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Abstrakt

Existuje cela rada platforem a systému urcenych ke sdileni kybernetickych bezpecnostnich
incidentt a udalosti, které ¢asto pouzivaji rozdilné bezpecnostni forméty. Timto zptisobem
dochéazi ke ztizeni nebo primo nemoznosti sdileni bezpecnostnich incidentt a udalosti mezi
organizacemi, které vyuzivaji rozdilné platformy. Resenfm tohoto problému miize byt vznik
konvertort, které jsou schopné prevadét pouzivané bezpecnostni formaty mezi sebou. Tato
prace se zabyva prevodem mezi bezpec¢nostnimi formaty IDEA, MISP a STIX. Pti konverzi
je dulezité dbat na postup, aby dochéazelo k zachovani informaci, nebo aby pfi chybném pre-
vodu nevznikl jiny druh udalosti, nez byl reprezentovan ptivodni udélosti. Pokud je prevod
dostatecné presny, miize byt jednoduseji dosazeno presnéjsi a Sirsi analyzy kybernetickych
bezpecnostnich incidenti.

Abstract

There are many platforms and systems designed for sharing cyber security incidents and
events, which often use different security formats. This way it gets harder or even not
possible to share security incidents and events between organizations, which are using these
platforms. Solution of this problem may be creation of converters, which are capable of
converting used security formats between each other. This work solves conversion between
security formats IDEA, MISP and STIX. In the process of conversion, it is important to care
about conversion flow, to prevent information loss or different category of event assignment,
than which it was originally represented by. If the conversion is accurate enough, it can be
easier achieved more precise and broader analysis of cyber security incidents.
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Kapitola 1

Uvod

Béhem poslednich let se téméi veskery prenos informaci odehrava pres pocitacovou sif.
Snad vSechny organizace pouzivaji sit pro sdileni dat a také pro ptristup k internetu. Tohoto
casto muze zneuzit Gtocnik, at uz za tcelem odcizeni citlivych dat prendsenych pres poci-
tacovou sif organizace, znemoznéni jejtho pouzivani nebo dalsich skodlivych amysli. Proto
je nutné ji zabezpecit a takové pokusy utocnika nahlasit administratorovi dané pocitacové
sité. Ne vSechny informace jsou ale pro administratora relevantni a je nutné rozhodnout,
které udalosti méa smysl reportovat. Je velice piinosné tyto nahldsené bezpecnostni udalosti
a incidenty néjakym zpusobem obohatit pro lepsi porozumeéni ttoku a néasledné zajisSténi
spravnych protiakci.

Touto problematikou se zabyvaji systémy CTI (Cyber Threat Intelligence). CTI ma
mnoho definic a podob, ale zpravidla se jedna o "organizovanou, analyzovanou a oboha-
cenou informaci o potencidlnim, prdve probihajicim nebo v minulosti uskutecnéném utoku,
ktery ohrozuje organizaci” [14]. Tato informace je reprezentovana uréitou podobou, zpra-
vidla se jednd o forméat popisujici informace vztahujici se k hrozbé ¢ utoku (pro tcely
této prace pojmenovany kyberbezpecnostni format). Kazda organizace (skupina organi-
zaci) muze mit jiné divody pro zavedeni CTI a proto se mohou jednotlivé forméaty lisit.
Jednou z podminek pro volbu kyberbezpec¢nostniho forméatu je tedy moznost prenosu rele-
vantnich bezpecnostnich informaci pro danou organizaci. Existuje celd fada téchto formatu.
Nékteré jsou minimalistické a zaméruji se na prenos pouze téch nejdilezitéjsich informaci,
které se mohou hodit vice pro automatické zpracovani. Jiné formaty zase umoznuji popsat
udalost nebo incident vice detailné, ¢imz mize byt vice srozumitelnd pro administratora.
Volba kyberbezpecnostniho formatu, popt. jeho navrh, je velmi dilezita a miize mit obrov-
sky vliv na cely béh CTI. Spatné zvoleny formét, ktery neobsahuje uziteéna data, se tézko
zpracovava, analyzuje a interpretuje do vyuzitelné podoby. Analyza a porovnani nékterych
kyberbezpecnostnich formatu je rozebrana v kapitole 2.

Kazd4 detekovana kyberneticka bezpecnostni udalost nebo incident miize mit jiny prinos
pro odlisné organizace. Detekovana udalost, ktera nebyla hrozbou pro jednu organizaci
a byla proto zahozena, se muze hodit bezpecnostnimu administratorovi druhé organizace.
Diky této informaci muze vykonat urcité akce, které predejdou detekované hrozbé, ktera
se Sif{ po siti dalSich organizaci. Proto je dilezité detekované uddlosti sdilet s ostatnimi
pro dosazeni jejich lepsi analyzy a zpracovani. Informace obsazené v zadznamu o detekované
udalosti mohou byt casto velmi citlivé pro organizaci a je nutné se zamérit i na jejich
spolehlivy a bezpecny prenos.

Dalsim dulezitym prvkem dobrého CTI je tedy sdileni detekovanych kybernetickych
bezpecnostnich udalosti a incidenti. Kazda organizace ale mtze pouzivat jiny kyberbez-



pecnostni format a proto je nutné umét prevadét jednotlivé formaty mezi sebou. Piinosem
této bakalarské préce je analyza a prevod nékterych reprezentaci (forméti) bezpeénost-
nich udalosti a incident a byla zhotovena na zdkladé smluvniho vyzkumu se sdruzenim
Cesnet. Mezi prevadéné formaty patii IDEA (Intrusion Detection Extensible Alert), format
vyuzivany platformou MISP (Malware Information Sharing Project) a modifikovana verze
formatu STIX, ktery vyuziva platforma C3ISP (Collaborative and Confidential Information
Sharing and Analysis for Cyber Protection). Kazdy formét je urc¢en k prenosu trochu jiného
druhu informaci, a proto je v kapitole 3 nejprve analyzovano, zda je mozné prevadét tyto
forméaty mezi sebou. Do analyzy jsou zahrnuty mozné problémy, kterou mohou nastat v pri-
béhu konverze. Spravna analyza je klicova, aby se ¢asti prenasenych informaci neztracely
nebo neprevadély chybné, kdy mize vzniknout Uplné jiny vyznam udalosti, nez byl ten piu-
vodni. Kapitola 3 pokracuje kompletnim navrhem prevodu formatt. V nasledujici kapitole
(kapitola 4) je popsdn zpusob implementace konverze (konverzni knihovny) a obsluznych
konektort, které majf za tikol na¢itani dat a obsluhu konverznich knihoven. Spatna konverze
kybernetickych bezpecnostnich udalosti a incidentid ma velice Spatny dopad na béh CTI,
pokud jsou prekonvertované udalosti a incidenty dale vyuzity. Proto je v kapitole 5 popsén
zpusob testovani vzniklych konektora a konvertort.



Kapitola 2

Analyza a porovnani
kyberbezpecnostnich formatu

V této kapitole je rozebrana struktura jednotlivych kyberbezpecnostnich formati. Kazdy
format by mél mit moznost popsat zakladni atributy udalosti, které délaji udalost uzite¢nou
pro budouci zpracovani, at uz ¢lovékem nebo strojem. Mezi tyto atributy patri ¢as detekce
udalosti a kategorie udalosti. Pokud neni uvedena ¢asova informace, spravce nevi, jestli se
udalost stala pred rokem, ¢ili uz nejsou nutné zadné protiakce, nebo jestli se stala pred pul
hodinou a je vhodné na tuto udalost néjakym zpusobem zareagovat. Stala-li se udalost pred
pul hodinou a spravce na ni chce zareagovat, nejdiive musi zjistit, co se vlastné stalo. Na
zékladé této informace (kategorie udalosti) muze provést nutné kroky, kterymi se pokusi
zamezit opakovani udalosti.

Dalsimi spole¢nymi atributy se Siroké spektrum kyberbezpecnostnich formatt rozchazi.
Nékteré se zaméruji na mozny dopad udélosti, nékteré se vice zaméruji na popis sitového
toku v pribéhu udélosti, dalsi se zaméfuji na jiné hodnoty. Jednim z hlavnich forméati,
kterymi se tato prace zabyva, je IDEA, kterd se zaméfuje na popis sifovych informaci
udélosti. Proto se pro lepsi srovnani formata nasledujici rozbory vice soustredi na moznost
formatu popsat sitové informace, ¢as a kategorii udéalosti. Ostatni moznosti formatt budou
také rozebrany, ale ne tak detailné. Struktury formatd IDEA, STTIX a MISP core format jsou
rozebrany vice do hloubky, jelikoz uvedené informace jsou prerekvizitou pro kapitolu 3, ktera
se zabyva konverzi mezi témito formaty.

2.1 Intrusion Detection Extensible Alert — IDEA

IDEA [8] (Intrusion Detection Extensible Alert) je kyberbezpeénostni format vytvoreny
sdruzenim Cesnet'. Byl vytvofen pro pfenos udalosti automatickych detekénich systémil,
¢asto nazyvanych IDS? (Intrusion Detection System). Vzhledem k tomuto hlavnimu tcelu
formatu byly navrhnuty pozadavky na strukturu formatu IDEA. Dulezitym pozadavkem
formatu byla jeho jednoduchost, protoze komplexnost formatu neni zadouci pti automatic-
kém zpracovani velkého mnozstvi udélosti, které je generovano systémy IDS. Bezpec¢nostni
zpravy forméatu IDEA jsou také generovany velmi blizko samotnym detekénim zafizenim,
které mohou byt umistény na platformach s omezenym vykonem. Proto je dulezitd neza-
vislost na pokrocilych knihovnach a nastrojich, které mohou vyzadovat vysoky vykon.

"https://www.cesnet.cz/
’https://searchsecurity.techtarget.com/definition/intrusion-detection-system


https://www.cesnet.cz/
https://searchsecurity.techtarget.com/definition/intrusion-detection-system

2.1.1 Struktura formatu

{
"Format": "IDEAO",
"ID": "4390fc3f-c753-4a3e-bc83-1b44f24baf75",
"CreateTime": "2018-12-03T10:58:35",
"DetectTime": "2018-12-03T10:58:30",
"Category": ["Attempt.Exploit"],
"Note": "Example of IDEA message",
"Source": [
{
"IP4": ["192.168.0.1", "192.168.0.2"],
"Hostname": ["example.com"],
"Proto": ["tcp"]
}
1,
"Target": [
{
"IP4": ["10.2.2.1", "10.2.2.2"],
"Proto": ["tcp"]
1,
{
"IP4": ["10.3.2.1", "10.3.2.2"],
"Proto": ["tcp"]
}
1,
"Node": [
{
"Name": "com.hostname.report_machine",
"SW": ["SoftwareName"]
}
]
}

Vypis 2.1: Ukazkova udélost formatu IDEA

Nésledujici informace o struktufe jsou prevzaty z validaéniho schéma formatu IDEA (pii-
loha B). Kazda zprava formétu IDEA musi obsahovat alespon 4 atributy, kterymi jsou
Format, ID, DetectTime a Category. Jedind verze formétu, kterd zatim existuje, je IDEAO
(atribut Format) a ID je jednoznacny identifikdtor zpravy. DetectTime sdéluje pfesny cas,
kdy byla udalost detekovana. Format IDEA bézné vyuziva i nékolik dalSich ¢asovych zna-
¢ek (napt. CreateTime popisujici ¢as vzniku IDEA zpravy). Kategorie udalosti formétu
IDEA [9] jsou ulozeny v atributu Category. Téchto kategorii muze byt vice, kdy nejvyssi
prioritu mé prvni uvedend kategorie. Kategorie se zpravidla skladaji z dvojic slov popisuji-
cich druh udélosti, kterd jsou oddélena teckou. Prvni slovo je obecny popis, druhé poméha
upfresnit typ tutoku (napt. Malware. Trojan). IDEA mé preddefinovany seznam kategorii,
ktery je doporucen pouzivat. V piipadé nemoznosti popsat dany typ atoku pomoci jiz defi-
novanych kategorii je mozné pouzit vlastni dvojici "kategorie.subkategorie" nebo kategorii

Other.



Mezi dalsimi atributy, jako jsou ostatni ¢asové znacky, popisky (Note, Description) zjed-
nodusujici porozuméni zpravé ¢lovéku a dalsi, jsou velice dulezité atributy Source a Target.
Informace uvniti atributd Source a Target maji tiplné stejnou strukturu, hlavni rozdil je
ale v jejich celkovém vyznamu. Source nese informace o ttoénikovi a Target nese informace
o obéti udalosti. Atributy Source i Target jsou uvnitt samostatnych objektt datové struk-
tury pole. Timto je umoznén vycet a odliSeni vice ito¢niku a obéti v jedné IDEA zpraveé.
Tuto vlastnost 1ze vyuzit v bézném pripadé, kdy obéti bylo nékolik nejen v jedné, ale vice
organizacich. Timto mechanismem od sebe muzeme odlisit jednotlivé organizace a seskupit
informace o nich. Objekty nesouci tyto informace obsahuji vycet IP adres, vyuzité sitové
protokoly pri komunikaci, pouzité porty, MAC adresy a dals{ informace podobného typu.

Mezi dalsi ¢asto vyuzivané atributy (objekty) formatu IDEA patii Node a Attach. Ob-
jekty Node (Node je datova struktura pole stejné jako Attach) obsahuji informace o de-
tekénim zafizeni, kde dulezity je nazev detekéniho zafizeni (Name) a software (SW), ktery
udalost nebo incident detekoval. Objekty Attach obsahuji rizné prilohy od hodnot hasho-
vacich algoritmi pfes vzorky malwaru po rizné pomocné nebo vysvétlujici odkazy.

2.2 Malware Information Sharing Project — MISP

Platforma MISP [16] (Malware Information Sharing Project) pouziva jako vychozi format
MISP core format [4] (déle uvadén jako MISP formét). MISP formét je vyuzivan pro popis
bezpecnostnich udalosti nebo incidenti, ale také napi. pro sdileni analyz rtzného mal-
ware. MISP formét je strukturalizovan do podoby formatu JSON. OvSem MISP platforma
umoznuje export udalosti i do nékolika dalsich datovych formata pouzivanych pro ukladani
informaci, napt. XML a CSV, tak i pfimo do bezpeénostniho formatu STIX (verze 1 i 2).

2.2.1 Struktura formatu

V této sekci je popsana struktura MISP formatu v podobé nosného formatu JSON. Cela
MISP udélost je obalena atributem Fwvent (hlavni objekt). Uvnitf objektu jsou obecné
informace o udalosti, které jsou uvedeny zpusobem kli¢ a hodnota datového typu retézec.
Déle se uvniti objektu Fvent nachézeji atributy, které misto pfimé hodnoty obsahuji pole
objektl, které vétsinou obsahuji specifictéjsi informace o udélosti.

V obecnych informacich udalosti jsou dulezité hodnoty ulozené v atributech info a date.
Atribut info slouzi k zdkladnimu textovému popisu udalosti. Tento popis by mél byt dosta-
tecné jednoduchy, ale zaroven vystizny, aby kazdy uzivatel, ktery prijde s udalosti do styku,
védél, o jaky typ udalosti se jedné. V atributu date je ulozeno datum vyskytu udalosti. Je
vhodné upozornit, ze hodnota uloZena v atributu date je samotné datum a nespecifikuje
presny Cas. Presny cas je obsazen v atributu timestamp, kterd informuje o tom, kdy byla
provedena posledni aktualizace udalosti nebo atributu obsazeném uvniti udélosti. Ihned po
vytvoreni udalosti je tedy ulozen cas jejitho vytvoreni. Pokud ale dojde k editaci udalosti
(napr. je priddn novy atribut), je tato casova znacka timestamp prepsana ¢asem, kdy byla
provedena tato editace. Posledni ¢asovou informaci, ktera je pouzita v MISP udalosti, je
publish__timestamp. Kdykoliv je vytvorena nebo editovana udélost, neni ihned publikovana.
P1i vkladani je mozné, ze uzivatel, ktery vklada udalost, muze cekat na néjaké dodatecné in-
formace. Proto danou udéalost mutze publikovat, az kdyz jsou uvedeny vsechny podrobnosti.
Poté je do publish__timestamp ulozen presny cas publikace. Kdykoliv je udalost publikovana,
je tato informace ozndmena dalsfm uzivateliim pomoci knihovny ZeroMQ®. Proto je vhodné

3http://zeromq.org/
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pockat na vlozeni vSech atributii a objektt do uddalosti a publikovat az finalni verzi, aby
nedochézelo ke zbyteénym upozornénim. Ne vSechny MISP instance maji spusténé upozor-
néni pomoci ZeroMQ), ale i pfesto je vhodné udélost publikovat az jako hotovou. Jestli je
udalost publikovana nebo ne, pozname podle hodnoty boolean uvniti atributu published.
Je tedy mozné, ze udalost neni publikovana (published je false), ale published _timestamp
obsahuje ¢asovou znacku. Tato ¢asova znacka tedy sdéluje ¢as posledni publikace udalosti.

Kazda udélost formatu MISP obsahuje informace popisujici Groven sdileni (distribuce)
udélosti. Uroveli muze byt nastavena dvémi zptisoby. Uvnit¥ atributu distribution, ktery
definuje droven pomoci ¢iselnych identifikdtort (napf. 1 = This community only), nebo
pomoci dalstho mechanismu platformy MISP zvaného MISP taxonomie, tzv. tagy, které
jsou pouzity u témeér vsech MISP udalosti. MISP platforma obsahuje rozsahly seznam pre-
dem definovanych tagt’. Skladaji se z jmenného prostoru, predikitu a hodnoty. Jmenny
prostor a predikdt jsou povinné a hodnota je volitelnd (nemusi byt pouzita). Prikladem
tagu muze byt ecsirt:abusive-content="spam" (ecsirt je jmenny prostor, abusive-content je
predikét a spam je hodnotou). Jednim z jmennych prostorii je také tzv. TLP® (Traffic Light
Protocol), které je pouzivané jako druhy mechanismus pro nastaveni irovné distribuce uda-
losti. Samotna konverze udélosti (bude rozebrana v kapitole 3) je na tirovni nezavisla, ale
obsluzny konektor by mél zajistit dodrzeni stanovené trovné distribuce. Tagy slouzi také
pro urceni druhu udalosti a jsou ulozeny uvniti atributu Tag. Jelikoz kazda udalost miize
byt oznacena vice tagy, atribut Tag obsahuje pole objektt, které kromé samotného tagu
obsahuji doplnujici informace (napf. id).

MISP platforma kromé taxonimii pouziva jesté tzv. Galaxies. Nékdy samotny tag nestaci
ke klasifikaci udalosti a je proto dobré uvést dodate¢né informace. Uvnitt atributu Galaxy
tedy muzeme nalézt objekty, které nesou podrobny popis napi. o tutocnikovi, pokud je
znamy (muze se jednat o zndmou skodlivou organizaci). Do tohoto objektu se poté muze
uvést zemé jejitho puvodu, jeji motiv, ruznd synonyma, kterd s organizaci souvisi a dalsi
uziteéné informace, které by se jinak musely slozité dohledavat pokazdé, kdyz je tento
ttoénik zahrnut v néjaké udalosti. MISP opét nabizi seznam jiz zndmyjch galaxies®, které
definuji pravé dtocniky, ale i skenovaci nastroje, vzory utokid nebo tieba obecné nastroje,
které jsou vyuzity pfi ttocich.

Dalsimi zékladnimi atributy uvniti MISP uddlosti jsou org_id a orgc_id, které se od-
kazuji na organizace dané MISP instance, které udalost detekovaly a vytvorily. Za obé tyto
akce muze zodpovidat i jedna organizace. Stejné hodnoty id jsou poté uvedeny v objektech
MISP udalosti Org a Orge, které jesté obsahuji jméno organizace a jeji UUID (univerzalni
unikatni{ identifikdtor organizace).

Pokud chceme zjistit podrobné informace o udalosti, které jsou podstatnou casti bez-
pecnostni informace, je nutné nahlédnout do atributi udalosti Attribute a Object. Atribut
Attribute obsahuje pole tzv. MISP atributt. Kazdy takovy atribut je objekt (viz vypis 2.2),
ktery nese nékolik informaci. Mezi ty nejpodstatnéjsi patii category a type, diky kterym
se pozna, jaky ma hodnota uvniti atributu vyznam. MISP platforma nabizi Sirokou skalu
preddefinovanych atributi (seznam dostupny v [4], sekce 2.4.2.3). Jsou rozdéleny do kate-
gorii (napt. Network activity nebo Payload delivery) a kazda kategorie ma poté definovany
vlastni typy (napt. ip-src). Takto je uréen druh atributu a poté uz je jasné, jaky ma vyznam
hodnota uvniti samotného atributu value. Kazdy takovy atribut méa také vlastni event id,
které odkazuje na udalost, ke které atribut patii. Toto id je vyuzito v pripadé hledani ur-
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¢itych atribut pomoci API, které platforma MISP nabizi, k dohledani udalosti, ke které
hledany atribut patii. Uzivatel se tedy mize napr. dotazat na vSechny atributy, které jsou
kategorie Network activity, typu ip-src a hodnoty 192.168.0.1 a instance mu poskytne list
vsech atributi, které splnuji tyto filtra¢ni podminky. Pomoci event__id si uzivatel muze jed-
noduse zobrazit udalost, u které byla tato hodnota uvedena. U kazdého atributu je mozné
zanechat i vlastni komentar. Atribut také obsahuje svoji vlastni ¢asovou znacku timestamp,
ktera udava cas vytvoreni nebo posledni editace atributu. MISP atribut obsahuje i nékolik
dalsich atributi, jejichz hodnoty neposkytuji dulezité informace, jelikoz se jedna prevazneé
a nastaveni samotného atributu vac¢i MISP instanci.

{
"id": "1564223",
"type": "ip-src",
"category": "Network activity",
"to_ids": true,
"uuid": "5aObef7e-3874-4309-b6£1-00£8ac101c39",
"event_id": "13775",
"distribution": "5",
"timestamp": "1510731646",
"comment": "",
"sharing_group_id": "0",
"deleted": false,
"disable_correlation": false,
"object_id": "0",
"object_relation": null,
"value": "192.168.0.1",
"Galaxy": [,
"ShadowAttribute": []

Vypis 2.2: Ukazka MISP atributu

Jednim ze zdkladnich principi ukladani informaci do MISP udéalosti jsou tedy tzv.
MISP atributy. Pomoci téchto atributi je mozné do udélosti vlozit Siroké spektrum hodnot,
neni ale mozné mezi témito hodnotami vytvaret zadné vazby. Napr. u dvou nebo vice IP
adres se muze hodit sdélit informace, Ze jsou dané IP adresy z jedné organizace nebo, ze
k sobé logicky, vzhledem k dané udélosti, patii. MISP platforma pravé proto nabizi feseni
v podobé MISP objekt”. MISP objekt seskupuje jednotlivé MISP atributy k sobé. Jedna
se o naprosto stejné MISP atributy, které jsou samostatné uvedeny uvniti pole objektu
Attribute. Kazdy takovy objekt mé vlastni Sablonu, podle které se objekt pri vytvareni
naplni pozadovanymi atributy. Kazdy objekt mé své jméno a popis, aby bylo jasné k ¢emu
slouzi. M4 vlastni ¢asovou znacku timestamp, kterd méa stejny ticel, jako u samotného MISP
atributu. Déale obsahuje atribut template uuid pro identifikaci Sablony a template_ version,
jelikoz sablona se muze aktualizovat. Poté uz MISP objekt obsahuje atribut Attribute, uvniti
kterého je pole MISP atributt, které jsou takto uskupeny k sobé. MISP platforma opét
nabizi preddefinované sablony a je dokonce mozné vytvorit si vlastni sablony.
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2.3 Common Event Format — CEF

CEF [1] (Common Event Format) je textové zaloZeny format navrhnut pro podporu mnoha
typi zafizeni nabidnutim nejvice relevantnich informaci. Pfenos udalosti formatu CEF je
provozovan pomoci standardu syslog®. Pokud provozovatel nemiize pouzivat syslog, miize
zvolit alternativu zapisu udalosti do souboru. V tomto pripadé je samoziejmé vynechan
prefix syslogu a zprava zacina verzi formatu CEF.

2.3.1 Struktura formatu

CEF:Version|Device Vendor|Device Product|Device Version|Signature
ID|Name|Severity|Extension

Vypis 2.3: Zakladni struktura formatu CEF

Sep 19 08:26:10 host CEF:0|Securityl|threatmanager|1.0]100|worm
successfully stopped|10|src=10.0.0.1 dst=2.1.2.2 spt=1232

Vypis 2.4: Ukazka bezpecnostni udalosti ve formatu CEF

Zprava je rozdélena do tii ¢asti: prefix standardu syslog, hlavicka a rozsireni, kdy prefix
syslogu a rozsiteni muze byt vynechdno (vypis 2.3 ukazuje strukturu formétu bez prefixu
syslogu). Jednotlivé polozky hlavicky jsou od sebe oddéleny znakem roury (’|’). Volitelny
prefix syslogu obsahuje datum a ¢as, kdy byla zprava vytvorena a nazev hosta, ktery zpravu
vytvoril. V hlaviéce se nachazi verze formatu CEF, nasleduje nédzev poskytovatele zarizend,
oznaceni zarizeni a verze zarizeni. Dalsi polozkou hlavicky je tzv. DeviceEventClass ID,
které je unikatni podle druhu udélosti. Nese hodnotu celého ¢isla nebo fetézce identifikujici
druh detekované udalosti. Pfedposledni polozka hlavicky je textovy popis udalosti pro lepsi
porozumeéni typu udalosti. Jedna se pouze o jednoduchy popis, zpravidla jedna véta, ktera
by nemeéla obsahovat zadné informace, které jsou vyhledatelné v rozsiteni udalosti, aby
nedochézelo k duplikaci informaci. Posledni policko hlavicky popisuje zévaznost udélosti
s rozsahem od 0 do 10. Cim vyssi je éislo, tim je zavaznost vyssi.

Rozsireni zpravy je popsané formou dvojic kli¢ a hodnota, které jsou od sebe oddéleny
mezerou (ukdzka ve vypisu 2.4). Nazvy kli¢u byvaji zkratkou jejich opravdového vyznamu,
napt. kli¢ dst znamena destination address (cilova adresa). CEF podporuje velké mnozstvi
preddefinovanych klict, kde dtlezité je oddéleni source a destination klici pomoci jejich
prefixu ’s’ a ’d’, predstavujici informace o atoc¢nikovi a obéti udalosti. Tyto klice umoznuji
popsat podrobnosti o sitovych informacich udélosti, napt. IP adresy, protokoly, porty, ale
i treba néazev cilového procesu, na ktery mohl byt titok zacilen. KIi¢ ¢ popisuje ¢as detekce
udalosti, dalsi klice umoznuji popsat zacatek a konec udalosti. Nékdy je pouzit i kli¢ cat,
ktery presnéji specifikuje kategorii udalosti.

Vétsina klica, které se mohou nachazet v rozsiteni, je predem definovana. Je mozné ale
zavést vlastni klice pro vlastni hodnoty. Aby byly vlastni kli¢e rozlisitelné od téch predem
definovanych, jsou definovdny specidlnim mechanismem. Néazev nového atributu (klice) je
uveden jako hodnota atributu csiLabel (napt. dest_os). Hodnota tohoto nového atributu
je poté k nalezeni v atributu cs? (napt. Windows 10). Takto definovanych vlastnich kli¢t
muze byt i vice, pro kazdy novy se pouze inkrementuje pocitadlo (cs2Label, cs2 ... ).
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2.4 Structured Threat Information eXpression — STIX

Forméat STIX [2] (Structured Threat Information eXpression) byl vytvoren pro pfenos struk-
turovanych informaci o kybernetickych incidentech. Dulezité bylo zachovat lidskou citelnost,
ale zaroven vytvorit strukturu formatu, kterou muze byt lehce zpracovana automaticky. Di-
raz byl také kladen na dostatecnou komplexitu formatu, kterd umoznuje dikladné popsat
kyberneticky incident se vSemi detaily, které pridaji automatizované nastoroje, ale i spravci
samotni.

2.4.1 Struktura formatu

Udalost formatu STIX pouziva format JSON jako nosny format. Ten se hodi pro automa-
tické zpracovani udalosti a je i dobre ¢itelny pro samotné spravce. Cela udalost je slozena
pomoci tzv. doménovych objektu [13]. Kazdy objekt slouzi pro pfenos ruznych druhu in-
formaci. Hlavnim objektem STIX uddlosti je objekt bundle [12], ktery slouzi pro seskupeni
vSech ostatnich objektt, které prenasi informace o udélosti. Objekt bundle samotny nemé
zadny vyznam.

Pomoci doménovych objektti je slozena celd udalost formatu STIX. Kazdy doménovy
objekt je vytvoren urcitou indentitou, ktera je vyjadrena pomoci doménového objektu iden-
tity (tento objekt samotny je vyjimkou). Objekt identity nejcastéji reprezentuje organizaci,
kterd udélost detekovala, ale miize reprezentovat i samostatné osoby. Sitové informace jsou
prenaseny v objektu observed-data. Uvnitf tohoto objektu jsou uvedeny informace, které
byly zpozorovany. Mezi takové objekty patii IP adresy, MAC adresy, ale je mozné popsat
i kli¢ registru. Zpozorované informace jsou poté k nalezeni uvnitt atributu objects objektu
observed-data, ktery je datového typu pole, ¢ili jich maze byt ulozeno nékolik. Doménovych
objektii formatu STIX je nékolik a kazdy z nich pfenasi unikatni informace. Zajimavym
mechanismem forméatu STIX jsou tzv. STIX vzory, pomoci kterych je mozné uvniti do-
ménového objektu indicator popsat podezielou aktivitu, kterd muze byt pozdéji vyuzita
k detekci udalosti.

Tato prace se zabyva konverzi proprietarni verze formatu STIX, kterou pro svoje po-
tieby vyviji platforma C3ISPY. Platforma C3ISP vytvoiila vlastni STIX objekty nebo pro
svoje pouziti upravila jiz existujici objekty, které pouziva pro prenos informacich o kyber-
netickych incidentech (proprietarni dokumentace uvedena v piiloze C). Jednim z hlavnich
vyuzivanych objekti formatu STIX, které vyuziva platforma C3ISP, je doménovy objekt
observed-data. Uvniti objektu uz ale nejsou informace v bézné podobé. Platforma C3ISP
misto bézné uzivanych objektt uvniti atributu objects prendsi seznam kybernetickych uda-
losti, které byly detekovany systémy IDS a exportovany pomoci bezpec¢nostniho formatu
CEF (viz kapitola 2.3). Platforma C3ISP tak vyuzivd minimalismu formatu CEF, ktery je
jednim z vhodnych formata pro nekomplexni udalosti, pro prenos zakladnich informaci. Né-
kolik spolu souvisejicich udalosti formatu CEF poté obali formatem STIX, ktery poskytne
dodatecnou komplexitu.

"type": "stix-bundle",
"id": "stix-bundle--9b4f417f6e3e42fadc18ca2323f00310b£553712",
"objects": [

{

‘https://c3isp.eu/
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"type": "observed-data",
"id": "observed-data--afd9be8acc20763f759a821ff03e5336f2dfb664",

"cybox": {

"spec_version": "3.0",
"objects": [
{
"items": [

"CEF:0|Security|Log_Analyzer|1.0[100]
ssh-2018-12-03T10:30:54.000+0100|5|src=192.168.0.1 app=ssh2
user=root type=0 reason=bad_password outcome=failure
date=1543828854000 dtz=Europe/Rome",

Vypis 2.5: Zakladni struktura formatu STIX platformy C3ISP

Nékteré udalosti platformy C3ISP ve formatu CEF obsahuji kategorii udalosti uvnitr
atributu cat (napt. cat=Trojan) v tzv. rozsiteni udélosti (¢ast udalosti za poslednim oddé-
lovac¢em ’|’). V ukézce udélosti exportované ve forméatu CEF (vypis 2.5) si lze ale v§imnout,
ze nékteré druhy udélosti mohou byt odliSeny rtznymi zptisoby. V tomto piipadé napovi
proprietarni dokumentace platformy C3ISP. Jedna se o neuspésny utok hrubou silou hada-
nim hesla. Sitové informace jsou uchovany uvniti jednotlivych CEF udalosti, kterych muze
byt v jednom objektu observed-data vlozeno nékolik.

2.5 Log Event Extended Format — LEEF

LEEF [6] (Log Event Extended Format) je format prizpisobeny pro systém detekce hrozeb
IBM Security QRadar!” (platforma pro ¥izeni sitového provozu vyvijend firmou IBM).

2.5.1 Struktura formatu

Date IPAddress LEEF:Version|Vendor|Product|Version|EventID|
key=value<tab>key=value

Vypis 2.6: Zakladni struktura formatu LEEF

Format LEEF m4 velice podobnou strukturu jako format CEF (viz kapitola 2.3). Muze
byt uvozen hlavickou standardu syslog, néasleduje hlavicka, ktera obsahuje zakladni infor-
mace o detekénim zafizeni. Posledni hodnotou hlavicky je EventID, které identifikuje druh
udélosti a musi byt konzistentni mezi produkty. Mze nabyvat celého ¢isla nebo textového
fetézce. Jednotlivé hodnoty hlavicky jsou od sebe oddélené znakem roury (°|’).

Za hlavickou nésleduje popis atributtu detekované udalosti pomoci dvojic kli¢ a hodnota.
Klice formatu LEEF jsou opét preddefinovany a soustredi se na popis sitového toku a po-
pis tutoc¢nika. Pomoci prefixi ’src’ a 'dst’ je rozliSen ttoénik a obét udalosti. Kli¢ devTime
popisuje c¢as detekce udalosti. Pokud je udalost uvozena hlavickou syslogu, ¢asova hodnota
uvedena v atributu devTime je upfednostnéna pred hlavickou syslogu. Pokud v preddefino-
vané mnoziné klica neni zadny, ktery by vyhovoval popisu hodnoty, ktera ma byt vlozena do

Phttps://www.ibm.com/cz-cs/security/security-intelligence/qradar
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udalosti, je mozné si vytvorit vlastni klic. OvSsem tento mechanismus by mél byt vyuzivan
pouze v krajnich pripadech. Po prozkouméani preddefinovanych kli¢t formatu lze tici, ze
format LEEF je podobny mnoziné preddefinovanych kli¢i formatu CEF. Jadro forméatu je
skoro stejné a obsahuje pouze nékolik kli¢i navic oproti formatu CEF.

2.6 Incident Object Description Exchange Format — IODEF

IODEF [3] (Incident Object Description Exchange Format) je uréen pro pfenos bezpeénost-
nich incident? a indikatort. Format IODEF vyuziva datové reprezentace XML a je pfimym
naslednikem jeho predchozi verze IODEF. Predchozi verze se zamérovala pouze na prenos
a reprezentaci bezpecnostnich incidentu. Nova verze pridavd moznost popisu indikatort
hrozeb.

2.6.1 Struktura formatu

Cely format je zalozen na rozdéleni do trid, kdy kazda tfida obsahuje specifické atributy.
Cela udélost, ktera je uvedena ve formatu IODEFv2, je obalena hlavni tfidou IODEF-
Document, do které se poté vkladaji vsechny ostatni t¥idy. Musi obsahovat minimélné jednu
tridu Incident, ktera slouzi k popisu béznych informaci udalosti a navic je mozné vkladat
dalsi tridy podrobnéji popisujici incident a sitovy tok v pribéhu incidentu. Tiidy Incident
miuzeme najit v hlavnim téle i vice nez jednu. Dale miiZzeme v hlavnim téle doplnit dodatec¢né
informace pomoci elementu AdditionalData.

e +
| Incident |

R L LT +

| ENUM purpose |¢>--mmmmmmm- [ IncidentID ]
| STRING ext-purpose |<>--{@..1}--[ AlternativeID ]
| ENUM status |<>--{@..*%}--[ RelatedActivity ]
| STRING ext-status |<>--{@..1}--[ DetectTime ]
| ENUM xml:lang |<>--{@..1}--[ StartTime ]
| ENUM restriction |<>--{@..1}--[ EndTime ]
| STRING ext-restriction |<>--{@..1}--{ RecoveryTime ]
| ID observable-id |<>--{@..1}--[ ReportTime ]
| |<>--mmmmmm- [ GenerationTime ]
| |<>--{@..*}--[ Description ]
| |<>--{@..*} [ Discovery ]
| |<>--{@..*}--[ Assessment ]
| |<>--{@..*}--[ Method ]
| |<>--{1..*%}--[ Contact ]
| |¢<>--{@..*%}--[ EventData ]
| |¢<>--{@..1}--[ IndicatorData ]
| |<>--{@..1}--[ History ]
| |<>--{@..*}--[ AdditionalData ]
e +

Obrazek 2.1: Trida Incident formétu IODEFv2 (pfevzato z [3])

Vétsina informaci se tedy vyskytuje v tiidé Incident (viz obrazek 2.1). Na zacatku t¥idy
byvaji uvedeny standardni ¢asové znacky, kde nejdulezitéjsi je DetectTime, ale pro lepsi
popis Casového pribéhu incidentu IODEFvV2 nabizi i StartTime, EndTime a dalsi. Dale
uz se mohou objevit (minimalni pocet instanci téchto t¥id je 0) vice specifické informace
v podobé tridy Discovery, popisujici jak byl incident odhalen. Poté mohou néasledovat dvé
dilezité tridy IndicatorData a EventData.

Trida IndicatorData by méla obsahovat informace, které mohly pomoci véasné detekci
problému a zabranéni pred jeho vznikem. Muze poukazovat na urcité slabiny v systému,
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které byly zpozorovany v prubéhu casu. Tyto indikatory jsou zpravidla detekovany az po
utoku, kdy se zkoumaji mozné priciny, ale nékdy mohou byt detekovany dostateéné brzo a
pouze na né nebyl bran dostatecny ohled. V tiidé EventData jsou uvedeny informace, které
se piimo tykaji prubéhu bezpec¢nostniho incidentu. V této tiidé je podstatna podtiida Flow,
obsahujici jednu nebo vice instanci ttidy System. Ttida System uz obsahuje pozadované dé-
leni informaci na ttoc¢nika a obét. Poskytuje popis sifového toku, kde najdeme standardni
atributy jako IP adresa, protokol, port a dalsi. Mazeme si ale vSimnout, ze abychom se
dostali k této informaci, museli jsme se pomérné hodné zanorit v strukture. Ve formatu
TIODEF je toto velice bézné vzhledem k strukturalizaci do t¥id. Pro zkuSeného uzivatele to-
hoto formatu to mtze byt prehledné diky jednozna¢nému déleni atributti do t¥id popsanych
v dokumentaci, ale pokud se na udalost ve formatu IODEF koukne tieba i zkuSeny spravce,
ktery se s timto formatem drive nesetkal, mize mit v prvni chvili problém s nalezenim
pozadované informace.

K popisu kategorie udalosti slouzi tiida Assesment umisténd v tiidé Incident. Umoznuje
siroce popsat disledek udalosti od dopadu na systém, spole¢nost po penize, které byly ztra-
ceny kvuli aktivité udalosti. Spravce pravdépodobné nejvice zajima podtirida SystemImpact,
kterd se ze vsech tifid dopadu nejvice priblizuje popisu kategorie. Obsahuje popis trovné
zavaznosti udalosti, popis, zda udalost uspéla nebo se pokus ttoc¢nika nezdafil. Jednim
z atributu tfidy SystemImpact je atribut type, ktery uz primo uréuje druh udalosti (napft.
availability-system muze indikovat titok typu DoS - Denial of Service).

2.7 Intrusion Detection Message Exchange Format - IDMEF

IDMEF [5] (Intrusion Detection Message Exchange Format) byl vytvofen pro vyménu zprav
systémi IDS mezi systémy Fizeni, které se systémy IDS mohou spolupracovat. Jako nosny
format je pouzita reprezentace XML.

2.7.1 Struktura formatu

Forméat IDMEF je svoji strukturou podobny formatu IODEFv2 (viz kapitola 2.6). Cela
udalost je strukturovana do t¥id a je obalena hlavni tfidou IDMFEF-Message, kterd miize
obsahovat tfidu Alert nebo tridu HeartBeat. Ttida Alert nese informace o udalosti a tfida
HeartBeat slouzi spiSe pro ovéreni stavu detekénich zarizeni. Zpravy tridy HeartBeat jsou
odesilany v urcitych intervalech, kdy delsi doba bez obdrzeni zpravy tiidy HeartBeat na-
znacuje chybu detekéniho zafizeni (napf. ztracené pripojeni).

Ttida Alert (viz obrazek 2.2a) obsahuje informace o udélosti, mezi které patii casové
znacky jako Create Time a DetectTime. Kategorie udélosti je popsana pomoci t¥idy Classifi-
cation. Tato ttida obsahuje 2 jednoduché atributy pro popis druhu udalosti a to ident a text.
Atribut ident je jednoznacny identifikdtor klasifikace, ktery neni povinny a text je Fetézec
popisujici druh udalosti, ktery je uréen poskytovatelem detekcniho zarizeni a je povinny.
Dale poskytuje t¥idy Source a Target, popisujici itoénika a obét. Ttidy Source a Target
jsou svoji strukturou identické az na moznost popisu souboru (t¥ida File), kterou umoziuje
pouzit pouze tiida Target (viz obrézek 2.2b).

Pro popis sitovych informaci slouzi trida Node, ktera se nachazi v obou tiidach Source
i Target. Popisuje lokaci uzlu sité a umoznuje pouzit vicendsobné t¥idu jeji podtiidu Ad-
dress, v které lze definovat adresu, at uz se jednd o IP adresu, MAC adresu, emailovou
adresu a dalsi. Trida Address umozinuje popsat i podrobnosti jako ¢islo a jméno VLAN, do
které je adresa umisténa. Tiida User slouzi k popisu uzivatele a tiida Process lze pouzit
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| Alert |
Fommmmmmmmmme oo + Hommmmmmmm oo +
STRING messageid [<>---------- | Analyzer |
Hommmmmmmm oo +
Fommmmm e +
S b | CreateTime |
Fommmmm e +
Hommmmmmmm oo +
S et | Classification | o m e +
0.1 e | Target |
S R T | DetectTime | tommm e + 0..1 +---------- +
R + | STRING ident [¢o=-mnmmmn-- |  Node |
o O | BN decoy | prasacenas :
Lo e yreriime . . | STRING interface | 0..1 +-m-mmmmmmn +
I S + | [¢>---------- | User |
S T | Source | | | I +
Fommmmm e +
- A + | | 0..1 +---------- +
S EREEEEEEE | Target | I I<> """"" | Process |
Fo-mmm-mmmm oo + tommmmm———- +
L + | | 9..1 +---------- +
G L pesesment | ESERREE | service |
B oo + | | Fommmmmmm s +
S | AdditionalData | | | Q..n +---------- +
Hommmmmmmeemeees * | [¢<>----mmnm-- | File |
Fmmmm e +
/T\ | | Fommoenes *
. +
Ot TP Fmmmmm e +
\ | I (b) Trida Target
B e + | e +
| ToolAlert (I | CorrelationAlert |
B e + | e +
|
A mmm oo +
| oOverflowAlert |
A mmm oo +

(a) Trida Alert

Obrazek 2.2: Tridy Alert a Target formatu IDMEF (prevzato z [5])

k popisu spusténého procesu v prubéhu udélosti. Trida Service umoznuje popsat zbytek
dilezitych informaci o sitovém toku jako pouzité porty a protokoly a posledni tiida File
popisuje specifické informace o souborech, které byly néjakym zptsobem v prubéhu udalosti
modifikovany a jak uz bylo uvedeno diive, je mozné popsat pouze soubory obéti.

2.8 Porovnani kyberbezpecnostnich formatut

Struktura kazdého formatu byla struéné popséna (pro vice podrobnosti se nabizeji jejich
vlastni dokumentace), aby bylo mozné forméty nasledné porovnat mezi sebou podle ur¢itych
kritérii. Néktera kritéria byla vybrana na zakladé pouzitych hodnoticich kritérii v ¢lanku
popisujicim zhodnoceni bezpec¢nostnich forméta a protokola [15].

Hodnotici kritéria a jejich kratky popis:

e Interoperabilita—schopnost formatu popsat sitovy tutok
e Rozsiritelnost —moznosti formatu o rozsireni vlastnimi atributy

o Skalovatelnost — iroven schopnosti zachézeni s velkym objemem dat (objemné bez-
pecnostni udélosti)

e Agregovatelnost —schopnost agregace udalosti
e Zavislost na transportnim protokolu—vazba formatu na urcity protokol prenosu

udalosti
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e Lidska citelnost —urcuje tiroven citelnosti udalosti pro ¢lovéka
e Strojova citelnost —definuje troven strojové zpracovatelnosti forméatu

e Jednoznac¢ny popis udalosti—urcuje zda je mozné popsat udalost vice zpusoby

2.8.1 Interoperabilita

Formaty IDEA, MISP, STIX, IODEFv2 a IDMEF maji vysokou interoperabilitu. Vsechny
tyto formaty obsahuji nékolik atributi, tiid nebo objekti, které umoznuji popsat prubéh si-
tového toku pti detekované udalosti. Formaty LEEF a CEF umoznuji diky pfeddefinovanym
klicim podrobné popsat sitové informace.

2.8.2 Rozsiritelnost

Ne vzdy formaty obsahuji dostatek preddefinovanych atribut pro popis udélosti a kazdy
spravce nebo detektor mtize chtit pridat néjakou vlastni hodnotu. Proto je dobré, kdyz for-
méaty podporuji alespont minimélni formu rozsifitelnosti. Format IDEA umoznuje pridat ja-
kykoliv atribut podle potieby. Formaty CEF a LEEF umoznuji rozsitit své udalosti o vlastni
klice, které by se ale mély pouzivat pouze omezené. I presto je to zpusob rozsiteni formatu.
Formaty IODEFv2 a IDMEF jsou rozsititelné s urcitymi omezenimi. Rozsiteni je mozné
pridat pouze pomoci elementt AdditionalData nebo v pripadé formatu IODEF u atributu
uvozenych predponou ’ext’. MISP platforma nabizi definici vlastnich sablon objekti, které
mohou byt nésledné pouzity v udélostech. Tyto Sablony pouzivaji MISP atributy, které
je mozné také libovolné pridavat. Timto je MISP format dobfe rozsifitelny. Format STIX
umoznuje pridavat vlastni atributy k jiz existujicim objektim. Nabizi i moznost vytvareni
vlastnich objektt. Tyto vlastnosti délaji format STIX dobie rozsititelnym.

2.8.3 Skalovatelnost

Nékteré udalosti mohou obsahovat velké mnozstvi hodnot jednoho typu (napf. ¢isla porta
pti skenovani zarizeni), které je vhodné drzet u sebe. V kritériu interoperability bylo uz
lehce na¢nuto, ze formaty CEF a LEEF nejsou prilis skalovatelné kvili jejich struktute roz-
sirujicich informaci. Pokud by pod jednim kli¢em byla vlozena napt. druha IP adresa, dojde
k prepsani predchozi hodnoty. Ke kazdé udalosti formatu CEF i LEEF je tedy mozné ptira-
dit pouze jednu hodnotu atributu. Zlepseni lze dosdhnout pomoci vlastnich kli¢i, ale jen ve
velice omezené mire. Naopak formaty IDEA, MISP a STIX umoznuji vysoké skalovani diky
nosnému formatu JSON a jeho datové strukture pole. Formaty reprezentované pomoci XML
jako IODEFv2 a IDMEF dosdhnou skalovatelnosti mnohonasobnym vytvorenim stejného
elementu (t¥idy).

2.8.4 Agregovatelnost

Detekovana udalost nemusi byt vzdy samostatna, ale maze se jednat o posloupnost malych
udalosti, které dohromady tvorii jednu velkou udalost. Napr. DoS utok muze byt v krat-
kém casovém okné detekovan nékolika riznymi detektory nebo se muze opakovat tutok na
jedno zafizeni. Tento sled udalosti se poté agreguje (seskupuje) do jedné udalosti, kterd
popisuje cely pribéh DoS tutoku a spravce ziska sSirsi prehled o ttoku na jeho sit. For-
mat IDEA podporuje agregovatelnost v podobé atributu AggriD, do kterého se vkladaji
ID IDEA zprav, které spolu urcitym zpusobem souvisi, jsou agregovany. Tato udélost je
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poté seskupuje. MISP forméat umoznuje vlozit do atributu Related Fvent neomezené mnoz-
stvi objektid Fvent, které obsahuji obecné informace o souvisejici udalosti. Formaty STIX,
CEF a LEEF nepodporuji zddnou formu agregace. Udalosti formatu IODEFv2 umoznuji
agregaci vytvofenim vice instanci tiidy Incident. Format IDMEF nabizi agregaci v podobé
ttidy CorrelationAlert, kterd slouzi k vyctu vsech ID udalosti, které jsou z urcitého duvodu
agregovany k sobé.

2.8.5 Zavislost na transportnim protokolu

Pokud organizace nové zavadi CTI, mohou pfi vybéru bezpecnostniho formatu opomenout
zpusob jeho prenosu. Postupem casu ale muze chtit organizace svoji infrastrukturu rozsitit
o dalsi forméat a je vyhodné, pokud nemusi implementovat dalsi transportni metodu. Pro
prenos udalosti formatu IDEA je vyuzivan aplikacni protokol HTTPS. MISP udélosti je
mozné prijimat skrze technologii ZeroMQ, pres kterou instance posilaji aktualizace udalosti
(i nové udélosti). S MISP instanci je také mozné komunikovat pomoci MISP API. Toto API
ke svému chodu vyuzivéd aplikaéni protokol HTTP(S). Formaty CEF i LEEF pouzivaji jako
transportni mechanismus standard syslog. Formaty IODEFv2 i IDMEF doporucuji vyuziti
protokolu RID'! (Real-time Inter-network Defense) pro transport udalosti, ale nejsou na néj
striktné vazany. Format STIX je spojovan s transportnim mechanismem TAXII (vyuziva
aplikaéni protokol HTTPS), ktery byl specidlné navrzen pro transport udalosti, které jsou
reprezentovany formatem STIX.

2.8.6 Lidska citelnost

Vétsina bezpecnostnich udalosti a incidentt je zpracovana automaticky, ale nékteré uda-
musi sam analyzovat udélost a Citelnost formatu mu analyzu urychli. Lidska citelnost je
i velice dilezitd v pripadé testovaciho procesu, kdy dochéazi k aktualizacim nebo vyvoji
nastroju pouzivajicich dany format. Formaty IDEA a STIX jsou dobrie Citelné. Tento fakt
je zajistén nosnym formatem JSON. Formatu IDEA tento pomaha také minimalismus sa-
motného formatu. MISP format je Citelny, ale s pribyvajicim mnozstvim dat se prehlednost
snizuje, jelikoz pouze jeden MISP atribut udélosti obsahuje pfiblizné 16 atributu (id, type,
category, wuid, event_id, distribution atd.), ktery popisuji dany atribut. V ptripadé rozsdhlé
udalosti, ktera obsahuje desitky MISP atributt se ¢itelnost snizuje. Formaty CEF a LEEF
jsou dobfe ¢itelné diky slovnikové struktuie, kterd neni nijak zanorena. Citelnost formati
IODEFv2 a IDMEF je nizsi, kvili jejich zanotujici se tfidni struktufe. Kvili popisu in-
formace o sitovém toku, jako napt. IP adresa, se struktura zanoti do 7. irovné v piipadé
IODEFv2 (uvazujeme-li ttidu IODEF-Document jako 1. tiroven) a do 6. trovné v piipadé
IDMEF (uvazujeme-li t¥idu IDMFEF-Message jako 1. iroven).

2.8.7 Strojova citelnost

Detektory generuji obrovské mnozstvi udalosti, které neni v lidskych silach vSsechny zkon-
trolovat. Proto je vétsina udalosti a incidenti zpracovana automaticky. Dobfe navrhnuty
format pro strojové zpracovani urychli analyzu. VSechny formaty jsou dobre strojové citelné,
bézny analyzator by nemél mit problém s nactenim a zpracovinim téchto formatt. Formaty
JSON i XML jsou tomu dobie uzptusobeny, slovnikova struktura formatti CEF a LEEF je
také dobre zpracovatelna.

Uhttps://tools.ietf.org/html/rfc6545
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2.8.8 Jednoznacny popis udalosti

Pro strojové zpracovani je velmi dilezité, aby udédlost mohla byt popsana co nejméné moz-
nymi zptsoby, idedlné pouze jednim. Kazdym dalsim moznym zptisobem popisu se velice
znesnadnuje strojova analyza udélosti (je nutné oSettit vsechny mozné scénéfte), ktera je na-
prosto nezbytnd pri vétsim mnozstvi generovanych uddalosti. Pomoci formata IDEA, CEF
a LEEF neni mozné popsat udalost vice nez jednim zptsobem. MISP forméat mize udélost
popsat vice zptisoby, jelikoz nékteré atributy mohou, ale nemusi byt seskupeny do MISP ob-
jektu. Seskupeni atributu do jednoho MISP objektu jesté neznaci mnoho cest popisu. Ovsem
MISP platforma definuje mnoho druhii objektii a nékteré maji podobné atributy a mohou
byt pouzity pro popis stejnych informaci. Format STIX je velice komplexni a podporuje
také mnoho riznych zpiisobii zapisu udalosti. Formaty IODEFv2 i IDMEF také neposkytuji
jednocestny popis. Tato informace je sdélena ptimo v dokumentaci téchto formatia (IODEF
[3] sekce 7 Examples a IDMEF [5] sekce 7 Examples).
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Kapitola 3

Navrh konverze
kyberbezpecnostnich formatu

Pred zacatkem navrhu konverze je nutné dikladné analyzovat konvertované formaty. Kratka
analyza byla uvedena v kapitole 2, ale je nutné konvertované forméaty prozkoumat vice do
detaili. S tim uz ale pomitze oficidlni dokumentace jednotlivych formatd. Po analyze je
vhodné vyhodnotit, zda je mozné formaty konvertovat mezi sebou, zda prenaseji stejny
druh informaci. Informace v této kapitole tykajici se struktury formatu IDEA jsou pre-
vzaty z valida¢niho schéma formatu IDEA (pfiloha B), informace o MISP formétu jsou
prevzaty z dokumentace formétu [4] a informace o formatu STIX jsou pfevzaty z proprie-
tarni dokumentace platformy C3ISP (pfiloha C).

3.1 Analyza moznosti prevodu mezi formaty

Tato préce se zabyva konverzi mezi formaty IDEA a MISP a konverzi mezi formaty IDEA
a proprietarni verzi formatu STIX. Prvni moznosti feseni problému konverze udalosti je,
pokud to prinese vyhody, nahradit stavajici format IDEA forméatem, ktery je urcen ke
konverzi. Ovsem forméat IDEA byl navrhnut a vytvoren podle nékolika vlastnich a special-
nich pozadavku (viz kapitola 2.1). Sdileni dat s formatem STIX nebo MISP je pouze mald
c¢ast infrastruktury, kterou jednoduse upravi konvertor formati. Ostatni ¢asti infrastruktury
pracuji efektivnéji s formatem IDEA, jeho nahrazeni tedy neni vhodné pro feseni problému.

Format IDEA je pouzivan pro prenos udalosti, které jsou generované systémy IDS (In-
trusion Detection System). V pribéhu vyvoje byl umoznén pristup k MISP instanci organi-
zace CIRCL (Computer Incident Response Center Luxembourg). Po prozkoumani a analyze
sdilenych udalosti touto instanci byly nalezeny mimo jiné i udalosti, které jsou pravé gene-
rovany systémy IDS. Bylo usouzeno, ze nékteré udélosti prendsené forméaty IDEA a MISP
jsou vzajemné kompatibilni a jejich konverze by mohla prinést uzitecné vysledky. Proprie-
tarni verze formatu STIX platformy C3ISP slouzi pro prenos mnoha druhti udalosti, mezi
které patii také udalosti systémt IDS. Hlavni rozdily vlastnosti konvertovanych formata
jsou znazornény na obrazku 3.1. U proprietdarni verze formatu STIX neni vzdy jednoduché
spravné urcit kategorii udélosti. Toho je ale dosazeno pomoci predikce moznych katego-
rif a na zdkladé dokumentace formatu. Navic proprietarni verze formatu STIX obsahuje
nékolik schémat objektt, které si nejsou vzdy sémanticky podobné. Tento jev ztézuje je-
jich analyzu a automatickou konverzi. V kapitole 3.4 je popis feSeni tohoto problému. Jde
o vybér vhodnych objektt urcéenych ke konverzi.
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STIX (C3ISP)

Informace o bezpecnostnich
udalostech a incidentech

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie

Informace z réiznych domén
(bezpecnostni incidenty,
analyza malware,
blacklisty IP adres, ...)

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie

Informace o bezpeénostnich
udalostech a incidentech

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie,
textovy popis

Nékolik schémat udalosti,
nékteré se sémanticky
castecné odlisuji

Jednotny styl informaci Jednotny styl informaci

Obrézek 3.1: Zékladni vlastnosti konvertovanych forméti (zelené podbarveni daného radku
znadi stejné vlastnosti, oranzové podbarveni fadku zna¢i pouze podobné vlastnosti)

U platformy MISP je pii konverzi do formatu IDEA nutné spravné vyfiltrovat druhy
udalosti, které koresponduji k udalostem, které jsou pfenaseny formatem IDEA. Pti vyvoji
konvertoru mezi formaty IDEA a MISP byl umoznén pristup k redlné vyuzivané instanci
MISP platformy, kterou provozuje centrum CIRCL (The Computer Incident Response Cen-
ter Luxembourg). Tato instance hojné vyuziva sdileni externich analyz rizného malware
a udélosti, které ale nejsou relevantni pro konverzi do formatu IDEA. Az po detailnim pru-
zkumu instance byly nalezeny i udalosti, které svym obsahem a myslenkou korespondovaly
s béznym obsahem udélosti formatu IDEA. V takovém pripadé bude tedy konvertovana
pouze predem definovana cast udalosti. Ovsem takové udélosti neni zas tak jed-noduché
vyfiltrovat. V kapitole 2.2 bylo zminéno, ze platforma MISP umoznuje udalosti kategorizo-
vat pomoci tzv. taxonomii neboli tagi. Po analyze dostupnych taxonomii jsou vybrany ty,
kterymi jsou oznacované nami chténé udalosti nebo které podle svého popisu slouzi tomuto
ucelu.

Diky vzniklému filtra¢nimu listu taga se podarilo odstranit zna¢nou ¢ast udalosti, které
nejsou relevantni. Nicméné nékteré zbyvajici udélosti jsou nejednoznac¢né. Napr. udalost
oznacena tagem circl:incident-classification="malware" muze oznacovat udalost generova-
nou systémem IDS, kdy doslo k prenosu skodlivého malware nebo muze jit pouze o analyzu
daného malware, ktery byl detekovan pri néjakém incidentu. Pod jednim tagem se tak mo-
hou skryvat dva odlisné koncepty udalosti, kdy jeden z nich by nemél byt konvertovan. Dalsi
heuristikou, zda je mozné provést konverzi, je analyza ¢asovych znacek atributi. Kazdy atri-
but MISP udélosti ma vlastni ¢asovou znacku a pti manudlni analyze téchto udalosti byl
vypozorovan vzor, kdy atributy externi analyzy nékterych udalosti byly pfidany k udalosti
az po delsi dobé, nez atributy nesouci ostatni informace. Kdyz byly atributy externi ana-
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lyzy pridany s dlouhou prodlevou, navic az tésné pred publikaci udélosti, jedna se casto
o udélost, ktera byla generovana systémem IDS a pouze se ¢ekalo na provedeni dodatecné
externi analyzy. U takovych udalosti stac¢i tedy pouze ignorovat atributy externi analyzy
a prekonvertovat vSechny ostatni uziteéné hodnoty udalosti. Pokud ale byly vlozeny atri-
buty externi analyzy ihned, jednd se pouze o analyzu udalosti. Nicméné ani tato heuristika
neprinasi uspokojivé vysledky.

Na zékladé konzultaci s vyvojari MISP platformy bylo doporuceno nepouzivat vyse
uvedenou heuristiku, ale vytvorit si vlastni list taxonomii (jmenny prostor), ktery by byl
kopii 1:1 kategorii vyuzivanych formatem IDEA a byl nédsledné vyuzivan pro oznacCovani
takovych udélosti. Velmi podobné taxonomie jsou uz ale definovany a format IDEA z nich
dokonce vychdzi. Témito taxonomiemi jsou jmenné prostory ECSIRT (Incident Classifi-
cation by the ecsirt.net) a RSIT (Reference Security Incident Classification Taxonomy). Po
blizsi analyze téchto dvou jmennych prostoru vyplyva, ze pokud je udalost oznacena tako-
vymto tagem, jednd se témer vzdy o udalost generovanou systémem IDS. Jmenné prostory
ECSIRT a RSIT jsou proto zvoleny jako vhodné pro konverzi mezi formaty MISP a IDEA.
Vétsina tagi z téchto jmennych prostorti byla jiz diive umisténa ve filtra¢nim listu, doslo
v podstaté k odebrani ostatnich tagi, které nezarucovaly korektni konverzi.

Potencialni vysledky konverze vzorovych udélosti platforem C3ISP i MISP byly vy-
hodnoceny jako uzitecné. Po téchto vyhodnocenich doslo k samotnému navrhu konverze,
ve kterém jsou Teseny vyse zminéné problémy a podle kterého byly poté implementovany
konverzni knihovny.

3.2 Navrh konverze formatu IDEA do formatu MISP

Konverze zac¢ind s prevodem zakladnich informaci o udalosti formatu IDEA. Format IDEA
obsahuje nékolik ¢asovych znacek. MISP udalost sice také, ale pii vytvareni nové udélosti
umoznuje spravovat pouze jednu a tou je atribut date (datum detekce udalosti). Do tohoto
atributu je pfi konverzi vlozena ¢asova znacka z udélosti IDEA atributu DetectTime (cas je
useknut, do tohoto pole udalosti se vklada pouze datum). Ostatni ¢asové znacky formétu
IDEA nejsou vyuzity, jelikoz nejsou primo preveditelné do MISP formatu. Ostatni ¢asové
atributy MISP formétu jsou zpracovany automaticky MISP instanci (publish__timestamp se
nastavi pri publikaci udélosti, timestamp sdéluje posledni zménu udalosti atd.).

Mezi dalsi atributy MISP udélosti patii threat_level id (nabyvajici hodnot 1 — Low,
2 — Medium, 3 — High). Oficiélni specifikace formatu IDEA neobsahuje podobnou infor-
maci, ale nékdy byvaji pouzity proprietarni atributy v objektu _ Cesnet. Jednim z téchto
atributt je FventSeverity (nabyva hodnot low/medium/high/critical), ktery obsahuje stej-
nou informaci jako pravé MISP atribut threat_level id (jediny rozdil je ve formatu, IDEA
slovné, MISP numericky). Pokud se objekt _ Cesnet s atributem EventSeverity nachazi
v udélosti IDEA, je pfeveden (IDEA hodnota critical je prevedena jako high). Pokud atribut
EventSeverity neni pouzit v udalosti IDEA, je do MISP atributu threat level id vloZzena
hodnota 0, kterd znamend nedefinovano. MISP atribut analysis je irelevantni v pripadé
konverze z formatu IDEA, proto je vloZena hodnota 2 (znamend, Ze analyza je dokon-
¢ena, vkladani atributt analyzy ve webovém rozhrani MISP instance bude i presto mozné
v pripadé potieby). IDEA aribut Description je vlozen do MISP atributu info. Pokud IDEA
udalost obsahuje dodatecné informace v atributu Note, jsou vlozeny do samostatného MISP
atributu typu comment. Udélost formatu IDEA mtize obsahovat pouze atribut Note a atri-
but Description nemusi byt uveden. Atribut Note je v takovém pripadé vlozen piimo do
atributu info, jelikoz nemuze zistat nevyplnén. Poslednim povinnym atributem pri vytva-
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feni MISP udélosti je vyplnéni drovné distribuce. Ta zélezi na konkrétnim pouziti konverze
a MISP instanci, v nasem pripadé je pouzita hodnota 1 (distribuce pouze pro tuto komu-
nitu) a je vlozena do atributu MISP udélosti distribution. Celkovy postup je zndzornén v
tabulce 3.1.

Udalost formatu IDEA Udalost formatu MISP
"_Cesnet": {"EventSeverity": "low"} "thread_ level id": "1"
"DetectTime": "2018-12-17T12:28:597" "date": "2018-12-17"
"Description": "Synthetic example" "info": "Synthetic example"

"analysis": "2"

"distribution": "1"

Tabulka 3.1: Konverzni tabulka zdkladnich informaci formatu IDEA a MISP

3.2.1 Konverze kategorie formatu IDEA do MISP formatu

U tohoto prevodu je také dulezitda spravna konverze kategorie udalosti formatu IDEA do
MISP forméatu. Jiz diive bylo zminéno, ze format IDEA je orientovan na popis sitovych
udalosti nebo incident?, které jsou generovany systémy IDS. MISP platforma dokéze defi-
novat nékolik druhi udalosti, mezi které patii pravé sitové udalosti a incidenty, ale i mnohé
dalsi udélosti jako napt. rizné analyzy malwaru a hrozeb obecné a mnohé dalsi. Je dilezité
nemichat tyto druhy udalosti mezi sebou.

Tato ¢ast konverze je feSena prevodem kategorie formatu IDEA do MISP taxonomi—
tagt. V kapitole 3.1 byl zdivodnén vybér taxonomii jmennych prostorut ECSIRT a RSIT.
Na zakladé analyzy jmennych prostori ECSIRT a RSIT je vytvofena konverzni tabulka
kategorii (tabulka 3.2), podle které jsou prevadény kategorie formatu IDEA do MISP tagu.
Je dobré zduraznit, ze MISP udalost mtze obsahovat vice tagti najednou (stejné tak IDEA
mize obsahovat vice kategorif), proto budou pti konverzi jedné IDEA kategorie vyuzity oba
jmenné prostory, pro jasnou kategorizaci udalosti.

Takto by konverzni tabulka 3.2 mohla pokracovala dale. Mapovani téchto dvou jmennych
prostora na klasifikaci formatu IDEA je pomérné primocaré a proto neni nutné uvadét celou
tabulku tabulku. Nicméné i v této casti konverze jsou mensi nejasnosti. Napt. posledni uve-
deny tadek konverzni tabulky ukazuje, ze ani jmenny prostor ECSIRT ani RSIT neobsahuje
hodnotu podobnou vyrazu searching v pripadé predikatu information-gathering. V takovém
pripadé lze ale vyuzit volitelnosti posledni ¢asti taxonomie (hodnoty) a jeji misto zistane
prazdné. Poté ani jeden ze dvou pouzitych jmennych prostori neobsahuje predikat podobny
IDEA kategorii Anomaly. Jelikoz predikat musi byt pouzit, nezbyva nic jiného nez vyuzit
predikatu other a jeho hodnotu other. Takto sice neni specifikovano, o jaky typ udalosti se
jedna, ale pouziti alespon jmenného prostoru nam jasné sdéli, ze se jedna o druh udalosti,
ktery je definovan témito jmennymi prostory.
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Kategorie formatu IDEA Tag formatu MISP

Abusive.Spam ecsirt:abusive-content="spam"

rsit:abusive-content="spam"

Abusive.Harassment ecsirt:abusive-content="harmful-speech"

rsit:abusive-content="harmful-speech"

Abusive.Child ecsirt:abusive-content="violence"

rsit:abusive-content="violence"

Abusive.Sexual ecsirt:abusive-content="violence"

rsit:abusive-content="violence"

Abusive.Violence ecsirt:abusive-content="violence"

rsit:abusive-content="violence"

Malware.Virus ecsirt:malicious-code="virus"

rsit:malicious-code="virus"

Malware.Worm ecsirt:malicious-code="worm"

rsit:malicious-code="worm"

Malware.Trojan ecsirt:malicious-code="trojan"

rsit:malicious-code="trojan"

Recon.Searching ecsirt:information-gathering

rsit:information-gathering

Tabulka 3.2: Konverzni tabulka IDEA kategorii do MISP taxonomii

3.2.2 Konverze IDEA objektd Source, Target a Attach

Po prevedeni zdkladnich informaci o IDEA udélosti nasleduje konverze objekti uvnitt atri-
buttu Source, Target a Attach (pokud jsou v IDEA udalosti pouzity). Nabizi se jednoduchy
pristup, ktery spociva v postupném prochézeni atributi téchto IDEA objektt a nalezeni
souvisejictho MISP atributu, do kterého by byla hodnota pouze prekopirovana. Avsak timto
postupem by se ztratily ur¢ité vazby mezi informacemi. Atributy Source, Target a Attach
obsahuji pole objekti, které sdruzuji urcité informace. Napr. v prvnim objektu uvnitf pole
Source mohou byt uchovany spole¢né informace o jednom zdroji udalosti (nékolik IP ad-
res, portl a dalsi informace) a v druhém objektu uvnitt pole Source mohou byt uchoviny
informace o druhém zdroji (jiné IP adresy a porty). Takto je jasné, Ze prvni skupina IP
adres a portu spolu néjak souvis (napr. mohou byt z jedné organizace) a druhé skupina IP
adres a portd mohou byt z druhé organizace. Pokud by ale tyto adresy byly prevedeny do
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samostatnych MISP atributii, tato informace o jejich spojitosti by se ztratila. Nové piekon-
vertovand MISP udalost by tak obsahovala pouze mnozinu IP adres bez jakychkoliv vazeb.
Stejny efekt by se projevil i na ostatnich atributech objekti v polich objektt Source, Target
a Attach.

Tento problém je vyresen diky otevfenosti platformy MISP k rozsifenim. MISP plat-
forma pouziva mimo MISP atributy také MISP objekty. Kazdy MISP objekt méa definovanou
sablonu, podle které muze byt naplnén konkrétnimi daty. A MISP také umoznuje vytvorit
a importovat vlastni sablony objektt, které mohou nabyvat mnoha podob. Pro tcely pre-
vodu IDEA objekti uvnitt poli Source a Target jsou vytvoreny dvé sablony MISP objekti.
I pfestoze objekty poli Source a Target maji stejnou definici a obsahuji stejné atributy, musi
byt pro kazdy z nich vytvorena samostatna sablona. Protoze jednotlivé atributy, které jsou
pouzivany ve vytvarenych objektech musi pfimo referovat na jiz predem definovany MISP
atribut. V pripadé tieba IP adresy v objektu Source se bude takovy atribut odkazovat na
MISP atribut ip-src. A poté IP adresa v objektu Target se bude odkazovat na MISP atribut
ip-dst. Obé sablony budou tedy velice podobné az na par vyjimek.

Nésledujici popis MISP objektu byl prevzat z [7]. Kazda Ssablona MISP objektu (viz vy-
pis 3.1) mé urc¢ité jméno (name) a je zarazena do uréité kategorie objektu (meta-category).
Aby kazdy porozumél jejimu ucelu, obsahuje i jednoduchy popisek (description). Pro moz-
nost reference na urcitou Sablonu je vygenerovan jeji identifikdtor (uuid) a jelikoz podoba
sablony muze byt z mnoha divodi v budoucnosti zménéna (napt. rozsiteni o dalsi atribut),
je uchovavana i jeji verze (version).

Poté uz nasleduje vycet MISP atributt uvniti pole attributes, ktery dana sablona umoz-
nuje pouzit. Kazdy atribut mé své vlastni zastupné jméno, které slouzi pro rozmanitéjsi
definici atributti. Vsechny tyto atributy mohou nabyt hodnoty, kterou umoznuje nést jaky-
koliv MISP atribut. Kazdy atribut objektu tedy obsahuje ptimou referenci na jiz existujici
definici MISP atributu, aby bylo jasné, které hodnoty mize nabyt. Tento vztah je defino-
van klicem misp-attribute, jehoz hodnotou je nazev MISP atributu, ke kterému se atribut
objektu odkazuje (udévé jaké hodnoty muze nabyt). Dalsi hodnotou definice atributu ob-
jektu je atribut categories, ktery udava, do které kategorie spadda MISP atribut, na ktery
se atribut MISP objektu odkazuje (napf. typ atributu ip-src je zafazen v kategorii Pay-
load delivery, ale také i v kategorii Network activity). Definice atributu objektu obsahuje
déle popis atributu (aby bylo jasné, k ¢emu slouzi), kli¢ multiple, ktery pokud nese hod-
notu True, umoziuje pii vytvareni objektu vytvorit vice atribut stejného jména (bézné lze
pouze jeden atribut stejného jména, tento mechanismus zastupuje vlastnosti pole hodnot)
a wi-priority, ktery definuje poradi razeni atributid ve webovém rozhrani MISP instance
(atribut s nizsi ui-priority se zobrazi diive).

{
"name": "network-source",
"meta-category": '"network",
"description": "Description of the source of the event',

"uuid": "63cflc78-4afe-49be-baff-2c101a942000",
"version": 1,
"attributes": {
"Hostname": {
"misp-attribute": "hostname",
"description": "Participating hostname",
"ui-priority": O,
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"categories": ["Network activity"],
"multiple": true

s

"IP4": {
"misp-attribute": "ip-src",
"description": "Source IPv4 address",
"ui-priority": 1,
"categories": ["Network activity"],
"multiple": true

3,

"MAC": {
"misp-attribute": "mac-address",
"description": "Source MAC adress",
"ui-priority": O,
"categories": ["Network activity"l],
"multiple": true

3,

Vypis 3.1: Ukazka sablony MISP objektu

Sablona MISP objektu (vypis 3.1) by pokracovala dile s ostatnimi atributy. Uz bylo
feCeno, ze vytvorend Sablona tedy obsahuje vsechny atributy objektt Source az na par vy-
jimek. Mezi tyto vyjimky patii atribut AttachHand, ktery ve formatu IDEA slouzi jako
reference na objekt Attach. Pro objekt Attach je sice taky vytvorena Sablona, ale tato refe-
rence by musela byt uvedena v samostatném atributu. Hlavnim cilem ovsem bylo zachovat
nové definované sablony co nejjednodussi, aby bylo jejich pouziti naprosto jasné i ostatnim
uzivatelim MISP instance.

Dalsi vynechané atributy, které nejsou zahrnuty do Sablony, jsou Spoofed, Imprecise
a Anonymised. Tyto atributy nesou hodnotu typu boolean, ktera neni definovana mezi atri-
buty MISP forméatu. Hodnota by se i pfesto mohla vlozit do atributu text, ale vyznam
téchto atributid nemusi byt vSem ihned zrejmy, a proto nebyly zafazené do Sablony. Navic
aktualné nejsou ve formatu IDEA prilis vyuzivany. Vynechany byly taky atributy Router
a Netname z podobného davodu (v tvahu pripadd pouze vloZeni do atributu text a jejich
pouziti muze byt opét nejasné). Posledni zménou vici objektim Source a Target je rozdéleni
atributu Ref do dvou atributt Vulnerability a Reference. Hodnoty, které se mohou vyskyt-
nout v objektu Ref, mohou nabyvat jak odkazii na rizné zranitelnosti systému, tak odkazy
na samotné dodatecné informace. Aby bylo dosazeno srozumitelnéjsi preveditelnosti, byl
tento atribut rozdélen do dvou atribut®, kdy alespon jeden z nich je primo mapovatelny na
MISP atribut (vulnerability) a dochazi tedy k ¢istéimu pievodu. Sablona definujici objekt
Target vypada totozné az na par vyjimek. Kdykoliv je u atributu uvedeno, ze se jedna
o zdroj, tak v pfipadé objektu Target se jedna o obét (takze napt. typ atributu ip-src byl
nahrazen za ip-dst a byl pfepsdn popis tohoto atributu).

Stejnym zpusobem byla vytvorena i sablona pro IDEA objekty Attach. U této Sablony
bylo potteba navic vytesit postup prevodu atributu Hash. Jeho hodnota totiz obsahuje jak
nazev hesovaci funkce, tak i vysledny retézec. MISP ale pro kazdou heSovaci funkei (kte-
rou podporuje) vytvoril vlastni MISP atribut. Proto vyslednd Sablona pro objekt Attach
obsahuje, misto jednoho samotného atributu Hash, nékolik atribut pojmenovanych podle
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hashovaci metody, které referuji ke kazdé hashovaci metodé, kterou MISP platforma pod-
poruje (podporuje vSechny nejpouzivanéjsi). Kazda hodnota umisténa v poli Hash je pii
konverzi vyjmuta, je odebran nazev hesovaci metody a dvojtecka a samotnd hodnota je
poté vlozena do spravného MISP atributu. Jisté by slo v Ssabloné vytvorit atribut Hash
a vkladat hodnoty stejnym zpusobem jako se to déla ve formatu IDEA, ale pii konverzi je
vhodné se co nejvice priblizit cilovému formatu. Déle atribut fype uvniti objektu Attach
neni konvertovan do samostatného atributu, jelikoz samotny takovy tag bez dokumentace
jednotlivych hodnot (u formdtu IDEA je uvedena) nesdéli mnoho, proto pokud je uveden,
je pridan na zacatek atributu Note. Ostatni atributy objektt Attach jsou pouzity ve stejné
podobé, jako ve forméatu IDEA.

3.2.3 Finalizace konverze

Posledni ¢asti IDEA udalosti, kterd zbyva prekonvertovat, jsou objekty Node sdélujici in-
formace o detekénim zarizeni. Z objektt Node jsou tedy vybrany informace uvedeny v atri-
butech Name a SW. Obé tyto informace jsou prevedeny do samostatnych MISP atributu
z kategorie Internal reference a typu comment, jelikoz mezi MISP atributy neni korespon-
dujici typ atributu. Jména detektoru jsou uvozeny v komentéri jako ,Detector name(s)“
a detekéni software je poté uvozen jako ,Detection software(s)*.

3.3 Navrh konverze formatu MISP do formatu IDEA

Drivé bylo zminéno, ze MISP platforma umoznuje vytvaret nékolik druha udalosti. Pokud
méa byt urcitd udalost prevedena do forméatu IDEA, je dilezité zarucit, ze se jedna o druh
udalosti, pro ktery je format IDEA urcen. Takovou udélosti je udalost, ktera je generovana
systémy IDS. Platforma MISP kategorizuje udalosti pomoci tagt a v kapitole 3.1 byly pro
prevod kategorie IDEA do tagi vybrany jmenné prostory ECSIRT a RSIT. Tyto jmenné
prostory byly zvoleny, jelikoZ jsou dobfe mapovatelné na kategorie formatu IDEA, ale také
jsou jimi v MISP platformé oznacovany udalosti generované systémy IDS, které jsou urceny
pro prevod do formatu IDEA. Pokud tedy mé byt néktera udédlost pochézejici z platformy
MISP prekonvertovana, je prvné zkontrolovano, jestli je otagovana alespon jednim tagem,
ktery pochézi z téchto dvou jmennych prostoru. Nékteré ostatni jmenné prostory mohou byt
také obcas vyuzity pro klasifikaci sitové udélosti nebo incidentu. Jelikoz je jejich primérni
vyuziti uréeno pro jiny druh udélosti, musi byt tyto jmenné prostory vylouceny z konverze,
protoze nelze presné urcit tyto vyjimecné pripady, kdy je dand udalost sifovym incidentem
nebo udalosti a to ani v pripadé, kdy by doslo k filtraci pouze ¢asti jmennych prostoru
(predikatu).

Pokud alespon jeden z tagti uvedenych v udalosti patii do vybranych jmennych prostor,
dojde ke konverzi. Pokud je na zdkladé pouzitych tagh rozhodnuto, ze je MISP udélost
preveditelna do formatu IDEA, je nutné prevést i ostatni atributy udalosti. Pii tvorbé
nové IDEA udalosti je nutné vyplnit povinné atributy. Atributy ID (uuid verze 4) a Format
(zatim jediny IDEAQ) lehce vyplnény. Poté jsou po jednom pirevedeny vSechny tagy pouzité
ke klasifikaci udalosti, pokud patii do vy¢lenénych jmennych prostori (konverze probihd na
zékladé konverzni tabulky 3.2). Jsou postupné vkladany do pole kategorii formétu IDEA
Category. Pokud néktery z pouzitych tagh nepatii do vyclenénych jmennych prostoru, je
ignorovan.

Poslednim povinnym atributem IDEA udalosti je atribut DetectTime. Kazda MISP
udalost obsahuje atribut date, ktery koresponduje k datu detekce udalosti. Ovsem IDEA
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atribut DetectTime vyzaduje kromé presného data i presny cas detekce udalosti, ktery uz
ale v MISP atributu date ani v zddném jiném nenalezneme (MISP udélost obsahuje vice
¢asovych znacek, ale ty primo nesouvisi s ¢asem detekce udélosti). Nabizi se dvé moznosti
teSeni tohoto problému:

e Nastavit ¢as uvnitt atributu DetectTime na 00:00:00.

e Iterovat pres vSechny ¢asové znacky MISP udalosti (kazdy atribut i objekt maji svoji
vlastni ¢asovou znacku) a pokud je ¢asova znacka ze stejného dne jako date, poté
nejstarsi casova znacka bude vlozena do atributu DetectTime. Nicméné je nutné brat
v potaz, ze tyto ¢asové znacky u atributu i objektt primo nedefinuji, kdy byl tento
atribut (nebo udalost celkové) detekovan, ale ¢as, kdy byl vytvoren nebo naposledy
upraven. I presto je ale velice pravdépodobné, ze nejstarsi ¢asova znacka bude svou
hodnotou bliz k detekci, nez prosty cas 00:00:00, protoze udalost je do MISP instance
Casto vlozena co nejdrive po detekci a jeji atributy ihned poté.

Udalost formatu MISP Udalost formatu IDEA

"date": "<hodnota>" "DetectTime": "<hodnota + ¢as 00:00:00 nebo ¢as

z jiné Casové znacky stejného data>"

"Tag": {'name’: <hodnota>} "Category": [<hodnoty kategorii, které byly
prevedeny pomoci konverzni tabulky kategorii

(tabulka 3.2)>]

"info": "<hodnota>" "Description”: "<hodnota>"

"Note": "This event was converted from MISP

instance <address>."

Tabulka 3.3: Zakladni konverzni tabulka MISP formatu do formatu IDEA

Primarné je aplikovana druhd moZnost (iterace pres vSechny ¢asové znacky). V nékte-
rych vyjimecnych piripadech nemusi udélost obsahovat zadny atribut (i takova udélost se
konvertuje, alespon informuje o detekci udédlosti) nebo jsou atributy vlozeny pozdéji (tfeba
az dalsi den). Tehdy je vyuzita prvni moznost, vlozZeni ¢asu 00:00:00. Ostatni ¢asové znacky
MISP udaélosti nejsou pouzity, protoze se nedaji vyuzit pro konverzi. Atribut MISP udélosti
info je prekonvertovan do IDEA atributu Description. Do atributu Note je vloZen popisek
informujici o tom, z jaké instance byla MISP udélost konvertovina a pokud MISP uda-
lost obsahuje néjaky objekt uvnitt atributu Galazy, je z néj vyjmuto jméno a vlozeno do
atributu Note s popiskem "Event additional keywords". Tato ¢ast konverze je znézornéna
pomoci tabulky 3.3.

Po vyplnéni obecnych atributt udélosti IDEA jsou konvertovany konkrétni MISP atri-
buty a objekty vlozené do udélosti. Kazdy MISP atribut je definovan vlastni kategorii a
typem, které dohromady urcuji druh hodnoty, kterou atribut nese. Vzhledem k pfevodu
do formatu IDEA hleda konverze prevazné atributy, které popisuji sitové informace. To
jsou vsechny atributy obsahujici hodnoty IP adres, portfi, doménovych jmen, protokol
atd. Kdykoliv je detekovan atribut nesouci jednu z téchto informaci, je tato informace vlo-
zena do IDEA objekti Source nebo Target IDEA zpravy. Rozdil mezi tto¢nikem (Source)
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MISP atribut Udalost formatu IDEA

"ip-src": "<hodnota>" "Source": [{"IP4/6": ["<hodnota>"]}]
"ip-dst": "<hodnota>" "Target": [{"IP4/6": ["<hodnota>"]}|
"ip-src|port": "<IP|port>" 'Source": [{

'IP4/6": "<IP>", "Port": [<port>]
1
"ip-dst|port": "<IP|port>" "Target": [{
"TP4/6": "<IP>", "Port": [<port>]

1

"src-port": "<hodnota>" "Source": [{"Port": [<hodnota>]}]
"dst-port": "<hodnota>" "Target": "[{"Port": [<hodnota>]}]"
"protocol": "<hodnota>" "'Source": [{"Proto": ["<hodnota>"]}],

"Target": [{"Proto": ["<hodnota>"]}]

"src-as": "<hodnota>" "'Source" [{"ASN": [<hodnota>]}]
"dst-as": "<hodnota>" "Target" [{"ASN": [<hodnota>]}]
"hostname-src": "<hodnota>" | "Source": [{"Hostname": ['<hodnota>"]}]
"hostname-dst": "<hodnota>" | "Target": [{"Hostname": ["<hodnota>"]}|
"domain": "<hodnota>" "Target": [{"Hostname": ["<hodnota>"]}]
"email-src": "<hodnota>" "Source": [{"Email": ["<hodnota>"]}]
"email-dst": "<hodnota>" "Target": [{"Email": ["<hodnota>"]}]

Tabulka 3.4: Konverze MISP atributti obsahujicich sitové informace

a obéti (Target) je v MISP formétu definovan prevazné uvnitt typu atributu pomoci prefixt
"src"(source) a "dst"(destination = target).

Ve formatu IDEA 1ze seskupovat informace o jednotlivych titoénicich a obétech. Samotné
MISP atributy tento druh seskupovani nepodporuji, a proto informace extrahované z téchto
atributi nejsou seskupovany ani ve vysledné IDEA zpravé. Toto seskupeni podporuji az
MISP objekty. Tyto objekty obsahuji mnohdy vice specifické informace o sitovém provozu.
Kazdy objekt obsahuje atributy, které jsou totozné s obycejnymi MISP atributy, akorét je
mezi nimi uchovana vazba pomoci daného objektu, ktery je seskupuje dohromady a dodava
témto atributiim dodatecnou informaci. MISP nabizi preddefinované Sablony pro tvorbu
objektu, kdy po jejich manudlni analyze byly vybrany ty, které jsou urceny pro prenos
sitovych informaci. Mezi tyto objekty patti ip-port, domain-ip, netflow, network-connection,
network-socket. V tabulce 3.4 je znazornéna konverze vétsiny atributt prenasejicich sitové
informace. Jako MISP atributy jsou uvadény i zastupnd jména atributt (object relation)
nékterych prevadénych MISP objektt, aby byla ukizka bohatsi.
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MISP atribut Udalost formatu IDEA

"filename": "<hodnota>" "Attach": [{"Handle": "att1",

"Filename": "<hodnota>"

1

'filename|<hash__metoda>": "Attach": [{
"<jmeno>|<hash__hodnota>" "Handle": "attl", "Filename": "<jmeno>",

"Hash": ["<hash_metoda>:<hash_hodnota>"]

}]

"<hash__metoda>": "<hodnota>" | "Attach": [{
"Handle": "attl",

"Hash": ["<hash__metoda>:hash_hodnota'"|

}]

"url": "<hodnota>" "Attach": [{
"Handle": "att1", "Ref": ["<hodnota>"]

}]

Tabulka 3.5: Konverze MISP atributti obsahujicich informace o prilohach

Pro ucely konverze formatu IDEA do forméatu MISP byly vytvofeny Sablony objektu
Source, Target a Attach formatu IDEA. Tyto objekty je ale vhodné umoznit konvertovat i
zpét. Jejich konverze je diky jejich skoro totozné definici primocara. U takového objektu staci
u kazdého pouzitého MISP atributu zkontrolovat zastupné jméno (object-relation), které je,
az na par vyjimecénych piipadi popsanych u tvorby téchto sablon (kapitola 3.2), stejné jako
nazev atributu, pod kterym ma byt zpracovavany atribut byt vlozen. Ovsem ne vsechny
organizace budou tyto objekty v MISP instanci vyuzivat, proto je stale nutné kontrolovat i
samostatné atributy a jiné typy objektt, pro docileni prevodu co nejvétsiho mozného poctu
relevantnich informaci. Pro kazdy samostatny prevadény MISP atribut je ve formatu IDEA
vytvoren samostatny objekt (prevadi-li se tyto atributy do objektia Source, Target nebo
Attach), jelikoz mezi samostatnymi MISP atributy nelze urcit zadné vazba a proto je nutné
je takto samostatné i prevadét, aby nedoslo k Spatné interpretaci. Vyjimkou jsou slozené
MISP atributy jako napf. ip-src/port, ktery obsahuje dvé hodnoty, mezi kterymi je jasna
vazba, a proto jsou obé tyto hodnoty vlozené do jednoho IDEA objektu.

Mezi dalsi konvertovatelné hodnoty patii informace o souborech a hodnoty hashovacich
algoritmti. Uvazujeme-li soubory, mizeme kontrolovat atributy nebo objekt vytvoreny po-
moci Sablony MISP objektu file. V pripadé hashovacich algoritmii nas zajimaji atributy,
které nesou nazev néjaké hashovaci funkce (sha256, md5 atd., viz tabulka 3.5). Tyto in-
formace se ve formatu IDEA uklddaji do objekti Attach. Do tohoto objektu se ukladaji
i hodnoty URL, pokud jsou néjaké v MISP udélosti obsazeny v atributech typu wurl.

Informace o detektoru a autorovi zverejnéné udalosti je nutné také konvertovat. Atribut
MISP udélosti orgc obsahuje informace o organizaci, kterd vytvorila udalost. Jméno orga-
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Udalost formatu MISP Udalost formatu IDEA

"Orge": { "Node": [{

. "Name": "ext.misp.circl",

"name": "CIRCL", "SW": ["MISP", "MISP-to-IDEA"],

"id": "<id>", "Type": ['Relay'],

. "Note": "MISP organization name (UUID):
} CIRCL (<id>)"

Tabulka 3.6: Konverze atributu orge udéalosti formatu MISP do formatu IDEA

nizace a jeji id (muze slouzit pro zpétné dohledéni organizace) je vlozeno do objektu Node.
Jako Name objektu Node je zvoleno ,ext.mixp.circl®, jelikoz konektor je zatim testovan
s organizaci CIRCL. Doplnény jsou i Z téchto dvou atributi jsou prekonvertovany vzdy
dvé informace, a to jméno organizace a id organizace, pro jejich mozné zpétné dohledani.
Tyto informace se ve formatu IDEA vkladaji do objektt Node. Déle jsou staticky vyplnény
atributy SW, definujici typ software, ktery detekoval (v tomto ptipadé konvertoval) udalost
a atribut Type (,Relay“ oznacuje, ze se jednd o zprostiedkovatele a ne o vlastni detektor).
Vysledek konverze je znazornén v tabulce 3.6.

3.4 Navrh konverze formatu STIX do formatu IDEA

Objekty formatu STIX konverzi vyrazné neovliviuji, slouzi pouze jako obalka. V budoucich
verzich platformy C3ISP je v planu format STIX vice obohatit dodate¢nymi informacemi,
které doplni dodatecné komponenty platformy. Nyni se ale vétsina uzitecnych a konvertova-
telnych informaci nachdzi uvniti udalosti formatu CEF, které jsou zanoreny uvnitt objektu
formatu STIX observed-data. Jednotlivé udalosti spolu ne vzdy tplné souvisi, proto je kazda
udélost formatu CEF prekonvertovana do samostatné udalosti formatu IDEA.

Do kazdé udélosti forméatu IDEA je nutné prekonvertovat kategorii udédlosti a cas jeji
detekce. Cas detekce se nachazi uvnitt atributu rt rozsiteni formatu CEF. V nékterych vzo-
rovych udalostech platformy C3ISP byl ale tento atribut nahrazen atributem date, ktery
je uveden jesté s atributem dtz, ktery prenasi informaci o ¢asové zéné atributu date. Tyto
atributy jsou konvertovany do atributu Detect Time formatu IDEA. Ve vétsiné pripadu je
kategorie udalosti konvertovana z atributu cat. Kategorie, které se mohou objevit v atri-
butu cat jsou rozdilné podle detekéniho systému, ktery detekuje udalosti a exportuje je
do formatu CEF. Bohuzel v pribéhu vyvoje nebyly poskytnuty informace o detekénich
zalizenich, které vyuziva platforma C3ISP. V jedné z péti dostupnych udalosti platformy
C3ISP byla pouzita kategorie Trojan. Déle jsem se pokusil dohledat riizné piiklady' katego-
rii, které mohou byt pouzivany detekénimi zafizenimi, které exportuji udalosti do formatu
CEF. Povedlo se mi najit pouze nékolik béznych vyrazt vyjadiujici kategorii udédlosti, napt.
malware nebo bot. Na zdkladé téchto tii vyraza jsem se pokusil navrhnout nékolik dalsich
vyrazl, které by mohly urcovat kategorii udalosti, ktera je konvertovatelna do kategorii

"ttp://docs.trendmicro.com/all/ent/ddi/v5.1/en-us/ddi_5.1_sg.pdf
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formatu IDEA. Seznam téchto vyrazu a jejich konverze do kategorii formatu IDEA ukazuje
tabulka 3.7. Format IDEA definuje vice kategorii, které nejsou uvedeny v tabulce 3.7. Jedna
se o pouhy navrh, ktery mize byt lépe prozkouman az pri analyze vétsiho mnozstvi udalosti
platformy C3ISP. V nékterych piipadech je kategorii nutné urc¢it na zakladné proprietarni
dokumentace. Prikladem takové kategorie je hadani hesel hrubou silou, které je rozpoznéna
pomoci prefixu ’ssh-’ v ¢asti name hlavicky forméatu CEF (napf. ssh-2018-12-03T10:30:54).
Takova udélost je vytvorena ze zdznamu systémového souboru ,, /var/log/auth.log“. Pokud
atribut outcome nese hodnotu failure, 1ze urcit kategorii Attempt.Login. V pripadé hodnoty
accepted by se dalo uvazovat o kategorii Intrusion.UserCompromise, ale z logu souboru
tohoto typu nelze presné rici, zda slo opravdu o naruseni uzivatelského tuctu.

Kategorie formatu CEF | Kategorie formatu IDEA
trojan Malware.Trojan
malware Malware
ransom(ware) Malware.Ransomware
virus Malware.Virus

worm Malware.Worm
spyware Malware.Spyware
scan Recon.Scanning
exploit Attempt.Exploit

bot Intrusion.Botnet

dos Availability.DoS
ddos Availability.DDoS

Tabulka 3.7: Konverzni tabulka kategorii formatu CEF do kategorii formatu IDEA

Po konverzi povinnych atributi formatu IDEA jsou zpracovany vSechny ostatni atributy
rozsiteni formatu CEF, které jsou konvertovatelné do formatu IDEA. Vzorové udalosti plat-
formy C3ISP vyuzivaly ve vétsiné pripadi pouze nékolik atributii uréenych pro prenos sito-
vych informaci, ale navrzeny k prevodu byly vSechny relevantni atributy rozsiteni formatu
CEF (viz tabulka 3.8) na zakladé dokumentace tohoto formatu [1].

U atributl, které prenasi ¢asové informace je nutné kontrolovat jejich format. Casové
informace formatu CEF mohou nabyvat 2 verzi. Prvni verze je tzv. unixovy ¢as’. Jedna se
o Cislo, které indikuje pocet sekund od 00:00:00 1. ledna 1970. Forméat IDEA ale vSechny
¢asové informace uchovava v podobé textového fetézce data a ¢asu (navic v podobé UTC?).
Tuto prvni verzi zapisu je nutné prekonvertovat do formétu, ktery pouziva forméat IDEA.
Druhé verze zapisu formatu CEF uz spravné koresponduje k formatu IDEA, neni potieba
dodatecnd konverze.

’https://en.wikipedia.org/wiki/Unix_time
3https://en.wikipedia.org/wiki/Coordinated_Universal_Time
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Atribut rozsifeni formatu CEF

Udalost formatu IDEA

src=<hodnota>

"Source": [{"IP4": ["<hodnota>"]}]

dst=<hodnota>

spt=<hodnota>

]
"Target": [{"IP4": ["<hodnota>"]}]
[

dpt=<hodnota>

"Source": [{"Port": [<hodnota>]}]
"Target": [{'Port": [<hodnota>]}]

cnt=<hodnota>

"ConnCount": <hodnota>

shost=<hodnota>

"Source": [{"Hostname": ["<hodnota>"]}]|

dhost=<hodnota>

smac=<hodnota>

"Target": [{"Hostname": ["<hodnota>"]}]
"Source": [{"MAC": ["<hodnota>"]}]

dmac=<hodnota>

"Target": [{"MAC": ["<hodnota>"]}]

"fname"=<jmeno_ souboru>

"fsize"=<velikost souboru>

"Attach": [{
"Handle": "att1",

"Filename": ["<jmeno_souboru>"|

"Size": "<velikost souboru>"

1

"ByteCount": <hodnota>

in=<hodnota>

out=<hodnota> 'ByteCount": <hodnota>

msg=<hodnota> "Description": <hodnota>

start=<hodnota> "EventTime": "<hodnota>"

(+ ptipadna konverze formétu casu)

end=<hodnota> "CeaseTime": "<hodnota>"

(+ ptipadna konverze formétu casu)

Tabulka 3.8: Konvere atributi rozsiteni formatu CEF do formatu IDEA

Posledni ¢asti konverze je vyplnéni objektu Node (viz vypis 3.2), ktery je vyplnén témér
staticky. Pouze v pripadé detekce hodnoty log analyzer v hlaviéce formatu CEF je do
atributu Type pridana hodnota Log.

Vétsina bezpecnostnich udélosti platformy C3ISP je uchovana ve formatu STIX, ktery
obaluje jednotlivé udélosti formatu CEF. Nékteré udalosti jsou ale ulozeny ve vlastnich
objektech formatu STIX, které vytvorila platforma C3ISP. Mezi tyto objekty patii objekt
report a objekt email. Objekt report je pouzivan pro reprezentaci udalosti, které obsahuji

"Node": [{
"Name": "cz.cesnet.ext.c3isp",
"Sw": ["C3ISP", "STIX-to-IDEA"],
"Type": ["External", "Relay"]

1
Vypis 3.2: Objekt Node prekonvertované udélosti formatu IDEA
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prevazneé textovy popis udalosti. Mize obsahovat informace, které jsou konvertovatelné do
formatu IDEA, ale ¢asto by musely byt vyjmuty z textovych fetézct. Neni prilis jednoduché
urc¢it pozici uzite¢nych hodnot uvnitt textu a stejny problém nastava s urcenim kategorie
udalosti. Objekt email slouzi pro prenos informaci o potencialné skodlivém emailu. Opét
ale neni mozné urcit o jaky druh nebezpeci se jedna. Tato informace neni uvedena ani
v textovém popisu, protoze platforma C3ISP planuje tento objekt obohatit vice informacemi
dodateénym zpracovanim, které zaridi komponenty platformy, které budou v budoucnu
implementovany.
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Kapitola 4

Implementace konverznich
knihoven a konektoru

V kapitole 3 byl popsan navrh konverze, podle kterého jsou implementovany konverzni
knihovny. OvSem implementace konverzni knihovny je pouze jedna cCast celého procesu
konverze udélosti. Konverzni knihovna umi nactenou udélost pouze prekonvertovat a na
vystupu vratit vysledek konverze. Jesté je ale potreba implementovat obsluzné konektory,
které umi udélosti spravné nacitat ze zdroje a rozebrat nosny format (napt. JSON). Nekdy
je navic potreba urcité predzpracovani, napr. anonymizace dat, pokud organizace nechce
zvefejnovat cely obsah udalosti (nékterd data mohou byt pro organizaci citlivd, ale byla by
skoda kvuli tomu zahodit cely obsah udélosti). Az po tomto bodé probéhne proces konverze.
Poté je mozné na udélosti udélat findlni drobné tpravy, napiiklad agregace a deduplikace
udalosti. Tento cely proces zpracovani udélosti znazornuje obrazek 4.1. V této kapitole je
proto popsana nejen implementace konverznich knihoven, ale také zptusob implementace
konverznich konektort, které obsluhuji konverzi udéalosti pouzitim konverznich knihoven.
Konverzni knihovny i konektory jsou implementovany v programovacim jazyce Python,
ktery je vhodny pro zpracovani textovych dat, kterymi jsou napt. bezpecnostni udélosti.

4.1 Implementace konverze mezi formaty IDEA a MISP

4.1.1 Implementace konverzni knihovny

Centralnim bodem konverze je knihovna misp.py, kterd obsahuje tfidu IdeaToMisp ur-
¢enou pro konverzi z formatu IDEA do MISP formatu a t¥idu MispToldea urcenou pro
opacnou konverzi. Obé tridy jsou umisténé v jednom souboru, jelikoz vyuzivaji spolecny
konverzni slovnik urceny pro konverzi IDEA kategorii a MISP taxonomii a zaroven takto
vznika jednotnd knihovna slouzici pro konverzi mezi formatem IDEA a MISP formétem.
Konverzni slovnik kategorii a taxonomii je dtlezity, bez ného se konverze neobejde. Jeho
primé vyuziti slouzi pro konverzi IDEA kategorii do MISP taxonomii, ale po lehké tupraveé
je mozné ho vyuzit i pro konverzi MISP taxonomii do IDEA kategorii. Dale uz je veskery
k6éd umistén a rozdélen do dfive jmenovanych dvou tiid (IdeaToMisp a MispToldea).
Obé tyto tridy jsou implementoviny zptisobem, aby se mohly jejich instance pouzit
k opétovné konverzi bezpecnostnich udalosti a nebylo nutné pro kazdou konverzi vytvaret
novou instanci dané t¥idy. Konverze se vzdy spusti volanim jediné instanc¢ni metody. Nazev
této metody se odviji od druhu konvertoru a sdéluje vysledek konverze, tedy do jakého
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Obrazek 4.1: Architektura konektori (postupuje zleva doprava) (prevzato z [10])

formatu bude udalost konvertovana. V pripadé konverze z formatu IDEA do MISP for-
métu je uvniti korespondujici tfidy implementovina metoda to__idea(. .. ), kterd prevede
IDEA udélost do MISP formatu. Druhd t¥ida pro prevod umoznuje pouzit instancni me-
todu to__misp(...). Obé tyto instanéni metody prevezmou jako argument udalost, kterd
je urcena ke konverzi a je mozné predat i nékolik konfiguracnich argumentii, které mohou
lehce pozménit predem definovany proces konverze. Prikladem takového konfigura¢niho pa-
rametru metody je parametr test, ktery umoznuje u obou sméru konverze pridat kategorii
nebo taxonomii vysledné udalosti, ktera indikuje, Ze se jedna o testovaci udélost.

Instance téchto tiid také nabizeji moznost logovani pouzitim instancéni proménné _ lo-
gger (vyziva python knihovnu logging). Konvertor vyuziva pouze tirovné logovini ERROR
a DEBUG. Hlaseni darovné ERROR jsou pouzity v pripadé neocekavaného stavu a droven
DEBUG nabizi podrobnéjsi vypis pribéhu konverze. Vychozi droven logovactho modulu
je uroven INFO (logovaci modul loguje vSechny zpravy kromé trovné DEBUG), konek-
tory pouzivajici konverzni knihovnu umoznuji svym parametrem --verbose snizit droven na
DEBUG (logovaci modul poté loguje vSechny zpravy).

4.1.2 Konverze udalosti IDEA do formatu MISP

Konverze tiidy IdeaToMisp zac¢iné vytvorenim MISP udalosti pomoci knihovny PyMISP',
kterd umoznuje jednodussi zpracovani MISP udélosti. Poté jsou nastaveny zdkladni in-
formace o udalosti, které zahrnuji troven distribuce, iroven hrozby, datum udalosti, info
o udalosti a predevsim vlozeni spravnych tagii na zakladné konverzni tabulky 3.2. VSechny
tyto informace jsou konvertovany z kofene IDEA udélosti.

Poté jsou zpracovany vsechny objekty udalosti IDEA, které se nachdzi uvniti atri-
buta Source, Target, Attach a Node. Zpracovani je docileno vyuzitim knihovny PyMISP
a Sablon MISP objektu, které byly vytvoreny v kapitole 3.2. V pripadé objektu Source
a Target objektld jsou podle sablon vytvoreny MISP objekty network-source a network-

"https://github.com/MISP/PyMISP
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target pomoci tfidy MISPObject knihovny PyMISP. Instance této tiidy nabizi metodu
add__attribute(...), které sta¢i predat kli¢ nebo-li jméno atributu, ktery bude vlozen
do udalosti a jeho hodnotu. Jelikoz jsou skoro vsechna zastupné jména atributd v pouzi-
tych sablonach stejna, dojde k primocarému zpracovani téchto objekti a staci oSetiit pouze
atributy téchto objekti, jejichz jména uvniti Sablony se lisi oproti ndzvim formatu IDEA.
V tomto pripadé se jednd pouze o IDEA atribut Ref a je prekonvertovan podle obsazené
hodnoty bud na atribut typu vulnerability nebo link.

Stejnym zpusobem jsou zpracovany i IDEA objekty Attach, specidlné osetfen musi byt
atribut Ref a navic jesté hodnoty ulozené v atributu Hash. V MISP forméatu jsou hodnoty
hashovacich funkei ukladany do MISP atributii, jejichz typ je urcen podle nazvu hashovaci
funkce. Kdykoliv je tedy zpracovana hodnota IDEA atributu Hash, je nutné jeji hodnotu
rozdélit na dvé ¢asti, kdy prvni ¢ast urcuje ndzev hashovaci funkce a druha c¢ast nese jeji
hodnotu. Podle nazvu hashovaci funkce se vytvori MISP atribut, ktery je poté i s hodnotou
pridan do korespondujiho MISP objektu. IDEA objekty Node jsou konvertovany do samo-
statnych MISP atributt typu comment a jsou pridany do nové vznikajici MISP udalosti.

4.1.3 Konverze udalosti MISP platformy do formatu IDEA

Trida MispToldea knihovnu PyMISP nevyuziva, jelikoz by praci s MISP udalostmi vy-
razné neulehcila. Na zac¢atku konverze dojde ke kontrole tagti uvniti prevadéné MISP uda-
losti. Pokud MISP udalost neobsahuje ani jeden tag z jmennych prostorit ECSIRT nebo
RSIT, je konverze u konce, jelikoz takova udéalost neni prevadéna (viz kapitola 3.3). Pokud
obsahuje alespon jeden tag z pozadovanych jmennych prostori, jsou vSechny takové tagy
prekonvertovany do IDEA kategorii na zakladé konverzni tabulky 3.2. Konverze pokracuje
zpracovanim obecnych informaci, mezi které patii vyplnéni IDEA atributa CreateTime,
DetectTime, Note a objektti Node. Konverze umoznuje pridat ptivodni MISP udélost jako
prilohu v IDEA objektu Attach.

Nésleduje zpracovani samostatnych MISP atributt prevadéné udalosti. Podle jejich typu
jsou prekonvertovany do formatu IDEA podle konverzni tabulky 3.4. Je nutné kontrolovat
atributy IP adres, jelikoz MISP format pouziva jeden typ atributii pro IP adresy verze 4 i 6,
ale formét IDEA jejich verzi rozlisuje.

Zpracovani objekttt MISP udalosti se déli podle jména konvertovanych objekt. Pokud
se jednd o objekt, ktery je vytvoren podle jiz vlastni sablony uréené primo pro IDEA ob-
jekty Source, Target a Attach, je konverze snazsi. Atributy uvnitt objektu obsahuji specialni
atribut object_relation, ktery nese zastupné jméno atributu MISP objektu, které byly na-
vrhnuty stejné jako jména atributa objektd formatu IDEA. Po oSetfeni nékolika vyjimek
v podobé atributi MISP objektu Vulnerability a Reference, které jsou prevedeny do IDEA
atributu Ref, je konverze téchto objektt hotova. V pripadé konverze objektu Attach je
dilezité osetrit hodnoty hashovacich funkci. VSechny takové hodnoty se konvertuji do for-
matu IDEA jako pole hodnot ulozené pod klicem Hash. Je potieba spojit ndzev hashovaci
funkce a vyslednou hodnotu do jednoho fetézce a az tuto podobu ulozit. Atributy MISP
objektu Vulnerability a Reference jsou vkladany do pole referenci Ref. U ostatnich MISP
objektu (pouze které jsou prevadény) se kontroluji vSechny atributy a pokud atribut pre-
nasi uzite¢nou hodnotu (podle konverzni tabulky 3.4), je tato hodnota prekonvertovana do
korespondujiciho objektu formatu IDEA.
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4.1.4 Implementace konverznich konektori

Implementovanou konverzni knihovnu vyuzivaji dva konektory, kdy kazdy je urcen pro jeden
smér konverze. Konektor obsluhujici konverzi IDEA formatu do MISP formétu (idea__to__ -
misp.py) nacitd IDEA udalosti ze slozky, v které je kazda udalost umisténa v samostat-
ném souboru. Udalosti urcené ke konverzi jsou prijimany ze systému Warden. Konektor
idea__to__misp.py sleduje obsah slozky a pokud pribyde novd IDEA udélost, konektor
ji nacte a prekonvertuje ji pomoci konverzni knihovny do MISP udalosti. Piekonverto-
vana udalost je ihned po konverzi vlozena do MISP instance, ke které je konektor pripojen.
Vkladani novych udalosti do MISP instance je realizovano pomoci knihovny PyMISP, ktera
umoznuje udrzet spojeni s MISP instanci a je uzpusobena k jednoduché spravé MISP in-
stance.

Béh konektoru je konfigurovatelny spoustécimi parametry skriptu. Povinnymi parame-
try jsou cesta k adresari, z kterého bude konektor nacitat nové IDEA zprévy a poté URL
adresa, MISP instance, do které budou prekonvertované udélosti vkladany. Poslednim po-
vinnym parametrem je tzv. API kli¢, ktery slouzi pro autentizaci uzivatele, pod kterym
budou nové udélosti vkladany. Tento kli¢ je dohledatelny v uzivatelském rozhrani MISP
instance. Po prihlaseni uzivatele do MISP instance je k nalezeni v hlavnim menu pod po-
lozkou Event Actions a jeji moznosti Automation. Predpokladem takového konektoru je
také konstantni béh, proto je mozné spustit tento konektor jako proces na pozadi (parametr
--daemonize). Ve vychozim nastaveni konektor nac¢itd nové vzniklé udélosti ze slozky, ale
je mozné zpracovat i udélosti, které se ve slozce nachazely jesté pred spusténim konektoru
(parametr --include). Kazda zpracovand udélost je po konverzi ze slozky smazéna. Konek-
tor podporuje zakladni troven logovani, aby bylo mozné kontrolovat béh konektoru a také
jednoduseji objasnit neobvyklé chovani konektoru. Logovaci zpravy jsou ulozeny ve slozce,
v které byl spustén konektor v souboru idea__to _misp.log. Je mozné konektoru predat
i certifikat MISP instance, ktery umoznuje pripojovat se k MISP instanci pomoci proto-
kolu HTTPS. Bez néj jsou vsechny operace nad MISP instanci provadény pomoci protokolu
HTTP.

Druhy konektor (misp__to__idea.py) obsluhuje opa¢ny smér konverze z formatu MISP
do formatu IDEA. Tento konektor se podle zvoleného intervalu (1-59 minut, implicitné
20 minut) dotazuje MISP instance na vSechny bezpe¢nostni udalosti, které byly do MISP
instance pridany v aktualni den. Jelikoz MISP API umoznuje se dotazovat pouze na uda-
losti z urcitého data (¢as nemuze byt specifikovan), konektor se pokazdé dotaze na vsechny
udalosti daného dne a vyfiltruje ty udalosti, které jesté nebyly prekonvertovany. Kdyby
nedochazelo k takové filtraci, nékteré udalosti by byly prekonvertovany nékolikrat a do-
chézelo by k duplicité udalosti. To je urcité nézadouci chovani konektoru. Pokazdé kdyz
konektor prekonvertuje MISP udalost, ulozi si jeji id, aby byl pri dalsi iteraci (dotaz na
nové udalosti MISP instance) schopny rozeznat udalosti, které uz byly prekonvertoviny.
Problém by mohl nastat, pokud by se ukoncila ¢innost konektoru a ve stejny den se ko-
nektor opét spustil. Pro takové pripady je nutné si ¢d prekonvertovanych udalosti ucho-
vat i mimo béh konektoru. Kdykoliv konektor dostane signdl k ukonceni, pred opravdo-
vym ukonc¢enim si ulozi id vSech prekonvertovanych udalosti do souboru, ktery se jmenuje
misp__to_idea__converted_ YYYY MM DD.txt. Kdyz je konektor spustén, nejprve
se podiva po takovémto souboru ve své slozce. Pokud nalezne néjaky aktudlni soubor(podle
data uvedeného v nazvu souboru), nacte si z ného vSechny identifikdtory do paméti, aby
mohl opét spravné rozhodovat o tom, zda jiz byla urcitda udalost prekonvertovana. Pti spus-
téni také smaze vSechny pomocné soubory, které jsou jiz neaktualni, napt. z predchoziho dne
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nebo starsi. Pokud by z jakéhokoliv divodu byla vyzadovana opétovna konverze jiz konver-
tovanych udalosti (napf. pti testovani), je nutné prerusit béh konektoru, smazat pomocny
soubor, ktery uchovava id prekonvertovanych udalosti, a znovu spustit konektor. Konektor
poté bude obsahovat prazdny list prekonvertovanych udéalosti a muze tedy dojit k opétovné
konverzi. Je nutné mit na paméti, ze tento mechanismus uchovani seznamu identifikatorta
v souboru nebude fungovat, pokud bude konektor ukoncen jinym, nezli béznym zptisobem.

Konektor po tspésné konverzi novou IDEA udélost ulozi do souboru do pozadované
slozky, jejiz systémova cesta byla predana jako povinny spoustéci parametr konektoru (pa-
rametr --path). Pravdépodobné bude tato slozka pod dohledem tzv. warden__ fileru, ktery
méa za tkol odesilat nové udélosti do systému Warden. Opét je nutné predat konektoru
URL adresu MISP instance, z které budou udélosti konvertoviany a autentizacni APT klic.
Konektor je mozné spustit jako proces na pozadi (parametr --daemonize). Uzivatel také
miuze zménit interval dotazovani na nové udalosti MISP instance pomoci parametru --poll
<wvalue> a v pripadé jakychkoliv nejasnosti konektor podporuje mechanismus logovani. Po-
moci parametru konektoru --verbose mize byt droven snizena na troven DEBUG. Logovaci
zpravy jsou ulozeny ve slozce, v které byl spustén konektor v souboru misp__to__idea.log.

4.2 Implementace konverze z formatu STIX do formatu IDEA

Centralnim bodem konverze je knihovna stiz.py. Pied poc¢atkem konverze musi byt vytvo-
fena instance tridy StixToldea, kterd umoznuje a ridi samotnou konverzi. Tato instance
je uzpusobena k opakovanému pouziti, neni nutné pro kazdou konverzi vytvaret novou in-
stanci. Instance tiidy StixToldea se postupné zanoii do trovné udalosti STIX, v které
miuze rozhodnout o provedeni konverze. Nékteré udalosti platformy C3ISP nejsou kon-
vertovany, jelikoz primo nekoresponduji s formatem IDEA. Konverze je spusténa voldnim
instan¢ni metody to__idea(...), kdy je instanci pFeddna udélost formatu STIX.

Pokud konvertor rozhodne o provedeni konverze, postupné nacité a zpracovava jednot-
livé udalosti formatu CEF. Jelikoz jednotlivé udalosti formatu CEF jsou konvertovany do
samostatnych uddlosti formatu IDEA, instan¢ni metoda to__idea(...) je implementovina
jako generator, ktery poustupné generuje nové uddlosti forméatu IDEA, které jsou zpra-
covany obsluznym konektorem. Kazda konverze udalosti formatu CEF zacne oddélenim
jednotlivych ¢asti hlavicky. Nasledné jsou rozdéleny atributy rozsifeni formatu CEF. Hlav-
nim oddélovacem atributti v rozsiteni formatu CEF je znak mezery, nékdy muze ale byt
znak mezery uveden uvniti hodnoty samotného atributu. Je proto dilezité oSettit takové
stavy, aby nedochéazelo oddéleni atributi na zdkladé Spatné mezery a konverze neskoncila
chybou. V implementaci byl tento problém oSetfen kratkym reguldrnim vyrazem, ktery
vyhledd spravné oddélovaci mezery a nahradi je za novy oddélova¢ (znak ’|).

Poté jsou jednotlivé hodnoty rozsireni konvertovany do forméatu IDEA podle konverzni
tabulky 3.8. Nékteré atributy rozsiteni mohou obsahovat prazdny fetézec (prazdnd hod-
nota). Takové atributy je také potieba odfiltrovat, aby prazdné retézce nebyly konvertovany
do formatu IDEA. Nésledné je urcena kategorie formatu IDEA a podle konfigurace pridéna
originalni udalost do pfilohy objektu Attach. Konverzni knihovna podporuje logovani pro
podrobny prehled konverze.

4.2.1 Implementace konverzniho konektoru

Konverzni knihovnu spousti konektor, ktery je vstupnim bodem konverze. Konektor sleduje
zvolenou slozku, jejiz systémovou cestu nacte pomoci vstupniho atributu --path. Pokud se
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v dané slozce objevi nova udalost, konektor ji ihned nacte a preda konverzni knihovné ke
zpracovani.

Konektor podporuje radu konfigurac¢nich argumentti, napr. argument --daemonize umoz-
nuje spustit konektor jako sluzbu na pozadi. Konektor podporuje i zakladni logovaci hla-
seni, které je mozné rozepsat vice detailné, pokud je konektor spusten s argumentem

--verbose. Logovaci zpravy jsou ulozeny ve slozce, v které byl spustén konektor v souboru
stix__to__idea.log.
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Kapitola 5

Testovani konverznich knihoven a
konektoru

Kazdy software je nutné v pribéhu implementace testovat a ovérovat jeho spravnou funkci-
onalitu. Implementované konverzni knihovny a konektory nejsou vyjimkou. Cilem testovani
vzniklych konektora a konvertort je nalézt mozné odchylky od predem navrhnuté analyzy
prevodu (kapitola 3). Tato kapitola shrnuje zptsob testovani funkénosti konvertoru a ko-
nektoru, diky kterému bylo mozné odhalit a nasledné opravit co nejvice chybnych casti
implementace a dosdhnout pozadované presnosti implementace.

V pribéhu implementace byly pro testovani vyuzity udélosti formatu IDEA, které po-
chazeji ze systému Warden [11]. Warden je centralni sbérné misto bezpecnostnich udélosti
provozované sdruzenim Cesnet. Pomoci skriptu warden__filer.py je mozné se pripojit k in-
stanci systému Warden a automaticky prijimat bezpecnostni udélosti ve formatu IDEA.
Ptfed samotnym pfipojenim k Wardenu je ale nutné zazadat o pristup a spravné vyplnit
konfiguracni soubor, ktery obsahuje parametry, které pri spusténi prevezme skript war-
den__filer.py. Cely postup je mozné nalézt na webovych strankach' systému Warden.

K testovacim tcelim konverze mezi formaty IDEA a MISP byl pouzit virtudlni stroj
MISP instance’, ktery nabizi béh plnohodnotné MISP instance slouZici pro testovaci tcely.
Do této instance MISP platformy byly pro plnohodnotné testovani naimportovany vlastni
sablony MISP objektt (popis jejich importu je prilozen v souboru README u konverzni
knihovny).

5.1 Testovani konverze mezi formaty IDEA a MISP

Po tspésném propojeni s platformou MISP byla vytvorena sada jednoduchych testu (test-
__misp.py) vyuzivajicich knihovny jazyka Python zvané unittest, kterd zakladnim zpu-
sobem kontroluje spravnost konverze. Pro tcely testovani konverze z formatu MISP do
formatu IDEA byla vytvorena vzorova udalost, kterd obsahuje kombinaci vétsiny MISP
atributt a hodnot, které byly navrhnuty ke konverzi. Tato testovaci udédlost byla ulozena
do souboru. Testovaci udalost byla poté manudlné vzorové prekonvertoviana do formatu
IDEA a vyslednéd prekonvertovand udélost byla také ulozena do souboru. Testovaci tiida
TestMispToldeaConverter (uvniti souboru test _misp.py) zahéji testovaci proces na-
¢tenim obou téchto testovacich udalosti forméatt IDEA a MISP. Vzorovou udélost forméatu

https://warden.cesnet.cz/en/participation
Zhttps://www.circl.lu/doc/misp/get-your-instance/
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MISP poté prekonvertuje pomoci implementované konverzni knihovny a vysledek konverze
porovna s predem vzorové navrzenou konverzi IDEA udélosti (podle kapitoly 3.3), ktera
byla pfi pocatku testovani také nactena. U porovnani jsou ignorovany atributy formétu
IDEA, které jsou pii kazdé konverzi odlisné (Create Time, ID a Note). Tento zpusob testo-
vani pomohl k odhaleni a néasledné opravé nékolika chyb konverze, ovSem vzorova udalost
formatu MISP neobsahuje vsechny mozné kombinace MISP atributii a hodnot a proto je
nutné doplnit tento zptisob manualnim testovanim.

Konverze z formatu IDEA do formatu MISP byla testovana podobnym zptsobem.
Ovsem udélost ve formatu MISP a jeji MISP atributy obsahuji nékolik atributa, které
se vice nez samotné udalosti tykaji nastaveni MISP instance, do které ma byt tato uda-
lost vlozena (napi. atributy to_ids, disable_correlation a dalsi). Z celého MISP atributu
jsou ale pro ucely konverze podstatné pouze hodnoty uvniti atributi category, type a va-
lue. Proto testovaci tiida TestIdeaToMispConverter testuje pouze korektni prevedeni
téchto ¢asti atribut a nekontroluje vysledek konverze s predem vzorové prekonvertovanou
udalosti formatu MISP.

Velka cast testovani také probihala manualné. Ze systému Warden jsem ziskal néko-
lik desitek udalosti formatu IDEA. Pokusil jsem se vybrat co nejvice ruznorodé udalosti,
které mohly lépe otestovat riizné ¢asti konverze. Vybrané udalosti jsem poté predal konek-
toru, ktery je vkladal do virtualni instance platformy MISP. Udélosti jsem nevlozil vsechny
najednou, ale vkladal jsem je postupné, abych poradné otestoval i funkcénost konektoru.
Konektor byl spoustén i s vétsinou kombinaci riznych spoustécich parametri. Konverzi
vlozenych udéalosti jsem postupné kontroloval, nalezené odchylky od navrhu konverze jsem
vzdy ihned opravil. Manualni testovani je velice dilezité, protoze automatickymi testy nelze
podchytit vSechny mozné kombinace atributi a hodnot formatu IDEA.

P1i feSeni problému filtrace spravnych udélosti u konverze z platformy MISP do for-
méatu IDEA (kapitola 3.1) byl proveden i jednoduchy experiment, ktery odhaloval mnoz-
stvi prefiltrovanych udalosti. V prvni fazi feseni problému, kdy byl vytvoren prvni navrh
listu konvertovanych tagi a jimi oznacenych udélosti, byl proveden pokus o konverzi jeden
rok starych udélosti z realné instance, ke které byl umoznén pristup v pribéhu vyvoje.
7 priblizné dvou tisic udalosti bylo pomoci prvni verze listu taga vyfiltrovano priblizné
15 % udalosti, které byly takto urceny ke konverzi. Urcitd ¢dst z nich byla ale stale Spat-
ného druhu. Pfi findlnim névrhu feSeni filtrace pomoci tagt z jmennych prostortt ECSIRT
a RSIT byl proveden podobny experiment, ktery vykazal zna¢né snizeni poctu prevedenych
udélosti (méné nez 5%). Tento maly objem prekonvertovanych uddlosti 1ze ale povazovat
za spravné prekonvertované, protoze nedochazi ke konverzi odlisného druhu udélosti. To je
velmi dtlezity bod konverze. Navic pomoci vzniklého konvertoru a konektori je mozné se
pripojit k jakékoliv MISP instanci. Instance kterd slouzila k testovani pri vyvoji je podle
mnoha analyz udalosti urcena spise pro sdileni analyz malware a rtznych blacklisti IP
adres. I prestoze je v této konkrétni instanci mnozstvi prekonvertovanych udalosti malé, je
predpoklad Ze u jinych MISP instanci, které se zamétuji na vyhleddvané sitové bezpecnostni
udalosti, bude pomér konvertovanych udalosti vétsi. Platforma MISP je aktualné rozsirena
mezi vice nez 1000 organizaci. Je velice pravdépodobné, ze nékteré z nich budou MISP
platformu pouzivat pro sdileni takovych udélosti. V blizké budoucnosti je v planu vyuzit
vzniklé konektory a konvertor k propojeni s komunitou CIRCL, jejiz nékteré ostatni pro-
pojené komunity pouzivaji platformu MISP pro sdileni udalosti, jejichz obsah koresponduje
s formatem IDEA.
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5.2 Testovani konverze mezi formaty STIX a IDEA

Testovani konverze mezi formaty STIX a IDEA probihd podobnym zptisobem jako testovani
konverze do formatu MISP. OvSem u tohoto testovani byl velky problém s nedostatkem
vzorovych udélosti urc¢enych ke konverzi. V pribéhu implementace mi byl umoznén piistup
pouze k péti vzorovym udalostem, z kterych dvé byly objekty typu email a report, které ani
nejsou navrhnuty ke konverzi. Zbylé udalosti mi poskytly alespon zdkladni prehled o tvaru
udalosti a jejich atributech, které jsem zkousel pro testovaci tcely rtizné upravovat, aby
vzniklo co nejvétsi mozné mnozstvi kombinaci. Vytvorené kombinace jsem predal konektoru,
ktery je poté pomoci konverzni knihovny tspésné prekonvertoval do udédlosti formatu IDEA.
I presto ale neni vhodné prozatim prohlasit konvertor z formatu STIX do formatu IDEA za
plné otestovany. Stavu kompletniho otestovani vétsiny moznych scénait lze dosdhnout az
v pripadé poskytnuti vétstho mnozstvi bezpecnostnich udalosti platformy C3ISP. Celkovy
proces testovani byl také kratsi, protoze se jedné pouze o jednosmérnou konverzi.

Poskytnuté udalosti formatu STIX byly vzorové prekonvertovany a vysledky vzorové
konverze jsou ulozeny do jednotlivych uddlosti formatu IDEA. Udélosti formatu IDEA
je vice, jelikoz z jedné udalosti formatu STIX, kterd obaluje vice udalosti forméatu CEF,
vznikne nékolik udalosti formatu IDEA. Testovaci tiida TestStixToldeaConversion poté
nacte zdrojovou udélost formatu STIX a spusti jeji konverzi. Vystup konverze je porovnan
s vzorové prekonvertovanymi udalostmi formatu IDEA. Z testu jsou vynechany atributy
formatu IDEA ID a CreateTime, protoze jejich hodnoty jsou pokazdé odlisné. Testy jsou
uspeésné, pokud se vzorové a pravé prekonvertované udalosti shoduji.

5.3 Vykonnostni testovani konektort a konvertora

V posledni fazi vyvoje konektort a konvertorii doslo také k testovani jejich vykonu. Nejdii-
dokazou prekonvertovat. Vypoctu tohoto parametru jsem se pokusil dosdhnout maximal-
nim zatizenim konektort, pii kterém jsem pomoci knihovny jazyka Python zvané cProfile
méril ¢as, ktery je potifebny k prevodu urcitého pocétu udalosti. Vyuzil jsem také knihovny
profilehooks, kterd je jednodussi na pouziti pri profilovani konkrétnich funkci. Knihovna
cProfile je vhodnéjsi pro testovani skriptu jako celku.

Konektoru, ktery konvertuje udalosti formatu IDEA do MISP formétu, jsem do slozky,
kterou sleduje, vlozil 100 udélosti formatu IDEA. Zpracovani vSech udélosti trvalo 167 se-
kund. To je pomérné dlouha doba, proto jsem se pokusil prozkoumat vypis profilovaci
knihovny cProfile. V tabulce 5.1 je vidét, ze celkovy ¢as zpracovani malé udalosti formatu
IDEA (jako mald udalost formatu IDEA je myslena takova udélost, ktera obsahuje jednotky
atributt, predevsim IP adres a porti, kterych byva nejvice) byl 0.695 sekundy (funkce
on__created spousti konverzi nové detekované udélosti ve slozce). Z toho 0.687 sekundy
trval prubéh funkce add__event(. .. ) knihovny PyMISP, kterd slouzi pro vlozeni udélosti
do instance platformy MISP. Samotnd konverze udalosti IDEA do formatu MISP trvala
0.007 sekundy. Vétsinu casu tedy zabere zpracovani pozadavku protokolu HTTP pii vlo-
zeni nové udélosti do platformy. Presné 0.645 sekund trvalo zpracovani funkce send(...)
knihovny requests jazyka Python, kterd ma za kol odeslat pripraveny pozadavek proto-
kolu HTTP a zpracovat odpovéd od serveru. Za vétsinovou délku zpracovani udalosti tedy
neni zodpovédné obsluzna knihovna platformy MISP PyMISP ani konverzni knihovna, ale
zpusob zpracovani pozadavku serverem platformy MISP. Nutno podotknout, ze zpracovani
dané udélosti jsem zkousel vici redlné instanci MISP platformy, ale také viic¢i virtudlnimu
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stroji, ktery byl naimportovan lokdlné. Délka dotazu ale zistala témér stejna v obou pri-
padech.

ncalls | cumtime (s) | percall (s) | filename:lineno(function)

1 0.695 0.695 idea__to_misp_ protective.py:42(on__created)
1 0.687 0.687 aping.py:100(add__event)

1 0.645 0.645 sessions.py:617(send)

1 0.007 0.007 misp.py:708(to__misp)

Tabulka 5.1: Uryvek vypisu profilovaci knihovny cProfile pii konverzi malé udélosti formétu
IDEA do formatu MISP (ncalls = pocet volani funkce, cumtime = celkovy cas funkce,
percall = ¢as jednoho volani funkce, filename:lineno(function) = nazev souboru:éislo
fadku funkce(nazev funkce))

V tabulce 5.2 si lze v§imnout podobné situace. Rozdilem jsou c¢asy potiebné ke zpraco-
vani uddlosti. Jsou vétsi, jelikoz dana vstupni udélost byla rozsahlejsi. Udalost obsahovala
nekolik desitek IP adres a portti, které jsou konvertovany do MISP objekti, ale kazda hod-
nota je uloZena v samostatném atributu. Proto i pfekonvertovana MISP udéalost je rozsahla
a jeji zpracovani serverem platformy MISP trva o to déle. Konverze udalosti konverzni
knihovnou byla ale opét velmi rychld (0.023 sekundy).

ncalls | cumtime (s) | percall (s) | filename:lineno(function)

1 3.442 3.442 idea_ to_misp_ protective.py:42(on__created)
1 3.418 3.418 aping.py:100(add__event)

1 2.975 2.975 sessions.py:617(send)

1 0.023 0.023 misp.py:708(to__misp)

Tabulka 5.2: Uryvek vypisu profilovaci knihovny c¢Profile p¥i konverzi velké udélosti formétu
IDEA do formatu MISP (ncalls = pocet volani funkce, cumtime = celkovy cas funkce,
percall = ¢as jednoho volani funkce, filename:lineno(function) = nézev souboru:éislo
fadku funkce(nézev funkce))

Celkové lze tedy vyvodit, ze konektor idea__to misp.py dokéaze prekonvertovat pri-
blizné 0.6 udalosti formatu IDEA za 1 sekundu. To neni velmi vysoky vykon, ale nenabizi
se zadné primé reseni, jelikoz vétsinu casu nutného pro zpracovani udalosti je vyhrazeno na
strané serveru. Hlavnim faktorem vykonu je také velikost vstupni udalosti formatu IDEA,
podle které se poté odviji doba potrebna pro zpracovani prekonvertované udélosti na strané
servert.

Konektor obsluhujici druhy smér konverze (MISP do IDEA) je vyrazné rychlejsi. Ko-
nektor jsem spustil nad MISP instanci organizace CIRCL a zaroven jsem pozadoval vSechny
udalosti dané instance, které obsahuji tagy z jmennych prostora ECSIRT a RSIT (konfi-
gura¢ni argument skriptu misp__to__idea.py --all_events) a TLP urovné green (vychozi
nastaveni skriptu). Z platformy bylo timto zptisobem stazeno 157 udélosti, které byly ihned
prekonvertovany do samostatnych 157 udélosti formatu IDEA. Cely tento proces zabral
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7.209 sekundy a v tabulce 5.3 si lze vSimnout, Ze opét nejvétsi ¢ast zpracovani zabira doba
potfebnd k vytizeni pozadavku protokolu HTTP. Pfi normélnim provozu konektoru by byla
doba potrebna k vyrizeni pozadavku pravdépodobné mensi, nebylo by nutné prohledavat
celou instanci, ale pouze udalosti z daného dne. Pro testovaci ucely bylo ale potfeba si-
mulovat vétsi vytizeni konektoru a proto jsem se dotézal MISP instance na vice udalosti.
Samotnd konverze vSech 157 udalosti konverzni knihovnou trvala 0.175 sekundy. Lze usou-
dit, ze konektor je schopny zpracovat priblizné 21.8 udalosti platformy MISP za 1 sekundu.
Hlavnim faktorem vykonu je opét zpracovani HTTP pozadavku serverem (funkce search).
Zbytek Casu zpracovani je slozen ze samotné konverze (funkce to__idea(. .. )) a zapis no-
vych udélosti do souboru (funkce save _event(...)).

ncalls | cumtime (s) | percall (s) | filename:lineno(function)

1 7.209 7.209 misp__to_idea_ protective.py:194(get__events)
1 6.829 6.829 aping.py:213(search)

1 6.713 6.713 sessions.py:617(send)

157 0.175 0.001 misp.py:414(to__idea)

157 0.190 0.001 misp_to_idea_ protective.py:135(save__event)

Tabulka 5.3: Uryvek vypisu profilovaci knihovny ¢Profile pii konverzi desitek udélosti for-
méatu MISP do formatu IDEA (ncalls = pocet volani funkce, cumtime = celkovy cas
funkce, percall = ¢as jednoho volani funkce, filename:lineno(function) = nazev sou-
boru:éislo fadku funkce(nazev funkee))

Posledni implementovany konektor (stiz__to__idea.py) byl vikonnostné testovin po-
dobnym zpiisobem, jako predchozi konektory. Konektoru jsem piedlozil 20 udalosti formatu
STIX platformy C3ISP a opét jsem pouzil knihovnu cProfile pro zméreni vykonu. Predlo-
zené udalosti jsem si vytvoril manualné na zakladé poskytnutych udélosti platformy C3ISP.
Strukturou byly velmi podobné, lisily se predevsim v poctu udalosti formatu CEF, které
byly zanofeny uvnitf. Pocet vnofenych udalosti formatu CEF se pohyboval od 10 do 70 uda-
losti. V tabulce 5.4 1ze vidét konverze prumérné veliké udalosti formatu STIX, ktera trvala
celkové 0.06 sekundy a vygenerovala 45 udélosti formatu IDEA. Celkové zpracovani udalosti
formatu STIX konverzni knihovnou trvalo 0.045 sekundy, zbytek c¢asu bylo spotiebovano
pro zapis novych udélosti formatu IDEA do soubori. Konverze vsech 20 udalosti trvala
0.745 sekundy, konektor tedy zvlddne prekonvertovat priblizné 26.84 udalosti forméatu STIX
za 1 sekundu, kdy na vystupu muze byt klidné i nékolik desitek udalosti formatu IDEA.
Ovsem pocet a variabilita vstupnich udalosti byly zna¢né omezené a proto nelze vysledek
povazovat za plné vérohodny a v budoucnu se muze lisit. Rozdil by ale nemél byt prilis
veliky.

Bézné konektory sdruzeni Cesnet jsou vykonnostné velmi podobné konektoru stix_ to-
__tdea.py, jelikoz casto zpracovavaji textova vstupni data, které neni vykonnostné prilis
naro¢né zpracovat. Napi. konektor sdruzeni Cesnet zvany Labrea zpracovava pri aktudlnim
zatizeni priblizné 697 954 udalosti za 1 den, to znamena priblizné 8.08 vstupnich udalosti
za 1 sekundu. OvSem dané zatiZeni procesoru je pouhych 10 %. Lze tedy predpokladat, zZe
pfi plném vytizeni by dany konektor mohl zvlddat zpracovat az 80 vstupnich udalosti za
1 sekundu, které prevadi do forméatu IDEA. Dany tidaj zahrnuje i ¢innost odeslani prekon-
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ncalls | cumtime (s) | percall (s) | filename:lineno(function)

1 0.060 0.060 stix_ to_idea.py:35(on__created)

45 0.045 0.001 stix.py:302(to_ idea)

Tabulka 5.4: Uryvek vypisu profilovaci knihovny cProfile pii konverzi udélosti formétu
STIX platformy C3ISP do formatu IDEA (ncalls = pocet volani funkce, cumtime = cel-
kovy ¢as funkce, percall = ¢as jednoho volani funkce, filename:lineno(function) = nazev
souboru:éislo fadku funkce(nazev funkee))

vertovanych udalosti do systému Warden pomoci skriptu warden__filer.py, ktery pouziva
také protokol HT'TP, ale zvladne odeslat i nékolik udalosti najednou. Proto nema tak vysoky
vliv na vykon.

Rychlost implementovanych konektori misp__to__idea.py a stixz__to__idea.py je v po-
radku. V porovnani s konektorem Labrea jsou o néco pomalejsi, ale u konektoru misp__ to-
__tdea.py s danym parametrem vykonu znac¢né hybe ¢ekani na vstupni pozadavek pro-
tokolu HTTP v1ci instanci MISP platformy a konektor stixz to_ idea.py zpomaluje ge-
nerovani mnoha udélosti formatu IDEA z jedné vstupni udéalosti formatu STIX. Pokud
by se parametr vykonu konektorti zabyval po¢tem vystupnich udalosti, konektor stixz_to-
__idea.py by se potencidlné mohl rovnat vykonu konektoru Labrea (i pokud by konektoru
stiz__to__idea.py byla pripoctena rezie odesilani prekonvertovanych udalosti do systému
Warden). Konektor édea__to _misp.py neni piili§ vykonny, protoze je zpomalovan zpra-
covanim pozadavkl protokolu HTTP odesilajicich prekonvertované udalosti do platformy
MISP. Dany problém by se dal vyTesit odesilanim vice udalosti najednou, ale knihovna Py-
MISP takovy zpusob odesilani udalosti nepodporuje a je mozné, ze vicenasobné zpracovani
udalosti nepodporuje ani serverova strana platformy MISP.

Déle je vhodné uvazovat vykon stroji, na kterych byly naméfeny vykonnostni udaje.
Konektor Labrea bézi na serverovém stroji, ktery je svym vykonem uzpusoben pro béh po-
dobnych konektorti. Mnou implementované konektory byly testovany na lokalnim pocitaci
(procesor Intel i5-8250U). Konektor Labrea také zpracovava udélosti z logovaciho souboru,
které jsou mensiho charakteru. Slozitost zpracovani formata STIX a MISP neni také piimo
porovnatelna. Slozitost zpracovani vstupnich formét mize byt rozdilné a i proto se vykony
konektortt mohou lisit. I presto je ale rozumné porovnat mnou implementované konektory
s alespon pfibliznou vykonnosti konektort implementovanych sdruzenim Cesnet.

5.4 Vysledky testovani

Po automatickych i manualnich testech konvertory konvertuji udalosti dle navrzeného po-
stupu. Odhalené chyby jsou opraveny. Automaticky otestovat konverzi vsech moznych po-
dob udalosti je velice tézké, proto je nutné konverzi testovat v pribéhu vyvoje i manualné
a zkouset co nejvice moznych kombinaci. Automatické testy byly velmi uzitecné v pozdéjsi
fazi vyvoje, kdy nékteré casti konvertori podléhaly zménam ve strukture implementace.
Konektory a konvertor zajistujici konverzi mezi formaty IDEA a MISP jsou otestovany
na velkém mmnozstvi udalosti a konverze nyni nevykazuje odchylky od predem navrzeného
postupu konverze (kapitola 3). Procesu testovani velkym dilem pfispél piistup k systému
Warden, odkud bylo mozné ziskat neomezené mnozstvi udédlosti formatu IDEA. Ud&losti
byly vyuzity priméarné pro testovaci tcely, ale vedly také k lepsimu celkovému porozuméni
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formatu IDEA. Pristup byl také povolen k jedné redlné instanci platformy MISP. Redlné
udalosti této instance vyrazné urychlily proces porozuméni formatu platformy, ale také
pomohly samotnému testovani. Celému testovani také pomohla moznost provozu vlastni
virtudlni MISP instance, kde bylo mozné vyzkouset si vSechny mozné funkce platformy bez
obav ze $patné konfigurace. Vykonnostné je konverzni knihovna velmi rychla. Samotny ko-
nektor idea__to__misp.py uz ale nedokaze udrzet krok s konverzni knihovnou a zaostava
pri vkladani prekonvertovanych udalosti do platformy MISP pomoci protokolu HTTP. Po-
dobného zpomaleni si lze vS§imnout i u konektoru misp_to idea.py, kterému trva pro-
hledani platformy a stazeni udalosti urcenych ke konverzi. Jakmile jsou udalosti stazeny,
dojde k jejich velmi rychlé konverzi pomoci konverzni knihovny. Timto je vykon konektoru
uveden do rozumného pomeéru.

Konektor a konvertor obsluhujici konverzi mezi formaty STIX a IDEA je dobre otesto-
vany na dostupnych vstupnich udélostech. Dostupnost vice vstupnich udalosti by zjedno-
dusila postup vyvoje. Navic pii umoznéni pristupu k vice udalostem v budoucnosti muize
byt vyzadovana aktualizace konverzni knihovny, protoze objekty platformy C3ISP mohou
nabyvat lehce odlisnych struktur. To samé plati pro udalosti formatu CEF, v kterych mo-
hou byt pouzity vlastni klice a hodnoty, které kvili nedostatku informaci nejsou zahrnuty
do konverze. Konverzni knihovna je ale plné funkcéni a funguje spravné podle navrzeného
postupu konverze (kapitola 3). Vykonnostné jsou na tom konektor i konverzni knihovna
dobre, dokazou zpracovat rozumné mnozstvi udalosti za jednotku c¢asu.
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Kapitola 6
Zaver

Konverze mezi bezpecnostnimi formaty nemusi byt vzdy pfimocard, ale je velmi dtlezité.
Pomoci konvertorii je mozné sdilet bezpecnostni udalosti mezi organizacemi, které diky vice
udalostem mohou lépe reagovat na aktualni hrozby. Navic vétsina bezpecnostnich udalosti
byva zpracovana automaticky a do hry mnohdy prichézi i strojové uceni a umélé inteligence.
Sila téchto pokrocilych metod se ale silné odviji od mnozstvi informaci, na kterych se mohou
tyto metody ucit. Sdileni bezpecnostnich udédlosti tedy miize rozsirit obzory nejen samotnym
spravcum, ale i strojum.

Cilem této prace bylo zanalyzovat a navrhnout mozny postup konverze mezi kyber-
bezpecnostnimi formaty pro sdileni siftovych bezpecnostnich hlaseni. Vysledkem této prace
je uspésna konverze mezi bezpecnostnimi formaty IDEA a formatem pouzivanym platfor-
mou MISP. Dalsim pfinosem je konverze modifikované verze formatu STIX verze 2.0, ktery
vyuziva platforma C3ISP do formatu IDEA. Tato prace byla zhotovena na zakladé smluv-
niho vyzkumu se sdruzenim Cesnet a jiz brzy je v planu nasadit zhotovené konvertory a
konektory do provozu v praxi.

V prvni fazi této prace jsem prozkoumal a zanalyzoval nékolik bezpecnostnich forméati,
u kterych jsem se zaméril predevsim na samotné struktury forméati, které jsou pro zbytek
prace velmi dulezité. Nésledné jsem porovnal vlastnosti jednotlivych forméati mezi sebou.
Dalsim krokem prace byla analyza preveditelnosti formatu, z které vyplynula lehka ome-
zeni konverze, které pokud budou vyreseny, 1ze prohléasit forméaty platforem C3ISP a MISP
jako konvertovatelné s formatem IDEA. Findlnim bodem teoretického rozboru byl ndvrh
prevodu mezi formaty, ktery kromé podrobného navrhu ptrevodu tesi i nékteré problémy,
které vykazovala analyza preveditelnosti. Podle navrhu prevodu byly vytvoreny konverzni
knihovny a konektory, které realizuji konverzi. V posledni ¢asti této prace jsem implemen-
toval nékolik testil, které ovérili spravnost implementace podle navrhu na udélostech ze
systému Warden.

Tato prace se zabyvala konverzi bezpec¢nostnich udalosti platformy C3ISP do formétu
IDEA. Pti ziskani podrobnéjsich specifikaci platformy C3ISP je moznym rozsifenim prace
konverze formatu IDEA do udalosti platformy C3ISP. Déle je mozné se zamyslet nad kon-
verzi forméatu IDEA do nemodifikované podoby forméatu STTX verze 2.1. Tato verze ma byt
dokoncena tento rok (2019) a s novou verzi prichdzi nové objekty formatu, které jsou pfi-
zpusobeny pro prenos udalosti generovanych systémy IDS (napt. doménovy objekt Event)
a mohlo by byt dosazeno efektivnéjsi a presnéjsi konverze. Specifikace nové verze jesté ale
neni dokoncena a presné zavéry proto zatim nemohou byt vyvozeny.
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Priloha A

Obsah prilozeného pamétového
média - CD

V korenovém adreséii se nachazi adresare s nasledujicim obsahem:
dokumentace: zdrojové soubory tohoto dokumentu

misp: zdrojové soubory implementujici konverzi mezi formaty IDEA a MISP

prilohy: proprietdrni dokumentace formatu STIX platformy C3SIP a valida¢ni schéma
formatu IDEA

stix: zdrojové soubory implementujici konverzi mezi formaty IDEA a STIX
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Priloha B

Schéma formatu IDEA

vvvvv

jsou prevzaty z valida¢niho schéma forméatu. Celé schéma je prilozeno na pamétovém médiu
uvnitt slozky \prilohy\idea.

Schéma popisuje jednotlivé atributy formétu a jejich vyznam (description). Déle jsou
popsany datové struktury, kterych informace ulozené v danych atributech nabyvaji. K tomu
slouzi atribut ref odkazujici se na striktni definici (ktera je také uvniti valida¢niho schéma)
nebo atribut type.

"required": ["Format", "ID", "DetectTime", “Category“],
"Format": {
"description": "Identifier of the IDEA container.",
"$ref": "#/definitions/Version"
3,
"ID": {
"description": "Unique message identifier.",
"$ref": "#/definitions/ID"
3,
"DetectTime": {
"description": "Timestamp of the moment of detection of event (not
necessarily time of the event taking place). This timestamp is
mandatory, because every detector is able to know when it detected the
information - for example when line about event appeared in the logfile,
or when its information source says the event was detected, or at least
when it accepted the information from the source.",
"$ref": "#/definitions/Timestamp"
s
"Category": {
"description": "Array of event categories.",
"type": "array",
"items": {
"description": "Category of event.",

"$ref": "#/definitions/EventTag"
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1,
"Source": {
lltypell . llarrayﬂ s

"description": "Array of source or target descriptiomns.",
"items": {
"description": "Information concerning particular source or
target.",

"type": "object",
"properties": {
"IP4": {
"description": "Array of IPv4 addresses.",
"type": "array",
"items": {
"description": "IPv4 addresses of this source/target.",
"$ref": "#/definitions/Net4d"

3,
"MAC": {
"description": "Array of MAC addresses.",
"type": "array",
"items": {
"description": "MAC addresses of this source/target.",
"$ref": "#/definitions/MAC"

b
"Target": {
"$ref": "#/properties/Source"
s
"Attach": {
"description": "Array of attachment descriptiomns.",
"type": "array",
"items": {
"type": "object",
"description": "Additional attachment information and data.",
"properties": {

s
"Node": {
"description": "Array of detector descriptiomns.",
lltypell . llarrayll ,
"items": {
"description": "Detector or possible intermediary (event
aggregator, correlator, etc.) description.",
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"type": "object",
"properties": {
"Name": {

"description": "Name of the detector, which must be
reasonably unique, however still bear some meaningful sense.
Usually denotes hierarchy of organisational units which
detector belongs to and its own name.",
"$ref": "#/definitions/NSID"

Vypis B.1: Uryvky valida¢niho schéma formétu IDEA
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Priloha C

Proprietarni dokumentace
platformy C3ISP

V této priloze je uveden vybér dilezitych informaci o struktuie formatu STIX platformy
C3ISP, které jsou prevzaty z proprietarni dokumentace. Celd dokumentace je ptilozena na
pamétovém médiu uvniti slozky \prilohy\c3isp.

Nésledujici ¢islovani kapitol uvedené v této priloze nema zaddnou souvislost s ¢islova-
nim kapitol této prace. Cislovani bylo zanechano pouze pro snaz$f dohledéni daného tryvku
dokumentace, ktera je pomérné rozsahla.

3 Detection of brute force attacks

This document describes a translation of the /var/log/auth.log file. Most of the lines conta-
ined in these logs can be dropped, for now we are filtering only some information extracted
from the sshd daemon (openssl).

3.1 Input
The first line represents the new metadata that will be used to build the CEF prefix

#dataType=ssh; startTime=2018-10-26T17:02:23.000+0200;
endTime=2018-10-26T17:02:43.000+0200; organization=isp@cnr; hostname=
calogero; vendor=ssh-ubuntu; severity=5; year=2018;

3.2 Intermediate step (example)

CEF:0|vendor |hostname|1.0]|100|dataType-endTime|1|src=192.168.0.1 app=ssh2
duser=elastic spt=37239 type=0 outcome=accepted date=1539684793000
dtz=Europe/Rome

Last field of the CEF prefix is called severity and it can be:
Severity values:

1 — for auth successes

5 — for bad key/password

10 — for invalid user
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The other CEF parameters get the following explanation:
Type
type=0 — password access
type=1 — pubkey access
Outcome
outcome=accepted — login successful
outcome=failure — login unsuccessful
Reason
reason=none — no errors (optional)
reason=bad__password — login failed
reason—invalid user — user does not exist
reason=bad_ key — login failed for pubkey access
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