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Abstrakt

Tato prace se zabyva navrhem a implementaci rozsititelného prostredi a nezbytné sady testt
pro testovani zarizeni DDoS Protector z pohledu funkce i vykonnosti. Sdruzeni CESNET
vyviji zafizeni DDoS Protector pro ochranu proti ttokium typu odepfeni sluzby (DDoS) se
zamérenim na volumetrické a TCP SYN flood ttoky. Vyvojové prostredi DDoS Protectoru
v soucasné dobé neumoznuje generovani stavového (TCP) provozu a je nédro¢né vytvorit slo-
které umozni komplexnéjsi testovani DDoS Protectoru s moznosti generovani stavového i
nestavového provozu véetné multi-vector DDoS tdtokt a tim se priblizit k simulaci realného
provozu na siti. Po nastudovani dostupnych generatort provozu byl zvolen Cisco TRex. Na-
sledné byla vytvorena sada testti generujici riizné kombinace legitimniho provozu a rtznych
typu utokd, ktera dspésné ovérila funkei i vykonnost DDoS Protectoru.

Abstract

This thesis deals with the development of an environment and necessary set of tests for
an evaluation of the DDoS Protector device in terms of functionality and performance.
CESNET is developing device called DDoS Protector for protection against denial of service
(DDoS) attacks with focus on volumetric and TCP SYN flood attacks. Current development
environment does not support generation of stateful (TCP) network traffic and it’s difficult
to create complex evaluation tests in terms of interaction between various parts of the de-
vice. Goal of this work is to create an environment which enables complex evaluation of the
device, including generation of both stateful and stateless network traffic combined with
multi-vector DDoS attack, thus approaching real network traffic. Cisco TRex was chosen
after examination of available traffic generators. Finally set of tests generating various com-
bination of legitimate traffic and attacks was created and DDoS Protector was successfully
evaluated.
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Kapitola 1

Uvod

Vyuziti a objem dat prenasenych po pocitacové siti roste kazdym rokem. Soumérné s tim
ale také roste nutnost zabyvat se bezpetnosti siti a jeji ochranou. Utoky typu odepieni
sluzby DoS (Denial of Service) stale nabyvaji na sile ale i na popularité [35]. V roce 2016
prekonal DDoS tutok pomyslnou hranici 1 Tbps a to s pomoci zneuzitych IoT (Internet of
Things) zafizeni [52]. Na internetu se daji dohledat webové stranky, které nabizeji DDoS
ttoky jako sluzbu za finanéni ¢astku. Utok si tak miZe objednat téméF kdokoliv. Také roste
pocet politicky ¢i jinak myslenkové motivovanych DDoS utoki —jedna se o tzv. hacktivism.

Sdruzeni CESNET reagovalo vyvojem zafizeni DDoS Protector umoznujici ochranu pred
DoS utoky se zaméfenim na volumetrické a TCP SYN flood ttoky. Hardwarova ¢ast DDoS
Protectoru je akcelerovand FPGA sitovymi kartami COMBO a NFB a dosahuje propust-
nosti 100 Gbps. Softwarova c¢ast realizuje hlavni fidici logiku a implementuje jednotlivé
mitigacni algoritmy. Detekce 1itokil probihéd na zdkladé administratorem stanovenych pra-
videl. Vyvojové prostiedi zafizeni DDoS Protector v soucasné dobé neumoznuje generovani
stavového (TCP) provozu a téZce se vytvari narocnéjsi testovani zarizeni z pohledu interakce
ruznych ¢asti. Tato prace mé za cil navrh testovaciho prostredi, které umozni komplexnéjsi
testovani DDoS Protectoru s moznosti generovani stavového i nestavového provozu a tim se
priblizit k simulaci redlného provozu na siti. Déle umozni generovat tzv. multi-vector itoky,
tedy utoky slozené ze soucasné riznych typi DDoS utokil. Takovou kombinaci vznikne kom-
plexni provoz slozeny jak z legitimnich, tak i zdvadnych (dtoénych) pakett. Dalsi ¢asti prace
je navrh a implementace testi, které v tomto prostredi otestuji DDoS Protector z pohledu
funkéniho i vykonnostniho.

Prace je rozdélena do nékolika kapitol. Prvni kapitola 2 se vénuje problematice DDoS
utokl. Obsahuje popis vybranych typi DDoS ttokt a poté se vénuje zarizeni DDoS Protec-
tor a jeho principlim mitigace utokt. Kapitola 3 popisuje dostupného generatory provozu
se zaméfenim na generatory Cisco TRex a Juniper WARP17. Dalsi kapitola 4 popisuje
névrh prostfedi, volbu generatoru provozu/utoku a névrh testovacich pfipadi pro ovéfeni
funkénosti DDoS Protectoru. Kapitola 5 navazuje implementacni ¢asti prostredi a jednot-
livych testovacich pripadu. Kapitola 6 popisuje testovani zafizeni, vysledky a zhodnoceni
jednotlivych testovacich pripadi. Posledni kapitola 7 shrnuje dosazené vysledky prace.



Kapitola 2

Problematika DoS utoku

Tato kapitola popisuje tvod do problematiky ttokd odepfeni sluzby a moznosti ochrany
proti nim v podobé dedikovaného zatizeni. Prvni podkapitola 2.1 popisuje utoky typu DoS
a jejich rozdéleni. Druha podkapitola 2.2 se zabyva zarizenim DDoS Protector, zejména
jakym zpiisobem funguje detekce a mitigace DoS utoku.

2.1 Utoky odepieni sluzby (DoS)

DoS (Denial of Service) lze definovat jako tutok, ktery ma za cil vycerpat prostiedky
obéti [51]. Obét se okolnimu svétu jevi budto jako nedostupnd, nebo je jeji pfipojeni vy-
razné zpomaleno. Legitimni uzivatelé poté maji potize s obéti komunikovat a vyuzivat jeji
sluzby. DoS ttok je inicializovan jednim zafizenim. Protoze se jedné o jediné zarizeni, titok
typicky neni prili$ silny. Zaroven nebyva slozité toto jediné zarizeni identifikovat. DDoS
(Distributed Denial of Service) je podmnozina DoS ttoku a lisi se od néj tim, ze k utoku
vyuziva vice zarizeni zaroven. To znamena vétsi pocet dostupnych prostiedki, tim padem
silnéjsi utoky a slozitéjsi identifikace ttocicich zarizeni. Pro dosazeni vyssitho poc¢tu zarizeni
utoc¢nik vyuzije skodlivy kéd —malware, ktery napadne rtiznéd zarizeni bez védomi jejich
uzivatelit. Utoénik nasledné dokéze takové zaiizeni vzdalené ovladat a zneuzit je k ttoku.
Takto napadenym zafizenim se fikd zombie a tvoii tzv. botnet [51].

Duvody k vedeni (D)DoS utoku byvaji ruzné. Jedna z hlavnich motivaci jsou finanéni
prostiedky. Téch mohou ttoénici dosdhnout vice zpusoby [51, 38]:

o Vydirdni — uto¢nik muze vyhrozovat budoucim utokem, pokud obét nezasle pozado-
vanou ¢astku. Také muze nejdrive zautocit a az poté pozadovat finanéni ¢astku, aby
s utokem prestal.

e Poskytovini DDoS utoki jako sluzby — na internetu existuji rtzné stranky, které
umoznuji komukoliv zaplatit si DDoS titok na vybrany cil.

e KrddeZ dat — ackoliv samotny DDoS ttok nema za cil kradez dat nebo citlivych
informaci, mize byt vyuzit jako kamuflaz. Zatimco spravci vénuji svoji pozornost
DDoS utoku, dtocnik nendpadné odcizi data z databaze a ty nésledné proda.

Platba byva pozadovana v kryptoménach jako Bitcoin, kdy je vzhledem k anonymité uctu
velmi tézké vypatrat, kdo za uctem stoji. Dalsim divodem k vedeni DDoS tutoku je tzv.
hacktivism. Ten slouzi k propagaci urcité myslenky, typicky politické nebo nabozenské a
také ke zviditelnéni se. Sirsi populaci je timto znadma skupina Anonymous stojici napfi-
klad za utoky na webové stranky turecké vlady [8]. Posledni motivaci muze byt jednoduse



zpusobeni skod. Mtze se jednat o pomstu propusténého zaméstnance nebo o konkurencni
boj. Vypadek sluzeb obéti casto zplisobi finan¢ni ztraty. V pripadé e-shopu se jedna o ztra-
cené zédkazniky, poskozeni reputace a nutnost znovuzprovoznéni sluzby. V ptipadé hostovani
sluzby u poskytovatele cloudové infrastruktury by si poskytovatel mohl uctovat vyssi po-
platek za zvysené vyuziti zdroji.

2.1.1 Rozdéleni DoS utoku

Ruzné zdroje uvadi mirné odlisna rozdéleni (D)DoS ttoki do kategorii. Podle [9] (na ob-
razku 2.1) 1ze DoS ttoky délit na aktivni a pasivni. Zahazovani paketi (packet dropping)
je jediny zminény zastupce pasivnich tutoku. Jedna se o situaci, kdy smérovaci ¢i prepinaci
zatizeni (obecné sitovy uzel preposilajici pakety) zahazuje pakety i pfesto, ze sit ani zafizeni
nejsou nijak vytiZzeny. Z pohledu této prace nejsou pasivni utoky zajimavé a zbytek prace
se tak bude zabyvat pouze aktivnimi DoS utoky. Aktivni utoky lze délit na dva zakladni
typy: vycerpani konektivity a vycerpani zdroju.

Utoky, které cili na konektivitu generuji velky objem provozu a snazi se o zahlceni
pripojného spoje obéti. Mnozstvi paketi se i pres zahlceny spoj dostane k obéti a dodatecéné
vycerpava jeji prostredky. Je-li sit dobfe dimenzovanéd a tzkym hrdlem je samotné sitové
rozhrani obéti, pak ttok zasdhne pouze cilovou obéf. Naopak pokud je ttok dostatecné silny,
tak ovlivni i dalsi zatizeni v koncové siti zahlcenim koncového smérovace. Tyto utoky lze
déle délit na tzv. flood (zdplavové) a amplifika¢ni ttoky. U flood ttoku je provoz generovan
pouze zafizenimi, které itoénik primo ovlada (botnet). Typickym piikladem jsou UDP nebo
ICMP flood ttoky. U amplifikacnich titokt jsou zneuzita i dalsi, nezavisla zarizeni. Z botnetu
jsou jim zasilany dotazy s podvrzenou zdrojovou IP adresou obéti. Na tyto dotazy zarizeni
odpovi podle pravidel pouzitého protokolu. Odpovéd zarizeni je ovSem typicky mnohem
vétsi nez prijaty dotaz. Dochdzi tim padem k amplifikaci (zesileni), kdy se z odeslaného
paketu malé velikosti stava paket velikosti mnohem vétsi. Casto byvaji zneuzity oteviené
DNS resolvery. Dotazovy paket je také mozné smérovat jako broadcast, pak odpovi vice
nez jedno zarizeni. Piikladem je Smurf utok vyuzivajici protokol ICMP. Odpovéd sice neni
vétsi nez dotaz, ale protoze odpovida vice zarizeni, tak ve vysledku stale dochazi k zesileni.
Amplifika¢ni utoky lze také oznacit jako odrazové (reflected), protoze titoéné pakety jsou
odrazeny od neutralnich zafizeni na obét.

Utoky, které cili na vycerpani zdroji mivaji mensi celkovy objem nez ttoky na konek-
tivitu. Zaméruji se na hardwarové a softwarové prostiedky obéti jako je pamét, vypocetni
vykon nebo rizné limity, at uz systémové nebo uzivatelem definované. Utoky je mozné roz-
délit na dalsi dvé podkategorie. Prvni jsou protokolové ttoky, které vyuzivaji slabin navrhu
protokolti. Nejcastejsi predstavitel je itok TCP SYN flood. Druha podkategorie jsou utoky
s poskozenymi ¢i jinak modifikovanymi pakety, které cili na chyby v implementaci proto-
kold. Sem patii napriklad ttok Teardrop, ktery vyuzival chybnou implementaci sestaveni
fragmentovanych paketti v IP protokolu.

Firma Cisco déli DoS utoky do tii kategorii [10]: volumetrické, itoky na aplikacni vrstveé
a tzv. low-rate DoS tutoky. Volumetrické DoS ttoky odpovidaji ttokim vycerpani konek-
tivity podle [9]. Aplikacéni dtoky cili na protokoly pouze na L7 vrstvé a snazi se zahltit
jejich dostupné zdroje (tabulky, pamét). Low-rate DoS se zamétuji na slabiny navrhu a
implementace protokol a s velmi malym poctem paket vycerpava zdroje obéti. Typicky
predstavitel je Slowloris. Aplika¢ni i low-rate DoS tutoky lze zaradit do kategorie ttoku
vyc¢erpani zdroju podle [9].
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Obréazek 2.1: Taxonomie DoS ttokt. [9].

Firma Imperva také déli DoS utoky do t¥i kategorii [25]: volumetrické, utoky na aplikacni
vrstvé a itoky na protokoly. Mezi itoky na aplikacni vrstvé ale radi i low-rate DoS tutoky.
Protokolové utoky se v tomto rozdéleni zaméiuji na vrstvu L3, L4 a patii mezi né TCP
SYN flood. Identické rozdéleni se nicméné da dohledat i od firmy Cisco, ovSem na jiné
strance [12]. Rozdéleni DoS ttoku skutecné nemusi byt jednostranné a nékteré titoky se
daji zaradit do vice kategorii.

2.1.2 Vybrané (D)DoS tutoky

Tato podkapitola detailnéji popisuje nékteré konkrétni typy DoS ttokii.

TCP SYN flood je podle dat spolecnosti Kaspersky Lab nejcastéjsi druh DoS ttoku
se zastoupenim az 80 % [35]. Zaméruje se na protokol transportni vrstvy TCP, ktery pred

zahajenim samotné komunikace dvou zarizeni vyzaduje, aby zarizeni ustanovila spojeni a
provedla tzv. tficestny handshake [26]. Ten je zobrazen na obrazku 2.2 a probiha nasledovné:

Client Server

State changes to

SYN
SYN-SENT Seq: 100
State changes to
SYN-ACK
Seq: 200
Ack: 101
State changes to
ACK

Seq: 101
Ack: 201
State changes to

Obrézek 2.2: Diagram s jednotlivymi kroky ustanoveni spojeni TCP handshake. [23].

1. SYN: Klient zasle serveru TCP segment s pfiznakem SYN (Synchronize) a ndhodné
vygenerovanym sekvencénim ¢islem Segqe.



2. SYN-ACK: Server klientovi odpovi TCP segmentem s priznaky SYN a ACK (Acknow-
ledge). Piiznak ACK potvrzuje zatim jednosmérné navazani spojeni ze strany klienta.
Spojeni musi byt obousmérné, proto je jesté nutné navizat spojeni ze strany serveru.
Kvili tomu je v TCP segmentu jesté priznak SYN. Potvrzovaci ¢islo Ack. nastavi
jako prijaté sekvenéni ¢islo zvysené o jednicku (Ack. = Seq. + 1) a zvoli ndhodné
sekvencni ¢islo Seqs.

3. ACK: Klient odpovi serveru TCP segmentem s priznakem ACK a potvrzuje tak spo-
jeni ze strany serveru. Sekvencni ¢islo Segq. nastavi jako prijaté potvrzovaci ¢islo zvy-
sené o jednicku (Seq. = Ack. + 1) a potvrzovaci ¢islo Acks nastavi jako pfijaté sek-
vencni ¢islo zvysené o jednicku (Acks = Seqs + 1).

Potom, co server prijme potvrzovaci paket od klienta, je spojeni plné navidzano a oba
ucastnici mohou komunikovat. TCP SYN flood spociva v technice, kdy ttoénik na obét
zasila velké mnozstvi SYN paketi, na které jiz neodpovi. Pii zpracovani ptichoziho SYN
paketu se v paméti vytvori zdznam TCB (Transmission Control Block), ktery uchovava
stav a dalsi informace o spojeni. Obét nédsledné odpovi paketem s ptiznaky SYN-ACK a
¢ekd na potvrzeni od klienta. Potvrzeni ovsem nikdy nedorazi a obét tak v paméti musi
drzet mnoho tzv. napil otevienych spojeni [26]. Jadro opera¢niho systému se snazi chranit
pred vycCerpanim veskeré paméti a tak zdznamy TCB ukldda do tzv. backlogu [22], ktery
vyrazné omezuje jejich mnozstvi. Pokud je naplnén limit backlogu, pak obét nebude moci
navazovat nova TCP spojeni s legitimnimi uzivateli.

UDP flood je druhy nejcastéji pouzivany typ DoS utoku se zastoupenim kolem 10 % [35].
UDP nevyzaduje ustanoveni spojeni, zarizeni spolu mohou komunikovat okamzité. Pii pri-
jeti UDP datagramu zarizeni zkontroluje, zdali v systému existuje uzivatelska aplikace,
kterd naslouchd na cilovém portu. Pokud ne, tak vygeneruje ICMP zpravu Destination
unreachable a zasle ji zpét. Obecny UDP flood generuje velké mnozstvi UDP paketi s né-
hodnymi cilovymi porty [17]. Hledani v datovych strukturdch, generovani a odesilani ICMP
zprav stoji obét urcity procesorovy cas. Je-li UDP pakett prilis, pak obét nebude schopna
zpracovat vSechny prichozi pakety a tim padem se pro ostatni zafizeni bude jevit bud jako
nedostupné, nebo bude komunikovat velmi pomalu a nestabilné.

UDP nevyzaduje ustanoveni spojeni a neovéruje, s kym komunikuje. To jej déla snadny
cil pro podvrzeni falesnych IP adres a tim padem i k odrazovym a amplifika¢nim atoktm.
Casty je amplifikaéni titok zneuzivajici sluzbu DNS (Domain Name System) bézici na portu
53. Ta poskytuje mj. preklad doménovych jmen na IP adresy [13] (a také muze vyuzivat
protokol TCP, ale pouziti UDP je castéjsi). Utoénik posle pozadavek o zdznamy na DNS
server s podvrzenou zdrojovou IP adresou obéti. Pozadavek typicky obsahuje typ zdznamu
ANY, na ktery server vrati vSechny zdznamy, které znd. Zatimco pozadavek je maly (cca
70B), odpovéd sméfujici na obét byvd mnohem vétsi (napf. 3500 B) a dochézi tak k am-
plifika¢nimu faktoru kolem 50. Maximélni mozny amplifika¢ni faktor u DNS je 179 [46].
Podobnym zpisobem lze zneuzit i sluzby jako SSDP (Simple Service Discovery Protocol)
nebo NTP (Network Time Protocol, opraveno v novéjsich verzich). Problémem DNS ampli-
fikacnich ttoku jsou oteviené DNS resolvery [13], které odpovéd poskytuji komukoliv, kdo
si o ni zazada. Spravci DNS resolveru je mohou nakonfigurovat tak, aby odpovéd poskytly
pouze zafizenim z ovéfenych domén a snizili tak jejich zneuziti.

ICMP flood je jednoduchy utok, pii kterém utoc¢nik zahlcuje obét pakety typu ICMP
echo request, na které obét odpovida pakety typu ICMP echo reply [15]. ICMP je protokol



zapouzdieny v IP protokolu a poskytuje diagnostické informace. Smurf atok ilustrovany na
obrazku 2.3 je specidlni pripad ICMP floodu, kdy ttoc¢nik odesle ICMP echo request paket
s broadcast cilovou IP adresou a podvrzenou zdrojovou IP adresou obéti. VSsechny zarizeni
v cilové siti sméruji odpoved ICMP echo reply na obét. Fraggle attack je UDP varianta
smurf utoku, ktera cili na UDP port 7 (Echo) [24].
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Obrazek 2.3: Princip smurf atoku. [45].

HTTP flood je titok na protokol aplikaéni (L7) vrstvy HTTP. Utoénik generuje velké
mnozstvi HT'TP dotazi, které mohou byt ndrocné na zpracovani a vycerpaji zdroje obéti.
Podle typu HTTP dotazu lze ttok délit na dva typy [14]:

e HTTP GET — zada HTTP server o zaslani objektu statickych jako soubory, obrazky,
text apod. Dotazy byva nenaroc¢né vyridit.

e HTTP POST — odesila data na server, napriklad vyplnény formular. Server data
miuze ukladat do databdze, vétsinou provadi komplexni kontrolu vstupnich dat, ktera
muze byt naro¢na na zdroje.

HTTP flood atoky byva tézsi odhalit, protoze se skladaji z legitimné vypadajicich dotazt
a zaroven nemusi generovat tak vysoky objem provozu, aby obét pretizili. To plati zejména
pokud zpracovani dotazt na strané obéti neni dobte optimalizované a mize generovat stovky
databdzovych dotazt.

Slowloris je dalsi typ ttoku na protokol HTTP a zaroven typicky predstavitel low-rate
DoS tutoku [16]. Slowloris otevird mnoho HTTP spojeni se serverem a v kazdém spojeni
posila ¢astecny pozadavek na server, ktery ovSem nikdy zcela nedokoné¢i. V pravidelnych
¢asovych intervalech (napt. 15 sekund) posle dalsi ¢ast HT'TP pozadavku, aby server neu-
koncil spojeni na zdkladé timeoutu. Server ma nastaven urcity maximalni limit soucasnych
HTTP spojeni, které eventualné Slowloris vycerpa. Webova stranka obéti pak bude ostatnim
uzivatelim nedostupnda. Nékteré webové servery pro kazdé spojeni vytvorili nové vlakno.
Pocet hardwarovych vlédken (jader procesoru) je omezen a vytvareni softwarovych vldken
nad hardwarovy limit neni dobre skédlovatelné.

Vzhledem k velmi malému mnozstvi provozu, které Slowloris generuje, je tézké ho odhalit
konvenénimi metodami, které sleduji celkovy objem provozu smérujici na server. Spravci



webového serveru ovSem na rozdil od volumetrickych DoS ttoktt maji urcité moznosti, jak
se ttoku Slowloris branit sami. V konfiguraci serveru mohou naptiklad [16]:

e snizit timeout Cas,

e snizit maximalni pocet soucasnych spojeni z jedné IP adresy,

e snizit cas, jak dlouho klienti mohou udrzovat jedno oteviené spojeni,
e zvysit pocet soucasné otevienych spojeni.

Existuji dalsi utoky zalozené na podobném principu jako Slowloris [34]. Zminén bude utok
R-U-Dead-Yet, ktery na server odesila data, ale velmi pomalu. Opakem je titok Slow Read,
ktery ze serveru ¢te data, opét velmi pomalu a drzi tak oteviené spojeni po velmi dlouhou
dobu.

2.2 DDoS Protector

Tato ¢ast vychdzi z uzivatelského manudlu zafizeni DDoS Protector [7], neni-li uvedeno
jinak.

DDoS Protector je aktivni sitové zafizeni, které chrani vybrané cilové sité pred pri-
chozim DDoS dtokem. Je vyvijen zadjmovym sdruzenim pravnickych osob CESNET. DDoS
Protector (déle uz jen Protector) se zaméfuje na volumetrické DDoS ttoky, které cili na
piipojny spoj obéti, ale i na protokolové titoky TCP SYN flood. Volumetrickym ttoktm
se obét sama nemuze nijak branit, ochranu musi zajistit poskytoval pfipojeni. Proto pred-
poklddané umisténi Protectoru je pred chranénou siti, ve které se obéf nachézi. Ukazka
zapojeni Protectoru je na obrazku 2.4. Zde je Protector zapojen v kombinaci se smérova-
¢em, ktery do néj zasild provoz smétujici do chranéné sité. Provoz je v Protectoru analyzovan
a pokud neni detekovan DDoS 1tok, je provoz zaslan zpét na smérovac. Ten jej nésledné
sméruje k cilovym zafizenim v chranéné siti. Naopak je-li detekovan probihajici DDoS ttok,
jsou pakety utocicich zarizeni zahozeny. Ke smérovaci zpétné prichazi odfiltrovany provoz
o mensim objemu, efektivita DDoS utoku je tim padem sniZena.

Protector disponuje propustnosti 100 Gbps, resp. 150 Mpps (150 miliéont pakett za
sekundu). K dosazeni vysoké propustnosti vyuziva hardwarovou akceleraci ke zpracovani pa-
kett v podobé FPGA (Field Programmable Gate Array) sitovych karet COMBO (CESNET)
a/nebo NFB (Netcope). Karty COMBO vyuzivaji konkrétné FPGA ¢ipy Virtex7 a Virtex
UltraScale+ od firmy Xilinx [36] a jsou ddle doplnény o paméti, PCI-Express, sitové konek-
tory apod. Softwarovd ¢ast Protectoru zajistuje celkové ovladani chovani celého zafizeni,
logovani, hlavni logiku analyzy paketu a algoritmy mitigace ttoku. Detekci DDoS ttoku
Protector vyhodnocuje na zakladé pravidel, které nastavi administrator sité. Pravidlo je
vzdy zadano pro konkrétni cilovou sit —prefix a udava vlastnosti, které paket musi splnovat,
aby byl zapocitan do statistik daného pravidla. Detekce probiha v periodickych c¢asovych
intervalech oznacenych jako pozorovaci okno (observation window). Protector je stile ak-
tivné rozvijen a jednim z pripravovanych rozsifeni je integrace IDS (Intrusion Detection
System) systému pro blokovani ttoki i na vyssich vrstvach komunikace, tj. aplikaéni L7
vrstve.

2.2.1 Volumetrické utoky

Mitigaci volumetrickych dtoku zajistuje amplifikacni modul. V pfipadé volumetrickych
DDoS tutoki je hlavni myslenka v nastaveni tzv. threshold a limit hodnot, které se zada-
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Obrazek 2.4: Ukdzka zapojeni DDoS Protectoru v siti se smérovacem [7].

vaji v bajtech nebo paketech za sekundu. Prekroc¢i-li objem provozu smérujici do chranéné
sité hodnotu threshold daného pravidla (detekce ttoku), pak Protector za¢ne provoz miti-
govat tak, aby objem provozu klesl na/pod hodnotu limit. Mitigaci provede tak, ze zacne
zahazovat pakety od téch IP adres, které poslali nejvétsi objem provozu (tzv. Top N) za
dané pozorovaci okno. Kazdy prijaty paket je zkontrolovan na shodu se vsemi pravidly.
Pokud nastane shoda, je pripoc¢itan do statistik daného pravidla. Pravidla se v novéjsi verzi
Protectoru zadavaji do databaze pomoci specializovaného nastroje ddpctl. Zde bude pred-
staven starsi textovy forméat pravidel, jelikoz je vhodnéjsi pro popis jednotlivych polozek.
Sémantika je ovsem identicka.

<RULE> <DST-NET> <PROTOCOL> <SRC-PORT> <DST-PORT> <LENGTH> <FRAGMENTATION>
<TCPFLAGS> <THRESHOLD> <LIMIT> <WHITELIST>

Kde jednotlivé polozky maji nasledujici vyznam:
e RULE: Nepovinny textovy komentar k pravidlu.

e DST-NET: Chranénd cilovd sit (prefix) ve standardnim formatu (napt. 147.229.0.0/16).
Mize byt zadan IPv4 i IPv6 prefix. Tato polozka je povinna.

e PROTOCOL: Udava protokol paketu podle hodnoty polozky Protocol v IP hlaviéce (TCP,
UDP, ICMP...). Nepovinnd polozka.

e SRC-PORT: Zdrojovy port paketu. Muze byt zadan jako mensi nez, vétsi nez, rozsah
(od-do) nebo presnd shoda. Nepovinnd polozka.

e DST-PORT: Cilovy port paketu. Muze byt zadan jako mensi nez, vétsi nez, rozsah
(od-do) nebo presna shoda. Nepovinna polozka.

e LENGTH: Délka paketu. Muze byt zaddna jako mensi nez, vétsi nez, rozsah (od-do)
nebo presna shoda. Nepovinna polozka.

10



e FRAGMENTATION: Nepovinnd polozka. Urcuje fragmentaci paketu a mize nabyvat né-
sledujicth hodnot:
— YES: Pouze fragmentované pakety vcetné prvni a posledni ¢asti paketu.
— NO: Pouze nefragmentované pakety.
— FIRST: Pouze prvni ¢ast fragmentovaného paketu.
— LAST: Pouze posledni ¢ast fragmentovaného paketu.
— MID: Pouze prostiredni ¢asti fragmentovaného paketu, tzn. bez prvni a posledni
Casti.
— NOFIRST: Vsechny casti fragmentovaného paketu s vyjimkou prvni ¢asti.
e TCPFLAGS: Nepovinné polozka. Urcuje TCP priznaky v paketu a miize nabyvat nésle-
dujicih hodnot:
— 5. Priznak SYN.
— A: Priznak ACK.
F: Priznak FIN.
— P: Priznak PUSH.
R: Priznak RESET.

Zéaroven je mozné priznak invertovat, coz pak znamend, ze priznak se v paketu nesmi
vyskytovat. Tuto polozku lze nastavit pouze v pripadé, kdy je polozka PROTOCOL
nastavena na TCP.

e THRESHOLD: Povinna polozka. Udava hodnotu v bajtech nebo paketech za sekundu,
kdy po prekroceni této hodnoty zac¢ne Protector mitigovat provoz spadajici do tohoto
pravidla.

e LIMIT: Povinnd polozka. Udava hodnotu v bajtech nebo paketech za sekundu (musi
se shodovat s polozkou THRESHOLD), na kterou se provoz snizi v pripadé, ze prekroci
hodnotu danou polozkou THRESHOLD.

e WHITELIST: Nepovinna polozka. Udéava seznam bezpecnych IP adres, od kterych se
pakety nebudou zahazovat.

Pokud administrator sité chce zadat pravidlo, které bude chranit prefix 147.229.0.0/16
pred naptiklad amplifikacnim DNS utokem popsanym v kapitole 2.1.2, pak mize nasta-
vit polozky pravidla tfeba nasledovné (za predpokladu, ze typicky maximélni objem DNS
provozu v dané siti je 5 Gbps):

RULE: "DDoS: DNS amplification attack rule"
DST-NET: 147.229.0.0/16

PROTOCOL: UDP

SRC-PORT: 53

THRESHOLD-BITS: 10000000000

LIMIT-BITS: 6000000000
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Hodnota THRESHOLD je nastavena na dvojnasobek typické Spicky pro neobvyklé, ale pravdé-
podobné legitimni situace. Pokud je prekrocena, pak se s vysokou pravdépodobnosti jedna
o DDoS ttok. Protector za¢ne zahazovat pakety od téch zarizeni, které posilaji nejvétsi
objem provozu. Zablokuje tolik zatizeni, aby se celkovy objem snizil pod 6 Gbps (rezerva
1 Gbps). V soucasné verzi je Protector schopen zablokovat az 32768 unikéatnich zdrojovych
IP adres.

2.2.2 TCP SYN flood utoky

Phavodné byl Protector navrzen pouze pro ochranu proti volumetrickym, amplifika¢nim
utokim. TCP SYN flood je ovSem stale ¢astéjsi se zastoupenim az 80 % [35]. Pozdéji tak byla
funkénost rozsifena o synflood modul, ktery je dale délen na momentalné t¥i podmoduly,
které se snazi mitigovat TCP SYN flood tfemi riznymi strategiemi. Jelikoz tyto utoky
vyzaduji odlisny pristup pro jejich efektivni odrazeni, maji i pravidla odlisny format. Ten
je nasledujici:

<RULE> <DST-NET> <SRC-PORT> <DST-PORT> <THRESHOLD> <STRATEGY>
<HOST-SYN-SOFT-THRESHOLD> <HOST-SYN-HARD-THRESHOLD> <WHITELIST>

Kde jednotlivé polozky maji nésledujici vyznam:
e RULE: Nepovinny textovy komentar k pravidlu.

e DST-NET: Chrénéna cilova sit (prefix) ve standardnim formatu (napt. 147.229.0.0/16).
Mize byt zadan IPv4 i IPv6 prefix. Tato polozka je povinna.

e SRC-PORT: Zdrojovy port paketu. Muze byt zadan jako mensi nez, vétsi nez, rozsah
(od-do) nebo presnd shoda. Nepovinnd polozka.

e DST-PORT: Cilovy port paketu. Miuze byt zadan jako mensi nez, vétsi nez, rozsah
(od-do) nebo presna shoda. Nepovinna polozka.

e THRESHOLD: Povinnd polozka. Udava pocet paketu s priznakem SYN za sekundu, po
jehoz prekroceni zacne Protector mitigovat SYN pakety.

e STRATEGY: Povinna polozka. Udava typ strategie pro mitigaci TCP SYN flood utok.
Protector podporuje tii odlisné strategie:

— SYN-DROP: Syn Drop (SYN-Drop) strategie.
— RST-COOKIE: Reset cookies (RST-Cookies) strategie.
— ACK-SPOOF: Acknowledge spoofing (ACK-Spoofing) strategie.

e HOST-SYN-SOFT-THRESHOLD: Nepovinnd polozka. Udava relativné nizky pocet prija-
tych SYN paketd za sekundu. Plati pouze pro SYN-Drop strategii.

e HOST-SYN-HARD-THRESHOLD: Nepovinna polozka. Udava relativné vysoky pocet prija-
tych SYN paketli za sekundu. Plati pouze pro SYN-Drop strategii.

e WHITELIST: Nepovinna polozka. Udava seznam bezpeénych IP adres, od kterych se
pakety nebudou zahazovat.
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SYN
RANGE <2, SOFT> | (SOFT, HARD) | <HARD, )
Ack | 0| DROP | ALLOW DROP DROP
0< | ALLOW | ALLOW ALLOW DROP

Tabulka 2.1: Rozhodovaci tabulka algoritmu SYN-Drop. Podle poméru prijatych SYN a
ACK pakett pro kazdou zdrojovou IP adresu urcuje, zdali paket pfeposle nebo zahodi [7].

SYN-Drop je strategie zalozena na poméru mezi SYN a ACK pakety. Pro kazdou zdro-
jovou IP adresu uchovava pocet samostatnych SYN paketi a ACK paketi. Rozhodovaci ta-
bulka 2.1 urcuje, zdali je paket zahozen nebo preposlan dal. V této tabulce hodnota SOFT od-
povidéa polozce HOST-SYN-SOFT-THRESHOLD a hodnota HARD polozce HOST-SYN-HARD-THRES-
HOLD.

SYN paket je zahozen v pripadé, ze:

e se jednd o prvni paket dané IP adresy (filtrovani podvrzenych adres),

e pocet SYN paketil je vétsi nez relativné nizkd hodnota HOST-SYN-SOFT-THRESHOLD a
zaroven nedorazil zadny ACK paket (IP adresa nekomunikuje spravné, mozny TCP
SYN flood),

e pocet SYN paketil je vyssi nez relativné vysokd hodnota HOST-SYN-HARD-THRESHOLD
bez ohledu na pocet odeslanych ACK pakett (IP adresa je prilis agresivni).

V ostatnich pfipadech je paket propustén dale, protoze zdrojova IP adresa budto komuni-
kuje (odeslala nenulovy pocet ACK paketil), nebo pocet SYN pakett je pod hranici rela-
tivné nizké hodnoty HOST-SYN-SOFT-THRESHOLD. Citace SYN a ACK paketii se periodicky
resetuji.

RST-Cookies je strategie zalozena na faktu [26], ze legitimni zafizeni by mélo poslat
paket s priznakem RST (reset) v pripadé, Ze spojeni je v nesesynchronizovaném stavu a
od protéjsi strany prijme paket s priznakem ACK, ktery potvrzuje néco, co jesté nebylo
odesldno. Na zdkladé toho je budovan seznam legitimnich zdrojovych IP adres (whitelist),
jejichz pakety nebudou znovu ovéfovany (po urcitou dobu). Modul implementujici tuto
strategii funguje tak, ze se prvni SYN paket zatim nevidéné zdrojové IP adresy zahodi a
zaroven odpovi nevalidnim SYN+ACK paketem. Pokud dostane odpovéd v podobné RST
paketu, jedna se o legitimni zafizeni a jeho IP adresa je pridana do whitelist seznamu.
Pokud zafizeni neodpovi vibec nebo neodpovi spravné, jeho SYN pakety se nedostanou
k cili. Podobné jako u SYN-Drop strategie je whitelist seznam perodicky resetovan. Velice
podrobné se této strategii vénovala bakaldrskd prace Patrika Goldschmidta [22].

ACK-Spoofing strategie funguje jako firewall/proxy. Pokud zafizeni v chrdnéné siti (ser-
ver) dostane zadost o navazani TCP spojeni—SYN paket, odpovi paketem SYN+ACK a
ocekavd ACK paket. Pokud Protector zachyti SYN+ACK paket od serveru, okamzité mu
odpovi podvrzenym ACK paketem. Hlavni smysl této strategie je, aby server mohl spojeni
oznacit jako navazané a uvolnil tak misto v limitovaném backlogu. Protector ¢ekd na pravy
ACK paket od klienta (inicidtora TCP spojeni) po urcitou dobu. Pokud ho do té doby
nezachyti, pak serveru odesle podvrzeny RST paket, coz u serveru zptisobi uzavfeni spo-
jeni a tim uvolnéni zdroju. Implementaci této strategie se zabyva bakalarska prace Tomése
Odehnala [44].
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Kapitola 3

Analyza generatoru sitového
provozu

Tato kapitola se zabyva analyzou dostupnych nastroji pro generovani sifového provozu a
DoS utoku. Prvni podkapitola 3.1 popisuje rozhrani pro rychly piijem a generovani paketi.
Patii sem AF_PACKET, PF_RING a DPDK. Dalsi dvé podkapitoly 3.2 a 3.3 predstavuji
volné dostupné stavové generatory provozu Cisco TRex a Juniper WARP17. Podkapitola 3.4
jen okrajové vystihuje dva vybrané zastupce komercénich generatorii provozu. Posledni pod-
kapitola 3.5 velmi stru¢né uvede programy, které je mozné pouzit jako generatory DoS
utoku.

3.1 Rozhrani pro prijem a generovani paketi

V linuxovych systémech je prijem a odesilani paket z uzivatelské aplikace standardné
zpracovano sitovym zdsobnikem jadra. Ten byl piivodné vytvoren s diirazem na obecnou
pouzitelnost a mnozstvi funkei (protokolir), které je schopen zpracovavat. Nebyl tedy navr-
Zen s ddrazem na co nejvyssi propustnost. Jedno z vyraznych zpomaleni spoc¢iva v tom, ze
aplikace (napriklad generator provozu) bézi v uzivatelském prostoru, zatimco sitovy zasob-
nik v prostoru jadra. Z davodu bezpecnosti jadra se pakety mezi dvéma prostory kopiruji a
kopirovani dat je pomérné draha operace. Kromé kopirovani dat se pri prijmu paketu také
vykond systémové volani, coz vyzaduje prepnuti kontextu [21]. Postupem ¢asu tak zacaly
vznikat ruzna rozhrani, kterd se toto izké hrdlo snazila odstranit.

3.1.1 AF_PACKET

AF _PACKET je typ socketu (schranky) v linuxovém systému, ktery umozinuje prijem a
odesilani tzv. raw paketi na linkové (L2) vrstvé a obchazi tak L3 a L4 vrstvu sitového
zésobniku jadra [37]. Je vhodny pri testovani vlastni implementace protokola v uzivatelském
rezimu, nebo pro zachytavani pakett, které prichdzeji na sitové rozhrani zatfizeni. Vlastni
vytvareni raw paketd umoznuje pouzit napriklad falesnou zdrojovou IP adresu, v pripadé
prijmu zas ¢ist pakety, které jsou urc¢eny pro jiné aplikace (podle ¢isla portt). Proto aplikace,
kterd vyuziva socket typu AF_PACKET musi disponovat opravnénim CAP__NET RAW.
Kopirovani pakett mezi uzivatelskou aplikaci a jadrem ve vychozim stavu stéle zustava,
avsak linuxové jadro od verze 2.4 poskytuje PACKET MMAP. PACKET_MMAP je API
pro minimalizaci kopirovani dat a systémovych voldni [2]. PACKET _MMAP umoziiuje
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vytvorit kruhovy buffer pro ukladani paket a ten nasledné namapovat do uzivatelského
prostoru aplikace.

Libpcap je zndma, oteviend knihovna poskytujici C/C++ API pro zachytavani a ukla-
déni prichozich paketi do souboru [59]. Pro zachytavani paketi v linuxovych systémech
interné vyuziva pravé typ socketu AF_PACKET (resp. PF_PACKET —jsou identické).
Existuje jeji verze i pro opera¢ni systém Windows pod ndzvem WinPcap (jiz neudrzovand),
pripadné jeji vylepsena varianta Npcap. Ulozené soubory maji typickou koncovku PCAP
a jsou hojné pouzivané, protoze umoznuji zpétné zkouméani prichoziho provozu za ucelem
napfiklad bezpec¢nosti nebo odstranovani problému s konektivitou. Zaroven mohou byt po-
uzity pro prehrani zachyceného provozu zpét do sité. Libpcap vyuzivaji programy jako
analyzator paketti Wireshark nebo prehrava¢ PCAP soubort tcpreplay.

3.1.2 PF_RING

PF__RING firmy ntop je typ socketu, ktery umoznuje ptijem a odesilani paketti na vyssich
rychlostech [40]. Na rozdil od AF_PACKET se nejednd o standardni linuxovy typ socketu
a do systému se proto musi ptridat pomoci zavedeni jadernych moduli. V prostoru jadra
vytvari kruhovy buffer, kam jadro nakopiruje pakety na irovni L2 vrstvy. Tento buffer je pak
namapovan uzivatelskym aplikacim, které s pakety pracuji skrze rozhrani socketu. Buffer
muze vyuzivat nékolik aplikaci soucasné. Stejné jako v pripadé AF PACKET prichozi
pakety zaroven dale prochazeji protokolovym zasobnikem jadra do uzivatelskych aplikaci,
kterym jsou urceny. Jinak by totiz napr. spusténi nastroje Wireshark zastavilo sifovou
komunikaci jiz spusténych aplikaci, coz se nedéje.

Firma ntop déle nabizi vylepsenou variantu PF__RING ZC (Zero Copy). Nad standard-
nimi ovladaci sitové karty pracuje podobné jako standardni (vanilla) verze PF_RING, ale
pri pouziti upravenych ovladactu dokaze pakety Cist piimo ze sitové karty a kompletné tak
obchézi jadro systému, tedy vcetné vanilla PF__RINGu [41]. Pakety jiz standardné nejsou
doruéeny cilovym aplikacim a nevznikd zddné kopirovani paketi. Avsak PF_RING ZC na
rozdil od jinych rozhrani, které kompletné obchézeji jadro, umi takto zachycené pakety
zaslat ,zpét“ do sitového zasobniku jadra pro standardni zpracovani [42]. ZC verze dosa-
huje rychlosti zpracovani 1 az 100 Gbps. Upravené ovladace poskytli vyrobci jako Intel,
Fiberblaze nebo Netcope [39]. Jeji nevyhoda oproti vanilla verzi je, Ze je placend —az 249.95
Euro na MAC adresu [43].

3.1.3 DPDK

DPDK (Data Plane Development Kit) je otevieny framework, ktery poskytuje knihovny a
prostfedi pro rychlé zpracovani paketi [18]. Pavodné byl vydan firmou Intel v roce 2010
a postupné se rozvijel s vyvojovou podporou od vice nez 25 firem. V soucasnosti je spra-
vovan organizaci Linux Foundation. DPDK vytvaii vlastni prostfedi s knihovnami skrze
abstraktni vrstvu EAL (Environment Abstraction Layer) [19]. Tato vrstva specifikuje na-
priklad architekturu (1686, x86_ 64, arm64) nebo prekladac¢. Po vytvoreni EAL knihoven je
DPDK aplikace mutze vyuzit pro zpracovani paketi. Timto zpisobem DPDK odstinuje apli-
kaci od specifickych systému a podporuje jeji prenositelnost. DPDK podporuje obchézeni
jadra, k ¢emuz potiebuje specidlni ovladace sitovych karet, které ovsem bézi v uzivatelském
rezimu a implementuji API pro nastaveni a komunikaci se sitovym zafizenim [20]. Ovladace
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pracuji vyhradné v rezimu polling, kdy aktivné kontroluji stav kruhovych buffert a necekaji
na preruseni. Dosud byly ovladace poskytnuty vice nez 15 vyrobci sitovych karet.

3.2 Cisco TRex

Podkapitola vychézi z webovych stranek a dokumentace TRex generatoru [11, 58, 57, 56],

neni-li uvedeno jinak.

TRex je otevieny softwarovy generator realistického provozu pro linuxové systémy (Cen-
tOS/RHEL) vyvijeny zndmym vyrobcem sitovych zatizeni Cisco. Cisco uvadi, ze je vhodny
pro vykonné testovani zafizeni provadéjici mechanismy jako DPI (Deep packet inspection),
NAT, Firewally nebo IPS (Intrusion Prevention System). Mezi hlavni body podporované
funkcionality patfi:

e DPDK rozhrani o propustnosti od 1 az do 100 Gbps.

e Vysoce skalovatelné generovani realistického provozu (stavovy i bezstavovy).
e Emulace L7 provozu s vlastnim plné implementovanym TCP /IP zdsobnikem.
e Chytré zpracovani PCAP soubor.

e Témér neomezend tvorba vlastnich paket a moznost modifikace existujicich pakett,
I1Pv4 i IPv6.

e Meéreni latence paketti a rozsahlé statistiky o generovaném i prichozim provozu, GUI.
e Automatizace diky API v jazyce Python.

Na podporovanych DPDK sitovych kartach je schopny generovat velky objem provozu
o celkové propustnosti do 100 Gbps, avsak pfi pouziti specializovaného systému UCS (Cisco
Unified Computing System) vyrobce uvadi propustnost az 200-400 Gbps. Realisticky provoz
se snazi simulovat generovanim bezstavového i stavového provozu na zakladé predem zvo-
lenych Sablon. Profil provozu je také mozné nadefinovat manualné v jazyce Python pomoci
pripraveného API.

3.2.1 Bezstavovy provoz

Bezstavovy provoz je realizovan ve formé stream pakett. Stream muze nabyvat plynulé
(continuous), davkové (burst) nebo vicedavkové (multi-burst) povahy. Profil provozu se
definuje v jazyce Python. Pfi ruénim sestavovani paketu je mozné pouzit API z nastroje
Scapy, ktery je jiz v TRex baliku standardné obsazen. Scapy poskytuje jednoduchy zpi-
sob pro vytvofeni jakéhokoliv paketu (véetné nevalidniho), kdy se paket definuje postupné
po jednotlivych sitovych vrstvach L2-L7 hlavickami jednotlivych protokolia dané vrstvy [1].
TRex dale poskytuje tzv. Field Engine pro modifikaci pakett za chodu. To je vhodné napii-
klad pro zadani velikosti paketu nebo rozsahu zdrojovych a cilovych IP adres paket. Pres
rozhrani Scapy se vytvori struktura jediného paketu a TRex nasledné aplikaci programu
Field Engine zaridi, aby kazdy odeslany paket mél riznou IP adresu ¢ velikost v zada-
ném rozsahu. Kod 3.1 popisuje ukazku tvorby jednoduchého profilu provozu skladajiciho se
z UDP streamu o 1 paketu. Je vytvorena tiida STLS1, ktera definuje strukturu streamu. Jeji
metoda create_stream() definuje strukturu paketu skrze Scapy a nastavuje typ streamu
na continuous. Dalsi metoda get_streams() je pro povinnd a zde pouze vraci vysledek
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metody create_stream(). Profil provozu se nakonec musi zaregistrovat skrze povinnou
funkci register (). Ta vraci tfidu STLS1, ve které byl definovan zminény UDP stream.

1 from trex_stl_lib.api import * # TRex API

2

11

class STLS1(object):

def create_stream (self):
return STLStream(
packet = STLPktBuilder (
# definice struktury paketu skrze rozhrani Scapy
pkt = Ether()/IP(src="16.0.0.1",dst="48.0.0.1")/
UDP (dport=12, sport=1025)/(10%*°x’)),

mode = STLTXCont()) # tok je typu "Continuous"
def get_streams (self, direction = 0, **kwargs): # tato funkce je povinna
return [ self.create_stream() ] # vytvor 1 stream
12 def register(): # funkce register() je povinna pro kazdy

13

profil provozu
return STLS1()

Vypis 3.1: Ukazka vytvoreni jednoduchého profilu provozu—UDP stream o 1 paketu
(per stream) bez aplikace Field Engine v jazyce Python [58].

Daéle je mozné bezstavovy provoz vytvorit ¢astecné automatizované na zakladé stan-

dardné pouzivanych PCAP soubori. V TRexu je pouziti PCAP soubori mozné dvéma
zpusoby:

Local PCAP push U Local push metody je PCAP soubor nahrdn Python klientem a

transformovan na seznam streamu, kde kazdy stream obsahuje pouze jeden paket.
Pocet jednotlivych streami se pak bude rovnat poc¢tu paketi v PCAP souboru. Kazdy
dokonceny stream (paket) spusti odeslani nasledujiciho streamu (paketu). Toto je zna-
zornéno na obrazku 3.1. Metoda podporuje Field Engine pro dodate¢nou uzivatelem
definovanou manipulaci pakett pred jejich odeslanim. Vzhledem k rezii spravovani
velkého mnozstvi streami (maximalni podporovany limit je kolem 10 az 20 tisic sou-
¢asnych paketu) je velikost PCAP souboru u této metody omezena na 1 MB.

Stream 1 Stream 2 Stream 3
. S
loop_count

Obrazek 3.1: Vytvorené streamy pro PCAP soubor obsahujici 3 pakety. Kazdy stream od-
kazuje na dalsi, ¢imz ho spusti [58].

Server-based push Server-based push metoda pouze nacte PCAP soubor a postupné

odesila pakety ze souboru bez zvlastni dodatecné rezie. Na rozdil od Local push
metody neni velikost PCAP souboru omezena, ale také nepodporuje Field Engine
pro dodatec¢nou modifikaci paketu, pak jakékoliv ipravy budou muset byt provedeny
do PCAP souboru predem. Tato metoda vice odpovida klasickému prehravani PCAP
soubortl v programech jako tcpreplay.

3.2.2 Stavovy provoz

Stavovy provoz TRex rozdéluje na tzv. Stateful a Advanced Stateful rezim.
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Stateful Zakladni Stateful rezim byl prvni stavovy rezim, ktery TRex implementoval a i

1

pres svij nazev neni skutecné plné stavovy, tedy ve smyslu, ze nepouziva tplnou im-
plementaci TCP/IP zasobniku. Urcité stavovosti vSak dosahuje diky predzpracovani a
chytrému prehravani predem vytvofenych Sablon provozu. Sablona provozu se definuje
v souboru ve formatu YAML. Ukézka jednoduché sablony je popséna (véetné komen-
tafa k jednotlivym fadkium) v kédu 3.2, kde je definovdn zejména rozsah IP adres
klienta a serveru a cesta k PCAP soubor s pakety. TRex na zdkladé této konfigurace
dokéze chytre prehrat obsah PCAP souboru podle zadanych pravidel. Napriklad i pri
pouhé vyméné IP adres musi TRex udrzovat, které IP adresy paketi z PCAP souboru
odpovidaji nové pritazenym IP adresam z rozsahu zadaného uzivatelem, aby dokazal
spravné prehrat komunikaci mezi riznymi klienty a servery, kdyz komunikace probiha
obousmérné. S tim souvisi i schopnost TRexe podporovat NAT —preklad adres. Pokud
DUT (Device Under test, testované zafizeni) provadi preklad adres a TRexovy server
prijme paket od jiné IP adresy ¢i portu, nez z jaké ji TRexovy klient odeslal, dokaze
se na to za béhu adaptovat. Pokud uzivatel chce testovat stavové TCP spojeni mezi
klientem a serverem, PCAP soubor musi toto ustanoveni, udrzeni a nakonec ukon-
Ceni spojeni obsahovat. TRex totiz, jak jiz z vySe uvedeného popisu vyplyva, pouze
chytre prehrava obsah PCAP souboru, ale sam negeneruje dodatecné pakety. Protoze
Stateful rezim neobsahuje plny TCP/IP zdsobnik, nedokdze se spravné vyporadat
napriklad se situaci, kdy DUT vynuti ukonc¢eni TCP spojeni.

- duration : 10.0 # Delka testu. Lze prepsat parametrem -d
prikazove radky.
generator :
distribution : "seq" # IP adresy ze zadaneho rozsahu prirazuj
postupne v sekvencnim poradi
clients_start : "16.0.0.1" # Rozsah IPv4 adres klientu (celkove 254)
clients_end : "16.0.0.254"
servers_start : "48.0.0.1" # Rozsah IPv4 adres serveru (celkove 254)
servers_end : "48.0.0.254"
cap_info :

- name: cap2/dns.pcap # Obsahuje pouze 2 pakety: DNS Query od klienta and DNS
Response od serveru

cps : 1.0 # Generovani 1 spojeni za sekundu

ipg : 10000 # Mezipaketova mezera v mikrosekundach (Inter-packet gap)

Vypis 3.2: Ukazka konfigurace v.-YAML souboru [57].

Advanced Stateful Advanced Stateful rezim byl do TRexe pridén az pozdéji (2017, stéle

ve vyvoji) a oproti zadkladnimu Stateful rezimu uz implementuje svij vlastni TCP/IP
zésobnik pracujici v uzivatelském prostoru (kompletné obchazi TCP /IP zésobnik v li-
nuxovém jadre) a da se tak povazovat za plné stavovy[54]. Profil provozu se definuje
v jazyce Python, stejné jako u bezstavového provozu. Pokud je pouzit PCAP sou-
bor, TRex ho dokéze analyzovat a vytvorit z ného interni reprezentaci skladajici se
z jednotlivych TCP operaci. V pribéhu analyzy je dédle schopen odvodit nékteré TCP
parametry jako velikost okna nebo MSS (Maximum segment size). Profil provozu je
také mozné nadefinovat manudlné. K tomu TRex poskytuje pomérné bohaté API,
které poskytuje jak podporu pro L4 vrstvu (navazani TCP spojeni na strané klienta,
prijeti TCP spojeni na strané serveru, vynuceny reset TCP spojeni...) tak i L7 vrstvu
zejména pro protokol HTTP (request, response). Kratky tryvek s vyuzitim tohoto
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API je popsan ve vypisu 3.3. Jednd se o komunikaci klienta a serveru vyménujici si
zpravy HTTP request (od klienta) a HT'TP response (od serveru).

http_req = b’GET /3384 HTTP/1.1\r\n...’
http_response = *HTTP/1.1 200 OK\r\n...’

V]

# prikazy pro klienta

prog_c = ASTFProgram() # vytvor emulaci L7 programu

6 prog_c.send(http_req) # posli serveru HTTP request, implicitni navazani
TCP spojeni se serverem (metoda send=TCP; metoda send_msg=UDP)

7 prog_c.recv(len(http_response)) # prijmi odpoved od serveru

s # implicitni uzavreni spojeni

ot

10 # prikazy pro server
11 prog_s = ASTFProgram()

12 prog_s.recv(len(http_req)) # prijmi HTTP request od klienta,

13 prog_s.delay_rand(100,1000) # simuluj nahodne zpozdeni odpovedi v mikrosekundach
14 prog_s.send(http_response) # posli HTTP respomnse

15 prog_s.wait_for_peer_close(); # cekej na ukonceni spojeni klientem

Vyipis 3.3: Uryvek Python kédu ruéni definice HT'TP provozu [56].

Podporovany operacni systém je CentOS/RHEL 7.6, ale mél by fungovat i na dalsich li-
nuxovych systémech, pokud maji zkompilované potrebné ovladace. Z uzivatelského pohledu
je dokumentace TRexe pomérné bohatd a dobfe ¢itelnd. Instalace je podle dokumentace
velmi jednoduchd, jednd se totiz o stazeni a rozbaleni jediného archivu. V ném se cely
systém nachazi jiz zkompilovany, neni tedy potieba fesit riizné zavislosti. Pred prvotnim
spusténim je nutné nastavit konfigurac¢ni soubor informujici o seznamu rozhrani (interfa-
ces), které budou pouzity jako porty pro klienta a server. V piipadé DPDK kompatibilni
sitové karty se nastavi systémové PCI adresy fyzickych portii karty. V archivu je ptibalen
nastroj dpdk_setup_ports.py pro prehledny vypis pfipojenych sitovych zafizeni. Néstroj
kromé vypisu umi i konfigura¢ni soubor vygenerovat podle interaktivnich vstupu od uzi-
vatele. Neni-li v systému DPDK kompatibilni sifova karta, je mozné pouzit standardni
linuxovy sitovy interface—tedy jak béznou fyzickou sitovou kartu (eth0), tak i ¢isté virtu-
alni interface (veth0). Zajimavy je fakt, Ze konfigurace umoznuje povolit tzv. low end rezim
pro nevykonné stroje. Tato volba podporuje vyzkouseni TRexe i na vlastnich nevykonnych
strojich, naptiklad ve virtudlnim prostiedi. Po tispésné konfiguraci lze TRex spustit z pii-
kazové tadky s parametry a cestou k Sabloné provozu. Zde je urcité na misté ocenit velké
mnozstvi predpfipravenych sablon (60 YAML soubort a 30 PCAP soubort jen pro Stateful
rezim).

V pritbéhu generovani provozu je mozné sledovat rizné statistiky. Samoziejmosti je po-
et odeslanych a prijatych paketti/bytu pro kazdy port a z nich vypoctenou jeho celkovou
propustnost. Déle zde jsou zahrnuty ¢itace o chybach pri odeslani/pf{jmu paketii nebo o vy-
tizeni procesoru. Poslednim zajimavym ukazatelem je celkovy pocet toku (flows) a pocet
aktivnich toku. V pfipadé advanced stateful provozu (TCP) se jedné o celkovy pocet navi-
zanych spojeni a pocet momentalné aktivnich spojeni. Na zac¢atku testu se pocet aktivnich
a celkovych TCP spojeni bude rovnat. Po urc¢ité dobé budou aktivni spojeni ukonceny a
jejich pocet se v prubéhu testu ustdli kolem urcité hodnoty (za predpokladu, kdy délka
kazdého spojeni je priblizné stejnd), zatimco celkovy pocet TCP spojeni bude pouze rust.
Po uplynuti ¢asového limitu testu pak TRex prestane generovat nova spojeni, ale zaroven
musi pockat, nez stale aktivni spojeni nebudou ukoncena. Po ukonceni testu je v pripadé
advanced stateful rezimu vypsana dodatecna statistika obsahujici polozky jako pocet po-
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kust o navazani spojeni (klient), pfijaté pozadavky o navizani spojeni (server), odeslané
kontrolni TCP pakety (priznaky SYN, FIN, RST), pakety s TCP piiznakem ACK nebo
pakety prijaté v jiném potadi (out of order). Celd ukézka takovych statistik je uvedena ve

vypisu 3.4.
1 | client | server |
3 m_active_flows | 39965 | 39966 | active flows
A m_est_flows | 39950 | 39952 | active est flows
5 m_tx_bw_17_r | 31.14 Mbps | 4.09 Gbps | tx bw
6 m_rx_bw_17_r | 4.09 Gbps | 31.14 Mbps | rx bw
7 m_tx_pps_r [140.36 Kpps | 124.82 Kpps | tx pps
8 m_rx_pps_r |156.05 Kpps | 155.87 Kpps | rx pps
9 m_avg_size | 1.74 KB | 1.84 KB | average pkt size
10 - | - | - |
11 TCP | -— | ==
12 = === | -
13  tcps_connattempt | 73936 | 0 | connections initiated
14 tcps_accepts | o | 73924 | connections accepted
15 tcps_connects | 73921 | 73910 | connections established
16 tcps_closed | 33971 | 33958 | conn. closed (includes drops)
17 tcps_segstimed | 213451 | 558085 | segs where we tried to get rtt
18 tcps_rttupdated | 213416 | 549736 | times we succeeded
19 tcps_delack | 344742 | 0 | delayed acks sent
20 tcps_sndtotal | 623780 | 558085 | total packets sent
21 tcps_sndpack | 73921 | 418569 | data packets sent
22 tcps_sndbyte | 18406329 | 2270136936 | data bytes sent
23 tcps_sndctrl | 73936 | 0 | control (SYN,FIN,RST) packets sent
24 tcps_sndacks | 475923 | 139516 | ack-only packets sent
25 tcps_rcvpack | 550465 | 139502 | packets received in sequence
26 tcps_rcvbyte | 2269941776 | 18403590 | bytes received in sequence
27 tcps_rcvackpack | 139495 | 549736 | rcvd ack packets
28 tcps_rcvackbyte | 18468679 | 2222057965 | tx bytes acked by rcvd acks
29 tcps_preddat | 410970 | 0 | times hdr predict ok for data pkts
30 tcps_rcvoopack | o | 0 | *out-of-order packets received
31 - | - | - |
32 Flow Table | - | - |
33 = | === | ===
34 redirect_rx_ok | o | 1 | redirect to rx 0K

Vypis 3.4: Ukazka statistik dostupnych po

stateful rezim [56].

3.3 Juniper WARP17

ukonceni TRex testu vyuzivajici advanced

WARP17 je otevieny softwarovy generator stavového provozu pro linuxové systémy (Ubuntu)
vyvijeny dalsim vyrobcem sifovych zarizeni Juniper. Stejné jako TRex podporuje DPDK
a je zameéfen primarné na plné stavovy L5-L7 provoz (HTTP) bézici nad TCP. Obsa-
huje vlastni, plné implementovany TCP/IP zasobnik pracujici v uzivatelském prostoru [32].
Umoznuje generovat i provoz bézici nad UDP, avSak v omezené formé. Dle vyrobce dosa-
huje propustnosti 40 Gbps, coz je méné nez TRex, avsak dle popisu pouzitého referenc¢niho
stroje byly pouzity pouze dvé 40 Gbps sitové karty Intel XL710-QDA1 [30]. Maximalni pro-
pustnost na vykonnéjsich kartach tak miize byt i vyssi. Z pohledu vykonnosti navazovani a
okamzitého ukonc¢ovani TCP spojeni je schopen generovat 17 M spojeni kazdou sekundu.
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Profil provozu se definuje pouze ru¢né specifickymi prikazy pro interpret WARP17. Nee-
xistuje tudiz podpora pro generovani provozu na zékladé PCAP soubori. V profilu provozu
se definuji se dvé strany —klient a server. Obéma se prifadi jejich IP adresy. Zde plati dve
omezeni—prvni je podpora pouze IPv4 adres a druhd je limit pouze 10 IP adres na fyzicky
port. V pripadé loopback zapojeni na dvouportové sifové karté pak nelze vyuzit vice jak
20 IP adres v prubéhu testu. Déle se definuje L4 protokol (TCP/UDP) a zdrojové/cilové
porty (pro server pouze zdrojovy port, na kterém bude naslouchat). Diky implementaci
vlastniho TCP zasobniku umoznuje konfigurovat nékteré jeho parametry, jako napriklad
velikost okna, pocet pokust o znovuodeslani paketii a rizné timeout hodnoty. Ve vycho-
zim stavu bude obsah L5-L7 vrstev ndhodny (tzv. RAW TCP). WARP17 také obsahuje
prikazy pro podporu L7 protokolu HTTP verze 1.1 s pozadavky GET/HEAD od klienta a
odpovédmi 200 OK /404 NOT FOUND od serveru. V obou pripadech je nutné urcit velikost
L5-L7 obsahu (payload).

Pro pribéh testu se definuji 3 typy cast:

e initial__delay—urcuje, jak dlouho (v sekundéch) klient bude ¢ekat, nez se pokusi na-
vazat spojeni se serverem.

e conn__uptime—urcuje, jak dlouho klient bude udrzovat spojeni se serverem a posilat
data.

e conn__downtime—urcuje, jak dlouho bude klient po ukonceni spojeni ¢ekat, nez se
pokusi o znovunavazani spojeni se serverem.

7 popisu téchto ¢itacu vyplyva, ze provoz mezi konkrétnim klientem a serverem se periodicky
opakuje. Vypis 3.5 obsahuje ukazku konfigurace periodické TCP komunikace mezi jednim
klientem (10.0.0.1:10000) a serverem (10.0.0.253:6000). Pozadavek klienta m4 velikost 100 B,
odpovéd serveru 200 B a obsah téchto pakett je ndhodny. Klient a server komunikuji 5
sekund, poté spojeni ukonci. Po 15 sekundach je komunikace zopakovana.
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# CLIENT port configuration - Add the L3 interface on the client side
add tests 13_intf port O ip 10.0.0.1 mask 255.255.255.0

N

# Configure a TCP client test case (ID 0) on PORT O from 10.0.0.1:10000 to
10.0.0.253:6000

# src 10.0.0.1 10.0.0.1 means source IP range from 10.0.0.1 to 10.0.0.1 = only 1 IP
address

6 add tests client tcp port O test-case-id O src 10.0.0.1 10.0.0.1 sport 10000 10000

dest 10.0.0.253 10.0.0.253 dport 6000 6000

o

s # Configure the RAW application values for test case ID O on PORT O - request-size
100, response-size 200:

9 set tests client raw port O test-case-id O data-reg-plen 100 data-resp-plen 200

O 2020022 S s s s s s s s S s s s

11 # SERVER port configuration

12 add tests 13_intf port 1 ip 10.0.0.253 mask 255.255.255.0

14 # Configure a TCP server test case (ID 0) on PORT 1 accepting connections on
10.0.0.253:6000
15 add tests server tcp port 1 test-case-id 0 src 10.0.0.253 10.0.0.253 sport 6000 6000

17 # Configure the RAW application values for test case ID O on PORT 1:

s set tests server raw port 1 test-case-id 0 data-req-plen 100 data-resp-plen 200
O HHHHHHH R R R
0o # Configure the timeout profile for test case ID O on PORT O:

set tests timeouts port O test-case-id O init O # start immediately

set tests timeouts port O test-case-id O uptime 5

set tests timeouts port O test-case-id O downtime 15

Vypis 3.5: Ukédzka jednoduché konfigurace testu s RAW TCP pirikazy WARP17 [31].

NN N E e

W o =

Podporovany operacni systém je Ubuntu Server 16. Fungovat by mél i na dalsich linuxo-
vych systémech, avsak muzou se vyskytnout potize s riuznymi zavislostmi balicki a instalaci
vzhledem k tomu, Ze instala¢ni skripty napevno pracuji s balickovacim systémem apt (a
balicky typu .deb) [29]. CentOS/RHEL (ktery je naopak nativné podporovany TRexem)
typicky vyuziva balickovaci systém yum a balicky typu .rpm. Uzivatelim na CentOS/RHEL
pak instalacni skripty neptujdou bez dodatecné modifikace spravné spustit. Dokumentace
je veelku dostatecénd, ale nékteré Casti jsou zpracovany hiife a nékteré lépe. Pred spusté-
nim je nutné nastavit rozhrani, které budou pouzity jako porty pro klienta a server. Na
rozdil od TRexe se toto nastavuje pfimo pres nastroj samotného DPDK (které je spolu
s WARP17 instalované samostatné) dpdksetup.sh. To znamena nutnost dodate¢ného na-
studovani relevantnich materiali o platformé DPDK. Daéle existuje podpora pro linuxovy
sitovy interface a tzv. InMemoryRingBased interface, ktery je Cisté virtudlni. Po tispésné
konfiguraci lze WARP17 spustit z prikazové radky s parametry a cestou k souboru obsahu-
jici ptikazy pro generovani provozu. Vychozi instalace obsahuje 15 prikladt pro generovani
provozu. V pribéhu a po ukonceni generovani provozu je mozné sledovat statistiky, které
jsou podobné tém z TRexe.

3.4 Komerc¢ni nastroje pro generovani sitového provozu

V této podkapitole jsou velmi strué¢né uvedeny dva zastupci komerénich nastroji— Spirent
TestCenter a Ixia IxNetwork/IxLoad. Jedna se typicky o FeSeni slozené z hardware a soft-
ware, tudiz cena takovych feSeni, zejména u vysokych propustnosti muze byt az v radu
statisic dolara.
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3.4.1 Spirent TestCenter

Spirent TestCenter je flexibilni platforma pro funkéni i vykonnostni testovani sitovych za-
Fizeni na vrstvach L2 az L7. Je slozen z hardwarové a softwarové c¢asti. Podle typu nain-
stalovanych hardwarovych moduld je schopen generovat a prijimat pakety o rychlosti od
10 Mbps az 400 Gbps [47]. Také poskytuje modul pro testovani bezdratovych siti Wi-Fi.
Ovladani a vytvoreni testi je mozné manualné skrze grafické uzivatelské rozhrani aplikace
nebo automatizované skrze API (Tcl, C, Java, Python, REST, ...) [48, 50]. Kromé genero-
vani bezstavového provozu poskytuje funkcionalitu i pro generovani stavového provozu [49].
Obsahuje vlastni TCP /IP zdsobnik a podporu pro L7 protokoly jako HTTP(S), FTP, POP3
¢i SMTP. Funkcionalitu platformy Spirent TestCenter Ize rozsirovat at uz HW moduly nebo
SW balicky, ale celkova cena vysledného feseni bude vyrazné riist.

3.4.2 Ixia IxNetwork a IxLoad

Ixia podobné jako Spirent nabizi modularni feseni pro funkéni i vykonnostni testovani si-
tovych zafizeni na vrstvach L2 az L7. IxNetwork je feSeni zabyvajici se primarné vrstvou
L2/3 [28]. Slouzi tedy hlavné pro testovani zafizeni jako prepinaCe nebo smérovace a je-
jich protokoly. Je schopné generovat pakety o rychlosti od 1Gbps do 400 Gbps. IxLoad
je software pro generovani bezstavového i stavového a realistického provozu na vrstveé L4-
L7 [27]. Pfi provozovani na doporu¢eném hardware dokéze generovat provoz od 1 Gbps do
100 Gbps. Podporuje emulaci bohatého mnozstvi protokoli jako je HTTP, SSL, TLS, FTP,
MySQL nebo Adobe Flash player. Ovlddani je mozné skrze GUI nebo API (Tcl, Python,
Perl, REST). Ixia ve svych materidlech k produktu IxLoad uvadi, Ze se jedné o jediné feSeni
na trhu, které dokaze modelovat dynamickou povahu chovani uzivatele na internetu [27].

3.5 Generatory DoS utoku

Tato podkapitola popisuje tfi programy, které umoznuji generovat ruzné typy DoS utoky.
Nékteré z nich lze najit v Kali Linuxu, coz je distribuce specidlné urcéena pro testovani
ruznych aspektt bezpecnosti a etického hackerstvi.

3.5.1 hping3

je program umoznujici analyzu a vytvareni TCP/IP paketi z prostiedi prikazové fadky [33].
Jiz z nazvu je patrné, zZe je inspirovany standardnim néstrojem ping, ale poskytuje mnohem
vice funkcionality. Podporuje protokoly TCP, UDP, ICMP a RAW-IP (bez protokolu vyssi
vrstvy). Obecné umoznuje ménit nékterda policka v hlavickdch protokoli. U TCP jsou to
napf. zdrojovy a cilovy portu, TCP pfiznaky nebo datovy offset (na nevalidni hodnotu).
U IP protokolu jsou to zdrojova adresa, TTL nebo ptiznaky pro fragmentaci. Samoziejmosti
je zaplavovy rezim, kdy pakety odesila co nejrychleji mize, bez ¢ekéni na odpovéd. Program
hping3 by bylo mozné pouzit pro generovani UDP flood ttokt i SYN flood dtokd.

3.5.2 SlowHTTPTest

je program umoznujici generovani DoS tutokt na aplikac¢ni vrstvé z prostfedi piikazové
fadky [34]. Zaméfuje se vyhradné na low-rate DoS tutoky typu Slowloris. Dale podporuje
utoky R-U-Dead-Yet and Slow Read, jejichz cilem je vycerpat limit soucasnych HTTP
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spojeni. Program SlowHTTPTest umoznuje nastavit pocet souCasnych spojeni, periodicky
interval pro komunikaci se serverem nebo délku testu.

3.5.3 pfsend

je soucasti rozhrani PF__RING (popsané v podkapitole 3.1.2) jako ukdzkovy program. Pro-
gram pfsend umi prehrévat obsah PCAP soubort a generovat pakety s ndhodnym (nede-
finovanym) obsahem. Bylo by mozné realizovat utoky UDP flood nebo TCP SYN flood pfi
vhodné zvoleném PCAP souboru. Vyhoda oproti nastroji hping3 spociva ve vyssi propust-
nosti diky vyuziti rychlejsiho rozhrani pro generovani paketi.
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Kapitola 4

Navrh prostredi

Cilem je navrh prostiedi, které umoznuje generovani legitimniho i zavadného sitového pro-
vozu za ucelem automatizovaného testovani zatizeni DDoS Protector. Legitimni provoz by
se mél podobat readlnému provozu na siti, ve smyslu kombinace ruznych stavovych (TCP) i
nestavovych (UDP) spojeni nebo komunikace na protokolech jako HTTP, DNS, DHCP ¢i
ICMP. Zavadny sitovy provoz bude nabyvat podoby ruznych typu (D)DoS ttoku. Prostredi
by mélo umoznovat komplexni testovani zatfizeni DDoS Protector, zejména vyhodnoco-
vani Gspésnosti mitigace soucasné ruznych druhi DDoS ttoku, propousténi (nezahazovani)
legitimniho provozu a vykonnost zaiizeni. Dosavadni vyvojové testovani Protectoru se sou-
stredilo na postupné ovérovani konkrétnich funkci/moduli, jako napriklad korektni funkce
hardwarovych filtrii nebo mitigace DDoS utoku—nejdrive amplifika¢ni modulu a poté syn-
flood modulu. Zde byl Protector a generdtor paketli—zakladni verze Spirent TestCenter
zapojen primo. Ve Spirentu se nastavily vlastnosti paketi (protokol, zdrojovy port atd.)
a spustilo s generovani o zadaném objemu. Nésledovala ru¢ni kontrola statistik Spirentu,
zdali je objem prijatych pakett nizsi nez objem vygenerovany paketi a zdali tento objem
odpovidé ocekavani dle pouzitych mitiga¢nich pravidel Protectoru. Automatizaci nékterych
testll implementovala bakaldiska prace Matuse Burzaly [3]. Stéle se ovSem jednd o testy
ovérujici jednu konkrétni funkci/modul v daném case, bez moZnosti generovani stavového
provozu. To je ddno zédkladni verzi Spirenta, ktera nepodporuje stavové prokoly a protokoly
vyssich vrstev. Pokro¢ilé verze Spirenta zminéné protokoly podporuji (podkapitola 3.4.1),
ale cena takové licence (a pripadné nového hardware) je prilis vysokd. Proto je tfeba najit
jiné feseni. Navrhované prostfedi by mélo rozsitit soucasné testy o moznosti jako generovani
multi-vector itokt zkombinovanych s realisticky generovanym provozem pro lepsi simulaci
realnych scénait. To znamend napriklad soucasné pouziti amplifika¢niho a synflood modulu
a vyhodnoceni interakce nékolika riaznych pravidel z pohledu mitigace jednotlivych typt
utoku a jejich dopad na ucastniky legitimniho provozu.

4.1 Zptsob zapojeni

Z pohledu zapojeni budou nutnd minimélné tii zafizeni— DDoS Protector, generator(y) le-
gitimniho provozu a generator(y) DDoS ttoku. Pro ovéfeni tispésnosti mitigace utoku bude
tieba pristup k ¢ita¢im prijatych paketi/bajti na rozhrani cilového zatizeni. Popsané gene-
ratory provozu TRex a WARP17 tyto zédkladni ¢itace obsahuji a také disponuji dalsimi ¢itaci
spojenymi s typem generovaného provozu, jako treba pocet pokust o navazani TCP spojeni
ze strany klienta nebo pocet prijatych pokusi o navazani TCP spojeni na strané serveru.
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Proto jako vhodné cilové zafizeni se jevi server emulovany v generdtoru provozu—obsahuje
totiz vSechny potfebné ¢itace pro vyhodnoceni testi. Klient a server se vzdy nachézeji na
odlisnych sitovych rozhranich (at uz fyzickych na sitové karté nebo ¢isté virtudlnich) a
maji samoziejmé vlastni MAC a IP adresy. TRex navic v plné stavovém rezimu podporuje
béh klienta a serveru na dvou odlisnych fyzickych zafizenich. Tento server tak bude cilem
generatoru utoku, zatimco Protector se ho bude snazit chranit.

Varianta zapojeni s prepinacem je ilustrovana na obrazku 4.1. Pokud jsou generatory dvé
rizné fyzickd zafizeni, je k jejich propojeni s Protectorem nutny prepinaé. Uzkym hrdlem
zde muze byt propustnost prepinace, jelikoz 100 Gbps prepina¢ pro testovani maximalni
propustnosti Protectoru neni levny. Odchozi pakety z generdtorti provozu a titoku budou
muset byt nastaveny na MAC adresu Protectoru. Pokud jsou zafizeni propojena pres prepi-
nac, pak také v principu nic nebrani v pridani dalsich fyzickych zarizeni, které mohou plnit
funkci budto generatoru ttoku (silnéjsi a potencidlné komplexnéjsi itoky) nebo generdtoru
provozu. Takové zapojeni umoznuje snadnéjsi rozsiritelnost prostiedi v budoucnosti.

Generator
legitimniho provozu

DDoS Protector

Obrazek 4.1: Navrh zapojeni DDoS Protectoru s prepinacem.

V tvahu pripada jesté druhd, jednodussi varianta zapojeni bez piepinace. Protector je
primo propojen se zafizenim, na kterém bézi jak generator provozu, tak generator ttoku.
Napriklad TRex umoznuje spustit vice paralelnich instanci, kdy jedna instance mutze gene-
rovat provoz a druha utok. Hrozi ovSsem maximalni vytizeni procesoru stroje pred dosazenim
maximalni propustnosti. P¥i pouziti riznych softwarovych programu by se mohl vyskytnout
problém pristupu ke sdilenému rozhrani. Pri pouziti linuxovych sifovych rozhrani je pristup
sdileny, avsak byl by naprosto nedostateény pro jakékoliv vykonnostni testovani. Jako lepsi
FeSeni jevi varianta zapojeni s prepinacem.

4.2 Volba generatoru provozu a generatoru utoku

Volba generatoru provozu je celkem jednoznacna ve prospéch TRexe. Oproti komerénim
generatorum mé samoziejmé obrovskou vyhodu v bezplatném pouziti. Oproti generatoru
WARP17 mé vyrazné lepsi dokumentaci a funkcionalitu, je aktivné vyvijen, mé lepsi pod-
poru pro feSeni problému a uzivatelskd prace s nim je mnohem pohodlnéjsi.

V bezstavovém provozu umoznuje generovat jakykoliv stream pakett diky tvorbé vlast-
nich paketd v nastroji Scapy. To lze vhodné vyuzit i pro tvorbu volumetrickych dtokt jako
obecny UDP flood, DNS (amplifika¢ni) flood, NTP flood ¢i ICMP flood ale i pro tvorbu
TCP SYN flood tdtoku. S ohledem na jeho vysokou propustnost az 100 Gbps s DPDK
rozhranim se tak zaroven stava i vhodnou volbou pro generator DDoS tutoki. Umoznuje
vyuzit PCAP soubory, v plné stavovém rezimu poskytuje moznost vytvoreni Sablony vlast-
niho profilu provozu v jazyce Python a obsahuje bohaté mnozstvi ¢itact pro vyhodnoceni
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testi. Nakonec poskytuje velké mnozstvi jiz preddefinovanych sablon realistického provozu
a Python API pro automatizaci jeho ovladani. Pouziti TRexe pro ttoky na aplika¢ni vrstvé
neni jednoznaéné. Utok typu HT'TP flood by mél byt realizovatelny bez vétsiho usili. Jedns
se totiz o posilani paketi se stdle stejnou HT'TP hlavickou. Stavové TCP spojeni fesi TRex
automaticky skrze dodané API. Low-rate titoky jako Slowloris a R-U-Dead-Yet by nejspise
mély byt technicky realizovatelné kvuli metodé send_chunk() [55]. Ta buffer rozdéli na
mensi ¢asti, které postupné odesila a mezi kazdou ¢ast vlozi ¢asové zpozdéni. Dobra imple-
mentace by vSak pravdépodobné byla narocna a navic utok Slow Read by nebylo mozné
realizovat, jelikoz TRex nenabizi metodu pro pomalé Cteni. U low-rate utoku se mi tudiz
jevi vyhodnéjsi pouzit program SlowHTTPTest, ktery by bézel na vyhrazeném zarizeni. Pri
navrzené varianté zapojeni s prepinacem neni slozité pridat dalsi zafizeni.

4.3 Framework pro testovani zarizeni DDoS Protector

Framework pro automatizované testovani Protectoru byl implementovan bakalaiskou praci
Mattse Burzaly [3], ze které tato podkapitola ¢erpa. Navrzeny systém je aktivné pouzivin a
dale rozvijen. Jeden z hlavnich cili systému byla rozsiritelnost a proto se implementace této
prace jako rozsiteni stavajictho frameworku jevi jako idedlni volba. Veskeré testy Protec-
toru budou sjednocené v jediném testovacim systému. Rozsititelnost pouzitého frameworku
znamend rozsiritelnost vytvorenych testd i moznost vytvoreni novych testti v budoucnosti.
Dalsi velkd vyhoda soucasného frameworku spociva v pouziti jazyka Python, jelikoz vy-
brany generator TRex poskytuje aplikacni rozhrani také v jazyce Python.

Framework bézi na stejném stroji jako Protector, aby s nim mohl komunikovat a ovla-
dat ho skrze dostupné néastroje pro potireby testi. Oba TRex generatory pak musi byt
ovlddany vzdalené prikazy poslanymi po siti. TRex takové ovlddani podporuje (vice v pod-
kapitole 5.2). Ve frameworku jsou jednotlivé testy implementované jako tridy, které dédi ze
zékladni tridy StcTest (SpirentTestCenter Test). Vytvoreni novych testi vyuzivajici TRex
bude implementovat podobnou hierarchii, kdy se nejdiive vytvori zdkladni tfida TRexTest,
z niz poté budou dédit jednotlivé tridy implementujici jednotlivé testy. Testy jsou logicky
rozdélené do t¥i fazi:

e Fize pred zacatkem testovani— Priprava testovaciho prostiedi. Jedna se napriklad o ini-
cializaci Protectoru nebo navézani spojeni se Spirentem/ TRexem.

e Fize testovdni—Provadéni jednotlivych testovacich pripadt. Tato faze je dédle délena
do tri podfazi. Patri sem napfiklad nahrani pravidel do databéze Protectoru, definice
provozu a utoku, spusténi TRex generatorii a vyhodnoceni testovacich pripadii.

o Faze po skonceni testovdni— Ukonceni spojeni s generatory, uvolnéni zdroju.

4.4 Navrh testovacich pripadua

V podkapitole 4.1 bylo navrzeno zapojeni do prepinace. Kazdé zarizeni, resp. sitové rozhrani
musi mit prifazenou IP adresu. V navrhu se bude predpokladat zapojeni do lokalni sité a
bude vyuzit rozsah privatni IPv4 sité 10.0.0.0/8. IP adresy klienta budou spadat do podsité
10.0.0.0/24 (rozsah adres 10.0.0.1 - 10.0.0.254). IP adresy serveru budou spadat do podsité
10.0.1.0/26 (rozsah adres 10.0.1.1 - 10.0.1.62). Tato volba umozni v testech simulovat az
254 klientu a 62 serveru. Pocet servert neni prilis dulezity. Z pohledu TRexe vSechny ser-
very sdili jedno fyzické sitové rozhrani a ¢itace vSech serveru jsou agregovany do jednoho.
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Vyuziti vice serverti ale lépe simuluje scénaf, kdy se v chranéné siti vyskytuje vice riiznych
serveru (napriklad HTTP server, FTP server, DNS server...). Agregace statistik plati i pro
klienta, ovSsem na rozdil od serveru muze Protector blokovat i provoz nékterych klientt.
Proto je vhodné mit ur¢ity minimalni pocet klientt, aby zjistovani procenta zablokovanych
klientti/utocniku bylo dostatecné jemné. IP adresy utoc¢nika budou ve vychozim stavu spa-
dat do podsité 10.0.100.0/24 (rozsah adres 10.0.100.1 - 10.0.100.254). Pocet ttocniku je
pak shodny s poc¢tem klienti, coz je vyhodné z pohledu vyhodnocovani testi. V urcitych
pripadech mtze byt rozsah IP adres ito¢nika navysen do rozsahu 10.0.100.1 - 10.0.199.254,
tedy az 25598 adres. Pripomenme, ze Protector je schopny blokovat maximélné 32768 adres.
V pripadé budouciho zvétseni blokovaci kapacity ovSem neni problém déle rozsirit adresovy
prostor pro uto¢niky a umoznit generovani atoku z vyrazné vétsiho poctu zdroju. Naptiklad
RST-Cookies strategie si uchovava seznam legitimnich host1, ale neuchovava zadny seznam
utocéniku, proto dokaze odolavat ttoku i z velkého mnozstvi IP adres. IP adresa Protec-
toru bude nastavena na 10.0.42.1. Je predevsim dilezité znat MAC adresu Protectoru, aby
vSechny generované pakety klienta, serveru i tto¢nika prochazely pies Protector. Protector
provadi jednoduché smérovani, kdy na zakladé cilové IP adresy prepise cilovou MAC adresu
propusténého paketu. Zaznamy do smérovaci tabulky se musi zadat staticky.

TRex i Protector podporuji IPv6. IPv6 varianty podsiti budou vyuzivat stejny po-
¢et hostu. Klient bude spadat do podsité 2001:db8::/122 (2001:db8::1 - 2001:db8::fe), ser-
ver do podsité 2001:db8::100/120 (2001:db8::101 - 2001:db8::1fe) a ttocénik do podsiti
2001:db8::6400/120 (2001:db8::6401 - 2001:db8&::64fe) ¢i 2001:db8::6400/112 (2001:db8::6401
- 2001:db8::c7fe). Celd podpora IPv6 ale neni hlavni naplni téchto testu, proto ji budou vy-
uzivat jen nékteré testy. Rekapitulace pritazeni IP adres je uvedena v tabulkich 4.1 a 4.2.

IPv4
Klienti 10.0.0.0/24 (10.0.0.1 - 10.0.0.254)
Servery 10.0.1.0/26 (10.0.1.1 - 10.0.1.62)

10.0.100.0/24 (10.0.100.1 - 10.0.100.254)
10.0.0.0/16 (10.0.100.1 - 10.0.199.254)
DDoS Protector | 10.0.42.1

Utocnici

Tabulka 4.1: Tabulka obsahujici prehled ptirazeni IPv4 adres.

IPv6
Klienti 2001:db8::/122 (2001:db8::1 - 2001:db8::fe)
Servery 2001:db8::100/120 (2001:db8::101 - 2001:db8::1fe)

2001:db8::6400/120 (2001:db8::6401 - 2001:db8::64fe)
2001:db8::6400/112 (2001:db8::6401 - 2001:db8::CT7fe)
DDoS Protector | 2001:db8::4201

Utoc¢nici

Tabulka 4.2: Tabulka obsahujici prehled pritazeni IPv6 adres.

V testech se predpoklada rovnomeérné zastoupeni IP adres ve vygenerovanych paketech.
Pokud je napiiklad vygenerovano 254000 klientskych paketii, pfedpokldda se, ze kazdy
klient vygeneroval 1000 paketi. Déle se predpokladd soucasny start generdtoru provozu
i generatoru utoku. Jednotlivé testovaci pripady by mély Protector otestovat v rtiznych
kombinacich typu utokt a typu legitimniho provozu. Provoz muze byt bud nestavovy (UDP)
nebo stavovy (TCP). Nésleduje seznam navrzenych testovacich pripadi.
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4.4.1 Testovaci pripad 1: UDP flood [1:5]

Testovaci pripad je schématicky znazornén na obrazku 4.2. Protector aplikuje strategii Top
N, kdy jednotlivé IP adresy sefadi podle poc¢tu vygenerovaného objemu (¢i paketi) a ty
nejvice aktivni blokuje, dokud nedosdhne stanoveného limitu. Oznaceni 1:5 zde symbolizuje
pomér mezi objemem utoku a objemem klientského provozu.

Parametry testu
e Typ ttoku: UDP flood
e Sila ttoku: 10 Gbps
e Typ provozu: UDP (bezstavovy)

e Sila provozu klienta na server: 2 Gbps

Pravidla Protectoru
e Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP,
Threshold: 4 Gbps, Limit: 2 Gbps

Ocekavany vysledek Protector snizi celkovy objem na 2 Gbps. Provoz klienta by nemél
byt nijak ovlivnén, protoze jeden utocnik generuje 5x tolik objemu na jednoho klienta.

TRex client 2 Gbps

10.0.0.0/24

DDoS Protector TRex server
10.0.1.0/26

10.0.100.0/24

Obrazek 4.2: Testovaci pripad 1: UDP flood [1:5].

4.4.2 Testovaci pripad 2: UDP flood [1:1]

Testovaci pripad je schématicky zndzornén na obrazku 4.3. Objem provozu klienta a Gtoc-
nika je identicky.
Parametry testu

e Typ ttoku: UDP flood

e Sila ttoku: 40 Gbps

e Typ provozu: UDP (bezstavovy)

e Sila provozu klienta na server: 40 Gbps
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Pravidla Protectoru

e Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP,
Threshold: 60Gbps, Limit: 40 Gbps

Ocekavany vysledek Protector snizi celkovy objem na 40 Gbps. Oc¢ekavané zahozeni je
50 % provozu klienta a 50 % provozu ttocnika.

TRex client 20 Gbps

10.0.0.0/24

DDoS Protector TRex server
10.0.1.0/26

40 Gbps
20 Gbps

10.0.100.0/24

Obréazek 4.3: Testovaci pripad 2: UDP flood [1:1].

4.4.3 Testovaci pripad 3: UDP flood [25000 adres]

Testovaci pripad je schématicky zndzornén na obrazku 4.4. Tento pripad demonstruje ne-
zéddouci chovani v pripadé Spatné nastaveného pravidla. Parametry jsou podobné prvnimu
pripadu.

Parametry testu

e Typ ttoku: UDP flood
e Sila utoku: 10 Gbps
e Typ provozu: UDP (bezstavovy)

e Sila provozu klienta na server: 2 Gbps

Pravidla Protectoru

e Dst net: 10.0.1.0/26 (2001:db8::100/122), Protocol: UDP,
Threshold: 4Gbps, Limit: 2Gbps

Ocekavany vysledek Protector snizi celkovy objem na 2 Gbps. 80 % tutoku (8 Gbps)
bude zahozeno, 20 % utoku (2 Gbps) bude propusténo. Veskery provoz klienta by mél byt
zahozen. Jeden klient generuje ~7,8 Mbps, zatimco jeden utocnik ~0,4 Mbps.

TRex client
10.0.0.0/24

DDoS Protector TRex server
10.0.1.0/26

2 Gbps

10.0.100.1 - 10.0.199.254

Obrazek 4.4: Testovaci pripad 3: UDP flood [25000 adres].
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4.4.4 Testovaci pripad 4: TCP SYN flood [SYN-Drop]|
Testovaci pripad je schématicky znazornén na obrazku 4.5. Piipad aplikuje SYN-Drop stra-

tegii pro mitigaci TCP SYN flood tutoku.

Parametry testu
e Typ ttoku: TCP SYN flood
e Sila ttoku: 10 Mpps
e Typ provozu: HTTP (stavovy)

e Sila provozu klienta na server: 10 kpps

Pravidla Protectoru

e Dst net: 10.0.1.0/26 (2001:db8::100/122), Strategy: SYN-DROP,
Threshold: 2Mpps, Host-syn-soft-threshold: 5,
Host-syn-hard-threshold: 100

Ocekavany vysledek Protector vyrazné snizi pocet SYN paketi, které k serveru dopu-
tuji. Zavisi na nastaveni ¢asovace resetovani ¢itaci SYN a ACK paketti. Pokud se ¢itac
SYN pakett resetuje kazdych 15 sekund, pak je kazdych 15 sekund propusténo 4 %254 SYN
pakett ito¢nika. Prvni pokus o navazani spojeni klienta se serverem selze, dalsi pokusy
budou uispésné. Po resetu ¢itace ACK paketu (typicky 30 sekund) se situace znovu opakuje.
Je nutné si dat pozor na hodnotu host-syn-hard-threshold, aby nebyla prilis nizka, nebo by
klient mohl byt zablokovan, pokud by navazoval spojeni prilis casto (byl ptilis agresivni).

q 10 k
TRex client EpS 10 kpps

10.0.0.0/24 \

DDoS Protector TRex server
. 10.0.1.0/26

10 Mpps

10.0.100.0/24

SYN pakety
TRex client TRex server

1, > ¢
2.
3.

Obrézek 4.5: Testovaci pripad 4: TCP SYN flood [SYN-Drop].

4.4.5 Testovaci pripad 5: TCP SYN flood [RST-Cookies]

Testovaci ptipad je schématicky znazornén na obrazku 4.6. Piipad aplikuje RST-Cookies
strategii pro mitigaci TCP SYN flood dtoku.
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Parametry testu

e Typ atoku: TCP SYN flood

Sila itoku: 10 Mpps

e Typ provozu: HTTP (stavovy)

Sila provozu klienta na server: 10 kpps

Pravidla Protectoru

e Dst net: 10.0.1.0/26 (2001:db8::100/122), Strategy: RST-COOKIES,
Threshold: 2Mpps

Ocekavany vysledek Protector vyrazné snizi pocet SYN pakett, které k serveru do-
putuji. Zavisi na nastaveni whitelist ¢asovace. Po aktivaci strategie bude kazdy SYN pa-
ket utoc¢nika zahozen. Prvni pokus o navizani spojeni klienta selze, ale dalsi pokus bude
uspésny, dokud nebude resetovan whitelist ¢itac¢ (typicky 30 sekund).

10 kpps

TRex client 10 kpps

10.0.0.0/24

DDoS Protector TRex server
10.0.1.0/26

10 Mpps

10.0.100.0/24

SYN pakety
TRex client TRex server
1 %4

2.
3.

Obrézek 4.6: Testovaci pripad 5: TCP SYN flood [RST-Cookies].

4.4.6 Testovaci pripad 6: TCP SYN flood [ACK-Spoofing]

Testovaci pripad je schématicky znazornén na obrazku 4.7. Piipad aplikuje ACK-Spoofing
strategii pro zeslabeni TCP SYN flood utoku.

Parametry testu
e Typ ttoku: TCP SYN flood
e Sila utoku: 10 Mpps
e Typ provozu: HTTP (stavovy)

e Sila provozu klienta na server: 10 kpps

32



Pravidla Protectoru

e Dst net: 10.0.1.0/26 (2001:db8::100/122), Strategy: ACK-SPOOFING,
Threshold: 2Mpps

Ocekavany vysledek Protector vibec nesnizi pocet SYN pakett, které k serveru do-
putuji. Naopak, pokud server pokus spojeni prijme, pak Protector zajisti jeho tspésné
navazani. Prvni pokus o navazani spojeni klienta bude Gispésny a Protector by nemél nijak
ovlivnit komunikaci klienta a serveru.

. 10 k
TRex client Eps 10 kpps

10.0.0.0/24

DDoS Protector TRex server

20 kpps
10.0.1.0/26
20 kpps

10.0.100.0/24

SYN pakety
TRex client TRex server

1.

2.
3.

Obréazek 4.7: Testovaci pripad 6: TCP SYN flood [ACK-Spoofing].

4.4.7 Testovaci pripad 7: TCP SYN flood [ZatéZové testy]

Stresové varianty pro vSechny tii TCP SYN flood mitigaéni strategie. Vzhledem k tomu,
ze syn-flood modul neni na rozdil od amplifika¢niho modulu hardwarové akcelerovany, je
cilem zjistit, jak velky utok jsou jednotlivé strategie schopny softwarové zpracovat.

Parametry testu
e Typ ttoku: TCP SYN flood
e Sila utoku: 20-100 Mpps
e Typ provozu: HTTP (stavovy)

e Sila provozu klienta na server: 10 kpps

4.4.8 Testovaci pripad 8: Multi-vector tok [2 ttoky]

Testovaci pripad je schématicky zndzornén na obrazku 4.8. Jedna se o prvni multi-vector
utok slozeny ze dvou utoki.
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Parametry testu

e Typ utoku: Multi-vector titok—DNS amplifika¢ni atok a ICMP flood

Sila tutoku: 2 * 10 Gbps

e Typ provozu: UDP (bezstavovy)

Sila provozu klienta na server: 10 Gbps

Pravidla Protectoru

e Dst net: 10.0.1.0/26, Protocol: UDP, Dst port: 53,
Threshold: 3Gbps, Limit: 1Gbps

e Dst net: 10.0.1.0/26, Protocol: ICMP, Threshold: 3Gbps, Limit: 1Gbps

e Dst net: 10.0.1.0/26, Protocol: UDP, Threshold: 15Gbps, Limit: 10 Gbps

Ocekavany vysledek Protector snizi DNS amplifika¢ni dtok na 1 Gbps, ICMP utok
na 1 Gbps. Do obecného UDP pravidla spadaji i titoc¢ici DNS pakety, ty jsou ale zachyceny
DNS pravidlem a vétsina z nich (9 Gbps) zablokovédna. Do UDP pravidla pak spadd 10 Gbps
(klient) + 1 Gbps (zbyly DNS ttok), celkové 11 Gbps, coz neni dostatek objemu pro aktivaci
mitigace na zdkladé 15 Gbps threshold hodnoty a toto pravidla ziistane neaktivni. Provoz
klienta by mél zustat nedotceny a celkovy objem provozu bude 12 Gbps.

TRex client 10 Gbps

10.0.0.0/24

DDoS Protector TRex server
10.0.1.0/26

2 Gbps

10 Gbps

10.0.100.0/24

Obrazek 4.8: Testovaci pripad 8: Multi-vector utok [2 ttoky].

4.4.9 Testovaci pripad 9: Multi-vector ttok [4 ttoky]

Testovaci pripad je schématicky znazornén na obrazku 4.9. Jedna se o rozsifeni predchoziho
pripadu o dva dalsi typy utoku.

Parametry testu

e Typ utoku: Multi-vector utok—DNS amplifika¢ni utok, ICMP flood, UDP flood,
TCP SYN flood

e Sila utoku: 10 Gbps, 10 Gbps, 15 Gbps, 10 Mpps
e Typ provozu: UDP (bezstavovy)

e Sila provozu klienta na server: 5 Gbps
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Pravidla Protectoru

e Dst net: 10.0.1.0/26, Protocol: UDP, Dst port: 53,
Threshold: 3Gbps, Limit: 1Gbps

e Dst net: 10.0.1.0/26, Protocol: ICMP, Threshold: 3Gbps, Limit: 1Gbps
e Dst net: 10.0.1.0/26, Protocol: UDP, Threshold: 10Gbps, Limit: 5Gbps

e Dst net: 10.0.1.0/26, Strategy: RST-COOKIES, Threshold: 2Mpps

Ocekavany vysledek Protector snizi DNS amplifika¢ni tok na 1 Gbps, ICMP utok na
1 Gbps. Obecny UDP flood snizi na 5 Gbps, presné tak, aby byly propustény jen pakety od
klienta. V ramci snizovani veskerého UDP provozu na 5 Gbps je blokovan i 1 Gbps objem
DNS amplifika¢niho utoku, ktery je propustén prvnim pravidlem (DNS uto¢nik generuje
dvojnésobek objemu oproti klientovi). RST-Cookies strategie nepropusti zadny SYN paket.
Celkovy objem putujici na server by mél byt 6 Gbps.

5 Gbps 5 Gbps

TRex client
10.0.0.0/24

DDoS Protector TRex server

10 Gbps

10.0.1.0/26

1 Gbps

Obrazek 4.9: Testovaci pfipad 9: Multi-vector utok [4 utoky].

4.4.10 Testovaci pripad 10: Multi-vector ttok [stavovy provoz]

Testovaci pripad je schématicky znédzornén na obrazku 4.10. Je podobny pfedchozimu pfti-
padu, ale misto bezstavového provozu se generuje stavovy provoz.

Parametry testu

e Typ utoku: Multi-vector ttok—DNS amplifika¢ni ttok, ICMP flood, UDP flood,
TCP SYN flood

e Sila ttoku: 10 Gbps, 10 Gbps, 15 Gbps, 10 Mpps
e Typ provozu: HTTP (stavovy)

e Sila provozu klienta na server: 10 kpps

Pravidla Protectoru

e Dst net: 10.0.1.0/26, Protocol: UDP, Dst port: 53,
Threshold: 3Gbps, Limit: 2Gbps

35



e Dst net: 10.0.1.0/26, Protocol: ICMP, Threshold: 3Gbps, Limit: 1Gbps
e Dst net: 10.0.1.0/26, Protocol: UDP, Threshold: 12Gbps, Limit: 10Gbps

e Dst net: 10.0.1.0/26, Strategy: RST-COOKIES, Threshold: 2Mpps

Ocekavany vysledek Protector snizi DNS amplifika¢ni tok na 2 Gbps, ICMP utok na
1 Gbps. Propusti 10 Gbps UDP ttoku. Do obecného UDP flood pravidla se pocita i 2 Gbps
propusténého DNS amplifikaéniho ttoku. Kapacita na obecny UDP flood (ne DNS) pak
ve skutec¢nosti je 8 Gbps. RST-Cookies strategie nepropusti zadny SYN paket. Prvni pokus
klienta o navazani spojeni selze kazdych 30 sekund (vychozi hodnota pro whitelist timeout),
jinak provoz probiha v poradku.

10 kpps 10 kpps

TRex client "

DDoS Protector TRex server
10.0.1.0/26

10.0.0.0/24

11 Gbps

10.0.100.0/24 0 Mpps

Obrézek 4.10: Testovaci pripad 10: Multi-vector utok [stavovy provoz].

4.4.11 Testovaci pripad 11: HTTP flood

Testovaci pripad je schématicky zndzornén na obrazku 4.11. Jedna se o jediny test na HTTP
flood utok.

Parametry testu

e Typ utoku: HTTP flood

Sila utoku: 1 Mpps

e Typ provozu: HTTP (stavovy)

Sila provozu klienta na server: 10 kpps

Pravidla Protectoru

e Dst net: 10.0.1.0/26, Protocol: TCP, Threshold: 100kpps, Limit: 50 kpps

Ocekavany vysledek Protector snizi celkovy objem na 50 kpps, z ¢ehoz je 40 kpps ttoku.
Provoz klienta by nemél byt nijak ovlivnén.
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q 10 k
TRex client ppe 10 kpps

10.0.0.0/24

DDoS Protector TRex server

40 kpps g
— / 10.0.1.0/26

Obrazek 4.11: Testovaci piipad 11: HTTP flood.

10.0.100.0/24

4.4.12 Testovaci pripad 12: Slowloris

Jedna se o jediny test na Slowloris utok.

Parametry testu
e Typ utoku: Slowloris
e Sila ttoku: 1000 soucasnych spojeni
e Typ provozu: HTTP (stavovy)

e Sila provozu klienta na server: 10 kpps

Pravidla Protectoru

e Dst net: 10.0.1.0/26, Protocol: TCP, Threshold: 20kpps, Limit: 15kpps

Ocekavany vysledek Soucasné verze Protectoru neni schopna ttok zaznamenat. Vyvo-
jovy tym pracuje na nové verzi, kterd v sobé integruje IDS (Intrusion Detection System).
Pak bude Protector moci podporovat filtraci pro nizkoobjemové ttoky i na vyssich vrstvich
provozu.

4.4.13 Testovaci pripad 13: Propustnost

Testovaci pripad je schématicky zndzornén na obrazku 4.12. Jedné se o test propustnosti,
ktery ovéri, ze TRex i Protector jsou schopny generovat a zpracovavat 100 Gbps provoz.
V tomto pripadé postaci, kdyz bude pakety generovat pouze utoc¢nik. Na strané serveru
se ovéri, ze pocet prijatych bitu (Gbps) odpovidd generované hodnoté, tedy ze Protector
propustnost nijak nesnizuje. Pokud by provoz generoval i klient, doslo by k ptekroceni
maximalni kapacity Protectoru 100 Gbps.
Parametry testu

e Typ ttoku: UDP flood

e Sila utoku: 100 Gbps

e Typ provozu: Zidny
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Pravidla Protectoru

o Zidna

100 Gbps
DDoS Protector TRex server
10.0.1.0/26

100 Gbps

10.0.100.0/24

Obrazek 4.12: Testovaci pripad 13: Propustnost.

4.4.14 Testovaci pripad 14: Latence ping
Testovaci pripad je schématicky znédzornén na obrazku 4.13. Jedna se o test latence, ktery
méii, jak moc se Cas odpovédi prodlouzi, kdyz je Protector pod zatézi rtiznych intenzit
utoku.
Parametry testu

e Typ atoku: UDP flood

e Sila utoku: 10-140 Mpps

e Typ provozu: ICMP Echo Request-Reply

Pravidla Protectoru

e Hodnota threshold tésné nad ttokem.

TRex client
Echo reply
10-140 Mpps S

10-140 Mpps /? 10.0.1.0/26
L

10.0.100.0/24 =

10.0.42.100 Echo Request 10.0.42.1
DDoS Protector TRex server

Obréazek 4.13: Testovaci pripad 14: Latence ping.
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Kapitola 5

Implementace

Kapitola se zabyva implementaci navrzenych testovacich pripadi. Prvni podkapitola 5.1
popisuje strukturu soucasné pouzivanych testl a jeji rozsifeni o nové testy. Druha pod-
kapitola 5.2 se zabyva implementaci zakladni t¥idy TRexTest, kterd zajistuje komunikaci
a metody pro praci s TRexem. Posledni podkapitola 5.3 popisuje vybrané implementacni
detaily z jednotlivych testt.

5.1 Struktura soucasnych testt
Vyznamnd ¢ast aktudlni struktury pouzivanych testi je zndzornéna na obrazku 5.1 [4].

tests
dcpro
trex
testsconf.py
runtests.py
testsuite
framework
L,basetest.py
modules
spirent
spirentlib
stctest.py
trex

ktreal_clieni
trextest.py
Obrazek 5.1: Zkracena struktura testovaciho systému.

Soubor basetest . py implementuje bazovou t¥idu BaseTest, ze které vSechny dalsi tridy
dédi. BaseTest definuje obecnou posloupnost vykonéani testu a zakladni kostru vypisu o pru-
béhu testu. Tiida predpokladd, ze tiidy z ni dédici implementuji jednotlivé faze testu a tim
test samotny. Kazdy test prochdzi riznymi fizemi. Seznam vSech fazi testu je nasledujici [6]:

o setup—Setup faze je urcena k nastaveni v ramci testovaciho frameworku. Resi se zde
vytvareni adresari, nastaveni cest k soubortim, se kterym test pracuje apod.. V této
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fazi jsou definovany jednotlivé pripady (scénare) konkrétniho testu. Scénare definuji
napiiklad konkrétni pravidla pro Protector nebo objem a strukturu generovaného
provozu. Test mize definovat naptiklad 10 scénarii, kdy pocet generovaného objemu
s kazdym dalsim scénafem vzriustd, zbytek parametru vsak zlustdva stejny napric

.....

logovani prubéhu testu.

e prolog— Prolog faze je uréena pro pripravu samotného testu. Jsou zde umistény piikazy
pro konfiguraci prostfedi a komponent, které se mezi jednotlivimi scénafi neméni
(napf. rezervace generatoru, povoleni IPv6 apod.).

o testing— Testing faze provadi spousténi jednotlivych scénari nastavenych uvnitt tiidy
testu. Béhy jednotlivych scénaru se pak skladaji ze tii fazi:

— pre-test—Obsahuje konfiguraci spojenou s danym testovacim scénarem (nahrani
pravidel do databédze Protectoru, konfigurace paketii/provozu pro generdtor...).

— test—Implementuje priubéh testu samotného. Jedna se o generovani a zpracovani
provozu a nésledné vyhodnoceni vysledku. Kazdy testovany scénar by mél pred
ukoncenim zavolat specidlni metodu, kterou oznami svij uspéch ¢i netspéch,
v pripadé netspéchu i divod.

— post-test—Provadi dklid konfigurace po daném testovacim scénari. Typicky se
jednd o reverzni operace k pre-test fazi (odstranéni pravidel z databéaze Protec-
toru, reset generdtoru...).

o cpilog—Féze epilog slouzi k tklidu prostfedi a komponent spoleénych pro cely test.
Typicky se jedna o reverzni operace k prologu (ukonceni rezervace generatoru...).

Soubor stctest.py v adresafi spirent implementuje tiidu StcTest, kterd rozsiruje
zékladni tiidu BaseTest o praci s generatorem provozu Spirent. Adresar spirentlib ob-
sahuje soubory tvorici API pro praci se Spirentem. Z této tridy pak dédi jednotlivé testy
Protectoru, které se nachazeji v adresafi dcpro. Implementace testt zalozenych na genera-
toru provozu TRex bude pouzivat stejnou hiearchii. Adresaf modules bude doplnén o novy
adresaf trex, ve kterém se bude nachéazet soubor trextest.py. Ten bude implementovat
tfidu TRexTest, ktera rozsiii zdkladni t¥idu BaseTest o préci s generatorem provozu TRex.
Adresar také bude obsahovat adresar trex_client obsahujici soubory tvorici API pro préaci
s TRexem [53]. Nakonec adresar dcpro bude doplnén o novy adresif trex, ve kterém se
budou nachéazet konkrétni testy.

Spusténim souboru runtests.py se postupné spusti vSechny nakonfigurované testy.
V souboru jsou definovany vychozi argumenty pro testy. Patii sem napriklad IP adresa
generatoru provozu. Seznam testl, které se maji spustit, je nakonfigurovin v souboru
testsconf.py.

5.2 Nastaveni TRex generatoru, trida TRexTest

V podkapitole 3.2 byla popsana manudlni prace s TRex generatorem, zejména nutnost na-
stavit konfigura¢ni soubor, spusténi TRexe z ptikazové radky a sledovani aktualniho stavu
(pocet odesilanych paketi, vytiZzeni procesoru...) na textovém terminalu. Pro automatizo-
vané testy je vhodnéjsi, aby se TRex spustil ve formé démona, ktery bude bézet na pozadi
a jedind interakce s nim bude pfes poskytnuté API. Samotny program TRex méd démona
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nepodporuje, ale v archivu je pribalen program trex_daemon_server, ktery funkcionalitu
démona zajistuje. Tento démon se starda o spravu pouze jedné instance TRex generatoru.
Mezi jeho poskytované funkce patii zejména spusténi TRexe a ukonceni TRexe, tzn., zZe
pokud nebézi testy, nemusi bézet ani TRex, pouze na prostredky nenaro¢ny démon.

Veskeré navrzené testovaci pripady (s vyjimkou Slowloris) pracuji se dvémi instancemi
TRexe (TRex generujici ttok a TRex generujici legitimn{ provoz) a tudiz bude nutné mit
spusténé dva démony, kdy kazdy bude naslouchat na jiném portu. Dvé instance TRexe vy-
zaduji dva konfigura¢ni soubory. Ty definuji cilovou MAC adresu (toto bude MAC adresa
Protectoru) a ptipadné VLAN ID. Konfigura¢ni soubory se budou lisit zejména PCI adre-
sami fyzickych portii sitové karty a sifovymi porty pro naslouchani. TRex generujici provoz
potfebuje jeden fyzicky port pro klienta a druhy fyzicky port pro server, zatimco TRex
generujici itok pouze jeden fyzicky port. Port by se nemél sdilet vice instancemi TRexe.
Sitové porty pro naslouchani poskytuji uzivatelskym programim moznost se pripojit na
danou instanci TRexe a zaslat ji prikazy pres definované API. Toto je dilezité, protoze
pro provedeni testl je nutné provést dva kroky. Prvni krok je pfipojit se na démona, ktery
spusti instanci TRexe. Poté se test pripoji na tuto spusténou instanci a s ni poté primarné
komunikuje.

Trida TRexTest byla implementovana se snahou byt obecné. Proto nepocitd s pevnym
poctem dvou TRex instanci, ale dovoluje jednotlivym testim vytvorit libovolné mnozstvi
instanci (uzivatel by samoziejmé mél respektovat omezené zdroje zafizeni, zejména pocet
fyzickych porti DPDK-kompatibilnich sifovych karet). Vytvoreni nové instance zajistuje
metoda _setup_trex_instance(). Ta pfijima 6 argumenti:

e server—IP adresa zafizeni, na kterém se TRex nachazi.

e daemon__port—Port TRex démona.

e sync_port—Synchronni port instance TRex generatoru.

e async_port— Asynchronni port instance TRex generatoru.

e config_file—Jméno konfigura¢niho souboru. Soubor na zafizeni jiz musi existovat.

o statefulness—Stavovost TRex generdtoru. Muze byt nestavovy (stl) nebo plné stavovy
(astf).

Metoda vraci objekt, ktery prijimaji dalsi metody jako vstupni argument. Predpoklddané
volani této metody je ve fazi setup konkrétniho testu (samotnd tiida TRexTest fazi setup
nijak nerozsifuje od zdkladni BaseTest implementace). Metoda zaroven uklada dalsi po-
trebné informace do internich struktur. Kdyz pak test prejde na dalsi faze prolog, tak trida
automaticky zajisti navazani spojeni se vSemi instancemi TRexe a zabrani fyzickych portu
dle konfigura¢niho souboru. Posledni faze epilog naopak zajisti ukonceni spojeni se vsemi
instancemi TRexe a poté jejich ukonceni pfes jejich démona. Fazi testing implementuji
konkrétni testy. Trida TRexTest jim pro tuto fazi poskytuje nékteré uzitecné metody.
Prvni z metod jsou metody pro nahrani profilu provozu. Profil se vytvari pomoci pred-
definovaného rozhrani v jazyce Python. V ptripadé bezstavového provozu je to tvorba paketii
nastrojem Scapy, v pripadé stavového se pouziji prikazy poskytované TRexem. Pri imple-
mentaci jsem chtél oddélit definici provozu od samotnych testt. Jeden profil totiz mize byt
vyuzit vice testy. Zvolené feSeni vede na definici profili v samostatnych *.py souborech.
Obsah souboru je nahran jako lokalni kéd do metody pouzitim funkce exec(), tedy jako
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kdyby se kéd souboru vlozil primo do téla metody, kterd zpracovava profily. Dalsi jsou me-
tody pro start generovani. Zde je zajimavé, ze metody umoznuji zvolit velikost generovaného
provozu at uz v paketech za sekundu (pps) nebo bitech za sekundu (bps) véetné prefixi
jako 15kpps nebo 1.455 Gbps. Zbytek jsou metody jako ziskdni statistik pro vyhodnoceni
testd nebo vymazani vSech statistik pro ¢isty start nového scénare. Dosavadni text gra-
ficky shrnuje zjednoduseny diagram komunikace na obrazku 5.2. Na obrazku je znazornéna
komunikace pouze s jednou instanci TRexe.

Test TRex démon

[
|
Navazani spojer‘l‘:

, |
Spust TRex
p >|

<<vytvor>>]
F--- yVor: P TRex instance
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|

|
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I

|
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I
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|
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|
|
1
I
|
I
I

Spusténi generatort
I

I
Ukonceni spojeni

Ukon¢i TRex

Y __ VvV _VvV_ .V |

<<ukonéi>>

X_

Ukonceni spojeni |

Obréazek 5.2: Zjednoduseny diagram komunikace mezi testem, TRex démonem a TRex
generatorem.

Implementované metody vychézi z moznosti, které definuje API TRexe. To muze byt
v nékterych pripadech celkem bohaté a tiida TRexTest neimplementuje vse, co TRex nabizi.
Tvirce test ovsem muze vyuzit veskeré metody, které TRex poskytuje. Staci k tomu vyuzit
objekt, ktery vraci metoda _setup_trex_instance(). Neni tudiz ani povinné vyuzivat
metody ttidy TRexTest, lze pouzit metody TRexe pfimo. Nicméné metody tiidy TrexTest
vétsinou pracuji se vSemi vytvorenymi instancemi a pii vétsim poctu téchto instanci mohou
usetrit duplikaci kédu.
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5.3 Vybrané implementacni detaily navrzenych pripadt

Struktura novych testi je ilustrovana na obrazku 5.3. Testy jsou déleny do dvou hlavnich
kategorii. Prvni kategorie (prefix stl) oznacCuje testy, které pracuji pouze s bezstavovymi
instancemi TRexe. Druhd kategorie (prefix astf) oznacuje testy, které vyuzivaji alesporn
jednu stavovou instanci TRexe. Dtivod pro takové rozdéleni je kvili statistikam, které se
vyrazné lisi v zavislosti na stavovosti generatoru.

tests
Lg,dcpro
L,trex
stl_udp_flood
stl_udp_flood_bps
stl_udp_flood_ipv6
stl_multivector_flood
astf_syn_flood
astf_multivector_flood
astf_http_flood
astf_syn_drop_stress_testing
astf_rst_cookies_stress_testing
stl_throughput
stl_ping_latency
trex_common_test.py

Obréazek 5.3: Adresarova struktura TRex testu.

Pri implementaci se ukéazalo, ze mnoho testli sdili stejny kéd. Proto byla vytvorena
nova tiida TRex_common_test (soubor trex_common_test.py), kterd ¢asto pouzivany kéd
implementuje. Veskeré testy jsou tak odvozeny z této tiidy. Ttida obsahuje nahravani a
odstranovani pravidel z/do databdze Protectoru, nastaveni t¥idnich proménnych a metody
pro vyhodnoceni zejména stl testt.

Prvni test st1l_udp_flood implementuje ¢astecné pozménéné testovaci pripady 1, 2 a
3 (z podkapitoly 4.4). Pro kazdy ptipad jsou nastaveny hodnoty jako pravidla Protectoru,
velikost generovaného provozu (zde jsou oproti navrzenym testtum pouzity jednotky v pake-
tech za sekundu, nikoliv bitech za sekundu), cesta k souboru definujici profil provozu nebo
oc¢ekavané procento zablokovani itocnych paketi. Toto procento blokace je ziskano tak, ze
se v prubéhu testu zachytévaji pakety, které dorazi na server. Ty jsou nasledné analyzovany
na zdrojovou IP adresu. Podle ni se da jednoduse urcit, jestli se jedna o paket ttoc¢nika
nebo klienta. Podle poméru prijatych paket utocnika vuci celkovému poc¢tu analyzovanych
paketu se pak ziska procento zablokovani to¢nych paketi. Po ukonceni generovani se také
provadi kontrola na pocet prijatych pakett na zdkladé ¢itaca serveru.

Vypis 5.1 obsahuje ukazku c¢asti souboru, ktery definuje profil legitimniho provozu, kon-
krétné profil (resp. strukturu paketi) klienta. VSechny pakety maji pevné danou délku.
Pri definici hlavicek pakett kéd automaticky pridda Dot1Q hlavicku pro podporu technolo-
gie VLAN. V samotném souboru neni definovana zadna t¥ida, odkud se tedy bere self na
tadcich 5 a 67

V popisu implementace tfidy TRexTest bylo vysvétleno, ze soubor je nahran metodou
exec(), tedy jako kdyby se kéd souboru vlozil pifimo do téla metody tiidy TRexTest.
A protoze dand metoda je soucdst tiidy TRexTest, pak i tento kod mé pristup ke vsem
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objektium tiidy TRexTest (resp. tridy konkrétniho testu). Kéd dale obsahuje ukdzku Field
Engine, ktery paketiim ptitazuje IP adresy a UDP porty ndhodné v rozsahu 1025 az 65000.

1 pkt_size = 220 # pevna delka paketu
2 udp_traffic_pkt = Ether()

4 # pridej VLAN, pokud je treba

5 if self._TREX_TRAFFIC_INSTANCE.get_port_attr(0) [’vlan’] != "-":

6 udp_traffic_pkt = udp_traffic_pkt/Dot1Q(vlan = self._TREX_TRAFFIC_INSTANCE.
get_port_attr(0) [’vlan’])

s udp_traffic_pkt = udp_traffic_pkt/IP()/UDP()

9 padding = (pkt_size - len(udp_traffic_pkt)) * ’x’

10

11 # Vyuziti Field Engine - manipulace s hodnotami paketu za behu

12 vm_client = STLScVmRaw ([

13 # STLVmFlowVar - definice hodnot

14 STLVmFlowVar ("ip_dst", min_value="10.0.1.1", max_value="10.0.1.62", size=4, step
=1, op="random"),

15 # Dle zdrojove IP adresy se zrejme jedna o FE pro klientske pakety

16 STLVmFlowVar ("ip_src", min_value="10.0.0.1", max_value="10.0.0.254", size=4, step
=1, op="random"),

17 STLVmFlowVar (name="src_port", min_value=1025, max_value=65000, size=2, op="random"

),

18 STLVmFlowVar (name="dst_port", min_value=1025, max_value=65000, size=2, op="random"
)’
19 # STLVmWrFlowVar - zapis hodnot do paketu

STLVmWrFlowVar (fv_name="ip_src", pkt_offset= "IP.src"),
STLVmWrFlowVar (fv_name="ip_dst", pkt_offset= "IP.dst"),
STLVmWrFlowVar (fv_name="src_port", pkt_offset= "UDP.sport"),
STLVmWrFlowVar (fv_name="dst_port", pkt_offset= "UDP.dport"),

# Protoze se hodnoty v paketu zmenili, je treba prepocitat kontrolni soucet
STLVmFixChecksumHw(13_offset="IP",14_offset="UDP",14_type=CTRexVmInsFixHwCs.
L4_TYPE_UDP)

26 1);

NN N NN

aRE W N =

N}

¢ client_streams = STLStream(packet = STLPktBuilder(pkt = udp_traffic_pkt/padding, vm =
vm_client), mode = STLTXCont())

Vypis 5.1: Vybrany obsah souboru definujici klientské pakety.

Test stl_udp_flood_bps je témér identicky s prvnim testem stl_udp_flood, lisi se
vsak v pouziti jednotek bps misto pps. Protector totiz pocet bitl za sekundu pocita na L3
vrstvé, zatimco TRex je pocita na vrstvé L2 (je mozné nastavit i L1). Kazdy odeslany paket
je pak z pohledu Protectoru o 18B (22B v pripadé pouziti technologie VLAN) mensi kvuli
absenci 6 B zdrojové MAC adresy, 6 B cilové MAC adresy, 2 B EtherType a 4 B kontrolniho
souctu. V pripadé pevné stanovené velikosti generovanych paketi (viz 5.1) je mozné pro-
vést prepocet. Pevna velikost paketil ale omezuje moznosti pii definovani profilu provozu
a proto jsou ostatni testy, oproti puvodnimu ndvrhu, definoviny v paketech za sekundu
(pps). Z pohledu oc¢ekdvanych vysledki se ovSem nic neméni pii dodrzeni poméru velikosti
mezi legitimnim provozem a ttokem. Test stl_udp_flood_ipv6 je podobny, lisi se vSak
v pouziti IPv6 adres. Uprava IPv6 adres pres Field Engine podporuje pouze spodnich 32
biti adresy. Zbylé horni bity (96) jsou pevné dané uzivatelem. Zadavani spodnich 32 bitt je
identické se zaddvanim IPv4 adres (viz 5.1). Uvazujme pevné zvolenou sit 2001:db8::. Pak
IPv4 adresa 0.0.0.1 bude prevedena na 2001:db8::1, adresa 0.0.3.255 na 2001:db8::3ff apod..
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Test stl_multivector_flood implementuje pripady 8 a 9. Pivodné se, na rozdil od
testu stl_udp_flood, pfi analyze zachycenych paketii nelze spoléhat na zdrojovou IP ad-
resu, protoze jeden utoc¢nik generuje vice typtl tutoku. Je pak nutné pakety analyzovat
hloubéji na zakladé typl jednotlivych utokt. Pii experimentech se ale zjistilo, ze pokud je
jedna IP adresa obsazena ve dvou nebo vice aktivnich pravidlech, pak se zablokuje veskery
jeji provoz. Jedna se o omezeni z duvodu specifické implementace FPGA firmware Protec-
toru. Test by pak selhal na kontrole o¢ekdvaného procenta blokace tto¢nych paketii. Proto
se u multi-vector Utokt musi jednotlivé typy utoku generovat z disjunktniho adresniho
prostoru.

Test astf_syn_flood implementuje pripady 4, 5 a 6. Test kontroluje, Zze pocet itoénych
SYN paket, které dorazi na server je snizen podle o¢ekdvani pouzité strategie. Zaroven kon-
troluje, ze pocet ispésné navazanych spojeni mezi klientem a serverem je (témér, z duvodu
nepresného TRex pldnovace) identicky s poctem pokusii o navazani spojeni. Pfi vyhodno-
ceni sleduje i pocet opakovanych pokustu o spojeni (znovuodesldani SYN paketti). Soubor
s profilem provozu se prilis nelisi od ukazky 3.3. Divod pouziti manudlni implementace
HTTP provozu je kvili jednoduchosti vyhodnoceni testi. Pti pouziti slozitého PCAP sou-
boru by se nejdrive muselo zjistit, jaké jsou typické vysledky pri prehravani bez utoku a
z téch poté vychézet pti vyhodnocovani testu. Nékteré PCAP soubory totiz mohou obsaho-
vat zamérné selhani spojeni ¢i jiné chyby, které, ackoliv vice aproximuji realisticky provoz,
délaji vyhodnoceni tézsi. Vlastni implementace provozu je také lépe citelnd a rozsiritelna.
Test astf_http_flood implementuje pripad 11 a jedna se jediny test, ktery vyuziva dve
stavové instance TRexu.

Testy astf_syn_drop_stress_testing a astf_rst_cookies_stress_testing imple-
mentuji pripad 7. Jedna se tedy o zatézové testy TCP SYN flood strategii. Test pro ACK-
Spoofing strategii nebyl implementovan, protoze se tato strategie v testech ukézala jako
nefunkéni. Z ptvodniho nédvrhu nebyl implementovan utok typu Slowloris. Protector ta-
kovy typ utoku zatim nepodporuje, ale diky pouzitému modularnimu systému je mozné
test v budoucnu doplnit.
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Kapitola 6

Testovani Protectoru

Tato kapitola popisuje testovani zatfizeni DDoS Protector pomoci navrzenych testovacich
pripadi a jejich vyhodnoceni. V prvni podkapitole 6.1 je popsano testovaci prostiedi. Nasle-
dujici kapitoly se zabyvaji popisem a vysledky jednotlivych testi. Posledni podkapitola 6.9
shrnuje dosazené vysledky v tabulce.

6.1 Testovaci prostredi

Prostiedi pro instalaci TRexe a vyvoj testi bylo realizovdno v testovacim prostiredi (la-
boratori) Centra vypocetnich a informacnich sluzeb VUT (CVIS VUT). Fyzické zapojeni
vSech potrebnych zarizeni a zajisténi vzdaleného pristupu na stroje bylo zajisténo pracov-
niky CVIS. Prostfedi je propojeno s brnénskym peeringovym centrem BR-IX. Pro logické
oddéleni provozu je vyuzita technologie VLAN. Provoz v pouzité laboratofi ma prifazenou
VLAN ID 110. Schéma zapojeni je na obrazku 6.1. Protector bézi na stroji rt-netx-k, obé
instance TRexe bézi na stroji rt-netx-j. Obé zafizeni disponuji procesorem Intel Xeon Gold
6210U s frekvenci 2510 MHz, 20 fyzickymi jadry a vice nez 16 GB paméti RAM.

rt-netx-j
TRex server
2065l TRex klient
100 Gops}  TRex Utodnik

VLAN 110

10 Gbps!

rt-netx-k
DDoS Protector
VLAN 110

100 Gbps

Obréazek 6.1: Schéma zapojeni testovaciho prostiedi.

Pouzitd verze TRexe je 2.74. Protector pouzivdi FPGA sitovou kartu NFB-200G2QL
firmy Netcope, ktera dosahuje plnych 100 Gbps. TRex vyuziva dvé sitové karty od firmy
Mellanox. Obé karty jsou dvouportové z rfady ConnectX-5 podporujici 100 Gbps na kaz-
dém portu. V prostfedi jsou zapojeny do prepinace optickymi spoji o rychlostech 100 Gbps,
40 Gbps a 10 Gbps. Konfiguracni soubor pro TRex generujici atok byl nastaven tak, aby
vyuzil port s 100 Gbps propojem a z pohledu softwaru 8 vldken. TRex generujici legitimni
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provoz pouziva 40 Gbps port pro klienta, 10 Gbps port pro server a 20 vlaken pro vykonani
programu. Této instanci bylo ptidéleno vice vldken z diivodu vyssi naro¢nosti na procesor
zejména pri generovani stavového provozu. Z toho vyplyva, ze testy museji byt nastaveny
tak, aby celkovy objem na server neptesdhl 10 Gbps. Je pak nutnd mensi iprava velikosti
generovaného objemu oproti puvodnimu navrhu testovacich pfipadu (napr. u pripadu 8 se
predpoklddal objem 12 Gbps sméfujici na server). Zaroven v podkapitole 5.3 bylo popséno,
proc se preslo z puvodnich bitl za sekundu na pakety za sekundu. Jedné se o souc¢asné ome-
zeni dané dostupnym vybavenim v dobé implementace této prace. Do budoucna je plano-
vano vylepseni prepinace a danych propoju tak, aby podporovaly plnou kapacitu 100 Gbps.
Testy potom bude mozné snadno prizpusobit.

6.2 UDP flood

Test realizuje celkem 4 testovaci pripady. Priklad vypisu z prvni testovaciho pripadu vypada
nasledovné:

1 == UDP flood 1: 1Mpps client + 5Mpps attack; 1.5Mpps threshold, 1Mpps limit; 254
clients, 254 attackers ==

N

Preparing common test environment...

1 Clearing database AMP&SYN rules...

5 Adding AMP rule: network="10.0.1.0/26" protocol=17 threshold_packets=1500000
limit_packets=1000000

6 Common environment prepared successfully.

s Preparing test environment...

9 Clearing TRex ports and stats

10 Adding TRex attack file trex/basic_udp_attack.py...

11 Adding TRex traffic file trex/basic_udp_traffic.py...
12 Environment prepared successfully.

14 Running the test scenario...

15 Starting both traffic and attack generators ...

16 Waiting until generators stop (~20 seconds)

17 Results: Expected to receive: 20000k-30000k packets, actually received: 24146k packets

18 Percentual block of attack packets: Expected: 100.00%-100.00%, actually blocked:
100.00%.

20 = T TS TSI

21 -— Test case result: SUCCESS --

22 = - -

24 Cleaning up common test environment...
25 Clearing database AMP&SYN rules...
26 Common environment cleaned up successfully.

Vypis 6.1: Textovy vypis prvniho testovaciho pripadu UDP flood testu

Na prvnim radku je jméno testovaciho pripadu. Jména byla zvolena tak, aby uzivatele
informovala o hlavnich parametrech testovaciho pripadu a bylo z nich bylo mozné odvodit
ocekavany vysledek. Toto plati pro veskeré testy. Nasleduje faze pre-test. Ta zaridi nahrani
pravidel do databaze Protectoru a nahrani profili provozu do TRex generatori. Faze test
spousti generatory provozu na dobu definovanou testem. Po ukonceni generovani se zkontro-
luji vysledky. Prvni se provede kontrola, jestli generatory vygenerovaly o¢ekdvané mnozstvi
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paketi. Pokud ne, nema smysl test dale vyhodnocovat. Tato kontrola se standardné na
vystup nevypisuje, pokud probéhla v porddku. Jako dalsi nasleduje kontrola na pocet pfi-
jatych paketi. Ta mé spodni a horni povolenou hranici. Spodni hranice je vypocitana jako
(delka testu) = (limit pravidla v paketech za sekundu) a zarucuje, Ze pakety nejsou po
cesté ztraceny. VSechny testy predpokladaji, ze hranice threshold bude pfekrocena a tudiz
zapocne mitigacni proces, ktery celkovy provoz k serveru snizi na (¢i tésné pod) hodnotu li-
mit. Horn{ hranice je vypocitana jako (dolni hranice)+ ((celkovy provoz klienta a utoku)*
(mazximalni reakeni doba Protectoru)) a zarucuje, ze Protector je schopen titok detekovat
a reagovat v ocekdvané dobé. Tato doba je stanovena jako dvojnasobek pozorovaciho okna
(viz 2.2), coz jsou ve vychozim nastaveni 2 sekundy. Protector z divodu Setfeni zdroju ne-
zaznamenava statistiky pro jednotlivé zdrojové IP adresy, dokud provoz nedosdhne alespon
70 % hodnoty threshold [5]. Pred testem byl na siti klid, proto kdyz se z nenadéni objevi
velké mnozstvi generovano provozu, tak Protector na konci ¢asového okna nema tudaje o IP
adreséach, podle kterych by mohl mitigaci spustit. Spusti tedy sbér informaci a az na konci
druhého pozorovactho okna miize provést mitigaci. Posledni je kontrola na procento pro-
pusténych (resp. zablokovanych) paketi od dto¢nika. Ta mé také spodni a horni hranici.
V testech, kdy se oc¢ekava 0% nebo 100 % je interval zbytec¢ny. V ostatnich testech je ovsem
nutna urcitd tolerance kolem ocekavané hodnoty. IP adresy jsou u generovanych paketii vy-
birdny nahodné ze zadaného rozsahu. Tato ndhodnost zpusobi, Ze se procento blokovanych
pakett bude v kazdém béhu mirné lisit. Tato posledni kontrola je vlastnost, kterou soucasné
testy vyuzivajici generator Spirent neumi. Pokud jsou vSechny tii kontroly splnény, je test
prohlasen za uspésny. Nasleduje posledni faze post-test, kterd odstrani pravidla z databaze
Protectoru.

Zkraceny vypis druhého testovaciho pripadu zobrazuje toleranci u kontroly procenta
blokovanych tto¢nych paketii:

1 == UDP flood 2: 1Mpps client + 1Mpps attack; 1.9Mpps threshold, 1Mpps limit; 254
clients, 254 attackers ==

3 Results: Expected to receive: 20000k-22000k packets, actually received: 21503k packets

i Percentual block of attack packets: Expected: 45.00%-55.00%, actually blocked: 50.90%.

6 = -

7 —— Test case result: SUCCESS --

g = o oo

Vypis 6.2: Zkraceny textovy vypis druhého testovaciho pripadu UDP flood testu.

Ctvrty testovaci piipad je jediny piipad, ktery v UDP flood testu selhava.
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== UDP flood 4: 1Mpps client + EMpps attack; 1.5Mpps threshold, 1Mpps limit; 254
clients, 25.7k attackers ==

N

3 Results: Expected to receive: 20000k-30000k packets, actually received: 49180k packets

Percentual block of attack packets: Expected: 0.00%-0.00%, actually blocked: 0.45%.

6 = === ===

7 —— Test case result: FAILED --
s —-— Reason: Expected to receive 20000000-30000000 packets, but received 49180087
packets instead.

9 - —————————— e

Vypis 6.3: Zkraceny textovy vypis ¢tvrtého testovaciho pripadu UDP flood testu.

Pocet pfijatych paketi na serveru je vyssi nez maximalni oc¢ekdva hodnota. Procento
blokovanych tto¢nych paketi je také mepatrné vysSsi nez ocekévanych 0%. Jako duvod
selhdvani testu byl zjistén fakt, ze pouzity firmware FPGA karty NFB-200G2QL mé pro-
stredky pro zablokovani pouze 16384 IP adres. Pokud je pocet utocicich adres vétsi, jako
v tomto pripadé, tak mitigace neprobéhne spravné a test podle ocekavani selze. Treti testo-
vaci pripad je identicky ¢étvrtému, ale itok generuje z pouze ~10000 IP adres a proto konci
uspéchem.

IPv6 a bps varianty UPD flood testu dosahuji identickych vysledku. Pfi testovani IPv6
variant byla objevena chyba pfi zadavani specifickych IPv6 prefixii do databéaze pravidel.
Chyba byla néasledné opravena.

6.3 TCP SYN flood

Test realizuje celkem 8 testovacich pripadt. Piiklad vypisu z prvniho testovaciho piipadu
pro strategii RST-Cookies vypada nasledovné:
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== RST-Cookies: 1k connections/seconds traffic + 1Mpps SYN flood; 100k threshold ==

Preparing common test environment...

4 Clearing database AMP&SYN rules...
5 Adding SYN rule: network="10.0.1.0/26" strategy=rst-cookies threshold_packets
=100000

¢ Common environment prepared successfully.

s Preparing test environment...

9 Clearing TRex ports and stats

10 Adding TRex attack file trex/astf_syn_flood/config/attack.py ...
11 Adding TRex traffic file trex/astf_syn_flood/config/traffic.py ...
12 Environment prepared successfully.

14 Running the test scenario...

15 Starting both traffic and attack generators ...

16 Waiting until generators stop (~20 seconds)

17 Client

18 connections initiated (retransmits not included): 20016

19 connections established (SYN+ACK received): 20016

20 8YN packets retransmited: 320

21 embryonic connections dropped (could not establish connection): 0O
22 Server

23 connections accepted (SYN received): 1985106

24 - attack SYNs that got through: 1965090

25 - mitigated: 18034910, which is 90% of attack

26 connections established (ACK received): 20016

27 connections dropped (received RST or client does not respond): 1965090

29 - -

30 —— Test case result: SUCCESS --

31 = - -

Vypis 6.4: Textovy vypis prvniho testovaciho pripadu TCP SYN flood testu vyuzivajici
RST-Cookies strategii.

Provoz mezi klientem a serverem se sestava z navazani TCP spojeni, vymény jedné
HTTP GET a jedné HTTP OK zpravy a nésledného ukonceni spojeni. Z nazvu testu se
uzivatel dozvi, ze tato komunikace probéhne 1000krat za sekundu (connections per second
= CPS). Pre-test faze je shodnd s predchozim UDP flood testem. Hlavni je odlisny zpu-
sob vyhodnoceni testu, ktery vyuziva vice dostupnych ¢itaca. Vysledky testu jsou déleny do
dvou ¢asti podle ¢itach na strané klienta a na strané serveru. Klient se za dobu testu pokusi
se serverem navazat 20016 spojeni. Kazdé spojeni znamend miniméalné jeden SYN paket.
Dodateénych 16 pokust, oproti ocekavané hodnoté 20000 ((delka testu) = (CPS)) je zpuso-
beno nepresnosti planovace TRex generatoru. Server naopak dostal témér 2 miliony zadosti
o navazani spojeni. Test z dostupnych informaci odvodi, kolik zadosti bylo od ttoc¢nika a
kolik utoénych SYN paketii, tedy kolik procent celého utoku bylo Protectorem zabloko-
vano. Celkovy pocet ttoénych SYN paketi je vypocten jako (delka testu) x (sila toku).
Klient tspésné navazal 20016 spojeni a byl tedy tUspésny ve vsech pokusech o spojeni.
7 pohledu klienta je spojeni ispésné navazano, pokud od serveru prijme paket s TCP pri-
znaky SYN+ACK. Server z 2 miliént pokust ispésné navazal 20016 spojeni. Na strané
serveru toto Cislo znamenad, ze server od zadatele dostal ACK paket potvrzujici navazani
spojeni (tfeti krok tficestného handshaku). Posledni ¢ita¢ na strané serveru informuje o po-
¢tu nedspésné ukoncenych spojeni, tzn. spojeni, kdy zadatel budto odeslal RST paket nebo
neodpovidd na SYN+ACK paket. Toto ¢islo je identické s poétem SYN paketi od ttoc-

50



nika, protoze itoc¢nik z principu TCP SYN flood utokid neodpovida. U klienta se objevuje
¢itac, ktery informuje o poctu, kdy klient muset opakovat odeslani SYN pakett z divodu
vyprseni casovace pro odpovéd serveru. Vypis informuje o 320 opakovanych odeslani. Stra-
tegie RST-Cookies zahazuje prvni SYN paket od kazdého klienta, dokud se neprokaze jako
legitimni. Test operuje s 254 klienty, proto tento ¢ita¢ musi byt na hodnoté alespon 254.
Reset whitelist ¢itace je nastaven na 30 sekund, déle nez délka testu (20 sekund) a neni
tak duvod ocekavat dalsich 254 znovuodeslani. Zbylych 66 (320-254) znovuodeslani je pfi-
rozeny jev TRex generatoru. Pri experimentech, kdy nebyl generovan zadny utok bylo i tak
nameéieno asi 100 znovuodeslani, proto hodnota 320 je z pohledu testu v poradku. Posledni
¢ita¢ u klienta informuje o poctu, kdy klient nebyl schopen spojeni navazat i pres opako-
vané znovuodeslani SYN paketi. Takova situace muze nastat napriklad pokud Protector
neprovadi smérovani spravné, nebo pokud Protector neprovadi mitigaci. Server pak bude
zahlcen pakety od itoénika a nebude schopen zpracovat pakety od klienta. Ziskané hodnoty
odpovidaji ocekavanému vysledku a scénar skonci s ispéchem.
Dalsi 2 pripady vyuzivaji strategii SYN-Drop. Zkraceny vypis vypada nasledovneé:

== SYN-Drop: 1k connections/seconds traffic + 1Mpps SYN flood; 100k threshold ==

[

3 Adding SYN rule: network="10.0.1.0/26" strategy=syn-drop threshold_packets
=100000 host_syn_hard_threshold=30

5 Client

6 connections initiated (retransmits not included): 20016

7 connections established (SYN+ACK received): 20016

s SYN packets retransmited: 606

9 embryonic connections dropped (could not establish connection): 0
)

== SYN-Drop: 4k connections/seconds traffic + 1Mpps SYN flood; 100k threshold ==

3 Adding SYN rule: network="10.0.1.0/26" strategy=syn-drop threshold_packets
=100000 host_syn_hard_threshold=119

1
15 Client

16 connections initiated (retransmits not included): 80010

17 connections established (SYN+ACK received): 80010

18 SYN packets retransmited: 293

19 embryonic connections dropped (could not establish connection): O
2

Vypis 6.5: Zkraceny textovy vypis druhého a tietiho testovaciho pripadu TCP SYN
flood testu vyuzivajici SYN-Drop strategii.

Prvni varianta generuje 1000 CPS, stejné jako u predchoziho scénatfe. Druhd varianta
generuje 4000 CPS. U SYN-Drop strategie je tfeba prizpusobit parametr Host-syn-hard-
threshold podle nastavené hodnoty CPS. Cim vyssi CPS, tim vice SYN paketii za sekundu
bude klient generovat. Protoze klient nemé byt zablokovan, je hodnota Host-syn-hard-
threshold vypoctena jako

(CPS/(pocet klientu) = (cas periodickeho resetu citace SY N paketu) + 1) x K

Prvni ¢ast vyrazu vypocita primérny pocet SYN paketti generovany jednim klientem za
sekundu. Reset c¢itace SYN paketu je ve vychozim nastaveni 5 sekund. Zahazovani zac¢ne
jiz. v momenté, kdy se pocet SYN paketi rovnd hodnoté host-syn-hard-threshold (tzn.
>=), proto je vyslednd hodnota zvysena o 1, aby klient nebyl blokovan. Nahodnost vybéru
IP adres u generovanych paketu (viz 6.2) zpusobi nedokonalé uniformni rozlozeni a proto
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predpoklddany vypocet (C'PS/(pocet klientu)) nebude tplné presny. Kvili tomu je cely
vyraz jesté nasoben né&jakou konstantou K (K > 1.0), kterd zarucuje miru tolerance. Ex-
perimentalné bylo K zvoleno jako 1.5, tedy tolerance 50 %. Strategie SYN-Drop podobné
jako RST-Cookies zahazuje prvni SYN paket. Reset c¢itace ACK pakett je ve vychozim
stavu nastaven na 20 sekund. Pocet opakovanych vyslani SYN paketii tak mize byt az
((1 4 (20/20)) * 254) + 150 = 658. Cislo +150 je kviili nepiesnosti TRex planovace, jak
bylo popsano u RST-Cookies vyse. Pocet opakovanych vyslani ale mtize byt i mensi. Pokud
reset ¢itace ACK paketil probéhne uprostied probihajici komunikace (tzn. spojeni jiz bylo
navazano), tak minimalné pi ukoncovani aktudlniho spojeni klient posle jeden ACK paket
jako potvrzeni FIN paketu od serveru. V takovém ptipadé pak prvni SYN paket blokovan
nebude. Oba scénére konéi ispéchem.

Tento test odhalil dvé chyby v implementaci SYN-Drop submodulu. Prvni se tykala
datového typu hodnot Host-syn-soft-threshold a Host-syn-hard-threshold. V databazi, kam
se pravidla nahravaji, jsou hodnoty typu INT a lze do nich zadat 32bitovou hodnotu. Ve
zdrojovych koédech Protectoru v jazyku C jsou hodnoty deklarovany jako typ uint8_t,
jehoz maximéalni hodnota je 255. Pokud se generuje velké mnozstvi CPS, pak hodnota host-
syn-hard-threshold dle vztahu popsaném vyse jisté prekroc¢i hodnotu 255. V databazi bude
vSe v poradku, ale uvnitt Protectoru dojde k preteceni. Druhd chyba spocivala v préci
s resetem Citach ACK a SYN paketi. Kazdy ¢ita¢ byl resetovan, az kdyz ¢as od posledniho
resetu byl vétsi nez (>) nastavend hodnota v sekundach. Pokud se reset provadél kazdych
20 sekund (ptfipad ACK Ccitace), pak c¢asova posloupnost resetu byla 0, 20, 41, 62 atd..
U SYN citace pak 0, 5, 11, 17, 23 atd.. V case 20 se resetuje ¢ita¢ ACK paketii a do resetu
SYN paketii zbyvaji 3 sekundy. Pokud je hodnota host-syn-soft-threshold nastavena nizko
(nebo hodnota CPS vysoko), pak klient od ¢asu 17 poslal dostatek SYN paketii na to, aby
jejich pocet v ¢ase 20 presdhl hodnotu host-syn-soft-threshold. A podle SYN-Drop tabulky
(2.1) pak takovy host s nulovym poctem ACK pakettt bude blokovan, prestoze se v testech
jedné o legitimniho klienta a veskerého hodnoty jsou nastaveny spravné. Oprava této chyby
spocivala v pouziti porovnani >= misto >.

Ctvrty piipad testuje ACK-Spoofing strategii. Zkraceny vipis vypada nasledovné:
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1 == ACK-Spoofing: 20 connections/seconds traffic + 10pps SYN flood; 1pps threshold ==

3 Adding SYN rule: network="10.0.1.0/26" strategy=ack-spoofing threshold_packets
=1

5 Client

6 connections initiated (retransmits not included): 414

7 connections established (SYN+ACK received): 414

s SYN packets retransmited: 1

9 embryonic connections dropped (could not establish connection): 0

10 Server
11 connections accepted (SYN received): 614
12 - attack SYNs that got through: 200

13 - mitigated: O, which is 0% of attack
14 connections established (ACK received): 414
15 connections dropped (received RST or client does not respond): 200

17 - S e,,Y,

15 —— Test case result: FAILED --
19 —— Reason: Number of established server connections (414) did not match expected value
(attack(200)+client(414)=614).

20 —

Vypis 6.6: Zkraceny textovy vypis ¢tvrtého testovactho ptipadu TCP SYN flood testu
vyuzivajici ACK-Spoofing strategii.

Sila generovaného provozu je v tomto testu vyrazné snizena. Server prijal 614 SYN
paketd, pricemz 200 bylo od utocnika. Uspésné navdzal jen 414 spojeni, coz nesouhlasi
s oCekdvanym vysledkem. Strategie ACK-Spoofing totiz zarizenim ve chranéné siti v reakci
na zachyceny ACK+SYN paket posila jako odpovéd podvrzené ACK pakety. Ocekavany
vysledek je, ze server tispésné navaze vsech 614 prijatych pokust o spojeni. Test z tohoto
divodu selze a vypise divod. Po diskuzi s ¢leny vyvojového tymu DDoS Protectoru bylo
usneseno, ze strategie ACK-Spoofing je v soucasné verzi Protectoru nefunkéni. Zbylé 4
pripady jsou IPv6 verze predchozich pripadi a jejich vysledky jsou identické.

6.4 Multi-vector utoky

Testy implementuji pripady 8, 9 a 10 z podkapitoly 4.4. Jako zastupce téchto testl je
prezentovan vystup pripadu 10:
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| == Stateful multivector mitigation 1: 1k CPS traffic+16Mpps attack[DNS+ICMP+UDP+SYN,
4:4:6:2 ratio]; Limits: 200k, 100k, 1M,rst-cookies ==

N

Adding AMP rule: network="10.0.1.0/26" protocol=17 dst_to=53 threshold_packets
=1000000 limit_packets=200000
| Adding AMP rule: network="10.0.1.0/26" protocol=1 threshold_packets=500000
limit_packets=100000
5 Adding AMP rule: network="10.0.1.0/26" protocol=17 threshold_packets=3000000
limit_packets=1000000
6 Adding SYN rule: network="10.0.1.0/26" strategy=rst-cookies threshold_packets
=500000

s Results: Expected to receive: 22080k-54080k packets, actually received: 27568k packets

9 DNS amp flood: Percentual block of attack packets: Expected: 77.00%-87.00%, actually
blocked: 84.90%.

10 ICMP flood: Percentual block of attack packets: Expected: 86.00%-96.007%, actually
blocked: 93.40%.

11 UDP flood: Percentual block of attack packets: Expected: 22.00%-32.00%, actually
blocked: 23.55%.

12 TCP SYN flood: Percentual block of attack packets: Expected: 100.00%-100.00%, actually
blocked: 100.00%.

13 Client

14 connections initiated (retransmits not included): 20016

15 connections established (SYN+ACK received): 20016

16 SYN packets retransmited: 2023

17 embryonic connections dropped (could not establish connection): 0

15 Server
19 connections accepted (SYN received): 1361298
20 - attack SYNs that got through: 1341282

21 - mitigated: 38658718.0, which is 967, of attack
22 connections established (ACK received): 20016
23 connections dropped (received RST or client does not respond): 1341282

or = o o

26 —— Test case result: SUCCESS --

o7 - =

Vypis 6.7: Textovy vypis multi-vector testu se stavovym provozem.

P1i generovani vice typu ttoku je tfeba provést kontrolu blokace ttocnych pakett pro
vsechny utoky. VSechny pokusy o navazani spojeni klienta se serverem byly tispésné. Pocet
opakovanych znovuodeslani SYN paket je vyrazné vyssi, nez u samotného testu strategie
RST-Cookies. Diivodem je pocatecni zahlceni serveru titokem o sile 16 Mpps, kviili kterému
server neni schopen zpracovat poc¢atecni pokusy o spojeni. Reakce Protectoru muze trvat
1 az 2 sekundy. Z vypisu si lze vSimnout, Ze namérené procento blokace SYN pakett je
100 %, ackoliv se na server dostalo asi 1.3 miliénu utocénych SYN paketu. Divod je ten, ze
zachytavani pakett probiha v dobé, kdy uz je mitigace aktivni. Multi-vector toky odhalily
jednu chybu v implementaci Protectoru. Jednalo se o spatny vypocet dostupnych zdroju
pro blokaci IP adres. Tato chyba se projevila celkem necekanym zptsobem: potradi pravidel
v databdzi mélo vliv na mitigacni proces. PTi prohozeni poradi dvou pravidel jiz mitigace
nemusela spravné fungovat.
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6.5 HTTP flood utok

Test implementuje jediny testovaci pripad. Vystup vypada nasledovné:

1 == HTTP-flood 1: 1k connections/seconds traffic + 50k CPS HTTP flood, 4.2kpps limit (1
CPS = 4 packets) ==

w N

Adding AMP rule: network="10.0.1.0/26" protocol=6 threshold_packets=5000
limit_packets=4200

5 Client

6 connections initiated (retransmits not included): 20016

7 connections established (SYN+ACK received): 20016

s SYN packets retransmited: 3532

9 embryonic connections dropped (could not establish connection): 0
10 Server

11 connections accepted (SYN received): 82206

12 connections established (ACK received): 82062

13 connections dropped (received RST or client does not respond): 1401

15 = -—=

16 —— Test case result: SUCCESS --
17 =

Vypis 6.8: Textovy vypis HI'TP flood testu.

Provoz mezi klientem a serverem je 1000 CPS. Utok generuje 50000 CPS. V testu
je pouzito pravidlo amplifika¢niho modulu, které limituje veskery TCP provoz na urceny
limit. Z analyzy generovaného provozu v programu Wireshark bylo zjisténo, ze pii kazdém
spojeni klient generuje 4 pakety (SYN, HTTP REQUEST (PSH+ACK), FIN, ACK). Proto
je limit nastaven na hodnotu 4200 pps, kdy 200 dodate¢nych paketu je prostor pro pripadné
opakované prenosy. Z Citac¢u serveru lze vycist, ze prijal 82000 zadosti a Gspésné jich navazal
témeér stejny pocet, pricemz klient poslal pouze 20016 zadosti o spojeni. Reakce Protectoru
tak trvala asi 1.2 sekundy.

6.6 Meéreni propustnosti

Pouzité testovaci prostfedi je momentalné limitovano pouze jednim 100 Gbps spojem (pod-
kapitola 6.1). MéFeni propustnosti probihalo mezi vysilacim rozhranim (TX) TRex tto¢nika
a prijimacim rozhranim (RX) Protectoru. Prijaté pakety Protector odesild ze svého TX roz-
hrani na RX rozhrani TRex serveru, ale protoze TRex server je pripojen pouze 10 Gbps
spojem (ptipadné 40 Gbps spojem, pokud se klient a server prohodi), neni méfeni z této
strany zajimavé z pohledu vykonnosti. Pro dosazeni nejlepsich vysledkt muselo byt TRex
instanci generujici utok prirazeno 16 vldken oproti ptivodnim 8. Obé instance byly spus-
tény v bezstavovém (stl) rezimu. Prvni graf 6.2 zachycuje pocet ptijatych paketu za sekundu
v zavislosti na velikosti rdmce. P¥i nejmensi testované velikosti ramce 64 B je dosazeno hod-
noty 140 Mpps. To je velmi blizko k hodnoté 150 Mpps —maximu, které je Protector schopny
zpracovat. Zaroven to ukazuje skutecnost, ze i TRex je schopny generovat 140 Mpps s pou-
zitou sifovou kartou Mellanox. S rostouci velikosti rémce pocet pakettu prirozené klesa, az
na hodnotu ~8 Mpps u délky paketu 1500 B.

Druhy graf 6.3 zachycuje pocet odeslanych bitu (oranzova kiivka, TRex) a pocet pri-
jatych bitt (modra kiivka, Protector) za sekundu v zdvislosti na velikosti rdmce. V tomto
grafu se projevuje rozdilny vypocet hodnoty bps (viz 5.3) mezi TRexem, ktery ji pocita
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Obrazek 6.2: Graf propustnosti v paketech za sekundu v zavislosti na velikosti ramce.

na L2 vrstvé a Protectorem, ktery ji pocitd na L3 vrstvé. PTi nejmensi velikosti ramce
64 B je rozdil nejvétsi, kdy TRex generuje 76 Gbps a Protector detekuje 50 Gbps. Pfepocet
hodnoty bps z L2 na L3 se zde pfevede vyndsobenim hodnotou, kterd je ddna vztahem
(64 B — 22 B)/64 B = 0.65625, kde 64 B je velikost rdmce a 22B je velikost L2 hlavicky
(6 B zdrojové MAC adresy, 6 B cilové MAC adresy, 4B VLAN, 2B EtherType a 4B kont-
rolniho souétu). Pak 76 Gbps x 0.65625 = 49, 8 Gbps coz odpovidd naméfené hodnoté modré
ktivky v grafu. Tedy to, ze se kiivky v grafu lisi neznamend, zZe by se bity po cesté ztracely,
nebo ze by je Protector nebyl schopen zpracovat. Generovany objem a prijaty objem bitu
je identicky, pouze se lisi sifova vrstva, na které se objem pocita. S rostouci velikosti ramce
se rozdily zmensuji, protoze pocet paketu klesa a tudiz klesa i rezie L2 hlavicky. U 768 B
ramce je rozdil uz velice maly ((768 B — 22 B)/768 B = 0.97) a zaroven se propustnost
pohybuje velmi blizko maximélni kapacity. V grafu je zaznamenan pokles propustnosti u
velikosti ramce 1024 B. Dtuvod poklesu nebyl identifikovan.
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Obréazek 6.3: Graf propustnosti v bitech za sekundu v zavislosti na velikosti rdmce. Graf
obsahuje dvé kiivky. Oranzové kiivka zobrazuje propustnost ze strany TRexe (vysilani) a
modra kiivka ze strany Protectoru (pfijem).

6.7 Meéreni latence

Implementace odpovidd ptivodnimu navrhu. Vysledky jsou zobrazeny na grafu 6.4. Pra-
mérnd doba odezvy byla mensi nez dvé milisekundy pro vSechny intenzity ttoku od 1 Mpps
az do 140 Mpps. Threshold pravidla je nastaven tak, aby byl spustén sbér informaci o IP
adreséch (zahrnuje prohledévani a vkladani do hash tabulky), ale nebyla spusténa mitigace.
Protector tento test zvladl dobte.
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Obrazek 6.4: Graf pramérné latence v zavislosti na velikosti utoku.

Nad ramec ptivodniho testu byl experimentalné zvysen pocet pravidel z jednoho na 20.
Pak se vyrazné snizi pocet paketi, které Protector dokaze zpracovat (napt. z 140 Mpps na
47 Mpps) a zaroven pro vétsinu pozadavki vyprsi timeout pro odpovéd. OvSem odpoveédi,
které dorazi maji latenci stale pod dvé milisekundy. Graf 6.5 zobrazuje pocet prijatych
odpovédi (z 10 pozadavki) v zavislosti na velikosti ttoku. Od velikosti ttoku 40 Mpps
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jiz. nékteré odpoveédi nedorazi a s rostouci silou ttoku se prumérné snizi pocet prijatych
odpovédi. Shrnuti tedy je, Zze v tomto testu si Protector vedl dobie, ale pokud se nad
ramec puvodniho navrhu zvysi naroky, napriklad zvysenim poctu pravidel, pak se jiz objevi
problémy s latenci.

12

10

POCET PRIJATYCH ODPOVEDI
[e)]

1 10 40 70 100 140
VELIKOST UTOKU [MPPS]

Obrazek 6.5: Graf po¢tu odpovédi v zavislosti na velikosti atoku pri 20 pravidlech v databazi
Protectoru (z 10 pozadavki).

6.8 Zatézové testy strategii RST-Cookies a SYN-Drop

Testy maji velmi podobnou strukturu s testy popsanymi v podkapitole 6.3. Test nejdrive
vygeneruje dostatecné mnozstvi itoku na to, aby aktivoval mitigaci. Cilem téchto testu
neni zahltit TRex server (to by naopak mohlo pfinést potize s vyhodnocovanim), ale DDoS
Protector. Poté se zaCne generovat iitok o zadané velikosti. Po ukonceni generovani se scénar
vyhodnoti standardnim zptsobem, tzn. jestli byl Gtok mitigovan, jestli Zaddosti klientt ne-
byly blokovany a jestli odpovida pocet znovuodeslani SYN paketii. Kazdy test obsahuje 13
pripadi s postupné se zvysujici silou utoku. Vysledky jsou prezentovany v tabulce 6.1. Z vy-
sledki je patrny rozdil mezi vykonnosti obou strategii. Strategie RST-Cookies zacne lehce
selhavat od ttoku velikosti 2.4 Mpps, od utoku velikosti 4 Mpps jiz zahazuje klientské pakety.
Strategie SYN-Drop naopak ispésné mitiguje vSechny intezity ttoku do 90 Mpps. Ackoliv
predchozi podkapitola namétila az 140 Mpps, v tomto testu byl TRex dtoc¢nik schopny gene-
rovat utok o velikosti maximalné 95 Mpps. Vliv ma pravdépodobné odlisna definice profilu
utoku. Divod vyrazného rozdilu mezi strategiemi nebyl presné identifikovan, ale za moznou
pri¢inu se povazuje pocitani kryptograficky bezpecné funkce pii vytvareni paketu u strate-
gie SYN-Cookies. Strategie SYN-Drop se rozhoduje pouze na zakladé tabulky a sama nema
zéddnou rezii s vytvarenim a odesilanim paketu.
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Sila ttoku [Mpps] | Vysledek [RST-Cookies] Sila utoku [Mpps] | Vysledek [SYN-Drop]
1 OK 1 OK
2 OK 2 OK
2.1 OK 3 OK
2.2 OK 5 OK
2.3 OK 10 OK
2.4 Pocet opakovanych spojeni (663) 20 OK
2.5 Pocet opakovanych spojeni (765) 30 OK
3 Pocet opakovanych spojeni (5948) | 40 OK
4 Blokovan{ klienti (tispésnost 88 %) | 50 OK
5 Blokovan{ klient (dspésnost 81 %) | 60 OK
10 Blokovan{ klient (dspésnost 58 %) | 70 OK
20 Blokovan{ klient (dspésnost 55 %) | 80 OK
50 Blokovani klienta (ispésnost 47 %) | 90 OK

Tabulka 6.1: Namérené vysledky vykonnosti strategii RST-Cookies and SYN-Drop.

6.9 Prehled vysledkt

Tato podkapitola obsahuje tabulku 6.2 shrnujici vysledky testti. Jednotlivé testy byly detail-
néji popsany v predchozich podkapitolach. Vytvorené prostiedi v ramci CVIS laboratore
VUT je funkéni. Pii testovani byly odhaleny nékteré chyby v implementaci DDoS Pro-
tectoru. Prezentované vysledky byly vytvoreny pfi pouziti interni, opravené verze DDoS
Protectoru. Vydani nové, stabilni verze Protectoru s opravou chyb miize zabrat néjaky cas.

Dalsi pokracovani prace by mohlo spocivat v implementovani novych testi a rozsireni
stavajici implementace. Prvni rozsifeni by mohla byt implementace Slowloris ttoku. Dle
puvodniho navrhu by se pouzil generator SlowHTTPTest. Program ovSem nemd nativni
podporu vzdéaleného ovlddani, ta by se musela vytvorit manualné. Déale by bylo tieba ovérit
spravnou interakci mezi programem a TRex serverem. Nové multi-vector testy by mohly
obsahovat soucasné vice nez 4 typy utoki. Dale vytvoreni testl pro ovéreni vice polozek pra-
videl, jako naptiklad délky paketu (generovani pakett proménlivé délky) nebo fragmentace.
Podpora IPv6 variant pro vSechny testy. Rozsifeni prostiedi o smérovace, aby se zadznamy
do smérovaci tabulky Protectoru instalovaly dynamicky.
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Test Odpovida navrhu 4.4 | Vysledek

UDP flood [1:5] 1 OK

UDP flood [1:1] 2 OK

UDP flood [25000 adres] 3 Nedostatek HW zdroji
TCP SYN flood [RST-Cookies] 4 OK

TCP SYN flood [SYN-Drop] 5 OK

TCP SYN flood [Ack-Spoofing] 6 Strategie nefunkéni
Zatézovy test [RST-Cookies] 7 ~2.3 Mpps

Zatézovy test [SYN-Drop] 7 90+ Mpps
Multi-vector utoky [2 ttoky] 8 OK

Multi-vector utoky [4 ttoky] 9 OK

Multi-vector utoky [stavovy provoz] | 10 OK

HTTP flood 11 OK

Slowloris 12 Neimplementovan
Propustnost 13 140 Mpps, 98 Gbps
Latence ping 14 Latence neovlivnéna

Tabulka 6.2: Souhrn vysledka testu.
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Kapitola 7
Zaver

Cilem préce byl navrh a implementace rozsititelného prostredi pro testovani zatrizeni DDoS
Protector véetné nezbytné sady testid ovérujici funkci i vykonnost zarizeni. V ramci teo-
retického rozboru byla rozebrana problematika DoS tutokt, zejména jejich déleni a blizsi
popis vybranych typu utoka. Nasledoval popis zarizeni DDoS Protector. Diraz byl kladen
na zpusob, kterym tutok detekuje a mitiguje a na popis pravidel pro detekci utokt. Posledni
¢ast se vénuje analyze dostupnych generatorti stavového provozu se zaméfenim na Cisco
TRex a Juniper WARP17. V ramci navrhu a implementace byl zvolen Cisco TRex jako
generator legitimniho provozu i generator utoku diky jeho flexibilité, vysoké propustnosti
a dobré dokumentaci. Bylo navrzeno 14 testovacich pripadi, skladajici se z riznych typu
utoki a legitimniho provozu. Jejich implementace byla navrzena jako rozsifeni stavajictho
frameworku automatizovanych testtt DDoS Protectoru. Nakonec byly popsiny implemen-
tacni detaily prostiedi i testd. V posledni fazi bylo provedeno testovani a vyhodnoceni
DDoS Protectoru. Vysledky testl byly dikladné analyzovany. Velka vétsina testt prochazi
uspésné. U neuspésnych testt byla zjisténa pric¢ina. Z pohledu vykonnosti byla otestovana
propustnost, latence a modul provadéjici detekci a mitigaci TCP SYN flood dtoku. Diky
testim byly odhaleny nékteré chyby v implementaci DDoS Protectoru. V ramci pokracovani
préce bude probihat integrace vytvorenych testti do interniho repozitare DDoS Protectoru.
Vytvorené prostiedi se bude prakticky pouzivat pii dalsim vyvoji DDoS Protectoru pro tes-
tovani novych strategii mitigace a dale rozvijet v rdmci navazujici spoluprace se sdruzenim

CESNET.
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