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ABSTRAKT

Bakalarska prace je zamérena na vyuziti protokolu ICMP pro prenos uzivatelsky defi-
novaného obsahu dat. Hlavnim cilem bakalarské prace je sezndmeni s vyuzitim socket(
operacniho systému OpenWRT, pomoci nichz jsou prenaseny zpravy protokolu ICMP.
Bakalarska prace je rozdélena do dvou ¢asti. Prvni ¢ast obsahuje popis funkci, maker a
nastaveni vytvoreného programu. V druhé casti pak popis komunikace mezi pristupovymi
body.

KLICOVA SLOVA

pristupovy bod, operadni systém, skriptovaci jazyk, konzole, socket, WDS, protokol ICMP

ABSTRACT

Bachelor thesis is focused on using the ICMP protocol for transferring user-defined data
content. The main objective of this thesis is to introduce of using sockets working with
OpenWRT operating system, which transmitting ICMP messages. Bachelor thesis is
divided into two parts. The first section contains a description of program functions,
macros and settings. In the second part there is a description of communication between
access points.
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UVOD

Pristupovy bod k bezdratové siti je zafizeni, ke kterému se jednotlivi klienti pfi-
pojuji. Klienti spolu nekomunikuji pfimo, ale prostfednictvim pristupového bodu,
takze mohou byt jednodussi z hlediska Tizeni a nemusi byt ve vzajemném radiovém
spojeni. Pristupové body dale mohou upfesnovat a specifikovat nastaveni pro jed-
notlivé klienty, at se jiz jednd o moznost pfipojeni k pristupovému bodu, omezeni
datového toku ¢i zmény priority prenosu.

V préci je pouzito prenosu zprav pomoci protokolu ICMP. ICMP protokol, de-
finovany v RFC 792, je soucast sady protokolt internetu. ICMP zpravy se typicky
generuji pfi chybach v IP datagramech (specifikovano v RFC 1122) nebo pro dia-
gnostické a smérovaci tcely. Protokol obecné neslouzi pro pfenos dat, jelikoz nepatii
v TCP/IP modelu siti do transportni vrstvy, nybrz do vrstvy IP.

Pro praktickou ukéazku je znazornén vyvoj programu pro pirenos ICMP zprav
spolecné s uzivatelsky definovanym obsahem. Tyto zpravy obsahuji informace o pa-
rametrech pristupovych bodi, které mohou byt dale zpracovany a pouzity naptiklad

pro zménu jejich nastaveni.
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1 ZARIZENI

1.1 Vybér pristupového bodu

V dnesni dobé je mozné vybirat ze Siroké skaly zafizeni, ktera jsou pro ucely sité
vhodnéa. Pro nizkoturovnové rizeni pristupového bodu, které méa zpracovavat, ukla-
dat a interpretovat ziskana data, je nutné si uvédomit, ze naroc¢nost téchto procesii
z hlediska moznosti snizeni vykonu daného piistupového bodu, miize mit za nasledek
kolisani prenosové rychlosti, zvyseni reakéni doby nebo vliv na stabilitu. Proto je
nutné uvazovat takové zarizeni, jehoz vykon co nejvice vyhovuje pozadavkim. Mezi
vhodnymi zafizenimi figuruji vyrobci Asus, Ovislink, TP-Link, Linksys a zejména
vyrobci D-Link a MikroTik, protoze pro zafizeni téchto vyrobcu jiz existuji funkéni
ucely je vybran pristupovy bod firmy MikroTik, konkrétné model RB433 s bezdrato-
vou kartou R52Hn pracujici se standardy IEEE 802.11a, 802.11b, 802.11g a 802.11n.

1.1.1 Standard IEEE 802.11

IEEE 802.11 je Wi-Fi (Wireless Fidelity) standard s dalsimi dopliiky pro lokalni
bezdratové sité (Wireless LAN, WLAN). Vyraz 802.11x je pouZivan pro mnozinu
doplinktt k tomuto standardu. Vyraz IEEE 802.11 je také spojovan s piivodnim
802.11 standardem, tedy bez dalsich doplnki.

Standard 802.11 zahrnuje Sest druht modulaci pro vysilani radiového signalu,
pricemz vsechny pouzivaji stejny protokol. Nejpouzivanéjsi modulace jsou defino-
vané v dodatcich k ptivodnimu standardu s pismeny a, b a g. Dopln€k 802.11n
prinasi dalsi techniku modulace, ktera studuje riizné moznosti nastaveni parametrii
fyzické vrstvy a MAC (Medium Access Control) podvrstvy pro zvySeni datové pro-
pustnosti. Mezi tyto moznosti patii pouziti vice antén, zmény kédovacich schémat
a zmény MAC protokolt. Aktualni cil skupiny je pfenosova rychlost minimalné 100
Mbit /s nad MAC vrstvou. Navic ma IEEE 802.11n zajistit vyssi dosah se zachovéa-
nim co nejvetsi rychlosti a zvysit odolnost proti ruseni.

Ptvodni zabezpeceni standardu 802.11 bylo vylepseno dodatkem <. Dalsi dodatky

Standardy 802.11b a 802.11g pouzivaji frekvencéni pasmo 2,4 GHz. Proto mohou
zafizeni interferovat s mikrovinnymi troubami, bezdratovymi telefony, s Bluetooth
nebo s dalsimi zafizenimi pouzivajicimi stejné pasmo. Oproti tomu standard 802.11a

pouziva b GHz pasmo a neni tedy ovlivnén zafizenimi pracujicimi v pasmu 2.4 GHz.
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Prehled jednotlivych standarda 802.11x
802.11a

Tento standard vyuzivd Wi-Fi v pasmu 5 GHz. Pouzivd modulaci OFDM (Ortho-
gonal Frequency Division Multiplezing). Oproti standardu IEEE 802.11b/g je tento
stabilnéjsi a vyspélejsi. Ma vétsi povoleny vyzatovaci vykon oproti 802.11b/g, tim

ho 1ze pouzivat na delsi vzdalenosti.

802.11b

Tento standard je jednim z doplikd norem IEEE 802.11 zabyvajicich se definici
bezdratového komunika¢niho standardu znamym pod komerénim nazvem Wi-Fi. Byl
schvalen v roce 1999 a oproti ptivodnimu standardu navysuje prenosovou rychlost

na 11 Mbit/s v pfenosovém pasmu 2,4 GHz.

802.11c

IEEE 802.11c je Wi-Fi standard vénujici se premostovani v bezdratovych zafize-
nich. Jde o hotovy standard doplnujici standard IEEE 802.1D, ktery pfidava po-
zadavky na premostovani MAC vrstvy, coZz je podvrstva linkové vrstvy. Standard
IEEE 802.1D upravuje zakladni LAN standard pro 802.11 ramce. Zejména dodava
do klauzule 2.5 SISS (Support of the Internal Sublayer Service) podklauzuli, ktera

pokryva premostovaci operace v ramci 802.11 MAC podvrstvy.

802.11d

IEEE 802.11d je Wi-Fi standard casto nazyvany také jako globalni harmonizac¢ni
standard. Je pouzivany v zemich, kde nejsou povoleny systémy pouzivajici jiné do-
datky k IEEE 802.11 standardu.

Definuje pozadavky na fyzickou vrstvu k uspokojeni regula¢nich domén nepokry-
tych existujicimi standardy. Lisi se v povolenych frekvencich, vyzarovacich vykonech
a propustnosti signalu. Specifikace eliminuje nutnost vyvoje a vyroby specifickych

produktt pro rtzné zemé.

Chovani protokolu

Zapnutim podpory pro IEEE 802.11d v pristupovém bodé zpiisobi, ze zafizeni zacne
vysilat do celé sité ISO (International Organization for Standardization) kéd zemé,
ve které se nachdzi, jako soucést svych beacon pakett a pozadavki na odpovéd.
Pokud je zapnut, klient pfizptsobi své frekvence, vyzarovaci vykon a propustnost.

Standard je tak vhodny pro systémy, které chtéji poskytovat globalni roaming.
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802.11e

IEEE 802.11e je Wi-Fi doplnék standardu IEEE 802.11 vylepsujici takzvanou MAC
podvrstvu linkové vrstvy rozsifenim podpory kvalitu sluzeb QoS (Quality of Ser-
vice). Standard je dilezity pro aplikace citlivé na zpozdéni jako jsou VoWIP (Voice

over Wireless IP) a proudové multimédia.

802.11g

Je Wi-Fi standard rozsitujici IEEE 802.11b. Je zpétné kompatibilni, vysila ve stej-
ném frekvenénim pasmu 2400 — 2485 MHz, ale maximalni nominélni rychlost je 54
Mbit /s, coz odpovidé pFenostim piiblizné o rychlosti 25 Mbit /s.

Pouzité modulacni schéma je OFDM pro prenosové rychlosti 6, 9, 12, 18, 24, 36,
48 a 54 Mbit /s, pti¢emz pro rychlosti 1, 2, 5.5 a 11 Mbit/s je pouzito stejné schéma
jako ve standardu IEEE 802.11b. Vysilaci vykon je snizen oproti IEEE 802.11b
z 200 mW na 65 mW.

802.11h

IEEE 802.11h je Wi-Fi standard doplnujici standard 802.11a, ktery je navrzen s ohle-
dem na evropské podminky, aby bylo mozné sité vyuzivat mimo budovy. Resi napii-
klad problémy s rusenim od ostatnich zafizenich pracujicich na 5 GHz frekvenci. Na
tomto pasmu pracuji napfiklad radary nebo nékteré satelitni systémy. V podstaté
maji bezdratova zarizeni v pripadé, ze detekovaly ruseni, omezit vysilaci vykon nebo
uvolnit kanal, na kterém toto ruseni rozpoznaly.

Tento standard upravuje fyzickou vrstvu a podcast linkové vrstvy, takzvanou
MAC podvrstvu. Dynamickym vybérem kanalu ptinasi také lepsi pokryti jednotli-

vych kanali.

802.11n

IEEE 802.11n je Wi-Fi standard, ktery si klade za cil upravit fyzickou vrstvu a pod-
¢ast linkové vrstvy, takzvanou MAC podvrstvu tak, aby se docililo redlnych rychlosti
pres 100 Mbit/s. Nicméné maximalni rychlost mtze byt az 600 Mbit/s. Mél by se
také zvysit dosah.

Zvyseni rychlosti se dosahuje pouzitim MIMO (Multiple Input Multiple Output)

technologie, kterd vyuziva vicero vysilacich a pfijimacich antén. Citace dle [1].
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Tab. 1.1: Prehled standardd IEEE 802.11

Standard | Rok vydani | PAsmo [GHz] | Maximalni rychlost [Mbit/s]
IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 ) o4
[EEE 802.11b 1999 2,4 11
IEEE 802.11¢g 2003 2,4 o4
IEEE 802.11y 2008 3,7 o4
IEEE 802.11n 2009 2,4 nebo 5 600

1.1.2 Technické parametry

Vybrany pfistroj obsahuje mikroprocesor Atheros s frekvenci jadra 300 MHz zalo-
zeny na architektufe zkracené instrukéni sady MIPS-BE (Microprocessor without
Interlocked Pipeline Stages), operacni paméti 64 MB RAM a vnitini paméti rovnéz
64 MB RAM. Dale obsahuje 3 LAN porty a 3 miniPCI sloty, které jsou dilezité
z diivodu rozsifeni vnitfni paméti, ale pfedevs§im pro instalaci bezdratové karty, bez
niz nelze pristroj pouzit jako bezdratovy pristupovy bod. Je pouzita bezdratova
karta R52Hn podporujici standardy 802.11a/b/g/n s pfenosovou rychlosti az 300
Mbit/s a propustnosti 200 Mbit/s na uzivatele v obou smérech toku dat.

1.1.3 Operacni systém

Pristupovy bod MikroTik RB433 obsahuje jiz pfedinstalovany operacni systém Rou-
terOS verze 4.10. Oproti svym predchiidctim z fady 3.x obsahuje mnohé vylep-
Seni a také zmény tykajici se predinstalovanych balickii a moznostech vyuziti roz-
hrani API (Application Programming Interface) pro programovani vnitinich aplikaci
operac¢niho systému.
zenych zejména na Linuxovém jadre. Z vyc¢tu vSech dostupnych systémi je nejlepsi
volbou pouziti Open WRT distribuce, ktera je dostupna i na webovych strankach vy-
robce. Tyto systémy dovoluji plné fizeni pfistupového bodu a rovnéz implementaci
vlastnich programii na trovni vyssich programovacich jazykt. Jde o velkou vyhodu,
protoze zkuSeni uzivatelé mohou prakticky z daného pristroje vytvorit mensi poci-
ta¢. Nevyhodou téchto systémii vsak mize byt uzivatelova neznalost, ktera snadno
vyusti k selhani smérovace nebo v extrémnich pripadech k jeho zniceni.

V préci je pouzit stavajici RouterOS a pro manipulaci s daty implementovany

skriptovaci jazyk, pracujici s internimi funkcemi systému. Za zminku jesté stoji

14



moznost vyuziti funkce metarouter, kterou RouterOS nabizi. Ta umoziuje vytvo-
feni virtualniho systému béziciho soucasné se systémem statickym. Takto vytvoreny
systém muze byt pravé OpenWRT, dopliiujici samotny RouterOS o moznosti, které

nenabizi nebo s kterymi si neumi poradit.
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2 SKRIPTOVACI JAZYK

2.1 Popis

RouterOS obsahuje jiz vestavény vykonny skriptovaci jazyk. Skripty poskytuji
administratorim zpusob, jak automatizovat iidrzbu systému spojenou s nastavaji-
cimi udalostmi. Skripty mohou byt ukladany do skriptovacich repositaita nebo psany
piimo do systémové konzole. Mezi udélosti, spoustéjici samotné skripty, patii zej-
ména systémovy planovac tloh, umoznujici spousténi zapist v presné danych caso-

vych intervalech.

2.2 Struktura

RouterOS skript je rozdélen na pocet prikazovych radkiu. Jednotlivé fadky prikazi
jsou vykonavany jeden po druhém, dokud neni dosazeno konce samotného skriptu

nebo nenastane béhova chyba.

2.2.1 Prikazovy radek

Systémova konzole pouziva nasledujici ptikazovou konstrukei:

Tab. 2.1: Konzolova syntaxe

[prefix| [path] command [uparam]| [paraml=|value]| .. [paramN=|value]|

¢

[prefix| znak ,:“ nebo ,,/“ rozliSujici, zda se jedna o ptikaz nebo relativni cestu

[path)] relativni cesta k pfislusnému menu konzole

command | jeden z ptikazli dostupny v prislusném menu

[uparam] | nepovinny parametr, ackoli musi byt pouzit, pokud je vyzadovan piikazem

[param)] konkrétni parametry nésledované prislusnymi hodnotami

[value] hodnota parametru

Konec kazdého tadku je zastoupen znakem ,; nebo NEWLINE, které vsak
nejsou vzdy vyzadovany. Samotny piikaz uvnitt (), [| nebo {} zévorek, nevyzaduje
ukoncovaci znak, jelikoz zavorky charakterizuji jeho zacatek a konec. Kazdy pri-
kaz uvnitt dalsiho prikazu zac¢ind a konc¢i hranatymi zavorkami. Navic 1ze piikazovy

fadek vytvorit z vice fyzickych fadkt pomoci danych pravidel viz nize.
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2.2.2 Fyzicky radek

Fyzicky fadek je sekvence znakti ukoncenych sekvenci EOL (End of Line). Lze
pouzit jakoukoli ukoncovaci sekvenci standardnich platforem Unix, Windows a Mac
nebo pouzit znaku ,\n“, jenz je standardni konverzi jazyka C mezi jednotlivymi

zakladnami.

2.2.3 Komentare

Komentare zacinaji dvojitym kiizkem ,#“ a konc¢i koncem fyzického fadku. Me-
zery a jiné symboly pied znakem ,#“ nejsou akceptovany. Komentare jsou syntaxi
ignorovany. Jestlize se dvojity kiizek objevi uvnitt fetézce znakti, neni povazovan za

komentAar.

2.2.4 Spojovani radku

Dva a vice fyzickych radkt miize byt spojeno v jeden fadek logicky pouzitim znaku
»\“. Radky konéici timto lomitkem viak nemohou rozvijet komentafe a rovnéz ne-

mohou stat kdekoliv jinde na fadku, nez uvnitt fetézce znaki.

2.2.5 Symboly

Mezi symboly patii vSechna klicova slova, proménné a znaky pouzity v jazyce Rou-
terOS. Kazdy z téchto symboli mtze byt oddélen mezerami. Vyjimkou je piipad,
kdy dojde ke slouceni symboli a vysledny vyraz je interpretovan jako jiny nebo
neznamy symbol. V tomto pripadé je nutnosti pouzit mezery jako oddélovace. Tu

vsak nemtzeme vlozit mezi klicové slovo a znak ,=*.

2.2.6 Pole pusobnosti

Proménné mohou byt pouzity pouze v urcitych oblastech skriptu. Jedna se o oblasti
pusobnosti, které urcuji viditelnost dané proménné. Existuji oblasti dvé a to globalni
a lokalni. Proménnéa deklarovand v urcitém bloku skriptu je pfistupna pouze v tomto
bloku od jeji deklarace po ukonceni bloku. Se skonc¢enim bloku proménna zanika.

Globalni neboli kofenova oblast je zakladni oblasti skriptu. Je vytvorena auto-
maticky a nelze ji zrusit.

Lokalni oblast je soubor uzivatelem definovanych blokt z nichz kazdy je uzavien
ve slozenych zavorkach. Vytvorenim globalni proménné uvnitf lokalni oblasti zpiisobi

rovnéz jeji zruseni po skonceni ¢innosti daného bloku.
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2.3 Datové typy

Skriptovaci jazyk RouterOS vyuziva tyto datové typy proménnych:

Tab. 2.2: Datové typy skriptovaciho jazyka

Typ Vyznam
number 64 bitové znaménkové celé ¢islo (signed Integer)
boolean hodnoty pravda — nepravda (true — false)
string fetézec znaki

internal ID | hexadecimdlni hodnota s prefixem ,*“, kterd identifikuje

jednotlivé polozky v konzolovém menu

time hodnota datum a cas
array fetézec hodnot usporadanych do pole
nil vychozi hodnota proménné bez pritazené hodnoty

2.3.1 Konstanty

Skriptovaci jazyk umoziuje rovnéz modifikaci textového fetézce string. Tyto tpravy

zadsadné méni chovani vystupu pfi tisku.

Tab. 2.3: Specidlni znaky

Znak Vyznam

\” vlozi dvojité uvozovky - ,,“

\\ vloZi zpétné lomitko - \

\n vloZi novy fadek - LF

\r vlozi posun na zacatek fadku - CR

\t vlozi horizontalni tabulator - HT

\$ vlozi znak dolaru - $, jinak je pouzit jako spojka proménnjch
\? vlozi znak otazniku - 7, slouzi rovnéz pro tisk konzolové napovédy
\_ vlozi mezeru - ,, ¢

\a vlozi znak vystrahy - BEL

\f vlozi znak posunu o stranku - F'F'

\v vlozi vertikalni tabulator - VT

\xx | vlozi hexadecimélni tisk znaku
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2.4 Operatory

2.4.1 Aritmetické

Aritmetické operatory fidi vztahy mezi prvky ve vyrazech. Skriptovaci jazyk vyuziva
bézné aritmetické operatory.

Tab. 2.4: Aritmetické operatory

Operator | Operace | Vstup | Vystup
+ soucet | (3 + 4) 7
- rozdil (3-4) -1
* soucin (3% 4) 12
/ podil (10 / 2) 5
- negace -(10) -10

2.4.2 Reladni

Relac¢ni operatory jsou pouzity k porovnani dvou prvki ve vyrazu. Vysledkem ope-
race je logickd 1 nebo 0 (pravda nebo nepravda).

Tab. 2.5: Rela¢ni operatory

Operator Operace Vstup Vystup
< mensi nez (3 < 4) pravda
> vEtsi nez (3 >4) | nepravda
= rovnost (3 =4) | nepravda

<= mensi nebo rovno | (10 <= 2) | nepravda
>= vétsi nebo rovno | (10 => 2) | pravda
= nerovnost (10!'=12) | pravda
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2.4.3 Logické

Logické operatory jsou pouzity k porovnani dvou vyrazi.

Tab. 2.6: Logické operatory

Operator Operace Vstup Vystup

' - not | jednickovy dopliek ! pravda nepravda
&& - and logicky soucin pravda && pravda pravda
| - or logicky soucet pravda || nepravda pravda
in 1.1.1.1/32 in 1.0.0.0/8 | pravda

Logické operatory not, and, or a in patii rovnéz do kategorie klicovych slov a

nemohou byt pouzity jako nazvy proménnych.

2.4.4 Bitové

Bitové operatory jsou pouzity k porovnani dvou vyrazii. Logické operace se provadéji

bit po bitu a smi byt pouzity pouze pro datové typy IP adresa a ¢islo.

Tab. 2.7: Bitové operatory

Operator | Operace Vstup Vystup
- inverze bitl ~0.0.0.0 | 255.255.255.255
| bitovy OR, vysledkem operace je ,0“ | (10 | 10) 10
pokud jsou oba bity rovny nule, jinak
1"
- bitovy XOR, vysledkem operace je ,0“ | (10 " 10) 0
pokud jsou si oba bity rovny, jinak ,,1%
& bitovy AND, vysledkem operace je ,1“ | (10 & 10) 10
pokud jsou oba bity rovny ,1¢ jinak
»0°
<< bitovy posun vlevo o zadany pocet biti | (10 << 2) 40
>> bitovy posun vpravo o zadany pocet | (10 >> 2) 2
bitt
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2.4.5 Sludovaci

Slucovaci operatory jsou pouzity pro slouceni dvou a vice fetézci.

Tab. 2.8: Logické operatory

Operator | Operace Vstup Vystup

. slouci dva Tetézce y,abc® . def* | ,abcdef®
, slouci dvé pole nebo vlozi prvek | ({1, 2, 3} ,5) | 1;2;3;5

Do fetézct 1ze vkladat obsahy proménnych bez slucovacich operatori. Pouzitim

znaku $ v Fetézcich je mozné dovnitt vlozit vyrazy.

2.5 Proménné

Skriptovaci jazyk pouziva dva typy proménnych.

Prvni z nich jsou globalni, pfistupné uvnitt kazdého skriptu, definovany klicovym
slovem global.

Druhou variantou jsou lokalni, piistupné pouze v aktualnim bloku skriptu, defi-
novany klicovym slovem local.

Kazda proménna, mimo jiz vestavénych konstant, musi byt deklarovana pted
jejim uzitim klicovymi slovy local nebo global. Nedeklarované proménné jsou ozna-
¢eny jako nedefinované a zptsobi chybu pfi prekladu. Validnimi znaky ve jménech
proménnych jsou pismena anglické abecedy a ¢isla. Pro vytvoreni proménné se jmé-
nem obsahujicim jiny znak, musi byt uzaviena do dvojitych zavorek. Jestlize je
proménnd deklarovana bez inicializace, jeji datovy typ je nastaven na nil, v jiném
pripadé je automaticky detekovan a nastaven prekladacem. Nékdy je ovSem nutnosti
provést konverzi mezi datovymi typy. Pro tyto tcely jsou pouzity konverzi prikazy.

Je nutné dodrzet rozliSovani velkych a malych pismen.

2.6 Prikazy

2.6.1 Globalni

4

Veskeré globalni prikazy musi zac¢inat znakem ,:“, v opacném pripadé budou zpra-
covany jako proménné. Globalni ptikazy jsou dostupné v kazdém menu a skriptu.

Prehled piikazt viz tabulkafA.T]
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2.6.2 Menu

Prikazy dostupné ve vétsiné podmenu.

Tab. 2.9: Prehled ptikazi uzitych v menu

Priikaz Syntaxe

Vyznam

add add <parametr>=<hodnota>

vytvori novy prvek

remove | remove <id>

zrusi vybranou polozku

enable | enable <id>

povoli vybranou polozku

disable | disable <id>

zakaze vybranou polozku

set set <id> <parametr>=<hodnota> zméni parametr vybrané po-
lozky

get get <id> <parametr>=<hodnota> ziskd parametr vybrané po-
lozky

print print <parametr><parametr>=[<hodnota>] | vytiskne vybrané polozky

menu

export | export [soubor=<hodnota>|

exportuje konfiguraci z ak-
tualniho menu a jeho pod-
menu. Jestlize je zadan pa-
rametr soubor, vystup bude
ulozen do souboru s priponou

,-I'sc’, jinak je vystup tisknut

do konzole
edit edit <id> <parametr> edituje vybranou polozku ve-
stavénym textovym editorem
find find <vyraz> najde polozky vyrazu

Poslednim specifickym prikazem je ptikaz import. Lze jej volat pouze v kofe-

novém adresaii a slouzi pro import konfigurace ze zvoleného souboru, ktery byl

vytvoren prikazem export.
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Parametry tisku

Prikaz print umoznuje zvolit formatovani a obsahlost vystupu.

Tab. 2.10: Prehled parametri tisku

Parametr Vyznam
append
as-value tiskne vystup jako pole parametri a jejich hodnot
brief tiskne vystup se struénym popisem
detail tiskne vystup s detailnim popisem
count-only tiskne pouze pocet polozek v menu
file tiskne vystup do souboru
follow vytiskne aktualni vystup a tiskne pribézné jeho zmény, do-

kud neni stisknuta kombinace klaves ctrl - ¢

follow-only vytiskne vystup a tiskne pribézné pouze nové vstupy, do-

kud neni stisknuta kombinace klaves ctrl - ¢

from tiskne pouze dané polozky

interval prubézné tiskne vystup v uréeném casovém intervalu, nelze

pouzit s parametrem follow

terse tiskne detailni vystup v kompaktnim, strojovém forméatu

value-list tiskne polozky pod sebe

without-paging | pokud se vystup nevleze do konzolového okna, nezastavi

ale vytiskne vSechny informace najednou

where piikaz nasledovany parametrem where je pouzit pro filtro-

vani vystupu

Pro tisk miize byt zaddno vice parametrti najednou, které ovliviiuji celkovy

vystup.

23



2.7 Cykly a podminky

Tab. 2.11: Prehled cykli a podminek uzitych v RouterOS

Prikaz Syntaxe Vyznam
do..while | :do {<prikazy>} | provadi piikazy dokud nejsou splnény
while=(<podminky>) | podminky, cyklus probéhné vzdy mini-
malné jednou
while :while (<podminky>) | provadi ptikazy dokud jsou podminky
do={<pfikazy>} splnény, narozdil od predchoziho pfi-
padu, cyklus nemusi viibec probéhnout
for for <proménna> | provadi prikazy do zadaného poctu ite-
from=<¢islo> raci
to=<¢islo>
step=<cislo>
do={<prikazy>}
foreach :foreach <proménna> | provadi ptikazy pro kazdy zaznam v
in=<pole> poli
do={<prikazy>}
if :if (<podminky>) | pokud jsou dané podminky pravdivé
do={<prikazy>} provadi se piikazy v bloku do, jinak v
else={<pfikazy>} bloku else, ktery vSak nemusi byt spe-
cifikovan

2.8 Repositar

Obsahuje veskeré skripty vytvorené uzivateli. Skripty mohou byt spoustény automa-
tizované nékterou z udalosti, pomoci volani jiného skriptu nebo manualné v konzoli
prikazem run. Mezi udélosti spoustéjici skripty patii System Scheduler, ktery umi
volat programy v urcitych danych intervalech. Dalsi moznosti je Traffic Monitor
Tool, ktera spousti skripty v pripadé, kdy na zvoleném rozhrani dojde k prekroceni
povoleného limitu prenesenych nebo odeslanych dat za vtefinu. Poslednim nastro-

jem je Netwatch Tool spoustéjici skripty v pfipadech, kdy dojde k pripojeni nebo

odpojeni sledovaného hostitele pomoci piikazu ping. Citovano dle [I1].
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3 RESENI

3.1 Analyza systému RouterOS

Operacni systém RouterOS umoznuje vyuziti vicero moznosti, jak jednotliva data
ziskat a jakym zplisobem je interpretovat.

Jednou z moznosti je vyuziti protokolu SNMP (Simple Network Management
Protocol). Jedna se o protokol, slouzici k potfebam spravy siti, umoziiujici jedno-
duchou praci pro administratory a uzivatele. Systém RouterOS podporuje SNMP
verze 2, ktera je navic doplnéna o autentizaci a zamezuje neopravnénym pristu-
pum k zafizeni. Pomoci tohoto protokolu lze snadno realizovat sbér vybranych dat
a jejich dalsi zpracovani jako jsou napfiiklad tabulky a grafy. Nevyhodou SNMP je
nutnost pouziti dvou systému a to strany monitorované a monitorovaci. Monito-
rovana strana, kterou je pristupovy bod, shromazduje informace o stavu systému
a monitorovaci, vznasejici pozadavky o zaslani konkrétnich zprav. Je tedy nezbytné
pouzit dalsi zafizeni, naptiklad pocitac.

Dalsim zptisobem je pouziti vestavéného nastroje pro monitorovani jednotlivych
rozhrani prostfednictvim protokolu HTTP (Hypertext Transfer Protocol), jedno-
duchou implementaci ve webovém prohlizec¢i. Aktivaci monitorovani sité pro dané
rozhrani je spustén pfistup ke grafim, znazornujicim pocet celkovych prenesenych
dat za jednotku ¢asu. Jednoduchost pouzivani tohoto nastroje pfinasi fadu nevy-
hod. Vyznamnou nevyhodou je predev§im obnovovaci interval hodnot grafi, ktery
nemtze byt snizen pod hodnotu péti minut a rovnéz nelze sledovat tok dat pro
jednotlivé pripojené klienty.

Poslednim a zvolenym postupem je vytvoreni vlastniho programu (skriptu) bézi-
ciho na pristupovém bodé. Skripty mohou obsluhovat prakticky veskeré interni
funkce systému a dovoluji uzivatelim automatizované spravovat nastaveni zarizeni,

bez nutnosti vnéjsiho zasahu.

3.2 Problematika vytvareni skriptu

Tato sekce se zabyva vzniklymi problémy pii vytvareni skriptu. Pfehlednéjsi feSenim
problému je vytvofeni vyvojového diagramu. S jeho pomoci 1ze snadn€ji rozpoznat
pripadné chyby, které mohou nastat pri implementaci.

Zakladnim problémem vyvoje skriptu je pocet pripojenych klientti. Jelikoz je po-
¢et pripojeni pfedem neznamy, je brano v potaz, ze program musi byt vice obecnéjsi.
Navic je nevyhodou realizace programu samotny sbér dat, ponévadz jsou vybrana

data ukladana do soubort, coz ma za nasledek prodlouzeni ¢asu, potiebného pro
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jeho vykonani. Soubory totiz nelze vytvaret primo. Musi byt pouzito funkci pro ex-
port nastaveni nebo tisk do souboru, liSicich se pouze v pouzité ptriponé. VSechny
vytvorené soubory jsou ulozeny v adresari file. V programu je pouzito funkce tisku,
jejiz hlavni vyhodou je vytvoreni souboru textového.

Zasadni problematikou je rychlost zapisu dat do flash paméti. Doba trvani za-
pisu je priblizné pil vtefiny. Toto je dano i samotnou funkci pro tisk, ktera do
souboru nasledné zbytecné vypisuje aktualni data pro dané konzolové podmenu.
Moznym zpisobem, jak zkratit dobu zapisu, je provést tisk v podmenu, které obsa-
huje nejméné informaci nebo s dalsim parametrem tisku, ackoli tento zptisob neni
zasadni. Jinym, pfijatelnéjsim zptisobem je dopfedné vytvoreni souborti, avsak lze
se omezit pouze na povolené pripojené klienty, jejich fyzickou adresou. V tomto
pripadé nemusi program soubory vytvaret a operace zapisu je znac¢né urychlena.
Tento jev je zejména diilezity pro skripty spousténé casovacem, ktery se nanestésti
nestara o skonceni skriptu a v daném intervalu jej opét spousti. Proto miize do-
jit k pfepsani stavajicich ulozenych hodnot, coz je nepiipustné. Lze vSak casovac
prizptisobit pravdépodobnosti doby trvani béhu programu a vysledek primérovat
nastavenym intervalem, coz je v praci uvazovano.

Dalsim omezenim programu je rovnéz nemoznost zapisu a ¢teni dat v souboru,
jehoz velikost je vétsi nez 4096 kB. Jelikoz diivod tohoto omezeni je neznamy, musi
byt po dosazeni této hodnoty vytvoren novy soubor, coz vede k problému popsanému
vyse. Moznym opatfenim je odeslani plného souboru prostfednictvim FTP (File
Transfer Protocol) protokolu nebo pomoci elektronické posty. Tato implementace
vSak neni provedena.

Dalsim problémem je pfesun vytvorenych soubort. Moznym postupem je pouziti
vyse uvedeného protokolu F'TP nebo elektronické posty. Pro dané ucely je ovSem
vybran program WinBox, vyvinuty vyvojari RouterOS, umoziujici fizeni internich
funkci pristupového bodu pro operac¢ni systémy, zalozené na platformé Windows.
Zde nastava problém pfi pfesunu soubori. Operacni systémy Windows neumoznuji
pojmenovani soubori, obsahujici specialni ridici znaky, mezi které patii i dvojtecka,
obsazena ve fyzické adrese klienta. Nazev vytvoreného souboru obsahuje fyzickou
adresu sledovaného klienta. Z tohoto dtivodu musi byt zménén nazev souboru, kde
jsou data uloZena nebo obsah souboru pfed exportem kopirovat do souboru s jinym
nazvem.

Posledni dilezitou c¢asti je ladéni programu. Skriptovaci jazyk nezastava moz-
nosti, jakymi hledat chyby a nedostatky ve skriptech. Komentare, které lze vpisovat
do kédu, maji vyznam pouze informativni a slouzi pro prehled jednotlivych funkci
programu a tudiz nenabyvaji velkého vyznamu. Dalsi moznosti je pouziti vestave-
ného reproduktoru v zafizeni. V urcitém tseku kodu lze vlozit prikaz pipnuti. Pii

spusténi programu tento zvuk napovi, zda-li je dosazeno daného bodu programu.
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Rovnéz muze byt pouzito editace skriptu v konzoli, kdy je pfi jeho kompilaci ozna-
meno, na kterém radku a sloupci se dana chyba vyskytuje. PTi spusténi je tato chyba

vypsana do konzole.

3.3 Implementace zdrojového kédu

Jak jiz bylo popsano, sbér dat je na pristupovém bodé provadén pomoci samot-
ného skriptu. Skript musi byt koncipovéan tak, aby jeho ¢asova sloZitost a pamétova
naro¢nost prili§ nevytézovala pristroj a neomezovala jeho funkcénost.

V prvém kroku je pro zjednoduseni vyvolano menu registracni tabulky bezdra-
tového rozhrani. Vyuziti této moznosti pfinasi znacné usnadnéni. Ziskani adaji pii-

pojenych klientti nevyzaduje u piikazt relativni cestu k podmenu.

/interface wireless registration-table {

Je nutnosti ovérit, zda je k pristupovému bodu pfipojen alespon jeden klient, protoze
v jiném pripadé nemohou byt data ziskana. Toto lze provést pomoci prikazové pod-
minky. Je ovsem nutné, v prvém kroku, deklarovat prislusné proménné a to pomoci
klicového slova global nebo local. Je pouzita globalni proménna a to z divodu jeji
existence po skonceni skriptu. Pokud by nastala béhova chyba, lze snaze rozpoznat,
zda-li jsou vybrany spravné hodnoty, které ziistanou ve vytvorenych proménnych

ulozeny.

:global pocet _klientu [:len [find]]
:if ($pocet_klientu > 0) do={

Nyni je provedena okamzita inicializace proménné v niz je uloZzena hodnota poctu
klientt.
Dalsim krokem je cyklus, ktery probéhne pro kazdého klienta v registracni ta-

bulce. Pouzity mohou byt cykly dva a to cyklus while nebo for.

:while ($krok_cyklu < $pocet _klientu) do={
:for $krok_cyklu from=0 to=($pocet_klientu - 1) do={

Lepsim fesenim je pouziti cyklu for. Divod tohoto poc¢inani tkvi v tom, ze cyklus
while vyzaduje pro své provedeni predem deklarovanou proménnou krok_cyklu, avsak

cyklus for nikoliv.
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Nyni je ze seznamu parametri klienta vybrana jeho fyzicka adresa a objem cel-
kovych pfenesenych dat. Data jsou uloZzena do proménnych MAC' a hodnota. Toto

je provedeno pomoci prikazu get.

:set MAC [:tostr [get number=3$krok_cyklu mac-address]
:set hodnota [:toarray [get number=$krok_cyklu bytes]

Datové typy proménnych jsou rozdilné. Proménna MAC obsahuje hodnotu typu fe-
tézec a proménna hodnota je typu pole. Divod tohoto pocinani je v prakti¢nosti.
Vzhledem k tomu, Ze hodnoty uchovavané pro kazdou vlastnost klienta jsou inter-
pretovany piikazem print jako fetézec znakt (konkrétné vlastnost bytes, obsahujici
objem prenesenych dat, je ve formatu ,pfijatd,odesland“ data), je pouzit prikaz
toarray k jejich rozdéleni do pole. Hodnota na indexu 0 predstavuje data pfijata, na
indexu 1 pak data odeslana.

Ponévadz jsou data ukladéana do souborti, je nutné ovérit, zda-li je pro vytvoreni

nebo zapis dat do souboru, volné misto ve flash paméti.

iif ([:tonum [/system resource get free-hdd-space|] > 2048) do={

7 hlediska volného mista v paméti je vidy ponechana rezerva ve velikost 2 MB pro
pripadné dalsi mozné operace.

Jako nazvy jednotlivych souborti je pouzita fyzickd adresa klienta ve tvaru
,Bytess-MAC* a ,RxXTxX-MAC“, kde X je ¢islo souboru a MAC fyzickd adresa
klienta. Soubor ,Bytes-MAC* obsahuje pocet celkovych pfenesenych dat a soubor
»RxTxX-MAC“ rozdil mezi nové ziskanymi pfenesenymi daty a daty pfedchozimi
za dany casovy usek.

Ve své podstaté neni nutné vytvaret soubor pro uklddani objemu celkovych pre-
nesenych dat, jelikoz lze data ulozit do globalni proménné. Nicméné toto plati pouze
v pripadé jediného klienta. Pocet klienti neni dopredu znam a je oc¢ekavano vicero
pripojeni, proto musi byt celkova prenesena data vsech pripojenych klienti uchovana
v souborech.

Dalsi krok predstavuje zjisténi, jestli jiz existuje soubor pro ulozeni dat daného
klienta. Pokud ne, je nutno soubor vytvorit a data do néj zapsat. V jiném pripadé
je nalezen posledni vytvoreny soubor a ovéfeno, zda-li 1ze data zapsat. Tento krok
je velmi dilezity, jelikoz jsou skripty omezeny limitem velikosti souboru pro cteni
a zapis dat a jsou schopny ukladat a ¢ist data o maximéalni velikosti 4096 bajti, coz
je rovno stejnému poctu znaki. Pokud je soucet velikosti vyslednych dat a obsahu
souboru vétsi nez povoleny limit, musi byt vytvoren novy soubor. Pokud jsou vSak

data ulozitelna, je proveden zapis.
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Posledni dtilezitou ¢asti programu je jeho spousténi. Pro tento tkon je zaveden
vestavény planovac uloh, ktery umoznuje spousténi skriptu v danych ¢asovych inter-
valech zadanych v sekundéach. Dle nastaveného intervalu lze tedy priameérovat pocet
prenesenych dat za jednotku casu a v pripadé dalsiho zpracovani vynést tyto udaje
do grafii nebo pouzit pro dalsi zpracovani. Nelze vSak zapomenout na dostatek vol-
ného mista v paméti pro ulozeni novych dat. V pripadé jeho nedostatku je nutné
systémovy planovac zastavit, coz uvolni systémové prostiredky. Pro nazornou ukazku

je prilozen vyvojovy diagram viz nize.
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Obr. 3.1: Vyvojovy diagram

Pro interpretaci soubort pristupového bodu lze pouzit program WinBox, ktery
umoznuje jejich stazeni pro operacni systémy, zalozené na platformé Windows. Jiny

zpusob umoznuje odeslani soubori pomoci elektronické posty nebo FTP protokolu.
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4 ICMP PRENOS

4.1 Metarouter a OpenWRT

Jak jiz bylo popsano v predchozi ¢asti prace, metarouter je moznost operacniho sys-
tému RouterOS vytvofit virtualni smérovac, ke kterému lze pfipojit mimo vychoziho
systému i jiny operacni systém, kterym je v tomto piipadé OpenWRT. RouterOS
rovnéz umoznuje pripojit k virtualnimu zafizeni i fyzické rozhrani, proto muize vir-
tualni systém doplnit nebo pfipadné plné nahradit hostujici RouterOS. Co se tyce
ztraty vykonu, je tato hodnota spekulativni, jelikoz pro kazdy metarouter, kterych
miize byt az osm, je pfifazeno maximalni vyuziti paméti a mista na disku a tyto hod-
noty mohou byt i zpétné zménény. Jelikoz je RouterOS velmi schopnym systémem
zalozeny na Unixovém jadre, je virtualizované OpenWRT ideélni volbou pro jeho
doplnéni ve formé tvofeni vlastnich programt pro praci v siti. Zakladnim faktorem
pro uskutec¢néni samotné virtualizace je RouterBoard RB400, RB700, RB800 nebo
RB1000 s dostate¢né novou verzi RouterOS.

Prvnim dilezitym krokem pro vytvoreni virtualizovaného OpenWRT, je ziskani
jeho obrazu. Jednou z moznosti je stdhnuti obrazu z féra Mikrotiku nebo ziskani
systému primo ze stranek OpenWRT a aplikovat na néj doplnkovy balicek, ktery je
rovnéz ke stazeni na [4]. Pouziti balicku je nutnosti, jelikoZ systém, distribuovany
samotnymi vyvojari, nepocita s jeho pouzitim ve virtualizované formé. Podminkou

jeho aplikace je provedeni kompilace jadra pro MikroTik metarouter.

4.2 Systém a kompilace

Kompilace jadra je provadéna na opera¢nim systému linuxové distribuce Debian
verze 6. Dtivodem je mnozstvi balickti uvedenych v zavislostech na OpenWRT, které
jsou pro kompilaci pouzity. Pro plné funkéni operacni systém postaci stahnuti jeho
prvniho obrazu ve formatu DVD. Ostatni obrazy obsahuji jen dalsi balicky pro danou
distribuci.

Po instalaci systému jsou veskeré operace provadény v terminalu, ovSem bez prav
spravce. Ten lze najit v systémovém menu Aplikace — Prislusenstvi — Terminal.
Pokud jsou ovSsem pro vykonani prikazu prava nezbytné, musi byt prikazy spustény

s predponou sudo.
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Nejprve je nutné nainstalovat na hostitelském PC obecné balicky pro vyvoj apli-
kaci (C/C++) build-essential a subversion. Instalace je provedena pomoci nasledu-

jicich prikazi:

sudo apt-get update obnoveni seznamu dostupnych
balickti pro danou distribuci

sudo apt-get install build-essential subversion | instalace balicki

Dalsim krokem je instalace nezbytnjch balickd pro chod OpenWRT pomoci pfi-

kazu:

sudo apt-get install asciidoc binutils bzip2 fastjar flex g++ gcc autoconf gawk
bison libgtk2.0-dev intltool jikes zliblg-dev make libncurses5-dev libssl-dev patch

perl-modules rsync ruby sdcc unzip wget sdce-nf gettext xsltproc zliblg-dev

Jestlize by néktery z balickti pro dany systém nebyl k dispozici, lze jej preskocit,
protoze pii vysledné kompilaci systém kontroluje, zdali jsou vsechny potiebné ba-
licky k dispozici. Pokud tomu tak neni, sdm se piihlasi o balicky, které chybi a ty lze
vyhledat a dodate¢né nainstalovat. Pomoci prikazu subversion je provedeno stazeni

vyvojové verze Open WRT:

svn co svn://svn.openwrt.org/openwrt/trunk
cd trunk

Nésledujici krok je aplikace balicku stazeného ze stranek MikroTiku:

wget http://www.mikrotik.com/download /openwrt-metarouter-1.2.patch

patch -p0 < openwrt-metarouter-1.2.patch

Po uspésné aplikaci, je tfeba spustit konfigura¢ni menu piikazem:

make menuconfig

V konfigura¢nim menu nastavit Target System na ,Mikrotik MetaROUTER®.
Zbylé nastaveni zalezi jen na zptsobu vyuziti systému. V menu toolchain-options je
vSak nutnosti pridat i kompilator gce, bez néhoz nelze tvorit programy. Po zkompi-

lovani je systém pfipraveny v souboru openwrt-metarouter-rootfs.tgz.
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4.3 Instalace do RouterOS

Pro instalaci OpenWRT na RouterOS je potieba zkompilovany systém prenést do
ptistupového bodu. To lze provést pomoci FTP protokolu (nutny je vSak pienos
v bindrnim rezimu) nebo programu WinBox. Pro pfehlednost je doporucen program
WinBox, kde po ptihlaseni do smérovace lze soubor zkopirovat pretazenim do slozky
files. S pomoci konzole na RouterOS se pouzitim ptikazu import-image nainstaluje
pripraveny systém. Povinnym argumentem piikazu import-image je nazev souboru
file-name. Zpracovavany soubor musi obsahovat ptiponu .tgz. Jelikoz jde o kompri-
movany soubor, nesmi jeho velikost pred dekomprimaci pfesdhnout polovinu volného
mista na disku.

Dalsimi nepovinnymi argumenty mohou byt disk-size — pridélené misto na disku
udéno v kB (implicitné bez limitu), memory-size — piidélend velikost paméti udana
v MB (implicitné 16 MB) a name — jméno virtualniho zafizeni (implicitné mrX, kde
X je ¢islo v potadi virtudlniho zafizeni).

Pokud je pouzito zékladni nastaveni pro vyuziti disku, ¢ili neomezené, hrozi

neocekavané nebezpeci jeho zaplnéni ze strany virtualniho systému.

[adwinf@MikroTik] Jmetarouter> import-image £ile-name=openwrt-nr-mips-rootfs. tgz
imported: 100%

[adninf@MikroTik] fmetarouter> print

Flags: ¥ - disabled

# HAME MEMORY-3IZE DISE-3IZE TEED-DISKE STATE

o wrl 16HMiE urilimited 7383k1E running

Obr. 4.1: Pouziti ptikazu import-image
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Ptikazem print se zobrazi nainstalovany systém, velikost pridélené paméti a vy-
uziti mista na disku. Nyni je potieba, pomoci prikazu add, pridat nové rozhrani
k virtudlnimu smeérovaci v menu interface. Na fyzickém smeérovaci se nasledné ob-

jevi rozhrani jako dynamické.

[aduin@MikroTik] Smetarouter> interface add
Conment dizahled dynani c-mac-addreszs  type virtual-machine
copy-from dynamic-bridge sStatic-interface vm-mac-address

[adwinfMikroTik] fmetarouter> interface add wirtual-machine=mrl type=dynamic

[aduin@MikroTik] > finterface print
Flags: I - dynamic, X - disabled, E - rumning, 3 - slawve

# AME TYFE MTT
& E etherd ether 1500
9 R test bridoge 1500
10 DR vifl vif 1500

Obr. 4.2: Pfidani virtudlniho rozhrani

Po vytvofeni virtualniho rozhrani je nutné jej spojit s rozhranim fyzickym. Pfi-
pojeni virtualniho rozhrani k fyzickému rozhrani je provedeno pomoci premosténi.
K vytvorenému mostu, na hostitelském systému, jsou navazana fyzicka a virtualni
rozhrani (v tomto pfipadé OpenWRT), coz umozni prichod sitovému provozu a vza-
jemné komunikaci.

Jelikoz je OpenWRT linuxova distribuce opera¢niho systému, je prikazoveé prak-
ticky totozna s béznymi linuxovymi systémy s rozdilem zmenseného jadra. Znamena
to, ze disponuje pouze vybranymi bash prikazy, jejiz pric¢inou je omezena velikost

systému v ramci naro¢nosti na dana zafizeni. Citace [4].

4.4 Nastaveni OpenWRT

Konfigurace OpenWRT probiha pomoci konzole. V prvnim kroku je nutné spus-
tit systémovou konzoli metarouteru z konzole MikroTiku. To lze provést v menu
metarouter pomoci prikazu ,console name*, kde name je nazev vytvoreného me-
tarouteru. Po pouziti pfikazu se nacte konzole OpenWRT a po stisknuti klavesy
ENTER je dosdhnuto kofenového adresare. V adresafi etc/config, pomoci editoru
vi, je mozné ménit konfiguraéni soubor network, kde jsou obsaZena veskerd sitova
nastaveni. Lze zde pouzit dynamické ziskavani nastaveni nebo provést statickou kon-
figuraci. Pro aktivaci zmén je nutné v adreséafi etc/init.d spustit soubor network

s parametrem restart nebo reload.
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5 VYVOJ PROGRAMU

Vytvoreni programu je mozné jen na opera¢nim systému s linuxovym jadrem. Pro
tvorbu programu je pouzit operac¢ni systém Debian verze 6. Vyhodou je vestavény
textovy editor gedit. Umoznuje zejména zvyraznovani syntaxe pro jazyk C a tim

zjednodusuje a zprehlednuje psani zdrojového kodu.

5.1 Struktury

Bakalaiska prace se zabyva moznosti preposilani uzivatelskych zprav pomoci pro-
tokolu ICMP. ICMP paket sdm o sobé obsahuje hlavicku, ktera je slozena z typu,
kédu a kontrolniho souctu. Dale vsak mtze rovnéz nabyvat v pripadé echo zadosti
i identifika¢ni ¢islo, sekvenci a dalsi vétve unie (popsané nize) v zavislosti na zvole-
ném typu a kédu ICMP paketu. Za touto hlavickou néasleduji data, ktera zde vsSak
byt nemusi. Tyto data mohou obsahovat uzivatelem definovany obsah. To je pro
tuto praci velmi vyznamné. Zvolena data v tomto pripadé potiebuji pouze hlavicku
ICMP paketu, jehoz struktura je obsazena v knihovné ip/ip_icmp.h a v jazyce C je

nasledujici:

struct icmphdr

{
u_int8_t type; /* typ zpravy */
u_int8_t code; /* kéd typu */
u_int16_t checksum; /* kontrolni soulet */
union
{
struct
{
u_int16_t id; /* id procesu */
u_int16_t sequence; /* sekvenéni Cislo */
} echo; /* echo datagram */
u_int32_t gateway; /* adresa brany */
struct
{
u_int16_t __unused; /* rezervovano */
u_int16_t mtu; /* maximdlni velikost paketu */
} frag; /* fragmentace */
} un;
s
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Typ zpravy urcuje druh ICMP zpravy. Jedna se zejména o informacni nebo
chybova hlaseni, ktera mohou byt pro nékteré typy dale upfesnéna pomoci typového
kodu.

Kontrolni soucet snizuje pravdépodobnost vyskytu chyby pii prenosu zpravy.
Obsahuje soucet velikosti vsech datovych typt v hlavicce ICMP zpravy a pripadnych
dat, ktera jsou za hlavickou obsazena.

ID procesu identifikuje program, ktery danou zpravu odeslal. V jakémkoliv ope-
ra¢nim systému je kazdy proces identifikovan svym jednoznacnym ¢islem. Neni nutné
jej pouzivat, avsak v pripadé zadosti je pro zajisténi totoznosti mezi odeslanou a pii-
jatou zpravou nezbytné jej pouzit.

Sekvencéni ¢islo je pouzito pro zpravy typu zadost (echo). Jde napiiklad o prog-
ram ping, ktery za sebou posila jednotlivé pakety pocinaje cislem 0 a do kazdé
nasledujici zpravy je sekvencni ¢islo inkrementovano o 1. Prijemce pak pfepise typ
zpravy na odpovéd (reply) a posle ji zpét jinak nezménénou odesilateli. Ten pak
diky sekvenc¢nimu ¢islu vyhodnoti, zda-li nebyl v siti néktery z pakett ztracen.

Adresa brany (gateway) je pouzita u zpravy typu 5 (redirect) pro pfesmérovani.
Méla by byt generovana primo branou, na které je zjistén pozadavek na presmérovani
spojeni.

MTU (Maximum Transmission Unit) uréuje maximalni velikost paketu, ktery
je prenesen mezi dvéma body, bez pouziti fragmentace. Obvykla hodnota MTU
u technologie Ethernet je 1500 bajtti, mtize se vsak v urcitych mistech pocitacové
sité ménit, naptiklad ve spojeni se sériovou linkou, kde miize byt hodnota MTU nizsi.
Pokud néktery ze smérovacti na cesté v siti pfijme datagram s nastavenym pfiznakem
nefragmentovat, avSak pro dalsi pokracovani je nutné fragmentaci provést, odesle
ICMP oznameni o chybé. To plati jen v IPv4, jelikoz pti ztraté jediného fragmentu
je nutné prenaset cely chybéjici celek, coz ptisobi potize zejména u vyssich protokoli.
Proto IPv6 misto fragmentace pfili§ velké pakety zahazuje. Citace dle [9].

Vysledna struktura ICMP paketu i s daty, ktera se budou pfenaset, maji tuto
konstrukei:

struct icmpdata

{
struct icmphdr icmp;
u_int16_t used; /* data */
u_int32_t count;

};

Struktura mtze nabyvat i jiné nebo dalsi hodnoty samoziejmeé s ohledem na veli-

kost vysledného paketu. Diilezity je vSak vypocet kontrolniho souctu z celé struktury,
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protoze néktera zafizeni v siti mohou pfi jeho nespravném vypoctu paket zahodit
nebo odeslat chybové hlaseni.

Sitova adresa je definovéna strukturou:

struct in_addr {
unsigned long s_addr; /* Sitova adresa */

};

Posilani datagramt v siti je provazeno sifovymi adresami. Pro pfevod IP adresy

v teckovém formatu na sifovou adresu je pouzita funkce:
int inet_aton(const char *cp, struct in_addr *inp);

kde parametr cp vyjadiuje IP adresu a parametr inp cilovou strukturu pro ulo-
zeni prevedené adresy. Funkce vraci v pripadé tspéchu jakékoliv nenulové ¢islo,
v opacném pripadeé 0.

Jelikoz je v programu pouzito skupinové vysilani, vyzaduje nasledujici strukturu:

struct ip_mreq
{
struct in_addr imr_multiaddr; /* Multicastova adresa skupiny */

struct in_addr imr_interface; /* Adresa rozhrani */

};

Struktura je obsazena v knihovné netinet/in.h.

Je pouzita v kombinaci s pfihlasovanim do multicastové skupiny viz kap.[5.2.1]
Proménné imr_multiaddr obsahuje sifovou adresu skupiny, kam mé byt rozhrani,
dané proménnou imr_interface, prihlaseno.

Odesilani dat vyzaduje jednoznacné urceni ptijemce zpravy. Problematiku fesi
struktura:

struct sockaddr_in {

short sin_family;  /* Doména */
unsigned short sin_port; /* Port */

struct in_addr sin_addr; /* Sitova adresa *x/
char sin_zero([8]; /* */

};

Proménna sin_family identifikuje komunikac¢ni doménu. Z hlediska programu se
jedna o makro AF_INET. Proménna sin_port pak port, na kterém pienos probihé.

Neni pouzit a je nastaven na hodnotu 0. Struktura sin_addr viz kapitola [5.1
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5.2 Sockety

Pro odesilani a pfijimani dat je v programu pouzito socketti. Sockety jsou univerzal-
nim komunikac¢nim prostfedkem. Jedna se vlastné o jeden z prostiedki meziprocesni
komunikace. Od jinych komunika¢nich prostfedki se lisi pfedevsim tim, zZe komuni-
kujici procesy nemusi byt na stejném pocitaci a lze je tudiz pouzit v siti. Konstrukce

socketu je nasledujici:
int socket (int domain, int type, int protocol);

kde domain znaci komunikac¢ni doménu, na které je socket vytvoren. Domény jsou
rozdéleny na 2 ¢asti a to protokolovou PF (Protocol Family) a adresni AF (Address
Family). Rozdil mezi témito rodinami tkvi v tom, Ze rodina PF identifikuje soubor
protokold se stejnou architekturou a AF se stejnym forméatem adres. Podle [10]
pozdéjsi standardy urcuji obé rodiny za obecné stejné a pouzivaji pouze rodinu AF.
Nicméné pro zvoleny program je z divodu aplikace protokolu ICMP pouzito rodiny
PF, pro niz plati makro PF_INET.

Argument type, urc¢uje komunika¢ni styl socketu. Mezi zakladni patii typ spo-
jovaci SOCK_STREAM (v prostiedi siti odpovida protokolu TCP), datagramovy
SOCK_DGRAM (v prostiedi siti odpovida protokolu UDP) a ¢isty SOCK_RAW.
RAW socket, narozdil od ostatnich typt, umoznuje piimy pristup k protokolu IP
a zaroven pri prijiméani dat bere v potaz i hlavicky pakett, nikoliv jen uzitna data.
V programu je tedy pouzito makro SOCK_RAW.

Argument protocol urcuje specificky protokol, ktery bude pouzit pro odesilani ¢i
prijimani dat. V tomto ptipadé makro IPPROTO_ICMP.

Funkce vraci file-descriptor, ktery identifikuje vytvoreny socket a je pouzit
u funkei pracujicimi se socketem. Viz [5].

V knihovné sys/socket.h jsou vytvoreny globalni konstanty usnadiiujici nastaveni

rodiny, typu i protokolu daného socketu.

5.2.1 Nastaveni socketu

Nedilnou soucésti komunikace mezi pristupovymi body je nastaveni voleb socketu.

Pro tyto ucely je zavedana funkce:

int setsockopt(int s, int level, int optname, const void *optval,

socklen_t optlen);

Prvnim parametrem je identifikdtor socketu, vytvoreny pomoci funkce socket.
Druhym parametrem je tiroven volby. Tietim parametrem je nazev volby. Tyto dva
parametry pfesné uréuji atribut, jehoz hodnota mé byt nastavena. Ctvrtym paramet-

rem je ukazatel na blok paméti, ve které se nachézi zadavana hodnota. Poslednim
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parametrem je velikost alokované paméti, na kterou se odkazuje parametr optval.
Funkce vraci 0 v ptipadé tspéchu. V opacném pripadé —1.

Parametry socketu lze ménit na rtznych vrstvach sitového modelu. Parametr
level funkce setsockopt urcuje, na které vrstvé se dana vlastnost nachézi. Reseni
programu vSak pouziva pouze volby protokolu IP, pro ktery je definovano makro
IPPROTO_IP.

Program vyuziva pro odesilani zprav skupinové vysilani. Parametr optname tudiz

vyzaduje nastaveni jeho maker. Dle [13] jsou nésledujici:

e IP MULTICAST LOOP definuje, zda-li ma byt odeslana zprava opét pri-
jata zdrojem vysilani nebo nikoliv. Jelikoz je program navrzen pro pfijiméni
i odesilani dat, je tento jev nezddouci. Vypnuti smycky je charakterizovano

nastavenim parametru optval funkce setsockopt na 0.

e IP MULTICAST _TTL definuje TTL (Time To Live) zpravy. Pokud neni
zadano jinak, je implicitné hodnota nastavena na 1. Tim je zabranéno sméro-
vani datagrami mimo lokalni sit.

e TP MULTICAST IF definuje rozhrani, na némz bude komunikace probihat.
Parametr optval prebira adresu IP, ktera je rozhrani pritazena. Neni-li uvedeno
jinak, je pouzito vychozi rozhrani.

e IP ADD MEMBERSHIP definuje piipojeni rozhrani k multicastové sku-

piné. Parametr optval prebira strukturu ip_mreq.

5.3 Prace s daty

5.3.1 Odesilani

Odesilani dat probiha pomoci funkce:

int sendto(int sockfd, const void *msg, int len, unsigned int flags,

const struct sockaddr *to, socklen_t tolen);

Prvnim parametrem je identifikdtor socketu, vytvoreny pomoci funkce socket.
Druhym parametrem je pozadovana zprava, tedy naplnéna struktura icmpdata.
Parametr len oznacuje velikost vstupnich dat. Parametr flags specifikuje typ pre-
nosu zpravy. Neni pouzit a je nastaven na hodnotu 0. Parametr to oznacuje cilo-
vou adresu, ulozenou ve struktufe sockaddr. Vzhledem k pfehlednosti je pouzita
struktura sockaddr_in, ktera je uzivatelsky jednodussi. Poslednim parametrem je
velikost parametru to. V jazyce C lze pouzit pro vypocet velikosti datovych typt

vnofenou funkci sizeof().
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Funkce vraci v pfipadé tspéchu pocet odeslanych bajti. Pri vyskytu chyby -1.
ICMP paket nikdy nemitze stat samostatné. Vzdy je odeslan spolu s hlavic-
kou IP, ktera identifikuje zdrojovou stanici. Jelikoz je socket vytvofen na trovni
SOCK_RAW, je pted ICMP zpravu automaticky vlozena hlavicka IP opera¢nim

systémem.

5.3.2 Prijem

Ptijem dat probih& pomoci funkce:

int recvfrom(int sockfd, void *buf, int len, unsigned int flags,

struct sockaddr *from, int *fromlen);

Prvnim parametrem je identifikator socketu, vytvoreny pomoci funkce socket.
Druhym parametrem je ukazatel na blok paméti, kde maji byt prijata data ulozena.
Parametr len oznacuje velikost alokované paméti parametru buf. Parametr flags spe-
cifikuje typ prenosu zpravy. Neni pouzit a je nastaven na hodnotu 0. Parametr from
oznacuje ukazatel na strukturu sockaddr, kde maji byt zaznamenany identifikatory
vzdalené stanice. Poslednim parametrem je velikost parametru from.

Funkce vraci v ptipadé aspéchu pocet prijatych bajti. Pti vyskytu chyby -1.

Funkce recvfrom ovsem nekontroluje, zda-li jsou data na socketu k dispozici.

Vzhledem k tomuto faktu je zavedena funkce select a makra s ni pracujici:

int select(int n, fd_set *readfds, fd_set *writefds,

fd_set *exceptfds, struct timeval *timeout);

struct timeval {
long tv_sec; /* Sekundy */
long tv_usec; /* Milisekundy */

+;

FD_SET(int fd, fd_set *fdset);
FD_CLR(int fd, fd_set *fdset);
FD_ISSET(int fd, fd_set *fdset);
FD_ZERO(fd_set *fdset);

Makro fd_set je pouzito jako nazev datového typu. Jedna se o typ mnozina.
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e FD ZERO makro slouzici k vyprazdnéni mnoziny.

e FD_CLR makro slouzici k odebrani prvku z mnoziny. Prvnim parametrem je
identifikator socketu. Druhym parametrem pak ukazatel na proménnou typu
fd _set.

e FD_SET makro slouzici k vlozeni prvku do mnoziny.

e FD_ISSET makro slouzici k otestovani mnoziny na pritomnost prvku. Rozbali
se na vyraz, ktery vraci 0 v pfipadé, Zze prvek v mnoziné neni. V opacném

pripadé vrati jakoukoliv nenulovou hodnotu.

Prvni parametr funkce select je socket s nejvyssim identifikatorem inkremen-
tovany o 1. Druhy parametr je ukazatel na mnozinu obsahujici sockety, z nichz je
¢teno. Parametry writefds a exceptfds nejsou programové vyznamné a jejich hodnota
je NULL. Poslednim parametrem je ukazatel na strukturu timeval, ktera obsahuje
interval, ktery funkce select ¢eka na pfitomnost zmény v mnoziné fd_set.

Pred vlastnim volanim funkce select je pouzito maker FD_ZERO a FD_SET.
Jelikoz program vyuziva pouze jediny socket, bude mnozina obsahovat pouze jeden
prvek. Pokud funkce béhem ¢asového limitu zjisti zménu na socketu, zméni hodnotu
posledniho parametru timeout na cas, zmenseny o hodnotu, kterou funkce select
puvodné cekala. Zda-li se udalost odehrala na pouzitém socketu je zjisténo pomoci
makra FD_ISSET. Nasledné jsou pak data prijata pomoci funkce recvfrom. Pri-
klady pouziti funkef viz obrazky[B.7 a[B.8] Citovéno dle [12].
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5.4 Aplikace programu

Zdrojovy kéd programu je vytvofen v jazyce C/C++. K jeho kompilaci je pouzit
kompilator mips-openwrt-linux-uclibc-g++, ktery lze na Debianu nalézt, po vysledné
kompilaci OpenWRT, v adreséti trunk/staging_dir/toolchain-mips_gce-linaro_

uClibc-0.9.32/bin. Veskeré pouzité knihovny pak v adresaii /include. Kompilator je

spustén s parametry:

-Wall -pedantic -g soubor -o vystup

kde soubor obsahuje zdrojovy kdd programu pro pfelozeni a vystup néazev cilo-
vého preloZzeného programu. Parametry Wall a pedantic zajistuji zobrazeni ves-
kerych varovnych hlaseni.

Dalsim krokem je pfesun programu do OpenWRT. To lze provést v terminalu,
pomoci protokolu SFTP (Secure File Transfer Protocol) piikazem sftp. Napovédu
k ptrikazu lze ziskat jeho spusténim bez parametri.

Pfesun probiha ve dvou fazich. Prvnim krokem je pfesun souboru do RouterOS,
jelikoz implicitné pracuje jako FTP server. Nasledné pak pouzitim ptikazu sftp v kon-
zoli OpenWRT presunout soubor z RouterOS. Tomuto lze predejit stahnutim a spus-
ténim F'TP serveru na strané Debianu a pfimim pfesunem souboru.

Po dokonceni vSech operaci je nutné programu pfiradit prava spravce. V jiném

pripadé je program nespustitelny. To je provedeno pomoci prikazu:

chmod 7777 soubor

kde soubor oznacuje vytvoreny program.
Pred spusténim programu jsou nutnd nastaveni fyzického zafizeni, popsany

v kapitole[6] Ovladani programu je popsano v piiloze[C|
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6 WDS

( Wireless Distribution System) je dle [6] systém umoziiujici bezdratové propojeni
pristupovych bodt v sitich standardu IEEE 802.11. Umoziuje rozsiteni bezdra-
tové sité za pouziti vicero pristupovych bodi bez nutnosti tradi¢niho pozadavku na
patefni kabelové spojeni. Vyhodou WDS oproti jinym feSenim je zachovani MAC
adresy klientskych ramcii pres spojeni mezi pristupovymi body.

WDS neni zatim oficidlnim standardem IEEE a proto je jeho pouziti na pristupo-
vych bodech riznych vyrobci odlisné. Toto miize mit za nasledek jeho nefunkcénost,
a proto je doporuceno pouzivat zafizeni stejného vyrobce. WDS je mozno pouzit
ve dvou zakladnich rezimech a to premosténi nebo opakovac. Pti premosténi je pre-
davano pouze spojeni z jednoho pristupového bodu na druhy, neni ale povoleno
pripojeni klienti. Naopak pii funkci opakovace je mozné, aby distribuce probihala
nejenom na spojeni mezi ptistupovymi body, ale rovnéz poskytovala své sluzby klien-
tam.

Nevyhodou WDS je pfipojeni pristupovych bodi a klientti ve stejném frekven-
¢nim pasmu. To vede ke sniZeni propustnosti a zvyseni zaruseni signalu. Rychlost
na kazdém skoku bezdratového opakovace je zhruba polovinou rychlosti predchoziho
skoku. Viz [7].

Na MikroTiku je vsak situace mirné odlisna. WDS pracuje na nejnizsi zakladni
rychlosti. To znamen4, Ze neovliviiuje piilis propustnost ptripojenych klientti a rovnéz
snizuje moznost vyskytu chyb. Dale podporuje zabezpeceni spojeni mezi jednotli-
vymi stanicemi pomoci dynamickych kli¢t. Navic mohou jednotlivé pristupové body
pouzivat pro komunikaci jiny Sifrovaci algoritmus a kli¢ nez spojeni klient — pristu-

povy bod.

6.1 WDS na Mikrotiku

Pro nastaveni WDS a multicastu je nejlepsi volbou pouziti programu Winbox, ktery
je volné ke stazeni na strankach MikroTiku. Po spusténi je nutné zvolit sméro-
va¢ pomoci IP nebo MAC adresy. Jelikoz WinBox nevyzaduje IP adresu, ale sam
detekuje pripojené zafizeni pomoci adresy MAC, neni nutné pfi prvnim pfipojeni
k RouterBoardu cokoliv ménit, ale postaci sitové spojeni pomoci ethernetu nebo sé-
riové linky. Dale je nutné zadat ptfihlasovaci jméno a heslo a pfipojit se. Program je
aktualizovan pfimo z nainstalovaného RouterOS, tudiz na néj nejsou zadné aktuali-
zace bézné ke stazeni. Nastaveni lze provést rovnéz pomoci konzole, avsak z diivodu
prehlednosti je pouzit WinBox, ve kterém lze konzoli rovnéz simulovat.

Po prihlaseni do RouterBoardu je v menu interface jako prvni krok nutné po-

volit bezdratové rozhrani. V tomto pfipadé je toto rozhrani oznaceno jako wlani.
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Aktivace se provede kliknutim na potvrzovaci tlacitko (modré se zatrzitkem). Poté
se dvojklikem na povolenou kartu otevie dialogové okno s moznosti konfigurace
bezdratového rozhrani. V zéalozce Wireless musi byt nastaven mod na ap-bridge.
SSID, pasmo a frekvence pak libovolné. Tato nastaveni vSsak musi byt shodna i na
vSech ostatnich zarizenich, ktera maji byt mezi sebou propojena. Vyjimkou miize
byt pouze SSID (popséno nize). Viz obrazky[B.1] a[B.2]

Na obrazku[B.3] je zndzornén dalsi krok a to pfidani mostu, na kterém bude
WDS pracovat. Most je vytvofen v menu interface pomoci tlacitka plus a vybéru
polozky most (bridge). V zalozce STP (Spanning Tree Protocol) musi byt zatrzen
protokol RSTP (Rapid Spanning Tree Protocol). Ten zajistuje, aby pfi komunikaci
nedochazelo ke smyckdm a zpétnym echiim na vlastni zpravy a rovnéz detekuje
vypadky v siti. Oproti pfedchozimu protokolu STP je jeho reakce az 10x rychlejsi
a staci na ni pouze 3 hello zpravy. Citace dle [§].

Po vytvoreni mostu je nutné provést aktivaci WDS ve vlastnostech bezdratového
adaptéru. V zalozce WDS je potfeba nastavit méd na dynamic a zadat most, na
kterém bude komunikace probihat. Dalsi moznost je udani médu staticky. Vyhodou
statického mddu je fakt, ze pfi jeho pouziti mohou mezi sebou komunikovat jen po-
volend AP. Pro moznost zmény SSID na vSech AP je nutné zatrhnout ,WDS Ignore
SSID“. Neni-li SSID brano v tvahu, lze jej pouzit pro globalni roaming s pfepojo-
vanim klientti. Viz obréazek([B.4l

WDS je diky pfedeslé konfiguraci aktivni. Nasledujicim krokem (obréazek[B.5) je
prifazeni virtualniho rozhrani s OpenWRT na stejny most jako WDS. V zakladnim
nastaveni jsou virtualni rozhrani pojmenovana jako vifX, kde X oznacuje ¢islo v po-
fadi. Prvni rozhrani bude mit tedy ¢islo 1 a dalsi hodnoty se inkrementuji o jednicku.
V menu Bridge — Port, je pomoci tlacitka plus vyvolano dialogové okno, ve kterém
nésleduje vybér rozhrani (v tomto ptipadé vifX) a mostu, ke kterému je pfifazeno
rovnéz WDS.

Poslednim krokem je prifazeni IP adresy fyzickému rozhrani, na které je WDS
pripojeno. V menu IP — Adresses je potfeba zvolit libovolnou neverejnou IP adresu
z rozsahu typt A, B nebo C. Zbyvajicim pfistupovym bodim pak nakonfigurovat

adresy IP ve stejné podsiti, aby bylo moZno uskute¢nit spojeni. Viz obrazek[B.6]

6.2 Multicast

IP multicast je metoda preposilani IP datagramt z jednoho zdroje skupiné vice
koncovych stanic. Misto odesilani jednotlivych datagrami ke kazdému cili je odes-
lan jediny datagram. IP smeérovani pienosu multicast bylo vyvinuto, aby dopl-

nilo technologie unicast a broadcast, které uc¢inné nezvladaly nové aplikace. Pre-
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nasené informace mohou byt napiiklad v podobé multimédii nebo opravy chyb
v operacnich systémech apod. Uz z vlastnosti prijimani multimedialnich dat tedy
plyne, ze multicast nezarucuje potradi doslych paketti ani skutecné doruceni.

Metoda funguje na principu posilani informaci (s IP adresou zdroje a adresou
cilové skupiny) ze zdrojového uzlu pies spojeni k siti (vét$inou smérovade) jen jednim
datovym tokem, a pokud je informace v lokalni siti vyzadovana, dojde k jeji replikaci.
Cilem zavedeni multicastu je tedy zmenseni zatéze vysilajiciho uzlu a prenosové sité.
Citace dle [2].

Pro spravné fungovani programu je nutné vytvorit piihlasovani pro multicastové
adresy. Nejdiive je nutné aktualizovat RouterOS na nejnovéjsi dostupnou verzi,
kterou povoluje licen¢ni kli¢, avSsak pro realizaci multicastu postaci verze 4 a vyssi.
Ze stranek MikroTiku je v dobé psani této prace mozno stdhnout RouterOS verze
5.1. Nejjednodussim feSenim ziskani nové verze je vybér a stazeni tzv. kombinova-
ného balicku, ktery obsahuje veskeré zakladni balicky pouzivané v systému. Postup
instalace je nasledujici. Pomoci FTP protokolu (kde je vSak nutné pienos provadét
v bindrnim médu) nebo pomoci WinBoxu pfesunout do menu file cely bali¢ek. Po
zkopirovani jiz staci restartovat smérovac¢. Aktualizace je provedena automaticky.
Daéle je vsak nutné stahnout i volitelné balicky, mezi nimiz je obsazen i balicek
multicast, bez néhoz by v navrzeném a realizovaném feseni nemohla komunikace
probihat. Balic¢ek je opét nainstalovan stejnou cestou jako aktualizace RouterOS.
Po jeho instalaci se objevi v menu rating nova polozka a to PIM (Protocol Indepen-
dent Multicast). Dle [2] jde o skupinu smérovacich protokolt, které zafizuji distribuci
jeden—-mnoha nebo mnoho—mnoha pfes internet, mezi nimiz je protokol IGMP, ktery
pripojuje klienty do multicastovych skupin.

V menu Rating — PIM — Interface nasleduje pfidani rozhrani, na kterém WDS
pracuje. V tomto pripadé se jedna o most, ke kterému je WDS pfirazeno. Lze zde
rovnéz nastavit verzi protokolu IGMP a dalsi moznosti v zavislosti na pozadavcich.

Nicméné pro ucely navrzeného feseni nejsou dalsi zasahy nezbytné.
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7 ZAVER

Seznameni s problematikou siti v ramci standardu 802.11 a jeho doplikt. Sezndmeni
s opera¢nim systémem RouterOS véetné jeho vlastnosti a skriptovaciho jazyka, ktery
je pouzit pro vytvofeni navrzeného programu. Skriptovaci jazyk v RouterOS nabizi
nepireberné moznosti v oblasti ovladani a fizeni pristupového bodu. Skripty jsou
uzitetné programy pro administratory, kterym umoznuji automatizovanou spravu
zalizeni bez nutnosti vnéjsiho zasahu. Lze tedy Tici, ze v rukou zkuSeného progra-
matora predstavuji tcinny néastroj pro preménu jednoucelového zafizeni na maly
multifunkéni pocitac.

Vyuziti protokolu ICMP jako transportniho protokolu vyzaduje dobrou znalost
prace se sockety. Sockety operac¢nich systémt obsahuji nastaveni, ktera jsou v mnoha
pripadech pro tuto praci nevyznamné. Z tohoto diivodu jsou uvedeny pouze zasadni
makra, struktury a nastaveni socketu. Nevyhodou socketu typu SOCK_RAW, ktery
je v praci pouzit, je skutecnost, ze jeho vytvoreni vyzaduje spusténi aplikace s pravy
spravce. To miize mit za nasledek, v piipadé chyby ve zdrojovém kdédu, nepredvida-
telné chovani a naruseni béhu operacniho systému.

Ptrenos ICMP zprav probiha v rezimu nespojované sluzby pomoci datagramd.
Nezarucuje tedy spolehlivost jejich doruceni. To je vyhodou, protoze pii vypadku
jakéhokoliv zafizeni v siti nejsou ovlivnény zbyvajici pristupové body.

Protokolu ICMP mitize byt vyuzito obdobné jako protokolu SNMP, k potfebam
spravy sité. Smérovace MikroTik, disponujici opera¢nim systémem RouterOS, umoz-
nuji spravu systému pomoci programového prostredi API. Vytvorenou aplikaci lze
dale rozsitit ve formé komunikace s timto prostiedim, které umozni konfiguraci pii-
stupovych bodu na zakladé prenesenych informaci. Touto cestou je mozné provadét

automatizovany dohled site.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Wi-Fi (Wireless Fidelity) - ¢esky ,bezdratova vérnost“ je oznaceni pro nékolik
standardt IEEE 802.11, popisujicich bezdratovou komunikaci v pocitacovych
sitich

LAN (Local Area Network) - lokalni, mistni sif, kterd pokryva malé geografické

tzemi (napf. domécnosti nebo malé firmy)

WLAN (Wireless Local Area Network) - lokalni, bezdratova, mistni sif, ktera

pokryva malé geografické izemi (napf. domacnosti nebo malé firmy)

MAC (Medium Access Control) - je jedine¢ny identifikator sitového zafizeni, ktery

pouzivaji rizné protokoly druhé (spojové) vrstvy OSI

ISO (International Organization for Standardization) - je svétovou federaci
narodnich normaliza¢nich organizaci se sidlem v Zenevé. Byla zalozena v
roce 1947

EOL (End of Line) - sekvence znakii oznacujici konec fyzického fadku. Pro
platformu Windows plati CR + LF, pro Unix LF a pro Macintosh CR

OFDM (Orthogonal Frequency Division Multiplezing) - ¢esky ,ortogonalni
multiplex s kmitoc¢tovym délenim*“ je sirokopasmova modulace vyuzivajici

kmitoc¢tové déleni kanalu

MIMO (Multiple Input Multiple Output) - ¢esky vice vstupi vice vystupt, je

abstraktni matematicky model pro multi-anténni komunikac¢ni systémy

SISS (Support of the Internal Sublayer Service) - je podklauzule klauzule 2.5,

kterd pokryva premostovaci operace v rdmci 802.11 MAC podvrstvy

VoWIP (Voice over Wireless IP) - je technologie pro vytvofeni bezdratového

telefonniho systému

QoS  (Quality of Service) - je v informatice termin pouzivany pro rezervaci a
fizeni datovych toki v telekomunikac¢nich a pocitacovych sitich s prepinanim

paketti
MIPS (Microprocessor without Interlocked Pipeline Stages)

API (Application Programming Interface) - oznacuje rozhrani pro programovani

aplikaci
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NEWLINE - znak nebo znaky oznacujici konec fyzického fadku a pfechod na
rfadek novy

CR (Carriage Return) - ¢esky ,névrat voziku“ je netisknutelny forméatovaci

znak, ktery presouva kurzor na zacatek radku

LF  (Line Feed) - ¢esky ,posun o fadek“ je netisknutelny formatovaci znak, ktery

presouva kurzor na dalsi fadek

FF  (Form Feed) - ¢esky ,posun o stranku® je netisknutelny formatovaci znak,

ktery presouva kurzor na dalsi stranku

HT (Horizontal Tabulation) - ¢esky ,vodorovna tabulace“ je netisknutelny

forméatovaci znak, ktery presouva kurzor na dalsi znak téhoz radku

VT  (Vertical Tabulation) - ¢esky ,svisla tabulace“ je netisknutelny formatovaci

znak, ktery presouva kurzor na stejnou pozici dalsiho radku

BEL (Bell) - ¢esky ,zvonek“ je netisknutelny kontrolni znak, ktery oznacuje misto
vystrahy

RouterOS (Router Operation System) - je opera¢ni systém pouZivany na

smeérovacich firmy MikroTik
FTP (File Transfer Protocol) - je protokolem pro pfenos soubort

SFTP (Secure File Transfer Protocol) - je zabezpefenym protokolem pro pienos

souborti
MTU (Mazimum Transmission Unit)
PF  (Protocol Family)
AF  (Address Family)
TTL (Time To Live)
PIM (Protocol Independent Multicast)
ICMP (Internet Control Message Protocol)
WDS (Wireless Distribution System)

SNMP (Simple Network Management Protocol)
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A TABULKY

Tab. A.1: Globalni piikazy v RouterOS

Prikaz Syntaxe Vyznam
/ presun do kofenového adresife menu
.. presun v menu zpét o jednu troven
? vypis napovedy
global :global <proménna> | deklarace globalni proménné
[<hodnota>]
local :local <proménna> | deklarace lokalni proménné
[<hodnota>]
beep :beep <frekvence> <délka> | pipnuti vestavéného reproduktoru
delay :delay <cas> pomlka na dany casovy tsek v sekun-
dach
put :put <vyraz> vytiskne do konzole zpracovany vyraz
len :len <vyraz> vrati délku Tetézce nebo pocet prvki
pole
typeof ‘typeof <proménna> vrati datovy typ proménné
pick :pick <proménnd> <start> | vrati rozsah prvki nebo dil¢itho Tte-
[<konec>] tézce. Pokud neni definovan konec,
vrati pouze jeden prvek pole
log :log <téma> <zprava> zapise zpravu do systémového logu. Po-
volenda témata jsou debug, error, info a
warning
time ‘time <vyraz> vrati casovy interval potfebny pro zpra-
covani vyrazu
set :set <proménna> | priradi hodnotu deklarované proménné
[<hodnota>]
find :find <argument> | vrati pozici podietézce v Tetézci nebo
<argument> <start> prvku v poli
environment | :environment print [<start>] | vytiskne informace o inicializované pro-
ménné
terminal terminalové souvisejici prikazy
error :error <vystup> generuje chybu a zastavi béh programu
parse :parse <vyraz> zpracuje vyraz a vrati zpracované pii-
kazy. Muze byt pouzit jako funkce
resolve :resolve <argument> vrati IP adresu zadané domény
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toarray :toarray <proménné> konverze proménné na pole

toarray :toarray <proménné> konverze proménné na pole

tobool :tobool <proménna> konverze proménné na pravda - ne-
pravda

toid :toid <proménna> konverze proménné na interni c¢islo

toip :toip <proménna> konverze proménné na IP adresu verze
4

toip6 :toip6 <promeénna> konverze proménné na [P adresu verze
6

tonum ‘tonum <proménna> konverze proménné na ¢islo

tostr ‘tostr <proménna> konverze proménné na fetézec znaku

totime :totime <proménna> konverze proménné na datum a cas
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B OBRAZKY

Interfaces | Interface Li

Wwireless Ethemet EolP Turrel [P Turnel GRE Turnel WLAM VRRP .

e el | [P %

FFF [Name i L2MTU [Tx Fx v

Switch TIE = I Bridge 1522 B7.7kbpz  29kbps

Mesh 4i¥etherl Ethernet 1626 0 bpz 0 bps

R ##ether? Ethernet 1522 Obpz 3.3 kbps

IP I 4iretherd Ethernet 1522 0 bps 0 bps

MPLS I DR il Wirtual Ethernet 3.3 kbpz 0 bps
_ DR 4 vif2 "irtual Ethernet 2.2 kbps 0 bps

Routing PR [EEwlan |'wireless [Atheros TTH) 2290 1.0 kbps 0 bps

Syztem F

Hueues

File=z

Lag

Fadiuz

Tools b

Hew Terminal + | *

MetaROUTER 7 itemnz [1 zelected]

Obr. B.1: Aktivace bezdratového rozhrani
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Interface <wlanl s

General HT DS Mztreme MNW2  Statuz Traffic

D efault Authenticate

Lo ]
b ode: | Cancel |
Band: | 2GHz-only-G | # | Apply |
Channel Width: | 20Mhz |® | S |
Frequency: |241 2 I * | kMHz | Comment |

SSID: [MikroTik |~
Secan List: ||:Iefau|t | - | Torch |
wiireless Protocal: | unspecified |* | sean.. |
Security Prafile: ||:Iefault " ¥ | Freq Usage.. |
Bridge Mode: |enal:uleu:| || ¥ | Alge., |
| Srif.. |
Default &F T= Rate: | | * bps | Snooper... |
Default Client T B ate: | | * bps | |
| |

Fezet Configuration

Default Fonward Advanced Mode
] Hide 5510
enabled |running | |running ap

Obr. B.2: Nastaveni bezdratového rozhrani
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Interface List

Interface | Ethemet EclP Turnel IP Tunnel GRE Tunnel VLAN YRR .

== ] =l )

EolP Tunnel [ Type L2MTU [T« R e
IP Tunnel Eridge 1522 403 kbps 3.4 kbps
GRE Tunnel Ethernet 1526 0 bpz 0 bpz
WLAMN
YRRF

Bonding General Statuz | Traffic |

| Eridge Protocol Mode: ¢ none C oatp |5 rstpl
bilezh Prioiity: |2000 | hex
Yirtual Ethernet
YPLS
Traffic Eng
PPP Server Formard Delay: |EIEI:EIEI:1 ]
PPP Clierk:
FPTP Setver
FRTP Clierk Ageing Tirme: |EIEI:EI5:EIEI
S5TP Server
S5TP Client Tarch
LEZTF Server
L2TP Client
CYPM Server
PR Clienk
PPPaE Server
PPPoE Client
Yirtual 4P
Whs
Mstreme Dual

T e — |

Obr. B.3: Nastaveni protokolu RSTP
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Apply

b an M eszage Age: ||:IEI:I:IEI:2EI Dizable

Tranzmit Hald Count: |E

Copy

|
| Comrment
|
|

Femove

sHelienp
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Interface List Interface <wlanl:

Interface | Etherret | Enl| General ‘ Wirelezs | HT | M ztreme | hh 2 | Statusz | Traffic | ‘ g |
[+-][=] [«][%] [ WS Mode: [ETEERE | Carcel |
. 'T:i"ﬂim * | WDS Default Bridge: 5N = | | Appy |
o | eether ] WDS Ignore 551D [ Disbe |
1% ctherd ‘ Comment |
LR @\-‘?H

3 =N
‘ Scan.. |
‘ Freq. Uzage... |
| Align.. |
| Srif... |
‘ Shooper... |
¢| ‘ Reset Configuration |

7 items [1 selected)
‘ Advanced Mode |

enabled |running | LNNIng ap

Obr. B.4: Nastaveni WDS
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Bridge

Bidge [ Ports | Fiters | NAT Hosts

[ = v/x [0/ 7]

|Interface 4 |Br|n:|ge
ttether2 L&M
I 41 affrars Lah
0 dtvifl LA
0 dtwir2 LAk
At wland LAM

5 itemz [1 selected)

Mew Bridge Port

General

Status |

ot T «
Bridge: [LaM ||+ Apply
Friciity: |8EI | b
Path Cost. [10 |
Horizon: | | b Copy
Edae: |aut0 ||$|
Paint Ta Pairt: |aut0 || 3|
External FDB: |aut0 ||3

Obr. B.5: Pfifazeni virtualniho rozhrani
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Interfaces
Wireless
Bridge
FFPP
Switch
Mesh

IP

MPLS
Fouting
Syztem
Queues

Files

Log

R adius

Tools

Mew Terminal

MetaROUTER

- | | e | e

Address List

= [“]lE] (=] [

|.-’-'-.-:|n:|ress

s |Netwu:urk ||nterface |""’

o 192.168.1.1/24

&RP

Accounting

Addrezses

DHCF Client
DHCF Relay
DHCF Server
DMS

Firewall
Hatzpat

|Pzec

Meighbors

192168.1.0 LaM

Mew Address

Address: [192.168.1.2 | ak,

Metwark: | b Cancel

Interface: [LAN |* |

]

Apply

Dizable
Comment

Copy

duli

Remove

|enal:uleu:| |

Obr. B.6: Pfifazeni adresy 1P
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#include <netinet/in.h>
finclude <svya/socket.hs
f#include <sys/types.hr
#include <netinet/ip icmwp.he
finclude <unistd.h>

finclude <stdio.h>

ffdefine BUFZIZE 1024

/* Definice proménnych */
int =sock:

char buffer[EUF3IZE] ;

int bufferLenght;

char loopch = 0;

icwpdata %ic:

sockaddr in send3ocklddr:
fd =et my3et:

timeval twv;

ip _mreq wred:;

in_addr address;

A% Uytwofeni socketu */
Zock = socket (PF_INET, 30CE RAW, IPPROTO ICHP):

/% Nastawveni skupinowvého wysilani */
wred. imr multigaddr.s addr = inet aton("235.0.0.1");
addresz = wred.imr interface.s addr = inet aton("192.168.1.2");

f % WNastaveni woleb socketu #/F

getsockopt (gock, IPFROTO IP, IP MULTICAST IF, &address , sizeof(in addr)):
setzsockopt (sock, IPPROTO_IP, IP_HULTICAST_LOOP, &loopch, =sizeofichar)):
setsockopt (sock, IPPROTO_IP, IP_ADD_HEHBERSHIP, smred, sizeof(ip_mreq]];

f* Alokace paméti pro ICMP zpravu = odesllanymi data +/
iz = [(icwpdata *lwalloci(sizeof (icmpdatall:;

Obr. B.7: Ukazka pouziti funkci a knihoven ¢. 1
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/% Nastawvenl atributd ICHP hlavicdky */

S Typ a kod ICHP zpravy lze wolit libovolng +/

ig->icwp.type = ICHP IREQ:

ic-ricwp.code = 0;

/* Funkce checkswum opsana z pfisludntch BFC dokumentd */

io=ricmwp.checksum = checksum|( (const short unsigned int¥) £ic, sizeof (icwmpdata) )
/% Data jsou prozatim naplnéna kKonstantnimi daty */

ic-Fused = 9Z;

ic->count = 1000;

% Priprawa odesilani dat *f
Zend3ockliddr.sin family = AF TNET:
Zend3ocklddr.sin port = 0O;
Zendiockiddr.sin addr = addresa;

A% 0desldni dat */
gendto(=sock, (char ¥)ic, sizeof{icwmpdata), 0, (fockaddr ) &sendiockiddr,
bizeof[snckaddr_in]];

J* Nastavenl Ccasovace pro funkci zelect *f
tv.tv_sec = Z0;
tv.tv_usec = 0;

£% Wyprazdneni a naplnéni mnoZiny fd set vytvolenyn socketem */
FD_EZERO(&my3et];
FD_SET(sock, &mydet):

A% Pouzitl funkece select fekajici uddlost na socketu */
select (sock + 1, &wylet, WNUOLL, NULL, =£tw);

% Podminka ovéfeni naplnéni mnofiny a pfijmuti zpravy */

if (FD_ISSET(sock, &my3et)]

{

bufferlenght = zizeof(sockaddr _in]:

recvifrom(sock, buffer, BUFSIZE, 0, (sockaddr *) &sendSocklddr, &bufferlenght)
}

Obr. B.8: Ukazka pouziti funkci a knihoven ¢. 2
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C PROGRAM ICMPMULTICAST

Program je spoustén s parametry. Veskeré adresy jsou zadavany v teckovém formatu.

e [MULTICAST _ADDRESS] - pouzita skupinova adresa

[ROUTER_IP] - IP adresa brany (mostu) fyzického zafizeni, ke kterému je

pripojen virtualni systém

[USERNAME] - piihlasovaci jméno do RouterOS
e [PASSWORD)] - heslo do RouterOS

e [WRT _IP] - IP adresa pouzitého rozhrani v Open WRT
e [INTERVAL] — interval odesilani zprav

Parametry jsou povinné a jejich pofadi musi byt striktné dodrzeno. Prtijaté

zpravy jsou vypisovany do konzole.
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