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ABSTRAKT

Tato bakalarska prace se zabyva moderni autentizaci predmétem a znalosti. Prevazné je
zamérena na autentizaci pomoci USB tokendl, Smart Java karet, Smart .NET karet a
technologii NFC a jejich nasledné vyuziti pfi autentizaci v mistni siti.
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ABSTRACT
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UVOD

V dnesni dobé plné informacnich systému se potieba kvalitni a bezpecné autentizace
stava primo nutnou, abychom zajistili bezpecné uzivani a kontrolu nad svym poci-
tacem, elektronickou postou, bankovnim uc¢tem a jinymi dnes béZné pouzivanymi
systémy.

Na tplném zacatku své prace je probrana zékladni teorie k autentizaci. Je zde
podrobné probréano, co je autentizace, ¢im se zabyva, jaké jsou jeji vyhody a mnoho
dalsiho. Nasledné se kapitola ¢leni do tfech dalsich podkapitol, ve kterych se zabyvam
autentizaci predmétem, znalosti a zadatelem.

Na tuto kapitolu navazuje dalsi, kterd ma za tikol rozebrat zédklady kryptografie,
predevsim pak principy a typy asymetrické kryptografie. Je zde zaroven i zminka o
symetrické kryptografii a hashovacich funkeci.

Treti kapitola je uz zamérena na problematiku autentizace ¢ipovymi kartami
(Smart kartami) a USB tokeny. Je zde rozebran princip jejich funkce, jejich vyuziti
v praxi a malé srovnani nékolika pouzivanych typ1u.

Ve c¢tvrté kapitole se zaméruji na technické porovnani technologii Javacard a
NET card. Jaké jsou jejich vyhody a nevyhody, kdy je vhodné pouzit danou tech-
nologii pro programovani karty.

Pata kapitola se zabyva technologii NFC, zkouma jeji parametry, bezpecnost a
moznosti vyuziti v autentizacnim systému.

V posledni kapitola se zabyva navrhem vyuziti autentizacnich technologii v malé
instituci. Soucasti navrhu je pristupovy, dochazkovy a stravovaci systém. Navic se v
navrhu nachazi lokalni pocitacova sit, do které se zaméstnanci prihlasuji kombinaci
autentizace predmétu a znalosti. VSechny tyto systémy pak komunikuji se servery,
které jim zajistuji podporu v podobé aplikaci, informaci ulozenych v databazi ad.

Vsechny toto systémy jsou chranény dvé hardwarovymi firewally viz. obr.[6.1]
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1 AUTENTIZACE

Autentizace pochazi z némeckého slova die Authentisierung. Obecné autentizace
slouzi k ovéreni zadatelem predlozenych identifika¢nich tidaj, tzn. ovéreni jeho pro-
klamované identity a naslednému fizeni pristupu k nékteré z jeho poskytovanych
sluzeb, nebo dat (aktiv). Z toho vyplyva, ze hlavnim tkolem autentizace je zame-
zeni pristupu nepovérenych osob, popf. tto¢niki, k chranénym sluzbam a datim,
nebo povoleni piistupu osobam k tomu opravnénym.
Schéma Fizeného pristupu je vidét na obr.[1.1] viz [3]
Zadatel - je to osoba nebo zafizeni, zadajici o pifstup k aktivim,

Autorita - je to osoba nebo organ, ktery rozhoduje kdo a v jakém rozsahu

smi k aktivim pristupovat,

Pristupovy seznam - zde jsou uvedeny identifika¢ni tdaje uzivatelt spolu
s pravy, ktera jim nélezi,

Kontrolér - osoba nebo zafizeni povolujici pristup k aktivim,

e Aktiva - cokoliv, co je organizaci povazovano za cenné (informace, zafizeni,

budovy, povést organizace. .. ).

Autorita

'

Pfistupovy seznam

v

Kontrolér

v

Zadatel o Aktiva

Obr. 1.1: Schéma fizeného piistupu [3]

Princip tizeného pristupu je nasledujici: Zadatel 7ada o pristup k aktivim, pri
té prilezitosti preda kontroléru svoje identifikac¢ni udaje. Ten ovéri, zda tyto udaje
nalezi danému uzivateli. Pokud souhlasi, tak si kontrolér v pristupovém seznamu
najde daného zadatele, zjisti jeho pristupova prava a na jejich zakladé povoli za-
dateli pristup k aktiviim. Pokud identifika¢ni tidaje nesouhlasi, je zadateli pristup

k aktivim zamitnut.
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1.1 Typy autentizace

Autentizaci délime na fyzickou, kdy jsou identifika¢ni idaje zadatele o aktiva kont-
rolovany néjakou fyzickou osobou a na zékladé jejitho rozhodnuti je Zadateli povolen
pristup k aktiviim, nebo na automatizovanou, kde nejvétsim problémem je ovéfent,
zda se zadatel nevydéava za nékoho jiného.
Autentizaci [3] délime na t{ zakladni ¢asti:
e Autentizace znalosti: Zadatel svoji identitu dokazuje znalosti (nap¥. PIN,
heslo),
e Autentizace predmétem: zadatel svoji identitu dokazuje predmétem (napf.
ID karta, Token, platebni kartou, ¢ipem. .. ),
e Autentizace zadatelem: zadatel svoji identitu dokazuje svymi charakteris-
tickymi vlastnostmi (napt. otisky prsti, hlasem. .. ).
Vgechny tiidy maji své vyhody ¢i nevyhody, proto se v praxi setkavame nejcastéji

s jejich raznymi kombinacemi.

1.1.1 Autentizace znalosti

V této oblasti autentizace je zadatel pfed povolenim piistupu k aktiviim dotazovan
na znalost urc¢ité pristupové informace, na jejimz zakladé je zadateli povolen pristup.
Tuto informaci by mél znat pouze autorizovany uzivatel a pred piipadnymi ttoc¢niky
by méla ziistat utajena. Uzivatelé tuto informaci sméji mit ulozenou pouze ve své
paméti, proto musi byt dana pristupova informace snadno zapamatovatelna. Coz je
v dnesni dobé plné informacnich systémii velmi obtizné, protoze uzivatel vétsinou
disponuje hned nékolika hesly (fetézec alfanumerickych znakii) nebo autentiza¢nich
kodu (fetézce numerickych znaki) od riznych systémii (napf. emailové schranky,
ICQ, riznych socialnich siti, pinu od platebni karty...). Proto se nelze divit, Ze si
je uzivatelé budto nékam zapisuji, nebo pouzivaji stejna, vétsinou velmi jednoduchéa
hesla. Vezmeme-li v potaz dalsi pozadavky, které jsou v dnesni dobé kladeny na

hesla:

dlouhé aspon 8 znakii,

e kombinace malych, velkych pismen, ¢islic i ostatnich textovych znaki,

e pro kazdy kontrolér jiné heslo,

e heslo nesmi mit néjaky vyznam,

e pravidelna obména hesla,
zjistime, Ze tento zplsob autentizace predstavuje velké bezpecnostni riziko, proto se
zacal pouzivat prevazné v kombinaci i s jinou dalsi tfidou autentizace.

Druhou a silngji chranénou metodou u autentizace znalosti obr.[1.2]je typ vyzva-

odpovéd. Principem této metody je, ze Zadatel potvrdi vhodnou odpovédi kontro-
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léru znalost reakce na jeho vyzvu. Bezpecnost této metody je zalozena na tom, Ze

kontrolér posila vyzvu pouze jednou a nikdy ne stejnou. Tteti a dnes poslednim

Log On to Windows

,J" Sicromgit

' Windows Server2003

_ ¥y Enterprise Edition

Capyright @ 1885-2003 Micrasof Corparation

Lser narme: | Administrakar
Password: I
Log on kot ISOLIFLCE j

[ Log on using dial-up connection

Ik Zancel Shuk DEw,.,. . | Cipkions <<

Obr. 1.2: Autentizace pomoci znalosti

znamym typem je autentizace nulové znalosti (v ang. Zero-Knowledge). Zadatel v
této metodé prokazuje pouze svoji znalost hesla, ale nevyzrazuje zadnou jeho cast
kontroléru, ten na rozdil od vySe zminénych metod heslo zadatele nezna. Metoda

zachovava anonymitu uZivatele. Podrobnéji jsou tyto metody probrany v [3], [5], [6]

a [25].

1.1.2 Autentizace predmétem

Jak je zfejmé z nazvu této tridy, bude zadatel o pristup k aktiviim prokazovat svoji
identitu pomoci pfedmétu (tzv. Tokenu). JelikoZz je pristupova informace uloZena
na pamétovém zafizeni v Tokenu (napf. ¢ipova karta) nebo na jeho povrchu (napf.
prikaz totoznosti), je nutné, aby autorita zabezpecila dany predmét vhodnou tech-
nologii proti padélani a zaroven jej uzivatel chréanil pred kradezi ¢i ztratou. Bezesporu
nejvétsi vyhodou tohoto typu autentizace je, Ze si uzivatel nemusi pamatovat pri-
stupovou informaci, ktera tim, Ze je uloZzena v Tokenu, muze byt delsi a odolnéjsi
vici slovnikovému tutoku.

Podle [3], 1ze typy autentizacnich predméti délit:

1. Uloziste,

e s nechranénymi daty;,

e s chranénymi daty,

13



— s pristupovou ochranou,
— s kryptografickou ochranou,

2. Autentizatory.

Jako tlozisté oznacujeme predméty, kde je autentiza¢ni informace pouze ulozena,
ale samotna autentizace se provadi na jiném zafizeni. Ulozisté se déli na dvé t¥idy s
nechranénymi a chranénymi daty. Z tilozisté s nechranénymi daty lze autentizacni in-
formaci vyc¢ist bez jakéhokoliv omezeni, pouzitim vhodného ¢tectho zafizeni. Naopak
u tlozisté s chranénymi daty se uz setkdvame s vyssim stupném ochrany, kdy jsou
autentiza¢ni informace chranény jednoduchou kryptografickou $ifrou (nutné znalost
desifrovaciho klice) nebo je k jejich vy¢teni z paméti potieba znalost hesla popf.
klice.

Autentizatory poskytuji v sobé uloZzenym informacim nejvyssi moznou ochranu,
protoze se autentiza¢ni proces provadi piimo v nich a uloZené autentizacni infor-
mace se tak nemaji jak dostat z autentizacniho predmétu. Autentizatory (obr.
jsou jednocCipové pocitace, které pro vykonavani své ¢innosti musi obsahovat pro-
cesor (8, 16 nebo 32 bitovy), pamét (ROM/Flash, EEPROM, RAM), komunika¢ni

vvvvvv

kryptografickych vypocti. Jedna se napf. o Smartkarty nebo USB tokeny obr.[I.4]

AN

AN ROM / Flash
>

N EEPROM
> > RAM

N

Obr. 1.3: Architektura autentizatoru [3]

Napajeni
hodiny
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Dle [5], se déli typy autentizacnich pFedmétii podle:
1. tvaru,
e karty,
e piivésky,
e naramky,
2. typu pamétového ulozisté pro autentiza¢ni informaci,
e magnetickd paska / Wiegandav drat,
e pamétovy Cip,
e mikroprocesor,
3. komunika¢niho rozhrani,
e snima¢ magnetického zdznamu,
e galvanické (kontaktni) rozhrani: ISO 7816, USB, I-Button,
e radiové (bezkontaktni) rozhrani: ISO 14443.

Obr. 1.4: Autentiza¢ni predméty

1.1.3 Autentizace Zadatelem

Treti moznosti je autentizace zadatelem. U toho zptsobu autentizace dochéazi k
porovnavani aktualnich charakteristik zadatele s uloZzenymi zaznamy, které se v ter-
minalu nachazeji ulozeny v kontejnerech nebo ve formé certifikati autorizovanych
prislusnou autoritou. Zakladnimi parametry pro to, aby se dal pouzit charakteris-
ticky rys zadatele k autentizaci, je jedine¢nost a neménnost dané charakteristiky.
Kvili pozadavku na jedine¢nost charakteristického rysu se pouzivé tento typ auten-
tizace pouze u osob. Autentizace zalozené na téchto tidajich se nazyva Biometricka
autentizace.

V soucasné dobé existuji dvé t¥idy tohoto typu autentizace:

1. fyziologické metody,

2. behavioralni metody.

Fyziologické metody jsou metody, které se zaméfuji na jedineéné a neménné

fyziologické charakteristiky ¢lovéka (napft. otisky prsti, tvar obli¢eje...), zatimco
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behavioralni metody jsou zaloZeny na individuélnosti lidského chovani (napf. zpu-
sob psani na klavesnici nebo zpiisob psaného podpisu). Mezi dnes nejpouzivanéjsi
biometriky patii ty zalozené na charakteristikach: otisky prstii, tvaru obliceje, o¢ni
duhovky, geometrie ruky, o¢ni sitnice, hlasu, zptsobu psaného podpisu, zptisobu

psani na klavesnici. Vice informaci v [2].

16



2 KRYPTOGRAFIE

Je to véda, kterda mé kromé jiného na starosti zajistovat bezpecnost informacnich
systémi. Charakteristické pro ochranu kryptografického typu je, ze pristup k akti-
viim je povolen po vyfeSeni ur¢itého matematického problému. Matematické pro-
blémy jsou voleny tak, aby je pfipadny tto¢nik nemohl vyfesit v realném case.
Zadatel o pifstup k aktiviim vlastni viak néjakou tajnou informaci (znalost), s jejiz
pomoci je schopen problém vyftesit a ziskat k nim pfistup. Problematikou krypto-
grafickych ochran se zabyvaji dvé védecké skupiny, jsou jimi kryptografie, které se
zabyva konstrukei kryptografickych ochran, a kryptoanalyza, jez ma na starosti je-
jich pfekonani. Kryptografické ochrany jsou nejrozsitenéjsi pouzivanou ochranou v
informacnich systémech, coz je dédno jejich velmi snadnou implementaci do systému.
Dalsimi jejich vyhodami jsou jejich Siroké aplika¢ni moznosti a vysoka odolnost vici

utokim. V praxi se pouzivaji na zaruceni divérnosti a autenti¢nosti, nikoli k zajis-

Odposlech nebo modifikace C

téni dostupnosti.

zZ C C Y4
Odesilatel Sifrovani Prenosovy . | Desifrovani _ | Prijemce
zpravy "1 E(ZKg) o kanal | D(C,Kp) " zpravy
kKE Kp A

Com

Obr. 2.1: Kryptograficky systém [3]

Pojmy podle [3:
Zprava (Z) - informace, které jsou zakodovany vseobecné znamym kodem,
Kryptogram (C') - jedna se o zagifrovany text,
Sifrovani (E) - je to proces transformace oteviené zpravy na zasifrovanou zpravu,
Desifrovani (D) - proces opa¢ny k procesu Sifrovani,
Sifrovact klic (KEg) - kli¢ pouzivajici se k Sifrovani odchozi zpravy,
Desifrovaci kli¢ (Kp) - kli¢ slouzici k desifrovani prichozi zasifrované zpravy.

Klice slouzici k Sifrovani (Kg) a desifrovani (Kp) mohou byt stejné (Kg = Kp),
nebo riuzné (Kg # Kp).

Odesilatel v levé ¢asti kryptografického systému vysila zpravu Z v néjakém zné-

mém jazyce. Tato zprava je nésledné za pomoci Sifrovaciho klice Ky ze zdroje kli¢t
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zaSifrovana do podoby kryptogramu C. Ten je nasledné prenaSen pies prenosovy ka-
nél nebo uloZen na zaznamové médium. Na opacné strané kryptografického systému
probiha pomoci deSifrovaciho klice Ky deSifrovani prichoziho kryptogramu C' do
podoby zpravy Z. DeSifrovana zpréava je pak predana piijemci zpravy. Nejvétsi ne-
bezpeci ze strany ttocnika hrozi prenasenému kryptogramu pii jeho pfenosu pies
prenosovy kanal nebo uloZzenim na zaznamové médium, kdy se Gto¢nik snazi ziskat
nebo pozménit obsah pfenaSeného kryptogramu C. Mezi Sifrovacim a desifrovacim
klicem plati [3], ze Kp = f(Kg), respektive Kg = f~}(Kp). Na zékladé vlastnosti
této zavislosti délime kryptografické systémy do dvou zakladnich skupin:

e Symetrické kryptosystémy - kryptografické systémy s tajnym klicem,

e Asymetrické kryptosystémy - kryptografické systémy s verejnym klicem.

2.1 Asymetrické kryptosystémy

U kryptografickych systému s vefejnym klicem plati, ze Sifrovaci klice Ky a desifro-
vaci kli¢e Kp jsou navzajem od sebe ruzné a funkce Kp = f(Kg), respektive funkce
Kg = f71(Kp) jsou vypodetnd témer nerealizovatelné. Minimalni v dnesni dobé po-
zadovana délka kli¢u je napr. u RSA 1024 b, optimalné to je 2048 b, av8ak chceme-li
klice vyuzivat pro dlouhodobégjsi ucely, je vhodné pouzit klice o délce 3072b [I3].
V asymetrickém kryptosystému je vzdy jeden z dvojice kli¢t zvolen jako tzv. tajny
kli¢ a druhy jako tzv. vefejny klic. To, ktery z kli¢u je zvolen jako tajny nebo ve-
fejny, nam urcuje, zda systém bude zajistovat divérnost ¢i autenti¢nost. [3] Pokud
je vefejnym klicem Ky a tajnym klicem Kp, tak zaSifrovat prenaseny kryptogram
muze kdokoliv, ale dekédovat jej miize pouze piijemce vlastnici tajny klic Kp. Tim
je zajisténa duveérnost a integrita prenasené zpravy. V opa¢ném piipadé, je-li tajnym
klicem Kg a vefejnym klicem Kp, muZe zpravu zasifrovat pouze odesilatel (majitel
klice Kg). Takovy zaSifrovany kryptogram miuze pak desifrovat kdokoliv se znalosti
vefejného klice Kp. Tak je zarucena autenti¢nost zpravy (princip digitdlniho pod-
pisu).

Pri navrhu asymetrického kryptosystému se vyuziva tzv. jednocestnéd funkce
y = f(z), pro kterou je vypocet hodnoty y z argumentu z relativné jednoduchy,
ale opacné vypocet hodnoty argumentu x ze znalosti hodnoty y je témér nemozny.
Podle typu pouzité jednocestné funkce se v praxi nejcastéji uplatnuje vyuziti kryp-
tosystému zaloZenych na problému [3]:

e faktorizace cisla,

e diskrétniho logaritmu,

e cliptickych kfivek.

Vyhoda pouziti asymetrického kryptosystému spoc¢iva v jednodussi distribuci
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klici. Nevyhodou je pomalé Sifrovani a desifrovani. Z téchto divodi se asymetrické
systémy v praxi pouzivaji napi. pii pfenosu kli¢ii pro symetrické systémy, vymeéné
kli¢a, Sifrovani kratkych zprav, podepisovani zprav a autentizaci entit (data nebo

osoba).

2.1.1 Kryptosystémy zalozené na problému faktorizace cisla

Tyto systémy jsou zalozeny na problému faktorizace ¢isla neboli problému rozkladu

¢isla na sou¢in mocnin prvocisel. Nejpouzivanéjsim a nejznaméjsim kryptosystémem

tohoto typu je kryptosystém oznacovany zkratkou RSA. Byl vibec prvnim asyme-

trickym kryptosystémem vhodnym pro podepisovani a Sifrovani zprav. RSA vznikl

v roce 1977 a jméno dostal podle inicial jeho autori (Rivers, Shamir, Adlerman).
RSA se v praxi pouziva pro podepisovani zprav, ¢imz zaruCuje autenticnost en-

tit (data, zprava, osoba), nebo pii Sifrovani kratkych zprav prenasejicich klice pro

symetrické kryptosystémy ¢i pro prenos hesel pii autentizaci uzivateli. Konstrukce

kryptosystému RSA [3]:

Nalezneme dvé velka prvocisla p a q.

Vypocitame ¢isla: n = (p x q), r = (p—1) x (¢ — 1).

Zvolime vefejny Sifrovaci kli¢ e. Toto ¢islo musi byt nesoudélné s ¢islem 7.

Vypocitame tajny sifrovaci kli¢ d = e — 1 mod r.

AN

Parametry e a n zvefejnime, ostatni parametry ziistanou tajné.

Postup pfi Sifrovani [3]:

1. Zpravu Z rozdélime na bloky o stejné délce. Kazdy i-ty blok zpravy se chépe
jako ¢islo z;, kde musi platit, Zze z; < n.

2. Kazdy blok zpravy z; zasifrujeme ¢; = 2{ mod n.

3. Z bloki ¢; poskladame kryptogram C' a odesleme jej adresatovi.

Postup pii desifrovani [3]:

1. Kryptogram C' rozdélime na ptivodni bloky c¢;.

2. Kazdy blok kryptogramu degifrujeme: 2z = z& mod n.

3. 7Z bloki z; poskladdme zpravu Z.

Bezpecnost systému RSA je v dnesni dobé zaloZena na nerealnosti rychlé fakto-

rizace velkych ¢isel n — 21024 a7 22048

2.1.2 Kryptosystémy zaloZené na problému diskrétniho loga-

ritmu

Logaritmické verejné kryptosystémy [19], jsou to systémy zalozené na problému dis-
krétniho logaritmu. Nejznaméjsimi systémy pracujicimi s timto problémem jsou sys-
témy El Gamal, DSA a Diffie-Hellmantv.
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Diffie-hellmanova funkce vznikla poc¢atkem 70.let a uvefejnili ji panové Diffie
a Hellman, po nichz dostal tento kryptograficky protokol jméno. Zaklad tvoii funkce
y = f(x) = ¢* mod p. Pfi znalosti hodnot p (velké prvocislo) a g zakladu mocniny je
vypocet hodnoty funkce y pro argument z relativné snadny, avSak inverzni vypocet
(diskrétni logaritmus) je prakticky nemozny. Pouziva se k bezpeénému vytvoreni
kli¢t pro symetrické kryptosystémy pies pfenosovy kanal.

DSA [22] (Digital Signature Algorithm) se roku 1994 stal americkym vladnim
standardem. Byl navrzen institutem NSA (National Security Agency) pouze pro
ucely digitalniho podpisu. Jeho nevyhodou je, ze oproti RSA ¢ kryptosystémech
zaloZenych na problému eliptickych kfivek ho nelze vyuzit k Sifrovani. DSA vyuziva
tajny kli¢ velikosti 160 biti a verejny o velikosti 1024 bitti. Vzhledem k velmi malé
velikosti tajného klice je tento systém vhodny pro pouziti v ¢ipovych kartéach. Vy-
hodou tohoto systému je jeho volna Sitfitelnost a bezpecnost zalozena na problému

diskrétniho logaritmu.

2.1.3 Systémy eliptickych krivek

Na pouziti eliptickych kfivek pro kryptografické tucely se prislo roku 1985. Neza-
visle na sobé na to pfisli panové Neil Koblitz (University of Washington) a Victor
Miller (IBM). Systémy eliptickych kiivek vyuzivaji operace umociovani ve velkych
kone¢nych matematickych grupéch. Kryptograficka sila téchto systému je dana slo-
zitosti TeSeni tloh diskrétniho logaritmu v téchto grupach. Obvykle jsou vyuzivany
grupy ze Z, (cela ¢isla modulo né&jaké prvoéislo), ale v téchto systémech je mozné
vyuzit i jinych moznosti grup. Doposud jsou zndmy algoritmy pro nékteré varianty
eliptickych kfivek. Vice v [20].

2.2 Symetrické kryptosystémy

Symetrické (konvenéni) Sifrovani je zaloZeno na principu pouziti pouze jednoho klice
jak pro sifrovani zpréavy nebo informace, tak pro jeji desifrovani. Symetrické sifry jsou
na rozdil od téch asymetrickych velmi rychlé a stejné jako jejich protéjsek zarucuji
divérnost a autentic¢nost.

Pri sifrovani konvenéni metodou se pouzivaji funkce, u kterych plati, Ze i pfi zna-
losti vstupniho a zakédovaného textu je velmi obtizné vygenerovat piislusny klic.
Mira obtiznosti zjisténi klice je zavisld zejména na délce pouzitého klice. Velikost
bézné pouzivaného klice se v dnesni dobé pohybuje okolo 128 bitti. Jednim z hlav-
nich pozadavkt, které jsou kladeny na symetrické Sifry, je, Ze zprava, ktera je jimi
zakodovana, musi odolat ttoku hrubou silou, jenz predpoklada vyzkouseni vSech

moznych variant klica.
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Vyhodou této metody Sifrovani je jeji rychlost, s jakou je zprava s pouzitim klice
zaSifrovana a deSifrovana. Metoda se velmi dobte da pouzit pii Sifrovani dat, ktera
se nikam neposilaji. Naopak velmi velkou nevyhodou této metody je predani klice
pouzitého pti komunikaci protéjsi komunikujici strané pies prenosovy kanal. Dalsi
nevyhodou je pak, ze pri vyssim poc¢tu komunikujicich entit dochézi k problému se
spravou klicu.

Mezi symetrické kryptografické systémy patii algoritmy: DES (délka klice 56 bitii),
3DES (s délkou klice 168 bitu), Blowfish (kli¢ 256 biti) a dalsi jako IDEA (128 bitt),
CIFER (16 bitu).

Symetrické Sifry délime na [3]:

e proudové Sifry,

e blokové Sifry.

Vice informaci o symetrickych sifrach v [3], [4] a [14].

2.3 Hashovaci funkce

Hashovaci funkce (ang. Hash) se vyuZziva u asymetrickych kryptosystému ke zrych-
leni ¢innosti Sifrovani a desifrovani. Jedné se o jednocestnou kompresni funkci, ktera
ze zpravy o proménlivé délce vygeneruje kéd o pevné délce nékolika desitek bita
(128 b, 160b, 192b nebo 256 b) tzv. Hash, neboli kontrolni soucet. Vypocet hashe
neni slozity, ale zjistit z néj ptivodni zpravu by mélo byt v redlném ¢ase nemozné.

Pozadavky na Hash [3]:

e aby pravdépodobnost existence dvou zprav se stejnym hasem byla prakticky

nulova,

e pro néjakou danou hodnotu hase musi byt prakticky nemozné najit zpravu se

stejnou hodnotou hage.

Hashovani funkce musi zajistit, zméni-li se vstupni retézec byt pouze o jeden bit,
zméni se uplné vystupni fetézec. Nejznaméjsi hashovani funkce jsou MD5 (16 B),
SHA-1 (20B), SHA-2 (64 B). Priklad zmény fetézce pii pouziti hashovani funkce
MD5 viz Tab.2.1l

Tab. 2.1: Priklad funkce MD5

Heslo Funkce MD5
Token123 | 2¢81b0al10a352201d7d360adb4215e49
tokenl123 | 1fc34072660678ab63952990ca908258

7 tabulky je patrné, Ze i mala zména hesla iplné zméni vystupni fetézec.
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3 AUTENTIZACE PREDMETEM

V této kapitole se zamérime na dva nejpouzivanéjsi predméty pii uziti autentizace

prfedmétem, a to autentizaci ¢ipovymi kartami (Smart karty) a USB Tokeny.

3.1 Druhy Tokenti

Svym vzhledem pripominaji USB flash disk, ale jejich architektura je totozné s po-
psanymi ¢ipovymi kartami (nékteré tokeny maji stejny ¢ip jako modely Smart karet).
USB token slouzi jako tlozisté soukromych kli¢t, certifikatii a jinych tajnych infor-
maci. Jeho tkolem je zajistit, aby nebyly tyto tajné informace zkopirovany nebo
jinak zneuzity. Proto se pfi podepisovani napt. emailové zpréavy posilaji podepiso-
vané data do tokenu, kde se zaSifruji tajnym klicem. Pfed zneuZzitim cizi osobou jsou
chranény PINem.

Velikost paméti u USB tokenii se pohybuje nejc¢astéji okolo 8kB, 16 kB, 32kB
a vyjimecné i 64 kB. Pro komunikaci vyuziva token USB port, ktery se dnes nachézi v
kazdém pocitaci a nepotiebuje, tak jako ¢ipové karty, specialni ¢tecky s prislusnymi
ovladaci. Postac¢i ovladace pro USB port. Tokeny byvaji chranény i proti mechanické
manipulaci (mechanickému napojeni na obvody tokenu). Nejcastéji zalepenim ob-
vodu (viz obr., zalitim epoxidem, ty drazsi se po mechanickém otevieni skorapky,

tvorici télo USB tokenu, rozpadnou. Miizeme se také setkat i s nijak nechranénymi

Obr. 3.1: Otevieny USB token

levné&jsimi typy. Ulohou skofapky je také chranit ¢ip pred mechanickym poskozenim,
lidskym potem, rozlitou tekutinou a jinymi vnéjsimi vlivy.
Vice informaci naleznete v [12] a [24].
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Tab. 3.1: USB tokeny a jejich parametry

Pamét pro | Max. délka Algoritmy Cena /ks
data klict
Tkey RSA, 3DES,
4000 64 kB RSA 2048b | AES(128,192,256) | 1765k¢/1ks
DH, SHA-1
Aladdin RSA, DES,
eToken 64 kB RSA 2048 b SHA1, 3DES, 209ke/100 ks
klici SHA-256
Feitian RSA, DES,
Technologies 32kB RSA 2048 b 3DES, SHA-1 456 k¢ /100 ks
ePass 2000
AES (128b,256b),
A-Key 128 kB RSA 2048 b RSA, SHA-1 570ke /100 ks
3600
Gemalto RSA, DES,
Smart 3DES, HMAC,
Enterprise 2GB RSA 2048b | SHA-1, SHA-2, 1145ké/1 ks
Guardian MD5, AES 256
RSA, MD5, MD2,
Ikey SHA-1, MD160,
3000 32kB RSA 1024b | RC2, RC4, DES, | 1540ké/1ks
3DES
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3.2 Druhy c¢ipovych karet

Existuje plno druht ¢ipovych karet, které jsou pomérné malé a prenosné. Casto jsou
v podobé plastovych karet, vyrobenych z polyvinylchloridu (PVC), akrylonitrilbu-
tadienstyrenu (ABS) nebo polykarbonétu.

Velikost téchto karet je standardizovana podle normy ISO - 7810 typ ID-1 s roz-
méry 85,60 x 53,98 x 0,76 mm. Integrovany obvod provadi piijem, zpracovani
dat a vraci pozadované informace. Pod standardem ISO jsou oznacovany jako IIC
(Integrated Circuit Card).

Ty obsahuji integrovany obvod s procesorem a chranénym pamétovym prosto-
rem, kam lze ulozit soukromy kli¢ s certifikitem. Ty jsou zalisovany v karté a s vnéj-
$tm okolim mohou komunikovat tfemi zptsoby, dotykové, bezdotykové nebo tzv. hyb-
ridnim zptsobem.

Pri komunikaci za pomoci dotyku se vyuziva kontaktnich plosek umisténych na
karté (viz obr.. U kontaktnich karet je nutné pro umoznéni komunikace vlo-
zit kartu do ¢teciho zafizeni, ¢imz dojde k fyzickému propojeni ¢teciho zafizeni
a kontaktu karty. Kazdy z kontakti ma svij specificky vyznam, ktery je nésledujici:
C1=VCC (vstupni napajeni), C2=RST (reset signali), C3 = CLK (poskytuje ho-
dinovy signal karté), C5 = GND (zem), C6 = VPP (programovaci napéti), C7=1/0
(Sériovy vstup a vystup), C4 a C8 jsou volny pro budouci pouziti. Nevyhodou tohoto
typu komunikace je, Ze po jisté dobé dochazi k opotiebovani kontakti. Vyhodou je
bezpeénéjsi komunikace, proto se tohoto typu karet vyuziva pii penéznich transak-

cich, typicky pii pouziti platebni karty.

, ,Fj 2
C1 C5
C2 C6

C3 C7
c4 cs

Obr. 3.2: RozloZeni pinii ¢ipové karty

Bezdotykové, neboli také bezkontaktni typy karet, nevyuzivaji ke své ¢innosti

kontaktu s ¢tecim zafizenim, ale staci, aby se nachazely v jeho blizkosti. K tomuto
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ucelu komunikace musi obsahovat i vestavéné antény, které zprostfedkovavaji bez-
kontaktni komunikaci. Tyto bezkontaktni karty, je mozné rozpoznat nékolika zpt-
soby, budto podle tvaru kontaktnich plosek, které jsou obdélnikové, nebo podle kruz-
nice, ktera kopiruje obvod ¢ipové karty. Tento typ karty resi problém u predchoziho
typu s opotfebenim kontaktt a vyuziva se tam, kde je potfebna rychla manipulace,
napf. pfi vchodu do budovy, mistnosti, ale také v posledni dobé i hromadné doprave.

Tretim a poslednim typem jsou tzv. hybridni karty, které jsou kombinaci obou

predeslych typu. Tento typ karty tesi situace, kdy je zapotiebi, aby karta slouzila
k provadéni hned nékolika sluzeb zaroven. Piikladem jejich vyuziti mize byt piipad
u nas na VUT, kdy je tuto kartu mozné vyuzit jako platebni, vyuziva se dotykovy
zpusob komunikace a zaroven i jako kartu slouzici pro umoznéni vstupu do labora-
tori, kopirovani na kopirce, jidelni kartu a knihovnickou prikazku. Zakladni déleni
¢ipovych karet je nasledujici:

e pamétové &ipové karty - obsahuji integrovany obvod slouzici pouze k ukla-
dani dat a nemé zabezpecujici mechanismy;,

e procesorové ¢ipové karty - konstrukce je stejna jako u pamétovych ¢ipovych
karet, navic obsahuji procesor, byvaji oznacovany jako Smart karty,

e kryptografické ¢ipové karty - obsahuji oproti procesorovym ¢ipovym kar-
tam jesté navic kryptograficky koprocesor slouzici ke zpracovani kryptografic-
kych vypocti, které by musel provadét procesor a provadi je efektivnéji nezli
procesor.

Cipové karty slouzi k ovéreni identity uzivatele a pouzivaji se v mobilnich telefo-

nech (SIM karty), bankovnich systémech (platebni karty), dale umoziuji ptistup do

v

budovy, mistnosti, prihlaseni k poé¢itaci atd. Podrobnéjsi informace naleznete v [21].
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Tab. 3.2: Smart karty a jejich parametry

Pamét Max. Algoritmy | Koprocesor Cena /ks
pro délka
data klici
Gemalto RSA, 3DES,
Classic TPC | 32kB | RSA 2048b SHA-256 ANO 203 k¢ /100 ks
IS v2 SHA-1
Gemalto RSA, 3DES,
Classic TPC | 64kB | RSA 2048 b SHA-1, ANO 350ké/100 ks
IM CC SHA-256
Smart RSA, DSA,
Card 64kB | RSA 2048b | DES, DH, ANO 374ké/100 ks
400 SHA-1
Smart DES, 3DES,
Card 32kB | RSA 2048b | RSA, SHA-1, ANO 358 ké/100 ks
360 DSA, DH
Mifare 20 RSA, DES,
Smart - SHA-224,
MX 144kB | RSA 5024b | SHA-1,DH, ANO
SHA-256,
ECC, AES,
Mifare DES (56 b,
DESFIRE 112b, 168 D),
4K 4kB | DES 168b | 3DES, AES 55ke /100 ks
(128 b)
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4 ROZBOR A POROVNANI CIPOVYCH KARET

Tato kapitola se zabyva rozborem a porovnanim technickych parametri programo-
vatelnych smart karet, predevsim pak Java a .NET kartami, které jsou dnes nejroz-

Sifenéjsi.

4.1 Java karty

Technologie Java Card [9] umoziuje vyuzivat ¢ipové karty a daldi jind zafizeni,
s omezenou paméti a vypocetni schopnosti, pro spusténi tzv. appletu (program na-
psany v jazyce Java). Tato technologie poskytuje ¢ipovym kartam vyrobci bezpec-
nou platformu s moznosti vzajemné spolupréace ruznych systému (aplikaci), které si
poskytuji vzajemné sluzby a dosahuji tak vzajemné soucinnosti. Z predchozi véty
vyplyva, ze tato technologie umoziuje umistnéni vice appleti na daném zafizeni
tzv. Multifunkénost.

Java Card API (Application Programming Interface) umoznuje pienositelnost
aplikace, kterd je urena pro smart kartu i na jiné platformy, napt. USB tokeny,
které byly vyvinuty s vyuzitim technologie Java Card, stejné jako u Java applett
bézicich na riznych pocitacich. Stejné jako v Javé je to provedeno za pomoci Java
Card VM (Virtual Machine) a runtime knihovny [10]. Objektové orientované progra-
movani umozhuje vyvojarim vytvaret, testovat a nasazovat aplikace a sluzby rychle
a zaroven bezpecné. Coz v konecném dusledku snizuje naklady na vyvoj, vétsi kon-
kurenceschopnost produktu na trhu a zvysuje vyznam pro zakazniky. Dalsi dilezitou
vyhodou je kompatibilita Java Card API s mezinarodnimi standardy ISO/IEC 7816
(posledni aktualizace probéhla v r. 2005). Tato norma [§] definuje razné aspekty
¢ipovych karet, véetné jejich fyzikdlnich vlastnosti, fyzickych kontakti, elektronicky
signali, prenosovych protokoli, piikazi, bezpecnostni architektury, identifikatoru
aplikaci a spole¢nych datovych prvki. Dalsi vyhodou je jeji dynamicnost. Tato vlast-
nost umozinuje bezpecnou instalaci novych aplikaci i po vydéani karty, ¢imz je mozné
reagovat na meénici se potieby zakaznika [9].

Bezpe¢nost je urc¢ena uz samotnou architekturou této technologie obr.[4.1] ktera
k ochrané tajnych informaci vyuziva metodu zapouzdieni dat, kdy data jsou ulozena
v samotné aplikaci, ktera se spousti v izolovaném prostiedi (Java Card VM), které je
oddélené od zakladniho opera¢niho systému a hardwaru. Dalsi metodou podporujici
bezpecnost je applet firewall. Ten se vyuziva na vzajemné oddéleni aplikaci od sebe,
protoze Java Card VM vétsinou spravuje hned nékolik aplikaci, které obsahuji citliva

data. Posledni metodu, kterou technologie Java Card vyuziva, je Sifrovani. Java Card
vyuziva tak jako i jiné platformy DES, RSA, 3DES, AES a dalsi. Od posledni verze
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Java Card 3.0.1 jiz dokonce podporuje klice RSA dlouhé 4096 b, algoritmus SHA-2
pro podpisy a dalsi uzitetné véci [11].

Vyrobce

OS karty

Obr. 4.1: Architektura Java Card [17]

Java karty komunikuji s poc¢itacem nebo terminélem prostiednictvim svych da-
tovych balicki APDU (Application Protocol Data Units) pres ¢teci zafizeni CAD
(Card Acceptance Device) viz obr.[.2l APDU [17] obsahuje bud'to prikaz, nebo od-
povéd. Karta je vzdy pasivni, komunikace probihé podle modelu master-slave. Karta
nikdy neinicializuje komunikaci, ¢eka na pfichod prikazu od terminalu, ten zpracuje
a odpovi. APDU prikazy a odpovédi jsou mezi termindlem a kartou vymeénovany
stiidave.

28



Karta

Ctecka Applet Applet Applet
| Pfikazové APDU
T=0, T=1, T=USB,
Aplikace < T=RE
Host = Linkovy Protokol Java Card Framework a API

-

| APDU odpovédi

Java Card VM

Obr. 4.2: Komunikace prostfednictvim APDU [17]

Prikazové APDU:

Hlavicka Télo

CLA|INS | P1 | P2 | Lec DATA Le

Obr. 4.3: Prikazovée APDU [17]

Povinné parametry:

e CLA (Class Byte) - pouziva se pro identifikaci aplikace,

e INS (Instruction Byte) - identifikuje instrukéni kod,

e P1, P2 (Parametr 1, 2) - obsahuje rozdéleny piikaz.

Nepovinné parametry:

e Lc (Length of data to be transfered) - udava velikost pole DATA v piikazu,

e DATA - prenéaSené data,

e L (Length of data expected) - ofekavana velikost pole DATA v odpovédi.
Vsechna pole kromé pole DATA mé velikost 1 Byte, velikost pole DATA udéava pole
Lc¢.
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Odpoved APDU:

Télo Hlavicka

DATA SW1 SW2

Obr. 4.4: Odpoved APDU [17]

e DATA - pole obsahujici data (nepovinné),
e SW1, SW2 (Status Word) - udava stav jak probéhl piikaz na karté (povinné).
Velikost pole DATA udava pole Lg v piikazu APDU a velikost SW1 a SW2 je 1 Byte.
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4.2 .NET karty

Technologie .NET je nazev pro soubor technologii v softwarovych produktech, jenz
tvori platformu, ktera je dostupna pro web, OS Windows, kapesni pocitace tzv. po-
cket PC nebo mobiln{ telefony s operacnim systémem Windows Mobile. Technologie
Smartcard .NET [15] vyvinul Hive Minded, jako pokus zavést platformu .NET do
¢ipovych karet a dalsich zarizeni. Tato platforma se vyvijela v névaznosti na me-
zindarodni normu ECMA 335 /ISO 23271, ktera obsahuje specifikace .NET a .NET
framework.

Jedné se o multiaplika¢ni prostiedi, které umoznuje, aby na karté spolupracovalo
vice aplikaci. Aplikace pro tuto platformu mohou byt za pouziti rtiznych programova-
cich jazykt, jako jsou: C#, C++, Visual Basic, JavaScript, J# a podobné. Dokonce
umoznuje kombinaci vice programovacich jazykt v kodu jedné aplikace, protoze je
poté stejné nasledné prevedena do .NET kodu. Cipové karty s platformou .NET maji
tak jako platforma Java Card k dispozici virtualni stroj (prostiedi), ktery vyuziva
koncept aplika¢ni domény k izolovani pravé bezicich aplikaci, a zabranuje neoprav-
nénému sdileni dat mezi aplikacemi. Smartcard .NET platforma dokonce podporuje
proud celych 64 b ¢isel ovéreni kodu karty. Vnitini architekturu ¢ipové karty .NET

miizete vidét na obr.[4.5

Podpisovy

Applet

| |
| |
| |
Loajalitni i EMV i eCash
Applet ; Applet ; Applet
| |
| |
| |

Manazer aplikaci

Standgrdnl NET Smart Card .NET Knihovny
knihovny
Nativni knihovny .NET Virtualni stroj

Specificky operacni systém

SMART Card Hardware

Obr. 4.5: Architektura ¢ipové karty .NET

Podstatnym rozdilem mezi platformou JavaCard a .NET je, ze .NET platforma
neumoziuje pfi komunikaci a programovani ovlivnit obsah APDU paketi. .NET
¢ipova karta se navenek chova jako server, se svymi URI (Uniform Resource Iden-

tifier). Metody naprogramované v karté se pak volaji jako metody daného serveru,
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tzn. programator nevytvari zadné konstrukce piikazi APDU. I kdyZ se to navenek
nezdé, jsou na platformé .NET APDU piikazy piitomny, ale nachazeji se na nizsi
vrstvé. Proto, aby viibec doslo ke komunikaci, dochazi pti kompilaci programu k vy-
generovani knihovny, kterd méa pak na starost rozbalovani a zabalovani volani metod

do APDU [23).

4.3 Porovnani

Obé popsané technologie maji své vyhody i nevyhody. Zalezi proto na kazdém pro-
gramatorovi, kterou technologii bude chtit vyuzit k programovani. Obé dvé techno-
logie jsou multiaplika¢nim prostfedim, coz znamena, ze na nich muze fungovat hned
nékolik aplikaci zaroven. Aplikace (applety) v Javacard jsou psané pouze v jednom
programovacim jazyce (java), coz mé své vyhody i nevyhody. Pti programovani apli-
kaci se vétsinou pracuje v tymu, kde si mezi sebou programéatori rozdéli, kdo kterou
cast aplikace naprogramuje. Z toho vyplyva, Ze vSichni programatoii musi znat dany
programovaci jazyk. Naproti tomu programatorsky tym programujici s technologif
NET mé moZznost napsat své ¢éasti aplikace v riznych programovacich jazycich, pro-
toze ty jsou stejné nasledné prelozeny do .NET koédu. Tato vyhoda je ale zaroven
i nevyhodou, chce-li programator pochopit, jak pracuje jina ¢ast programu, kteréd
neni pfimo napsana v programovacim jazyce, ktery ovlada. Vyhodou programovat
v platformé Javacard je také to, Ze se jedna o otevieny systém (open source), kdy
jsou programatorovi k dispozici v8echny kody, coz je vyhodné prevazné tehdy, kdyz
se doty¢ny podili na upgradu nebo vyladéni chyb v kédu. Oproti tomu je platforma
NET c¢éastecné uzavienym systémem. Nékteré jeho ¢asti kodu jsou verejné znamé,
ale nékteré spadaji pod autorsky zakon, takze nejsou obycejnym programétorim k
dispozici.

V oblasti pouzitého hardwaru u ¢ipovych karet se tyto technologie od sebe prilis
nelisi. Obé technologie zvladaji 8b, 16 b a 32b procesory. V oblasti paméti je tomu
také tak. OvSem ohledné spravy a vyuziti paméti by na tom mohla byt o néco lépe
.NET technologie majici navic aplikaci, ktera by méla zefektivnit pridéleni a uvolnéni
paméti. Toto je jenom moje domnénka, jelikoz toto tvrzeni neni podlozené zadnym

meérenim.
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5 TECHNOLOGIE NFC

Near Field Communication, zkrdcené NFC. Jedné se o komunika¢ni technologii,
slouzici pro bezdratovou komunikaci mezi zarizenimi na velmi kratkou vzdalenost
1-4 cm, teoreticky az do 10cm. Je predevSim urcena pro pouziti v mobilnich te-
lefonech, ale lze ji vyuzit také napt. v tabletech aj. NFC je rozsifenim standardu
ISO /IEC 14443, ve které jsou zafazeny technologie RFID (Radio Frequency Iden-
tification) a bezkontaktni karty a ISO 18092. RFID je technologie vyuzivajici pro
komunikaci mezi zafizenimi radiofrekven¢ni vlny, s jejichz pomoci zarizeni A do-
pravi piikaz k zarizeni B, které poté, az zpracuje piikaz, odpovi stejnym zptisobem.
Technologie NFC je pravé kombinaci téchto dvou rozhrani SmartCard a bezdrato-
vého komunika¢niho zafizeni.

Komunika¢ni rozhrani muze pracovat v nékolika rezimech. Ty se od sebe lisi
tim, zda vytvari vlastni radiofrekvenéni (RF) pole nebo zda zafizeni ziskava energii
z RF pole vytvoreného jinym piistrojem. Generuje-li pfistroj vlastni RF pole, fikame
o ném, ze je aktivni. Pokud toto pole nevytvari, jedna se o pasivni zafizeni. Aktivni
zafizeni se lisi od téch pasivnich v tom, Ze obsahuji vlastni napajeci zdroj, zatimco
u pasivniho zafizeni vznikd potfebné napajeni pusobenim magnetického pole na
anténu, stejné jako u RFID systému [18]. Pokud spolu vzajemné komunikuji dvé

zafizeni, jsou mozné t¥i druhy konfigurace viz tab.[5.1] Tyto konfiguraéni rezimy

Tab. 5.1: Komunika¢ni konfigurace

Zarizeni A | Zarizeni B Popis

Aktivni Aktivni Jedné se o P2P komunikaci, kdy zafizeni A vysila
data tim, ze generuje své RF pole, zafizeni B v tu
dobu zadné RF pole nevytvari. Pole RF jsou stiidavé

generovana podle toho, jak probihé komunikace.

Aktivni Pasivni RF pole generuje pouze Zatizeni A

Pasivni Aktivni RF pole generuje pouze zatizeni B

jsou dilezité, protoze to, zda jste aktivni nebo pasivni, urcuje, jakym zptsobem
jsou data prenasSena.

Nachazi-li se zafizeni v aktivnim rezimu, je zékladni RF signal (f= 13,56 MHz)
modulovan s pienaSenymi daty v zavislosti na kddovacim rezimu. Rychlost prenosu
se pohybuje od 106 kbit/s do 424 kbit/s. Pokud je ptrenosova rychlost 106 kbit /s,
vyuziva kodovaci systém tzv. modifikovaného Millerova kodovani. Pokud je pfeno-
sova rychlost vétsi nez 106 kbit /s pouziva se kodovaci schéma Manchester. V obou

kédovych schématech se posild jediny datovy bit v pevném casovém tseku. Tento
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¢asovy usek je rozdélen na dvé poloviny, kterym se tika pul bity. V Millerové kodo-
vani je nula kdédovana s pauzou v prvni poloviné bitu a bez pauzy v druhé poloviné
bitu. Modifikované Millerovo kdédovéani se tomuto kédovani nul vyhybé a prvni po-
lovina bitu navazuje pifimo na tu druhou bez pauzy. Kédovani Manchester je témér
stejné, ale na misto pauzy v prvni nebo druhé poloviné bitu je cela jedna polovina
bitu pauza nebo je modulovana. Pii pfenosu zavisi vedle systému kédovani také
na urovni modulace a na prenosové rychlosti. Pro pfenosovou rychlost 106 kbit /s
se pouziva 100 % modulace, coz znamena, ze v pauze RF signalu je aktualné nula.
V pauze se nevysila zadny RF signal. Pro pfenosovou rychlost vétsi nez 106 kbit /s
se pouziva pomér modulace 10 %, to znamena, Ze v pauze RF signalu neni nula,
ale piiblizné 82 % turovné signalu neobsahujiciho pauzu. Tento rozdil je dulezity z
bezpecnostniho hlediska.

V pasivnim rezimu jsou data vzdy kédovana pomoci metody Manchester s mo-
dulaci 10 %. Pro pfenosovou rychlost 106 kbit /s se pro modulaci pouziva diléi nosna
frekvence, pti vyssich prenosovych rychlostech nez je 106 kbit /s je zakladni RF signal
modulovan.

Kromé aktivniho a pasivniho rezimu existuji v NFC komunikaci jesté dva dalsi re-
zimy iniciator a cil. Komunikace pak vypada takto: Zafizeni A posila zpravu jinému
zatfizeni B a zafizeni B mu odpovida. Neni mozné, aby zafizeni B zaslalo zafizeni
A data bez toho, ze by predtim zafizeni B obdrzelo zpravu od zafizeni A, na kterou
by mohlo odpovédét. V tomto pripadé se zafizeni A, které komunikaci zahéjilo, na-
zyva iniciator. Role ostatnich zafizeni je cil. Pfi komunikaci mohou zafizeni zastavat
rizné kombinace téchto rezimu. Neni mozna pouze kombinace inicidtor a pasivni
rezim. Zde je potreba zduraznit, Ze jeden iniciator miize komunikovat s vice zafize-
nimi (cili). Komunikace pak probiha tak, Ze v8echna cilova zafizeni jsou povolena ve
stejny moment a pied odeslanim zpravy inicidtor teprve vybere piislusné zarizeni
pro piijem jeho zpravy. Ostatni zafizeni, az na vybrané, tuto zpravu ignoruji. Proto
neni mozné soucasné ve stejny c¢as posilat data do vice nez jednoho cilového zarizeni
[7].

Aplikace pro technologii NFC délime do tii skupin:

e bezkontaktni tokeny,

e platby a ticketing,

e sparovani zarizeni.

Bezkontaktni tokeny

Tato skupina zahrnuje vSechny aplikace pouzivajici technologii NFC k pfijiméani dat

od pasivnich tokent (¢ipova karta, RFID $titek, kli¢enka, aj.). U téchto zafizeni
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muzeme proto predpokladat, ze budou mit omezeny vypocetni vykon, proto na nich

Primarnim vyuzitim by pro tyto systémy mohlo byt uklddani informaci do svych
paméti, které by pak mohla ¢ist aktivni zafizeni.

Prikladem tohoto vyuZiti jsou NFC smart plakaty [16]. Ty se 1isi od klasickych
plakatt v tom, Ze se v jejich téle nebo na povrchu nachézi ¢itelné NFC znacky. NFC
smart plakidt mize mit mnoho podob:

e plakat,
billboard,
stranka ¢asopisu,

e 3D objekt.

Spoleénym prvkem pro tyto moznosti je, ze vSechny obsahuji NFC tag, v némz

jsou uloZeny informace ve formatu NDEF (NFC Data Exchange Format). Tento
NFC tag je precten v piipadé€, Ze se do jeho blizkosti dostane néjaké aktivni NFC
zafizeni. Abychom predesli problému s hledanim mista na plakitu, odkud je mozné
tag precist, je dulezité, aby kazdy plakat mél toto misto oznacené tzv. TouchPointem.
TouchPoint je oznacen symbolem, kterému se iikd N-MARK.

Vyhody a obchodni prilezitosti pro NCF Smart plakat:

e umoznuje pracovat s koncovymi uzivateli - poskytnout aktuélni informace,
prodat sluzbu (vstupenky, vyzvanéni...), nebo jim poskytnou prostiedky slou-
zici ke kontaktu pro vlastni pohodli (napf. zde stahni telefonni ¢islo pro nasi
sluzbu),

e dynamicky vybrat nebo aktualizovat obsah pfistupny pfes plakat,

e pomahaji zjistit, které informace plni svij ucel (prevazné v reklamnim pri-
myslu, to je pocet lidi, které plakat shlédlo),

e vytvori okamzité vyzvy k stahovani (napt. hudby),

e nizké néklady ve srovnani s jinymi formami dynamického zobrazovani (napf.
LCD televize),

e snadné implementace ve velkych objemech,

e snadno aktualizovatelné (pokud neni writeprotected),

o flexibilni velikost a vyuziti.

Platby /Ticketing

V tomto piikladu aplikace se rozhrani NFC vyuziva k prenosu hodnotné informace.
Byvaji ulozeny v bezpec¢nych zatizenich, jako jsou bezkontaktni platebni karty nebo
mobilni telefony viz obr.[5.1] Chce-li uzivatel provést platbu nebo pouzit uloZeny
listek, prepne se do ¢teciho rezimu (jedna se o speciélni ¢teci protokol pro tento

druh aplikaci), ve kterém kontroluje pfijimané informace o procesu platby nebo
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o prijmuti/odmitnuti listku. U téchto aplikaci se mizeme setkat s pojmem ,,Bezpeéné
NFC, ktery je zavadéjici, protoze nema nic spoleéného s bezpeénym NFC spojenim,
ale oznacuje pouze pouzitou konfiguraci kombinace hardwarového NFC ¢ipu s ¢ipem
SmartCard. Spravné se jmenuje ,,Bezpecna SmartCard a NFC*“, bohuzel tento nazev
se pouziva méné castéji. Vic podrobnéji se budu témito aplikacemi zabyvat v dalsi

kapitole.
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Obr. 5.1: Architektura NFC v mobilnim telefonu
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Sparovani zarizeni

Princip téchto aplikaci spoc¢iva v tom, ze spolu komunikuji dvé zafizeni patiici do
stejné skupiny (napf. dva mobilni telefony, notebook a fotoaparat, aj.). Komuni-
kace probiha tak, Ze obé zafizeni se k sobé dostatecné priblizi. V ten moment se
spolu zafizeni spoji pomoci NFC, samotny prenos dat pak probiha pres bluetooth,
protoze NFC neméa dostatecnou Sitku pasma pro pfenos obrazovych dat. Sparovani
zaiizeni pomoci technologie NFC ma vyhodu v tom, Ze zarizeni staci k sobé ptibli-
zit na urcitou vzdalenost, vyhneme se tak nastaveni bluetooth zafizeni a zrychlime

komunikaci.

Bezpecnost

Jak jiz bylo zminéno dfive, technologie NFC neni bezpe¢na a spoléhé se na krypto-
grafické zabezpeceni dané aplikace, ktera emuluje platebni nebo jinou kartu. Tuto
technologii ohrozuji t¥i zptusoby utoki.

Prvnim je odposlouchavani, které je dilezité z hlediska toho, ze NFC je bez-
dratovou komunika¢ni technologii. Odposlech by mél byt tedy proveden za pomoci
antény, ktera ma za tkol zachytit prenasené signaly. Uto¢nik dale potiebuje védét,
jak ziskat potfebné data z prijatého signalu a poté je ze zachyceného signalu dekddo-
vat pomoci prislusného zafizeni pro dekédovani RF signalu. Nyni vznika otézka, jak
blizko musi byt itoc¢nik u cile, aby se mu podafilo zachytit prenasena data mezi vysi-
lacim a pfijimacim zafizenim, to muze byt tfeba mobilni telefon a platebni terminél
v obchodé. Komunikace mezi témito dvéma zafizenimi probiha na vzdalenosti max.
10cm a mensi, spi§ se jedna o 1-4cm. Na tuto otazku ale neexistuje jednozna¢na
odpovéd, protoZe je na ni vazano obrovské mnozstvi parametri, které je potfeba
znat:

e RF charakteristika odesilaciho zafizeni (anténa, geometrie, stinici a¢inek, pro-

stiedi ad.),

e charakteristika utoénikovy antény (anténa, geometrie, moznost zmény pozice

ve v8ech 3 rozmeérech, aj.),

e kvalita ito¢nikova prijimace,

e kvalita Gto¢nikova dekodéru RF signalu,

e vybér mista, kde bude utok proveden (pfipadné bariéry, stény, hluk, kov v

okoli, aj.),

e vykon vysilactho zafizeni.

Dalsim pro odposlech dilezitym parametrem je to, ve kterém rezimu se vysilaci

zafizeni zrovna nachéazi. Zda odesilatel generuje vlastni RF pole (aktivni rezim) nebo

Vv
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je pro utocnika piipad, kdy se zafizeni nachézi v pasivnim rezimu. Predpoklada se
totiz, ze v aktivnim rezimu je mozné zachytit kvalitni RF signal do vzdélenosti asi
10m, zatimco v pasivnim rezimu, ktery vyuzivaji platebni karty, to je vzdalenost
asi 1m. V pripadé mobilniho telefonu se NFC zafizeni vzdy vypne prfi ztmaveni
(zaméeni) displeje, ¢imz se predejde neopravnénému pouziti této technologie bez
naseho védomi.

Druhym moznym tutokem je poskozeni prenasenych dat. V tomto pripadé utoku
se uto¢nik snazi poskodit prendsenéd data tak, aby se stala necitelna pro pfijimaci
zalfizeni, a ruSit tak probihajici komunikaci. To 1ze dosdhnout prenosem pevnych
frekvenci v datovém spektru ve spravny ¢as. Uto¢nik k provedeni tohoto tikolu bude
potfebovat znalosti o provedené modulaci a kédovacim systému. Tento typ ttoku
neni prilis slozity, ale neumoziuje Gtocnikovi manipulovat s prenasenymi tadaji.

Poslednim typem utoku je pozménéni (modifikace) dat. Cilem tohoto ttoku je,
aby komunikujici zafizeni pfijimala pozménénéd data, kterd prijmou jako platna.
Proveditelnost tohoto ttoku je zavisla na pouzité sile amplitudové modulace, a to
proto, ze dekodovani signalu je rozdilné pro 100 % a 10 % modulaci.

P#i 100 % modulaci kontroluje dekodér obé poloviny bitti. Pro to, aby dekodér
chapal jednicku jako nulu a naopak, musi Gto¢nik zajistit, aby pauza v modulaci
byla naplnéna nosnym kmitoctem, a dale, aby tto¢énikuv RF signél dokonale piekryl
puvodni signal. Prvni ¢ast tohoto tikolu se da provést, ale jeji druhé c¢ast, kdy se
mé prekryt ptivodni signal, je témér nemozna. Existuji vSak pripady, kdy je mozné
zménit bit v jednic¢ce do nuly, ne v8ak naopak.

P11 10 % modulaci dochazi k porovnéani dvou signali, které méa dekodér k dispozici
(82% a plny signél) a porovna je. Nachézi-li se oba ve spravném rozsahu, zahaji
dekodovani. Utoénik ma zde moznost pridat signal do 82 % signalu, ten se poté jevi
jako plny signél a plny naopak jako 82 %. To umoziuje zménit vSechny hodnoty
bitt. Vice v [7].
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6 BEZPECNOSTNI AUTENTIZACNI PRVKY V
LOKALNI SITI

Néplni této kapitoly bude navrh implementace modernich bezkontaktnich techno-
logii do lokalni sité. Zejména pak zafizeni pracujicich na principu technologie NFC
aj.

Néavrh lokalni sité na obr.[6.1] je rozdélen do nékolika ¢asti, ve kterych bude ro-
zebrana jejich problematika. Jsou jimi:

e Pristupové a stravovaci systémy,

e Lokalni sit,

e Serverova Gast.

Personalista Komunikaéni

server
()
g\ -NQ

N . . .
AN Firewall _ Databazovy
o s server
| N | / —|
|

% Ve % o N s - =
pC PocitaCova sit N - -
& -
-~
|~ Smérovac Firewal ~—__ _ server
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_______________________ -
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—L |
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minipo¢itaé displej s
Mme Mme se &teékou cenou
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Obr. 6.1: Navrh lokalni sité s pouzitim modernich autentiza¢nich technologii
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6.1 Pristupové a stravovaci systémy

V této césti lokalni sité bude rozebrana problematika pristupovych a stravovacich
systémii.

Pristupové systémy budou vyuZzivat moduli od firmy Aktion. Tento systém pra-
cuje na principu Master a Slave, kde jako master vystupuje modul KMC/E a slave
jsou pro néj moduly MMC.

Modul KMC/E je samostatné Fidici jednotka majici na starosti ¥izeni celého
pristupového systému. V kombinaci s moduly MMC je lze vyuzit i pro naro¢néjsi
instalace. Jeden modul KMC/E umoziiuje k sobé pfipojit 15 moduld MMC pres
rozhrani RS-485 a ovladat tak az 32 dveri. V jeho paméti se mize nachazet az
57000 zaznami osob a 87000 zdznamu udalosti. Modul umoziuje komunikaci se
serverem pro aktualizaci zaznami osob a udalosti pres Ethernet.

Modul MMC nelze pouzit jako samostatny fidici modul, ale vzdy pouze v kom-
binaci s modulem KMC/E. MMC neméa zadnou pamét tak jako KMC/E a slouzi
jako rozsifujici modul. S modulem KMC/E komunikuje prostfednictvim komunikac-
niho rezimu RS-485. Tento rezim vyuziva také mimo jiné pro komunikaci se snimaci
jednotkou.

Komunikace pii pristupu do mistnosti nebo budovy probihé nasledovné: Osoba
vlastnici autentiza¢ni zafizeni (kartu, token, mobil s technologii NFC) ho piilozi
ke ¢tecimu zarizeni. Ctetka dekoéduje zadost o povoleni vstupu, napt. do budovy,
a upravi zpravu tak, aby ji bylo mozné pfenaset pomoci protokolu RS-485 do modulu
MMC a odtud do Fidiciho modulu KMC/E, ktery nasledné podle zaznami, které ma
uloZeny ve své paméti rozhodne, zda pfistup povoli ¢i zamitne. Tato odpovéd poté
putuje zpét do MMC modulu a ¢tecky. MMC modul v pripadé, Ze je vstup povolen,
otevie dané osobé dvere. V opa¢ném pripadé ztustanou dvere zaviené. Stejnou zpravu
obdrzi i Cteci zafizeni a pokud je pristup povolen, tak se rozezni bzucédk, ktery
signalizuje, Ze je mozné projit dveirmi a LED dioda na ¢tecim zafizeni se rozsviti
zelené. Bzucak 1 LED diodu miuzZe ovladat budto pfimo prislusné ¢éteci zarizeni, nebo
jemu nadiazeny modul (KMC/E, MMC). Pokud je pfistup zamitnut, rozezni se
bzucéak kratce, coz signalizuje zamitavé rozhodnuti a LED dioda se rozsviti ¢ervené.

Jak uz bylo fe¢eno, KMC/E modul umoziuje byt pfipojeny pies Ethernet k ser-
veru. Tato vlastnost je velmi uzitecna v pripadé, kdy je potifeba do systému zavést
nového zameéstnance nebo né&jak inovovat systém ¢tecich zafizeni. Modul KMC/E
provadi vzdy po ur¢ité dobé synchronizaci zéznami s ACL (Access Control List),
které jsou ulozeny na databézovém serveru, a také synchronizaci komunikac¢nich za-
znami ADM, které jsou pristupné na komunika¢nim serveru. Tuto aktualizaci miize

vyvolat i uzivatel (personalista), jenz mé na starosti spravovat databazi uzivatelu.
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Dalsim systémem, ktery se bude nachézet v této instituci, je terminal prichodu
a odchodu - tzv. stipacky nebo také dochazkovy terminal. Tento terminal lze pripo-
jit dvéma zpusoby: budto samostatné, piimo prostfednictvim ethernetu k servertim,
nebo misto MMC modulu k modulu KMC/E. Vyhodnéjsi variantou se mi jevi samo-
statné pripojeni tohoto terminalu do sité, a to hned z nékolika divodi: Prvnim z nich
je, ze dochézkovy terminal nezabira misto pro pfipojeni dalsiho ¢teciho zafizeni k
modulu KMC/E. Dalsim pak je ten, Ze terminal musi mnohem ¢asté&ji komuniko-
vat se serverem nez vyzaduje modul KMC/E. Piistupovy terminal diky tomu, Ze
komunikuje se serverem, muze poskytovat mnohem Sirsi rozmezi sluzeb nez modul
KMC/E; kromé zédznamu odchodu a pfichodd napt. umozinuje vybér dovolené, né-
vstévu doktora aj.

Stejny terminal jako je ten dochézkovy muzeme pouzit i na stravovani, s tim
rozdilem, Ze v ném bude nahrané jiné aplikace uréena k vybéru jidel. Princip funkce
by mél byt nasledujici: Stravnik si vzdy den pfedem vybere jidlo z nabidky, tim, Ze
prilozi kartu k terminalu, vybere piislusné jidlo a potvrdi svoji volbu. Jeho volba se
mu zaznamena na jeho tcet a do jidelni aplikace na serveru. Tato aplikace v urc¢itou
dobu odesle seznam s objednévkami jidel do kuchyné. Kuchyt se tak miize nachazet
na druhé strané mésta a instituce tak uSetii cas i penize. Nyni se nabizi vice variant,
jak mize stravnik zaplatit za sviij obéd. Prvni je vZdy na konci mésice mzdovym
oddélenim odectend prislusné castka ze mzdy. Druhou moznosti je, aby si kazdy
zameéstnanec na svilj zaméstnanecky tcet ulozil urc¢itou hotovost v podobé kreditu,

ze kterého se mu vzdy odecte prislusné cena jidla.

6.2 Lokalni sit

Lokalni sit je v dne$ni dobé soucésti kazdé instituce. M4 za tkol sdileni spole¢nych
prostfedkt mezi uzivateli, usnadnit komunikaci aj. Pfihlaseni do téchto siti se vétsi-
nou provadi tak, ze kazdy zaméstnanec ma svij vlastni acet, za ktery si odpovida.
Ten je vétsinou chranén pomoci néjakého loginu a hesla (autentizace znalosti). V této
instituci ale k tomuto tc¢elu budeme vyuzivat kombinaci pfredmétu a znalosti, to zna-
mena, ze pred prihlasenim do systému zaméstnanec prilozi token (¢ipova karta, USB
token, mobilni telefon) k ¢tecimu a zada patti¢né heslo pro pripojeni. Heslo je néa-
sledné ovéreno v tokenu a vysledek tohoto porovnéni je odeslan na server. Ten pak
piipadné nacte uzivateliv tcet i s jeho nastavenim. Jedné se o bezpecnéjsi zptisob

autentizace.
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Obr. 6.3: Autentizace pomoci ¢ipové karty k PC

6.3 Servery

Soucésti sité jsou také ¢tyfi servery (komunikacni, databazovy, aplika¢ni a zalozni).
Komunika¢ni server ma na starosti komunikaci jednotlivych ¢asti sité a predevsim
obsahuje data o struktufe pristupové sité. Dalsim serverem, ktery se nachazi v siti,
je aplika¢ni, na kterém jsou nainstalovany aplikace, které maji na starosti chod vSech
systému (pristupovy systém, dochazkovy terminél, stravovani atd.). Aplikaéni server
pii vykonavani své ¢innosti spolupracuje s databazovym serverem, na kterém jsou
uloZena data o uctech jednotlivych zaméstnanci (prava, kterd maji v pocitacové
siti, jaky obéd a kdy si objednal dany zaméstnanec apod.). étvrt}’fm a poslednim
serverem je server, ktery slouzi jako zaloha vSe tii predchozich (komunika¢niho,
databazového a aplikacniho) serverti; to je umoznéno diky tomu, Ze jednotlivé servery
jsou na zaloznim vytvoreny virtualné.

Celou sit chrani dvojice hardwarovych firewalli. Hardwarové firewally jsem zvo-
lil, protoze jsou oddéleny od ostatnich serveru a je tak mensi riziko, ze je miize

ohrozit néktera z aplikaci, ktera se na serveru nachéazi. Dalsim davodem pak byl

43



predpoklad, ze hardwarovy firewall bude rychlejsi a flexibilnéjsi pti ochrané stredné
velké instituce.

Cenova dostupnost této sité se odviji od velikosti a miry zabezpeceni dané in-
stituce. Cena systému obsahujici technologie NFC se urcuje velmi téZzce, protoze
jesté nejsou na trhu dostupné nékteré potiebné prvky, jako jsou ¢teci zarizeni nebo
terminaly potfebné pro vedeni dochéazky a stravovani. Lze proto jenom dohadovat
jejich pribliznou cenu viz tab.. Vice informaci naleznete zde [1].

Tab. 6.1: Prvky pristupové sité

Prvky sité | Ptiblizna cena/ 1ks | Poznamka:
KMC/E 15000 K¢
MMC 7000 K¢
NFC ¢tecka 4000 < Predpoklad je, ze cena bude vyssi
pro dvere nez u obycejné RFID ¢tecky
NFC ¢tecka 1000 Ke V USA se prodavéa do 50 presnou
pro PC cenu se mi nepodafilo sehnat
Terminal 10000 < Predpoklad je, Zze cena terminalu s NFC
technologii bude vyssi nez je u klasického
RFID
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7 ZAVER

Ukolem této prace bylo navrhnout vhodny a zaroveii bezpeény zptsob implementace
modernich autentizacnich technologii do lokalni sité imaginarni instituce. K tomuto
ikolu jsem vyuzil instala¢ni moduly firmy Aktion, pomoci nichz jsem se pokusil
navrhnout funkéni systém. Pti navrhu pouzitych prvkia jsem se snazil dbat na to,
aby bylo mozné systém vylepsit s prichodem novych bezpec¢nostnich prvki, pracu-
jicich na principech technologie NFC. Proto jsem do systému navrhl vyuziti ¢tecich
zafizeni, ktera pracuji s protokolem RS-485, protoze stejného protokolu by meéla
vyuzivat i ¢teci zarizeni pracujici s NFC technologii. Cely systém komunikuje se
servery, které zajistuji aktualnost dat potrebnych pro bezchybnou funkci systému.
Pristupovy systém je navic schopen fungovat i bez aktualizace databazi ze serveru.
Toho se miize vyuzit v pripadé, Ze dojde k jejich necekanému vypadku a nenabéhne
zalozni server.

Vyhodami tohoto systému je bezpecnost, flexibilita a uzivatelska privétivost.
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