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Abstrakt

Cilem této bakalarské prace je porovnat rtizné selekéni metody pouzité v kartézském gene-
tickém programovani aplikovaném na problém ruznych druhiu kryptograficky vyznamnych
booleovskych funkei. Zaméril jsem se na tyto typy selekce: evoluéni strategie (1 + A) a
(1, \), turnajova selekce a selekce ruletou. Zvoleny problém byl vyfesen implementaci CGP
se zminénymi typy selekce a statistickym zpracovianim dat ziskanych provedenim experi-
mentt. Vyhodnocenim vysledki jsem zjistil, ze nejlepsich vysledkt, v pripadé ohnutych
funkei, dosahuje evoluéni strategie (14 A). V ptipadé vyvazenych funkei s vysokou nelinea-
ritou dosahla nejlepsich vysledk selekce ruletou.

Abstract

The goal of this bachelor’s thesis is to compare various selection methods used in cartesian
genetic programming applied to a problem of various types of cryptographically significant
boolean functions. I focused on these selection methods: evolutionary strategies (1+ ) and
(1, A), tournament selection and roulette selection. The chosen problem was solved by an
implementation of CGP with the above-mentioned selection methods and by a statistical
evaluation of data acquired from conducted experiments. Evaluation of mentioned data
has shown that the best results in case of bent functions were achieved while using (1 +
A) evolutionary strategy. The roulette selection performed the best in case of balanced
functions with high nonlinearity.
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Kapitola 1

Uvod

Sifrovani komunikace je v dnesnim svéte naprosto nezbytné. Je to proces, kdy dochazi
k zabezpedeni zpravy pro pienos pres nezabezpecenou linku. Sifrovanim se zabyva obor
kryptografie a kryptoanalyza je obor zabyvajici se lamanim Sifer. V této praci se budeme
vénovat proudovym Sifram a jejich realizaci pomoci linedrniho posuvného registru se zpét-
nou vazbou a zabezpeceni pomoci booleovskych funkci. Je dulezité, aby tyto funkce méli
potfebné vlastnosti, které jim poskytuji ochranu proti riznym ttokam a zabranuji pripad-
nému prolomenti Sifry. K navrhu kryptografickych funkci je pouzit evolu¢ni navrh zalozeny
na Darwinové teorii evoluce a prirozeného vybéru.

Druhé kapitola (2) je vénovana booleovskym funkcim a jejich vyuziti v kryptografii.
V tvodu kapitoly je uvedena zdkladni definice booleovskych funkci, princip fungovani prou-
dovych Sifer a zplisob generovani klicového retézce. Dale kapitola obsahuje popis pseudona-
hodného generatoru na bézi linedrniho registru se zpétnou vazbou (LFSR, viz. 2.1). Poté
nasleduje vycet zpisobu reprezentace booleovskych funkei (2.2) a podrobnéji je popséna
pravdivostni tabulka, algebraickd normalni forma (2.2.1) a Walsh-Hadamardovo spektrum
(2.2.2). Na konci kapitoly jsou popsany kryptograficky vyznamné vlastnosti funkei, kterych
se pokusime dosdhnout pfi generovani funkei aplikaci navrzenou ve ¢tvrté kapitole (4).

Nasledujici kapitola (3) je vénovana evolu¢nimu navrhu a evolu¢nim algoritmuim, které
se pouzivaji pro feSeni optimalizacnich loh, tedy tloh, ve kterych hledame nejlepsi mozné
feseni. Nejdiive jsou uvedeny nezbytné pojmy, které se v oblasti evolu¢nich algoritmia bézné
pouzivaji. Nasleduje obecny popis evolu¢niho algoritmu (3.1) a podrobnéjsi popis jeho ¢ésti.
Nakonec je popsan jeden konkrétni evoluéni algoritmus a tim je kartézské genetické progra-
movani (3.2) a jeho odlisnosti oproti ostatnim evolu¢nim algoritmum.

Ctvrta kapitola (4) obsahuje navrh systému schopného generovat booleovské funkce
s pozadovanymi vlastnostmi pomoci kartézského genetického programovani. Implementace
tohoto systému je detailné popsana v dalsi kapitole (5) a vysledky, kterych bylo dosazeno
a jejich zhodnoceni jsou uvedeny v Sesté kapitole (6).



Kapitola 2

Vyuziti booleovskych funkci
v kryptografii

Booleovské funkce jsou funkce ve tvaru:
f : ZEL — ZQ,

kde n € N a Zg je kone¢né pole o dvou prvcich {0,1} [14]. Tedy kazda booleovské funkce f
mapuje vstupni bitovy vektor délky n na jedinou binarni hodnotu. Sklddaji se z operandi,
které nabyvaji hodnot z Zs a logickych operaci. Mezi zakladni logické operace patii logicky
soucet, logicky soucin a negace.

Pro aplikaci booleovskych funkci v kryptografii je dulezité, aby tyto funkce mély ur-
¢ité kryptografické vlastnosti, které zajisti bezpecnost zpravy vici riznym druhtim ttoka.
7 tohoto duvodu je primarnim uzitim kryptograficky uzite¢nych booleovskych funkci navrh
kryptografickych algoritmi, zejména proudovych sifer [28]. Tyto Sifry jsou zaloZeny na prin-
cipu Vernamovy sifry, u které bylo dokazano, zZe je zcela neprolomitelna, jsou-li dodrzena
nasledujici pravidla: kli¢ mus{ byt zcela nahodny, kli¢ mize byt pouzit maximalné jednou a
kli¢ musi byt alespon stejné dlouhy jako Sifrovana zpréva [27]. Vernamova Sifra otevienou
zpravu (plaintext) Sifruje pomoci operace exkluzivniho souc¢tu (XOR) s privatnim klicem.
Vznikd Sifrovany text (ciphertext), ktery lze opét desifrovat kombinaci (XOR) ciphertextu
a klice. Bitovy Tetézec privatniho klice (keystream) je obvykle generovan pomoci generatoru

keystream keystream

plaintext ciphertext plaintext
—»| Zasifrovani (XOR) Desifrovan{ (XOR) [— >

Y

Obréazek 2.1: Princip Vernamovy Sifry

pseudondhodnych c¢isel. Kazdé bitova sekvence, uréend predem sdilenym kli¢em, je pouzita
jako ,one-time pad“, tedy muze byt pouzita pouze jednou [9]. Jednim zptusobem jak tento
generdtor implementovat je linedrni posuvny registr se zpétnou vazbou (Linear-Feedback
Shift Register, LFSR), ktery bude vice popsén v sekeci 2.1.

U generované posloupnosti existuje linedrni zavislost mezi vstupy a vystupy generatoru.
Linedrni zavislosti jsou lehce analyzovatelné, tim padem jsou proudové Sifry navrzené pouze



s LFSR, povazovany za nedostatecné kryptograficky bezpecné a je snadné takové sifry pro-
lomit. Zde prichézeji na fadu booleovské funkce s kryptografickymi vliastnostmi. Booleovské
funkce jsou pouzity k vyprodukovani sekvence keystream na zakladé vstupt z LFSR. Diky
poskytuje lepsi zabezpeceni. Konkrétné jednotlivé bity sifrovaného textu jsou ziskany kom-
binaci (XOR) bitu zpravy (plaintext) a biti keystreamu (v tomto ptipadé vystupni hodnoty
zvolené funkce). Slozitost systému pouzivajicich booleovské funkce zalezi na vlastnostech
zvolené funkce [14]. Konkrétni vlastnosti jsou popsény v sekci 2.3.

2.1 Linear-Feedback Shift Register

Linedrni posuvny registr se zpétnou vazbou je registr, jehoz stav urcuje vystupni hodnotu
a na zakladé soucasného stavu urcuje stav nasledujici. Jednou z hlavnich vyhod LFSR je
snadnd implementace v hardwaru i softwaru. Pocatecni stav registru je dan tajnym klicem.
Pri kazdém taktu je obsah registru posunut o jednu pozici doprava a na pozici nejvice
vlevo je doplnéna hodnota na zakladé zpétné vazby z vhodné vybranych pozic v registru.
K vypoctu nové hodnoty je pouzita logickd operace XOR. LFSR se miize nachazet ve 2" — 1
stavech, kde n je délka registru. Pro LFSR pocitajici zpétnou vazbu pomoci XORu existuje
jeden neptipustny stav a tim jsou samé nuly (napft. 4-bitovy LFSR se nesmi nachézet ve
stavu 0000), z tohoto duvodu pouze 2" — 1 stavii. Tento stav je nepfipustny, protoze pokud
se do ného LFSR dostane, zistane v ném zaseknuty [8].

Vzhledem ke koneé¢nému poc¢tu unikatnich stavii LESR se sekvence generovana LEFSR
zacne po dosazeni urcité délky periodicky opakovat. Maximdini délka sekvence generované
LFSR délky n je dana vztahem 2" — 1. Ne vSechny sekvence generované pomoci LFSR
dosahuji maximalni délky sekvence. LF'SR lze déle specifikovat pomoci polynomi urcujicich
pozice, které budou pouzity pii vyhodnocovani nasledujiciho stavu. Polynom P(z) uréujici
pozice v LFSR pro nastoleni nésledujiciho stavu je ddn ve tvaru uvedeném v rovnici 2.1.

P(z) = 2"+ pp12™ — 1+ + p1z + po, (2.1)

kde p; € {0, 1} je zpétnovazebni koeficient, ktery udavé, zda bude hodnota v LFSR na pozici
s indexem 4 pouzita ve zpétné vazbé (hodnota 1) ¢i nebude (hodnota 0). LFSR generujici
sekvence maximalni délky maji tzv. primitivni polynomy, to jsou polynomy, které jsou dale
nedélitelné a pravé tyto polynomy se pouzivaji pfi urceni nasledujiciho stavu [17].

P1i pouziti v generatoru pseudondhodnych cislic se pouziva jeden nebo vice takovych
registru. Existuji dva modely pouziti LFSR, a to filtraéni (filter) a kombina¢ni (combiner)
model. Jak je znazornéno na obrazku 2.2, v kombina¢nim modelu je kombinovan vystup
nékolika LFSR pomoci vybrané booleovské funkce, kterd generuje keystream [3].

Ve filtraénim modelu (obrazek 2.3) se pouziva jeden typicky delsi LFSR a filtra¢ni
booleovska funkce o n proménnych, jejiz vstupy se nachazeji na predem danych neménnych
pozicich uvnitf zminéného LFSR [2].

2.2 Reprezentace booleovskych funkci

Booleovské funkce lze reprezentovat mnoha ruznymi zptisoby. Kazd4 varianta poskytuje své
vyhody a nevyhody. Jednotlivé zptisoby reprezentace jsou booleovskych funkci jsou ekvi-
valentni a tedy vzajemné prevoditelné. Vybér zpiisobu reprezentace zavisi na tom, k ¢emu
bude funkce vyuzita a jaké operace s ni budou provadény.



LFSR4 X1
LFSR, 2, .
>
. keystream
LFSR, Xn

Obrazek 2.2: Kombinaéni model [3]
T < D« D« D
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f
keystream

Obrazek 2.3: Filtracni model

Prvnim ze zpusobu reprezentace, ktery si uvedeme, je pravdivostni tabulka. Je to ta-
bulka, kterd obsahuje vSechny mozné kombinace vstupnich proménnych a vyslednou hod-
notu reprezentované funkce. Na kazdém radku se tedy nachdzi vysledna hodnota funkce
a kombinace vstupnich proménnych, pro které dana funkce této hodnoty nabyva. Pravdi-
vostni tabulka pro funkci o n nezndmych se sklada z 2" radki, tedy uz u funkce o ¢tytech

neznamych mize byt znac¢né nepiehledna. V tabulce 2.1 je uveden ptiklad pravdivostni
tabulky.

1 T2 | T1 D X2
1 1 0
1 0 1
0 1 1
0 0 0

Tabulka 2.1: Pravdivostni tabulka operace XOR

Druhym zptisobem reprezentace booleovskych funkei jsou normalni formy. Mezi zakladni
normélni formy patii disjunktivni normalni forma (DNF) a konjunktivni normélni forma



(CNF). Dalsi normalni formou, kterd je pro nas dilezitd, je algebraickd normélni forma
(ANF), které je vénovana celd sekce 2.2.1.

Jak je uvedeno v [16], normalni forma matematického objektu je zjednodusena forma
daného objektu ziskana transformaci, ktera zachova esencialni podstatu pivodniho objektu.
Logicka formule je v DNF pouze tehdy, pokud je tvorena sjednocenimi (jednou nebo vice)
pruniki (negaci) literala [20]. Rovnice 2.2 je priklad rovnice, kterd je v disjunktni normalni
formé.

(1‘0 N 5131) U (.I'Q N —\333) (2.2)

Obdobné jako u DNF je tomu i u konjunktivni normélni formy. Formule je v CNF,
pokud je slozena z prinika sjednoceni logickych literdalu. Jakykoli vyraz ve vyrokové logice
muze byt transformovan do CNF i DNF pomoci distributivniho zakona, DeMorganovych
zékonu a odstranénim dvoji negace [19]. Rovnice 2.3 opét prezentuje priklad CNF.

(1’0 U 331) N (:L'Q U —\xg) (2.3)

Dalsi zptisob jak reprezentovat booleovské funkce je pomoci logického obvodu. Jedné se
o grafické schéma reprezentujici jednotlivé operace pomoci odpovidajicich hradel. Priklad
reprezentace funkce logickym obvodem je k dispozici na obrazku 2.4.

f(x, y, 2)

Obrazek 2.4: Logicky obvod znézornujici funkci f(z,y,2): (x Vy) Az

Dalsim zptsobem zapisu logické funkce je Karnaughova mapa, pomoci které lze zobrazit
n-rozmeérnou logickou funkci do dvourozmeérného pole. Pouziva se prevazné pro minimalizaci
logickych obvodi. Na obrazku 2.5 je zobrazena Karnaughova mapa pro funkci z predeslého
prikladu. Tyto dva zpusoby nejsou z hlediska programovani a kryptografie zcela relevantni
a jsou zminény pouze pro tplnost [10].

Xy
z 00 01 11 10
0 0 0 0 0
1 0 1 1 1

Obrézek 2.5: Karnaughova mapa znazornujici funkei v obrazku 2.4



2.2.1 Algebraicka normalni forma

Algebraickd normélni forma je dalsi zpusob reprezentace booleovskych funkci. Z pohledu
kryptografie je tato forma dulezita pro vypocet algebraického stupné, ktery je dan velikosti
nejvétsiho termu, vice informaci k algebraickému stupni je uvedeno v sekci 2.3.1. Obecny
tvar booleovské funkce zapsané v ANF uvadi rovnice 2.4.

f(x) = ¢y @ CiT; @ CijTi T @ s EB C1,...nT1X2 . . . T, (2-4)

1<i<n 1<i<j<n

kde ¢, ¢;, ..., c1,.. n jsou koeficienty nabyvajici hodnot z mnoziny {0, 1}. Bylo dokézéano, ze
kazdé booleovska funkce o n nezndmych je prevoditelnd do ANF. Kazda funkce v ANF je
unikatni, tedy dvé funkce stejné zapsané v. ANF musi vyprodukovat stejnou pravdivostni
tabulku.

Podobné jako u ostatnich normélnich forem ma i ANF sva pravidla. Vsechny funkce
zapsané pomoci ANF jsou tvoreny pouze operaci exkluzivniho souc¢tu (XOR, znaceno @)
a logickym souc¢inem (AND). Presnéji funkce v ANF je tvorena XORem termu, sklada-
jicich se z nasobku zadné (v takovém pripadé se jednd o konstantu) nebo vice logickych
proménnych [28].

Na rozdil od CNF a DNF se v ANF nepouziva negace. Ac¢koliv neni povolena operace
negace, lze hodnotu proménné z znegovat pomoci XORu « s hodnotou logicka 1, viz rovnice
2.5. S touto informaci muZzeme prevést do ANF rovnice zapsané v CNF a DNF.

~r=x®1 (2.5)

2.2.2 Walsh-Hadamardovo spektrum

Podle definice v [28] mame-li funkci f(z) s definiénim oborem Z%, jez nabyva realnych
hodnot, potom Walsh-Hadamardovo spektrum funkce f(x) je definovano jako:

Fw)= Y fl@)(-1)"", (2.6)

T ELY

kde x a w jsou binarni vektory o n prvcich a x - w = 1wy + xows + - - - + xpw, je jejich
skalarni sou¢in. V tomto pripadé je vyhodnéjsi reprezentovat booleovské hodnoty hodno-
tami mnoziny {—1,1}. Pro mapovani klasickych booleovskych hodnot {0,1} na {—1,1} se
pouziva vztah:

8(f(w)) = -1/, (2.7)

Po nahrazeni f(x) v rovnici 2.6 za d(f(x)) z rovnice 2.7 dostaneme kone¢ny vztah:

F(w)= Y 0(f(2))(=1)"" = Y (~1)f e, (2.8)

T€ELY T€ELY

Walsh-Hadamardovo spektrum se v oblasti kryptografickych funkci pouziva pro vypocet
hodnoty nelinearity booleovské funkce. Nelinearita funkce je ddna Hammingovou vzdale-
nosti jeji pravdivostni tabulky od pravdivostni tabulky nejblizsi afinni funkce. Samotny vy-
pocet lze provést pomoci rychlé Walsh-Hadamardovy transformace (Fast Walsh-Hadamarad
Transform, FWHT). FWHT je algoritmus na vypocet Walsh-Hadamardova spektra, ktery
vyuzivd rekurzivni definice Hadamardovy matice. FWHT rekurzivné rozdéluje Walsh-Ha-
damardovo spektrum na poloviny a tim snizuje ¢asovou narocnost z kvadratické (O(n?),
kde n je pocet prvka Walsh-Hadamardova spektra) na linedrné logaritmickou O(nlogn).
Nelinearita je podrobnéji popsana v sekci 2.3.2.



2.3 Vlastnosti booleovskych funkci uzitecné pro kryptografii

Booleovské funkce jsou pouzivany jako vyznamné kryptografické minimum (Cryptographic
primitive), které slouzi k zabezpeceni linearni sekvence generované pomoci linedrnich gene-
ratoru (viz 2.1). Jednou z vyhod LFSR je, ze pracuje rychle a lze jej snadno implementovat
v hardware i software. Naopak slabinou generatoru LFSR je, Ze generované stavy jsou na
sobé linearné zavislé. Toho miize ito¢nik zneuzit a pomoci Berlekamp-Masseyho algoritmu
zrekonstruovat puvodni nastaveni generatoru a odhalit tim tajny kli¢ [4]. Booleovské funkce
poskytuji prostiedky pro skryti téchto zavislosti, a tedy zabezpeceni sifry. V kryptografii ne-
mohou byt pouzity ledajaké funkce, ale musi mit urcité vlastnosti, které poskytuji ochranu
vicéi ruznym druhim ttoktd. Mezi zakladni vlastnosti kryptograficky vyznamnych funkei
patii:

e Algebraicky stupen (Algebraic degree)
e Nelinearita (Nonlinearity)
e Vyvazenost (Balancedness)

e Korela¢ni imunita a odolnost (Correlation immunity and resiliency)

Mezi dalsi vlastnosti patii algebraickd imunita (algebraic immunity), rychld algebraickd
imunita (fast algebraic immunity), linearni struktura (linear structure) a propagaé¢ni krité-
rium (propagation criterion). Tyto vlastnosti jsou uvedeny pouze pro tplnost a nebudeme
se jimi v této praci dale zabyvat [2].

Najit funkce s optimélni mirou vsech vlastnosti je nemozné, jelikoz nékteré vlastnosti
jsou zavislé na ostatnich a dochazi mezi nimi ke kompromisu. Ptikladem takového kompro-
misu je algebraicky stupen (2.3.1) a korela¢ni imunita (2.3.4).

2.3.1 Algebraicky stupen

Jak bylo uvedeno v sekci 2.2.1, funkce zapsand v algebraické normalni formé se sklada
z exkluzivnich souc¢ta termi. Kazdy term je soucin konstanty a zadné nebo vice logickych
proménnych, nejvice vSak n pro funkci n-proménnych. Kazdy term funkce méa algebraicky
stupen, ktery je dan po¢tem vstupnich proménnych obsazenych v daném termu. Algebraicky
stupen funkce je roven nejvyssimu algebraickému stupni termu obsazeného ve funkci, kte-
rému nepredchazi konstanta rovna log.0. Algebraicky stupen funkce f je znacen jako deg(f).
Napriklad algebraicky stupen funkce 2.9 je dan velikosti posledniho termu, tedy plati, Ze

deg(f) = 3.
f(z1, 22, 23) = 21 S 123 S T12223 (2.9)

Hodnota deg(f), kde f je funkce o n-nezndmych, muze dosahovat nejvyse hodnoty n. Pokud
existuji takové konstanty ag,ay,...a, € GF(2) pro:

f@)=ao®ar1z1 & & ann, (2.10)

potom se takova funkce nazyva afinni. Z rovnice 2.10 je vidét, ze algebraicky stupen nabyva
hodnoty maximdlné 1, tedy pro afinni funkce plati vztah deg(f) < 1. Pokud je funkce afinni
a navic se koeficient ap = 0, je tato funkce také linedrni [28].

Vyssi hodnota algebraického stupné poskytuje vyssi linedrni slozitost produkovaného
klice, tato vlastnost poskytuje vyssi odolnost proti algoritmu Berlekamp—Massey [13]. Bylo



dokazano, ze pocet vstupnich proménnych funkce n, hodnota algebraického stupné deg
a korela¢ni imunita CI (o ni vice v 2.3.4) jsou vzdjemné protichudné. Tedy dochézi ke
kompromisu mezi algebraickym stupném a korela¢ni imunitou. Jejich vztah je dan rovnici
CI + deg < n, pokud je navic funkce vyvazena (sekce 2.3.3), poté plati CI + deg < n —
1. Tomuto vztahu se Tika Siegenthalerova nerovnost a byla dokazéna T. Siegenthalerem
v [26]. Jelikoz dochazi ke kompromisu nemuze u kryptograficky vyznamnych funkeci ani
jedna vlastnost nabyvat optimalni hodnoty, presto by neméla hodnota algebraického stupné
klesnout pod hranici 5 [28].

2.3.2 Nelinearita

Jak jiz bylo zminéno vysSe, z bezpecnostnich divodi by pseudondhodné sekvence gene-
rované pomoci LFSR nemély byt pouzity v Sifrovani primo. Misto toho je vystup LFSR
predan zvolené nelinearni filtra¢ni nebo kombina¢ni funkci. Nelinearita booleovské funkce
f o n proménnych, znac¢end nl(f), je definovana jako Hammingova vzdalenost funkce f, od
nejblizsi afinni funkce o n-neznamych. Nejblizsi afinni funkei je myslena funkce z mnoziny
Hammingova vzdélenost je ur¢ena poctem pozic, na kterych se dva fetézce (pravdivostni
tabulky) lisi. Nelinearitu tedy lze vyjadrit jako:

nl(f) = min d(f(z),i(z)), (2.11)
I(z)EA,
kde A,, je mnozina vSech afinnich funkci o n vstupech a d(z,y) uddvd Hammingovu vzda-
lenost mezi x a y. Nelinearitu také lze vyjadrit pomoci Walsh-Hadamardova spektra:

nl(f) = 2"1 — = max |F(w)]. (2.12)

Mira nelinearity pro funkce se sudym poctem proménnych je shora ohrani¢end hod-
notou 271 — 27/2-1 Maximaln{ nelinearita funkei s poctem proménnych n = 1,3,5,7
je dana vztahem nlye, = 2" ! — 2"7_1 [2]. U funkei s lichym poctem proménnych mu-
Zeme Tici, ze pro maximalni nelinearitu funkce s vice nez sedmi proménnymi plati vztah:
Nlmaz > 271 — 2"771. Funkce se sudym poctem proménnych dosahujici maximélni hodnoty
nelinearity jsou nazyvany ohnuté funkce. Funkce s lichym poc¢tem proménnych ohnuté byt
nemohou. Ohnuté funkce jako takové nejsou vhodné pro pouziti pii sifrovani z divodu jejich
znamnych booleovskych funkci. V pripadé proudovych sifer je vysoka nelinearita vyznamna
pro obranu vuéi rychlym korelacnim utokim a linedrnim dtokuim [14].

2.3.3 Vyvazenost

Funkce je vyvazend praveé tehdy, kdyz jeji pravdivostni tabulka je tvorena shodnym poctem
jednicek a nul. To znamend, ze plati:

wt(f) = 2",

kde wt(f) je Hammingova vaha funkce f a n je pocet vstupnich proménnych funkce f. Ha-
mmingova vaha udava pocet znaki retézce, jez nabyvaji jiné hodnoty, nez nula. Vyvazenost
funkce je jesté znazornéna v tabulce 2.2, kde funkce f je ddna rovnici x1 @ x2 a funkce g
rovnici x1 A xo. Z tabulky 2.2 je vidét, ze funkce f je vyvazend, kdezto funkce g nikoli.
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1 x| flw,22)  g(z1,22)
1 1 0 1
1 0 1 0
0 1 1 0
0 0 0 0

Tabulka 2.2: Pravdivostni tabulka funkci f a g

P1i pouziti booleovskych funkci je jejich vyvazenost povazovana za zdkladni vlastnost,
protoze pokud by funkce generovala jednu hodnotu castéji nez druhou, vznikla by statis-
tickd zavislost mezi vstupni zpravou (plaintext) a vystupni Sifrovanou sekvenci (ciphertext).
Takova zavislost vytvari prilezitost pro Gto¢nika pouzit k prolomeni Sifry tzv. distinguishing
attack, pomoci kterého je titoénik schopny rozlisit pseudondhodnou sekvenci od ndhodné [2].

2.3.4 Korelaéni imunita a odolnost

Funkce f méa korela¢ni imunitu CI stupné ¢, pokud jeji vystupy jsou statisticky nezavislé
na kombinaci jejich ¢ vstupnich proménnych. Pokud rozdélime pravdivostni tabulku na dveé
poloviny podle vstupt jedné proménné a obé poloviny obsahuji stejny pocet jednicek, tak
mé funkce f korela¢ni imunitu CI(f) = 1. Pro korela¢ni imunitu druhé drovné rozdélime
kazdou polovinu tabulky opét na polovinu podle druhé proménné (ptuvodni tabulku na
¢tvrtiny). Pokud opét kazda ¢ast obsahuje stejny pocet jedni¢ek mé korela¢ni imunitu
druhé drovné. Stejnym zpiisobem lze pokracovat pro dalsi trovné. Je ziejmé, ze nejvyssi
mozna aroven korela¢ni imunity pro funkce n proménnych je pravé n. Této hodnoty dosahuji
pouze funkce, jejichz pravdivostni tabulka se skladd ze samych jedni¢ek nebo nul. Takové
funkce jsou zjevné kryptograficky nezajimavé.

Jak jiz bylo zminéno v 2.3.1, korelacni imunita je zavisld na hodnoté algebraického
stupné a dochézi mezi témito hodnotami ke kompromisu. Pokud je funkce vyvazena a
ma korela¢ni imunitu stupné ¢, je nazyvana t-odolna. Vysoka korela¢ni imunita poskytuje
ochranu proti korela¢nim utokim. Obvykle je ve filtra¢nim modelu dostacujici korela¢ni
imunita prvni trovné [21]. Kombinaéni funkce mé korela¢ni imunitu n-tého ¥adu, pokud je
sekvence generovanych znaku pomoci m LFSR nezévisla na n vstupech [26]. Z toho vyplyva,
ze korela¢ni imunita kombinac¢ni funkce musi odpovidat poc¢tu kombinovanych LFSR.
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Kapitola 3

Evolucni navrh a genetické
programovani

Evoluéni algoritmy patfi mezi algoritmy inspirované prirodou, konkrétné vyvojem zivoci-
chi a jejich schopnosti prezit a rozmnozit se. Tento proces popsal Charles Darwin ve své
teorii evoluce a prirozeného vybéru [7]. Evoluéni algoritmy jsou nedeterministické prohled4-
vaci algoritmy, které k prohledavani stavového prostoru pouzivaji heuristiku. Prvni pokusy
o modelovani evoluce se datuji do 60. a 70. let 20. stoleti. V 90. letech byly nezavisle na
sobé vyvinuty ruzné pristupy, které jsou dnes souhrnné nazyvany evolucnimi algoritmy.
Mezi evoluéni algoritmy patii genetické algoritmy, evolucni strategie, evoluéni programo-
vani a genetické programovéni [18]. V rdmci evolucnich algoritmu se pouziva fada termint
prevzatych z biologie [1].

e Jedinec, fenotyp v evolucnich algoritmech predstavuje mozné feSeni daného pro-
blému.

e Chromozom, genotyp je struktura predstavujici konkrétni feSeni. Reprezentace
chromozomii se lisi podle reseného problému, muze mit podobu Fetézce znakt, grafu,
matice nebo dalsich.

e Gen je zékladni jednotka chromozomu, jeho hodnota se nazyva alela a jeho pozice
v chromozomu lokus.

3.1 Evoluc¢ni algoritmus

Evoluéni algoritmus se sklad4 z inicializace pocatecni populace a cyklické evoluce novych po-
pulaci, dokud neptekroc¢ime podminku ukonceni evoluce nebo dokud nenajdeme dostatec¢né
dobré reseni. Inicializace poc¢atec¢ni populace probihd ndhodnym generovanim chromozomu
nebo muze byt inicializovana pomoci néjakych stdavajicich feseni. V momenté, kdy mame
pocatecni populaci, ohodnotime kazdého jedince. Tomuto procesu se fika evaluace popu-
lace. Fitness se urcuje pomoci fitness funkce (viz 3.1.2). Zvoleni nevhodné fitness funkce
muze mit velky dopad na nalezeni optimalniho Teseni. Dalsim krokem je vybér jedincu,
ktefi se stanou rodi¢i a vytvori potomky, tento proces se nazyva selekce a je mu vénovana
podsekce 3.1.3. Ze zvolenych rodi¢ovskych chromozomt se pomoci operace krizend, vytvori
potomci. Nasledné se ndhodné vyberou jedinci, nad kterymi bude provedena operace mu-
tace (viz 3.1.5). Po vytvoreni potomku a zmutovani nékterych jedincu, je vytvofena nova
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populace. Tento proces se opakuje dokud dokud nedojde ke splnéni ukoncujicich podminek
(viz 3.1.7). Evolu¢ni cyklus je zobrazen na obrazku 3.1.

Vytvofeni
pocateéni
populace

Tvorba nové populace

Vyhodnoceni
fitness jedinc
Mutace
(O frrry (I e chromozomy
—
* =T 111
Krizeni ® J

Vybér rodicd

Obrazek 3.1: Evolucni cyklus [25]

Nésledujici algoritmus (1) obecné popisuje evoluéni algoritmus uvedeny vyse [15]. VSech-
ny jeho ¢asti budou déle podrobnéji popsany v této kapitole.

Algorithm 1: Evoluc¢ni cyklus

Result: Nejlepsi nebo optiméalni feSeni problému
1 Inicializuj pocatecni populaci;
2 repeat
3 Urdi fitness vSech jedinct v populaci;
4 Vyber vhodné jedince pro rozmnozent;
5 Proved rozmnozeni;
6 Proved mutaci;
7
8

Sestav novou populaci;
until ukoncujici podminka;

3.1.1 Populace

Populaci tvori predem dané mnozstvi jedincii. Pocatecni populace je generovana nahodné,
avsak muze byt pouzita vhodna heuristika pro vygenerovani kvalitnéjsi poc¢atecni populace.
Populace se muze skladat ze dvou nebo az nékolika tisic jedinct. Jak ukazuji vysledky
v [22], rizné evolucni algoritmy dokazi efektivné pracovat s ruznymi velikostmi populace.
V kazdém cyklu evolu¢niho algoritmu se vytvari nové generace populace.
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3.1.2 Fitness

Urcovani fitness populace, tj. vSech jedincii populace, je stézejnim procesem celého vyvoje.
Hodnota fitness udava kvalitu jedince a jakou mé jedinec pravdépodobnost, ze prezije do-
statecné dlouho na to, aby se mohl rozmnozit. Fitness jedince je explicitné uréena néjakou
vhodné navrzenou funkci. Takova funkce se nazyva fitness funkce. Existuji ¢tyri druhy fit-
ness [12]:

e Hruba (raw) udéva fitness ve formé, kterd se primo vztahuje k feSenému problému.
Napriklad pii hledani nejkratsi cesty z bodu A do bodu B, je raw fitness délka cesty
mezi témito body. Mze platit, ze raw fitness lepsiho reseni je vyssi, ale také ze ¢im
nizsi raw fitness, tim lepsi feseni.

e Standardizovana prehodnoti raw fitness tak, ze nizsi hodnota je vzdy lepsi. Pokud
u raw fitness plati, Ze ¢im nizsi hodnota, tim lepsi jedinec, tak standardizovana fitness
je stejna jako hruba. Pokud je to naopak, tak je standardizovana fitness dana rozdilem
maximalni hodnoty fitness a hrubé fitness.

e Prizptasobena mapuje standardizovanou fitness na interval [0, 1] a plati, ze vyssi
fitness urcuje lepsiho jedince.

e Normalizovana udava relativni fitness jedince v ramci populace. Je déana podilem
prizpusobené fitness a sumou prizptisobenych fitness vsech jedinct v populaci. Plati,
ze jeji hodnoty jsou na intervalu [0, 1], vyssi hodnota znaci lepsiho jedince a suma
normalizovanych fitness populace je rovna 1.

3.1.3 Selekce

Selekce nebo také vybér rodicu je proces, pri kterém se vybiraji dvojice jedinci, které
vytvori potomky. Rodice se vybiraji z aktualni populace na zdkladé hodnot fitness funkce.
Z toho vyplyva, zZe jedinci s vyssi fitness maji vétsi sanci vytvorit potomky, nez ti s nizsi. Pri
vybirani rodict se musi dbat na to, aby hodnota fitness byla rovhomérné rozlozenéd napftic¢
populaci. Je to dano tim, ze pokud by byli vybrani pouze jedinci s vyssi fitness, tak by se
populace zaplnila pouze potomky téchto rodi¢a. To by vedlo k tomu, ze by si vSichni jedinci
populace byli podobni a koncentrovali se do stavového prostoru okolo jediného teseni, které
nemusi byt optimalni. Evoluce by tedy konvergovala k lokdlnimu maximu. K tomuto jevu
dochdzi, pokud mé vybrany selekéni algoritmus vysoky selekéni tlak (selection pressure).
Algoritmus s vysokym selekénim tlakem silné preferuje jedince s vysokou fitness [18]. Jedinci
s nizsi hodnotou jsou sice vzdalenéjsi od optiméalniho feseni, ale mohou obsahovat uzite¢né
geny.

Nejcastéji pouzivanym algoritmem pro selekci rodic¢t je turnajovy vybéer. Pri turnajovém
vybéru je ndhodné vybran predem dany pocet jedincu, ktefi se budou ucastnit turnaje.
Tito jedinci jsou mezi sebou porovnani a lepsi z nich postupuje do dalsiho kola. Toto se
opakuje dokud z turnaje nevzejde jeden vitéz. Pocet kol turnaje zavisi na poc¢tu ucastnik.
Tento zpusob zajisti, ze budou rodi¢e vybrani rovnomérné, protoze vybér ucastniku jednoho
turnaje je ndhodny a tudiz muze vyhrét i jedinec s relativné nizkou fitness [23].

Dalsim zptisobem, jak vybirat rodice, jsou proporciondalni selekéni algoritmy. Takovy al-
goritmus si lze predstavit jako ruletu, ktera méa jednotliva pole prizptisobena podle relativni
velikosti fitness jedinci v ramci populace. Kazdy jedinec v populaci ma své policko, které
proporcionélné odpovidd normalizované fitness jedince (viz obrazek 3.3). Vybér probiha
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164 349

Y
Y

164 142 349 263

164 86 137 142 289 349 194 263

a) b)

Obrazek 3.2: Turnajovy vybér, kde je vybirdno ze 4 jedincu, turnaj v a) vyhraje jedinec,
ktery by v turnaji b) nemél Sanci

,roztocenim rulety a vhozenim micku“ a podle toho, ve kterém poli rulety micek skondi, je
vybran rodi¢. V pripadé pouziti tohoto algoritmu je mozné, ze jedinec s vysokou hodnotou
nebude vybran vibec a naopak mohou byt vybrani pouze jedinci s nizkou fitness. Tomuto
se da predejit zvolenim dostateéné velké populace [18]. Na druhou stranu pokud ma jeden
jedinec vyrazné vyssi fitness, nez zbytek populace vznika zde prilis vysoky selekéni tlak.

m 164
H 86

w137
[ 142
W 289
W 349
W 194
W 263

Obrazek 3.3: Ruleta proporcionalné odpovidajici normalizované fitness

Potlaceni nadmérného vlivu nadprimérnych jedinci Ize dosahnout vybérem podle po-
fadi (tzv. rank selection). Vybér dle poradi predpoklada, ze jedinci budou vzestupné serazeni
a velikost pole rulety bude imérna jejich pozici. Pravdépodobnost, ze bude vybran jedinec
na i-té pozici, je dana rovnici 3.1.

i 2.1
> N-(N+1)

Timto jsou eliminovany vyrazné rozdily mezi jedinci. Na druhou stranu v pripadé, ze fitness
jedinct se lisi pouze nepatrné, jsou tyto rozdily nepatiicné zveliceny [11].
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Nejjednodussim vybérem je tzv. elitistickd selekce, kdy se vybere potirebny pocet je-
dinct s nejlepsim ohodnocenim a nejlepsi jedinec preziva, dokud neni nahrazen lepsim nebo
alespon stejné dobrym [1].

3.1.4 Kv¥iZeni

Kfizeni je jeden z genetickych operatort pouzivany pro vytvareni novych jedinci. Existuje
mnoho ruznych technik kiizeni. VSechny ale maji spole¢nou vlastnost, a sice to, ze vzdy jde
0 vzajemnou vyménu ¢asti chromozomu. Nejjednodussi zptisob kiizeni je tzv. jednobodové
kriZeni. Jednobodové kiizeni probihé tak, ze se v chromozomu ndhodné zvoli jeden gen a ten
slouzi jako hranice, kterd urcuje ¢ast, kterou si potomek prevezme z jednoho rodic¢ovského
chromozomu, a kterou z druhého (viz obrazek 3.4).

délici bod

Rodice

Potomci

Obrazek 3.4: Jednobodové kiizeni

Stejnym zptsobem funguje i vicebodové krizeni. Pii k-bodovém kiizeni se urci k pozic,
podle kterych se rozdéli rodi¢ovské chromozomy na k + 1 ¢asti a zkombinuji se zptisobem,
jaky je zobrazen na obrazku 3.5. Postupnym zobectiovanim do chvile, kdy k& —1 = |¢,|, kde
|ep| urcuje velikost rodicovského chromozomu, dojdeme k tzv. uniformnimu kiiZend, kdy
se rozhodujeme, po kterém z rodi¢i potomek zdédi jednotlivé alely. Prvni potomek zdédi
alely od rodice s pravdépodobnosti p, = 0, 5, druhy potomek pak dostane alely od opa¢ného
rodice [11].

Existuji i dalsi moznosti kiizeni v pripadé, ze chromozom neni reprezentovan vektorem
genu. Napr. v genetickém programovani jsou chromozomy reprezentovany pomoci binarnich
stromi. V tomto pripadé jsou zvoleny dva uzly, které se budou ucastnit procesu kiizeni.
Krizeni je nasledné provedeno zdménou jejich podstromu [12].

3.1.5 Mutace

Mutace je dalsi geneticky operator pouzivany k vytvareni novych potomki. Spociva ve
zméné hodnoty nadhodného genu nahodné vybraného potomka. Realizace mutace zalezi
na zpusobu reprezentace chromozomu napt. pokud je chromozom reprezentovan retézcem
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Rodice

Potomci

Obrazek 3.5: Dvoubodové kiiZzeni

binarnich hodnot, invertuje se hodnota bitu. U realnych ¢isel se k hodnoté pri¢te nebo
odeCte mald ndhodna realnd hodnota. Pokud je chromozom tvoren permutaci néjakych
hodnot, zvoli se ndhodné dva geny a ty si vyméni své pozice. Mutace jsou povazovany za
vedlejsi operator a dochdzi k nim s malou pravdépodobnosti. AvSak na rozdil od operatoru
kiizeni, mutace umoznuje vznik novych geni, a proto je vzdy potfebna. Pomér zmutovanych
gent v potomcich se rovna mutation rate. Mutation rate byva dost nizky, obvykle 0,01 -0, 1
[18].

3.1.6 Vytvoreni nové populace

Po vytvoreni potomku a zmutovani vybranych rodi¢u a potomku je zapotiebi vytvorit novou
generaci populace. Existuje nékolik pristupi, jednim z nich tzv. generacni model, ve kterém
jsou vsichni jedinci puvodni generace nahrazeny novymi. Toto je zjevné nepraktické, protoze
muzeme nendvratné ztratit velmi dobré reseni, které by mohlo vést k optimélnimu resSeni.
Dalsim zptusobem je inkrementacni model, ktery je opakem genera¢niho. V nové populaci
je potomkem nahrazen vzdy pouze jeden jedinec z puvodni populace. Dale existuji modely
s prekrytim gemeraci. V téchto modelech je nahrazena pouze ¢ast puvodni populace.

3.1.7 Ukoncujici podminka

Evoluce je ukoncena v momenté, kdy dojde k vygenerovani maximéalniho poc¢tu generaci
nebo pokud je nalezeno optimalni feseni. Ukoncujici kritérium muize byt také dano vypocet-
nim casem nebo poc¢tem generaci bez zlepsSeni fitness. Pokud dojde k ukoncéeni po dosazeni
maximalniho poc¢tu generaci, je za feSeni povazovano dosud nejlepsi nalezené resend.

3.2 Kartézské genetické programovani

Genetické programovani (GP) oproti genetickym algoritmtim nehledd pouze optimélni hod-
noty chromozom, ale automaticky generuje spustitelné programy. Urcovani fitness spociva
ve spusténi vygenerovaného programu a ohodnoceni jeho vystupu. V kartézském genetic-
kém programovani (CGP) jsou programy reprezentovany acyklickym orientovanym grafem.
Tyto grafy maji podobu dvourozmérné miizky s vypocetnimi uzly. Jednotlivé geny tvorici
genotyp jsou reprezentovany celoc¢iselnymi hodnotami. V genotypu je specifikovano, jaké
operace jednotlivé uzly provadéji, kde berou vstupni data a jaké uzly jsou piimo pripojeny
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na programové vystupy. V CGP ma genotyp fixni velikost, kdezto fenotyp se mize skladat
z libovolného poctu uzli definovanych v genotypu.

Operace, které mtzou jednotlivé uzly provadét, jsou definovany uzivatelem a jsou ulo-
zeny ve vyhledavaci tabulce. Kazdy uzel reprezentuje urcitou primitivni vypocetni funkeci
a je kédovan danym poctem geni. Jeden z nich odkazuje ve vyhledavaci tabulce uréitou
funkci, tento gen je nazyvan funkcni gen. Zbylé geny odkazuji na uzly, jejichz vystupy budou
slouzit jako vstupy pro vypocet a jsou nazyvany spojujici geny. Uzly mohou ziskdvat data
od predeslych vypocetnich uzli nebo primo ze vstupu programu. Pocet spojujicich gent
kazdého uzlu je ddn maximalnim poc¢tem vstupi (aritou) funkeci ve vyhledavaci tabulce.
Data ze vstupu programu maji pevné dané pozice v mrizce na indexech od 0 do n; — 1,
kde n; je pocet programovych vstupt [15]. Na obrdzku 3.6 je vidét obecnd podoba CGP.
Sklada se z miizky, kterd ma n programovych vstupt, r radki, ¢ sloupct a m vystupt.
Pod mrizkou je znazornén genotyp, skladajici se z primitivni funkce F; a vstupt Cj 4, kde
i€{0,1,...,(c+1)r — 1} a a je maximdlni arita.
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Obrézek 3.6: Obecna forma CGP [15]

Moznosti propojeni uzli je urcéeno tfemi parametry, které jsou zvoleny uzivatelem. Tyto
parametry jsou pocet 7adku n, a pocet sloupci grafu n. a parametr levels-back, znacen I.
Prvni dva parametry urcuji celkovy pocet vypocetnich uzltd L, = n,n.. Plati, ze vstupy
jednotlivych uzli nesméji byt pripojeny na vystupy uzli, nachazejicich se ve stejném sloupci
a ve sloupcich napravo od nich. Levels-back urcuje vzdalenost sloupct, ze kterych muzou
jednotlivé uzly brat své vstupni hodnoty. Tedy pokud [ = 1, mize uzel své vstupy pripojit
pouze na vystupy uzld, nachazejicich se ve sloupci bezprostiedné vlevo od daného uzlu nebo
programového vstupu.

Na rozdil od genetickych algoritmi a genetického programovani zalozeného na praci se
syntaktickymi stromy neni primarné pouzivanym genetickym operatorem krizeni, ale mu-
tace. Mutace spociva ve zméné alely ndhodné vybraného genu. Po mutaci musi zmutovany
gen nabyvat validni hodnoty. Pokud je pro mutaci vybran funkéni gen, musi nova hodnota
reprezentovat néjakou z definovanych primitivnich funkci ve vyhleddvaci tabulce. Pokud
se jednd o spojujici gen, musi zmutovand alela predstavovat adresu programového vstupu
nebo adresu néjakého uzlu, ktery se nachazi ve sloupcich nalevo od daného uzlu a také
vyhovuje hodnoté parametru levels-back. Lze také zmutovat pozici, ze které vystupni uzel
ziskava svou hodnotu. Tato pozice muze obsahovat adresu jakéhokoliv funkéniho uzlu nebo
programového vstupu.
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Selekce v CGP probihd zcela elitisticky zpusobem evoluéni strategie (1 + \). Princip
evoluéni strategie spocéivd v ndhodném vygenerovani pocateéni populace. Z populace se
opét ndhodné vybere jedinec, ze kterého je pomoci mutace vytvoreno A potomkt. Nésledné
jsou z novych potomki a rodi¢t deterministicky vybrani nejlépe ohodnoceni jedinci, kteri
zformuji novou populaci. Strategie (1 + A)-ES je tzv. PLUS-selekce, ve které se jedinci,
formujici novou populaci, vybiraji z jedinct ptivodni generace a nové vytvorenych potomkt.
V této préci se jesté budeme vénovat evoluéni strategii (1,\). Pii vyuziti této strategie
jedinci prezivaji pouze jednu generaci a jsou nahrazeny nové vytvorenymi potomky. Tato
strategie je oznacovana jako COMMA-selekce [1].
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Kapitola 4

Evoluc¢ni navrh systému schopného
generovat booleovské funkce

V této kapitole bude popsan cil této bakaladrské prace a dale budou uvedeny parametry
specifikujici pouzité CGP.

Cilem testovani aplikace kartézského genetického programovani na problému generovani
booleovskych funkci bude zjistit, jaky vliv m& vybrany zpusob selekce na proces evoluce
funkei. Jelikoz CGP nejcastéji pouziva evolucni strategii (1 + A), jejiz pouzitim dochazi
k elitistickému vybéru jedinct, chceme zjistit, jaky efekt by mélo vypusténi vlastnosti eli-
tismu v selekénim procesu. Miru vlivu elitismu zjistime srovnanim selekce (1 + \), (1, ),
turnajovou selekci a selekei ruletou. V nasledujicich podkapitolach budou uvedeny parame-
try specifikujici CGP, napt. velikost populace, pocet radku a sloupci, fitness funkce pouzité
pri hodnoceni jedinct, velikost a format genotypu a dalsi.

4.1 Kartézské genetické programovani

Pro tento pripad bude pouzito kartézské genetické programovani v nejéastéjsi podobé, tzn.,
ze graf bude tvoren pouze jednim fadkem a parametr [-back bude roven poctu sloupct grafu.
Tedy kterykoliv uzel se bude moci pripojit na jakykoli predchazejici uzel. Pocet sloupci je
urcen velikosti genotypu a jak je uvedeno v [22], CGP zpravidla dosahuje dobrych vysledku
je-li pouzit velky genotyp a nizky mutacni pomér (mutation rate). Ve vySe zminéném dile
([22]) se pro ndmi zkoumanou tlohu jako nejlepsi kombinace ukazaly velikosti genotypu
1300, 1500 a 1700 a hodnoty muta¢niho poméru 7%, 11 % a 13 %. Sada primitivnich funkei
se sklada z logickych funkci AND, OR, XOR, XNOR a AND s jednim vstupem invertovanym.

4.1.1 Populace a selekce

Velikost populace se v tomto piipadé odviji od zpusobu selekce. Pro klasické CGP vyuziva-
jici evoluéni strategii (14 \) se nejcastéji voli A = 4 ([15]), a tedy velikost populace v kazdé
generaci je rovna 5. V piipadé evoluéni strategie (1, ) zvolime jako u predchoziho piikladu
hodnotu A = 4 a to z divodu zachovani co nejvice spolecnych faktori za tcelem porov-
nani vysledku jednotlivych zptisobu selekce. Zvoleni velikosti populace pfi pouziti turnajové
selekce a selekce pomoci rulety probéhlo empiricky. Experimentovali jsme se s hodnotami
20, 40 a 60. Z téchto hodnot pro ohnuté funkce nejlépe vysla hodnota 40 jak pro turnaj
tak pro ruletu. V pripadé ohnutych vyvazenych funkci bylo dosazeno nejlepsich vysledku

20



s hodnotami 60 jedincii pro selekci ruletou a 40 jedincii pro selekci turnajem. Vysledky testti
jsou uvedeny v kapitole 6.

4.1.2 Format genotypu

Genotyp je reprezentovan vektorem uzlt riiznych typt. Konkrétné se genotyp skladé z osmi
vstupnich uzli, dale funkénich uzli a jednoho vystupniho uzlu. Pocet funkénich uzla v pii-
padé pouziti evolucnich strategii je prevzat z [22], kde se jako nejlepsi volba ukazala velikost
genotypu 1500 funkénich uzli a mutaéni pomér 13 %. Stejné hodnoty byly pouzity i pro
selekci ruletou a turnajem.

Funkéni uzly se skladaji ze tfi genti, dvou spojujicich a jednoho funkéniho. Na spojujici
i funkéni geny se vztahuji urcitd omezeni. Na obrazku 4.1 je zobrazena podoba genotypu
z hlediska gent. Prvni gen (podtrzené ¢islo) je funkéni gen a jeho hodnota odkazuje jednu
z definovanych primitivnich funkei, viz 4.1. Dalsi dvé ¢isla jsou spojujici geny, které odkazuji
na néjaky predesly uzel. Pole bez indexu je programovy vystup. Vstupni geny byly v tomto
ptripadé vynechény.

9 10 11 12 13 14

315 143 196 4 87 529 4 3 2 1

Obréazek 4.1: Slozeni genotypu z genti

4.1.3 Fitness funkce

Hlavnim cilem této prace je porovnat rtzné zpiisoby selekce na problému evoluce boole-
ovskych funkeci. Tyto funkce musi spliovat urcité pozadavky. V této praci se zamérime na
ohnuté funkce a vyvazené funkce s vysokou nelinearitou. V podkapitole 2.3.2 je uvedeno, ze
ohnuté funkce jsou takové, které maji sudy pocet neznamych a dosahuji maximalni hodnoty
nelinearity. Maximalni nelinearita pro funkce se sudym poc¢tem proménnych je tedy déana
vztahem 4.1.

Npaz = 2n71 - 2%71 (41)

Pro funkce s osmi vstupnimi proménnymi je hodnota Ny, = 120. Miru nelinearity nl lze
urcit pomoci Walsh-Hadamardova spektra, viz 2.12. Pro prvni typ funkci, tedy pro funkce
ohnuté, je fitness funkce dané rovnici 4.2.

Fp=nl (4.2)

Vyvazena funkce je takova funkce, jejiz pravdivostni tabulka obsahuje stejny pocet jednic¢ek
jako nul. Jelikoz funkce bud vyvazena je nebo vyvazena neni, je nutné néjak urcit miru
nevyvazenosti. Pokud je funkce vyvazena je ji udélena ,odména‘“ rovna 1. Pokud vyvazena
neni je penalizovana tak, ze rozdil jednic¢ek a nul je vynasoben urcitou zapornou hodnotou
xz. V praci [22] bylo experimentélné zjisténo, ze pro funkce s osmi nezndmymi je pro x
vhodné hodnota —5.

1 pro wt(f) =2"1

BALy = { 5d jinak, d — 2|27 — wi(f)| (4.3)
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Rovnici 4.3 je ddna mira vyvazenosti. Proménnd d je dana rozdilem jednicek a nul v prav-
divostni tabulce funkce f. Tedy fitness funkce pro vyvazené funkce s vysokou nelinearitou
bude déna rovnici 4.4.

Fro =nl+ BAL (4.4)

4.1.4 Ukoncujici podminka

Jelikoz hlavnim cilem této prace neni generovat co nejvice funkci s maximalni fitness, ale
porovnat zpusoby selekce, z tohoto dtivodu je ukoncujici kritérium evoluce ddno poc¢tem
vyhodnoceni fitness funkce.
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Kapitola 5

Implementace evolucniho navrhu

V této kapitole je popsdna implementace evoluéniho navrhu generatoru kryptograficky vy-
znamnych booleovskych funkci. V sekci 5.2 je popsan zplsob reprezentace chromozomu
pomoci programovaciho jazyka. Dale v sekci 5.3 je uveden popis generovani jedinctt popu-
lace a jejich nasledné evaluace, neboli vyhodnoceni fitness. V néasledujici sekei 5.5 je popsana
implementace jednotlivych selek¢nich mechanismi, které jsou v praci pouzity, konkrétné se
jednd o evolu¢ni strategii (1+X)-ES, evoluéni strategii (1,A)-ES, turnajovy vybér a selekci
pomoci rulety.

Prace je implementovana v multiparadigmatickém jazyce C++4. Je vyuzito jak objek-
tové orientovaného tak imperativniho paradigmatu, jez tento jazyk poskytuje. Tento jazyk
byl zvolen predevsim z dtvodu, ze je kompilovany a poskytuje vyssi vykon, nez jazyky
interpretované jako napt. Python.

5.1 Implementace kartézského genetického programovani

Cely béh CGP je implementovan funkci runCPG, kterda pozaduje jeden parametr a tim je
celoc¢iselna hodnota reprezentujici zptusob selekce. Konkrétni hodnoty prirazené jednotlivym
selekcim, definice funkce runCGP a dalsi funkce souvisejici s CGP jsou definovany v hlavic-
kovém souboru cgp.h.

Funkce runCGP odpovida algoritmu 1. Nejdtive je tedy vygenerovana pocatecni popu-
lace. Populace je reprezentovana vektorem genotypi. Vice informaci ke genotypim je uve-
deno v nasledujici podkapitole 5.2. Kazdy jedince populace je nasledné ohodnocen a hod-
nota fitness nejlepsiho jedince je ulozena do proménné bestFitness. Nasledné je cyklicky
opakovan proces vytvoreni nové generace a jejiho ohodnoceni. Vygenerovani nové populace
je uskutecnéno volanim funkce generateNewGeneration, kterd prijima dva parametry a
témi jsou hodnota reprezentujici selekéni mechanismus (viz 5.5) a reference na vektor re-
prezentujici populaci. Tento cyklus se opakuje dokud nebylo dosazeno maximalniho poctu
evaluaci fitness nebo dokud nebyl nalezen jedinec s maximalni fitness.

Funkce generateNewGeneration vygeneruje novou populaci pomoci specifikovaného
selekéniho mechanismu. Implementace jednotlivych selekénich mechanismi jsou popsany
v podkapitole 5.5. Nové vygenerovand populace je uloZena ve vektoru, ktery byl odkazovan
referenci predanou pri volani funkce. Pivodni populace je prepsidna novou.
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5.2 Reprezentace chromozomu

V kapitole s navrhem 4 v sekci 4.1.2 je uvedena forma genotypu. Genotyp je reprezento-
van tiidou Genotype. Tato tfida obsahuje vefejné atributy obsahujici jednotlivé typy uzli.
Konkrétné atribut InputNodes typu std: :vector z knihovny <vector> obsahujici instance
tTidy InputNode, déle atribut FunctionNodes typu std: :vector obsahujici instance tridy
FunctionNode a atribut OutputNode typu OutputNode. Ttidy reprezentujici jednotlivé typy
uzli jsou podrobnéji popsany v nésledujici sekei 5.2.1. Ttida Genotype jesté obsahuje pri-
vatni atributy activeNodes, coz je vektor nesouci adresy aktivnich funkénich uzla, vice viz
5.2.2 a atribut fitness, ve kterém je ulozena hodnota fitness prislusného jedince. Vypocet
hodnoty fitness je popsan v sekci 5.3.

5.2.1 Tridy reprezentujici uzly

Ttida InputNode reprezentuje vstupni uzel a obsahuje atribut Index, udavajici pozici v ge-
notypu a atribut OutputValue udavajici vystupni hodnotu tohoto uzlu, tedy hodnotu, kte-
rou pouzije uzel pfipojeny na tento uzel jako vstupni svou hodnotu.

Trida FunctionNode reprezentuje funkéni uzel a obsahuje vefejné atributy Inputi,
Input2, Function, Position, Index a OutputValue typu int. Atributy Inputl a Input2
nesou adresy uzli, ze kterych budou pro tento uzel ziskdny vstupni hodnoty. Function
je celociselna konstanta reprezentujici primitivni vypocetni funkci. VSechny konstanty re-
prezentujici primitvni funkce jsou uvedeny v hlavickovém souboru nodeFunctions.h. Déle
atribut Position obsahuje pozici uzlu v rdmci genotypu, je dulezité uvést, ze tato pozice
neodpovida indexu ve vektoru FunctionNodes prislusné instance tiidy Genotype. Pozice
v ramci vektoru funkénich uzld je ulozena v atributu Index. Nakonec atribut OutputValue
podobné jako v InputNode udrzuje vystupni hodnotu uzlu, tedy hodnotu vypoctenou ze
vstupnich hodnot pomoci dané primitivni funkce. Vystupni hodnota je vypoctena a vlozena
do OutputNode pomoci metody setOutputValue.

Posledni tfidou reprezentujici jeden z uzli, konkrétné vystupni uzel, je tiida Output-
Node. Tato tfida se sklada ze dvou atributt jimiz jsou Input, udavajici pozici uzlu v rameci
genotypu a OutputValue, ve kterém je ulozena vystupni hodnota celého chromozomu.

5.2.2 Dekdédovani chromozomu

Dekédovanim chromozomu je myslena extrakce konkrétni booleovské funkce reprezentované
pomoci daného genotypu. Fenotyp je urcen aktivnimi uzly, tzn. uzly, které jsou primo
nebo neprimo spojeny s programovym vystupem. Aktivni uzly dostaneme pri prichodu
genotypem od vystupniho uzlu smérem ke vstupnim. K provedeni této procedury je pouzit
vektor activeNodes, ve kterém jsou ulozeny adresy aktivnich uzli a fronta obsahujici uzly,
které se musi zpracovat. Zpracovani uzlu v tomto pripadé znamena zjisténi, zda jeho vstupni
uzly jsou programové vstupy nebo predchézejici funkéni uzly. Pokud se jedna o funkéni
uzly, jsou jejich adresy vlozeny do fronty pro zpracovani, pokud se jednd o programové
vstupy je uzel vyTresen, v obou pripadech je zpracovavany uzel z fronty vyjmut. Tento
proces se opakuje dokud neni fronta vyprazdnéna. Po nalezeni vSech aktivnich uzlu je
vektor s aktivnimi uzly vzestupné sefazen a nasledné z ného jsou odstranény duplicity.
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Dekédovani chromozomu je zndzornéno pomoci algoritmu 2 a implementovano metodou
findActiveNodes tiidy Genotype.

Algorithm 2: Dekédovani chromozomu

Result: Vektor indexu aktivnich uzla

1 Vytvor vektor aktivnich uzli activeNodes a frontu queue;

2 if OutputNode. Input odkazuje funkcéni uzel then

3 vloz adresu uzlu uloZzenou v OutputNode.Input do queue;
4 Vloz index vystupniho uzlu OutputNode do activeNodes;
5 end

6 while queue neni prdizdnd do

7 nastav aktudlni uzel na prvni uzel z fronty;

8 if Inputl aktudlniho uzlu odkazuje funkcéni uzel then

9 vloz adresu uzlu do queue;
10 vloz adresu uzlu do activeNodes;
11 end
12 if Input2 aktudlniho uzlu odkazuje funkcéni uzel then
13 vloz adresu uzlu do queue;
14 vloz adresu uzlu do activeNodes;

15 end

16 odstran prvni uzel z fronty

17 end

18 serad vzestupné activeNodes podle adres;

=
©

vymaz duplicity z activeNodes;
vrat vektor activeNodes;

[V
o

Dekodovani chromozomu a ziskani aktivnich uzli je nutné pro vypocet vystupni hodnoty
funkce a nésledné ohodnoceni jedince pomoci fitness funkce.

5.3 Generovani a evaluace jedinca

V této podkapitole je popsdna implementace generovani jedincti populace (sekce 5.3.1) a

postupu vyhodnoceni fitness (5.3.2)

5.3.1 Generovani jedinctu

V podkapitole 5.2 je uvedeno, zZe jedinec je reprezentovan tiidou Genotype. Generovani
jedinci je uskuteénéno pomoci volani konstruktoru této tiidy. Konstruktor t¥idy Genotype
inicializuje vsechny uzly pomoci konstruktoru prislusnych trid.

V ptipadé vstupnich uzld se jednd o naplnéni vektoru InputNodes instancemi tiidy
InputNode. V konstruktoru této tiidy je provedena inicializace atributu Index na odpovi-
dajici index vstupu. Pro funkce o osmi proménnych tedy nabyva hodnot {0,1,...,7}.

V pripadé funkénich uzli je nastavena hodnota atribut Index a Position a prislusné
hodnoty (vyznam vSech atributt je uveden v sekci 5.2.1). Stézejni ¢asti je inicializace atri-
buti predstavujici spojujici geny a funkéni gen. Hodnoty téchto atributt museji odpovidat
pravidlim uvedenych v podkapitole 3.2. Konkrétné jde o to, ze spojujici geny mohou byt
napojeny pouze na uzly s nizsi hodnotou atributu Position nebo na uzly predstavujici pro-
gramové vstupy. Tato vlastnost je osetfena funkci getRandomInputGene v hlavickovém sou-
boru nodeFunctions.h. Obdobné tomu je v pripadé funkéniho genu, ktery musi odkazovat
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nékterou z primitivnich funkeci definovanych v podkapitole 4.1. Funkce je odkazovana celo-
¢iselnou hodnotou. Hodnota funkénimu genu je pfifazena funkci getRandomFunctionGene,
ktera je deklarovana spolu s definicemi konkrétnich hodnot odpovidajicich primitivnim funk-
c¢im v souboru nodeFunctions.h.

Daéle je inicializovan uzel OutputNode reprezentujici programovy vystup. To je provedeno
volanim konstruktoru t¥idy OutputNode, ve kterém je nastavena hodnota atributu Input,
kterym je urcen uzel, ze kterého bude prevzata vystupni hodnota programu.

Nakonec je v konstruktoru tiidy Genotype inicializovan atribut activeNodes. Aktivni
uzly jsou nalezeny pomoci metody findActiveNodes. Postup pii hledani téchto uzla je
popsan v sekci 5.2.2 a algoritmem 2.

5.3.2 Evaluace jedince

Vypocet fitness jedince se sklada z nékolika kroku. Nejdiive je nutné z genotypu dekddovat
fenotyp, ktery reprezentuje vygenerovanou booleovskou funkci, tento proces byl popsan
v sekci 5.2.2.

Nésledujicim krokem je vyhodnoceni funkce pro vSechny kombinace vstupt, jinymi
slovy vytvoreni pravdivostni tabulky dané funkce. Vytvoreni pravdivostni tabulky reali-
zuje metoda getTruthTable tiidy Genotype. Tato metoda pouze zastifuje ziskani vstupu
a vyhodnoceni funkce pro aktudlni vstup. Ziskani vstupi a vyhodnoceni funkce je prove-
deno pomoci metod fillInputValues a evaluateFunction po fadé. Nacteni vstupu do
vstupnich uzlt je realizovano nastavenim atributu OutputValue vstupniho uzlu s pfislus-
nym indexem. Vektory vstupnich hodnot jsou pfi spusténi programu inicializovany funkeci
generateNInputVectors a ulozeny v konstantni globalni proménné INPUT_TABLE hlavic-
kového souboru nodeFunctions.h, ze které jsou néasledné nacitany pii procesu vytvareni
pravdivostni tabulky. Po nac¢teni vstupnich hodnot do programovych vstupu je funkce vy-
hodnocena a ziskanad hodnota vlozena do pravdivostni tabulky. K vyhodnoceni funkce je
vyuzit vektor s aktivnimi uzly daného jedince. Atribut activeNodes obsahuje vzestupné
sefazené celociselné hodnoty reprezentujici pozice aktivnich uzli. Pro 1cel vyhodnoceni
jednotlivych uzli jsou z tohoto vektoru odstranény duplicitni hodnoty (aby nedochazelo
k nékolikandsobnému vyhodnoceni jednoho uzlu), viz 5.2.2. Samotné vyhodnoceni probihd
prochazenim vektoru s aktivnimi uzly. Nejdiive jsou nacteny vystupni hodnoty uzli, na
které je zpracovavany uzel napojen. Nasledné je vyhodnocena primitivni funkce prirazena
danému uzlu a vypoctena hodnota je vlozena do atributu OutputValue. Toto se opakuje
dokud nejsou vyhodnoceny vSechny aktivni uzly. Nakonec je vystupni hodnota posledniho
aktivniho uzlu nastavena jako vystupni hodnota programového vystupu. Tato hodnota je
pak vlozena do pravdivostni tabulky. Nac¢teni vstupu a vyhodnoceni se provadi pro vsechny
kombinace vstupt, kterych je 2.

Po ziskani pravdivostni tabulky prichazi fada na samotny vypocet jednotlivych ¢ésti
fitness funkce. Konkrétné se jedna o vypocet nelinearity a vyvazenosti funkce. Se ziskanymi
hodnotami nelinearity a pripadné vyvazenosti, sta¢i dopocitat skutecnou hodnotu fitness
podle rovnic 4.2 v pripadé ohnutych funkci a 4.4 v pripadé vyvazenych funkci s vysokou
nelinearitou.

Implementace vypoctu nelinearity

Vypocet nelinearity se skldda z nékolika krokt. Z pfedchoziho kroku jiz mame vypocte-
nou pravdivostni tabulku pro danou funkci. Jako prvni je nutné upravit tabulku tak, ze
nahradime hodnoty 0 za hodnoty —1. Toto lze provézt funkci adjustVector, kterd poza-

26



duje referenci na vektor reprezentujici pravdivostni tabulku a tuto tabulku upravi, podle
diive zminénych potteb. Je nutné zminit, zZe ptvodni hodnoty budou prepsany. Z tohoto
davodu je v pripadé generovani vyvazenych, ohnutych funkci nejprve pocitana vyvazenost
a az poté nelinearita. Dalsim krokem po tpravé pravdivostni tabulky je provedeni FWHT
a tim dostaneme Walsh-Hadamardovo spektrum, viz 2.3.2. Vystupni vektor ziskany po-
moci aplikace FWHT na upravenou pravdivostni tabulku je nutné opét opravit. Opraveni
vystupniho je vektoru je provedeno ziskdnim absolutni hodnoty kazdého prvku a néasled-
nym délenim dvéma. V opraveném vystupnim vektoru najdeme maximalni hodnotu a tim
ziskdme miru korelace cor s nejblizsi afinni funkci. Nyni, s nalezenou korelaci, mizeme
vypod&itat nelinearitu pomoci rovnice nl = 2"~1 — cor-.

Implementace vypoctu vyvazenosti

Jak bylo specifikovano v sekci 2.3.3, vyvazenost je urcena rozdilem jednicek a nul v pravdi-
vostni tabulce. Vyvazend funkce ma stejny pocet nul jako jednicek. V sekci 4.1.3 je uvedeno,
ze vyvazena funkce dostane ,odménu“ a nevyvazenda funkce bude penalizovina imeérné jeji
nevyvazenosti. Vypocet vyvazenosti je znazornén algoritmem 3.

Algorithm 3: Vypocet vyvazenosti
Result: Mira vyvazenosti BAL
Nastav pocitadlo jednicek na 0;
foreach hodnota v pravdivostni tabulce do
if hodnota je rovna jedné then
Inkrementuj pocitadlo jednicek;
end

end
Nastav pocet jednicek na rozdil velikosti pravdivostni tabulky a poctu jednicek;
if pocet jednicek je roven poctu nul then
‘ Nastav BAL na 1;
10 else
11 Spocti rozdil jednic¢ek a nul d;
12 Nastav BAL na —5 - d;
13 end
14 Vrat hodnotu BAL;

© 0 N O Ok W N

5.4 Mutace

V kartézském genetickém programovani je bézné, ze mutace je jedinym pouzitym genetic-
kym operatorem, viz 3.2. Mutovany mohou byt rtizné geny. V pripadé CGP jsou geny dvou
druhii: funkéni a spojujici. Jak je ukazano v obrazku 4.1 funkéni uzel se sklada ze trech
gent a kazdy z téchto genti muze byt mutovany. Déle jesté mutze byt zmutovan spojujici
gen programového vystupu.

Operace mutace je implementovana funkci mutate, které je preddna reference na rodice.
Funkce mutate nejdiive vytvori potomka hlubokou kopii rodice, se kterym dale pracuje. Dal-
sim krokem je ndhodné vygenerovana celo¢iselnd hodnota z rozmezi {0,1,...,n}. Hodnota
n je ddna vztahem n = 1500-34-1, kde 1500 je pocet funkénich uzlh, 3 jsou geny ve funkénim
uzlu a 1 gen je obsazen ve vystupnim uzlu. Vygenerovanou hodnotou je dan uzel a zaro-
ven i konkrétni gen, ktery bude mutovan. Index uzlu je z hodnoty vypocitan celociselnym
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délenim a konkrétni gen je urcen operaci modulo. Vybrany gen je nédsledné zmutovan na
jakoukoliv validni hodnotu. V piipadé, ze byl mutovan spojujici gen je aktualizovan vektor
s aktivnimi uzly.

5.5 Selekéni mechanismy

Tato prace je zaméfend na zpusoby selekce jedinct, kteri se stanou rodic¢i a budou z nich
vytvoreni novi jedinci. Po vytvoreni potomki nasleduje vybér jedinci, kteri budou tvorit
novou generaci. Vybér rodi¢t a potomki probiha riznymi zptsoby na zakladé zvoleného
zpusobu selekce. Implementace konkrétnich zptisobu selekce jsou uvedeny déle.

5.5.1 Evoluéni strategie (1+ \)

Evoluéni strategie (1+ A) je nejéastéji pouzivanym zpusobem selekce v pripadé CGP. Tento
zpusob selekce je zastfesen pomoci funkce onePlusLambda, kterd zaroven vygeneruje no-
vou populaci. Princip (1 + A)-ES je popsan v podkapitole 3.2. Nejdiive je tedy z aktudlni
populace ndhodné vybran jeden jedinec, ktery se stane rodicem. Poté je vygenerovano A
potomkti, ktefi budou s ptuvodni populaci ,soutézit“ o misto v nové generaci. Vytvoreni
nového jedince se skladd ze dvou casti. Nejprve se rozhodne zda bude jedinec mutovan
¢i ne. O to se stard funkce willMutate, kterda na zdkladé mutacniho poméru rozhodne,
zda mutace probéhne. V pripadé, ze mutace probéhnout m4, je jedince zvoleny jako rodic¢
zmutovan. Po mutaci je vyhodnocena fitness nového jedince a tento jedinec je vlozen do
docasného vektoru potomku. V piipadé, ze k mutaci nedojde, je rodi¢ v nezménéné podobé
vloZen mezi potomky. V takovém piipadé neni potieba vyhodnocovat fitness, protoze rodic¢
jiz ohodnocen byl. Nejednd se o nejvhodnéjsi zpiisob pouziti mutace, protoze tim je velice
zpomalena konvergence k optimalnimu reseni. Nicméné tento zptisob je vyuzit ve vSech
selekénich mechanismech stejné a tedy pti porovnani jednotlivych mechanismu by se nemél
projevit. Tento proces vytvareni novych jedincid se ve stejné podobé opakuje napri¢ vsemi
zpusoby selekce. Provedeni mutace bylo popsano v podkapitole 5.4.

Nové vytvoreni potomci jsou vlozeni do docasného vektoru, nazvaného selectionVec-
tor, ktery je pouzit k selekci novych jedinci, kteri budou tvorit novou populaci. Nasledné
jsou do selekéniho vektoru vlozeny jedinci ptuvodni populace. V momenté kdy selection-
Vector obsahuje nové i ptvodni jedince, jsou vsichni jedinci ve vektoru sefazeni sestupné
podle fitness.

Razeni je provedeno pomoci funkce std: :stable_sort z knihovny <algorithm>, ktera
sefadi prvky tak, ze prvky se stejnou hodnotou zanechd v poradi, ve kterém se puvodné
nachdazeli. Tedy potomek se stejnou fitness jako néktery z rodi¢i bude umistén na pred-
néjsi pozici, nez zminény rodi¢. Timto je realizovan pozadavek, ze nejlepsi jedince setrva
v populaci, dokud neni nahrazen lepsim nebo alespon stejné dobrym jedincem. Funkce
std: :stable_sort jazyka C++ implicitné fadi prvky vzestupné pomoci operatoru <. Se-
stupného fazeni lze docilit specifikaci komparatoru pii volani funkce std::stable_sort
[5]. Komparator je funkce vracejici hodnotu datového type bool, které jsou predany dvé
hodnoty, které maji byt porovnany. V tomto piipadé jako komparator slouzi funkce des-
cendingComparator, kterd porovnava dvé instance tiidy Genotype podle hodnoty fitness.

V sefazeném selekénim vektoru je ponechéno prvnich n prvki, kde n je velikost popu-
lace. Témito prvky jsou nejlépe ohodnoceni jedinci napri¢ puvodni a novou generaci s tim,
ze potomek méa prednost pred rodicem se stejnou fitness. Nakonec je ptuvodni populace
nahrazena nové vybranymi jedinci.
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5.5.2 Evolucni strategie (1, \)

Rozdil mezi evoluéni strategii (1, A) a (1 + A) je popsan v podkapitole 3.2. Spoc¢iva tedy
v tom, Ze jedinci puvodni populace jsou nahrazeni novymi. Jinymi slovy, pri sestavovani
nové populace jsou jedinci vybirani pouze z potomku.

Potomci jsou vytvafeni zpusobem, ktery byl uveden v sekci 5.5.1. Zkracené se tedy jedna
o mutaci rodice, ke které dochazi s danou pravdépodobnosti (mutaéni pomér). Rodi¢ byl
opét vybran nahodné z puvodni populace.

Vzhledem k tomu, ze je vytvoreno A potomki, ale v kapitole 4 byla velikost populace
stanovena na 5, je do nové populace také pridan rodic. Ze stejného divodu tedy neni potteba
selekéni vektor sefadit a odebirat nejhorsi jedince.

Tento zptlisob selekce je implementovan funkci oneDashLambda, ktera spolecné s vybérem
rodi¢d a vytvorenim novych potomki nahradi ptivodni populaci novou.

5.5.3 Selekce turnajem

Selekce turnajem, na rozdil od evoluc¢nich strategii, voli rodi¢e ndhodné pouze Castecné.
Nejprve jsou ndhodné vybrani jedinci, ktefi se budou ucastnit turnaje. Vitéz turnaje uz
je vybran deterministicky na zdkladé jeho fitness. Kazdého turnaje se uicastni dany pocet
jedincti. Pocet ucastniku byl stanoven na hodnotu 4 a celkovy pocet turnaju odpovida
velikosti populace. Tedy vitéz kazdého turnaje se stane rodicem, ze kterého nasledné bude
vytvoren potomek. Tento zptisob selekce je reprezentovan funkci tournamentSelection.

Turnaj se ¢tyrmi ticastniky je zobrazen na obrazku 3.2. Vyhodnoceni turnaje je imple-
mentovano funkci tournament. Tato funkce pozaduje jeden argument a tim vektor icastnikt
daného turnaje. Turnaj se ¢tyrmi ti¢astniky se sklada ze dvou kol, ale funkci tournament lze
pouzit také pro turnaje jejichz pocet ucastnikl, odpovida jakékoliv mocniné c¢isla 2. Tedy
pokud se pocet ucastnikt rovna 2", pocet kol turnaje je roven n. Prvni kolo vyhodnocovani
probihd porovnavanim fitness sousednich prvkia vektoru s ticastniky. Jedinec s nizsi hodno-
tou fitness je z vektoru odstranén pomoci metody erase, kterd odstrani prvek na daném
indexu a upravi velikost vektoru [6]. Totoznym zpusobem probih4 i druhé kolo a také by tak
probihala kola dalsi, kdyby byl vyssi pocet tcastniku (pocet by musel odpovidat vyse zmi-
nénému pravidlu). Vyhodnocovani kol probiha tak dlouho, dokud se ve vektoru nenachazi
pouze jeden prvek. Posledni jedinec je vitézem turnaje a stava se tak rodicem.

Ve funkci tournamentSelection jsou dale z rodi¢t vytvoreni potomci a sestavena nova
populace. Toto je provedeno stejnym zpusobem, jako v pripadé evoluéni strategie (1 + \),
viz 5.5.1.

5.5.4 Selekce ruletou

Pro selekci ruletou byla zvolena variace rulety, ve které jsou jednotliva pole rulety timérné
prizpusobena pozici jedince. Jedna se tedy o rank selection. viz 3.1.3. Ruletova selekce je
implementovana funkci rouletteSelection.

Nejprve je tedy nutné priradit vsem jedincu v populaci odpovidajici pozici a ohodnoceni
dané pozice. Toho je docileno vytvorenim vektoru positions, ktery obsahuje ohodnoceni
pozic od nejnizsi pozice po nejvyssi. Nasledné jsou podle fitness vzestupné sefazeni jedinci
populace. V tento moment index jedince v populaci odpovida indexu ohodnoceni pozice.
Nasleduje samotny vybér jedince, ktery se stane rodi¢em. Za timto icelem je vygenerovano
ndhodné ¢islo x z rozsahu {0,1,...,n}, kde n je rovno sumé ohodnoceni vsech pozic. Na z&-
kladé tohoto ¢isla je nésledné urcen index jedince v ramci populace, ktery bude zvolen jako
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rodi¢. Zjisténi indexu je implementovano priichodem vektoru positions. Pii prochazeni
vektoru positions dochdazi k porovnavani ¢isla x a aktualniho prvku vektoru positions.
V momenté kdy je nalezen prvek, jehoz hodnota je vyssi nez z, je ulozena hodnota aktual-
niho indexu a prohleddvani je ukonceno. UloZend hodnota indexu udava jedince, ktery byl
vybran jako rodi¢. Timto zpiisobem je vybran pocet rodi¢i odpovidajici velikosti populace.

Opét nasleduje vytvoreni potomkt a deterministicky vybér jedinct, ktefi vytvori novou
populaci.
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Kapitola 6

Experimentalni ovéreni a
vyhodnoceni vysledki

Uéelem provedeni experimentti s implementovanym systém bylo ziskat data, kterd poslouzi
k vyhodnoceni zvolenych selekénich mechanismi. Zvolenymi selekénimi mechanismy jsou:
evolucni strategie (1 + \), evolu¢ni strategie (1, \), turnajova selekce a selekce ruletou.

Experimentovani se skladalo z optimalizacnich testi a rozsahlejsiho testovani vSech se-
lekénich metod. Uéelem optimalizaénich testi bylo nalézt velikosti populaci, které dosahuji
nejlepsich vysledki. Optimalizacni testy byly provedeny pro pripady selekce ruletou a tur-
najem. Velikosti populaci byly zkoumany jak z hlediska ohnutych funkci, tak z hlediska
vyvazenych funkci s vysokou nelinearitou. Nésledné byly nejlepsi nalezené hodnoty pouzity
pri testovani vsech typu selekce. Experimenty tykajici se vSech selekci opét byly aplikovany
na problém generace ohnutych funkeci a vyvazenych funkei s vysokou nelinearitou.

Optimalizacni testy se tykaly pouze selekce pomoci turnaje a rulety a jedingm promén-
livym faktorem byla velikost populace. V pripadé evolu¢nich strategii se populace skladaly
z 5 jedinct, tyto hodnoty byly prevzaty z [15]. Velikosti populace, se kterymi bylo expe-
rimentovano, byly rovny hodnotdm 20, 40 a 60. Pro ohnuté funkce se v obou piipadech
ukazala jako nejlepsi velikost populace rovna 40. V pripadé ohnutych vyvazenych funkeci
vysla pro selekci ruletou nejlépe velikost populace 60 a pro selekci turnajem opét hodnota
40. Podrobné vysledky optimalizac¢nich test jsou uvedeny v podkapitole 6.1.

Sbiranad data jsou slozena z hodnot maximélni dosazené fitness v jednom béhu CGP
a délek kazdého béhu. Nasbirana casova data, nakonec nebyla pouzita pri vyhodnocovani
dil¢ich testl, protoze kvilli nevyvazenému zatizeni pocitace, na kterém testy bézely, byly
vysledky do urcité miry zkresleny.

6.1 Optimalizacni experimenty

Optimaliza¢ni testy byly provedeny za tcelem nalezeni optimalnich hodnot ze zvolenych
velikosti populace. Nalezenim optimalnich hodnot bylo sledovano zmirnéni rozdild mezi
evoluénimi strategiemi. Parametry pro evoluéni strategii byly prevzaty z dila [22], které
se, mimo jiné, vénuje nalezeni optimélnich parametri pro CGP pouzité pro generovani
kryptograficky vyznamnych booleovskych funkci.

Optimaliza¢ni testy jsou spoustény v etapach po 60 bézich.
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6.1.1 Ohnuté funkce, selekce ruletou

V pripadé selekce ruletou vyuzité v CGP aplikovaném na problém generovani ohnutych
funkci, tedy funkci se sudym poc¢tem vstupt a maximalni nelinearitou, bylo experimento-
vano s velikostmi populace. Jak jiz bylo zminéno vyse, testované hodnoty velikosti populace
byly stanoveny na hodnoty 20, 40 a 60. V nasledujicim grafu 6.1 jsou zndzornény rozdily
prumérné, maximalni a miniméalni hodnoty pro jednotlivé velikosti populace. Z grafu je
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Obréazek 6.1: Zavislost prumérné fitness na velikosti populace v pripadé ohnutych funkci a
selekce ruletou

vidét, ze pri vsech velikost populace byli nalezeni jedinci dosahujici maximélni hodnoty
fitness (pro ohnuté funkce s osmi vstupy se jednd o hodnotu 120, viz 4.1.3). Pramérné
hodnoty fitness pro jednotlivé velikosti populace jsou uvedeny v tabulce 6.1, které udava,
ze prumérna fitness vysla nejlépe pro velikost populace 40. Avsak od primérné fitness do-
sazené pii pouziti populace o 20 jedincich se prilis nelisi. Nicméné z obrazku 6.1 je zfejmé,
ze rozptyl hodnot je znatelné mensi. Hodnoty rozptylt pro velikosti populace 20 a 40 jsou
rovny 22,6142 a 13,5822 po radé.

Velikost populace
20 40 60
Pramér 112,0500 | 112,8667 | 111,6167
Rozptyl 22,6142 | 13,5822 | 13,0697
Uspésnost | 16,67% | 13,33% | 8,33%

Tabulka 6.1: Pramérnd fitness, rozptyl hodnot a tispésnost jednotlivych velikosti populace

Ze ziskanych vysledki byla zvolena velikost populace 40, ktera byla nasledné pouzita pti
rozsahlejsim testovani, které se vénovalo vsem zvolenym selekénim mechanismim pouzitym
pri generovani ohnutych funkei.
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6.1.2 Ohnuté funkce, selekce turnajem

Optimalizace velikosti populace pfi pouziti selekce turnajem probihala obdobné jako v pii-
padé ruletové selekce. Celkové vysledky jsou zobrazeny v grafu 6.2, ze kterého je vidét,
ze podobné jako u ruletové selekce bylo ve vSech pripadech dosazeno maximalni fitness.
V pripadé turnajové selekce bylo v témér ve vSech pripadech nalezeno vice jedincu, kteri
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Obrazek 6.2: Zavislost prumeérné fitness na velikosti populace v pripadé ohnutych funkci a
selekce turnajem

dosahovali maximalni hodnoty fitness, s vyjimkou populace o 20 jedincich. V tomto ptipadé
byl vygenerovan stejny pocet jedincl s maximalni fitness. Priimérné hodnoty nejlepsich je-
dinci vygenerovanych béhem jednotlivych béhu jsou uvedeny v tabulce 6.2. Z této tabulky

Velikost populace
20 40 60
Prameér 112,1333 | 113,1667 | 112,3833
Rozptyl 15,2156 | 18,3056 | 14,4031
Uspé&snost 15% 23,33 % 15 %

Tabulka 6.2: Pramérna fitness, rozptyl hodnot a tspésnost jednotlivych velikosti populace

je vidét, ze i praumérnd fitness vygenerovanych ohnutych funkci byla pro vsechny velikosti
populace vyssi, nez ta v pripadé selekce pomoci rulety. Na zakladé ziskanych vysledki byla
z testovanych hodnot jako nejlepsi zvolena velikost populace rovna 40. Tato hodnota se
vztahuje pouze na pouziti selekce turnajem v pripadé generovani ohnutych funkci.
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Obrazek 6.3: Zavislost prameérné fitness na velikosti populace v pripadé ohnutych vyvéaze-
nych funkci a selekce ruletou

6.1.3 Vyvazené funkce s vysokou nelinearitou, selekce ruletou

Optimalizac¢ni testy tykajici se ohnutych vyvazenych funkci probihaly stejné jako v pripadé
funkci pouze ohnutych. Vysledky evoluce ohnutych vyvazenych funkci s pouzitim selekce
pomoci rulety jsou zndzornény v obrazku 6.3. Z tohoto grafu je vidét, ze s zddnou ze
zvolenych velikosti populace nebyl nalezen jedince s maximéalni hodnotou fitness. Maximalni
teoreticka hodnota fitness vyvazenych 8-vstupych funkci s vysokou nelinearitou je rovna 118
(viz [22]), ve vSech piipadech vsak bylo dosazeno maximélné fitness 113.

Primeérné hodnoty ziskanych fitness pro jednotlivé velikosti populace jsou zaroven s pii-
slusnymi rozptyly uvedeny v tabulce 6.3.

Velikost populace
20 40 60
Prameér 108,9000 | 108,8667 | 110,1333
Rozptyl 59,3900 | 90,6489 | 17,5156
Uspésnost 0% 0% 0%

Tabulka 6.3: Praumérné fitness, rozptyl hodnot a tispésnost jednotlivych velikosti populace

Z tabulky je vidét, ze v pripadé velikosti populace rovné 60 je prumérna hodnota o vice.
nez jeden stupen vyssi, nez priumérné hodnoty pro ostatni velikosti. Navic rozptyl hodnot
pro tuto velikost je nékolikandsobné nizsi, nez rozptyl v ostatnich ptipadech. Z tohoto
davodu byla pouzita pri celkovém testovani.

6.1.4 Vyvazené funkce s vysokou nelinearitou, selekce turnajem

Posledni optimaliza¢ni test byl vénovan selekci turnajem, pouzité v pripadé evoluce ohnu-
tych vyvazenych funkci. Zkoumané velikosti populace jsou stejné jako v ostatnich pripadech.
Ziskané hodnoty jsou zobrazeny grafem 6.4.
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Obréazek 6.4: Primérna fitness jednotlivych velikosti populace v pfipadé ohnutych vyvaze-
nych funkei a selekce turnajem

Ziskand data pri testovani turnajové selekce s rtznymi velikostmi populace dopadla
podobné jako v piipadé selekce ruletou. Zadny vygenerovany jedinec nedosahl vyssi fitness,
nez 113. Na druhou stranu této hodnoty dosahla, vice nez polovina vsech jedinc napric
vSemi testovacimi béhy. V tabulce 6.4 jsou uvedeny, roztiidéné podle velikosti populace,
prumérné hodnoty dosazené fitness a rozptyly téchto hodnot.

Velikost populace
20 40 60
Pramér 107,933 | 110,7333 | 107,1333
Rozptyl 111,1289 | 18,3289 | 99,4489
Uspésnost 0% 0% 0%

Tabulka 6.4: Praumérna fitness, rozptyl hodnot a tspésnost jednotlivych velikosti populace

Uz podle primérné dosazené fitness, uvedené v tabulce 6.4 je vidét, ze populace pii
pouziti populace o velikosti 40 jedincil, bylo dosazeno podstatné lepsich vysledkii. Rozdily
fitness jsou podporeny hodnotou rozptyld prislusnych k jednotlivym velikostem populace.
V ptipadé populace tvorené ze 40 jedinci je rozptyl hodnot opét nasobné mensi, nez rozptyl
u zbylych dvou moznosti.

6.2 Testy zvolenych selek¢nich metod

Tyto testy probihaly velice podobné jako optimalizacni testy s jednim rozdilem, a sice
pri optimalizacnich testech bylo provedeno pouze 60 béhi. V pripadé téchto testi bylo
béht provadéno 100. V sekci 6.2.1 jsou popsany testy ohnutych funkci a uvedeny vysledky
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pro jednotlivé typy selekce. Nasledujici sekce 6.2.2 je vénovana testovani zaméfenému na
vyvazené funkce s vysokou nelinearitou.

6.2.1 Ohnuté funkce

Testovani evoluce ohnutych funkci bylo provedeno se vSemi ¢tyfmi zvolenymi druhy selekce.
S kazdou z nich bylo provedeno 100 nezavislych béhu kartézského genetického programovani.
Pro rekapitulaci, byly tedy pouzity genotypy s 1500 funkénimi uzly a mutac¢ni pomér 13 %.
V pripadé evolucnich strategii (1+ A) a (1, A) byla A stanovena na hodnotu 4 a populace se
tedy skladala z 5 jedinct. Velikost populace pii testovani turnajové selekce byla na zakladé
testovani (viz 6.1.2) stanovena na hodnotu 40. Ruletova selekce také pracovala s populaci
skladajici se ze 40 jedincu.

V nasledujicim grafu 6.5 jsou znazornény vysledky pro vsechny typy selekce pouzité pii
evoluci ohnutych funkei. Evoluéni strategie (1, A) dosdhla v porovnani s ostatnimi vysledky
velice rozptylenych hodnot. Pro nazornéjsi ukazku vysledki ostatnich selekénich metod byla
z grafu 6.6 tato evolucni strategie vynechana.
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Obréazek 6.5: Vysledky zvolenych selek¢énich metod pfi evoluci ohnutych funkci

7 téchto grafu je vidét, ze nejlepsich vysledki bylo dosazeno pri selekci pomoci evoluéni
strategie (1 4+ X). Selekce turnajem a ruletou dosdhla velice podobnych vysledkii. Pramér
ziskanych hodnot fitness i rozptyl téchto hodnot se lisi pouze nepatrné (viz tabulka 6.5),
ale turnajova selekce dosahla vyssi Uspésnosti, jinymi slovy bylo nalezeno nalezeno vice
ohnutych funkci.

(I+XN) (1, \) Turnaj | Ruleta
Prameér 114,32 57,91 112,81 112,29
Rozptyl 22,5576 | 933,3819 | 17,4339 | 13,5659
Uspésnost | 38 % 1% 20 % 13%

Tabulka 6.5: Primeérna fitness, rozptyl hodnot a tspésnost jednotlivych velikosti populace
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Obrézek 6.6: Vysledky zvolenych selekénich metod pii evoluci ohnutych funkei (vynechéna
(1, M)-ES)

Na obrazcich 6.7, 6.8, 6.9 a 6.10 jsou zobrazeny grafy ¢etnosti maximélnich dosazenych
hodnot fitness pro vSechny testované typy selekce. Z nasbiranych dat lze Tici, Zze nejlep-
sich vysledku bylo dosazeno s pouzitim selekce pomoci evolu¢ni strategie (1 + A). Druhym
nejlep$im selekénim mechanismem (z testovanych typu selekce), se prfi evoluci ohnutych
funkci ukazala selekce turnajem. Na dalSim misté skoncila selekce ruletou, ale pouze mir-
nym rozdilem. Je mozné, Ze pri vyssim poc¢tu béhu nebo vysSsim poctu evaluaci fitness, by
selekce pomoci rulety dosahla lepsich vysledki, nez selekce turnajem. Pomoci evoluéni stra-
tegie (1, \) byly nalezeny jedinci s fitness rovnou 0, ale i jeden jedince s fitness maximalni.
Nicméné prumérnd hodnota fitness ziskand pri testovani (1, A)-ES nedosdhla ani poloviny
v porovnani s ostatnim metodami.
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Obrazek 6.10: RozloZeni fitness jedincid, ohnuté funkce, selekce ruletou

6.2.2 Vyvazené funkce s vysokou nelinearitou

Testy vénovany evoluci vyvazenych funkci s vysokou nelinearitou probihaly stejné jako
testy evoluce ohnutych funkci. Se vSemi zvolenymi zptisoby selekce bylo opét provedeno 100
nezavislych béhu a na zakladé jejich vysledku byly jednotlivé metody vyhodnoceny. Testy
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byly spustény se stejnymi velikostmi populace jako v pripadé ohnutych funkci, s vyjimkou
selekce pomoci rulety, kterd byla testovana s populaci o velikosti 60 jedinci namisto 40.

V grafu 6.11 jsou znazornény vysledky béhti kartézského genetického programovani se
zminénymi zpusoby selekce. Z tohoto grafu je viditelné, Ze selekce pomoci evolucni strategie,
podobné jako v pripadé ohnutych funkci, dosdhla nejhorsich vysledki.

200

¥ 3
0

-200
-400

-600

Hodnota fithess

-800

-1000

-1200

-1400

M (1+A)-ES M (1,A)-ES M Turnaj [ Ruleta

Obrazek 6.11: Vysledky zvolenych selekénich metod pii evoluci ohnutych funkei

Graf 6.12 obsahuje stejna data jako graf 6.11 s tim rozdilem, ze byla zanedbana vysledna
data (1,\)-ES a zdroven nejsou zobrazeny vzdédlené body, aby byly vysledky ostatnich
selekénich metod ¢itelné. Z tohoto grafu jiz lze vydcist, ze selekce evoluéni strategii (1 4+ \),
turnajem i ruletou v zddném z béhu nenalezli funkci, ktera by dosahovala maximalni hledané
fitness. Nicméné kazd4 z téchto metod dosdhla alespon v 25 % pripadi fitness rovné hodnoté
113.

V tabulce 6.6 jsou uvedeny statistické tidaje ziskané zpracovanim vystupnich dat pro-
vedenych experimenti. Tato tabulka potvrzuje a upresnuje vysledky uvedené v grafu 6.11.

(1+X) (1,N) Turnaj | Ruleta
Pramér 108,78 -395,83 109,48 | 109,94
Rozptyl 140,0716 | 201717,2 | 34,8896 | 25,1564
Uspésnost 0% 0% 0% 0%

Tabulka 6.6: Priumérna fitness, rozptyl hodnot a tspésnost jednotlivych velikosti populace

Histogramy 6.13, 6.14, 6.15 a 6.16 ukazuji pocet béhli, ve kterych nejlepsi vyvinuty
jedinec dosahoval prislusné hodnoty fitness. Jelikoz v pripadé vyvazenych funkci s vysokou
nelinearitou byly dosahované fitness jedincu vice rozptylené, nez v pripadé ohnutych funkei,
jsou v histogramech néjaké hodnoty zanedbény.
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Obrézek 6.12: Vysledky zvolenych selekénich metod pii evoluci ohnutych funkei (vynechéna
(1, N)-ES)

Na zékladé ziskanych dat 1ze tvrdit, ze pri aplikaci kartézského genetického programo-
vani na problému evoluce vyvazenych funkci s vysokou nelinearitou se jako nejlepsi selekéni
metoda ukazala selekce pomoci rulety. Pii pouziti turnajové selekce bylo dosazeno velice
podobnych vysledkt. Na tfetim misté se umistila evoluéni strategie (1 + \), jejiz prumérnd
dosazena hodnota fitness byla mirné nizsi a zaroven rozptyl téchto hodnot byl nasobné
vyssi, nez v pripadé turnaje a rulety. Jako nejhorsi volba se ukézala, stejné jako v ptripadé
ohnutych funkei, evoluéni strategie (1,\). V tomto ptipadé byly nalezeny pouze tii funkce
dosahujici fitness vyssi nez 96.
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Obrazek 6.13: Rozlozeni fitness jedinctd, vyvazené funkce s vysokou nelinearitou, selekce
(1+X)
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Obréazek 6.14: Rozlozeni fitness jedincti, vyvazené funkce s vysokou nelinearitou, selekce
(1,A)
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Obréazek 6.15: Rozlozeni fitness jedincti, vyvazené funkce s vysokou nelinearitou, selekce
turnajem
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Obrazek 6.16: Rozlozeni fitness jedinctd, vyvazené funkce s vysokou nelinearitou, selekce
ruletou
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Kapitola 7
Zaver

Tato prace byla zaméfena na evolucni névrh kryptograficky vyznamnych funkci. Konkrétné
se jednalo o vyuziti kartézského genetického programovani na problému evoluce ohnutych
funkci a vyvazenych funkci s vysokou nelinearitou. Cilem této prace bylo porovnat rizné
selekéni mechanismy, konkrétné evoluéni strategie (1 + A) a (1, A) a selekce pomoci turnaje
a rulety, pouzité pri aplikaci kartézského genetického programovani na problému evoluce
ohnutych funkci a vyvazenych funkci s vysokou nelinearitou.

V kapitole 2 byly popsany booleovské funkce, jejich kryptograficky vyznamné vlast-
nosti a také jejich pouziti pfi generovani bezpeénych pseudondhodnych posloupnosti pomoci
LFSR. V nasledujici kapitole 3 byly uvedeny informace k evolu¢nim algoritmim a nésledné
i detailnéjsi popis kartézského genetického programovani. Kapitola 4 obsahuje navrh sys-
tému schopného generovat rizné druhy kryptograficky vyznamnych booleovskych funkei.
Navrzeny systém ke generaci funkci pouziva kartézské genetické programovani s riznymi
druhy selekce, které jsou v této kapitole rovnéz specifikovany. V kapitole 5 je popsidna
implementace navrzeného systému v jazyce C++. Popsany jsou predevsim stézejni Casti
navrzeného systému jako je reprezentace jednotlivych uzll, ze kterych se sklada genotyp,
generovani novych jedinct, zptisob dekdédovani chromozomu z genotypu, mutace jedinct
a nakonec implementace zvolenych selekénich mechanismu. V kapitole 6 jsou popsany ex-
perimenty provedené s implementovanym systémem, konkrétné se jedna o optimalizacni
testy turnajové a ruletové selekce a rozsdhlejsi testy provedené se vSemi zvolenymi typy
selekce. Vysledky téchto test a jejich vyhodnoceni se nachézi také v posledni uvedené
kapitole. Tim byly splnény vSechny body zadéani.

V préci by mohl jesté nékdo pokracovat rozsifenim implementovaného systému o moz-
nost generovani booleovskych funkei s pokrocilejsimi kryptografickymi vlastnostmi napft.
funkce s korelacni imunitou nebo odolné funkce. Déle se nabizi moznost zefektivnéni a
zrychleni evoluce novych generaci.
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