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ABSTRAKT

Tato diplomova prace se zaméruje na problematiku priimyslovych siti a poskytované
bezpecnosti priimyslovych protokoli. Cilem této prace je vytvorit specifické metody pro
detekci bezpecnostnich incidentli. Prace je nejvice zaméfena na protokol Modbus/TCP
a protokol DNP3. V teoretické Casti jsou priimyslové protokoly popsany, jsou definovany
vektory (toku a je popsana bezpelnost jednotlivych protokoldi. Prakticka cast prace
se zaméruje na popis a simulaci vybranych bezpecnostnich incidentli. Na zakladé dat,
ziskanych ze simulaci, jsou detekovany hrozby pomoci navrzenych detekénich metod.
Tyto metody vyuZzivaji k rozpoznani bezpecnostniho incidentu detekci anomalii v sito-
vém provozu pomoci vytvorenych vzorci nebo strojového uceni. Navrzené metody jsou
implementovany do IDS (Intrusion Detection System) systému Zeek. Pomoci navrzenych
metod |ze detekovat vybrané bezpecnostni incidenty v ramci cilové stanice.

KLICOVA SLOVA
Detekce anomalii, DNP3, ICS, IDS, Modbus, SCADA, Strojové uceni, Zeek

ABSTRACT

This diploma thesis is focused on problematics of the industrial networks and offered se-
curity by the industrial protocols. The goal of this thesis is to create specific methods for
detection of security incidents. This thesis is mainly focused on protocols Modbus/TCP
and DNP3. In the theoretical part, the industrial protocols are described, there are de-
fined vectors of attacks and is described security of each protocol. The practical part
is focused on the description and simulation of security incidents. Based on the data
gathered from the simulations, there are identified threats by the introduced detection
methods. These methods are using for detecting the security incident an abnormality
in the network traffic by created formulas or machine learning. Designed methods are
implemented to IDS (Intrusion Detection System) of the system Zeek. With the de-
signed methods, it is possible to detect selected security incidents in the destination
workstation.
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Uvod

Infrastruktury, které pouzivaji protokoly pro monitorovani a Fizeni procesu, stale
vice spolupracuji s jinymi systémy, které jsou dostupné prostiednictvim internetu.
Posledni dobou je velmi casté, Zze jsou prumyslové infrastruktury vystaveny hroz-
bam. Navic neni mozné vytvorit jeden typ zabezpeceni a pouzit jej na vice mistech,
zabezpeceni musi byt vzdy provedeno specificky pro jednotlivé prostiedi.

Pti ndvrhu ICS (Industrial Control System) je zdsadni porozumeéni aplikovanym
protokoliim k nalezeni potenciondlnich slabych mist, resp. porozumét potencional-
nim vektorim utoku a adekvatnim zabezpecenim systému. K zajisténi bezpecnosti
je nutné jiz v navrhu sifové infrastruktury uvazovat o segmentaci sité. Rozdéleni do
ruznych sekci dle funkce a tc¢elu napomaha k lepsimu porozumeéni, odliSeni toku dat
a tim padem je umoznéno efektivni zabezpeceni pro kazdou vzniklou sekci. I proto
je doporuceno kritickou infrastrukturu oddélit od prostiedi internetu [1].

Pod pojmem OT (Operation Technology) rozumime systémy, které jsou pouzi-
vany k Tizeni prumyslovych operaci. Prostiedi v OT je deterministické, ma presné
stanovené chovani, na rozdil od IT (Information Technology), kde je prostiedi dy-
namické. Oblast IT se zaméruje zejména na data, OT se zaméfuje prevazné na
procesy. IT prostfedi ma pevné stanovené priority CIA (duvérnost, integrita, do-
stupnost). OT prostfedi ma stanovené priority odli$né, na prvnim misté stoji fizeni,
poté dostupnost, integrita a divérnost. Tyto systémy se také vyrazné lisi v aplikovani
bezpecnosti a provadéni zaplat, OT prostredi vyrazné zaostava.

Hlavnim segmentem OT systému jsou prumyslové fidici systémy (ICS). Ty zahr-
nuji systémy pro sledovani a rizeni primyslovych procesti. ICS jsou obvykle aplikace
s pozadavkem na vysokou dostupnost. Prostredi ICS je bézné spravovano pomoci
PLC (Programmable Logic Controller), RTU (Remote Terminal Unit), nebo DPCS
(Discrete Process Control Systems), ty mohou vyuzivat PLC, nebo jina zafizeni.

Prumyslové fidici systémy jsou ¢asto fizeny pomoci SCADA (Supervisory Cont-
rol and Data Acquisition) systémi, poskytujici grafické rozhrani HMI (Human Ma-
chine Interface), které zobrazuje stav systému, poplachy apod. Jednotlivé kontroléry
(PLC, RTU) komunikuji se senzory a aktivnimi prvky.

Tato prace se nejprve zaméruje na analyzu vybranych pramyslovych protokoli.
U téchto protokolu je popsana bezpecnost, identifikovany hrozby a popsany jednot-
livé vektory utoku. Prakticka cast je nasledné zamérena na navrh sitového zapojeni
a implementaci pramyslovych protokolii. Na zakladé bezpecnostnich scénarti jsou

simulovany bezpecnostni incidenty s navrzenym a implementovanym opatienim.



1 Praimyslové komunikacni protokoly

V ramci protokoli ICS se vyuziva tzv. Purdue model. Tento model rozdéluje zatizeni
do Sesti vrstev dle jejich funkce, viz obr.

Enterprise network

8l Planning and logistics network

3 Operations, control

2 Supervisory control

1 Basic control

0 Process

Obr. 1.1: Purdue model [1].

Nulté vrstva obsahuje senzory a aktivni prvky (actuators). Prvni vrstva obsahuje
PLC a RTU. Prvky dalsi vrstvy tvoii ovladace a HMI pro interakci se systémem.
Treti vrstvu tvori zafizeni poskytujici napfiklad sluzby DHCP (Dynamic Host Con-
figuration Protocol), DNS (Domain Name System), LDAP (Lightweight Directory
Access Protocol), NTP (Network Time Protocol), databdzové a souborové servery.
Ctvrtou vrstvu tvoif systémy planovani, systémy Fidici vyrobu a mistni IT sluzby
(napt. e-mail a tisk). Posledni vrstva je tvofena podnikovymi aplikacemi (ERP,
sprava dokument) [1].

Dale bude provedeno porovnani bézné pouzivanych priamyslovych protokoli. Na
tyto modely je pohlizeno skrze model TCP/IP (Transmission Control Protocol/In-

ternet Protocol).
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1.1 Modbus

Protokol Modbus je jeden z nejstarsich primyslovych protokoli. Poprvé byl predsta-
ven v roce 1979, kdy komunikoval s jednotlivymi PLC sériové. K zajisténi veétsi inte-
grace s modernimi systémy, tedy podporou TCP/IP, vznikl Modbus/TCP. Jedna se
o jeden z nejmasivnéji rozsiteného protokolu pro primyslové fizeni. Protokol pracuje
na aplikaéni vrstvé. Komunikace je typu master-slave (klient-server pro ethernet),
z duvodu vyuziti TCP/IP nezalezi na pouzité prenosové technologii. Komunikace
je typu vyzva-odpovéd. Protokol Ize rozdélit podle implementace:

« Serial Modbus — je pouzita prenosova technologie HDLC (High-level Data Link

Control), komunikace master-slave.

e Modbus/TCP — pro prenos dat je pouzit TCP /TP protokol.

Existuji rizné verze protokolu Modbus, napiiklad Modbus ASCII, Modbus Plus
a Modbus RTU. Slave zarizeni odpovidaji na vyzvu Master zarizeni. Struktura pre-
nasenych zprav (Modbus RTU) je slozena z 1 B adresy (Slave/broadcast adresa),
kédu funkce (1 B pole k definici provadéné akce), bloku dat s dal$imi informacemi
a kontroly chyb vzniklé prenosem dat , struktura prenasenych zprav viz obr. .

V pripadé Modbus/TCP je priddna 7B hlavicka. Hlavicka je slozena z identifi-
katoru transakce (2 B), identifikiatoru protokolu (2 B), délky (2 B), identifikatoru
jednotky (1 B) je nahrazeno slave ID a je odebrano CRC (2 B).

Modbus RTU

I | paa | cRe
Transaction ID | Protocol ID | Length PURItID m
PDU

MBAP header

Modbus TCP

Obr. 1.2: Srovnani Modbus RTU a Modbus TCP.

Kéd funkce se déli na tii typy. Public Function Codes jsou presné definovany, je
garantovana jejich jedinecnost a vyuzivaji rozsahy 1-64, 73-99 a 111-127. Dalsim
typem jsou User-Defined Function Codes, neni garantovana jejich jedine¢nost a ob-
sahuje dva rozsahy 65-72, 100-110. Uzivatel ma moznost definovat a implementovat
kod funkcee, ktery specifikace nepodporuje. Reserved Function Codes, jsou vyuzivany
pro starsi produkty, nejsou k dispozici pro verejnost. Rozsah 128-522 je vymezen
pro oznameni chyb. Neékteré kédy umoznuji definovani podkédi. Bézné vyuzivané

kédy funkce, provedena akce a popis, viz tab. [L.1}
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Tab. 1.1: Tabulka zakladnich kdédu funkce.

Kéd funkce Akce Popis
01 cteni Discrete output coils
05 jednotlivy zapis Discrete output coil
15 vicenasobny zapis Discrete output coils
02 ¢teni Discrete output contacts
04 cteni Analog input contacts
03 cteni Analog output holding registers
06 jednotlivy zapis ~ Analog output holding register
16 vicenasobny zapis Analog output holding registers

Nésleduje datova jednotka (PDU) urcéend ke specifikovani akce, kterd se ma pro-
vést a prenos dat. To je vyuzito ke ¢teni/zapisu z/do pamétového registru jednot-
livych zafizeni. Kazdé takové zatizeni typicky obsahuje register map, z/do kterého
probiha ¢teni/zapis dat. Tento registr je rozdélen do 4 skupin. Discrete Inputs (jed-
nobitovy fyzicky vstup), Coils Outputs (jednobitovy fyzicky vystup), Input Register
a Holding Register, kde kazda skupina je odlisena pomoci prefixu [2]. K6d funkce

definuje, ktera skupina se pouzije, prefix registru s néslednou akci a popisem, viz

tab. .2

Tab. 1.2: Registr koncového zatizeni.

Prefix registru Akce Popis
Oxxx Cteni/zapis Coils outputs
Ixxx ¢teni Discrete inputs
3xXxX ¢teni Input registers
4xxx ¢teni/zapis Holding Registers

Samotné datové pole tak definuje Starting Address HI, Starting Address LO,
Count of Register HI a Count of Register LO. Slouzi tedy k definovani adres v pa-
métovém registru odkud zacne akce Cteni/zapisu a k definovani poctu registri, které
budou pouzity ve slave zarizeni a dale data, kterd budou zapsana, viz tab. In-

formace Cerpany z [3}4].
Tab. 1.3: Definice pozice v registru, Modbus RTU.

Néazev pole Modbus RTU hodnota
starting address HI 00
starting address LO 00
count of register HI 00
count of register LO 02

Pokud je pouzit Modbus/TCP, jsou do zpravy (oproti Modbus RTU) pfidéna
dalsi pole (MBAP header). Transaction ID, 2 B pole k identifikaci zddosti, mize byt
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libovolné. Pti odpovédi je toto pole kopirovano. Protocol ID, 2 B pole nastavené na
,00 00“, odpovidajici protokolu Modbus. Length, 2 B pole identifikujici pocet bajtii
ve zprave. Pocita se od Unit ID do konce zpravy. Unit ID, 1 B pole k identifikaci
Slave zafizeni. Slave toto pole v odpovédi opét kopiruje [5].

Pokud probéhl pozadavek na zapis dat, tak PLC odpovida stejnym paketem,
jaky byl obdrzen. Tim Master zatizeni vi, Ze prenos probéhl v poradku. Totozné
jako v pripadé pozadavku pro ¢teni, jen jsou vracena pozadovana data. Pokud ptrenos
neprobéhl v poradku je upraveno pole pro kéd funkce. Logickd hodnota nejvyznam-
néjsiho bitu je invertovana a zbytek je ponechédn beze zmény. Pole data pak nese
identifikaci, o ktery typ chyby se jednd (rozliSovdno 11 druhi chyb) [6]. Struktura
ADU (Application Data Unit), Modbus/TCP, viz obr.

7B 1B 2B 2B
MBAP header Starting address Quantity of registers (N)

Request =12 [B]

7B 1B 1B 2*NB

Response =9+ 2 * N [B]

Obr. 1.3: Struktura ADU u protokolu Modbus/TCP [5].

Na obr. [1.4]je zobrazeno schéma zakladni sité vyuzivajici protokol Modbus. V pfti-
padé vyuziti Modbus/TCP je treba nadfazeny prvek (SCADA monitor), dale je pfi-
pojeno PLC s pripojenymi senzory a aktivnimi prvky. Komunikace mize probi-
hat pomoci Ethernetu, nebo pomoci sériové linky. Pokud je vyuzito Modbus/RTU
nebo Modbus/ASCII, tak je vyuzita brana, ktera provadi preklad z Modbus/TCP
na Modbus/RTU, popripadé Modbus/ASCII [3/4].

1.1.1 Bezpecnost

Implementace serial Modbus pouziva standardy RS232 a RS485. Tyto standardy
nezajistuji bezpecnost, jedné se pouze o techniky pro pfimy prenos. Veskeré bezpec-
nostni mechanismy jsou na vyssich vrstvach.

Modbus byl vytvoren pro pouZiti ve vysoce kontrolovaném (bezpeéném) pro-
sttedi. Neprovadi se autentizace, pro vytvoreni Modbus spojeni je tfeba pouze adresa
a kod funkce. Jedna se ovsem o informace, které mohou byt odposlechnuty. Také ne-

podporuje Sifrovani prenasenych informaci. Tyto funkcionality nebyly pridany, diive
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Obr. 1.4: Ukéazkova sif vyuzivajici protokol Modbus.

se tvrdilo, Ze bude postacovat pouziti IDS, nebo firewallu. Ale tohoto lze dosdhnout
jen v implementaci na technologii Ethernet, ne v ptripadé sériové implementace.

Sériova implementace Modbus $ifi ptrikazy pomoci broadcastu, vSsechny zarizeni
tak mohou byt vystaveny DoS (Denial of Service). Tyto nedostatky mohou byt
zesileny tim, ze Modbus protokol je také urcen pro programovani PLC, tim padem
utocnik muze zavést nezadouci kod.

7 tohoto vyplyva, ze veskerd komunikace pomoci tohoto protokolu musi byt
kontrolovana. Je nutné kontrolovat, zda Modbus sitovy provoz je povolen pouze
z definovanych zatizeni a pouze s povolenymi funkcemi. Je vhodné také kontrolovat
port TCP 502 (port Modbusu), zda jsou pakety spravné formatovany.

Mezi dalsi opatfeni by méla byt zarazena kontrola funkci, které nuti podiizené
jednotky prejit do rezimu ,listen-only*, funkce slouzici k reinicializaci komunikace,
funkce pro vymazéani nebo podédni diagnostickych informaci (napt. informace z ¢i-
tact). Je doporuceno pouzivat Snort, ¢i podobné IDS/IPS (Intrusion Detection Sys-

tem/Intrusion Prevention System) systémy, které jsou upraveny primo pro Modbus.

1.1.2 Vektory atoku

Obr. zobrazuje nejcastéjsi vektory utoku na infrastrukturu vyuzivajici protokol
Modbus. Nejcastéji je utok veden na Master zarizeni (SCADA monitor) (1), popfi-
padé na PLC (2). Utoénik je schopen déle cilit Gtok na jednotlivé senzory a aktivni
prvky (4), provadét monitoring sité, do které muze vniknout napiiklad pomoci exis-
tujictho prenosového média (3). Také lze vyuzit existujicich chyb v hardwarovém

vybaveni. Poptipadé miize byt ttok zaméren na dalsi prvky sité, napt. servery.
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Obr. 1.5: Vektory utoku u protokolu Modbus.

1.1.3 Zranitelnost

Implementace protokolu Modbus obsahuje zranitelnosti, mezi které lze zahrnout
napriklad:

Piekroceni maximalni pfipustné délky paketu [7]: Protokol ma nastavenou
velikost PDU (Protocol Data Unit) na maximalni velikost 253 B, aby mohl probihat
ptrenos pres sériovou linku. Modbus TCP pripoji 7 B hlavicku protokolu (MBAP),
ta je zapouzdrena do TCP paketu, ¢imz je dosazena maximalni pripustna velikost
paketu. Uto¢nik vytvoii paket presahujici 260 B, ktery odesle klientovi a serveru.
V pripadé, ze neni zkontrolovana velikost prichoziho paketu, dochazi k preteceni
bufferu vyrovnavaci paméti, popripadé DoS utoku.

Authentication bypass by capture replay CWE-294 : Zranitelnost
je zpusobena tim, ze sifovy prenos probiha v oteviené podobé, tim muze dochézet
k obchazeni autentizace a ziskani schopnosti k ttoku opakovanim. Lze ptrehravat
prikazy ,run“, stop“, ,upload“ a ,download". Zranitelnost je popsana v CVE-2017-
6034.

Man In The Middle [11H13]: Jednd se o formu aktivniho odposlechu, kdy
utocnik predava komunikaci mezi obétmi, mezi kterymi je provadén odposlech. Cel&
komunikace je fizena utoc¢nikem a obéti netusi, ze komunikace je odposlouchavana.
Uto¢nik (oznacovan jako sniffer) je schopen zachytit komunikaci mezi Master a Slave,
po zachyceni lze provadét libovolné zmény. Schéma ttoku s pozici tto¢nika je zna-
zornéno na obr. [LGl

V praci , byl proveden titok MITM (Man In The Middle). Sit je sloZena ze
tT1 prvkia. Master zarizeni, PLC a ttoc¢nika. Master je tvoren pocitacem s OS Win-
dows 7 vyuzivajici Modbus Master 0.4.8 pro komunikaci se slave zatizenim. PLC je

predstavovano zaiizenim s OS Debian se SW ,,ModbusPal 1.6%. Uto¢nik je predsta-
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vovan Kali Linuxem vyskytujicim se v siti s cilem zachytit prikaz odeslany z Master
za¥{zen{, pozménit a odeslat na PLC. Uto¢nik vyuzil néstroje Ettercap, ktery umoz-
nuje aktivace sniffing moédu. Poté na zakladé skenu sité l1ze identifikovat jednotliva
zafizeni v siti s prifazenymi MAC adresami. Nasleduje ARP (Address Resolution
Protocol) poisoning, pomoci néhoz je presmérovan provoz z Master zarizeni na itoc¢-
nika a poté na PLC.

Pomoci filtru na strané utoc¢nika tak Ize ménit libovolné idaje v paketu. V tomto
konkrétnim pripadé dochézi k vyfiltrovani paket obsahujici adresu PLC zafizeni
a pozménéni hodnoty (coil), kterd znaci zapnuti/vypnuti. Tento filtr je nahran do
nastroje Ettercap a za jeho pomoci je pozménovan provoz jdouci z Master zafizeni na
PLC. Utok vyuziva nedokonalosti tohoto protokolu v absenci autentizace, popripadé

vyuzivani MACsec.

request request
_ > _— >
«— = —
response 4=\ response
Master Utoénik Slave

Obr. 1.6: Znazornéni Man in the middle ttoku na protokol Modbus

Utok na serial Modbus, Modbus/TCP: V piipadé, Ze je ziskan pristup
do sité a nasledné je provedeno sledovani provozu, je umoznéno generovat Modbus
paket.

Tab. zobrazuje, jak lze narusit bezpecnost systému, pokud je pouzivan serial
Modbus. Tab. [[.5] zobrazuje, jak lze narusit bezpecnost systému, pokud je pouzivan
Modbus/TCP. K ttoku postacuje zarizeni umisténé v siti, které je schopno provadét
sledovani provozu a vytvaret Modbus pakety. Ke generovani TCP SYN flood, TCP

RST flood 1ze vyuzit nastroj ,,hping3“.
Tab. 1.4: Nékteré utoky na serial Modbus.

Nazev tutoku Kéd funkce Sub-Kéd funkce Dopad
Diagnostic register reset 08 0A Smazani vSech Citacu a diagnostického registru
Remote restart 08 01 Restart adresniho pole, spusténi testu napéjeni
Slave reconnaissance 17 - Ziskani obsahu adresniho pole, Gtok na divérnost

Tab. 1.5: Nékteré utoky na Modbus/TCP.

Nézev ttoku Provedeni
TCP RST flood Generovani TCP paketu s priznakem RST za ticelem resetovani spojeni a preruseni komunikace
TCP FIN flood Generovani TCP paketu s priznakem RST za ti¢elem uzavieni spojeni a preruseni komunikace
Irregular TCP framing Vytvofeni zpravy s nespravnym formatovanim za ucelem uzavieni spojeni
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1.2 DNP3

Jednd se o protokol, ktery je Siroce rozsiten v prostiedi energetického sektoru (pre-
vazné USA, Kanada). DNP3 je tiivrstvy protokol pracujici na linkové, transportni
a aplika¢ni vrstveé. Pouziva se pro prenos namérenych dat od klienta (outstation)
k nadfazené stanici (master/server). Pracuje na principu vyzva-odpovéd [1].

Protokol je vytvoren pro maximalni systémovou dostupnost. Na zajisténi daveér-
nosti a integrity dat neni kladen velky diiraz. Na linkové vrstvée je typicky aplikovano
CRC (Cyclic Redundancy Check) k detekci chyb vzniklych pfi prenosu. Nejedna
se vsak o prvek zajistujici bezpecnost, pouze slouzi k zajisténi bezchybového pre-
nosu. Na aplikac¢ni vrstveé byly snahy o zajisténi bezpe¢nostniho standardu . Tento
standard tesi problémy:

o Kradez identity.

» Modifikace zpravy, za ucelem pozménéni funkce systému.

e Re-injection provozu nezadoucim, nebo podvodnym obsahem.

o Odposlech linky.

DNP3 zpravy lze rozdélit do tii vrstev . Application Layer, Pseudo-Transport
Layer, Data Link Layer. Kde kazd4 vrstva ma své zahlavi, AH (Application Header),
TH (Transport Header) a LH (data Link Header). Pokud bude datovy tok odesldn
pres LAN/WAN, bude zprava sestavena ze tii vrstev (AH, TH, LH) a nésledné
zapouzdiena do TCP pomoci transportni vrstvy, viz obr. [1.7]

Prvni datovy DNP3 fragment

\\
N
N N

b N
|
|
|
|
|

[ | I [
| I N [ |
| | o I |
| | I |
| | I |
| | | 1

— - N N
\
\\ \\\

| | |
| | | |
| | \ | |
| | \ | |
| | N |

AN
\
v CICIEOE CICIEE I

Obr. 1.7: Vrstvy protokolu DNP3 [14].

Na aplika¢ni vrstvé je datova jednotka APDU (Application Protocol Data Unit),
tvorena ASDU (Application Service Data Unit) a APCI (Application Protocol Con-
trol Info), coz predstavuje AH. Nésledné Pseudo-Transport Layer rozdéli fragmenty
z vyssi vrstvy na segmenty oznacované TPDU (Transport Protocol Data Unit)

a prida k nim jednorazoveé hlavicku TH o velikosti 8 b. Maximalni velikost TPDU
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segmentu je 250 B. Poté Data Link Layer prevezme TPDU a ke kazdému z nich
prida hlavicku LH a CRC pro detekci a opravu chyb. Takto vzniklé jednotky jsou
nazyvany LPDU (Link Protocol Data Unit), popiipadé DNP3 pakety. Velikost tako-
vych paketu je omezena na 292 B. Hlavicka v Data Link Layer (LH) je tvofena 10B
blokem zahlavi oznacenym jako ,blok 0%, nasleduje 282 B datovou c¢asti. Tato cast
je rozdélena do 16 blokt. Vznika tak blok 1 az blok 16. Kde kazdy blok obsahuje
2 B pro CRC. Pro CRC je tak celkem rezervovano 32 B [14].

LH je rozdéleno na 2 B slouzici pro synchronizaci prijemce a odesilatele, nasledné
1 B pro urceni délky nasledujicich polozek kromé CRC, 1 B pro fizeni. Dale dvé pole
po 2 B pro urceni adresy ptijemce a odesilatele. Poté 2 B CRC pro blok 0, struktura
rozdéleni link header viz obr. [LL8

0B 108 292 B

DNP3 Link Header (LH) 282 B uzitecnych dat rozdélenych do 16 bloka

\ -

' \\\\\\\\\\
Sync | Délka J Rizeni ] Cilova adresa || Zdrojova adresa | CRC pro
(2B) | (1B) § (1B) (2 B) (2 B) blok 0 (2 B)
Obr. 1.8: Rozdéleni link header u protokolu DNP3 .

Na obr. [I.9]je zndzornéno zapojeni sité tzv. multi-drop. DNP3 Master je typicky
specifické zarizeni pro protokol DNP3, mtze byt také pripojeno HMI. Déle jsou v siti

outstation stanice (RTU), které pripojuji jednotlivé senzory a aktivni prvky.

Master

Qustation

Senzory a
aktivni prvky

Obr. 1.9: Ukéazkova sit vyuzivajici protokol DNP3.
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1.2.1 Bezpecnost

Je doporuceno pouzivat pouze Secure DNP3, zaroven je vhodné tento protokol kom-
binovat napriklad s protokolem TLS. Nevyhodou Secure DNP3 autentizace (ver. 5)
je, Ze implementace autentizace neslouzi k zajisténi duvérnosti (data nejsou pri pre-
nosu Sifrovdna), ale k identifikaci stanic. Cilem je tak predejit modifikace transakce
a utoku opakovanim. Samotna autentizace tak neprindsi dostatecné zabezpeceni
(DNP3-SA, ver. 5) prendsenych zprav [15]. Déle je nutné monitorovat DNP3 port
(TCP/UDP 20000) jestli neprobihé jind komunikace nesouvisejici s protokolem.

Standard umoznuje stanovit, zda je nutné pred zapocetim komunikace provést
autentizaci. Vynuceni autentizace miize zpuisobovat pretizeni sité, poptipadé zpuso-
bovat zpozdéni. Pti pouziti ,agresivniho“ médu mize byt prvotni pozadavek a Au-
thentication Response odeslan v jedné zpravé, viz obr. [14].

Master Outstation

Request

Response —

Bez autentizace

Request

Challenge

Challenge - response

"esponse —

S autentizaci

Obr. 1.10: Autentizace u protokolu DNP3.

1.2.2 Vektory utoku

Obr. zobrazuje vektory ttoku zaméfené na protokol DNP3. Utok je typicky
zaméen na Master stanici (1), nebo Outstation (2). Utoénik miize vstoupit do
komunikace pomoci ttoku na prenosové médium (3), nebo na senzory a aktivni
prvky (4). Utok miiZe vyuzivat i zranitelnosti dalsich p¥ipojenych zafizeni, napiiklad

serveru.
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Obr. 1.11: Vektory utoku u protokolu DNP3.

1.2.3 Zranitelnost

V protokolu DNP3 byly objeveny zranitelnosti mezi které patii:

Remote denial of service vulnerability [16}|17]: Tato zranitelnost je zpi-
sobena nespravnym zpracovanim urcitych datovych pakett. Upravou formatovani
paketu (imyslného zavedeni chyb) je ttocnik schopen pfi zpracovani vytvoreného
paketu vyvolat selhani procesu, vedouci ke stavu DoS. Tato zranitelnost nese ozna-
¢eni CVE-2014-5429.

Improper input validation — serial-based [18]: Tato zranitelnost je zalozena
na nespravném ovéreni vstupu. Utoénik s pifstupem k fyzickému zai{zeni vytvoid
specificky vstup, ktery odesle na Master zafizeni pres sériovou linku. Tento vstup
zpusobi, ze zafizeni zaCne pracovat v nekonecné smycce a prestane reagovat, coz
vyvolava DoS stav. Zranitelnost je oznacovana CVE-2013-2798.

DNP3 Data Set Manipulation Attack [14]: Jedna se o titok zaméfeny na po-
zmeéneéni obsahu paketu. Tento ttok je zaméfen na nezabezpecenou verzi protokolu
DNP3 prenaseného pomoci TCP/IP, které nevyuziva zddného Sifrovani na trans-
portni vrstvé. Utocnik je tak schopen pozménit obsah pfendsenych zprav, popiipadé
obsah kompletné ménit i s upravou TCP/IP hlavicek. To umoziiuje manipulovat, Ti-
dit, nebo presmeérovat probihajici sifovy provoz mezi Master a Outstation.

Tento typ ttoku se ¢asto pouziva k shromazdovani informaci o Master zarizeni.
Toho je docileno pozménénim zpravy od Master zarizeni, kde je pozménéna cilova
adresa na vlastni DNP3 Outstation. V praci |14] byla provedena simulace ve vir-
tualnim prostiedi sestavajici se z Master zafizeni, Outstation (Slave) a ttoc¢nika.
Veskeré stroje pouzivaji operacni systém Ubuntu, pro komunikaci pomoci protokolu
DNP3 byla vyuZita aplikace ,,OpenDNP3¢. Uto¢nik vyuziva néstroji TCPdump
a Ettercap. Virtudlni zapojeni prvku, viz obr.

Na zacatku ttoku je proveden ARP poisoning za pomoci nastroje Ettercap. Na-
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Obr. 1.12: Zapojeni stanic pti utoku Data Set Manipulation, DNP3.

sledné je pomoci skriptu v programovacim jazyce Python provedena filtrace provozu,
viz vypis [[.1} Pokud zdrojova IP adresa odpovidd Master IP adrese a je detekovano
DNP3 zahlavi je provedena zména paketu (v jiném pripadé je paket ponechan beze
zmény). Néasledné je paket odeslan zpét do sité a smétuje k Outstation. Pozménénim
tohoto utoku je provedena zména cilové adresy na adresu vlastni DNP3 Outstation

urceny ke shromazdovani informaci.

Vypis 1.1: Cést kédu filtrujici DNP3 provoz.

if (ip.src==’192.168.1.107):
if (search(DATA.data, "\x05\x64\")):
print "DNP3 header seen.\n"
DATA.data="\x05\x64\x05\xc0\x64\x00\x00\x01"

print "Master packet replaced.\n"

U W N =

Tento utok je proveditelny z diivodu absence zabezpeceni na transportni vrstve.
Ochrana proti tomuto utoku muze byt testovani, zda ttocnik do sité neodeslal tes-
tovaci paket, aby otestoval bezpecnost.

DNP3 unsolicited messages attack: Unsolicited zpravy slouzi ke kontakto-
vani Master stanice bez toho, aby Outstation byl vyzvan. Napriklad, kdyz je nutné
provést zménu nastaveni hodnot. Tento utok vyuziva zpravy ,disable unsolicited
message “, ktery je zaslan z master stanice na Outstation. Tato zprava vyuziva kéd
funkce 21, ktery zptisobi, ze Outstation prestane takové zpravy zasilat. V praci [14]
byl vytvoren skript, ktery detekuje prikazovy paket Operate s funkénim kédem 04.
Pokud se na siti takovy paket objevi, skript zkopiruje informace v paketu véetné po-
radového ¢isla ACK (Acknowledgement) a dalsich TCP informaci k vytvoreni disable
unsolicited zpravy. Skript poté skenuje pakety a porovnava sekvencni ¢isla paketii
s poradovym ¢islem ACK, pokud se shoduji, tak je tento paket pouzit. Skript aktua-
lizuje poradové ¢islo, pole délky IP a prepocitava DNP3 CRC. Nejprve je prerusena
zprava jdouci od Master stanice a je nahrazena upravenym paketem. Outstation
tak prestane informovat Master stanici o kritickych situacich. Jednou z metod, jak
mitigovat tento utok je méreni prumérného RTT Delay (Round-Trip Time Delay)

a pokud je prekroCena urcita hranice, je detekovano mozné napadeni.

21



1.3 Common Industrial Protocol (CIP)

Protokol CIP je urcen pro automatizaci primyslovych procesti. Obsahuje mnozinu
sluzeb a zprav pro Tizeni, zajisténi bezpecnosti, konfiguraci, poskytnuti informaci
a synchronizaci. Vyskytuje se v fadé adaptaci protokolu k zajisténi interkomunikace
a integrace pro odlisné druhy pocitacovych siti, cerpano z . Mezi adaptace patii:

« EtherNet/IP — adaptace CIP do TCP/IP.

» ControlNet — adaptace pro technologie vicendsobného piistupu (CTDMA).

» DeviceNet — adaptace CIP s CAN (Controller Area Network).

« CompoNet — adaptace pro vicendsobny pristup (TDMA).

Obr. znazornuje zakladni sitové zapojeni vyuzivajici protokol EtherNet/TP.
V tomto pripadé disponuje PLC tfemi sitovymi kartami. Jednotlivé 1/O moduly
umoznuji pripojeni velkého poctu zarizeni, vstup je typicky binarniho charakteru.
Déle mohou byt zapojeny senzory, nebo zobrazovaci zafizeni. V neposledni radé
je v siti engineering station.

Sit by dale mohla obsahovat dalsi prvky jako naptiklad server, kde se budou
ukladat jednotlivé hodnoty, popripadé pripojeni k vys$sim vrstvam (managementu),

nebo pomoci bran pripojit jiny priamyslovy protokol.

PLC

Senzor Senzor ﬁ

‘Aktlvm Lo HMI engineering
ol i 4 @ @ station
prvek

Obr. 1.13: Ukézkova sit vyuzivajici protokol EtherNet /IP.

Switch

1.3.1 Bezpecnost — implementace EtherNet/IP

EtherNet /TP je ndchylny na zranitelnosti tak jako Ethernet. MuZe se napiiklad
jednat o kradez identity nebo zachyceni komunikace. V ptipadé vyuzivani UDP

(u implicitnich zprav) je mozné zavedeni nezadouciho sitového provozu.
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Protoze EtherNet/IP je protokol zalozen na Ethernetu, ktery vyuziva protokoly
UDP a IGMP, je nezbytné vhodné definovat perimetr a v rdmci néj zajistit bez-
pecnostni mechanismy zalozené na Ethernetu a IP. Je také vhodné zajistit pasivni
monitoring sité k dohledu, zZe je sifovy provoz asociovan jen s definovanym zafizenim
a nepochazi z prostredi internetu.

I pres vyuzivani definovani modelt pro objekty, neni definovan zadny mechanis-
mus pro primé zajisténi bezpecnosti. Z duvodu definovani povinnych objektd pro
definovani zaTizeni, je snazsi pro utoc¢nika nalézt zarizeni v siti, na které bude ttok
zameéren. Pouzivaji se také spolecné aplikacni objekty pro vyménu informaci mezi
zatizenimi. Utoénik je tak schopen manipulovat s velkym rozsahem primyslovych
zafizeni pomoci tpravy a odeslani tohoto typu objektu. Charakteristiky nékterych
zprav (komunikace v redlném case, multicast) nejsou kompatibilni se zajisténim Sif-

rovani komunikace |1,|19].

1.4 Profibus

Jedna se o standard pro komunikaci skrze Fieldbus. Jako pfenosové médium se po-
uziva sériova linka RS-485, popripadé optické vlakno. Existuji dvé varianty:
o Profibus DP — pro decentralizované periferie; pouzivany k ovladani senzori
a aktivnich prvkiu prostrednictvim centralniho ovladace.
o Profibus PA — pro automatizaci procesti; pro monitorovani méricich zarizeni
prostirednictvim systému fizeni procest.
Na obr. je znazornéno typické zapojeni pro vyuziti protokolu Profibus DP
a Profibus PA. K propojeni Ethernetu a Profibusu je vyuzito zarizeni TH link Pro-

fibus pro prevod mezi standardy.

1.4.1 Bezpecnost

Pro fizeni pristupu na linkovou vrstvu je pouzit FDL (Fieldbus Data Link), ktery
pouziva hybridni metodu p¥istupu, mozné schéma viz obr. [I.15], kombinujici Master-
Slave komunikaci a predavani tokenu. Token definuje, jakd stanice muze obsadit
sbérnici. Dale zajistuje, ze nedojde ke stavu, kdy komunikuji dvé stanice soucasné.
Timto ovSem neni zajisténa bezpecnost, muze dojit k Traffic Injection, popripadé
DoS [1].
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Obr. 1.14: Ukazkova sit vyuzivajici protokol Profibus.
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Obr. 1.15: Hybridni metoda pristupu, Profibus.

Na aplikacni vrstvé jsou definovany tii vrstvy pristupu:

e DP-V0 — vyména periodickych dat.

e DP-V1 — vyména komunikace bez pevné periodicity.

e DP-V2 — asynchronni komunikace prostrednictvim vysilani zprav.

Dokumentace protokolu neuvadi na této vrstvé zadné pridavné zabezpeceni, je
nutné vyuzit jiné mechanismy . Pouze lze pro pocatecni fazi pritazeni zarizeni
vyuzit TCP jako transportni protokol. Pokud tim nebude dotc¢ena ¢innost systému,
lze pouzit pridavné prvky zabezpeceni. Z duvodu absence autentizace a dostatecného

zabezpeceni protokolu je nutné, aby byl sitovy provoz izolovan od zbytku sité.
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1.5 Profinet

Profinet je standard zalozeny na Profibusu, ktery pouziva pro komunikaci fyzické
rozhrani Ethernet. Ma opakovaci systém zaloZzeny na predavani tokent. Pro prenos
dat nabizi stejné funkcionality jako TCP/IP, tim umoznuje vyuzivat bezdratové
aplikace a vysokorychlostni pfenos dat. Zarizeni podporujici tento protokol jsou
orientovana na spolehlivost a komunikaci v redlném case [1].

Na obr. je zobrazeno mozné zapojeni sité vyuzivajici protokol Profinet. Ob-

last je Tizena controllerem, coz muze byt PLC.

P Controller
HMI, engineering station

Senzory a aktivm’ Remote
prvky 1/0
Aktivni
prvek

Obr. 1.16: Ukazkova sit vyuzivajici protokol Profinet.

1.56.1 Bezpecnost

Absence autentizace vyzaduje, aby veskery provoz byl izolovan od zbytku sité. Déle
je doporuceno provadét autentizaci veskerych zarizeni v siti a vyuzivani Sifrované
komunikace. Je doporuceno nastavit zabezpeceni perimetru na nejstriktnéjsi mozné,

za Ucelem zabranéni neautorizovaného pristupu do sité nebo podezrelého provozu.

1.6 PROFlsafe

PROFIsafe je bezpecnostni protokol popsan v normé IEC 61784-3. PROFIsafe lze
oznacit za funkéni bezpecénostni komunikacni profil [21]. Existuji dvé verze tohoto
protokolu. Prvni verze (V1) byla zamérena pro provoz s protokolem Profibus. Druhé
verze (V2) je rozsitend o funkcionality Profinet. Na obr. [1.17] je zobrazeno typické
zapojeni pri vyuziti Profisafe. Z divodu, Ze se jedna o protokol pracujici nad komu-
nikaénim protokolem Profibus/Profinet, tak je zapojeni totozné v porovnani s té-

mito protokoly.
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Obr. 1.17: Ukazkova sif vyuzivajici protokol PROFIsafe.

1.6.1 Bezpecnost

K prenosu datovych jednotek jsou vyuzivany kontejnery. Jeden kontejner je slozen
z dat o maximalni délce 12/123 B, kontrolniho bajtu a CRC2 o délce 3 B odpovidaji-
cich 12B datové ¢asti, resp. o délce 4 B odpovidajicich 123B datové ¢asti. Maximélni
délka zavisi na vybraném opera¢nim modu. Jeden Profinet ramec miuze obsahovat
i vice PROFIsafe kontejnerii. Cilem tohoto protokolu je predevsim detekovat chyby
v komunikaci. Je rozliSovano nékolik chyb (Corruption, Unintended repetition, Unac-
ceptable delay, Incorrect sequence, Loss, Insertion, Masquerade, Addressing). CRC2
je generovano na zakladé CRC1, dat, statusu/kontrolniho bajtu a poradového ¢isla
(Corresponding Consecutive Number). Poradové ¢islo je vyuzivano jako métitko pro
reseni nékterych druhta chyb, je napriklad pouzivano pro sledovani zpozdéni mezi

prenosem a prijmem dat.

1.7 Powerlink Ethernet

Powerlink over Ethernet je komunikacni protokol vytvoren pro komunikaci v redlném
case. Jedna se o rozsiteni Ethernetu v souladu s IEEE 802.3, mechanismy pro prenos
dat s pfesnou synchronizaci a predvidatelnymi intervaly [1]. Powerlink Ethernet
obsahuje mechanismy, které slouzi k zajisténi:
o Prenosu informaci s kritickou oblasti ¢asu v asynchronnich cyklech.
e Synchronizace uzlt v siti s velkou presnosti.
o Pfenos informaci s dobou, kterd neni na vyzadani tak kritickd. Asynchronni
komunikace muze vyuzivat sady TCP/IP, nebo z protokolu vyssich vrstev,
jako HTTP, FTP, atd.
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Prenos dat v siti probiha pomoci vyhrazenych ¢asovych intervalii pro synchronni
a asynchronni komunikaci. K prenosovému médiu mé ptistup vzdy jedno zafizeni
v siti. Pomoci pridélovani casovych intervali je zajisténo, ze synchronni a asyn-
chronni komunikace do sebe vzajemné nezasahuji. Tento mechanismus je znam jako
SCNM (Slot Communication Network Management), ten je fizen pomoci fidiciho
uzlu MN (Management Node). MN se muze v siti vyskytovat pouze jednou. Ostatni
uzly v siti jsou oznacovany jako CN (Controlled Node) a jsou fizeny MN. CN vyuzi-
vaji pouze ty ¢asové intervaly, které jim byly pridéleny MN. MN pouziva pro Sifeni
zprav broadcastového vysilani ,. Na obr. je zobrazena jedna z moznych
variant zapojeni sité Powerlink Ethernet. MN pfedstavuje PLC (controller) a CN

jednotlivé senzory a aktivni prvky.

HMI,

D engineering

s station

l

l

Senzory a ‘ |

| |
aktivni prvky E’ a

Obr. 1.18: Ukazkova sit vyuzivajici protokol Powerlink Ethernet.

1.7.1 Bezpecnost

Mechanismy pro kontrolu autenticity zprav a jednotlivych uzli naprosto chybi.
Kazdy prvek sice odpovida ve stanoveném intervalu, ktery byl pridélen MN, ale neni
moznost, jak overit, ze stanice, kterda odpovédéla je skutecné ta, za kterou se ozna-
cuje. Je zde moznost §itit nelegitimni provoz do sité, popripadé vyvolat DoS. Po-
uzivani broadcastového siteni zprav od CN umoznuje ttoénikovi zachytit veskerou
komunikaci, kterou zaslal [1}[22//23].

SCNM, viz obr. [I.19] je ndchylny na zpozdéni, je tedy t¥eba jej oddélit od ostat-
nich siti, které vyuzivaji Ethernet. Je doporuceno nastavit bezpecnostni opatfeni

perimetru tak, aby byla sif izolovana a predchazelo se nezadoucimu provozu.
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Obr. 1.19: Postup komunikace, Powerlink Ethernet.

1.8 OLE for Process Control (OPC)

OPC (OLE for Process Control), nejedna se o prumyslovy protokol, ale o opera¢ni
ramec pro komunikaci v systémech pro fizeni procest zalozenych na Windows, které
pouzivaji propojovani a vkladani objektt (OLE). OLE jsou vyuzivany komunikaé-
nimi protokoly jako RPC (Remote Procedure Call). Jde tedy o sadu protokoli umoz-
nujici komunikaci systémii fizeni procesi. Jednotlivé systémy zalozené na operacnim
systému Windows jsou spojeny prostiednictvim sady TCP/IP. OPC byl ptivodné
zalozen na DCOM (Distributed Component Object Model), ktery je stale vyuzivan
i pres existenci aktualizované verze OPC-UA (OPC Unified Architecture), kterd
umoziiuje pouziti SOAP (Simple Object Access Protocol) pres HT'TPS [24,125].
OPC specifikace popisuje OPC COM (Component Object Model) objekty a je-
jich rozhrani implementované OPC serverem. OPC klient je schopen spojeni s OPC
serverem poskytovany jednim, nebo vice poskytovateli. Na nejnizsi drovni mohou
OPC klienti ziskat nezpracovana data z fyzickych zatizeni do SCADA, nebo ze sys-
tému SCADA do aplikace. Obr. [I.20| zndzormnuje mozné zapojeni vyuzivajici operaéni
ramec OPC. Vzhledem k tomu, zZe se nejednéd o skutecny primyslovy protokol, tak

musi dojit k jeho kombinaci s primyslovym protokolem.

1.8.1 Bezpecnost

Diky pouziti DCOM a RPC je OPC velice citlivy na tutoky. Mtze byt ovlivnén
vsemi zranitelnostmi vyskytujicimi se v OLE. OPC je vyuzivano pouze na systé-
mech Windows, tudiz mohou byt vyuzity vSechny zranitelnosti i tohoto operac¢niho
systému. Kvili obtiznému provadéni zaplat v prumyslovych fidicich systémech je
stdle mnoho objevenych zranitelnych mist bez zaplaty. Pro dosazeni vétsi trovné
bezpecnosti je doporuceno vyuzivat OPC-UA [1},24}25].

OPC servery by mély mit zesilené zabezpeceni, je doporuceno veskeré nepouzi-
vané porty a sluzby vypnout. Mély by byt sledovany vsechny porty a sluzby, které

piimo nendlezi OPC, ale jsou OPC serverem iniciovany. Také by mél byt monito-
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Obr. 1.20: Ukéazkova sif vyuzivajici protokol OPC.

rovan vyskyt zranitelnosti spojenych se systémy Windows, OPC, OLE RPC nebo
DCOM. Ke zvyseni bezpecnosti by vsechny OPC sluzby iniciované z neznamého

OPC serveru mély byt sledovany, také veskeré nedspésné pokusy o autentizaci.

1.9 Ethernet for Control Automation Technology

EtherCAT (Ethernet for Control Automation Technology) je komunika¢ni protokol
s otevienym kodem. Protokol byl standardizovan v normé IEC 6115817 v ramci
standardizace Fieldbus. Slouzi k zaclenéni Ethernetu do priimyslového prostredi. Je
pouzivan v automatizacnich aplikacich s velmi nizkymi aktualizacnimi cykly a ma-
Iym jitterem. Ethernetovy paket je zpracovavan za chodu a v kazdém slave uzlu

dojde k aktualizaci informaci a nésledné je paket odeslan na dalsi zarizeni .
Obr. zobrazuje ukézkovou sif vyuzivajici protokol EtherCAT.

1.9.1 Bezpecnost

Protoze je EtherCAT odvozeny od Ethernetu, je nachylny na vsechny zranitelnosti
jako Ethernet. Je tak ohrozen velkou skupinou utokt zamérenych na DoS. Sluzby
tohoto protokolu mohou byt naruseny vlozenim ethernetovych paketti takovym zpiu-
sobem, ze dochazi k narusovani synchronizace. Jsou také nachylné na tutoky typu
Man in the middle z divodu nedostatecné autentizace. Jako opatteni je tak dopo-
ruc¢eno provoz izolovat od ostatnich siti zalozenych na Ethernetu. Zavést pasivni
monitoring provozu k zajisténi integrity a kontrolovat, zda provoz pochézi pouze

z téch zdroju, které jsou explicitné povoleny.
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Obr. 1.21: Ukazkova sit vyuzivajici protokol EtherCAT.

1.10 Obecné vektory utoku

7, duvodu vystavby siti kritické infrastruktury pred mnoha lety, kdy nebyl kladen
takovy diiraz na bezpecnost, nejsou tyto sité schopny odolat dnesnim typtm tutoku.
Pti propojovani distribuovanych systémti a umoznéni komunikace z internetu se
skala moznych utoku [27] déle zvétsuje. Vznikd totiz dalsi prostor pro malware,
exploit, manipulaci konfigurace a ohrozeni tak provozu ICS siti. Je nutné, aby se
bezpecnostni tymy IT a OT vice priblizily a zacaly vice spolupracovat. Vétsina
bezpec¢nostnich problémi, kterym celi IT, ¢eli i OT. Mezi nejvice casté vektory
patii ttok na dohledovou kontrolu a sbér dat, dale na pracovni stanice operator,
HMI a controllery (PLC, RTU, DCS). Zavére¢na faze titoku typicky nahradi logiku
controlleru vedouci k poruse, fyzickému poskozeni zatizeni apod. Vektory tutoku
se rozsifuji i na samotné senzory a aktivni prvky (field devices). Utoky mohou byt
mifeny na vyvolani DoS stavu, ziskani vzdaleného pristupu k PLC, kde je pozménén
kod a dochazi k vzdalenému ovladani celého systému atd. Tento typ ttoku miize
byt dale rozsiten o napadeni softwaru HMI, tak aby operatortim hlasil bézny stav
systému a pravé chovani skryl. I'T odbornici vidi nejvétsi hrozbu v itoku na HMI.
Jedna se o kritické misto zobrazujici aktualni chovani systému. Shromazduje veskera
data, vytvari zpravy, provadi alarmovani, generuje oznameni atd. Navic v praxi jsou
tyto systémy dostupné z internetu, i kdyz mnohdy nedopatfenim nebo chybnym
bezpecnostnim nastavenim.

Utoky lze rozdélit do t¥ kategorii. IT ttoky, IT to OT tutoky a OT ttoky.
IT utoky pochézeji z prostiedi I'T a jejich cilem je také I'T prostfedi. Do této sku-
piny spada velké mnozstvi itoki, malware, spam apod. I'T to OT je utok pochazejici
z I'T prostiedi zaméfeny na OT zafizeni/prostiedi. Ucelem tohoto druhu ttoku je na-

priklad pozménit chovani systému, prerusit provoz, kradez dat apod. Do této katego-
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rie 1ze zaradit naptiklad malware Industroyer (také znamy jako Crashoverride), ktery
je schopen sifeni po OT systémech prostrednictvim specialnich protokola s cilem
kradeze informaci ze systému a nasledné jeho zniceni. Dalsim zastupcem je malware
NotPetya vyuzivajici zranitelnosti OS Windows EternalBlue. Malware je schopen
ziskat pristup na drovni jadra, nasledné extrahovat privilegovana povéreni z paméti.
Poté ziska prava spravce celé domény. Posledni moznosti jsou OT tutoky. Tyto ttoky

pochazeji i cili do OT prostredi.

1.11 Obecna protiopatreni

Aby bylo mozné provést protiopatieni [28,29] pred moznym napadenim je nutné
mit prehled o tom, z jakych komponent se sit sklada. Dalsim kritickym bodem je
véasné varovani, ze probihd neobvyklé chovani (monitorovani sité a detekce anoma-
lif). Napriklad pokud nékteré zafizeni bude vyzadovat pripojeni na adresu mimo
ICS sit, je to varovani, ze zarizeni bylo zrejmé napadeno. Rychlost pripadné re-
akce je kriticka. Dale je tfeba identifikovat provoz, ktery se v siti nema vyskytovat
(napriklad pritomnost malwaru). To vSe musi byt provadéno v jadru sité. Sité kri-
tické infrastruktury typicky neumoznuji zajistit bezpecnost koncovych bodi. Pokud
musi byt pramyslova sif napojena do internetu je nutné zvolit co nejsilnéjsi restrikce
s prisnou kontrolou pristupu.

Déale omezit externi pripojeni a komunikaci izolovat od zbytku sité. Stanovit
pozadavky na autentizaci a integritu dat. Dale kontrolovat ptistup operatori z in-
tranetu do procesni sité, protoze i pocitace operatori mohou byt infikovany a mohou
slouzit jako brana pro vzdalené vykonéani itoku. Také je nutno kontrolovat pristup
z pracovisté operatora na SCADA servery. Moznym TeSenim je vyuziti brany firewall
s podporou pripojeni VPN (Virtual Private Network) a autentizace pomoci Radius
serveru. Typicky se provadi kombinace firewallu a IDS. Vyrobci zafizeni museji klast

vétsi diraz na zapracovani bezpecnosti do samotnych zatizeni.

1.12 Vybér priimyslového protokolu

Mezi nejrozsitenéjsi protokoly v ramci pramyslovych siti patii protokol Modbus
a protokol DNP3 [30,31]. Patii také mezi protokoly, na které jsou cileny utoky
(protokol Modbus 2. nejcastéjsi, DNP3 3. nejcastéjsi) [32]. Proto se bude dale tato
prace zabyvat jen prumyslovymi protokoly Modbus/TCP a DNP3.

Tab. zobrazuje porovnani protokolu Modbus a protokolu DNP3 z pohledu
poskytované bezpecnosti [33,34].
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Tab. 1.6: Porovnani implementované bezpecnosti u protokolu Modbus/TCP; DNP3.

Protokol Zabezpeceni Popis
Modbus/TCP Zadné Postacuje znalost IP adresy a kodu funkce, port 502

Minimalni pozadavky:

Klicovad vymeéna: RSA
Sifrovani: AES 128 CBC
Integrita: SHA256
DNP3 Zéadné Postacuje znalost IP adresy a kédu funkce, port 20000

Klicovad vyména: RSA

Modbus/TCP Security Vyuziva TLS, port 802 x.509v3 certifikit

Sifrovani:

DNP3 Secure (ver. 6)  AEAD-AES-256-GCM (jako TLS1.2) Vyuzivani certifikdtt
Integrita: Message Authentication Codes
(BLAKE2, SHA-3, eliptické kiivky)

Modbus: Aby bylo mozné provést komunikaci mezi Master (klient) a Slave
(server) je tieba implementovat knihovnu. Tab. zobrazuje nekteré knihovny, které

umoznuji realizovat komunikaci pomoci protokolu Modbus.
Tab. 1.7: Dostupné knihovny pro implementaci Modbus komunikace.

Nazev Serial Modbus Modbus/TCP Verze Programovaci jazyk Dokumentace
Arduino Modbus ANO ANO Master, slave Arduino Online
EasyModbus ANO ANO Master, slave NET, Java, Python Online
PyModbus ANO ANO Master, slave Python Online
JLibModbus ANO ANO Master, slave Java Online
Libmodbus ANO ANO Master, slave C Online - ¢astecéna
Minimalmodbus ANO NE Master, slave Python Online
Modbus4J ANO ANO Master, slave Java -
Modbusdriver ANO ANO Slave C#, VB.net, Java Online
Modbus-tk ANO ANO Master, slave Python Online — ¢éstecnd
SuperCom ANO ANO Master, slave C++, C#, Delphi, Java Online

Existuji i dalsi nastroje, které umoznuji provést komunikaci ve formé aplikaci.
Pro simulaci Modbus 1ze vyuzit napiiklad Modbus tool (realizujici Master, Slave),
Modbus PLC simulator (Slave), Modbus Examiner (Master), XmasterSlave (Master,
Slave) nebo Vinci software (Master, Slave).

DNP3: Protokol DNP3 nabizi knihovnu openDNP3, popripadé aplikace pro si-
mulaci, napiiklad DNP3 Protocol Client Master Simulator (Master), DNP3 RTU
Outstation Server Simulator (Slave), DNP3 protocol (Master, Slave) nebo FreyrS-
CADA/DNP3 (Master, Slave). Také je mozné vyuzit nastroj Azon Test, ktery je
urcen pro simulaci v rdmci jedné aplikace.

K simulaci protokolu Modbus/TCP byla vybrana Pymodbus [35] z divodu im-
plementace v programovacim jazyce Python a také z divodu podpory jak Master,
tak Slave verze. Tato knihovna obsahuje i podrobnou dokumentaci. K simulaci pro-
tokolu DNP3 byla vyuZita knihovna openDNP3 [36], python vazbu na tuto knihovnu
poskytuje open source implementace PyDNPS.

32



1.13 Vybrané bezpecnostni incidenty

Tab. zobrazuje vektory utokt zamérené na Master, Slave zafizeni a na preno-
sové médium. Ve sloupci protokol je uveden protokol, na kterém bude dany ttok
simulovan/detekovén. Utoky na Master a Slave zafizeni mohou byt velice podobné
a nékteré z detekénich metod z vytvorenych pro detekci na Slave zafizeni mohou byt
nasazeny i na Master zaifzeni. Utoky mohou byt riizného charakteru, ale pro ucel
detekovani bezpecnostnich incidentti nezalezi, zda bylo Master zarizeni napadeno
a je ovladano utoc¢nikem, nebo ttok pochazi z jiného nevalidnitho Master zafizeni.

Utok na médium je spojen s ustanovenim Man in the middle, tuto akei lze de-
tekovat pomoci odlisného RT'T delay. V tabulce nejsou uvedeny utoky zamérené
na samotné senzory a aktivni prvky. Tyto tutoky jsou casto fyzického charakteru
spojeného s poskozenim zarizeni.

Tab. 1.8: Detekce bezpecnostnich incidenti.

Vektor ttoku Protokol Utok Udalost Nastroj Detekovan{
Zména IP adresy, viz |3,1| Signatura | Snort Porovnani IP adresu s white-listem, viz |3.1|

Detekovéni velikosti paketu

Generovani zprav neobvyklych velikosti, viz|3.1|| Signatura | Snort
Modbus P C & a porovnani s normalni velikosti, v
Skenovani UID, viz3.2.1 Anomélie | Zeek Detekovéni provadéné metody, viz3.2.3
Slave - I—I — //p — — | -
DoS, viz[3.2.1 Anomélie | Zeek Detekovani zmény rozestupt zprév, viz 3.2.3'
Skenovani FC, viz|3.2.1 Anomélie | Zeek Detekovani posloupnych operaci, viz|3.2.3
Nmap, viz[3.3.1 Anomélic | Zeek Detekovani narustu TC]}D spojeni/operace
DP3 Freeze at time/nevalidni zpravy, viz
L . Anomilie | Zeek Detekovani operace s odlisnym odstupem, viz|3.3.3
Operace mimo interval, vlzm — - — ——
Anomédlie | ML, viz[3.4.2|| Detekovani anomélii, viz|3.4.2
Mast DoS Anomélie | Zeek Detekovani zmény rozestupu zprav
aster -
Porovndni IP adresu s white-listem,
Podvrzeni Slave Anomalie | Snort, Zeek oroviant N (," resu s f‘ %l ehstem
detekce odlisného chovani
Modbus | MITM, viz|3.3.1 Anomélie | ML Detekovani odlisného RTT delay, viz|3.4.1
Médium Anomalie | Zeek Detekovani odlisného RTT delay, viz|3.3.3!
DNP3 MITM — ———— -
Anomélie | ML Detekovani odlisného RTT delay, viz|3.4.2!

Mezi hlavni zastupce bezpecnostnich incidentii v siti lze zaradit manipulace
s Master stanici, skenovdni site, vycerpdni vypocetnich kapacit, manipulace s pra-
videlnosti komunikace a manipulace toku dat.

Vybrané bezpecnostni incidenty lze detekovat pomoci specifickych metod na
Slave zafizeni, obdobné lze tyto bezpec¢nostni incidenty detekovat i na Master za-
fizeni. Jako manipulaci s Master stanici lze povazovat zménu IP adresy, nebo ge-
nerovani zprav s pozménénou velikosti. Dale skenovani sité na pritomnost urcitého
zatizeni (jako napt. skenovani UID, Nmap, FC). Utok za tcelem vycerpani vypocet-
nich kapacit cilového zarizeni (DoS). Déle odlisnosti druhu komunikace z pohledu
zmény Casového intervalu, po kterych jsou pravidelné zasilané zpravy (operace mimo
interval). V neposledni fadé ustanoveni MITM, princip detekce toho ttoku pomoci
RTT delay je schopen detekovat i dalsi utoky, jako naptiklad podvrzeni jiné stanice
v siti. Poptipadé vytvoreni dalsi Master stanice, kterd bézné nekomunikuje s cilovym
Slave zarizenim. K detekovani téchto vybranych incidentt v siti je nutné vyuzivat

detekci signatur a anomalii v provozu, poptipadé vyuzivat metodu strojového uceni.
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2 Priprava experimentalniho prostredi

Experimentalni testovani

K experimentalnimu testovani bezpecnostnich incident bylo navrzeno sitové zapo-
jeni, viz obr. 2.1} Jednotlivé operac¢ni systémy jsou virtualizovany ve virtualizacnim
nastroji VMware Workstation 15 Player, stroje maji pridéleny 2 GB operac¢ni pa-
méti. Hostované OS vyuzivaji OS Ubuntu 18.04. Master stanice (Utocnik) pouziva
IP adresu 192.168.1.107, kterd bude v ramci vypistu zkracena na #addrl. Podobné
Slave stanice vyuziva IP adresu 192.168.1.35, ktera bude zkracena na #addr2. Si-
tové propojeni jednotlivych stanic bylo nastaveno na sitovy most, aby byla zajisténa
prima viditelnost stanic. Master stanice generuje legitimni provoz a tito¢nik je vyba-
ven nastrojem pro provadéni penetracniho testovani. Experimentalni testovani bude
zaméreno na prumyslovy protokol Modbus a protokol DNP3. K realizaci protokolu
Modbus bylo vyuzito knihovny PyModbus a k realizaci protokolu DNP3 bylo vyuzito
knihovny PyDNP3.

Utoénik MASTER SLAVE
g [ L
— - =
LS RS Je= 200N
IP: 192.168.1.107 = #addrl IP: 192.168.1.35 = #addr2
OS Ubuntu 0S Ubuntu

Obr. 2.1: Sitové zapojeni ve virtualiza¢nim nastroji VMware.

2.1 Instalace knihovny pro protokol Modbus

PyModbus

Jedna se o plnou implementaci protokolu Modbus a umoznuje provést jakoukoli
operaci, kterou protokol podporuje. Instalaci knihovny lze provést pomoci prikazu
viz vypis [2.1]

Vypis 2.1: Instalace knihovny PyModbus.

1 | pip3 install pymodbus
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Cist4 instalace Ubuntu neobsahuje nastroj Pip (sprava balicki pro moduly pro-

gramovaciho jazyka Python). Tento nastroj lze nainstalovat pomoci piikazu viz vy-
pis 2.2}
Vypis 2.2: Instalace spravce balicki Pip.

1 |apt install python3-pip

K zajisténi komunikace mezi Master a Slave zafizenim byly vyuzity vzorové
skripty, které nejsou soucasti balicku PyModbus. K realizaci Master zarizeni byl
pouzit Python skript Synchronous Client |37] (master.py) a k realizaci Slave zafi-
zeni Updating Server [38] (slave.py).

Nejprve je nutné provést konfiguraci Master a Slave skriptii. Zde je nutné upra-
vit IP adresy obou zafizeni. Na strané Slave zafizeni je nutné doinstalovat nastroj

Twisted, aby bylo mozné aktualizovat kontext pfi béhu skriptu, viz vypis 2.3
Vypis 2.3: Instalace nastroje Twisted.

1 |[pip3 install Twisted

Spusténi skripti lze provést viz vypis[2.4l Nejprve je nutné spustit skript slave.py

na Slave zafizeni a nasledné spustit skript master.py na Master zafizeni.

Vypis 2.4: Spusténi skriptt.

1 | python3 slave.py

2 | python3 master.py

Po spusténi skriptu na strané Master je nejprve sestaveno TCP spojeni, poté
je provedena operace write single register, ktera je potvrzena a zopakovana ze strany

Slave zafizeni. Tato zprava je opét potvrzena. Nasledné dochazi k ukonceni spojeni.

2.2 Instalace knihovny pro protokol DNP3

PyDNP3

K realizaci protokolu DNP3 bylo vyuzito vazby knihovny DNP3 pro Python, do-
stupné na [39]. Nasledné je tfeba instalovat podporu protokolu DNP3 pomoci pfi-
kazu pip, viz vypis [2.5]

Vypis 2.5: Zachyceny tutok pomoci druhé metody.

1 | sudo pip3 install pydnp3

K zajisténi zdkladni komunikace bylo vyuzito nastroji, které jsou soucésti [39).
V souboru master.py je tteba pozmeénit adresu Outstation zarizeni. Tato adresa je
zapsana do proménné HOST, tedy HOST="#addr2".
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2.3 Instalace IDS Snort

Pro detekei bezpecnostnich incidentu ve formé signatur byl vybran systém IDS /TIPS
Snort [40]. Tento systém slouzi pro detekci anomélii a signatur v sifovém provozu.
V pripadé, ze je detekovana anomalie, poptipadé rozpoznana signatura, je vyhlasen
poplach. Piikaz pro instalaci IDS/IPS Snort viz vypis

Vypis 2.6: Instalace IDS/IPS Snort.

1 | sudo apt install snort

Po instalaci je treba provést konfiguraci. V konfiguracnim souboru je tfeba de-
finovat sif a rozhrani, na kterém ma systém naslouchat a vybrat balicky s pred-
pripravenymi pravidly. Nasledné je tfeba provést ovéreni konfigurace. Nové vznikla
pravidla je vhodné pridavat do souboru ,local.rules®“. Jednd se o soubor vyhrazeny
pro pravidla vytvorena uzivatelem, popripadé vytvorit novy soubor a definovat jej
v konfigura¢nim souboru.

Prikaz, pomoci kterého je provedena kontrola sitového provozu v rezimu IDS na
rozhrani ens33 viz vypis 2.7

Vypis 2.7: Spusténi IDS/IPS Snort.

1 | sudo snort -A console -q -u snort -c /etc/snort/snort.conf -i ens33

2.4 Instalace IDS ZEEK

Pro detekci anomalii byl vybran IDS systém ZEEK. Tento systém umoznuje praci
s protokolem Modbus i protokolem DNP3. Kontrolu sitového provozu provadi na
zakladé vytvorenych skripti. Pred instalaci samotného systému je treba provést
instalaci zavislosti, viz vypis Nasledné je treba ziskat git repozitar a provést
instalaci, viz vypis [2.90 Poté je nutné upravit konfigurac¢ni soubory node.cfg, ne-
tworks.cfg a zeekctl.cfg. Vyuziti zakladnich skripti pro podporu Modbus proto-
kolu neni ve vychozim stavu definovana. Proto je nutné upravit soubor local.zeek
umistény v /usr/local/zeck/share/zeek/site. V tomto souboru je nutné definovat,
ktery skript bude vyuzivan. V tomto ptripadé byl vyuzit skript track-memmap.zeek,
ktery byl dale dopliovan. Pro jeho nacteni je nutné uvést cestu ke skriptu @load
protocols/modbus/track-memmap. Pro podporu DNP3 neni nutné provadét zadné
zmeny.

Vypis 2.8: Zeek, instalace zavislosti.

1 | sudo apt-get install cmake make gcc g++ flex bison libpcap-dev libssl-dev

python-dev swig zliblg-dev
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Vypis 2.9: Zeek instalace.

git clone --recursive https://github.com/zeek/zeek
./configure

make

[ R

make install

2.5 Scénare pro testovani

Testovani bezpecnostnich incident bude zalozeno na vybranych bezpec¢nostnich in-
cidentech, viz tab , zaméfené na prumyslovy protokol Modbus/TCP a protokol
DNP3. Testovani bude zalozeno na vyskytu ttoc¢nika v siti schopného generovat
validni zpravy pramyslového protokolu. Sitové zapojeni bude odpovidat obr.

K zachytavani sifového provozu bude vyuzita aplikace Wireshark. V pripadé
ustanoveni MITM bude vyuzivan stroj s operacnim systémem Kali Linux, ktery
bude vyuzivat integrovanych nastroji, jako Ettercap k vytvoreni ARP spoofingu.
V pripadé MITM tutoku bude pouzit v sitovém zapojeni dalsi virtualizovany stroj.

Experimentalni testovani zamétené na protokol Modbus/TCP bude vyuzivat na-
stroj penetrac¢niho testovani smodl a upravené skripty Master stanice master.py.
Testovani zamérené na protokol DNP3 bude vyuzivat nmap nastroj na skenovani
DNP3 protokolu a upravené skripty Master stanice. Skripty slouzici ke komunikaci
pomoci zvoleného pramyslového protokolu budou v obou pripadech upraveny a bu-
dou slouzit k simulaci atokt zminénych v tab. [I.§

Realizace strojového uceni bude vyuzivat open source nastroj Weka a Python
implementace strojového uceni scikit-learn. K detekci anomalii bude vyuzito obou
pristupt, jak strojové uceni s ucitelem, tak strojové uceni bez ucitele. Strojové uceni
bez ucitele bude vyuzito k identifikaci operaci provedenych mimo interval a strojové
uceni s ucitelem bude vyuzito k rozpoznavani ustanoveni MITM.

Tab. zobrazuje vybrané primyslové protokoly a nastroje, které budou vyu-
zivany béhem experimentalniho testovani.

Tab. 2.1: Protokoly a vybrané nastroje.
Protokol Nastroj

smod1

Modbus Lo
upravené skripty

nmap

DNP3 upravené skripty

Ettercap
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3 Experimentalni testovani

3.1 Detekce signatury

Pro ovéreni schopnosti detekovat bezpecnostni incident byl proveden pokus s deteko-
vanim zadosti a pozménéni hodnot registru Slave zatizeni z neautorizovaného Master
zalizeni. Z dtvodu, ze protokol Modbus neumoznuje provést autentizaci, lze filtro-
vat Master zafizeni dle jejich znamé IP adresy. Vypis zobrazuje pravidlo, které
filtruje provoz a v pripadé, Ze je navazano spojeni na IP adresu Slave zafizeni na
port Modbus protokolu (v pripadé experimentédlniho testovani pomoci signatury na
port 5020) z jiné, nez definované IP adresy je provedeno pravidlo alert (upozor-
néni). V pripadé, Ze se definované chovani v siti vyskytne, dochazi k vygenerovani

upozornéni. Provedené upozornéni, viz vypis

Vypis 3.1: Pravidlo pro detekci neautorizovaného pristupu.

1 |alert tcp !$MODBUS_CLIENT any -> $MODBUS_SERVER 5020 (content:"|00 00|";
msg:"SCADA_IDS: Modbus/TCP: Unauthorized request"; sid:102; priority:1;)

Vypis 3.2: Alert vygenerovany pravidlem pii pokusu i zménu hodnoty.

1 (12/02-11:59:20.782511 [**] [1:102:0] SCADA_IDS: Modbus/TCP: Unauthorized
request [**] [Priority: 1] {TCP} #addr1:58669 -> #addr2:5020

Déle bylo vytvoreno pravidlo, které detekuje komunikaci pomoci Modbus/TCP
a v pripadé, ze je prekrocen stanoveny limit maximalni délky paketu, je vygenerovan
alert, viz vypis [3.3] Vygenerovany alert viz vypis
Vypis 3.3: Pravidlo pro detekci prilis velkého paketu.

1 |alert tcp any any <> $MODBUS_SERVER 5020 (content:" |00 00|"; dsize:>300;
msg:"SCADA_IDS: Modbus/TCP: Illegal Packet Size, Possible DoS"; sid:104;
priority:1;)

Vypis 3.4: Alert pri prekroceni maximalniho limitu délky paketu.

1 12/03-06:43:17.499610 [**] [1:104:0] SCADA_IDS: Modbus/TCP: Illegal Packet
Size, Possible DoS [**] [Priority: 1] {TCP} #addr1:58669 -> #addr2:5020

Veskeré alerty, které poukazuji na nestandardni chovani je nutné proverit. Po-

pripadé na né primo reagovat stanovenym opatienim.
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3.2 Modbus

3.2.1 Simulace bezpecnostnich incidenti
uiD

K realizaci testovani bezpecnostnich incidenti bylo vyuzito Master stanice. Tato
stanice k provadéni penetracniho testovani vyuziva nastroj smodl (MODBUS Pene-
tration Testing Framework) |41]. Tento nastroj umoziuje zamétit penetracéni testo-
vani na ruzné operace, coz je vhodné k jejich detekci. Aby bylo mozné provadét pe-
netracni testovani, je nejprve nutné detekovat UID slave zarizeni. K spusténi skriptu

postacuje znalost IP adresy Slave zafizeni. Detekce UID, viz vypis [3.5]
Vypis 3.5: Detekce UID na zafizeni Slave.

SMOD >use modbus/scanner/uid

SMOD modbus (uid) >set RHOSTS #addr2
SMOD modbus (uid) >exploit

[+] Module Brute Force UID Start

[+] Start Brute Force UID on : #addr2
[+] UID on 192.168.1.35 is : 10

S U W N =

V dobé spusténi skriptu bylo spusténo zaznamenavani sitového provozu na strané
Slave zarizeni. Skript pracuje na principu navazani TCP spojeni se Slave zarizenim
a nasledné vyuziti operace Read Coils (kdd funkce 1). Pomoci této operace je z pa-

méti zarizeni vycteno UID.

DoS

K provedeni DoS byla vybrana operace WSR, (Write Single Register). Protokol Mod-
bus je zalozen tak, Ze tato operace musi byt Slave zafizenim ihned potvrzena a to
tak, Ze je zaslana totozna zprava zpét k odesilateli zpravy. Slave zarizeni typicky neni
prilis vykonné a muze tak dojit k vycerpani vypocetnich kapacit. Postacuje, kdyz
utoc¢nik bude disponovat vyssim vypocetnim vykonem nez Slave zafizeni. V pripadeé,
ze operace WSR budou zasilany z vice Master zatizeni dochazi k distribuovanému
utoku (DDoS). Vypis zobrazuje postup ke spusténi DoS ttoku na Slave zatizeni.

Vypis 3.6: DoS na slave zafizeni.

SMOD >use modbus/dos/writeSingleRegister

SMOD modbus (writeSingleRegister) >set RHOST #addr2
SMOD modbus (writeSingleRegister) >set UID 10

SMOD modbus (writeSingleRegister) >exploit

[+] Module DOS Write Single Register Start

U W N =

Probihajici DoS utok byl zaznamenavan. Béhem probihajicitho penetra¢niho tes-
tovani (2 minuty a 6 sekund) bylo zaznamenano celkem 49 284 paketii. Poc¢et TCP
paketu byl 49 227, v kterych bylo 9 852 Modbus paketi k operaci WSR (kdd
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funkce 6). Tedy 20 % komunikace bylo tvoreno samotnymi zpravami Modbus pro-
tokolu a 80 % tvorilo navazovani a ukoncovani TCP relace a dalsi komunikace.
Pramérna velikost zprav byla 69,70 B, resp. 70 B. Nejmensi prenesend zprava dosa-
hovala velikosti 60 B a nejvétsi velikosti 78 B. Z Master zarizeni byl proveden zapis
na 4 927 registru ve Slave zafizeni.

Pokud je zobrazen prubéh testovani v zavislosti na zpracovanych paketech za 1 s,
ziskany graf, viz obr. . Bézna komunikace (reprezentovand odeslanim jedné hod-
noty na prvni registr) je zobrazena modte. Po spuSténi néstroje na penetracni tes-
tovani pocet zpracovanych paketi stoupa, na grafu zobrazeno cervené. V pripadé
provadéného penetracniho testovani jsou zretelné vykyvy, ty lze vysvétlit vycerpa-
nim paméti potrebné ke zpracovani komunikace z divodu virtualizace obou systému.

Princip ttoku DoS je zalozen na vygenerovani velkého mnozstvi pakett smérem
k cili tak, aby doslo k odepreni sluzby. Totozna situace je zfetelna z vizualizovaného
penetracniho testovani. Jednotlivé pakety jsou generovany s velmi malymi rozestupy,
tim dochézi k hromadéni zprav u cile, ktery postupné vycerpava své vypocetni ka-
pacity na ulozeni a zpracovani prichozich zprav. Modre zvyraznéné zpravy dosahuji

rozestupu jednotek sekund, ¢ervené zvyraznéné zpravy jednotek setin sekundy.

5 a ®
8 3 8 8 3 8

Pocet paketl za sekundu [-]

o
o
N
S

40 80 100 120

60
Cas [s]

@ BéZny provoz ® Penetracni testovani

Obr. 3.1: DoS na operaci Write Single Register.

Detekce Function Code

K provedeni simulace bezpe¢nostniho incidentu byl pouZit nastroj smod! [41]. Po-
moci tohoto nastroje lze provést skenovani podporovanych koédiu funkce na strané
Slave zafizeni. Spusténi skenovani viz vypis [3.71 Béhem probihajictho skenovani byl
zaznamenavan sitovy provoz na strané Slave zafizeni. Dochazi k navazani spojeni
a testovani jednotlivych kédu funkce zac¢inajici kédem funkce 0 (nedefinovany kod
funkce) az do kédu funkce 15 (Write Multiple Coils).
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Vypis 3.7: Detekce podporovanych funkénich kod.

SMOD >use modbus/scanner/getfunc

SMOD modbus (getfunc) >set RHOSTS #addr2

SMOD modbus (getfunc) >set UID 10

SMOD modbus (getfunc) >exploit

[+] Module Get Function Start

[+] Looking for supported function codes on #addr2

N O Ut W N =

[+] Function Code 1(Read Coils) is supported.

3.2.2 Navrzena opatreni

uiD

Proti moznosti vyc¢teni hodnoty UID z paméti Slave zafizeni je mozné detekovat
pokus o pristup k vyc¢teni hodnoty pomoci metody Read Coils. V pripadé, ze je
takovy pokus detekovan je provedeno upozornéni. Dalsi moznosti je detekovat utok
hrubou silou. Pokud je navazovano spojeni s nevalidnim UID, je nutné vygenerovat

upozornéni.

DoS

DoS utok 1ze detekovat pomoci hodnoty mezi-ramcové mezery . Tuto hodnotu ale
neni mozné presné stanovit bez znalosti provozu a bézného vyuzivani metody WSR,
vici které je nutné anomalie detekovat. K detekci anomalie je tak nutné stanovit
prahovou hodnotu A. Tato hodnota je vyhodnocena na zékladé nékolika (x) mezi-
ramcovych mezer § predchozich WSR operaci, které jsou nasledné zpriumeérovany. Je

nutné nejprve provést fazi ucent, pomoci které je prahova hodnota vypoctena dle

vzorce [3.11

r_,0

A ==n=l2 [s]  (3.1)
x

Po fazi uceni nasleduje faze nasazeni. V této fazi je vzdy porovnavana jednot-
livd mezi-rdmcovd mezera § s prahovou hodnotu A, viz rovnice 3.2} V pfipadé, Ze
momentalni mezi-ramcova mezera dosahuje mensi hodnoty nez prahova hodnota,
mize se jednat o nezadouci provoz. Nasledné je vhodné provést upozornéni na ne-
standardni provoz. Tyto upozornéni je dale vhodné provérit, zda byl tento provoz
skutecné zamyslen nebo je tento provoz projevem vyskytu utocnika v siti. Tuto
podminku 1ze také obratit, tedy kontrolovat, zda neni ¢ prilis vzdalena od prahové
hodnoty. Toto zavisi na typickém pouzivani WSR operace v siti. Prisnost rovnice

lze korigovat pomoci parametru k.

§<k-A ] (3.2)
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K DoS utoku zaméreného na WSR operaci 1ze pristupovat z vice pohledi. Jeden
z pohledtu je takovy, ze zpravy, které zptisobi DoS mohou mit nastaveny registr
a cilit na jeden jediny. V praxi je mozné, ze se v bézném stavu bude ke kazdému
registru pristupovat v jinych intervalech (néktery registr bude vicekrat ¢ten, nez
jiny). Pro tento pripad je mozné vzorec a[3.2| definovat pro kazdy registr odlisné.

Utok DoS lze také provadét cyklicky. Zapisované registry se cyklicky opakuji
a mezi-ramcova mezera, po kterém dojde k opétovnému zapisu na vybrany registr, je
velmi podobnd s predchozi hodnotou. Pro tento piipad lze vyuzit vzorec[3.3] V tomto
ptipadé musi dojit k urceni hodnoty r [%]/, kterd uréuje proménlivost od predchozi
hodnoty tak, aby pfi splnéni doslo k vyhlaseni poplachu. Je nutné zminit, ze pokud je
operace WSR v infrastrukture provadéna cyklicky, tak tento pristup bude zptisobo-
vat falesné poplachy a je nutné k rovnici pristupovat z opa¢ného pohledu. V ptipadé

jejiho splnéni bude provoz validni a pokud splnéna nebude, se jednd o anomalii.

5k—l . (1 — ’l”) S (Sk S 5k:—1 : (1 -+ ’f’) [*] (33)

7 analyzy provedeného penetracniho testovani je ale zjevné, ze hodnoty registri,
do kterého bude proveden zépis, jsou urcéeny nahodné. Tim padem nelze uplatnit
pristup, vztahovani hodnot ke kazdému registru odlisné. Kdyby systém byl nastaven
timto zptisobem, dochazelo by k vyhlaseni poplachu jen miniméalné, z divodu velké
proménlivosti zapisu na totozny registr. Vytvoreni prahové hodnoty A proto musi
byt nezavislé na vybranych registrech, stejné jako uplatnovani zminénych podminek.

Zjednoduseny diagram zobrazeny na obr. [3.2] zobrazuje navrh, jakym zptusobem
pristupovat k detekci anomaélii v WSR operaci protokolu Modbus. Oba dva pristupy
(s pouzitim registru, nebo bez néj) jsou témeér totozné. Jedind odlisnost je v piipadé
vyuziti odliSovani vice registrii vytvoreni vice prahovych hodnot (tresholdi) pro
kazdy registr odlisné. Bez vyuziti vazby na jednotlivy registr vznika jednotna pra-
hova hodnota, kterd je porovnavana. Detekce bézného itoku (jednordzova zména)
je tak tezsi, ale utok DoS, popripadé DDoS lze touto metodou detekovat snadno.
Jednodussi detekce DoS je zajisténa z dtivodu neodliSovani pristupt pro kazdy re-
gistr odlisné. Varianta, kdy nedochazi k rozliSovani registri je vhodnéjsi pro ttok,

kdy jsou jednotlivé registry k zapisu voleny nahodné.
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Obr. 3.2: Vyvojovy diagram postupu detekce anomélii.

Detekce Function Code

Skenovani portti muize byt provadéno nékolika zptisoby. Lze vyuzit napriklad toho,
ze skenovani je typicky provadéno v iterativni smycce, tedy jednotlivé kody funkce
jsou iterativné navysovany. Dale je vzdy vybran jeden kod funkce a k otestovani jeho
podpory ze strany Slave zafizeni je pouzit pouze jeden dotaz a na zakladé prichozi
odpovédi je rozhodnuto, zda je podporovan. Dochézi tak ke stiidani kéda funkce
po jedné zpravé. Staci proto detekovat iterativni chovani a urceni hodnoty, kolik

iterativné navysovanych provedenych kédu funkce mé byt povazovano za neobvyklé.
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Detekce také zavisi na bézném chovani sité, kde tato komunikace probiha. Pokud
nejsou v siti nékteré kédy funkce vyuzivany, mize zprava vyskytujici se v siti s dota-
zem na tento nevyuzivany kod funkce upozornovat na moznost pritomnosti utoc¢nika

nebo na neobvyklého chovani.

3.2.3 Implementovana opatreni

uiD

V IDS systému ZEEK byla ve skriptu track-memmap.zeek vytvorena metoda modbus-
read-coils-request. Tato udéalost vytvori zaznam prii pokusu o precteni hodnoty re-
gistru. Z logu, viz vypis|3.8] je zfetelny pokus o ziskdni hodnoty UID. Tato hodnota
je uloZena na nulté pozici (ve vypisu modfe vyznacena) v registru o celkové délce
jeden registr (Cervené vyznaceno).

Vypis 3.8: Zeek UID, detekce.

1 |#path modbus_register_change
2 |#open 2020-03-16-08-39-16
3 |#fields ts id.orig_h id.orig_p id.resp_h id.resp_p text start_addr

start_addr_quant
#types time addr port addr port string count count
5 | 1584373156.723518 #addrl 58698 #addr2 502 DETEKCE 0 1

DoS

V IDS systému Zeek byla ve skriptu vytvorena metoda modbus-write-single-register-
request, kterd detekuje veskeré ptichozi WSR operace. Tento skript je vytvoreny
tak, ze umoznuje pracovat dle vyvojového diagramu, obr. [3.2l V tomto skriptu byly
vyuzity vzorce 3.1} a V réamci experimentdlniho testovani bylo z nastaveno
na hodnotu 15 a r na hodnotu 7 %. Z diavodu, Ze je odstup jednotlivych zprdv
konstantniho charakteru, je parametr z dostacujici pro vytvotreni prahové hodnoty
a je mozné jej i zkratit. Nastaveni parametru r vychazi z experimentalniho testovani,
kde je tato hodnota schopna zachytit utok, ale nevyvolava ani faleSné poplachy,
ani nedochazi k situaci, ze by tutok nebyl detekovan. Prvnich x = 15 zprav slouzi
k vytvoreni prahové hodnoty A. Tato faze vyzaduje, aby bylo zajisténo, zZe se v siti
nevyskytuje utocénik. Okamzité po nauceni hodnoty dochézi k detekovani ttoku

(zobrazeno Cervené).
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Vypis 3.9: Zachyceny tutok DoS.

1 |#path modbus_register_change

2 |#open 2020-04-28-08-28-09

3 |#fields id,orig_p id,resp_p delta src_addr dst_addr text treshold

4 |#types port port interval addr addr string interval

5 44667 502 - #addrl #addr2 Navazano spojeni -

6 33775 502 2,488247 #addrl #addr2 Ucim se 0

7 41443 502 2,493375 #addrl #addr2 Ucim se 0

8 50385 502 2,636994 #addrl #addr2 Ucim se 0

9 53723 502 2,482671 #addrl #addr2 Ucim se 0

10 39281 502 2,582492 #addrl #addr2 Ucim se 0

11 54969 502 2,500161 #addrl #addr2 Ucim se 0

12 42703 502 2,521266 #addrl #addr2 Ucim se 0

13 57003 502 2,482172 #addrl #addr2 Ucim se 0

14 40683 502 2,482638 #addrl #addr2 Ucim se 0

15 39729 502 2,499380 #addrl #addr2 Ucim se 0

16 42875 502 2,577473 #addrl #addr2 Ucim se 0

17 556365 502 2,422150 #addrl #addr2 Ucim se 0

18 41127 502 2,538051 #addrl #addr2 Ucim se 0

19 34571 502 2,478753 #addrl #addr2 Ucim se 0

20 40553 502 2,513979 #addrl #addr2 Ucim se 0

21 50279 502 1,095429 #addrl #addr2 TRESHOLD PREKROCEN, DoS! 2,51332
22 33729 502 0,706493 #addrl #addr2 TRESHOLD PREKROCEN, DoS! 2,51332
23 48083 502 1,067000 #addrl #addr2 TRESHOLD PREKROCEN, DoS! 2,51332
24 35173 502 2,547971 #addrl #addr2 Zprava prijata 2,51332
25 45167 502 2,594318 #addrl #addr2 Zprava prijata 2,51332

Vizualizovany log s vyuzitim rovnice je zobrazen na obr. [3.3] Po zasldni
x = 15 zprav dochazi k ,nauceni“ prahové hodnoty. Pti zvoleni nejprisnéjsi prahové
hodnoty (parametr k nastaven na hodnotu 1, zobrazeno zluté) dochazi ke generovani
falesnych poplachu. Jako vhodnéjsi nastaveni tohoto parametru se jevi k = 0,9 (zob-
razeno modre). Po nastaveni prahové hodnoty dochézi ke stanoveni, zda se jedna
o DoS 1tok (zobrazeno ¢ervené) nebo se jednd o legitimni provoz (zobrazeno zelené).

Obr. [3.4] zobrazuje nasazeni rovnice [3.3] na totozna data. Z duvodu, Ze zpravy
jsou zde cyklického charakteru, je pti splnéni rovnice provoz povazovan za legitimni,
v opacném pripadé za itok. Parametr r zde byl nastaven na hodnotu 7 %. Nedochazi
tak k faleSnym poplachim. Tato rovnice nepotiebuje fazi ,,u¢eni“, vzdy je vychazeno
z predchozi zpravy, u které jsou nastaveny hranice, ve kterych by se méla néasledu-
jici zprava vyskytovat. Pokud tyto hranice nejsou dodrzeny, je vyhlasen poplach.
7 divodu, ze se vzdy vyuziva predchoziho paketu, dochazi k oznacovani legitimniho
provozu za utok, a to v pripadé, ze dochazi k ukonceni utoku. Totozné v pripadeé,

ze nastaly utok ma konstantni charakter, je ddle oznacovan za legitimni provoz.
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Obr. 3.3: Vizualizace logu pomoci prvni metody.
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Obr. 3.4: Vizualizace logu pomoci druhé metody.

Detekce Function Code

Na vypisu [3.10] je zobrazen log vygenerovany pomoci IDS systému ZEEK. K deteko-
vani skenovani podporovanych kédu funkce byl vyuzit skript known-masters-slaves.
Po spusténi experimentéalniho testovani a provedeni skenovani kodu funkce je prove-

deno upozornéni ve sloupci popisek?2 textem SKEN v pripadé, ze je iterativné vyuzit
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kod funkce, a to sedmkrat a vice krat po sobé. Iterativni chovani je reprezentovano
textem iterace ve sloupci popisek. Radek 6 a 7 ve vypisu vyznacuje ulozeni adresy
Master a Slave zafizeni.

Vypis 3.10: Detekce provadéného skenovani kédu funkee.

1 |#path known_modbus

2 |#open 2020-04-01-09-41-25

3 |#fields ts host popisek fc popisek?2
4 |#types time addr string count string
5 |1585759285.629042 #addrl 0K 0 (empty)
6 | 15685759285.629042 #addrl MASTER - -

7 | 15685759285.629042 #addr2 SLAVE - -

8 |15685759285.660939 #addrl ITERACE 1 (empty)
9 | 15685759285.682069 #addrl ITERACE 2 (empty)
10 | 15685759285.7255688 #addrl ITERACE 3 (empty)
11 | 1585759285.768793 #addrl ITERACE 4 (empty)
12 | 1685759285.792416 #addrl ITERACE 5 (empty)
13 | 15685759285.819813 #addrl ITERACE 6 (empty)
14 | 1685759285.862380 #addrl ITERACE 7 SKEN

15 | 15685759285.868764 #addrl ITERACE 8 SKEN

16 | 15685759285.906584 #addrl ITERACE 9 SKEN

17 | 1685759285.927641 #addrl ITERACE 10 SKEN

18 | 1685759285.952356 #addrl ITERACE 11 SKEN

19 | 15685759285.973768 #addrl ITERACE 12 SKEN

20 | 15685759286.012793 #addrl ITERACE 13 SKEN

21 | 1585759286.030020 #addrl ITERACE 14 SKEN

22 | 1585759286.060853 #addrl ITERACE 15 SKEN

Na obr. je zobrazen zéznam logu na vypisu [3.10, Cervené vyznacené body
reprezentuji text sken na vypisu [3.10]

16
14 o
12 o

10 ®

Kod funkce [-]

0 2 4 6 8 10 12 14 16 18 20
Poradi paketu [-]

@ Bézny provoz @® Oznaceno za utok

Obr. 3.5: Vizualizace logu skenovani kédu funkce.
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3.3 DNP3

3.3.1 Simulace bezpecnostnich incidenti
Nmap

Chod protokolu muze byt ohrozen pomoci skriptu pro nastroj nmap. Skript [42]
se dotaze Outstation zafizeni na podporu DNP3 protokolu. Poté vysila pozadavek
na prvnich 100 adres v registru. Ke spusténi skriptu postacuje znalost IP adresy
Outstation zafizeni viz vypis [3.11]

Vypis 3.11: Zachyceny ttok pomoci druhé metody.

1 |nmap --script dnp3-script -p 20000 #addr2

Na obr. je zobrazena zavislost poc¢tu paketi za sekundu na case protokolu
DNP3 pii provedené simulaci bezpecnostniho incidentu. Prvni vrchol zobrazuje spus-
téni Master stanice. Zelené vrcholy znazornuji komunikaci zptisobenou zménou hod-
noty v Outstation zafizeni (zprava unsolicited). Modfe zvyraznény vrchol znézornuje
¢teni hodnot z Outstation zaifzeni pomoci pifkazu scan-slow. Cerveny vrchol zob-
razuje DNP3 komunikaci zptisobenou spusténim nmap skriptu. Dochazi ke ¢teni
velké ¢asti paméti. Samotné c¢teni je predchazeno testovanim na dostupnost riznych
sluzeb, dochazi tak k vyraznému zatizeni zafizeni skrze TCP komunikaci (na grafu
neni tato komunikace znazornéna).

Béhem experimentalniho testovani bylo preneseno 1 997 TCP paketti a 94 DNP3
paketi. Z diivodu spusténého nmap prikazu byl proveden pokus o navazani 1 006 spo-
jeni. Prumérna velikost 98,20 % zpréav byla 64,07 B, resp. 65 B. Pii provedeni totozné
komunikace bez spusténi nmap byla prumérna velikost 52,54 % zprav 64,58 B, resp.
65 B a 34 % komunikace tvorily pakety o prumérné velikosti 83,30 B, resp. 84 B.
Pocet TCP spojeni bylo pouze jedno pro DNP3.

Pocet paketll za sekundu [-]

2,5 A
0

0 6 12 18 30 36 42

. 24
Cas [s]

Unsolicited zprava @® Nmap skript @ Pikaz scan-slow

Obr. 3.6: Nmap na protokol DNP3.
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Operace mimo interval

Dalsim typem ttoku, je odstranéni prenasené zpravy z Master na Slave zafizeni,
popfipadé opacnym smérem. Tato zprava muze byt ze sité aplné odstranéna (zachy-
cena MITM a nepreposlana déle), popfipadé muze byt zpozdéna. P¥ipadné muze
byt vygenerovan dotaz na stav a hodnoty registru Slave zarizeni mimo interval ko-
munikace, ktery bézné vyuziva legitimni Master zafizeni.

Simulaci tohoto bezpec¢nostniho incidentu lze provadét spusténim dalsi instance
Master skriptu master.py. Simulovany bezpecnostn{ incident je zobrazen na obr. [3.7]
Komunikace za¢ind spusténim Master stanice a od ¢asu 120 s se v intervalu kazdych
60 s provadi pravidelnd komunikace. V case 146 s (¢ervené zvyraznéno) probchla

komunikace mimo pravidelné provadény interval.

@ S S =

Pocet paketll za sekundu [-]
o

o N~ &
p——
e

\ ) A

0 0 80 120 160 200 240
Cas [s]
@ Operace provadénd v intervalu @ Operace provedena mimo interval — — Ocekavany interval

Obr. 3.7: Provedena operace mimo interval.

Man in the middle

Velmi castym utokem je ustanoveni Man in the middle. Pii ustanoveni neni komu-
nikace mezi Master a Outstation prenasena primo, ale prenasena ptes prostiednika,
ktery je schopen komunikaci ¢ist, pozménit nebo ze sité uplné odstranit.

Aby bylo mozné utok MITM realizovat, bylo vyuzito zapojeni, viz obr [3.8] Do
dosavadni komunikace je primo zapojen utocnik, pres kterého je smérovana komu-
nikace. Ke vzajemné komunikaci bylo pouzito bezdratové pripojeni IEEE 802.11n.

Provedeni atoku MITM bylo provedeno pomoci predinstalované aplikace Etter-
cap, kterd provede ARP spoofing. Jsou tak pozménény ARP zaznamy jak na strané
Master zatizeni, tak na strané Outstation zatfizeni. Pozménény ARP zdznam, ziskany
z Outstation viz vypis [3.12
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IP: 192.168.1.66 = #mitm
OS Kali Linux

i IP:192.168.1.1 = #ap i

]
RIS SRR
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0OS Ubuntu OS Ubuntu

Obr. 3.8: Pozménéné sitové zapojeni.

Vypis 3.12: Zména v ARP zdznamech.

student@ubuntu:~$ ip neigh

#ap dev ens33 lladdr 04:d9:f5:ed:7b:a8 STALE
#mitm dev ens33 lladdr c4:17:fe:22:cb5:a2 STALE
#addrl dev ens33 lladdr 28:c6:3f:40:af:c4 STALE
studentQubuntu:~$ ip neigh

#ap dev ens33 lladdr 04:d9:f5:ed:7b:a8 STALE
#mitm dev ens33 lladdr c4:17:fe:22:cb5:a2 STALE
#addrl dev ens33 lladdr c4:17:fe:22:c5:a2 REACHABLE

O O Uk WNn

3.3.2 Navrzena opatfeni
Nmap

Moznost detekce pouziti nmap je mozné provést pomoci detekce velkého poctu po-
kust o navazani spojeni na rtzné porty. Piipadné lze provadét detekce zpravy, které
bylo vyuzito pomoci nmap skriptu. Tato zprava je oznacovana kédem funkce 0zx0c
HEX, 12 DEC, tedy funkce Freeze at time — no response. Tato funkce zptisobi, ze
jsou data ulozena do oddélené paméti zafizeni a potvrzeni této operace neni prove-
deno. Outstation nasledné zasle tyto informace, protoze je tim vygenerovana zména
v paméti zatfizeni. Jakakoli zména v paméti Outstation zarizeni zptusobi, ze jsou tyto

informace odeslany do Master zarizeni pomoci zpravy Unsolicited Response.
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Operace mimo interval

K zachyceni zapisu mimo bézny interval je nutné vyuzit mezi-ramcovou mezeru 9. Za
tcelem vytvoreni prumérné mezi-ramcové mezery A je zapotiebi prijeti nékolika (x)
zprav, viz rovnice[3.4l Po vytvoreni prumérné mezi-ramcové mezery A ji lze porovnat
s momentalni mezi-rdmcovou mezerou 9. V ptipadé, ze momentalni mezera je mensi
nez prumeérnd (v uréitém intervalu definovaném pomoci parametru t € <0, 1>),
dojde ke splnéni rovnice [3.5] Splnéni znamend, Ze komunikace nastala dfive, nez je
pro tuto komunikaci bézné. Obdobné rovnice definuje stav, kdy zprava dorazila

pozdéji, nez je bézné. Interval je upraven pomoci hodnoty u € <0, 1>.

A= ”;15 5] (3.4)
d<A-(1-1) ] (3.5)
5> A (1+u) [ (36

Man in the middle

K zachyceni man in the middle atoku Ize vyuzit naptiklad RT'T delay. V pripadé, ze
RTT bude navyseno, muze se jednat o ukazatel na pripadny vyskyt utocénika v siti.
K vytvoreni prahové hodnoty je vyuzito n RTT. Z téchto n zprav je vybrano maxi-
mum. Aby detekce nebyla prilis striktni, je mozné upravit prahovou hodnotu pomoci
parametru k [%], viz rovnice 3.7] Pokud bude tato prahova hodnota prekrocena je
vyhlaSen poplach.

A =k - Max(rtty,rtty. .. rtt,,) [s]  (3.7)

3.3.3 Realizace opatreni

V pripadé protokolu DNP3 jsou jiz ve vychozim stavu vyuzivany zakladni skripty
v IDS Zeek. Jsou ulozeny v adresari /base/protocols/dnp3 a neni proto nutno cestu
k témto soubortim definovat.

Nmap

K detekci funkce Freeze at time byl vyuzit skript main, ktery provadél detekei vyuziti

této metody. Dalsi metodou, pomoci které lze detekovat tento ttok je urceni poctu
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registri, které jsou bézné vycitany a v pripadé prekroceni limitu vyhléasit poplach.
V tomto pripadé jde pfevazné o zpusobeni odepreni sluzby nez o data samotna, proto
neni nutné, aby se skripty, které provadi tuto ¢innost chovaly korektné. Na vypisu
je toto neadekvatni chovani zachyceno pomoci systému Zeek. Tento provoz byl
zachycen pomoci skriptu k zachytavani tohoto nestandardniho provozu a vysledek

ulozen v logu weird.

Vypis 3.13: Detekce nmap zaméreného na protokol DNP3.

1 |#path weird

2 |#open 2020-03-25-05-33-09

3 |#fields ts id.orig_h id.orig_p id.resp_h id.resp_p name peer

4 |#types time addr port addr port string string

5 | 1585139589.354844 #addrl 40815 #addr2 20000 bad_TCP_checksum zeek
6 | 15685139619.227238 #addrl 45156 #addr2 20000 data_before_established zeek
7 | 1585139619.228618 #addrl 45156 #addr2 20000 inappropriate_FIN zeek

Operace mimo interval

K aplikovani vytvorenych rovnic byl vybran skript main, ktery byl rozsiten o metodu
dnp3-application-request-header. V této metodé dochazi k zaznamenavani jednotli-
vych zprav. Parametr ¢ v rovnici byl nastaven na hodnotu 0,00009. Parametr
u v rovnici byl nastaven na hodnotu 0,00027. Nastaveni téchto parametri vy-
plynulo z experimentélniho testovani, kde byly tyto parametry nastaveny tak, aby
oblast prijeti zprav byla co nejuzsi, ale zaroven nedochazelo k falesnym poplachtim.
Nejprve je proveden proces uceni, parametr x byl v ptipadé experimentalniho testo-
vani nastaven na hodnotu x = 3. Z dtvodu konstantni doby, za kterou je generovana
dalsi zprava je velikost tohoto parametru postacujici. K vytvareni priumérné prahové
hodnoty A jsou vyuzivany jen operace READ (kéd funkee 1).

Aby nedoslo k chybnému nastaveni primérné prahové hodnoty jsou vynechany
prvni 4 zpravy operace READ. Tato hodnota vychéazi z po¢tu zprav provedenych pri
spusténi skriptu na strané Master zafizeni a intervalem 0 se vyrazneé lisi od bézného
intervalu. Vysledna prahova hodnota je tedy naucena po zaslani 7 zprav READ.
Vypis zobrazuje zachycené zpravy zaslané pod vytvorenou prahovou hodnotou
(Cervené zvyraznéno) a zachyceni zprav presahujici prahovou hodnotu (oranzové

zvyraznéno). Naucend prahova hodnota, viz radek 15, sloupec prumerny odstup.
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Vypis 3.14: Detekce simulovaného utoku, DNP3, vyuzita rovnice [3.5]

1 |#path dnp3

2 |#open 2020-04-29-11-04-36

3 |#fields odstup prumerny_odstup popisek ip_zdroj ip_cil func fc_request
4 |#types interval interval string addr addr count string

5|0 0 Prijato #addrl #addr2 21 DISABLE_UNSOLICITED
6 |0 0 Prijato #addrl #addr2 O CONFIRM

710 0 Prijato #addrl #addr2 1 READ

8 |0 0 Prijato #addrl #addr2 20 ENABLE_UNSOLICITED
9 [0,052331 O Prijato #addrl #addr2 1 READ

10 {0,054173 O Prijato #addrl #addr2 1 READ

11 [{60,016949 0 Prijato #addrl #addr2 1 READ

12 |60,004151 O Prijato #addrl #addr2 1 READ

13 [{60,003936 0 Prijato #addrl #addr2 1 READ

14 [ 60,002816 0 Prijato #addrl #addr2 1 READ

15 | 60,00363 60,003461 Prijato #addrl #addr2 1 READ

16 | 60,003463 60,003461 Prijato #addrl #addr2 1 READ

17 | 60,016407 60,003461 Prijato #addr1l #addr2 1 READ

18 | 59,939231 60,003461 Zmena casu! #addrl #addr2 1 READ

19 | 569,932317 60,003461 Zmena casu! #addrl #addr2 1 READ

20 | 59,895530 60,003461 Zmena casu! #addrl #addr2 1 READ

21 [59,900808 60,003461 Zmena casu! #addrl #addr2 1 READ

22 1 59,959835 60,003461 Zmena casu! #addrl #addr2 1 READ

23 | 60,078300 60,003461 #addr1l #addr2 1 READ

24 | 60,062700 60,003461 #addrl #addr2 1 READ

Na obr. |3.9|je zobrazen log na vypisu[3.14] Proces ,u¢eni® je zndzornén modrymi
body. Po zaslani x = 3 zprav dochazi k vypocteni horni a dolni hranice, které budou
uplatnovany pro posouzeni, zda prichozi paket neni ptijat dfive nebo pozdéji, nez
je obvyklé. Cervené vynesené body hranici prekracuji (zpravy jsou zaslany podéji),

Sedé vynesené jsou zaslany pod vytvorenou hranici.
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59,9
59,85
5 7 9 11 13 15 17 19 21 23
Poradi zpravy [-]
® Faze uceni ® Regulérni zpravy
Zména Casu (dfive zaslana zprava) ® Zpoidéni
----- Prahova hodnota = = = Dolni hranice, t=0,00009

= = = Horni hranice, u=0,00027

Obr. 3.9: Vizualizace logu, DNP3.
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Man in the middle

Pro detekci zpozdéni byla vybrana funkce Direct Operate. Tato funkce byla vybrana
z divodu, Ze na ni Outstation zarizeni reaguje okamzité a velikost zpravy je kon-
stantni. U lisicich se velikosti zprav by se RTT mohlo ,,proménlivé* ménit na zédklade
operaci, které je tfeba vykonat, nez bude provedena odpovéd. U této operace se vyu-
ziva potvrzeni prijeti odpovédi pomoci TCP protokolu (TCP-ACK). Master stanice
zasle prikaz Direct operate, od této doby probiha pocitani RTT. Poté Outstation od-
povi, po prichodu DNP3 reply na toto reaguje Master stanice potvrzenim prichodu
DNP3 reply pomoci TCP-ACK. Po prijmu se vypocet RTT delay zastavi.

Ziskany log viz vypis Parametr n v rovnici je nastaven na hodnotu 3,
viz Tadek 7 sloupec RTT-treshold. Velikost tohoto parametru se jevi jako dostacujici
z divodu nizkého kolisani mezi jednotlivymi RTT. Po spusténi utoku je zretelné
navyseni doby RTT. Pro testovaci ucely byl parametr £ nastaven na hodnotu 1.

Jednd se o nejprisnéjsi nastaveni, ale dochazi k falesnym poplachiim, viz radek 9.

Vypis 3.15: Detekce rozdilného RTT.

1 | dnp3

2 | 2020-04-30-10-53-13

3 |ts text RTT RTT-treshold func func_text
4 | time string interval interval count string

5 (1588269194 Ucim se 0,004246 - 5 "DIRECT_OPERATE "
6 1588269194 Ucim se 0,003745 - 5 "DIRECT_OPERATE "
7 | 1588269195 0,004649 0,004649 5 "DIRECT_OPERATE "
8 | 1588269196 0,003952 0,004649 5 "DIRECT_OPERATE "
9 [ 1588269196 mitm 0,004794 0,004649 5 "DIRECT_OPERATE "
10 | 1588269197 0,004468 0,004649 5 "DIRECT_OPERATE "
11 | 1588269198 0,004303 0,004649 5 "DIRECT_OPERATE "
12 | 1588269237 mitm 0,014615 0,004649 5 "DIRECT_OPERATE "
13 | 1588269237 mitm 0,011986 0,004649 5 "DIRECT_OPERATE "
14 | 15688269238 mitm 0,010034 0,004649 5 "DIRECT_OPERATE "
15 | 1588269238 mitm 0,009800 0,004649 5 "DIRECT_OPERATE "
16 | 1588269239 mitm 0,008037 0,004649 5 "DIRECT_OPERATE "
17 | 15688269239 mitm 0,007887 0,004649 5 "DIRECT_OPERATE "
18 | 1588269252 mitm 0,018633 0,004649 5 "DIRECT_OPERATE "
19 | 1588269262 mitm 0,011619 0,004649 5 "DIRECT_OPERATE "
20 | 1588269372 mitm 0,011486 0,004649 5 "DIRECT_OPERATE "
21 | 15688269409 mitm 0,005883 0,004649 5 "DIRECT_OPERATE "
22 | 1588269417 mitm 0,004889 0,004649 5 "DIRECT_OPERATE "
23 | 1588269418 0,004067 0,004649 5 "DIRECT_OPERATE "

Obr. [3.10] zobrazuje vizualizovany log. Nejprve je provedena féze uceni, kde se vy-
uzije prvnich n = 3 zprav (modfe zvyraznéno). Z duvodu jen velmi nizkého kolisani
RTT je tato hodnota postacujici. VSechny RTT nasledujicich paketi jsou porovna-
vany s prahovou hodnotou. Pri vyssi hodnoté je vyvolan poplach. Z davodu, ze byl
parametr k = 1, dochédzi k falesnym poplachum (oranzové zvyraznéno). Hodnota
tohoto parametru by mohla byt navysSena na hodnotu 1,03, tak by k falesnym po-
plachiim nedoslo. Vytvotrena pravidla je mozné upravit na vyhlaseni poplachu az po

nekolikatém prekroceni RTT.
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Obr. 3.10: Vizualizace logu, vyuzita rovnice (3.7

3.4 \Vyuziti strojového uceni

Vyuziti strojového uceni v oblasti detekce bezpecnostnich incident narusta [43,44).
Strojové uc¢eni (ML — Machine Learning) lze rozdélit na nékolik hlavnich pristupu:
e Strojové uceni s ucitelem — data opatrena labelem.
— Regrese
— Klasifikace
o Strojové uceni bez ucitele — systém zalozen na shlukovdni.
— Clustering
— Dimension Reduction
o Zpétnovazebni uceni — systém zalozen na odméndch.
— Model Free
— Model Based
K vyhledavani anomalii je vhodné vyuzit strojové uceni bez ucitele, protoze neni
tfeba oznacovat provoz za anomadlii predem (label) a mohou tak byt ,nalezeny*
jakékoli anomalie. V pripadé, ze ma strojové uceni ,nalézt“ definovanou anomalii
je vhodné vyuzit strojové uceni s ucitelem. Data jsou tak pfedem oznacena pomoci
labelu. Jednotlivé pristupy se dale déli na hlavni kategorie. Jako zastupce strojového
uceni s ucitelem pracujici s klasifikaci lze uvést napriklad Open source nastroj Weka.
Zastupce strojového uceni bez ucitele pracujici se shluky dat (Clustering) lze uvést
napriklad python implementaci strojového uceni scikit-learn.
Néastroj Weka podporuje nékolik modela [45] k vyuziti strojového uceni s uci-
telem. Rozhodovaci strom vyuziva k predikci bindrni strom urcen ke klasifikaci.

V kazdém uzlu je provedeno testovani vstupu, jehoz vysledkem je vybér dil¢i vétve
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podstromu [46]. Reprezentace rozhodovaciho stromu jsou klasifika¢ni pravidla. Roz-
hodovaci tabulku tvofi jednotliva rozhodovaci pravidla a mize byt vytvorena na
zakladé rozhodovaciho stromu [47]. Klasifikace zaloZend na entropii je v ndstroji
Weka reprezentovana jednotiroviiovym rozhodovacim stromem. [48]. Model Knn vy-
uziva k rozhodnuti o zafazeni prvku do t¥idy ¢lenstvi okolnich bodu [4§].

Strojové uceni bez ucitele za pouziti scikit-learn s vyuzitim implementace OneC-
lassSVM umoznuje prolozeni dat pomoci riznych jader (kerneli) [49]. Kernel defi-
nuje, jakym zptisobem bude pouzito prolozeni dat. Napriklad u kernelu ,,poly“ jsou

data prolozena pomoci polynomu.

3.4.1 Modbus
Weka, Man in The Middle

K praci se strojovym uc¢enim byl vybran open source nastroj pro strojové uceni Weka.
Pomoci tohoto nastroje bylo vytvoreno nékolik predikénich modeli zalozenych na
strojovém uceni s ucitelem. Jednotlivd data tak bylo nutné nejprve oznacit identi-
fikatorem (label), ktery definuje, zda jednotlivy zdznam reprezentuje bézné chovani
nebo utok. Takto oznacena data byla pomoci cross validace rozdélena na trénovaci
a testovaci mnoziny.

Model strojového uceni byl vytvoren k rozpoznavani atoku MITM v siti. K vyge-
nerovani dat bylo vyuzito skriptu v ramci IDS Zeek. Vytvoreny log pracoval s operaci
Write Single Register, kde bylo zaznamenévano zpozdéni. Konkrétné byla mérena
doba mezi jednotlivymi ACK zpravami. Zpozdéni je pocitano od prijeti WSR ope-
race, nasledné je odesldno potvrzeni o prijeti zpravy (TCP/ACK) nésledované Mod-
bus odpovédi. Jakmile je tato zprava prijata Mater stanici, vygeneruje se potvrzeni
o prijeti (TCP/ACK). Po prijeti tohoto potvrzeni Slave zarizenim je vypocet zpoz-
déni ukoncen, viz obr. [3.11} Dale bylo vyuZito mezi-rdmcové mezery. Pro vytvoreni
modelu bylo vyuzito 732 zaznami, kde polovinu (tj. 366) zdznamu tvortila data ozna-
¢ena labelem ,,0“ predstavujici legitimni provoz. Druhou polovinu zaznamu tvorila
data oznacena labelem 1%, tedy provoz, pri kterém doslo k ustanoveni MITM.
Primérny RTT delay byl v pripadé legitimnich dat 0,13750 s a v pripadé MITM
0,16715 s. Rozdil mezi témito zpravami tak tvori priblizné 0,03 s. K vytvoreni MITM
bylo vyuzito sitového zapojeni na obr. ale jednotlivé stroje byly propojeny po-
moci prepinace. Zpozdéni je tak jesté vice zietelné. K ustanoveni MITM byla pouzita

aplikace Ettercap.
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Obr. 3.11: Pocitani zpozdéni v komunikaci u Modbus/TCP protokolu.

Tab. [3.1]zobrazuje porovnavani vybranych modeli z hlediska vysledné tispésnosti

a doby uceni. Nejvetsi tspésnosti dosahl model Random Forest s tispésnosti 95,77 %.
Tab. 3.1: Detekce bezpecnostnich incident.

Model Popis Uspé&snost modelu Doba uceni
J48 Rozhodovaci strom 95,08 % 304 ms
DecisionTable  Rozhodovaci tabulka 95,22 % 130 ms
DecisionStump  Klasifikace zalozena na entropii 92,76 % 38 ms
NaiveBayes Analyza trénovacich dat 89,62 % 48 ms
RandomForest Rozhodovaci strom 95,77 % 313 ms
RandomTree Rozhodovaci strom, zvazuje K atributt v kazdém uzlu 94,95 % 70 ms
IBk Knn 95,49 % 826 ms
REPTree Rychly rozhodovaci strom 95,63 % 85 ms
3.4.2 DNP3

OneClassSVM, operace mimo interval

Zakladem pro detekci anomadlii byl projektu [50], ktery byl nésledné upraven. Pro
detekci anomélii v sitovém provozu bylo vyuzito detekce operace mimo interval. Stro-
jové uceni je vyuzito pomoci Python implementace OneClassSVM, jednd se o detekei
anomalii bez ucitele. OneClassSVM vyuziva python implementaci strojového uceni
sctkit-learn. K vytvoreni modelu byl vyuzit kernel poly s nastavenim hodnoty nu na
0,53 a hodnota gamma na 0,1 a hodnota ,tolerance” na 0,0001 zobrazeno na vypisu
0. 10l
Vypis 3.16: Detekce anomalii, OneClassSVM.

1 [clf = svm.OneClassSVM(nu=0.53, kernel="poly", gamma=0.1, tol=0.0001)
2 | clf.fit(tr_data)

K vytvofeni modelu a detekovani anomalii byly vyuzity data ziskand béhem tes-

tovani detekce operace mimo interval. K provedenému testovani byl pouzit maly
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vzorek dat, 55 vzorki spliovalo pozadavek a pakety byly prijaty v ramci prahové
hodnoty. Dalsich 64 vzorkt naopak prahovou hodnotu prekracovalo, resp. nedosaho-
valo (anomaélie). Pouzita data byla zbavena pocatecni faze, kdy dochézi ke prvotnimu
spusténi a postupnému vytvoreni prahové hodnoty.

K vytvoreni modelu byla nejprve vyuzita dvojice momentélniho zpozdéni (§)
a ,application control“, ale model nesplnoval pozadavky. Nebylo mozné rozpoznat
anomalie, aniz by byly néktera z relevantnich dat oznacena jako anomalie. Bylo tedy
nutné vybrat jiny z provoznich parametri, které byly ziskany pomoci IDS systému
Zeek.

Na obr. je zobrazen vystup po aplikovani vytvoreného modelu na poskyt-
nutd data. V grafu je na ose ,x“ vynesena hodnota delta (9) a na ose ,,y* vytvorend
priimérna delta (A) ziskana po fazi ,uceni“. Cervené vynesené body, jsou povazo-
vany za anomalie sitového provozu, modré body za ,normalni“ data. V testovaném
vzorku dat odpovidala ¢ hodnoté 60,013187 s. Vytvoreny model byl diky velkému
rozdilu mezi-ramcovych mezer ,béznych“ paketl a paketi zaslanych mimo interval,

schopen tyto dvé skupiny presné odlisit.
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Obr. 3.12: Detekovani anomélii pomoci strojového uceni.
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Weka, Man in The Middle

V rdmci protokolu DNP3 bylo také vyuzito open source nastroj pro strojové uceni
Weka, ktery byl také vybran pro detekci MITM v siti. Zachazeni je totozné jako
v pripadé Modbus protokolu. Je vytvoteno nékolik predikénich modelt s ucitelem.
Vstupni data bylo proto tfeba nejprve opatrit labelem. Trénovaci a testovaci data
byla vygenerovana pomoci skriptu v ramci IDS Zeek. Vytvoreny log zaznamenal
jednotlivé operace. RTT delay byl zpracovavan u operace Direct Operate. Po prijeti
této zpravy se zacina pocitat RTT delay, poté dochézi k vygenerovani DNP3 reply
zpravy. Vypocet RTT delay je ukoncen po prijeti TCP/ACK zpravy, viz obr.

Prvni ptistup pracoval pouze s RT'T hodnotami, které byly oznaceny labelem.
Béhem testovani bylo nasbirdno 1 468 dat. Polovinu z téchto dat (tj. 734 zaznamu)
bylo oznaceno labelem ,,0¢ predstavujici legitimni provoz a druhd polovina oznacena
labelem ,,1“ oznacujici probihajici MITM ttok. Data oznacena ,,0“ méla primérnou
hodnotu 0,00224 s a data oznacena ,1“ 0,02388 s. Rozdil mezi témito skupinami je
priblizné 0,022 s. Tab. zobrazuje porovnavani vybranych modela z hlediska vy-
sledné tspésnosti a doby uceni. Model J48 dosdhl tspésnosti 99,93 %, zbytek modelu

doséhl tspésnosti 100 % doba uceni je brana jako doba trénovani bez testovani.
Tab. 3.2: Detekce bezpecnostnich incident.

Model Popis Uspé&snost modelu  Doba uéeni
J48 Rozhodovaci strom 99,93 % 138 ms
DecisionTable  Rozhodovaci tabulka 100,00 % 303 ms
DecisionStump  Klasifikace zalozena na entropii 100,00 % 47 ms
NaiveBayes Analyza trénovacich dat 100,00 % 70 ms
RandomForest Rozhodovaci strom 100,00 % 285 ms
RandomTree Rozhodovaci strom, zvazuje K atributt v kazdém uzlu 100,00 % 45 ms
IBk Knn 100,00 % 351 ms
REPTree Rychly rozhodovaci strom 100,00 % 62 ms

Druhy pristup byl upraven tak, aby pracoval i s mezi-rdmcovou mezerou mezi
jednotlivymi zpravami. Byly tak za vyuziti vytvoreného skriptu implementovaného
v IDS Zeek vygenerovana nova data. K vytvoreni modelu bylo vyuzito RTT delay
u operace Direct Operate a odpovidajici mezi-ramcova mezera. Pro vytvoreni modelu
bylo vyuzito 1 136 zdznamu, kde polovinu (tj. 568) zadznamu tvorila data oznacena
labelem ,,0“ predstavujici legitimni provoz. Druhou polovinu zaznamt tvorila data
oznacena labelem ;1% tedy provoz, pri kterém doslo k ustanoveni MITM. Rozdé-
leni na trénovaci a testovaci data bylo provedeno pomoci metody cross validace.
Pramérny RTT delay byl v pripadé legitimnich dat 0,00705 s a v pripadé MITM
0,02545 s. Rozdil mezi témito zpravami tak tvori priblizné 0,0184 s. K vytvoreni
MITM bylo vyuzito sitového zapojeni na obr. [3.8] ale jednotlivé stroje byly propo-
jeny pomoci prepinace. Zpozdéni je tak jesté vice zietelné. K ustanoveni MITM byla
pouzita aplikace Ettercap.
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Obr. 3.13: Pocitani zpozdéni v komunikaci pomoci DNP3 protokolu.

Tab. [3.3] zobrazuje porovnévani vybranych modeli z hlediska vysledné uspés-
nosti a doby uceni. Nejvétsi uspésnosti dosahl model REPTree a model J48 shodné

s uspésnosti 97,89 %. Doba uceni je brana jako doba trénovani bez nésledného tes-

tovani.
Tab. 3.3: Detekce bezpecnostnich incidenttt pomoci strojového uceni.
Model Popis Uspé&snost modelu  Doba uceni
J48 Rozhodovaci strom 97,89 % 221 ms
DecisionTable  Rozhodovaci tabulka 97,27 % 333 ms
DecisionStump  Klasifikace zalozena na entropii 97,80 % 40 ms
NaiveBayes Analyza trénovacich dat 96,13 % 129 ms
RandomForest Rozhodovaci strom 96,65 % 159 ms
RandomTree Rozhodovaci strom, zvazuje K atributt v kazdém uzlu 97,10 % 64 ms
IBk Knn 96,21 % 249 ms
REPTree Rychly rozhodovaci strom 97,89 % 202 ms

7 duavodu pouziti metalického vedeni dosahuje RTT delay vice konstantniho
zpozdéni v pripadé, ze dochéazi k ustanoveni MITM, nez v ptripadé bezdratového pre-
nosu. Metoda strojového uceni se tak jevi k odhaleni ustanoveni MITM jako vhodna,
naucené modely dosahuji vysoké tspésnosti. Pouziti druhého ptistupu s pouzitim
mezi-ramcové mezery dosahuje nizsi dspésnosti v porovnani s prvnim pristupem,
kde je vyuzito jen RTT delay, druhy pristup se ale zaméruje na vice parametri,

které mohou pomoci identifikovat ito¢nika v siti.
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Zavér

Tato diplomova prace byla zamérena na problematiku bezpecnosti priamyslovych
protokolt, zejména na prumyslovy protokol Modbus/TCP a protokol DNP3. V prvni
kapitole byly nejprve popsany vybrané priumyslové komunikacéni protokoly. Nésledné
byla popsana bezpecnost jednotlivych priumyslovych protokoli. U protokolu Mod-
bus/TCP a protokolu DNP3 byly identifikovany vektory utoku. Nésledné jsou po-
psany vektory tutoku a protiopatieni z obecného pohledu. Na zékladé vektorti titoku
byly vybrany bezpec¢nostni incidenty s navrzenymi metodami detekce.

Druhé kapitola je zaméfena na pripravu experimentalniho prostiedi, instalaci
potiebnych nastroji a knihoven k experimentalnimu testovani. Jako IDS nastroj
urceny k detekci signatur byl vybran néastroj Snort a k detekci anomalii nastroj
Zeek. Kapitola se také zaméruje na definovani jednotlivych scénart pro testovani.
Byla navrzena a vytvorena experimentalni sit, v ramci které dochazi k implementaci
vybranych protokoli Modbus/TCP a DNP3 a simulaci bezpecnostnich incidentu.

Ve treti kapitole jsou provedeny jednotlivé navrzené scénare. Nejprve je pro-
vedena detekce signatury v protokolu Modbus/TCP pomoci IDS systému Snort
detekujici nadmérny paket a nedefinované IP adresy. K detekci bylo nutné vytvo-
it pravidla, kterd filtruji prichozi provoz a testuji definovana kritéria. Vytvorend
pravidla byla schopna tspésné detekovat tyto bezpecnostni incidenty. Déle se tato
kapitola zamétuje na vyuziti IDS néstroje Zeek, urceného k detekci anomalii v si-
tovém provozu u obou vybranych primyslovych protokoli. Nejprve bylo testovani
zameéreno na protokol Modbus, u kterého jsou nejprve provedeny simulace bezpec-
nostnich incidentt, jako je skenovani UID, dtok DoS a skenovani podporovanych
function kodi. Na zakladé analyzy jsou navrzeny metody k detekci, které jsou na-
sledné implementovany a nasazeny v systému Zeek.

Nasledné je testovani zaméreno na protokol DNP3. Zde jsou nejprve simulovany
bezpecnostni incidenty, jako itoku pomoci nastroje nmap, provedeni operace mimo
definovany interval a detekce itoku man in the middle. Na zdkladé analyzy jsou na-
sledné vytvoreny metody pro detekci, které jsou poté implementovany v IDS systému
Zeek. Jako alternativni pristup k detekci anomalii v sitovém provozu bylo vyuzito
strojového uceni s ucitelem i bez. U protokolu Modbus/TCP k detekci itoku man
in the middle a u protokolu DNP3 k detekci operace mimo interval a detekci ttoku
man in the middle. Vytvorené metody byly nasazeny na cilové stanici, kde dochézelo
k dspésné detekci bezpecnostnich incidenti. Vétsina vytvorenych metod vyzaduje
predchazejici fazi ,uceni®, kterd je kritickd na nepritomnost ttocnika v této fazi.
Detekce jednotlivych incident byly reprezentovany formou vytvoreného logu. Jako
rozsiteni této prace je mozné tyto metody nasadit na sitovou sondu, kde by dochéazelo

k rozpoznavani bezpecnostnich incidenti.
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Seznam symboli, veli¢in a zkratek

ICS

IT

oT
PLC
RTU
DPCS
SCADA
HMI
DHCP
DNS
LDAP
NTP
CAN
TCP
UDP
TCP/IP
PDU
HDLC
ADU
DoS
CRC
IDS/IPS
AH

TH

LH
APDU
ASDU
APCI
TPDU
LPDU
FDL
SCNM
MN

CN
OoPC
RPC
OPC-UA

Industrial Control System
Information Technology

Operation Technology

Programmable Logic Controller
Remote Terminal Unit

Discrete Process Control Systems
Supervisory Control and Data Acquisition
Human Machine Interface

Dynamic Host Configuration Protocol
Domain Name System

Lightweight Directory Access Protocol
Network Time Protocol

Controller Area Network
Transmission Control Protocol

User Datagram Protocol

Transmission Control Protocol/Internet Protocol
Protocol Data Unit

High-level Data Link Control
Application Data Unit

Denial of service

Cyclic Redundancy Check

Intrusion Detection System/Intrusion Prevention System

Application Header

Transport Header

data Link Header

Application Protocol Data Unit
Application Service Data Unit
Application Protocol Control Info
Transport Protocol Data Unit
Link Protocol Data Unit
Fieldbus Data Link

Slot Communication Network Management
Management Node

Controlled Node

OLE for Process Control

Remote Procedure Call

OPC Unified Architecture
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SOAP Simple Object Access Protocol

VPN Virtual Private Network

EtherCAT Ethernet for Control Automation Technology
WSR Write Single Register

DoS Denial of Service

MITM Man In The Middle

ARP Address Resolution Protocol
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RTT Delay Round-Trip Time Delay

ML Machine Learning
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