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Abstrakt

Tato bakalarska prace se zabyva vybérem dolovacich algoritmti pro klasifikaci zalozenych na
rozhodovacich stromech pro analyticky systém vyvijeny v ramci projektu Systém pro zvySeni
bezpecnosti v prostiedi Internetu analyzou $iteni Sskodlivého kodu. U vybranych algoritmt je popsana
jejich implementace v jazyce C#. Implementované algoritmy jsou nasledné testovany z hlediska
rychlosti u€eni algoritmu a presnosti klasifikace. Na zakladé vysledkti experimentti jsou sepsany zavéry
a dana doporuceni pro uzivatele téchto algoritmtl.

Abstract

This bachelor thesis is focused on selection of data mining algorithms based on decision trees for an
analytical system developed under the project System for the Internet security increase based on
malware spreading analysis. Selected algorithms are described in greater detais, as well as their
implementation in the C# language. These algorithms are then tested with regards to their training speed
and classification accuracy. Finally, this thesis presents further conclusions and recommendations
based on performed experiments.
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1 Uvod

V dnesnim svété informacnich technologii generuji pocitace velké mnozstvi dat, které je pro ¢lovéka
nemozné zpracovat a vyhodnotit. Z toho diivodu zacaly vznikat systémy slouzici pro ulozeni téchto dat
a zaroven také systémy schopné data analyzovat, zpracovat a podat nam informace, které nasledné
mizeme vyuzit v na§ prospéch. Oblast zpracovani dat prochazi v poslednich letech velmi intenzivnim
vyvojem, ktery nam piinasi nové efektivnéjsi algoritmy nebo modifikace stavajicich, podavajici
vysledky rychleji a presnéji.

V kapitole 3 prace shrnuje obecné informace o data miningu a ziskavani znalosti z databazi.
Cilem této prace bylo vybrat klasifikacni algoritmy zalozené na rozhodovacich stromech a ty
implementovat. V kapitole 4 jsou zkoumana dostupna feSeni a proveden vybér algoritmi pro
implementaci. Vybrané algoritmy jsou popsany v Kapitole 5 a na to je navazana ukazka zajimavych
¢asti implementace v kapitole 6. V kapitole 7 je u vybranych algoritm® popsana jejich implementace a
demonstrovana funkénost na testovaci mnoziné dat.

Kapitola 8 demonstruje moznosti nastaveni parametrt algoritmi a to, jakym zptisobem ovlivni
vysledky.

Vysledkem je zasuvny modul pro projekt ,,Systém pro zvySeni bezpecnosti v internetu analyzou

Sifeni Skodlivého kodu®, ktery je stru¢né popsan v kapitole 6.



2 Dolovani z dat

Dolovanim z dat (anglicky data mining) se nazyva proces extrakce zajimavych (netrivialnich, skrytych,
dive neznamych a potencialn¢ uzite¢nych) modeld dat a vzort z velkych objemt dat. Tyto modely a
vzory reprezentuji znalosti ziskané z dat. [1]

Tyto vzory se nedaji ziskat prostym SQL dotazem nad databdzi (netrividlnost). Stejné tak nejsou
vidét na prvni pohled (skrytost) a musime tedy pouzit néjaky sofistikovany piistup k jejich ziskani.

Piikladem mutze byt velky internetovy obchod nabizejici zbozi riznych kategorii. Abychom
navysili obrat a zisk, je tfeba nabidnout zakaznikiim produkty, které potiebuji nebo po nich touzi.
Z tohoto ditvodu zacneme sledovat polozky, které si konkrétni zakaznik prohlizi, porovnava, vklada do
kosiku apod. Néktefi ze zakaznikl si zboZi poté objednaji. V tuto chvili muzeme vidét, ze zakaznici si
vétSinou k produktu koupi jesté jiny souvisejici. Prave na zaklade téchto informaci je mozné zakazniky
zacit rozdélovat do skupin a konkrétni cilové skupin¢ nabidnout kombinace produktt, které potiebuji,
nebo je do této chvile nenapadlo, ze by potiebovali. Dale mizeme zaéit posilat misto obecnych
emailovych nabidek konkrétni nabidku na produkty odpovidajici tém, které¢ nas zakaznik prohlizel.
Toto vSe nam ve vysledku pfinese uzitek, coz je hlavnim divodem, pro¢ se zacit dolovanim z dat
zabyvat.

Jinym ptikladem muize byt pouziti v medicin€. Ve snimcich z CT (pocitacova tomografie) hlavy
I€kati oznaci ¢ast, kde se nachazi nador na mozku. Vznikne databaze vzorki, které je mozno pouzit pro
pocitacové uceni. Vysledkem tohoto uceni je model, diky kterému je program schopny v neznamych
neoznacenych snimcich sam nalézt onemocnéni.Podobnych ptikladu mizeme ve svéte najit spousty —
od podpory podnikovych procesti az po medicinu.

Jak bylo zminéno, vysledkem dolovani jsou modely anebo vzory. Je na uzivatelich (analyticich)
K jakému ucelu je pouziji. Je mozné je zatadit do programu, ktery se bude starat o predikci (ptedpovéd’)

nebo je vhodnym zplsobem vizualizovat, vyhodnotit a dale vyuzit ziskané poznatky.

2.1 Proces ziskavani znalosti z databazi

Proces ziskavani znalosti z databazi (anglicky knowledge discovery in databases) je proces ziskavani
uzite¢nych informaci z kolekci dat. Je to jedna z Siroce pouzivanych technik pro dolovani z dat. [2]
Nyni se podivame, jak proces ziskavani znalosti z databaze vypada, a z jakych se sestava kroki:
1. Cisténi dat — cilem je vypoiadat se s chyb&jicimi daty, odstranit $um a nekonzistence, jelikoz
by mohli zptisobit znehodnoceni modelu.
2. Integrace dat — cilem je spojeni dat pochazejicich z nékolika zdroji. Casto se integrace a &i§téni

dat provadi spole¢n¢. Jednak proto, Ze vy€isténa data potiebujeme né¢kam ukladat, jednak proto,



ze jednim ze zdroji nekonzistence jsou typicky data pochdzejici z vice zdroju. V takovém
ptipadé jsou data ukladana do datového skladu.

3. Vybeér dat - cilem je vybrat data, ktera jsou pro feSeni dané analytické tilohy relevantni. Pokud
ziskavame znalosti z dat uloZenych v relacni databazi, pracujeme typicky s konzistentnim
homogennim zdrojem (napft. tabulkou). V tomto kroku tedy vybereme z tabulky relevantni
sloupce. V piipadé datového skladu miizeme analogicky vybirat dimenze.

4. Transformace dat - cilem je transformovat data do konsolidované podoby vhodné pro dolovani.
Muize jit napriklad o sumarizaci nebo agregaci. V piipadé pouziti datového skladu pro dolovani
muze transformace predchazet vybéru dat, protoze miize byt soucasti tvorby datového skladu.

5. Dolovani dat - jadro procesu ziskavani znalosti, jehoz cilem je aplikaci ur¢ité metody a
konkrétniho algoritmu extrahovat z dat vzory, resp. vytvorit model dat.

6. Hodnoceni modelu a vzorii - cilem je identifikovat skutecné zajimavé vzory pomoci meér
uzitecnosti.

7. Prezentace znalosti - cilem je prezentovat vysledky dolovani uzivateli vyuzitim technik
vizualizace a reprezentace znalosti.

V této kapitole jsme prosli nejdilezitéjsi informace tykajici se dolovani z dat. Ty by mély ctenati
poskytnout pfedstavu o ¢em dolovani dat je a ve kterych oblastech jej miizeme vyuzit. Déle se tato
prace zabyva hlavné krokem 6 a 7.

Vice informaci o procesu ziskavani znalosti z databazi naleznete v [1].



3

Dolovaci algoritmy

V této kapitole se podivame na zékladni proces dolovani dat a rozdélime si algoritmy do kategorii dle

ukolt,

pro které bychom je chté&li vyuzit. Ukolem dolovacich algoritmi je v datové mnoZiné najit uréité

vzory a vytvofit model dat. Zptisob jakym toho algoritmy docili, zavisi na jejich typu a implementaci.

3.1

Samotny proces dolovani miizeme rozdélit do nékolika ¢asti:

Trénink na trénovaci mnoziné — nez mizeme zacit data vyuzivat, je tieba nejprve vytvofit jejich
model. Fazi, kdy se tvoii znalostni model, nazyvame trénovaci faze. Nejprve si ptipravime
tréninkovou mnozinu dat. Z té odstranime Sum a fadky s chybéjicimi hodnotami (pfipadné
dopocteme jejich hodnotu napf. ziskdnim primérné hodnoty aj.). Kdyz mame pfipravena data,
spustime nad nimi dolovaci algoritmus, ktery postupnym ucenim (bude probrano
Vv nasledujicich kapitolach) vytvofi prediktivni model.

Testovani modelu — pro vytvoreny model musime provést jeho vyhodnoceni. To znamena, Ze
model otestujeme nad znamymi daty a budeme sledovat, S jakou piesnosti predikuje vysledky.
Pro ziskani testovaci mnoziny ¢asto pouzivame pfistup, pii kterém rozdélime predzpracovanou
pocateni mnozinu dat na mnozinu trénovaci a testovaci. Postupné zaznamenavame vysledky
— kolikrat vysledek odpovidal o¢ekdvanému — a z nich sestavime statistiku, ze které zjistime
procentualni ispésnost modelu. V piipadé, Ze nedosdhneme pozadovanych vysledkt, musime
provést proces dolovani od za¢atku napt. s jinymi parametry nebo jinou trénovaci mnozinou.
Znovu tedy pfipravime trénovaci a testovaci data a spustime algoritmus. Pokud se pozadované
vysledky stale nedostavuji, je tfeba zvolit jiny algoritmus.

Nasazeni modelu — pokud model splnil po¢ate¢ni pozadavky, mizeme jej dale vyuzit. Bézné
se nabizi dva zplsoby vyuziti. Prvni je vizualizace modelu, ktera nam poskytne informace o
vazbach a informace, na kterych miizeme zalozit naSe rozhodnuti, nebo rozsifit nase znalosti
tykajici se problému. Druhym zplisobem je nasazeni v ramci programu, ktery se bude starat o
automatické vyhodnoceni neznamych dat. Je vzdy na uzivateli k jakému ucelu vysledek

pouZzije.

Rozdéleni algoritmu dle ucelu

e

Algoritmy mizeme rozdélit dle jejich vyuziti do nékolika skupin, z nichz nejpouzivanéjsi jsou probrany

dale.

3.1.1 Klasifikacni algoritmy

Cilem klasifika¢nich algoritmil je automaticky identifikovat a pfifadit datim ze vstupni mnoziny tfidu,

do které nalezi. Vysledek, ktery chceme ziskat, nabyva diskrétnich hodnot.



Oblibené techniky pro klasifikaci jsou napf. SVM (suport vector machine), Bayesovska
klasifikace nebo rozhodovaci stromy — vice ve [2] a [3].

Jako priklad miizeme uvést automatické vyhodnoceni pakett, které prochazi pres firewall. Kazdy
pak ma urcité atributy na zakladé, kterych mizeme urcit, zda se jedna o Gtok nebo ne. Pakety, které

jsou klasifikovany jako nebezpecné, miizeme zahodit.

3.1.2  Regresni algoritmy

Regresni algoritmy (n¢kdy také prediktivni) se snazi pfedpovédét hodnotu urcitého atributu. Tento
atribut nabyva spojitych hodnot. Piikladem mutize byt ohodnoceni oéekavané ceny akcie k urcitému
datu na zakladé¢ jejich atributii a podobnych scénaiti.

Dale se budeme zabyvat pouze algoritmy z kategorie klasifikaénich algoritmt zaloZenych na

rozhodovacich stromech.



4 Vybér algoritmu pro implementaci

Pfed samotnou implementaci algoritmd byla provedena analyza dostupnych feSeni. Tato analyza
slouzila pro vybér algoritmu, které byly v ramci prace implementovany. Bylo tieba stanovit kritéria,
na zaklad¢ kterych, se provedl vybér. Kritéria pro porovnani byla ptevzata ze zdroje [1].

Nejdulezitéjsim kritériem byla prresnost predpovedi. Ta tika, v kolika procentech dany model
spravné klasifikuje ,,novd* data, tedy data, ktera nebyla obsazena v trénovaci mnozing. Druhym
smérodatnym kritériem je rychlost, které pfedstavuje vypocetni sloZitost pro vygenerovani a pouzivani
klasifikaénich pravidel. Je vyjadiena ¢asem potiebnym k vytvofeni znalostniho modelu a predikci
trénovaci mnoziny. Podminkou zadavatele prace je schopnost algoritmu se vypotradat s velkym
mnozstvim dat. Tuto schopnost popisuje stabilita.

Ostatni mozna kritéria, kterd pti vybéru hrala vedlejsi roli, jsou:

Robustnost, tj. schopnost vytvofit spravny model, pokud dana mnozina obsahuje Sum a chybé&jici
hodnoty. Toto kritérium je pro nas vedlejsi, jelikoz se o Sum a chybé&jici hodnoty postarame pted
samotnym spousténim algoritmu a nebude nas tedy zajimat, jak si s tim algoritmus dokaze poradit.
Poslednim kritériem dle zdroje je interpretovatelnost, ktera udava, jak jednoducha (resp. obtizna) je

orientace ve znalostnim modelu (napf. vizualizovaném).

4.1  Srovnani algoritmu

Pro srovnani byl nejprve udélan priizkum pouzivanych algoritmt pro klasifikaci zalozenych na
rozhodovacich stromech. Tento prizkum znamenal projit odborné zdroje a vyhledat dostupna feseni.
Vysledny seznam pak vypadal nasledovné:

ID3, C4.5, CART, CHAID, MARS, BEST FIRST TREE, SLIQ, SPRINT, RANDOM FOREST

Pfi jejich srovnani bylo vyuzito existujicich implementaci v nékterém z frameworkll uréeném
pro dolovani dat. Jako idealni pro vychozi srovnani se jevil framework Weka. Experimenty a jejich
vyhodnoceni poskytl zdroj [4].

V ramci srovnani jsou porovnavany algoritmy 1D3, C4.5, CART, BFT, SLIQ, SPRINT a RF.
Vsechny tyto algoritmy byly testovany na nékolika sadach dat obsahujicich vétsi pocet atributt (17 -
37), riizné mnozstvi klasifikacnich tfid (2 - 26) a poctem vzorkli mezi 1 000 — 10 000.



4.2  Zhodnoceni vysledki srovnani

Ze srovnani [4] vySel nejlépe algoritmus Random Forest, ktery je pfedveden v kapitole 5.2. Dosahl
nejlepsich vysledku v rdmci presnosti klasifikace. Vlivem specifik ale nedosahl nejlepsich vysledkt
v rychlosti. To je dano ¢aste¢né principem algoritmu, ale hlavné jeho implementaci.

Dle srovnani se jako vhodni kandidati na druhy algoritmus jevily algoritmy C4.5 a algoritmus
SPRINT. SPRINT dosahoval mirné lepsich vysledkl v presnosti, C4.5 dokazal rychleji sestavit model
a nasledné provést klasifikaci. O druhém algoritmu tedy rozhodl zpsob implementace. Byla zvolena

méné bézna varianta — algoritmus SPRINT.

! Pro Framework Weka existuje implementace, ktera poskytuje na modernich strojich dle autori 5-10x v&tsi
rychlost. Viz. http://code.google.com/p/fast-random-forest/ (dostupnost ovéfena 10. 5. 2013)



5 Algoritmy zaloZené na rozhodovacich
stromech

Tato kapitola rozebira datové struktury a algoritmy pouzivané v rozhodovacich stromech. Nejprve jsou
popsany znaky, které jsou spoleéné pro algoritmy této skupiny, a nasledné zaméfuje na konkrétni
algoritmy vybrané dle srovnani v pfedchozi kapitole.

Rozhodovaci strom je graf stromové struktury, kde kazdy vnitini uzel reprezentuje test hodnoty
jistého atributu a koncové uzly (listy) reprezentuji tfidu, do které je dany objekt klasifikovan. Takovy
rozhodovaci strom miize byt snadno pteveden na odpovidajici klasifikacni pravidla.

Nasleduje priklad mozné podoby stromu. Méme rovinu R, v niz kazdy bod je definovan
soufadnici x a y. Dle soufadnice ma bod pfifazenou barvu (tfida). Pfiklad mozného stromu mizeme

vidét na obrazku 5.1.

Korenovy
uzel

Prox>=5

Proy<2 Proy>=2

Obrazek 5.1: Priklad stromu rozdélujici rovinu (x y) dle barev

Vétsina klasifikacnich algoritmt zalozenych na rozhodovacich stromech vytvoii jeden vysledny
strom. Jeho vznik mtizeme rozdélit na dvé casti — faze rlstu a ofezani.
Vstupem jsou data trénovaci mnoziny S a seznam atributi L. Pribéh faze ristu mize byt popsan

nasledujicim pseudokdédem 5.1:

function CreateTree (S, L) : Tree
begin
vytvor uzel N
if (vSechny s € S jsou ve stejné tridé C) then
return N jako list tridy C
if (isempty (L)) then
return N jako list nejbézZnéjsi ttidy v S
vyber atribut A € L s ,nejvy3$3i rozhodovaci schopnosti“ a odstran jej

z L



nastav délici atribut na A

for (a;i € A, kde i € <1; sizeof(A)>) do

begin
vytvot vétev N; z uzlu N pro vSechna s; € S, kde hodnota A pro si
je rovna ai;
if (isempty(si)) then N; je list s nejbéiZnéjsi tt¥idou v mnoziné S
else N; := CreateTree(si, L)

end

end

Vypis 5.1: pseudokod rustu stromu dle [3]

Tento kod je mozné nalézt v literatuie v rtiznych modifikacich v zavislosti na pouzité datové
struktute. Velmi Casto se vyuziva naptiklad binarniho stromu S tim, Ze déleni miize pomoci jednoho
atributu prob&hnout vicekrat. V téchto situacich je tfeba doplnit jesté omezeni maximalniho poctu
déleni dle kazdého atributu.

Pro shrnuti: vytvofime funkci urCenou ke generovani uzlu stromu, které pireddme vzorky
Z trénovaci mnoziny a také seznam atributli, na zaklad¢ kterych mizeme provést rozvétveni stromu.

Zjistime rozdéleni vzorkl do tfid — bézné ve formé histogramu — a pokud vSechny vzorky patii
do stejné tfidy nebo je seznam atributli pro déleni prazdny, vratime uzel jako list oznacujici tfidu.

V ostanich ptipadech projdeme vSechny atributy v seznamu atributii k déleni a najdeme ten, ktery
je nejvhodngjsi pro d€leni. Zplisobu vybéru se budeme vénovat za chvili.

Na zakladé zvoleného atributu rozvétvime strom. Kazda vétev bude vysledkem rekurzivniho
volani funkce pro generovani uzlu.

Jak bylo v pfedchozim textu upozornéno, je tieba vybrat vhodného kandidata pro déleni. Pro to
se pouziva nejcastéji kombinace dvou funkci — informacniho zisku a miry entropie, pti¢emz informaéni
zisk je zavisly na vypoctu miry entropie. Vybér je mozny provést i pomoci jinych funkci (napft. gini
index prezentovany v kapitole 5.1). Pro dalsi informace vyuZijte [5].

Tyto dvé funkce je mozné spocitat pomoci vzorci 5.1 a 5.2.
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Informacni zisk:

St .
I(S,A) = H(S) — Z %H(Sl)

iea
Vzorec 5.1: Vypocet informacniho zisku
kde:
S jsou vzorky z trénovaci mnoziny,
A je atribut, pro ktery zjistujeme zisk,
H(S) je hodnota Shannonovy entropie pro mnozinu S,
a predstavuje mnozinu hodnot 4 € 4,

| 5] je velikost mnoZiny S.

Shannonova entropie:

H(S)= = ) p(c)log(p(c))

ceC
Vzorec 5.2: Shannonova entropie
kde:
S jsou vzorky z trénovaci mnoziny,
C je mnozina vSech tfid,
¢ € C, kde c je konkrétni trida,

p(c) je pravdépodobnost vyskytu tridy c.

Vybran bude ten atritut, pro ktery je hodnota informa¢niho zisku nejveétsi.

z hlediska predpovédi. Tyto vétve je tfeba ze stromu odstanit. Odstranéni nezddoucich veétvi probiha ve
fazi orezani (prunning) [1].

Ofezani stromu se da fesit dvéma zptsoby. Prvni metodou je tzv. prepruning [1]. P#i vytvafeni
stromu se nezadouci vétve negeneruji. Misto testu atributu na dalsi podminku se tato ¢ast stromu piimo
ukonci listem, ktery se ohodnoti takovou klasifikacni tfidou, kterd je pfifazena nejvice vzorkiim
odpovidaji této Casti stromu.

Druhou metodou je tzv. postpruning [1]. Pii ném je rozhodovaci strom vytvofen cely. A teprve
po jeho Uplném vytvofeni jsou ,,nepotfebné* vétve odstranény. Dalsi informace o ofezani je mozné

najit v [1], [2], [3].
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5.1 SPRINT

Algoritmus SPRINT je naslednikem algoritmu SLIQ. Vyuzivaji se v ném stejné principy, ale jsou
odstranény jeho nedostatky. V této ¢asti budou popsany nejdilezitéjsi ¢asti algoritmu a rozdily proti
principtim popsanym v pfechozi ¢asti textu.

Principem algoritmu je vytvofeni seznamu pro kazdy atribut, ve kterém jsou hodnoty sefazeny
dle atributu. To miZe byt pamétoveé velmi narocné, a proto mize byt seznam ulozen na disk. Nekteré
implementace vyuzivaji pouze seznamu ulozenych na disku, coz negativné ovliviuje rychlost. Proto se
pouziva piistup, pii némz jsou data dle své velikosti drzena v paméti a v piipadé nedostatku paméti
ulozena na disk. [6]

V kazdém uzlu je ulozen histogram s distribu¢ni funkci hodnot daného atributu.

Oproti zakladnimu algoritmu pro rast stromu neni pro vyhodnoceni déliciho atributu pouzit

informacni zisk, ale vyuziva se tzv. gini indexu. Ten je definovan ve vzorci 5.3.

gini($) =1 ) p(c)?

cec
Vzorec 5.3: vypocet gini indexu
kde:
S jsou vzorky z trénovaci mnoziny,
C je mnozina vS$ech tfid,
¢ € C, kde c je konkrétni tfida,

p(c) je frekvence vyskytu tfidy c.

Takto je ohodnocena ptivodni datovd mnoZina a rozd€lené mnoziny. Zaroven je tfeba vypocist

gini index po rozdéleni dle vzorce 5.4:

PN Lt DUV i D
ginigpr = ngl (S ) + ngm (S )
Vzorec 5.4: vypocet gini indexu pro déleni
kde:
S jsou vzorky z trénovaci mnoziny,
S, S? jsou mnoziny vznikle rozdélenim,

|5] je velikost mnoziny S.

Pro rozdé€leni vybereme ten atribut, jehoZ gini index je nejmensi.

12



5.2 RANDOM FOREST

Tento algoritmus patii v soucasné dobé mezi nejpiesnéjsi algoritmy zalozené na rozhodovacich
stromech urcené pro klasifikaci. Od ostatnich algoritmi této kategorie se 1isi hned nékolika vécmi.
Tou prvni je fakt, Ze se nejedna o strom, ale o les — tedy n stromtl. Kazdy strom je trénovan
samostatng. Klasifikace je provedena vSemi stromy a nasledné probéhne hlasovani o vysledku. Diky
tomu muze dosahovat teoreticky lepsich vysledkii nez 1 strom.

Ukazeme si, jak by mohl takovy les vypadat pro piiklad barev v prostoru ze zac¢atku kapitoly.

Strom 1 Strom 2

Kofenovy
uzel

Kotrenovy
uzel

‘Prox<5 ‘Prox>=5

Obrazek 5.2: Priklad RF pro 2 stromy — rozdéleni roviny (x, y) dle barvy

Dalsi dilezitou vlastnosti je vlozeni nahodnosti do procesu tréninku. V této oblasti se pouZzivaji
dva odli$né ptistupy.

Prvnim z nich je tzv. bagging — pro kazdy strom je z trénovaci mnoziny nahodné navzorkovana
podmnozina zaznami nad kterou nasledné probihd trénink. Tato technika ma vyhodu ve zvySeni
rychlosti tréninku vlivem mens$iho poctu vzorkd. Také pomaha ptekonat problémy, kdy se stromy
mohou specializovat pouze na vybrané atributy. Nicméné nevyhodou je plytvani trénovacimi daty -
nékteré zaznamy nemusi byt viibec pouzity. [7]

Druhou technikou je optimalizace v uzlu. Pf¥i ni se z mnoziny atributd nahodné vybere
podmnozina zaznamu, ktera muZe byt definovand vzhledem k hloubce stromu nebo nastavena
analytikem pomoci parametru algoritmu. Vyhodou tohoto pfistupu je moznost vyuzit celou trénovaci
mnozinu. [8]

Vybér atributu k déleni je proveden stejné jako u vychoziho algoritmu pomoci vypoctu miry

informac¢niho zisku a entropie [9].
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Pro trénink stromu je mozné vyuzit dva pfistupy — trénovani do hloubky a trénovani do $itky
[10]. Pfi tréninku do hloubky je nejprve kazdy uzel trénovan do dosazeni maximalni hloubky omezené
parametrem, nebo dostatecné piesnosti klasifikace listu. Trénink od $ifky nejdiive ve vSech stromech
trénuje uzly v aktualni hloubce.

Random Forest je velmi dobfe paralelizovatelny a to jak ve fazi tréninku, tak i pfi klasifikaci.
Vzhledem k paralelizaci je lepsi vyuzit ptistupu trénovani do hloubky, kdy kazdy strom nechame
trénovat paralelné. Stejnym zptisobem vyfeSime i klasifikaci — tj. nechdme paraleln¢ klasifikovat

zaznam v kazdém stromeé.
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6 Analyticky systém

Jednim z cilG prace je implementace algoritmd jako zasuvnych modulli systému v ramci projektu
»Systém pro zvysSeni bezpecnosti v prostiedi Internetu analyzou Sifeni $kodlivého kodu“.V ramci
projektu je vyvijen systém pro dolovani z dat uréeny pro enterprise nasazeni. V této ¢asti bude struéné
popsan systém, pro ktery jsou zasuvné modely tvofeny. Cilem projektu je vytvofit robustni, rozsititelny
a vysoce vykonny systém, ktery podporuje ziskdvani znalosti jak z ulozenych dat, tak i z
datovych proudd. Dal§im z cilti je vytvofeni sytému pro ukladani modelt ziskanych dolovanim. Dale
nasleduje popis jednotlivych cilt z SirSiho hlediska.

Zakladnim pozadavkem rozSifitelnosti je umoznit rychlé nasazeni novych, piipadné
vylepSenych, algoritmi pro dolovani z dat. Z toho duvodu je definované API, které bude popsané
Vv nasledujici kapitole. V ramci projektu bude implementovano velké mnozstvi dolovacich algoritmt a
nastroje pro vizualizaci vysledku.

Systém musi byt schopny nepfetrzitého behu 24 hodin denné, 7 dni v tydnu. Cilem je tedy
vytvofeni systému vhodného do prostfedi, kde je vyzadovana vysoka uroven dostupnosti a
spolehlivosti. Systém musi zpracovat velké mnozstvi pozadavkl soucasné. Také se pracuje na podpote
online instalace a upgradu algoritmd. Tj. novy algoritmus musi byt nasaditelny bez nutnosti restartu
systému.

Cilem je podpora velkého mnozstvi zdroju dat — at’ uz ulozenych v paméti, v perzistentnim
ulozisti v rela¢ni databazi nebo OLAP kostce ziskanych SQL dotazem nebo MDX/XMLA dotazem.

Projekt je vyvijen na modelu System as a Service. Serverova ¢ast bézi jako sluzba na zatizenich
s dostatecnym vykonem. Klient k funkcim pfistupuje pomoci webového rozhrani.

Systém je tvoreny pod platformou .NET verze 4.0 v programovacim jazyce C#. To umoziuje
multiplatformni nasazeni (pod Windows se vyuziva Microsoft .NET). Zaroven také dava moznosti
tvorby rozsiteni v jakémkoliv programovacim jazyce podporovaném prostiedim CLR.

Jednotlivé komponenty jsou vytvofené jako sluzby a komunikace mezi nimi je realizovana
pomoci frameworku Windows Communication Foundation. Detailnéjsi popis moznosti platformy
NET a souvisejicich technologii naleznete v [11].

Popisu API se vénuje kapitola 7, zaméfena na implementaci zasuvnych modult. Dalsi informace

o projektu lze nalézt v [12].
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I Implementace vybranych algoritmu

Tato ¢ast se zabyva implementaci jednotlivych algoritmt a zasuvnych modull pro analyticky systém
popsany v Kkapitole 6. Implementaéni jazyk byl zvolen dle systému, stejné tak jako jeho verze.
Konkrétné se jedna o jazyk C# 2010 pod platformou .NET verze 4.0. Nejprve je popsano, jak vypada
API analytického systému, pro ktery byly vytvoreny moduly a jaké musely byt dodrzeny pozadavky na
jejich navrh. Nasledné jsou popsany datové struktury, které byly vyuzity pro implementované algoritmy
a na zavér kapitoly jsou popsany detaily implementace jednotlivych algoritmd.

Kapitola obsahuje schémata diagramu t¥id a vypisy pseudokodu popisujici implementacni detaily
zvolenych feSeni. Diagramy tiid jsou tvofeny na zakladé pravidel popsanych ve zdroji [13]. Pseudokod

odpovida syntaxi jazyka C# pro co mozna nejlepsi orientaci pfi porovnani se zdrojovym kodem.

7.1  API analytického systému

V ramci systému existuji dva dulezité jmenné prostory. Atributy a metody jsou ponechany bez
dalsiho popisu vzhledem k jednoznaénému odvozeni jejich Gcelu z ndzvu. Prvnim je prostor MAS.
AlgorithmInterface, kde jsou definovana rozhrani, ktera musi implementovat dolovaci
algoritmus.

Prvnim z rozhrani je TAlgorithmBase ukdzany na nasledujicim diagramu tiid.

<<Interface>>

IAlgorithmBase

+ Parameters : |AlgorithmParameters
+ TrainingData : SQLDataReader

+ TestingData : SQLDataReader

+ Keylndex : int

+ ClassIindex : int

+ KnowledgeModel : KnowlegeModel

+ Run() : void
+ Predict() : classType

Obrazek 7.1: Diagram rozhrani TAlgorithmBase

Dalsi rozhrani definované ve jmenném prostoru MAS.AlgorithmInterface je
IAlgorithmParameters, které slouzi pro ulozeni konfiguracnich parametrt dolovaciho
algoritmu. V tomto rozhrani nejsou definované Zadné atributy nebo metody. Implementace potiebnych

atributll je zavisla pouze na potfebach autora zasuvného modulu.
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Druhy jmenny prostor definujici podobu zasuvného modulu je MAS.KnowledgeModels.
V tomto prostoru najdeme abstraktni tfidu KnowledgeModel, ktera popisuje model dat dolovaciho

algoritmu uréeného pro trénink, klasifikaci nebo i vizualizaci. Jeji podoba je zachycena na diagramu
7.2.

{Abstract}

KnowledgeModel

- _knowledgelD : int?

+ AlgorithmName : string

+ TimeCreated : DateTime?

+ TimeStart : DateTime?

+ TimeEnd : DateTime?

+ Metadata : string

+ Parameters : IDictionary<string, object>

Obrazek 7.2: Diagram abstraktni tiidy KnowledgeModel

V této Casti jsme ukazali rozhrani, které musime dodrzet pii vytvoteni zasuvnych modultl pro
analyticky systém. Dale se jiz budeme soustfedit na podstatné detaily implementace dolovacich

algoritmi a ponechame nepodstatné Casti implementace na prozkoumani zdrojového kodu ctenarem.

7.2  Datové struktury pouzivané pro algoritmy

V ramci prvni faze implementace bylo tfeba vytvotit datové struktury, které budou vyuZity pro vybrané
dolovaci algoritmy. Zakladni strukturou, ktera bude téeba, je strom. V této praci byla zvolena varianta
binarniho stromu z divodu snadné implementace jak struktury, tak i jeji vyuZiti v algoritmech. Detailni
informace k datovym strukturam a jejich implementaci je mozné nalézt v [14].

Binarni strom je tvofen dvéma tfidami - tfidou Tree a tfidou Node.

7.2.1 Datova struktura uzlu

Ttida Node obsahuje atributy popisujici jeden uzel.
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{IsLeaf = isNull(LeftSuccesor) &&

_ —

+ LeftSuccesor
+ RightSuccesor
+ /IsLeaf

+ /IsSplit

+ Feature

+ Threshold

+ Category

+ Statistics

{IsSplit = isNotNull(LeftSuccesor
| | isNotNull(RightSuccesor)}

Obrazek 7.3: Diagram tridy Node

Kazdy uzel mize mit nejvyse dva nasledniky (jedna se o uzel binarniho stromu). Tyto
nasledniky reprezentuje property LeftSuccesor a RightSuccesor.

Na zakladé naslednickych uzltt mizeme fici, zda se jedna o list (property IsLeaf) nebo o
délici uzel (IsSplit).

Pokud se jedna o délici uzel, je v property Feature nastaven atribut podle kterého probiha
déleni a také property Threshold, ve které je uloZena prahova hodnota pro déleni.

V piipadé, Ze se jedna o list, je nastavena property Category na zéklad¢ histogramu
ulozeného v property Statisctics. Vysledek pro klasifikaci je ukladan v kazdém uzlu a ne pouze
Vv listech jako u vétSiny implementaci. To umoziuje provést testy s jinymi parametry algoritmu bez
nutnosti nového uceni (ptikladem mize byt zmenseni maximalni hloubky stromu). Zaroveii u
algoritmu Random Forest, kde zalezi na pravdépodobnosti, je srovnani vysledk pfi jiném nastaveni

parametra relevantnéjsi.

7.2.2 Datova struktura stromu

Binarni strom je reprezentovan tfidou Tree. Tato tfida obsahuje kofenovy uzel (property Root) a
property vracejici hloubku stromu. Samostatna tiida pro reprezentaci stromu byla zvolena z divodu
pozdéjsiho ptidani metod, které by pracovali s celym stromem a byl dodrzen princip SoC (Separation
of Concerns). SoC fika, Ze program musi byt rozdélen tak, aby kazda z jeho ¢asti méla pouze jednu
odpoveédnost — viz. [15], [16].

Podoba tfidy Tree je zachycena v diagramu na obrazku 7.4.
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{TreeDepth =
Root.GetMaxLevel()}

+ Root : Node

+ /TreeDepth : int

Obrazek 7.4: Diagram tridy Tree

7.2.3 Datova struktura lesa

Pro potfeby algoritmu Random Forest byla implementovéna tfida Forest. Tato tfida zapouzdiuje
vSechny vytvofené stromy. Jejich seznam je dostupny pfes property Trees. Mezi dalsi dilezité
komponenty této tfidy patii property vracejici velikost lesa (pocet jeho stromi), a metoda pro ptidani
dalsiho stromu do lesa.

Vysledna tfida Forest je zobrazena na obrazku 7.5.

{TreeCount = Trees.Count()}

+ Trees : List<Tree>
+ /TreeCount : int

+ AddTree()

Obrazek 7.5: Diagram tridy Forest

Po dokonceni implementace datovych struktur bylo mozné prejit na implementaci samotnych
algoritmi. V nasledujici ¢asti je rozebrano, jakym zpisobem byly v ramci této bakalaiské prace

vytvoieny zasuvné moduly s algoritmy.

7.3  SPRINT

Algoritmus SPRINT byl implementovan dle diagramu na obrazku 7.6. Je vyuzita hybridni sériova

implementace popsana v [6].
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<<Interface>> <<Interfa
IAlgorithmBase lAlgorithmParameters

SprintAlgorithm SprintAlgorithmParameters

+ TrainingData : SqlDataReader + TreeMaxDepth
+ TestingData : SqlDataReader
+ Keylndex : int

+ ClassIndex : int

+ DiscreteAttributes : int[]

+ Run() : void
+ Predict() : void

|
|
|
|

+ Train() : void :

+ Test() : void | {Abstract}

+ Classify() : int | KnowledgeModel
|
|
| A
|
|
|

I
SprintAlgorithmTrainer

+ TrainTree
+ TrainNode

TreeKnowledgeModel

+ Rules : Tree

Obrazek 7.6: Diagram trid algoritmu SPRINT

Nejprve  byla vytvofena tfida SprintAlgorithm  (implementujici  rozhrani
IAlgorithmBase), SprintAlgorithmParams (implementujici rozhrani
IAlgorithmParams) a tfida TreeKnowledgeModel (implementujici abstraktni tiidu
KnowledgeModel).

Tfida SprintAlgorithm zodpovida za veskerou Cinnost provadénou algoritmem. Konkrétne
jeji metody:

e Run () — spousti proces tréninku a nasledného testovani s vyuZzitim metod Train () a
Test ().

e Predict () —provadi klasifikaci na zadaném vstupnim proudu dat.

e Train() — stard se o vytvofeni znalostntho modelu s vyuzitim trenéra (tfida
SprintAlgorithmTrainer) a vstupni mnoziny TrainingData.

e Test () —provede testovani znalostniho modelu s vyuZzitim metody Classify () a vstupni

mnoziny TestingData.
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Pted zahajenim Cinnosti tfidy musime nastavit parametry trénovaciho algoritmu. V tomto ptipadé
se jedna pouze o atribut omezujici maximalni hloubku stromu.

Kromé¢ parametri je tieba stavit zdroj trénovacich dat a zdroj testovacich dat. Zdroj dat musi byt
instanci tfidy SglDataReader. Trénovaci data ukladame do property TrainingData a testovaci
do TestingData.

Nasledné je tfeba u kazdého algoritmu nastavit, ktery atribut v datové mnoziné ptedstavuje
identifikdtor (KeyIndex), tfidu (ClassIndex), a které atributy nabyvaji diskrétnich hodnot
(DiscreteAttributes). Diskrétni atributy je tieba pro dosazeni lepSich vysledkl zpracovavat
jinym zptsobem nez atributy spojité.

Kdyz je provedeno veskeré nutné nastaveni, je mozné piejit na popis hlavni ¢innosti algoritmu.
Zatneme metodou Train(). V metod¢é Train() je vytvofena instance tfidy
SprintAlgorithmTrainer, které slouzi k vytvofeni znalostniho modelu. Pfed zahdjenim
tréninku pokracujeme nactenim dat trénovaci mnoZiny.

Nad instanci trenéra je vyvolana metoda TrainTree (), které je pfedana trénovaci mnozina.
Vysledek je pouzit pro vytvoreni znalostniho modelu.

Nyni se podivame na proces tréninku stromu. V ramci metody TrainTree () je pouze
vytvoieno pole seznamu sefazenych dle atributi. Toto pole je pfedano metodé TrainNode () , ktera
ma na starost trénovani uzll stromu. TrainNode () nejprve vytvoii instanci uzlu a vytvoii histogram
(tfida Histogram), ktery zodpovida za vybér vysledné tfidy pro uzel. Uzlu je nastavena nejCastéji se
vyskytujici tfida. Pokud vSechny prvky z aktualni trénovaci mnoziny patii do jedné tfidy, je uzel vracen
jako list. Jinak jsou postupné testovany vSechny atributy pro ziskani nejhodnéj$iho kandidata pro
déleni.

Vybér kandidata je popsan na algoritmu 7.2 na konci kapitoly. Na zakladé¢ nejlepsiho kandidata
a vypocitané prahové hodnoty je provedeno déleni trénovaci mnoziny. Dé€leni u algoritmu SPRINT
spociva pouze ve vybéru spravné Casti ze seznamu hodnot atributli. Pro levou a pravou ¢ast trénovaci
mnoziny je rekurzivné volana metoda TrainNode (), jejiz vysledky jsou pfipojeny jako levy (resp.
pravy) naslednik aktualniho uzlu.

Zjednodusena implementace je popsana na algoritmu 7.1.

class SprintAlgoritmTrainer {
public virtual void TrainNode (AttributelList trainingSet) {
Node n = new Node();
Histogram h = new Histogram(trainingSet);
int mostFrequent = h.GetMostFrequent () ;
Node.Category = mostFrequent;

if (h.GetProbability (mostFrequent) == 1.0) return n;
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int splitAttribute = GetBestSplitAtrribute (attributelist);
Attributelist leftTrainingSet =
GetLeftDataSet (splitAttribute);
Attributelist rightTrainingSet =
GetRightDataSet (splitAttribute) ;
n.LeftSuccesor = TrainNode (leftTrainingSet) ;

n.RightSuccesor = TrainNode (rightTrainingSet) ;

return n;

Algoritmus 7.1: pseudokod metody TrainNode ()

Nasledujici pseudokod popisuje vybér atributu pro délent:

public virtual void Train (AttributelList attributelist) {
float threshold = CountThreshold(attributelist);
double gini = double.MaxValue;
int attribute = -1;
foreach (var candidate in attributelist) {
Attributelist leftTrainingSet =
GetLeftDataSet (candidate) ;
Attributelist rightTrainingSet =
GetRightDataSet (candidate) ;
Histogram hl = new Histogram(leftTrainingSet);

Histogram h2 = new Histogram(rightTrainingSet);
if (gini > CountGiniIndex(hl, h2)) {

attribute = candidate;

gini = CountGiniIndex (hl, h2)

}

return attribute;

Algoritmus 7.2: pseudokdd vybéru nejvhodnéjsiho kandidata pro déleni
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Metoda Test () pouze vyuziva metodu Classify () a shromazd'uje statistiku GspéSnosti.
Neni tfeba ji zde podrobnéji rozbirat. Pfipadny zajemce md moznost nahlédnout do zdrojového kodu
algoritmu.

Dalsi dilezitou ¢asti je metoda Classify () . Ta prochazi binarni strom zpisobem preorder.
Jakmile narazi na list, vrati vysledek klasifikace. Vzhledem k jednoduchosti implementace zde
pseudokéd neni uveden. Ctenai ma moznost nahlédnout do zdrojového kédu programu.

V této Casti jsme prosli implementaci algoritmu SPRINT. Jeho nejdulezitéjsi ¢asti je vyuziti
seznamu atributl (existence sefazeného seznamu hodnot pro kazdy atribut) a zptisob volby kandidata
pro déleni. Pristup algoritmu SPRINT je pamétove velmi narocny. V zékladni implementaci je proto
seznam atributli uloZen na disku. V pfipadé hybridni implementace je drzen v paméti, pokud je to
mozné. U velkych databazi jsme zde limitovani implementaci seznamu na 2GB dat. Toto omezeni je
mozné obejit implementaci jiné datové struktury nebo vyuzitim .NET verze 4.5 a konfiguraci garbage
collectoru pro velké objekty (umozni vyuzit pole vétsi nez 2GB — implementace zakladniho seznamu

v .NETu je feSena pomoci pole).

23



7.4 RANDOM FOREST

Jak bylo zminéno dfive, zasadnim rozdilem oproti jinym algoritmtim je ten, Ze Random Forest vyuziva
nahodnosti pfi tvorbé stromu, a misto jednoho stromu jich tvoii né¢kolik. Témto hlavnim aspektim se
vénuje tato kapitola.

Architektura modulu implementujiciho Random Forest je mozné vidét na obrazku 7.7.

<<Interface>> <<Interface>>»

|AlgorithmBase lAlgorithmParameters

RandomForestAlgorithm RandomForestAlgorithmParameters

+ TrainingData : SqlDataReader + TreeCount : int

+ TestingData : SqlDataReader + TreeMaxDepth : int

+ KeyIndex : int + CandidateFeatureCount : int
+Classindex:int ~— __ _ _ ____ + ThresholdsPerFeatureCount : int

+ DiscreteAttributes : int[] + MaxSamplesPerClass

+ RandomGenerator

|

|

+ Run() : void |
+ Predict() : void :
+ Train() : void |
+ Test() : void |
+ Classify() : int :
|

|

|

|

|

|

|

{Abstract}

RandomForestAlgorithmTrainer

KnowledgeModel

+ TrainForest() : Forest
+TrainTree() : Tree
+ TrainNode() : Node

ForestknowledgeModel

+ Rules : Forest

Obrdzek 7.7: Diagram trid algoritmu Random Forest

O fizeni algoritmu se stara tfida RandomForestAlgorithm. Instanci této tfidy je tfeba
nastavit stejné jako odpovidajici tfidu implementace algoritmu Sprint. Pro detaily tykajici se popisu
jednotlivych atributii je mozné nalézt v kapitole 7.3. Jediné dvé casti, které se lisi, jsou metody
Train() a Classify (). Nejprve je zde popsana metoda Train () a jeji zpusob vytvoreni

znalostniho modelu, a nasledné metoda Classify () a zpusob predikce dat.
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Metoda Train () nejprve vytvoii instanci tfidy RandomForestAlgorithmTrainer anadte
data z trénovaci mnoziny. Trénovaci mnozinu pieda pii volani metody TrainForest () . V ramci
metody TrainForest () je paralelné volana metoda TrainTree () . K paralelizaci byla vyuzita
paralelni implementace cyklu for, kterou poskytuje .NET [11]. Abychom mohli pouzit paralelni
variantu, neni mozné pouzit pro generovani nahodnych c¢isel tfidu System.Random, jelikoz by pro
vSechna vlakna vracela stejna nahodna ¢isla. Proto v praci byl implementovan thread safe generator
nahodnych éisel (tfida ParallelRandomGenerator).

Pied zahajenim trénovani stromu se zkontroluje parametr MaxSamplesPerClass, jestli je
tieba provést navzorkovani vstupnich dat pro kazdy strom (viz. metoda bagging popsana v kapitole
7.2). Stromu je poté piedana jeho vlastni trénovaci mnozina. Metoda TrainTree () inicializuje
kotenovy uzel a zajisti trénovani jak tohoto uzlu, tak jeho potomkd.

Metoda TrainNode () si nejprve vytvoii histogram pro aktudlni trénovaci mnozinu. Na
zakladé tohoto histogramu pfitadi statistiky uzlu a nastavi vyslednou tfidu. V ptipadé¢, Zze vSechny prvky
mnoziny patii do stejné téidy, vrati uzel jako list. Algoritmus metody TrainNode () odpovida
implementaci na vypisu 7.1. Rozdilny je ovSem vybér atributi pro déleni. Misto gini indexu je
v Random Forestu pouzit informacni zisk a entropie. Je pouzit ten atribut, jehoz informaéni zisk je

nejvetsi. Proces vybéru atributu pro déleni je popsan na algoritmu 7.3.

public virtual void Train (Attributelist attributelist) {
float threshold = CountThreshold(attributelist);
double gain = double.MinValue;
int attribute = -1;
foreach (var candidate in attributelList) {
AttributelList leftTrainingSet =
GetLeftDataSet (candidate) ;
Attributelist rightTrainingSet =
GetRightDataSet (candidate) ;

Histogram hl = new Histogram(leftTrainingSet);

Histogram h2 = new Histogram(rightTrainingSet) ;

if (gain <= CountInformationGain (hl, h2)) {
attribute = candidate;

gain = CountInformationGain (hl, h2)

}

return attribute;

Algoritmus 7.3: Pseudokdd vybéru atributu pro déleni u algoritmu Random Forest
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8 Experimenty s implementovanymi
algoritmy

V ramci této kapitoly jsou provadény s implementovanymi algoritmy experimenty S rdznymi
parametry. Pro kazdy experiment jsou nejprve popsany nastavené parametry. Do vysledkové tabulky
byly zaneseny hodnoty udavajici pfesnost algoritmu a dobu uceni pti konkrétnim nastaveni. Vysledky

jsou porovnany a na jejich zaklad¢€ jsou vyvozena doporuceni pro uZzivatele.

8.1 Body vV roviné

Pro experiment body v roviné byla vygenerovana databaze obsahujici 2 téidy a 1 000 vzorkd
trénovaci mnoziny. Prostor byl rozdélen v prvni tfetin€ a do kazdé ¢asti vygenerovano 500 vzorkd.
Vzorky vlevo byly oznaceny barvou 1 a vzorky vpravo barvou 2. Pro oba algoritmy byla GspéSnost
klasifikace 100% a doba uceni byla v fadu desitek milisekund. Experiment tedy neposkytl vysledky
vhodné pro srovnani.

Druhym experimentem tedy bylo upraveni databaze. Byla vygenerovana databaze Citajici 20 000
vzorkil a 4 tfidy. Prostor byl rozdélen na 4 obdélniky — 2 nahote a 2 dole. Algoritmus SPRINT mél
ihned vysledek 100%, algoritmus Random Forest po nastaveni parametrti na 7 stromt a hloubku 8
taktéz. Casy tréninku byly v #adu stovek milisekund. Ani u druhého experimentu nebyly vysledky
vhodné pro srovnani.

Pro zvyseni doby potiebné pro trénink tedy bylo nutné pfistoupit k vygenerovani jeste veétsi

databaze a rozdéleni prostoru na vétsi mnozstvi Gitvaril. Redeni je popsané v kapitole 8.2.

8.2 Body v prostoru

V ramci tohoto experimentu byla vygenerovana databaze ¢itajici 120 000 vzorkd trénovaci
mnoziny. Ptibyla dalsi dimenze (z) a prostor byl rozdélen na 24 ¢asti, kterym byla nahodné ptidélena
barva a vygenerovano uvnitf nich nadhodné 5 000 vzorkd.

V tabulce 8.1 jsou popsany vysledky algoritmu SPRINT a v tabulce 8.2, 8.3 vysledky algoritmu
Random Forest pro Criminisiho metodu resp. Breimanovu. V tabulkach je zaroven uvedeno pouzité

nastaveni pro testy.
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Cislo experimentu Hloubka stromu Chybovost (%) Rychlost (s)
1 5 79,41% 1,5501s
2 10 76,81% 2,4933s
3 20 1,20% 4,9756s
4 30 0,27% 5,0666s
5 60 0,27% 5,0656s
6 22 0,27% 4,9652s
7 21 0,32% 4,9726s
Tabulka 8.1: Vysledky algoritmu SPRINT
Cislo Pocet stromil Hloubka Kandidatnich | Chybovost Rychlost
experimentu v lese stromu atribut (%) (s)
1 3 10 1 75,13% 0,5191s
2 50 10 1 73,37% 5,2746s
3 10 20 1 0,66% 9,5422s
4 20 20 1 0,59% 21,3857s
5 30 20 1 0,44% 32,4021s
6 10 25 1 0,26% 10,6353s
7 10 30 1 0,26% 10,9643s
8 10 20 2 0,61% 13,7227s

Tabulka 8.2: Vysledky algoritmu Random Forest (klasifikace histogramem)

Cislo Pocet stromil Hloubka Kandidatnich | Chybovost Rychlost
experimentu Vv lese stromu atributd (%) (s)
1 10 20 1 1,78% 9,2401s
2 10 30 1 0,26% 11,1414s
3 30 20 1 1,04% 33,0642s

Tabulka 8.3: Vysledky algoritmu Random Forest (klasifikace tridou v uzlu)

A4 W o w7 [ [
8.3  Prezivsi na Titanicu
Server Kaggle? nabizi fadu zajimavych datovych sad v ramci data miningovych soutéZi. Pro dalsi

experiment byla vyuzita datova sada, jejimz cilem je urcit, kdo ptezije na Titanicu. Trénovaci mnozina

2 Kaggle se zabyva soutézemi v data miningu. Je dostupny na adrese www.kaggle.com
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ma 900 vzorku, testovaci ma 440 vzorkd. Datové sady byly diskretizovany a vlozeny do databaze.
Pivodni i diskretizovana sada jsou dostupné na piilozeném CD.

Experimenty a pouzité parametry algoritmu je uvedeny v tabulce 8.4 a 8.5.

Cislo experimentu Hloubka stromu Chybovost (%) Rychlost (s)
1 5 14,11% 0,0620s
2 10 18,18% 0,0650s
3 20 18,18% 0,0880s
4 30 20,09% 0,1060s
5 4 14,59% 0,0560s

Tabulka 8.4: Vysledky algoritmu SPRINT

Cislo Pocet stromil Hloubka Pocet atribut | Chybovost Rychlost
experimentu v lese stromu pro déleni (%) (s)
1 20 4 1 21,05% 0,2105s
2 20 5 1 21,29% 0,0400s
3 20 5 2 18,78% 0,0440s
4 20 5 3 19,37% 0,0590s
5 20 10 2 11,00% 0,1100s
6 20 20 2 8.37% 0,1410s
7 30 30 2 9,33% 0,1720s
8 100 20 2 7,41% 0,6150s
9 1000 20 2 7,17% 5,5236s

Tabulka 8.5: Vysledky algoritmu Random Forest

8.4  Hodnoceni presnosti algoritmu

V experimentu 8.2 byly schopné oba algoritmy dosahnout podobnych vysledkt z hlediska piesnosti. U
algoritmu Random Forest velmi zaviselo na nastavenych parametrech. Vzhledem K trénovaci mnoziné
se jako idealni ukazala hloubka 25, coz je dano povahou dat (poctem oblasti v prostoru). Za zajimavé
je mozné povazovat srovnani, kdy vraceni vysledku uzlu formou histogramu (zplsob navrzeny A.
Criminisim [10]) mélo pfi stejném nastaveni presnéjsi vysledky klasifikace nez vraceni pouze vysledné
tfidy. Vysledky lze dorovnat zvySenim poctu stromt, ale za cenu naristu asu. Z téchto ditvodt bylo

dale pouzito klasifikovani pomoci histogramu.
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8.5  Zhodnoceni rychlosti algoritmu

Implementace algoritmu SPRINT se ukazala na experimentech rychlejsi nez algoritmus Random
Forest. Toto je dano principem algoritmti. SPRINT tvoii pouze jeden strom, zatimco algoritmus
Random Forest nékolik. Vysledky by nebyly tolik rozdilné v ptipadé, Ze by algoritmus Random Forest
mél k dispozici vice jader procesoru, jelikoZ implementace v této praci je téméi linearné skalovatelna
s poctem jader. V piipadé vyuziti baggingu, je mozné algoritmus Random Forest urychlit.

Doba potfebna pro trénovani algoritmu Random Forest roste linearn€ spolu s poctem stromil a
zarovei linearné s hloubkou stromu. Pro algoritmus SPRINT doba uceni roste také linedrné s poctem

stromu.

8.6  Vliv nastaveni parametru na vysledky

Tato ¢ast popisuje vliv parametrii na vysledky algoritmd. V kapitole 8.6.1 jsou diskutovany vysledky
jak algoritmu SPRINT, tak Random Forestu. Kapitoly 8.6.2 a 8.6.3 se zabyvaji pouze algoritmem

Random Forest, jelikoz probirané parametry Se nevztahuji k algoritmu SPRINT.

8.6.1 Hloubka stromu

Rtzna hloubka stromu ovliviiuje pfesnost klasifikace. Do urcité turovné presnost roste a nasledné zacina
klesat. U algoritmu SPRINT dochézi pouze k rlstu pfesnosti a nasledné se hodnota drzi na konstantni
urovni. To je dano fazi ofezani stromu a dal§imi vnitinimi mechanismy. U algoritmu Random Forest
faze ofezani chybi, tudiz 1ze pozorovat sniZeni piesnosti klasifikace pti dosazeni urcité urovné. U obou

algoritmt roste s hloubkou stromu linearné€ ¢as potiebny k uceni.

8.6.2  Velikost lesa

Kazdy strom lesa se podili na klasifikaci vysledku. V pfipadg, ze jejich hlasem je histogram, je vyuzita
1 vaha hlasu. Pocet stromt ovliviiuje vysledky vice u klasické varianty, kdy list vraci jako vysledek
konkrétni tfidu. Pfesnost roste s poctem stromil v lese. To je vykoupeno linearnim riistem casu
potfebnym pro vytvofeni znalostniho modelu. Je tieba tedy vzdy zvolit optimalni pomér rychlosti a

ptresnosti vysledku.

8.6.3  Pocet kandidata pro déleni

Poslednim parametrem, na kterém zavisi vysledky, je po¢et kandidatnich atributti pro déleni.
Vysledky ukazaly, ze pocet kandidati musi byt maly oproti celkovému poctu atributil. S rostoucim

poc¢tem kandidati se snizuje nahodnost a stromy jsou si vice podobné ne-li totozné.
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0 Z.avér

Jadrem této prace bylo zvolit data miningové algoritmy zalozené na rozhodovacich stromech urc¢enych
pro klasifikaci, implementovat vybrané algoritmy jako zdsuvné moduly pro analyticky systém vyvijeny
Vv ramci projektu ,,Systém pro zvySeni bezpecnosti v prostiedi Internetu analyzou Sifeni Skodlivého
kédu* a ukazat nejdilezitéjsi ¢asti implementace téchto algoritma.

Na zaklad¢ kritérii popsanych v kapitole 4 byly vybrany algoritmy SPRINT a Random Forest, a
to z divodu presnosti jejich vysledki, moznosti paralelizace a zajimavosti implementace.

V kapitole 5 se ¢tenaf mohl seznamit s mySlenkami, na kterych jsou algoritmy postaveny a
nasledné v kapitole 7 projit implementacni detaily zajimavych casti algoritmu.

Vysledkem implementace byly zasuvné moduly pro zminény analyticky systém. Implementace
algoritmu Random Forest byla provedena s ohledem na maximalni vyuziti paralelizace a tim padem
zkraceni Casu potiebného pro uceni a klasifikaci.

Algoritmy je mozné konfigurovat. To ndm mutize pomoci dosahnout pozadovanych vysledkd.
Z nich je maximalni hloubka stromu a pocet stromd v lese. Na experimentech jsme ukazali, Zze pfili$
velka hloubka stromu vede k pieuceni. S po¢tem stromt Vv lese zase nartsta piesnost klasifikace. Cenou
za zvySeni presnosti je ale linearni rist asu potfebného pro vytvoteni znalostniho modelu a klasifikaci,
coz se da omezit vyuzitim vice jader.

Dalsim vylepSenim této prace by mohlo byt rozsifeni, které umozni analytikovi vyuzit i jinych
utvard pro déleni, nez jsou hyperkrychle, a dat algoritmu moZnost volby algoritmu pro vypocet prahové

hodnoty pro déleni. Tyto upravy by pomohli v dosazeni piesnéjsich vysledku klasifikace.
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Seznam priloh

Ptiloha A — obsah CD
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Priloha A

Obsah CD

e /src/ - zdrojové kody aplikace

e /bin/ - ptelozena aplikace

o /examples/ — datova sada

e /doc/ - tato prace ve formatu .docx a .pdf
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