VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

DETEKCE P2P SiTi

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Matej Bfezina
AUTHOR

BRNO 2008



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

N
%
S

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

Z
FACULTY OF INFORMATION TECHNOLOGY

H[ DEPARTMENT OF COMPUTER SYSTEMS

S
7

7

DETEKCE P2P SITi

DETECTION OF P2P NETWORKS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Matej Bfezina
AUTHOR

VEDOUCI PRACE Ing. Jifi Tobola
SUPERVISOR

BRNO 2008



Abstrakt

Tato praca sa zaobera navrhom, implementaciou a testovanim softwarového detekéného systému p2p
(peer-to-peer) sieti zalozeného na kombinacii predfiltrovania pomocou BPF a porovnavania obsahu
paketov so vzormi obsahu zndmych p2p komunikéacii POSIX reguldrnymi vyrazmi. Sucastou
systému je aj databaza pravidiel niektorych rozsirenych p2p protokolov vo formate vel'mi podobnom
definiciam pre klasifikator L7-filter. Aplikécia je implementovana v C, bezi v userspace a je cielena
na vSetky POSIX kompatibilné platformy. Kombinacia detektora s uzivatel'sky pripojenym riadenim

QoS je kompletnym riesenim pre obmedzenie premavky znamych p2p protokolov.
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Abstract

This document deals with design, implementation and testing of software system for detecting p2p
(peer-to-peer) networks based on combination of BPF prefiltering and POSIX regular expressions
packet payload matching with known p2p protocol communications. The proposed detection system
includes a database with some rules of most effuse p2p protocols in format resembling to definitions
for L7-filter classifier. The application is implemented in C, runs in userspace and is targeted to all
POSIX compatible platforms. The combination of detector with user attached QoS controlling is

complete solution for traffic reduction of common p2p protocols.
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1 Uvod

Priklon od tradi¢ného klient-server modelu k distribuovanym peer-to-peer (d’alej len ,,p2p*) sietam je
v architektare internetu logickym krokom pre zlepSenie priepustnosti a zvySenie spolahlivosti
(dostupnosti) prenosu dat. Tieto siete st primarne navrhnuté z dovodu efektivneho zdiel'ania zdrojov
(vypocetny vykon, ulozny priestor) lep§im vyuzitim prenosovej sustavy, teda priamym spdsobom
vymeny dat. DalSou vyhodou je moznost fungovania prenosov aj bez centralneho servera / nédu,
ktora je zakladnym predpokladom schopnosti Gspe$ne prekonavat’ vypadky ktoréhokol'vek ucastnika
— a aby bolo toto mozné, ucastnici v sieti p2p plnia zaroven funkciu servera aj klienta.

Masové rozsirenie p2p architektiry okrem nespornych vyhod prinasa rad urcitych problémov,
ktoré moze Citatel’ najst’ v druhej kapitole. Z nich vyplyva potreba rozliSovat’ toky p2p a ostatné toky,
s tym, ze p2p prenosy maju obvykle (a najméd v pripade p2p sieti pre zdiel'anie stiborov) nizSiu
prioritu. Uplné blokovanie p2p premavky je nevhodnym rieSenim ked'ze je nemozné oznadit so
100 % istotou l'ubovolny paket, tok ¢i dokonca klientski adresu ako participanta p2p prenosu.
Implementacie p2p sieti totiz vzdy budu o krok napred pred ich detektormi.

Detekcia sa vSak stava Coraz problematickejSou — a to nielen kvoéli rasticemu mnozstvu dat
prenaSanych p2p ale aj vd’aka anonymizaciii a Sifrovaniu dat p2p klientov.

ZlepSovanie algoritmov detekcie postupuje v zasade dvoma smermi. Jedna skupina detektorov
stavia na jednozna¢nu detekciu (regularne vyrazy ¢i stromové Struktury), druha vyuziva prvky umelej
inteligencie pri analyze dat a metainformacii. Cast’ tejto problematiky mozno néjst’ popisant v tretej
kapitole.

Aj implementécie detektorov s v neustalom vyvoji. Pre tspesné nasadenie detektora na vacsiu
siet’ je nevyhnutnd znaéna paralelizacia, dosiahnuta ASIC (Application-Specific Integrated Circuit) ¢i
FPGA (Field Programmable Gate Array) obvodmi. MenSie siete vyZaduju vac¢siu flexibilitu, no
postacuje im niz§i celkovy vypocetny vykon univerzalnych procesorov — a tu sa uplatni aj bezna PC
platforma. Prave navrh a testovanie takéhoto systému s jednozna¢nym modelom detekcie (ktory bol
rozobrany v semestralnej praci) a s dorazom na vykon je predmetom dalSich kapitol.

Na siete typu peer-to-peer sa bude autor v praci odkazovat’ zjednodusene ako na ,,siete p2p®.
,,Ucastnikmi", ,.klientmi", ,peermi‘ pripadne ,,nodmi" bude podl'a vhodného kontextu d’alej nazyvat’

uzly ¢i stanice, participujuce na p2p prenosoch ako ich riadni ¢lenovia.

1.1 Motivacia

Autor by chcel vyjadrit’ presved¢enie, ze detekcia p2p sieti a ich shaping povedie, paradoxne, prave
k ich rozsireniu, ked’ze identifikaciou a QoS / prioritizaciou tokov umozni prevadzku p2p sieti aj

v prostrediach, kde doteraz bolo p2p neziaduce a prave za tymto ucelom je toto dielo vytvorené.



2 Technologie p2p sieti

2.1  Rozdelenie p2p sieti

Rozdel'me si siete podla typu dat, ktoré prenasaji. Od tohto sa bude odvijat’ ich délezitost’ z pohl'adu
siefového administratora ako aj parametre pre ich uspesnu detekciu.

Mechanizmy detekcie su vSak pre vsetky p2p siete jednej triedy v zasade rovnaké, ked'ze
princip ich funkcie je tiez ve'mi podobny. Existuje vel'a réznych variant, niektoré siete by sa dali

zaradit’ aj do viacerych kategorii a tak ich zadel'ovanie nie je presné.
2.1.1 Rozdelenie podl’a ucelu

2.1.1.1 Siete pre distribuovanie obsahu

St nazyvané aj p2p sietami pre zdielanie suborov. Su vel'mi rozSirené, vyuzivaji obvykle
trvale maximalnu Sirku pasma, v pripade nelegalnej ponuky obsahu mozu porusovat’ autorské zakony
a ztychto dovodov su spomedzi ostatnych typov sieti si asi najkontroverznejsie, preto byvaju aj
najcastej$im tercom detekcie. Existuje vSak len niekolko uspe$nych implementacii, ako napriklad
BitTorrent, Gnutella, eDonkey, Kazaa a Direct Connect. Detekcii niektorych z nich, unas najviac
rozsirenym (BitTorrent, Direct Connect), sa autor venuje d’alej.

Pri konsStrukcii detektora p2p modze byt vhodné vediet’ priblizné rozloZzenie premavky p2p
podrla formatu prenasanych suborov:

Spustite'né

subory
1%

Ostatné
Obrazy CD, 9%
DVvD

3%

Obrazky
4%

Data
komprimované

1% Video

61%

Zvuk
11%

Obrazok 2.1: Rozlozenie premavky p2p podla formatu siborov.

Jednoznacne, najvacsi podiel ma multimedidlny obsah. To znamend, Zze véac¢Sina p2p sieti je

optimalizovanych pre velké subory a je to dost’ délezitym poznatkom pri ich detekcii.



2.1.1.2 Komunikaéné siete

Do tejto kategorie patria systémy, ktoré poskytujii infrastruktaru pre priamu komunikaciu a
spolupracu ucastnikov, obvykle v realnom Case. Patria sem rézne textové komunikatory (instant-
messaging) a VolP aplikacie, typickym prislusnikom je Skype. Poziadavky na prenosovu kapacitu
rovnako ako aj celkovy objem prenesenych dat je v tomto pripade nizsi ako maji napriklad systémy
pre zdielanie suborov, maximalna Sirka pdsma sa vyuziva len zriedka a aj z pravneho hl'adiska su

tieto systémy bezproblémové, obvykle nenastava dovod na detekciu takychto sieti.

2.1.1.3 Siete distribuovanych vypoctov a databazovych systémov

Rozl'ahlé distribuované siete, obvykle s jednym ¢i viacerymi centrdlnymi uzlami (hierarchické)
vyuzivaju zdroje klienta (obvykle procesorovy cas). Podobne ako komunikacné siete, generuju
obvykle nizSiu a vel'mi sporadickul premavku a ich pésobenie v globale mdéZzeme oznacit’ ako malé.
Prikladom moze byt” Seti@home.

Podobne pracuju i databazové p2p siete, ktoré rozkladaju zataz dotazov na jednotlivych

klientov. Napriklad systém Piazza moze tvorit’ infrastruktaru pre vela aplikacii pre sémanticky web.

2.1.14 Dalsie podporné siete

Existuju siete pre podporu rdznych, na prenosovi kapacitu narocnych aplikacii, napriklad p2p
multicastové systémy, distribuované systémy na ochranu proti DoS (Denial of Service) titokom alebo
Sireniu virusov; ich pdsobenie je vSak prevadzkovatelom obvykle zname a ziaduce, preto ich detekcia

nema zmysel.

2.1.2  Rozdelenie podla siet’ovej Struktiary

Z predchadzajtceho rozdelenia vyplyva, Ze najproblematickejSie a teda aj najviac sledované p2p siete
su siete pre distribuciu obsahu a autor sa d’alej bude primarne venovat’ prave im.

Ak by sme chceli navrhnut’ dobry detektor p2p sieti, potrebujeme vediet' ako a ktoré uzly
medzi sebou komunikuju, teda aka je vlastne Struktura siete, d’alej ¢o je predmetom komunikacie
(typicky sled paketov a ich Struktiru pri réznych typoch komunikacie) a informaciu o pribliznom

mnozstve prenasanych informacii.



CENTRALIZACIA ARCHITEKTURY

SIETE Hybridna Ciasto¢na Bez centralizacie
Napster, BitTorrent,
NeStruktiurované Direct Connect, Gnutella, Gnutella

Audiogalaxy, WinMX | Morpheus, Kazaa

DHT implementacie Chord, CAN,

Struktirované
Tapestry, Pastry,
infraStruktary
BitTorrent v méde bez trackerov
Struktirované na Tapestry beziaci Mnemosyne,
systémy na Pastry beziaci PAST

Tabulka 2.2: Rozdelenie vybranych p2p sieti podla urovne centralizdacie a Strukturovanosti [1].

Hybridne centralizované sicte vyuzivaju jeden centralny server (pripadne cluster), ktory tvori
zoznamy a uchovédva indexy obsahu vSetkych p2p klientov. Tato architektira je znacne
obmedzena spolahlivost'ou servera a kapacitou jeho konektivity.

Ciasto¢ne centralizované sicte si postavené na schopnosti niektorych nédov (nazyvanych aj
supernody) pracovat’ nad informaciami z okolitych nédov, riadit’ tok dat, a tvorit miestne
indexy (trackery v pripade BitTorrent, ultrapeers v sieti Gnutella). Tieto supernody mézu byt
staticky priradené, ale mézu vznikat’ aj dynamicky - zalezi od konkrétnej implementacie siete).

Siete bez centralizacie sa skladaji z rovnocennych noédov majucich rovnaké ulohy, ktoré sluzia
zaroven ako servery aj klienti a vSetka komunikécia prebieha len so susednymi, hierarchicky
ekvivalentnymi nédmi (napriklad zaplavovy systém vyhl'adavania v sieti Gnutella).

Struktarované siete sa od neStrukturovanych sieti liSia vo fakte, Ze umiestnenie 'ubovol'ného
obsahu (suboru) zalezi na jeho identifikatore a teda mapuju obsah (presnejsie jeho ID) na

konkrétne miesto v topologii siete.

2.2 Rozvoj p2p sieti a moznosti ich detekcie

Popularita p2p sieti sa od ich pociatku stale zvySuje, najvacsie p2p siete maju dnes bezne
radovo miliény uzivatelov a spolu s nou rastie aj komplexnost’ - prechadza sa od jednoduchych
nestruktarovanych modelov typu Gnutella k zlozitej$im modelom s vyuzitim DHT (distribuovanej
hash tabul'ky) az po anonymizované siete, nd6dy mozu plnit’ niekol’ko réznych funkcii a detekcia je z

tohto pohl'adu problematickejsia.



2.2.1 Prva generacia p2p sieti — hybridne centralizované a

¢iastoCne centralizované

Napster, oznaCovany ako prva uspeSna p2p siet’ pre zdiel'anie suborov, zacal sice ponukat svoje
sluzby az v roku 1999; aj ked prvé kroky k distribuovanej vymene dat sledujeme uz z cias
Usenetovych diskusnych skupin, ked’ klienti si navzajom vedeli preposielat’ nové prispevky.

Podobne ako klony jeho funkcionality (Audiogalaxy, Soulseek, Direct Connect, Scour
Exchange, WinMX) pracuje s asistenciou centralizovaného uzla. Detekcia jeho pritomnosti je
jednoduchd, staci detekovat’ komunikaciu klienta so zndmou adresou - aktualizované zoznamy adries
(hublisty v pripade DC) st pri tom vhodnou pomdckou. VzhI'adom na to Ze ide o starSie protokoly
s jednoduchou §truktirou, mozno v komunikéacii skoro vzdy rozpoznat’ aj zname ret’azce.

Z tejto generacie sa pouziva uz len Soulseek - a aj ten skor ,,zo zvyku®, pre uzavreté, aj ked’
vol'né algoritmy vyhladavania a nepodporu swarmingu (stahovanie jedného suboru z viacerych
zdrojov) - vlastnosti ktora sa bezne objavuje aj v tejto generacii sieti.

Direct Connect (DC) ma stale vysoké zastipenie, prevazne v mensich komunitach, pre velké
mnozstvo dostupnych implementacii serverov (tzv. hubov) - VerliHub, PtokaX, openDCHub ai. a
rozbehnut' DC server vyzaduje len minimalne odborné schopnosti. Huby st medzi sebou vécsinou
nezavislé neratajuc failover a load balancing — pri pretaZzeni ¢i poruche jedného hubu st uzivatelia
presmerovani na iny. Tato vlastnost’ byva obcas zneuzivana pre DDoS utoky, dne$né klientské
programy  tato  Cinnost  dokdzu  potlacit  obmedzovanim  presmerovani ako  aj
napriklad podozrievavostou k nezndmym IP nefigurujucim v hublistoch atd. — teda je mozno

uvedomit’ si ¢asto skryty potencial uz tejto generacie p2p sieti.

2.2.2  Druha generacia p2p sieti — decentralizované

Vyvoj tychto sieti bol urychleny rastiicim zaujmom o p2p siete, ktoré narazali na kapacitné problémy
indexovacich serverov aj pravnymi postihmi Napsteru. Priekopnikom pravej decentralizacie bola
Gnutella, ktora sa paradoxne tiez potykala s kapacitnymi problémami vlastnych klientov, ked’ze tento
jednoduchy model povazoval vsetky uzly za rovnocenné. Ukazalo sa, Ze uzly treba v ¢ase vahovat
podl'a ich kapacitnych moznosti a véasné implementovanie zmeny umoznilo jej masové rozsirenie.
Podobné modely vyuziva aj FastTrack a eMule.

Rastiice mnozstvo dat a ich indexov bolo vyriesené distribuovanou hash tabulkou (Distributed
Hash Table, DHT) ¢o znemoznilo detekciu komunikacie na zaklade znamych adries, avsak tym, ze
tato premavka bola presunutd medzi jednotlivé uzly, typické dotazy announce/request zase umoznili

jednoduchsiu detekciu p2p premavky medzi participujicimi uzlami.



Snad’ najrozSirenejSie (tazko meratelna kategoria) p2p siete BitTorrent, eDonkey spolu
s Gnutellou su tiez z tejto generacie. eDonkey (niekedy nazyvané aj eDonkey2000 alebo eD2k),
povodne starSia siet’ prvej generacie s centralizovanymi servermi, stavilo na zvdc¢Sovanie poctu
serverov (nova siet’ Overnet ako néslednik starej eDonkey) a vol'né servery st k dispozicii (aj ked’
suzavretymi zdrojovymi kodmi). Pohltenim FastTracku, aspolu s vlastnou implementaciou
Kademlie je tato vel'ka (variaciami i rozsirenim) mnozina pévodom pribuznych protokolov nazyvana
spolo¢ne eDonkey.

Aj BitTorrent je predstavitel tejto generacie. Zbytocnost’ centralizovanych uzlov bola
dosiahnutd swarmingom (prepojenim zaujemcov — tzv. leecherov a Cistych poskytovatelov — tzv.
seederov) okolo stboru s metainforméaciami o najvyssej prenosovej jednotke (torrentu). Aj ked
BitTorrent ratal s asistenciou trackerov (serverov, ktory uchovava a poskytuje aktudlne informacie
o d’alsich klientoch swarmu okolo torrentu), dnes vyuziva viacero implementovanych DHT sieti
(napriklad zndmy klient Azureus ma vlastni), ¢o sa nazyva trackerless mode.

Z hladiska detekcie vSak ide stdle o ten isty princip — komunikacia s rovnocennymi, pripadne
lokalnymi, do¢asnymi nadradenymi uzlami a vymena zoznamu zdrojov so susedmi.

Niektori klienti tychto sieti, napr. Azureus ako klient BitTorrentu, maji aj schopnosti ako
Protocol header encrypt (PHE) a Message stream encryption / Protocol encryption (MSE/PE) ¢im

posuvaju tieto siete do irovne dvaajpoltej generacie.

2.2.3  Tretia generacia p2p sieti — anonymné a Sifrované

Rozvoj rychlych detekovacich implementicii anajmid obava o nedostatocné utajenie
prenasanych informacii (najmé hashov) viedli k vyvoju p2p protokolov snaziacich sa o anonymizéciu
a Sifrovanie prenaSanych informacii. Prenos medzi dvomi uzlami je v skutoc¢nosti vedeny cez iny,
treti uzol ktory ma v tejto situécii funkciu virtudlneho uzla siete. Klientsky software uzivatel'a pozna
len adresu partnera s ktorym komunikuje doCasne stanovenu v ramci siete., avSak skuto¢nd adresa
partnera nie je nikdy znama, ¢o umoziiuje anonymizované prenosy.

Variantom tejto architektary su f2f (friend-to-friend) siete medzi zndmymi a overenymi uzlami
(napriklad aj pomocou certifikatov), o vyluCuje moznost priamej komunikicie s nezndmymi
ucastnikmi.

Problémom vsetkych tychto implementacii je neiimerné mnozstvo prenosov a prenasanych
dat; napriek tomu, klasickd detekcia na zaklade obsahu paketov vd’aka Sifrovacim algoritmom
zlyhéva. Vynimku tvoria snad’ len trividlne substitu¢né Sifry so zndmym klI'ai¢om (napriklad rota¢né
Sifry ako Caesar), ktoré sa, samozrejme, v tychto aplikaciach pre ich vlastnosti vobec nepouzivaji. Aj
pripadna hlavicka, resp. mald, neSifrovana cast dat je obvykle priliS kratka na to aby boli

rozpoznatel'né.



2.3  Rozsirenie a naroky na prenosovu kapacitu

Rychly rozvoj p2p sieti nastal hlavne po roku 1999, v ¢ase, ked’ zacal pontkat’ svoje sluzby Napster
(kedysi popularna p2p siet’ na zdiel'anie siborov), ktory viedol k zvySenym narokom na prenosové
kapacity poskytovatel'ov internetu.

Dnes sa odhaduje, Ze p2p prenos predstavuje 49 az 83 percent (pri tomto odhade zaleZi aj
od konkrétnych sledovanych ISP, aj od casu sledovania) celkovej internetovej premavky a v noci

dosahuje az 95 percent [2].
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Obrazok 2.3: Struktiira typickej IP premavky v case [2].

Takéto mnozstvo prenaSanych dat okrem spominanej vysSej nakladovosti poskytovatel'ov
posobi aj dalsie problémy, najmé zahlcuje prenosova sustavu, ked’Ze prenosy prebiehaju obvykle
cez Standardné TCP spojenie, bez nejakého QoS (Quality of Service). Najvicsiu Cast’ z toho tvori
premavka v p2p sietach pre zdiel'anie suborov, v poradi najmé BitTorrent, nasledovana eDonkey a
Gnutellou.

Nie vsetky p2p prenosy a prenosy s nimi suvisiace (komunikécia s trackerom, alebo inou
sucastou p2p siete za uc¢elom inym ako samotnd vymena dat) si vSak detekované. V Case pisania tejto
prace je asi 20% vsetkych p2p prenosov Sifrovanych [2], €o robi ich detekciu problematickou a nielen
d’al$ie, nezname a menej rozsirené prenosy, ale aj niektoré toky znamych sieti mozu tiez unikat’
detekcii. Tento pomer sa len pomaly zvySuje pre dovody ktoré sme si spominali (vd’aka rézii
prenosov a samotnej architektire 3. generacie p2p sieti) su tieto siete rozsirenejSie v Japonsku alebo
Korei, kde su bezné rychle optické spoje az k zdkaznikovi FTTH (fiber-to-the-home) / FTTP (fiber-

to-the-premises).



Detektory p2p sieti (najmé ich konkrétnych typov) st obvykle optimalizované pre miestne
podmienky — urcité p2p siete su totiz lokalitne vysoko Specifické — napriklad siet’ Direct Connect je
popularna vo vychodnej Eurépe ana Balkéne, no v zapadnej Eurépe, Amerike ani Azii nie je

pouzivana vobec alebo len zanedbatel'ne. Naopak, BitTorrent je ve'mi popularny na celom svete.

Gnutella BitTorrent

2% 66%
° eDonkey ?

3%

Obrazok 2.4: Objem prenosu podla typu p2p siete
v strednej a vychodnej Eurdpe.

Iné

Gnutella 1% BitTorrent
2% 40%

eDonkey Gnutella
29% 4%

BitTorrent eDonkey

67% 57%
Obrazok 2.5: Pouzivanost p2p siete podla jej typu Obrazok 2.6: Pouzivanost p2p siete podla jej typu
v Nemecku (podobné pre celu zapadnu Europu). v juznej Eurdpe.

Tieto odhady vychadzaju zo stidie spolocnosti Ipoque [3] v auguste a septembri 2007, kedy
bolo analyzovanych asi 3 Petabajty dat na vSetkych kontinentoch sveta, najmi v Eurdpe — a st
prevazne len orientacného charakteru. Na zaklade prestudovanych mnoZzstva online dokumentov si
dovolim odhadnut, Ze vzajomné pomerné zastupenie popisovanych protokolov sa doteraz, v Case
pisania tejto prace prili§ nezmenilo, len mierne vzrastlo zastiipenie novych protokolov poslednej
generdcie, aj tak vSak tvori len rddovo jednotky percent celkovej premavky, najmid v zavislosti
na lokalite.

Co sa tyka miestnych podmienok — tu tvori podl'a udajov Slovenskych poskytovatel'ov[4] p2p
premavka 51,3% objemu vSetkych stahovanych dat, plus 1,4 % Skype ako zvlast’ kategoria. Situécia

je v pripade odosielanych dat eSte zaujimavejsia — az 87,4 % ich objemu tvori p2p a 3,0 % Skype.
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3 Moznosti detekcie

3.1 Uroverni detekcie

Pred tym, nez sa Citatel’ pusti do $tudia spésobov detekcie, treba upozornit’ Ze detekcia p2p sieti sa da
chapat’ z viacerych hl'adisk a aj samotna detekcia sa méze tykat’ roznych urovni.

Systém moze detekovat’ p2p premavku, ked”:

1) zachyti typické sledy a frekvenciu komunikécie prizna¢né pre pritomnost’ p2p sieti
2) urci paket, alebo datovy tok ako naleziaci konkrétnej p2p sieti
3) zisti, ¢o je obsahom p2p komunikacie (ID ¢i ndzvy prenasanych suborov, alebo konkrétne

data ¢i, najcastejSie, len ich hash)

Detektory varianty ¢.2 su hojné u poskytovatelov internetu, majice za tlohu chranit’ siet’
pred pretazenim. St kompromisom medzi komplexnostou rozliSovania premavky v p2p sietach a
prevazne len Statistickou uzito¢nost'ou prvej varianty.

Systém moze bud’ rozliSovat’ toky a vhodne oznacovat’ ich pakety pre radenie paketov (packet
scheduling), pripadne oznacit’ klienta s konkrétnou IP adresou ako uzivatel'a p2p sieti a podl'a toho
reagovat’. Oba pristupy maju svoje vyhody aj nevyhody — zalezi najmé od mechanizmu detekcie.

Implementacie podrobnych detektorov konkrétnych p2p sieti sit menej obvyklé, a najCastejsie
pouzivané autoritami hl'adajicimi z pravneho hl'adiska problematicky obsah.

Existuje vSak mnozstvo podnikovych a vedeckych p2p sieti (a objem ich premavky sa rapidne
zvysSuje), ktorych detekcia nie je sice potrebna, ale uz len premavka viacerych, réznych p2p sieti

cez jeden detekovany uzol, ich samotnu detekciu komplikuje.

3.2 DalSie akcie obvykle prepojené s detekciou

Na zaklade vystupu detektora p2p moze pripojeny systém regulovat’ (obmedzovat’) premavku,
zahadzovat niektoré pakety, vkladat’ pakety resetujuce spojenia ¢i inak stazovat’ p2p premavku.

Traffic shaping (obmedzovanie rychlosti premavky) konkrétnych rozpoznanych tokov je vel'mi
Casty jav u poskytovatel'ov internetu. Vyuzivanou technikou je Class Based Queuing (CBQ), pripadne
Hierarchical Token Bucket (HTB).

Komer¢ni poskytovatelia internetového pripojenia vyuzivajuci tieto systémy sa nazyvaju Bad
ISPs. Ich dobry a casto aktualizovany zoznam, spolu aj s principmi detekcie ktort vyuzivaju a
moznymi obranami najde zaujemca v literatare [5].

Na druhej strane, zaujimavostou je, ze sa objavil aj softvér pre koncovych pouzivatel'ov

(od Electronic Frontier Foundation), ktory dokaze detekovat' takéto zmeny tokov zo strany
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poskytovatela internetu, ako st blokovanie, shaping, packet injection (RST pakety) a iné techniky
boja proti p2p. Ovel'a beznejsie st v§ak detektory len shapingu (napriklad plugin do klienta Azureus)
Zjednodusenou obranou poskytovatelov internetu proti nadmernej p2p premavke je napriklad
aj FUP (Fair Use Policy) implementované obyCajnym pocitanim objemu stahovanych a/alebo
odosielanych dat, alebo limitovanim poctu TCP spojeni. Pre bezné surfovanie, klientski1 pracu s e-
mailami stac¢i 50-100 sucasne otvorenych spojeni, preto vhodnym limitom beznych uZivatelov je
hodnota okolo 150 simultanne otvorenych TCP spojeni. Tieto sposoby nie su zavedené vyhradne
kvoli limitovaniu p2p (i ked je to najvyznamnejsi dovod), podmienky st poskytovatelmi vécSinou

zverejnené a preto sa tito ISP nenazyvaji Bad ISPs.

3.3  Primitivne sposoby detekcie

Najjednoduchsim a najrychlej$im sposobom detekcie konkrétnej p2p siete je sledovanie portov

a / alebo IP adries p2p aplikaciami bezne pouzivanymi.

zoznamy rozsirenejsSich

p2p siet’ p2p klient predvolené porty kontaktovanych adries (servery,
trackery)
, 6881-6889 TCP/UDP
BitTorrent (vsetky) http://trackerlist.net/
6969 TCP (tracker port)
eDonkey2000 4662/TCP
eDonkey 4661-4665/TCP, http://'www.peerates.net/
eMule
4672/UDP
Limewire,
Gnutella 6346/6347 TCP/UDP (bez vyznamnych adries)
Morpheus
Gnutella,
BearShare 6346 TCP/UDP
Imesh
N (viethy) 6699, 8888, 7777/TCP . Jindexohm?loc—l
apster viet ttp://gotnap.com/index. ?loc=list
P 8875/TCP (redirector) prsomap P

(primarne servery boli zruSené natlakom

WinMX WinMX 6699/TCP, 6257/UDP o
RIAA, avsak existuje siet WPN)

http://www.freeweb. hu/pankeey/dc-hubz/
DC++ Direct Connect |[411 TCP/UDP, 412 TCP

pankeey-dchubz.config.bz2

Tabulka 3.1: Predvolené porty a bezne kontaktované servery klientov niektorych rozsirenych p2p sieti.
Metoda je vSak znacne nespol'ahliva a produkuje falo$ne pozitivne vysledky v pripade, ze dany
port je prave pouzivany inou aplikaciu - ked’Zze obvykly rozsah portov je 2'°, existuje dost’ vysoké

riziko kolizie. Napriklad siet Kazaa pouziva port 80, pévodne vyhradeny pre surfovanie po webe,
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pre vlastni komunikaciu. Falosne negativne vysledky st zase vysledkom zmeny Standardnych portov
p2p aplikacii ¢i uz implicitne alebo z dovodu obsadenia portu inou aplikaciou, prekladu portov pocas
transportu a podobne.

Aj IP adresy serverov, ¢i ich DNS menné ekvivalenty sa v ¢ase zna¢ne menia, okrem toho ich
existuje vel'ké mnoZstvo — a ani ich zoznamy vécSinou neobsahuju vsetky servery siete. Komunikacia
so znamym serverom vSak priamo neidentifikuje p2p tok a tvori len zanedbatelni Cast’ objemu
prenosu. Z tychto doévodov sa pre vysoku nespolahlivost’ takéto metddy pouzivaji minimalne,

pripadne len ako doplnkové.

3.4 Detekcia na zaklade NetFlow

3.4.1 Stru¢na charakteristika

Sietovy tok je abstrakcia, definovand ako jednosmerny prenos paketov, ktoré maju urcité

charakteristické (rovnaké) vlastnosti:

& [P protokol

& Zdrojova IP adresa
& Zdrojovy port

& Cielova IP adresa
& Cielovy port

Je dolezité poznamenat, Ze rovnako ako TCP, aj nespojovana sluzba UDP méze byt tokom.

IP toky st popisované mnohymi spdsobmi a NetFlow, jedna z nich, je technologiou spolo¢nosti
Cisco Systems - ide o otvoreny protokol implementovany Cisco 1OS zariadeniami. SIuzi pre zbieranie
informacii a Statistik o IP tokoch. Tieto informacie si odosielané cez UDP (User Datagram Protocol)
alebo SCTP (Stream Control Transmission Protocol) na preddefinovant adresu zariadenia NetFlow
Collector, ktory tieto informacie zbiera, spraciva a uklada. Klienti, ktori maji zaujem o Statistiky
k nemu moézu pristupovat’ a analyzovat' zaujimavé udaje. Alternativne, NetFlow data moézu byt

priamo zasielané klientovi na analyzu.
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Obrazok 3.2: NetFlow zber a analyza dat o IP tokoch [6].

Aj ked NetFlow bolo spociatku implementované Ciscom, stalo sa Standardom IPFIX (Internet
Protocol Flow Information eXport), ¢im umoznilo prevzatie velkou castou hlavnych vyrobcov
zariadeni sietovej infrastruktary, ktori podporu pridali do svojich routrov a switchov. Tato sa nazyva
aj NetFlow v10, ¢o je rozsirenda NetFlow v9 - a prave NetFlow v9 je v Case pisania tejto prace
Standardom a na fiu sa bude autor d’alej odkazovat’, i ked’ vyrobcovia len pomaly prechadzaji z dlho
pouzivanej a vel'mi rozsirenej NetFlow v5.

Informécia o toku je zdznam, obsahujuci velké mnozstvo informacii, avSak len niektoré z nich
su zaujimavé z hl'adiska detekcie tokov:

& poradoveé Cislo toku
verzia NetFlow
vstupné a vystupné siet’ové rozhranie
Casova peciatka zacCiatku a konca toku
pocet pozorovanych paketov a mnozstvo prenesenych bajtov
zdrojové a ciel'ové adresy
zdrojové a ciel'ové porty

IP protokol

® ¢ 6 6 O o o o

hodnota ToS (typ sluzby - hodnota ur¢ujica pozadované vlastnosti toku)

Posledné 4 hodnoty st z hlaviciek protokolov z tretej vrstvy ISO/OSI modelu. Vsetky tieto
udaje nemusia byt odosielané nepravidelne ale az po nazbierani urcit€ého mnozstva informacii
o tokoch - typicky 30 az 50 tokoch.

V praxi vSak, zvlast pri intenzivnej p2p prevadzke a velkych sietach, tabulky o tokoch
v routroch sa mozu zaplnit, ale astejSim problémom pri vel'kej prevadzke je, Ze procesor systému si
nestiha robit prehlad o tokoch. Cisco pontka rieSenie — ,,Sampled NetFlow" spocivajuce

v spracovani len kazdého n-tého, pripadne kazdého m-tého (kde m je meniace sa nahodné cislo -
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vtedy ide o ,,Random Sampled NetFlow") paketu. Vysledky st potom len priblizné, avsak odrazaju
rozlozenie prenosovej kapacity.

Archivacia NetFlow udajov je tiez problematickd - zaberaju vel'a miesta a je vhodné, ked’ ich
Collector rovno priebezne spractva.

Treba povedat’, ze existuju alternativy NetFlow - prikladom je sFlow, zakotveny dokonca

v RFC3176, ktory implementuju napriklad niektoré HP Procurve switche.

3.4.2  Vlastnosti p2p tokov v NetFlow datach

Samotna detekcia je pasivna, teda az na zaklade prijatych NetFlow dat je mozno s urcitou
spolahlivostou povedat, ze ide o p2p. Ide teda o detekciu prvého stupnia. Prejavuji sa tu typické
vlastnosti p2p sieti, ako napriklad vel'’ké mnozstvo nadvidzovanych a zanikajucich spojeni za kratky
Cas, najroznejsie dosiahnutelné IP adresy (ak je siet’ pripojena k internetu, nie len LAN), vysoké
mnozstva prenasanych dat v tokoch, skor spojitejSia nez narazovéa charakteristika zmien rychlosti
prenosu, opakovane nadvdzované spojenia s tymi istymi cielmi s priblizne rovnako objemnymi
prenosmi a v pripade adresovatelnosti zvonka (aktivny mod) aj priblizne vyrovnané mnozstvo
prichadzajucich a odchadzajtcich spojeni.

Tieto fakty je vhodné spracovat’ heuristickymi metédami, napriklad neurénovymi sietami.
Poskytuju dobry vysledok pre vela druhov podobnych p2p sieti a ich implementacia je
univerzalnejsia. Prednost’ou st aj relativne nizke vypocetné naroky (oproti in§pekcii paketov), vel'kou
nevyhodou je vsak praca az nad zozbieranymi Statistikami.

Vysledkom analyzy NetFlow dat je len urcita miera pravdepodobnosti, ze dané toky tvoria p2p

premavku, takze identifikacia je, na rozdiel od detekcie na zéklade obsahu paketov, nejednoznacna.

3.5 Detekcia na zaklade obsahu paketov

Inspekcia paketov - (deep) packet inspection je jedinou presnou moznostou detekovat’ online p2p
prevadzku. Siete p2p komunikuju vlastnymi, aplikacnymi protokolmi na najvysSej, siedmej vrstve
ISO/OSI modelu a na svoj prenos mdézu pouzivat’ vel'a réznych protokolov nizsich vrstiev beziacich
na sietovej vrstve. Detektor p2p sa musi ,,prehryzt" od sietovej az po aplika¢nu vrstvu, €o je narocné
nielen na vypocetny vykon, ale aj na vybavenie detektora, ktory musi podporovat’ vsetky v beznej
p2p prevadzke pouzivané transportné, relatné a prezentacné vrstvy (i ked’ mnohokrat su sucastou uz

p2p protokolu).
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Spolahlivy postup algoritmu analyzy je v idedlnom pripade nasledujuci:

1) Kazdy paket je ,,rozbaleny' aZ po najvysSiu, aplika¢nu uroveii.
Postup k najvy$s§im trovniam modze byt bud’ plynuly, alebo je mozno spojit’ niekol'ko

za sebou nasledujtcich protokolov do jedného priechodu rozbalenia.

2) Konkrétne znaky konkrétneho p2p protokolu su vyhl’adavané.

Kazdy protokol mé& obvykle svoje charakteristické c¢rty, podla ktorych je mozno ho
identifikovat’. Tieto hodnoty su bud’ preddefinované dopredu, alebo existuje funkcia sem mapujica
hodnoty na inych miestach v pakete (pripadne aj v inych, predchadzajtcich paketoch). Ked’ze existuje
vel'a rdznych p2p protokolov, je potrebné najst’ spolocné vlastnosti usvedcujiice ¢o najviac ré6znych
protokolov.

Tento postup nam spolahlivo detekuje zname protokoly, avSak nerozpoznd nezname a
rychlostou tiez obvykle nevynika. Tabulky hodnot pre konkrétne protokoly su vSak mimo rozsah
tohto dokumentu — je to rozsiahla aplikovana problematika tykajuca sa spitného inzinierstva.

Miesto detekcie konkrétnych hodnot na konkrétnych (preddefinovanych) poziciach v protokole
sa moze vyuzit pattern matching. Ide o rozpoznavanie pomocou znameho a preddefinovaného
vzoru (pattern), ktory moze mat’ podobu bud’ sekvencie (regularny vyraz), alebo stromove;j Struktury.

Pattern recognition je rozpoznavanie vzorov umoziujuce detekciu zndmych i neznamych
protokolov, pripadne novych verzii uz existujicich na zéklade Statistickych informacii o obsahoch
paketov. Vzory ktoré maji byt rozpoznané st obvykle skupiny pozorovani umiestnené vo
viacrozmernom priestore. Preddefinovanym vzorom na zadiatku procesu sa hovori trénovacia
mnozina a klasifikator urcujuci prislusnost’ skimané¢ho vzoru do niektorej triedy podla mnozin uz

existujucich sa tymto spésobom udi.

3.5.1 Regularny vyraz

Regularny vyraz (vzor) je retazcom popisujucim urciti mnozinu retazcov. Tato mnozina moéze byt
vymedzena nekonecnym poctom regularnych vyrazov ked’ze regularne vyrazy (RV) je mozné
expandovat’ a niekedy aj redukovat’ bez zmeny ich popisovacich vlastnosti. Informacie o regularnych
vyrazoch aich implementaciach POSIX RE (Portable Operating System Interface Regular
Expressions) ¢i PCRE (Perl Compatible Regular Expresions) mozno najst’ na mnohych webstrankach.

Automat (parser), sa typicky poktsa prijat’ retazec metddou backtrackingu — zist'uje, Ci retazec
vyhovuje predlohe — na tento proces sa bude autor odkazovat’ na proces porovnavania. Je dolezité si
uvedomit, Ze niektoré Specidlne znaky znacne zjednoduSuju pracu parsera (napriklad znaky
oznacujuce zaciatok a koniec retazca), avSak iné (znaky ,,iteracia®“ ¢i ,,pozitivna iteracia“) ju robia
komplikovanej$iu (v zmysle procesorovo naro¢nejsiu). Podl'a toho je vhodné volit’ regularne vyrazy
tak, aby boli pre automat ¢o najjednoduchsie spracovatelné, aj ked’ vacS§ina implementacii si vie

vyraz optimalizovat’.
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3.6 Hardwarové implementacie

Najcastejsie vyuzivanou triedou detekcie p2p sieti su zariadenia implementujice online detekciu p2p
sieti in§pekciou paketov, ked’ze, ako je rozobrané v praci nizsie, NetFlow analyza je pouzite'na iba
offline. Ked’ze je toto rieSenie naro¢né na vypocetny vykon, vyuzivaji sa samostatné akceleratory,
pripadne aplikacne Specifické obvody.

Existujii najmi proprietdrne rieSenia so Specialnym HW zalozenym napriklad na FPGA
montované v Standardnych krytoch do beznych rackov, napriklad balik Packeteer [7]. Maximalna
kapacita produktu Packeteer 10000 je az 400 000 TCP spojeni, 200 000 IP hostov a 5 000 pravidiel

pre pattern matching. Pracuje s 1Gbps NIC portami ktoré su zaroven aj limitom jeho rychlosti.

Obrazok 3.3: PacketShaper 10000 spolocnosti Packeteer.

Dalej mozno spomenut rieSeniec ARA Networks P2P Management Solution od spolo&nosti
ARA Networks. Aj Cisco ponuka riesenie detekcie a limitovania p2p prevadzky nazvané Cisco
Service Control Technology.

Existuji aj S$pecidlne rieSenia pre vysokorychlostné siete.

Platforma Ellacoya €100 (dnes uz je Ellacoya odkupena spolo¢nostou

Arbor) pontka priepustnost’ az 20 Gbps a kontrolu az 500 000 IP

hostov najedno zariadenie tejto platformy [8]. Kombinuje vysSie
popisani hlbkovil inSpekciu paketov so systémom prevencie proti Obrdzok 3.4: Ellacoya e100,
naru$eniu (intrusion prevention system, IPS).

NetFlow analyza s HW podporou / urychlenim je vzacna a poskytovatelia internetu ju
vyuzivaju primarne ako monitoring (odhad) mnozstva p2p prevadzky, alebo v situaciach, ked by

pravne aspekty stikromia pri inSpekcii paketov boli objektom prili§ velkého zaujmu.

17



3.7 Softwarové implementacie

Typické rieSenie sa sklada zo sucasti, ktoré by mali tvorit’ komplexné softwarové prostredie pre
detekciu a spravu detekovanej p2p premavky, ako napriklad [9]:
& Komponenty identifikacie paketov, a to:
¢ Jednoduché numerické identifikatory ako napriklad porovnavanie na zaklade portu, IP,
velkosti paketu ¢i payloadu atd (napriklad Standardné moduly iptables).
+ Identifikatory na zaklade regularnych vyrazov (napriklad L7-filter)
+ Identifikatory na zaklade stromovych VZOrov ¢i inych Struktar
popisatel'nych funkcionalnym programovanim (napr. ipp2p)
& Databazu s pravidlami [10] ako najlepSie identifikovat’ p2p siet’ ajej vhodné pripojenie,
pripadne €o najvyssi stupeii automatizacie a zjednodusenia aktualizacie
& Komponentu obmedzujicu rychlosti detekovanych paketov ¢i tokov obsahujucich
detekované pakety (napr. Linux QoS)
& Komponentu zahadzujucu detekované pakety (napr. Netfilter)
& Rozhranie (front-end) pre uzivatela, najlepsie v grafickej podobe alebo vo forme sady
skriptov, aby administratori neboli zatazovani konfigurovanim a vzdjomnym ladenim vyssie

spomenutych komponentov

Vzhl'adom na to, Ze praca sa zaobera detekciou p2p sieti, v nasledujicich kapitolach sa

pozrieme sa na niektoré pouzivané identifikatory blizsie.

3.7.1 L7 — filter

Vel'mi vSestranny nastroj [9] — klasifikator naprogramovany v C++ pre rozpoznavanie velkého
mnozstva protokolov (p2p protokoly st len malou castou) na najvysSej vrstve. Predpoklada
spolupracu s iptables / netfilter (ktoré si viac rozoberieme neskor). Prehl'adavanie retazcov sa deje
pomocou regularnych vyrazov (ktorych definicia sa velmi podobéd zdkladnym GNU regularnym
vyrazom) v prvych maximalne 8 paketoch toku po zostaveni spojenia, o ktorom ma informacie
z Netfilter modulu Conntrack. L7-filter vie prehladdvat’ aj naprie¢ viacerymi paketmi, ¢o ndm
umoziuje porovnavat’ vzory komunikacie.

Stucastou L7-filtra je aj suborova databaza definicii velkého mnozstva L7 protokolov, v¢itane
priblizne tucta rozsirenych p2p protokolov (BitTorrent, Direct Connect, eDonkey, Kazaa atd’.)

Ked’Ze regularne vyrazy su ,,pohodlnym‘ nastrojom pre definovanie detekcie podl'a obsahu
paketov, databaza tohto nastroja sa pomerne 'ahko upravuje, €o robi aktualizaciu vel'mi jednoduchou.

I ked’ detektor mdze byt aj v userspace, dokdze aj vyuzivat’ kernel s iptables pre efektivne

Citanie, znacenie pripadne d’alSie preposielanie paketov, samotny engine vyuziva POSIXové Regular
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Expressions (v userspace verzii ERE - Extended Regular Expressions) vd’aka comu je pomerne silny
a univerzalny, aj ked’ kernel verzia je Co sa tyka pouziteInosti regularnych vyrazov dost’ biedna,
kernel méava obcas problémy so stabilitou a podporuje len slabé BRE - Basic Regular Expressions
ateda je tendencia vo vyvoji Casom prejst’ Cisto len na userspace verziu - je vyborne vyladena a
podporuje aj multithreading.

Obsah vsetkych paketov na vstupe teda ,,prehanany“ POSIXivymi ERE. Definicia syntaxe
samotnych regularnych vyrazov pre L7-filter ako vzorov p2p premavky sa od definicie samotnych
POSIXovych vyrazov lisi len minimalne. Zjednodusene, uloha L7-filtra je vlastne len nacitat’ tieto
filtre (s par nutnymi konverziami ako napriklad zapisovanie nezobrazitelnych znakov), zoradit' do
dostatocne dlhych retazcov (payloady aj viacerych paketov) podl'a poziadaviek d’alsich, doplnujticich
atributov, ktoré sprevadzaju definicie regularnych vyrazov a detekciu je mozné nimi dobre Skalovat’
(rychlostny kompromis).

Popis tychto regularnych vyrazov, ktorymi sa ,,prehana“ obsah vsetkych paketov na vstupe,
najde Citatel’ v literattre [11].

Vyhodou L7-filtra su Siroké moznosti vyuzitia nielen pre rozpoznavanie protokolov a typu
prenaSanych dat, ale aj vel'mi spolahlivé rozoznavanie typov prendSanych suborov, niektorych
malware aplikacii apod.

Vhodnou kombinéciou je vyuzitie schopnosti filtrovania netfiltra a L7-filtra — tymto spésobom
dostaneme slusny vykon, avSak naroc¢né je rozloZenie pravidiel pre netfilter a pravidiel pre L7-filter
tak, aby bol vykon ¢o najvyssi. Obvykle nastava situdcia, ze administrator nastavi pravidla netfiltra
tak, ze vsetky pravdepodobné (a v niektorych pripadoch zbyto¢ne uplne vsetky!) data ,.,tect™ cez L7-
filter ¢o ma zIé dosledky na priepustnost’.

Porovnanie rychlosti v réznych podmienkach je mimo rozsahu tohto dokumentu, zaujemca si
moze prezriet’ rychlosti, zatazenie a maximalne kapacity pri rozlicnych HW konfiguraciach a

sietovych podmienkach na strankach projektu v sekcii Performance.

3.7.2 IPP2P

Minimalisticky a Specializovany detektor p2p sieti [12]. Vyhladdvanie jednotlivych protokolov je
nakddované funkcionalne v C ,,napevno® a ¢o mozno najefektivnejSie. Tvori fakticky komplement
vlastnosti (spdsobu detekcie) L7-filtra — pridavanie novych protokolov, dokonca len drobné menenie
vlastnosti a aktualizacia je problematicka. Detektor je tieZ pomerne rychly (no s inou rychlostnou
charakteristikou), ma minimalne mnoZzstvo nastavovacich prvkov — v praxi je mozno len urcit’, ktoré
p2p protokoly sa maju vyhladavat, ¢o je obvykle dost’ malo — vSetko ostatné je ,,hardwired*.

Tento detektor bol kedysi priblizne rovnako uspesny ako L7-filter, a v niektorych $pecifickych
pripadoch starSich p2p protokolov ho dokonca predcil — je v iom implementované rozpoznavanie
skoro vSetkych riadiacich prikazov detekovanych p2p sieti, dokonca aj takych pre ktoré by boli aj

regularne vyrazy v L7-filtri komplikované - predsa len, vyrazova schopnost’ beznych programovacich
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jazykov je vyssia nez regularnych vyrazov, avSak pre novsie p2p protokoly, respektive novsie verzie
p2p protokolov dosahuje slabé vysledky a to najma kvoli tomu, Ze koncom roka 2006 vysla posledna
verzia (0.8.2) a odvtedy sa tento detektor nevyvija. Komunita okolo tohoto detektora je vyrazne
mensia ako v predchadzajucom pripade, autor vyvijal detektor prevazne sam a projekt doplaca na
nevyhody plyntice z jeho dizajnu — najmai na obtiaznu aktualizaciu.
Podobne ako L7-filter, aj tento detektor je postaveny na kombinacii iptables / netfilter, takze
zapojenie detektora je trivialne, napriklad pravidlom
iptables -A FORWARD -m ipp2p --ipp2p -j DROP
zapojime detektor p2p konfigurovany pre vSetky znidme a otestované p2p siete tak, aby tspesSne

rozpoznané pakety boli vypustené.

Zbezne sa pozrieme aj na niektoré d’al§ie, menej rozsirené nastroje.

3.7.3 Ourmon

Ourmon je kompletny systém pre detekciu a monitorovanie siete [13]. Tvoria ho stcasti pre
zachytavanie paketov na Ethernetovom rozhrani, filter, Statisticky modul a uzivatel'ské rozhranie.
Hodi sa aj pre detekciu sietovych anomalii a neStandardnych spojovanych aj nespojovanych IP
prenosov, ked’Ze sa riadi vlastnou definiciou tokov. Filter vyuziva ako primarny filter klasicky BPF a
najnovsia verzia podporuje aj PCRE (Perl Compatible Regular Expressions — regularne vyrazy
kompatibilné s Perlom — majii vyhodnejsiu formu zapisu) vytvarajice zotriedené zoznamy najvacsich

tokov, zaujimavych IP atd’. v style topN.

sietove pakety

Pakety z kernelu/BPF interny format Statistik
—>» kernel buffer > sonda »| uzivatelské rozhranie

A A A e konfiguracia

BPF vyrazy

funkcionalne (pevné) filtre
filtre v Style topN (PCRE)

Obrazok 3.5: Schéma monitorovacieho systému Ourmon.

3.7.4 HiPPIE - Hi-Performance Protocol Identification Engine

Je pasivnym identifikatorom protokolov ¢itajucim data bud’ priamo zo sietového rozhrania, ale moze
spolupracovat’ aj s netfiltrom [14]. Druha moznost’ je uz len doplnkovéa d’alej nepodporovand, ked’ze
ako autor na stranke projektu uvadza, moznosti detektora st vysSie nez len robenie rozhodnuti pre
netfilter. Pre svoju efektivitu vyzaduje prisun vSetkych paketov bez akéhokol'vek predfiltrovania
a domnievam sa, ze d’alsim dovodom moze byt aj snaha o maximalizovanie priepustnosti. Projekt je

cieleny pre rozpoznavanie najrozsirenejsich protokolov vyssich vrstiev, po¢nuc IP.
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Implementovany detektor méa niekol'ko uziteCnych vlastnosti ako session tracking, session
prediction, tunnel tracking, no ale aj par neduhov — na systémoch s podporou SMP obc¢as mrzne a ¢o
je dolezite, sada podporovanych protokolov je mald a rovnako ako mnozina vyhl'adavanych retazcov
pre jednotlivé protokoly, takze detektor ma v porovnani s L7-filtrom ¢i Ourmonom nizsiu citlivost’.
Detektor je momentalne vo verzii 0.90 a este ho ¢aka dlha cesta vyvoja. Samotny princip detekcie nie
je dostatocne zdokumentovany, no zda sa ze vyuziva pevne definovant sadu pravidiel.

HiPPIE sa da zapojit’ aj ako identifika¢ny engine L7 protokolov do existujucich aplikacii.

3.8 Platformy, komponenty a kniZnice

softwarovych implementacii

Pre navrh detektora je vhodné sa oboznamit s niektorymi existujucimi sucastami realnych p2p

detektorov.

3.8.1 Netfilter / iptables

Asi najpopularnejSia kombinacia netfilter / iptables vo forme loadable kernel modules
umoznuje klasifikovat’ pakety podla portov ¢i IP pomocou retazi pravidiel, preposielat’ takéto pakety
do dalsich pripojenych sucasti na podrobnu klasifikaciu a detekované, pripadne podozrivé pakety
priamo oznacovat, spractuvat, zahadzovat’ ¢i posuvat’ do front v userspace pre d’al§ie spracovanie. To
vSak plati pre kernely Linux 2.4, 2.6., prip. vysSie. StarSie kernely vyuzivali ipchains (Linux 2.2) a
ipfwadm (Linux 2.0), ktoré vSak neoddel'ovali filtrovacie pravidla od pravidiel modifikujtcich pakety
(napr. NAT).

Iptables z pohl'adu spravcov sieti je nastroj ktorym mdézu pomocou prikazovej riadky c¢i
shellovych skriptov vytvarat' pravidla pre filtrovanie paketov (prichadzajucich aj odchadzajucich),
teda firewall a pravidlé prekladu adries NAT.

Sucasné iptables vyuziva 3 tabulky s pravidlami priradenymi k tymto vstavanym retaziam:

& Filter — obcas je samotnym iptables myslend len tato tabul'ka, aj ked’ to nie je pravda. Tu st
ulozené filtrovacie pravidla priradené vstavanym retaziam INPUT, OUTPUT a FORWARD

& NAT - tabulka prekladu adries (Network Address Translation). Pouzivaju sa retaze
PREROUTING, POSTROUTING a INPUT

& Mangle — tabul’ka popisujuce pravidla zmien paketov ktoré nie su typu NAT, napriklad
zmeny QoS v TCP hlavicke paketov. MenSie siete ju ¢asto ani nevyuzivaju. Umoziuje vyuzit

vstavané retaze PREROUTING a OUTPUT.

NajcastejSie pri zapajani detektora do systému vyuzijeme tabulku Filter s polozkou priradenou

k retazi FORWARD.
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Takyto firewall pouzivajuci Iptables sa nazyva stateful firewall, pretoze iptables dokaze
sledovat’ toky dat. Kazdému toku je priradeny atribut popisujuci jeho aktualny stav. Stavovy stroj je
riadeny poslednym c¢itanym paketom ako aj vnutornym stavom (kontextom). Takisto je prihliadané
na internu sadu timeoutov.

Pre TCP spojenia mame v zasade k dispozicii 3 zakladné stavy: New, Established a Closed.

SYN
SYN /ACK
Established
ACK
Klient Stav firewallu Server

Obrazok 3.6: Nadvizovanie TCP spojenia.

FIN / ACK
Established Established FIN/ACK
ACK ACK
Established CLOSED
CLOSED
Klient Stav firewallu Server Klient Stav firewallu Server

Obrazok 3.7: Ukoncovanie TCP spojenia klientom a serverom.

(UDP paket)

(UDP paket)

Established

Klient Stav firewallu Server

Obrazok 3.8: Nadvizovanie UDP spojenia.

V skutocnosti ma iptables 10 stavov (dalSie stavy totiz pribudaji najmd kombinaciou
s timeoutmi), pre ilustraciu stavov, ktoré¢ mdzeme vyuzit’ detektorom by to vSak malo stacit’.

Dostavame takto nastroj pre sledovanie celych konverzécii v p2p sietach. Predchodcovia
iptables (ipchains, ipfwadm) boli stateless, teda takiito moZnost' nemali a rozhodovali sa len na
zaklade atribatov aktualneho paketu.

Dolezitou sucastou nasadenia iptables je netfilter — je to vlastne sada obsluh udalosti (event
handlers) tvoriaca zaklad (framework) pre implementaciu najmi filtrovania. Aj ked’ mavaji casto

formu loadable kernel modules, rovnako existuje aj sada knizZnic pre userspace pouZitie.
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Netfilter umoznuje rozdelit’ pracu s paketmi na tri nezavislé Casti a to fitrovanie, sledovanie
spojeni a preklad adries. Treba poznamenat, Zze pre plné vyuzitie schopnosti iptables / netfiltra je
treba nainStalovat’ aj sadu kniznic libnetfilter queue a libnetfilter conntrack — vd’aka ¢omu nas
detektor ziska schopnost manipulovat’ s frontami netfiltra a sledovat’ spojenia — takto pracuje
napriklad L7-filter. Prave pre tieto vlastnosti si méze dovolit’ porovndvat’ vzory aj medzi paketmi.

Viac je zrejmé z obrazka:

LINUX Netfilter Packet Flow

Checksum

O Filtering point

v n
Sanity @ NAT point

Routing Decision #1

5
External
DNAT SHAT Layer2
prerouting Fosand postrouting PE—|—'> ouT

Internal

Output
postrouting

OQutput

DNAT #2

Obrazok 3.9: Packet flow v Netfiltri [15].

Pre zékladné filtrovanie budeme posielat’ podozrivé pakety do pripojenej aplikacie (napr. L7-
filtra) len jeden tok — konkrétne zapojime ho do ,,Forward“. Ako na to, a ako na zlozitejSie schémy,
Citatel’ najde v prislusnych man strankach iptables.

Napriek tomu Ze ide o popularnu vol'bu, prezradim, Ze popisané Netfilter / iptables nie st

vyuzité v nasledujucej navrhnutej implementécii avSak je vhodné o nich vediet’.
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3.8.2  BPF — Berkeley Packet Filter

Navrh [16] je uz dost’ stary, ale princip filtra sa doteraz pouziva, najmé pre jeho rychlost. BPF
byva kombinované s link-level citanim paketov zo sietového rozhrania a precitané pakety su
filtrované $pecialnym strojom — automatom. Takyto optimalizovany automat — interpret BPF kodu -
moéze volne prechadzat’ obsahom paketu kdekol'vek od linkovej hlavicky az po payload najvyssej
protokolovej vrstvy a vykonavat’ nad nim aritmetické operacie. Automat si moéze medzivysledky
ukladat’ a takymto sposobom mozeme trebars dynamicky dopocitat’ ofsety payloadov (napriklad
pri nestandardnej dizke IP paketu) pre porovnavanie.

Jeho vystupom je booleovska hodnota a na zaklade nej st prepustené su len pakety filtru
vyhovujuce; ostatné pakety st ignorované. BPF je teda rychlym filtrom podl'a obsahu.

Samotné umiestnenie filtra v systéme je nasledujice:

network network
monitor monitor

user

- - kernel
=
|| buffer |
| protocol
| stack
|
|
|
|
|
L

link=level link=level link=level
driver driver driver
T‘ T‘ T‘ kernel
network

Obrazok 3.10: Zapojenie BPF filtra v systéme.

Ako vidime na priklade z obrazka 3.11, ,strojovy kod*“ tohto automatu je vystavany
na bezkontextovej gramatike (CFG) miesto obycajného stromu, ¢o ma vyhody — niektoré Ciastkové
vyrazy sa tak nemusia vyc¢islovat’ viackrat a ziskavame znacnu tsporu procesorového casu.

Pseudokdd reprezentujuci dany automat je interného formatu tak, aby jeho interpretacia
vjazyku C bola maximalne rychla — a bude sa odvijat od priemernej vysky stromu. Vela
pseudoinitrukcii ma priblizne rovnak dobu vykonavania, teda celkové rychlost’ filtra zalezi od dizky

a efektivity programu, ktory moze byt nahrany do BPF enginu manudlne, alebo kompilovanim.
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Obrazok 3.11: CFG model funkcie implementujucej napriklad filter “host foo”.

3.8.3  Pcap - sniffer s filtrom s BPF syntaxou

Libpcap je kniznica projektu pcap s API pre pohodIné zachytavanie (sniffing) sietovej premavky.
Primarne vznikol na unixovych systémoch ako stc¢ast’ projektu Tcpdump, no rozsiril sa a existuje aj
port pre Windows (winpcap), obsahujuci navySe medzivrstvu pre zachytavanie paketov z Windows
ovladacov. Pod Linuxom zase libpcap vyuziva Linux Packet Filter — vlastnost’ kernelu, kedze data
7o socketov su uz vybalené zo sietovej, pripadne transportnej vrstvy ato by detektoru nestacilo.
KedZze je pisany v C, okrem ¢o najvysSej trovne ,multiplatformnosti“ existuje velké mnozstvo
wrapperov pre vyssSie jazyky napr. pre C++, Python, Ruby, Perl a Javu.

Obsahuje aj zabudovany BPF engine a to aj s kompilatorom booleovského logického vyrazu
filtra vlastného formatu na BPF pseudokod. Tento Pcap filter ma podporou mnozstva makier -
preddefinovanych logickych vyrazov, porovnavajucich obsah na konkrétnych ¢i vypocitanych
poziciach s konkrétnymi hodnotami.

Sonda implementovana libpcapom je velmi Castym rieSenim roéznych snifferov, protokol
identifikatorov a IDS/IPS systémov, lebo zaobstarava vSetky nizkouroviiové zalezitosti a programator
len nastavi ¢o, kam a ako sa ma zachytavat. Spomenme aspont Snort, Wireshark (predtym Ethereal),
Tcpdump a Nmap ako priklady.

Moznosti pcapu nie st len zachytavanie paketov - sniffovanie, ale obsahuje aj API
pre vkladanie paketov na linkovej vrstve.

Pcap podporuje aj ukladanie do stiborov vo svojom vlastnom formate (a je dobrym zvykom,
ze aplikacie vyuzivajuce libpcap podporuji pcap format uloZzenych dat).

Syntax pcap BPF filtra je uvedena v implementacii programu v kapitole 4.3.1.
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4 Navrh a implementacia detektora p2p

sietl

4.1 Analyza

Pre systém detekcie p2p sieti bol zvoleny pasivny detektor p2p na zaklade inSpekcie paketov
vzhl'adom na to, Ze oproti NetFlow analyze poskytuje jednoznaéné vysledky.

Detektory p2p vyuzivaju pre ziskanie IP paketu, pripadne nizSich vrstiev ISO/OSI modelu
existujuce, efektivne a sietovymi aplikdciami (napriklad smerovanie) mnohokrat preverené sluzby
systému.

Rozhodujtce pre rychlost’ aj uspesnost’ je stanovenie vzorov, podl'a ktorych je mozno protokol
identifikovat’. Tento proces je ¢asovo naro¢ny, ked’ze obsahy paketov p2p sieti s nielen Ciastocne
zavislé od samotného protokolu a jeho verzie, ale aj od implementacii klientov — a prave pakety pre
nich Specifické st nezanedbatel'nou polozkou pre databazy p2p detektorov podl'a obsahu.

Cisto softwarové rieSenia detektorov typu packet inspection si znaéne limitované
priepustnostou, v Case pisania tejto prace radovo v stovkach Mbit/s pre rozumne velka databazu

najpouzivanejSich p2p protokolov.

4.1.1  Specifikacia

Mojim cielom je spojit’ prednosti viacerych SW implementacii popisanych v kapitole 3.7,
niektoré vlastnosti doplnit’, iné, podl'a mojho nazoru zbyto¢né, vypustit' a to tak, aby nevyhody
vyplyvajice z kompromisu zavaznym spdsobom neznehodnocovali moznosti nasadenia. Zhrniem

pozadované vlastnosti spolu s moznost’ami ich dosiahnutia do niekol’kych bodov:

€ Vysoka rychlost’ — je jednym z hlavnych cielov. Systém by mal byt schopny spracuvat’ data
prechadzajice zariadenim tak, aby aj pri pripojeni na gigabitovy Ethernet a beznej prevadzke
nenastavali straty packetov.

€ Senzitivita detekcie — dolezita, ale paradoxne, nie najddlezitejSia vlastnost’. Staci ak bude
detekovana velka vicsina prebichajicich detekovatelnych prenosov (idealne cez 90%). Je
treba si uvedomit’, ze je lepSie radSej prepustit’ nieCo malo p2p premavky, nez blokovat
nejednoznacne identifikovani premavku ¢o by malo negativny dopad na d’alSie aplikécie
vyuzivajuce siet, pripadne zdrzovat’ detekciu resp. uplne blokovat’ délezity uzol neiimerne

vysokou vypocetnou zlozitost'ou.
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@ Specificita detekcie — pozadovani velmi vysoka z horeuvedenych dévodov. Vhodni
Specificita je odhadom okolo 0,99999 ¢o tvori pravdepodobnost’ 10° FPR (False Positive
Rate), no vel'mi zalezi od prenaSaného protokolu, ¢i akciu spojenu s falosnou detekciou p2p
znesie. Ojedinelé, vypustené TCP pakety na zaklade detekcie nie st sice problémom, ked’ze
sa prenesu znova, avSak rovnaky preneseny paket pri rovnakom filtri a stave detektora vedie
opat’ k zamietnutiu. Rozhodnutie o celych tokoch, miesto paketoch je este radikalnejsSie
a musi existovat’ dostatocna istota (najlepsie na zaklade viacerych indicii) ze sa jedna o tok
p2p.

€ RozsiriteI'na databaza detekovanych protokolov — plaintext stbor s definiciami popisov
znamych p2p protokolov.

€ Vstup (konfiguracia) — obvyklé nastavenia pomocou prepinacov prikazovej riadky, ostatné,
menej obvyklé a konStanty v klauzuliach #define v jednom, spolo¢nom hlavickovom
subore v zdrojovom kode programu.

€ Vystup — Standardne stdout, av8ak moZnost presmerovat do iného zariadenia, ¢i

do subora.

Dal§imi vlastnostami detektora by mali byt’:

€ Jednoduchost’ nasadenia — program by nemal byt zavisly na d’alsich komponentach tak,
aby bolo potrebné tieto zavislosti nastavovat,, ako musi byt’ napriklad kombinacia iptables /
netfilter s L7-filtrom. Aj proces kompilacie a inStalacie by mal byt jednoduchy a priamy.

€ Moinost’ pripojenia externej kniZnice implementujicej samotnt detekciu s jasne
definovanym rozhranim (vid’. dokumentaciu koédu a rozhrani na prilozenom CD).

€ Prostredie a programovaci jazyk — ich volba by mala umozfiovat’ rozbehnit’ detektor na
vSetkych rozsirenych platformach, kde je mozna inStaldcia libpcapu, pripadne ulahcit

portovanie do vstavanych (embedded) zariadeni atd’.

Systém bude cieleny na nasadenie na router ¢i branu mensej, no aktivnej siete a koncipovany tak, aby
umozioval detekovat’ niekol’ko malo protokolov, ktoré sa v sieti znacne rozsirili a ich podiel na
premavke je vysoky a to v prostredi, kde je vysoké mnozstvo prenasanych dat.

Na navrhovany systém sa mozno pozerat’ aj ako na navrh moznosti optimalizacie maximalnych
rychlostnych moznosti rodiny Standardnych p2p detekovacich systémov zaloZzenych na detekcii

pomocou regularnych vyrazov spolu BPF predfiltrovanim.
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4.1.2

Porovnanie s existujucimi projektmi

Pri konstrukeii programu bude autor okrem vlastnej implementacie detekcie vychddzat’ z niektorych

principov, odsledovanych v inych projektoch. Niektoré su len in$pirdciou, niektoré vSak boli prevzaté

a Ciastoéne vylepSené (napriklad databaza p2p protokolov).

Nazov projektu

InSpiracia

Neprevzaté vlastnosti

& POSIX reg. vyrazy
L7-filter Iptables / netfilter

& Databaza p2p protokolov
IPP2P & Jednoduchy, prehladny kod »Hardwired* detekcia

& Vlastna (procesorovo efektivna) Dalsie spracovanie, GUI
Ourmon )

definicia tokov PCRE (pomal¢)
] € Moznost’ pripojenia d’alSe; ) )

HiPPIE Bez dostato¢nej dokumentécie

aplikacie spractivajucej vystup

Snort, Hogwatch

4 libpcap

IDS /TIPS

Tabulka 4.1: Porovnanie s existujucimi projektmi.

4.2  Navrh programu

Navrh detekéného systému bol spracovany do tabul’ky:

Vlastnost’

Volba

Dévod

Programovaci jazyk a

prekladac

ISO C99

Prekladac gcc verzie 4.2.3.

Pahka prenositel'nost’ kodu
kniznica pcap je pisana tiez v C
a nepotrebuje ziadne d’alsie

wrappery.

Komentovaci systém

Doxygen verzie 1.5.3 s generatorom

schém zavislosti

Komentare v style QT

kvalitny dokumentovaci systém

Zachytavanie paketov

Kniznica libpcap

BPF filtre aj s kompilatorom
dobre zdokumentované API

podpora offline ¢itania

z0 subora

rychlost’

28




Spracovanie offline

zachytenych paketov

Cisty pcap format.

kompatibilita s Tcpdumpom,
Wiresharkom atd’.

Primarne filtrovanie

paketov

Jeden, hlavny filter BPF.

Preddefinované subvyrazy spolu
so subvyrazmi generovanymi
zo subora pravidiel a uzivatel'sky

definovanymi subvyrazmi.

vyuzitie vlastnosti libpcapu

Rozlisovanie podla

transportnej vrstvy a

Testovanie vstupujucich paketov
na port, podl'a zoznamu pravidiel.

Podra vysledku sa (ne) rozpoznava

zniZenie poctu vyhodnoteni

reg. vyrazov

komunikécii p2p protokolu zvIast

portov dany vzor komunikacie. Indexacia
podl’a transportnej vrstvy.
_ ) POSIXové ERE pomocou kniznice dostupné, relativne rychle
Identifikacia o »
regex pre kazdi mnoZinu typov vlaknovo bezpetné pre budice
protokolov

mozné rozsirenia

Sledovanie tokov

Primitivna, ale rychla forma,
podobnd obvyklému sledovaniu

UDP tokov.

Toky st obojsmerné.

nie je treba prezerat’ spojenie
ustanovujuce / ruSiace pakety

(SYN, FIN, RST atd’.)

expirécie (timeouty)

Vystup

Pravidelny vystup za konStantny Cas
ak za ti dobu prejde filtrom aspoii
minimalne (preddefinované)
mnozstvo paketov (inak by boli
vystupy prazdne).

Format vystupu vid. priloha B.

pripojenie spractivajice;j Casti
na vystup detektora, napriklad
jednoduchy shell skript
parsujuci vystup, nastavujlc
napriklad QoS tokom

s detekovanou p2p premavkou.

Tabulka 4.2: Navrh systému.

Snahou je vyuzit vyhody platformy PC — plnohodnotné reguldrne vyrazy — (z hladiska

buduceho mozného rozsirenia st vyhodnejSie nez napevno naprogramované funkcie) a vysoky vykon

procesora oproti prepracovanej paralelizacii HW rieSeni. Cely program sa bude skladat’ z inicializacie

a nekonecnej slucky (plus povinné ,,upratovanie* pri poziadavke o skoncenie).

Pozor! Aj ked’ je syntax regularnych vyrazov identifikujucich protokol podobna L7-filtru, je tu

rozdiel v tom, Ze navrhovany systém je citlivy na vel’kost’ pismen (case sensitive), preto prebrané

vyrazy z L7-filtra nemusia fungovat’, ak toto nereSpektuju. Thto vlastnost’ autor navrhol pre jej ovel'a

nizSie mnozstvo falo$nych pozitiv vzhl'adom na to, Ze sa kontroluju vsetky vyhovujice pakety, nielen

prvych n.
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4.3 Implementacia

Implementovany program je spustitelny ako akykol'vek iny program, vSak vyzaduje zvySené prava
(root). Bez tohto prava totiz kniznica libpcap nedokaze pristupovat’ k ovlada¢om sietovych rozhrani,

ani ziadne nedokaze detekovat’ a program skonéi s hlasenim o tejto chybe.

Start; vstup dat ,
z commandline a validacia » Spracovanie N paketovi—

v

inicializacia
a otvorenie pcap zariadenia Y .
Uplynul Casovy
\ 4 interval?

generacia BFP filtra,
kompilovanie RV
indexovanie pravidiel

L 2
. . - / vystup /
Priradenie spracovavacej rutiny, | |
a SIGTERM a SIGQUIT preruseni .

Obrazok 4.3: Hruba schéma systému, bez ukoncovacich procedur.

4.3.1 Pcap BPF filter

Syntax zékladnych vyrazov pcap BPF filtra je nasledujuca:

Syntax Popis Syntax Popis
host host ip
dst host host host je bud’ IP alebo hostname | arp ,
odpoveda protokolu,
src host host rarp
ktory chceme filtrom
net net tep
. . prepustat
src net net net je 1P siete udp
dst net net icmp

Tabulka 4.4: Syntax pcap BPF filtra.

Kombinaciou zakladnych vyrazov host filteringu so slovom ether pred vyrazom dosiahneme
filtrovanie na L2 vrstve. Zakladné vyrazy mozeme kombinovat’ operatormi and, or, not aje

mozné pouzit’ zatvorkovanie.
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Zapis vyrazov porovnavajucich data je nasledujuci:
protokol [ ofset v bajtoch od zaciatku hlavicky protokolu : pocet bajtov pre porovnanie |

Za tymto zapisom nasleduje jeden z porovnavacich operatorov >, <, >= <= = I= a
porovnavana hodnota (ktora moze byt’ aj v hexadecimalnom formate — v tom pripade ma prefix 0x),
napriklad tcp[20:2] = 0x2020 znadi filter, ktory preptsta tcp pakety také, Ze prvé dva znaky
payloadu st medzery (ak je TCP hlavicka dlha 20 znakov).

Je mozné pouzit' zakladné binarne (&, |, !) aj aritmetické (+, =, *, /) operacie. Napriklad
(tcp[13] & 0x02) = 2 prepusti pakety, ktoré maji nastaveny SYN flag.

Poznamka: Vyraz nie je citlivy na velkost pismen. Navrh filtrov pre pcap je dobre

zdokumentovany v literattre [17].

Hlavny filter

Pcap BPF filter je prvym filtrom detektora, vygenerovanym po spusteni programu na zaklade pevne
definovanej sucasti, uzivatel'ského vstupu a BPF retazcov v definiciach. Sluzi na zakladné
prefiltrovanie prenaSanych dat, ktoré by mohli byt p2p premavkou.

Este pred zachytavanim paketov je vyraz skompilovany a nahrany do BPF jednotky kniZnice
pcap a dalej ho uz program-detektor nemusi pouzivat’. Jeho zakladna syntax pre nase potreby bude
nasledovna:
<pevne definovany filter> AND (<uzivatelsky definovany vyraz> OR
<BPF retazec pre prvy protokol> .. OR <BPF retazec pre posledny
protokol>)

Kde <ndzov> znali subvyrazy:

<pevne definovany filter> - je preddefinovany filter BASIC FILTERSTRING.
Filtruje premavku, ktort nepotrebuje detektor spracuvat ako vSeobecné adresy (broadcasty),
skupinové adresy (multicasty), ina nez IP premavka a tak d’alej.

<uZivatelsky definovany vyraz> - mozno nepovinne zadat’ ako vstup programu.
Moézeme ho dodat’, ak chceme rozsirit mnozinu spracovavanych paketov.

<BPF retazec pre protokol> - definovany vo vstupnom subore pre kazdy protokol
resp. typ komunikacie zvlast. Vymaskuje samotnii komunikaciu (payload) prizna¢ni pre tento

protokol a prepusta isty rozsah portov).
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4.3.2  Pravidla a protokoly

Nacitané pravidla zo stibora budeme uchovavat’ v nasledujucej Struktire:

v vV

Struktura "Protprot” (detekovany protokol) Struktura "Rulerule” (kus vyrazu porovnavaného BPF)
char *name; Meno protokola u_int16_t position; Abs.pozicia retazca v protokole od hlavicky
Srule *rule; Odkaz na prvé BFP pravidlo protokola u_int16_t length; Dlzka retazca v znakoch(0 = vyhovuje vzdy)
char *re; ERE vyraz pre porovnavanie char rule[MAX_PACKET_SIZE] Porovnavany retazec
regex_t rex;++ Skompilovany ERE vyraz struct Rulerule *next; Odkaz na dal$i porovnavany retazec
Ipprotocol protocol; Typ protokolu (TCP/UDP)
u_int16_t port_from; Rozsah portov - od
u_int16_t port_to; Rozsah portov - do
int points; Bodové ohodnotenie (dolezitost)
long int detections; Statistika - pocet detekovanych paketov
long int streams; Statistika - poget detekovanych tokov
struct Protprot *next; | Odkaz na dalSi protokol

Obrazok 4.5: Struktiira uloZenych pravidiel.

Struktira Protprot popisuje jeden typ komunikacie — a to mozu byt bud’ vietky reg. vyrazy
s filtrami portov, ktorymi mozno protokol detekovat’, alebo ich len &ast’. Struktira zabera len malo
miesta v paméti (obvykle niekol’ko stoviek bajtov, vratane alokovanych retazcov a skompilovaného
regularneho vyrazu) a nie je problém spravovat’ aj niekol’ko tisic pravidiel, no v praxi nie je potrebné
zapojit’ viac ako 10 — 15 pravidiel. Tento zoznam zaindexujeme podl'a typu transportnej vrstvy ¢o
vzhl'adom na pocet pravidiel bohato staci.

Porovnavany retazec char rule v Strukture Rulerule je definovany staticky, kedze
maximalna diZka paketu je pretoZe sa tato §truktira moZe vyuzit nielen pri tvorbe BPF vyrazu pre
libpcap, ale aj pri samotnom procese detekcie.

Upozornenie: Nazov Struktiry Protprot reprezentujucej detekovany protokol moze byt na
prvy pohl'ad zavadzajuci. P6vodne bolo pocitané s mysSlienkou: Niekol’ko BPF retazcov + ERE vyraz
= 1 detekovany protokol. AvSak mdzeme si totiz nadefinovat’ viac takychto ,protokolov* pre
detekovanie skuto¢ného p2p protokolu — a kazdy z tychto ,,protokolov* modze detekovat’ jeden typ
komunikécie toho istého protokolu. Tento pdvodny navrh nakoniec nebol prepracovany, pretoze ked’
sa nad tym zamyslime, detektoru je jedno ¢i ide o ten isty protokol, alebo ide o iny, ked pravidla,
porty aj vyrazy su uplne iné. Nie je teda potrebné nadefinovat’ d’aliu Strukturu, ktord by uzatvarala
takéto pravidla (definicie typov komunikacii) do protokolov — spolo¢ny by totiz mali len ndzov — a aj

ten dokonca mézeme pre kazdy typ komunikacie (Struktiru Protprot) definovat iny.

4.3.3 Regularne vyrazy

Regularne vyrazy st postuvané kniznici regexp bez uprav (okrem nutnych zmien zaist'ujucich
kompatibilitu s vyrazmi L7-filtra) a oCakava sa len booleovsky vysledok. Filter je case sensitive
a zaciatok a koniec obsahu paketu je povaZzovany za zaciatok a koniec vyrazu, nad ktorym prebicha

porovnavanie pomocou predkompilovaného RV.
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434  Toky

V systéme je implementovand internd, primitivna sprava tokov (na ktoré sa bude autor dalej
odkazovat)), nekoreSpondujiuca so skutoénymi TCP tokmi. Doévodom je jednak maximalizicia
rychlosti a fakt, Ze niektoré siete si vyuzivaji aj UDP na prenos dat.

Kazdy paket je preskimany - aj ked’ uz mozno patri do niektorého identifikovaného toku.
Zvysuje to sice naroky na vypocetny vykon (napriek tomu zostava stale pomerne vysoky), ale pristup
ma vyhodu v tom, Ze potlacuje dosledky moznej chybnej identifikacie (omylu). Umoziuje to lepsiu
identifikaciu protokolu (mnoho sieti prenasa detekovatel'né retazce viackrat v jednom toku, napriklad
Direct Connect) alebo preklasifikovanie toku na tok sviacerymi vzormi komunikacie
(viacprotokolovy). Tu sa uplatni bodovaci systém (score) tokov — podla detekovaného paketa,
naleziaceho urcitému vzoru komunikacie (protokolu) sa inkrementuje obodovanie toku.

Pre kazdy pozitivne identifikovany paket prejdeme na$ zoznam identifikovanych tokov p2p
sieti, ¢i sa tam tok s rovnakou s ciel'ovou, zdrojovou IP a portom uz nenachadza.

Mozno citatel'a napadne — €o ak st takychto identifikovanych tokov tisice — bude sa pre kazdy
takto rozpoznany paket prechadzat’ cely zoznam? Odpoved’ je: ano bude. Ale nie je to také hrozné.
Identifikécia prebieha obvykle na zaciatku prenosu pri zostavovani prenosu (handshake), alebo pri
Specialnych akciach ako st vymeny metainformacii medzi ucastnikmi ¢i medzi wUcCastnikom
a serverom, takze len jeden z niekolkych tisic packetov vyvola takuto akciu, a aj to je vyznamné len
vtedy, ak je tokov naozaj vela.

A ked uz tym zoznamom tokov prechadzame, vyhadzujeme aspon expirované ziaznamy
(timeout) z tohto linearneho zoznamu. Nevadi, ze ak narazime na tok, do ktoré¢ho identifikovany
paket nalezi, nepokracujeme d’alej. Zoznam je teraz do tohto miesta precisteny a nasledujice miesta
nas netrapia, ledaze by sme sa k nim prepracovali pri inej prilezitosti - a to by sme ho vtedy aj tak
vycistili. Ked'Zze najnovsie toky st priddvané na koniec zoznamu, tymto sposobom sa nam zaroven
hromadia najstarSie toky na zaCiatku zoznamu, kde st oproti ostatnym relativne CastejSie
kontrolované na expiraciu.

Pristup ma vyhodu aj v tom, Ze periodicky nemusime kontrolovat’ expiraciu (staci zoznam
skontrolovat’ pri vystupe).

To, ze sa pri kazdom rozpoznanom pakete (aj ked’ napriklad chodia ¢asto, ¢o je dost’ netypické)
zoznam prechddza, nevadi. Zaroven to obvykle znamena, ze je tokov vela ateda ich moze byt aj
vel’ké mnoZzstvo expirovanych.

Napriek tomu by bolo l'ahké zaviest' indexaciu zoznamu tokov, napriklad podla niektorého
bajtu I'ubovolnej IP alebo portu (a zase naopak, tato indexacia moze proces troSku zdrzat' v pripade
ze je tokov malo) - najvhodnejsie bude zaviest’ index na posledny bajt IP adresy, ¢o zaru¢i pomerne
rovnomerné rozloZenie v blokoch nezhlukovaného (non-clustered) indexu. Zhlukovany index by

vyzadoval ¢asovo naroc¢né triedenie Casto sa meniaceho zoznamu tokov.
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Tok ulozime do nasledujtcej Struktury:

Struktura "Hosthost" (identifikovany p2p tok)

unsigned long addr1;
unsigned long addrz;
u_int16_t port1;
u_int16_t port2; _ _

bool tcp; TCP = True, UDP = False
time_t start;

time_t timestamp;
long long int score;
struct Protprot *detected; Odkaz na dalsi tok

Spolu komunikujuce strany s adresami
IPv4ako 4-bajtové Cislo

Rozsah portov - od

Rozsah portov - do

Cas zacCiatku toku+
Cas posledne identifikovaného paketu
Celkové skore toku
Odkaz na protokol posledne id. paketu

struct Hosthost *next; _‘

4.3.5

Obrdzok 4.6: Struktiira informdcii o identifikovanom p2p toku.

Princip detekcie

Samotna detekcia je viacstupiiova:

1.

Najprv musi prejst’ paket BPF filtrom (dodany detektorom pri inicializacii), ktory
implementuje rovno libpcap na nizkej trovni. Toto odfiltruje nezaujimavé pakety,
napriklad také, ktoré su urcené viacerym ucastnikom (broadcasty, multicasty) na sietovej
¢i linkovej vrstve a vSetky pakety ktoré nie st typu IP. Filter d’alej zabezpedi pozadovany
smer odchytavanej komunikacie, pripadne branu, cez ktord musi komunikacia viest’.
Detektor dostane pcap hlavicku obsahujiicu dizku a ¢asovy udaj paketu a odkaz nan. Teraz
prebehne kontrola ako napr. ¢i ide skuto¢ne o IP paket, pripadne by sa mohla skontrolovat’
checksum atd... avsSak takéto kontroly st nepovinné a zdrzuja, preto je vhodné ich vypnut
(dodat’ do koédu #define ULTRAFAST). V kazdom pripade, ur¢ime aspon typ protokolu
transportnej vrstvy (TCP / UDP).

Funkcia getpacket, ktord paket zachytila prechadza linedrnym zoznamom vzorov
komunikécii (Struktira Protprot) indexovanym podla transportnej vrstvy a d’alej
spractiva len tie, kde rozsah portov a transportna vrstva odpoveda. Tato funkcia
z vykonnostnych dévodov zabezpecuje uplne cely proces rozpoznavania (okrem externej
funkcie regexec implementujucej POSIX ERE).

V nasledujucom kroku, volite'ne, by mohla prebehnut’ rychla kontrola znamych fixnych
retazcov (ktoré boli zoskladané do BPF filtra pri Starte) a takto pomdct’ rozliSit’” protokol

(ked’ze pcap filter prepustil vSetky pakety ktoré filtru vyhovuju, avSak detektor nevie, ku
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ktorému protokolu sa viazu), aby pomalSi parser (prechddzaci automat) s regularnym
vyrazom nedostal pakety, ktoré evidentne nie st skiimanym p2p protokolom. Tuto
koncepciu som d’alej testoval len malo, a do zavereCnej implementacie som ju nezahrnul,
pretoze pohl'adom do databazy p2p protokolov napr. klasifikatora L7-filter zistime, Ze
bezné detekéné regularne vyrazy nebyvaju prili§ zlozité a mnozina vzorov komunikécie
s fixnymi retazcami je Casto podmnoZzinu moznosti dantl inymi pohyblivymi retazcami,
takze je v drtivej vicSine pripadov zbytocné porovndvat retazce viackrat. Tento Clen je
v diagrame postupu zndzorneny bodkociarkovanymi Ciarami.

Nasleduje kontrola POSIX ERE, predkompilovanym pre predpokladany (prave testovany)
protokol.

V pripade ze bol test uspesny, je zaloZzeny novy tok v internom formate, alebo je obnoveny

tok uz existujuci. InSpekcia paketa tym konci.

paket Uspesne prijaty

pcap BPFiltrom

/

/

rozbalenie, zistenie

vloz, alebo

prechadzaj pravidla

TCP/UDP

s

obnov tok v zozname

protokolov, skontroluj porty
a typ transp.protokolu

1)

vyhovuje

podmienkam? subretazce tohto

protokolu s payloadom

| N : , .
. N pokUs sa a porovnanie
DS BN \\//g:t?(\{l:rjﬁ o —!—> payloadu zodpovedajticim
| .. y / - | reg.vyrazom
N
| v

e

Uspech?

Obrazok 4.7: Postup pri identifikacii toku.

35



4.4  PrehPad vstupnych parametrov

Program je pouzitelny s nasledujiicimi parametrami:

p2pdetect [-d <device name or filename>] [-f
<protocols definition file>] [-r <results rate>] [-a <out file>]
[-u <user BPF expression extension>] [-g <gateway IP or
gateway hostname> -G <gateway MAC or gateway ethername>] [-1 |
-o] [-V]
Prepinac Vyznam

-d <ndzov zariadenia alebo subora>

Pouzije dané sietové zariadenie alebo subor vo
formate pcap (automaticky rozoznava). Mozno
pouzit’ aj any pre ¢itanie zo vSetkych dostupnych

sietovych zariadeni, alebo lo pre loopback.

-g <gateway IP alebo gateway hostname>

-G <gateway MAC alebo gateway ethername>

Bude zachytavat’ len premavku prechadzajtcu cez

zadany uzol. Treba Specifikovat’ oboje.

-f <subor s definiciami pravidiel>

Vstupny subor s pravidlami. V pripade nezadania

sa hl'ada stbor rules.dat

-r <frekvencia vystupu v sekundach>

Specifikuje, ako ¢asto sa ma posielat’ tabul’ka

detekovanych tokov na vystup.

-a <vystupny subor>

Specifikuje subor pre vystup, kam sa budi
posielat’ len vysledky detekcie, ocistené o hlasenia

programu. Standartne sa jedna o stdin.

-u <uzivatel’sky, rozsirujuci BPF vyraz>

Rozsiruje mnozinu paketov vyhovujtcich filtru

dodanim uzivatel'ského BPF vyrazu v pcap syntaxi

Specifikuje smer zachytavania packetov. Je mozné

pouzit len jeden z prepinacov. V pripade

-1 alebo -0 . .
nezadania sa zachytava v oboch smeroch.
Ak je citané zo subora, prepina¢ bude ignorovany.
Zapina moznost rozsirené¢ho hlasenia a debug

-v

informécii programu.

Tabulka 4.8: Prehlad vstupnych parametrov.
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4.5 Poznatky a problémy implementacie

Nasleduje opis niektorych problémov ¢i zaujimavosti, s ktorymi sa autor stretol, av§ak Ziaden z nich

zavaznym sposobom neznehodnocuje funkcionalitu systému.

1.

Bolo treba vyjadrit’ v pcap syntaxi filtra ofset porovnavaného retazca payloadu TCP paketov,
kedze pcap v sucasnej implementacii ma podporu dynamického vypoctu ofsetu pre linkové
a sietové protokoly, aviak nie pre transportné. UDP pakety boli jednoduchsie, kedze dizka ich
hlavigky je 8 bajtov, tak stadilo pripogitat’ tito hodnotu k ofsetu IP payloadu. Avsak dizka
hlavicky TCP paketu moze byt 20 az 60 bajtov v nasobkoch 4, ju vypocitat, takze filter dostal
podobu tcp[ ((tcp[12] & 0xf0) / 4) + ofset : dizka ]. Obaval som sa, Ze
tento zapis zdrzi filtrovanie, Co sa Ciastocne (avSak nie vyrazne) potvrdilo, no inej cesty niet a
spoliehanie sa na obvyklé 20-bajtové hlavicky znamena stratu Casti paketov.

Funkcia pcap dispatch kniZnice pcap sa sprava zvlaStne na niektorych systémoch. Jej
funkcia je spracovat’ n paketov alebo skoncit’ v stanovenom Case, no ¢asova¢ skonéenia vsak nie
vzdy funguje. Presnu pri¢inu sa mi nepodarilo vypatrat, suvisi pravdepodobne s implementaciou
hodin v systéme. To sa v programe mdze prejavit tak, ze ak do detektora prichadza vel'mi malo
paketov, zobrazenie vystupu moze meskat’. Nast'astie, tento pripad nastava vzacne.

Pri detekcii zo stboru bezi redlny Cas pre expirovanie tokov. To znamend, ze zaznamy z ¢asovo
dlhého snimaného obdobia expiruju az ked’ prejde skutocnd doba expiracie, nie ked’ ,,by vtedy
mali“. Toto mdze skreslit’ testy rychlosti vel'mi dlhych zaznamov s intenzivnou p2p prevadzkou
(pribudajuce mnozstvo tokov), na druhej strane vysledny zoznam je dobrym prehl'adom vsetkych
detekovanych tokov (nie len aktualnych v Case skoncenia) o je obvykle ziaduce a preto nebola
zmena spocivajuca v zamene sledovania systémového Casu za Cas posledného skumaného paketu

prevedena.

4.6 Tvorba sady pravidiel

Pri tvorbe pravidiel autor vychadzal z definicii protokolov L7-filtra zo dia 20.2.2008. Vyrazy boli

pre BitTorrent a Direct Connect na zéklade skiisenosti z pozorovani upravené. Ostatné vyrazy pre p2p

protokoly neboli testované — sl bez zmien prevzaté s tym, Ze ziadne predfiltrovanie pre ne nebolo

stanovené. Format vstupného subora navrhovaného systému najde citatel’ v prilohe A.

V pripade BitTorrentu nevyuzijeme BPF porovnavanie retazcov, pripad Direct Connectu vSak

ukaze jeho vyhody.
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4.6.1 BitTorrent

Tento vyraz pre L7-filter bol rozSireny o d’alSie vzory a rozdeleny na 2 Casti (vzory komunikacie).
~(\xI13bittorrent protocol|azver\x0ls|get /scrape\?info hash=) |
dl:ad2:1d20:|\x08"'7P\) [RP]

Prvy sa tyka samotnych prenosov, ponikania a pozadovania Casti suborov po ostatnych
ucastnikoch. Tieto prenosy, aj ked’ v majorite pripadov su cielené na port 6881-6889, mézu vyuzivat

teoreticky 'ubovol'ny port na TCP spojeni. Pravidlo pre navrhnuty systém bude vyzerat takto:

BitTorrent Communication

BitTorrent; 0

BitTorrent;Protocol=TCP

BitTorrent;exp=" (\x13BitTorrent protocol|azver\x01$|GET /scrape
\?info hash=|GET /announce\?peer id=) [\x08'7P\)

Druha ¢ast’ sa tyka len UDP prenosov — ide o poziadavku na odozvu a samotni odozvu, ktora

sa uskuto¢nuje cez UDP — aby sa nemusela sledovat’ vSetka premévka:

BitTorrent Ping
BitTorrent Ping;0
BitTorrent Ping;Protocol=UDP
BitTorrent Ping;exp=dl:ad2:1d20:|dl:rd2:1d20:

4.6.2 Direct Connect

Na tomto priklade si ukdZzeme uZzitocnost’ porovnavania BPF filtrom. Vyraz pre L7-filter
~(\Smynick [\Slock |\Skey )

Bol upraveny a prepisany do tvaru vhodného pre navrhovany systém
DirectConnect HubComm; O
DirectConnect HubComm;exp="\\x24 (Supports |Key |Mynick |Lock )

Je mozné ho prepisat’ aj tak, Ze presunieme porovnavanie retazcov na konstantnych poziciach
z regularneho vyrazu do BPF filtra, ¢im cely proces urychlime, ako uvidime v nasledujuce;j kapitole.
DirectConnectl; 0; $SUPPOTrtS mmedzera)
DirectConnect2; 0; $SKeV rmedzera;
DirectConnect3; 0; SMynick jmedzera)
DirectConnectd; 0; SLoCK rmedzera;

V pripade ze nedetekujeme uz ziadne iné protokoly, nie je treba definovat’ regularny vyraz.
Avsak ak hodlame detekovat’ aj protokoly, ktorych definicie sposobia prijatie vSetkych TCP / UDP

paketov, tento pripad nie je mozny.
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5 Testovanie implementovaného

detektora

5.1 Testovacia mnozina

Testovanie detektora zaloZzeného na inSpekcii paketov je chilostiva zalezitost, vzhl'adom
na dovernost’ prenaSanych dat. Prezentované vysledky sa tykaju ,,offline* testovania zo suborov, aby
bolo mozné porovnat' rézne pristupy na rovnakej sade dat a otestovat’ maximalnu priepustnost’.
Mnozstvo dat bolo stanovené tak, aby bolo mozné ulozit' vSetko do vyrovnavacej pamdte,
bez nutnosti pouzit’ pomalé ulozné zariadenia. Testovanie sa sustredilo najmi na p2p siet’ BitTorrent,
premavka v sieti Direct Connect je zahrnuta hlavne z porovnavacich dévodov.

Data boli nazbierané na Brnenskom KolejNete na koleji PPV zjednej pripojenej konecnej
stanice pomocou programu Wireshark a ulozené v pcap formate. Cez 99.9% premavky bolo imyselne
vygenerovanych vdaka aplikacidam KTorrent (BitTorrent) a Valknut (Direct Connect), no vdaka
promiscuous modu (Citanie vSetkych prichadzajucich paketov, itych ¢o maji iny ciel’) bolo
identifikovanych aj niekol'ko prichadzajucich ,,zatalanych* paketov, neur¢enych pripojenej stanici,

ktoré dokonca boli s vysokou pravdepobnost'ou sucast’ou premavky p2p sieti (BitTorrentu).

Testovacia mnozina 1 Testovacia mnozina 2 Testovacia mnozina 3

MnoZstvo dat | 350,8 MB (202205 pak.) | 372,1 MB (315487 pak.) | 652, 1 MB (414772 pak.)

stredna vel'mi intenzivna
BitTorrent ) .
(cca 45% objemu) (cca 95% objemu dat)
premavka ziadna
2 torrenty leeching 2 torrenty leeching
(neSifrovana)
1 torrent seeding 1 torrent seeding

lahka (cca 1 % objemu
Direct Connect

. Ziadna dat), vicsina je ziadna
premavka o
komunikacia s hubom
i 15 min intenzivnej
Dlzka zaznamu 30 min 15 min

(ne-p2p) http premavky

Tabulka 5.1: Testovacie mnoziny dat.

Zvysnu cast’ objemu vo vSetkych pripadoch tvori podla ndzoru autora typicka premavka
generovand beznym koncovym uzivatelom, ato najmd HTTP prenosy amalé mnoZstvo
streamovaného zvuku a instant-messaging premavky. Sucastou je aj relativne velké mnozstvo ne-IP

premavky (ARP, DNS dotazy a pod.) odpovedajuce vicsej podsieti (adresny priestor 2'° Gi¢astnikov).
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5.2  Testovanie vykonu

5.2.1 BitTorrent

Pri prvom pohlade na obrazky 5.3 a 5.4 je zrejmé, Ze detekovanie niektorych retazcov je ovela
rychlejSie (napriek tomu ze regularny vyraz pre BitTorrent Ping nie je ovela casovo narocnejsi ako
vyraz pre vSeobecnu komunikaciu BitTorrentu, i ked” sa tak na prvy pohl'ad nemusi zdat’ — v oboch
pripadoch sa musi prechadzat cely paket a v druhom pripade pevné retazce od zaciatku nijak vyrazne
nespomalia parsing — vid’ kapitola 4.6.1).

Odpoved’ hl'adajme najmé v tom, ze vo vSetkych troch mnozinach je UDP premavky ovela

menej ako TCP premavky (a tento pomer je sa v kazdej nasledujucej mnozine zvysuje).

|
594
Mnozina 1 604
| 1002
483
Mnozina 2 496
|1063
517
Mnozina 3 525
| 1863
| | |
0 500 1000 1500 2000
MBajtov /s

O BitTorrent ping B BitTorrent komunikacia O BitTorrent (oboje)

Obrazok 5.2: Hruby vykon systému pre protokol BitTorrent v MB / s.

342
Mnozina 1 348

577

409
Mnozina 2 420
| 901

329
Mnozina 3 334
| 1185

I I
600 800 1000 1200 1400

o
N
o |
o
IN
(@]
o

tis. paketov /s

@ BitTorrent ping m BitTorrent komunikacia O BitTorrent (oboje) ‘

Obrazok 5.3: Hruby vykon systému pre protokol BitTorrent v paketoch / s.
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5.2.2 Direct Connect

Na priklade Direct Connectu je dobre vidiet' vyhody porovnavania pomocou BPF filtra (ak je to
mozné) oproti obvyklému reguldrnemu vyrazu. Detekuje sa len p2p siet’ Direct Connect a celu pracu

vykonava bud’ len BPF filter alebo len parser regularneho vyrazu.

815
Mnozina 1
948
729
Mnozina 2
865
836
MnozZina 3
—| 1018
0 200 400 600 800 1000 1200
MBajtov /s m iba Regex

@ iba BPF filter

Obrazok 5.4: Hruby vykon systému pre protokol Direct Connect v MB / s.

Kedze v ziadnej mnozine nebola vysokd Direct Connect premavka (v druhej mnozine len
lahka a v ostatnych Ziadna), preto je v meraniach mizivy vplyv mnozstva tokov a lepSie vynikne
vykon detektora. V pripade mnoziny ¢.3, kde su, ako vyplyva z tabul’ky 5.1, prevazne vicsie pakety,
bolo spracovanie dat mierne rychlejSie — naopak mnoZzina €.2 obsahuje relativne vac$ie mnozstvo

malych paketov, ¢o sa odrazilo na mensej rychlosti dat, no vi¢Som mnozstve spracovanych paketov.

nozina
546
618
Mnozina 2
733
531
Mnozina 3
648
| | | | | |
[0} 100 200 300 400 500 600 700 800
tis. paketov /s m iba Regex

O iba BPF filter

Obrazok 5.5: Hruby vykon systéemu pre protokol Direct Connect v paketoch / s.

Samozrejme, v skutocnosti ak je detekovanych viacej protokolov, regularne vyrazy sa musia
skoro vzdy pouzit’ na rozliSenie protokolov. Dobry dizajn teda presunie porovnavanie ¢o najvacsieho

poctu spolo¢nych vlastnosti do BPF filtra.
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5.2.3 Kombinovaneé testy

Otestované boli aj sady pre rézne kombinacie p2p protokolov. Na obrazku 5.7 vidime porovnanie
sady vysSie popisovanych filtrov pre BitTorrent a Direct Connect (nie BPF, len reg. vyraz)
s rovnakou detekénou mnozinou rozsirenou o vyrazy pre SoulSeek a FastTrack z L7-filtra. Tieto
vyrazy ako priklady identifikacie p2p boli testované len malo, no bolo z nich zrejmé, Ze nie su idealne

— napriklad reg. vyraz pre SoulSeek falosne identifikoval 9 paketov v tretej mnozine ako pozitivne.

501
Mnozina 1
381

531

Mnozina 2
288
931
Mnozina 3
307
|
0 200 400 600 800 1000
MBajtov /s

O BitTorrent + Direct Connect + SoulSeek + FastTrack B BitTorrent + Direct Connect

Obrazok 5.6: Hruby vykon systéemu pre protokol Direct Connect v MB /'s.

5.3  Testovanie spolahlivosti detekcie

Neposlednou otazkou po uspesnej implementacii bola otazka citlivosti upravenych pravidiel (kol’ko
percent tokov sa podarilo detekovat’ v testovacom prostredi). Pretoze sa venujeme najma BitTorrentu,

v§imnime si grafické porovnanie (testované data pochadzali zo vsetkych troch testovacich mnozin):

100

90 -~

80

70

60

O BitTorrent

50 m BitTorrent komunikacia

o2

@ BitTorrent ping

40

30

20

10 22

o

BitTorrent BitTorrent (L7-filter)

Obrazok 5.7: Porovnanie spolahlivosti v % pre data zo vsetkych testovacich mnozin.
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Rozsirenie vyrazu pochadzajiceho z L7-filtra sa premietlo v naraste mnoZzstva detekovanych
BitTorrent p2p tokov o 3 percenta.

Specificita bola v pripade BitTorrentu vo vsetkych pripadoch 100 %, ¢o znamena Ze Ziaden iny
tok nebol chybne oznaCeny ako naleziaci BitTorrentu. Vidime, ze pravidla si dobre nastavené
a takyto filter by bol bez problémov nasaditelny v praxi.

Treba zdoraznit, ze Sifrovana BitTorrent premavka bola zakdzand — ziaden z diskutovanych

pristupov nema schopnosti taktto premavku detekovat'.

5.4 Zhodnotenie testovania

Vysledkom implementécie je algoritmus detekénou silou porovnatelny s L7-filtrom, ¢i vlastne
akymkol'vek inym zalozenym na regularnych vyrazoch. Velmi délezity je najméd vhodny navrh
filtrov, ktory je v tejto praci popisany len zbezne.

Porovnanie rychlosti navrhnutého systému s inymi je tazké, ba priam nemozné. Kazdy detektor
je navrhnuty trochu ina¢ — jeden pracuje nad paketmi, iny nad tokmi, d’alsi je funkciondlny a iny zase
vyuziva regularme vyrazy ¢i stromy. Mozu sa liSit’ systémom zachytdvania paketov aj vrstvami

na ktorych pracuju.

1200

1000

800 k
—=— Skupina 2

600 \
\\\ Skupina 3
400 .\
N
_\ .
200 A

—e— Skupina 1

MBajtov / s

0 1 2 3 4 5 6 7 8

Pocet pravidiel "BitTorrent komunikacia™

Obrazok 5.8: Rychlost systému pre rozny pocet pravidiel (kopii).
Napriek tomu, vykon v radoch stoviek megabajtov za sekundu pri pouziti rozumne velkej sady
(3-6) pouzivanych protokolov autor hodnoti ako pomerne solidny. V praxi to iste zalezi aj od sietovej
karty a ovladacov nizkej Grovne — predsalen, popisované testy st syntetické. Informativne bola

otestovana aj sada sto protokolov a vykon aj vtedy kopiruje trend naznac¢eny grafom.
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6 Z.aver

Na zaklade znalosti ziskanych prestudovanim problematiky p2p sieti a analyzy niektorych uz
existujucich $pecializovanych p2p detektorov bol navrhnuty detekény systém zaloZeny na bezne
dostupnych softwarovych komponentoch so zameranim pozornosti prevazne na optimalizaciu
vyuzitia jednotlivych blokov — na BPF filter a POSIX parser regularneho vyrazu.

Okrem vybornej rychlosti, ktora sa preukazala v testoch, je navrhnuty systém v rdmci svojej
kategorie detektorov zalozenych na regularnych vyrazoch dost’ flexibilny — mozno jednoducho pridat’
nové pravidla, existujuce rozhranie pre bezproblémové pridanie externej funkcie implementujucej
detekciu na zdklade obsahu paketov a vystup detekovanych tokov v definovanom formate
pre zapojenie reakéného modulu taktiez zvySuji pouZzitel'nost.

Systém sa da skompilovat’ a pouzit’ na l'ubovol'nom POSIX systéme — je navrhnuty tak, ze
staia len zakladné kniznice s kompildtorom gcc a kniznica libpcap. Pre realne nasadenie a
udrzovanie systému v budiicnosti je tvorba vhodnych sad pravidiel nevyhnutnost'ou, preto vhodnym
doplnkom systému by bola aplikacia extrahujuca rysy z viacerych, uzivatelom oznacenych tokov.

S minimalnymi modifikdciami mozno upravit’ systém tak, Ze bude mozné detekovat’ protokoly
na inych transportnych protokoloch, dokonca aj sietovych ¢i linkovych protokoloch.

Moznosti rozsirenia systému je mnoho. Co sa tyka implementicie, je napriklad mozné
jednoduchym spdsobom zaviest' aj indexaciu tokov pre zvySenie rychlosti na sietach s vysS$Sim
mnozstvom tokov, vymenit’ POSIX reguldrne vyrazy za PCRE pre pohodlnejsi zapis RV, ¢i umoznit’
multithreadové porovnavanie pomocou poolu pracovnych vlakien s vlastnymi RV, ked’ze kniznice
pcap aj regexp su vldknovo bezpecné. Zlozitejsia, avSak prinosnd alternativa je navrhnut’ kompilator
programu pre BPF filter z dostupnych informacii o p2p protokoloch. Predsalen, pcap syntax je
univerzalna a pre nase Gcely vhodna len s obmedzeniami. Implementacia v C taktiez priamo pontika
moznost’ vyuZzita najréznejsich platforiem - dedikovanych HW akceleratorov, alebo, zaujimavou a
v stcasnej dobe autorom intenzivne skimanou moznostou je implementovat’ detektor na GPGPU
(General-Purpose computation on GPUs). Dnesné grafické akceleratory mézu PCI Express rozhranim
prenasat’ niekol’ko GB/s, maji univerzalnu sadu instrukcii a existuje viacero dobrych rozhrani pre
podporu vypoctu na GPU (napriklad CUDA - Compute Unified Device Architecture). Je vSak mozné
ze vSetky vypocetné jednotky GPU (stovky) sa nepodari vyuzit a fakt, Ze jeden program je
vykonavany vSetkymi vypocetnymi jednotkami sicasne (jediny inStrukény ukazatel’) pravdepodobne
zapri¢ini zmenu architektury tak, Ze program bude spracuvat vsetky porovndvané vyrazy naraz
periodicky nad dostato¢ne vel’kou mnozinou zozbieranych dat — a tvorba takého vhodného prekladaca

bude k tomu kl'i¢om.
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Poznamka: Obsah nosica CD je v sibore README
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Priloha A — Format vstupného subora

Vstupny stbor ma format bezného textového siibora. Prazdne riadky a riadky zacinajiice znakom # st
ignorované. Posledny riadok tohto stibora definicii vzorov protokolov musi byt’ prazdny.

Riadky definujice jeden vzor komunikacie (protokolu) musia nasledovat’ za sebou, tzn. nie je
mozné definovat’ viac protokolov preskakovane.

Definicia protokolu zacina jednym alebo viacerymi riadkami, ktoré definuju sucasti jeho BPF
filtra. Ak je riadkov viac, plati medzi nimi vztah ,,a“, ¢o znaci ze vSetky musia byt splnené, aby paket
presiel filtrom.

<ndzov protokolu>; <sStartovnd pozicia pre porovnavanie
ekvivalencie retazcov od pocdiatku obsahu paketu>; <samotny retazec>\n

napriklad

BitTorrent;1;BitTorrent protocol

Ak je sStartovna pozicia 0 a toto Cislo je zaroveil poslednym znakom v riadku, BPF filter bude
prepustat’ vSetky pakety.

Za tym mdzu volite'ne nasledovat’ niektoré z riadkov

<ndzov protokolu>;from=<&islo>\n

<ndzov protokolu>;to=<c¢islo>\n

<ndzov protokolu>;protocol=<TCP alebo UDP>\n

kde ,,Cislo* znamenaja rozsah od (resp. do) portov prepustanych paketov a ,,TCP alebo UDP*
typ transportnej vrstvy. Ak niektory riadok chyba, odpovedajiace ,,from™ bude Standartne nastavené
na 0, odpovedajuce ,,do* nastavené na 65535, pripadne filter bude preptstat’ oba typy protokolov
transportnych vrstiev.

Zaverecny riadok definicie bude typu

<ndzov protokolu>;exp=<POSIX reguldrny vyraz>\n

Retazec za znackou ,rovna sa“ je POSIX regularnym vyrazom, ktorym sa protokol

rozpoznava.

Prikladom nech je ukazka stibora s komunikacnymi vzormi pre BitTorrent:
BitTorrent Ping;0
BitTorrent Ping;Protocol=UDP
BitTorrent Ping;exp=dl:ad2:1d20:|dl:rd2:1d20:
BitTorrent;0
BitTorrent; Protocol=TCP
BitTorrent;exp=" (\x13BitTorrent protocol|azver\x01$|GET /scrape\?

(pokracovanie)info hash=|GET /announce\?peer id=) [\x08'7P\)
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Priloha B — Format vystupu

Vystup je vo formate tabul'ky:

1P FromIP | TolP From || To Port | Score Durat Last P2P
Port detected | protocol
Typ Zdrojova a ciefova | Zdrojovy a cielovy | Celkové | Dizka Casv Nazov
transp. |adresa prvého paketu| port prvého paketu | bodové toku sek. od | protokolu
protokolu | detekovaného toku. | detekovaného toku. | ohodnote | vsek. | posledné | (vzoru
na [P nie toku. ho deteko | komunika
vrstve. vaného cie)
paketu

Tabulka B.1: Format vystupu analyzy.

Pozn. Hlavicka sa da odkomentovanim riadka #define OUTPUT PRINTHEADER v stbore

datatypes.h odstranit. Ak bolo v toku detekovanych viac vzorov komunikécie, polozka v stipci ,,P2P

protocol* bude mat’ hodnotu (multiple).
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