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ABSTRAKT

Cilem této bakalarsképrace je vystaveni webové sluzby na webovém serveru s vyuZzitim
platformy Banana Pi Pro. Webovy server, nasazen na hardwarové platformé Banana Pi
Pro, je feseny formou open source softwaru, v tomto pripadé se jednd o webové servery
Apache a Nginx. Na webovy server je vystavena webova aplikace pomoci softwarového
systému Node.js, ktery slouzi jako platforma pro programovaci jazyk Javascript. Prak-
ticka Cast projektu se zaméruje na porovnani webovych serveri z hlediska rychlosti a
maximalniho poctu soucasnych pripojeni pfi provadéni zadosti na webovou sluzbu.
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ABSTRACT

The aim of this thesis is exposed web services on the web server using the Banana Pi
Pro platform. Web server installed on a hardware platform Banana Pipra is designed in
the form of open source software, in this case, the Web server Apache and Nginx. On
the Web server is exposed to the web application using software system Node.js, which
serves as a platform for the programming language Javascript. Is practically part of the
project focuses on the comparison of Web sites in terms of speed and maximal number
of simultaneous connections in the implementation of the request to the Web service.)
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UVOD

V dnesni dobé jiz porizeni doméaciho webového serveru (feseni hardware a software v
jednom celku) neni drahou ¢i hodné mista zabirajici zalezitosti. Pfi vyuziti riznych
platforem a open source Teseni je takové sestaveni webového serveru velice levné
a docela minimalistické. Vyhodou oproti komerénim feseni ¢i prondjmu webového
serveru je naprosta moznost ovladani, nahlédnuti do zdrojovych kodi, fyzicka pri-
tomnost serveru v domécnosti (moznost server kdykoliv fyzicky odpojit od sité, ¢i
zkontrolovat funkénost).

Cilem této bakalarské prace je porovnani dvou volné dostupnych softwarovych
webovych servert, nasazenych na hardwarovou platformu Banana Pi Pro, z hle-
diska rychlosti a maximalniho poc¢tu soucasnych pripojeni pti provadéni zadosti na
webovou sluzbu, kterda bude vystavena za pomoci Node.js. Pricemz miniméalné je-
den ze serveru bude podporovat novou verzi protokolu HTTP - HTTP/2 a bude
pouzit. Tato bakalarska prace se déli na 4 ¢asti. Prvni ¢ast se zabyva teorii. Druha
¢ast prezentuje pouzité technologie, popisuje pouzité webové servery, platformu pro
webovou sluzbu a operacni systém pro Banana Pi Pro. Treti ¢ast je zaméfena na
zapojeni Banana Pi Pro, instalaci operac¢niho systému, nasazeni webovych serveri a
jejich konfiguraci spolu s vystavenim webové sluzby. Posledni ¢ast popisuje zptisob

porovnani jednotlivych serverii a ukazuje konkrétni hodnoty porovnani.
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1 TEORETICKA CAST

1.1 Webovy server

Pod pojmem webovy server si mtizeme predstavit dvé véci: 1.Webovy server jako pro-
gram 2. Webovy server jako pocitac, na kterém je spustény webovy server-program.

Webovy server funguje na principu klient-server. V prostiedi WWW se klient
nazyva prohlize¢ a server WWW server nebo webovy server. Klient prelozi poza-
davek na ziskani urcité stranky z webového serveru do jazyka protokolu HTTP,
vytvori spojeni se serverem a pozadavek odesle. Server trvale o¢ekava pozadavky na
standardnim portu 80 (naslouchd) a jakmile pozadavek ptijde, pak jej ovéri, najde
prislusnou stranku a zasle ji ve stejném protokolu klientovi. Prohlize¢ obdrzenou
HTML stranku podle znacek zformatuje a zobrazi. Nenajde-li server pozadovany
soubor, zasle chybovou zpravu a spojeni ukon¢i. Portem se rozumi ¢islo, které je
charakteristické pro urcitou sluzbu a v opera¢nim systému slouzi k urceni toho pro-
gramu, ktery bude pakety obsahujici urcity port zpracovavat. Takovy program miize
byt pravé jeden.

Zkratka URL (Uniform Resource Locator) vyjadiuje formalizovany zptsob vy-
jadfovani adresy urcitého dokumentu. Skladé se ze zptisobu pristupu k dokumentu,

umisténi serveru a cesty k dokumentu. [1]

1.2 Proxy server

Proxy server je server, ktery je umistén mezi klientem a serverem a déla prostied-
nika v jejich komunikaci. Proxy se tvari vici klientovi jako server a prebird jeho
pozadavek. Ten pak sam odesle serveru a také prebira odpovéd, kterou nakonec do-
ruc¢i klientovi. Proxy server se tady chova jako server pri komunikaci s klientem a
jako klient pri komunikaci se serverem. Proxy server navic mize komunikaci, kterou
obsluhuje ménit a zpracovavat (filtrovani, cachovéni, statistika...). Proxy serverem
je mozné zabezpecovat sit (kontroluje pfistup ven, lze pouzit misto NAT; povoluje
pouze sluzby, které podporuje; klient nekomunikuje primo s vnéjsi siti), urychlovat
odezvu z vnéjsi sité pomoci cache, ridit pristup ke sluzbam.

Aby klient vyuzival ke komunikaci proxy server je vétsinou potifeba jej néjak
nastavit, pripadné upravit. Pokud vsechny pozadavky sméruji automaticky na proxy,

mluvime o transparentnim proxy serveru.|[L]
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1.2.1 Reverzni proxy server

Reverzni proxy server je principem velmi podobny proxy serveru. Sdruzuje (resp.
rozdéluje) pozadavky klientt, kteri jsou k nému pripojeni. V praxi se nejcastéji
vyuziva s nékolika pripojenymi servery. Vsechna pripojeni z internetu sméfujici na
néktery ze téchto servertl jsou smérovana pres tento reverzni proxy server, ktery
budto pozadavek zpracuje sam nebo ho preda dal servertim.

Reverzni proxy rozdéluje vstupujici provoz na nékolik servert zachovavajice je-
diny vnéjsi rozhrani pro klienta. Naopak obyc¢ejny proxy server se vyuziva pro provoz
do vnéjsi sité — prikladem miize byt proxy na vystupu ze sité ISP, ktery predava

HTTP pozadavky do internetu a diky cachovani snizuje zatéz linky.

1.3 HTTP

HTTP (HyperText Transfer Protocol) je protokol aplikaéni vrstvy, slouzici k pre-
nosu dat v systému World Wide Web. World Wide Web (www) sestavd dokumentt
HTML ulozenych na webovych serverech, které je prosttednictvim HTTP zpristup-
nuji klientiim, webovym prohlize¢tim. Jednd se o protokol bezstavovy. To znamen4,
ze server si neudrzuje zadné informace o svych klientech. Obdrzi-li dotaz, odpovi na
néj a tim pro néj skoncila jedna ucelend HT'TP transakce. Pokud zanedlouho dostane
dotaz od téhoz klienta, nedava si jej do zadnych souvislosti s dotazem predchozim
(prestoze byl tieba vyvolan nékterym z odkazu na strance, kterou tomuto klientovi
pted chvilkou odeslal). Veskeré stavové informace (napr. adresu aktudlni stranky) si
musi pamatovat klient. Jedna WWW transakce se skldda z dotazu a odpovédi na
néj. Klient navaze transportni spojeni se serverem (standardnim prenosovym proto-
kolem pro Web je TCP z rodiny TCP/IP, tento krok tedy znamena navazani TCP
spojeni s programem, realizujicim server) a timto spojenim odesle dotaz. Server jej
zpracuje a reaguje na néj patricnou odpoveédi. Poté zpravidla transportni spojeni
uzavie a tim celou HTTP transakci ukonéi.

Protokol HT'TP prosel béhem nékolika let své existence nezanedbatelnym vyvo-
jem. Jeho prvni verze, oznacend 0.9, byla velmi primitivni. Umoznovala vlastné jen
syrovy prenos dat ze serveru ke klientovi a v soucasnosti je povazovana za zastara-
prinosem je moznost doprovodit dotaz i odpovéd tfadou doplnujicich informaci. V
nich 1ze uvést typ dokumentu, dobu jeho vzniku ¢i schopnosti a pozadavky klienta.
Nékolikaleté pouzivani této verze vsak odhalilo jisté slabiny a proto vyvoj pokracoval
verzi 1.1.

Verze 1.1 neni takovym krokem vpred, jako svého c¢asu 1.0. Nicméné prinasi

nekolik uziteénych rozsiteni. Zamétuji se na zvyseni efektivity HTTP, lepsi praci

12



PoZadavek

Odpovéd

Klient Server

Obr. 1.1: Princip ¢innosti protokolu HTTP.

vyrovnavacich paméti a serveru (proxy cache) a zdokonalenou podporu neanglickych

jazyki.[3]

1.3.1 HTTP/2

Protokol HTTP/2 je druhd hlavni verze protokolu HTTP. Vychézi z experimentél-
niho protokolu SPDY, ktery byl vyvijen pod zastitou spole¢nosti Google. Ta ozna-
mila ukonceni jeho podpory préavé ve prospéch nového protokolu HTTP /2. HTTP/2
specifikace je definovina v RFC 7540 od kvétna 2015. Protokol HTTP /2 obsahuje
nasledujici funkce ¢i vylepseni:

o Binarni protokol - Protokol HTTP/2 se od starsich verzi lisi naptiklad tim,
ze je binarni. Rychleji se tedy parsuje i prenasi. Do textové reprezentace pro
zobrazeni v debuggerech se preklada.

o Komprese HPACK - HTTP/2 komprimuje i hlavicky a tedy i cookies. Pouziva
na to vlastni algoritmus HPACK.

o Pipelining

o Multiplexing - HTTP/2 umi v jednom spojeni na server poslat vice poza-
davki, pricemz nezalezi na poradi odpovédi. Jednotlivé ¢asti pozadavki nebo
odpovedi se mohou dokonce michat mezi sebou.

e Server push - webovy server muze klientovi poslat data jesté diive, nez o né

pozada. Tim se opét zmensi pocet nutnych HTTP dotazt.

1.4 Webova sluzba

Webovd sluzba je softwarovy systém identifikovany URI (Uniform Resource Identi-
fier). Jeho rozhrani a vazby jsou definované a popsané pomoci XML. Definice muze

byt objevend jinymi softwarovymi systémy. Tyto systémy jsou pak schopny vzajemné
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3 TCP spojeni

I é jquery.js + % jquery.js Q—L'

“— % example.css + E example.css +—»

HTTP 1.1 | | Server
E image.png + @ image.png

B jquerys B jqueryis
+— % example.css < 1 TCP spojeni > E example.css +—> 5

Server
@ image.png @ image.png

HTTP/2

Obr. 1.2: Princip multiplexingu.[9]

pusobit s webovou sluzbou zptsobem predepsanym v jeji definici a s pouzitim zprav
zalozenych na XML a prepravovanych pomoci internetovych protokolii.

Webové sluzby (WS - web services) predstavuji posun od velkych monolitnich
struktur aplikaci k modelu zaloZzenému na komponentech. Aplikace jsou v ramci
tohoto modelu sestavené z malych stavebnich prvki - jednotlivych funkei. Pokud jsou
tyto funkce umisténé na riznych internetovych serverech, oznacuji se jako webové
sluzby. Takto sestavené aplikace je mozné snadno vytvorit, dynamicky modifikovat
a ménit. Webova sluzba je souhrnny nazev pro skupinu technologii a metod, které
spojuji informacni systémy prostrednictvim internetu a umoznuji jim spolu efektivné
komunikovat. [2]

Existuji dva zdkladni druhy webovych sluzeb: klasické XML sluzby a RESTful
sluzby.

1.4.1 SOAP

Vzajemnd komunikace SOAP webovych sluzeb je zalozena na dodrzeni tii zdkladnich
standardl. Jsou jimi normy pro opis webovych sluzeb WSDL, protokol vzajemné

komunikace objekttit SOAP zalozeny na textovém formatu XML a seznam webovych
sluzeb UDDI.

14



HTTP/1.1 HTTP/2.0 HTTP/2.0 + PUSH

GET findex.himl GET findex.html

GET findex. html

200 0K
200 0K index.html

GET /style.css GET Jstyle.css style.css

laga.png

308 0K ""“—'-—-—._._.__’_ ‘_______...----""'
-— 200 0K
GET /logo.png 200 0K

200 OK

Obr. 1.3: Princip funkce server push.[§]

1.4.2 REST

REST (Representational State Transfer) je architektura rozhrani, navrzena pro dis-
tribuované prostiedi. Pojem REST byl predstaven v roce 2000 v disertacni praci
Roye Fieldinga, jednoho ze spoluautorti protokolu HTTP. Proto neptekvapi, ze
REST ma s HT'TP hodné spole¢ného.

REST je, na rozdil od SOAP, orientovan datové, nikoli proceduralné. Webové
sluzby definuji vzdalené procedury a protokol pro jejich volani, REST urcuje, jak se
pristupuje k datim.

Rozhrani REST je pouzitelné pro jednotny a snadny piistup ke zdrojim (re-
sources). Zdrojem mohou byt data, stejné jako stavy aplikace (pokud je lze popsat
konkrétnimi daty). VSechny zdroje maji vlastni identifikdtor URI a REST definuje
¢tyti zakladni metody pro ptistup k nim, které jsou znamé pod oznac¢enim CRUD,
tedy vytvoreni dat (Create), ziskani pozadovanych dat (Retrieve), zménu (Update) a
smazani (Delete). Tyto metody jsou implementovany pomoci odpovidajicich metod
HTTP protokolu.[10]

1.5 SSL

Secure Sockets Layer je protokol nebo spiSe vrstva mezi vrstvou transportni (napft.
TCP/IP) a aplika¢ni (napt. HT'TP), kterd poskytuje zabezpeceni komunikace Sifro-
vanim a autentizaci komunikujicich stran.

Ustaveni SSL spojeni funguje na principu asymetrické sifry, kdy kazda z komu-
nikujicich stran ma dvojici Sifrovacich kli¢ti — vefejny a soukromy. Verejny kli¢ je
mozné zverejnit a pokud timto klicem kdokoliv zasifruje néjakou zpravu, je zajisténo,
ze ji bude moci rozsifrovat jen majitel pouzitého verejného klice svym soukromym

klicem.
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Béhem prvni faze ustanoveni bezpecného spojeni si klient a server dohodnou

kryptografické algoritmy, které budou pouzity.
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2 POUZITE TECHNOLOGIE

2.1 Banana Pi Pro

Banana Pi Pro je jednodeskovy pocitac. Velice se podoba znaméjsimu a populdrnéj-
simu Raspberry Pi. Maji podobnou architekturu, avSsak Banana Pi Pro je mnohem
vykonnéjsi. Banana Pi Pro je vylepsenym modelem Banana Pi. Zéklad pocitace
tvori dvoujadrovy procesor 1 GHz ARM Cortex-A7 Dual Core s integrovanym GPU
jadrem Mali400MP2 a obsahuje integrovana operacni paméf 1 GB DDR3. Deska
neobsahuje zadnou interni paméf pro operac¢ni systém nebo ukladani soubort, na-
stésti vsak nabizi moznost ptripojeni microSD karty ¢i SATA rozhrani pro pripojeni
pevného disku. K pripojeni zobrazovaci jednotky slouzi konektor HDMI nebo kom-
pozitni RCA. Zvukovy vystup lze napojit skrze 3,5 mm JACK nebo HDMI. Na
desce se nachéazi také integrovany mikrofon. Oproti Raspberry Pi je soucasti Ba-
nana Pi Pro ethernet port 10/100/1000 s konektorem RJ45 a na rozdil od Banana
Pi obsahuje bezdratovy modul WiFi s podporou standardu B/G/N. Zékladni deska
obsahuje dva konektory USB 2.0 véetné jednoho konektoru USB OTG a jednoho
konektoru USB micro slouzici pro napajeni.

Cely pocita¢ ma rozméry 90 mm x 60 mm. Najdeme zde i sadu 40 progra-
movatelnych pinti pro ptripojeni rozsitujicich moduli a konektor na pripojeni LCD
dotykového panelu. Soucasti desky jsou i tfi tlacitka - zapnuti, reset a bootovani.
Deska obsahuje IR prijimac¢ pro dalkové ovladani.

Zakladni deska pocitace Banana Pi Pro je napajena pomoci napajeciho adaptéru

5V s doporucenym vystupnim proudem 2A.
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Obr. 2.1: Banana Pi Pro.

2.2 Operacni systém Raspbian

Raspbian je open source operacni systém, zalozeny na Debianu, ktery je optimali-
zovan pro platformy jako Raspberry Pi ¢i Banana Pi apod. Operacni systém je sada
zakladnich programi a nastroji, diky kterym nase platforma Banana Pro funguje.
Raspbian poskytuje vice nez jen samotny operacni systém, je dodavan s vice nez
35.000 balicky, coz predstavuje predkompilovany software, zabaleny ve formatu pro

snadnou instalaci. [4]

2.3 Nginx

Nginx je open-source softwarovy webovy server a reverzni proxy, napsany ruskym
programatorem Igorem Sysoevem. Pracuje s protokoly HTTP (i HTTPS), SMTP,
POP3, IMAP a SSL. Zaméruje se predevsim na vysoky vykon, vysokou soubéznost
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pripojeni a nizké naroky na pamét. Nginx je dostupny na Unixu, Linuxu a dalsich
variantach UNIXU pod BSD. V dnesni dobé existuji i varianty pro Solaris, MAC OS

a Microsoft Windows. Nginx je momentalné treti nejpouzivanéjsi webovy SeI'VGIEI.

2.4 Apache

Pati{ mezi nejpopularnéjsi webové servery. Dle prizkumu® z listopadu 2015 zastu-
puje Apache celkovych 37 % webovych serveru a je tak stdle na prvnim misté. Jeho
hlavni prednost je podpora velkého mnozstvi opera¢nich sytému (GNU /Linux, BSD,
Solaris, Mac OS X, Microsoft Windows a dalsi). Podporuje velké mnozstvi funkef,
které mohou byt rozsiteny pomoci moduli. Nejbéznéjsimi rozsitenimi jsou moduly
pro Perl, Python, Tecl ¢i PHP. Podporuje také Sifrovani (SSL/TLS), proxy a zapisy
do logti. Pokud jde o rychlost tohoto webového serveru, tak pouziva tzv. MultiPro-
cessing moduly a muze se tedy prizpusobit potfebam systému, na kterém je spustén.
Apache web server je Siten pod licenci Apache License 2.0, kterd stanovi, ze tento

Veve

License.[5]

2.5 JavaScript

JavaScript je programovaci jazyk, ktery se pouziva v internetovych strankach. Za-
pisuje se primo do HTML koédu, coz je velka vyhoda, protoze je to jednoduché.
JavaScript je klientsky skript. To znamen4, ze se program odesila se strankou na
klienta (do prohlizece) a teprve tam je vykonavan. (Protikladem klientskych skripti
jsou skripty serverové, které jsou vykonavany na serveru a na klienta jdou uz jen

vysledky.)

2.6 JSONP

Javascript z bezpecnostnich divodi umi pfimo nacitat data jen z domény, ze které
pochéazi zobrazovana stranka. Celé skripty vsak muze stranka z nacitat i z jiné
domény. Toho JSONP vyuziva. JSONP je jednim ze zptisobii jak komunikovat asyn-
chronné se serverem na pozadi klientské aplikace. Takové to aplikace se obecné
oznacuji za AJAX. JSONP predstavuje alternativu k pouziti XmlHttpRequest ob-
jektu pro vlastni asynchronni komunikaci. JSONP je zkratka z JSON in Padding.
Cesky by se to dalo pfelozit nejspis jako JSON v zavorce. JSONP neni vieobecné

IDle priizkumu spole¢nosti Netcraft
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zavedend zkratka. Napriklad spolecnost Google tuto metodu ve svych API oznacuje

za json-in-script, coz veelku vystihuje podstatu této metody.[7]

2.7 jQuery

jQuery je javascriptova knihovna, kterda ma za kol usnadnit praci s javascriptem.
Ma podporu vsech modernich prohlizeci, tudiz je to idedlni univerzalni nastroj na

psani webovych aplikaci pro klientskou stranu.

2.8 Node.js

Node.js je platforma pro vyvoj webovych aplikaci v jazyce Javascript. Pojem plat-
forma zahrnuje i webovy server, neni tedy nezbytné nutné zadny zvlastni webovy
server (jako je tfeba Apache pro PHP) k Node.js pro provoz instalovat, nicméné
v produkénim nasazeni je lepsi Node.js pouzivat spolecné s jinym webovym serve-
rem, ktery zajisti minimélné vytizovani pozadavkl na statické soubory, které by
nemély byt zpracovany pres Node.js. Node.js pracuje pouze v jednom vlakné tzv.
single-thread, coz je rozdil oproti c¢astéjsim pripadim, kdy webovy server odpoved
na kazdy pozadavek zpracovava v jiném vlakné. Déale Node.js pouziva udalostmi
rizeny (event-driven) neblokujici I/O model. Vsechny 1/O operace v Node.js jsou

napsany tak, aby server neblokovaly. [6]

2.9 ApacheBench

Server Apache obsahuje benchmark nastroj znamy jako AB. Nastroj odesila poza-
davky na server Apache a poskytuje statistické idaje o dobé odezvy serveru. Pouzi-
tim toho nastroje muzeme vidét reakci serveru pod zatizenim. AB odesila uzivatelsky
nakonfigurované mnozstvi zadosti, véetné moznosti nastaveni, kolik se téchto zadosti
bude posilat zaroven. Kromé téchto dvou zakladnich nastaveni, poskytuje AB i dalsi

moznosti nastaveni.

2.10 Chrome DevTool

Chrome DevTool je soubor ladicich nastroji vestavénych do internetového prohli-
ze¢e Chrome, které poskytuji webovym vyvojartim hloubkovou analyzu internich

nastaveni prohlizece a webové aplikace.
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3 PRIPRAVA PROSTREDI

V této kapitole jsou popsany jednotlivé kroky, jak byly jednotlivé webové servery a

sluzby nakonfigurovany, véetné zakladniho nastaveni Banana Pi Pro.

3.1 Instalace OS Raspbian

Pro tuto praci jsem si zvolil jako tlozisté SD kartu - typ micro SDHC. Pro instalaci
samotného systému je dilezitd minimalni velikost karty 2GB. Taky je dilezité zvolit
si kartu s dostatecné rychlym zapisem i ¢tenim. V dnesni dobé je takovym standar-
dem karta s rychlosti tfidy 10. Po zvoleni spravné SD karty si stdhneme volnou
distribuci ndmi pouzitého systému, Raspbianu, ze stranek www.bananapi.com, kde
se nachazi verze upravena pro potreby nasi platformy Banana Pi Pro ve formatu
dimg. Jelikoz pripravu SD karty jsem provadél v prostiedi Windows 10, vyuzil jsem
program Win32DiskImager, ktery provede jak spravné naformatovani SD karty, tak
instalaci OS z nami stazeného souboru.

V programu zvolime spravny obraz a zvolime SD kartu. Poté klikneme na tlacitko
"Write", program nas upozorni na ztratu dat, naformatuje kartu a provede zapis
dat. Po dokonceni zapisu se na karté vytvorili dva oddily. Jeden bohuzel nevidime,
protoze je naforméatovan jako ext4, coz je linuxovy souborovy systém. Tim je priprava
micro SD karty dokoncena a systém je uz pripraven ke spusténi.

Nyni vlozime kartu do micro SD slotu na Banana Pi Pro. Pfipojime klavesnici,
mys, monitor a napajeni. Poc¢itac¢ zacne sam od sebe bootovat z SD karty. Po nac¢teni
systému vidime plochu Raspbianu s predinstalovanymi aplikacemi. Abychom mohli
servery lépe testovat, nastavime port pro SSH pristup (souCasny port 22 zménime

na néjaky jiny, nepouzivany port, napr. 5555) a SSH restartujeme:

sudo nano /etc/ssh/sshd_config
/etc/init .d/ssh restart

Diky tomuto nastaveni mizeme mit pocitac¢ pripojeny pouze k routeru a napajeni
a pristupovat k nému vzdalené pres SSH pomoci programu PuTTY. Nastevi PuTTY

je znazornéno na obrazku 3.1}
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Basic options for your PuTTY session

i X Specify the destination you want to connect to

= Terminal

... Keyboard Host Name (or IP address) Part

- Bell 88.83.236.189 RRRR

- Features Connection type:

=- Window ) Raw () Telnet () Rlogin @ SSH ) Seral

- fAppearance
?;Eaviour Load, save or delete 3 stored session

.. Translation Saved Sessions
. Selection bananapi
- Colours

Defautt Settings
£ Connecton e ]

el

- Telnet
- Rlogin
- 55H

Close window on ext:
() Mways () Mever (@ Only on clean exit

[ Open ] [ Cancel

Obr. 3.1: Nastaveni PuTTY.

3.2 Instalace a konfigurace serveru

Pro tuto préaci jsem si zvolil nejcastéji pouzivany server Apache a treti nejpouzi-
vanéjsi a taky volné dostupny server Nginx, ktery méa zaroven oficialni podporu
HTTP/2, tudiz jsem ho pouzil pro otestovani HTTP /2.

3.2.1 Instalace a konfigurace Nginx serveru s HTTP /2

1. Nejdrive je nutné nainstalovat samotny Nginx:

apt—get install nginx
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. Nesmime zapomenout, ze Nginx server vytvarime s podporou HTTP /2, kde

je zapotrebi vytvorit SSL certifikat:

sudo openssl req —x509 —nodes —days 365 —newkey rsa:2048
—keyout /etc/nginx/ssl/certificate.key

—out /etc/nginx/ssl/certificate.crt

. Po nainstalovani serveru a vytvoreni SSL certifikatu se pfesuneme do slozky

sites-available, kde vytvorime novy konfiguracni soubor pro Nginx:

//nazev serveru, vychozi slozky, port na kterem nasloucha a pridana
podpora http2 a ssl
server{
root /var/www/;
listen 443 ssl http2;
server_name 192.168.0.107;

index index.html index.htm;

// pridani ssl certifikatu

ssl on;
ssl_certificate /etc/nginx/ssl/certificate.crt;
ssl_certificate_key /etc/nginx/ssl/certificate.key;

Listing 3.1: Konfiguraéni soubor pro Nginx server s HTTP /2

. Poté ve slozce sites-enabled vytvorime pomoci prikazu:

In —s /etc/nginx/sites —available /nazev__konfig souboru

link, na vytvoreny konfiguracni soubor Nginx serveru. Diky tomuto linku bu-
deme zde mit vzdy stejny soubor, jako je ve slozce sites-available. Timto

jsme si povolili virtualni server na daném portu.

. Nyni mame server nakonfigurovan a muzeme ho spustit:

service nginx start

Nginx server je spustény a naslouchéd na portu 443.

3.2.2 Konfigurace Nginx serveru bez podpory HTTP /2

Pro Nginx server bez podpory HTTP/2 se musel vytvorit novy index soubor, kde

skript posild dotaz na druhou spusténou webovou sluzbu(Node.js, port 8080), ktera

je spusténa bez podpory HTTP/2. Jinak vSe probéhlo stejné jako v predchozi ¢ésti.
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server{
root /var/www/;
listen 8887;
server_name 192.168.0.107;

index indexbez.html indexbez.htm;

Listing 3.2: Konfigura¢ni soubor pro Nginx server bez HT'TP /2

3.2.3 Konfigurace Nginx jako reverzniho proxy serveru s
podporou HTTP /2
Nyni si vytvorime reverzni proxy server, ktery nam zadosti typu GET preposila

rovnou na webovou sluzbu. TudiZz neni zapotiebi zadny dotazovaci skript, ktery by

nam tyto zadosti posilal.

server{
listen 8886 ssl http2;
server_name 192.168.0.107;

ssl on;
ssl_certificate /etc/nginx/ssl/certificate.crt;
ssl_certificate_key /etc/nginx/ssl/certificate.key;

location / {

proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_pass "http://192.168.0.107:8888";

Listing 3.3: Konfig. soubor pro Nginx reverzni proxy server s HT'TP /2
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3.2.4 Konfigurace Nginx jako reverzniho proxy serveru bez

podpory HTTP /2

Podobné jako v predchozi konfiguraci si vytvorime reverzni proxy server, jen s tou

zménou, ze vynechdme podporu HTTP /2.

server{
listen 8899;
server_name 192.168.0.107;
location / {
proxy_set_header Host $host ;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_pass "http://192.168.0.107:8080";
}
}
Listing 3.4: Konfig. soubor pro Nginx reverzni proxy server bez HTTP /2
3.2.5 Instalace a konfigurace Apache serveru bez podpory
HTTP /2
1. Nainstalujeme Apache server:
apt—get install apache2 —y
2. Presuneme se do slozky /etc/apache2/sites-available, otevieme konfigu-
rac¢ni soubor default a nastavime Apache server:
1 |//nazev serveru, port
2 |<VirtualHost *:8889>
3
4
5 ServerName 192.168.0.107
6 DocumentRoot /var/www/
7
8 | </VirtualHost >

Listing 3.5: Konfigura¢ni soubor pro Apache server
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3. Server je pripraveny ke spusténi, proto ho restartujeme a tim dojde k jeho

spusténi a nahrani nového konfigura¢niho souboru:

service apache2 restart

Apache server je spustény a nasloucha na portu 8889.

3.3 Vytvoreni dotazovaciho skriptu na web. sluzbu

Ve slozce /var/www/ vytvorime soubor index.html, ktery bude obsahovat dotazovaci
skript na webovou sluzbu. Tento skript je napsdn v jazyce Javascript s vyuzitim
knihovny jQuery. Protoze jQuery ma jistd bezpecnostni omezeni, ktera nedovoli
posilat zddosti na jiné domény, nez figuruje sam skript, je nutné pouzit JSONP,

ktery ndm umozni tzv. cross-domain zadost.

<!DOCTYPE html>
<html>
<head>
<title>Bakalarska prace</title>
</head>
<body >
<h1>Test</h1>
<script language="javascript" type="text/javascript" src="jquery.min.js">
</script>
<script>
function dotaznasluzbu() {
$.ajax ({
type: ’GET’,
url:’https://88.83.236.189:88887,
async: true,
dataType: "jsonp",
jsonCallback: " _testcb",
cache: false,
timeout: 1000,
success: function(data) {
$("#test").append(data) ;
i
1) 5

for (i=0; i<10; i++){

dotaznasluzbu () ;
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31
32

</script>

<span id = "test">Data</span>
</body >

</html>

Listing 3.6: Soubor index.html s dotazovacim skriptem

7 kodu je patrné, ze pouzivame jazyk HTML a Javascript. Vytvorili jsme funkci
dotaznasluzbu, ktera posila pozadavky typu GET na adresu, kde mame vystavenou
webovou sluzbu pomoci Node.js, pomoci JSONP. Odpovéd se ndm vraci v proménné
_testcb. Jestli funkce probéhla v pordadku, pak se nam pomoci proménné test
vypisou vracené data na plochu. Pro vétsi zatizeni sluzby jsme pouzili cyklus for,
ktery vykonda nékolik dotazl za sebou.

Pro servery, které se budou dotazovat bez pouziti HI'TP /2, vytvorime obdobny
soubor indexbez.html, ve kterém se akorat budeme dotazovat na adresu, kde je

vystavena webova sluzba bez pouziti HTTP /2.

3.4 Instalace Node.js a vytvoreni webové sluzby

Dalsim krokem bude nainstalovat Node.js a vytvorit webovou sluzbu, ktera bude
naslouchat na portu 8888.
1. Nejdrive si nainstalujeme Node Version Manager, ktery slouzi ke spravé insta-

laci a vsech verzi Node.js:

curl https://raw.githubusercontent.com/creationix/
nvm/v0.20.0/install .sh | bash

2. Zavreme a znovu otevieme terminal.

3. Nainstalujeme Node.js:

nvmm install 0.10

4. Pridame podporu HTTP/2:

npm install http2

SSL certifikat jiz nemusime vytvaret, pouzijeme ten, co jsme si vytvorili pro
nas server Nginx.
5. Ve slozce /var/www/ vytvorime webovou sluzbu pomoci Node.js, kterd bude

cekat na dotazy typu GET na portu 8888:

//Node.js webovy server
var fs = require(’fs’);

var options = {
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key: fs.readFileSync(’/etc/nginx/ssl/certificate.key’),
cert: fs.readFileSync(’/etc/nginx/ssl/certificate.crt’)

¥

var http = require(’http2’);

© 00 N O Ut

10 |http.createServer (options, function(request, response) {

11 if (request.method == ’GET’) {

12 console.log(’dotaz typu GET obdrzen’);

13 request.on(’data’, function(chunk) {

14

15 }).on(’end’, function() {

16 response.writeHead (200, {’Content-Type’: ’text/plain’});

17 response.end(’ _testcb(/’Text, ktery se vraci jako odpoved na dotaz

typu GET/’)’);

18 b

19 } else {

20 response.statusCode = 404;
21 response.end () ;

22 }

23 |}) .1listen (8888, "192.168.0.107");

24 | console.log("Server nasloucha na portu 8888.") //vypis do terminalu

Listing 3.7: Konfigura¢ni soubor pro Node.js webovou sluzbu

6. Spustime nové sezeni:

screen

7. Stiskneme Enter a spustime Node.js server:

node server.js

8. Sezeni ukonc¢ime stisknutim Ctrl+a+d
Timto jsme na adresu https://192.168.0.107:8888/ vystavili webovou sluzbu za po-
moci Node.js, kterd nasloucha na portu 8888 a ¢eka na prichozi dotazy typu GET.
Na tyto dotazy odpovida testovacim textem. Do konzole si nechavame vypisovat
stav webové sluzby, abychom védéli, zda sluzba funguje a jestli obdrzela prichozi
GET dotazy.

Nesmime vsak zapomenout, ze pro servery, které jsou nakonfigurovany bez pod-
pory HTTP /2, musime tuto sluzbu vytvorit jesté jednou, taky bez podpory HTTP /2.
To provedeme pouze odstranénim ¢asti kddu, které se tykaji HT'TP /2 a zvolime si

port 8080, na kterém nam tato sluzba bude naslouchat.
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4 POROVNAVANI SERVERU A VYSLEDKY

Nyni mame nakonfigurovanych 5 serveri:

« Nginx s podporou HTTP/2

o Nginx bez podpory HTTP/2

o Nginx jako reverzni proxy server s podporou HTTP /2

« Nginx jako reverzni proxy server bez podpory HTTP/2

« Apache bez podpory HTTP/2
Pro otestovani serverti a webové sluzby je zapotiebi zvolit si spravné testovaci na-
stroje a metodiku testovani. U naseho testovani nas bude zajimat Time per request
neboli primérna doba k vyfizeni pozadavku. To je doba od odeslani zadosti typu
GET po po vraceni odpovédi od webové sluzby. Pro vsechny servery jsem zvolil
zatizeni 10 pozadavky z jednoho pripojeni. To by nam mélo poskytnout dostacujici
prumeér pro porovnani vsech servert.

Jako testovaci nédstroje jsem si vybral ApacheBench (AB) a Chrome DevTools.
Prvni zminény slouzi k otestovani reverznich proxy serveri, protoze musime vytvo-
it ndmi zvoleny pocet pozadavki bez vyuziti dotazovaciho skriptu, jelikoz reverzni
proxy server prijaté zadosti preposila na nami ur¢enou adresu, v tomto pripadé ad-
resu, kde je vystavena webova sluzba. Druhy nastroj zachytava veskerou komunikaci

a poskytuje nam detailni informace, proto nam poslouzi u ostatnich serverti.

4.1 Testovani pomoci nastroje ApacheBench

Nez zacneme testovat s pomoci nastroje ApacheBench, je nutné si tento nastroj

nainstalovat:

aptitude install apache2—utils

Nastroj AB ma dva klicové parametry, a sice celkovy pocet HT'TP zadosti -n
a pocet soucasné posilanych zadosti -c. Vychozi hodnotou je u obojiho jednicka.
Kromé téchto parametri disponuje AB i dalsimi parametry, které vsak v této praci
nebyly vyuzity.

Pokud tedy chceme otestovat webovou sluzbu zaslanim 10 zadosti z pouze jed-

noho pripojeni, vykoname bychom nasledujici prikaz:

ab —n 10 —c 1 https://88.83.236.189:3886/

7 vysledkti benchmarku, ktery je na obrazku lze vycist spoustu informaci.
Vidime, Ze byl opravdu vyuzit Nginx s podporou HTTP/2, na jakou adresu jsme
se dotazovali, i pouziti SLL protokolu. Déle se zde miuizeme docist napriklad, jak

dlouho test probihal, kolik bylo pfeneseno dat, kolik pozadavka bylo vytizeno za
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sekundu apod. Nés vSak zajima hodnota u Time per request, kterou si zapiseme
do vysledné tabulky. Ten samy prikaz vykondme i na adresu, kde ndm nasloucha

reverzni proxy server bez podpory HTTP/2.

ab —m 10 —c 1 https://88.83.236.189:8899/

Vysledek vidime na obrazku [A.4]

4.2 Testovani pomoci nastroje Chrome DevTool

Tento nastroj je soucasti prohlizece Chrome, takze pokud ho jiz nemame, musime
si ho nainstalovat. Spusténi toho néstroje se provadi pomoci klavesové zkratky F12,
kdy se nam v pravé ¢asti prohlizece zobrazi nami pozadovany néstroj. Podle ob-
razku vidime, Ze po zadani adresy naseho pozadovaného serveru do adresni
radky prohlizece, dostaneme péknou analyzu vsech provedenych zadosti, které vi-
dime v zalozce Network. Nas nejvice zajima hodnota Time pti volani webové sluzby
?callback=_testcb&_, ktera znézornuje dobu k vytizeni pozadavku. Vsech 10 hod-
not si zapiSeme a udélame primeér. Stejné pokracujeme i u ostatnich serverii. Kdyz
se jesté jednou zamérime na obrazek a[A.2] tak si mizeme vSimnout rozdilu ve
velikosti u odpovédi webové sluzby. To je zptisobené pravé binarnim prenosem, ktery
podporuje HTTP/2. Déle je jesté patrné jedna funkce HTTP/2 a tou je jedno TCP
spojeni, pres které sly vSsechny odpovédi. Lze to zaznamenat ve sloupci connection

id, hned vedle sloupce time.

4.3 Vysledky testovani

Vsechny hodnoty Time per request namérené u jednotlivych testovanych serverti
jsme si zapsali a vynesli do grafu[4.1] ze kterého je patrné, jak které servery dopadly.
Nejlépe si vedl Nginx server bez podpory HTTP/2 a tésné za nim se umistil Apache
server taky bez podpory HTTP/2. Naopak servery, které podporovaly HTTP /2
dopadly nejhtire. Podle mé je to zptisobeno pouzitim SSL certifikati, protoze se musi
nejprve ustavit SSL spojeni a az pak se zacné posilat zadost typu GET. U reverse
proxy serveril taky zaznamenavame vétsi zpozdéni oproti ostatnim serverim. To je
pravdépodobné zptisobeno tvorbou nové HTTP hlavicky.

Urcité jinym nastavenim serverti a pouziti jiné metodiky testovani by se dosahlo
jinych vysledki. Taky je dilezité upozornit, ze jsme testovali dotazovani se na REST

webovou sluzbu, kterd byla vystavena na jiném portu, nez samotny server.
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5 ZAVER

Cilem bakalarské prace bylo seznamit se alespon s dvéma open source webovymi
servery, pricemz minimélné jeden bude podporovat HTTP/2. Tyto servery posléze
nasadit na Banana Pi Pro, pricemz budou schopny provadét zadosti na webovou
sluzbu, ktera bude vystavena pomoci Node.js. Poté tyto servery otestovat na rychlost
provadéni zadosti na webovou sluzbu.

Veskeré cile bakalarské prace byly tspésné splnény.

Pro préci jsem si vybral dva open source softwarové servery, Apache a Nginx.
Vybrané servery jsem nastudoval a ispésné nasadil na platformu Banana Pi Pro, kdy
jsem vytvoril celkem 5 virtualnich servertu. Tyto servery jsem pomoci ApacheBench
benchmarku a Chrome DevTools otestoval pri dotazovani se na webovou sluzbu,
kterd se mi povedla vystavit za pomoci Node.js. na ktery se dotazovali za pomoci
skriptu, na ktery jsem pouzil nastudované poznatky o Javascriptu, JSONP a jQuery.
Nejlépe dopadl Nginx bez pouziti HTTP /2. Nejhut Nginx reverzni proxy server s
vyuzitim HTTP/2. To je pravdépodobné zpusobeno pouzitim SSL certifikatu. Pri
psani semestralni prace jsem se pokousel vytvorit html stranku, ze které bych se
dotazoval pomoci javascriptu na webovou sluzbu. Bohuzel se mi to nepodarilo a
rad bych tuto funkci zprovoznil do bakalarské prace. Déle bych se rad zabyval v

bakalarské praci testovanim vice serverii a jejich podrobnéjsim porovnavanim.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HTTP HyperText Transfer Protocol

URL Uniform Resource Locator

NAT Network Address Translation

SPDY pronounced speedy

URI Uniform Resource Identifier

XML Extensible Markup Language

SOAP Simple Object Access Protocol

UDDI Universal Description, Discovery and Integration
WSDL Web Services Description Language

SSL Secure Sockets Layer

TLS Transport Layer Security

JSONP JavaScript Object Notation with Padding
SSH Secure Shell

REST Representational State Transfer
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A SCREENSHOTY Z TESTOVANI SERVERU

S VYSTAVENOU WEBOVOU SLUZBOU
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Obr. A.1: Testovani Apache serveru pomoci Chrome
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Obr. A.3: Testovani Nginx serveru s podporou HTTP /2 pomoci Chrome DevTools.
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Obr. A.4: Testovani reverzniho proxy serveru Nginx pomoci nastroje Apache ben-

chmark.

40



| £ 192.168.0.107 - PuTTY - O X

Obr. A.5: Testovani reverzniho proxy serveru Nginx s podporou HTTP /2 pomoci

nastroje Apache benchmark.
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