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Abstrakt

Tato prace Tesi ndvrh a implementaci dvojice nastroji souvisejicich s forenzni analyzou
webovych prohlize¢i Google Chrome a Google Chromium. Prvni nastroj si klade za cil
bezpecné mazat citlivd data a tdaje z prohlizece, zatimco druhy nastroj cili na genero-
vani otisku uzivatele zalozeného praveé na citlivych datech a tdajich v prohlizec¢i zanecha-
nych. V ramci feseni tohoto problému byla vytvorena doposud neexistujici dokumentace
souborovych databézi cilovych prohlizecti. Implementace nastroje pro bezpecné mazani je
realizovana pomoci opakovaného prepisu citlivych dat ndhodnymi hodnotami a naslednym
odstranénim téchto dat. Nastroj pro jednoznacnou identifikaci vyuziva poznatki ziskanych
v ramci feSeni této prace pro vytvoreni co nejlepsiho mozného otisku uzivatele pouzivajiciho
prohlize¢. V praci je blize popsano vysledné testovani implementovanych néstroji. Ctenaf
této prace muze tézit z poznatkl ziskanych o databazovych tabulkach jednotlivych soubo-
rovych databazi aplikaci Google Chrome a Google Chromium a vyznamu jejich sloupct.

Abstract

This work deals with design and implementation of two tools related to web browser
forensics. First tool implements functionality to safely delete user’s private browsing data
stored by applications Google Chrome and Google Chromium. The second tool on the other
hand targets on specific user identification based on his browsing activity. In course of design
and implementation, the untill-now-inexistent documentation for Chrome’s database was
created. Implementation of secure deletion is realized using multiple overwrites of targeted
files. Specific user identification tool uses researched columns’ value meanings in order to
identify specific user. Reader can benefit from summarized knowledge of Chrome’s database
structures and column value meanings.
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Kapitola 1

Uvod

Pocéatek 21. stoleti a jeho pokracovani je spojovano s masivnim a rychlym rozsitenim vy-
pocetni techniky a Internetu i mezi béZznou a neodbornou vefejnosti. Vypocetni technika
a Internet se staly takika kazdodenni a nedilnou soucasti naseho zivota. Témér kazdy ¢lovék
dnes nosi v kapse telefon, vlastni pocita¢ a pripojuje se k Internetu. Toto rozsireni udélalo
nase zivoty v mnohych ohledech mnohem jednodussi.

Se zaclenénim vypocetni techniky do nasich zivoti se bohuzel zacala objevovat i nova
forma kriminality — pocitacova kriminalita, nebo také kyberneticka kriminalita — zacilena
a pachand praveé prostrednictvim zatizeni, ktera lidé denné pouzivaji. Vznik nového odvétvi
kriminality vedl i ke vzniku nového podoboru forenzni védy — pocitacové forenziky.

V této praci se autor zaméruje na vytvoreni néstroje pro bezpecné mazani citlivych
soubortu a udaju z webového prohlizece z hlediska forenzni analyzy a na dalsi zpusoby,
kterymi lze ztizit ¢i znemoznit forenzni analyzu iplné.

V souvislosti s vytvafenim tohoto nastroje se v praci déle autor zabyva metodami a pii-
stupy, které forenzni analyzu pocitace ohrozuji. Znalost téchto metod je klicova k spravnému
uchopeni navrhu a implementace.

Cilem tohoto nastroje ovsem neni dat utoc¢nikovi do rukou prostredek, kterym po sobé
zamete stopy, nybrz dat béznému uzivateli moznost, jak se branit scénari, kdy utoénik
pouzije metody forenzni analyzy k tomu, aby o ném ziskal duvérné informace.

Déle je pak prace zamérena na metody identifikace konkrétniho uzivatele prostiednic-
tvim prohlizec¢e Google Chrome a redlnou implementaci aplikace, ktera tyto metody spojuje
a aplikuje.

BlizZe se prace vénuje moznostem identifikace uzivatele prostrednictvim skenovani sou-
borového systému a vyhleddvanim citlivych informaci, které prohlize¢ uklada o uzivatelové
¢innosti.

Nakonec jsou vytvorené nastroje otestovany a predstaveny v podobé aplikace SD/Gen,
ktera je produktem této prace. Déle jsou také zhodnoceny vysledky, ke kterym autor dospél.

Veskera vyse popsana funkcionalita je testovdna a urcena pro bézné pouzivané soubo-
rové systémy linuxovych distribuci bez zZurnalovani, FAT32 a ext2, popiipadé ext3, kde je
zurndlovani zapnuté v zakladnim nastaveni [7].



Kapitola 2

Pocitadova forenzika

Jak jiz bylo nastinéno v Uvodu, s masivnim rozsifenim vypocetni techniky doslo také
ke vzniku nového odvétvi kriminality a v reakci na to i ke vzniku nového podoboru fo-
renzni analyzy, pocitacové forenziky.

2.1 Obecny postup forenzniho vysetrovani — DFRW model

Se vzristajicim poctem pripadi kyberkriminality vznikla také poptavka po obecné pouzitel-
ném modelu forenzniho vysetfovani. Jednim z nejzndméjsich a vSestranné nejpouzitelnéjsich
modelu [10] je Digital Forensics Workshop [15] model, ktery sestava ze sedmi klicovych fazi:

e Identifikace (identification) — pocatecni identifikace, Ze situace vyzaduje forenzni
vysetfovani,

e uchovani (preservation) — zajisténi, ze data budou ziskéna forenznim zpusobem
a ze veskeré provedené akce budou dobfe dokumentovany,

e sbér dat (collection) — pouziti ovérenych softwarovych a hardwarovych prostiedku
ke sbéru dukaz,

e vySetfovani (ezamination) — urceni relevantnich dat pomoci filtrovacich a extraho-
vacich technik,

e analyza (analysis) — porozuméni ¢asové posloupnosti udalosti a spojeni dat s cilem
vytvorit si kompletni predstavu o incidentu,

e prezentace (presentation) — dokumentovani a prezentace vysledki procesu vhodnym
zpusobem,

e rozhodnuti (decision) — pri soudnim vysetfovani jde o rozhodnuti, zda jsou dikazy
dostacujici k vedeni trestniho Fizeni; v rdmci vySetfovani v organizaci je v tomto bodé
rozhodovano, zda budou provedeny akce vuci pachateli.

V zavorkach za jménem kazdé faze je také uveden anglicky nazev dané faze, aby bylo pre-
dejito moznému zmateni jednotlivych fazi pri prekladu. Dostupna ceska literatura se s nazvy
a leckdy i poc¢tem fazi pomérné lisi.



2.2 Metody a postupy ohrozujici forenzni vysetrovani

Jak vyplyva z druhé a treti faize DFRW modelu, veskerd data, kterd zaroven slouzi jako
potencialni diikaz, je tfeba zajistit bezpetnym zptsobem. Béhem téchto dvou fazi je také

Eric Shirk v roce 2007 napsal ¢lanek [16] zabyvajici se riziky a moznymi pochybenimi
pri provadéni takzvané ,udélej si to sam*“ pocitacové forenziky. Kromé popisu béznych
pochybeni pramenicich z nedostatecné znalosti personalu zajistujicitho misto ¢inu pred pri-
chodem forenzniho specialisty se v ¢lanku vénuje i metodam, které sam nezkusSeny forenzni
specialista muze provést chybné a ohrozit tim forenzni vySetifovani.

Mezi rizikové pristupy relevantni k cilim této prace patri:

e Zniceni a manipulace — jedni se o zasahy, ke kterym dojde pfed prijezdem speci-
alisty: IT tym vypne pocitac, ,nakoukne* do pocitace a hleda sam dikazy,

e Podradné metody, nastroje a trénink — pouzivani nevalidovanych forenznich
nastroju, nedostatecna znalost operac¢nich systémt, metody provadéné v ,zivém pro-
stiedi®.

Zminéné pristupy se tykaji poskozovani a zandseni nerelevantnich dat a metadat do pro-
stfedi, které podléha forenznimu vysetfovani. Tyto akce mohou byt komplikaci pro forenzni
vysetfovani a mohou ohrozit pouzitelnost dikazt. Pravé na poskozovani dat se soustfedi
cast této prace, jejiz cilem je bezpecné mazat citlivé soubory z prohlizece.

2.3 Forenzni analyza webovych prohlizeci

Prakticky kazdému pripadu kyberkriminality musi predchazet faze, kdy pachatel ziskava
informace a zkuSenosti potfebné k tomu, aby byl schopen zloc¢in vykonat. Ve vétSiné pri-
padi je pravdépodobné, ze tyto zkusenosti a informace ziska prostrednictvim Internetu,
konkrétnéji, skrze webovy prohlizec.

Clanek od kolektivu autorfi Junghoon Oh, Seungbong Lee a Sangjin Lee [14] se sho-
duje s mnoha dalsimi dostupnymi ¢lanky z Internetu na mistech, kterym je tieba vénovat
zvysSenou pozornost pri forenzni analyze webového prohlizece:

e Historie,
e cookies,

e stazené soubory,

data webovych formular,
e ulozené prihlasovaci udaje.

Pouhou analyzou stranek, které pachatel prochéazel, lze vyvodit zavéry o tom, co bylo
jeho timyslem. Zde se také s ispéchem da uplatnit analyza parametra adres z vyhledavac.

Vyhledava¢ Google napiiklad predava vyhledavana klicova slova v adrese, kterou je
specialista v ramci forenzniho vysetrovani schopny analyzovat:

https://www.google.com/7#q=How+to+hack+Facebook



co bylo jejim tmyslem. Vyhledédvand klicova slova poskytuji specialistovi unikatni pohled
do mysli pachatele a mohou ve vysledku vést k jeho dopadeni.

Kromé vyhleddvaci faze pachatel pouziva webovy prohlize¢ i k osobnim zalezitostem,
jako je komunikace s prateli, vyfizovani emailti ¢i riazné volnocasové aktivity. Tyto informace
mohou byt pro forenzni vySetrovani taktéz podstatné — pachatel mize kuprikladu nékomu
prostfednictvim socidlni sité sdélit své tmysly, nebo muze byt k trestné ¢innosti naveden.
Zde pak prichazi na fadu analyza prohlizeCe, seznamu stazenych soubort, ¢i samotnych
stazenych soubort.



Kapitola 3

Bezpecné mazani citlivych dat a
udajua

Jednim z cilii této prace je vytvorit nastroj, ktery dovede provést z hlediska forenzni analyzy
bezpecné mazani citlivych tdaju a soubort z webového prohlizece. Tato kapitola zahrnuje
jak vyznam slovniho spojeni , bezpecné mazani“ — a to predevsim z pohledu pocitacové
forenziky — tak navrh nastroje, ktery toto mazani provadi, stejné tak jako i jeho imple-
mentaci.

3.1 Bezpecné mazani z pohledu pocditacové forenziky

Pro pochopeni vyznamu forenzné bezpecného mazani dat je nejprve tfeba si uvédomit,
jakym zplisobem jsou data mazana béznym zpisobem, z pohledu souborového systému. Je
pomérné béznou praxi, ze dnesni souborové systémy pii zadosti o smazani souboru viibec
soubor fyzicky neodstrani — pouze odeberou zdznam o mazaném souboru z korenového
adresare souborového sytému. Data obsazend v souboru zustavaji nedotcena, avsak misto,
na kterém v paméti lezi je oznaceno jako prazdné a lze do néj zapisovat nové hodnoty [12].
Dokud nejsou data prepséna, lze k nim pfistupovat, popiipadé je i ¢ist a obnovovat [11].

Forenzné bezpecné mazani se tedy musi postarat i o zbytkova data, kterd po odstranéni
souborovym systémem zustanou pristupna. V nastroji navrhovaném a implementovaném
v rdmci této prace je pouzita strategie, pri které dochézi k opakovanému prepisovani mista,
kde je uloZzen mazany soubor, ndhodné generovanymi daty. Po nékolikandsobném prepsani
obsahu souboru je pak dédle postupné prepisovan nazev souboru, ¢imz se dociluje vymazani
zbyvajicich zdznamu a metadat o souboru ze souborového systému [6]. Tato strategie by
méla byt pouzitelnd i pri snaze o obnoveni a C¢teni dat pomoci drahého hardwarového
vybaveni [11]

3.2 Navrh nastroje

Hlavni funkcionalita nastroje by méla byt naimplementovana jako konzolova aplikace spusti-
telnd z prikazové radky, kde jeji ¢innost bude urcena parametry a jejich hodnotami. Nastroj
by mél cilit na bézné pouzivané souborové systémy a mél by umoznovat bezpecné smazani
citlivych idaji a dat, které po sobé uzivatel zanechd v prohlizec¢i pti jeho pouzivani.
Dalsim pozadavkem na vysledny nastroj je moznost jeho propojeni s funkcionalitou
poskytovanou nastrojem navrzenym a implementovanym v druhé ¢asti této prace. Tento



pozadavek bylo nutné zohlednit jiz v rané fazi navrhu — nasledkem zohlednéni tohoto
pozadavku jsou parametry pro nastroj pro bezpeéné mazani citlivych dat a pro nastroj pro
identifikaci konkrétniho uzivatele v prianiku.

V této kapitole je kromé navrhu, struktury a implementace nastroje pro bezpeéné ma-
zani dat popisovana i spolecna Cast pro oba dva nastroje implementované v ramci této
prace, ktera slouzi jako vstupni bod celého nastroje.

3.2.1 Volba cilové platformy a software

Tato prace se zabyva navrhem a implementaci nastroje pro bezpecéné mazani citlivych dat
a udaju pro souborové systémy bez zurnalovani, pouzivané béznymi linuxovymi distribucemi
— tedy FAT32, ext? a ext3 s vypnutym zurnalovanim. Volba je ovlivnéna faktem, Ze se-
lektivni bezpecéné mazani soubort je proveditelné pouze na souborovych systémech bez
zurndlovani, nebo na takovych systémech, kde je zZurnalovani vypnuto [6].

Volba cilového prohlizece, nad nimz tento nastroj operuje, je ¢astecné odvisla od volby
souborovych systému. Vzhledem k natute vybranych souborovych systému byl vybran pro-
hlize¢ Google Chrome, zejména pro svou dnesni rozsifenost, kterd v dobé psani prace dosa-
huje az 68% podilu na trhu [4]. V uzsim zvazovaném vybéru byl i prohlize¢ Firefoz, avsak
vzhledem ke zminénému podilu na trhu nakonec nebyl vybran.

3.2.2 Volba implementacniho jazyka

Jako implementacni jazyk byl zvolen jazyk C++, zejména proto, Ze se jedna o jazyk nizsi
umisténi na disku [5] [13].
Jazyk C++4 déle poskytuje moznost vyuziti objektového pristupu, coz usnadiuje abs-
trakci reality a zapouzdfeni souvisejici funkcionality do tfid dle jejich logického vyznamu [13].
Jinym zvazovanym implementacnim jazykem byl ¢isty jazyk C ze stejnych divoda jako
vyse zminény C++, avSak absence moznosti objektové orientovaného pristupu v tomto
jazyce podporila autorovo rozhodnuti nevyuzit ho.

3.2.3 Diagram pripadt pouziti

Diagram pripadi pouziti zavadi pouze jednu roli, a to uzivatele. Neexistuje zde zadna
specidlni role pro spravce ¢i administratora. Uzivatel ma k dispozici celkem 3 operace, které
miize provést.

Prvni operaci je zadani cesty ke kofenové slozce aplikacni slozky prohlizece s uzivatel-
skymi daty. Postup vyhledani a zadani cesty ke spravné sloZce je popsan v manualu k na-
stroji prilozeném v sekci prilohy této prace. Dalsi operaci, kterou uzivatel mize provést, je
nastaveni cile dat, nad kterymi bude vybrané operace probihat. Zptisob tohoto nastaveni
a mozné volby jsou taktéz popsany v manualu v sekci prilohy. Treti a posledni operaci je pak
vybér operace, kterd bude provadéna — uzivatel ma na vybér celkem ze dvou moznosti:
bezpecné mazani dat a analyza existujicich dat. Volba je bliZe opét popsana v manualu
k nastroji v sekci prilohy.

Veskeré nastaveni provedené vyse popsanymi pripady je pak spusténo povinnou operaci
»Spusténi vykondvani®.

V konzolové aplikaci jsou jednotlivé ptipady pouziti zastoupeny pouzitim spravnych
parametru spusténi nastroje, stisknuti klavesy ., Enter“ pak zastupuje operaci ,,Spusténi
vykonavani*.



Nastaveni cesty k aplika¢ni slozce

N <<include>>
~

Nastaveni cilovych dat

UZivatel

) _
<<include>>__
-
-
-
/

Vybér operace mazani/analyza

Obrazek 3.1: Diagram piipadt pouziti aplikace SD4Gen

3.2.4 Parametry spusténi

Jak jiz bylo zminéno, parametry spusténi nastroje jsou spole¢né jak pro nastroj pro bezpecné
mazani citlivych dat z prohlizece, tak pro nastroj pro jednoznac¢nou identifikaci uzivatele,
nebot jsou implementovany dohromady, jako jedna aplikace. Oc¢ividnym parametrem spus-
téni nastroje je tedy vybér mezi rezimem mazani dat a analyzou existujicich dat.

Dale existuje parametr, ktery ovlivni, jaka data budou mazana, respektive analyzovana.
Zde je treba zohlednit, Ze hodnoty tohoto parametru jsou nezavislé na tom, jaky rezim préce
nastroje byl zvolen. Cilova data jsou stejné, at uz jde o mazani, nebo analyzu.

Nezbytnym parametrem je také parametr urcujici adresar, ve kterém se nachézi data,
nad kterymi méa nastroj operovat. Parametry spusténi jsou uvedeny v tabulce 3.1.

Parametr (dlouhd verze parametru) Ucel
-h (--help) Zobrazi napovédu aplikace
. Nastavi rezim béhu aplikace — mazani
-a (--action) , .
vs. analyza, hodnota deletion
Vybér dat nad kterymi aplikace
t (~target) pl.racuje, mozné hodnoty_ all,
history, webdata, logindata,
cookies a purge
-p (--path) Urcuje cestu ke slozce aplika¢nich dat prohlizece

Tabulka 3.1: Seznam pouzitelnych parametru a jejich hodnot pro aplikaci SD4Gen v rezimu
deletion



3.3 Implementace nastroje

V nasledujici ¢asti textu je popsédna implementace nastroje pro bezpeéné mazani citlivych
dat, spolec¢né s implementaci spolecné ¢asti s ndstrojem pro jednoznacnou identifikaci uziva-
tele. Jsou zde popsany implementace bezpetného mazani jednotlivych cili, vSech cilt a cile
oznaceného specidlni hodnotou purge, dale je zde popsano vyuziti objektového pristupu,
jsou zde zdokumentovany navratové kdédy konce aplikace a ukazkové vystupy. V zavéru
této sekce jsou pak uvedeny metriky kédu.

3.3.1 Spolec¢na ¢ast — vstupni bod aplikace

Vstupni bod celé aplikace zahrnujici oba dva néstroje implementované v ramci této prace
je soubor Main.cpp. Soubor obsahuje funkce pro zpracovani parametru a jejich argumentt,
které jsou zadavany pri spousténi vysledné aplikace, funkci zobrazujici napovédu aplikace,
dvé funkce volané dle zvoleného rezimu aplikace (mazani, analyza) a logiku urcujici zda
bude volana ¢ast provadéjici bezpeéné mazani, nebo analyzu.

Funkce zpracujici parametry a jejich argumenty se soustfedi na kontrolu, zda zadané pa-
rametry aplikace jsou pripustné a zda argumenty jednotlivych parametra jsou ve spravném
tvaru. Existuji oddélené funkce pro kontrolu zadanych argumentt prepinacu -t (--target),
-a (--action). Tyto funkce jsou pak voldny z prislusnych ¢asti funkce, kterd zpracovava
parametry s vyuzitim getopt knihovny. Veskeré parametry a jejich prepinace jsou citlivé
na velikost pismen a oc¢ekavaji, ze jejich hodnoty — s vyjimkou cesty k adresari (parametr
-p/--path) — budou pouze mald pismena.

Dle nastavené provadéné operace (prepinac -a/--action) se pak uvnitf téla hlavni funkce
main rozhodne, zda bude instanciovana sada trid souvisejici s bezpeénym mazanim, nebo
jednoznacnou identifikaci. Instanciace a volani prislusnych metod vytvorenych objektl se
odehréva uvnitt funkce pro provedeni vybrané operace (ExecuteDeletion()

a ExecuteFingerPrinting()).

3.3.2 Pouziti objektové orientovaného pristupu

Zapouzdreni a oddéleni logicky souvisejicich ¢asti kédu od kédu vstupniho bodu aplikace
bylo dosazeno vytvorenim tiidy DataDeletion, kterd je deklarovina a implementovina
v souborech DataDeletion.h a DataDeletion.cpp.

Tato t¥ida obsahuje vefejné i privatni metody pro mazani soubortt obsahujicich citliva
data, kterd si uklada prohlize¢ o uzivateli na zakladé jeho aktivity. Dale je zde privatni
¢lenskd proménna typu fetézec, do které se pres konstruktor tiidy predava cesta ke slozce
s aplika¢nimi daty, ktera je pfijata jako argument prepinace -p/--path.

Instance tridy je vytvorena ve funkci ExecuteDeletion() volané ze souboru Main.cpp
v piipadé, zZe je parametrem -a/--action vybrana volba bezpe¢ného mazani. V ramci této
funkce jsou volany vefejné metody této tiidy v zavislosti na zvolenych cilech (prepinac
-t/--target). Po dokonéeni prace je instance tfidy zrusena, aby bylo pfedejito neuvolnéni
pameétovych prostredki.

3.3.3 Bezpec¢né mazani jednotlivych cila

V sekci 2.3 bylo dle poznatki z ¢lanku [14] uvedeno, Ze existuje nékolik mist, do kterych
je vyznamné se divat, pokud se snazime zjistit informace o uzivateli, ktery prohlize¢ pouzi-
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val. Tato mista lze selektivné vybrat pomoci argumentu parametru -t/--target a bezpeéné
vymazat. Mozné hodnoty tohoto prepinace jsou uvedeny v tabulce 3.1.

Tato mista jsou v aplikaci Google Chrome reprezentovana souborovymi sqlited data-
bazemi s priznacnymi nazvy, nachazejicimi se ve slozce aplikacnich dat prohlizece Goo-
gle Chrome [2].

Metody ttidy DataDeletion pak cili na jednotlivd z téchto mist a provadi jejich bez-
pecné mazani pomoci volani systémové funkce shred s parametrem -u. Toto volani zpusobi,
ze cilovy soubor je v paméti celkem 3x prepsan ndhodnymi bajtovymi hodnotami, ndsledné
je soubor postupné prejmenovavan a smazan [6]. Trojndsobny piepis je dle Gutmanna do-
staCujici k znemoznéni obnovy a ¢teni souboru, a to i za pomoci drahého hardwarového
vybaveni [11].

Vlastnim vyzkumem jsem zjistil, ze prohlize¢ Google Chrome si v minulosti vytvarel
vlastni zurnalovaci soubor pro dilezité databaze, a to véetné téch, na které cili implemen-
tovany nastroj. Tato skutec¢nost je v nastroji reflektovana tim, ze metody, které mazou
databdzové soubory, se navic jesté divaji, zda existuje zurnal mazané databaze a v pripadeé,
Ze ano, mazou i ten.

3.3.4 Bezpecné mazani vsech cilt a specialni cil ,,purge“

Jednim z povolenych cilii nastroje pro bezpecné mazani citlivych uzivatelskych dat z pro-
hlizece je cil all. Tento prepina¢ maze vsSechny dostupné dil¢i cile, které uzivatel muze
specifikovat, ale navic maze jesté ulozeny soubor s profilovym obrizkem uzivatele prohli-
zece. Mazani vsech cilil je implementovano metodou, kterd postupné vold vSechny metody
mazajici dil¢i cile a metody pro bezpecéné smazani profilového obrazku. Toto mazani probiha
stejné jako bezpeéné mazani popsané vyse.

Specidlni cil prepinace -t/--target purge nevold zaddnou z vyse popsanych metod. Cilem
tohoto prepinace je umoznit uzivateli smazat kompletné uzivatelskou slozku, kterou si o ném
prohlize¢ Google Chrome vytvoril a docilit tak iplného smazani vSech stop o uzivatelské ak-
tivité. Je-li predan prepinaci cil purge je volana stejnojmennd, avsak kapitdlkovand metoda
tTidy DataDeletion, metoda Purge. Tato metoda provadi opét volani systémové funkce
shred, ale az nad vysledky rekurzivniho volani funkce find, ktera vrati vSechny soubory
v slozce predané parametrem -p/--path. Nésledné je opét zavolana systémova funkce, ten-
tokrat vsak funkce rm s parametry -rf, taktéz nad slozkou predanou parametrem. Timto
je docileno absolutniho smazani stop po uzivatelské aktivité.

3.3.5 Navratové kédy konce aplikace

Probéhnou-li veskeré operace provadéné aplikaci a jednotlivymi nastroji bez problému, apli-
kace vzdy vraci hodnotu 0. Dojde-li vSak k chybé za béhu nékterého z nastroju, ¢i samotné
aplikace, kon¢i aplikace s ¢islem odlisnym od 0, které reprezentuje konkrétni chybu. Mozné
navratové kédy chyb spoleéné ¢asti aplikace pro oba nastroje a chybové kédy nastroje pro
bezpecéné mazéani jsou znazornény v tabulce 3.2

3.3.6 Ukazkové vystupy nastroje pro bezpec¢né mazani

Zde jsou uvedeny ukazkové vystupy, které mohou byt vyprodukoviany nastrojem pro bez-
pecné mazani citlivych dat, véetné ukazky spusténi nastroje a kratkého popisku vyznamu
vystupu.
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Koéd Dtvod

0 Aplikace probéhla bez problému

1 Spatné pfepinace -a & -o

2 Chybéjici cesta k aplikacéni slozce (-p prepinac)
3 Zvolena nespravny cil (-t)

4 Bezpecéné mazani selhalo

Tabulka 3.2: Navratové kédy konce aplikace SD4Gen pro nastroj bezpec¢ného mazani

user@domain:$ ./SD4Gen -a deletion -t all -p ../google-chrome/Default/
Deletion completed successfuly.

Ko6d 3.2: Spusténi nastroje bezpeéného mazani nad slozkou obsahujici soubory k mazani,
vcetné zurnalovacich soubort

user@domain:$ ./SD4Gen -a deletion -t all -p ../google-chrome/Default/
History database file does not exist, no deletion executed.

No History-journal file to be deleted.

Web Data database file does not exist, no deletion executed.

No Web Data-journal file to be deleted.

Login Data database file does not exist, no deletion executed.

No Login Data-journal file to be deleted.

Cookies database file does not exist, no deletion executed.

No Cookies-journal file to be deleted.

Deletion completed successfuly.

Koéd 3.3: Spusténi néstroje bezpecného mazani nad slozkou neobsahujici zadné soubory
k mazani

3.3.7 Metriky kédu

Zavérem této kapitoly jsou uvedeny metriky kédu zahrnujici implementaci spoleéné ¢asti
aplikace a implementaci néstroje pro bezpeéné mazani citlivych tdaju a souboru.

Pocet soubort se zdrojovymi kody: 5

Pocet tadki kédu napti¢ soubory: 994

Velikost souborti: 30.4 kB
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Kapitola 4

Metody jednoznacné identifikace
uzivatele

Tato kapitola pojednava o metodéach a technikach pouzivanych pro jednoznacnou identifi-
kaci uzivatele na zakladé jeho aktivity pri pouzivani webového prohlizece. V zavéru této
kapitoly je pak uveden odhad, jakym smérem se v budoucnosti budou déle tyto postupy a
techniky vyvijet a ubirat.

V dobé psani této prace neexistuje zadnd uznavana ucelend metoda jednoznacné iden-
tifikace uzivatele, vzdy jde o posloupnost krokt analyzujicich stopy, které po sobé uzivatel
v prohlizec¢i zanechal. Samotna identifikace pravdépodobného uzivatele je az kognitivni pro-
ces provedeny vysetfovatelem [14].

4.1 Realna a virtualni identita

Mluvime-li o jednoznacné identifikaci uzivatele, dosti pravdépodobné mluvime o zjisténi,
o jakého konkrétniho jedince lidské spole¢nosti jde, a tedy mluvime o realné, svétské, iden-
tité konkrétniho uzivatele. Zajima nas redlné jméno uzivatele, jeho adresa, misto pobytu,
telefonni ¢islo — informace, které nas dovedou ke konkrétni osobé.

Je ovSsem nutné si uvédomit, ze informace, které o identité uzivatele muZeme ziskat
z jeho webového prohliZzece, nebudou ve vétsiné pripadu takto specifické. Informace, které
ziskdme, budou pravdépodobné reprezentovat pouze virtudlni identitu daného uzivatele.
Virtualni identita se nebude stoprocentné shodovat s realnou identitou uzivatele, avSak
je pravdépodobné, ze poskytne voditko, které potencidlniho vysettfovatele dovede k realné
identité uzivatele. V kontextu této prace bude pojem virtualni identita pouzivan ve smyslu
mnoziny informaci, které je mozné o uzivateli zjistit analyzou jeho aktivity ve webovém
prohlizeci.

Typickymi informacemi, které je mozné ziskat z virtudlni identity uzivatele, jsou napii-
klad oblibené stranky, konicky, prezdivky ¢i emailové adresa. Tyto informace jsou vétsinou
spojeny s pohybem uzivatele po Internetu.

Z téchto informaci by ne vzdy muselo byt patrné, k jaké realné identité se virtualni iden-
tita vaze. Nastésti dnes zijeme v dobé, kdy je zcela bézné vlastnit napriklad Facebookovy
ucet, vlastnit email reprezentujici obéanské jméno, pripadné nakupovat v internetovych ob-
chodech. Z informaci, které uzivatel poskytne zminénym strankam, a tim padem je zaroven
prida do informaci patiicich k jeho virtualni identité, uz je mnohem lépe mozné udélat si
obrazek o tom, komu ona virtudlni identita patri.
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4.2 Proces analyzy zanechanych stop

Pro vysledny odhad a urcéeni nejpravdépodobnéjsiho uzivatele, ktery pouzival prohlizec,
je treba provést nejprve analyzu stop, které po sobé zanechal. Tyto stopy jsou typicky
zanechavany v souborech, do kterych si je odkladd prohlizec.

Jedna z populdrnich metodologii analyzy zanechanych stop doporucuje rozdéleni celkové
analyzy na logické casti, ¢imz cili na logické a chronologické posloupnosti vsech druhu
analyzy, coz ve vysledku vede k 1épe interpretovatelnym vysledkum [14]:

e Integrovana analyza - vysetfovatel by mél provést analyzu vSech prohlizeci uloze-
nych na analyzovaném systému, aby nedoslo ke ztraté dat,

e analyza casové osy — vysetrovatel by mél sestavit casovou osu, ze které bude mozné
sledovat, jakym zptusobem dochazelo k pachani vysSetfovaného skutku; v casové ose
nesmi byt opomenuta ,studijni faze‘, kdy pachatel ziskéval informace potiebné k pro-
vedeni trestného ¢inu,

e analyza vyhledavaci historie — mimo zachyceni pohybu pachatele po strankéich
v Case je také treba analyzovat jim vyhleddvané terminy, nebot pravé tyto vyhleda-
vané terminy davaji vysetrovateli unikatni nahled do mysli pachatele; toto téma je jiz
nastinéno v sekci 2.3,

e analyza zakddovanych adres — déale je tfeba zohlednit fakt, ze pro navstivené
stranky a vyhleddvané vyrazy v jinych jazycich nez je angli¢tina, mohou byt data
obsahujici znaky specifické pro dany jazyk, zakédovana v necitelné podobé; na toto
je tfeba pamatovat a provést analyzu i takovych dat,

e analyza uzivatelské aktivity — vysSetrovatel musi také provérit stranky, které uziva-
tel navstivil a vysetrovatel je subjektivné vyhodnotil jako dulezité; jde o casové velice
naroc¢ny proces, avsak nezbytny k plnému porozuméni natuie vykonaného ¢inu.

Vy$e popsand metodologie je velmi zatizena na lidského vysSetfovatele a obsahuje mnoho
mist, kde by pravé lidsky faktor mohl selhat — napriklad vyhodnoceni, které adresy jsou
skutecné dulezité, a které ne.

4.3 Techniky pouzitelné v budoucnosti

Jednim z cili této prace je odhadnout, jaké postupy a techniky vedouci k jednoznacéné
identifikaci uzivatele budou pouzitelné v budoucnosti.

V poslednich letech se zacal rozvijet trend hostovani uzivatelskych dat na serverech pa-
t¥icich provozovateli sluzby, pripadné pronajatych provozovateli sluzby. Autor této prace se
domnivé, ze v budoucnosti budou i data, jako jsou stopy identifikujici uzivatele, ukladana
do tohoto prostoru. Dle autora této prace ma k tomuto pristupu nejlépe naslapnuto spo-
le¢nost Google a.s., kterd ma jiz nyni provazany prohlize¢ Google Chrome s uzivatelskym
uctem, ktery je dale vazany k redlné identité uzivatele.

Dalsim odhadem je, ze vysSe popsana metodologie bude z velké ¢asti automatizovana —
napriklad misto vysSetfovatele posuzujiciho, zda je dilezité konkrétni stranku provérit, bude
kazdé stranka provéfena automaticky programem provadéjicim analyzu stop zanechanych
uzivatelem. Tim bude vylouceno riziko chyby lidského faktoru.

14



Kapitola 5

Identifikace konkrétniho uzivatele
aplikace (Google Chrome

Druhym cilem této préace je navrhnout a naimplementovat nastroj, ktery spoji praktické i
teoretické postupy pouzitelné k co nejlepsi identifikaci konkrétniho uzivatele skrze informace
poskytnuté prohlizecem.

5.1 Analyza relevantnich dat

Data pouzitelna pro jednoznacnou identifikaci uzivatele jsou k nalezeni ve slozce s uziva-
telskymi daty aplikace Google Chrome. V této slozce jsou piitomny soubory obsahujici
databdze informaci o uzivatelské aktivité, v kontextu této prace jsou to jmenovité soubory:
History, Login Data, Web Data, Cookies. Mimo to je zde navic ulozen soubor Google Profile
Picture.png, ktery mtize obsahovat ulozenou podobiznu uzivatele v pripadé, ze byl prohlizec¢
propojen s uc¢tem Google.

Databdze ulozené v souborech jsou ve formatu sqlite3 [2] a k jejich prohlizeni muze
byt pouzit napiiklad volné dostupny nastroj DB Browser for SQLite'. V procesu vzniku
prace byl pouzit pravé tento nastroj k zjisténi struktury databézi ulozenych v souborech a
zkoumani realné ukladanych hodnot aplikaci Google Chrome.

V nésledujicich podsekcich jsou popsany datové typy pouzité pro reprezentaci ¢asu v da-
tabézich, jednotlivé databéze, jejich tabulky a sloupce, jejichz hodnoty byly shledany jako
relevantni k predmeétu této prace. Proces vyhodnoceni, zda jsou data relevantni k jedno-
znacné identifikaci uzivatele, byl inspirovan a validovan vuci poznatkim zminénym v ¢lan-

cich [9] [8].

5.1.1 Casové forméaty pouzité pro reprezentaci ¢asu v databazich

Pri praci s vyse zminénymi databazemi bylo odhaleno, Ze pro reprezentaci casu uvnitr
databazi a aplikace jsou pouzity celkem tii typy reprezentace casu:

o Unizovy cas — udavany v poc¢tu sekund uplynulych od 1. 1. 1970, rozpoznatelny dle
typického poctu 10 digita,

o Windows FILETIME — udavany v poc¢tu mikrosekund od 1.1. 1601, rozpoznatelny
dle typického poctu 18 digit,

IN4stroj DB Browser for SQLite dostupny z http://sqlitebrowser.org/
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e ('Time — udavany jako fetézec anglicky citelného casu, napt.: 10:15 PM March 19,
1999.

5.1.2 Databaze History

V databézi History jsou obsazeny predevsim informace o prohlizeci aktivité uzivatele, jako
jsou informace o navstivenych strankach, pocet téchto navstév, seznam vsech navstivenych
adres, ru¢né zadané adresy, informace o vyhleddvanych klicovych slovech ¢i informace o sta-
zenych souborech.

Schéma History databéaze (bez meta-tabulek) je zndzornéno v obrazku 5.1. Nize znazor-
néné databazové tabulky segments usage, segments a visit__source nejsou piimo relevantni
k urceni identity uzivatele prohlizece, slouzi pouze pro interni tcely aplikace Google Chrome.
Tato informace byla zjisténa zkoumanim hodnot a jejich vztahu vici ostatnim tabulkam.

'keyword_search_terms‘ 4—' downloads | [ visits
keyword_id current_path —— url
url_id target_path visit_time
lower_term start_time from_visit
term received_bytes transition
) total_bytes segment_id
downloads_url_chains >~ |state visit_duration
chain_index danger_type ‘ ‘
url interrupt_reason [ urls
end_time
J segments opened — :;Ie
name referrer visit_count
url_id ‘ by_ext_id type:j_count
~ by_ext_name last_visit_time
segments_usage etag hidden
segment_id last_modified favicon id
time_slot mime_type
visit_count original_mime_type
visit_source
source

Obrazek 5.1: Znéazornéni databazového schématu sqlite3 databaze History generovaného
aplikaci Google Chrome. Obrazek byl vytvoren prostfednictvim néastroje Lucid Chart do-
stupného online 1.

Nasledujici tabulky obsahuji podmnozinu sloupci databazovych tabulek zajimavych
z pohledu jednoznacné identifikace uzivatele, s podrobnéjsim vysvétlenim vyznamu sloupcu
databazovych tabulek, které jsou povazovany za relevantni k predmétu této prace.

!'Néstroj Lucid Chart dostupny z http://lucidchart.com
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Tabulka urls obsahuje zaznam o kazdé navstivené adrese webové stranky, kterou uzi-
vatel navstivil za obdobi poslednich devadesati dnti. Mezi adresami uvedenymi v této ta-
bulce nejsou pritomny adresy zabezpeCenych webtl, ani adresy navstivené v anonymnim
rezimu [1].

History.urls
Nazev sloupce Datovy typ Vyznam
url LONGVARCHAR Adresa, na kterou uzivatel pristoupil
title LONGVARCHAR Titulek adresy, na kterou uzivatel pristoupil
visit_ count INTEGER Pocet navstév dané adresy
last_ visit__count INTEGER FILETIME cas posledniho pristupu

Tabulka 5.1: Tabulka obsahuje podmnozinu sloupci databazové tabulky wrls z databaze
History, zajimavou z hlediska jednoznacné identifikace konkrétniho uzivatele.

Tabulka visits obsahuje sloupec transition; vyznam jeho hodnot byl v pribéhu price na
analyze relevantnich dat vyzkouméan prostirednictvim reverzniho inzenyrstvi — ze zdrojo-
vého kédu samotného Google Chrome. Vyznam téchto zdznami je zahrnut do tabulky 5.3.

History.visits

Nazev sloupce Datovy typ Vyznam

url INTEGER Cizi kli¢ do tabulky History.urls

visit__time INTEGER FILETIME ¢as navstévy

from_ visit INTEGER Odkaz na zdrojovou navstévu

transition INTEGER Typ prechodu na tuto navstévu

visit_ duration INTEGER Pocet mikrosekund stravenych na této navstéve

Tabulka 5.2: Tabulka obsahuje podmnozinu sloupcu databézové tabulky wvisits z databéze
History, zajimavou z hlediska jednoznac¢né identifikace konkrétniho uzivatele.

Hodnota ulozena ve sloupci transition je nezdporného celociselného 64 bitového typu,
jejiz spodni bajt obsahuje informaci o tom, jakym zptusobem bylo na adresu navigovéno [2].
Pro ziskani hodnoty spodniho bajtu byla provedena logicka operace AND této hodnoty s bi-
tovou maskou 0xFF. Tim je docileno ,zahozeni“ hornich bajtti a ponechani pouze jednoho
spodniho. Ziskanou hodnotu je pak mozné jiz porovnat a prifadit k hodnotam typu pre-
chodt na navstévu dostupnym z Google Chrome Extension [3] dokumentace. Tabulka 5.3
obsahuje seznam a vyznam téchto hodnot.

V tabulce keyword _search__terms jsou obsazeny zdznamy o vyhledavanych terminech
v ruznych vyhledavacich prvcich na navstivenych strankach. Sloupec term obsahuje nemo-
difikované znéni vyhledavaného dotazu, zatimco lower_ term sloupec obsahuje vyhledavany
dotaz prevedeny na maléd pismena.

Tabulka downloads obsahuje zaznamy o stazenych, popripadé aktudlné stahovanych sou-
borech a zdznamy o stavu téchto stahovani. Sloupce state, danger_type a interrupt reason
obsahuji hodnoty, jejichz vyznam byl opét urcen prostiednictvim reverzniho inzenyrstvi
provedeného nad kdédem Google Chrome, nebo empirickou simulaci situace a zkouméanim
realné ulozenych hodnot. Hodnoty a mozné vysledky jsou popsany v tabulkach 5.8, 5.6 a
5.7.
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Hodnoty sloupce visits.transition

Hodnota sloupce* Typ prechodu**
LINK

TYPED

BOOKMARK

AUTO_ SUBFRAME
MANUAL_SUBFRAME
GENERATED

START PAGE

FORM_ SUBMIT
RELOAD

KEYWORD

KEYWORD GENERATED

© 00 ~J O Ut i W N~ O

—_
]

Tabulka 5.3: * Hodnota sloupce po aplikaci masky AND OxFF, ** Typ prechodu dle doku-
mentace Google Chrome Extensions

History.keyword__search_ terms

Nazev sloupce Datovy typ Vyznam
lower__term LONGVARCHAR Vyhleddvany dotaz, v malych pismenech
term LONGVARCHAR Vyhledavany dotaz, origindlni znéni

Tabulka 5.4: Tabulka obsahuje podmnozinu sloupcti databazové tabulky key-
word__search__terms z databaze History, zajimavou z hlediska jednoznac¢né identifikace kon-
krétniho uzivatele.

History.downloads

Nazev sloupce Datovy typ Vyznam

current_ path LONGVARCHAR Aktudlni cesta ke stazenému souboru
target_ path LONGVARCHAR Cesta ke stahovanému souboru v dobé stahovani
start_ time INTEGER FILETIME cas zapoceti stahovani
received_ bytes INTEGER Pocet stazenych bajti

total__bytes INTEGER Pocet bajtti celkem

state INTEGER Stav stahovaného zdznamu

danger_ type INTEGER Uroveti vyhodnoceného rizika souboru
interrupt_ reason INTEGER Divod preruseni stahovani

end time INTEGER FILETIME c¢as konce stahovani

opened INTEGER Informace o tom, zda byl soubor otevien
referrer VARCHAR Adresa, ze které bylo stahovani zapocato
last_ modified VARCHAR Cas posledni tipravy zdznamu v tabulce
mime_ type VARCHAR Typ mime stahovaného zdznamu

Tabulka 5.5: Tabulka obsahuje podmnozinu sloupcti databazové tabulky downloads z data-
béaze History, zajimavou z hlediska jednoznac¢né identifikace konkrétniho uzivatele.

Sloupec state obsahuje ¢islenou hodnotu reprezentujici stav, ve kterém se stahovani na-
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chézi. Tyto hodnoty byly vyzkouméany empiricky — byly nasimulovany situace, ve kterych
doslo k riznym konctim stahovani. Tyto situace byly zapsany, aby je bylo mozné néasledné
identifikovat v databazi, kde jejich vysledky aplikace Google Chrome zapsala. Tyto vysledky
byly porovnany se zapsanymi situacemi a zpétné ovéreny s hodnotami ze zdrojového kédu
aplikace Google Chrome. Timto postupem bylo zaroven ovéreno, ze zvolend metoda em-
pirického postupu byla v tomto pripadé aplikovatelnd, a Zze dosazené vysledky mohou byt
povazovany za vérohodné.

Hodnoty sloupce downloads.state

Hodnota Vyznam

0 Stahovani pravé probihé

1 Stahovani bylo dokonc¢eno

2 Stahovani bylo preruseno

3 Stahovani bylo zruseno (vnéjsi akce)

4 Stahovani dosahlo maximalniho stavu (interni hodnota)

Tabulka 5.6: Tabulka obsahuje popis vyznamii jednotlivych hodnot, které se mohou vysky-
tovat ve sloupci state uvnitt tabulky History.downloads.

Dalsi sloupec databazové tabulky downloads, danger type oznacCuje troven, pripadné
typ nebezpeci, které predstavuje stahovany soubor. Hodnoty uvedené v tabulce 5.7 byly
vyzkoumany aplikaci metod reverzniho inzenyrstvi na kéd aplikace Google Chrome.

Hodnoty sloupce downloads.danger__type

Hodnota Vyznam

0 Bez nebezpeci

1 Pfipona nebezpecna pro systém (napf.: *.pdf)

2 URL stahovaného souboru je nebezpecéna

3 Obsah souboru je nebezpecény

4 Potencidlné nebezpecny soubor

5 Nezndmy /neobvykly obsah souboru

6 Soubor oznacen za nebezpecny, uzivatel upozornéni ignoruje
7 Soubor pochazi od nebezpec¢ného hostitele

8 Soubor je nebezpecény pro prohlizec¢

9 Maximélni nebezpeci (hodnota mé pouze interni vyznam)

Tabulka 5.7: Tabulka obsahuje popis vyznamii jednotlivych hodnot, které se mohou vysky-
tovat ve sloupci danger_type uvnitt tabulky History.downloads.
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Sloupec databdzové tabulky interrupt reason obsahuje ¢iselnou hodnotu reprezentujici
divod, pro¢ bylo dané stahovani preruseno. V pripadé, zZe stahovani preruseno nebylo, je
hodnota v tomto sloupci rovna 0. Nize vyzkoumané hodnoty byly ziskany pomoci reverzniho
inzenyrstvi nad zdrojovym kédem aplikace Google Chrome.

Hodnoty sloupce downloads.interrupt_ reason

Hodnota Vyznam

0 Stahovani nepferuSeno

1 Genericka chyba operace nad souborem
2 Pristup k souboru zamitnut

3 Nedostatek volného mista na disku

5 Jméno souboru je prilis dlouhé

6 Soubor je prilis veliky pro systém

7 Soubor je nakazeny virem

10 Soubor je pouzivan

11 Soubor je zablokovan lokalnimi bezpec¢nostnimi pravidly
12 Kontrola bezpec¢nosti souboru selhala

13 Obnoveni stahovani nebylo tspésné

20 Genericka sitova chyba

21 Sitova operace prekrocila sviij casovy limit
22 Spojeni ztraceno

23 Server ztratil pripojeni k internetu

24 Neplatny sitovy pozadavek

30 Server provedl neplatnou operaci

31 Nepodporovany range pozadavek

32 Pozadavek nespliuje serverové podminky
33 Server nema pozadovand data

40 Uzivatel zrusil stahovani

41 Uzivatel vypnul prohlizec¢

50 Prohlize¢ havaroval (interni hodnota)

Tabulka 5.8: Tabulka obsahuje popis vyznamil jednotlivych hodnot, které se mohou vysky-
tovat ve sloupci interrupt reason uvnitt tabulky History.downloads.

Databazova tabulka downloads url chains Gzce souvisi s databizovou tabulkou down-
loads. Tabulka obsahuje zdznamy urcujici, z jakych adres byl soubor (resp. zdznam v tabulce
downloads) stahovan po dobu, co stahovani probihalo. Tato informace byla zjisténa empi-
rickymi simulacemi odpovidajicich situaci.

History.downloads_ url_ chains

Nazev sloupce Datovy typ Vyznam

id INTEGER Cizi kli¢ do tabulky downloads

url LONGVARCHAR Adresa, ze které bylo stahoviano

chain_ index INTEGER Poradi, ve kterém bylo stahovano ze zdznamu

Tabulka 5.9: Tabulka obsahuje podmnozinu sloupcii databazové tabulky downloads z data-
béze History, zajimavou z hlediska jednoznacné identifikace konkrétniho uzivatele.
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5.1.3 Databaze Login Data

V Login Data databéazi jsou obsazena prihlasovaci data, kterd si uzivatel dobrovolné ulozil
do prohlizece, kdyz prohlize¢ nabizel, Ze si je zapamatuje. Databaze obsahuje jedinou rele-
vantni tabulku, a to tabulku logins. Z tohoto diivodu zde neni uveden obrazek databazového
schématu. Tabulka 5.10 zobrazuje mnozinu sloupct databazové tabulky logins, ktera byla
shleddana byt relevantni k predmétu této préce.

Hodnoty ukladané do sloupctu databazové tabulky logins jsou v srozumitelném formatu
a zadna z relevantnich hodnot neni ulozena takovym zptsobem, aby bylo nutné zjistovat
jejl vyznam. Vyjimkou je pouze hodnota sloupce password wvalue, kterd je ulozena jako
zasifrovany blob — uloZena hesla tedy nenf mozné snadnou cestou extrahovat. Na druhou
stranu u této hodnoty nés zajima spise fakt, jestli je ulozena, nebo neni. Samotné znéni
hesla neni pro identifikaci uzivatele ptimo relevantni.

Login Data.logins

Nazev sloupce Datovy typ Vyznam
origin_ url VARCHAR  Adresa, na které se vyskytuje formular
action_ url VARCHAR  Adresa, na které je umistén ptihlasovaci skript
username__value VARCHAR = Zadané uzivatelské jméno
password_ value BLOB Zasifrované pouzité heslo
signon__realm VARCHAR  Realm do kterého prihlaseni plati
ssl_ valid INTEGER Informace o tom, zda je podporovano SSL
date created INTEGER FILETIME c¢as vytvoreni zdznamu
possible_ usernames BLOB Dalsi mozné uzivatelskd jména
times_ used INTEGER Pocet pouziti tohoto zdznamu
date synced INTEGER FILETIME cas posledni synchronizace udaju
display_ name VARCHAR  Zobrazovany nézev ulozenych tdajiu

Tabulka 5.10: Tabulka obsahuje podmnozinu sloupctt databézové tabulky logins z databaze
Login Data, zajimavou z hlediska jednoznac¢né identifikace konkrétniho uzivatele.
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5.1.4 Databiaze Web Data

V této databazi si prohlize¢ drzi informace o tom, jakd data zadal uzivatel do textovych
policek napfi¢ vSemi strankami, které navstivil. Databdze je mnohem komplexnéjsi nez
ostatni analyzované databize a obsahuje tidaje, jako jsou napriklad redlné adresy, které
uzivatel zadal na strankach elektronickych obchodi. Schéma databiaze Web Data je k vidéni

na obrazku 5.2.

-

sorting_code
country_code
language_code
recipient_name
phone_number

name_on_card
expiration_month
expiration_year

card_number_encrypted

date_modified
origin
use_count
use_date

token_service

service
encrypted_token

-

-

keywords autofill autofill_profiles _{_' autofill_profile_names
short_name name guid guid
keyword value company_name first_name
favicon_url value_lower street_address middle_name
date_created dependent_locality last_name
last_modified date_last_used city full_name
count state o o 0
server_addresses Zipcode autolll profile_emafls
— ie7_logins sorting_code guid
company_hame url_hash country_code email
street_address o
— password_value date_modified r . -
address_1 - autofill_profile_phones
- date_created origin _
address_2 use_count guid
address_3 credit_cards use_date number
address_4 -
- guid language_code ( " "
postal_code autofill_profiles_trash

guid

server_card _metadata

use_count
use_date

server_address_metadata |

( masked_credit_cards

[ unmasked_credit_cards

use_count

status

type
last_four

name_on_card

exp_month
exp_year

card_number_encrypted
use_count

use_date

unmask_date

use_date

Obrazek 5.2: Znazornéni databazového schématu sqlite? databaze Web Data generova-
ného aplikaci Google Chrome. Obrazek byl vytvoren prostiednictvim néstroje Lucid Chart

dostupného online !

Nésledujici tabulky obsahuji vzdy mnozinu relevantnich sloupcii databazovych tabulek,
které vedou k jednoznacné identifikaci uzivatele, jejich typ a stru¢ny popis vyznamu.

!N4stroj Lucid Chart dostupny z http://lucidchart.com
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Web Data.autofill

Nazev sloupce Datovy typ Vyznam

name VARCHAR  Nézev prvku pro automatické doplnovani
value VARCHAR  Obsah vyplnény do prvku

date created INTEGER Unixovy ¢as vytvoreni zdznamu
date_last_used INTEGER Unixovy cas posledniho pouziti zdznamu
count INTEGER Pocet pouziti zdznamu

Tabulka 5.11: Tabulka obsahuje podmnozinu sloupcii databazové tabulky autofill z databaze
Web Data, zajimavou z hlediska jednoznacné identifikace konkrétniho uzivatele.

Web Data.autofill__profile__emails

Nazev sloupce Datovy typ Vyznam
guid VARCHAR  Identifikdtor profilu k némuz se hodnota vaze
email VARCHAR  Konkrétni email

Tabulka 5.12: Tabulka obsahuje podmnozinu sloupci databazové tabulky auto-
fill_profile _emails z databidze Web Data, zajimavou z hlediska jednoznacné identifikace
konkrétniho uzivatele.

Web Data.autofill__profile__names

Nazev sloupce Datovy typ Vyznam

guid VARCHAR  Identifikdtor profilu k némuz se hodnota vize
first_ name VARCHAR  Jméno vypliované do polozek pro jméno
middle_ name VARCHAR  Jméno vyplniované do polozek pro stfedni jméno
last_ name VARCHAR  Jméno vyplnované do polozek pro prijmeni
full__name VARCHAR  Jméno vypliiované do polozek pro celé jméno

Tabulka 5.13: Tabulka obsahuje podmnozinu sloupct databazové tabulky auto-
fill_profile_names z databdze Web Data, zajimavou z hlediska jednoznacéné identifikace
konkrétniho uzivatele.

Web Data.autofill_ profile_ phones

Nazev sloupce Datovy typ Vyznam
guid VARCHAR  Identifikator profilu k némuz se hodnota vaze
number VARCHAR  Telefonni ¢islo

Tabulka 5.14: Tabulka obsahuje podmnozinu sloupcti databazové tabulky auto-
fill_profile _phones z databaze Web Data, zajimavou z hlediska jednoznac¢né identifikace
konkrétniho uzivatele.

5.1.5 Databaze Cookies

Databdaze obsahuje informace o objektech cookies, které si navstivené webové stranky a
aplikace prostfednictvim prohlizece ulozily k uzivateli do pocitace. Z téchto informaci 1ze
pak napftiklad urcit, které stranky uzivatel navstivil v tak daleké minulosti, ze je prohlizec¢
Google Chrome jiz nedrzi v paméti adres, na které bylo pristoupeno. Databédze opét ob-
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Web Data.autofill__profiles

Nazev sloupce Datovy typ Vyznam

guid VARCHAR  Identifikdtor profilu k némuz se hodnota vaze
company_name VARCHAR  Nazev spolecnosti

street address VARCHAR Adresa ulice

city VARCHAR  Mésto

state VARCHAR  Stét (kraj, okres)

zipcode VARCHAR  Postovni smérovaci ¢islo

sorting code VARCHAR  Radici kéd (pro CR nerelevantni)

country_ code VARCHAR  Kéd zemé

date_modified INTEGER Unixovy ¢as posledni zmény zaznamu

origin VARCHAR  Adresa webu, ze kterého zaznamenané hodnoty pochazi
use__count INTEGER Pocet pouziti zdznamu

use__date INTEGER Unixovy c¢as posledniho pouziti zdznamu

Tabulka 5.15: Tabulka obsahuje podmnozinu sloupct databazové tabulky autofill profiles
z databaze Web Data, zajimavou z hlediska jednoznac¢né identifikace konkrétniho uzivatele.

sahuje pouze jednu tabulku, ve které se nachazi relevantni data a proto zde neni uvedeno
plné schéma této databaze. Tabulka 5.16 obsahuje popis a osvétleni vyznami jednotlivych

relevantnich sloupci v tabulce cookies, ktera je obsazena v této databazi.

Cookies.cookies

Nazev sloupce

Datovy typ

Vyznam

creation_ utc INTEGER FILETIME cas vytvoreni zdznamu

host__key VARCHAR  Doména, na které je zdznam cookies platny

name VARCHAR  Naézev konkrétniho polozky cookies

value VARCHAR  Hodnota cookie (dnes jiz nevyuzity sloupec)

path VARCHAR  Virtualni slozka oznacujici platnost cookies

expires__ utc INTEGER FILETIME c¢as expirace zaznamu

secure INTEGER Informace o tom, zda je cookie zabezpecend
last__access_utc INTEGER FILETIME cas posledniho pristupu k zaznamu
has_expires INTEGER Informace o tom, zda cookie mé nastavenou expiraci

Tabulka 5.16: Tabulka obsahuje podmnozinu sloupcti databazové tabulky cookies z databaze
Cookies, zajimavou z hlediska jednoznacné identifikace konkrétniho uzivatele.

5.2 Navrh programu

Tato sekce se zaobira kompletnim navrhem néastroje pro jednoznac¢nou identifikaci konkrét-
niho uzivatele od faze volby cilového prohlizece a implementacniho jazyka, pres parametry
spousténi po format vystupu programu.

Vzhledem k tomu, Ze ndvrh a implementace spolecné ¢asti findlni aplikace jiz byla po-
psana v kapitole 3 — Bezpecné mazdni citlivych dat a idaji, tato ¢ast bude prace pojednava
vyhradné o navrhu a implementaci nastroje pro jednoznacnou identifikaci uzivatele a pred-
poklada ¢tenarovu znalost zminéné kapitoly.
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5.2.1 Volba cilového prohlizece a implementacniho jazyka

Cilovym prohlizecem, nad kterym néstroj pro identifikaci uzivatele operuje je, stejné jako
v kapitole 3 prohlize¢ Google Chrome, pro svou aktudlni rozsifenost na trhu [4], stejné jako
pro svou multiplatformnost. Presto, Ze findlni aplikace je psana tak, aby bézela na linuxové
distribuci Ubuntu 14.04, je aplikace schopna pracovat i nad daty extrahovanymi z jinych
systému, naptiklad systému Windows 7.

Néstroj je implementovan v jazyce C++4 proto, aby ho bylo mozné kombinovat s na-
strojem vyvinutym v ramci kapitoly 3.

5.2.2 Vyuziti trid

Pro logické ¢lenéni programu je vhodné separovat cely program do trid podle toho, s ¢im
pracuji a jaké operace zapouzdriuji. Navrhovany nastroj extrahuje data ze ¢tyt databézi, tedy
je vhodné rozdélit program minimélné do ¢tyr tiid, kde kazda z téchto trid zapouzdruje
operace nad jednou z téchto databézi.

Kromeé trid pro operace s konkrétnimi databdzemi je také potieba mit k dispozici tiidu,
kterd bude zastitovat samotnou praci s databazemi sqlite obecné — tridu, co bude zajistovat
hladké zasilani dotaz k vykonéni, reprezentaci vysledkti, pripojovani a odpojovani databazi
a uvolnovani pouzitych prostredku.

Logickou posledni ¢asti, kterd je u navrhovaného nastroje pottfeba, je tfida prezentujici
vysledky pro koncové uzivatele. Ttida schovavajici logiku v pozadi za generovanim vystup-
nich soubora v riaznych formétech.

Vyuziti objektového pristupu v C++ se v kontextu této prace omezuje na vyuziti tiid
k zapouzdfeni souvisejici funkcionality a usnadnéni orientace v kédu. V pripadé potireby
rozsitit v budoucnosti aplikaci by bylo mozné naimplementovat abstraktni tridy, které by
predepisovaly spolecné metody a vlastnosti tfid pracujicich nad konkrétnimi databdzemi.

Dalsi moznosti rozsireni objektového pristupu by mohlo byt neimplementovat zminénou
abstraktni tiidu jako abstraktni, ale jako tiidu, kterd by zastitila operace nad databazemi
a pridala spoleéné metody a vlastnosti pro tiidy pracujici jiz s konkrétnimi databazemi.
Tato trida by pak byla témito tfidami dédéna. Timto Ffesenim by pak veskera funkcionalita
pracujici s databédzi byla odstinéna od zbytku kédu a vyuziti objektového pristupu by bylo
rozsireno o dédicnost, teoreticky pak i polymorfismus.

5.2.3 Parametry spusténi

Néstroj pro jednoznac¢nou identifikaci uzivatele spolupracuje s nastrojem pro bezpec¢né ma-
zani citlivych adaji navrzenym v kapitole 3 a proto zde existuje témér stoprocentni prinik
parametru spusténi pro oba néstroje. Tabulka 5.17

V tabulce oproti tabulce 3.1 chybi u prepinace -t/--target hodnota purge, kterd z po-
hledu nastroje jednoznacné identifikace uzivatele neméa vyznam.

Zde je nutné podotknout, ze pro ucel jednoznacné identifikace uzivatele ani samotny pre-
pinaé -t/--target nemé zcela smysl. Vedlejsim produktem, ale stejné dulezitym, ne-li vice,
procesu jednoznacné identifikace uzivatele prostirednictvim nastroje SD4Gen jest genero-
vani vystupnich soubortu analyzovanych databéazi, at uz v ¢lovékem c¢itelné podobé, nebo
strojové zpracovatelném formatu. Schiidnym kompromisem pro vyreseni problému pieby-
te¢nosti prepinace -t/--target je moznost nesnazit se generovat otisk uzivatele v piipadé
omezenych dat, nad kterymi néstroje operuje. Nastroj v pripadé, ze prepinac -t/--target
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Parametr (dlouha verze parametru) Ucel

-h (--help) Zobrazi napovédu aplikace

Nastavi rezim béhu aplikace — mazani

-a (-action) vs. analyza, hodnota fingerprinting
Vybér dat nad kterymi aplikace
¢ (~target) pracuje, mozné hodnoty all,
& history, webdata, logindata,
a cookies.
-p (--path) Urcuje cestu ke slozce aplikac¢nich dat prohlizece
-0 (--output) Urcuje vystupni formét; hodnoty xml ¢i html.

Tabulka 5.17: Seznam pouzitelnych parametri a jejich hodnot pro aplikaci SD4Gen v rezimu
fingerprinting

neni nastaven na hodnotu all generuje na vystup pouze analyzu dat specifikovanych pre-
pina¢em -t/--target, ale nesnazi se na jejich zdkladé generovat otisk uzivatele.

Jak je napsdno nize v této kapitole, nastroj mize generovat vice vystupnich formatu.
Pfepinaé¢ -o/--output umoznuje vybrat si, jaky formét to bude. Mezi podporovanymi for-
maty jsou forméaty xml a html.

Vzhledem k tomu, Ze néstroj je urc¢en do rukou vysetfovatele, a je pravdépodobné, zZe
vysetTfovatel nebude pracovat ve standardnim prostredi, kde by se nachazela slozka s apli-
ka¢nimi daty na fixnim misté v systému, parametrem -p/--path je nutno specifikovat cestu
ke slozce aplikacnich dat. Toto muze byt obzvlast vhodné pokud vysetfovatel vysetiuje
vice pocitact zaroven a ma u sebe forenzné bezpecéné bitové kopie aplikacnich dat prohli-
zeCu z ruznych pocitacu. Pravé diky tomuto parametru by bylo mozné v popsaném pripadé
napsat skript, ktery by analyzu vice aplikacnich slozek automatizovat a nenutil by vyset-
fovatele spoustét skript nad kazdou slozkou zvlast.

5.2.4 Vystupni format

U volby vystupniho formatu bylo nutné se zamyslet nad tim, jakym zptisobem je vhodné
prezentovat vysetrovateli vysledky, kterych nastroj dosahne. Finalni format musi podléhat
nasledujicim, subjektivné zvolenym podminkam:

e Snadnd reprezentovatelnost napri¢ riznymi systémy,
e (Citelnost ¢lovékem,

e moznost efektivniho strojového zpracovani.
Sekundarnim kritériem vybéru vystupniho formatu by mél byt také marketingovy po-

tencidl — bylo by vyhodné, kdyby néstroj produkoval vystup takovym zpusobem, aby
oslovil i méné technicky znalé zakazniky a byl pro né prinosem.
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5.3 Implementace Nastroje

Tato sekce zahrnuje popis vyuziti objektové orientovaného pristupu pfi utvareni praktické
casti této prace, je zde popsana role jednotlivych tiid, jejich metod, a zajimavych implemen-
taci. Déle jsou zde oddélené popsany metody vyuzivané pro konverzi ¢lovéku necitelnych
hodnot na hodnoty ¢lovékem c¢itelné. Mimo to jsou zde popsany dalsi zajimavé implemen-
tacni techniky, které byly pouzity. Ke konci této kapitoly je také zminéna drivéjsi bez-
pecnostni chyba aplikace Google Chrome, kterd byla nalezena autorem této préice a jejiz
existence byla v ramci implementace nastroje zvazena.

5.3.1 Pouziti objektové orientovaného pristupu

Néstroj jednoznacné identifikace uzivatele se stejné, jako néstroj pro bezpeéné mazani dat,
oddéluje od vstupniho bodu aplikace zapouzdienim své funkcionality do prislusnych tiid,
které jsou z vstupniho bodu instanciovany a jejichz metody jsou nésledné volany.

Oproti nastroji pro bezpeéné mazani dat je pocet pouzitych trid podstatné vyssi, stejné
jako jejich ucel. Existuji zde celkem tti typy tiid:

e Pro pristup k databazi sqlite — SQLiteDriver,

e pro extrakci konkrétnich dat z databazi — HistoryExtractor, LoginsExtractor,
CookiesExtractor a WebDataExtractor,

e a pro reprezentaci vysledku uzivateli — ReportGenerator.

Trida SQLiteDriver je deklarovana a definovana v souborech SQLiteDriver.h a
SQLiteDriver.cpp. V této tfidé existuji metody pro otevirdni a uzavirdni spojeni se soubo-
rovou databézi sqlite3 a metoda ExecSQLQuery piijimajici fetézec jako parametr. Retézec
by mél obsahovat validni SQL dotaz, ktery je nasledné poslan databézi k niz existuje aktivni
spojeni.

VsSechny metody zminéné t¥idy obsahuji logiku, kterd v pripadé netspéchu provadéné
chu. Kontrola tspéchu operace je provadéna skrze interni proménnou ResultCode, kterd
je nastavovana na navratovou hodnotu funkei dostupnych z knihovny sqlite3.h pii jejich
volani.

Ttida HistoryExtractor, kterd je deklarovana a definovana ve stejnojmennych *.h a
*.cpp souborech jiz obsahuje metody pro extrakci konkrétnich dat z databdze History.
Metody této tfidy volaji opét nékteré z funkci knihovny sqlite3.h nad vysledkem zasla-
nych SQL dotazi prostiedictvim objektu tiidy SQLiteDriver. Extrahovana data z data-
béze jsou ukldddna do vektoru (std::vector<T>) odpovidajicich datovych struktur defi-
novanych v hlavickovém souboru HistoryTableTypes.h a predavana dale metodam tiidy
ReportGenerator.

Datové struktury popsané v hlavickovém souboru reprezentuji jeden — velice ¢asto ome-
zeny — tadek databdzové tabulky, ze které jsou data extrahovana. Vektor téchto datovych
struktur pak reprezentuje urcitou mnozinu radkia vybranych sloupct databazové tabulky,
pripadné i spojeni tabulek, z niz jsou data vybrana.

Mezi konkrétni data extrahovand metodami této t¥idy patii uzivatelem ruc¢né zadané
adresy do prohlizece, vyhleddvané terminy, seznam stazenych soubort, seznamy fetézcu
url, ze kterych soubor byl stahovan, vSechny névstévy v chronologickém poradi a vSechny
ulozené url.
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Na stejném principu a se stejnymi jmennymi konvencemi, jako je popsdno vyse, fun-
guji i ostatni t¥idy cilici na extrakci dat z konkrétnich souborovych databazi — jmenovité
CookiesExtractor, LoginsExtractor a WebDataExtractor.

Diky malému mnozstvi tabulek a moznosti extrahovat zaznamy z databazi Login Data
a Cookies sestavajl tTidy LoginsExtractor a CookiesExtractor pouze z jedné metody,
kterd extrahuje data pravé z jejich tabulek.

Tiida ReportGenerator, kterd je deklarovdna a definovdna ve stejnojmennych *.h a
*.cpp souborech obsahuje metody urcené k reprezentovani extrahovaného obsahu konco-
vému uzivateli. Je zde naimplementoviana funkcionalita, kterd umozni z vektoru odpovida-
jicich datovych struktur vytvaret ¢lovékus srozumitelny vystup, pripadné strojové zpraco-
vatelny xml vystup.

Jsou zde pritomny metody pro generovani html a zml vystupu a metody, které konvertuji
¢lovéku necitelné formaty na formaty citelné. Témto metoddm je vénovand cast 5.3.2. Déle
je zde pritomna metoda, kterd na zdkladé vsech vyextrahovanych informaci prezentuje
vytvoreny otisk identifikovaného uzivatele.

5.3.2 Metody pro konverzi hodnot

Nebude urcité zadnym prekvapenim, ze nékteré hodnoty uklddané do databéaze jsou ukla-
dané v takovém formatu, Ze jim stroj rozumi, ale clovék ne. Typicky jsou to ¢asové otisky
ukladané jako 64 bitovy neznaménkovy celociselny literdl, ¢i booleovska hodnota. V kon-
textu této prace to navic mohou byt hodnoty jako je transition extrahovana z databdaze
History. Pro tyto hodnoty vznikla v procesu préce na nastroji potreba po metodach, které
by tyto hodnoty konvertovaly do ¢itelné podoby. Tato funkcionalita je implementovana
v ramci tiidy ReportGenerator a tato Cast price je vénovana pravé metodam tuto funkci-
onalitu implementujicim.

Trida obsahuje implementaci celkem sedmi konverznich metod. Nejéastéji pouzivanou
metodou je metoda ConvertToReadableTime, kterd na vstupu prebird 64bitové neznamén-
kové celé ¢islo reprezentujici poc¢et mikrosekund od 1. 1. 1601. Metoda uvniti provede prevod
na klasicky unixovy ¢as odectenim konstanty reprezentujici rozdil epoch a na vystup vraci
fetézec obsahujici CTime format zaznamenaného cCasu, tj. naptiklad: ,,Sun Apr 10 11:47:20
2016

Dalsi velmi casto pouzivanou metodou je DisplayNiceBoolean. Tato metoda na svém
vstupu prijimé celé ¢islo, u néhoz predpokldada hodnotu 1, kterd odpovidé booleovské hod-
noté ,,pravda‘“, nebo hodnotu 0, ktera odpovidd booleovské hodnoté ,nepravda®. Tato me-
toda je volana v této praci v mistech, kde je vhodnéjsi reprezentovat pravdu a nepravdu
jako ,,Yes“ a ,No“, jsou toto i hodnoty, kterda metoda poskytuj na sviij vystup.

Pri pocitani doby, kterou uzivatel stravil na strance je vyslednd doba dostana v pocétu
mikrosekund. Z tohoto divodu také existuje metoda ConvertToReadableSeconds, ktera
prijimé hodnotu v mikrosekundach a vraci hodnotu v sekundéach.

Nasleduji ¢tyti metody, které jsou pouzity k prevodu hodnot ulozenych v databazi na
hodnoty, ¢itelné clovéku, jejichz vyznam byl vyzkouman pro tcely této prace prostfednic-
tvim empirickych postupl a reverzniho inzenyrstvi aplikovaného na zdrojovy kéd aplikace
Google Chrome. Tyto metody konvertuji své hodnoty na zakladé definovanych enum vyraztu
ve stejné tridé.

Metoda ConvertToReadableTransition konvertuje 64bitové neznaménkové celé cislo
na fretézec reprezentujici ndzev typu prechodu z jedné navstévy na jinou. Néazvy téchto
hodnot byly ¢erpany z Google Chrome dokumentace!pro vyvojafe rozsfieni. Na 64-bitové
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¢islo je zde nejprve aplikovana logickd operace AND s maskou OxFF, ¢imz se docili orezani
hodnoty pouze na velikost jednoho bajtu. Pouze spodni bajt této hodnoty je potieba pro
urceni typu prechodu a jeho nazvu.

Metoda ConvertToReadableInterruptReason pracuje velice podobnym zptsobem, jako
predchozi popsana metoda. Neni zde vSak tifeba aplikovat logickou operaci s maskou — zis-
kané ¢islo z databaze jiz lze porovnat s odpovidajicim enum vyrazem.

Stejny princip jako metoda ConvertToReadableInterruptReason je pouzivan u zbylych
dvou metod ConvertToReadableState a ConvertToReadableDangerType.

5.3.3 Vyuziti ,,header guards*

Vzhledem k velkému poctu t¥id a soubort, ve kterych jsou tyto tfidy deklarovany a imple-
mentovany, a poc¢tu soubort v nichz jsou deklarovany datové struktury pouzivané témito
tfidami, vznikla potfeba zabranit moznym kolizim pti prekladu. Tyto kolize by potenci-
alné pramenily z Spatného pouziti konstrukce #include<X>, kde by dochéazelo k cyklickym
zévislostem, nebo nedostateéné viditelnosti (nésledek zapomenuti #include<X>). Z tohoto
davodu v kédu aplikace byly zavedeny tzv. header-guards, které brani nasobnému vlozeni
stejného hlavickového souboru.
Tato technika je zalozena na pouziti podminéného definovani a vlozeni knihovny. Existuje-

li jiz konstanta s nazvem odpovidajicim hlavickovému souboru, ktery je planovano vlozit,
soubor neni vlozen. Naopak, pokud neexistuje definice této konstanty, je soubor vlozen a
konstanta nadefinovana. Tento kdéd je pak vlozen do soubortd, v nichz jsou prislusné hla-
vickové soubory potieba. Touto technikou je zabranéno jejich pripadnym kolizim. Ukazka
tohoto postupu je uveedena v kédu 5.3.

#ifndef LOGINSTABLETYPES_H
#define LOGINSTABLETYPES_H
#include "LoginsTableTypes.h"
#endif

#ifndef WEBDATATABLETYPES_H
#define WEBDATATABLETYPES_H
#include "WebDataTableTypes.h"
#endif

Kod 5.3: Priklad pouziti tzv. ,header guards“ v kédu aplikace SD4Gen.

5.3.4 Bezpecnostni chyba aplikace Google Chrome

Okolo roku 2013 se autor této prace vénoval blizsimu prizkumu aplikacnich dat aplikace
Google Chrome. V ramci tohoto pruzkumu byla objevena potencidlni bezpecnostni dira ve
zpusobu, kterym prohlize¢ zurnédloval dilezité informace, véetné databazi, které jsou v ramci
této prace analyzovany. Chyba zpusobovala, ze kdyz uzivatel smazal skrze grafické rozhrani
prohliZec¢e svou historii, zurndlovy soubor historie zustal pritomen véetné zdznamu, které
mély byt odstranény. Chyba se projevovala i pfi mazani pomoci dalsiho, externiho software,

!Google Chrome dokumentace pro vyvojiie rozsifeni dostupnd z: https://developer.chrome.com/
extensions
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jako je CCleaner'. Tato informace byla ziskdna od uzivatele webového portalu reddit.com
HeloRising. V soucasnosti je tato chyba jiz opravena — otestovano autorem této prace.

Pokud by se ovsem uzivatel ndstroje implementovaného v ramci této prace dostal k verzi
prohlizece, kterd touto chybou stéle trpéla, je mozné provést i analyzu tohoto souboru pro
ziskani nepozménéné historie prohliZzeni.

5.3.5 Ukazkové vystupy

Tato ¢ast obsahuje ukazky vystupi, které mohou byt vyprodukovany spusténim aplikace
v rezimu fingerprinting.

<?xml version="1.0" encoding="UTF-8"7>

<cookies>

<Record>

<HostKey>.180481574.1og.optimizely. com</HostKey>
<Name>end_user_id</Name>

<Value> [Encrypted]</Value>

<Path>/</Path>

<LastAccessUtc>Sun Apr 10 11:47:20 2016</LastAccessUtc>

</Record>
<Record>

</Record>
</cookies>
Koéd 5.4: Zkraceny ukazkovy xml vystup pro analyzovanou databazi Cookies.
Mimo xml vystup produkovany prislusnym nastavenim prepinace -o/--output, lze v této
¢asti najit také produkovany vystup pri nastaveni prepinace na HTML. Obrazek 5.5 zob-

razuje mozny vzhled vystupu programu pri volani programu v rezimu pro jednoznacnou
identifikaci uzivatele.

L CCleaner software, ke stazeni na https://www.piriform.com/ccleaner/download
Zreddit: the front page of the internet, dostupné z http://reddit.com
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GOOGLE CHROME USER PROFILE
]

Name
Daniel Dusek, Dan Dusek, damty
. See full list
E-Mail
dusekdan@gmaii_com, du.sekdan@gmail.com, dan3da@senam.cz
See full list
Phone
=4207218525006, +420777662458
See full list
Address
Na Blahové 443, Tisoké Mite, 566 01
Sea full list
Most visited URLs URLs entered manually
Ficebook 41| IEE
Gl T
IDNES.cz 352% Onlajny.com | onlme 267x|
preno...
Atuilng ez P —— 187x
Onlajny.com | online 324 HFBoards - NHL Message 162x]
pieno... Boar...
Ses firll list : Ses firll list
Latest downloads Searched keywords
» E:\Stafenémostik jpg (Present) . 125€to ezk
ted) -7 amab

Obréazek 5.5: Ukazkovy vystup nastroje pro jednoznac¢nou identifikaci uzivatele.

5.3.6 Metriky kédu

Zéavérem této kapitoly jsou uvedeny zakladni metriky kodu souboru tykajicich se implemen-
tace nastroje pro jednoznacnou identifikaci uzivatele.

Pocet souborii se zdrojovymi kody: 28

Pocet radka kddu naptic¢ soubory: 4 444

Velikost soubort: 92.4 kB
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Kapitola 6

Testovani aplikace SD4(Gen

Kapitola pojednava o testovani obou vyvinutych nastroji. Prvni ¢ast této kapitoly je vé-
novana testovani nastroje pro bezpecné mazani citlivych dat, a to na riznych souborovych
systémech, na kterych by nastroj mél pracovat. Druhd ¢ast kapitoly pak hovori o testovani
nastroje pro jednoznacnou identifikaci uzivatele.

Proces vyvoje obou néastroju byl v jejich pocatku veden stylem ., test-driven develo-
pment®, kdy nejprve byly napsany testy na jesté neimplementované casti aplikace a az
nasledné byly casti pokryté testy implementovany. Tento postup byl ¢asem vymeénén za
programovani ¢asti na zakladé akceptacnich kritérii. Duvodem této zmény byla jednak Ca-
sova tisen a druhak vzrustajici obtiznost pokryvani nové funkcionality testy pred samotnou
implementaci.

6.1 Testovani bezpecného mazani

Aplikace bezpeéného mazani vyuziva existujici funkcionality systémové funkce shred. Funkce
je schopnéa dle dokumentace operovat Gspésné nad souborovymi systémy, které nepouzivaji

zurnalovani. V kontextu této prace jsou zajimavé souborové systémy FATS2, ext2 a ext3

s zdkladnim nastaveni Zurndlovdni. Vzhledem k tomu, ze tato funkce je dobfe dokumento-

vana a je soucasti tzv. GNU Coreutils, je mozné predpokliddat, ze slibovana funkcionalita

je opravdu dorucena a nema vyznam ji dale testovat.

Co vsak testovat mé smysl, je spravna integrace této funkce do nastroje pro bezpecné
mazani citlivych dat. V této sekci je popsan postup a vysledek testovani jednotlivého selek-
tivniho mazani idaji, mazani vSech cili a mazani s prepinacem purge. Nasledné je testovano
pouziti nastroje k jinym ucelim, nez je zamyslené pouziti.

6.1.1 Testovani selektivniho mazani

Pro testovani selektivniho mazéani byla vykopirovana adresarova struktura z aplikac¢ni slozky
Google Chrome a umisténa do stejného adresare, ve kterém se nachazi spustitelny soubor
SD/Gen. V koédu, kde dochazi k volani systémové funkce shred byl pridan prepina¢ -v,
ktery zptisobi, ze funkce pribézné hlasi jak postupuje se svou ¢innosti.

Dalsim krokem bylo postupné spousténi aplikace SD/Gen s argumentem piepinace -
p/--path nastavenym na cestu k vykopirovanému adresari, akei nastavenou na hodnotu
deletion a s kazdym spusténim jinym nastavenym cilem. Po kazdém spusténi byla pro-
vedena kontrola vystupu funkce shred a byla manualné kontrolovana pritomnost souboru,
ktery byl nastaven cilem.
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Ve vSech pripadech vystup odpovidal predpokladu. Aplikace timto testem tedy prosla.

6.1.2 Testovani mazani vsech cilu

Pro tento test doslo ke stejné pripravé prostiedi, jako v predchozim pripadé — adresa-
fova struktura byla znovu prekopirovana do slozky s aplikaci SDjGen. Rozdilem oproti
predchozimu testu byl argument prepinace urcujiciho cil. Zde byla pouzita hodnota all.
Hodnota by méla zptisobit smazani vSech souborti, které jde mazat selektivné, ale najednou.
Mimo souborti mazatelnych selektivné by nastroj mél nyni smazat i soubor ,, Google Profile
Picture.png® nachéazejici se ve stejném adresari.

Opét byly zkontrolovany vystupy funkce shred a nepritomnost souboru v jejich ptivod-
nich umisténich. Aplikace opét timto testem prosla.

Pokrocilejsi verzi tohoto scénare byla tprava aplikacni slozky tak, ze nékteré databaze
mély sviij zurndlovy soubor a nékteré ne. Nékteré databaze byly odstranény a nékteré
ponechany. Nastroj se v tomto piipadé pokusil smazat existujici soubory a u neexistujicich
nahlasil jejich absenci. Timto rozsitenym testem aplikace taktéz prosla.

6.1.3 Testovani s prepinacem cile purge

Otestovani prepinace cile s hodnotou purge vychazelo ze stejného prostiedi jako predchozi
testy. Predpokladem vystupu této operace je odstranénd celd adresiarova struktura, nad
kterou je nastroj volan.

Po spusténi nastroje nad pripravenym prostfedim byl opét zkontrolovan vystup shred
funkce a existence adresarové struktury v prislusném misté. Aplikace timto testem opét pro-
sla. Je vSak nutné poznamenat, ze tato operace trva delsi dobu, nez vSechny vyse testované
pripady dohromady.

6.1.4 Testovani nezamysleného pouziti nastroje

Béhem testovani prepinace s cilem nastavenym na hodnotu purge bylo odhaleno chovani,
které nebylo pti ptivodnim navrhu zamysleno. Pii této hodnoté prepinace cile a jakékoliv
cesté poskytnuté prepinaci -p/--path je rekurzivné smazana poskytnuta cesta. Toto chovani
je vysledkem toho, ze néstroj nekontroluje, zda opravdu pracuje nad adresarovou strukturou
aplikacni slozky Google Chrome.

Ackoliv by se toto mohlo zdat jako slabina a chyba nastroje, nemusi tomu stoprocentné
tak opravdu byt. V pripadé, ze uzivatel jiz zkousel smazat aplikac¢ni slozku sdm a rucné,
ale nebyl Uspésny, muze byt nemozné poznat, zda jde o aplikac¢ni slozku aplikace Google
Chrome. V takovém pripadé by nédstroj prirozpoznani, Ze nejde o podporovanou adresarovou
strukturu neumoznil uzivateli slozku premazat. Toto je dle autorova presvédcéeni nezadouci
chovani.

6.2 Testovani nastroje pro jednoznacnou identifikaci

U néstroje pro jednoznac¢nou identifikaci uzivatele je mozné testovat hned nékolik podpo-
rovanych chovani a scénait. Zacatkem této Casti prace se hovori o moznosti analyzovat
aplikacni slozky aplikace Google Chrome generované na systému Windows a slozky gene-
rované pod systémem Linux. Nasledné jsou zminény testy a jejich vysledky pfi testovani
nad redlnymi daty existujicich uzivateldl, zavéru této ¢asti se pak nachazi test na uméle
vytvorenych datech.
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V tento moment je nutno podotknout, ze ziskani redlnych dat pro testovani a demon-
straci je pomérné obtizny tukol. Tento fakt je zpusoben naturou dat, které aplikace pro
otestovani své ¢innosti vyzaduje. Jde o soukromé informace o prohlizeni konkrétniho uzi-
vatele a mnohdy i o jeho dtvérna data jako jsou jméno, telefonni ¢islo, email a dalsi.

6.2.1 Testovani na aplikacni sloZce generované ve Windows

Pro otestovani schopnosti nastroje operovat nad aplika¢ni slozkou generovanou pod systé-
mem Windows je dostateénym testem tspésné spusténi nastroje nad touto slozkou. V pfi-
padeé, ze cely proces probéhne v poradku, lze predpoklddat, ze nastroj je schopen analyzovat
i slozky generované aplikaci pod Windows.

Nize popsany scénai 6.2.4 byl proveden pravé nad slozkou generovanou na systému
Windows. Proces analyzy zajimavych dat probéhl v porddku a proto lze tvrdit, ze aplikace
prosla timto testem.

6.2.2 Testovani na aplikacéni sloZce generované v Linuxu

Testovani na aplika¢ni sloZce generované v linuxovém systému (konkrétné slo o systém
Ubuntu 14.04) bylo provadéno v prubéhu celého vyvoje nastroje, nebot vyvoj probihal
préavé na linuxovém systému. Za stejnych podminek pro splnéni testu, jako byly uvedeny
u testu 6.2.1, je mozné tvrdit, ze aplikace timto testem opét prosla.

V ramci tohoto testu bylo prokazano, ze aplikace je schopna pracovat jak nad prohlize-
¢em Google Chrome, tak nad jeho open-source alternativou Google Chromium.

6.2.3 Test nad realnymi daty — Uzivatel 1

Kromé testovani, zda aplikace probéhne spravné a spravné skon¢i nad daty z riznych sys-
tému, je dalsim kritériem k otestovani schopnost nastroje identifikovat konkrétniho uziva-
tele.

Aplikace byla spusténa v rezimu fingerprinting nad aplikac¢ni slozkou obsahujici data
uzivatele. Vystupem tohoto testu je nékolik HTML soubori popisujicich nejpravdépodob-
néjsiho uzivatele prohlizece, z néhoz data pochazi. Tento test spravné identifikoval uzivatele
Tomas Kaplan, z jehoz prohlizece slozka aplika¢nich dat pochézela.

Pro tento test byly ziskany data od pana Tomase Kaplana, kterému timto autor prace
dékuje.

6.2.4 Test nad realnymi daty — Uzivatel 2

Za stejnych podminek a okolnosti jako v predchozim pripadé byl proveden test nad real-
nymi daty poskytnutymi panem Davidem Rihou, kterému taktéz timto autor prace dékuje.
Nanestésti bylo nutno velkou ¢ast dat zcenzurovat, a to vzhledem k prohlizecim navykam
puvodce dat.

Néstroj byl opét schopny identifikovat a vyprodukovat ocekavany vystup identifikujici
puvodce dat.

6.2.5 Test nad readlnymi daty — Uzivatel 3

Pro redlny nedostatek dat byl autor prace nakonec nucen otestovat nastroj i nad vlastnimi
daty. Aby test nevychézel ze stejnych dat, nad kterymi bylo vyvijeno, jako kompromis byla
provedena extrakce dat z prohlizeCe umisténého na pocitaci, ze kterého autor vykonava
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vyhradné pracovni zalezitosti. Pro tato data zakladni test na otisk uzivatele z jeho aktivity
v prohlizeéi opét prosel.

Jako rozsifeny test byla provedena extrakce do formatu XML, kdy neni generovan
HTML otisk uzivatele, ale XML vystup obsahujici data vyextrahovana z databazi. Tato
extrakce probéhla v poradku a vystupy odpovidaly ocekdvani. Aplikace timto testem pro-
sla.

6.2.6 Test nad uméle vytvorenymi daty

V posledni radé bylo tieba otestovat chovani programu pri hrani¢nich hodnotach. Pro tento
ucel byla simuldvana situace pri které vice lidi pouziva stejny prohlize¢ a nasledné jsou jeho
data analyzovana.

Tento test odhalil, ze aplikace v takovém pfipadé neni schopna jednoznacné urcit, ktera
konkrétni osoba pouzivala prohlize¢ a nedojde k jednoznacné identifikaci. Vysledny otisk
obsahuje jména nejaktivnéjsich uzivateli a podpurnd data (mimo hlavni stranku otisku)
obsahuji pak kompletni seznam aktivity vSech uzivateli. Prestoze nedojde i jednoznacéné
identifikaci, analyzovana data maji stdle hodnotu, nebot obsahuji zdznam o uzivatelské
¢innosti uvnitt prohlizece.

Celkovym zavérem tohoto testu je, ze aplikace neni schopné identifikovat konkrétniho
uzivatele, pokud data vyprodukovana prohlizecem obsahuji informace o vice uzivatelich,
kterymi byl pouzivan.

6.3 Zhodnoceni vysledkt testovani

Nastroje implementované v aplikaci SD4Gen byly testovany oddélené a nad realnymi i
umeéle vytvorenymi daty.

Vysledky testl provedenych na nastroji pro bezpecné mazani citlivych dat byly vyborné
a naznacuji, ze tento nastroj je pouzitelny pro ucel k némuz byl vyvinut. Testovani nastroje
mimo jiné odhalilo, Ze ho je mozné pouzit i pro jinou, nez origindlné zamyslenou ¢innost,
coz je autorem chépano spise jako vyssi flexibilita nastroje, nez jako jeho chyba.

Testy provedené nad néastrojem pro jednoznac¢nou identifikaci uzivatele byly ovlivnény
nepiijemnym faktorem, a to nedostatkem realnych dat. Tento problém neni mozné jednodu-
chym zpusobem resit, nebot feseni zahrnuje zadani testovacich subjektt o jejich soukromé
a duvérné informace, pficemz moznost anonymniho poskytnuti téchto dat je vyloucena.

I pres nedostatek dat pro testovani nastroje pro jednoznacnou identifikaci uzivatele, bylo
mozné tyto testy diky ochoté pratel autora prace provést. Z provedenych testi vyplyva, ze
aplikace je schopna identifikovat uzivatele, pokud jeho aplika¢ni data obsahuji dostatek
identifikujicich idaji. Rozsifenym testem nad uméle vytvorenymi daty bylo dale odhaleno,
ze nastroj neidentifikuje ispésné konkrétniho uzivatele, pokud prohlize¢ pouzivalo vice lidi
a stopy jejich aktivity jsou pritomny v aplikac¢nich datech.

7 vysledkt testovani obou néstroju aplikace SD/Gen vyplyva, ze aplikace je pouzitelnd
pro ucel, pro ktery byla navrzena.
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Kapitola 7
Zaver

Prace se zabyvala navrhem a implementaci nastroje pro forenzné bezpeéné mazani citlivych
udaji a souborti z webového prohlizece Google Chrome, a navrhem a implementaci nastroje
pro jednoznacnou identifikaci uzivatele na zdkladé jeho aktivity v tomto prohlizec¢i. Nastroje
byly spojeny v aplikaci SD4 Gen, kterd umoznuje provadét obé pozadované operace. Soucasti
této prace je seznameni s technikami a metodami, které ohrozuji forenzni vysetrovani, a také
odhad, jaké techniky jednozna¢né identifikace uzivatele budou pouzitelné v budoucnosti.

Hlavni prinos této prace spociva v implementaci néstroje, ktery kromé extrakce dule-
zitych dat pro pripadné forenzni vysetfovani, produkuje otisk pravdépodobného uzivatele
v Clovéku citelné podobé. Tato produkovana ¢lovéku ¢itelna forma usnadnuje prvotni odhad
identity podezielého — vysetfovatel se tak nemusi nejprve probirat masou vyextrahovanych
dat, aby urcil potencidlniho pachatele. Dalsim prinosem této prace je zdokumentovani hod-
not uklddanych do databazi generovanych prohlizecem Google Chrome a vyzkouméani vy-
znami téchto hodnot. V posledni fadé pak ptrinasi béznému uzivateli moznost neobnovitelné
magzat citlivd data z prohlizece.

V pribéhu tvorby této prace byla také odhalena bezpecnostni dira v aplikaci Google
Chrome. Tato chyba je v soucasné dobé jiz opravena, avSak je v implementaci aplikace
zohlednéna a je ji vyuzito.

Testovani nastroju implementovanych touto praci prokazalo, Ze je mozné je pouzit pro
forenzné bezpecné mazani citlivych dat a adaju z prohlize¢tu Google Chrome a Google Chro-
mium. Dale bylo prokazano, ze je mozné pomoci néastroje pro jednoznacnou identifikaci
uzivatele identifikovat konkrétniho uzivatele, za predpokladu, Ze po sobé zanechal dostatek
stop pfi pouzivani prohlizece.

Predpoklddany budouci vyvoj této aplikace rozsiri repertoar podporovanych prohlizect
z Google Chrome a open-source alternativy Google Chromium o dalsi prohlizece, jako jsou
napiiklad Firefox popripadé Safari. Jinou moznosti budouciho vyvoje je pak zavedeni pod-
pory novych vystupnich forméati a umoznéni identifikace vice uzivatelu pouzivajicich jeden
prohlizec.

Tato prace byla prezentovana na Studentské konferenci inovaci, technologii a védy v IT,
ExcelQFIT 2016.
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Priloha A

Obsah DVD

Na prilozeném optickém médiu je k dispozici virtualni stroj pro virtualbox s predinstalova-
nym Ubuntu 14.04, testovacimi daty, aplikaci SD4Gen a jejimi zdrojovymi kédy. Uzivatelské
jméno pro pristup do systému je ,,prezentace®, heslo ,,prezentace2016“.

Mimo obraz virtualniho stroje je na CD soubor ReadMe.txt obsahujici informace pro
praci se soubory obsazenymi na médiu.
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Priloha B

Manual k pouziti aplikace SD4Gen

Aplikace je urcena k béhu pod opera¢nim systémem Linux, testovano a optimalizovano pro
Ubuntu 14.04. Na prilozeném DVD k této praci by mél byt dostupny obraz tohoto systému
s nainstalovanymi prostfedky k tomu, aby aplikace bezproblémové bézela.

B.1 Kompilace a preklad

Na plose obrazu systému z prilozeného DVD je pfitomna slozka Sources, ve které se nachazi
zdrojové kody aplikace. Pro preklad je nutné otevrit terminal v této slozce a pirikazem make
prelozit projekt.

B.2 Pouziti nastroje

Program je tfeba spoustét na vykopirované slozce ,Default” ze slozky s aplikacnimi daty
prohlizece Google Chrome. Program by nemél byt spoustén piimo nad ,zivou“ slozkou
aplikacnich dat.

K dispozici je nékolik prepinaci, se kterymi lze program spustit. Hlavnim prepinacem je
prepinaé -a/--action, ktery muze nabyvat dvou hodnot deletion a fingerprinting. Prvni
hodnota 1iké, ze program bude pustén v rezimu mazani citlivych dat, druhd hodnota pousti
program v rezimu identifikace konkrétniho uzivatele.

Dalsim prepinacem je piepinac -t/--target, ktery muze nabyvat nékolika hodnot, které
urcuji cil operace zvolené prepinacem -a:

e history — cilem je soubor databaze History; prepinac je dostupny pro oba dva rezimy
aplikace,

e webdata — cilem je soubor databiaze Web Data; prepinac je dostupny pro oba dva
rezimy aplikace,

e cookies — cilem je soubor databaze Cookies; prepinac¢ je dostupny pro oba dva
rezimy aplikace,

e logindata — cilem je soubor databaze Login Data; prepinac je dostupny pro oba dva
rezimy aplikace,

e purge — cilem je celd adresafova struktura uzivatelskych dat predanad parametrem
-p/--path; tento pfepina¢ je dostupny pouze v rezimu bezpeéného mazéani dat.
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Prepinac -p/--path slouzi k nastaveni cesty ke slozce, jejiz data budou analyzoviny/ma-
zény. Nazev slozky, kterd je za poslednim lomitkem v adrese by mél byt ,, Default*.

Posledni dostupny piepinac je -o/--output, kterym lze nastavit, zda ma byt produktem
pokusu o jednoznacnou identifikaci HTML ¢i XML vystup. Povolené hodnoty jsou html a
xml.

Priklad spusténi programu pro bezpecné mazani:
./SD4Gen -a deletion -t purge -p ../google-chrome/Default

Priklad spusténi programu pro jednoznacnou identifikaci uzivatele:
./SD4Gen -a fingerprinting -t all -p ../google-chrome/Default

Generovany vystup programu je pak k nalezeni ve slozce ,,Out® ve stejném adreséii jako
je cely projekt.
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