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ABSTRAKT

Diplomova prace v prvni Casti rozebird obecné téma biometrie a hodnoceni
spolehlivosti biometrickych systémii. Nasledné je popsan otisk prstu a jeho anatomické
vlastnosti potiebné pro identifikaci osob. Jsou zminény druhy snimaci otisku prstu. Pro
naslednou praktickou realizaci je vysvétleno piredzpracovani obrazu, metody a postupy
identifikace osob vyuzivajicich otisk prstu. V praktické casti prace je realizovan

algoritmus pro identifikaci v programovém prostiedi Matlab.
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ABSTRACT

This master's thesis deals with fingerprint verification. The theoretical part consist
of biometry identification systems and evaluating their reliability and robustness. After
that we focus on fingerprints properties needed to identification. We mention several
types of fingerprint sensors, which are generaly in public use. In practical part of thesis
we deal with enhancement of fingeprint image and methods of identifications. At last

we created software for fingeprint identification in programming environment Matlab.
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UVOD

Biometricka identifikace osob na zéklad¢ otisku prstu je ¢im dal vice pouzivéana
v kazdodennim zivoté. Otisk prstu je vysoce individualni a z casového hlediska
dlouhodobé¢ staly coz je velkou vyhodou. Jedineénym znakem pro kazdou osobu jsou
papilarni linie, které jsou 1 pfes pusobeni mechanickych i klimatickych jevil témeét
nezniCitelné. Jeho uzitecnost v praxi je zndma uz mnoho let, avSak prace s otisky, jejich
archivace a ptfipadné i porovnani byla bez pouziti vypocetni techniky velmi zdlouhava a
neefektivni. S rozvojem techniky bylo cilem zvysSeni produktivity a kvality vysledné
prace. Smyslem bylo zautomatizovat cely proces a urychlit tak identifikaci na zaklad¢
otisku prstu. Identifikace je vyuzivana v oblasti kriminalistiky, daktyloskopie,
bezpecnosti, ale i také pro policejné soudni ucely. V soucasné dobé se otisk prstu
pouziva i pro zabezpeceni osobnich dat v mobilnich telefonech, pocitacich a u jinych

prenosnych zafizeni.

V oblasti biometrie neni otisk prstu jediny mozny prostiedek pro identifikaci osob.
Rozpoznavat a identifikovat jedince je mozno také na zédkladé duhovky a sitnice, podle
pisma a podpisu, podle pohybu, hlasu ¢i obliceje a také podle dalSich anatomickych
nebo behavioralnich znaki.

Tato diplomova prace rozebira teoretické poznatky potiebné pro praktickée
realizovani prace. Je popsan otisk prstu, jeho charakteristiky, klasifikace, ttidy,
jednotlivé daktyloskopické markanty a jejich identifikacni hodnoty. Jsou zminény
snimaci senzory a pozadavky na né. Jsou vysvétleny a popsany metody pro porovnavani
otiskli prstu. Je realizovano piedzpracovani obrazu a vlastni algoritmus pro porovnani
otiskli. VSe implementovano v prostfedi Matlab.



1 BIOMETRIE

Jedna se o obor, ktery ma ptivod ve dvou feckych slovech: ,,bios“, coz znamena
zivot a ,,metron’ coz znamena méfitko. Jde tedy o tzv. ,,méfeni zivota®. V oblasti IT
tento pojem charakterizuje automatizované rozpoznavani lidskych jedinct na zékladé
rystl anatomickych (napf. rozpoznavani obliceje, otiskl prstii, duhovky, sitnice) a rysu
behavioralnich, vychdzejicich z chovani (napt. chlize). V biomedicinském oboru se

vyznacuje statistickymi vypocCty v biologii nebo medicing.

Mezi vyhody biometrie patii zvySovani bezpecnosti, odrazovani uto¢nikli od

podvodi, postupné vyluCuje pokusy o popieni identity aj.

K nevyhodam fadime, ze nezachovava soukromi, nemuze byt anulovana v ptipadé

prozrazeni a Ze samotny biometricky systém je napadnutelny. [1]

1.1 Biometrické vlastnosti

Biometrické vlastnosti je mozno rozd¢€lit na dvé zakladni skupiny.

Pokud jde o pevny rys, ktery je dan anatomickymi neboli fyzickymi vlastnostmi,
jedné se o konkrétni biometrickou vlastnost. Tato vlastnost je statickd, vzdy stejna a

neni jednoduse ovlivnitelna stavem ¢lovéka.

Druhou skupinou jsou vlastnosti dynamické, které vyjadiuji riznou akci uzivatele.
V tomto piipadé je biometrickd informace hodné ovlivnitelna. Kazdé sejmuti

biometrické vlastnosti vede vétsinou k Gplné jiné skupiné biometrickych vzorkd. [1]

Kategorizace biometrickych vlastnosti:
o Statické (anatomické vlastnosti) [1]
e Otisk prstu
e Oblicej
e Duhovka oka
e Sitnice oka
e Geometrie ruky

e Dlan



e Termogram obliceje

e Termogram ruky

e Dentalni obraz

e Podpis (staticka forma)
e Tvarucha

e Snimek nehtu

e DNA

o Dynamické (behavioralni vlastnosti) [1]

e Hlas/fec

e Mimika obli¢eje a pohyby rta
e Podpis (dynamicka forma)

e Dynamika stisku klaves

e Chuze

Charakteristiky biometrickych vlastnosti patii ke stéZejnim kritériim v piipade

rozhodovani o nasazeni konkrétniho biometrického systému. Mezi né fadime: [1]

Univerzalita — kazda osoba by méla mit tuto biometrickou vlastnost
Jedine¢nost — zadné dvé osoby nevlastni stejnou biometrickou vlastnost
Konstantnost — dana biometricka vlastnost se neméni v ¢ase
Ziskatelnost — jde kvantitativné méfit

Vykonnost — biometrickd vlastnost se nesmi zménit a ani zestarnout, coz

miva vliv na vykonnost systému
Akceptace — ochota lidi nechat si nasnimat biometrickou vlastnost

Odolnost proti falSovani — snadnost vytvofeni falsifikdtu biometrické
vlastnosti

Finan¢ni néklady na pofizeni — nédklady na pofizeni systému



1.2

Biometricky systém

RozliSujeme dva zakladni biometrické systémy — unimodalni a multimodalni.

Unimodalni biometricky systém vyuzivd jenom jednu vlastnost. V praxi jsou
nejvice vyuzivané. Jejich vyhodou jsou nizsi néklady na pofizeni, ale zaroven
maji nizsi spolehlivost.

Multimodalni biometricky systém pouziva bud’ vice biometrickych vlastnosti,
nebo vétsi mnozstvi priznakil jediné biometrické vlastnosti. Zde jsou naopak

vétsi naklady na potizeni, ale vyhodou je vétsi spolehlivost rozpoznani. [1]

V zéavislosti na kontextu pouziti biometrického systému rozliSujeme systém

verifikacni a identifikacni.

Verifikacni systém ovéfuje totoznost osoby srovnanim nasnimanych dat s jejimi
vlastnimi biometrickymi charakteristikami, které ma jiz ulozeny v systému
(porovnavani metodou 1:1) Jedna se o explicitni tvrzeni o identité, kdy uzivatel
predklada svoji identitu (otisk prstu, Cipova karta, atd..), a ta je bud’ potvrzena
(pfijata) nebo nepotvrzena (odmitnuta). Toto tvrzeni o identité pravoplatnym

uzivatelem mtize byt jak pozitivni, tak i negativni. (viz obrazek 3)

Identifikaéni systém hleda pro zadané vstupni hodnoty shodu s hodnotami
ulozenymi v databazi (porovndni metodou 1:N). Na rozdil od verifikacniho
systému nemusi uzivatel predkladat své tvrzeni o identité. Jednd se tedy o
implicitni tvrzeni o identité, kdy je identita uzivatele vyhledana a nasledné¢ mu

prifazena (existuje-li). (viz obrazek 2)



Ve fazi zapisu dat se nejdiive biometrické charakteristiky jedince nasnimaji a ulozi
se ve form¢e digitalnich dat do databaze.

PROSTREDI

UZIVATELSKE  Pfenos

Zapis dat do databéze

VSTUP nizev fablony
q kontrolo extrakoe
N ' kvality dat vlastnostf

Databaze

Obrazek 1: Zapis dat do databaze. Prepracovano z [8]

VSTUP
Q Srovnani
. Extrakce ; vlastnost(
N ' vlastnosti (N shod)
: N
UZIVATELSKE b Sablona Sablon  patabaze
PROSTRED] ' '€NOS
pridélena identita
Identifikace nebo neidentifikovano
Obrazek 2: Identifikace jedince. Prepracovano z [§]
Potvrzeni identity
VSTUP
Q Srovndni
. Extrakce ) viastnosti
\ ' vlastnosti (1 shoda)
- 1
UZIVATELSKE ., Sablona tablona Databaze
PROSTRED] ' 1enos
Logicky vystup
Verifikace ANO / NE
Obrazek 3: Verifikace jedince. Piepracovano z [8]




Aplikace muze pracovat v pozitivnim nebo negativnim rozpozndvacim rezimu

Pozitivni pozadavek identity (positive recognition application [6])

- systém stanovi, zdali identita osoby je pravé ta, kterou o sob¢ tvrdi
(explicitng i implicitng). Uéelem pozitivniho rezimu je zamezit vicero lidem
od pouziti stejné identity. Tento rezim se pouziva napiiklad v ptistupovych
systémech, kdy je bud’ pfistup povolen ¢i odmitnut.

e Negativni pozadavek identity (negative recognition application [6])

- systém stanovi, zdali identita osoby neni ta, kterou o sob¢ tvrdi (explicitné i
implicitng). Ugelem negativniho rezimu je zamezit pouZiti vicero identit
pouze jednou osobou. Napiiklad systém pii pouziti vyplaceni socidlni
podpory, kdy si osoba A jiz o svoji podporu zazadala a chce si opét zazadat,
ale nyni o sob¢ tvrdi, Ze je osoba B. Systém rozpoznd, Ze osoba B neni ta, za
kterou se vydava, protoze jiz ma vsystétmu zahrnuty biometrické
charakteristiky osoby A, a systém tudiZz rozpoznal, Ze osoba B je ve
skutecnosti osoba A. Shrnuto, pokud se vstupni charakteristiky Zadajici
osoby neshoduji s zddnymi uloZenymi biometrickymi daty v systému, potom
bude pozadavek pfijat, v ptipad¢ shody bude odmitnut.

Z vyse uvedeného vyplyva, ze standardni metody pro uzivatelské ovéfeni, jako jsou
hesla, PIN, klice a tokeny se miizou pouzivat v ptipad¢ pozitivniho pozadavku identity,
avSak negativni pozadavek identity muze byt pouzivan pouze s biometrickymi
vlastnostmi jedince. Kromé¢ toho pozitivni pozadavek miize pracovat jak v procesu
identifikace, tak 1 verifikace, ale negativni pozadavek pracuje pouze v procesu
identifikace — systém musi prohledat celou databazi a porovnat, jestli se vstupni udaje

neshoduji s néjakym jiz ulozenym zaznamem.



2  HODNOCENI SPOLEHLIVOSTI
BIOMETRICKYCH SYSTEMU

Kazdy biometricky systém je zatizen chybou, kterd vznikd pifi porovnani
jednotlivych systémti nebo vzorkl. Nasledujici popis je vice zaméfen na otisk prstu,
avSak postupy jsou platné i pro ostatni biometrické aplikace. V pripad¢ identifikace

otisku prstu je cilem jasnd identifikace osoby na zakladé otisku prstu. [1]
Kazdy biometricky systém prochéazi jednotlivymi kroky [1]:

e Ziznam dat — prezentuje se biometrickd vlastnost senzoru a ten nasnima

biometrickou vlastnost jako vzorek, ktery pokracuje do dalsiho kroku.

e Zpracovani — do tohoto bodu vstupuje vzorek biometrické vlastnosti.
Dochazi k pfedzpracovani napf. obrazu, kontrola rozliSeni, segmentace a
extrakce jednotlivych znakii. Vychozi data se bud’ ukladaji do Sablony pro
porovnani, nebo do modulu pro uloZeni dat uzivatele.

e Ulozeni dat — uklada se Sablona z pfedchoziho kroku, vytvéii se databaze,
ve které se da hledat.

e Porovnani — vtomto bodu dochazi k porovndni vstupniho vzorku

s databazi. Vysledkem je skore porovnani.

e Rozhodnuti — zde je rozdilné zda se jednd o verifikaci ¢i identifikaci.
V ptipadé¢ verifikace je vysledkem, jestli jsou vzorky shodné nebo ne. U
identifikace je vysledkem soupis kandidatu.

Po zpracovani vstupnich hodnot (filtrace, Uprava nasnimanych dat) piejde
biometricky systém do kroku extrakce vyznamnych charakteristik (pfiznakua, ryst,
apod.). Tato mnozina charakteristik je nasledné porovnéna s ulozenou Sablonou (napf-.:
databaze, Cipova karta) a vysledek tohoto porovnani je uloZen jako skére porovnani (s),
teda mira shody. Skoére porovnani vyjadiuje kvalifikovanou podobnost mezi vstupnimi
rysy zextrahovaného vzorku a uloZenou Sablonou. Skdre porovnani vzdy lezi
v intervalu <0,1>. Pokud je skore bliz k hodnoté 1, tim je si systém vice jisty, Ze dva

nasnimané otisky jsou prave z jednoho prstu.

Citlivost systému je regulovana prahem T, ktery lezi v intervalu <0,1> a urcuje,
kdy bude skore porovnani (s) uznano jako vyhovujici ¢i nevyhovujici. Pokud je
vysledek mensi jak T, je otisk zhodnocen jako nevyhovujici. Pokud je skore vétsi jak T,
je vyhodnocen jako vyhovujici neboli shodny otisk. Zavér je piijeti nebo odmitnuti. [1]



s < T — odmitnuti tvrzeni s> T = pfijetitvrzeni

Porovnani Rozhodnuti

Databaze
registrovanych

Kandidatz &1
Prezentace

4 hd —

|dentifikovan? &

Kontrola kvality

oo

Vysledek Vysledek
verifikace identifikace

--------- %  Registrace
Verifikace
: Identifikace

Obrazek 5: Obecny biometricky systém [1]

Rozhodnuti biometrického systému miize byt jak spravné, tak i chybné. Nastavaji
tyto mozné varianty [1]:

e (Osoba A je ptijata jako A => spravné prijeti/shoda (True Accept/Match)
e Osoba A je odmitnuta jako B => spravné odmitnuti (True Reject)
e Osoba A je ptijata jako B => chybné prijeti/shoda (False Accept/Match)
e (Osoba A je odmitnuta jako A => chybné odmitnuti (False Reject)

Z téchto moznosti lze odvodit miry chyby, které jsou dilezité pro hodnoceni
spolehlivosti. V klasickém biometrickém systému se kromé¢ jinych predevSim
setkdvame s dvéma druhy chyb. Prvni typ chyby je, kdyz jsou dva otisky od rtiznych
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osob povazovany za stejny otisk (chybnd shoda, false match). Druhy typ chyby je,
pokud jsou dva otisky nasnimané od stejné osoby (nasnimané v rtizném case)
vyhodnoceny jako odlisné (chybna ne-shoda, false non-match). Je nutno zminit, ze tyto
dvé chyby jsou taky casto nazyvany jako chybné pftijeti (false acceptance) a chybné
odmitnuti (false rejection). Jedna se o rozliSeni chyby v piipad¢ pozitivniho ¢i
negativniho pozadavku na identitu. Pfi pouziti u pozitivniho pozadavku na identitu
(napt. pristupovy systém) je chybna shoda (false match) urCena jako chybné pfijeti
nepravoplatného uzivatele (false acceptance), zato chybnd ne-shoda (false non-match)
je ur¢ena jako odmitnuti pravoplatného uzivatele (false reject). V ptipadé negativniho
pozadavku na identitu (napf. registrace do systému socialni podpory) je chybna shoda
(false match) uréena jako zamitnuti pravoplatného pozadavku (false reject), zato chybna
ne-shoda (false non-match) ma za disledek chybné piijeti falesné identity (false
acceptance). Zapis ,,chybna shoda/ne-shoda* neni tedy aplikacné zavisly a proto je ho
v zasad¢ vhodnéjsi pouzivat nez ,,chybné pfijeti/odmitnuti®. Nicméné¢, v praxi se Castéji
muzeme setkat s vyjadienim miry chybného pfijeti (FAR - false acceptance rate) a miry
chybného odmitnuti (FRR — false rejection rate), jelikoz v komerénim prostredi jsou

tyto systémy na pozitivni pozadavek na identitu vice zastoupeny.

2.1 Mira chybného prijeti (FAR — False Acceptance Rate)

Jednd se o biometrickou verifikacni chybu, kdy jsou dva rozdilné otisky
vyhodnoceny jako stejny otisk (nazyvano chybna shoda — false match v ptipadé
pozitivniho pozadavku a chybnd ne-shoda — false non-match v ptipadé negativniho
pozadavku), ktery ma za disledek chybné pftijeti utocnika (false acceptance). Mira
chybného pfijeti, tedy vzdy odkazuje pfimo na tvrzeni uzivatele - na jeho pozadavek,
ktery je vyhodnocen (false match nebo false non-match) a na zaklad¢ tohoto
vyhodnoceni chybné pfijat. [7]

FARp = % -100 [%] ; FARy = % =100 [%] (2.1)
c c

kde:

FAR, — mira chybného pftijeti v pfipad¢ pozitivniho pozadavku na identitu
FARN — mira chybného pfijeti v pfipad€ negativniho pozadavku na identitu
Ns — pocet porovnani rozdilnych vzort s vysledkem shoda

Nns — pocet porovnani rozdilnych vzorka s vysledkem ne-shoda

Nc — celkovy pocet porovnani rozdilnych vzorka



2.2 Mira chybného odmitnuti (FRR - False Rejection
Rate)

Jedna se o biometrickou verifika¢ni chybu, kdy jsou dva stejné otisky vyhodnoceny
jako rizné otisky (nazyvano chybna ne-shoda — false non-match v ptipadé pozitivniho
pozadavku a chybna shoda — false match v ptipad€ negativniho pozadavku), ktery ma za
dasledek chybné odmitnuti pravoplatného uzivatele (false rejection). Mira chybného
odmitnuti tedy vzdy odkazuje pfimo na tvrzeni uZivatele - na jeho pozadavek, ktery je
vyhodnocen (false match nebo false non-match) a na zékladé tohoto vyhodnoceni
chybné zamitnut. [7]

FRRp =2 - 100 [%] ; FRRy == 100 [%] (2.2)
Cc Cc
kde:
FRR;, — mira chybného pfijeti v ptipad€ pozitivniho poZzadavku na identitu
FRRN~ — mira chybného pfijeti v ptipad€ negativniho pozadavku na identitu
Ns — pocet porovnani stejnych vzorki osoby A s vysledkem ne-shoda

Nns — pocet porovnani stejnych vzorkli osoby A s vysledkem shoda

Nc — celkovy pocet porovnani stejnych vzorkli osoby A

2.3  Mira chybné shody (FMR — False Match Rate)

Mira chybné shody je pravdépodobnost, ze se otisk osoby bude chybné shodovat
s cizim nahodn¢ vybranym jednim otiskem.

FMR (T) = lep(slH1 = pravda)ds (2.3)
kde:
T je rozhodovaci prah
Hj je vyrok ,,rozdilné* (vzor a Sablona pochazeji od riznych osob)
p je pravdépodobnosti hustota, ze vyrok v zavorce je pravdivy

s je skore porovnani
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2.4  Mira chybné neshody (FNMR - False Non-Match
Rate)

Mira chybné neshody je pravdépodobnost, ze se otisk osoby nebude shodovat s

vlastni Sablonou otisku ulozenou v systému.
FNMR (T) = [, p(s|Ho)ds (2.4)

kde:

T je rozhodovaci prah

Hy je vyrok ,stejné* (vzor a Sablona pochézeji od stejné osoby)
p je pravdépodobnosti hustota, ze vyrok v zavorce je pravdivy

s je skore porovnani

A rozlozeni

nepravoplatnych
sl S .
uzivatelu rozlozeni
p(s|Hy; = pravda) p{'fwoplqumych
uzivateld

p(s|Hy = pravda)

. >
0 skore porovnani (s) |

Obrazek 6: Chyby FMR a FNMR. Pfepracovano z [6]
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2.5 Mira vyrovnani chyb (EER — Equal Error Rate)

Mira vyrovnani chyb vychdzi z podminky FMR (T) = FNMR (T). Piesné urceni
EER neni mozné, protoze se v praxi u FMR a FNMR ktivek jedna o diskrétni funkce. Je
mozné najit oblast, kde se obé chyby shoduji. V ptipad€ nastaveni prahu T na hodnotu
EER bude stejny pocet osob chybné akceptovan i chybné odmitnut. V zavislosti na
pozadavcich jednotlivych systémi tento prah nastavujeme. K mife vyrovnani chyb se
vazi pojmy ZeroFMR, cozZ je dolni hranice FNMR, tj. FMR = 0 a ZeroFNMR, coz je
dolni hranice FMR, tj. FNMR = 0.

Chyba
>

FMR FNMR

Obrazek 7: Zavislost EER, ZeroFMR, ZeroFNMR. [1]

2.6  Mira neschopnosti nasnimat (FTA — Failure To
Acquire)
Je vyjadiena podilem chybnych zaznamii snimaciho senzoru. Zaznam biometrické
charakteristiky mize byt odmitnut, ikdyz je charakteristika pfitomna. Mira se vyuziva

ptedevsim pro hodnoceni kvality snimacich senzorti. Cim je hodnota niZsi, tim je senzor

vhodnéjsi pro zdznam biometrické charakteristiky. [1]
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2.7  Mira neschopnosti zaregistrovat (FTE — Failure to
Enroll)

Vyjadiuje procentudlni podil uzivatelil, které se neni systém schopen naucit. Mira
neschopnosti  zaregistrovat hodnoti schopnost algoritmu pracovat s nekvalitnimi

biometrickymi charakteristikami. [1]

2.8  Mira neschopnosti porovnat (FTM — Failure To
Match)

Je vyjadiena jako procentudlni podil charakteristik, které nemohly byt porovnany
nebo jinak zpracovany. Tato mira slouzi k posouzeni schopnosti systému ud¢lat

rozhodnuti, tj. porovnéni nedospéje k vysledku. [1]
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3 OTISK PRSTU

Kazdy jedinec ma na povrchu prstu vyvysené reliéfy kize neboli papilarni linie.
Tyto linie jsou jedine¢né pro kazdého Clovéka a jsou vytvarovany tak, ze podle jejich
pribéhu Ize rozliSovat jedince od sebe. Papilarni linie se formuji jiz b&hem
embryonalniho vyvoje a vyjadiuji jednoznacné fyzickou identitu Clovéka. Vyjimku
mohou tvofit lidé, ktefi trpi poruchami ktize. Grafickou reprezentaci reli¢fu kize je
otisk prstu. Kazdy jedinec mé unikatni a ojedinély otisk prstu, tudiZ na svété neexistuji

dva totozné otisky prstu. [1]
V ptipadé¢ kriminalistické praxe plati tzv. daktyloskopické zédkony:

e Papilarni linie se v pribéhu Zivota neméni, tudiz zGstavaji stejné. Papilarni
linie se u jedince formuji uz v pritbéhu embryonalniho vyvoje. Tato kresba
se béhem celého zivota neméni. Pfipady, kdy se porovnavaly otisky prsti
po n¢kolika letech, dokézaly, ze otisky ziistavaji stejné. Pouze v pokrocilém

veéku mize dochazet k degradaci otisku z diivodu zvrasnéni kize.

e Na celém svété neexistuji dva jedinci, kteti by méli stejnou strukturu
papildrnich linii. Je zndmo, ze je moznych asi 64 miliard rGznych variant
obrazcii. Z toho vychazi, ze vyskyt dvou shodnych otiskii je velice

nepravdépodobny a proto mizeme povazovat otisk prstu za individuélni.

e Papilarni linie jsou neustdle obnovovany doristdnim kize, neni mozné je
odstranit ani zménit. Vyjimku muze tvofit poSkozeni zarodecné vrstvy
ktize. Nelze je odstranit ani spalenim ¢i sefiznutim. V tomto pfipadé mizou
byt odstranény jen docasné a to do okamziku, nez dojde k uplnému zahojeni
ktze. [2]

3.1 Vyznam daktyloskopie

Tato védni disciplina se fadi mezi nejstar$i obory kriminalistické praxe, ktera se
zaméfuje na identifikaci osob. Daktyloskopie vyuZziva pro identifikaci osob papilarnich
linii, které se nachazi na nékterych castech lidského téla. Jsou vytvofeny na obou
dlanich, na vnitini stran¢ prstl a na prstech a chodidlech nohou. Nikde jinde na téle
papilarni linie nenajdeme. Z pohledu kriminalistiky je dalezité, Ze nejsou ptfitomny u
ostatnich zivocichi na zemi. Daktyloskopie tak muze vychdzet z toho, Ze objevené

stopy odpovidaji vyslovené ¢loveku. [2]
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3.2  Charakteristika otisku prstu

Na dlanich rukou, prstech a chodidlech nohou jsou patrné papilarni linie, které
predstavuji zvrasnéni ktze. Zékladni vrstvy kiize tvofi pokozka, Skara a podkozni

vazivo.

Zakladem pokozky je dlazdicovy epitel, ktery tvoii nékolik mnozstvi bunck.
Svrchni vrstvy kiize odumiraji, rohovati a dochazi k jejich odlupovani.

Dalsi vrstvou je skara, je to silna vazivova vrstva kiize. Mezi pokozkou a Skarou
jsou papily, které obsahuji nervovd zakonceni a vlaseCnicové sit€. Skrze papily
pronikaji ziviny do pokozky, v disledku toho jsou papilarni linie zvinéné, aby doséhly
co nejveétsi plochy pro prichod téchto zivin. VySka papilarnich linii se nachazi
v rozsahu 0,1 — 0,4 mm a $itka v rozsahu 0,2 — 0,5 mm. Diky tomu mizeme detekovat

otisk prstu.

Podkozni vazivo se nachéazi pod Skarou a obsahuje tukové bunky, které funguji

jako zasoba energie. [3]

vias

mazova 2laza

hladky sval
Z10hovatéld s~ @::
waoe ' 5' pokozka
A _,_/—\\_/C,-. P// g
kozni - g \
receptory skara
‘;kz:é podkozni
Ny vazivo
smyslovy  Paciniho  tepna Zila potni
nerv télisko Zlaza

Obrazek 8. Rez kazi. [11]

Nejcastéji se setkavame se tfemi druhy otiskli prsti. LiSi se hlavné zplsobem

snimani, ale i vzhledem otisku.
Rozlisujeme otisk [1]:

e Vileny (neboli rolovany) - v tomto piipad¢ je potfeba papir a inkoust. Prst
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se namoci do inkoustu a otiskne se na papir, ktery tvoti pfenosové medium.
Tato metoda je zdlouhava a otisky mohou mit horsi kvalitu

e Pichany (neboli zivy) — pro sniméni tohoto otisku se pouzivaji snimace,
které umoznuji on-line zpracovani otisku. Vyhodou je okamzity obraz a

posouzeni kvality obrazu otisku a piipadné opétovné sejmuti.

e Latentni (neboli skryty) — jsou to nahodné a Casto malo kvalitni otisky
vznikajici pfi kontaktu ¢asti lidského téla s predméty. Vznikaji v disledku
mastnoty a potu na koneccich prstii jedince. Tento typ je Casto vyuzivan

v kriminalistické praxi.

3.3 Klasifikace

Pro klasifikaci jsou stézejni dva pojmy — vrchol neboli stied otisku (jadro) a
bod delta. Vrchol je misto, kolem kterého se otaceji papilarni linie. Je mozno si to
predstavit na soufadnicovém systému, kdy vrchol piestavuje bod s nejvyssi nadmoiskou
vyskou, a papilarni linie oznacuji soufadnice. Bod delta je misto, ze kterého se papilarni

linie rozbihaji do tfi stran. [2]

3.4  Tridy otisku prsta
Papilarni linie vytvareji v otisku prstu vzor, ktery je oznacovan jako tfida otisku
prstu. Mezi tyto tfidy patii:
e Oblouk — je reprezentovan papilarnimi liniemi, které probihaji od jednoho
okraje prstu k druhému. Neobsahuje deltu ani vrchol.
e Klenuty oblouk — ma strmé papilarni linie. Obsahuje vrchol i deltu.
e Spirala / zavit / vir — je oznaCovana také jako vicedeltovy vzor, papilarni
linie vytvareji kruhovité, spirdlovité a nepravidelné ttvary. Obsahuje dvé a
vice delt 1 vrchol.
e Leva smycCka — je tvofena papildrnimi liniemi, které vychazi z levé strany
otisku, prochazi vrcholem a vraci se zpét na levou stranu otisku. Na praveé

strané otisku se nachazi bod delta.
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e Prava smycka — je tvofena papilarnimi liniemi, které vychazi z pravé strany
otisku, prochazi vrcholem a vraci se zpét na pravou stranu. Na levé strané

se nachazi bod delta.

e Dvojitd smycka — v obraze obsahuje dv¢ jadra a dvé delty. [1],[2]

Obrazek 9: Daktyloskopické vzory. Piepracovano z [16]

3.5 Daktyloskopické markanty

Identifikace osob se provadi podle individualnich znaka kazdého Clovéka, kterymi
jsou daktyloskopické markanty. Papilarni linie obsahuji hodné markantd, které dovoluji

jednoduse rozlisit obrazce od sebe.

V procesu identifikace se jednd o porovnavani a ztotoziovani jednotlivych otiski.
Podstatou je vyhledavani jednotlivych markanti a porovnava se, zdali se stejny znak
nachdzi ve stejném otisku, ktery slouzi jako porovndvaci vzor. Tvar znaku mizeme
povazovat za kvalitativni stranku. Z kvantitativniho hlediska pouzivame polohu znaku.
Vyjadiuje vzdalenost znak mezi sebou a je definovana poctem papildrnich linii, které
mezi nimi jsou. Jestli jsou splnéna ob& hlediska kvalitativni i kvantitativni, tudiz se
shoduji tvarem i polohou, je proces identifikace u konce a miizeme mluvit o totoznosti
otisku. [2]
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Na nasledujicim obrazku jsou vidét nejpouzivanéjsi markanty:

Wzhled Na . Identifikani Popi
markantd AEEL RORRY hodnota HRE
— kratka linie 2 F'apl|al’!3lwl1rTIE \rev:cvaru u5e_ci‘:cy I:azi prﬁr:::‘.tr&d dvou
PP — rovnobéinych pfimek Papildrnich linii
—_— zatatek a konec 1 Papilarni linie ma tvar polopfimky
hatek 21 Papilarni linie se rozdvojuje, jedna neni delsi nei
—_— 3mm
I mistek 23 DUE“PEF}EHFFII linie jsou spojeny dalsi linii, ne viak
delZi nef 3 mm
5 kiiZeni 31 Dvé Papilarni linie se kiiZi
Zdvojeni dochazi u dvou paralelnich linii. Jedna
j\_ zdvojeni 16 protilehla c?vnjice je ;?rerusgna, u druhé dochazi
k propojeni protilehlych linii
P posunuti 24 lednoducha Papilarni linie je pferusena a oba

konce jsou vyhnuty smérem ven

Papilarni linie se rozdvojuje ve dvé, které jsou

dvojita vidlice 1,3 e : e 3
J delii nei 3 mm, jsou pfibliing paralelni

trojita vidlice 37 Obdoba dvojité vidlice. Vidlice jsou viak tfi

® tetka 17 Samostatné stojici papilarni linie ve tvaru tecky.

Fapilarni linie se spoji do kruhu, ne v&tiim
nei 3 mm

ostrivek s I o ] L
Papilarni linie, ne deldi ne & mm, je uzaviena

tarkou 2,8 do kruhového prostoru

-
O ofko 24
—o—

Obrazek 10: Daktyloskopické markanty. [4]

Daktyloskopické markanty se vyskytuji v otiscich prsti v rizném poctu. Jednotlivé

markanty maji riznou identifikacni hodnotu, kterou lze popsat vztahem:

I=-logn (3.1
I — vyjadiuje identifika¢ni hodnotu markantu

N — vyjadfuje Getnost vyskytu na 1 mm?

Dlouhymi experimenty byly stanoveny identifika¢ni hodnoty markanti.
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Pro vzajemnou shodu je dulezity minimalni pocet znakl. Ten je mozny vyjadfit

vztahem:
P=-log%=logN (3.2)
P — soucet identifika¢nich hodnot markantu

N — pocet otiskti Zijicich osob

Z informace, 7e na zemi Zije asi 5 miliard osob, které vytvoii az 5.10'° otiskd,
plyne, ze P = 10, 69897.

Zaveérem je tedy, Zze pro jednoznac¢nou shodu je potfeba shodnost 10 - ti a vice

markanta.

Pro identifikaci neni jednozna¢ny minimalni pocet markantl, ale nybrz soucet
jednotlivych identifika¢nich hodnot. [2]

3.6  Snimace otiskii prstu

Procesem snimani otiskil prstii rozumime pievod otisku do elektronické podoby.
Pro nasledné zpracovani je dilezitd dobrd kvalita vstupnich dat. Snimani otiskii prst

1ze rozdélit do dvou rozlisnych skupin:
e Klasické snimani
e Bezprostiedni snimani

V ptipad¢ klasického sniméni jde o vyhledavani daktyloskopickych stop, jejich
zajisténi a nasledné preneseni do evidenci a tudiz do digitalni podoby. Jedna se o otisky,
které¢ vzniknou pii kontaktu ktize s predmétem ¢i objektem. Z pocatku se fesil problém
prevedeni manudlnich otiskii do elektronické podoby. Tento problém byl vyfesen

zavedenim optickych skenert, které se vyuZzivaji do dnes.

U bezprostiedniho snimani se jednd o piimé sejmuti otisku prstu za pomoci
snimaciho senzoru. Tento typ snimani nahradil princip sniméni pouzivany v diivéjSich
dobéach. Podstatou bylo pouziti tiskatské cerné, otisknuti na papir a nasledné
oskenovani. Takovy postup je dnes uz nepfijatelny jak z hlediska hygienického a také
z hlediska kvality obrazu. Neopomenutelnym divodem je taky Casova narocnost této

metody. Pro bezprostfedni sniméni je pouzivan anglicky vyraz live-scanning. Tento
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pojem zahrnuje technologie snimdni a jejich automatizovany ptevod do digitalni
podoby. Vsechna zafizeni realizujici snimani otiskli pfilozenim prstu se nazyvaji live-

scanner.[2]

3.6.1 Snimaci senzory

Senzory pro sniméni lze rozdélit podle zplsobu kontaktu na kontaktni a
bezkontaktni.

e Senzory kontaktni — zahrnuji technicka zafizeni, ktera pracuji na rtznych

fyzikalnich principech. Zahrnuji senzory:
Optické
Elektronické

Opto — elektronické

Kapacitni

ASEANEEEN

Tlakové
v Teplotni

Z charakteristiky otisku prstu vime, ze povrch prstu je plasticky a rozdélen na
hiebeny, které tvofi papilarni linie a tdoli neboli brazdy. Z téchto znakii vychazi

principialné fada snimacich senzort.

Opticke senzory jsou pouzivany uz od davné historie. Podstatou je technologie
FTIR — Frustrated Total Internal Reflection. Povrch prstu, ktery je pfilozen na
prihlednou desku senzoru, je ze spodni ¢asti osvétlovan laserovym paprskem. CCD
prvek! pak snima odrazeny svételny tok. Hloubka papilarnich linii a brazd urcuje
kvantum odraZzeného svétla. Nejvice odrazi svétlo papilarni linie, méné potom brazdy.
Negativné ovlivituje snimani Spina ¢i pot. Citlivost CCD prvku je nastavena pouze na

registraci papildrnich linii. Jiné optické senzory mohou vyuzivat i jinych technologii.

! CCD prvek je elektronicka soucastka pouzivajici se pro snimani obrazové informace.
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Obrazek 11: Snimek z optického senzoru. [§]

Elektronické senzory vychézeji z principu, Ze vznika elektrické pole mezi dvéma
vodivymi, paralelnimi a elektricky nabitymi deskami. Pokud se zméni tvar horni desky
na vlnity profil v disledku papildr a brazd tak se zméni i tvar elektrického pole, ktery se
od toho odviji. Povrch kize tvoii horni desku, do které je poustén elektricky signal.
Vrchni vrstvu pokozky tvoti odumielé bunky, které jsou nevodivé. Pod touto vrstvou se
nachazi vodiva vrstva slané tekutiny, ta vznika v disledku ristu a odumirani
povrchovych bun¢k. Kolem senzoru se nachédzi vodivy prstenec, ten kdyz ptijde do
styku s prstem tak dojde k uzavieni elektrického obvodu. Nad zakladni deskou, ktera
vysila referen¢ni signal, lezi snimaci deskové antény, které zachytavaji elektrické pole
deformované v dusledku linii a brazd na kiizi. Vysledny signal je zesileny a pfeveden na
obraz otisku. Tento typ senzoru pronikd hloub¢ji do kiize a diky tomu ma vyhodu, Ze

nereaguje na Spinu.

pFiény fez kazi
vnéjsi vrstva kiZe
tvofena mrtvymi bufikami elektrické pole
(dielektrikum) - brazda
= papilami linie 4/

generator
referenéniho signalu

=]

Obrazek 12: Schéma elektronického senzoru [2]
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Opto-elektricke senzory maji dvé zdkladni vrstvy. Vrchni vrstvu tvoii polymer.
Ktery emituje svétlo po dotyku prstu. Dalsi vrstvou jsou fotodiody, které svétlo zachyti
a prevedou svétlo na elektricky signal a tak vznika obraz otisku.

Kapacitni senzory jsou zalozeny na méfeni elektrické kapacity. Senzor tvofi
nékolik vodivych ploch, které jsou vzajemné oddé€leny izolaci. Pti dotyku klize linie
piremost’uji vodivé plochy a brazdy se chovaji jako izolant. Na vystupu méfime napéti a
kapacitni ubytky mezi plochami.

pfiény fez kuzi

papilarni linie brazda

vzdalenost

reset { kovoveé plosky

"
[l

b B i it
AQ

2R

Obrazek 13: Schéma kapacitniho senzoru [2]

Obrazek 14: Snimek z kapacitniho senzoru. [8]

U tlakovych senzoru je podstatou reakce na tlak papilarnich linii na senzor. Povrch
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tvoii piezoelektricky krystal, ktery tlak ptevadi na elektricky signal. Papilarni linie
vytvaii tlak vyssi a brazdy nizsi.

Teplotni senzory vychazeji z reakce na teplotu. Jsou velice citlivé a umoziuji tak
rozli§it velmi malé rozdily teplot mezi brazdami a papildrnimi liniemi. Brazdy maji
teplotu nizsi, protoze jsou vice vzdaleny od senzoru a linie zase vétsi. Podle teploty lze
taktéz dobfe ovérit, zda se nejednd naptf. o napodobeninu otisku a zdali otisk patii

opravdu Zivé osobg¢.

e Senzory bezkontaktni — umoznuji snimani bez dotyku prstu a eliminuje se tak
pfipadné znecisténi senzoru a stopy otisku prstu na senzoru. Mezi né fadime

senzory:
v Optické
v" Ultrazvukové

Senzory optické pracuji v podstaté na stejném principu jako dotykové senzory s tim

rozdilem, Ze svételny paprsek mlize snimat otisk az ze vzdélenosti 5 — ti cm.

Ultrazvukové senzory umoznuji kvalitn€j§i snimani oproti ostatnim zpiisobim.
Odstranuji nékteré nedostatky hlavné optickych metod. Vysledny obraz nasnimany
opticky ma pouze dvé dimenze (2D) s cCasto malym kontrastem. Obraz snimany
senzorem ultrazvukovym ma tfi dimenze (3D) a lep$i kontrast. Pracuje na principu

vysilani vin a vyhodnocovani odrazenych zvukovych vin. [2]

3.6.2 Pozadavky na snimaci senzory

Pro kvalitu vysledného obrazu je zapotifebi aby senzory odpovidaly nékolika

pozadavkim. Mezi n¢ fadime [5]:

e Dostatené rozmery a plocha snimani — v neustdlém rozvoji v oblasti
mikroelektroniky je snaha o miniaturizovani senzorti. Plocha sniméni ale
nemiize byt mensi nez plocha prstu. V oblasti elektroniky dochazi

k miniaturizaci, napf. ptistup do pocitaci.

e Dobré¢ rozliSeni — je dilezity piijatelny kontrast, obraz by nemé¢l byt zkreslen a
m¢l by disponovat co nejvétsim rozsahem Skaly Sedé barvy.

e Dostacujici ochrana proti napodobenindm — snima¢ sdm neni dostate¢n¢ odolny
vic¢i napodobeninam. Dopliujici mize byt ochrana kamerovym systémem,

piipadné kontrola fyzickou osobou.
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Odolnost proti mechanickému poskozeni — snimace jsou Casto vytvofeny pro
pfipojeni k pocitaci. Na naro¢né klimatické ¢i mechanické podminky nejsou
testovany, coz je chybou.

Spolehlivost senzoru — je realizovdna pomoci testii a nasledného statistického
vyhodnoceni.

Zivotnost senzoru — odviji se od pouzitych materiala, kazdy material ma jinou

zivotnost a tim je dana i Zivotnost senzoru.

Cena — je velmi proménliva, je zavisla na konstrukci a pouzitych komponentech.



4 PREDZPRACOVANI OBRAZU

Pro systémy, které rozpoznavaji otisky prstu je dulezitd kvalita obrazu. Hodné
faktori ovliviiuje kvalitu obrazu otiskl, mezi tyto faktory patii naptiklad typ senzoru
(opticky, kapacitni), drsnost koneckd prstu (u lidi manualné pracujicich), stav prstu
(suchy, mokry), rozliSeni obrazu, Spatny kontakt prstu s ¢idlem, pfitomnost Sumu a

pripadné stopy z predchoziho uzivatele.

S rozvojem technologii se zlepSuje kvalita senzorli, av§ak optické skenery pracuji

1épe nez ostatni, hlavné v pripad¢ Spatné kvality prstu.

Velmi bézny je problém mokrého nebo suchého otisku prstu. Je ovlivnén hodné
zivotnim prostiedim (teplota, vlhkost). Suché otisky prstu mohou byt v disledku
nizkych teplot nebo po otfeni pravé umytych rukou. Takto nasnimany otisk prstu se
vyznacuje preruSenymi hiebeny, jako je na obrazku 15 b). V pifipadé mokrého otisku

dochazi k propojovani hiebenti (obrazek 15 c¢). Doporucuje se otfit prsty. [8]

Obrazek 15: a) normalni otisk prstu b) suchy otisk prstu  ¢) mokry otisk prstu [8]

Nizka kvalita otisku prstu mize byt zpusobena taktéz absenci nebo slabé
definovanymi papilarnimi liniemi. VE&k je dulezitym faktorem vzhledem ke kvalité
otisku prstu, star§i lidé maji horSi otisky oproti mladSim lidem. Lidé pracujici ve
stavebnictvi, zemédélstvi a v chemickém pramyslu se vyznacuji posSkozenymi detaily

v otisku prstu.

Dalsim dulezitym faktorem, ktery ovliviiuje kvalitu vysledného obrazu, je tlak

prstu na snimaci zafizeni. Pokud je tlak prstu maly, mize vznikat svételny kontrast
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podobné jako u suchého otisku. Na druhé strané pifi velkém tlaku mohou vznikat
snimky rozmazané. Pfi sniméni je cilem zdznam obrazu s nejvyssi kvalitou, pokud je

kvalita pfiliS nizka je snimek vyfazen a je realizovan zaznam dalSiho vzorku. [§]

4.1 Segmentace

Pred extrakci vlastnosti otisku prstu je dalezité oddélit oblast otisku prstu od
pozadi, cilem je odstranéni zbyte¢né informace z obrazu. Tim se vymezuje oblast, ktera
ma byt zpracovana a zkracuje se doba zpracovani. TaktéZ se zabrani faleSné extrakci
vlastnosti. Spravna segmentace miize byt nékdy hodné obtizna, zejména v piipad€ nizké
kvality obrazli nebo obrazii zatizenych Sumem. Poptedi pak odpovidd izemi s hiebeny a
udolimi a pozadi neobsahuje zadné potiebné informace.

Segmentaci je mozné realizovat prahovanim. V obrazu otisku ma popiedi vysokou
Sedotonovou varianci, pozadi naopak velmi nizkou. Obraz je rozdélen na bloky. Je
stanoven prah, ktery se porovnava s varianci kazdého bloku, podle vysledku se obraz

rozdé¢li na popiedi nebo pozadi jako je znazornéno na obrazku 16. [§], [10]

Varianci vypoc¢itdme podle rovnice:

N

1

(1Gi, ) — M(k))* (4.1)

=

Vk) = —

L

S

]:

1l
o
o

kde V(k) je variance bloku k, I (i, j) je intenzita pixelu (i, j), W velikost bloka
(WxW) a M (k) je stiedni hodnota intenzity pixeld v bloku k.

Obrazek 16: a) originalni obraz b) obraz po segmentaci [8]
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4.2 Normalizace

Dalsim krokem k vylepSeni kvality otisku prstu je proces normalizace obrazu.
Normalizaci se rozumi Gprava stupiiti Sedi v urcitém rozsahu, tak aby vysledny obraz
dosahoval zvySeného kontrastu. Prvotnim tkonem v procesu normalizace je rozdéleni
segmentovaného obrazu do blokli o rozmérech W x W. Déle je porovnana hodnota
stupné Sedi kazdého pixelu se stiedni hodnotou stupné Sedi dané¢ho bloku. Pro pixel 1(i,
Jj), ktery nalezi do bloku se stiedni hodnotou stupné¢ Sedi M a variaci V, je vysledkem

porovnani normalizovana Sedoténova hodnota pixelu N (7, j) definovana vztahem:

N 2
M0+\/V0(1(l']]; M) jestlize 1(i,j) > M,

_ _ (4.2)
M, — \/Vo(l(l:]];—M)

NG, j) =

jinak,

kde My je pozadovana stiedni hodnota a Vy je pozadovana stiedni hodnota a variace z I
(i, j). Normalizace neméni strukturu hran v otisku. Jeji tcel je standardizovat Groven

stupné Sedi obrazu tak, aby mohl byt pouzit v dalSich procesech. [10]

4.3  Lokalni orientace papilarnich linii

f_._.-"
8
IR AR P

Obrazek 17: Tec¢na papilarni linie a thel, ktery svira. [10].

Lokalni orientace papilarnich linii, dale jen LOPL, je thel 6., ktery svird te¢na
papildrni linie v bod¢ [x, y] s vodorovnou linii. ProtoZe hrany v otisku nemaji svlij smér
urcen, thel 6., nabyva hodnot 0° az 180°. Smérovy obraz otisku prstu se skladd z matice
D, jejiz prvky jsou jednotlivé lokalni orientace papildrnich linii. Obraz otisku je tedy
rozdélen na Ctvercovou sit, kde kazdy element sité 6;; odpovidd soutadnicim prvku
v matici [i, j]. Jednotlivy prvek matice je potom primérnd velikost tthlu hran, které se
v dané siti nachazeji. Hodnota 0; také byva Casto spojovana shodnotou rjj, kterd
vyjadiuje spolehlivost dané orientace. Hodnota rjj je malé pro oblasti s vysokym Sumem
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a velka pro obrazy s dobrou kvalitou obrazu. [6]

0<8, <180°

e
N
e
N
1=
1
-1
3
N
N
~
~
“
~
~

Obrazek 18: Obrazek otisku s vyznacenym smérovym polem. [6].

Nejjednodussi pristup k ziskdni LOPL je zalozen na vypoctu gradientii v obrazu
otisku prstu. Gradient V(xi,yj) v bod¢ [xi, yj] obrazu I je dvourozmérny vektor [Vx(xi,j),
Vy(xi,yi)], kde slozky Vx a Vy jsou derivace z1 v [xi yj] podle sméru x a y. Toto
vektorové pole potom vyjadiuje, ve kterém smeéru je rist intenzity pixell nejveétsi
(zména ve stupnich Sedi). Proto potom smér lokdlni orientace hrany 6; je kolmy

ke gradientu uhlu v bod¢ [x;, yi] a prochézi stejnym bodem.

Nejprve se pro vypocet obrazli gradientll Vx a Vy pouzije Prewittova nebo Sobelova
maska. Dale jsou jednotlivé gradienty pouzity pro vypocet dominantniho whlu 6

v oblastech, které jsou charakterizované svou velikosti m x n pixeli. [6]

m-—1 n—1
=— k= 4.3
p=T =1 43)
h k
Gyx = z Z Vy (x; +o, Vi + p)z (4.4)
o=—h p=—k
h k
Gy=) > Vy(u+oy+p) (45)
o=-h p=—k
h k
Gry = ZO hz ka(xl- +0,y;+p)*V,(x; +0,y; + ) (4.6)
=— p=—
6:: =90°+ larc tan —2 Oy 4.7)
Y 2 Gxx — Gyy

Pouzitim vyse uvedenych rovnic ziskdme smérovy obraz, ktery zndzornuje orientaci

papilarnich linii.
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Obrazek 19: Smérovy obraz papilarnich linii [6]

4.4  Lokalni frekvence papilarnich linii

Lokalni frekvence hran f, vbod¢ [x,y] je vyjadfeni Cetnosti hran v urcitém
segmentu, o dané velikosti, ktery je kolmy na smér hrany 6y, a je orientovan ve stfedu
bodu [x,y]. Lokalni frekvence se 1isi u riznych prstii a mize se taky vyznamné liit na
riznych mistech stejného otisku prstu. Lokalni frekvenci je mozné spocitat pomoci
pramérného poctu pixeld mezi dvéma po sobé jdoucimi vrcholy hran, které jsou
zaznamenany ve stupnich Sedi. Pro tento ucel je snimek otisku rozdélen do jednotlivych
segmentil (orientované okno) o velikosti x a y, ktery je vystifedén v bod€ [xiyi] a
orientovan stranou y ve sméru papilarnich linii. Na strané segmentu ve sméru x jsou
potom rozliSeny jednotlivé vrcholy hran a zjistén pocet pixelll mezi nimi (viz obrazek
20). [6]

‘ 5 852 | 53 | 84
<«  rC > > >

x-signature

Obrazek 20: Orientované okno a znazornéni vzdalenosti jednotlivych hran. [6]

Frekvence f; je potom zjiSténa jako ptfevracend hodnota k primérné vzdalenosti
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mezi dvéma sousedicimi vrcholy hrany otisku prstu:

4
fij = (4.8)

_&+&+%+M

Metoda je rychla a jednoducha. Neni ovSem piili§ vhodna v obrazech, které jsou
prili§ zatizeny lokdlnim Sumem, kdy jednotlivé vrcholky hran nejsou pfili§ Citelné.
V téchto ptipadech je doporuceno provést interpolaci a nizko trovitovou filtraci obrazu,

pro zvyraznéni detaild. [6]

4.5 Gaborova filtrace

Jedna se o pasmovou filtraci, kterd se pouziva pro odstranéni Sumu v otisku prstu
pfi zachovani zobrazeni hran a udoli. Pfi pouziti dochézi k selekci na zaklad¢ lokalni

orientace a frekvence hran. Symetricky 2D Gaboruv filtr ma tvar:

1 2 2
g(x,y:0,f) =exp {_E [% + gl} - cos(2mf - xg) (4.9)
x Oy

kde @ je orientace filtru, f je frekvence sinusové viny, ox a 6y jsou standardni odchylky
Gaussovy roviny podél os x a y a xg a yp jsou soufadnice bodl [x,y] po rotaci
kartézskych os obrazu po sméru hodinovych rucic¢ek o uhel (90°- 0):

[l = oo myeosoor—o|b) = Lol j] - @19

—c o0s0sind

Obrazek 21: Grafické vyobrazeni Gaborova filtru, definovan parametry 8=135°, f=1/5, ox=
oy=3 [6]

Pro aplikaci filtru jsou tedy nezbytné Ctyfi parametry (6, f, ox, 6y). Smér filtru a
frekvence je urCena lokalni frekvenci a orientaci papilarnich linii. Velikost hodnot ox a

oy je ovSem zalozena na urcitém kompromisu. Cim vétsi jsou hodnoty, tim je filtr vice
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robustni proti Sumu v otisku, ale nastava vétsi riziko vzniku falesnych papilarnich linii.
V ptipadé malych hodnot je riziko detekce faleSnych papilarnich linii mensi, ale klesa 1
ucinnost odstranéni Sumu v obraze. [6], [15]

Aplikace Gaborova filtru (G) je na obraz otisku pomoci 2D konvoluce a ziskame
vylepSeny obraz E (i,j):

we W
2 2
E(i,j) = Z Z G(wv; 06, ), FG, ) - NG —u,j — v) (4.11)
W, W,
u=—7rv=—7r

kde N je normalizovany obraz, O(i,j) je hodnota orientace a F(i,j) je frekvence pro dany

pixel, wx a wy je Sifka a vySka masky Gaborova filtru. [15]

ALAY

Obrazek 22: Snimek otisku po upravé Gaborovym filtrem. [6]

Pro zefektivnéni procesu vylepSovani Ize namisto vypoctu filtru pro kazdy pixel
pouzit tzv. banku filtri. Tato banka obsahuje sadu filtrQ {g;i(i,j)|i=1...ne, j=1...ns}, které
jsou ptfedem vytvoreny a ulozeny. Filtry jsou pfeddefinovany poctem ng diskrétnich
orientaci {6;| i=1...np} a poctem nf diskrétnich frekvenci {fj| j=1...nsl. Poté je kazdy
pixel obrazu konvulovan s filtrem gji(x,y), ktery ma diskrétni orientaci 6; nejblize k
lokalni orientaci 6y, a diskrétni frekvenci f; co nejblizsi k lokalni frekvenci fyy.

31



32

0° 2290 45° 67.5° 00~ 1125%  I35° 1I5735°

AATRNES
EAIINNS

Obrazek 23: Vyobrazeni banky Gaborovych filtrii pro ns=8 a n/=3. [6]




5 PREHLED SOUCASNYCH METOD

Problém identifikace otisk prstu je ve velké mife studovan a byly navrzeny mnohé

algoritmy. Ukolem je zjistit, zda dva otisky pochdzeji ze stejného prstu. Algoritmy

vypocitavaji stupen podobnosti, vyuzitim charakteristickych rysii obou otiskll prstu a

vraceji skore podobnosti, které reprezentuje pravdépodobnost, ze dva otisky jsou ze

stejného prstu. Systém pro rozpoznani otiskli rozhodne, zda je otisk odpovidajici nebo

neodpovidajici. Automatické rozpoznani je narocny problém vzhledem k velkému poctu

faktor. [8]

Mezi tyto faktory fadime [6]:
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Posunuti — neni mozno docilit, aby se prst pii kazdém sniméni pokladal na
¢teCku v naprosto stejné poloze. Snimany prst je tedy vzdy v jiné poloze
nez predloha (Sablona). Naptiklad umisténi prstu s rozdilem dvou milimetra

ma za nasledek digitalni posunuti o 40 pixeld v obraze o rozliSeni 500dpi.

Rotace — to samé plati, kdyZ umistime prst vzdy pod jinym uhlem
k povrchu senzoru. V praxi se akceptovana hranice pochybuje v rozmezi
+/- 20° od vertikalni osy snimace.

CasteCny pfesah — posunuti prstu, vcetné rotace, Casto zpusobi, ze Cast
otisku prstu se ocitne mimo ¢teci prostor senzoru. To ma za nasledek, Ze se
Sablona nemusi shodovat s vlozenym otiskem. Tento problém je hlavné u

senzoril s malou snimaci plochou.

Nelinedrni zkresleni — pifi snimani se prevadi trojrozmérny tvar prstu na
dvourozmérnou c¢teci plochu senzoru. Je nutné pocitat s elastickymi
vlastnostmi prstu pii snimani, kdy mize dojit ke zkresleni tvaru praveé pii
pfevodu do 2D obrazu. Napftiklad ke zkresleni dochazi, kdyz mame
pfitisknuty prst na senzoru a mirné¢ snim pohneme — diky elasticité
pokozky prst zlstane na misté, ale dojde k deformaci pokozky a tim i

zkresleni papilarnich linii.

Stav pokozky — Hrany otisku prstu bodu piesn¢ zaznamenany, prave pokud
budou vrovnomémém kontaktu se c¢teci plochou senzoru. Nicméné
vrealném pfipadé je dotyk ovlivnén faktory jako tlak prstu, suchost
pokozky, kozni poruchy, pot, necistoty a vzduSna vlhkost. To mé za
nasledek, ze hrany otisku nejsou vzdy v idealnim rovnomérném kontaktu a

navic jsou zaneseny Sumem.



e Sum — obrazové znecisténi nasnimaného otisku. Vyskytuje se piredev§im na
strané senzoru (napiiklad znecisténi Cteci plochy po predchozim snimani),

ale i na prstu samotném ve forme riznych necistot.
Podle pfistupu k feseni otazky rozpoznavani rozliSujeme ti zakladni kategorie [6]:
e Metoda zalozend na markantech

- jednd se o nejvice pouzivanou metodu. Markanty jsou extrahovany z dvou
otiskli prstl a jsou ulozeny v mnozin¢ vektord ve 2D prostoru. Metoda
potom spociva v hledani stejného zarovnani jednotlivych markantli mezi

Sablonou a nasnimanym prstem.
e Metoda zaloZena na korelaci

- podobnost je urcena dle korelace (vzajemného vztahu) piekryvajicich se
pixelt dvou obrazi stejného otisku prstu. Hodnota korelace se pocita pro
rizné zarovnani nasnimaného obrazu (posunuti a rotace, tak aby se nejvice

shodoval se Sablonou). Tato metoda neni pfilis pfesna.
e Metoda zaloZena na vlastnostech papilarnich linii

- extrakce markantl je slozitd v obrazcich, které disponuji nizkou kvalitou
obrazu, nicméné 1 pii této nizké kvalité¢ je mozné z téchto obrazki 1épe
extrahovat charakteristické vlastnosti otiskli prstu (hrany, lokalni orientace
a frekvence, tvar hran, informace o textufe atd.).

Kromé téchto zékladnich kategorii existuji jesté dalsi pfistupy identifikace otisku
prstu. V ¢lanku [17] autor postupoval tak, ze jsou otisky nasnimany a ulozeny do
databaze. Obrazy jsou zpracovany zvyraznénim stupiii Sedi, filtraci, ostfenim, detekci
hran, segmentaci a naslednym ztencenim papilarnich linii. Poté co byl obraz
ptedzpracovan, se ptivadi do neuronové sité, kde slouzi pro jeji natrénovani. Po
natrénovani je neuronova sit’ pfipravena k provedeni identifikace a rozpoznani otiski
prstii. Autor pouzil neuronovou sit’ typu Backpropagation, hlavné diky jeji schopnosti
ucit se multidimenziondlnimu mapovéani. Podle [18] je pouzita pro identifikaci taktéz

neuronova sit’ avSak typu Hopfield.
Dal$im ptistupem k feSeni je vyuziti vinkové transformace na extrakei ptiznaki.

Metoda je méné vypocetné narona nez vetsina ostatnich metod ale na druhé strané, ma

omezenou schopnost sledovat zmény v poloze, métitko a thel natoceni. [19].
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5.1 Metoda zalozena na korelaci

Necht jsou T a I obrazy otisku prsti odpovidajici Sabloné a nasnimanému otisku.
Potom intuitivni mira jejich rozmanitosti je rovna souc¢tu druhych mocnin rozdilti mezi
intenzitami odpovidajicich si pixeli (SSD):

SSD(T, 1) =|IT—1|I> = (T—D"™(T—D = |ITII* + |I1I> - 2T"I (5.1)

kde horni index ,, T* oznacuje transpozici vektoru, T a I jsou obrazy otisku.
Rozmanitost dvou obrazl je minimalizovana (obrazy jsou si podobné), pokud je jejich
vzajemna korelace (CC) maximalizovana:

CC(T.I)=T"I (5.2)

Vzé4jemna korelace (nebo jednoduseji korelace) je tedy méfitko podobnosti obrazu.
V zavislosti na poloze nasnimaného otisku (poloha a rotace obrazu oproti ulozené
Sablon€) nelze jeho podobnost pocitat pouze superpozici T a I a pouzitim vzorce (5.2).
Proto je nutné obraz posunout a otacet tak, aby bylo dosahnuto maximalni hodnoty
korelace. Necht I4% A¥9 predstavuje obraz I otodeny o tihel 0 (nejéastéji okolo jeho
sttedu), posunuty o vzdalenost Ax, respektive Ay, ve sméru osy X, respektive osy Y.

Potom mtizeme podobnost dvou otiski prstii vyjadit jako:

S(T 1) = 4o CC(T, 14479) (5.3)

Piimé pouziti tohoto vyjadieni vede ovSem k pfesnym vysledkiim velmi zfidka,
hlavné z téchto piicin:

- Nelinedrni zkresleni muze zptsobit velmi odliSny tvar stejného prstu ve
smyslu celkové struktury — tedy pokud neuvazujeme pouze lokéalni mista na
otisku, ale otisk jako celkovy obraz

- Stav pokozky a velikost pfitlaku prstu na cteCku muze zpisobit velmi
rozdilné obrazy stejného prstu, zejména v jeho kontrastu, jasu a tloust’ce
papiléarnich linii

- Pifimé pouziti vySe uvedeného vyjadieni je vypocetné¢ velmi narocné.
Napftiklad uvazujme dva obrazy o rozmérech 400x400px, potom je pro

vypocet vzajemné korelace jedné hodnoty transpozice (Ax, Ay,0) zapotiebi
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16,000 nasobkii a 16,000 souctid. Pro posun Ax, Ay s krokem jeden pixel
v rozmezi od [-200,200] a rotaci 0 s krokem 1° v rozmezi [-30°,30°], by bylo
zapotiebi spocitat 401x401x61 vzijemnych korelaci, coz celkové

predstavuje 1569 miliard vypocetnich operaci. [6]

5.2 Metoda zalozena na markantech

Necht' T, respektive I, pfedstavuje obraz Sablony, respektive nasnimaného otisku
prstu. Dany markant je potom vyjadien jako vektor, ktery je v 2D prostoru daného
obrazu popsan mistem pocatku (x; y), orientaci (thel 0) a jeho typem. Dany markant je
tedy zapsan ve tvaru m = {x,y,0}. Potom pro cely soubor markantii obrazu T a I

pouzijeme vektorovy zapis:
T={m1,m2,...,mm}, m; = {xl-,yi,Hi}, 1=1...m

I={m;,m,, .., m,}, m}- = {x]yj 9}}, j=1...n

kde m a n predstavuje pocet markanti v obraze T a obraze I.

Markant m’; obrazu I a markant m; bude povazovan za shodny, pravé kdyz
prostorova vzdalenost (sd) mezi nimi bude mensi nez dand tolerance ro, a tthlovy rozdil

(dd) jejich vektorti bude mensi nez uhlova tolerance 6o:

sd(mm) = (5 ~x)" + (o~ )’ <o (5.4

dd(m;, m;) = min(|6; — 6;,360° — |6; — 6;]) < 6, (5.5)

V ptipad¢ thlového rozdilu je nutné vzdy pocitat s menSim uhlem, ktery dané vektory
sviraji. Naptiklad vektory s jednotlivymi whly 6j'=340° a 6i=20° sviraji thel 40°,
nikoliv 320°.

Pouziti toleran¢nich poli (ro a 6o) je nutné zejména pro kompenzaci nevyhnutelnych
chyb, které vznikaji pfi extrakci charakteristickych ryst otisku prstu (napt. v dasledku
elastické deformace prstu, ktera zpasobuje zménu polohy zkoumanych markantt).
Zarovnani dvou otiskil je tedy povinny krok k maximalizaci poctu shodnych markantt.
Ptesné zarovnani vyzaduje, kromé ostatnich geometrickych transformaci, alesponl vzdy

translaci (posun v ose X a Y) a rotaci (o uhel 0). Uvazujme funkci #(.), kterd prevede
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vektorové pole m’j (z obrazu I) do vektorového pole m’’; dle danych geometrickych
transformaci; v naSem ptipadé¢ budeme uvazovat posun [Ax, Ay] a rotaci proti sméru
hodinovych rucicek [0] kolem pocatku (jako pocatek se vétSinou uvazuje stied

markantu):
taxaye (my = {x,7;,6}) = {x;,5;.6; + 6} (5.6)

Dale zavedeme funkci mm(.), ktera bude vracet hodnotu 1, v pfipadé, Ze markanty m”’;

a m; jsou shodné, v opa¢ném piipade bude vracet hodnotu 0:

. Tm) < Tm) <
mm(mj,mi) = {1 js.d(m]’ml) =T & dd(m],ml) =%
0 jinak
Potom miizeme problém shody vyjadtit jako:

maximize <o .
Ax,Ay,6,P Z mm(mapax,ay,s (Mp() )m:)
1=

Kde P(i) vyjadiuje neznamou funkci, kterd urcuje parovani mezi markanty v obrazech I
a T. Refeni problému shody je jednoduché v piipadé, Ze zname spravnou hodnotu
transformace (Ax, Ay, 0), tak potom mizeme urcit 1 parovani (funkce P). V praxi ovSem
danymi informacemi pfedem nedisponujeme a nemizeme ani tedy urCit spravné
usporadani véetné parovani, a tudiz je feSeni dané¢ho problému velmi problematické. Pro
zjednoduSeni se potom pouziva podobnych principii jako u PPM (point pattern
matching), s pfistupy jako relaxace, profezdvani stromt, energetické minimum, apod.

[6]

5.3 Metoda zaloZena na vlastnostech papilarnich linii

Existuji tfi hlavni divody, které nuti vyvojafe rozpoznéavacich technik otisku prstu,

hledat jin¢ distingovanéj$i metody nez je metoda zalozend na markantech:

- Schopnost extrahovat markanty z malokvalitnich obrazl otisku prstu je ve
vetsing pripadi velmi obtiznd. Prestoze markanty v sobé obsahuji nejvice
diskriminovanych informaci o otisku, tak ne vzdy pfinaseji nejlepsi pomér

mezi presnosti a spolehlivosti.

- Extrakce markantli je ¢asové naro¢ny proces. Na to bylo nutné brat ohled v

minulosti, kdyz byl vice limitovany vypocetni vykon stolnich pocitaci.
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Ptestoze v dnesni dob€ jsou pocitace mnohem rychlejsi, je nutné i tak myslet
na optimalizaci procesu, ve kterém je otisk porovnan a vyhodnocen, jelikoz
se tyto algoritmy implementuji do levnych, samostatnych systému (systém, u
kterého se vypocetni vykon pouziva pouze na proces snimani a vyhodnoceni

otisku prstu).

- Pfi spojeni metody zalozené na markantech s dalSimi vlastnostmi otisku se
muze vylepsit vyhodnocovaci proces, jak po strance piesnosti tak i
spolehlivosti.

Mezi dalsi pouzivané charakteristické vlastnosti otisku patfi:
1. velikost otisku a jeho tvar vn¢j$iho obrysu
2. pocet, typ a umisténi singularnich bodu

3. prostorové vztahy a geometrické vlastnosti hran papilarnich linii (Xiao a Bian,
1986; Kaymaz a Mitra, (1992)

4. vlastnosti tvaru (Takeda, 1990; Ceguarra a Koprinska, 2002)
5. lokélni a globalni vlastnosti struktury

6. potni pory (Stosz a Alyea, 1994)

7. fraktéalni dily (Polikarpova, 1996)

Pouziti vlastnosti 1) a 2) je obecné velmi nestabilni a vzdy zavisi na konkrétnim prstu,
ktery se dotyka senzoru. Potni poéry ptredstavuji velmi pfesnou metodu, ovsem jejich
detekce vyzaduje pouziti drahych skenerti s vysokym rozlisenim.

Experimentovanim bylo zjisténo, Ze dobré vysledky podavalo rozdé€leni oblasti zajmu
na 80 bunck (5 pasem a 16 vyseci) a nasledné pouziti banky osmi Gaborovych filtrti
(osm sméri). Proto je kazdy otisk prstu reprezentovan 80 x 8 = 640 — ti vektory s pevné
danou velikosti, nazyvajici se FingerCode. Obecny prvek Vj vektoru (i = 1..8 pocet
bungk, j = 1..8 pocet filtri1) oznacuje energii odhalenou filtrem j v bunice i a je vypocitan
jako primérna absolutni odchylka od stfedni hodnoty odezvy filtru j na vSechny pixely
bunky i:

1
Vij = ~ Z|g(x,y: 6;,1/10) — g,| (5.7)
Ci

kde C; je i — t4 bunka mozaiky , n; oznacuje pocet pixelti v bunice C;, Gabortv filtr

vyjadiuje g () a g, je stfedni hodnota g pro vSechny pixely v buiice C;. Srovnani dvou
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otiskii je potom realizovano jako vypocet euklidovské vzdalenosti mezi dvéma
FingerCode.

vstupni obraz normalizovany obraz filtrace vypocet AAD

referenéni bod (jadro) obraz rozdéleny na sekce

vypocet Euklidovské
vzdalenosti

R A S 4

N - | vstupni Fin -erCode
sablona FingerCode shodujici se vysledek g .

Obrazek 24: Diagram metody FingerCode. Pfepracovano z [6]
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6 VEREJNE DOSTUPNE DATABAZE
OTISKU PRSTU

Piestoze piesnost biometrickych systému zaloZenych na otiscich prstu mize byt
velmi vysokd, tak zadny algoritmus rozpozndvajici otisk prstu neni dokonaly.
Vykonové vyhodnoceni je dilezit¢ pro vSechny biometrické systémy, zvlasté pro
rozpoznani otisku prstu, kterému se dostava Siroké mezindrodni pozornosti pro
identifikaci a verifikaci ob¢ant. [12]

Ve zkoumdani vykonnosti a schopnosti systému pro rozpoznani otisku prstu se
konaji mnohé soutéZze a konference. Jedna z nejvétSich mezinarodnich soutézi byla
Fingerprint Verification Competition (FVC) a Fingerprint Vendor Technology
Evaluation (FpVTE). Prvni FVC soutéz se konala vroce 2000, za ucasti tymul
z laboratofi Univerzity v Boloni, Univerzity v San Jose a Univerzity v Michiganu.
Cilem bylo ustanovit standardizovany vyhodnocovaci proces (bench mark) pro
porovnavani algoritmi rozpoznavani prstd. Toto umoziovalo jednotliveim jak
z prumyslové tak akademické sféry poméiit a vylepsit vykon svych algoritmi.
FVC2000 se dostalo vyznamné pozornosti jak z fad akademikd, tak z fad komercnich
organizaci, tak ze v nasledujicich letech byly uskute¢nény dalsi ro¢niky této soutéze —
FVC 2002, FVC 2004, FVC 2006. Zajem o vyhodnoceni vykonnosti algoritmi véetné

poctu tcastnikll a hodnocenych algoritmi je uveden v tabulce. [12]

Tabulka 1: Pfehled Fingerprint Verification Competition FVC. [12]

hodnotici obdobi registrovani vyhodnocené
ucastnici algoritmy

FVC 2000 Cervenec — Srpen 2000 25 (15 odstoupilo) 11

FVC 2002 Duben — Cervenec 2002 48 (19 odstoupilo) 31

FVC 2004 Leden — Unor 2004 110 (64 odstoupilo) | open kategorie 41
light kategorie 26

FVC 2006 Listopad — Prosinec 2006 | 150 (97 odstoupilo) | open kategorie 44
light kategorie 26

Od roku 2004 probihaly dvé rozdilné pod - soutéze ( open kategorie a light
kategorie), které pouzivaly stejné databaze otiskli. Kazdy ucastnik mohl pfispét prave
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jednim algoritmem do kazdé kategorie. Light kategorie byla urcena pro algoritmy
nenaro¢né na vypocetni vykon, limitované velikosti paméti a malou velikosti Sablony.

V soucasné dobé¢ tyto soutéze nahradil projekt FVC — onGoing. Tento projekt je
online automatizovany vyhodnocovaci systém zalozeny na webové platformé. Testy
jsou provadény na sad¢ rliznych databazi a vysledky jsou vyhodnoceny online pomoci
znamych ukazateli vykonnosti. V ramci tohoto projektu ovSem nejsou volné dostupné

databaze otiski prst, které se pouzivaji pro vyhodnocovani algoritmd. [13]

Posledni volné dostupné databaze pochézeji ze soutéze FVC z ro¢niku 2004. V této
soutézi byly pouzity ¢tyfi rozdilné databaze, které byly shromazdény pomoci riznych

senzorti/technik (2 optické senzory, 1 teplotni senzor a synteticky vygenerované otisky).
Snimani dat do databazi probihalo nasledujicim zptisobem:

e Dobrovolnici (prumér 24 let, studenti) byli ndhodné rozd€leni do tiech
skupin po cca 30 - ti lidech. Kazdé skupiné byla pfifazena pravé jedna

databaze a tedy dana snimaci metoda.

e Kazdy dobrovolnik poskytl otisky ukazovacku a prostfednicku na obou
rukach ve tfech sezenich, které od sebe byly oddéleny miniméalné¢ dvéma

tydny.

e Na kazdém sezeni byly ziskdny uvedené Ctyfi otisky prstl pfi Ctyfech

raznych stavech.

e Prvni sezeni - rizné poloha prstu na snimaci (ve vertikalnim sméru, stav 1 a
2) a rizny tlak na povrch snimace (stav 3 a 4). Druh¢ sezeni - zkiiveni prstu
na snimaci (stav 1 a 2) a riizné poloha prstu na snimaci (rotace, stav 3 a 4).
Tteti sezeni — snimani pii suchych prstech (stav 1 a 2) a pfi zvlhcenych
prstech (stav 3 a 4).

Celkem tedy bylo pro kazdou databdzi shromazdéno informaci ze 120 prsti, od
kazdého prstu bylo ziskdno 12 stavli otisku prstu (1440 otiski). Pro soutéz se pouzila
databaze o 110 prstech po 8 stavech (880 otiskil). Tato byla nasledné rozdélena na sadu
A (prsty 1-100 — pouzity pro hodnoceni algoritmti G¢astnikll) a sadu B (prsty 101-110 —
poskytnuty ucastnikiim pro naladéni jejich algoritmli pfed vlastnim hodnocenim).
Synteticky vygenerované otisky byly ziskdny pomoci sofistikovanych softwarovych

nastroji. Nasledujici tabulka znazornuje informace o ziskanych datech:
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Tabulka 2: Prehled databazi. [14]

. Sada A Sada B o,
Dat. Druh senzoru Velikost obrazu . . RozliSeni
(prst x otisk) | (prst x otisk)
Opticky senzor . .
DBI 640x480 (307 Kpixels) 100x 8 10x 8 500 dpi
("V300" od CrossMatch)
Opticky senzor
DB2 ("U.are.U 4000" od 328x364 (119 Kpixels) 100x 8 10x 8 500 dpi
Digital Persona)
Tepelny senzor
DB3 ("FingerChip 300x480 (144 Kpixels) 100 x 8 10x 8 512 dpi
FCD4B14CB" od Atmel)
Synteticky gener. . .
DB4 288x384 (108 Kpixels) 100 x 8 10x 8 cca 500 dpi

(SFinGe v3.0)

Nasledujici obrazky ukazuji vzorky z kazdé databaze:

DE1
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Vysledky ze soutéze FVC2004 jsou nasledujici:

Algorithm Avg EER. Avg;DMR A\Jl!;ﬂ;;l B Avg;:ro Avg REJgyronr | Avg REIMaTcH AV%E::O" Av?ri:"n?d'
Pi0i 2.07% 2.54% 4.70% 6.21% 0.00% 0.00% 0.08 sec 1.48 sec
PO47 2.10% 2.96% 4.61% 6.59% 0.00% 0.00% 2.07 sec 2.07 sec
P71 2.30% 2.73% 5.10% 10.01% 0.00% 0.01% 0.35 sec 0.67 sec
Po04 2.45% 3.27% 5.63% 7.34% 0.00% 0.00% 0.69 sec 0.71 sec
039 2.90% 4.57% 7.44%, 32.13% 0.00% 0.00% 1.01 sec 1.19 sec
E097 3.13% 4.49% 7.30% 11.85% 0.04% 0.02% (0.47 sec 0.51 sec
P49 3.24% 5.56% 8.25% 12.82% 0.00% 0.00% .34 sec 0.38 sec
PO09 3.31% 4.93% 8.32% 11.63% 0.00% L00% .25 sec 0.24 sec
P1i3 3.71% 6.07% 8.76% 11.29% 0.00% 0.00% 0.45 sec 0.48 sec
POG8 4.03% 5.87% 11.08% 15.68% 0.00% 0.00% (.43 sec 0.47 sec
P108 4.04% 6.22% 9.62% 11.25% 0.00% L01% (131 sec 0.32 sec
PO16 4.27% 6.23% 9.16% 11.32% 0.00% 0.00% .15 sec 0.34 sec
P103 4.33% 6.66% 9.97% 13.64% 0.00% 0.00% 0.13 sec 0.14 sec
P048 4.41% 7.38% 11.71% 17.58% 0.00% 0.00% 0.40 sec 0.39 sec

4.79% 47.85% 61.47% 72.60% 0.00% 0.00% .31 sec 0.43 sec

4.80% 7.72% 10.87% 12.31% 0.00% (.00% (.14 sec 0.17 sec

5.66% 10.59% 21.31% 40.62% 0.00% 0.00% .42 sec 0.43 sec

6.12% 9.46% 13.75% 18.72% 0.18% 0.76% 0.25 sec 0.24 sec
EO50 6.23% 10.45% 15.71% 18.69% 0.00% 0.00% (.59 sec 0.61 sec
PO27 6.42% 12.71% 21.16% 42.81% 0.00% 0.01% 0.87 sec 2.63 sec
P120 6.56% 11.54% 17.81% 23.65% 0.00% 0.05% 1.16 sec 1.30 sec
E0a3 6.80% 13.01% 16.73% 20.33% 0.00% 67.59% (.40 sec 0.42 sec
POGY 7.17% 12.84% 18.45% 31.33% 0.04% 0.07% 0.05 sec 0.05 sec
PO26 7.27% 12.32% 19.65% 42.20% 0.00% 8.77% 2.52 sec 3.78 sec
PO11 7.48% 10.87% 14.05% 19.61% 0.00% 0.00% .46 sec 0.47 sec
BO72 7.64% 14.33% 24.53% 28.80% 0.04% 0.05% 0.09 sec 0.10 sec
E099 8.24% 14.46% 21.54% 25.57% 0.36% 1.86% (.45 sec 0.45 sec
POO2 8.20% 17.12% 27.19% 32.93% 0.00% 0.00% 1.29 sec 1.93 sec
Bliz 8.30% 17.15% 33.55% 655.40% 0.14% 0.43% 0.29 sec 0.31 sec
Pi05 8.38% 16.46% 24.15% 30.59% 0.04% 0.02% (.37 sec (.37 sec
P80 9.57% 18.91% 20.71% 25.14% 0.00% 70.56% 0.41 sec 0.41 sec
PO87 9.62% 19.62% 29.33% 40.85% 0.04% hL02% 125 sec 0.27 sec
PO51 10.03% 25.42% 58.16% 70.77% 0.11% 0.16% 0.13 sec 0.18 sec
P118 11.37% 25.74% 39.73% 56.31% 0.00% 1.89% 2.48 sec 3.10 sec
Po78 12.29% 29.66% 35.30% 39.97% 0.04% 0.02% 0.15 sec 0.15 sec
P093 12.68% 25.43% 30.28% 44.81% 0.00% 0.00% 0.07 sec 0.10 sec
POOG 13.08% 29.26% 43.83% 55.33% 0.00% 0.36% (.34 sec 0.33 sec
Pi04 16.84% 32.06% 35.68% 38.69% 0.00% 25.03% 3.72 sec 3.81 sec
Pi06 28.44% 7.95% 81.93% 84.67% 0.00% 0.99% .23 sec 0.31 sec

Obrazek 26: Vysledky FVC2004. [14]

Vysledky jsou pievzaty ze soutéze FVC 2004. EER znaci primérny Equal Error
Rate ze vSech databazi pouzivanych na FVC 2004. FMR100, FMR1000, a ZeroFMR
jsou miry chybné neshody, kdyz mira chybné shody je 1/100, 1/1000 a 0. REJen je

odmitnuti pfi snimdni (neschopnost ptecist prst) a REJmacn je odmitnuti béhem

zpracovani (algoritmus ho nebyl schopen zpracovat), vyjadiuji v podstaté¢ procento

otiskli, které algoritmy nejsou schopné vyhodnotit. Posledni dva sloupce vyjadiuji

primérnou dobu potifebnou pro snimané otisku a primérny cas, za ktery porovna systém

otisk se Sablonou. [6]
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Pro diplomovou praci byly vybrany tyto databaze ze soutéze FVC 2004, aby bylo

mozné porovnani vysledki s jiz testovanymi algoritmy.
Dalsi mozné voln¢ dostupné databéze jsou:

e UPEK Fingerprint Database — tato databaze obsahuje otisky od 16 — ti jedinct a
kazdy otisk je sejmut 8 krat. Celkem tedy obsahuje 128 vzorki.

e Shivang Patel — disponuje vétSim poctem jedinci, otisky dalo celkem 21

respondenttl, opét v 8 - mi variantach, celkem obsahuje 168 otiskii.
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7 PRAKTICKA CAST

7.1  Popis softwaru pro identifikaci

V praktické ¢asti prace byl vytvoren software, ktery je schopen identifikovat a
porovnavat nactené otisky prstu. Jako vstup miize byt pouzit pouze Sedotonovy obraz.
Program obsahuje funkce umoziujici nacteni, pfedzpracovani (zvyraznéni) a detekci
jadra otisku. Vlastnosti, které otisk charakterizuji, je mozné ulozit do databaze spole¢né
1 snazvem a jeho umisténim. Tento postup lze provést pro libovolny pocet otiski a
vytvoftit tak plnohodnotnou databazi, kterd nasledné¢ poslouzi k identifikaci nezndmého
otisku. V pfipad¢, Ze nechceme vyhledavat v databazi, je mozné pouzit funkci

porovnani dvou nactenych otiski.

7.1.1 Predzpracovani obrazu

Ptedzpracovani obrazu je uskute¢néno pomoci modifikované Fast Fourierovy

transformace [20]. Postup znazoriuje nésledujici diagram.

.\'  Predzpracovani obrazu pomoci FFT )

L rkze anaviza

' |
ODSTRANENI DC TSPEK‘?‘RﬂﬁS&?ﬁ’gKNEM > FFT BLOKU —»  ROOTFILTR ‘
Y
VYPOCET MASKY ‘ VYPOCET < ‘ DIFUZE OBRAZU . VYHLAZENI OBRAZU
REGIONU I KOHERENCE { CETNOSTI ORIENTACE
Y | |
TR 5 | : ZLEPSENI \ VYCISTENI
‘ APLIKOVANI SMEROVYCH FILTRU | >{INVERZNI FFT > KONTRASTU ‘ n-4| OBRAZU

Obrézek 27: Procesni diagram pfedzpracovani obrazu
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Algoritmus je rozdélen na dvé faze. V kazdé fazi je obraz rozdélen do malych
piekryvajicich se blokii. Pro kazdy tento blok je analyzovano Fourierovo spektrum a
soucasn¢ jsou odhadnuty i sméry a frekvence hran. Analyza rovnéz poskytuje
energetickou mapu (energy map), kterd miize byt pouzita jako maska regionu (region
mask) pro oddéleni pozadi od otisku. Obraz orientace (orientation image) je potom
pouzit pro vypocet koherence. Faze rekonstrukce ma na starost zpétné filtrovani
kontextu. Toho je docileno aplikovanim smérovych filtri a inverzni FFT. VSechna
potiebna data pro tuto fazi jsou ziskdvana béhem prvni faze. Smérové filtry jsou predem
vypocitany a ulozeny v bance filtri [21]. Tyto filtry jsou nezéavislé na poloze, neni je
tedy potieba pro kazdy otisk znovu pocitat. Po dokonceni vSech procesii jsou bloky
usporadany zpét dohromady a po vycisténi obrazu je k dispozici zvyraznény otisk
pripraveny na dalsi zpracovani (obr. 28). Vyhoda tohoto pfistupu je, Ze neni potieba
dalsich algoritm pro ziskani vnofenych obrazi, tedy jako obraz orientace (orientation

image), maska region (region mask), a dalsi.

Obrazek 28: Zvyraznény obrazek pomoci modifikované FFT

7.1.2 Detekce jadra

Po zvyraznéni obrazu je potieba lokalizovat jadro (stfed) otisku. Nejdfive je nutné
oddé¢lit otisk od pozadi, z divodu zamezeni nezddoucich efektti. Toho je docileno
pomoci segmentace. Ta muze byt uskutecnéna na zdkladé variance bloku, protoze
pozadi je vétSinou charakterizovano nizkou varianci. K tomu pouZijeme binarni
uzavieni a binarni erozi. Nasledné jsou pomoci komplexni filtrace zjiStény hodnoty

(maximalni a relativni) v nepiekryvajicich se blocich, které se nachazi v aktualni oblasti
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z4jmu. Pomoci ziskanych hodnot a nastaveného prahu mizeme rozhodnout, zda je

segmentace u konce nebo se bude cely proces opakovat (obr. 29).

Obrazek 29: Obrazek je segmentovan, binadrné uzavien a erodovan

Po segmentaci je proveden odhad orientace smérového pole v oblasti zajmu [22].
Pomoci tohoto pole vytvorime matici s logickymi hodnotami 0/1, kde pixel (I, J) ma
hodnotu 1, pravé pokud je uhel orientace pole v nastavenych mezich. Po tomto vypoctu
nalezneme hranici této matice (obr. 30). Hranice je omezena na oblast zajmu. Z
ptedchozich bodl pouzijeme komplexné filtrovany obraz a nalezneme jeho maxima v
mistech, kde je hodnota logické matice rovna 1. Toto opakujeme s riznymi hodnotami
uhlu a. V konecné fazi dostavame seznam bodi (soufadnic) potencidlnich jader, z
kterého vytvofime podmnoziny téch, které maji soufadnice blizko sebe a obsahuji vice
nez 3 body. Z téchto podmnozin vybereme aproximaci prave tu, kterd dosahuje nejvyssi

sttedni hodnoty X-soufadnic.

Obrazek 30: Jedna z nalezenych hranic logické matice v oblasti zajmu a vyznacena poloha jadra
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7.1.3 Extrakce vlastnosti a srovnani otisku

Srovnani otiskll je provedeno na zéklad¢ sniméni textury a extrahovani uzite¢nych

vlastnosti. Tyto vlastnosti jsou ulozeny ve formé vektoru, tzv. FingerCodu (kod otisku).

: o ORiZNUTI
OBRAZEK . NALEZENi JADRA
OTISKU »  (STREDU OTISKU) » NORM:UZACE 4@‘” NORMALIZACE

SEKTORIZACE

v __ Y y . S, | Y Yy Yy
GABOR GABOR GABOR | GABOR GABOR GABOR GABOR CABOR |
0" 225° | 45° 67,5° a0° 112,5° 135° | 457.,8% |
|

‘. |

Y

EXTRAKCE VEKTORU VLASTNOSTI (VARIACI)
ULOZENI
¥ L4
‘4— MIN. EUKLIDICKA VZDALENOST

o —
DATABAZE OTISKU

Obrazek 31: Procesni diagram pro ziskani FingerCode

Prvnim krokem k ziskéani tohoto kodu je Gspésna lokalizace jadra otisku. Nasledné
je kolem jadra ofezéna oblast o pfedem nastavené velikosti. Tato oblast je podrobena
normalizaci, aby doslo k upraveni hodnot intenzit pixeli. Kontrast a svétlost by se m¢la
blizit stejné hodnoté¢ v celém rozsahu ofiznuté oblasti. Otisk je dale rozdélen na 4
soustiedné kruznice, kde se kazda sklada z 16 segmentt. Kazdé kruznice ma sitku 20px
a stfedni kruznice ma polomér 12px. Celkovy priimér kruznice je tedy 184px a celkovy
pocet segmentll je 60. Stfedni Cast se zanedbava, jelikoz jeji velikost je relativné mala
vuci ostatnim ¢astem kruhu. V kazdém segmentu kruznice je lokalni vlastnost textury
rozdélena na samotné kanaly uzitim banky osmi Gaborovych filtrii. (osm smértt od 0°
do 157,5° po tihlovém kroku 22,5°). Takto je od kazdého otisku ziskdna reprezentace
informaci ve formé& 480ti vektorii o pevné dané velikosti. Tento vektor vlastnosti
(feature vector) je oznacovan jako KodOtisku (FingerCode). Slozka vektoru Vj
(i=1..60, j=1..8, kde i znac¢i pocet sektort a j ¢islo Gaborova filtru) pfedstavuje energii
v daném segmentu ziskanou Gaborovym filtrem, a je vypocitdna jako primérnd
absolutni odchylka (AAD) od stfedni odezvy filtru na vSechny pixely bunky.

v

Ziskany kod mizeme ulozit do databaze a pouzit ho tak k pozdé&jsi identifikaci.
Srovnani dvou otiskli pak probiha na zéklad¢ porovnani euklidovské vzdalenosti mezi
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jejich FingerCode. S rostouci hodnotou této vzdalenosti klesa totoznost srovnavaného
otisku.[26]

Obrazek 32: Vizualni zobrazeni Gaborova filtru

7.2 Grafické uzivatelské rozhrani

Pro ovladani algoritmu bylo vytvotfeno grafické uzivatelské rozhrani. Slouzi pro
ovladani aplikace bez znalosti jednotlivych funkci a ptikazd. Umoziuje praktické a
rychlé ovladani aplikace.

GUI bylo vytvotfeno v programovém prostfedi Matlab, je spusténo pomoci m-file
GULm., ktery obsahuje kod pro ovladani. Pfi prvnim spusSténi aplikace se spusti

vychozi okno, jako je na obrazku.
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HLAVNI NABIDKA — VYKRESLEN]

| Na&ist obrazek Nacteny obrazek Zwyjraznény obrazek Detekce jadra

Nazev otisku:

Pridat do databaze

‘ Vymazat databazi
Pocet zaznami v databazi:
0 — Identifikac

OTISK C.:
IDENTIFIKOVAT

NAZEV OTISKU:

MIN. VZDALENOST:

POROVNAT

EXIT Databéze ]e prazdna -

Obrazek 33: Vychozi vzhled GUI

Pro uzivatele je vytvotena Hlavni nabidka, kterd ovlada celou aplikaci a Vykresleni
kde se zobrazuji vysledky jednotlivych krokt, véetné vysledkt Identifikace. Po stisknuti
tlacitka Nacist obrazek se zobrazi okno pro nacteni obrazu k naslednému zpracovani. Po
nacteni obrazu se odblokuje tlacitko Zvyraznéni pro zvyraznéni nacitaného obrazu, tento
krok je nutné ud¢€lat vzdy, jinak se neda v aplikaci pokracovat. Nasledn¢ se odemykayji
vSechny tlacitka. Tlacitko Detekce jadra najde jadro v otisku a uklada jeho soufadnice.
Pokud toto tlacitko neni vyuzito tak se krok udéla pouze na pozadi aplikace. V aplikaci
jsou obrazy zobrazovany jen v malych oknech. Pro nazorné¢jsi zobrazeni je umoznéno
vykresleni v novém okné po kliknuti na obraz.
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Obrazek 34: Nacteny obrazek, zobrazeni v novém okné

Jako databaze byly pouzity databaze z Fingerprint Verification Competition z roku
2004 [14]. Volné k dispozici jsou databaze, které soutézici pouzivaji pouze pro naladéni
svych algoritmi pfed samotnou soutézi. AvSak pro otestovani algoritmu jsou

dostacujici. Podrobny popis databazi je v kapitole 6.

Aplikace je navrzena tak, Ze uzivatel si sam vytvaii druhou databazi. Tudiz je
k dispozici pouze jedna databaze, druhou databazi si uzivatel z dostupnych otiska
vytvoii sam. Pfi prvnim spusSténi programu bude druhd databdze prazdnd. Pokud by
vSak byly v databdzi uz nahrany otisky, tak se jejich seznam a pfesny nazev vypise
v ptikazovém okné, stejn¢ jako bude uzivatel v GUI informovan o poctu otiska

v databazi.

Po pifedzpracovani obrazu a detekci jadra je otisk mozné nahrdt do databaze
tlacitkem Pridat do databaze a pojmenovat si otisk pro lepsi orientaci bud’ konkrétnim
jménem, nebo napt. osoba 1. Otisky jsou ukladany do souboru databaze otisku.dat.
Polozka Pocet zaznamii v databazi informuje o tom, kolik otiskl je v databazi nahrano.

Kdykoliv mize byt databaze smazana a vytvorena nova.
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HLAVNI NABIDKA — VYKRESLEN]
Natist obrazek Natteny obrazek Zyyraznény obrazek Detekce jadra

Zyyraznéni

Detekce jadra

Nazev otisku:

osobatl

Vymazat databazi

Poéet zaznamii v databazi:

— Identifikac

1

OTISKC.: |

IDENTIFIKOVAT
NAZEV OTISKU:

MIN. VZDALENOST:
POROVNAT

Nafteny otisk:109_3 tif Umisténi otisku:C \Matiab\DB1_B\ E

Obrazek 35: Vykresleni kroktt v GUI — nacteni, zvyraznéni, detekce jadra

Aplikace je navrZzena ve dvou rezimech. Umoziuje jak samotnou identifikaci
(vyhledavani 1:N) tak pouze porovnani dvou otiskii prstu (porovnavani 1:1). Pro
identifikaci je potfeba mit vytvofenou druhou databazi otiskl prstu. Potom je mozné
nacist otisk a tlacitko IDENTIFIKACE vyhodnoti otisky a vraci ¢islo nalezeného otisku,
nazev otisku a minimalni euklidovskou vzdalenost. Pokud by se jednalo o naprosto
shodny otisk tak bude vzdéalenost rovna nule, v opa¢ném ptipadé¢ bude vzdalenost
zéaviset na poloze otisku a jeho extrahovanych vlastnostech. V zavislosti na nastaveném
prahu citlivosti je zobrazena zprava, Ze otisk je v databazi bud NALEZEN, nebo
NENALEZEN. Otisk, kterému je testovany otisk nejvice podobny, je zobrazen a je
uvedena informace, ktery otisk je pro identifikaci vybran a umisténi otisku.

V ptipadé€ Ze otisk souhlasi a tudiz nepfesahuje nastaveny prah je vyhodnocena
shoda.
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HLAVNI NABIDKA — VYKRESLENI
Natteny obrazek Zwjraznény obrazek Detekce jadra
Detekce jadra
Mazev otisku:
I osoba3 |
Pridat do databaze
Pocet zaznami v databézi:
[ s | — Identifikace
OTISKC.: 3
IDENTIFIKOVAT ) : S—
NAZEV OTISKU: | osoba3 |
MIN. VIDALENOST: | 1011.47 |
FOROVNAT | OTISKNALEZEN |
EXm ‘ Otisk pro identifikaci:102_&.tif Umisténi otisku:C:\Matiab\DB 1_B\ [#

V piipadé, ze identifikace nebyla

odmitnut.

HLAVNI NABIDKA

Naéist obrazek

Zwyraznéni

Nazev otisku:

osobal |
Pfidat do databaze

Obrazek 36: Nalezeni shodného otisku prstu v databazi

uspésna a otisk nebyl nalezen, je uzivatel

— WYKRESLEN]
Natteny obrézek Zvjraznény obrazek Detekca jdra

‘ 3 | — Identifikace-
OTISKC.: 3 |
IDENTIFIKOVAT 7 :
NAZEV OTISKU: o50ba3 |
MIN. VIDALENOST: 1847.66 |
EOROVNAT ['OTISK RENALEZEN |
EXT Otigk pro identifikaci105_5. tif Umisténi otisku:C\Matlab\DB1_B\ -
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Aplikace dokdze taktéz pracovat v rezimu porovnani otiskd prstu. V takovém
piipad¢ je pomoci tlacitka Nacist obrazek vybran obrazek a je proveden krok
zvyraznéni obrazu. Nacteny obraz se vtomto kroku ukldda do docasné databaze
db_porovnani.dat, kterd je po nacteni dalSiho jiného obrazu smazéna. Nasledné pii
stisknuti tlacitka POROVNAT je umoznén vybér druhého otisku pro porovnani. Obraz
otisku pro porovnani je zobrazen v okn¢, takze je umoznéna i vizualni kontrola
uzivatelem. Nasledn¢ funkce vraci minimalni euklidovskou vzdalenost dvou otiskl a
opét na zékladé zvoleného prahu je vyhodnoceno, zdali otisk SOUHLASI nebo
NESOUHLASTI.

HLAVNI NABIDKA — VYKRESLEN

Maéist obrazek Nacteny obrazek Zwjraznény obrazek Detekce jadra

Zvyraznéni

Detekce jadra

Nazev otisku:

Fiidat do databaze

Pocet zaznamil v databézi:
' — |dentifikace

OTISKC.: |

IDENTIFIKOVAT
NAZEV OTISKU:

MIN. VZDALENOST: | 202037
posoviial (OTISK NESOUHLASI

Naéteny ofisk:102_2.tif Umisténi otisku:C\Matiab\DB 1_E\ -

i

Obrazek 38: Vysledek porovnani dvou riznych otiskll - spravné vyhodnoceno - otisk nesouhlasi
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7.3  Vyhodnoceni chybovosti

Pro vyhodnoceni miry chybovosti bylo nejprve provedeno experimentdlni
ziskani dat z testovaci sady FVC 2004. Sada obsahovala deset otiskl prsta a kazdy otisk
byl vsad¢ zastoupen osmkrat. V prvni fadé probihalo ztotoZznéni opravnénych a
neopravnénych uzivatelll. Opravnéné uzivatele predstavuje srovnani stejnych otiski
prsti (vzdy v ramci sady) a neopravnéné ztotoznéni predstavuje srovnani riznych otiski
(naptic¢ sad). Statisticky soubor obsahoval cca 120 kombinaci od obou ptipadt. Pii
kazdém srovnani byla zaznamenana minimalni euklidovska vzdalenost dané¢ho paru

otisku. Ziskana data byla vynesena do grafu pomoci Gaussova rozd¢leni:

Gaussovo rozdéleni ztotoznéni opravnénych a
neopravnénych uzivatel(

Cetnost [-]

v

Prah
citlivosti

FMR/
0 300 600 900 1200 1500 1800 2100 2400 2700 3000

vysledek porovndani (minimalni euklidovskd vzdalenost) [-]

oprdvnéni uzivatelé

neopravnéni uzivatelé
Obrazek 39: Normalové rozdéleni ztotoznéni opravnénych a neopravnénych uzivatelt

Z grafu normalového rozdéleni bylo zvoleno pocatecni nastaveni prahu citlivosti na
hodnotu minimalni euklidovské vzdalenosti (MEV) 1600. Od tohoto prahu na levou
stranu nastane u neopravnénych uzivatelll faleSnd shoda (FMR), tedy utocnik bude

akceptovan. Naopak u opravnénych uZivatelll nastane na pravou stranu, od pozice
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prahu, falesna ne-shoda (FNMR), tedy uzivatel bude odmitnut. S timto nastavenim bylo
provedeno dalS§i méfeni, na kterém bylo zjisténo, ze prah citlivosti je nastaven piilis
vysoko a byl snizen na hodnotu vzdalenosti 1300. Takto byl otestovan dals$i soubor

otisk a vysledky byly vyneseny do grafu:

Zobrazeni zavislosti FAR a FRR na nastaveni EER

X 100
oc
o 80
@©
% 60
Lo
Ko
Z 40
(&)
7
S 20
g
0 — @ ®
0 500 1000 1500 2000 2500

vysledek porovnani (minimalni Euklidovska vzdalenost) [-]

—e—FRR —e—FAR

Obrazek 40: Zobrazeni zavislosti FAR a FRR na nastaveni EER

Z tohoto méieni byla zjiSténa mira chybovosti syst¢tmu (EER). Tato hodnota
predstavuje nejmensi mozné velikosti chyb FAR a FRR pii sou¢asném naladéni
systému (prahu citlivosti — minimalni euklidovské vzdalenosti). Z grafu byla odectena

hodnota EER = 0,16 pii nastaveni prahu minimalni vzdalenosti 1300.
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8 ZAVER

Tato diplomova prace se zabyva biometrickou identifikaci otisku prstu. V prvni
Casti prace je strucn¢ popsan obor biometrie a v ndvaznosti na n¢j i hodnoceni
spolehlivosti biometrickych systému. Podrobnéji je ndsledné rozebran otisku prstu, jeho
klasifikace, tfidy a markanty. Jsou popsany jeho anatomické vlastnosti potiebné pro
naslednou identifikaci osob. V dalsi ¢asti prace je popsana obecna teorie vztahujici se
k identifikaci na zaklad¢ otisku prstu. Jsou rozebrany jednotlivé kroky piedzpracovani
obrazu a popsany tii zakladni metody identifikace.

Tyto metody jsou vSak od svého vzniku Casto upravovany a vylepSovany, nebo
se pouziva vzajemna kombinace riznych metod. Pro metody zaloZené na korelaci, neni
nutné predzpracovani obrazu, avSak pievazuji nevyhody — nepodavaji dobré vysledky
pii Spatné kvalité vstupniho obrazu, maji vysokou citlivost na aktualni stav pokozky a
jsou naro¢né na vypocetni vykon. Metoda zalozend na markantech je nejvyuzivanéjsi a
vyzaduje ptedzpracovani obrazu. AvSak tato metoda neni piili§ odolna proti zkresleni
vlivem deformace pokoZzky prstu. Metoda vyuzivajici FingerCode, je vhodna pro otisky,
kde nelze dobfe a spolehlivé detekovat markanty. Srovnani dvou otiski je potom
realizovano jako vypocet euklidovské vzdalenosti mezi dvéma FingerCode.

Pti realizovani praktické ¢asti byly prostudovany dostupné zdroje a jiz navrzené
algoritmy, které byly ve vétsiné ptipadl zalozeny na identifikaci na zédkladé markantd.
Prvotné bylo tedy rozhodnuto pro algoritmus zalozeny na této metodé, ale uz
v pocateCnich fazich se ukazalo, ze tato metoda nebude vhodné pro otisky se Spatnou
kvalitou. Pro identifikaci byla nakonec vyuzita metoda FingerCode, ktera je zaloZena na
porovnavani vektort vlastnosti jednotlivych otiskd.

Pro testovani algoritmu byla vybrdna databdze otiskl, kterd se pouzila pro
naladéni algoritml v soutézi FVC v roce 2004. Soutézni databaze k dispozici nejsou,
tudiz byl algoritmus testovdn pouze na testovacich databazich. Algoritmus byl po
otestovani statisticky zpracovan. Prvotn¢ nastaveny prah, ziskany z Gaussova rozlozeni,
byl nastaven pfili§ vysoko a zptisoboval velikou chybu FAR. Béhem druhého ziskavani
statistickych dat byl préh citlivost nastaven na minimdlni vzdalenost 1300, coz se
ukdazalo jako idealni hodnota, pfi které je mira chybovosti FAR i FRR na tGrovni 16%.

Vysledek byl porovnan s vysledky autorti ze soutéze FVC. Nejlepsi algoritmus
dosahoval chybovosti pouze asi 2%. OvSem srovnani s realizovanym algoritmem neni
zcela adekvatni, jelikoz nebyl testovan piimo na soutézni databdzi, u které se daji
predpokladat otisky s horsi kvalitou obrazu. Navrzeny postup selhava v situacich, kdy je
otisk umistén Céastecné v okraji, nebo v jeho blizkosti. Komercni systémy dosahuji
oproti vytvorené aplikaci lepSich vysledkd.
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SEZNAM ZKRATEK

IT
FAR
FRR
FMR
FNMR
EER
FTA
FTE
FTM
log
dpi
GUI
FTIR
CCD

2D
3D
LOPL

pPX
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informacni technologie

mira chybného pfijeti

mira chybného odmitnuti

mira chybné shody

mira chybné neshody

mira vyrovnani chyb

mira neschopnosti nasnimat

mira neschopnosti zaregistrovat

mira neschopnosti porovnat

logaritmus

Dots Per Inch, pocet pixelll na palec

Graphical User Interface, Grafické uzivatelské rozhrani
Frustrated Total Internal Reflection, metodika snimani

Charged Coupled Device, elektronickd soucastka pouZzivajici se pro

snimani obrazové informace
dvojrozmérny

trojrozmérny

lokalni orientace papilarnich linii

pixel



SEZNAM PRILOH

OREZM
- funkce pro ofiznuti oblasti s detekovanym jadrem. Tato oblast se pouzije pro extrakci
feature vektoru (soubor vlastnosti daného otisku) pomoci banky Gaborovych filtrt

ELIMINACE.M

- pouziva se pro odstranéni opakujicich se soufadnic moznych jader (stfedu) otisku
prstu

FFT ZVYRAZNENI.M

- funkce pro ptedzpracovani vlozeného otisku, zvyraznéni pomoci STFT (Short Time
Fourier Transform)

GABOR2D SUB.M
- fuknce pro vypocet koeficientd Gabor 2D filtrii

GUILM
- soubor pro zobrazeni grafického uzivatelského rozhrani

HLEDANI JADRO.M
- funkce pro hledani jadra (stfedu) nacteného otisku

HLEDANI JADRO LIST.M

- funkce je zalozena na algoritmu hledani jadra, ale nevraci pouze jedno jadro, ale
seznam moznych kandidatl na jadro (stfed) otisku. Pouziva se u otisku, ktery byl nacten
pro identifikaci nebo porovnani.

KOHERENCE.M
- vypocet obrazu koherence, pouziva se pii predzpracovani obrazu

KOMPLEX FILTR.M
- komplexni filtrovani obrazu, pouziva se u hleddni jadra

KONVOLUCE.M
- 2D konvoluce zalozena na FFT, pouziva se u procesu identifikace a porovnani jako
konvoluce Gaborovych filtrii a normalizované oblasti otisku

OREZANI.M
- ofezani obrazku po obvodu o nastavenou velikost

REGION_ZAIMU.M
- funkce, kterd vraci oblast z4jma pii hledani jadra

ROOT _FILTER.M
- implementuje root-filter pro zvySeni SNR ratio u obrazu, pouzivd se u FFT pfi

61



piedzpracovani obrazu

SEKTOR_NORM.M
- funkce se pouziva pro normalizaci ofezané oblasti s detekovanym jadrem

SMEROVEPOLE VAR.M
- odhad smérového pole, pouziva se pii lokalizaci jadra

VYHLAZENI FO.M
- vyhlazeni obrazu c¢etnosti hran pomoci procesu difuze, pouziti pii predzpracovani
obrazu

VYHLAZENI SMER OBRAZU.M
- vyhlazeni smérového pole pomoci 2D filtra

VOLBA_SEKTOR.M
- funkce pro zjisténi odpovidajiciho sektoru v soustfedné kruznici/skupiné. Pouziva se
pii procesu determinace feature vektoru

ZRCADLENIM
- funkce vraci vstupni obraz s ohranic¢enim, jako by bylo ozrcadlené — provadi se pred
konvoluci pro potlaceni nezadoucich efekt (Gibbstv efekt)

SMEROVE FILTRY_PI 2/4MAT
- banka koeficienti smérovych filtrli, generovana pro Sitku pasma n/2 a n/4

DBl B

- databaze otiskl prstu
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