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Abstrakt

Diplomova praca sa zaobera navrhom a implementaciou rieSenia prevedenia firemnej
softwarovej aplikacie do mobilnej a webovej podoby. Piliere prace stoja nielen na
zefektivneni firemnych procesov, ale aj na zachovani otazky informacnej a kybernetickej
bezpecnosti. Vysledkom by mal byt systém, ktory prinesie inovativne a pohodIné

rieSenie, ¢asovu a finan¢nu Gsporu.

KrPacové slova

informacny systém, webova aplikacia, mobilnd aplikacia, kybernetickd bezpecnost’,

informacna bezpecnost’

Abstract

The master’s thesis is focused on the design and creation of a solution for converting
company’s software application into the mobile and web form. The main goal is make
business processes more efficient and maintain information and cyber security. The result
should be a system that brings an innovative and convenient solution, time and financial

savings.
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information system, web application, mobile application, cyber security, information

security
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Uvob

Cim d’alej tym viac stiipajii naroky na mobilnost’ a flexibilitu. Plati to nielen v sikromnom
zivote, ale vel'akrat si aj podnikové procesy ziadaju upustit’ od strnulosti desktopovych
rieSeni. Mobilita reprezentovana formou malych prenosnych zariadeni a flexibilita
podporovana moznostou zobrat’ si tieto zariadenia takmer vSade. Mobilné telefony,
tablety a d’alSie rieSenia tychto pomocnikov umoziuju byt’ neustdle v dosahu a vyuzivat’

podporné podnikové systémy mimo kancelariu.

O to viac su tieto technologické vydobytky potrebné, ¢im castejSie ¢lovek travi Svoj
pracovny ¢as v teréne. Cinnosti ako obhliadky bytov, rézne pracovné cesty, alebo riesenie
havérii. Pri nutnosti prace s informaénym systémom sa razom Z pomocnika mdze stat’
prekazka, ak nie je poruke. Nielenze si ¢lovek nevyhl'ada potrebné veci. Ale aj import dat
je limitovany na cas, kedy je systém pristupny, nie na cas, kedy je potrebny.

Druhov takychto pracovnych c¢innosti existuje mnoho. EXxistuje vsak aj mnoho
podpornych ¢innosti, ktoré sice nie su takzvanym ,core businessom® firmy, no
prispievaju k podmienkam, ktoré umoziuju tito primarnu ¢innost’ vykonavat'.

S pojmom ,,Facility management* sa dostavaju do popredia tlohy ako sprava budovy,
doruCovanie firemnej poSty, stravovanie, rezervidcia aut, parkovacich miest alebo
zasadacich miestnosti. VSetko, o o sa firma stard, aj ked’ je primarne zamerana na nieco
né.

Jednou z takychto firiem je aj spolo¢nost E.On. Obrovsky gigant na trhu vyroby
a distribucie elektrickej energie a poskytovani elektrickej energie a zemného plynu. O to,
aby mohla tato firma plnohodnotne zabezpecit’ vSetky potrebné podmienky pre svoj chod,
vyuziva niekol’ko integrovanych systémov. Velkll nevyhodu v podmienkach dnesnej
pokrocilej doby vSak tvori jej izolovany charakter. Systémy pre uzivatelov su sice

zjednotené v jednom, takzvanom FM portali, avSak ten je pristupny len v internej sieti.

RieSenim je tento systém spristupnit’ aj pomocou internetovej siete. Avsak, je nutné sa
zamysliet', ¢o vSetko sa s tymto procesom spaja. Velku ulohu tu hré otazka informacne;
a kybernetickej bezpecnosti. Vznika riziko zneuzitia internych dat s vypustenim tohto
systému do sveta? Je prinos stale vy$si nez vzniknuté riziko a ndklady? Aka technologia

je najlepsia pre takyto vyvoj?
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Napriek vSetkym rizikam je mozné konstatovat’, Ze jedinou istotou Vo svete je zmena. Ak
chce firma v takomto prostredi uspiet, musi dostato¢ne dobre reagovat na zmeny,
prispdsobit’ sa im a podnikat kroky, ktoré jej umoznia drzat vedicu poziciu
v konkuren¢nom boji. Jednou z takychto zmien mdze byt aj prispdsobenie firemného

informacného systému potrebam uzivatelov.
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VYMEDZENIE PROBLEMU A CIELE PRACE

Praca je zamerana na navrh atvorbu webovej aplikacie, ktora integruje niekol'ko
procesov a ponuka vybrané funkcionality prostrednictvom mobilnych zariadeni. Riesi
oblast’ ,,Facility managementu“ so zretelom na ulahenie prace uzivatel'ov systému
a ¢asovu usporu. Rozobera nielen otazku vyuzitia vhodnych technologii, ale zameriava
sa a] na metddy projektového riadenia a problematiku informacnej a kybernetickej

bezpecnosti.

Problém analyzuje z viacerych uhlov: zo strany zamestnancov — ludi pracujucich
v oblasti FM a vyuZivajicich systém v tomto rezime. Dalej je to pohlad zo strany
zdkaznikov, zamestnancov E.Onu, vyuzivajucich sluzby FM v uzivatel'skom rezime.
Analyzovany je aj pohlad zo strany dodavatela systému a problémy tykajice sa
projektového managementu. V neposlednej rade sa jedna o pohl'ad a celkové poziadavky
firmy E.On.

Ciel'om préce je analyzovat’, navrhnit’ a implementovat’ webovu aplikaciu do firemného
prostredia, ktora bude spiiat vybrané potreby zamestnancov a zékaznikov stéasného
systému. Na zaklade vyberu najvhodnejsich vyvojovych nastrojov a poziadaviek firmy
bude prevedena Cast’ sti¢asnej datovej zakladne do webovej podoby. Vysledkom bude
uzivatel'sky privetivé rieSenie zachovavajuce bezpecnostné pravidla a prindsajuce casovi
a finan¢nu usporu.

K dosiahnutiu daného ciel’a bude vyuzity portal Zefis pre hodnotenie firemného systému.
Dalej to bude SLEPTE, 7S, Porterova a SWOT analyza pre identifikaciu internych
a externych vplyvov posobiacich na firmu, Lewinov model riadenia zmien, Skoérovacia
metoda pre analyzu rizik a metoda PERT pre casova analyzu. Zaverom bude finan¢né

zhodnotenie a vyhodnotenie Gspesnosti projektu.
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1 TEORETICKE VYCHODISKA PRACE

Nasledujtca ¢ast’ obsahuje definicie najdolezitejsich pojmov diplomovej prace. Rozobera

oblast’ podnikovych informac¢nych systémov, procesov, dat, ich ulozenie, vysvetluje
pojem Facility management a otazku informaénej a kybernetickej bezpe¢nosti. Popisuje
tiez vyuzité analytické metody, metddy projektového riadenia a v neposlednej

rade nastroje pre vyvoj progresivnej webovej aplikacie.

1.1 Data, informacie, znalosti

Aj ked’ by sa mozno dal vyznam dat a informacii 'ahko zamenit’, je dolezité tieto definicie
rozliSovat’. Data su surové fakty, ktoré mézu nadobudat’ r6znu podobu — merani, Cisiel,
datumov a podobne. Pre biznis je nevyhnutné data zaznamenavat. Su uchovavané
spravidla v podobe anal6govych alebo digitalnych signalov. Avsak len ich uchovavanim
bez potrebného kontextu nedavaji ziaden vyznam. Zmes Ccisiel, alebo datumov
nevypovedd ziadnu relevantnu informéciu. Na to, aby sme informacie z dat dostali,

musime ich spracovat’ (1 s. 6).

Informacie by sa preto dali chapat’ ako spracované data, ktoré maju pre cloveka nejaky
vyznam. Proces na ziskanie informacii v sebe zahifia ziskavanie udajov a ich naslednu
transforméciu do zmysluplnej podoby. Z rovnakych ddt mézeme réznou interpretaciou
ziskat’ r6zne informacie (1 s. 6).

Informacie by sa tiez dali nazvat’ ¢lankom spracovatel'ského retazca, ktory je tvoreny
z realneho sveta, dat, informacii a naslednych znalosti. Data st v tomto zmysle surovinou
pre pripravu informacii atie spolo¢ne surcitymi pravidlami vytvaraji znalosti.
Informacia by sa preto dala definovat’ aj ako sprava o jave, ktora znizuje mieru neznalosti

o0 tomto jave (2 s. 22-23).

1.2 Informacény systém

Systém obecne je mnozina nedeliteI'nych prvkov a vidzieb medzi nimi. Systém ma navyse
vstupné a vystupné vézby, pomocou ktorych ziskava data z okolia a po spracovani ich
vystupnymi vizbami predava okoliu. Systém potom definuju pravidld, podl'a ktorych

komunikuje so svojim okolim (3 s. 13-14).
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Informaény systém definuje vzt'ahy medzi l'ud’'mi, zdrojmi dat a procedirami, ktoré ich
spracovavaju za ucelom dosiahnutia nejakého ciel’a (3 s. 13-14).

Popis informacného systému by sa dal vysvetlit’ na blokovej schéme prof. Moosa. Data
su ziskavané runym alebo automatizovanym procesom. Kodovanim prebiecha
transformécia signalov do podoby, ktort je mozné spracovat’. Spracovanim vznika ak¢na
informécia, ktora meni stav riadené¢ho subjektu. Td musi byt najprv dekddovana, aby jej
mohol subjekt porozumiet’. Uzivatel' nasledne vyuziva informécie pre rozhodovanie,
pomocou ktorého vykonava spétnt vizbu na informac¢ny systém, aby dosiahol cielového
spravania (3 s. 15).

Nasledujuci obrazok popisuje informaény systém pomocou blokovej schémy:

prenos
zber dat _ kodovanie acovane) =0
» . > 7—> dat |
Sum akéna
zmena informacia
stavu dekodovanie /‘

Sum

Obriazok €. 1: IS vyjadreny pomocou blokovej schémy
Zdroj: (3 5. 15)

1.3 Podnikovy informaény systém

Z predchadzajucej definicie mozno podnikovy informaény systém definovat’ ako skupinu
vzajomne prepojenych prvkov, ktoré spolupracuji na spracovani Vstupov, vytvarani
vystupov, uchovavani dat ariadeni procesov. Tie z dat vytvaraja informacie, ktoré
uzivatel mdéze vyuzit' v procese rozhodovania, planovania alebo riadenia. Jednotlivé
prvky systému sa pritom daju rozdelit’ do piatich skupin a to: 'udi, hardvéru, softvéru, dat
a takzvaného ,,orgwaru® (4 s. 2-4).

Hardvér tvoria technické prostriedky, ktorych kvalita ovplyviiuje poruchovost’ systému
aprispieva ku kvalite poskytovanych informacnych sluzieb. Softvér, zastresujuci

programové vybavenie, je tvoreny algoritmami, ktorymi je docielené pozadované
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spravanie. Udaje uloZené v systéme mozu mat’ podobu dat, informacii alebo znalosti.
LCudska zlozka zabezpecuje obsluhu, udrzbu, ochranu a uzivanie systému. Organizacné
usporiadanie je tvorené smernicami a predpismi, pravidlami urcujicimi pravomoci
a zodpovednosti (4 s. 2).

Informacné sluzby mozu byt poskytované len jednoznacne definovanym uzivatel'om.
Proces rozpoznania uzivatela riesi autentizacia. NavySe mu smu byt poskytnuté len tie
sluzby, pre ktoré je opravneny pouzivat’, ¢o riesi autorizacia. Uzivatelom mozZe byt iny

systém, alebo ¢lovek (4 s. 3).

1.3.1 Autentizacia a autorizacia

Autentizacia ma za ukol zistit’, i dany uzivatel’ ma pravo do aplikacie vstipit. Obecne je
vykondvand za pomoci overenia mena a hesla, zaddvaného pri vstupe do aplikacie.

Pokial’ systém obsahuje citlivé udaje, napriklad idaje o zamestnancoch (mena, emaily,

telefony), tak je vSak v dnesnej dobe tento druh autentizacie brany ako nedostacujuci (5).

V tejto suvislosti preto vznikol druhy faktor overovania, takzvana dvojfaktorova
autentizacia. Prikladom moéze byt aplikacia elektronického bankovnictva, kde po zadani
identifika¢ného cisla a hesla prichadza na rad druhy faktor overenia, napriklad pomocou
kodu, ktory uzivatel'ovi pride ako sms sprava. To znamena, Ze je Clovek v zasade overeny
dvomi spdsobmi, idealne na sebe nezavislymi. Prvy je skoro vzdy meno a heslo. Druhy
faktor vSak moéze byt rozny (5).

Ani sms sprava nie je dnes povaZzovana za idealny spdsob overenia. Jednym z dévodov
moze byt scenar, kedy uZzivatel' strati mobil. ZaSkodnik ho ndjde, v pripade
nedostatocného zabezpecenia sa dostane do prehliadaca, kde je zapamaétana stranka spolu
s menom a heslom, po prichode sms ¢loveku ni¢ nebrani naburat’ sa do systému. Existujt
dokonca hackerské techniky, ktoré obchadzaju zabezpecenie, rozne Skodlivé aplikacie
alebo sta¢i poznat’ telefonne Cislo obeti, mat pristup do systému SS7 a utocnik ma
moznost’ dostat’ sa k Sms obeti. Preto prichadza na rad biometria (5).

Biometria je suhrnné pomenovanie pre spdsob overenia, alebo identifikaciu osoby podla
jedinecnych fyzickych alebo fyziologickych znakov, ¢i behaviordlnych ¢it jedinca. Je to
teda identifikacia ¢loveka pomocou neopakovatelnych a nenapodobitenych znakov.

Medzi takéto znaky patria odtlacok prsta, vlastnosti sietnice, obraz tvare.
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K behaviordlnym ¢rtam patri napriklad podpis, chddza alebo hlas. Vo vSeobecnosti je
viac vyuzivané biometrické overovanie pomocou fyziologickych vlastnostiach, pretoze
je spolahlivejsi. Tieto znaky je mozné previest’ do elektronickej podoby a uchovavat na
ur¢itom druhu loZiska, ktorym moéZe byt’ databaza alebo Cip vloZeny do identifikaéného
dokladu. Vyhodou takejto verifikdcie je jej univerzalnost, jedineCnost’, stalost,
bezpecnost’ a praktickost’, pretoZze biometricky znak ma kazdy z nas, s istotou odliSuje
jedného jedinca od druhého, nemeni sa, nie je prenositelny na in1 osobu a odpada nutnost’

pamétat’ si ho, ako je to pri heslach (6).

REyebrowEnd  REyebrowhid LEysbromid  LEyebrowEnc

RObitallpper (optional) LOntatUpper(optional)

RNostiBuge  NossTip  LNostiEluige

RNostriBase WNostriBase

RuUpUpperBend. POC LipUpperBand

RMouthComer

RUpLower

Obrazok ¢. 2: Biometria tvare
Zdroj: (7)

Po procese autentizacie nasleduje autorizacia, proces overovania opravnenia k nejakému
ukonu. Tento proces nadvdzuje na autentizaciu. Po zisteni, ¢i ma pravo uzivatel’ vstapit’
do systému je nasledne prevedena kontrola a pridelenie pravomoci vykonavat’ sluzby, na

ktoré je opravneny (4 s. 3).

1.3.2 Informacné sluzby

Proces ziskavania informécii informac¢ného systému musi byt zabezpeceny len
Z opravnenych zdrojov, v poZzadovanej Strukture a kvalite. Informacie pritom musi byt
systém schopny bezpecne uchovavat. Nesmie prist’ k strate, poruseniu alebo zni¢eniu dat

a v pripade kolizii musi byt schopny déata obnovit. Na zdklade algoritmov spracované
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data moéZzu byt poskytnuté oprdvnenym uZivatelom v pozadovanej forme, rychlosti

a spravnosti (4 s. 3).

Kvalitu pritom definuje uréity kompromis medzi poziadavkami uzivatelov
a ekonomickou efektivitou. Doélezité faktory udéavajuce kvalitu informacnych sluzieb
tvoria rychlost’ odozvy, spravnost, Gplnost’ a v€asnost’ poskytnutia informacie, forma,

miera dostupnosti a uzivatel'ské rozhranie (4 s. 3).

1.4 Facility management

Podrla asocidcie IFMA (International Facillity Management Association), ktora posobi od
roku 1980 a dnes spaja niekol’ko zemi sveta, je Facility management metoda, ako
Vv organizacii zosuladit’ pracovnikov, prostredie a pracovné Cinnosti. Opiera sa preto
0 principy  humanitnych vied, architektury, technickych vied a obchodnej
administrativy (8).

Norma ISO 41011 upravuje tuto definiciu a opisuje FM ako: ,,organizacnu funkciu
spajajucu l'udi, miesto a procesy Vramci vybudovaného prostredia s cielom zlepSit
kvalitu zivota I'udi a produktivitu hlavnej ¢innosti organizacie.* (8)

To vsetko s cielom nakladovej optimalnosti, odpovedajuce Standardom firmy, ale aj
sucasnej legislative, uvazujic aj ekologické a energetické hladisko a spokojnost’
pracovnikov (8).

Facility management chapany v d’alSich Castiach prace je oblast’ pracovnych ¢innosti
zabezpecujucich chod podniku a hlavni podnikatel'ski ¢innost. Vyuziva pri tom
rozsiahly informacny systém, ktory musi fungovat v sulade s kybernetickou

a informac¢nou bezpecnost'ou (5).

1.5 Bezpecnost’

Bezpecnost’ obecne je vlastnost’ prvku alebo stav ochrany proti stratam, Skodam
a hrozbam. Zahfna ochranu dovernosti, integrity a dostupnosti. Idedlnym stavom je
vytvorenie prostredia absolutneho bezpecia, ktorého vSak nejde dosiahnut’. Vzdy existuje

aspon malé riziko alebo hrozba. Ciel'om vSak nie je vytvorit’ absolutne bezpecny systém,
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ktory by ratal so vSetkymi redlnymi a nepredpokladatelnymi rizikami, pretoze taky
systém by nemohol fungovat (9 s. 35-56).

Kyberneticka bezpecnost’ je spita s definiciou kyberpriestoru. Na to, aby bolo mozné

kybernetickt bezpeénost’ definovat’, je nutné vysvetlit’ tento pojem (9 s. 35-56).

1.5.1 Kyberpriestor

Kyberpriestor je prostredie, v ktorom prebieha komunikacia pomocou pocitacovej siete
a za pomoci TCP/IP protokolu. Je tvoreny prvkami informac¢nych a komunika¢nych
technologii a pocitacovymi systémami, ktoré su do siete zapojené a ktoré spolu
interaguju (9 s. 35-56).

Kyberpriestor méze byt definovany aj ako virtualna realita bez konca a zaciatku. T4 je
vSak zavisla od redlneho sveta a od technickych prostriedkov a na ne naviazanych sluzieb.
D4 sa vnimat’ ako piata sféra popri zemi, vode, vzduchu a vesmiru. Td mdze byt vyuzita
Vv prospech zucastnenych podiel'ajiicich sa na komunikacnych tokov, ale aj ako priestor
pre ucely vojny. Je otvoreny, decentralizovany, globalny a plny informacii. Tie m6zu byt
rovnako prospesné, ale aj vyuZivané k ovplyviiovaniu a klamaniu (9 s. 35-56).

Podl'a Zakona o kybernetickej bezpecnosti je kybernetickym priestorom digitalne

prostredie, ktoré umoznuje vznik, spracovanie a vymenu informacii (9 s. 35-56).

1.5.2 Kyberneticka a informac¢na bezpe¢nost’

Kybernetickd bezpecnost’ je subor opatreni, ktoré chrania pocitaCovy systém pred
neopravnenym pristupom alebo uUtokom, krimindlnym ¢i neautorizovanym uzitim
elektronickych dat, alebo suhrn vzdelavacich, pradvnych, organiza¢nych alebo
technickych prostriedkov k ochrane pocitacovych systémov a prvkov ICT, aplikacii, dat
a uzivatelov v kyberpriestore. Je realizovana v ramci kyberpriestoru ale aj mimo

neho (9 s. 35-56).

Zasady uplatiiovania bezpecnosti v kyberpriestore stoja na takzvanej triade kybernetickej
bezpecnosti. Jednou z triad je tridda CIA, z anglickych slov Confidentiality (dovernost’),
Integrity (celistvost’) a Availability (dostupnost’). T4 sa vSak neobide bez implementacie

dalsich zésad a prvkov. NajbeznejSie uddvané st P/C,A,U, zanglickych slov
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Possession/Control (drzanie/kontrola), Authenticity (autentickost’), Utility (uzito¢nost).

Spolu st zname ako Parkenian hexad (9 s. 35-56).

Dovernost’” — k datam, informacidam a ICT maji pristup len autorizované subjekty.
Informacie by mali byt vzhladom kich hodnote a citlivosti klasifikované

a k zabraneniu ich zneuzitiu definované pravidla pre manipulaciu (9 s. 35-56).
Spristupnenie informacii neopravnenym osobam je naruSenie dovernosti (4 s. 5).

Integrita — Vlastnost’, stav alebo istota, ze data neboli zmenené a ze su uplné a spravne.
Byva zabezpecend kontrolnymi sictami alebo inymi mechanizmami. Integrita systému

potom udava istotu, Ze je proces vykonavany nenaruSenym spdsobom (9 s. 35-56).

Neziaduce modifikacie informacii mozno chapat’ ako naruSenie integrity. To modze
sposobit’ umyselné, alebo netimyselné zlyhanie hardvéru, softvéru alebo uzivatela.
Naru$enie integrity informa¢ného systému nastdva po zmene vidzieb medzi

prvkami (4 s. 5).

Dostupnost’ — Pristupnost’ a pouzite'nost’ v okamziku, kedy st data alebo systémy

potrebné, na ziadost’ opravnenej entity (9 s. 35-56).

Narusenie moze byt spdsobené poruchou prvku systému alebo narusenim previazanosti.
Vysokil dostupnost’ je dosahovana redundanciou, ktord v preklade znamena
nadbyto¢nost. Redundancia potom vtomto zmysle znamena vyuzitie nadbyto¢nych

prvkov systému, ktoré v pripade potreby nahradzajua nefunkénu entitu (4 s. 6).

Porusenim triady bezpecnosti moze viest’ k ekonomickym stratdm, k ohrozeniu Zivota
alebo dobrého mena. Je vSak nutné pozerat aj na ekonomickd stranku a zohladnit’
naklady spojené so zabezpecenim ochrany. Je potrebné zvazit', ktoré atributy systému
chranit’ viac aktoré menej a pristupovat ku kazdému informacnému systému
individualne a primerane k potrebam (4 s. 6-7).

Informacna bezpec¢nost’ je dana aplikdciou dovernosti, integrity a dostupnosti informacii
v informac¢nom systéme. Na to, aby sa tieto principy efektivne uplatiiovali, je nutné
dekomponovat’ systém na jednotlivé prvky — aktiva. Tie si dané svojou funkciou,

hodnotou, vazbami. Ich naruSenie mo6ze ohrozit’ bezpecnost’ celého systému (4 s. 5-8).
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Dovernost]

Celistvost’

Dostupnost

Bezpecnost

Uzito¢nost’

Kontrola

Autenticita

Obrazok €. 3: Parkenian hexad

Zdroj: (9 s. 56)

Zivotny cyklus kybernetickej bezpeénosti:

Prevencia Detekcia Reakcia

Obrazok & 4: Zivotny cyklus kybernetickej bezpeé&nosti
Zdroj: (9 s. 63)

1.5.3 Riziko, hrozba, bezpe¢nostna udalost’

Vplyvy, ktoré pdsobia na aktiva informacného systému a ktoré mdézu mat’ negativny
dopad na jeho vlastnosti stt nazyvané hrozby. Ak takéto hrozby mézu negativne ovplyvnit
bezpecnost’ celého systému, jedna sa o bezpe€nostné hrozby. Tie K svojmu pdésobeniu
vyuzivaju zranitelné miesta aktiv. Ak sa takymto hrozbam podari cez toto slabé miesto
preniknut’ a spdsobit’ zmenu Struktiry, stavu alebo funkcie, tak sa jedna o bezpecnostni
udalost’ (aktivita). Ak posobenim dochadza k naruseniu systému a ohrozeniu bezpec¢nosti,
jedna sa o bezpe¢nostny incident (Stav). Incident moze mat’ priamy alebo nepriamy dopad

na cela organizaciu (4 s. 8).
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Pravdepodobnost, s ktorou sa mdze hrozba vyskytovat’ a s ktorou moéze spdsobit’
bezpecnostny incident udava riziko hrozby. Riziko vzniku incidentu vynasobené

dopadom udava uroven rizika a vyjadruje nebezpecnost’ hrozby, ktoré mozno znizit

bezpeénostnymi opatreniami (4 s. 8).

1.6 SLEPTE analyza

Slepte analyza je metoda skiimania vplyvu vonkajSich faktorov na posobenie firmy.

Vonkajsimi faktormi s oblasti, ktorych anglické zaciato¢né pismena vytvaraju nazov

metody (10):

Socia]
P 011 t]ca]

Obrazok ¢. 5: SEPTE

Zdroj: Vlastné spracovanie na zaklade (10)

Podnik dokéze uspiet’ len vtedy, pokial’ je schopny svoju stratégiu zladit’ s okolim. To je
mozné jeho sledovanim a analyzami. Na zdklade nich potom mdéze rozhodnut
0 prilezitostiach, ktoré mu prinesu konkuren¢nt vyhodu (10):

Stucast'ou analyzy su predpoklady o buducom vyvoji okolia, v ktorom prostredi bola
definovana stratégia podniku, identifikdcia sucasného stavu a oCakdvanych zmien
postavenia podniku a ohodnotenie vyznamu zmien pre ur¢enie prilezitosti a hrozieb.
Zmeny jednotlivych vonkaj$ich faktorov moézu vyvolat’ zmenu dopytu, neochotu
pracovat’, politické a legislativne prekazky, technologicku zaostalost’, regulacie k ochrane
zivotného prostredia a procesov firmy, alebo poskodenie dobrého mena (10):
Nasledujice podkapitoly sumarizuju vplyvy, ktoré netreba opomenut pri hodnoteni

jednotlivych faktorov (10):
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1.6.1 Socialne faktory

Medzi socidlne faktory mozno zaradit’ vplyvy dotykajice sa osobnosti zamestnancov

a zakaznikov, ich po¢tu a kvality (10):

. Rozlozenie
Prijmy ‘-
, . prijmov
a kupna sila .
populécie
, | Velkost, vyvoj|  Rodinné
Vazdelanost | yopilita prac. hodnoty
sily
Zmena Struktira . Posuny NiboZenstvo
v populécii | spolo¢nosti vo veku

Obrazok ¢. 6: Socialne faktory

Zdroj: Vlastné spracovanie na zaklade (10)

1.6.2 Legislativne faktory

Legislativne faktory sa tykaju pravneho prostredia (10):

Reeulici Legislativa
Zakony Statne i?nguoarlflje tykajuca sa
avyhlasky || regulicie P Zivotného

aexportu i hrostredia

Obriazok ¢. 7: Legislativne faktory

Zdroj: Vlastné spracovanie na zaklade (10)

1.6.3 Ekonomické faktory

Medzi ekonomické faktory patria napriklad (10):
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Obriazok €. 8: Ekonomické faktory

Zdroj: Vlastné spracovanie na zaklade (10)

1.6.4 Politické faktory

Faktory tykajuce sa vladnej politiky, vladnej intervencie, podpory a priority vlady
udava (10):

EFERR Pozicia Monetarna Podpora
Z?»[l;ggga a stabilita a fiskalna ||zahrani¢ného
vlady politika obchodu

Obrazok ¢. 9: Politické faktory

Zdroj: Vlastné spracovanie na zaklade (10)

1.6.1 Technologické faktory

Délezita Cast’ tvoria technologické faktory, ktoré sa zna¢nou silou podiel’aji na budovani

konkurenénej vyhody (10):
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Obrazok ¢. 10: Technologické faktory

Zdroj: Vlastné spracovanie na zaklade (10)

1.6.2 Ekologické faktory

Velky doraz sa kladie na ekologiu, ktord prispieva nie len k zdravému prostrediu, ale
podporovanim zdkladnych principov aj k budovaniu dobrého mena spolo¢nosti. V ramci

ekologie sa musi firma vysporiadat’ s roznymi obmedzeniami a limitmi (10).

Obrazok ¢. 11: Ekologické faktory

Zdroj: Vlastné spracovanie na zéklade (10)

1.7 Analyza 7S

Medzi hlavné faktory uspechu podla firmy Mc Kinsey patri stratégia firmy,
spolupracovnici, ich schopnosti, $tyl riadenia, systémy a zdielané¢ hodnoty. Su to
vnutorné faktory, ktoré¢ svojim previazanim speju k spolocnému ciel'u a to vybudovat’

uspesnu a konkurencieschopnu spolo¢nost’ (11 s. 12).:
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Struktira

Stratégia

Spolupracovnici

Obrazok €. 12: 7S
Zdroj: (11s. 12)

1.7.1 Stratégia

Stratégia je charakterizovana dlhodobym zamyslanim firmy, vychadza z vizie a poslania.
Skladé sa zo suboru vnitropodnikovych pravidiel a aktivit, ktoré by mali byt vo firme
dodrziavané a ktoré vedu k dosiahnutiu stanovenych ciel'ov. Jednym z cielom obvykle
byva nadobudnutie konkurencnej sily a dosiahnutie urcitej vyhody oproti konkurentom.
Dalsim cielom je uspokojit’ o¢akavania stakeholderov, teda vetkych zaujmovych skupin
podielajicich sa urcitym sposobom na chode spolo¢nosti (vlastnici, management
a ostatni pracovnici, obchodni partneri, miestna sprava, zastupcovia Statu alebo

banky) (11 s. 13-15).

Casto je stratégia firmy ukryta v internych dokumentoch firmy alebo je len myslienkou
udavajicou smer riadenia firmy. Mdze sa delit’ do prepojenej hierarchickej Struktury

stratégii, ktora je zobrazena na nasledujucom obrazku (11 s. 13-15):
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Podnikatel’ska
stratégia

Obchodna stratégia

Funk¢na stratégia

Obrazok €. 13: Stratégie firmy
Zdroj: (11 s. 14)

Podnikatel’ska stratégia, alebo ,,corporate strategy* hovori o zdkladnej orientacii firmy na
druh a spdésob podnikania. Na fiu nadvdzuje obchodna stratégia, takzvana ,,business
strategy*, ktora vymedzuje strategické ciele pre kazdu strategicku jednotku vo firme.
Funk¢éné stratégie mozno rozdelit’ na oblasti marketingu, stratégie riadenia vyroby,

stratégie informacnych systémov, technologii a podobne (11 s. 13-15).

1.7.2 Styl riadenia

Styl riadenia je mozné rozdelit’ do troch skupin. Prvou z nich je autoritativny $tyl, ktory
vyluCuje ucast’ inych pracovnikov na riadeni a je silne zamerany na rozhodnutiach
vediiceho. Ten ziskava potrebné informécie od podriadenych ale ti nemaju inym
sposobom moznost’ zasahovat’ do rozhodovacieho procesu (11 s. 20).

Demokraticky s§tyl naopak zacletiuje podriadenych urcitou mierou do rozhodovania,
maji moznost’ vyjadrit’ sa k problému a st ¢asto povereni vykondvanim delegovanych
pravomoci veduceho (11 s. 20).

Poslednou vymedzovacou skupinou mozno nazvat’ styl ,,laissez—faire*, alebo volny typ
riadenia. Zamestnancom je ponechdvana urcitd volnost’ a vedlci do procesu velmi

nezasahuje. To prinasa so sebou vyhodu v realizovani veci podl'a kreativity a svedomia
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zamestnancov. Na druht stranu mdze nastat’ situdcia, kedy je pracovnik bezradny a urcity

druh vedenia by bol prospesnejsi (11 s. 20).

1.7.3 Organizacna Struktira

Typy organiza¢nych Struktir vymedzuju a rozdel'uju kompetencie a pravomoci ¢lenov
organizacie. Jednoduchym typom §truktury je liniova $truktura, v ktorej existuje priama
nadradenost’ medzi Utvarmi. VyznaCuje sa rychlou rozhodovacou schopnostou
a jednoduchou centralizaciou pravomoci. Nevyhodou su vel'ké naroky na vedenie, ktoré

musi mat’ znalosti z r6znych oblasti (11 s. 15-16).

1. troven

2. uroven

3. uroven

Obrazok ¢. 14: Liniova Struktiara

Zdroj: (11 s. 16)

Funkcionalna Struktira odstraiiuje nutnost’ veducich orientovat’ sa vo vSetkych
rozhodovacich oblastiach, ale vytvara Strukturu Specializovanych veducich, ktori
vykonavaju proces rozhodovania len v svojej vymedzenej oblasti. Nevyhodou moze byt
vel'ky pocet utvarov, ktoré sa nedaju efektivne koordinovat, vyssie naklady na realiziciu,

podriadeni nema len jedného vediceho a vytazenost’ vyssich manazérov (11 s. 16-17).

Utvar Utvar Utvar
Utvar Utvar Utvar

Obrazok €. 15: Funkcionalna Struktira

Zdroj: (11 s. 16)
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Liniovo-Stabna Struktaira spaja pozitivne vlastnosti liniovej a funkciondlnej. Odborné
¢innosti st vykonavané S§tdbmi (utvarmi), ktoré poskytuju rady a sluzby veducim
a zaroven umoznuje jednoduché riadenie a rychlost’ rozhodovania (11 s. 17).
Divizionalna Struktira rozdel'uje oblasti podl'a druhu vyroby, geografickej polohy alebo
zamerania na urcity druh zdkaznika. Tieto utvary maju vlastné finan¢né, prevadzkové
alebo napriklad obchodné tseky. Struktura umozituje pruzné odborné jednanie v ramci
divizii (11 s. 17).

Maticova Struktira je vyuzivana v oblasti vyroby. Umoznuje v kratkom ¢ase dosiahnut’
najlepsich vysledkov ¢asovo a vecne vymedzeného problému. Spéja prvky divizionalnej
a funkcionalnej Struktary. Vyhodu tvori napriklad priamy kontakt vediceho a déraz na

skupinovu pracu. Nevyhodou moéze byt to, ze podriadeni ma dvoch veducich a nejasna

zodpovednost’ (11 s. 17-18).

Nadriadeny utvar

I |

Utvar 1 Utvar 2 Utvar 3

Oblast'A

OblastB

Obrazok €. 16: Maticova $truktura

Zdroj: (11 s. 18)

V redlnom svete vicSinou funguju rozne modifikacie spominanych organizanych

Struktir. Mozno ich nazvat’ hybridnymi §truktarami (11 s. 18).

1.7.4 Spolupracovnici

Hlavnou produktivnou silou podniku st spolupracovnici. Vdaka nim mdze podnik

zvySovat’ vykonnost’. Je dolezité nie len vediet' s nimi jednat’ z pozicie manaZzéra, ale
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poskytnit’ im také podmienky, v ktorych nebude dochadzat’ k zdmernym alebo
neamyselnym zlyhaniam. Prijemné pracovné podmienky veda k spokojnosti
zamestnancov atym k vyssej vykonnosti a spolocnému smerovaniu k stanovenému
ciel'u (11 s. 21-22).

Je vhodné aplikovat’ r6zne motivacné postupy, ktoré sa od jednotliveca mézu liSit’. Vedtci
by tak mal poznat’ jednotlivé hnacie sily zamestnancov, ktoré povedu k zvySeniu celkove;j
produktivity. Vhodnym jednanim a poskytnuti prijemného zazemia mozno docielit, aby
sa zamestnanec citil sucastou podnikovej rodiny. To mozno dosiahnut’ investiciou do
zamestnancov V podobe Skoleni alebo aj napriklad vhodnym uspdsobenim firemného

informa¢ného systému (11 s. 21-22).

1.7.5 Schopnosti

V stvislosti so Skoleniami zamestnancov sa rozvijaju aj ich schopnosti. Je ziadané aby sa
vo firme rozvijala nie len technickd a vyrobna kvalifikdcia, ale aj informacna,

ekonomicka a pravna gramotnost’ (11 s. 24).

1.7.6 Informacné systémy

Vsetky informac¢né toky a procedury, ktoré vo firme prebiehaju by mali byt sucast'ou
analyz a vyhodnocovania. Podielaji sa na wurCovani kvality vystupnych

a vnutropodnikovych procesov (11 s. 20).

1.7.7 ZdielPané hodnoty

Zdiel'ané hodnoty alebo kultara firmy je v podstate tvorena vzajomnym prepojenim
vSetkych analyzovanych faktorov. Vel'mi uzko suvisi so spolupracovnikmi. Je to subor
pristupov a predstav, ktoré su dlhodobo udrzate'né a vytvaraju pozitivne neformalne

normy spravania v organizacii (11 s. 23).
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1.8 Analyza SWOT

Analyza SWOT je suhrnna analyza opierajica sa o iné analyzy. Vyhodnocuje faktory
vplyvajlice na organizaciu. Tie mézu byt pozitivne, negativne, vonkajsie a vnatorné. Ich
posobenim vznikaju pre firmu prilezitosti a hrozby a daju sa urcit’ jej silné a slabé stranky
(12).

Pouziva sa pre strategické planovanie alebo pri vzniku novych projektoch pri zavadzani
nového produktu alebo sluzby. Jej nazov sa skladd zo zaciato€nych pismen anglickych

slov oblasti, ktoré charakterizuje (12):

Pozitiva Negativa
N unikatnost, nedostatocna o, 3
c loajalita kvalita, slabd Silné stranky (strengths)
.S zéakaznika, reklama, velka
2 nakladové zévislost na Slabé stranky (weaknesses)
> vyhody dodavateloch

Prilezitosti (opportunities)

a s o
;7 | rastuci dopyt, T Hrozby (threats)
e moznost’
E‘ ziskania dotacie,
g populatizacia

Obrazok €. 17: Analyza SWOT
Zdroj: (12)

Sillné a slabé stranky vychadzaju z vnutorného prostredia skimanej oblasti a analyzuju
velkost' ich pozitivneho a negativneho vplyvu. Naproti tomu prileZitosti a hrozby
vznikaji na zaklade posobenia vonkajsich faktorov, ktoré vac¢sinou nejde ovplyvnit’ (12).
Na zaklade vysledku analyzy mozno vybrat’ druh stratégie, ktorda moze byt zamerana na
vyuzitie prilezitosti alebo minimalizacie hrozieb pomocou silnych stranok, vyuzitie
prilezitosti k zmierneniu, odstraneniu slabych stranok alebo minimalizacie dopadov

hrozieb (12).
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1.9 PERT

Jedna z metod sietovej analyzy, stojaca na zaklade teérie grafov a pravdepodobnosti,
ktorad sa vyuziva pre planovanie a odhalenie kritickej cesty projektu. Je tvorena sledom
¢innosti uréitého pracovného procesu vyjadrenymi pomocou sietového grafu. Ten moze
byt’ bud’ hranovo orientovany — ¢innost’ projektu je vyjadrena orientovanou hranou, alebo
uzlovo definovany, kde je Cinnost vyjadrend uzlom a hranami st modelované ich

véazby (13 s. 64-91).

Sietovy graf je Casovo, zdrojovo alebo ndkladovo ohodnoteny, v zavislosti od sledovanej
veli¢iny. Moze byt vyjadreny graficky, tabulkou alebo pomocou incidencnych
matic (13 s. 64-91).

U metody PERT zohrava doleziti ulohu ndhoda. Ohodnotenie je stochastické, teda kazdé
trvanie ¢innosti sa poklad4 za ndhodné. VyuZiva tri ¢asové ohodnotenia a to optimisticky
odhad, pesimisticky a najpravdepodobnejsi. Je vyuzivany v procesoch, kde nejde trvanie
presne urcit’ a ktoré st neopakovatelné (13 s. 64-91).

Jednou z metéd modelovania je vyuzitie principu Monte Carlo, kde sa definované
nahodné ¢asové ohodnotenia ¢innosti nahradia jednou nahodnou hodnotou rozdelenia
z intervalu danym optimistickym a pesimistickym odhadom (13 s. 64-91).

Druhou metédou je prevod modelu na deterministicky, kde je Cinnosti pridelené
ohodnotenie strednej doby trvania za pomoci vzt'ahu (13 s. 64-91):

a+4m+b

te = ——— (13 . 64-91)
Kde a vyjadruje optimisticky odhad, b pesimisticky a m najpravdepodobnejsi odhad
trvania ¢innosti (13 s. 64-91).
Rozptyl trvania je dany (13 s. 64-91):
D(ty) = =2 (135, 64-91)
A smerodatna odchyl’ka vztahom (13 s. 64-91):
JD(ty) = =2 (135. 64-91)

Po urceni doby trvania sa urcuju celkové ¢asové rezervy ¢innosti, pomocou ktorych je
definovana kriticka cesta projektu. T4 je dana nulovymi celkovymi ¢asovymi rezervami.

Kriticka cesta je najdlh$§ou moznou cestou projektu (13 s. 64-91).
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Uzlovo definovany graf méze nadobudat’ nasledovnu podobu:

Obrazok €. 18: RozloZenie uzlu

Zdroj: (13 s. 64-91)

ZM, KM - zacdiatok a koniec mozny

ZP,KP — zaciatok a koniec pripustny

OA — oznadenie ¢innosti

te — stredna doba trvania (13 s. 64-91)

1.10 Metoda HOS 8

HOS 8 je metdda vyuzivana v stadiu pripravy informacného systému. Hodnoti systém v 8
oblastiach a to (14 s. 67-81):

V oblasti hardvéru (HW). Hodnoti uroven fyzického vybavenia z hl'adiska
bezpecnosti, spolahlivosti, pouzitel'nosti v stvislosti so softvérom (14 s. 67-81).
V oblasti softvéru (SW)z hl'adiska funkénosti, pouzitenosti a jednoduchosti
pouzitia (14 s. 67-81).

,Orgware (OW) vyjadruje pravidla prevadzky apracovné postupy
(14 s. 67-81).

,Peopleware” (PW) skima uzivatelov syst¢ému vo vztahu k rozvoju ich
schopnosti, podpore pri uzivani systému (14 s. 67-81).

,Dataware® (DW) skuma ulozené data, ich dostupnost’, bezpecnost’ a spravu.
Akym spdsobom mézu byt vyuzité (14 s. 67-81).

,Customers* (CU) — skiima ¢o ma systém poskytnut’ zakaznikovi, riadenie tejto
oblasti (14 s. 67-81).
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,Suppliers® (SU) — ¢o informaény systém ocakava od dodavatelov a ako je
oblast’ riadena (14 s. 67-81).
,Management IS“ (MA) — skiima vztah k informacnej stratégii, dodrziavanie

pravidiel a vztah ku koncovym uzivatel'om (14 s. 67-81).

Metdda hodnoti jednotlivé oblasti na zéklade zodpovedania kontrolnych otazok vyberom

zZ jednej z moznosti (14 s. 67-81):

ano (maximalna hodnota hodnotiacej Skaly pre otazky kladného typu a minimalna
pre negativne)

skor ano

Ciastocne

skor nie

nie (minimalna hodnota hodnotiacej Skaly pre otdzky kladného typu a maximalna

pre negativne) (14 s. 67-81)

Hodnotiaca skala sa pohybuje od hodnoty 1 po hodnotu 5 (14 s. 67-81).

Hodnota stavu oblasti sa ziska vylucenim otdzok s maximalnym a minimalnym

ohodnotenim a naslednym aritmetickym priemerom ostatnych otazok (14 s. 67-81).

Suhrnny stav systému sa rovna jeho najslabsej zlozke. Systém je len natolko silny, ako

jeho najslabsi ¢lanok. Vysledkom je preto vyber minima z vyslednych hodnot

jednotlivych skiimanych oblasti (14 s. 67-81).

Efektivnost’ systému je dana vyvazenostou jeho prvkov (14 s. 67-81).

1.11 Analyza rizik pomocou Skorovacej metody

Skorovacia metdda je jednou z pouzivanych analyz pre hodnotenie rizik vplyvajucich na

planovana zmenu stratégie a na firmu ako taka. Sklada sa z troch faz (15):

1.

Identifikacia rizika — kde riziko udava pravdepodobnost’ vzniku nepriaznivej
udalosti, ¢i neurcitost’ spétil s vyvojom aktiva (vSetkého, ¢o ma pre dany subjekt
nejakt hodnotu). Mdze byt ekonomické, politické, bezpecnostné, pravne, alebo
Specifické. Takisto moze byt bud’ predvidatelné, alebo nepredvidatel'né. Riziko
je mozné definovat’ z pohl'adu jeho stalosti, kde dynamické riziko vyplyva

z meniaceho sa okolia az vplyvov okolia na analyzovany subjekt. Nejde ho
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riadit,, je moZné sa mu len prispdsobit’. Statické riziko je spité s posobenim bud’
prirodnych faktorov, ako st zaplavy, vichrica, alebo s nedbanlivost'ou 'udského
faktoru. Su predvidateI'né a daju sa I'ahs$ie riadit’ a da sa proti nim poistit’ (15).

2. Ohodnotenie rizika je mozné robit’ na zaklade definovania odhadu kazdého ¢lena
timu. Ohodnotenie je dané vynasobenim hodnoty pravdepodobnosti a hodnoty
dopadu. Pravdepodobnost’ mdézeme hodnotit’ na Skale od takmer Ziadneho az
k vysokej pravdepodobnosti a ohodnotit ho percentne. Dopad moze byt
hodnoteny na $kale od 1 — 10, kde 1 vyjadruje minimalny dopad a 10 kriticky.

Nasledujuci obrazok znazornuje mapu rizik skorovacej metody (15):

A
10
Kvadrant Kvadrant
vyznamnych kritickych
hodnoét rizika hodn6t rizika
®
S 5
o)
Q Kvadrant Kvadrant
bezvyznamnych | beZnych hodnot
hodnot rizika rizika
0
5 10

MozZnost vyskytu (pravdepodobnost)

Obrazok ¢. 19: Mapa rizik skorovacej metody

Zdroj: (15)

3. Navrh opatrenia pre zniZenie rizika — vhodnym opatrenim sa snazime znizit

hodnotu rizika do akceptovatel'nej trovne (15).
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1.12 Lewinov model riadenia zmien

Lewinov model riadenia zmien sa skladé z troch faz. Z faze rozmrazenia, z faze zmeny

a z faze zmrazenia. Tie pozostavaju z jednotlivych krokov, ktoré je v procese nutné
vykonat’ (11 s. 29-46):

Strategicka analyza

o Faza rozmrazenia
Urcenie agenta zmeny

Analyticka Cast’

Navrhova cast’

Intervencnych oblasti

Realizacna cast’ Zmena Féaza zmeny

Hodnotiaca Cast’ Verifikacia vysledkov Fé4za zmrazenia

Obriazok €. 20: Lewinov model riadenia zmeny

Zdroj: (11 s. 29-46)

Prvym krokom je rozhodnutie, ¢i je nutné zmenu vykonat. To je moZzné za pomoci
realizacie strategickych analyz, ktoré boli v praci popisané. Vysledkom je zhodnotenie
aktualneho stavu a rozhodnutie realizacie (11 s. 29-46).

Agent zmeny je nositel’ procesu. M6ze nim byt jednotlivec alebo skupina, interny ¢len
alebo externy. Ten moéze byt podporovany sponzorom zmeny — majitelom,
spoluvlastnikom (11 s. 29-46).

Identifikécia intervenénych oblasti charakterizuje to, kde bude zmena vykonana a akym

sposobom. Do intervenénych oblasti patria (11 s. 29-46):

e [udské zdroje,
e oOrganizacna Struktura,

e technolodgie firmy,
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e komunikacné a organizacné toky (11 s. 29-46).

Intervencia, alebo vlastnd zmena je projekt, pozostavajici zo sledu €innosti, ktoré veda
k stanovenému ciel'u. K podpore planovania sa vyuzivaju metody siet'ovej analyzy alebo

metody znizovania trovne rizik (11 s. 29-46).

Verifikacia vysledkov je zdvereCna faza, ktord porovnava dosiahnutych vysledkom

S planovanymi hodnotami (11 s. 29-46).

1.13 Aplikacie

Aplikéacia je podoba programového vybavenia s ur¢itou funkcionalitou. Je mozné ju delit’
z r6znych hladisk. Z oblasti pouzitia, z oblasti podpory zariadeni alebo napriklad
spdsobom jej obstarania. Desktopové aplikacie su také, ktoré st ulozené na klientskom
pocitaci. Vyhodami takych aplikacii moze byt vysoky vykon, nevyhodou vSak vysoka
sprava. Pri zmene verzie musi byt’ zaistena aktualizacia u klientov (16).

Po prichode internetu sa objavili prvé statické HTML stranky, ktoré nemaji vysoku
zataz, st jednoduché a l'ahko spravovateI'né. S vyvojom doby vSak prestavali uzivatel'om
statické stranky stacit’. Zacali sa preto objavovat’ webové aplikacie (16).

Webov¢ aplikécie v sebe zahfiiajii dynamickl funkénost’. Funguju na zdklade vysielania
poziadaviek od klienta na server. Ten poziadavku spracuje, obvykle pritom spolupracuje
s databazovym systémom a zasle odpoved’ klientovi. Stranka je teda dynamicky
vytvarana podla poziadaviek klienta (16).

S prichodom smartfénov, alebo mudrych zariadeni sa objavili mobilné aplikacie. Tie su
vytvarané priamo pre opera¢né systémy tychto zariadeni a funguju v podstate ako
desktopové aplikacie. Na rozdiel od webovych aplikacii ich je mozné vyuzivat aj
v offline rezime a vyuzivaju potencial mobilnych zariadeni. Daju sa stiahnut’ z tlozisk
danych mobilnych systémov. S tym sa moze spajat’ ur¢ité bezpeénostné riziko v podobe
obstarania Skodlivého kodu (17).

Kazdé z rieSeni ma uréité vyhody a nevyhody. Casto proti sebe stoji otazka bezpecnosti
a efektivity systému. Otdzka vyvoja je preto postavena na zhodnoteni vSetkych kladov

a zaporov v suvislosti s funkcionalitou a s poziadavkami zakaznika (17).
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1.13.1 Progressive WEB Application PWA

Progresivna webova aplikacia (PWA) je webova aplikdacia, ktora sa sprava a vyzera ako
mobilnd aplikéacia. Oproti beZnym mobilnym aplikdcidm ma tu vyhodu, ze nevyzaduje
aby koncovy uzivatel musel aplikdciu stahovat’ a inStalovat’ na lokalne zariadenie.
Namiesto toho je pristup k nej kompletne zabezpeceny cez webovy prehliada¢. Vdaka
progresivnym webovym aplikacidm spolo¢nosti nemusia vyvijat’ mobilné aplikacie na
rozli¢né operacné systémy samostatne (18).

Umoznujt pouzivat’ aplikaciu offline, alebo na vel'mi zlom internetovom pripojeni a to
vd’aka ,,service workers®. ,,.Service worker< je skript, ktory umoziuje odpocuvanie
a kontrolu nad tym, ako webovy prehliada¢ spracuva svoje sietové poziadavky

a ukladanie do vyrovnavacej paméte (19).

Webova aplikacia musi byt sprostredkovana prostrednictvom zabezpeceného HTTPS
protokolu. Co okrem bezpeénosti vytvara aj doveryhodnost’ aplikacie, najma ak uZivatelia
potrebuju vytvarat’ zabezpeCené transakcie. VacSina funkcii, ako napriklad geolokacia,
alebo dokonca ,,service workers®, st pristupné iba po nac¢itani pomocou HTTPS (19).
DalSou sucastou PWA je JSON manifest sibor. Ten zabezpeduje to, ako sa aplikicia
zobrazi uzivatel'ovi. Obsahuje nazov aplikacie, po¢iatocna URL adresu, ikony a vsetky
naleZitosti potrebné k tomu, aby sa webova stranka transformovala do podporovaného
formatu (19).

Cielom progresivnych webovych aplikécii je zabezpecit’ vyhody beznych mobilnych

aplikacii a preniest’ ich do webového prehliadaca (19).
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Progresivny dizajn

( @) Offline mod

\ Vyhl'adatel'né
Q ) W :
SEO

e

Q’ Podpora napriec
¢  roznymi prehliada¢mi PN A

-. Nie je potrebné
o ) st'ahovat’ do zariadenia

o Automaticka
|| | aktualizacia

Obrazok €. 21: Vyhody PWA
Zdroj: (18)

1.13.2 Frontend a backend aplikacie

Frontend je Cast aplikacie, ktora je viditeI'na uzivatel'ovi. K jej reprezentacii sa vyuzivaju
rozne technoldgie. Prikladom jazyka, ktory bezi na popredi je znackovaci jazyk HTML.
Spolu s CSS a JavaScriptom vytvaraji vizualnu podobu aplikacie. V sti¢asnosti je vel'mi
popularny React, JavaScriptova kniZnica pre vytvaranie uzivatel'ského rozhrania (20).

Backendové cast’ bezi na serveri a je uzivatelovi skryta. Obsahuje programovu logiku,
ktord moze byt reprezentovand napriklad jazykom PHP alebo C#. K vytvoreniu su
vyuzivané rozne frameworky, teda softvér, ktory sluzi ako vyvojova podpora. Prikladom

moze byt NET pre C# alebo alebo Nette pre PHP (21 s. 201).
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2 ANALYZA PROBLEMU A SUCASNA SITUACIA

Nasledujtca Cast’ analyzuje sucasny stav firmy E.On a firemny informaény systém. Na
stCasnu situaciu nazera nie len z pohl'adu Facility managementu, ale aj z pohladu
skupiny E.On a jej primarneho pdsobenia. Rozobera vonkajsie a vntitorné vplyvy, ktoré

by mohli realizdciu zmeny systému ohrozit,, alebo naopak podporit’.

Zaver analytickej Casti tvoria odpovede na vzniknuté otazky a zhodnotenie vhodnosti

realizovatel'nosti projektu.

2.1 E.On

E.On podsobi ako medzinarodny sukromny dodavatel’ energie so sidlom v Nemeckom
Essen. Jeho firemnu stratégiu zameriava nie len na vyrobu, distriblciu, poskytovanie
elektrickej energie a poskytovanie zemného plynu ale hlavne na zakaznikov. St nimi

jednotlivci, rodiny, firmy ale aj celé mesta (22).

Svoju kampan smeruje k vyzdvihnutiu doleZitosti Zivotného prostredia. Viziou firmy je
byt tspesnou spolo¢nostou so spolocenskou zodpovednost'ou, jednajicou v sulade
S prirodnymi zdrojmi a globalnou klimou (23).

Spolo¢nost’ E.On Ceska republika, s.r.o patri do §truktary v ramci skupiny podnikov,
ktora vznikla ako vysledok konsolidicie podielov majoritného vlastnika E.On SE.
Spolo¢nost’ zaistuje nie len prevadzku energetickych sluzieb ale aj sluzby pre d’alSie
spolo¢nosti, ako su napriklad E.On Energie, a.s., E.On Distribuce, a.s., E.On Business

Services Czech Republic s.r.o., E.On Servisni, s.r.o., E.On Telco s.r.0. a d’alsie.

Vysledok hospodarenia spolognosti E.On Ceska republika dosiahol v roku 2018
263 307 000 KC po zdaneni a poéet zamestnancov bol 1160. Socialna politika spoloénosti
stoji na poskytovani kvalitného socidlneho programu, ktory je tvoreny mimo iného aj
prispevkami na Sportové a kultirne akcie, penzijné pripoistenie, stravovanie a beziro¢né
navratné pozicky. Bezpecnosti a ochrane zdravia pri praci su venované rozne Skolenia.
Riadenie rizik v spolo¢nosti je pod spravou utvaru Riadenia rizik, ktory je tizko prepojeny
s koncernovym systémom. V oblasti IT chce spolo¢nost’ pokracovat’ v digitalizacii
a modernizacii systémov s dorazom kladenym na bezpecnost’ nie len systémov, ale

hlavne zamestnancov (24).
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E.On vo svete:

E.On

E.On ZSE E.On

v Ceske] v Chorvatsku na Slovensku vV Dansku

Republike

E.On E.On Essent
v Mad’arsku v Taliansku v Holandsku

E.On
v Nemecku

E.On E.On E.On
v Rumunsku v Slovinsku vo Svédsku

Obrazok €. 22: E.On vo svete
Zdroj: (25)

2.2 Facility management

Procesy firmy by sa dali rozdelit' do dvoch hlavnych skupin. Do skupiny procesov
plniacich primarne zameranie podniku a do skupiny procesov, ktoré tuto primdrnu
¢innost’ podporuju (26).

Primérna c¢innost, alebo tiez ,,core business® firmy E.on je vyroba, distribucia
a poskytovanie elektrickej energie a zemného plynu. Popri tom vSak musi existovat
systém riadenia vnutropodnikovej posty, rezervacie zasadacich miestnosti, vyjazdovych
aut, parkovacich miest, tieZ stravovania, spravy marketingovych akcii a mnohych
d’al8ich, ktoré st sice skryté za primarnym poslanim firmy, ale st nemenej dolezité a bez

nich by toto poslanie nemohlo byt realizované (5).
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m Doruéovanie posty

™ Rezervacia miestnosti

W Sprava budowy

HelpDesk F IVI

B Stravovanie

B Rezervacia parkovacieho miesta

m Doprava
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Obrazok €. 23: Sluzby FM
Zdroj: (5)

Nasledujuce analyzy zobrazuju sily pdsobiace na firmu a na planovany proces zmeny
systému. Ked'Ze navrhovany plan bude ststredeny na Facility management dvoch
Seskych pobociek E.On Ceska republika, s.r.o., si zamerané len na oblast Ceskej

Republiky.

2.3 SLEPTE

SLEPTE je analyza pre skimanie okolia a jeho vplyvu posobiaceho na fungovanie
podniku. Cielom podniku by malo byt’ zosuladenie svojej stratégie s moznost’ami, ktoré
mu okolie poskytuje. Vd’aka sledovaniu okolitych sil moéze dosiahnut’ konkurenénti
vyhodu (10).

SLEPTE v sebe zahfna socidlny, legislativny, ekonomicky, politicky, technologicky
a ekologicky faktor. Tychto Sest’ sil zastreSuje nasledujice informécie, ktoré firma musi

pre svoje fungovanie zohl'adnit’ (10).

2.3.1 Socialne faktory

Novodoby hlavny faktor posobiaci v neprospech mnoZstvu podnikov a podnikatelov je
pandémia COVID-19. S aktudlnou situaciou sa spaja mnozstvo faktorov a ukazovatel'ov,
na ktoré ma vplyv. Jednym znich je nezamestnanost, alebo pocet uchadzacov
0 zamestnanie vo veku 15 az 64 rokov. Aj naprieck moznému ocakavaniu zvySovania

nezamestnanosti Urad price CR vykazuje pokles z februara roku 2021 na marec 2021
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o0 desatinu percenta (0 4 847 uchadzacov o zamestnanie). V porovnani s minulym rokom

je to vsak o 80 938 uchadzacov viac. V dosledku uzatvarania mnozstva firiem dochadza

k znizovaniu dopytu. Zla finan¢na situacia by mohla vyustit’ taktiez k neplneniu zavizku

odberatel'ov. Co sa mdze odrazit’ v ekonomickej oblasti (27).

330000
310000
290000
270000
250000
230000
210000

MESACNA NEZAMESTNANOST

Graf ¢. 1: Mesaéna nezamestnanost’

Zdroj: (27)
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Okrem vplyvu na dopyt mdéze mat otdzka Koronavirusu vplyv na znizenie poctu

pracovnikov schopnych pracovat’ a tym padom na celkovu produktivitu (27).

ZhorSujuce

sa podmienky je nutné zahrnit do plénovania a rozhodnit' tak

v nasledujtcich otazkach (28):

e Neohrozi jednorazova investicia finan¢né zdravie firmy v nadviznosti na mozné

zhor$enie finan¢nych ukazovatel'ov (5)?

e Dokaze priniest také zlepSenie, ze by dokazala vyrovnat' pokles produktivity

VvV suvislosti s moznymi nasledkami pdsobenia pandémie

neocakavanych vplyvov (5)?

2.3.1 Legislativne faktory

alebo inych

Aj vramci legislativy existuje mnozstvo obmedzeni. Nie je mozné presne ur€it’ ich

koniec. Na zéklade grafu Ministerstva zdravotnictva CR o vyvoji poéte nakazenych ludi

je nutné pocitat’ s dlhodobejsim trvanim (28).
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Graf ¢. 2: Vyvoj poctu nakazenych Pudi Koronavirusom

Zdroj: (28)

Graf vykazuje kolisavy charakter bez ndznaku jasného zlepSovania situacie. To znamena,
ze je nutné, aby bola firma pripravend na predlzovanie vladnych a legislativnych
obmedzeni. Tie sa odrazajG na nemoznost priameho kontaktu zamestnancov
a zakaznikov, na silnejSie naroky na online podporu a nutnost’ zakomponovat’ mnozstvo

narazovo vykonanych zmien bez predoslej detailnejSej pripravy (28).

Vd’aka zvySeniu vakcindcie obyvatel'stva by sa ale situdcia mohla zlepSovat’ a legislativne
nariadenia uvolnovat’. Zatial’ v§ak neexistuje konkrétne vyhlasenie a dokaz, ktory by to
jasne potvrdil (28).

Vyhlasenie z9.3.2021 ajedno z protipandemickych vladnych opatreni hovori
0 vykonavani prace z domova pre vSetkych zamestnancov, ktorym to povaha prace
umoznuje. Otazka vyvoja online podoby systému sa tak dostava z irovne zabezpecujuce;j
finan¢nu a ¢asovu Usporu na troven ochrany zdravia zamestnancov. Online podoba

systému by vyrazne napomohla k pristupu k aplikacii mimo lokalnu firemnu siet’ (29).

e Bude znamenat’ vyvoj aplikacie dlhotrvajici prinos, ktory sa javi v momentalnej
situacii ako klad (5)?

e Nestrati svoje kladné pdsobenie, ak sa situacia vrati do normalu? D4 sa uvazovat’
0 tom, Ze sa chod firmy opét’ vrati na predpandemickt kol'aj, alebo sa zmeni

celkovo charakter pracovnych procesov a Standard sa posunie (5)?

2.3.2 Ekonomické faktory

Zvysena nezamestnanost, odstavenie prijmov a pozastavenie mnoZzstva prevadzok za

sucasnej situacie by mohlo mat’ za nésledok:

e neplnenie zavizkov
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e znizenie odberu energie vd'aka zatvorenym prevadzkam

e 7zniZenie zisku

e zniZenie finan¢nej rezervy (30)

Podla Ceského regulaéného tradu sa vyroba elektriny v CR za rok 2020 prepadla o viac
ako 6% oproti roku 2019 a klesla aj celkova spotreba elektriny. Bola zaroven najn

iz8ia za
poslednych 18 rokov. To ma za nasledok prave prebiehajtca pandémia (30).

Prehl’ad celkovej spotreby energie v CR znazoriiuje nasledujtci graf:

SPOTREBA ELEKTRINY V ROKU 2020
(BRUTTO V TWH)

Celkova spotreba CR Spotreba domacnosti

521 525 535

OHwamm\'m

Graf ¢. 3: Spotreba elektrickej energie v roku 2020
Zdroj: (30)

Dalsi dolezity ekonomicky ukazovatel je miera inflacie. T4 je vyjadrena pomocou indexu
spotrebitel'skych cien (31).
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Graf ¢. 4: Vyvoj inflacie
Zdroj: (31)

Ako je vidiet’ na predchadzajicom grafe, bazicky index sa oproti roku 2015 (priemerna
hodnota 100) zdvihol az na hodnotu 113,6. Riziko vplyvu infldcie v stvislosti
S nezamestnanostou mdze znamenat zvySovanie Uspor domdacnosti a firiem. Je nutné
zahrnut’ tato informéciu do financného planu a usposobit’ operativne naklady. Cielom by
nemal byt kompromis medzi zvySovanim nakladov na zamestnancov a investiciou do
upravy informacného systému. Naklady investované do vyvoja by mali napomoct’
k dlhodobym finanénym usporam (31).

Pandémia sa takisto podpisala na obchodovani na energetickej burze. Predpandemické
ceny kontraktov spociatku klesli. Vd’aka historickému maximu emisnych povoleniek

vSak maju nad’alej stapajuci charakter, ktory neodraza tiroven dopytu (32).

Elektrina 1 MWh 09.04.2021
58.150 EUR 24.39% 02.01.2020

60
55
S0
45

40

Graf ¢. 5: Vyvoj ceny elektriny
Zdroj: (32)
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Tak ako tomu bolo v ¢asti analyzy socialnych vplyvov, aj tu je nutné sa zamysliet:

e Neznamend investicia do vyvoja spolu so zvysujucimi sa nadkladmi pre firmu

riziko (5)?

2.3.3 Politické faktory

Na zéklade stability firmy nie je predpoklad, Ze by sa nestabilné politické vplyvy odrazili
na jej posobeni. Nepriaznivo by sa mohli odrazit’ zdsahy Statu do zdanovania. Od 1.1.2020
vSak plati zmena sadzby dane z15% na 10% udodavok tepla a chladu

(zékon ¢. 80/2019 Zb.). Zaroven ale prislo k narastu cien emisnych povoleniek (33).

Podl’a analytikov je potreba aj nad’alej zvySovat’ ceny emisnych povoleniek. Dovodom je
motivacia priemyslu k investicidm do technoldgii znizujucich nepriaznivy vplyv na
zivotné prostredie (34).

Okrem zvySovaniu nakladov by nemal mat’ politicky faktor vplyv na vyvoj. V sucasnej
dobe, tak ako to bolo popisané v Casti legislativnych faktorov, je kladeny doraz na online
podporu. Politika §tdtu sa navySe snazi podporit OSVC, spoloénikov s.r.o. aludi
pracujucich na DPC a DPP, ktori boli pandémiou alebo vladnymi opatreniami

poskodeni (35).

e Da sa predpokladat’ podpora od $tatu v pripade krizy (5)?

2.3.4 Technologické faktory

Technologické zameranie spolo¢nosti a jej primarnej ¢innosti sa spaja so SET planom
(Strategic Energy Technology Plan). Tym ma byt dosiahnuta redukcia emisii
sklenikovych plynov, takisto je zamerany na podiel obnovitelnych zdrojov a energie
a znizenie spotreby energie zvySenim ucinnosti jej vyuzitia (36).

Ak sa v8ak firma chce udrzat’ v pozicii schopnej konkurovat’ v podnikatel’skom prostredi,
znamend pre flu technologicky krok vpred aj investicia do modernizacie firemnych

systémov a to aj do tych, ktoré nestvisia priamo s primarnou podnikatel'skou ¢innost'ou.

e Je vyvoj efektivnejSicho informacného systému ten spravny krok

k technologickej zmene (5)?
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2.3.5 Ekologické faktory

EU pristipila na plan prechodu na konkurencieschopné nizkouhlikové hospodarstvo EU.
Stanovila kroky k postupnému znizovaniu emisii o0 80% od roku 1990 do roku 2050.
Emisie z energetiky by mali klesnit 093 az 99%. Vyroba elektriny by mala byt
v polovici storocia pokryta takmer vyhradne bezemisnymi zdrojmi (37).

V nadvéznosti na eurdpsky plan je nutné investovat’ do technologii podporujuce ochranu
zivotného prostredie. Vyuzivanie fosilnych paliv, ako je uhlie, ropa a zemny plyn, ktoré
E.On pre vyrobu vyuziva sa bude preto predrazovat’ (37).

Ekologické faktory preto maji podobu len ako finan¢na zataz pre skupinu, nie ako
prekazka pre vyvoj systému.

Analyza Siestich externych vplyvov dostala do popredia niekol’ko dolezitych otazok.
NajdolezitejSou je vSak spokojnost’ a ochrana zdravia zamestnancov. Aj ked podnikatelia
dnesnej doby celia mnozstvu vyziev a nastrah, musia drzat krok s meniacim sa
prostredim. Otdzka financ¢nej stability vSak nesmie ostat’ v tizadi a je dolezité mysliet’ na
vsetky rizika (5).

Dalsia &ast’ pokraduje v skimani externych vplyvov pomocou Porterovej analyzy. Je viak
uz viac zamerana na konkuren¢né prostredie v oblasti vyvoja softwaru, nie na posobenie
firmy E.On v konkuren¢nom prostredi. Je preto vhodné na zaciatku predstavit’ dodavatel'a

sti¢asného systému, z ktorého pohl'adu bude analyza tvorena (38).

2.4 BenefitCZ

Benefit CZ je firma zaoberajuca sa vyvojom informacnych systémov. Je to mala
spolo¢nost’ pozostavajiica z 12 zamestnancov, ktora na trhu posobi uz od roku 1998. Sidli
v Brne (Kralovo Pole) na adrese Hrubého 11. Svojim charakterom skor pripomina
rodinné spoluzitie par ¢lenov a dvoch psov. No 0 to viac vynika svojou produktivnostou,

aktivitou a kvalitou (39).

Jej najvacsim partnerom je energetickd firma E.On, pre ktori spravuju rozsiahly

informacny systém pre sluzby Facility managementu (5).
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Obrazok ¢. 24: Produkty firmy Benefit CZ
Zdroj: interné materialy Benefit CZ

Druhu vel’ka podskupinu tvoria e-shopy, ktoré firma spravuje napriklad pre znacku Craft,
Tempish alebo Progress. Zamestnanci st tak momentalne rozdeleni na dva samostatné

timy. Jeden pre projekty firmy E.On a druhy pre e-shopy (39).

To, ako sa l'udia citia na pracovisku a aké maju vzt'ahy, predstavuje kI'iCovy parameter
vykonnosti firmy. Aby spolo¢nost’ fungovala, musia byt pracovnici podporovani
a smerovani k spolupraci. Atmosféra ma vplyv na dlhodobi motivaciu, na ochotu
spolupracovat’ a zdielat’ informacie. Cim st I'udia pracovne vytaZzenejsi, tym je otazka
atmosféry dolezitejsia (40).

K prijemnej firemnej atmosfére firmy Benefit CZ prispievaju dvaja psici, moznost
uvolnit’ sa pri Sipkach a pravidelné turnaje, neobmedzeny prisun teplych napojov,
flexibilny pracovny Cas a rola teamleadrov ako kamaratov (5).

Zvoleny pristup je dovodom spolo¢ného pocitu t'ahania za jeden povraz. Zamestnanec
tak chodi do prace s radostou a svoju pracu vykondva ako najlepsSie vie. Vysledkom
pozorovania je predpoklad, ze je ve'mi nepravdepodobné, aby doslo k prekazeniu planu
vyvoja zo strany zamestnancov firmy Benefit CZ. Navyse ako implementator pdvodného
systému je najvhodnej$im partnerom pre planovanu zmenu (5).

Nasledujtca ¢ast’ zobrazuje Porterovu analyzu z pohl'adu dodévatel'a systému.
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2.5 PORTER

Analyza piatich sil, alebo Porterova analyza sleduje odvetvie a jeho rizika. Prognozuje

vyvoj konkurenénej situacie v danom odvetvi (38).

Nasledujtce oblasti hodnoti na stupnici vplyvu:

Nizky vplyv Stredny vplyv Vysoky vplyv

Obrazok €. 25: Stupnica vplyvu pre Porterovu analyzu

Zdroj: Vlastné spracovanie na zaklade (38)

2.5.1 Sucasna konkurencia

Existuje vel'a poskytovatel'ov hotovych rieseni informac¢nych systémov. Prikladom moze
byt firma KARAT Software, ktora svojim rieSenim sl'ubuje navratnost’ investicie,
vyspelt technologiu a bezpecnost, pokrytie firemnych procesov alebo mobilného
Klienta (41).

Dalsim prikladom méze byt systém Insio, ktory takisto pontka moduldrnu platformu
prisposobitel'na firemnym procesom a to aj vo forme mobilnej aplikacie (42).

Aj napriek d’alSiemu poc¢tu kandidatov nepripadaju hotové rieSenia v uvahu. Nepokryli
by dostatocne poziadavky spoloc¢nosti, ktord v sti¢asnej dobe disponuje svojim rieSenim
systému, ktorého procesy je nutné zachovat’ (5).

Firma Benefit CZ ako implementator su¢asného systému rozumie najlepSie potrebam
zakaznika a firemnym procesom. Systém bol vyvinuty na mieru podl'a poziadaviek firmy

E.On, preto neexistuje rieSenie, ktoré by sa viac priblizovalo aktualnemu systému (5).

2.5.2 Riziko vstupu potencionalnych konkurentov

Ani vstup nového konkurenta nepredstavuje vysoké riziko. S vyvojom softwaru sa
spajaju investované finanéné prostriedky, ktoré firma vynalozila na sucasné rieSenie.
Zaujem o int firmu by znamenal d’alSie finan¢né néklady, ktoré by firma nebola ochotna

vynalozit’ (5).
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Aj napriek tomu nie je toto riziko Uplne zanedbatelné. Je nutné pocitat’ s tym, zZe
s prichodom efektivnejSieho a inovativnejSieho nastroju by mohla firma E.On preniest’
svoj zaujem na iny subjekt (5).

V sucasnych podmienkach vSak firma nie je ochotna privelmi investovat do inovacie
a hl'ada tak vhodny kompromis medzi finan¢nou naro¢nost’ou, funkcionalitou a pokrytim

potrieb uzivatel'ov systému (5).

2.5.3 Zmluvna sila dodavatel’ov

Riziko pre firmu Benefit CZ plynuce zo strany dodavatelov moze byt len v zmysle
neposkytnutia licencii na vyvojovy software. Benefit vSak disponuje vSetkymi
potrebnymi licenciami a je preto tato sila vel'mi nizka (5).

Firma vyuZziva lozisko na lokdlnom serveri firmy E.On. E.On ako objednavatel’ systému
tak preto moze vystupovat aj v podobe dodavatel’a, ale nevytvara ziadne riziko pre vyvoj

planu. Pre testy a vyvoj vyuziva firma vlastny server a vlastné datové ulozisko (5).

2.5.4 Vyjednavacia sila zakaznikov

Zakaznikom systému sa d4 nazvat skupinu zamestnancov, ktori systém vyuzivaji pre
potreby procesov oblasti Facility managementu. Ich vyjednavacia sila je velka, pretoze
sa E.On zameriava prave na spokojnost’ svojich zamestnancov a snazi sa tak poskytnut’
im vyhovujuce pracovné podmienky aj vo forme informacného systému. Stale je vSak
rozhodovanie firmy ovplyvnené vyskou pociatoénych nékladov. Tie by sa vSak mali
firme vratit’ v podobe ¢asovej uspory a znizeni pracovnej zat'aze (5).

Vyjednavacia sila zakaznikov sa prejavi v kone¢nom vyjednavani firmy E.On. T4 v snahe
udrzania svojich nékladov na minime predstavuje ur¢ita hrozbu v prekazeni planu
a dokonca zruseni projektu. Inovacia systému a jej mobilny charakter je vSak natol’ko

ziadana a prinosna, Ze je jej uskuto¢nenie v zaujme dodavatela, ale aj odberatel’a (5).

2.5.5 Hrozba substitutov

Substititom mobilného rieSenia moze byt napriklad existujuce rieSenie konkuren¢nych

dodavatelov alebo ina vyvojova technolédgia, respektive nastroj. Ako vSak bude d’alej
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V praci popisané, firma E.On ma jasné poziadavky na vyvoj, ktoré vyuzitie substititov
zamieta (5).

Ak by sa na substitit nazeralo z globalneho pohladu auvazovalo sa o nihrade
informac¢ného systému, tak v dnesSnej dobe neexistuje lepsie rieSenie integrujuce vybrané
firemné procesy. V snahe prevadzat vSetko do elektronickej podoby s podporou
mobilného zobrazenia je informa¢ny systém jedinym vyhovujucim riesenim (5).

Nasledujuca tabul’ka sumarizuje sily analyzovanych faktorov:

Tabulka €. 1: Intenzita posobenia vonkajsich sil

Zdroj: Vlastné spracovanie na zéklade (38) a (5)

Riziko vstupu nového konkurenta Stredna
Sila sucasnej konkurencie Nizka
Zmluvna sila dodéavatel'ov Nizka
Vyjednavacia sila zdkaznikov Vysoka
Hrozba substitutov Nizka

Faktor, ktorému je nutné venovat’ pozornost, je vyjednéavacia sila zdkaznikov. Firma
E.On si urCuje poziadavky, ktoré je nutné presne dodrzat. NavysSe je vhodné jasne

definovat klady plyntce z vyvoja a vylucit’ tak moznost’ zrusenie realizacie projektu (5).

26 7S

Nasledujuca analyza je zamerana na zhodnotenie intenzity posobenia 7 vnutornych sil

spolo¢nosti, ktoré patria medzi hlavné faktory uspechu (11 s. 12):

Podnikatel’'ska stratégia: Kedze v sucinnosti s regulacnymi

. organmi nema E.On velkli moznost’ ovplyvnit markantne cenu
Stratégia ' ' ‘ .
a diferencovat’ elektrinu sa da v podstate len pridavnymi sluzbami,

ma moznost’ ziskat’” konkurencni vyhodu len na zaklade nizkych

nékladov (11 s. 14).
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Struktira

Stratégia firmy podla vyrocnej spravy 2019 je: ,,Stat’ sa poprednym

partnerom pre svet novej energetiky. (43)

Obchodna stratégia: Opiera sa 0 viziu doviest zakaznika do
energetickej buducnosti a priniest mu pridant hodnotu v podobe

energetickych sluzieb (43).

Funkéna stratégia: Podpora vzdelavania, reklama vyzdvihujuca
sluzby privetivé zakaznikom a podpora zivotného prostredia,
efektivne vynalozené zdroje na vyrobu, snaha uspokojit’ nie len

zakaznikov, ale aj vSetkych stakeholdrov (43).
Organizacna Struktira:

Podiely v ovladanych ariadenych osobach zahrnutych do
konsolida¢ného celku E.On CZ (24 s. 11):

100 %
100 %
100 % 100 % 100 % 100 %
E.ON E.ON
Ceska republika, Distribuce, a.s.
S.T.0.

ﬂ-
ﬂ-

66 % 34 %

Obrazok €. 26: Organizacna Struktira

Zdroj: (24 s. 11)



Spolupracovnici

CEO E.On Czech Martin Zaklasnik sdim seba vnima ako prvého
medzi rovaymi. Jeho poslanim je priniest’ firme viziu a starat’ sa
0 firemnu kultaru. T4 je zalozena na spolupracovnikoch. Dolezité je

preto poskytnit' 'udom prostredie, v ktorom ich praca bude

bavit’ (44).

Schopnosti pracovnikov st neustdle rozvijané vzdeldvacim
programom a Skoleniami. Vytvorené¢ vel'mi dobré pracovné
podmienky  motivuje  zamestnancov  k podavaniu  dobrych
vysledkov (44).

Styl riadenia je zaloZzeny na urCitom stupni dovery. Veducim

, . v r r 9 9 . A
pracovnikom je umoznené vykonavat volne svoje zodpovedné
rozhodnutia, ¢o pdsobi efektivne na produktivitu. Prevlada

demokraticky typ (44).

Uzavrety firemny systém integruje niekolko spolupracujicich

sucasti, ktoré zobrazuje nasledujtci obrazok (5):
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Doprava E.On
Posta
Rekreacie
Rezervacie Podpora
Nehnutel'nosti
HelpDesk
Stravovanie
Akcie

. Pracovnici

_______________ R

Benefit

o © o o 0 0 0 o0 o

i Podpora

SAP
oo o e e
Server

Obrazok €. 27: Integrované systémy

Zdroj: (5)

Primarnym systémom vo firme je externé rieSenie s ndzvom SAP. Mimo neho existuje
d’alSie mnozstvo systémov, ktoré¢ sa vyuzivaji vo vyrobnom prostredi, pre evidenciu

vstupov do budovy a miestnosti, postové systémy a d’alSie (5).

Opisovanym systémom je rieSenie od firmy Benefit CZ. Je to systém pre oblast’ Facility
managementu, ktory zastreSuje niekolko oblasti, ktoré st viditelné na nasledujicom

obrazku (5):
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Facility Management

& Patricie Zavadilovd

Nemovitosti HelpDesk Rezervace Rekreace Posta Stravovani Doprava Akce Pracovnici
Bbanner _connect Vyhledavani pracovniki )
b‘\]mem’ pracovnika nebo jeho Zast... Q|-
[ Rezervace = Doprava Aktualni informace

Rezervujte zasedacku, ¢i jiny zdroj.

Zasedaci mistnosti Parkovaci mista

le= Rekreace

Pfihlagky na sezénni rekreace na
strediscich E.ON, on-line rezervace.

4 Posta

Evidence postovnich zasilek, klasicka
posta, datovky.

Elektronicks posta | [ Klasicks potta

4 Stravovani

Stravovan( zaméstnanch spole¢nosti,
evidence/objednavky stravenek.

objednévky - pajcovna vozidel, linka
Brno-CB. Elektronické kniha jizd GPS.

Pijcowna

® HelpDesk

Pokud mate néjaky problém v ramci
nasich sluZeb, zadejte nam
poZadavek na Helpdesk.

Novy pozadavek

8 Pracovnici

Informace o pracovnicich spole¢nosti

Informace o budové

Viyhledejte spravce budovy

afggasg

test novinky

Parkovani vozidel na CNG

test novinky

Zkusebni text v2 - OK

BEZ EXPIRACE

BAL BAL

huluuuuu

Stravenky idelnick

Ukézka vloZeni dokumentu
Obrazok ¢. 28: Testovacie prostredie, systém pre Facility management

Zdroj: Systém Benefit CZ

Systém je uloZeny na internom serveri firmy E.On Czech. Ten spolupracuje s aplikacnym
rozhranim, pomocou ktoré¢ho ziskava napriklad Gdaje o zamestnancoch zo systému SAP,
udaje pre dopravu zexternych systémov (mnoZstvo najazdenych kilometrov,
spotrebované pohonné hmoty), ktorych vystupy v podobe mailov/dokumentov/.API
odpovedi st spracovavané pravidelnymi noénymi davkami. Pod spravu Benefit spada aj
schranka

datova firmy a poskytuje tiez zakaznicku podporu reprezentovanu

komunika¢nym systémom (5).

Datovu zakladiiu systému pre Facility managment tvoria dve oddelené databazy. ZvIast
st uchovavané data o doprave, ktora by sa dala povazovat’ za aktisi oddelen podmnozinu

Facility managementu, a zvlast’ su evidované tidaje pre takzvany Pasport (5).

Pasport je historicky nazov, ktory povodne zastreSoval len oblast nehnutelnosti
a informacie spadajuce pod tito oblast. Dnes takzvany Pasport tvori napriklad aj

Helpdesk, Posta alebo Stravovanie (5).
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Kultara firmy je podl'a Martina Zaklasnika zaloZend na OSN. Tu sa
Z.diePané vSak nejedné o znamy preklad skratky, ale o otvorenost’,
hodnoty spolupracu a nehierarchi¢nost’. Je zalozena na 'ud’och a na tom,

aby vd’aka dobrym pracovnym podmienkam prindsali pre firmu

maximalne vysledky (44).

Analyza 7S preukézala silni orientaciu firmy na zabezpecenie dobrych pracovnych
podmienok pre svojich zamestnancov. Toto zistenie je dolezité pre hodnotenie rizika
zrusenie projektu zo strany zdkaznika (firmy E.On Czech), ktoré by mohlo vzniknut

v zavislosti od vstupnych nakladov na vyvoj (44).

2.7 Analyza systému pomocou portalu Zefis

Pomocou analyzy boli identifikované tieto problémy spéjajuce sa so systémom pre

Facility management (45):

Cblast tl;znamnost Bezpeénost Typ Nazev

Programy  Stfedni Ne Neshoda Pracovnikum chybi néktera data nebo funkce

Pracovnici  Stredni Ano Neshoda Bezpecnostni hrozba z pristupu na internet

Data Stredni Ano Neshoda Riziko zneuZiti dat, virového Utoku

Data Nizka Ano Neshoda Nejsou zalohovana data na poéitagich pracovnik

Data Ne Doporuceni  Ukladani lokalnich dat na cloud/ sitove ulozisté

Programy Ne Doporuceni  Zajistit pracovnikim potfebna data a funkce k praci

Pracovnici Ne Doporuceni  ZvaZit nutnost pfistupu na internet

Data Ne Doporuéeni  ZvaZzit nutnost pfipojovani externich médii k poéitaéim pracovniku
Pravidla Ne Odlisnost Kym je zajistovana podpora uZivatell pfi praci s informagnimi

systemy

Obrazok ¢. 29: Analyza systému pomocou portalu Zefis

Zdroj: Vlastné spracovanie na zaklade (45)

P6vodné rieSenie nie je idedlne pre pracovnikov, avsak S rozsirenim pristupu sa zvysi

bezpecnostna hrozba a riziko zneuzitia dat (45).
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Vzhl'adom k tomu, Ze spolo¢nost’ patri do skupiny tvoriacu kritickl infraStruktaru, je
silne zamerana na dodrziavane bezpecnostnych pravidiel a principov. Ako bude

viditeI'né na nasledujtcich grafoch, dosahuje veI'mi dobrého hodnotenia (45).

2.7.1 Efektivnost’

Aj napriek vysokym hodnotam efektivnosti pracovnikom chyba moZznost' pristupu
K systému mimo kancelarii. Je preto nutné zamerat’ sa na tito oblast’ a vytvorit' tak

uzivatel'sky privetivé rieSenie (45).

[ Efektivnost vasi firmy v procentech Ml Efektivnost ostatnich firem v procentech

Obrazok ¢. 30: Analyza Zefis - efektivita

Zdroj: Vlastné spracovanie na zaklade (45)

2.7.2 Bezpecnost’

Povodné rieSenie sa javi ako najbezpecnejsi variant. Z predchadzajicich analyz vsak
vyplynulo, Ze je nutné vytvorit' efektivnejSiu verziu systému a ulahéit’ tak pracu

zamestnancov. Co v kone¢nom dosledku zvysi bezpecnostné rizika (45).
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Pravidla #  zakaznici

A
Pracovnici

[0 Bezpecnost vasi firmy v procentech Ml Bezpecnost ostatnich firem v procentech

Obrazok €. 31: Analyza Zefis - bezpecnost’

Zdroj: Vlastné spracovanie na zaklade (45)

2.8 Analyza bezpec¢nostnych hrozieb

Kybernetické hrozby sa stavaju ¢im d’alej tym viac sofistikovanejSie. Ich cielom je
predovsetkym Tudsky faktor. Bol zaznamenany narast AET — , Advanced Evasion
Techniques®, ktoré maju zabranit’ odhalenie utoku, deaktivovat’ bezpe¢nostné funkcie
a spristupnit’ tak systém uto¢nikom (46).

Podla prieskumu spolo¢nosti Fortinet sa Uto¢nici viac zameriavaji na starSie
bezpednostné diery ako na nové odhalené chyby. Utoky uz v dne$nej dobe nevykonava

¢lovek, ale umela inteligencia a je zamerana na ¢o mozno najvacsiu mnozinu cielov (46).

NavysSe snastupom 5G sieti vznika idedlne prostredie pre zahajovanie funkénych
hromadnych utokov. Siete budu schopné vytvarat’ dalSie lokalne siete za behu, ktoré
potom dokazu rychlo spracovavat’ informacie. Aplikacie mézu rychlejsie spolupracovat’
a zamerat’ sa na slabé miesta systémov (46).

Aby sa firmy mohli branit’ takymto utokom, je nutné, aby vyuzili nové bezpecnostné
stratégie a technologie na rovnakej Urovni. Je nutné nepodcenit’ oblast’ kybernetickej

bezpecnosti a venovat’ jej primerané zdroje (46).
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Nasledujtci zoznam znazoriiuje mnozinu najcastejsich kybernetickych hrozieb (47):
e  Skodlivy kod (Malware)

e Utoky na webovej bazy (Web based attacks)

e Utoky na webové aplikacie (Web application attacks)

e Siet’ infikovanych pocitacov (Botnets)

e Odoprenie sluzby (Denial of Service)

e Fyzickd kradez / strata / poSkodenie (Physical Theft / Loss / Damage)

e Interné hrozby (Insider threat)

e (Phishing)

¢ Nevyziadana posta (Spam)

e Bezpecnostné diery (Exploit kits)

e Narusenie dat (Data breaches)

o Kradez identity (Identity Theft)

e  Unik informacii (Information Leakage)

e Zasifrovanie dat (Ransomware)

e Kyberneticka spionaz (Cyber espionage) (47)

Vsetky tieto utoky st realizované s cielom obohatenia sa a to na ukor fyzickej osoby,

firmy alebo dokonca Statu (47).

29 SWOT

Na zaklade predoslych analyz je mozné ur€it silné a slabé stranky firmy, jej prilezitosti

a hrozby so zretel'om na oblast’ Facility management (12).

2.9.1 Silné stranky

Svojim zameranim na l'udi a to ako na zamestnancov, ale aj na zakaznikov je firma E.On
silnym konkurentom na poli energetickych spolo¢nosti. Rozsiahly systém pre spravu
sekundarnej ¢innosti, ktorou je cielom udrzat’ firemné prostredie v sulade s poziadavkami
zamestnancov, je dolezitym firemnym automatizanym nastrojom. Aj vd’aka nemu je
firma E.On v popredi ¢eskych dodavatel'ov a distributorov energie. Svojim pristupom si

buduje silné meno na poli posobenia (44).
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2.9.2 Slabé stranky

Z procesného hl'adiska a z hl'adiska technologii v oblasti Facility managementu je slabé
miesto spolo¢nosti uzavretost’ informacného systému. Tym sa rozumie nemoznost
pristupu k funkcionalitim mimo kancelariu, ked’Zze je systém pristupny len z internej
siete. Z hl'adiska bezpecnosti je to sice najidealnejSie rieSenie, no stoji na tukor
pracovnikov. Prikladom je nutnost’ pouzitia systému mimo kanceldrie. Ked’ze sucastou
Facility managementu je aj sprava budov, zamestnanec v procese inventarizacie alebo
revidovani sucasti budov musi svoje zistenia najprv zaznamenat’ mimo systém a nasledne
prepisovat’ do systému. To sa tyka aj napriklad rezervacii miestnosti, parkovacich miest

a inych sekundarnych ¢innosti. Zamestnanec ich méze vykonat len v internej sieti (5).

Ked'Ze sticastou firemnej stratégie je zameranie sa na spokojnost’ 'udi, tvori ul'ah¢enie
ich prace pre firmu vysoku prioritu. Aj napriek po¢iatocnym nakladom na implementaciu
rieSenie prinesie zna¢né financné uspory ato ako nepriame, tak aj kvantitativne

vyjadritel'né (44).

2.9.3 Prilezitosti

Najsilnejsiu prilezitost’ pre spolo¢nost’ tvori rozhodnutie uspoOsobit’ zastaraly pristup
informa¢ného systému novodobym podmienkam. To prinesie Casové Uspory, zvysi

spokojnost’ zamestnancov a takisto finan¢né zhodnotenie (5).

2.9.4 Hrozby

Hrozby sa tykaju nie len suc¢asnej pandemicke;j situécie, ale aj planovaného vyvoja zmeny
informacného systému. NajkritickejSou je kybernetickd a informacnéd bezpecnost’, ktora
s prechodom na otvoreny systém a na oblast’ kyberpriestoru prindSa mnoZzstvo nastrah. Je

nutné dokladne analyzovat rizikd a navrhnut opatrenia k zniZeniu ich sile pdsobenia.

Okrem kybernetickych hrozieb je to riziko zlych finan¢nych vysledkov a hlavne riziko

ohrozenia zdravia pracovnikov (5).
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Tabulka €. 2: SWOT analyza

Zdroj: Vlastné spracovanie na zéklade analyz

Pozitiva Negativa
Silné zameranie neefektivny
na spokojnost’ i ény : i p
o spokojnos informacny systém, Silné stranky
c zamestnancov, navysena namaha
§ firemné kultara zamestnancov, Slabé stranky
S vysoké bezpe¢nost’ neefektivne vyuZitie
aktiv zdrojov Prilezitosti
ziskanie konkurenénej T Hrozby
vyhody zvySenim
) o
A spokojnosti
‘©
x zamestnancov
g a zvysenim
produktivity

2.10 Suhrn analyz

V analytickej Casti boli skimané vonkajsie vplyvy posobiace na firmu E.On. Hlavnou
témou dnesnych dni a najsilnejsim vplyvom pdsobiacim negativne na podnikatel'ov po
celom svete je pandémia Koronavirusu. T4 ma vplyv na socidlne faktory ako je
nezamestnanost’ a na vySku dopytu. Vd’aka nej dochadza k postupnej inflacii a celkovému
zdrazovaniu. Aj ked’ je Gsilim Statu neohrozit’ kriticku infraStruktaru, vysledok sa prejavi
V cendch na energetickych burzach a na finan¢nych vysledkoch. Postupny tlak Statu na
zvySovanie ekologickej urovne je na jednu stranu dobrou motivaciou k ochrane zdravia
a neobnovitelnych zdrojov, ale vyzaduje si zna¢né finan¢né investicie do novych
technologii. To by mohlo hrat’ délezitu tlohu v rozhodovani formy o realizovatel'nosti

projektu.
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V procese analyzy vonkajSich vplyvov sa ukézalo, Ze je nutné odpovedat’ na otazku
rizikovosti vstupnej investicie. Ta vSak nebude tvorit’ taku ¢ast’ rozpoctu, aby dokazala
narusit’ stabilitu firmy. Navyse sa prejavi v dlhodobej financ¢nej uspore.

Realiz4cia nového rieSenia by mala taktieZ prispiet’ k zvySeniu produktivity a tvorit’
inovativny charakter, ktory sa v dnesnej dobe javi uz ako nutnost’. Vyvoj tak prinesie nie
len kratkodoby, ale aj dlhotrvajici prinos pre spolocnost’. Aj ked’ sa situdcia ohl'adne
Koronavirusu zmeni, bude vyvoj stale tvorit' krok vpred a nemodze sa stat’, ze by sa
vytratila potreba jeho existencie. Chod spolo¢nosti je dolezity pre chod celého §tatu, preto
aj podpora sekundarnych ¢innosti je nemenej dolezita.

Porterova analyza bola realizovana zo strany dodavatela nového rieSenia systému.
Odhalila vyjednavaciu silu zakaznika, ktora je z pohladu realizacie projektu a rizika
zmeny planu najsilnejSia. Vnutorné sily preukdzali silné zameranie na spokojnost
zakaznikov a zamestnancov firmy. V analyze systémov bol znazorneny uzavrety systém
integrujuci vnutorné ale aj vonkajSie systémy. Ten sa v§ak preukazal ako neefektivny a aj
naprieck moznym bezpecnostnym rizikdm je stale investicia do jeho zmeny finan¢ne
vyhodnejsia. Zaverom je preto rozhodnutie uskutocnit’ planovanu zmenu funkénej
stratégie v podobe implementacie otvoreného systému pre oblast’ Facility managementu,
ktora si kladie za ciel’ zvysit’ spokojnost’ zamestnancov, produktivitu a finan¢né tspory.

Co sa prejavi aj v zvySeni konkurencieschopnosti firmy.

Sucasné rieSenie nie je vhodné na pretvorenie do podoby mobilnej aplikacie. Z ¢asového,
finanéného a bezpecnostného hladiska je efektivnejsi vyvoj progresivnej webovej

aplikécie, ktora bude presne spiiiat’ pozadovanu funkcionalitu.
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3 VLASTNE NAVRHY RIESENIA, PRINOS NAVRHOV RIESENIA

Nasledujtica ¢ast’ popisuje navrhovani zmenu. Délezita Cast’ tvori plan ¢innosti, casova
analyza a bezpeCnostnd politika. Na zaklade analyz, definovanych pravidiel
a poziadaviek je napokon predstavend implementacia progresivnej webova aplikacie

EBA.

3.1 Popis navrhovanej zmeny

Cielom je navrhnut’ zmenu informac¢ného systému pre oblast’ Facility managementu
firmy E.On Ceska republika, s.r.o. Zmena by mala umoZnit' pracovnikom pristup
K systému aj mimo ich kancelarii. Tym sa zvysi spokojnost’, zniZi sa pocet vykonavanych
¢innosti a bude mozné efektivnejsie vyuzit' zdroje pre inti pracu. Cim sa docieli nepriama
finan¢n4 uspora.

K popisu zmeny bude vyuzity Lewinov model. Nasledujuce podkapitoly popisuju

jednotlivé fazy Lewinovho modelu.

3.2 Faza rozmrazenia

Faza rozmrazenia pozostiva z dokladnej analyzy vSetkych nutnych predpokladov,
poziadaviek a rizik, ktoré boli v analytickej Casti. Na zdklade ich vyhodnotenia doslo

k rozhodnutiu projekt realizovat’.

3.2.1 Analyza silového pol’a

Nasledujuca tabulka znazorfiuje Skélu sily pdsobenia jednotlivych faktorov. Zaporné

hodnoty vyjadruju sily posobiace proti zmene, kladné popisuju tie, ktoré st pre zmenu.
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Tabul’ka ¢. 3: Analyza silového pol’a

Zdroj: Vlastné spracovanie na zaklade analyz a (48)

10 A (10) @ 0
Naro¢nost’ rieSenia (-2) é 2
8 = [} -
5 S
£ S
6 N s -4
a. Konkurenciaschopnost’ (5) | Pociatoéna investicia (-5) =
8 3
o & -6
< =
4 = N
2 5
(o] = -8
2 & 5]
2
n v -10

(@)

32 -15

Po scitani kladnych sil a od¢itani zapornych vychadza kladna hodnota 42-15=27. To

znamena, ze pre zmenu posobia vicsie sily a zmena je preto naozaj ziadana.

3.2.2 Agent

Agentom zmeny je externd firma Benefit CZ. Je dlhodobym partnerom
a implementatorom sucasného informacného systému pre Facility management. Je
overenym dodavatelom a plne rozumie celkovej datovej StruktGre a previazanosti

systému. Nevznika teda riziko nepochopenia projektu alebo zneuZitia pravomoci.

3.2.3 Sponzor

Sponzorom je objednavajica firma E.On Ceska republika, s.r.o. Investicia pritom
pripadne na Cast’ systému pre oblast’ Facility managementu. Velky doraz je kladeny na

bezpecnost’ systému a dodrzanie stanovenych poziadaviek na funkcionalitu.
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3.2.4 Intervencné oblasti planovanej firemnej zmeny

Cudské zdroje Organiza¢na Technologia Komunikaéné
a ich riadenie Struktira firmy a organiza¢né
toky a procesy

Obrazok ¢. 32: Intervencné oblasti
Zdroj: (48)

Zostaveny bude implementac¢ny tim firmy Benefit CZ. Pre tento rozsiahly projekt boli

prijati dvaja novi zamestnanci. Riadenie ma v kompetencii projektovy manazér firmy.

Externé firmy
(uctovnictvo, kurzy

anglictiny...) Benefit CZ
IRadomir Benes
* | (spolognik 63/150) : S Sy
O \ ) : /H/ \
o/ elpDesk (DB) + \
T . ,I\ + sekretariat
/ \\ . : . . (1 osoba)
( externa spolupraca \ . -" Ostafné ~__ -

(1 tlovek) /\ & o L4 — v
AN ) Marek Hradil o . e
- (spolocnik 20/150) | - Marek Chrast Michal Seféik

e e
(PM + vyvo)) . (spoloénik 29/150) (spoloénik 29/150)

A &

v

Tim E-shopy : ! Michal Rumizek TimE-on .
. ) (PM+wyvoj) : © -~

. //_ ~ / ~ : . / -
-/ Viyvoj \I‘/ Helpdesk + vg.?voj\ . ;-‘/ Vyvoj \‘
- \ (2 pracovnici) /\\ (1 pracovnik) . A (3 pracovnici)

S _ . _~ . T

Obrazok €. 33: Organiza¢na Struktira + rozdelenie

Zdroj: Vlastné spracovanie na zaklade pozorovania
Pouzita technoldgia bude na zaklade poZiadaviek firmy Progessive Web App.

e Nebude sa nachadzat’ v ziadnych Store-och (Google Store, Apple..)

e Podpora mobilnych zariadeni
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e  Pristupnost’ z desktopovych zariadeni.

e Zachovanie povodnej funkcionality.

e  Zachovanie bezpe€nosti.

e Vyuzitie hotového systému overovania zalozeného na dvojfaktorovej autentizacii.
Komunikaéné toky prebiehaji medzi projektovym manazérom firmy Benefit CZ

a zodpovednou osobou z firmy E.On a medzi implementatormi.

3.3 Faza prechodu a aplikicia zmeny

Nasledujuca tabul’ka znazoriiuje sled ¢innosti, ktoré su sti¢ast'ou planovanej zmeny.

Tabul’ka ¢. 4: Sled ¢innosti

Zdroj: Vlastné spracovanie

Sled Popis €innosti Sled Popis €innosti
1. Analyza poZiadaviek 14, Implementacia - Cast portal
2. Analyza mozného prevedenia 15. Implementacia - Uzivatel'ska cast
3. Analyza zdrojov, odhad pracnosti 16. Testy
4. Finanéna analyza 17. Testy
5. Zostavenie implementa¢ného planu 18. Testy
6. Predstavenie a schvélenie projektu 19. Spojenie rieSeni
7 Zostavenie reallzagrlgeﬁo timu, rozdelenie 20. Odladenie a testy
8. Analyza zakaznikovej infradtruktary 21, Dokumentécia
9. Analyza zabezpeclenia a ochrany dat 22. Predstavenie hotového riedenia
10. Zoznamenie sa s problematikou 23. InStalacia a testovacia prevadzka
11. Zostavenie planu zvladania rizik 24. Za8kolenie uzivatelov systému
12. Skolenie zamestnancov 25. Cista prevadzka
13. Implementécia - Cast doprava 26. Ukoncenie propktu, uvolnenie

zdrojov

3.4 Casova analyza

Nasledujuca Cast obsahuje Casovy a obsahovy harmonogram navrhovanej zmeny.
Pozostava z odhadu doby trvania jednotlivych predstavenych cinnosti a definovani

kritickej cesty projektu. Pre modelovanie je vyuzita metéda PERT.

69



3.4.1 Metéda PERT

Metdéda PERT v sebe zahffia niekolko vypoctov a Statistickych charakteristik. Je
postavena na predpoklade, ze doba trvania nie je fixne dand a je odhadovana s urCitou
mierou pravdepodobnosti. Na zaklade nasledujucej tabulky a sietového grafu bola
napokon urdena kritick4 cesta projektu. Cinnosti na tejto ceste su kritické prave preto,

pretoZe prediZenie Gasu ich vykonavania oneskoria celkovy projekt (15).

3.4.2 Casovy harmonogram zmeny

Aj naprieck moznému predrazeniu projektu je nutné nepodcenit’ fazu analyz. Na
kvalitnych analyzach bezpecnostnych hrozieb ana priprave zvlddania rizik stoji

bezpecnost’ celého systému.

Kvalitna finan¢na analyza nesuvisi sice s kvalitou systému, ale jej nespravnym odhadom

hrozi firme Benefit CZ (dodavatel'ovi) systému finan¢na strata.

Realizacia projektu takisto stoji na kvalitnej prezentacii mozného prevedenia. Ak by
dodavajuca firma tato ¢ast’ podcenila, mohlo by ddjst’ k zruSeniu objednavky zo strany

zdkaznika.

Zakladom tspechu celého projektu implementacie zmeny je jasna definicia a pochopenie
problému. Preto je potrebné vyhradit' dostatocny c¢as aj interpretacii a vyhodnoteni
vykonanych analyz. S tym sa spaja zaskolenie vyvojarov.

Implementéaciou je v tomto pripade myslené naprogramovanie Casti systémov. Tato
¢innost’ je rozdelena do troch samostatnych timov. Po implementécii nastava faza
testovania ktord je rovnako dolezita ako Cast’ analyz. Cielom celého projektu je tispesné

prevedenie systému do ostrej prevadzky.

Casovy harmonogram a vypocet charakteristik je zndzorneny nasledujucou tabulkou.
Vyznacené ¢innosti s celkovou ¢asovou rezervou RC = 0 st ¢innosti leZiace na kriticke;j

ceste (15).
Ako je mozné vidiet, kritickd cesta pozostava z ¢innosti ozna¢enymi pismenami:

A-B-C-D-F-H-1-J-L-N-Q-S-T-U-V-W-Y-Z.
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TabulPka ¢. 5: Metoda PERT

Zdroj: Vlastné spracovanie

St.
Udaje o postupnosti éinnosti projektu Trvanie (dni) ukazovatel | Terminy zah. a uk. €¢innosti | Rezerva
e

Ozn. €innosti Popis €innosti i j a b m | t(ij) o2 o ZM KM ZP KP RC

A Analyza poZiadaviek } B 3,00| 6,00] 1,00| 2,17| 0,.25| 0,50 0| 217| 0,00] 217 0,00

B Analyza mozného prevedenia A C 2,00 4,00| 3,00 3,00f 0,21| 0,33 2,17 5,17 2,17| 5,17 0,00

c A”a'yzapf;gr‘]’g’s‘:i’ odhad B | D | 050 150 1,00/ 1,00/ 003| 017| 517| 617| 517 617| 0,00

D Finanéna analyza C F 0,50| 1,50| 1,00| 1,00| 003| 017| 617| 7.17| 617| 717 0,00

E Zostavenie 'Qgr']ime”tacnem c | ¢ | 025 1,00/ 050| 054 002 013| 617 671 929| 983 313

F Predsm";’;‘geiti"h"a'e”'e D | H | 025 100| 050| 054| 002| 013 717| 771 7a17| 771 0,00

G Zostavenie realizacného timu, | J 050| 150 1,00 1,00| 003| 017| 671 771 983|1083| 313
rozdelenie uUloh

H Analyza zakaznikovej F | | 075| 1,50| 1,00 1,04| 002| 013| 7.71| 875 771 875| 0,00
infrastruktury

| Analyza zabezpecenia a H J 1,50| 3,00| 2,00| 2,08 006| 025 875 10,83| 8,75|10,83 0,00
ochrany dat

J Zoznamenie sa s Gl | KL | 075| 2,00/ 1,00| 1,13| 0,04| 0,21| 10,83| 11,96| 10,83| 11,96 0,00
problematikou

K Z°Sta"e”'eﬁ'ze;2uz"'ada”'a J U 1,50| 4,00| 2,00 2.25| 0,17| 042| 11,96| 1421| 5421|5646 42,25

L Skolenie zamestnancov J |MN,O| 050] 1,50| 1,00] 1,00| 0,03 0,17| 11,96| 12,96| 11,96] 12,96 0,00

M Implementacia - Cast doprava | L P | 15,00|25,00|20,00|20,00| 2,78| 1,67| 12,96| 32,96| 30,96| 50,96 18,00

N Implementacia - Cast portal | L QO | 30,00|42,00]39,00|38,00] 4,00] 2,00] 12,96 50,96 12,96 50,96 0,00

0 'mp'eme”ta%'aas't,Uz"’ate'Ska L | R |2000][30,00]|2450|2467| 2,78| 1,67| 12.96| 37,63| 26,29|50,96| 13,33
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Tabulka ¢. 6: Metoda PERT - pokracovanie

Zdroj: Vlastné spracovanie

Udaje o postupnosti €innosti projektu Trvanie (dni) ukazovatele Terminy zah. a uk. ¢innosti | Rezerva
Ozn. ¢innosti Popis €innosti i j a b m| t(ij)| o2 o| ZM KM ZP KP RC
P Testy M s 1,50|4,00| 2,00] 2,25| 017| 042|32,96| 3521| 5096|5321 18,00
Q Testy N s 1,50|4,00| 2,00| 2,25| 017| 042]5096| 53.21| 5096|5321 0,00
R Testy o s 1,50|4,00| 2,00 2,25 0,17| 042|37,63] 39,88| 5096|5321 13,33
s Spojenie rieseni POR| T 0,50[2,00] 1,00] 1,08] 0,06/ 025|5321| 5429| 5321|5429 0,00
T Odladenie a testy s U 1,00]4,00] 2,00] 2,17] 0,25] 0,50|54,29| 56,46| 54,29]56,46 0,00
U Dokumentacia KT | Vv 2,00/4,00| 3,00| 3,00| 0,11| 033|56,46| 59,46| 56465946 0,00
v Predsw;{gg'eigom"eho U | wx | 025100 050| 0554 0,02| 0,13|59,46| 60,00| 59,46]|60,00 0,00
W InStalacia a testovacia v | v 6.00(7,00| 650| 650 003| 017|6000| 6650 6000|6650 000
prevadzka
X Zas""'g;';é“nz]a’ate'ov i Y 0,50|2,00| 1,00| 1,08| 0,06| 0,25/60,00| 61,08 6542|6650 5,42
Y Prevedenie do ostr. WX | z 025(1,00] 050| 054| 0,02 0136650 67,04| 6650 67,04 000
prevadzky
z Ukoncenie gg‘:’;';t\‘/‘ uvolnenie| v | | 025100 050 054| 0,02| 013|67,04| 67,58 67,04 67,58 0,00
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Graf ¢. 6: Siet'ovy graf PERT

Zdroj: Vlastné spracovanie

73



3.5 Rizikova politika

Nasledujuca tabul’ka zobrazuje pouzité hodnoty pre trovein dopadu hrozby a slovné

vyjadrenie:

Tabulka & 7: Uroveii dopadu hrozby
Zdroj: Vlastné spracovanie na zaklade (15)

D | Popis D | Popis

6 | Vyssi dopad s vy$s$imi nasledkami.

1 | Nepatrny dopad s minimalnymi 7 Vysoky dopad s vysokymi
nasledkami. nasledkami.

2 | Vel'mi nizky dopad s malymi 8 | Obrovsky dopad s obrovskymi
nasledkami. nasledkami.

D-hodnota dopadu

Subjektivna miera pravdepodobnosti vyskytu hrozby:
e Takmer Ziadne :1-2 (1%-19%)

Nizke: 3-4 (20%-39%)

Pravdepodobné: 5-6 (40%-59%)

Viac-pravdepodobné: 7-8 (60%-79%)

Vysokopravdepodobné: 9-10 (80%-100%) (15)
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Nasledujuca tabul’ka zobrazuje pouzité hodnoty pre uroven rizika:

TabuPka &. 8: Urovei rizika

Zdroj: Vlastné spracovanie na zaklade (15)

3.5.1 Mapa rizik

Proces implementacie zmeny informa¢ného systému do otvorenej podoby sa spaja
S projektovymi rizikami a implementa¢nymi
kybernetickej bezpecnosti. Pretoze po vypusteni systému do kyberpriestoru strati svoj
uzavrety charakter, zvysi sa riziko vzniku nepriaznivych a vysoko neziaducich

bezpecnostnych udalosti. Nasledujuci graf zobrazuje ich rozloZenie na zaklade miery

rizika:

1-9 Mizivé riziko. 60-69 | Vyssie riziko.
10-19 | Nepatrné riziko. 70-79 | Vysoké riziko.
20-29 | Vel'mi nizke riziko. 80-89 | Obrovské riziko.
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Mapa rizik pred opatrenim

10 ® Naburanie systému
9 @ Zrusenie zakazky o @ Implementacna chyba
3 Xank novej hackerskej techniky
7 Finanéné kriza ° trata ¢lenov vyvojového timu
6
E . Podzité technoldgie sa ukazu ako
S 4 nespolahlivé Nedodrzanie
| ¢asového planu
3 ® Legislativna zmena
2 ® Nespravne pochopenie zadania
1
0
0 1 2 3 4 5 6 7 8 9 10

Pravdepodobnost

Graf ¢. 7: Mapa rizik pred opatrenim

Zdroj: Vlastné spracovanie na zaklade (15)

Tabulka ¢. 9: Kvadranty urovne rizika

Zdroj: Vlastné spracovanie na zaklade (15)

Vyznamné

rizika

Bezvyznamné

Bezné rizika

rizika

3.5.2 Bezpecnostné rizika

Nasledujtca tabul’ka znazoriiuje bezpecnostné hrozby, mozné scendre a navrhy opatrenia

pre znizenie subjektivnej miery pravdepodobnosti a dopadu hrozby:
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Tabulka ¢. 10: Bezpe¢nostné rizika

Zdroj: Vlastné spracovanie (15)

Hrozba Scenar D | R | Navrh opatrenia
Nabtranie Pri nedostato¢nom 10 | 60 | Dokladna analyza
systému zabezpeceni moze bezpecnostnych hrozieb,
dojst’ k tniku dostato¢ny
citlivych dat ¢as na testovanie a odladenie
alebo k ich zni¢eniu. systému, dvojfaktorova
autentizacia.
Legislativna | NavySenie pracnosti 3| 12 | Dostato¢né ¢asové rezervy.
zmena alebo znemoznenie
vyuZzitia
navrhnutych
postupov.
Strata ¢lenov | ZaSkolenie novych 8 Dostatocna dokumentacia,
vyvojového pracovnikov, zmluvné zabezpecenie.
timu predrazenie
projektu, mozny
unik informacii
Pouzité Prepracovanie 5 | 25 | Dokladna analyza
technologie celého projektu. implementa¢nych néstrojov a
sa ukazu ako technologii.
nespolahlivé
Vznik novej | Systém nebude 9 | 54 | Sledovanie hrozieb aj po
hackerskej dostatoc¢ne implementacii. Pri zisteni
techniky zabezpedeny. novej hrozby prispdsobenie
systému.
Implementa¢ | Nedostatocné 9| 63 | Je treba venovat’ dostatocny ¢as
na chyba zabezpecenie testovaniu aplikécie.
systému.

P - pravdepodobnost’, D - dopad, R - hodnota rizika

3.5.3 Opatrenia

Na zvySenie zabezpecenia systému mozu byt aplikované tieto pristupy:

e, Zero trust network — uzivatel' ma pristup len k sluzbam, ktoré st mu explicitne

pridelené a to na zaklade definovanych pristupovych politik (49).

e Dvojfaktorova autentizacia v podobe pristupového mena a hesla a druhej fazy

overenia emailom alebo pomocou sms (49).

e Dokladné preskolenie vSetkych uzivatel'ov systému z oblasti bezpecnosti (49).
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e Neustale monitorovanie podozrivej aktivity (49).

e Aktualizacie systému a preskolovanie uzivatel'ov (49).

3.5.4 Pavucinovy graf hodnét rizika pred a po zavedeni opatrenia

Podl'a navrhnutych zmien a vysledkov z grafu je mozné predpokladat’ zniZenie rizika na

prijatel'na troven.

Pavucinovy graf hodnét rizika pred a po zavedeni opatrenia

=@=Hodnota pred opatifenim ==@-=Hodnota po opatreni

Naburanie systému
70

Implementacna chyba NedodrZanie ¢asového planu

Vznik novej hackerskej

techniky ZruSenie zakazky

PouZité technoldgie sa ukazu

ako Legislativna zmena
nespolahlivé
Nespravne pochopenie Strata ¢lenov vyvojového

zadania timu

Financ¢nd kriza

Graf ¢. 8 Pavudinovy graf hodnét rizika pred a po zavedeni opatrenia

Zdroj: Vlastné spracovanie na zaklade (15)

3.6 Vyvoj aplikacie s nazvom EBA

EBA — E-business administration je ndzov novej progresivnej aplikacie.

Aplikacia ma hned niekol’ko zakladnych cielov. Pre zékaznikov (zamestnancov
spolo¢nosti E.On Czech, ktori vyuzivaju sluzby systému) bude prinasat’ podobné funkcie

ako FM portal (starSie rieSenie systému), ktory je dostupny len v internej sieti E.On.
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Umozni tak vyuZzivat’ sluzby BA odkialkol'vek, prinesie zdkaznikom vyrazne vyssi

komfort v rieSeni prevadzkovych zalezitosti.

Pre zamestnancov BA (skupina pracovnikov v oblasti Facility managementu) bude
aplikacia obsahovat’ vybrané funkcionality z modulov Pasportizacia a Doprava, ktoré tak

bude mozné¢ efektivne pouzivat’ v teréne a operativne riesit’ ulohy.

3.6.1 Datova zakladna

Ako datové ulozisko je vyuzité sucasné rieSenie. Nasledujuci ER diagram znazoriuje Cast’

entit databaze pre pasportizaciu tykajucich sa inventarizdcie majetku:
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PRACOVNIK
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=l

Obrazok €. 34: Znazornenie datovej Struktiry pre inventarizaciu

Zdroj: Vlastné spracovanie na zaklade dat z firmy Benefit CZ

Zmena systému sa spaja nie len s prevedenim do webovej podoby, ale aj s vznikom
novych procesov a tym aj novych tabuliek. Prikladom je sluzba s nazvom ,,Vytiskneme
a posleme*. Pracovnici E.Onu Vv dobe pred pandémiou mali moznost zasielat poStu
Z podatelne. V sucasnosti, ked’ pracuju z domu, im systém umoZzni posStu nahrat ako
prilohu do systému, zadat’ potrebné parametre zéasielky, v zavislosti na nich (na vol'be

farebnej tlae, typu obalky, Stitku) vznikne ndklad. Systém ndasledne posle
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zasielku s prilohami na podateliiu, kde si ju pracovnik zo systému vyzdvihne, vytla¢i

a posle adresatovi.

Néklady sa vztahuju tak ako k celkovej zasielke (cena obélka), tak k priloham, ktoré
moéze mat’ zasielka viacero (cena prelepky) a K stranam prilohy (cena tlace, kvalita
papieru..).

Nasledujuci diagram znazoriiuje tabulku EV ZASIL PORTAL pre zasielku,
EV_ZASIL PORTAL PRILOHA pre atributy prilohy. Samotné prilohy su uloZené
vtabulke EV_ZASIL PORTAL PRILOHA DATA. EV_ZASIL_PORTAL_ATTR
znazoriiuje nakladové polozky zasielky a priloh. Do tabul’ky EV_ZASIL ODES sa zaradi
zasielka po prijati a odoslani podateliiou. V ten moment sa zobrazi u zasielky priznak.
EV_ZASIL ODES DRUH rozlisuje elektronické podanie zasielky a zasielky podané na
podatelni priamo. EV_ZAS ATTR zobrazuje jednotlivé nakladové polozky, ktoré sa
vztahuju k zasielke, prilohdm, stranam a EV_ZAS ATTR D detail ndkladovych

atribatov.

EV_ZASIL_PORTAL PRILOHA
© ezopid

EV_ZASIL_PORTAL
+ evpid

EV_ZASIL_ODES
© ewold

EV_ZASIL_PORTAL ATTR
* ezopaid

uuuuuuu

ezop id
ezopacena ||| ewpddata
ezad id
evzp.id
v
e
fo—v 8
3 ? —

EV_ZAS_ATTR D
° ezadid

<] |»

Obriazok €. 35: Znazornenie datovej Struktiry pre novy proces tlace posty

Zdroj: Vlastné spracovanie na zaklade dat z firmy Benefit CZ
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3.6.2 Identifikacia uzivatela

Potencidlnym uzivatel'om aplikacie si vSetci zamestnanci skupiny E.On s pridelenym
KID. Vyuzivané st KIDy, ktoré majt atribt Logon enabled - interni zamestnanci E.On
alebo externi zamestnanci so zmluvou.

Kazdy uzivatel v ramci skupiny mé jedineény KID, ktory sa skladd z velkého
zaCiatotného pismena mena nasledovaného 4 Cislicami. Uzivatelom je interny
zamestnanec alebo partner vykonavajici ¢innost pre c¢lena skupiny na zaklade
akejkol'vek zmluvy. Identifikdtory KID teda nedostane koncovy zakaznik E.On
(maloodberatel’ / velkoodberatel).

Tabulka ¢. 11: Kategoéria uZivatel’ov

Zdroj: Vlastné spracovanie na zaklade interného systému

Kategoria uzivatel'ov Identifikator
Zamestnanci KID
Partneri/dodavatelia KID
Zékaznici XID

3.6.3 Autentizacia

Autentizacia ma za tlohu zistit’, ¢i ma dany uZzivatel’ opravnenie vstlpit’ do systému. Je
rieSena dvomi faktormi overenia pomocou systému SARA (5).

Spolo¢nost’” E.On vyuziva pre spravu, autentizaciu a autorizaciu centralny Identity
manazment, ktory slizi celej skupine E.On. V ramci Ceskej republiky existuje lokalne
rieSenie, ktoré je na centralne napojen¢ a pridava drobné funkcionality pre jednoduchsiu
spravu a automatizaciu. Implementované rieSenie je napojené na lokdlny systém

(aplikacia SARA) a integracie na centralu nemusi riesit” (5).
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Poskytovatel Poskytovatel
sluzby (SP) identity (IDP)

Centralne rieSenie

Obrazok €. 36: RieSenie autentizacie

Zdroj: Vlastné spracovanie na zaklade (5)

SP - Service Provider, aplikacia ziadajuca o prihlasenie, poskytuje koncové sluzby
uzivatel'om (5).
IDP - Identity Provider, z pohl'adu SP aplikacia poskytujuca identitu a autentizéciu /
autorizaciu (5).
Autentizaciu pouzivatelov zaistuje komponenta ,,Access Management* realizovana
Standardnym rieSenim WSO2 Identity Server. Prihlasenie je mozné realizovat’ pomocou

dvoch protokolov - OIDC (Openld Connect) a SAML2 (5).

Postup napojenie na SARA

e Registracia aplikacie v SARA

e Kontaktovanie SARA timu, komunikéacia oh'adom kategorie uzivatel'ov

e vyber vhodného protokolu + vyber vhodného flow

e  Poskytnutie vstupnych informacii o aplikacii - primarny nazov a Callback URL

e Implementécia zvolenej autentizacnej metddy

e SP dostane identifikatory potrebné pre implementéciu protokolu od SARA timu
(URL, client_id, client_secret, consent_url, ...)

e Zalozenie uzivatel'skych uctov v centralnom IDM

e vytvorenie KID (5)

3.6.4 Autorizacia

Povolenie na zobrazenie jednotlivych sekcii ¢i vykondvanie akcii v aplikacii bude riadené
existujicimi aplikaénymi rolami systémov Benefit Pasportizacia a Benefit Doprava.
Podmienkou je len to, aby vystupom z autentizacného procesu bol KID pouzivatela, na

ktory st tieto role viazané.

Pouzivatelia aplikacie budu rozdeleni do tychto zékladnych roli.
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e Zakaznik - zamestnanec skupiny E.On s pridelenym KID

e Dispecer dopravy - zamestnanec BA, pracovnik spravujtci ¢ast’ skupiny
vozidiel E.On

e Manazér dopravy - zamestnanec BA, spravuje vSetky vozidla

e Spriavca majetku - zamestnanec BA, spravuje Cast’ budov a pozemkov skupiny

E.On

e Manazér BA - manaZzér, kompletny pristup do vSetkych evidencii

3.6.5 Zariadenie

Pripojenie k aplikicii bude umoZnené len autentizovanym pouzivatelom. Koncové
uzivatel'sk¢ zariadenia si limitovand na tie, ktoré zodpovedaju podmienkam
autentizatného procesu (SARA) - teda =zariadenie umoziiujuce dvojfaktorovi

autentizaciu - biometrické skenery (odtlacok prsta, tvar).

3.6.6 Pouzité technologie

Aplikacia je tvorend ako webova aplikdcia s pouzitim navrhového vzoru PWA -
Progressive Web Apps. Aplikdcia bezi Standardne vo webovom prehliadaci. Na
mobilnych zariadeniach potom aplikacia umoznuje ,,inStalaciu® a dokaze vyuzivat’ API
mobilnych zariadeni (fotoaparat, poloha, senzory atd’ ..). Nejednd sa o Standardnt
inStalaciu, ide len o vytvorenie ikony na mobilnom zariadeni a aplikacie nasledne bezi v
kontajneri mobilného prehliada¢a (Chrome, Safari) a pre uzivatelov prindSa rovnaky
zazitok ako nativne aplikacie. PWA st podporované ako systémami Android tak iOS.

Frontend aplikacia je tvorena s pouzitim kniznic React.js. Aplika¢né API je vytvarané v

Microsoft ASP.NET Web API pomocou jazyka C#.

3.6.7 Ochrana dat

Spojenie medzi klientskym zariadenim a serverom je vyhradne prostrednictvom
zabezpeceného Sifrovaného spojenia (https). Aplikacia sa schova ako Standardna webova
aplikacia, neuklad4d data na klientskom zariadeni (okrem Standardného cacheovania
prehliadaca). VSetky data pochadzaji zo vzdialenych API na strane servera (Ziadne

lokélne storage).
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3.6.8 Rozdelenie aplikacie do funkénych oblasti

Aplikacia je rozdelena do funkénych oblasti pristupnych pre jednotlivé role takto:

e Oblast’ zamestnanec - verejna Cast’ aplikacie, pristupna pre vSetky overené
osoby s pravom vstupu do aplikacie.

e Oblast’ doprava - funkcia pre pracovnika BA- dispeceri vozidiel, manazéri
dopravy. Opravnenost’ uzivatela k funkciam v tejto oblasti je dana jeho KIDom
a definiciou aplika¢nej ulohy v systéme Benefit Doprava.

e Oblast’ nehnutel’'nosti - funkcia pre pracovnikov BA - spravci majetku,
manazéri BA. Opravnenost’ uzivatel’a k funkciam v tejto oblasti je dand jeho

KIDom a definiciou aplika¢nej tlohy v systéme Benefit Pasportizacia.

— EBA 20 — EBA = — EBA =
Rezervace Doprava Rezervace Doprava Rezervace Doprava
[} Dl Dl
8 8 &
Lide Akce Lidé Akce Lidé Akce
HelpDesk HelpDesk HelpDesk
Nemovitosti
Doprava
ﬁ *ﬂ e
B Objekty HelpDesk feseni
Vozidla Skodni udalosti

Tankovaci karty

Obrazok ¢. 37: EBA — doprava a pasportizacia

Zdroj: Vlastné spracovanie

3.6.9 Oblast’ zamestnanec - Rezervacia

Aplikacia umoziuje zadat’ novu rezervaciu na zdroj definovany v systéme rezervacie

zdrojov. Ide predovsetkym o tieto druhy zdrojov:
e zasadacie miestnosti
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e parkovacie miesta

e Zdielana pracovné miesta

Aplikécia tiez ponuka prehlad aktuédlne platnych rezervacii s moznostou zobrazenia

detailov, upravy rezervacie ¢i zrusenie.

E EBA &a E EBA &# E EBA ﬂn

Moje rezervace Parkovaci mista
m Moje rezervace

Zasedatk Sdilena mista 10112020 10:00 16:00

2 D Den Hedina
Nova rezervace

Oznageni Volné od-do

A25 25.10.2020 8:00-17:30

|;| Q A2 8:00-17:30
A26 14.11.2020 9:00-17:30

Zasedacky Parkovaci mist A26 9:00 - 17:30
A27 15.11.2020 10:00 - 16:30

D 21 10:00 - 16:30
m AS5 20.11.2020 8:00-16:00

Sdilena pracovni AS5 8:00 - 16:00
P Ostatni
mista

Obrazok €. 38: EBA — rezervacia

Zdroj: Vlastné spracovanie

3.6.10 Oblast’ zamestnanec - Objednavky dopravnych produktov

Aplikacia umoziiuje zadat’ novu objednavku tychto produktov

e vozidlo
e sluzba vodica
e kyvadlova doprava

e clektrovozidla

Zobrazuje prehlad aktudlnych / nevybavenych objednavok s preklikom na detailné

informéacie 0 objednavke s moznost’ou Upravy a storna objednavky.

Ochrana dat - uzivatel’ ma pristup len k objednavkam, ktoré saim zadal.
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E EBA iﬂ E EBA &4 E EBA iﬂ
Moje objedndavky Objedndvka - Vozidlo

Odbératel

Frantifek Oprialek

m Moje objednavky

Produkt Datumod  Datum do
Produkt
Nova objedndvkq Pojgovna CR21  9.10.2020  9.10.2020 Osobni vozidlo kategorie B - manazerské

Pdjéovna CR21 9102020  9.10.2020

ﬂ [ Datum pievzeti ¢as od
[ ]
Pgjtovna CR21  9.10.2020  9.10.2020 10.11.2020 10:00 16:00
Vozidlo Sluzba fidice Datum vricen Cas od ¢
PUjoviaCR21 9102020  9.10.2020 10413050 10:00 1600
= v

Kyvadlova doprava  Elektrovozidla
P

. vyberte pijcovnu

(Y

Ostatni

Misto vyzvednut

Poznamk

Obrazok ¢. 39: EBA - objednavka vozidla

Zdroj: Vlastné spracovanie

Pre veduceho, ktory schval'uje objednavky dopravnych produktov voc¢i svojmu
nakladovému stredisku aplikdcia umozni zobrazit’ aktualne poziadavky na schvalenie a

schvalovat’ ich.

3.6.11 Oblast’ zamestnanec - Informacie o vozidle, kniha jazd a sikr. km

Zobrazuje zoznam vozidiel (typicky jedno vozidlo) pri ktorych je dany uZzivatel
definovany ako predvoleny uzivatel’ / vodi¢. Preklikom na detail vozidla je zobrazena
kniha jazd daného vozidla jednotlivych mesiacov. Za kazdy mesiac je sumar prejdenych
km a najazdenych sukromnych km. Pokial v dant chvilu bude voci uZzivatelovi
poziadavka na odsuhlasenie sukromnych km, bude sumdar obsahovat tlacidlo pre
odsuhlasenie.

Ochrana dat - systém umozni pristup len ku knihe jazd vozidla u ktorého je aktualny

uzivatel’ vedeny ako vodic.

Dalej kniha jazd umoziuje:
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e Zmenit jazdu zo stikromnej na sluzobntl a naopak - ak to aktualny proces
rieSenia vykonov vozidla umoZziuje - nadvidznost’ na uzavierku vozidla a
odsuhlasenie stkromnych km.

e Zmenit nakladovy prvok u jazdy - aplikacia umozni u jazdy zadat’ SPP prvok

alebo zakazku v pripade Ze jazda nema byt G€tovana na vrub strediska vozidla.

3.6.12 Oblast’ zamestnanec - Akcie - prihlasovanie / odhlasovanie

Aplikacia umozni prihlasenie na marketingové akcie. Danému uzivatelovi su zobrazené
len akcie, ku ktorym ma pristup - analogicky ako na portale FM. Dalej aplikacia zobrazi

vypis aktudlnych prihlaSok na akcie s moznost'ou editacie / storna.

EBA & — EBA &

Listky na LM

atel
Frantisek Oprialek

EE Moje akce

2
Pfihldsit se na akci

Vstupenky na Ligu mistra
Vstupenky na Ligu mistru

Vstupenky na Ligu mistra

Obriazok ¢. 40: EBA — prihlasovanie na akcie

Zdroj: Vlastné spracovanie

Ochrana dat - uzivatel'ovi st zobrazené len akcie ku ktorym ma pristup, pripadne akcie,

na ktoré sa v minulosti prihlasoval. Informacie o ostatnych prihlasenych osobéch nie st

obsiahnuté.
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3.6.13 Informacie o pracovnikoch

Aplikacia umoziuje vyhladanie pracovnika v ¢iselniku pracovnikov podl'a osobného
¢isla, KID ¢i casti priezviska. Vysledok hl'adania zobrazi v dlazdiciach s preklikom na

detailné informécie o pracovnikovi.

-— ~ —
ey EBA -l — EBA -
Q >,
A
&—’.h Hana Novakova & >
b Jana Novakové
— +420 123 456 789
&‘,h Hana Novékova
N \
= jana.novakova@eon.cz
= = D Osobni &
ﬁ’h Hana Novakova 178945 123456
x vy ancel.
Ceské Budéjavice, FA. Gerstnera 6, A 0564
«h Hana Novakova
“r £.0n Ceska republika, s.xo
Nadfizeny
Frantisek Opréélek >

[1424100001] Bilancovani

Referent platebniho styku

Obrazok €. 41: EBA — detail pracovnika

Zdroj: Vlastné spracovanie

Ochrana dat - vysledky vyhl'adavania v ¢iselniku pracovnikov st obmedzené na max 10
zdznamov. Zabrani sa tym moznosti exportu celého ¢iselnika zamestnancov. Fotky
zamestnancov su zobrazované na zéklade explicitného suhlasu udeleného zamestnancom.
U zamestnanca budu k dispozicii:

e (Osobné Cislo,

e KID

e Meno a priezvisko

e Pracovné zaradenie a profesia

o Telefon

e Email

e Predvolena kancelaria
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e Meno nadriadeného

3.6.14 Oblast’ zamestnanec - Helpdesk

Aplikacia umoziuje zadat’ helpdeskovy pripad. Zobrazuje zoznam otvorenych incidentov
uzivatela.

Ak na ziklade KID vyhodnoti aplikacie uzivatela ako rieSitel'a helpdesk incidentov,
ponukne navyse zobrazenie vsetkych incidentov k rieSeniu s moznost'ou oznacit’ incident
za vyrieSeny.

Ochrana dat - uZivatel’ ma pristup len k tiketom, ktoré saim zadal, osobné data rieSitel'ov

nie su k dispozicii.
3.6.15 Oblast’ doprava - Informacie o vozidlach

Informacie o vozidlach s reprezentované tabulkou a zobrazované podl'a opravnenia
uzivatela. Uzivatel’ v ulohe dispecer uvidi len vozidla jemu pridelené, uzivatel’ v ulohe
manazéra uvidi vSetky vozidla. V tabulke sl zobrazené stice s moznostou vyhl'adavania:

e SPZ (aktualne)

e Nazov vozidla - vyrobca, model, modelové oznacenie

e Vlastnik

e NS, eviden¢né stredisko

Detail vozidla zobrazi zakladné informacie vozidla (STK, vymeny oleja a pod.) a

planovany rok obmeny vozidla.

Ochrana dat - dispecer ma pristup len k vozidlam, ktoré spravuje, definované v systéme
Doprava. Aktudlna poloha vozidla je zobrazena len v pripade, Ze aktudlna jazda vodic¢a

nie je stkromna.
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— [ — )
— EBA -l — EBA -t
spz Vozidlo

1AC 1234
1A2 1234 Skoda Octavia CNG 4xé 7n .

Skoda Octavia CNG 4x4
A2 1234 Skoda Octavia CNG 4x4

0
A2 1234 Skoda Octavia ONG 4xt Franta Oprsalek Marek Hradil
A2 1234 Skoda Octavia CNG 4xé . —
A2 1234 Skoda Octavia CNG 4x4 £ A789a5612
—

1A2 1234 Skoda Octavia CNG 4xt [14326578944] Stredisko sluzeb dopravy
A2 1234 Skoda Octavia CNG 4xé zakizka armi ¢

84561233 4567891123
A2 1234 Skoda Octavia CNG 4xé
A2 1234 Skoda Octavia CNG 4xé o

WMAN362238Y264192
A2 1234 Skoda Octavia CNG 4xé

s ick

A2 1234 Skoda Octavia CNG 4xé

UE431178
1A2 1234 Skoda Octavia CNG 4xé

Aktuslni poloha vozi
< 1 2 10 > °

Obrazok ¢. 42: EBA — informacie o vozidlach

Zdroj: Vlastné spracovanie

3.6.16 Oblast’ doprava - Informacie o tankovacich kartach

Manazér dopravy ziska v teréne informacie o tankovacich kartdch a ich aktudlne
parovanie na vozidla s moznostou zmenit parovanie (karta-vozidlo). Pokial’ bude dana
karta parovana na vozidlo, kde je aktudlne prihlaseny uzivatel’ evidovany ako vodic,

umozni mu aplikacia ziskat’ PIN k CCS karte.

Ochrana dat - PIN k CCS karte bude zaslany na email definovany v HR u aktudlneho

pouzivatela, v aplikacii nebude priamo pristupny.

3.6.17 Oblast’ doprava - Skodné udalosti

Dispecer a manazér dopravy ziska v teréne prehlad o likvidaénych udalostiach
zavedenych v systéme Benefit Doprava. Defaultne budi zobrazené aktudlne Skodné

udalosti s moznost’ou zobrazenia starSich, archivnych pripadov.

Systém umozni zalozit’ novu §kodnu udalost’, u novych aj existujicich umozni obstaranie

fotografie.

Ochrana dat - dispecer vidi len Skodné udalosti nim spravovanych vozidiel.
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3.6.18 Schval’ovanie faktir dopravy

Systém umozni manazérovi dopravy schvalit’ faktaru. Notifik4cia, ktora upozoriiuje na
novu faktaru na schvalenie, bude obsahovat’ preklik ako na portal FM(interna verzia

systému) tak do mobilnej aplikacie, manazér pouzije jednu z moznosti podl'a okolnosti.

3.6.19 Vybavovanie objednavok poZi¢ovne

Pre dispecerov pozicovne ponukne systém prehl'ad objednavok dopravnych produktov na
vybavenie s moznost'ou zobrazenia starSich, uz vybavenych objednavok. Pri vybaveni
systém ponukne vozidla vol'né v poZzadovanom termine, vykona rezervéciu vozidla a

oznaci objednavku za vybavenu.

Ochrana dat - dispecerovi pozicovne nie si zobrazené osobné idaje Ziadatel'a, iba meno,

priezvisko a NS.

3.6.20 NehnutePnosti — Informacie o budovach / pozemkoch / plochach

Aplikacia umozni spravcom a manazérom BA rychlo najst’ informacie o budovach a
pozemkoch v evidencii systému Benefit Pasportizacia. Vyhl'adavacia tabul’ka zobrazuje
budovy / pozemky v rozsahu opravnenia aktualneho uzivatel’a. Detailova karta zobrazi
detailné informacie o objekte, v pripade budov aj o plochich vo vnutri budovy a ich

obsadenie zamestnancami.

Aplikdcia umozni nahrat’ fotografiu k danému objektu, ¢i upload vSeobecného
dokumentu. Fotografie budt rozdelené do priecinkov podla G¢elu - napriklad fotografia

rekonstrukcie vratane stavebného dennika budu v jednej zlozke a pod.
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< 1 2 10 >

Obrazok €. 43: EBA — oblast’ nehnutel’nosti

Zdroj: Vlastné spracovanie

3.6.21 NehnuteP’nosti - Helpdesk - vybavovanie tiketov

Aplikacia umozni opravnenej osobe (rieSitel'ovi) vybavovat helpdeskové incidenty.
Zobrazi prehl'ad incidentov k rieSeniu. Nasledne na detaile incidentu umozni:

e Oznacit incident za vyrieSeny

e Odovzdat incident inému riesitel'ovi

e Dopisat’ poznamku alebo dotaz obstaravatel’a

e Oznacit incident za "¢akajuci" - odovzdanie na externy organ.

3.6.22 Evidencia vybavenia, pasportizacia plochy

Aplikacia umozni opravnenej osobe zobrazit’ zoznam vybavenia pre dana plochu. Dalej
umozni zobrazit' / upravit' pasportizdciu plochy - zoznam atributov danej plochy

opisujucich vybavenost’ (podlaha-koberec, LAN zasuvka A47 - aktivna...)

Aplikacia umozni vyuzit’ kameru mobilného zariadenia na rozpoznanie ¢iarového kodu,
ktory je aktualne nalepeny na jednotlivych kusoch vybavenia v miestnostiach E.On - ak

systém dany Ciarovy koéd rozpoznd, zobrazi informéciu o danej polozke vybavenia.

92



3.7 Faza zamrazenia

Plan sledovania uspesnosti zavedenia zmeny spociva v neustalom monitorovani systému
a podpory zakaznikom systému. Pri vyskyte neocakavaného rizika je nutné nové
zavedenie opatreni pre znizovanie hodnoty rizika a dopadu. Po ndjdeni implementac¢ne;j

chyby je nutna okamzitd néprava.

3.8 Financ¢né zhodnotenie a prinos prace

Prinos implementacie nového rieSenia by sa dal rozdelit’ na kvalitativny a kvantitativny.
Kvantitativny sa da na zaciatku len tazko odhadnut’. Odvija sa hlavne od kvalitativneho
prinosu, ktory spociva v zefektivneni procesov a zvysSeni spokojnosti zamestnancov
a zakaznikov systému. Dal§im prinosom je ¢asova Uspora, ktord sa da prepoéitat’ na
priemernu hodinovii mzdu zamestnancov.

Néklady sa daju rozdelit’ na ¢ast’ implementacie, teda vyvoj aplikacie a zavedenie, dalej
na vydaje za Ulozisko, Skolenie zamestnancov a spravu systému. Je nutné nie len

monitorovat’ hrozby, ale d’alej usposobovat’ systém suc¢asnym podmienkam.

3.8.1 Naklady

Aj napriek tomu, Ze naklady na tulozisko by boli menSie pri volbe hostingu, ktory
napriklad firma SPIFY pontka za 470 KC mesaéne pri vol'be programu Dotnet VIP, kvoli
zachovaniu bezpecnostnych pravidiel spolo¢nost’ voli uloZenie na vlastnych

serveroch (50).
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FREEHOSTING

ZAKLADNI INFORMACE

Webovy prostor 100 M
Prostor pro MS SQL databaze 2019 100 M
Prostor pro emaily (@]

Prenos dat

14 dnit arma 1

HTTPS pristup k

ostingu zdarma O

Let's Encrypt certifikat zc

zdarma [m]

Cena za mesic bez DPH

. oKe
platebni obdobi: 2 roky
Cena ;a mésic bez DPH 0K
platebni obdobi: 1 rok
Cena za mésic bez DPH 0K

platebni obdobi: 1/2 rok

Nase doporuceni k tarifu

Spolo¢nost’ vyuziva

Neomezeno

S

1B Neomezeno !
B 150 MB
1000 MB

1

(=]

Zakladni
jednoduchy wet

pro zacinaj

weby

DOTNET

Neomezeno

programatory a

DOTNET

M

Neomezeno
5000 MB
10000 MB

Neomezeno

1

~

~

DOTNET

L

Neomezeno
10000 MB
20000 MB

Neomezeno

1

~

&

150,- K¢

160,-Ke

170,- K&

Nase

doporucena
varianta

ASPNET

Webhostingu

Obrazok ¢. 44: Tarify webhostingu

Zdroj: (50)

DOTNET

XL

Neomezeno
15000 MB
30000 MB

Neomezeno

270-Ke

Tarif pro
DotNetNuke,
NopCommerce a

aplikace

DOTNET

VIP

Neomezeno !
25000 MB
50000 MB
Neomezeno

=

®

«

450-Ke

460.-KE

470,-KE

Neomezeny
webhosting pro
ocné aplikace
ujici dostupnost

a vykon

cloudové sluzby od spolo¢nosti Azure, ktoré za predpokladu

nerozSirovania kapacity zostavaju nemenné. Naklady za spravu serveru sa taktiez

nemenia. V porovnani s webhostingom su tieto naklady vyssie, ale ked’Ze budu existovat’

bez ohl'adu na realizaciu projektu, nebudu d’alej zapocCitané.

Néklady spajajtce sa s realizaciou sa odhaduju nasledovne:
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Tabul’ka ¢. 12: Finanéné zhodnotenie

Zdroj: (5)
MD Cena
Analyza 5 60 000
Infrastruktura zakaznika, zabezpecenie 10 120 000
a ochrana dat
Oblast Zamestnanec
Rezervacie 7,5 90 000
Objednavky produktov dopravy 8,5 102 000
Inlformac[e o vozidle, kniha jazd a 6 72 000
sukromné km
Akcie — prihlasovanie/odhlasovanie 6 72 000
Informdcie o pracovnikoch 6 72 000
Helpdesk 7 84 000
Oblast Doprava
Informacie o vozidlach 7 84 000
Informacie o tankovacich kartach 4,5 54 000
Skodné udalosti 7 84 000
Schvalovanie faktur dopravy 4,5 54 000
Spracovavanie objedndvok pozicovne 4,5 54 000
Oblast Nehnutelnosti
Informacie o
budovéach/pozemkoch/plochach 12 144000
Helpdesk — spracovavanie tiketov 4,5 54 000
Evidencia vybavenia, pasportizacia 45 54 000
plochy
InStaldcia testovania 8 96 000
Dokumentacia 4 48 000
Testy 5 60 000
Celkom 1458 000

Néklady na zaskolenie 350 zamestnancov pri odhade 44 MD a ceny za MD 12 000 KC je
priblizne 530 000 KC.

Néklady na spravu systému sa oproti suasnym nemenia. Tie by sa mohli navysit’ pri

vzniku novej bezpecnostnej hrozby alebo incidentu.
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3.8.1 Prinosy

Ked’ze systém este nie je v Cistej prevadzke, prinosy prace su len vo forme odhadov:

Casova Uspora sa tymto riesenim odhaduje az na 30% z celkového pracovného asu. Ak
sa zohl'adni, Ze asi 175 zamestnancov denne potrebuje vyuzivat' systém mimo kancelarie
a bude uvazovany priemerny plat zamestnancov v Juhomoravskom kraji za rok 2020, tak
sa za predpokladu nemennych podmienok ro¢na uspora vysSplhd za prvy rok az na
priblizne 21 037 000 a za druhy po navrateni investicie na 22 435 000 KC. To znamen4,

ze tento Cas vyjadreny v korunach moéze byt investovany do inej ¢innosti (5).

Finanéna uspora v KC

80000000 74783100 74783100
60000000
40000000
21036930 22434930
20000000
0
1. rok 2. rok
E Priemerné vydavky na zamestnancov Odhadovana uspora

Graf ¢. 9: Finanéna tspora

Zdroj: Vlastné spracovanie na zaklade (5)

Porovnanie nakladov a prinosov by sa dalo zhrntt’ nasledovne:

1 458 000 KC za implementaciu + 530 000 KC za zaskolenie uZivatelov systému =
=1 988 000 KC jednorazovo + dalsie naklady (za rozsirovanie uloZiska, rozsirovanie
systému, rieSenie incidentov), ktoré sa v sucasnej dobe nedaju vy¢islit, su v sucte mensie
ako priblizné odhadované finan¢né uspory 22 000 000 a nefinan¢né kvalitativne prinosy.
Tvorba systému prispeje nie len k zvyseniu spokojnosti zamestnancom, ale aj k celkovym
usporam. Financné a nefinancné prinosy st preto ovela vysSie a hodnotnejSie ako

naklady.
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ZAVER

Praca bola zamerana na navrh, tvorbu a implementaciu zmeny informa¢ného systému pre
oblast’ Facility managementu firmy E.On Czech. Opierala sa o onalyzy vonkajSich
a vnutornych sil a detailnejSie skimala sucasny informacny systém, ktory je uz v dnesne;j
dobe tazkopadny a neefektivny.

Popis sucasného stavu bol realizovany pomocou analyz Slepte, 7S a Porterovej analyzy.
Na zéklade nich vyplynuli silné a slabé stranky, prilezitosti a hrozby spajajice sa
s projektom. Zo stthrnu vSetkych analyz vyplynulo, Ze aj napriek nastrahdm dnesnej doby,
riziku nestalosti legislativnych podmienok, konkuren¢ného prostredia a prirodnych
vplyvov je vhodné zmenu realizovat’ a zamerat’ sa tak na spokojnost’ zamestnancov

a zakaznikov daného systému.

Popis zmeny funk¢nej stratégie bol realizovany pomocou Lewinovho modelu. Pomocou
Skorovacej metddy boli definované hrozby, subjektivna pravdepodobnost vzniku
a vel'kost dopadu. Boli navrhnuté opatrenia, vd’aka ktorym boli tieto hodnoty znizené na
prijate'nt uroven, ¢o ukazal aj Pavuc€inovy graf hodnét rizika pred a po zavedeni opatreni.
Pomocou sietovej analyzy ametody PERT bol definovany casovy a obsahovy
harmonogram zmeny a kritickd cesta projektu. Financnéa analyza napokon ukazala, ze
implementacia zmeny bude mat’ pozitivny vplyv na dlhodobu financnu usporu, ktora
prevysi néklady spité s realizaciou.

Samotna intervencia spoc¢ivala v navrhu prevedenia aplikacie do webovej podoby. Riesila
otazku autentizacie a autorizacie uzivatel'ov a otdzku bezpecnosti ako takej. Vysledkom
je uzivatel'sky privetivy systém, ktory prinasa pozadovanu funkcionalitu z prostredia

vonkaj$ej siete, zachovavajlci bezpecnostné pravidla a prinasajuci finan¢n usporu.
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ZOZNAM POUZITYCH SKRATIEK A SYMBOLOV

BA — Business Administration — obchodna administrativa

CEO - Chief Executive Officer — vykonny riaditel’

IDP - Identity Provider — poskytovatel’ identity (sluzba)

FM — Facility Management

HR — Human Resources — l'udské zdroje

KID — identifikacia zamestnanca

MD — ManDay — jednotka uddvajtica pracu zamestnanca za 8 hodin (1 pracovny den)
NS — nakladové stredisko

PWA - Progressive WEB Application

SP - Service Provider — poskytovatel’ sluzby

103



ZOZNAM POUZITYCH OBRAZKOV

Obrazok €. 1: IS vyjadreny pomocou blokovej schémy ..........cccooiiiiiniiiiiiiiciiens 17
Obrazok €. 2: BIOMETIIA tVATE .....ciuviitieiiieiiie ettt sbe e 19
Obrazok €. 3: Parkenian NeXad ..........ccoooeiiiniiiiic e 23
Obréazok ¢&. 4: Zivotny cyklus kybernetickej bezZpeEnosti ..........cocvveveveveereeresveeesieneennns 23
ODbIazok €. 5: SEPTE ...t 24
Obrazok €. 6: S0CiAINe faktory ........ccovviiiiiiiiiii i 25
Obrazok €. 7: Legislativne faktory ........ccooiiiiiiiiiieieeceese e 25
Obrazok €. 8: EKOnomickeé faKtory .......coivuviiiiiiiiiii it 26
Obrazok €. 9: Politické faktory .........cccooiiiiiiiiii 26
Obrazok €. 10: Technologické faKtory ..........ccoiiiiiiiiiiiciier s 27
Obrazok €. 11: EKOloZICKE faKtOTY ......vviiiiiiiiiiiiiie e 27
ODBIAZOK €. 12: TS ettt b e r e nane e 28
Obrazok €. 13: Straté@ie fIrMY .......cueiiiieiieiiieeseee s 29
Obrazok €. 14: LinioVA StIUKIUTA ....cvveieiieiieie e e et sie e e e s 30
Obrazok €. 15: Funkciondlna Struktlira...........ccoooviiiiiiiiiic e 30
Obrazok €. 16: MaticOVA SIIUKLUTA ......ccveiiiiiiiiie e 31
Obrazok €. 17: Analyza SWOT .......coiiiiiiiice s 33
Obrazok €. 18: ROZIOZENIE UZIU......coovviiiiiiiiiii s 35
Obrazok €. 19: Mapa rizik skdrovacej metOdy ..........ccoceviieriiiiiieiii e 37
Obrazok €. 20: Lewinov model riadenia Zmeny ...........ccocveieriieenieeniee e 38
Obrazok €. 21: VYhody PWA ... 41
ODbTrazok €. 22: E.ON VIO SVELE ..eeeiuviiiiiiiiiiiiieisiiie sttt ettt sine e nne e neee s 43
Obrazok €. 23: STUZDY FM .....oiiiiiiii e e 44
Obrazok €. 24: Produkty firmy Benefit CZ ... 51
Obrazok ¢. 25: Stupnica vplyvu pre Porterovu analyzu .........cccocceeviieeiiiii e, 52
Obrazok €. 26: Organizacnd StruKIUra ..........ccvviiiiviiiiie i 55
Obrazok €. 27: INte@rovane€ SYSIEMY ........cccueriueerieerieerreesieesieesiee e e steesee e e e esreesneens 57


file:///D:/stiahnute/Diplomka.docx%23_Toc72093905

Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrézok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.
Obrazok ¢.

: Testovacie prostredie, systém pre Facility management........................ 58
: Analyza systému pomocou portalu Zefis.........cccooeviiiiiiiiiiiiiiciiinns 59
: Analyza Zefis - €feKtIVITa.........ccccoviiiiiiiie 60
: Analyza Zefis - bezpeCnost.......c.cocveriiriieiiesi e 61
: Interveneneé OblaSt ......c.eevueeiiiiiii i 68
: Organizacna Struktra + rozdelenie ..........ccoovveviieiiiiiniciiccee 68
: Znazornenie datovej Struktiry pre iInventarizaciu.........cccoovevverneenneenn 79
: Znazornenie datovej Struktury pre novy proces tlace posty.........ccveenee. 80
: RICSENIC QULETITIZACIC ... et 82
: EBA — doprava a pasportiZaCia..........coccveruervereeniinieseesesee e 84
P EBA —T€ZEIVACIA .oovviiiiiiiii 85
: EBA — objednavka vozidla............ccoiiiiiiiniii e 86
: EBA — prihlasovanie Na akCie .........c.ccoovveiiiiniieieiie s, 87
: EBA — detail pracovnika ..........coccoiieiiiiiiiciiceee e 88
: EBA — informacie 0 vozidlach..........ccoooiiiiii 90
: EBA — oblast’ nehnutelnoSti........c.oveiieiiiiiiiseeee e 92
: Tarify WebhOSHNZU ....cvviviiiiiiiiiic i 94

105



ZOZNAM POUZITYCH TABULIEK

Tabul’ka €. 1: Intenzita pdsobenia vonkajSich sil .........cccocoeeiiiiiiiiiiiiii s 54
Tabulka €. 2: SWOT @nalyza ........cccooiiiiiiiiiiieiic s 64
Tabulka €. 3: Analyza SilovEého Pol'a .........ccceeiiiiiiiiiii e 67
Tabulka €. 4: Sled CINNOSH .......cceeiiiiiiiii s 69
Tabulka €. 5: Metdda PERT .......cooiiiiiiieic e 71
Tabulka ¢. 6: Metdda PERT - pOKraCovanie...........ccecvvveiieiiniiiieiicc e 72
Tabul’ka &. 7: Uroven dopadu HIOZDY ...........covvevrurereeeeseessseesessessesesesssesessesss s, 74
Tabulka &. 8: UTOVEN THZIKA.........civeerecrereeseeeseieeessesisss e s sesee s sssss s s sesse s ssnse s 75
Tabulka ¢. 9: Kvadranty Urovne rizika..........cccoveiiiiiniiiiceesc s 76
Tabulka €. 10: Bezpenostné r1ZiKa ...........cocveieiiiiiiiiiiiciiee s 77
Tabulka €. 11: Kategoria UZIvateloV.........ccoiuiiiiiiiiiiie e 81
Tabul’ka €. 12: FInancné ZzhodNOtenie. .........ccoviiiiiiiiiiiieiieiiee e 95

106



ZOZNAM POUZITYCH GRAFOV

Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.
Graf ¢.

1: Mesacna NezamesStNanost ..........cceeiueerieerieenieesieesiee e e e et e e s e 45
2: Vyvoj poctu nakazenych I'udi Koronavirusom..........cccceveeveiienieinicniiicnneen 46
3: Spotreba elektrickej energie v rOKU 2020 ........cccvevviieieerenieneese e seenieaneens 47
4: VYVO] INTIACIE .vviiiiiiiiiiie et 48
5: VYvoj ceny €leKIIINY ....cccovivviiiiiiiiiiis i 48
6: SietoVY raf PERT ....ooiiiiii e s 73
7: Mapa rizik pred OPatrenim .......coccvveiiiieiiiie e 76
8 PavucCinovy graf hodnot rizika pred a po zavedeni opatrenia..........ccccocveennee. 78
9: FINANCNA TSPOTA ...cuviveiiiiiiiiiii sttt 96

107



