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ABSTRAKT

Tomografie sitového provozu predstavuje dnes jiz nedilnou soucast v oblasti konvergo-
vanych siti a systémi k detekci jejich behavioralnich vlastnosti. Dizertacni prace se za-
byva vyzkumem jeji implementace s vyuZzitim evolucnich algoritmi. Vyzkum byl zejména
soustfedén na inovaci a feseni behavioralni detekce tokd dat v sitich a jejich anoma-
lii s vyuzitim sitové tomografie a evolucnich algoritm(. V ramci freseni dizertaéni prace
byl navrzen novy algoritmus, vychazejici ze zakladi statistické metody analyzy preziti
v kombinaci s algoritmem genetickym. Navrzeny algoritmus byl testovan ve vlastnim vy-
tvoreném modelu sitové sondy za pomoci programovaciho jazyka Python a laboratornich
sitovych zafizeni Cisco. Provedené testy prokazaly zakladni funkénost navrzeného feseni.

KLICOVA SLOVA

Behavioralni analyza sité, evoluéni algoritmus, Python, sitova sonda, tomografie sitového
provozu.

SUMMARY

Nowadays, the traffic tomography represents an integral component in converged net-
works and systems for detecting their behavioral characteristics. The dissertation deals
with research of its implementation with the use of evolutionary algorithms. The re-
search was mainly focused on innovation and solving behavioral detection data flows in
networks and network anomalies using tomography and evolutionary algorithms. Within
the dissertation has been proposed a new algorithm, emerging from the basics of the
statistical method survival analysis, combined with a genetics' algorithm. The proposed
algorithm was tested in a model of a self-created network probe using the Python pro-
gramming language and Cisco laboratory network devices. Performed tests have shown
the basic functionality of the proposed solution.
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UvoD

Predkladana dizertac¢ni prace se vénuje tématu z oblasti konvergovanych siti, zamé-
fuje se na problematiku sitové tomografie, respektive monitoringu a zpracovani ko-
munikacnich dat s vyuzitim evoluc¢nich algoritmi. Vlastni vyzkum volné navazuje
na projekty LO1401 a FEKT-S-14-2352 a na vlastni reSené projekty , Detekce bez-
pecnostnich hrozeb na aktivnich prvcich kritickych infrastruktur®, V120172019072
a ,Redukce bezpecnostnich hrozeb v optickych sitich®, VI20172020110 s navaznosti
na vyhlasené soutéze MV CR.

Samotny vyzkum v rdmci dizertacni prace byl prevazné realizovan za pomoci
laboratornich sitovych zatizeni Cisco, jmenovité Cisco 800, Cisco 1841, Cisco 2960,
Cisco 2691. Proto i ¢ast vysledkt je prizplisobena pro tato sitova zarizeni. Dale bylo
vyuzito protokolu NetFlow, GNS3 simuladtoru ve verzi 1.3.11 a zdrojt z Cisco Dev-
net [1]. Jako hlavni programovaci jazyk je zvolen Python verze 3.4 s prostiedim pro
vyvoj PyCharm Professional 2016.2.

Cil prace

Hlavnim cilem dizertacni prace je navrh nové metody detek¢nich mechanizmi v ob-
lasti konvergovanych siti. Cilem je vyuzit soucasnych poznatkli moZnosti vyhodno-
ceni chovani a vyskytu anomalii provozu v takovychto sitich a navrhnout reSeni nova.
Podnétem pro praci samotnou jsou existujici problémy spojené s behavioralni ana-
lyzou dat v konvergovanych sitich.

Soucasti vytycenych cili je navrh a implementace algoritmu pro analyzu a de-
tekci dat v konvergovanych sitich. Tento algoritmus, ¢i skupinu algoritmt modelovat
a otestovat v nékterém z programovacich ¢i skriptovacich jazyki.

Teoreticky problém: Vyzkum novych mechanizmi detekce dat a jejich vzajemnych
souvislosti a moZnosti predikce jejich chovani v konvergovanych sitich s vyuZitim
evolucnich algoritmi a metod tomografie siti.

Aplikovany problém: Vyhodnoceni stavajicich sitovych mechanizmi k detekci dat
a vytvoreni mechanizmi novych.

Zpusoby reseni definovanych problémii: Pii rozboru daného tématu je uvazovana
kvantitativni orientace, a to vzhledem k charakteru zkoumanych sitovych jevi. Pod-
stata je ve vysledku chovani zkoumaného objektu. Dale jsou také zvoleny metody jak
teoretické, tak i empirické. Z teoretickych metod se jedna konkrétné o analyzu a mo-
delovani. Z empirickych metod se jedna o méreni a experiment.
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Vysledky a vystupy v bodech

Analyza soucasného stavu algoritmi a prostiredki k detekci provozu.
Navrh nové metody detekce anomalii provozu.

Vyvoj algoritmu, ¢i skupiny algoritmi vychazejicich z algoritmi evolucnich.
Model, ktery bude ovétovat funkénost téchto algoritmi.

i N

Publika¢ni ¢innost.

Organizace prace

Uvodni kapitola obsahuje piehled organizace prace, cile prace a jeji vysledky. V ka-
pitole prvni se prace vénuje rozboru jednotlivych témat vztahujicich se k dané pro-
blematice a sou¢asnému stavu poznani (State of Art). Tato problematika obsahuje:
popis soucasnych konvergovanych siti, definice pojmu tomografie sitového provozu,
rozbor metod pouZzivanych k detekci anomalii a detekci provozu, specifikace sitovych
zarizeni a protokoli ke sledovani provozu.

Kapitola druha se vénuje rozboru zakladnich technik detekci anomalii sito-
vého provozu. Jsou zde rozebrany jednotlivé principy a jejich matematicky zaklad.
Kapitola treti obsahuje teoreticky tivod evoluc¢nich algoritmi. Je zde probrana pii-
sluSna teorie, se zaméfenim na geneticky algoritmus. Jsou zde popsany operatory
genetickych algoritmi selekce, kiiZeni a mutace.

V nasledujicich dvou kapitolach jsou uvedeny jednotlivé stéZejni publikace
k danym tématlim a rozebrana perspektiva reSeni vyzkumného zaméru. V kapitole
paté je uveden rozbor a testovani vyvojovych a simula¢nich programii za i¢elem zvo-
leni vhodného vyvojového prostredi pro studium a vyvoj. Je zde proveden srovnavaci
vykonovy test programu napsaného v Python a OMNeT++ simulujici sitovy provoz.

Kapitola Sesta se vénuje testovani hypotézy analyzy preziti. Je zde ovérena
a testovana moznost definovat provoz a jeho Zivotni cyklus v zavislosti na podob-
nosti. V kapitole sedmé jsou uvedeny tfi ilustrace problémi spojenych s evolu¢nimi
algoritmy, a to maximalizace funkce, vykonnost a vypocet NP (Nondeterministic Po-
lynomial).

Kapitola osma se zabyva navrhem algoritmi k detekci provozu a funkénim
modelem sitové sondy, kde jsou algoritmy implementovany. V této kapitole jsou také
uvedeny vysledky ovérujici funkénost daného reSeni.

Praktické priklady problematiky genetického algoritmu a vysledné kody ke
kazdé z problematik jsou soucasti prilohy dizerta¢ni prace. Priloha obsahuje auto-
rovy zdrojové kédy rozdélenych dle témat.
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1 PREHLED SOUCASNEHO STAVU

Tato kapitola shrnuje soucasny stav reSeni daného tématu, rozdéleného do jednotli-
vych podkapitol, dale pak i studovanou literaturu k problematice.

1.1 Konvergovaneé sité

Soucasné konvergované sité umoziuji vzdjemnou kooperaci na vykonové a funk-
¢ni arovni. Moderni koncept siti poskytuje moZnost nasazeni modernich metod k ri-
zeni provozu, jejich konfiguraci a zabezpeceni. Pojem konvergence siti se také méni
s nastupem softwarové definovanych siti. Tento vyvojovy smér je oznacovan zkrat-
kou SDN (Software Defined Network). Cilem SDN je oddéleni kontrolnich funkcf si-
tovych zarizeni pouzivajicich aplika¢ni programové rozhrani API od samotnych dat.
Jak uvadi autor Stallings [2], jednou z iniciativ spolec¢nosti Cisco [3] v této oblasti je
standardizace technologie ,,OpenFlow". Vlastni kompletni feSeni SDN byla nasazena
i spolecnosti Google Inc.

Sblizovani technologii a zpracovani dat jde v ruku v ruce s virtualizaci. Kon-
cepce pevné definované hierarchické infrastruktury siti neposkytuje integraci vSem
sitovym zatizenim. Nahrazuje ji infrastruktura, kde se hovori o slu¢ovani technologii,
nékdy i celych technologickych firem. V této oblasti je vyznamnym inovatorem spo-
le¢nost Cisco [3], ktera prichazi s feSenim ACI (Application Centric Infrastructure).

V popredi jsou také standardizace novych sitovych protokolt. Jedna se ze-
jména o aktivity mezinarodni standardizacni organizace NGN-GSI (Next Generation
Networks Global Standards Initiative). Od nasazeni internetového protokolu pro ko-
munikaci IPv6 [L1] je také stale vice diskutovano o technologiich s nazvem IoT (In-
ternet of Things) a o trendu BYOD (Bring Your Own Device). Se zvySujicim se poctem
hustoty osobnich komunikacnich zarizeni je mozZno vidét prichod [oT v D2D (Direct
Device to Device) komunikaci®.

Zakladni myslenky konvergence jsou promitany i do oblasti mobilnich a bez-
dratovych siti. Za soucCasny vyvojovy trend jsou povazZovany sité souhrnné oznaco-
vaneé nazvem technologie paté generace (5G), ktera dopliiuje generaci mobilnich siti
LTE a vSeobecné bezdratovych siti. Jednotlivymi vyzvami [4] a vyvojovymi trendy
v této mobilni technologii 5G jsou oblasti komunikace mezi zarizenimi (Machine to
Machine Communication), zkracené M2MC, D2D, oblast pristupu, vyvoj nové archi-

D2D - je typ komunikace mezi dvéma a vice sitovymi zafizenimi, ktera vyuZivaji alternativniho
ptipojeni pii nedostupnosti primarniho spojeni, naptiklad pti ztraté signalu v LTE (Long Term Evolu-
tion) siti.
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tektury radiového pristupu, samoorganizujicich se siti, bezpecnosti, monitoringu a vir-
tualizace jadra sité.

Otazka bezpecnosti konvergovanych siti nabyva stale na vyznamu. Pravidelné
ro¢ni zpravy prednich firem jako jsou Cisco, Prolexic, Acamai, Radware [5, 6] vyka-
zuji nariist bezpecnostnich incidentd, a i jejich vysoky podil na celkovém provozu
s nartstem az 114 % [7]. Prinasi dikazy o vyskytech omezeni prenosového pasma,
saturace konektivity itokem generujicim data nad 158 Gb/s. V prvnim ¢tvrtleti roku
2014 se podarilo firmé Prolexic dspésné eliminovat rozsahly DDoS (Distributed De-
nial of Service) utok vedeny proti jejich firemnim zdkaznikiim v centrech ve Frank-
furtu a Londyné. Tento celkovy nevyZadany provoz dosahoval kapacitni Spicky az
200 Gb/s. K tomuto utoku byly vyuZzity protokoly NTPvZ2, DNS a HTTP (POST). V roce
2016 byl v USA proveden masivni itok typu DDoS vedeny botnetovou siti Mirai, ktery
generoval provoz o velikosti 1,2 Tb/s [8].

Podkladem k vyzkumu mohou byt i vyzvy CSIRT (Computer Security Incident
Response Team) tymii. Prikladem je provedend vlastni analyza [A2] ,,varovani ISP (In-
ternet Service Provider) zakaznikl xDSL proti potencionalni sitové hrozbé*“ [9]. V dii-
sledku se i pres nasazeni bezpecnostnich technologii nepodaftilo jednoznac¢né urcit
vektor ttoku?.

Nevyzadany provoz vyrazné zasahuje do poskytovanych sluzeb zakaznikim.
V zasadé jiz nezaleZzi na pouzitych nastrojich, ale na zplisobu provedeni sitovych titokd.
Soucasnym trendem je pouziti hybridniho pristupu, kdy atocnici typicky mixuji né-
kolik operaci dohromady k vytvoreni mnoha vektori utoku. Béhem téchto operaci
jsou ménény vektory utoku a signatury protokolli za ucelem oklamani automatizo-
vanych mitiga¢nich zarizeni. Nejefektivnéjsi sitové utoky vyuzivaji predem ziskanych
znalosti z otiskli (footprint) jednotlivych mitiga¢nich zatizeni, ktera se poté mohou
stat neucinna.

Kuprikladu dle CVE-2007-0540 [10] byla v aplikaci WordPress zneuZita tzv.
»pingback* automaticka funkce urcena k informovani administratord. Byl presméro-
van pozadavek metody GET a ve velkém rozsahu zaplavové Siten. Tento typ utoku dle
dostupnych statistik firmy Akamai [7] generoval v roce 2014 v priiméru az 28 Mb/s
na jednu zneuzitou aplikaci.

Stale vice jsou v popredi zajmi Gtoc¢niki mobilni Klienti a chytra zatizeni vyu-
Zivajici konvergovanych sluZeb hlasu a dat. Publikované zavéry uvedenych firem po-
ukazuji na nutnost vyvoje bezpecnostnich zarizeni, ktera boudou schopna v redlném
Case reagovat na utoky a anomalie sitového provozu. Nezbytné je zaclenéni téchto za-
rizeni v SDN sitich. Vyvoj v konvergovanych sitich prinasi nova bezpecnostni rizika,
jako jsou utoky ,Denial of Energy“ nebo ,Denial of Company Reachability*“ [11].

2Vektor utoku - je cesta nebo kombinace prostfedkd, kterymi miiZe tto¢nik ziskat p¥istup k sito-
vému zarizeni.
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1.2 Tomografie sitového provozu

Pojem ,tomografie“ neni zcela novy, ale je prevzat z anglického vyznamu pro vy-
zkum vlastnosti chovani sité na zakladé jejiho vnéjsiho a vnitiniho pozorovani. Prvni
vyrazné zminky o sitové tomografii (Network Tomography) byly uvedeny autorem
Vivardi [12]. V tomto dile bylo snahou zachytit vztah mezi matici vychoziho provozu
(Origin Destination Matrix) a poctem propojeni jednotlivych uzla sité. Sitova tomo-
grafie je disciplina, kterd studuje interni chovani a charakteristiku datového provozu
a sité pomoci externich zarizeni (koncovych bodi).

Tato zarizeni mohou byt reprezentovana specializovanymi hardwarovymi son-
dami, o IDS systémech bude pojednano v kapitole 1.3, ale také jednotlivymi prvky,
jako jsou smérovace, pocitace, mobilni zarizeni a technologie IoT. VSechna tato zari-
zeni mohou poskytovat data pro ucely analyzy. Zakladni princip sitové tomografie je
uveden na obrazku 1.1.

Obr. 1.1: Reprezentace sitové tomografie pomoci grafu uzla

Je zde vyuzit teorém grafu. Necht' je graf G; = (v, €), kde jednotlivé uzly v reprezentuji
sitova zarizeni s vrcholy v = {1, 2, 3 ... |v|} a € reprezentujicimi linky mezi nimi, tedy
hrany e € vxv.Potom (v,Vv') € €znaci pfimou cestu P; a 85 (v, v") nejkratsi cestu Ps_.
z v do v'. Modre znazornéné body v zde tedy reprezentuji jednotliva sitova zarizeni
a spojeni mezi nimi jsou reprezentovana spojnicemi oznacena symbolem e.

Sitova tomografie proklamuje, Ze je moZné efektivné mapovat smér datového
provozu, jeji kapacitu, kvalitu a provadéné utoky pomoci informaci ziskanych z dat,
at’ jsou pasivné ukladana nebo aktivné zkoumdana v redlném case. Zakladnimi tech-
nikami sitové tomografie jsou zkoumany vlastnosti sité, jako je zpozdéni a ztratovost
dat. Inovované techniky sitové tomografie napriklad zkoumaji chovani dat v redlném
Case nebo také typizaci dat a jejich shluki v case.

Z uvedeného prikladu na obrazku 1.1 je mozno odvodit zakladni matematicky
vztah pro zjisténi jednotlivych hodnot zpoZdéni kazdého sitového propoje. Tento vy-
pocet je uveden ve vztahu (1.1). Z vektoru celkového zpozdéni v a matice spojeni
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M lze odvodit jednotlivé hodnoty zpoZdéni jednotlivych spojnic ve vektoru &. Hod-
noty v tomto vektoru potom predstavuji vysledné reSeni. Z uvedenych zakladnich
matematickych principi vyplyv4, Ze popsané metody sitové tomografie je mozné vy-
uzit v SirSim méritku, a to zejména pro analyzu globalniho provozu konvergovanych

Vv

siti za predpokladu uzsi spoluprace jednotlivych provozovateli sité.

[V1] 1 1 0”
v = Meg ; (1.1
vs| |1 0 1

Vysledky sitové tomografie mohou jednoznacné prispét k vytvareni pravdépodob-
nostnich modelt chovani datového toku, objevovani shlukii dat a bezpec¢nostni ana-
lyze [14]. Techniky sitové tomografie a jeji principy jsou vyuZivany komunitou RIPE
NNC [15] ajejimi nastroji RIPE Atlas, vyuZzivajici sitové sondy k méreni globalni sitové
konektivity a dostupnosti v redlném case.

1.2.1 Algoritmy grafu

Zakladnimi algoritmy pouZivanymi pro problematiku grafu jsou Jarnik-Primiiv algo-
ritmus, Boravkiiv algorimus, Kruskaltiv algoritmus, Floydtv-Warshalliiv algoritmus,
Tarjantv algoritmus, nepostradatelny most, Edmondstiv algoritmus, Dijkstrtv algo-
ritmus, Bellman-Fordiiv algoritmus a jiné. Je mozné nalézt vice modifikaci téchto al-
goritmi reSicich konkrétni problematiku. Principy téchto uvedenych algoritmi lze
nalézt v [16].

Pro vhled do problematiky je uveden zakladni Jarnik-Primiiv algoritmus. Tento
algoritmus slouzi k ur¢eni minimaln{ kostry grafu takové, Ze celkovy soucet vah jeho
hran je minimalni. UvaZujme souvisly graf G s vrcholy v a hranami &, potom tento
algoritmus hledd minimalni kostru T}, (Minimum Spanning Tree (MST)) G.

Inicializuj € = ¢ a prostor Ty = {v} pro nahodné v

Opakuj dokud T obsahuje vrcholy v:
necht je & hrana s nejmensim ohodnocenim a jednim koncovym bodem v T
prirad dalsi koncovy bod do Ty
prirad dalsi hranu & do Ty

Programovy kéd 1.1: Jarnik-Primiv algoritmus

Pfi pouziti matice sousednosti predstavuje T; soubor vrcholii v v aktudlnim stromu
a pro kazdy vrchol, ktery neni v T}, udrzuje vrchol v Ty, ktery je nejbliZe. Pro pridani
dalSiho vrcholu do T}, vyuZije ohodnoceni min dist[w]. Pfed jeho pridanim je prove-
dena operace - pro kazdého souseda (w,v) prozatim nepridaného do T}, , pokud je
w bliZe vrcholu v v Ty, aktualizuj dist[w]. Narocnost takového algoritmu je O(V 2).
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Pri pouziti binarni haldy O(E logV). Zajimavé je srovnani, ktery z pouzitych algo-
ritml ma rychlejsi zpracovani. Zalezi na poctu vrcholi. Od fadu 100 000 vrcholi je
binarni halda 500X rychlejsi neZ vySe uvedeny algoritmus. Klasicky Jarnik-Primtv al-
goritmus je vhodny pro husté grafy, které obsahuji ,mnoho* hran vzhledem k poctu
uzl.

1.3 Zakladni techniky detekci anomalii v sitovém

provozu

Anomadlie® sitového provozu mohou byt rozliSovany v zavislosti na jejich vyskytu
a ptvodu. Jak uvadi autor Eduardo B. Fernandez [17], zakladnimi technikami pou-
Zivanymi v praxi jsou pouziti algoritmi vypocetni inteligence, verifikace protokolii
Ci statistického modelovani. Detekci anomalii je moZné dle prostudované literatury
dale rozdélit podle pouzité metodologie, a to na detekce anomalii zaloZené na bazi:

Signatur, verifikace protokoli.

Signalové analyzy - statistickych metod.

Inteligence.

Kombinace vySe uvedenych metod.

1.3.1 Techniky verifikace protokolii

Metody detekce anomalii pouzivajici techniky verifikace protokolti zakladaji na tako-
vém pristupu, Ze sleduji neregulérni vzhled a obsah hlavicek jednotlivych sitovych
protokold, které nejsou ,,spravné“ predany a zpracovany aplika¢nimi systémy. Veri-
fikace obsahuje zejména t¥i stavy. Uspéch, nezdar nebo chybu. Uspéchem se rozumi,
Ze vSechny dané body verifikace se shoduji. Oproti tomu nezdar znamena neoceka-
vanou odezvu. Chyba je potom odezva, kterou nebylo moZné analyzovat.

Mezi zakladni verifikacni metody patii ovéfovani sekvencnich cisel na TCP
(Transmission Control Protocol) segmentu, verifikace IP (Internet Protocol) kontrol-
niho souctu, kontrola navazovani TCP spojeni (handshake), kontrola fragmentace, ve-
rifikace ACK, zjiStovani presmérovani provozu a jiné. Predstavuji dnes jiZ nezbytnou
vybavu IDS systémt a jsou priibéZné aktualizovany.

3Anomadlie - predstavuje odchylku od néjakého pravidla nebo normalniho jevu. V informatice se
anomalie oznacuje jako odlehla hodnota a data, ktera se vyrazné 1isi od ostatnich ¢i referencnich dat,
se v anglictiné obecné nazyvaji ,outlier.
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1.3.2 Techniky statistického modelovani a analyzy

Techniky statistického modelovani a analyzy jsou velice hojné pouZivany a jedna se
o velice rozsahly obor prekracujici moznosti této prace. V nasledujici ¢asti je proto
uveden jen vycet statistickych metod a vypoctl z prostudované literatury, které byly
nejcastéji pouzity k detekci anomalii v IP sitich.

Pro detekci anomalii se pouZivaji bud'to multivariantni (vicerozmérné) mo-
dely nebo modely zaloZené na dostupnych statistikach jako je entropie dat, komprese
¢i méreni priiméru a odchylek predem definovanych profilt. Ve statistickych meto-
dach je také casto pouzivana shlukova analyza, kde jednotlivé shluky dat piredstavuji
podobné aktivity chovani a vzhledu dat. V této metodé se pouZivaji i predlohy ob-
vyklého chovani jednotlivych uzivatel sité. Zakladnimi principy méreni a analyzy
anomalii jsou jednoduchy primér, méreni entropie dat a porovnavani podobnosti.

Jednoduchy primér

Ve statistice existuje mnoho pristupti, jak ziskat charakteristiku zkoumanych dat [18].
Jednim z nejjednodussich zplisobii je vypocitat klouzavy primér. Jednoduchy a va-
zeny klouzavy primér piedstavuji zakladni pouzivané metody v analyze anomalii,
ato nejenom v telekomunikacich, ale i v jinych odvétvich jako jsou napriklad finan¢ni
trhy a socialni sféra.

V piipadé jednoduchého klouzavého priiméru SMA (Simple Moving Average)
se jedna o nevazeny priamér n ¢isel v casové radé. Napriklad, pokud je uvazovano cislo
d; v Case t, a potom d;,,,_; bude Cislo v ¢ase t + n — 1, potom jednoduchy klouzavy
prameér lze zapsat jako (1.2):

n-1
dt+l n—1
SMA—i=°——12d - (12)
T n T n. ’ t+i :
i=

Jednoduchy klouzavy priimér zachycuje priimérnou zménu hodnot v jednotlivych ca-
sovych oknech, ¢i slotech, ale ztraci informace o jejich vykyvech a propadech.

Entropie dat

Vyuziti pouze klouzavého priméru neni dostatecna natolik, aby odrazela jednotlivé
aspekty anomalii [18]. Entropie (stav neusporddanosti) v informacni technologii je
také nazyvana jako Shannonova entropie po autorovi Claude Elwood Shannonovi. Sa-
motny pojem vSak zavedl fyzik Rudolf Julius Emanuel Clausius v roce 1865.
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Jde o vypocet informa¢niho mnoZstvi néjakého celého jevu. Pokud je predpo-
kladano, Ze zkoumany jev S ma n realizaci s pravdépodobnostmi P, pak stfedni hod-
nota vlastnich informaci vSech realizaci jevi je definovana vztahem (1.3). Pokud je
takovymto jevem vyskyt prvku signalu, potom je jeho jednotkou [Sh/prvek].

H(S) = — Z P(s)log, P(s)  [Sh/bit], (1.3)
i=1

kde S predstavuje systém s kone¢nym poctem moznych stavi S € {sy, s, ..., S, } a P(s;)
je pravdépodobnostni distribuci stavu S.

Existuje nescetné mnoho publikaci s ohledem na moZnosti detekce anomalii
pomoci modifikovanych vypocti entropie provozu. Dale je uveden vycet nékterych
z téchto publikaci. Detekce anomalii provozu zaloZené na takovémto pristupu sleduji
entropii vybraného objektu, naptiklad anomalie DNS ¢i HTTP protokolu. Porovnavaji
soucasnou hodnotu entropie s referen¢nimi hodnotami. Pti vykyvu ¢i prekrocenti sta-
novenych hrani¢nich hodnot je detekovana anomalie.

Autori Przemystaw Berezinski a kolektiv [19] porovnavali jednotlivé druhy
pristupu detekci malware* pomoci entropie ve vzorcich dat sité. Porovnavali schop-
nosti detekce pri pouZiti entropie podle Shannona, Rényi [20] a Tsallise. Dosli k za-
véru, Ze detekce modernich botnetovych siti ® na zakladé entropie je proveditelna.
Nejlepsi vysledky podavaly vypocty dle Rényi a Tsallise.

Autoti Mobin Javed a kolektiv [21] ve svém ¢lanku provadi zakladni vyzkum
v oblasti efektivity entropie vzhledem k moznostem detektort. VEtsi efektivitu pro-
kazovala entropie relativni. Ta je ddna pomérem entropie a jeji maximalni hodnoty.

Koncept vzdalenosti

Mnoho multivariantnich technik (vicerozmérnych analyz) a modeld aplikovanych na
detekci anomalii jsou zaloZeny na konceptu vzdalenosti. Nejznaméjsi metrikou je Eu-
klidovska vzdalenost. Jako takova je hojné pouzivana pro méreni spojitosti ¢i simila-
rity. Jsou-li brany v ivahu dva vektory x = (xq1,X5, ...,xX,) ay = (V1, Vs, --., ¥n) jako
dvou dimenziondlni zjisténi hodnot, potom Euklidovska vzdalenost mezi x ay je de-
finovana dle vztahu (1.4).

dxy) =y x-y"x-y) (149
ProtoZe kazda hodnota vlastniho vektoru prispiva co do vypoctu Euklidovské vzda-
lenosti, mohou se vysledky vyrazné liSit i pfi malé zméné téchto hodnot. Hraje zde

* Malware - predstavuje pocitacovy kéd uréeny k vniknuti do po¢ita¢ového systému.
SBotnet - je kombinace slov robot a sit. Jedna se o velmi obtiZ#né& identifikovatelny provoz, vétsinou
urceny pro Sifeni Skodlivého kédu a provedeni DDoS utoku.
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roli i dominance jedné sady hodnot viic¢i druhé sadé hodnot. Proto se variabilita da
zanést primo do vypoctu. Jednou z nejznaméjSich metrik se zavedenou variabilitou
je Mahalanobisova vzdalenost (1.5), kde V predstavuje vaZenou disperzni matici -
kovarianci parametrf.

?xy)=x-y)'Vix-y) (1.5)

Matice kovarianci parametri je zobecnéni pojmu rozptylu pro ndhodné vektory. Po-

kud je tato matice identickou matici, je Mahalanobisova vzdalenost redukovana na

Euklidovskou vzdalenost. Pokud je tato matice diagonalni, pak se jedna o normalizo-
vanou Euklidovskou vzdalenost.

Dal$im typem meéreni vzdalenosti pouzité v detekci anomalii je Canberrska

metrika, kterd je ur¢ena pouze pro nezaporné proménné, rovnice (1.6).

dxy) =Y X (1.6)
L (x+y)

PCA - analyza hlavnich komponent

Analyza hlavnich komponent PCA (Principal Components Analysis) [22] predstavuje
cestu, jak identifikovat vzory v sadé dat s vysokou dimenzi a zvyraznit jejich odlis-
nosti a podobnosti. SlouZzi také ke sniZeni dimenze samotnych dat. JelikoZ jsou nale-
zeny tyto vzory, je mozné provést kompresi. PCA predstavuje transformaci do sou-
Fadnic, které mapuji sadu n dimenzionalnich datovych bod na n novych, nekorelo-
vanych proménnych, které se nazyvaji hlavni komponenty.

Tyto komponenty maji nasledujici vlastnosti. Charakteristikou kazdé kompo-
nenty je jeji rozptyl. VSechny komponenty jsou sefazeny podle tohoto rozptylu od
nejvétsiho k nejmensimu. Prvni hlavni komponenta popisuje nejvétsi cast rozptylu
ptivodnich dat, druha hlavni komponenta popisuje nejvétsi ¢ast rozptylu neobsaze-
ného v prvni hlavni komponent€ a je kolma na prvni komponentu. Treti hlavni kom-
ponenta popisuje nejvétsi ¢ast rozptylu, ktery neni obsaZen v predeslych a je na né
kolm3, atd. ZjednoduSeny postup je nasledujici:

- Priprava dat.

- Ziskani vlastnich vektori a vlastnich hodnot matice z matice kovarianci para-
metr{, korela¢ni matice nebo provedeni vektorové dekompozice (zavisi na re-
Seném pripadu).

- Setridéni sestupné vlastnich hodnot matice a zvoleni vlastnich vektori, které
koresponduji nejvétsim vlastnim hodnotam.

- Vytvoreni transformacni matice T ze zvolenych vlastnich vektort.
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- Transformace ptivodnich dat, které tvoti matici X pomoci nové vytvorené ma-
tice vlastnich vektort.

Klasickym pristupem je provedeni dekompozice na matici V kovarianci parametrii
o rozmérech d X d, kde kazda poloZka matice V reprezentuje kovarianci mezi dvéma
hodnotami x;, x;i, ktera je vypocitana nasledovné dle (1.7).

n
1 _ _
e DG RENICIEED (17)
i=1
Potom je moZné sumarizovat vypocet kovariancni matice, jak je uvedeno v (1.8).

1 oy s
V= (X-0Tx-%), (18)

kde X predstavuje priimérny vektor, coZje d dimenziondlni vektor, kde kazdd hodnota
reprezentuje primérnou hodnotu ze vSech hodnot jedné mérené polozky. Vysledné
je mozné provést transformaci Y = X X T.

Provozni zatéz sitovych linek ma nizkou efektivitu dimenzi [23], pomoci PCA
analyzy lze tedy efektivné detekovat anomalie. Na obrazku 1.2 je zobrazena variance
dvou linek, ktera byla sledovana sitovou sondou v laboratofti transportnich siti [24].

‘ —————— A e e
0.1} —RIPE1 1 0.8 ]
—’7 [ JRIPE2 i ]
8-1072 | : L ]
[ ] 0.6 .
8 Ll ] i ]
E 6-107“ . 2 i |
g ; ] 04| 1
= 4'10—2: ] L i
L ] r —JRIPE1 ]
) 10_25 § 0.2 RIPE2 i
0:\\\\\”\\\\\\\\\”\ | 0:‘““““‘“““““‘\\\‘\\\:
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Hlavni komponenty Casové razitko (min)

Obr. 1.2: PCA analyza variance latence provozu ze sitovych sond

Provozni zatéZ zde nahrazuje hodnota obousmérného zpozdéni RTT (Round-Trip
Time)®. Je zde mozné vidét, Ze prvni tfi hlavni komponenty nesou nejvice variance.

Tato variance byla vypocitana programem Python dle postupu v [25].

SRTT - obousmérné zpoZdéni, je asova hodnota, kterou zabere signalu pro pienos z jedné stanice
na druhou, aZ po navrat potvrzeni tohoto pfenosu na prvni stanici. Plivodni algoritmus byl nahrazen
Jacobson/Karels algoritmem, ktery bere v potaz smérodatnou odchylku.

21



Vicerozmérné metody pro analyzu a klasifikaci dat

’Vicerozmérna data jsou definovana vice nezjednou proménnou ¢i charakteristikami
m v datové sadé n. Objekty jsou popisovany ve formé matice X o rozmérech m X n
(1.9).

X11 X122 X1n
X21 X22 -t Xon

X(m,n) = . . . . (19)
Xm1 Xm2 " Xmn

Kjejich zobrazeni jsou pouZivany maticové, krabicové ¢i ikonové grafy. V jejich reSeni
jsou znamy problémy chybéjicich dat ¢i dvou nul. Pro vypocty podobnosti a vzda-
lenosti ve vicerozmérném prostoru jsou pouzivany zminéné koncepty vzdalenosti
z predchozi podkapitoly. Do této kategorie patii ddle Hammingova metrika vzdale-
nosti. Ta je dana souctem vSech prvka kontingen¢ni matice. Mezi nedeterministické
metriky urceni vzdalenosti mezi dvéma vektory patii metrika nejbliZsiho souseda,
metrika nejbliZsich sousedii, metoda nejvzdalenéjsiho souseda.

Pro testovani shody mezi dvéma vicerozmérnymi soubory lze urcit pomoci ko-
relace datovych matic. Nejprve je spocitdna matice vzdalenosti a danou korelaci mezi
témito maticemi lze spocitat pomoci Mantelova testu (1.10). Nulova hypotéza testu
piredpoklada, Ze vzdalenost mezi objekty matice nekoreluji se vzdalenosti matic. Za-
kladni statistikou Sy je tedy suma vSech prvki matice mimo prvki na diagonale, viz
rovnice (1.10).

n-1 n
Sm = Z Z XijVij (1.10)

i=1 j=i+1

Ke tridéni ziskanych dat z vicerozmérnych pozorovani jsou vyuzivany techniky shlu-
kovani. Data jsou setridéna tak, aby se rozdil hodnot dat ¢lenii skupiny bliZil k nule.
Shlukova analyza se zabyva pravé tvorbou takovychto homogennich celk. Je sniZzen
pocetdimenzidatajedna proménna vyjadiuje prislusnost datové jednotky ve shluku.

Postup shlukovani je mozZné popsat obecné tak, Ze je k dispozici datova matice
X (m,n), kde m je pocet objektl a n je pocet proménnych. Pocet shluki je znacen k.
Jedna se o rozklad mnoZiny m objektli v zavislosti na hodnotach n do k shluk. V po-
taz jsou brany pouze rozklady s disjunktnimi shluky. Jeden objekt musi pattit pouze
jednomu shluku Sj. Je vypoctena vzdalenost pro vSechny objekty. Z tohoto vypoctu
vznikne symetricka ¢tvercova matice zvana asociacni matice.

7Uvedend problematika je velice rozsahla, jsou proto uvedeny zakladni priklady, které jsou pouzity
nasledné v FeSeni vlastni prace. Je Cerpano z literatury matematické biologie [26], a také z absolvova-
nych kurzi umélé inteligence.
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Metody shlukovani jsou rozdélovany na hierarchické nebo nehierarchicke. Za-
leZi na sloZeni a strukture vstupnich dat. Nehierarchické shlukovani je vhodné pro
velké objemy dat, mezi néZ patfi metoda K-priimér{i, metoda X-priimérti a metoda
K-medoidti. Nasledné je uveden princip metody K-priiméra. Tato metoda patii mezi
vySe uvedenymi za jejich zaklad.

1. Data jsou nahodné rozdélena do k shlukii.
2. Je uréeno k centroidii® ¢, pomoci konceptu priiméru vzdalenosti ve shluku.
3. Je hodnocen kaZdy objekt shluku a jeho vzdalenost k centroidu. Pokud ma blize
k jinému, je premistén a centroidy jsou opét prepocitany tak, Ze je vypocitan
novy prameér ze vSech prvki shluku.
4. Je opakovan predchozibod do doby, kdy zadny z prvki jiz neni mozné premistit.
Matematicky je moZné vyjadrit vztah k shlukl S, a k centroidl ¢, minimalizaci Sj
a ¢ dle nasledujiciho vztahu (1.11).

k

> b = al? (1.11)

k=1 xn€ESk

Problém minimalizace predstavuje téZkou ulohu reSeni. NejzndméjSim reSenim je
pomoci Lloydova algoritmu. Jakmile jsou znamy centroidy, jsou prvky prirazeny dle
koncepce vzdalenosti dle nasledujiciho vztahu (1.12).

Sk - {xn : ”xn Ck” <V ”xn Ck”}'
1 E 1.12
Cr = —k Xn ( )

Existuje nékolik modifikaci tohoto algoritmu. Mezi nevyhody patii pevna definice
k shluki a vyuZiti vypoctu Euklidovské vzdalenosti, které je nachylné na vzdalené ob-
jekty. Pro validaci poctu k shluki existuji opét metody jejich validace, jako je validacni
metoda siluety ¢i Daviesliv-Bouldintiv valida¢ni index DB (Davies-Bouldin Validity
Index). Daviestiv-Bouldiniiv valida¢ni index vychazi z podilu sumy rozlozZeni uvnitf
shluku a rozloZeni mezi shluky. Tento index je ziskan ze vzorce (1.13).

1x $2(Q) + 5,(Q))
DB = ﬁ;?ﬁx{ 5,005, Q) } ) (1.13)

kde n je pocet shlukd, S, (Q;) je primérna vzdalenost uvnitt shluku od jeho stredu
a 5,(Q;, Q;) je vzdalenost mezi jednotlivymi shluky reprezentovaneé centroidy.

8Centroid je stfed shluku. Jedna se o vektor obsahujici priméry proménnych pozorovanych ve
shluku.
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1.3.3 Techniky vypocetni inteligence

V oblasti pocitacové bezpecnosti jsou pouZzivany algoritmy vychazejici z biologicky
inspirovanych metod. Patii sem zejména neuronové sité, vypocty pomoci evoluc¢nich
algoritmi a umélé imunitni systémy AlS (Artificial Inmune Systems), tabulka 1.1.

Tab. 1.1: Uméla inteligence (Al) - prehled

Prirodni prototyp ‘ Biologicka uroven \ Model

Re¢ Leva hemisféra mozku Formalni logika

Mozkova nervova sit Bunky Neuronové sité

Biologické bunky Bunky Celularni automat CA
Molekuly proteinti Molekuly Umély imunitni systém AIS
Geneticky kod Molekuly Genetické algoritmy GA

Umeélé imunitni systémy

Umélé imunitni systémy AIS jsou inspirovany imunitnim systémem lidského téla.
Jedna se o decentralizované, adaptabilni a chybové tolerantni systémy. Existuje cela
fada modell AIS pouzitych v rozpoznavani a detekci anomalii. Pouzivaji zejména
zjednodusené modely riiznych imunologickych procesti a technik [27, 28, 29]. Tyto
mechanizmy jsou pouZivany zejména v systémech IDS, v téZeni dat a problému klastro-
vani dat.

Pro detekci anomalii jej pouzil Dasgupta [28] (1996), pro rozpoznavani vzori
dat autofi Forest (1993), Gibert (1994). K téZeni dat byla tato metoda pouZita au-
tory Huntem (1996) a Timmisem [27] (2001-2002). Tfemi zakladnimi popsanymi
technikami (mechanizmy) jsou: teorie imunitni sit€, zaporny selekéni mechanizmus
a princip klonalni selekce. Dal$imi jsou Bone-marrow model, afinitni® funkce a soma-
ticka hypermutace. Porovnani jednotlivych algoritmi je uveden v tabulce 1.2.

Vyuziti umélych imunitnich systémi se jevi velice perspektivni ve vSech ob-
lastech bezpecnosti siti. Tato prace se vsak zabyva vyuzitim principt algoritmi evo-
lu¢nich, detailnéjsi prehled o principech AlIS a algoritmy lze napriklad ¢erpat z [30].

Genetické algoritmy

Systémy pouZzivajici modifikované genetické algoritmy vyhovuji sou¢asnym pozadav-
klim v oblasti rozhodovaciho procesu a pristupuji k modelovani chovani sitovych
protokold a aplikaci tak, Ze zavadi rekurzi odliSnych stavli provozu, jako je ,nor-
malni“ chovani, chybovy stav a stav utoku. Detailnéji vysvétleno vcetné zde uvade-
nych pojmi v kapitole 2.1.

°Afinita - sila vazby ligandu (molekuly) ke svému receptoru.
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Tab. 1.2: Porovnani algoritmii vypocetni inteligence

Vlastnost ‘ GA - optimalizace ‘ NN - Kklasifikace AIS
Komponenta Chromozém Umélé neurony Retézce  atri-
buti
Umistnéni komponenty Dynamické Preddefinované Dynamické
Struktura Diskrétni komponenty | Sitové komponenty | Kombinace
Znalostni baze Diskrétni komponenty | Sitové komponenty | Kombinace
Princip Evoluce Uceni Kombinace
Interakce mezi komponentami | KriZeni Sitova spojeni Rozpoznavani

a sitova spojeni

Interakce s prostredim

Ohodnocujici funkce

Externi stimulant

Objektivni

funkce a rozpo-
zZnavani

Pracuji vétSinou ve dvou krocich. Prvni krok algoritmu zahrnuje kédovani vstupni po-
pulace. Ve druhém kroku zahrnuji nalezeni fitness funkce k testovani jednotlivych in-
dividui populace v zavislosti na urcitych evolu¢nich kritériich. V procesu uceni kazda
sekvence chovani sitového uzlu formuje zakladni gen. Fitness funkce je kalkulovana
pro celou kolekci genii. Pokud neni v aktudlni generaci nalezen gen s poZadovanou
fitness funkci, je vyvinut novy set genli pomoci kiizeni a mutace. Tento proces pokra-
Cuje do chvile, kdy je nalezen odpovidajici set genti s pozadovanou hodnotou fitness
funkce. Defini¢ni proces, ktery pouZzivaji systémy k detekci bezpecnostnich anomalii
datového provozu zahrnuje definovani vektort pro udalosti cyklu genetickych algo-
ritmi a testovaci metody, zda takovyto vektor udalosti indikuje utok, proniknuti, ¢i
nikoliv.

Mnohé genetické algoritmy byly pouZity pro vylepSeni stavajicich metod de-
tekce, ¢i predikce anomalii. Autoti Divya Somvanshi a R.D.S. Yadava [31] pouzili GA
(Genetic Algorithm) v PCA analyze pro extrakci komponent. Autor Wilson Rivera-
Gallego [32] vyuziva genetického algoritmu pro vypocet matic Euklidovské vzdale-

nosti.

1.3.4 Sitova tomografie v roli detekci anomalii

Sitova anomografie (Network Anomography) - autort Yin Zhang a kolektiv [33] byl
navrZen algoritmus pro prostorovou detekci anomalif pomoci sitové tomografie, kte-
rou nazvali ,anomografie“ spojenim slov tomografie a anomalie. Nabizi myslenku
vyuziti sitové tomografie k detekci a odvozeni anomalii. Stejné jako PCA pouZiva pro-
storova detekcni schémata a jako statisticka analyza pouZiva do¢asna schémata.
Autori definuji problém odvozeni sitovych anomalii z nepfimych méreni linek
SD (Source to Destination), jelikoZ anomalie nemohou byt v mnoha piipadech mé-
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reny primymi metodami. Navrhli algoritmus, ktery sleduje smérovani a provoz v siti.
Tento algoritmus je schopny zachazet se zménami ve smérovani a chybéjicimi daty
v méfeni, viz popsana problematika sitové tomografie v kapitole 1.2. Pro samotnou
evaluaci vysledkt pouzili sit Abilene a sit’ ISP Tier-1.

1.3.5 Vycet dalSich metod a technik

ASTUTE (A Short-Timescale Uncorrelated-Traffic Equilibrium) - byl prezentovan au-
tory Fernando Silveira, Christophe Diot, Nina Taft a Ramesh Govindan [34] jako me-
toda schopna detekovat rlizné typy sitovych anomalii v mnoha malych datovych to-
cich, oproti pouziti algoritmu Kalmanova filtru v malo velkych datovych tocich, ktery
provadi bodovy odhad stavii na zakladé zaSuménych vystupli z méteni.

IPS Stratosphere - [35], je projektem CVUT v Praze, autorti Sebastian Garcia a ko-
lektiv. Autori vyuZivaji Markovovské fetézce pro behavioralni detekci anomalii.

Dodatek o modelech siti

Existuji rizné modely siti a kazdy tento model ma své vlastni vyhody a nevyhody.
Volbu modelu sité v ramci vyzkumu ovliviiuji vybrané parametry provozu. Modely,
které nejsou schopny popsat aktualni kvalitu statistickych charakteristik mohou vy-
razné ovlivnit cely vysledek badani. Neexistuje model, ktery by mohl byt ii¢inné pou-
Zit pro vSechny typy siti a danou problematiku. Autor Balakrishnan Chandrasekaran
[36] v jeho c¢lanku ,,Survey of Network Traffic Models“ uvadi, Ze napriklad pouZiti
Poissona modelu a Markovova modelu ve vysokorychlostnich sitich neni vhodné. Do
modell pouzitych k detekci anomalii se dale fadi ON-OFF modely ¢i IPP (Interrupted
Poisson Process) modely. Dalsi vycet modeld je uveden v tabulce 1.3.

V zavéru vyzkumu bychom se méli oprit o fakt vyslednych testi a porovnani
vysledkil s nasazenim feseni v redlném prostiedi.

Tab. 1.3: Prehled modeld

Generativni modely ‘ Diskrimina¢ni modely
Gaussiv model Logisticka regrese
Skryty Markoviiv model Linearni regrese

Naivni Bayesovské Neuronové sité
Boltzmanntv stroj Nahodny les
Generativni oponentské sité [82] Ajiné
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1.4 Ziskavani informaci o siti pro ucely analyzy

Pro vySe popsané techniky je dilezity pouzity zdroj dat pro samotnou analyzu. Jako
zdroj je moZné pouzit informace o siti a klientech ziskané skenovanim sité. Skenovani
sitf je moZné rozdélit do dvou hlavnich kategorii na pasivni sledovani sité a aktivni
skenovan{ sité. Do skupiny pasivniho sledovani patfi zarizeni, ktera jsou vsazena do
sité a pasivné naslouchaji na otevirenych portech, ¢i poskytuji sluzbu, ktera je urcena
pro ucely detekce.

Aktivni skenovani sité zahrnuje mnoho technik a programa. Mezi zakladni
programy neodmyslitelné patii program PING (Packet InterNet Gropér), ktery byl
napsan v roce 1983 Michaelem Johnem Muussem. Pro méreni a analyzu sité pou-
ziva protokol ICMP (Internet Control Message Protocol) a zpravu ICMP echo. V RFC
(Request for Comments) 1122 [L2] je popsano, Ze jakykoliv host sité musi zpracovat
ICMP echo a odpovédét nazpét zpravou ICMP reply. Samotny protokol je definovan
RFC 792 [L3]. Na obrazku 1.3 je uveden piiklad vyuziti programu PING pro méreni
obousmérného zpozdéni RTT, a to sdruZenim RIPE, ktera poskytuje pro ucely méreni
vlastni sitové sondy. Takovato sonda byla v ramci dizerta¢ni prace umisténa v labo-
ratori transportnich siti pro vlastni analytické ucely.

Jako zdroj dat vyuZitelnych pro dal$i analyzu slouzi také datova tloZisté a data-
bazové systémy, které jsou vyuzivany k , téZzeni“ informaci o datech. V urcitych typech
téchto systému jsou jiz zabudovany aplikace k vizualni a jiné analyze dat. Takovymto
prikladem je napriklad testované zarizeni ENDACE NPB7000 laboratore transport-
nich siti, ktera je soucasti centra SIX. Zde byl analyzovan vnitini provoz laboratorni
sité a vizualni vysledek testu je vyobrazen na obrazku 1.4b. Tato sonda pracuje také

= RIPE Probe RTT Graph - m] x

RIPE PROBE NSR
L Last RTT: 0.583
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4= ' ' ' | | | ' '
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Obr. 1.3: Kontinualni ping sondou RIPE
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vrezimu realného ¢asu, avsak usudek o chovani provozu zlistava na obsluze samotné.
Sondy nemuseji byt vZdy jen hardwarové, ¢asto jsou vyuZivany i softwarové nastroje.

Monitorovaci program PRTG [37] poskytuje vlastni implementované analy-
tické softwarové sondy, které mohou byt nainstalovany na serverech a mohou byt
vzajemné propojeny. Vystup takovéto sondy je na obrazku 1.4a, ktery byl porizen
sledovanim provozu laboratorniho smérovace ur¢eného pro Cisco vyuku. Zde by jizZ

mohl provoz z IP adresy 188.92.75.10 predstavovat anomalii. Hloubkovou analyzou
bylo zjisténo, Ze se jedna o skenovani porti.
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Obr. 1.4: Grafické vystupy ze sitovych sond

Pro analyzu anomalii dat v redlném case je vyhodné pouZit kombinaci znamych po-
stupii a systému k tomu urcenych. Tyto systémy se nazyvaji obecné ,hybridni* sys-
témy. V tabulce 1.4 je uveden strucny vycet nejznaméjsich vyrobci a jejich systémi
k detekci a analyze dat. Takovym prikladem je zarizeni F5 Networks. Kuprikladu Go-
ogle Inc. pouziva vlastni dedikované ASIC pro detekci spamu s piesnosti 99% v kom-
binaci s linearni klasifikaci, systémt s pravidly (Rule Based Systems) a hloubkovym
ucenim (Deep Learning) [38, 39].

Testovan byl také zaptjceny IDS systém GAiA spolecnosti Check Point Soft-
ware Technologies Ltd. Jedna se o virtualizovany systém zaloZeny na platformé Cent
OS Linux. Vyhoda systému je predevsim ve Skadlovatelnosti a jeji obsluze. Jednotlivé
rozsitujici moduly (Blades) jsou zavadény za béhu celého systému.

Zarizeni urcend k detekci anomalii sitového provozu jsou oznac¢ovana souhrn-
nym nazvem IDS (Intrusion Detection System). Podle predchoziho popisu mohou byt
tyto systémy rozliSeny do jednotlivych skupin podle pouZivanych technik. A to do
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Tab. 1.4: Priklady systému detekce a analyzy dat

Nazev \ Vyrobce \ Pouzivana technika
Cisco IPS 4200 Cisco Systems, Inc. Heuristicka analyza
FlowMon ADS FLOWMON NETWORKS A.S. | Statistické metody
61000 system Check Point Ltd. GAiA, kombinace metod
ENDACE NPB7000 Emulex Corporation Sbér a statistika
Softblade IDS Barbedwire Technologies Protokolova analyza
AirDefense Guard AirDefense, Inc. Multi-dimenzionalni
detekce
IBM Threat Protection IBM Corporation Vicecestna detekce
System
IBM Proventia Network IBM Corporation Detekce anomalii
WebSafe, MobileSafe F5 Networks DDoS, 7 vrstva
Dedikované ASICs Google Inc. Hloubkové uceni

skupin abstraktnich, signaturnich a chovani. Priklad sekvencniho diagramu IDS sys-
tému pouzivajiciho algoritmus zaloZeny na signaturach je zobrazen na obrazku 1.5.
Zde je prichozi provoz porovnavan s databazi jednotlivych signatur. Modul ,,detekce
anomalii“ je moZné rozsirit o profily chovani, ¢imz je dosaZeno hybridniho systému.

C:Klient) EIDS / Procesoa EDetektor atokl) Gignatura EOdpovécD [:Server)

Pozadavek

Preposlani dat

Hledej profil()
Ppsli signaturu(T/F)

Detekuj utok()

-0

Posli vysledek

Vytvor odpovéd’()

Posli odpoved

odpovéd’

|
P
Pteposlani poZzadavku

Obr. 1.5: Zakladni sekvencni schéma IDS
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Na uvedené systémy jsou kladeny vysoké pozadavky jak na presnost zpracovani dat
a odpovédi, tak také na rychlost odezvy jednotlivych udalosti. Cilem vyrobct IDS sys-
tému je maximalni moZna mira preneseni takového zpracovani dat do hardwarové
casti vyvijenych platforem v kombinaci se softwarovou definici jejich ¢asti kviili ma-
ximalni mozné vykonnosti.

Perspektivni se k nasazeni v oblasti konvergovanych reSeni monitoringu jevi
pravé SDN technologie, jak ji vinima napriklad spolec¢nost Cisco vyvojem XNC techno-
logie a vyuzitim OpenFlow. Firma Radware predstavila v roce 2013 feSeni nazvané
,DefenseFlow* zaloZené pravé na reSeni XNC. SpoleCnym faktorem je Skalovatelnost.

Programovatelné hardwarové prvky

Programovatelné prvky sité hraji vyznamnou roli pti tvorbé softwarové definova-
nych siti, zabezpeceni siti, monitoringu a aplikaci, které jsou v mnoha pripadech na-
sazovany dle potieb zpracovani aktualniho provozu. Jednotliva fesSeni jsou zaloZena
na vyvojovych platformach. Jednim z piednich vyrobcl takovychto reSeni je firma
XILINX [40], ktera se zabyva jejich vyvojem a prodejem.

V oblasti vyvoje softwarovée definovanych siti se podili také spolecnost Cesnet
a spolupracujici vysoké skoly a instituce. Je zde mozno uvést projekt Liberouter [41]
a vyvoj softwarové definovaného monitoringu, zaloZeného na uvedenych FPGA kar-
tach. Tyto programovatelné karty nachazeji napriklad uplatnéni v projektech spolec-
nosti Cesnet nebo InveaTech [42, 43] v soucasnosti Flowmon Networks a Netcope
Technologies. SlouZi zde pro ucely monitoringu sitovych sluzeb, smérovani, prepi-
nani a vyuziti na poli SDN.

Zminénda programovatelna hradlova pole FPGA jsou specidlni integrované c¢is-
licové obvody, které obsahuji jednotlivé programovatelné bloky propojené vzajemné
matici spojl. Tyto matice spoju lze konfigurovat jako jeden celek.

Obvody FPGA jsou stale vice pouZivany v mnoha dneSnich sitovych prvcich
a jednotlivych inteligentnich feSenich vzhledem k jejich klesajici cené, kdy vyhody
prevysuji pouZiti integrovanych obvodi ASIC. Autori Markos Papadonikolakis a kol.
vjejich dile [44] porovnavaji efektivitu nasazeni paralelnich algoritml v FPGA. Autofi
dila dochazi k zavéru, Ze vyvoj evolucnich algoritmi s pouZzitim programovatelnych
hradlovych poli je vysoce efektivni.

TAP, SPAN

Zakladni vSeobecné uznavanou technikou urcenou pro sbér dat je vyuZiti zarizeni
TAP (Test Access Point) a vyuZiti metody zrcadleni komunikace portil sitovych za-
rizeni. Napriklad se jedna o funkce SPAN (Switched Port Analyzer), RSPAN (Remote
SPAN) nebo ERSPAN (Encapsulated RSPAN) [13] vyvinutych firmou Cisco. Pouzivaji
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se i jiné technologie, jako jsou napriklad optické senzory nebo protokol pro spravu
siti SNMP (Simple Network Management Protocol). Na obrazku 1.6 je zobrazeno mozné
zapojeni vySe uvedenych technologii. PouZiti RSPAN nebo SPAN funkce prinasii své
nevyhody, konkrétné se jedna o zatiZeni procesort jednotlivych zatizeni, kde je SPAN
technologie pouZivana.

Oproti tomu zatizeni TAP poskytuje primé nasazeni do spojeni, bez nutnosti
vyuziti mezilehlych zatizeni. Data mohou byt pfimo prenasena do dedikovanych uzlq,
vyuzivajicich napriklad IDS systémy. Jedna se o nedisturbidni feseni. Takovéto body
jsou pro jina zarizeni ,neviditelné“. CoZ na druhou stranu prinasi problémy se $ka-
lovatelnosti celého reSeni.

SNMP

SNMP je protokol uréeny pro monitorovani a spravu siti. Umoznuje jak sbirat infor-
mace o jednotlivych zatizenich, tak také provadét zmény v samotné konfiguraci sito-
vych zarizeni. V soucasnosti jsou definovany celkem c¢tyri verze. SNMPv1, SNMPv2,
SNMPv2caSNMPv3. RFCkjednotlivym SNMP verzim jsou uvedeny v literature SNMP
Research International, Inc.[L5].

Nasazeni SNMP protokolu rozsiruje samotnou Skalovatelnost, ale opét nelze
objektivné sledovat veskeré typy provozu. Striktné centralizované nasazeni téchto
systémil nemusi prinaset jednoznacnou odpovéd’ na nékteré typy bezpecnostnich in-
cidentd a jinych anomalii provozu.
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Obr. 1.6: Zakladni schéma zapojeni technologii pro monitoring



NetFlow

Protokol NetFlow byl vyvinut spolecnosti Cisco Systems, Inc. a implementovan v je-
jich sitovych produktech [45]. Tento protokol je velmi popularni a v rtznych vari-
antach je pouZzivan také mnoha jinymi vyrobci sitovych prvki. Nejnovéjsim nastup-
cem je Internet Protocol Flow Information Export (IPFIX). Zprava protokolu IPFIX se
sklada z hlavicky a pole obsahujici zaznamy o provozu. Tyto zpravy jsou zasilany ze
sitovych zatizeni do analyzatort (kolektort).

Prikladem takového kolektoru je Scrutinizer [46], ¢i diive zminény PRTG sys-
tém [37] - pouziva se pro sbér zprav nejen protokolu NetFlow odeslanych z jednot-
livych sitovych zarizeni. Jsou-li sitova zarizeni spravné nakonfigurovana, jsou pra-
videlné odesilany informace o tom, které uzly (IP adresy) komunikuji. Tyto zpravy
obsahuji také informace o portech, protokolech a také informace o délce trvani jed-
notlivych spojeni, viz obrazek 1.7.

V pripadé, Ze tyto informace o celé siti jsou agregovany na jednom misté, je
mozné pomérné presné identifikovat urcité typy sitovych utokd, typicky napiiklad
DoS / DDoS, pokusy o zaplavu posloupnosti paketii s priznakem SYN (Synchronize).
Mohou byt také identifikované urcité typy pokusti o ilegalni priinik do sité a jiné dalsi
udalosti. To vSe zavisi na kvalité kolektoru a jeho schopnosti statistického zpracovani
jednotlivych zprav NetFlow.

Dal$im piikladem pouziti NetFlow je uchovavani dat ,,provoznich iidaji“ s na-
zvem Data Recognition (DR), coZ je vyZadovano nejen Ceskou legislativou, ale také
napfiiklad evropskou legislativou. V Ceské republice (CR) se jedna o ,zakon o elek-
tronickych komunikacich® (¢. 127 /2005 Sb), konkrétné § 97 odstavec 3. Tento zakon
byl zaloZen plivodné na smérnici Rady 2006 Evropského parlamentu a Rady/24/ES.
Tato smérnice byla zruSena v roce 2013. Evropska legislativa napiiklad definuje DR
v doporuceni R (87) 15, uziti osobnich dat v policejnim sektoru.

Senzor: NetFlow V9 (Zivy graf, 2 hodin)
Network Discovery / CCS UTKO
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Obr. 1.7: Graf PRTG sondy NetFlow verze 9

32



Je proto pravdépodobné, Ze znacny pocet zemi Evropské unie ma legislativu,
kterd je podobna legislativé CR. Podstatou pouZiti NetFlow v DR je uloZeni NetFlow
zprav a jejich export opravnénym zZadatelim v ptvodni - nezménéné podobé. Net-
Flow je také pouzivan spravci velkych podnikovych siti. PouZivaji jej predevsim pro
sledovani provozu, ktery uzel (pocitac / server) komunikuje v daném case. PouZivaji
jej také jako statistiku, které protokoly jsou nejcastéji zastoupeny a pod. Nejdulezi-
téjsi soucasti kolektort jsou predevsim algoritmy, které museji byt schopné hlasit
pouze skutecné utoky a nevygenerovat velky pocet tzv. falesné pozitivnich reakci.

Format NetFlow verze 5 je uveden na obrazku 1.8, vyznam jednotlivych po-
loZek je pak uveden v priloze v tabulce A.1. NetFlow datagram je tvoren hlavickou
a samotnou zpravou. Jednotlivé verze Netflow se od navzajem odliSuji, tak jak byly
postupné uzplisobovany nejnovéjSim technologiim.

0 7 8 15 16 23 24 31

version count
sys_uptime
unix_secs NetFlow
unix_nsecs hlavicka
flow_sequence
engine_type engine_id sampling_interval
srcaddr
dstaddr
nexthop
SNMP input SNMP output
dPkts
dOctets NetFlow
first zprava
last
srcport dstport
padl tep_flags prot tos
src.as dst_as
src_mask dst_mask pad2

Obr. 1.8: Format NetFlow export datagramu verze 5 [81]
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Verze Cislo 1 je dnes malokdy pouZivana. Jedna se o prvni verzi podporovanou
od pocatku vyvoje Cisco I0S (Cisco Internetwork Operating System). Verze 5 pridava
informace o autonomnim systému a o ¢islu sekvence provozu. Verze 7 piinasi pod-
poru piepinaci Cisco Catalyst. Ve verzi 8 je priddna podpora agregace NetFlow a ko-
necné verze 9 je tvorena rozSirujicim designem. Figuruji zde takzvané vzory, neboli
,templates®. Zarizen{ posilaji v datagramu tento vzor, podle kterého sonda vi, jaké
informace budou nasledovat v jednotlivych zpravach.

O IPFIX protokolu bychom mohli rici, Ze se jedna o verzi ¢islo 10. Tento proto-
kol je definovan v RFC 7011 [L4].
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2 TEORETICKY UVOD EVOLUCNICH ALGORITMU

Uvedené poznatky pochazizejména z literatury autori McDonnell a kol. [47] a Hynek,
J. [48]. Problematika evoluc¢nich algoritm je velice obsahla a evoluc¢ni algoritmy jsou
stale predmétem vyzkumu. Pocet publikaci v této oblasti roste. Evolu¢ni algoritmy
vychazeji zejména z principtli evolucni teorie o ptivodu druhi piirodnim vybérem, ¢i
uchovanim prospésnych plemen v boji o Zivot, ,,On the Origin of Species by Means
of Natural Selection, or the Preservation of Favoured Races in the Struggle for Life*
Charlese Roberta Darwina (rok 1859). Ddle také zakladatele moderni genetiky Jo-
hanna Gregora Mendela, rodaka z Dolniho Slezska, z jeho prace o experimentech na
rostlinach ,Versuche iiber Pflanzenhybriden* (rok 1856).

Motivem k vyuziti danych principti je predevsim jejich aplikace v praktickych
problémech, které nejsou jinymi metodami reSitelné, i pres definici teorému NFL
(No Free Lunch) v hledani a optimalizaci. Evoluc¢ni algoritmy (EA) tedy predstavuji
vhodné techniky k reSenti slozitych optimalizacnich tloh, nelinearniho programova-
ciho problému.

Prvnimi pionyry v této oblasti a problematice byli Fraser, Bremermann a Reed
v 50tych a 60tych létech dvacatého stoleti. Tabulka v ptiloze B.1 uvadi stru¢ny pre-
hled téchto algoritmii a principii. Mezi neuvedené evoluc¢ni algoritmy dale patii také
skupina EDA (Estimation of Distribution Algorithm) algoritm, diferencidlni evoluce
a neuroevoluce.

Evolucni algoritmy jsou zarazeny do oblasti reSeni metaheuristik s popula-
cemi (Population-based Metaheuristics). Tento problém vyzZaduje najit reSeni nesta-
tickych proménnych. Pseudokdd evolucnich algoritmi je uveden niZe v programo-
vém kodu 2.1. Je generovana pseudondhodna populace a nasledné algoritmus pro-
chazi jednotlivymi stavy EVALUACE, SELEKCE a REPRODUKCE do ukonceni vlastni
podminky:.

generuj nadhodné populaci P;t =0
while True:
EVALUACE ucelové hodnoty (fitness) vSech p; € P(t)
SELEKCE nejlépe hodnocenych p; € P(t) jako Q(t)
REPRODUKCE C(t) z Q(t)
P(t+1)=C(t)
t=t+1
if cond:
break

Programovy kéd 2.1: Zakladni princip EA
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Maiji za cil najit takové Fe$eni X, Ze provadi optimalizaci funkce, jak uvadi vyraz (2.1).

optimalizace X,kde X = (x1,x5, ..., x,) € R"

- 2.1
aXeEFcCS, (21)

pricemz mnozina § € R" definuje prohledavany prostor a mnozina F € § definuje
nejvice vyhovujici prostor z prostoru prohledavaného. Vétsinou je prohledavany pro-
stor § definovan jako n dimenzionalni prostor v R", proménné jsou definovany jako
dolni a horni hranice dle vyrazu (2.2), L = leva strana, P = prava strana.

L) <x;<PGU);1<i<n (2.2)

MnoZina F je definovana na prohledavaném prostoru mnoziny § a jsou pridany do-
date¢né omezujici podminky uvedené v (2.3).

giX) < 0;proj=1,..,q 23)
hi(X) =0;proj=q+1,..,m '
Obecné, evolucni techniky pouZivaji k ohodnoceni (evaluaci) nejlepSiho reseni (je-

dince) ucelovou (objectives) funkci f, téZ nazyvanou fitness funkce, (2.4).

evaly(X) = f(X);proX € F (2.4)

Dale jsou pouZzivany omezujici podminKky f; pro j-tou podminku pro konstrukci ohod-
noceni. Tato funkce je definovana vztahem (2.5).

max{0,g;(X) pokudl1<j<gq

;%) = Ih; (X)) pokudg+1<j<m (2:5)

Nejpouzivanéjsi evolucni algoritmy jsou pravé algoritmy genetické a kombinované
evoluc¢ni strategie (ES). Evolu¢ni algoritmy se pouzivaji jak pro jednokriterialni op-
timalizaci, tak také pro vicekriteridlni optimalizaci nazyvanou také multi-objektivni
Ci vice-objektivni optimalizace MOO (Multi-Objective Optimization). Inspirovany bi-
ologii, evoluc¢ni algoritmy prevzaly pojmy jedinec, populace a fitness funkce. Jedinec
predstavuje pripustné reseni, skupina jedinci populaci. Ohodnocujici funkce urcuje
kvalitu jedincti a jedna se o optimalizacni funkci, kde je hleddno globalni maximum
nebo minimum.

Diferencialni evoluce

Diferencialni evoluce predstavuje postup k nalezeni minima vicemodalnich funkci
pomoci heuristického hledani. Tento algoritmus byl navrzen pany Rainer Storn a Ken-
neth Price [49] v roce 1997, v jejich praci ,,Differential Evolution - A Simple and Ef-
ficient Heuristic for Global Optimization over Continuous Spaces®. Algoritmus dife-
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rencialni evoluce je stile velmi popularni a je dale rozvijen. Vysledky experimenti
dokazuji, Ze diferencidlni evoluce dosahuje lepsich vysledkti konvergence nez jiné
stochastické algoritmy.

Nova populace v diferencialni evoluci je vytvarena tak, Ze postupné pro kaz-
dého jedince vytvori konkurenta a do nové populace je vloZen jedinec s nizZsi funk-
¢ni hodnotou. V praci autorti je pseudokdd napsan v jazyce C. Pomoci jazyka Python

bychom jej mohli zjednoduSené zapsat nasledovné:

generuj populaci P
while True:
for 1 in N:
generuj vektor u
vytvor vektor y krizenim u a x[i]
if f(y) < f(x[i]):
do Q zarad y
else do Q zarad x[i]
P=Q
if cond:
break

Programovy kod 2.2: Algoritmus DE

Vicekriterialni evolu¢ni algoritmy

Vicekriterialni optimalizace (MOO) pracuje s vice ohodnocujicimi funkcemi (Objecti-
ves) a je schopna nalézt optimalni FeSeni v zavislosti vSech kritérii, a to simultanné.
Tato problematika je detailné zkoumana autory Riccardo Poli a kol. [50]. V tomto dile
jsou uvedeny mnohé priklady pouZiti MOO.

Takovyto optimalizacni algoritmus pracuje obecné na principu hledani feseni
v zavislosti na mnoZiné rozhodujicich proménnych. Tyto proménné predstavuji ome-
zujici podminky algoritmu a vektory jednotlivych funkci jsou optimalizovany sou-
Casné. Takovy vektor funkci obsahujici jednotlivé elementy predstavuje objektivni
funkci vSech rozhodujicich faktorii a vede tedy na neunikatni feseni daného vypoctu.
Vysledek takového reSeni neni v kazdém pripadé zcela presny, ale podava dostatec-
nou miru presnosti vysledku.

Do oblasti vicekriterialni optimalizace se radi algoritmus NSGA-II [51]. Tento
algoritmus minimalizuje multidimenzionalni funkci aproximaci Pareto. Provadi vzor-
kovani prohledavané oblasti a kazda tato prohledavana oblast je nazyvana populace.
Pocet populaci je urcen parametrem velikosti populace, ktera je ziskana vytvorenim
potomstva z nejlépe vyhovujicich kritérii hledanych bodt piredchozi populace.

Nejlepsi jedinci jsou vypocitani na zakladé nedominujicich vazeb funkci vy-
tésnovani vzdalenosti. Cilem je nalézt mnoZinu Pareto optimalnich reSeni. Zakladni
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matematicky vztah optimaliza¢niho procesu hledani maximalni hodnoty dané funkce
f (x) v zavislosti na hodnoté funkce g(x), je definovan dle vztahu (2.6).

max{f (x)|g(x) = 0;x € X}, (2.6)

kde f(X) = (fi(x), fo(x), ... f;(x))T jsou vektory objektivnich funkci
agX) = (91(%), g2(x),...g;(x))T jsou vektory omezujicich podminek daného re-
Seni. Hodnota x predstavuje vektor vlastniho reSeni.

K porovnani algoritmi vicekriteridlni optimalizace se pouZziva aproximace Pareto
optimalni mnoziny. K tomuto ucelu slouzi nejcastéji pouzivané indikatory ohodno-
ceni - inverzni generacni vzdalenost IGD (Inverse Generational Distance) a hyper ob-
jem HV (Hypervolume).

2.1 Geneticky algoritmus

Genetické algoritmy (GA) slouzi k nalezeni presného nebo pribliZného resSeni opti-
malizacni ulohy. Jedna se o metaheuristické metody inspirované evolucni teorii Ch. R.
Darwina. Ze stochastickych metod vyuZivaji prohledavani stavového prostoru, pro-
vadi exploraci a z deterministickych metod vyuzivaji funkce prohledavani nejvice vy-
hovujicich prostort tzv. exploataci. Tyto dvé metody tvori nastaveni parametrt GA.
V tabulce 2.1 je uveden vycet pouzivanych pojmu GA.

Tab. 2.1: Geneticky algoritmus - pojmy

’ Oznaceni ‘ Vyznam
Jedinec h (individual) Drzitel genetické informace
Gen (gene) Pozice informace v chromozému

Genotyp (genotype)

Geneticka informace

Fenotyp (phenotype)

Konkrétni vyjadieni genetické informace

Alela (allele)

Konkrétni symbol v chromozému

Chromozém (chromosome)

Geneticka informace jedince

Potomek (offspring)

Vysledek rekombinace dvou ¢i vice rodic¢t

Rodic¢ (parent)

Jedinec vstupujici do rekombinace

Populace p (population)

Velikost populace, mnoZina jedinct

Hodnotici funkce f (fitness)

f (h) udava kvalitu jedince, miru prizptisobeni

KriZeni (crossover)

Rekombinace rodic¢a

Mutace (mutation)

Nahodna zména genetické informace

Selekce (selection)

Volba jedinct pro dalsi reprodukci

Migrace (migration)

Piechod jedincli mezi populacemi

Doplnéni (reinsertion)

Pfesun jedince do nové populace bez kiiZeni

Schéma (scheme)

Vzor, ¢i Sablona chromozému
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Inicializace populace
e definice reprezentace

e nastavCasnat =0
e inicializace populace
P(0) = x%, ..., x}y

Selekce
e urci M vektort z populace P(t)
. . Iterace
e vytvol mnozinu S(t) —
P . t=t+1
e naparuj nahodné vektory v S(t) do
M /2 part

Mutace a kriZeni

L g . Kriterialni funkce
proved’ kiiZeni a mutaci a

vlastni podminky

vytvor novou populaci P(t + 1)

Obr. 2.1: Zakladni diagram genetického algoritmu

Na obrazku 2.1 je uveden princip GA, kde kazdy blok provadi jednoduchou operaci.
Modul inicializace populace generuje ndhodné jedince, vytvari pocate¢ni populaci
a predava ji k vybéru modulu selekce, modul fitness vyhodnocuje jedince (fenotyp),
ktery je reprezentovan genotypem (chromozom). Nasledné probiha mutace a krizeni
jedinci v populaci. Tyto moduly predstavuji tzv. genetické operatory. Cely proces je
vyobrazen vcéetné zakladniho pseudok6du matematického zapisu. Techniky pouZi-
vané pro stanoveni omezujicich podminek algoritmu hraji dtilezitou roli pro jeho cely
prubéh a maji vyrazny vliv na vysledek samotny. Je diilezité se vZdy rozhodnout, zda
zvolit metody k prohledavani prostoru mnoziny § nebo zvolit pfimé ¢i nepiimé pro-
hledavani mnoziny prostoru F.

Postup genetického algoritmu je ilustrovan na nasledujicim prikladé. V prv-
nim kroku je vygenerovana pocatecni populace s velikosti N = 6. Kazdy jedinec je
nasledné ohodnocen. Pokud jedinec disponuje poZadovanou vlastnosti, je jeho genu
prifazena hodnota 1, v opa¢ném piipadé 0. Cely retézec genti jedince tvoii chromo-
zom, v tomto pripadé reprezentovan sledem jednicek a nul, tedy v binarni reprezen-
taci viz tabulka 2.2.

Po vhodném ohodnocenijedincti nasleduje selekce, kde jsou vytvoieny tzv. ro-
dicovské pary. Takovyto vybér by mél byt co nejvice podobny Darwinové teorii a na-
podobovat co nejpiesnéji piirodni principy o ptivodu druhi.
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Tab. 2.2: Pocatecni populace a jeji ohodnoceni

‘ Jedinec ‘ Chromozom ‘ Ohodnoceni
1 001001 2
2 110111 5
3 010000 1
4 100111 4

2.1.1 Selekce

Vv

Mechanizmus ruletového kola (Roulette Wheel Selection) - jedna se o nejrozsire-
néjsi formu selekce pouzivajici mechanizmu vybéru jedince na zakladé jeho pirimé
uméry (Fitness-proportionate Selection). Jednotlivym jedinciim s vy$$im ohodnoce-
nim je prirazena vétsi vysec ruletového kola, je tedy vétsi pravdépodobnost, Ze tako-
vyto jedinec bude vybran. Vhozenou kuli¢ku v tomto ptipadé predstavuje ndhodné
generované cCislo z rozsahu ohodnoceni jedincii. Plocha vysece je pfimo imérna je-
jimu ohodnocen. V takovémto piipadé je secteno ohodnoceni vSech jedincti a propor-
cionalné prirazena vysec. V tabulce 2.3 je uveden cely vypocet.

Z uvedené tabulky vyplyva, Ze jedinci s ¢islem 2 bude prifazena proporcio-
nalné nejvétsi vyse¢ kruhové rulety. Grafické zobrazeni rozdéleni vyseci je na ob-
razku 2.2. Sipka ukazuje smér vhozené kuli¢ky a sestaveni posloupnosti jednotlivych

vyseci.
Tab. 2.3: Vypocet ruletového kola
Jedinec Chromoz6ém | Ohodnoceni | % z celkového | Kumulované hod-
ohodnoceni noty vysece
1 001001 2 17 0,166
2 110111 5 42 0,582
3 010000 1 8 0,665
4 100111 4 33 1
Celkové ohodnoceni 12
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Obr. 2.2: Ruletova selekce

Pokud mame takto zkonstruované ruletové kolo, staci nasledné vygenerovat realné
nahodné ¢islo r € (0, 1) a vybrat i-tého jedince z populace o velikosti N pokud plati
vztah (2.7).

i=1

= i
p; <T<ij,i€{1,...,N} 2.7)
= =

Pro zvyseni efektivnosti mliZe byt takovéto relativni ohodnoceni pocitano z kumula-
tivniho ohodnoceni, které je definovano vztahem (2.8), prevzatym z [48].

i

fi=2p,-=z fo i €{l,..,N}) (2.8)

Jj=1 j=1
2
k=1

Potom je i-ty jedinec z populace o celkové velikosti N vybran pfi platnosti vztahu

fi—1<7r < f,i € {1,..,N}. Pro zvyseni pravdépodobnosti preZiti nejlepsich je-
dincli mize byt uplatnén princip piimé selekce prvniho paru rodici a jejich zkopi-
rovani do nové populace, tzv. elitismus. Zde vSak existuje riziko uviznuti algoritmu
v lokdlnim maximu.

Dalsi typy selekci

Mezi dal$i typy selekce patii stochastické univerzalni vzorkovani (Stochastic Univer-
sal Sampling). Jedna se o variaci na ruletovou selekci, patfi také do skupiny vybéru
jedince na zakladé jeho primé uméry. Mezi dalsi typy se radi turnajova selekce (Tour-
nament Selection), selekce pomoci odmén (Reward-based Selection) a mnohé dalsi,
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jako jsou selekce pomoci proporcionalniho ohodnoceni, selekce pomoci exponenci-
alniho ohodnoceni, ¢i selekce zkracenim.

Selekce zkraceni (Truncation Selection) je nejjednodusSsim typem selekce, ktera
predstavuje pravdépodobné nejméné pouzivanou strategii vybéru. Selekce zkraceni
jednoduse zachovava urcité nejlepsi procento populace. Napriklad, je mozZné zvolit
nejvhodnéjsich 25 % z populace 100 jedinct. V tomto pripadé se vytvorii Ctyti kopie
kazdého z 25 jedincii tak, aby byla zachovana populace 100 jedinct.

Selekce podle poradi (Rank Selection) je podobna mechanizmu vybéru jedince
na zakladeé jeho primé umeéry s tim rozdilem, Ze pravdépodobnostni vybér je imérny
relativni vhodnosti nez absolutnimu ohodnoceni.

Mechanizmus selekce podle poradi slouZi k tomu, aby se zabranilo predcas-
nému selekénimu tlaku pro velké rozdily v ohodnoceni jedinci, které se vyskytuji
v prvnich generacich. Zesiluje malé rozdily v ohodnoceni jedincli v pozdéjsich gene-
racich. Selekéni tlak se zvySuje ve srovnani s alternativnimi vybérovymi strategiemi.

Sigma Scaling stejné jako selekce podle poradi vyviji stfedné selek¢ni tlak v pri-
béhu casu tak, Ze neni prili$ silny v prvnich generacich, ale také ne prilis slaby poté,
co se populace stabilizuje a rozdily ohodnoceni jsou mensi. Recké pismeno Sigma se
pouziva ve statistice, které naznacuje smérodatnou odchylku. Tento stejny vyznam
maizde. Smérodatna odchylka populace se pouZiva pro kalibraci, takZe seleké¢ni tlak
je relativné konstantni po celou dobu Zivotnosti evolu¢niho programu.

2.1.2 Krizeni

KriZeni predstavuje dalsi z kroki genetického algoritmu nutného pro vyvoj populace.
V pripadé dvou jedinci v populaci reprezentovanych binarnim zapisem BIN; a BINp;
0 < BIN;,BINp < Zﬁzl D, kde D,, je délka chromozomu, potom operator kriZeni
rozdéli populaci chromozomi jedinci do pard a vyméni prvnich BIN;, biti chromo-
zomu jedince s poslednimi bity BIN, chromozomu jedince s definovanou pravdépo-
dobnosti pg;y, pripadné o pevné stanovené délce. ZaleZi na pouZitém typu kiiZeni.
Nasledujici tabulka shrnuje typy pouZivanych kriZeni (rekombinaci).

Aritmetické kFiZeni', které bude pouZito dale v praci, je tvofeno ndhodnym
zvolenim dvou rodi¢li R1 a R2 a vygenerovanim nahodného ¢isla A = rand(0, 1).
Nasledné je provedeno kiiZeni a vytvoreni potomkd P1 a P2 dle (2.9).

P1= ()R1+ (1—A)R2,
P2 = (1—)R1 + (H)R2

1V nékteré literatuie oznacované jako konvexni kombinace.

(2.9)
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Tab. 2.4: Prehled typt kiiZeni v GA v zavislosti na formé jedince

Vsechny formy Realné hodnoty Binarni Jiné typy kiiZeni
jedince reprezentace
Diskrétni kiizeni Stredni Jednobodové nebo Aritmetické kiizeni
rekombinace vicebodové krizeni
Radkova Uniformni kiiZeni Heuristické kiizeni
rekombinace
Rozsirena radkova KiiZeni michanim
rekombinace

2.1.3 Mutace

Pro kaZdou generacit € {1,2,...,T} je po provedeném kriZeni provedena mutace
s preddefinovanou pravdépodobnosti. V ptipadé binarni reprezentace jedince je pro
kazdou bindrni hodnotu v chromozomu jedince provedeno prepsani hodnoty 0 na
hodnotu 1 a opacné, dle zvolené strategie. Mutace je jednim z operatorti a je potfebna
pro zajisténi diversity. MliZe prinést zlepSeni vysledku, ale i naopak nemusi. Zavisi na
feSeném pripadé.

Opét zde existuje nékolik zplisobij, ¢i typli mutaci - jak rozprostrit zménu mezi
jednotlivé geny chromozomu. Mezi tyto patii binarni mutace, mutace realnych cisel,
flip-bit mutace, neuniformni, uniformni, Gaussova. Nejlepsich vysledkt dle prozkou-
mané literatury [52] dosahuje autoadaptivni Gaussova mutace, ktera pouziva nor-
mované rozprostieni zmény v chromozomu. Obecné princip mutace lze ukazat na
nasledujicim programovém koédu 2.3.

def mutace(populace):
nova_populace = np.multiply(
populace, np.random.randint(2, size=(velikost_pop, delka_chromozomu))
if random.random() < hodnota
else np.ones((velikost_pop, delka_chromozomu), dtype=np.int))
return nova_populace

Programovy kéd 2.3: Mutace populace

V prvnim kroku vstupuje do funkce celd populace. Nova populace je vytvorena mul-
tiplikaci pomoci jednickové matice, nebo jednickové a nulové matice, podle toho, zda
ndhodné generované cislo je mensi neZli pevné zvolena hodnota. V tomto piipadé se
jedna o mutaci binarni.

Rozprostreni podle Gaussova by bylo moZzné napiiklad pro realna ¢isla apliko-
vat pomoci funkce random. gauss (mu, sigma). Na obrazku 2.3 jsou zobrazeny jed-
notlivé hustoty pravdépodobnosti pro jednotliva rozdéleni.
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Obr. 2.3: Porovnani rozdéleni hustoty pravdépodobnosti

Hustota pravdépodobnosti Gaussova (normalniho) rozdéleni je vyjadiena dle vztahu

(2.10).
1 _ (x-w)?

f(x) = T 202, (2.10)

kde v pripadé uvedeného prikladu se ¢ = 1 a u = 0.V pripadé pouziti takového

rozdéleni budou ¢isla distribuovana vzhledem k této distribu¢ni funkci.

2.2 Typy genetickych algoritmi

Existuji riizné modifikace genetickych algoritmii. Obecné se daji rozdélit na globalni,
migracni a difuzni [53]. Mezi né se radi sekvencni, hybridni, adaptivni, integrované
ajiné.V nasledujici podkapitole je uvedena teorie z oblasti paralelizace, ktera zvySuje
vykonnost genetickych algoritmi.

2.2.1 Paralelni GA a paralelni implementace

Z divodil potreby urychleni zpracovani vypocti genetickych algoritmi vznikly GA
paralelni. Jsou zde rozliSovany jednotlivé druhy paralelizace jako je napriklad parale-
lizace ohodnocujici funkce, paralelizace populace a ostrovni model (Island Model). Na
obrazku 2.4 je znazornén princip paralelizace ohodnocujici funkce. Geneticky algo-
ritmus je zpracovavan na ridicim procesoru a jednotlivé podruzné procesory pouze
ohodnocuji jednotlivé jedince a navraci toto ohodnoceni ridicimu procesoru.

zpusobu jejich implementace. Jednim z problémi je otazka nadmérného urychleni
zpracovani algoritmu (Speed-up Problem). Teoreticky je uvaZovano, Ze dolni hranice

44



Ridici procesor Jedinec A
Populace Ohodnoceni

Selekce Mutace
Ohodnoceni Evaluace

Jedinec C Jedinec B
Ohodnoceni Ohodnoceni
Mutace Mutace

Evaluace Evaluace

Obr. 2.4: Paralelni zpracovani GA

rychlosti vypoctu pri paralelizaci algoritmu je zavisla na poc¢tu pouzitych procesori.
ZjednodusSené lze fici, Ze pokud trva pouzitému procesoru vypocet po dobu T, pak
pii pouziti vice stejnych procesorti PROC arozlozeni vypoctu do paralelni ulohy bude
tatodoba T trvatT/PROC avice. Autor Enrique Alba [54] se ve svém dile prave vénuje
otazce pouziti paralelnich implementaci v zavislosti na otdzce nadmeérného urychleni
a poskytuje provedena méreni.

Otazka paralelizace je dilezitym faktorem samotnych GA a prinasi diikazy mé-
feni, Ze Cas zpracovani nezavisi pouze na poctu pouZitych procesort. Samotna doba
vypoctu miiZe byt mnohem nizsi nez se predpoklada pri teoretické reprezentaci pa-
ralelnich GA. Efektivni paralelizace se da dosahnout implementaci do hardwarové
c¢asti prvki.

Geneticky algoritmus v programovatelnych prvcich

Prvni vétsi zminkou pouziti genetickych algoritmi v FPGA je publikace autori Scott
a kol. [55]. Pri realizaci samotné rozdélili algoritmus do mensich modult naprogra-
movanych ve VHDL jazyce pomoci programovatelné desky XC4000 BORG. Pro selekci
rodi¢ii v GA pouZili autori funkci rulety a jednobodovou metodu kriZeni. Tato imple-
mentace byla vSak omezena na pevnou velikost populace. Autori zde vSak poukazali
na zasadni moznost implementace GA v FPGA.

VétSina publikaci uvadi fixni parametry velikosti populace, fixni pocet gene-
raci GA a poméry krizeni. Zakladnim vylepsenim je pristup korekce fitness funkce
béhem béhu programu. Autori Fernando a kol. [56] prinasi ve svém dile reSeni s vyu-
zitim Virtex-1I Pro FPGA Board. Jejich prace dovoluje implementaci paralelizace GA.
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3 STEZEJNI PUBLIKACE K DANE PROBLEMATICE

Mimo publikace (¢lanky, knihy a konferencni prispévky) priibézné citované v dizer-
tacni praci, dany vyzkum také navazal na nasledujici publikace rozdélené na jednot-
livé problematiky.

Sitova tomografie a jeji principy v datovych sitich

V ramci dizertace byly zkoumany jednotlivé sméry praci superpocitacového centra
kalifornské univerzity CAIDA, uzce spolupracujici s komunitou RIPE NNC. Tyto prace
jsou verejné dostupné v uvedeném odkaze [57]. Techniky sitové tomografie jsou zde
vyuzity v dile ,,Challenges in Inferring Internet Interdomain Congestion*. Autori zde
navrhuji feseni validace zahlceni sité na zakladé metod sitové tomografie.

Této Casti se také tyka publikace autort Zhang, Y., Ge, Z., Greenberg, A. a Rou-
ghan, M. ,Network anomography“ [33].

Evolu¢ni algoritmy

Existuje mnoho vybornych publikaci zabyvajicich se obecné problematikou evoluc-
nich algoritmii. Vyznamna ¢ast v praci byla ¢erpana z literatury ,,Genetické algoritmy
a genetické programovani“ od autora Josefa Hynka [48]. Dale byla prace inspirovana
knihou ,,Genetic Algorithms for Control and Signal Processing* [53]

Principy detekci provozu

Oblast detekce provozu, presnéji receno detekce anomalii provozu, ma rozsahlé spek-
trum moZnosti aplikace. V této oblasti bylo zdsadnich praci hned nékolik. Jednak se
tykaly samotné moznosti nasazeni genetickych algoritmi v oblasti detekce anomalii
provozu a dale obecné moznostmi a principy detekci anomalii provozu. Prace tyka-
jici se tohoto tématu jsou: ,,An Entropy-Based Network Anomaly Detection Method“
autorti BEREZINSKI, Przemystaw, Bartosz JASIUL a Marcin SZPYRKA [19], , ASTUTE:
Detecting a Different Class of Traffic Anomalies*“ autorti Silveiray, F ., Diot, C ., Taft, N .,
Govindan, R. [34]. Dale to jsou ,,Network Traffic Anomaly Detection* [23], ,,A Genetic
Algorithm for Solving the Euclidean Distance Matrices Completion Problem*® [32].
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4 SPECIFIKACE VYZKUMU

Téma dizertacni prace je velice obsahové Siroké, proto bylo nutné se zamérit na spe-
cifickou oblast daného vyzkumu. Z prostudované literatury a problematiky byl po-
stupné ujednavan jeji rozsah.

1. Konvergované sité obecné predstavuji rychle se rozvijejici oblast. Pro vlastni
Ucely prace byl zvolen princip sbéru dat pomoci protokolu NetFlow, a to také
s ohledem na moZnosti a vybaveni laboratore, kde byl vyzkum provadén.

2. Tématika bezpecnosti siti stale narlistd na vyznamu a konvergované sité jsou
nedilnou soucasti této tématiky. Do této tématiky jsou zarazeny problematiky
predikce, detekce a obrany. Z pohledu bezpecnosti siti byla zvolena problema-
tika detekce, ktera je zakladnim predpokladem pro reSeni predikce a obrany.

3. Z oblasti bezpecnostni detekce byla zvolena tématicka sekce detekce anomalii.
Ac¢ anomalie mohou ptedstavovat jakékoliv tendence, odchylky ¢i sméry, prace
se soustiedi na moZnosti detekce anomalii jako takovych a moZnosti nasazeni
evolucnich algoritmi a statistickych metod.

4. 7 pohledu neprobadanych smérti je prace soustfedéna na zivotnost a Zivotni
cyklus anomalniho jevu. Pro snadnéjsi identifikaci a prezentaci vysledki bylo
zvoleno téma botnetovych siti. Toto téma je ovSem také velice obsahlé, proto se
prace soustiedi na ridici a kontrolni zpravy sifené mezi napadenymi stanicemi
a ridicimi servery.

Ad. 1-3. Analyza preZiti

Metoda analyzy preziti byla plivodné vyvinuta pro méreni doby Zivotnosti jedinci.
Radi se také mezi statistické metody, jak o nich bylo pojednano v ivodni ¢asti. Tato
analyza mtize byt aplikovana na jakykoliv ¢asovy proces, jako je napriklad navstév-
nost internetovych stranek. Zacatek trvani procesu je pirichod nového navstévnika
na webové stranky a koncem doby je jeho odchod. Jednim z cili analyzy preziti je
extrakce modell z dat, kterd priblizuji rozloZeni doby Zivotnosti. Témito modely lze
odhadnout ¢as, kdy dojde k udalosti ke vztazenému objektu.

V této metodé je definovana leva a prava cenzura. S pomoci pravé cenzurova-
nych jedinci jsou znamy pouze jejich aktualni hodnoty trvani zivotniho cyklu. Na dru-
hou stranu, pti vyuziti levé cenzurovanych jedinci nemame informace o dobé jejich
vzniku (startu, zformovani). Poslednim typem je cenzura intervalova. V této cenzure
neni znam presny cas vyskytu jedinct a je zjiStén jen castecné.

Analyza preZiti je velmi uzitecna metoda k porozuméni trvani a priibéhu pro-
cesl a zivotnosti. Pro piedstavu, na obrazku 4.1 je piiklad s riznymi kombinacemi
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Obr. 4.1: Princip pozorovani udalosti vyskytu

udalosti, jejich start, konec a trvani. Kazdé pismeno A, B, C zde reprezentuje jiny typ
komunikace v siti. Cas pozorovani piredstavuje cenzuru intervalovou.

Funkce pteZiti mize byt nekonecn4, ne v§ak negativni. V tomto ptipadé neko-
necnost predstavuje nezapocatou komunikaci. Funkce preziti S(t) je definovana dle
vztahu (4.1). Tato funkce definuje pravdépodobnost, Ze v Case t jeSté nenastal konec
udalosti, nebo ekvivalentné, pravdépodobnost preziti alespoii do doby t.

S(t) = Pr(T > t), (4.1)

kde plati podminky 0 < S(t) < 1aS(t)je nezvysujici se funkci t, protoZe kumulativni
distribu¢ni funkci T je Fr = 1 — S(t).
Pro odhad funkce preziti je pouzZivana metoda parcidlni vérohodnosti Cox nebo

Kaplan-Meier analyza (4.2).

k
$t) = 1_[ (njn;d]> = $(t) (1 - :-Z) , (4.2)
j=1 /

kde d ; koresponduje s poc¢tem udalosti, piipadné s poctem ukoncenych udalosti v Case j,
zatimco n; je vztaZeno k poctu objektd, které jsou stale pozorované v Case j.

Porovnani dvou a vice skupin

Test shody (Compliance Tests) je pouZit pro porovnani, zda se dvé (i vice testova-
nych skupin shoduji. Existuje vice takovychto metod, mtze byt zminén napriklad
,Breslow* test nebo , Tarone-Ware“ test. NejzndméjSim testem je neparametricky
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,Mantel-Cox* test, pojmenovany podle jejich autort N. Mantel a D. Cox. Obcas je také
nazyvan jako ,log rank test“. Mantel-Cox Chi-Squared test je definovan dle vztahu
(4.3), [58]:

(01 — E;)? 4 (0, — E3)?
Ey E;

kde 0; je suma vyskyti udalosti pro experimentalni skupinu a 0, je suma vyskytu

Xie = , (4.3)

udalosti kontrolované skupiny. E znamena ofekavanou sumu pro kaZdou ze skupin.
Tento test je také generalizovan pro testovani vice nez dvou skupin. Uvedeny vztah
(4.3) je rozsifen o k — 1 definici na y2,, = ky + k, + ky,.

Ad. 4. Specifikace botnetové sité

Specificky vyzkum je zaméren na vyvoj algoritmu pro detekci anomalii. V soucasnosti
tvoriprovoz botnetovych siti bezpecnostni slabinu. Z téchto siti jsou provadény utoky
¢i sdileni nebezpecnych obsahi. Tento provoz je nutné vnimat jako anomalii, kterou
je nezbytné analyzovat a specifikovat. Jednotlivé botnet sité jsou rozliSovany dle jejich
vzhledu a typu pouZzitého protokolu pro komunikaci.

Autor Silvia a kolektiv [59] definoval jednotlivé typy botnet siti a jejich cho-
vani. Jeden z nejstarsich typi této sité vyuziva pro komunikaci protokol IRC (Internet
Relay Chat). Mezi dalSi typy se radi: HTTP (Hypertext Transfer Protocol), P2P (Point to
Point) aHTTP2P provoz v kombinaci s centralizovanou a decentralizovanou spravou.

Tento vycet vySe uvedenych kategorii neni jediny. Obecné plati, Ze botnetové
sité mohou byt rizeny specifickym ridicim serverem, ktery vyuziva vlastni typ pri-
stupu, neboli ziskani ,,root“ prav sitového zarizeni. Tento pristup miize byt zajiStén
pomoci SSH (Secure Shell) pripojeni, nebo napriklad pomoci zneuziti poStovniho ser-
veru. Takova technika je také pouzita v ramci projektu GCAT [60], ktery pouZiva ucet
Gmail k vytvoreni C&C (Command and Control) kanald.

Vlasntni C&C kanaly zajistuji prijem a odesilani fidicich prikazl a informaci
mezi fidicim C&C serverem a infikovanymi klienty, jak je znazornéno na obrazku 4.2.
Ridici server je schopen Fidit mnoho klientii v kratkém ¢asovém obdobi. Na z4kladé
ptikazi ridiciho serveru je mozné provést masivni utok typu DDoS.

Vzhledem k vySe uvedenému, je rozliSovano mnoho druhi stavajicich piistupt
a metod jak takovy botnet vytvorit. Proces prevzeti kontroly nad sitovymi zatizenimi
neni pevné definovan a mizZe byt proveden v zdsadé jakymkoliv individudlnim pfti-
stupem, a to i pomoci naprogramovani vlastniho reSeni. Takovéto reSeni je poté pro
ostatni neznamé a nepredvidatelné.

49



utok

|:| C&C kanaly

C&C server

utok

utok
C&C kllent

Obr. 4.2: Jednoducha centralizovana sit’ botnet

Algoritmy botneti

Mnoho botnetd vyuZziva algoritmu generovani domén DGA (Domain Generation Al-
gorithm) [61], kdy jsou Fidicim serverem generovany a registrovany domény, nékdy
az tisice denné. Malware skenuje sit' a v pripadé, Ze zjisti dostupnost domény genero-
vané ridicim serverem se pripoji a ¢eka na instrukce. Obvykle se k vytvareni domén
pouziva ¢asova znacka. Napriklad ale Torpig botnet vyuZiva nazvy témat z uzivatel-
skych uctt Twitteru.

Mnoho detekci je zaloZeno na hashovani soubori. Pro kaZdy soubor oznaceny
jako malware je vytvorena jedinec¢na detekce. Algoritmy botnetu na tento princip de-
tekce reaguji nepatrnymi zménami ve vlastnim kédu, aby zménily hodnotu hash pro
soubor pouZity detektory. Obecné se takovéto botnety nazyvaji polymorfni. V nékte-
rych ptripadech nelze vzory ¢i modely provozu pouzit.

S cilem zabranit mitiga¢nim zatizenim prevzeti fizeni botnetovych siti jsou
udrzovany algoritmy botnetli partnerské seznamy a ohodnoceni spolehlivosti. Né-
které botnety analyzuji prostredi ve kterém se nachazeji a méni chovani za tcelem
vystupovat jako jiny software.

Nékteré detekce botnetu jsou zaloZeny na metodikach chovani nebo popisu
C&C infrastruktury. Problém této detekce je v tom, Ze provoz samotného botnetu je
korelovan s ostatnim provozem a chovani tohoto skodlivého provozu miize byt po-
dobné jako chovani provozu ,normalniho“.

Definice Zivotniho cyklu provozu piinasi novy aspekt do moZnosti detekce
botnetu. MliZe byt prinosem v samotné filtraci provozu a nasledném jejim rozboru.
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5 TESTOVANi PROGRAMU PRO VYVOJ A IMPLEMEN-
TACI ALGORITMU

V ramci disertacni prace byly testovany programy, programovaci jazyky, které jsou
vhodné kvlastniimplementaci a modelovani navrzeného reSeni. Byly zjiStovany moz-
nosti vyuziti vyvojovych programt KNIME, MATLAB, R, SCILAB a PyCharm Professi-
onal. Ddle také bylo uvazovano vyuziti programt OPNET IT Guru Academic Edition
a OMNeT++ [62]. Pro pravdépodobnostni analyzu to byla skupina programu Relia-
Soft [63]. Nejvhodnéjsim pro vlastni implementaci byl zvolen skriptovaci jazyk Py-
thon a program PyCharm Professional. Z vlastniho provedeného testovani programu
ReliaSoft byla prevzata idea implementace ¢asti analyzy ve zvoleném jazyce Python.

5.1 Simulacni prostredi a pracovni nastroje

Pro vyvoj algoritmu a jeho vhodného nasazeni bylo provedeno testovani programii
MATLAB, SCILAB, R, KNIME, OMNeT++ a PyCharm Professional. Toto testovani pro-
bihalo se stanovenymi kritérii a jejich moZnou vzajemnou kombinaci:

1. Podpora evolucnich algoritmd, zejména pro optimalizac¢ni tlohy.

2. Podpora klasifika¢nich tloh.

3. Podpora sitovych prvkl s moZnosti vytvoreni sitové komunikace a implemen-
tace evolucnich algoritm.

Prvni kritérium bylo zvoleno na zadkladé podstaty ucelu evolucnich algoritmi.
Tyto algoritmy jsou urCeny pievazné pro optimaliza¢ni dlohy. Mohou byt pouzity
i pro klasifika¢ni ulohy. Ty jsou ale vétSinou pouZivany napiiklad uvnitf tradi¢nich
klasifikac¢nich algoritmi, jako jsou neuronové sité a slouzi pro nastaveni parametrt
téchto algoritm, pfipadné jsou pouzity vné neuronovych algoritmii pro vybér jejich
funkci. DalSi podminkou je také mozZnost implementace a testovani vlastniho algo-
ritmu.

Jako prvni program pro testovani byl zvolen KNIME, a to z diivodu piedcho-
moduly v jednotlivych repositarich pro vlastni navrh schéma.

Podle vlastnich zjiSténi je zde podpora optimalizac¢nich tloh zastoupena mo-
dulemMultiobjective Subset SelectionvrepositafiOptimization. Tento modul
je vhodny pro ulohu selekce podmnoziny (Subset Selection). Optimalizuje urcita kri-
téria na zakladé podmnozin zapsanych v radcich. Konkrétné se jedna o algoritmus
NSGAII (Non-dominated Sorting GA I1.). Pfedstavuje konkrétni vytvoreny optimali-
za¢ni prvek. Zadné dalsi rozsitujici prvky, ¢i modely nejsou v programu KNIME pro
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definované podminky vytvoreny. Nejsou zde plné zastoupeny zadné jiné modely kla-
sifikacnich uloh, ¢i definované moduly sitovych prvki. Ukazalo se tedy, Ze pro vlastni
zamér neni tento program dostacujici.

V druhé radé byla testovana implementace algoritmi ve vyvojovém programu
SCILAB, ktery predstavuje koncepcné program MATLAB. Je zde zastoupen modul pro
pirevod vytvorenych projektli v programu MATLAB do tohoto programu. Je zde mozné
instalovat pridavné prvky a aplikace pomoci manaZera aplikaci ATOMS Module Manager.
Zde byly vybrany a doinstalovany dopliiujici moduly Network Topology Generator,
Network Analysis and Routing eVALuation.Dale je zde zastoupena cela sada pod-
pory pro optimalizacni tlohy, jako jsou genetické a vice-objektivni algoritmy. Dale je
také mozné vytvorit vlastni aplikaci a vlastni dopliiujici moduly.

Pro moZnost testovat vlastnosti sité a vlastni algoritmy je velmi slibnym uve-
deny modul Network Analysis and Routing eVALuation, nazvany zkracené na-
zvem NARVAL. Jedna se o projekt univerzity , University of Luxembourg®, vyzkumné
skupiny SnT (Interdisciplinary Centre for Security, Reliability and Trust), uvedeny na
konferenci SCILABTEC [64] v roce 2014. Tento modul je zaméfen na analyzu sitovych
protokoli a algoritmu. Dovoluje provadét vyzkum smérovacich algoritmi a posky-
tuje tvorbu sitovych grafii, vypocty jednotlivych smérovacich algoritmi a statistickou
analyzu.

Python byl vybran jako jazyk pro implementaci, protoZe je vhodny pro rychlé
vytvareni prototypi. Jako Matlab, Python je jazykem skriptovacim. Obsahuje také
mnoho knihoven tietich stran, které vyrazné pomahaji zkratit dobu implementace.
Jednou z téchto knihoven (balickt) je DEAP (Distributed Evolutionary Algorithms in
Python). VyuZziti knihovny DEAP se ukazalo byt dostatecné flexibilni pro dany ukol,
protoZe umoziuje uzivateli definovat své vlastni algorimty pro vybér, kiiZeni a mu-
taci, jakoz i kombinaci s jinymi knihovnami. V samotném reSeni prace vsak byl pouzit
algoritmus vlastni. Bylo vyuZito knihovny Matplotlib pro grafické ztvarnéni, genero-
vani graft ze ziskanych dat.

5.1.1 Srovnavaci test programu OMNeT++ a Python

Pti vybéru vhodného nastroje pro navrh algoritmu a jeho implementaci byl proveden
srovnavaci test dvou vybranych programt OMNeT++ a Python, ve kterych je mozné
simulovat a testovat provoz sitovych zarizeni. Konkrétné se jednalo o Python verze
3.4.3, SimPy 3.0.8 a OMNeT++ 4.6 IDE (Integrated Development Environment)

Za timto ucelem byl pouZit pocitac s procesorem Intel(R) Core(TM) i5-3340M
CPU @ 2.70GHz, 4 GB RAM a Windows 7 OS Fx64. Jako IDE pro Python byl vyuZit
PyCharm Educational Edition 1.0.1. Nebyla zde pouZita Zadna knihovna pro zvysSeni
vykonnosti, jako je napriklad Parakeet runtime compiler. Postup provedeného
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testu je publikovan v [A9]. U¢elem bylo zjisténi vice faktord, které ovliviiuji vybér
vhodného nastroje vzhledem k individualnim potfebam a schopnostem.

Zakladem uvedeného testu je jednoduchy scénar komunikace dvou uzli sité
(PC) propojenych prepinacem, viz obrazek 5.1. Tyto dva uzly navzajem komunikuji
pomoci definovanych zprav. Zde byl méren potiebny Cas programu pro generovani
téchto zprav v zavislosti na jejich mnoZstvi.

i |
= —4
Fronta
Klient 2 . ; Klient 1
zasobniku
prepinace

Obr. 5.1: Zakladni schéma simulace v Python a OMNeT++

Kazda simulace byla opakovana 10X pro kazdy pocet zprav, a to konkrétné pro 300;
3000; 30000; 300000 a 3000000 zprav. V pripadé OMNeT++ je generovano vice
udalosti nez je zprav zaslanych klientem 1, protozZe jsou zde také pritomny ,self*
zpravy a zpravy generované klientem 2 a zasobnikem. Finalni vysledky jsou uvedeny
niZe a v publikaci [A9]:

SimPy

Duration:  0.0443761 seconds 300 units
Duration: 0.524 seconds 3000 units
Duration: 4.729 seconds 30000 units

Duration: 46.634 seconds 300000 units
Duration: 477.372 seconds 3000000 units

OMNeT++
** Event #1477 T=301 Elapsed: 0.002s (0m 00s)
** Event #14752 T=3001 Elapsed: 0.016s (0m 00s)

** Event #147502 T=30001 Elapsed: 0.150s (0m 00s)
** Event #1475002 T=300001 Elapsed: 1.495s (Om 01s)
** Event #14750002 T=3000001 Elapsed: 14.972s (Om 14s)

Vysledky provedeného testu prokazaly radové vyssi rychlost zpracovani zprav pro-
gramem realizovanym v jazyce C++, ale i pres tento zavér byl vybran jazyk Python
pro velice rychlou a snadnou implementaci z vlastniho pohledu autora.
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6 TESTOVANI HYPOTEZY ANALYZY PREZITI

Pro ucely ovéreni hypotézy, Ze pro kazdé sitové spojenti je definovan jiny stav preZiti
takového provozu a také, Ze je vyjadien tento stav jinou krivkou preZiti, byl postupné
vyvijen vlastni kolektor NetFlow zprav. V tomto kolektoru je moZné implementovat
vlastni algoritmy. O této aplikaci je pojedndno samostatné v kapitole 8 v sekci kolek-
tor 8.1. Vysledky byly publikovany v [A8, A11]. Nasledujici kapitola popisuje imple-
mentované kroky pro ovéreni dané hypotézy. Byly provedeny dva testy pro modelo-
vani Zivotniho cyklu. Jeden inicializa¢ni a druhy podporujici danou hypotézu.

V ramci inicializa¢niho testu byl zprovoznén peeringovy klient utorrent na
dvou pocitacich vzajemné oddélenych dvéma ISP (Internet Service Provider). Jeden
pocitac zastupoval server a druhy pocitac klienta. Postupné byl stahovan referencni
soubor o velikosti 100 MB. V ramci druhého testu byl vytvoren vlastni botnet za po-
moci jazyka Python. Ridici server navazoval SSH spojeni na klientské pocitace a zasi-
lal informaéni ptikaz. Ridici kanal byl zprostiredkovan pomoci Python bali¢ku fabric
[65]. Algoritmus periodicky navazoval dané spojeni. Tento algoritmus byl inspirovan
prispévkem [66]. V tomto pripadé byla simulovana periodicka operace. V realném
provozu ma takovyto typ komunikace urcitou periodicitu vyskytu C&C. Tento test byl
proveden za Ucelem zjisténi, zda je moZné detekovat vztah mezi témito frekvencemi
opakovani, pokud nastanou v rozdilné siti a v jiny ¢asovy okamZik. Zapojeni zatizeni
pro dané testovani je na obrazku 6.1.

Kolektor GDP
NetFlow

S
Smerovac/
B ==

|:| Akanély I:E

-+
Y

C&C server

—

Smérovad
|
P

C&C Kklient

NetFlow

Obr. 6.1: Zapojeni laboratornich prvki

NetFlow zpravy byly zasilany dvéma Cisco zarizenimi v rozdilném adresnim rozsahu,
ve kterych byl inicializovan test. NetFlow zpravy byly zasilany do kolektoru a na-
sledné analyzovany. Pro vSechny provedené testy a modelovani Zivotniho cyklu pro-
vozu byl pouzit protokol NetFLow verze 5 a data byla ukladana do vlastniho vytvore-
ného sitového kolektoru. Vycitani informaci o NetFlow bylo zajiSténo pomoci databa-
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zového konektoru vytvoreného v jazyce Python. V programovém kddu 6.1 je uvedena
konstrukce metody databaze.

def survival_read(self, table="Flow", ):
db = sqlite3.connect("dataset2")
c = db.cursor()
sql = """SELECT IP_SOURCE AS "IP_SOURCE", IP_DEST, (LAST — FIRST) + 1 AS "T",
(LAST IS NOT NULL) AS "C" FROM Flow ORDER BY ID DESC"""
p = pd.read_sql_query(sql, db)
c.close()
return p

Programovy kdd 6.1: Metoda selekce tidajti z databaze

6.1 Vysledky inicializacniho testu

V tomto testu byly vyCteny informace o jednotlivych komunikujicich IP adresach a ¢a-
sova UNIX hodnota. Hodnota T znaci ¢as a hodnota € znaci cenzuru. V pripadé IP pro-
vozu je uvazovana levo cenzurovana metoda. To je, udalosti nastaly do konce doby
pozorovani udalosti. NiZe je uveden vystup ze ziskanych dat o provozu, tak jak byly

piredzpracovany pro vstup k vykresleni krivek preziti.

IP_SOURCE IP_DEST T C
0 89.176.9.204 192.168.1.66 1049 1
1 192.168.1.54 192.168.1.255 11
2 79.143.185.229 192.168.1.66 11
3 115.36.235.169 192.168.1.66 11
4 185.130.5.224 192.168.1.66 11
5 89.176.9.204 192.168.1.66 1041 1
6 192.168.1.54 192.168.1.255 11
7 192.168.1.46 192.168.1.255 1501 1
8 192.168.1.54 192.168.1.255 33009 1
9 192.168.1.54 192.168.1.255 11
10 192.168.1.54 192.168.1.255 11
11 192.168.1.54 192.168.1.66 106325 1

V prvnich tiech sloupcich je zobrazena zdrojova IP adresa, cilova IP adresa a hod-
nota t, coz je ¢as kumulovaného trvani pro dané spojeni, prevzaté z polozZky UNIX
v NetFlow. Tento cas je kalkulovan z hodnoty SysUptime, kdy byl prijat posledni paket
z toku dat s ode¢tenim hodnoty SysUptime zac¢atku toku dat. Ctvrty sloupec predsta-
vuje hodnotu delta. Reprezentuje danou cenzuru. Tato hodnota delta nabyva 1, pro-
toZe komunikace uzll byla ukon¢ena béhem referencniho ¢asového rozmezi. V tomto
pripadé tedy byl provoz ukoncen v uré¢eném casovém okné.

Grafy v obrazku 6.2a a 6.2b zobrazuji format z SQL, zachycené toky (ID), po-
sledni ¢as (Cervena hodnota) a po¢atec¢ni ¢as (modra hodnota) dvou pienost 100 MB
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referencniho souboru. Je zde také obsazen i provoz normalni. V tomto zptisobu repre-
zentace neni zcela mozné nalézt vzajemné vztahy provoza.

2887100
225108

2,84+100

2,205 10¢
260108
215108 2561060

2,52:108

FIRSTILAST
FIRSTILAST

2,115 106
245108
207108 244108

24108
2,025 108

(a) Dataset 1 (b) Dataset 2

Obr. 6.2: Zobrazeni zachycené komunikace v SQL databazi

Ziskana data byla podstoupena Kaplan-Meier analyze s levou cenzurou. Vysledek je
zobrazen na obrazku 6.3. Komunikace utorrent klientti a serveru z obou dataseti byla
vyfiltrovana a v pripadé tohoto testu byly IP adresy znamy predem.

10 KaplanMeierFitter
— 192.168.1.54
— 192.168.1.46
0sl — 183.60.48.25 ||
— 89.176.9.204
— 41.66.45.126
85.90.244.88
= 0.6 |
AN
&
o
I
%04}
0.2}
0.0 L L Il L L L L L
0 500 1000 1500 2000 2500 3000 3500 4000

T

Obr. 6.3: Test Kaplan-Meier

Na ose x je uveden kumulovany UNIX ¢as T a na ose y je zobrazena funkce pteZiti pro
kazdy typ provozu. Po prevedeni komunikace do tohoto zobrazeni je mozné vidét
souvislost mezi komunikaci serveru s obéma klientskymi pocitaci, a¢ byly porizeny
v jiny ¢asovy okamzik a s jinymi parametry sité. V programovém kddu 6.3 je uveden
princip provedeni takovéto analyzy.
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kmf = KaplanMeierFitter()
sx = subplot()
def survival_lifeline():
f = db()
df = f.survival_read3().head(n=1000000)
for r in df['IP_SOURCE'].unique():
ix = df['IP_SOURCE'] == r
kmf.fit(df['T'].ix[ix], df['C'].ix[1x], label = r)
kmf.plot(ax=sx, ci_show=False)

survival_lifeline()

Programovy kod 6.2: Metoda Kaplan-Meier analyzy

6.2 Vysledky testu podobnosti a modelu provozu

V druhém provedeném testovani bylo snahou provést porovnani komunikace jednak
zminéného uméle vytvoreného botnetového serveru a dale prevést pomoci této ana-
lyzy redlny provoz. Postup analyzy byl shodny jako v pripadé predchoziho testovani.
Jako podklad pro data o redlném provozu byl stazen dataset z projektu IPS
Stratosphere, konkrétné se jednalo o.csv soubor CTU-Malware-Capture-Botnet-1 [67].
Informace o infikovaném PC: Windows: Win8, IP: 10.0.2.22 (Botnet-V1). Pro testo-
vaci ucely byl limitovan vstup dat pro velikost 1 000 000 poloZek. Komunikace IP x.22
byla separovana a podstoupena analyze. Extrahovany format dat je ¢aste¢né uveden

nize:
0 SrcAddr DstAddr TC
1 00:00:00:00:00:00 00:00:00:00:00:00 0.000000 0
2 0.0.0.0 10.0.2.22 2.003218 1
3 i ff02::1:ff01:e8a5 0.000000 0
4 fe80::7053:530f:1701:e8a5 ffe2::2 4.003125 1
5 fe80::705a:530f:1701:e8a5 ff02::16 0.498083 1
6 fe80::705a:530f:1701:e8a5 ffe2::2 0.000000 0
7 feB80::705a:530f:1701:e8a5 ff02::1:2 3.004039 1
8 10.0.2.22 10.0.2.2 0.000096 1
999970 10.0.2.22 8.8.8.8 0.010117 1
999971 10.0.2.22 8.8.8.8 0.010097 1
999972 10.0.2.22 94.100.176.20 0.000927 1
999973 10.0.2.22 74.125.142.26 0.001110 1

Poté co byl zformovan tento dataset, byl podstoupen danému rozboru, jehoz vysle-
dek je zobrazen na obrazku 6.4a. V zasadé se da tici, Ze osa y reprezentuje pravdé-
podobnost komunikace v ¢ase T na ose x. V tomto pripadé byly hledany krivky pro
specifické protokoly a sluzby botnetu, jako je TCP, UDP, SPAM, DNS a pro normalni
komunikaci. Dohromady byla vytvorena tabulka udalosti a median hodnot, doba tr-

vani a konfiden¢ni interval.
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Obr. 6.4: Test Kaplan-Meier Botnet
Median provozu v pozadi je 0.000436
Medidn arp provozu v pozadi je 1.898133
Median botnet_1_UDP_Attempt je 2.193814
Median botnet_1_TCP_Attempt je 3.003442
Medidn botnet_1_TCP_Established je 0.353073
Medidn botnet_1_UDP_Established je 0.180717
Median botnet_1_SPAM je 0.00136
Medidn botnet_1_DNS je 0.010147

V grafu na obrazku 6.4b je porovnana krivka preziti pro cely botnet provoz a pro

normalni provoz.

Graf 6.4c reprezentuje analyzu pro simulovany provoz C&C zprav. Predikce

ukonceni casu T je pro komunikaci serveru s pocitaci shodna, ackoliv byl tento provoz

zachycen v jiném ¢asovém obdobi a poradi. Dale pak na obrazku 6.5 jsou zobrazeny

zvlast krivky pro jednotlivé protokoly z datasetu.
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Obr. 6.5: Zobrazeni kiivek preziti pro jednotlivé protokoly

Zavérecna zjisténi a shrnuti analyzy preziti

Pomoci prevedeni provozu do zobrazeni jejich kiivek preziti je mozné vyselekto-
vat jednotlivé typy provozu, ¢i vytvorit referenéni model. Jejich pribéh je zavisly
na mnoZzstvi zachycenych dat a vysledné zobrazeni se v zasadé neliSilo od velikosti
10 000 zprav v sadé. Hodnota p — value, hypotézy, Ze se kiivky preZiti laboratorniho
provozu a simulovanych C&C zprav shoduji byla 0, 17090, oproti tomu C&C komuni-
kace p — value dosahovala = 0, 75. Pomoci analyzy pteZiti je moZné usuzovat o typu

provozu a sestavit referen¢ni mapu provozu.
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7 TESTOVANI EVOLUCNICH ALGORITMU

Tato Cast je vénovana praktickému testovani vlastnosti genetickych algoritmii za tice-
lem ovéreni teoretickych poznatki a vlivu jejich operatori. Dale také bylo zamérem
prakticky naprogramovat geneticky algoritmus v jazyce Python bez pouziti dostup-
nych bali¢ki tietich stran pro hlubsi pochopeni jednotlivych principi.

V druhé ¢asti testovani byly ovérovany moZnosti vypoctu referencnich funkci
integrovanymi moduly optimaliza¢nich tloh v programu SCILAB, MATLAB a PyCharm
Professional. Byly vyzkousSeny i jiné hotové projekty, jako je naptiklad GPLAB [68]
(angl. A Genetic Programming Toolbox for MATLAB) ¢i NGPM [71] (A NSGA-1I Program
in Matlab).

7.1 Ilustrace 1 - Maximalizace dané funkce

Problémem GA a jeho operatort je uviznuti v lokalnim minimu ¢i maximu feSeného
prikladu. V nasledujici ukazce bylo prakticky odzkousSeno, jaky vliv na nalezeni reSeni
ma jeho koncepce a pouziti aritmetického kiiZeni, rozloZeni a mutace. Zdrojovy kéd je
uveden v piiloze. Je pouzita nasledujici funkce (7.1). Priibéh funkce ma vnitini ostra
lokalni minima a maxima a predstavuje vhodnou tlohu k testovani maximalizace.

y = x + 10sin(5x) + 7cos(4x), (7.1)

kde defini¢ni obor hodnot funkce pro hodnotu x je v intervalu D(x) = (0, 10), kde
x € R.]Je hledano globalni maximum funkce f vbodé M € D(f). Jeji graficky pribéh
je na obrazku 7.1a a samotné feseni je vykresleno na obrazku 7.1b.

(a) lustrace GA 1 - pribéh funkce (b) [lustrace GA 1 - reSenf

Obr. 7.1: llustrace GA 1 - maximalizace
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Celad populace je sloZena z deseti jedincti o velikosti chromozomu tvofeného
deseti realnymi ¢isly, které byly v prvnim kroku algoritmu nahodné vygenerovany. Na
obrazku 7.1b je vyobrazena hodnota funkce f(x) pro kazdy gen jedince v desatém
kroku algoritmu. Maximalni hodnoty bodu M € D(f) pro kazdy krok algoritmu je
vypsan nize:

Vysledek 0 generace, hodnota max f(8.81938905) = 24.716343331
Vysledek 1 generace, hodnota max f(8.78274754018) = 24.716343331
Vysledek 2 generace, hodnota max f(8.78274754018) = 24.716343331
Vysledek 3 generace, hodnota max f(8.63202680329) = 24.716343331
Vysledek 4 generace, hodnota max f(8.63202680329) = 24.8258473787
Vysledek 5 generace, hodnota max f(8.52527666597) = 24.8533714977
Vysledek 6 generace, hodnota max f(8.44129579387) = 24.8533714977
Vysledek 7 generace, hodnota max f(8.36758208221) = 24.8533714977
Vysledek 8 generace, hodnota max f(8.36758208221) = 24.8552057909
Vysledek 9 generace, hodnota max f(8.12830823987) = 24.8552057909
Vysledek 27 generace, hodnota max f(7.85673300737) = 24.8553628465

Algoritmus postupné nachazel reSeni a v 9 kroku vypocital maximalni hodnotu, a to
v bodé pro x = 8.12830823987 s hodnotou funkce:

£(8.12830823987) = 24.8552057909 a od 27 kroku se samotny vypocet al-
goritmu ustalil na hodnotach s vysledkem:

f(7.85673300737) = 24.8553628465. Na nasledujicich dvou obrazcich 7.2a
a 7.2b je zobrazen vliv operatori, mutace a elitismu.

(a) Ilustrace GA 1 - vliv mutace (b) Iustrace GA 1 - vliv elitismu

Obr. 7.2: Ilustrace GA 1 - vliv operatorii

V piipadé pretiZzeni operatoru mutace na hodnoty pravdépodobnosti blizké 1 je vi-
dét uviznuti algoritmu v lokalnim maximu. Ve druhém pripadé, kdy byl nespravné
nastaven vybér dvou rodict, bylo vybirano ze stfednich hodnot, algoritmus uvizl ve
stfedni hodnoté dané funkce.
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7.2 Ilustrace 2 - Vykonnost algoritmu

DileZitym krokem pro budouci hodnoceni optimalizac¢nich algoritmii je testovani je-
jich vykonnosti. Pro vlastni testovani byl zvolen problém ZDT (Zitzler-Deb-Thiele’s 2)
[69]. Samotny zaklad ZDT problému ma dvé objektivni funkce definované autorem
Zitzler a kol. [70] a je tvoren minimalizaci dvou funkci f; a f, rovnice (7.2).

() = x4,

f(x) = g(x) h(f1(x), 9(x))
Celkem jsou definovany ZDT1,ZDT2,ZDT3 a ZDT4 problémy. ZDT?2 testovaci problém
je formulovan viz rovnice (7.3).

(7.2)

fi=x1,

fo=901-(04/9)?%), (7.3)

9 =1+/(n— D) i x;,
kden = 10ax; € [0, 1]. Pareto region je definovan vrozmezi (0 = x; = 1) optimalni
pareto fronta h(f, 9) = 1—(f1/9)? = (f1, 1—f). Oznaceni pareto optimalni je vyra-
zem pro kompromisni mnoZzinu reSeni, kdy vSechny funkce ve vice-objektivnim algo-
ritmu maji stejnou vahu, ¢i dlilezitost. Dale byl také zvolen problém ZDT1. Rozdil mezi
témito dvéma problémy je, Ze zatimco ZDT1 vraci horizontalni vektor ohodnoceni
viceobjektivnich funkci a predstavuje kontinudlni pareto frontu, ZDT2 predstavuje
kontinualni, nekonvexni pareto frontu. ZDT problémy byly otestovany s genetickym
algoritmen NSGAII [71]. Grafické zndzornéni ZDT2 pareto optimalniho feSeni a jeho
vystup z programu Python s vyuZitim knihovny DEAP je viz obrazek 7.3a, pro velikost
populace o 25 jedincich a na obrazku 7.3b pro velikost populace o 250 jedincich.
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(a) Pareto DEAP ZDT2 - 25 jedincti (b) Pareto DEAP ZDT2 - 250 jedinct

Obr. 7.3: Pareto fronta - NSGAII.
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Vykonnost dvou viceobjektivnich algoritmii je mozné mérit vice zptsoby. Jed-
nim takovym zplisobem je kvantitativni méreni, které predstavuje IGD (Inverted Ge-
nerational Distance) autorli Veldhuizena a Lamonta [72], ktery je definovan vyrazem
(7.4).

n
Yio1 df
16D = ~— (7.4)

V tomto vyrazu predstavuje hodnota n pocet vSech nedominantnich reSeni a d; pred-
stavuje Euklidovskou vzdalenost mezi kazdym a nejbliZz§im reSenim vzhledem k sa-
motné pareto fronté. Metrika IGD predstavuje méteni mezi pareto frontou a nedomi-
nantnim reSenim.

Vysledky jednotlivych modelovani v uvedenych programech MATLAB a SCI-
LAB dosahovaly rozdilnych vysledki. V priimérném vysledku p¥i pouziti algoritmu
NSGAII pro problém ZDT1 dosahoval vypocet IGD hodnotu 0,4289 a ZDT2 0,7243.
Oproti literatuie nebylo dosaZeno piesnych vysledkd, ale i tak se daji tyto vysledky
porovnat. Pokud zde konverguje feseni k hodnoté nula, rozprostiraji se nedominantni

reSeni na vlastni pareto fronté.

7.3 Ilustrace 3 - Problém batohu

Klasicka ukazka funkce genetického algoritmu je na zptisobu reSeni ,problému ba-
tohu“ (Knapsack Problem), zkracené KP. Jedna se o kombinatorickou optimaliza¢ni
ulohu. Tuto ulohu lze reSit vicero zptlisoby, jako naptiklad pomoci dynamického pro-
gramovani. Pro svou povahu NP° problému kombinatorické optimalizace se hodi pro
feSeni pomoci genetickych algoritmi.

Batoh zde predstavuje urcitou kapacitu C, vahu, kterou je schopen unést a je
zde k dispozici n polozek predmétii i, které je mozné umistit do tohoto batohu. Kazdy
predmét ma uréenou vahu C; a uréity pocet bodi preziti V. Ulohou je vloZit takové
predméty, aby byla maximalizovana hodnotu bodi preziti, a také zaroven maximali-
zovana hodnota vloZené celkové vahy predmétii. NiZe ve vypisu je uvedeno zakladni
nastaveni navrZzeného reSeni problému a algoritmu. Zdrojovy kod je soucasti prilohy.

MAX_WEIGHT = 20 # Maximdlni vaha
NUMBER_OF_GENERATIONS = 100 # Pocet generacti
POPULATION_SIZE = 20 # Velikost populace
MUTATE_RATE = 0.01 # Rozsah mutace
CROSSOVER_RATE = 5 # Binarni krizent
MAX_ELITE = 2 # Pocet nejlepsich jedinch

SMezi NP tézké ulohy patii napiiklad uloha obchodniho cestujiciho nebo tiloha batohu. Naopak
mezi NP tiplné ilohy miiZe byt uvedena tloha hledani Hamiltonova cyklu. [48]
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Na obrazku 7.4 je zobrazen priibéh reSeni GA v zavislosti na velikosti populace

20 a 200 jedincti. Na obrazku 7.5 jsou zobrazeny priibéhy GA pri manipulaci s ge-

netickymi operatory. Pti vylouceni kiiZeni populace algoritmus nedosahl nejlepsiho

FeSeni a doslo k jeho uviznuti. Stejna situace se opakovala také pri nevhodné volbé

poctu elitnich jedinci. Hodnoty nejlepSiho moZného feSeni jsou zobrazeny ve vypisu

algoritmu.

r T T T T ] r T T T T ]
100 F = 100 | s
80 |- 1 80| .
- § 1 r 1
§5 N ] r i
>a 60 [ B 60 B B
- L 1 B 1
= L 1 L 1
o . A A
m 40 |- . 40 |- .
20 5 [ 1Nejlepsi jedinec E 20 5 I Nejlepsi jedinec E
B [ 1Primér celé populace ] B [ JPrimér celé populace ]
0 Coov v b v e | 0 Coov v v v |

0 20 40 60 80 0 20 40 60 80

Pocet generaci Pocet generaci
Populace 200 jedinci Populace 20 jedinct
Obr. 7.4: Pribéh GA - vliv velikosti populace
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Pocet generaci
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Pocet generaci
Elitarstvi - 8 jedincti

Obr. 7.5: Priibéh GA - vliv parametrt

Nejlepsi reseni je:
| [11201111] | ['kapesni nuz', 'fazole', 'cibule', 'spaci pytel', 'lano', 'kompas']
| vaha: 20 | body: 102 | stredni hodnota: 95.25 | v generaci: 100 |
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7.3.1 Zavérecna zjisténi a shrnuti ilustraci GA

Z prozkoumané problematiky vyplyva, Ze ucelovym funkcim a také genetickym ope-
ratordm musi byt vénovana zvlastni pozornost. Mohou velmi ovlivnit vysledek sa-
motny. Tato problematika je probirdna v mnohé literature, i v literatuie zde odka-
zované. Mnoho védcii v€etné DeJonga zkoumali parametry operatort GA a zjistili, Ze
nejlepsi vysledky jsou dosahovany pri velikosti populace 50, pravdépodobnosti kfi-
Zeni P, = 0,6 a pravdépodobnosti mutace P,, = 0,001. Elitarstvi s vybérem 2 je-
dinct.

Pro genetické algoritmy plati tedy limitace, jako je vhodnost feSené tlohy touto
metodou, frekvence kiiZeni by méla byt 80% - 95%. Frekvence mutace by méla byt
nizka, neptesahujici hodnoty 0,5% - 1%. Metoda selekce by méla vyhovovat danému
problému a nejdulezitéjsi Casti je kriteridlni funkce, ktera musi byt presna podmin-
kam FeSeného problému.

Existuje mnoho testovacich problémi (Benchmark) pro jednotlivé typy repre-
zentaci genetickych algoritmi, které zde nebyly uvadény. Tato prakticka ¢ast poslou-
Zila zejména k vytvoreni vlastniho zdrojového kédu genetického algoritmu. NiZe je
uveden vybér z dalSich testovacich problémt. Jednotlivé testovaci problémy jsou uva-
dény v anglickém jazyce pro dodrZeni ptivodnich nazvi od jejich autort, globalni op-
timum je oznaceno GO, funkce F. Zdroj DEAP Benchmark [73].

Kontinualni optimalizace:

N

F: f(x) =x§+1062xi2,

o Cigar test (7.5)

GO :x;=0,Vi€{l..N},f(x)=0

Vice-objektivni optimalizace: Do této oblasti se fadi uvedeny problém ZDT2 z ka-
pitoly Ilustrace 2, dale napriklad Fonsecova vice-objektivni funkce (7.6).

1
FLifi(0) = 1-e 5m(x - —2)?,
3 Fonseca test (7.6)

F2: i) = Fi(x) = 1 — e~ Bies (x; + —=)?
1 1 it 5
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8 NAVRH ALGORITMU A MODELU

V této sekci je predstaven vlastni model. Tento model je zaloZeny na konceptu detekce
anomalif provozu na zakladé statistické metody s vyuZitim existujicich funkcionalit
sitovych prvkl NetFlow. Model vyuziva genetického algoritmu pro vypocty danych
vysledkii statistické metody analyzy preZiti. Cilem tohoto modelu je schopnost analy-
zovat provoz v rozdilnych ¢asovych tsecich a nalézt miru shody doby pieZiti pro jed-
notliva sitova spojeni. Takovato shoda dimenzi krivek, ¢i proménnych analyzy preZiti
potom predstavuje danou anomalii ve sledovaném provozu.

Vlastni vytvorena aplikace pro ucely testovani a ovérovani vysledki se sklada
ze dvou hlavnich modulti, a to modulu pro kolekci informaci o provozu nazvaného
kolektor (Collector) a modulu pro vyhodnoceni provozu nazvaného supervizor (Su-
pervisor). Modul kolektor nasloucha ptichozi provoz a uklada informace z NetFlow
zprav do interni databaze. Dale provadi zakladni analyzu provozu, konkrétné sumari-
zaci UNIX casu pro jednotlivé komunikujici [P adresy.

Modul supervizor je nezavisly na modulu kolektor. Detailni princip je uveden
v podkapitole 8.2. Pro kazdé unikatni spojeni jsou z databaze NetFlow vycteny in-
formace o poctu spojeni pro danou IP adresu, trvani kazdého spojeni a o ukonceni
spojeni. Nasledné jsou vypocteny hodnoty krivek pieZiti pro tato spojeni a pomoci
genetického algoritmu jsou data rozdélena do jednotlivych shluki ke zjisténi, které
provozy maji k sobé nejbliZe z pohledu podobnosti kiivek preZiti.

Pro ovérovani metod bylo nutné sestavit vlastni model sitové sondy. Cely fun-
kéni model je nazvan GDP (Genetic Decision Probe). Zakladni princip je uveden na
obrazku 8.1.

ESit’ové Zaf‘izenD EKolektoD EDatabéze NetFlovD ESupel‘ViZOD

NetFlow zapis ['] Analyza preziti
cteni -~ data
zobrazeni Shlukova analyza
R + <
| data
L -~ 21 Geneticky algoritmus
- -1 vysledek

Obr. 8.1: Zakladni sekven¢ni schéma GDP
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8.1 Modul kolektor

Koncept kolektoru je zaloZen na schopnosti zpracovat NetFlow zpravy verze 1 a 5.
Modul kolektor se sklada ze dvou hlavnich ¢asti. Hlavni spoustéci program je defi-
novan v souboru <gdp.py>. Dal$imi ¢astmi programu jsou <interfaces>, <core>,
<database> a <common>, které obsahuji jeho dil¢i operacni ¢asti.

8.1.1 Uzivatelské rozhrani

UZivatelské rozhrani TUI (Terminal User Interface) je vytvoren pomoci dostupného
balicku npyscreen a poskytuje vSe potiebné pro interakci s uzivatelem za pouziti sys-
témové konzoly, viz obrazek 8.2.

23
]
r gdp : NETFLOW COLLECTOR
LISTENING OM: [::1:4710 [0.0.0.01:4710
ERRORS: No known errors
—— TOE 100 CUMULATED TIME ([UNIX m—
T
IP_SOURCE
Header w.5 NetFlow containing 5 flows 0.0.0.0 9 9
Header v.5 MetFlow containing 1 flows 112.85.42.110 25931 3
- more - 113.175.206.110 29930 2
123.151.42. 61 1 1
—— FLOW DETATILS 147.229.148. 120 9 9
Flow Z: Protoceol: UDP : 147.229.148.190:137 > 147.229,149.255:137 234 bytes : To&: 0 : 147.229.148.152 1 1
Flow 1: Protoceol: UDP : 147.229.148.22:42041 > 255.255.255.255:56768 126 bytes : Tof: O 147.229.148.190 26610 18
Flow 0: Protoceol: UDP : 147.229.148.4:47845 > 255.255.255.255:5678 134 bytes : Tof: O 147.229.148.205 1 1
Flow 0: Protocol: UDP : 147.229.148.23:38666 > 255.255.255.255:5678 134 bytes : Tos: 0 147.229.148.215 20000 4
Flow 4: Protocol: UDP : 147.229.148.190:137 > 147.229.149.255:137 234 bytes : ToS: 0 : 147.229.148.22 8 8
Flow 3: Protocol: UDP : 147.229.148.120:5678 > 255.255.255.255:5678 125 bytes : Tos: 0 147.229.148.222 3107 3
Flow 2: Protocol: UDP : 0.0.0.0:5678 > 255.255.255.255:5678 149 bytes : ToS: 0 : First 147.229.148.224 5 1
Flow 1: Protococl: UDP : 147.229.148.255:138 > 147.229.149.255:138 229 bytes : TosS: 0 : 147.229.148.23 8 8
Flow 0: Protocel: TCP : 112.85.42.110:50862 > 147.229%.148.212:22 2027 bytes : Tos: 0 : 147.228.148.255 1530 2
Flow 0: Protocel: UDP : 147.229.149.212:137 > 147.229.149.255:137 936 bytes : ToS: 0 : 147.229.148.4 9 9
Flow 3: Protocel: UDP : 147.229.149.212:138 > 147.229.149.255: 1368 606 bytes : To®: 0 : 147.229.148.5 1 1
- more - - more -

Obr. 8.2: Grafické zobrazeni aplikace

Exportovat NetFlow zpravy je mozné bud’ z fyzického portu nebo z podruzného portu
zvaného ,subinterface“. Pro export z fyzického portu je uvedena konfigurace labora-
torniho smérovace niZe.

ip cef

!

ip flow-export version 5

ip flow-export destination 147.229.148.215 4710
!

interface FastEthernet0/0

ip route-cache flow

router#tshow ip flow export

Flow export v5 is enabled for main cache
Exporting flows to 147.229.148.215 (4710)
Exporting using source IP address 147.229.148.212
Version 5 flow records
1073024 flows exported in 310851 udp datagrams
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Kolektor nasloucha prichozi NetFlow zpravy na portu cislo <4710>. Tento port a dalsi
nastaveni miZe byt zménéno v souboru <config.txt>. Cely soket® je tvoien vemi
dostupnymi sitovymi rozhranimi zarizeni, na kterém je program spustén. V ¢asti FLOW
HEADER jsou zobrazovany informace vycitané z hlavicek prichozich NetFlow zprav. Ve
FLOW DETAILS jsou poté vypisovany detaily o kazdém toku, jako je: Cislo, zdrojova IP
adresa, cilova IP adresa, typ sluzby a prvni a posledni ¢as zaznamenaného provozu
v UNIX formatu.

Priibézna analyza sitového provozu je potom zobrazovana v c¢asti TOP. Tato
analyza predstavuje sumarizaci celkového Casu trvani spojeni a pocet pozorovani
spojeni pro kazdou IP adresu. Tato statisticka analyza pouziva informace z databaze,
kam jsou vSechna NetFlow zapisovdna. Format databazovych poli kopiruje format
NetFlow. Databazovy soubor je tvofen sloupci ID, SYS UPTIME, UNIXS, FIRST, LAST,
IP_SOURCE, IP_DEST, PROTO, SOURCE_PROTO, DEST_PROTO a timestamp.

Vytvoreny program automaticky uklada informace do databazového souboru
s nazvem <dataset.sqlite3>. Informace obsaZené v uvedené databazi jsou automa-
ticky smazany pii startu programu. Uchovat tyto informace je mozné zménou kon-
figurace v konfigura¢nim souboru, a to prepsanim hodnoty <YES> na hodnotu <NO>.
Historicka data nebudou potom smazana. Funkce databazového konektoru je uve-
dena v programovém kodu 8.1.

Byl také pouZit balicek threading, protoZe program bézi ve dvou nezavislych
vldknech a s jednim generalnim zamkem. Nejprve je spusténo vlakno konzolového
prostiedi, a poté je pro vytvoreni soketu spusténo druhé vldkno programu. Timto
je dosazeno spusténi dvou nezavislych smycek, protoZe vytvoreny soket nepretrzité
nasloucha prichozimu provozu a paralelné je aktualizovano uZivatelské rozhrani.

def survival_read(self, table="PFlow", ):
db = sqlite3.connect(self.database_name)
cursor = db.cursor()
sql = """SELECT IP_SOURCE AS "IP_SOURCE", IP_DEST,
DURATION AS "T",(DURATION IS NOT NULL AS "C"
FROM PFlow ORDER BY ID DESC"""
data = pd.read_sql_query(sql, db)
cursor.close()
return data

Programovy kod 8.1: Metoda selekce udajii z databaze

Jak bylo uvedeno, soucasti konzolového prostredi je analyza trvani jednotlivych spo-
jeni. Informace pro tuto analyzu jsou opét ziskana z databaze. Hodnoty jsou vypocita-
vany z hodnoty <SysUptime> v NetFlow z posledni kolekce hlaSeni o provozu. Zde je
moZné sledovat statistiku nejdéle trvajiciho spojeni a poCet takto navazanych spojeni

5V IP sitich je soket tvofen dvojici, IP adresou a ¢islem portu.
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v témér realném Case. Metoda casové analyzy kolektoru je uvedena v programovém
kédu 8.2.

Metoda <read_sql_query> z balicku pandas ¢te data z databaze a potom jsou
tato data predpripravena pomoci hodnoty <head>, kde je vy¢teno 100 vstupti IP ad-
res. Dale jsou tato data seskupena podle téchto IP adres do jednotlivych skupin a in-
formace jsou zpracovany metodou <survival_ max_time_per_ip()>, ktera vraci sumu
agregovanych hodnot.

import warnings
import numpy as np
from database import Database as db

def survival_max_time_per_ip():
with warnings.catch_warnings() as s:
warnings.filterwarnings("error")

try:
f = db("./database/dataset.sqlite3")
df = f.survival_read()
daf = df.head(n=100)
grouped = daf.groupby("IP_SOURCE")
return "%s" %

(grouped.aggregate(np.sum))

except RuntimeWarning:

return s

Programovy kod 8.2: Metoda Casové analyzy v GDP

8.2 Modul supervizor

V této kapitole je popsan princip modulu supervizor a jeho navrh, véetné jednotlivych
postupii a navrhu algoritmi. Dale jsou zde uvedeny postupy a vysledky provedeného

testovani implementace navrzenych algoritm a jejich vzajemné porovnani.

8.2.1 Vycetdatzdatabaze a navrh implementace analyzy preziti

Modul supervizor nacita v priibézné smycce data z databaze NetFlow kolektoru. Pro
jednotliva spojeni SD (Source to Destination), ze sondy P jsou vypocteny hodnoty
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preziti S(t) = Pr(T > t) pro individualni ¢asovou periodu (8.1).

K
N le — d]
Soso =| [(5)vsoe,
j=1 / (8.1)
pocet vyskyti - poCet ukonceni

S®ip =

)

pocet vyskyta
kde cas vyskytu udalosti T je reprezentovan vypoctem z hodnot (LAST - FIRST) +
1 z NetFlow toku SD a pocet ukonceni, resp. cenzurovani je reprezentovano volbou

0 nebo 1 databazovym dotazem case when (LAST - FIRST)>0 then 1 else 0.Na
obrazku 8.3 jsou zobrazeny jednotlivé polozky v databazi.

ID  # BH SYS_UPTIME = EH UNIXS + HH FIRST + EH LAST # B IP_SOURCE + E IP_DEST = Hi timestamp
1 _1025904 1452788763 999780 998780 0.0.0.0 255.255.235.255 1452789095.825948
z 2 1037904 1452788775 1010992 1010892 192.168.1.46 192.168.1.255 1452789107.825429
3 3 1074904 1452788812 1036236 1048E876 192.168.1.54 102.168.1.255 14527809144.830086
4 4 1074904 1452788812 1047036 1059644 192.168.1.54 192.16B.1.66 1452789144.870734
3 5 1087904 1452788823 1061036 1061038 107.150.98.128 192.1g8.1.86 1452789157.834082
6 & 1134904 1452788872 1095876 1108572 192.168.1.54 192.16B8.1.255 1452789204.820278
7T 1160916 1452788808 1134364 1134364 T1.6.167.142 192.168.1.66 1452789230.831699
8 & 11915904 1452788928 1164304 1185816 192.168.1.46 192.188.1.255 1452789261.833827
9 9 11915904 1452788328 1175088 1176596 192.168.1.54 192.168.1.255 1452789262.00568
1o 10 1239904 1452788977 1213500 1213500 192.168.1.54 192.168.1.235 1452789305.833206
11 11 1253904 1452788301 1208976 1227548 192.168.1.54 192.168.1.255 1452789323.841606
12 12 12B6904 1452789024 1195432 1260764 192.168.1.54 192.168.1.66 1452789356.837678
13 13 1286904 1452789024 1256836 1261424 213.57.65.183 192.168.1.66 1452789356.878287
14 14 1286904 1452789024 1267048 1267048 192.168.1.46 192.168.1.255 1452789357.072019

Obr. 8.3: Rozlozeni databaze NetFlow

Vztah mezi poctem uzli sité a moznosti detekce shodného pribéhu spojeni ovliviiuje
pocet zapojenych sitovych sond. Parametrem je bod zvratu, po jehoZ dosaZeni moz-
nost rozliSeni klesa. Tento parametr je diileZitym pro selekci zprav od jednotlivych
uzli sité vysilajicich NetFlow zpravy. Vychazime-li ze zakladni definice o sitové to-
mografii, viz rovnice (8.2), potom je moZné urcit takovyto bod pomoci singularniho
rozkladu matice sitovych zarizeni, ktera zasilaji NetFlow toky.

&
v 1 10
v = Mg ; = &\, (8.2)
V3 1 01
&3

SVD(A) = usvT,
QR = (U)"P, (8.3)
Anovs = (PL)TPl

vV

Vytvorena databaze je rozsifena o hodnotu engine_id, ktera indikuje, ze kterého za-
fizeni byly NetFlow informace zaslany pro moZnosti ovéreni bodu zvratu. Napriklad
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P(T>t)

S(t)

KaplanMeierFitter

— 89.176.9.204
— 192.168.1.54
— 79.143.185.229
— 115.36.235.169
0.8 — 185.130.5.224
192.168.1.46
— 218.77.79.38
— 188.187.143.235
— 79.30.110.221
0.6 — 184.149.17.37
— 66.81.132.241
— 37.117.145.31
81.4.223.246
— 37.200.76.54
0.4 — 87.141.79.90
— 213.57.65.183
— 71.6.167.142
H — 107.150.98.128
— 0.0.0.0
192.168.1.66
—l — 192.168.1.255

~‘ — 255.255.255.255

0 20000 40000 60000 80000 100000
T

0.2

0.0

Obr. 8.4: Analyza pteZiti pro vSechna SD testovaného provozu

pro provoz 192.168.1.66 je vystupem krivka preZiti viz hodnoty niZe a obrazek 8.4

pro vSechny provozy vdaném ¢asovém obdobi. ProtoZe ne vSechny provozy maji stej-

nou délku ¢asové rady, jsou prepocitany do linedrniho prostoru o potfebném poctu

casovych usekd.

192.168.1.66
timeline
0 1.000000
1 1.000000
1033 0.909091
1041 0.818182
1049 0.727273
4589 0.636364
12609 0.545455
15613 0.454545
22769 0.363636
23941 0.272727
30017 0.181818
65333 0.090909
106325 0.000000

192.168.1.66
linear space (0, 40000, 10)
0.000000 1.000000

4444 444444
8888.888889
13333.333333 .545455
17777.777778 .454545

0.727273
0
0
0
22222.222222 0.454545
0
0
0
0

.636364

26666.666667 .272727
31111.111111 .181818
35555.555556 .181818
40000.000000 .181818

Genova expresni matice je potom vyjadiena G E My, )y = mXn pro casové okno w(t),

kde m predstavuje sadu reSeni a n hodnoty m = {n1,n2,...,n(t)} sady m v daném

linearnim prostoru. Format zapisu v programu je nasledujici:

192.168.1.66 1.00 0.73 0.64 0.55 0.45 0.45 0.27 0.18 0.18 0.18
192.168.1.255 1.00 0.42 0.42 0.28 0.28 0.14 0.14 0.07 0.00 0.00
89.176.9.204 1.00 1.00 0.66 0.33 0.32 0.00 0.00 0.00 0.00 0.00
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8.2.2 Shlukova analyza a geneticky algoritmus

Ziskané hodnoty z analyzy preZiti jsou podrobeny shlukové analyze pro ucely zjis-
téni podobnosti jednotlivych krivek preZiti. V této podkapitole je uvedeno porovnani
algoritmu K-priiméri (K-Means) a navrzeného genetického algoritmu.

Pro ucely testovani vlastnich algoritmi byla nejprve zvolena redlna testovaci
sada ridict [85], kde byl sledovan primeérny pocet ujetych kilometri v zavislosti na
priamérné rychlosti. Tato sada obsahuje 4 000 hodnot. Dale byl také zvolen testovaci
vzorek make circles z balicku scipy python. Na obrazku 8.5 je vyobrazeno jejich
rozloZeni ve dvou dimenzionalnim prostoru x, y.

120 T T T T T 1.5

100 - ®o0 oo0ee 1 o
3 o %o

1.01 -*'."l." €3 e,
o WL o . A
e %0%ee - .
80 S o 1 [N ce e
L . Dkd oo o
-’-."::.| ° 0.5 et e ‘.-..
. o 0b @ < M
3 60 Sy % ?‘ s ‘s"'.'--i" . 13

< 40l ‘e o P '-P.‘ o0,
S & . ).'f:"' ol

. °g8e® .:'_ ° . ] 'a' . ',--'
K ye flan
. rid | —10f tteg e ¥

" " " " " -15 n " " " "
50 100 150 200 250 300 -1.5 -1.0 -0.5 0.0 0.5 1.0 1.5

Vzdalenost

(a) Dataset ridici (b) Dataset kruhy

Obr. 8.5: Zobrazeni vstupnich testovacich sad pro shlukovou analyzu

Pro porovnani vysledki je pouZzita ¢asova hodnota béhu algoritmii a Daviestiv - Bou-
ldintv valida¢ni index (DB). V pripadé genetického algoritmu je také zjiStovana pri-
mérna hodnota Euklidovské vzdalenosti mezi prvky obsaZenymi ve shluku. Pro po-
tieby ohodnoceni vystupti byla vytvorena tfida GetDaviesBouldin, obrazek 8.6, vra-
cejici hodnotu DB indexu a vnitroshlukové vzdalenosti.

GetDaviesBouldin(object)
+ dbIndex : []
+ interLenSum : []

+ Centroids : centroids
+ Clusters : clusters
+K:k

- _solveDB()

Obr. 8.6: Trida Davies-Bouldin index
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8.2.3 Implementace algoritmu K-priméri

Algoritmus K-priimért je sestaven podle probrané teoretické ¢asti. Je pouzit princip
Lloydova algoritmu. Klicovym krokem jsou priméry x € X, které se rovnaji argu-
mentu min cga Ny ll¢ — x||?. Pracuje oviem pouze se vzdalenosti d(x, ¢) = |lx —¢||.
Pomalejsi proces, ale odstranujici predeslé omezenti je zvoleni centroidu c; dle {x €
X|pc(x) = ¢;}. Tridni diagram K-priiméra je uveden na obrazku 8.7.

K-Means
Object
GetDaviesBouldin unittest TestCase
+ dbIndex : []
+ interLenSum : []
+ Centroids : centroids
+ Clusters : clusters KmeansCase
+K:k + test(self)
- _solveDB() + computeKmeans(X, k)

Obr. 8.7: Tridni diagram K-Means.py

V prvnim kroku jsou zvoleny ndhodné ¢; = x; € X. Déle je proveden vypocet Eukli-
dovské vzdalenosti ¢lena x; vii¢i centroidu c; a tento €len je vloZen do nejvice vyhovu-
jici skupiny. Centroidy jsou pirepocitany a nahrazeny priimérnou hodnotou hodnosti
¢lenti shluku. Proces se opakuje dokud nejsou prirazeni vSichni ¢lenové. Cely proces
je uveden v programovém kédu 8.3.

centers = [X[1] for i1 in random.sample(range(len(X)), k)]

for individum in X:
for 1, centroid in enumerate(centroids):
if (euclidianDistanceMean(individum, centroid)) <= min(euclidianDistanceMean(individum, \
centroid) for centroid in centroids):
clusters[i].append(individum)
centroid.clear()
centroid.append(np.mean(clusters[i], axis=0))

Programovy kdd 8.3: K-Means: ptirazeni centroidu a ¢lenti

V nasledujicim kroku konvergence algoritmus porovnava kazdého c¢lena s vlastnim
shlukem a shlukem sousednim z pohledu Euklidovské vzdalenosti. V ptipadé nale-
zeni vhodnéjsiho shluku (klasteru) vybraného ¢lena presune do tohoto shluku. Tento
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krok se stale opakuje, dokud nenastane nulovy pocet piresunt ¢lend. Klicové ¢asti al-
goritmu Euklidovské vzdalenosti jsou uvedeny v programovém kodu 8.4 a 8.5.

def euclidianDistance(adept, centroids):
distance = (math.sqrt(sum([(a — b) *x 2 for a, b in zip(adept, centroids)])))
return distance

Programovy kéd 8.4: K-Means: Euklidovska vzdalenost

relocation = 1

R=20
while relocation != 0:
R+=1

for cluster_index, cluster in enumerate(clusters):
relocation = 0
for index, get_value in enumerate(cluster):
if (euclidianDistanceMean(get-value, cluster)) > (min(euclidianDistanceMean \
(get_value, old_cluster) for old_cluster in clusters)):
a, value = min(enumerate(clusters), key=lambda x: euclidianDistanceMean \
(get_value, x[1]))
relocation += 1
for position, value in enumerate(cluster):
if (get_value == value).all():
clusters[cluster_index].pop(position)
clusters[a].append(get_value)

Programovy kdd 8.5: K-Means: konvergence

8.2.4 Navrh a implementace genetického algoritmu

Cilem v této casti bylo vytvorit vhodny geneticky algoritmus pro tlohu shlukovani dat
pro vyuZiti v problému nalezeni pribuznych krivek z analyzy preZiti a zvysit efekti-
vitu této ulohy. Plivodné zamysleny postup vyuziti minimalizace kostry grafu jednot-
livych sad m s ohodnocenim hran Euklidovskou vzdalenosti byl nahrazen shlukovou
analyzou. Ta je schopna shlukovat rtizné typy sad oproti uvazovanému postupu vyu-
ziti grafu, kde by byla nalezena cesta pouze nejkratSich vzdalenosti.

Geneticky algoritmus pracuje s chromozomy feSeni daného problému. V tomto
pripadé byl zvolen chromozom obsahujici k genti pro k centroidii ¢; shluki S. Chro-
mozom, neboli jedinec a a nasledné populace P je v prvnim kroku sestavena dle vy-
razu (8.4). Centroid ¢; = X; a X; predstavuje vektor hodnot x; = {nq,n,, ...,ny}, kde
n predstavuje prvek sady M z genové matice.

a; = (CerZ' ---;ck) € Clck =cC; € X, (8 4)
P = {a’l,az,...,as}
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Chromozom udrZuje jen centroidy shluki a pti volani ohodnoceni jedince jsou pfri-
druZeny k témto centroidim hodnoty x;. Pro ohodnoceni jedince je vyuzito Eukli-
dovské vzdalenosti a Daviesiiv-Bouldintv valida¢ni index. Geneticky algoritmus mi-
nimalizuje sumu Euklidovské vzdalenosti pro vSechny jednotlivé shluky. Vyraz (8.5)
je ucelovou funkci f («) daného problému.

k

minimalizacez Z 1%, — cxlI?,
mok (8.5)

k=1x,ESk
vzhledem k: ¢, S
Kriteridlni funkce, tj. ohodnoceni jedince (chromozomu) je provadéno na zakladé
sumy primeérnych vzdalenosti uvniti shlukd, tj. f(@) A fit;(a) aVa; € P : 0 <
f(a); < f(a),. Napriklad pro pocet shlukli S = 4, k = 4, jedinec obsahuje 4 geny,
kazdy gen reprezentuje reSeni jednoho shluku, potom dostavame format fesent:

for 1, centroid in enumerate(self.Centroids):
centroid.clear()
centroid.append(np.mean(self.Clusters[i], axis=0))

temp = []
for i1, cluster in enumerate(self.Clusters):
for index in cluster:
temp.append(_euclidianDistanceMean(index, self.Centroids[i]))
inter_lenght[1].append(np.mean(temp[:], axis=0))

Programovy kdd 8.6: Kriteridlni funkce GA shluk

Pramérna vzdalenost uvnitr shlukd Suma:
[[0.0], [0.0], [0.0], [1.5871699711831522]] 1.5871699711831522

Vv

Potom geneticky algoritmus voli jedince s nejniZsi hodnotou sumy priameérnych vzda-
lenosti v populaci P. Pro zjednoduSeni béhu algoritmu je volana tato metoda z im-
portované vlastni tfidy GetDaviesBouldin z predchoziho reSeni K-priméri. Cela
koncepce kédu genetického algoritmu je uvedena na obrazku 8.8. Tato tiida zajis-
tujeivypocet Davies-Bouldinova valida¢niho indexu a vraci jeji hodnotu v proménné
dbIndex. Tento valida¢ni index predstavuje druhou kriterialni funkci (8.6).

NPT & - Sa(Q) + 5n(Q))
f‘tZ(“)‘DB“‘nZ“?%X{ 52000 }

Va; € P10 < f(@); < f(a);

(8.6)

i=1

Trida Population udrzuje aktualni hodnoty populace self.Chromosomes a ohodno-
ceni jedincl v self .Fitness a self.interlen. Obsahuje vlastni metody pro porov-
nani populaci 0BJEKT. __1t__(self, other) adale eqa gt.
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Genetics

+ euclidianDistance(adept,
centroids)

+ euclidianCentro-
ids(centeri1, center2)

Object ‘
GetDaviesBouldin ’ unittest TestCase
+ dbIndex : [] %
+ interLenSum : [] GeneticsCase
+ Centroids : centroids + test(self)
+ Clusters : clusters + computeKmeans(X, k)
1 AN
+K:k - 1
e Ay
- _solveDB() 7 w
pad Bl
7/’ E.|
é&i// =
W v
L\§: v
e 7 GeneticCore Population
L7 - _init (self, chromosomes, fitness, in-
I terlen):[]
-7 + SumOfSum : []
’ K-Means ‘ + Chromosomes : chromosomes
method + Fitness : fitness
+ euclidianDistance- + interlen : interlen
Mean(adept, centroids) - _sum()

_str_(self) : return str interlen
- _gt_(self, other)
- _eq_(self, other)
- _lt_(self, other)

methods

- generate_population(length, geneSet,
popSize, fnGetFitness)

- _crossover(chromosomes)

- _mutation(population, fnGetFitness)

- _recompute_fitness(population, fnGet-
Fitness)

+ generate_best(population, fnGetFit-
ness, dataSet, k)

Obr. 8.8: Tridni diagram GeneticsCore.py

Vzdy mezi dvéma populacemi je tedy hledana hodnota minima vnitro-shlukové vzda-
lenosti. Jedna populace predstavuje ptivodni populaci a druha populace piedstavuje
upravenou o kriZeni a mutaci s prepocitanymi hodnotami kriterialnich funkci.

Je tedy provadéno ohodnoceni celych populaci v rdmci provedeni elitismu.
A to z toho dilivodu, Ze je provadéno kiiZeni jak vertikalni, tak také horizontalni mezi
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jednotlivymi jedinci v populacich. Cely proces je uveden v programovém kodu 8.7.
Chybné vysledky (inf, null) po déleni nulou a sama sebou jsou filtrovany pomoci me-
tody np.ma.masked invalid z balicku numpy python. Tim je zajisténo, Ze nebudou
vybrani chybni jedinci. V uvedeném piikladu je nastaven cyklus opakovani for na
hodnotu 2 cykll. V kazdém cyklu je provedeno kiiZeni, mutace a pfepocitani hodnoty
fitness. Poté je provedeno porovnani populaci a vracena ta populace, ktera vyhovuje

podmince vybéru nejlepsiho reSeni.

def generate_best(population, fnGetFitness, dataSet, k):
pop = population
for 1 in range(2):
pop.Chromosomes = _crossover(pop.Chromosomes)
newPop = _recompute_fitness(pop, fnGetFitness)
newPop = _mutation(newPop, fnGetFitness)
if pop > newPop:
pop = newPop
value, index = (min([(np.ma.masked_invalid(v), i) for i1, v in enumerate(pop.interlen)]))
return pop

Programovy kéd 8.7: Béh algoritmu GA shlukové analyzy

KriZeni

V navrzeném reseni je vytvorena metoda kiiZeni na zakladé nahodného vybéru jak ve
vlastnim chromozomu jednotlivych gend, tak také mezi chromozomy, viz obrazek 8.9.
V prvnim kroku jsou prokiiZeny vybrané ¢asti mezi chromozomy a v druhém kroku
pak zménény pozice genli v chromozomech. Timto zpiisobem je zajisténo omezeni
uviznuti feseni v lokalnim minimu hodnot.

Obr. 8.9: Princip kiiZeni chromozomi

Metoda kriZeni je uvedena v programovém kdédu 8.8. Do této metody vstupuji pouze
proménné chromozomu ze tiidy Population a jsou nasledné vraceny do stejné in-
stance tiidy. Toto kiiZeni probiha vZdy na pocatku kazdého cyklu for volané metody

generate_best.
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def _crossover(chromosomes):
if len(chromosomes[:]) < 2:
return chromosomes
offspringl, offspring2 = random.sample(range(len(chromosomes[:])), 2)
chromosomes[offspringl], chromosomes[offspring2] = \
chromosomes[offspring2], chromosomes[offspringl]
for gene in chromosomes:
if len(gene[:]) < 2:
return gene
offspringl, offspring2 = random.sample(range(len(gene[:])), 2)
gene[offspringl], gene[offspring2] = \
gene[offspring2], gene[offspringl]
return chromosomes

Programovy kéd 8.8: KriZeni populace v GDP

Mutace

Mutace daného reSeni zajistuje, aby jednak nedoslo uviznuti v lokalnim a globalnim

minimu. Dale jsou také pomoci této mutace ndhodné nahrazeny stavajici hodnoty

centroidli, protoze v prvnim kroku algoritmu je centroid c; roven x;. V této Casti

provadéné mutace je vyuzito tiidy GetDaviesBouldin, kterd navraci priimér hodnot

X; € S(k). Potom je chromozom tvoren (8.7).

Ai:nové = (c1'c2' ""ck) € Clck = QS(k)'
P = {al, ar, ..., as},

Ckinové — Cx = Xiliik Q- (LN)

(8.7)

V programovém kédu 8.9 vstupuje populace do metody mutation ajednotlivi jedinci

(chromozomy) jsou postupné nahrazeny centroidy vracenymi z ohodnocenti tridou

GetDaviesBouldin. Tato metoda navraci novou instanci tridy Population.

def _mutation(population, fnGetFitness, X):

fitness = []

interlen = []

temp_chromosom = []

for 1, chromosome in enumerate(population.Chromosomes):
db, 1n, centroids = fnGetFitness(chromosome)
fitness.append(db)
interlen.append(1ln)
temp_chromosom. append(centroids)

return Population(temp_chromosom, fitness, interlen)

Programovy kdd 8.9: Mutace populace v GDP
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8.2.5 Vysledky implementace genetického algoritmu

V ramci implementace navrzenych reSeni byly provedeny porovnavaci testy algo-
ritmu K-priiméri a genetického algoritmu pro uvedené testovaci sady ridici a kruhy.
Na obrazku 8.10 jsou uvedeny grafické vystupy z jednotlivych pribéht algoritmu.
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Obr. 8.10: Test implementovanych algoritmi

Centroidy ¢, jsou oznaceny hvézdickou. Ostatni barevné hodnoty jsou rozdélena data
do shluki Sy. U jednotlivych grafii je mozné si vSimnout zejména rozdilu v datasetu
,kruhy* a rozdeéleni jednotlivych centroidii. Vice o jednotlivych vystupech vypovi-
daji sledované hodnoty, kterymi byly Davies-Bouldintiv valida¢ni index a primérna
Euklidovska vzdalenost ve shluku dat. Dale byl také sledovan potiebny ¢as pro béh
algoritmi. V ramci daného feSeni nebylo uvazovano o dynamickém zvyseni ¢i snizeni
poctu centroidd.

Nasleduji vysledky porovnani obou algoritmt. Kazdy test byl spustén 10X
a jsou uvedeny nejlepsi vysledky vystupti algoritmd.
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K-Means ridici

8 cykld do konvergence (4m, 16s)
DB Index 0.5167630551103491

Suma primérnych vzdalenosti uvnitr

5 cykld do konvergence (1m, 59s)
DB Index 0.6928435886081372
Suma primérnych vzdalenosti uvnitr

2 cykly do konvergence (59s)
DB Index 0.7360602318080822
Suma primérnych vzdalenosti uvnitr

shluk:

shluk:

shlukui:

29.107135396708152

38.22747907985817

37.830521379605074

K-Means kruhy

6 cykld do konvergence (3s, 926ms)
DB Index 0.9987036150188133
Suma primérnych vzdalenosti uvnitr
2 cykly do konvergence (1s, 663ms)
DB Index 0.9133526077302941
Suma primérnych vzdalenosti uvnitr
3 cykly do konvergence (2s,
DB Index 0.8400359621183359

Suma pramérnych vzdalenosti

2ms)

uvnitr

shluka:

shluk:

shluk:

=

.717726567997643

iy

.6639746612808648

[

.4401091736722333

GA kruhy

2 cykly, Populace = 4 (2s, 72ms)
DB Index 0.77739787348584977

Suma pridmérnych vzdalenosti uvnitr

2 cykly, Populace = 6 (4s, 49ms)
DB Index 0.97353773307594249
Suma primérnych vzdalenosti uvnitr

2 cykly, Populace = 10 (6s, 2ms)
DB Index 0.8418532846822262
Suma pramérnych vzdalenosti uvnitr

shluk:

shluku:

shluk:

fury

.5172548869635047

e

.7154716157662906

=

.5331916473395522

GA kruhy

6 cykld, populace = 10 (16s, 304ms)
DB Index 0.89134036655984594

Suma primérnych vzdalenosti uvnitr

6 cykld, populace = 6 (9s, 738ms)
DB Index 0.84332527741694963
Suma pramérnych vzdalenosti uvnitr

6 cykla, populace = 4 (6s, 834ms)
DB Index 0.84007201234023898
Suma primérnych vzdalenosti uvnitr

shluk:

shluk:

shluku:

iy

.4076740115353803

[

.2663053983838712

e

.4637060795989525
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GA ridici

6 cykld, populace = 4 (1m, 2s)

DB Index 0.46742701779860801

Suma primérnych vzdalenosti uvnitf shlukl: 27.452260723272207

2 cykly, populace = 4 (23s)
DB Index 0.67284260223514103
Suma primérnych vzdalenosti uvnitf shlukd: 29.601280430142346

Geneticky algoritmus ve vySe uvedeném testovani dosahoval lepSich vysledki jak
hodnoty Davies-Bouldinova valida¢niho indexu, tak také rozdéleni jedincii do jed-
notlivych shlukd v zavislosti na jejich Euklidovské vzdalenosti. V pripadé genetic-
kého algoritmu se jiZ vysledek navySovanim poctu opakovani ani velikosti populace
nezlepsil. Vysledky jsou ovlivnény pocatecnim nahodnym vybérem centroidd, coZ je
vidét napriklad v pripadé algoritmu K-priméri v datasetu ,,ridici*. Pocet opakovani
i doba trvani je tedy v obou pripadech zatiZena timto pocate¢nim vybérem.

Vysledky implementace algoritmu pro realny provoz

V ramci testovani vysledki byl pouZit dataset provozu torrent klientl v kapitole 6.1.
Vysledkem testu je schopnost algoritmu porovnat krivky preziti jednotlivych komu-
nikujicich uzld a sdruzit je podle podobnosti provozu kiivek preZziti a miry rizik. Pro
kumulativni ohodnoceni miry rizik bylo pouZito v analyze preziti odhadu Nelson
Aalenzbalicku lifelines.V zasadé v tomto pripadé nejde o zjiSténi miry nékterého
z rizik, ale o zpiisob vyjadieni chovani daného provozu v jiném prostoru.

Uvedeny dataset je z databaze importovan do supervizoru pomoci balicku
pandas : DataFrame. NiZe je uvedeno sloZeni vlastniho datasetu v DataFrame.

IP a b C d e f g h i j
0 89.176.9.204 0 1 1033 1041 1049 0 0.45 0.78 1.28 2.28
1 192.168.1.54 0 1 1501 1509 1553 0 ©0.37 0.44 0.51 0.58
2 79.143.185.229 0 1 0 0 O 0 0.00 0.00 0.00 0.00
3 192.168.1.46 0 1 1497 1501 1509 0 0.50 0.75 1.09 1.59
4 192.168.1.66 0 1 1033 1041 1049 © 0.79 0.88 0.98 1.09

Tento dataset tvori genovou matici pro kazdy SD. Prvnich pét hodnot tvori casovou
osu analyzy preZiti a naslednych pét hodnot vlastni hodnoty ¢asové osy. Tento nej-
jednodussi priklad ovéruje moznosti prace s vystupnimi hodnotami analyzy preziti
a rozliSenim jednotlivych krivek preZiti.

Pomoci genetického algoritmu jsou zatazeny jednotlivé provozy do shlukd.
Tyto shluky predstavuji kiivky preziti, jejichZ rozdil vlastnich hodnot ve vektorech
vici hodnotam centroidu se blizi k nule z pohledu Euklidovské vzdalenosti. Opét byly
porovnany vysledky obou algoritmi, jak GA tak K-prameéru.
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K-Means, 2 cykly do konvergence, (78ms)
DB Index 0.0016132173486533587

Primérna vzdalenost uvnitr shluku: 0.9918338445433054
Blizka hodnota krivky, shluk 0:
79.143.185.229

Blizka hodnota krivky, shluk 1:
192.168.1.66

89.176.9.204

Blizka hodnota krivky, shluk 2:
192.168.1.54

192.168.1.46

Vizudlnim ovérenim je moZné potvrdit spravné parovani jednotlivych IP adres ve
shluku. Shluk ¢islo 1 obsahuje dvé adresy, z nichZ kazda predstavuje komunikaci mezi
dvéma pocitaci s aplikaci pTorrent. Dalsi dvé ve shluku ¢islo 2 zastupuji vnitini IP ad-
resy za smérovacem. Z tohoto pohledu algoritmus K-priimért priradil sobé podobné
pribéhy do stejného shluku. V dalsim kroku byl ovéren geneticky algoritmus. Ve vy-
sledném vystupu je zobrazena primérna vzdalenost uvniti shluku pro kazdy cyklus.
Jsou zde vidét kroky minimalizace této hodnoty.

GA, 4 cykly, populace = 4 (142ms)

Vzdalenost 1. cyklus : [155.33340769869454]
Vzdalenost 2. cyklus : [4.218783667088422]
vzdalenost 3. cyklus : [2.211733592974675]
Vzdalenost 4. cyklus : [0.9918338445433054]

DB Index 0.0016132173486533587

Pramérna vzdalenost uvnitr shluku: 0.99183384454330537
Blizka hodnota krfivky, shluk 0:

79.143.185.229

Blizka hodnota krivky, shluk 1:

89.176.9.204

192.168.1.66

Blizka hodnota krivky, shluk 2:

192.168.1.54

192.168.1.46

Z Casového pohledu byl vypocet prikladu s redlnym provozem pomoci genetického
algoritmu narocnéjsi nez vypocet pomoci algoritmu K-prameért. Vysledek profilace
algoritmu ukazuje ¢asovou naro¢nost vytvareni novych instanci tiid Population. Pfi
opakovaném testovani byla objevena chybovost algoritmu, a to konkrétné prirazeni
stejné IP adresy do dvou rozdilnych shluki. Tato chyba nastavala v ptripadé, ze algo-
ritmus ukoncil vypocet s vysledkem hodnoty DB indexu DB > 0, 01.

Navrzeny GA algoritmus pracuje pouze s centroidy jako individuem a neudr-
Zuje data ve shluku, jako je tomu v pripadé K-pramért. Pri vytvoreni populace po-
moci volani metody random.choice() dochazi pti malém poctu chromozomu k pa-
radoxu vybéru shodnych centroidi. Geneticky algoritmus neni poté schopny danou
chybu napravit. Tento paradox je mozné ovlivnit zvySenim poctu chromozomi v po-
pulaci, pripadné zvysit hodnotu mutace. Od poctu deseti chromozomi v populaci jiz
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k chybé nedochazelo. Pokud jsou porovnany vysledky obou algoritm, pii malém po-

¢tu vstupnich hodnot oba algoritmy dospély ke konvergenci a stejnym hodnotam.

NiZe je uveden vystup populace o velikosti ¢tyf chromozom? pii dané chybé.

Pismenem S jsou oznaceny shodné zvolené pocatec¢ni centroidy.

Chromozom 1:
[[[ 0.0e+00 1.0e+00 1.0e+03 .0e+00  7.9e-01 .8e-01]

[ 0.0e+00 1.0e+00 1.0e+03 0.0e+00 4.5e-01 .8e-01] S

[ 0.0e+00 1.0e+00 1.0e+03 .0e+00 .5e-01 .8e-01]] S
Chromozom 2:

[[ ©.0e+00 1.0e+00 1.5e+03 .0e+00 3.7e-01 .4e-01] S

[ 0.0e+00 1.0e+00 1.0e+03 .0e+00  4.5e-01 .8e-01]

[ 0.0e+00 1.0e+00 1.5e+03 .0e+00 3.7e-01 .4e-01]] S
Chromozom 3:

[[ 0.0e+00 1.0e+00 1.5e+03 .0e+00 .0e-01 .5e-01]

[ 0.0e+00 1.0e+00 1.5e+03 .0e+00 3.7e-01 .4e-01]

[ 0.0e+00 1.0e+00 1.0e+03 .0e+00 4.5e-01 .8e-01]]
Chromozom 4:

[[ ©0.0e+00 1.0e+00 0.0e+00 .0e+00 .0e+00 .0e+00] S

[ 0.0e+00 1.0e+00 0.0e+00 0.0e+00 0.0e+00 .0e+00] S

[ 0.0e+00 1.0e+00 1.0e+03 .0e+00 .5e-01 .8e-01]]1

- 4 L]
8.3 Implementace genetického algoritmu v FPGA

Pro mozné budouci vyuziti navrzeného algoritmu v navazujicich projektech byl v pri-

béhu reSeni dizertani prace rozpracovan navrh implementace genetického algoritmu
do programovatelné sitové karty osazené hradlovym polem FPGA. Tato ¢ast modulu

by mohla slouzit k detekci provozu v pasivnich optickych sitich xPON (Passive Optical

Network) mezi OLT (Optical Line Terminal) a ONU (Optical Network Unit). S vyuZitim

jazyka VHDL byl vytvoren ¢ast firmware v programu ISE firmy XILINX.

Procesor genetického algoritmu je sloZen z jednotlivych dil¢ich modul{, jako
je modul genetického operatoru GO, modul fitness, modul pseudonahodného gene-
ratoru ASGG (Alternating Stop and Go Generator) a modul paméti, viz obrazek 8.11.

Modul GO predstavuje jadro genetického algoritmu, kde jsou zastoupeny jeho
jednotlivé funkce, jako je proces kriZeni, mutace a selekce. Zjednodusené schéma je
uvedeno v priloze C. Modul fitness zajistuje definovani funkce ohodnocenti jedince.
Modul generatoru ASGG zajiStuje inicializaci nahodné populace.

V genetickém algoritmu je velkou mérou vyuZito uvedenych pseudonahod-
nych generatori. Proto byl jako prvni detailnéji rozpracovan jejich navrh, viz obrazek
8.12. Prozatim jako jediny modul je celkové hotovy a byl testovan. Detaily testovani
jsou uvedeny v priloze vlastni tvorby [A5]. Je nutné provést ipravu moznosti nasta-

veni generovani $ifky populace, binarniho slova za béhu systému, a také provést ko-
necné feSeni zapojeni jednotlivych portt.
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Obr. 8.11: FPGA procesor genetického algoritmu

Je sloZen ze tri LFSR (Linear Feedback Shift Register) registrli a cyklicky generuje
pseudondhodnou sekvenci stavil. Jeho ¢asova komplexnost T, odpovida jeho sloZeni

z jednotlivych LFSR registrt a je rovna (8.8).

T, = (rX2VrX3) = 1+ t(rX2) + t(rX3) (8.8)

Nové zde bylo provedeno statistické testovani implementace generatori ve VHDL
pomoci NIST STS [84], (A Statistical Test Suite for the Validation of Random Number
Generators and Pseudo Random Number Generators for Cryptographic Applications).
Vysledky byly taktéz publikovany ve zminéném prispévku.

N
dkXL[ psrz 21y P2
J
[ LFSR-1 (20-1) P @ K
)
T -3 (2N

Obr. 8.12: ASGG generator
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9 ZAVER A DISKUZE DOSAZENYCH VYSLEDKU

V ramci dizertacni prace byl navrzen a implementovan novy prvek - sonda sitovych
anomalii. Dale byly vypracovany vlastni algoritmy pro behavioralni analyzu, které
vyuzivaji genetické algoritmy. Cile definované v prislusné kapitole se podarilo béhem
reseni naplnit.

Samotna definice ,,anomalie“ predstavuje velmi Siroky pojem a je tézké ji obe-
cné definovat. Napriklad pti titoku typu DoS se miiZe jednat o docasny zvysSeny za-
jem o urcitou sluzbu, ktera vyvola falesné pozitivni reakci. Dané feseni se zabyvalo
moznosti detekovat takové cykly provozu, které jsou generovany v jinych ¢asovych
usecich a vrozdilnych sitich. Prikladem je moZnost detekce komunikace ransomware
nebo serverid botnet sité, které periodicky generuji provoz. V tomto pripadé je mozné
se zamérit na zivotni cyklus, a jako podklad pro rozhodovaci proces ziskat pirehled
komunikujicich uzli s podobnym priibéhem provozu. Ve vysledku je jiZ mozné se za-
mérit pouze na vybrana spojeni a urcit, zda se jedna o nevyzadany provoz.

Vlastni implementace algoritmi a navrzeny model sondy sitovych anomalii
pak umoznuji prevod zachyceného datového provozu do kiivek preZiti a je provedena
analyza datovych tokili na zakladé jejich podobnosti. Hodnoty predstavujici krivky
prezitijsou zpracovany genetickym algoritmem, kde je vyhodnoceno jejich seskupeni
a souvztaznost.

Prvnim vytyCenym cilem bylo analyzovat soucasny stav prostredkd a pouzi-
vanych algoritmi k detekci provozu. V kapitolach 1.2 az 1.3.5 byl probran teoreticky
podklad a jejich soucasné vyuziti. Nasledné v kapitole 1.4 bylo provedeno praktické
méreni analyzatorem ENDACE PROBE EP7010-PS-FC a byl detailnéji zkouman prin-
cip fungovani protokolu NetFlow. Byla naprogramovana vlastni sonda zaloZena na
méteni RTT sbirajici data ze sondy RIPE NNC. Testovan byl také zapiijceny IDS sys-
tém GAiA spolecnosti Check Point Software Technologies Ltd.

V ramci analyzy soucasného stavu byla naprogramovana prvni ¢ast modelu,
a to kolektor NetFlow nazvany GDP. Byl pouzit jazyk Python ve verzi 3. Spravna funk¢-
nost byla testovana v zapojeni se smérovaci v programu GNS3. Dale byly pouZzity la-
boratorni piepinace k zasilani NetFlow verze 1 a 5. Byl proveden sbér dat z verejné
a laboratorni sité.

Druhym vyty¢enym cilem bylo navrhnout novou metodu detekce anomalii pro-
vozu. Kapitola 4 upresiiuje a detailnéji specifikuje dany cil. Byl proveden tivodni srov-
navaci test programu OMNeT++ a Python. Pivodné zamyslené vyuZiti programu pro
simulaci sitt OMNeT++ se ukazalo byt velmi sloZité z pohledu programovani a ¢asové
narocnosti. Oproti tomu Python poskytuje dostacujici podporu a potfebné knihovny
pro vyzkum a vyvoj.

Byl proveden test na zakladé hypotézy vyuZiti analyzy preziti pro vlastni roz-
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liSeni provozu. V tomto testovani bylo vyuzito torrent klientd, vlastniho botnet ser-
veru, a také datasetu provozu z CVUT. Z vysledki bylo usouzeno, Ze je teoreticky
moZné vytvorit vzory provozu na zakladé krivek analyzy preZiti a sledovat jejich Zi-
votni cyklus.

DalSi stanovené cile se jiz vzajemné doplnuji. V ramci naplnénti cile vyvoje al-
goritmu ¢i skupiny algoritmi vychazejicich z algoritmu evoluc¢nich bylo provedeno
praktické prozkoumani funkc¢nosti a vlivu operatori genetickych algoritmii, uvedeno
v kapitole 7. Byl zde navrzen a naprogramovan vlastni geneticky algoritmus v jazyce
Python.

Genetické algoritmy mohou najit mnohé uplatnéni. Velmi dilezité je zvoleni
koncepce ovérovani vysledki - ohodnocujici funkce. Ta vzdy musi odpovidat danému
problému. Dale je také vhodné urcit, zda ma smysl pouzit geneticky algoritmus ci
nikoli. Genetické algoritmy patii mezi heuristické metody feSeni daného problému.
Jsou vhodné zejména tam, kde neni mozné jinou metodou ¢i algoritmem v rozum-
ném case dospét k vysledku reSeni nebo neni znama funkce daného reSeni. Jedna se
zejména o NP-téZké ulohy. V. mnoha tlohach mohou genetické algoritmy selhavat
a nepredstavuji univerzalni nastroj.

Kapitola 8 jiZ predstavuje plnéni cile vytvoreni vlastniho modelu. V ramci pl-
néni tohoto cile byl dokoncen navrh druhého modulu sitové sondy - supervizor. Byl
zde implementovan geneticky algoritmus, ktery je urcen pro rozdéleni zachyceného
provozu prevedeného do kiivek preziti do jednotlivych shlukili na zakladé Euklidov-
ské vzdalenosti. Jedna se tedy o porovnani bodii vSech pribéhi, vektori jednotlivych
spojeni. Plivodné uvazované teSeni zjisténi vzdalenosti kiivek za pomoci minimali-
zace kostry grafu sitovych spojeni se ukazalo byt neefektivni v tom sméru, Ze by sa-
motny vystup obsahoval pouze jeden shluk nejkratsich vzdalenosti.

NavrZeny a implementovany geneticky algoritmus ¢aste¢né vyuZiva principu
algoritmu K-priimeért, ale pracuje pouze se samotnymi centroidy, které piredstavuji
chromozom reSeni. Nasledné aktualizuje shluky a centroidy na zakladé Euklidovské
vzdalenosti. V paméti nejsou udrZovany jednotlivé shluky. Algoritmus minimalizuje
hodnotu Davies-Bouldinova valida¢niho indexu a hodnotu sumy Euklidovskych vzda-
lenosti vSech shlukd.

Samotné reSeni poskytuje praci s pevné stanovenym poctem shluki. Uvedeny
algoritmus je vhodné rozsitit o moznost dynamicky zvySovat ¢i sniZovat pocet téchto
shlukd a o moZnost nastavit rozpéti Euklidovské vzdalenosti. V dalSim mozZném vy-
lepSenti je vhodné provést paralelizace genetického algoritmu a pracovat na efektiv-
nosti programového kédu. Samotny geneticky algoritmus je pripraven na praci s vek-
tory libovolné délky. Neni tedy omezen na zpracovani pouze vysledkl analyzy preziti.
Tato predstavovala jedno z moznych vyjadieni vzorii provozu. Provedenymi testy se
potvrdilo, Ze pomoci navrzeného algoritmu lze ve zvoleném ¢asovém useku rozliSit
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a parovat datové provozy podle jejich pribéhu.

Na provedeny vyzkum by mohla navazat implementace algoritmi do progra-
movatelnych hradlovych poli FPGA sitovych karet. Projekty zamérujici se na imple-
mentaci FPGA dale navazuji na vlastni feSené téma. Jedna se o jeden ze ti'i autorem
vypsanych projekt(, a to o moZnost detekce dat v xPON sitich mezi koncovymi a ¥i-
dicimi jednotkami. BEhem reSeni dizertacni prace byl rozpracovan navrh nasazeni
genetického algoritmu a proveden navrh a testovani pseudondhodnych generator.
Generatory jako takové hraji diileZitou roli a jsou genetickymi algoritmy hojné vyu-
zivany. Konkrétné se jednalo o navrh ASGG a GEFFE pseudonahodného generatoru.

V oblasti detekce anomalii by bylo zajimavé zamérit dalsi vyzkum na metody
umeélého imunitniho systému, které v souc¢asné dobé predstavuji vhodného nastupce
neuronovych siti a genetickych algoritmi a kombinuji jejich moZnosti. Zajimané vy-
uziti v konvergovanych sitich a jednotlivych aplikacich by mohly nalézt soutéZzivé al-
goritmy.

Dil¢i vysledky byly priibézné publikovany a vSechny vytycené cile dizertacni
prace byly dosaZeny.
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SEZNAM POUZITYCH ZKRATEK

5G

ACI

ACK

AIS

API

ASGG

ASIC

CAIDA

CSIRT

CVE

DGA

DR

DoS

DDoS

DEAP

D2D

DBI

DNS

EA

EDA

ERSPAN

FPGA

GA

GDP

5th Generation Mobile Networks

Application Centric Infrastructure
Acknowledge

Artificial Immune Systems

Application Programming Interface
Alternating Stop and Go Generator
Application Specific Integrated Circuit

Center for Applied Internet Data AnalysisC&CCommand and Control
Computer Security Incident Response Team
Common Vulnerabilities and Exposures
Domain Generation Algorithm

Data Recognition

Denial of Service

Distributed Denial of Service

Distributed Evolutionary Algorithms in Python
Direct Device to Device Communication
Davies-Bouldin Index

Domain Name System

Evolutionary Algorithm

Estimation of Distribution Algorithm
Encaptulated Remote Switched Port Analyzer
Field Programmable Gate Array

Genetic Algorithm

Genetic Decision Probe
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GO Genetic Operator

HV Hypervolume

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IDE Integrated Development Environment
IDS Intrusion Detection System

IGD Inverse Generational Distance

10S Cisco Internetwork Operating System
[oT Internet of Things

[P Internet Protocol

IPP Interrupted Poisson Process

[Pv6 Internet Protocol Version 6

IRC Internet Relay Chat

ISP Internet Service Provider

KP Knapsack Problem

LFSR Linear Feedback Shift Register

LTE Long Term Evolution

M2MC Machine to Machine Communication
MV CR Ministerstvo vnitra Ceské republiky
MOO Multi-Objective Optimization

NESG Network Engineering and & Security Group
NFV Network Functions Virtualization
NGN-GSI Next Generation Networks Global Standards Initiative
NIX Neutral Internet eXchange

NFL No Free Lunch Theorem
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NP Nondeterministic Polynomial

NSGA Niched Sharing Genetic Algorithm

NT Network Tomography

NTPv2 Network Time Protocol version 2

OLT Optical Line Terminal

ONU Optical Network Unit

0S Operating System

PCA Principal Components Analysis

PING Packet InterNet Gropér

RAM Random-access Memory

RFC Request for Comments

RIPE NNC The Réseaux IP Européens Network Coordination Centre
RSPAN Remote Switched Port Analyzer

RTT Round-Trip Time

SDN Software Defined Network

SMA Simple Moving Average

SNMP Simple Network Management Protocol
SPAN Switched Port Analyzer

SIX Sensor, Information and Communication Systems
SSH Secure Shell

SVD Singular Value Decomposition

TAP Test Access Point

TCP Transmission Control Protocol

TUI Terminal User Interface

UDP User Datagram Protocol
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VHDL

XNC

xDSL

xPON

ZDT

VHSIC Hardware Description Language
Extensible Network Controller

x Digital Subscriber Line

x Passive Optical Networks

Zitzler-Deb-Thiele
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SEZNAM SYMBOLU

b bit

B bajt

G; graf

S sekunda

v vrchol grafu

€ hrana grafu

Ty minimalni kostra grafu

0 Omikron, asymptoticka slozitost

P obor pravdivosti predikatové formule [vyrokové formy]
¢ prazdna mnoZzina

t,T reprezentant ¢asové hodnoty

Ty Casova komplexnost

ab,c, .. tuc¢né malé pismeno - vektor

AB,C, .. tu¢né velké pismeno - matice

\4 pro vSechna, pro libovolné; obecny [velky] kvantifikator, obecny

[velky] kvantor, generalizator

€ <je> prvkem <mnoZiny>, patfi do <mnoZiny> ; incidence

[ptislusnost] prvku k mnoziné

a’ sloupcovy [transponovany] vektor

R_{,R71! inverzni relace k relaci R

Amn) matice A typu (m,n)

Ck centroid s prislusSnosti v k

DB Daviestiv-Bouldintiv validac¢ni index

GHz 10° Hz, Hertz, jednotka frekvence (kmitoc¢tu) v soustavé SI
SVD Singularni rozklad matice
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A NETFLOW VERZE 5 - VYSVETLIVKY

Tab. A.1: NetFlow verze 5 - vyznam poloZek datagramu

NetFlow hlavicka

Bajtu ‘ Nazev

Vyznam

0-1 version Verze NetFlow export formatu number
2-3 count Pocet exportovanych zaznami provozu (1-30)
4-7 sys_uptime Aktudlni ¢as v milisekundach od doby zapnuti zatizeni
8-11 unix_secs Aktudlni ¢ita¢ sekund od 0000 UTC 1970
12-15 | unix_nsecs Zbytkové nanosekundy od 0000 UTC1970
16-19 | flow_sequence Sekvenc¢ni c¢itac¢ celkového poctu zaznami provozu
20 engine_type Typ zatizeni
21 engine_id Cislo slotu
22-23 | sampling_interval | Prvni dva bity obsahuji vzorkovaci méd; ostatnich 14 bitl hodnotu
vzorkovaciho intervalu
NetFlow zprava
0-3 srcaddr Zdrojova IP adresa address
4-7 dstaddr Cilova IP adresa address
8-11 nexthop IP adresa néasledujictho uzlu router
12-13 | input SNMP index vstupu interface
14-15 | output SNMP index vystupu interface
16-19 | dPkts Pocet paketli v exportovaném zaznamu
20-23 | dOctets Celkovy pocet bajtli 3 vrstvy v paketech
24-27 | first Systémovy Cas v Case pocatku zachyceni zaznamu
28-31 | last Systémovy Cas na konci zachyceni zaznamu
32-33 | srcport TCP/UDP zdrojové cislo portu
34-35 | dstport TCP/UDP cilové ¢islo portu
36 padl Nepouzito (nula) bajtt
37 tcp_flags Kumulativni OR TCP navésti
38 prot Typ IP protocolu (naptiklad, TCP = 6; UDP = 17)
39 tos IP Typ sluzby (ToS)
40-41 | src.as Cislo autonomniho systému zdroje
42-43 | dst.as Cislo autonomniho systému cile
44 src_mask Prefix masky zdrojové adresy
45 dst_mask Prefix masky cilové adresy
46-47 | pad2 Nepouzito (nula) bajti
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B PREHLED EVOLUCNICH ALGORITMU

Tab. B.1: Casteény vycet typii evolu¢nich algoritmt

Nazev \ Vyznamni autori \ Princip
Genetické algoritmy Holland, Michigan, 1975, L i
e binarné kédovani
USA e
jedinci
e ruletova selekce
e jednobodové kiiZeni
e mutace
e inverze
e teorie schémat
Evolu¢ni strategie Rechenberg, Schwefel,

) ) ¢ optimalizace vektori

Berlin, 1965, Némecko 1wy
realnych cisel

e mutace je zakladni
operaci

e vétSinou bez kiizeni

Evolu¢ni programovani Owens, Walsh, Fogel, San

) e spojita optimalizace
Diego, 1962, USA

e evoluce konec¢nych
automatt

e mutace

e turnajové selekce

e bez kiiZeni

Genetické programovani Koza, Stanford, 1989 - 92,
USA

¢ nelineralni stromova
reprezentace (LISP)

e evoluce programt -
automatické
generovani
programi

e specialni operatory
kriZeni, mutace a

inicializace
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C SCHEMA GENETICKEHO ALGORITMU FPGA

(O ffsprin g) <0 ffsprin g)
ASGG

A A
Selektor gentl
| I Kom parator ASGG
‘ .
T Registr
Procesor krizeni < frekvence
kiiZeni
v Random X Komparator ASGG
Gen
ASGG
A 4 A
Procesor mutace -

Komparator ASGG
4 Registr
—— | frekvence
Gen
mutace
A4

Konstruktor chromozomu 4}( Novy chromozom )

Geneticky operator

Struktura genetického operatoru FPGA
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D OBSAH PRILOZENEHO CD

Na priloZeném médiu jsou uloZeny zdrojové kody dizertacni prace. Kéd byl testovan
v Python 3.4.3 [MSCv.1600 64 bit (AMD64)] Microsoft Windows [Version 10.0.14393].

e e e it et e kotrenovy adresar priloZzeného CD

Lg,zdrojove,kody/

| ASGG/

| _max_problem.py

| __genetic.py

| _benchmark_max_problem.py

| _knapsack.py

| _knapsack.csv

| _genetic-algoritm
K-MeansProfiler.pdf
GeneticCore.py
Genetics.py
Vysledky-GA. txt
K_Means.py
data_1025.csv
GeneticProfiler.pdf
DaviesBouldin.py
K_MeansReal.py
data_1024.csv
PDF

| gdp

Lg,gdp-l.0.0.zip
| __ripe_probe
Lg,ripe,probe.py

. lifelines_test
dataset.sqlite3
database.py
estimate_lifelines.py
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VEDENE ZAVERECNE PRACE

Vedeni zavérecnych praci nebylo povinnou soucasti, ale i z vlastniho zajmu byla vy-
psana a vedena nasledujici prace.

Monitorovani provozu sité pomoci dlouhodobé pracujiciho analyzatoru

Tato diplomova prace se vénovala monitorovani siti a vyuZiti analyzatoru Endace-
Probe s analytickou aplikaci EndaceVision. V ramci prace byl popsan princip progra-
movaciho jazyka WSDL a protokolu SOAP. V praktické ¢asti byly vytvoreny tii labo-
ratorni dlohy seznamujici s praktickym vyuZzitim detekci provozu. Soucasti je také
zapojeni vysokorychlostniho generatoru IXIA a smérovactli Cisco. Na téchto sméro-
vacich bylo vyuzito funkce SPAN pro zrcadleni provozu smérem k EndaceProbe. Ve
vyvojovém prostiedi Netbeans IDE byl rozpracovan koncept webovych sluzeb.

Nasledujici prace vedena nebyla. Z vétsi ¢asti byly poskytnuty konzultace.

Analyza vysokorychlostnich siti zatéZovym testerem

Tato bakalarska prace se zabyvala navrhem laboratornich tloh pro praktické zvlad-
nuti obsluhy vysokorychlostniho generatoru provozu IXIA a TCL skripttl. Popisuje
i teoretické znalosti z oblasti konfigurace prepinacii a smérovacu.
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