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ANOTACE

V Uvodni ¢asti diplomové prace je strucné zminén historicky a technologicky vyvoj termindlu,
jeho definice, vyhody a nevyhody. V dalsi ¢asti je uveden vSeobecny popis sluzeb a jejich vyznam.
Jsou zde popsdny terminalové sluzby — aplikace pro vzdaleny ptistup, jejich pfinos a obecné vyhody a
nevyhody. Je provedeno rozdéleni termindlovych sluzeb. U kazdého typu termindlové sluzby jsou
popsany funkce, moznosti, konkrétni vyhody, nevyhody. Dale je uveden rozbor divodu a vhodnosti
komprese dat. Na demonstracni aplikaci je ukazan dopad pfiliSné (dobrovolné) ztraty informaci o
soufadnicich. V dalsi ¢asti se prace zabyva nejpouzivanéjSimi aplikacemi pro vzdalené ovladani
pocitace. Jsou zde provedeny porovnani a testy.

Pata kapitola je stéZejni Casti diplomové prace. Je zde proveden popis ndvrhu a realizace
pracovisté. Dale je popsan navrh a implementace systému pro dohled a ovladani. Tento systém
umozZiiuje dohlizejicimu uZivateli sledovani ¢innosti uZivatelll a ovladani jejich pocitace. DohliZejici
pracovnik mize také pristupovat k diskim a jinym pamétovym zafizenim, které se nachazi ve
sledované stanici. Komunikace je komprimovana a Sifrovdna. Jsou zde pouzity symetrické a
asymetrické Sifrovaci algoritmy. Déle jsou popsany dvé doplrikové aplikace — generovani kli¢h a sitovy
souborovy manazer. V zavéru moji prace jsou uvedeny vysledky vykonnostnich testl a navrhy na
dalsi rozsifeni.

Klicova slova: terminal, prenos dat, pracovni plocha, obraz, mys, klavesnice, fizeni,
programovani, komprese, grafické rozhrani, Java

ABSTRACT

The introduction of this Master’s thesis describes a historical and technological evolution of
the terminal application, including its advantages and disadvantages. In the following part, a general
description of the services and their understanding are mentioned. The benefits and general
advantages of the terminal services are described. For the each type of the terminal service, all the
functions, options, exact advantages and disadvantages are described. Consequently, the study of
the suitability of the compression is presented. On the demo application, the impact of an excessive
(voluntary) loss of information is demonstrated. In the next part, the thesis deals with the most
frequently used remote-control applications. The tests and comparisons are made as well.

The fifth chapter is the fundamental part of this work. The design approach of the workbench
is presented there. Consequently, the design approach and system implementation intended for the
supervision and control is described. This system makes the user possible to observe other user’s
activities and also to control their workstations. The supervising user can also access their drives and
other memory devices, which are located in the monitored workstation. The communication is
compressed and encrypted. The symmetric and asymmetric encryption algorithms are used there. In
the following part, there are two supplementary applications mentioned — application for the key
generating and network file manager. In the end of my work, the results of the performance test and
also the design of other improvements are presented.

Keywords: terminal, data transmission, desktop, image, mouse, keyboard, control,
programming, compression, graphical user interface, Java
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1 UVOD

V souvislosti s rozvojem modernich technologii ve 20. stoleti se stal pojem informace
bézné pouZivanym, a to v nejriiznéjsich kontextech. Clovék piijima a vydava informace jiz
od svého narozeni a tato Cinnost je soucasti kazdého Clovéka. Informace miZou mit rznou
povahu, vyznam, diilezitost a cenu. Pro jednoho ¢lovéka miize byt konkrétni informace naprosto
bezcenna, zatim co pro jiného miiZe ta sama informace znamenat Zivotni udalost. Informaci je

mnoho a jsou roztrouseny vSude kolem nas. V knihovnach, muzeich, na internetu atd.

Odjakziva hral dilezitou roli Cas ziskani informace, ale také snadnost ziskani informace.
Clovék se po celou svou existenci snazil a bude dale snazit potiebny ¢as zkratit na minimum.
Postupem casu vymyslel rozmanité techniky vzdaleného dorozumivani. Postupné od zvukovych
a kourovych signalli, pres telegrafii, dalnopis, telefonii az po pocitacovou sit a mobilni
komunikaci.

Timto pocinanim si ¢lovék znacné zjednodusil nejen profesni, ale i osobni Zivot. Dnes ma
jakékoliv informace na dosah ruky. Jednoduchym tkonem (napft. stisknutim tlacitka) preklene
tisice kilometrd a ma tak moznost okamzité komunikovat s druhym koncem svéta.

1.1 Definice terminalu, jeho historie a vyvoj

Obecné plati, Ze terminal je technické zatizeni, ovladané Clovékem, slouzici k ovladani
néjakého objektu. Toto zarizeni ma mnoho podob. Od jednoduchych aZ po velmi komplikované.
Pod pojmem terminal si mizeme postupné od historickych prvotin predstavit napiiklad skiin
¢i mistnost, obsahujici nejriznéjsi ovladaci elementy, jako jsou napriklad paky, oto¢na ustroj,
tlacitka, ale i signalizatni a zobrazovaci prvky ilustrujici stav ovladaného objektu. Napriklad
ve slavné ére stoleti pary mizeme termindl definovat jako mechanické zarizeni slouzici
k ovladani jiného technického zarizeni. Obecné pracovnik ovladajici terminal je nazyvan
operator. Takovym operatorem byl v této dobé napiiklad strojviidce. Ovladany objekt byla
lokomotiva a terminal bylo misto obsahujici prostiedky pro ovladani a kontrolu provozu
lokomotivy.

DalSim vyvojem a zdokonalovanim techniky byly vynalezeny komunikacni terminaly,
které z pocatku slouzily vyhradné pro komunikaci mezi lidmi. Jedna se o telegraf a dalnopis -
telex. Terminal pro tuto dobu lze definovat jako mechanické nebo elektromechanické zarizeni
slouzici k ovladani a ke komunikaci. Na obr. 1.1 je vyobrazen stolni model dalnopisu T100 firmy
Siemens.

Obr. 1.1: Stolni model dalnopisného pristroje T100 firmy Siemens

Dal$im dilezitym obdobim v technickém pokroku je éra kiremikova. Vytvoreni prvnich
elektronickych pocitacich strojii a nasledné salovych pocitact ptineslo lidem (védclim) mnoho
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novych moznosti, ale i problémi a komplikaci stim spojenych. V dobé salovych pocitaci
(priblizné od 60. do konce 70. let) byly vSechny zdroje (programy, data, vypocetni kapacity,
periferie apod.) umistény v jednom centralnim bodé. Nutno zdtraznit, Ze i technicti pracovnici
a vyvojari mohli vykonavat svou praci jen v bezprostfednim okoli stroje.

Diky finan¢ni narocnosti téchto velkolepych pocitacli a jiz vySe zminénych problému
s dostupnosti se hledala takova teSeni, aby kazdy pracovnik, nezavisle na ostatnich, mohl
pohodlné zadavat pocitaci pocetni ikoly na dalku - ze své pracovny, sledovat vystupni data, stav
atd. Nalezené reSeni bylo inspirovano dalnopisem. Tedy prvni pocitacové terminaly byly
zpocatku upravené dalnopisy. Piresto takové prace, komunikace, programovani a zejména ladéni
programi pri hledani chyb se mnohdy staly pro pracovnika no¢ni murou. Nastroje pro ladéni,
jak je zname dnes, viibec neexistovaly a pri padu nebo nefunk¢nosti programu bylo zapotrebi
vytisknout obsah celé operaéni paméti a ruéné chybu najit. Clovék si pak pial, aby ona operaéni
pameét velka 10 KB byla podstatné mensi, viz lit. [15].

Na obr. 1.2 je zobrazen ,dalnopis* slouzici ke komunikaci s centralnim pocitacem. S timto
terminalem se pracovalo tak, Ze pracovnik napsal ,jednoduchy” radek textu pomoci klavesnice,
po zmacknuti tlacitka ,navrat voziku“ — dnesni ,Enter” se po specifické dobé (po zpracovani
vstupnich dat salovym pocitacem a poslanim odpovédi zpét terminalu) zacala hlu¢né tisknout
odpovéd. Odpovéd se vyrazila priibojnikem do Stitku. Obrazky byly prevzaty z lit. [12].

TTITTLT
XXXy
Ly

Obr. 1.2: Historicky pocitaCovy terminal - vystup pomoci tisku a dérovani

Netrvalo dlouho a tyto termindly byly nahrazeny modernéjSimi a komfortnéjsimi.
Ty obsahovaly obrazovku, klavesnici a nezbytné elektronické obvody pro jeho funkci.
V obvodech téchto terminalli se vyskytovaly analogové obvody a logicka hradla. Mikroprocesor
se v terminalu zacal vyskytovat o néco pozdéji. Mezi diivody jeho pouziti Ize uvést zjednoduseni
celého terminalu, redukce elektronického vybaveni, ale i rozsifeni o nové moznosti. Pripojeni
k pocitaci bylo realizovano sériovou linkou - RS-232. V prvnich modelech byla obrazovka
jednobarevna a pracovalo se pouze v textovém rezimu. Text byl nejcastéji zobrazovan zelenou
barvou.

Dilivodi pouzivani textového rezimu bylo nékolik. V pocatcich salovych pocitaca (spiSe uz
svelkoskrinovych“) a jejich programi nebyla navrhnuta a pouzivana interakce s uzivatelem
v podobé grafického uzivatelského rozhrani - GUI. RovnéZ neexistoval schopny a vykonny
hardware, ktery by toto umozZzioval, a proto také termindly nebyly dostate¢né ,inteligentni.
Neexistence vykonného hardwaru znemoziiovala pirenaseni grafiky do terminalu ze vzdaleného
pocitace. Bylo to prakticky nemozné, protoZe se jedna o naroCny proces ve zpracovavani
informaci (nejen) procesorem a prenosu po sitovém vedeni.

Na obr. 1.3a je zobrazen prvni CRT video terminal VT05 firmy DEC (Digital Equipment
Corporation) z roku 1970. Obrazek 1.3b zobrazuje terminal VT100 (opét vyrobce DEC) uvedeny
vroce 1978, ktery mél vsobé integrovany 8bitovy mikroprocesor 8080 firmy Intel. Tento
terminal je dodnes softwarové emulovan.
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Obr. 1.3: Historicky terminal s obrazovkou: a) VT05, b) VT100

Vyvoj terminalli a pocitac¢l pokracoval dal. V terminalech se zacaly pouzivat podobné
Ci stejné prvky jako u pocitacli - mikroprocesory, grafické karty, zaznamové mechaniky atd.
Dnes jako terminal pro potiebu komunikovat se vzdalenou stranou nejcastéji pouzivame osobni
pocitaC (PC), na kterém je na strané klienta spusténa aplikace, pomoci které komunikuje se
vzdalenou stranou - serverem. Na serveru bézi (je spusténa) aplikace nejcastéji typu ,sluzba“
nebo ,démon”, kterd vykonava prijaté prikazy od klienta a posila zpét reakci klientovi nebo
jinému zarizeni, pro kterého je odpovéd urcena. O sluzbach a démonech pojednava kapitola 2.1.
Pro dplnost dodavam, Ze na protéjsi strané nemusi byt vZdy nutné server, tzn. pocitac, ale klient
(osobni pocita¢ vroli terminalu) mize komunikovat a ovladat néjaky stroj napft. lis, jerab,
reklamni svételnou tabuli atd., ktery je vybaven rozhranim pro komunikaci s PC. Na obr. 1.4 je
znazornéna komunikace terminalu s pocitacem.

Pocitac

Terminal

Pfikazy (znaky)

A . .. ;o
» sériova linka

o

.g ‘Odpovédi (znaky)

Obr. 1.4: Komunikace terminal - pocitac

Moderni termindl se definuje jako elektronické nebo elektro-mechanické zatrizeni
(rozhrani) pro zadavani piikazi a dat a zobrazovani (opticky, akusticky nebo jinak) vystupnich
dat, ktera byla zpracovana ve vzdaleném systému (nejcastéji pocitac). Viz lit. [20].

13



2 SOFTWAROVE PROSTREDKY
2.1 Sluzby a démoni

Aby mohl klient tspésné komunikovat se serverem, je potieba, aby na serveru bézela
konkrétni aplikace, ktera klienta obslouzi - ¢eka na data od klienta a pak je zpracuje. Jinak
feceno aplikace na serveru nasloucha na néjakém portu. Cislo portu rozliuje typ sluzby. Jedna
se o specialni aplikaci, které se oznacuje jako sluzba nebo démon. Mezi témito nazvoslovimi je
pouze rozdil takovy, Ze oznaceni démon se pouziva v operacnich systémech Unix-Linux a sluzba
v operacnich systémech (dale jen OS) Microsoft Windows.

Rozdili mezi béZnou aplikaci a sluZbou (démonem) je nékolik. Sluzba (démon) je
po spuSténi OS automaticky (je-li tak nakonfigurovani) spuSténa. Spravce systému
nakonfiguruje potiebné sluzby, které maji bézet a ty se po zavedeni OS ihned spusti bez potireby
prihlaSeni néjakého uzivatele. Sluzba (démon) vétSinou nemd Zadné grafické rozhrani a nijak
interaktivné nekomunikuje s uzivatelem (mnohdy o ni ani nevi). Sluzby u 0S MS Windows lze

spoustét pouze od verze NT 4, 2000, XP a novéjsich. Sluzbu (démona) lze spustit a zastavit
kdykoliv si to vyzZaduje situace a to bez restartovani celého systému.

Pro tplnost uvadim castecny vypis sluzeb v OS Windows a Linux. Na obr. 2.1 je seznam
nékterych sluzeb v OS Windows Server 2003 R2 Enterprise Edition, ktery byl vyvolan spusténim
programu Sservices.msc Pro prohliZeni a spravu sluzeb pro OS Windows existuji také
konzolové aplikace net.exe a sc.exe . Po standardni instalaci systému bylo z celkovych 86
sluzeb aktivnich 36.

Services ;[glil

Eile  Action Aiew Help

&= [ EFREB | 2E[>r 5 00

Mame £ | Descripkion | Skatus | Skartup Tvpe | Log On As | B
@Alerter Matifies selected users .. Disabled Local Service
%Application Experience Lookup Service Process application co...  Started Automatic Local System
%Application Laver Gateway Service Pravides suppart For 3r... Manual Local Service
%Application Management Processes installation, ... Manual Local Sywstem
%Automatic Updates Enables the download ... Started Automatic Local Syskem
%Background Inteligent Transfer Service Transfers files in the b... Manual Local Swskem [
%ClipBook Enables ClipBook Wiewe. ., Disabled Local Sywstem

%COI\H Event Syskem Supports System Event,..  Started Autornatic Local Syskem

%COI‘\‘H System Application Manages the configura. .. Manual Local Swskem
%Computer Browser Maintains an updated li...  Started Automatic Local Sywstem
%Cryptographic Services Provides three manage... Started Automatic Local Syskem

DCOM Server Process Launcher Prowides launch Functio...  Started Automatic Local Swskem

%DHCF‘ Client Reqisters and updates ... Started Automatic Metwork Service
%Distributad File Swstem Inteqgrates disparate fil... Manual Local Swskem
%Distributed Link Tracking Client Enables client program...  Started Automatic Local Swskem
%Distributed Link Tracking Server Enables the Distributed.. . Disabled Local System
%Distributed Transaction Coordinator Coordinates transactio,..  Started Aukomatic Metwork Service
%DNS Clierkt Resolves and caches D...  Started Automatic Mebwork Service
%Error Reporting Service Collects, stores, and re...  Started Automatic Local System

%Event Log Enables event log mess.,,  Started Aukomatic Local Swskem

%File Replication Allows files o be auto... Manual Local Sywstem

%Help and Suppoark Enables Help and Supp...  Started Automatic Local Syskem

%HTTP = This service implements. ., Manual Local Swskem

88 Human Interface Device Access Enables generic inout a... Disabled Local Swskem LI

Extended A, Standard
|

Obr. 2.1: Stav sluzeb v OS Windows Server 2003 R2 Enterprise Edition

Na obr. 2.2 je zobrazen seznam nékterych sluzeb v OS Mandriva 2008. Ten byl vyvolan
spusténim programu drakxservices . Cist& konzolovou aplikaci pro praci se sluzbami lze
pouzit services . Po standardni instalaci systému bylo z celkovych 57 sluzeb aktivnich 30.
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urcen.

Z1 |

Sluzby a démoni

acpi spusténo PFi spusténi Start Stop
acpid spusténo Informace PFi spusténi Start Stop
alsa zastaveno |Informace PFi spusténi Start | Stop
apmd zastaveno Informace PFi spusténi Start Stop
apmiser zastaveno | Informace PFi spusténi Start | Stop
atd spusténo Informace PFi spusténi Start Stop
atieventsd zastaveno Informace PFi spusténi Start Stop
atieventsd-hd2000  zastaveno Informace PFi spusténi Start Stop
avahi-daemon spusténo Informace PFi spusténi Start Stop
bluetooth zastaveno Informace PFi spusténi Start Stop
bpalogin zastaveno Informace PFi spusténi Start Stop
capidlinux zastaveno |Informace PFi spusténi Start | Stop
consolekit spusténo Informace PFi spusténi Start Stop
cpgarrayd zastaveno | Informace PFi spusténi Start | Stop
cpufreq spusténo Informace PFi spusténi Start Stop
crond zastaveno Informace PFi spusténi Start Stop =
Ok Zrusit

Obr. 2.2: Stav sluZeb v OS Mandriva 2008

Mnozstvi a typ pouzivanych sluzeb (démoni) zavisi na tom, k ¢emu je konkrétni pocitac

Nepouzivané sluzby je vhodné zakazat (zastavit). Vyslednym efektem je snizeni

zabranych systémovych zdroji a sniZeni rizika aspésSného utoku.

2.2 Terminalové sluzby a aplikace pro vzdaleny pristup

Obecné termindlové sluzby jsou programové prostiedky umoziujici komunikaci mezi

mistni a vzdalenou aplikaci. Uzivatel (klient) prostfednictvim mistni aplikace komunikuje se
vzdalenou, kterda umoznuje vyuZiti - ovladnuti vzdalenych zdroji (serveru). Rychlost
komunikace je zavisla na vypocetnim vykonu koncovych uzli a na pienosové schopnosti sité,
ktera spojuje tyto koncové uzly.

Scénar komunikace se obvykle sklada z téchto kroki:

1)

2)

3)
4)

5)

Klient navdZe komunikaci sprotéjSi stranou, ktera doposud byla v nelinnosti
a naslouchala na specifickém portu. Pokud se jedna o viceuzivatelské prostredi, vytvoii
se nové vlakno obsluhujiciho klienta. Provede se jednosmérnid nebo obousmérna
autentizace.

Druha strana na zakladé prijatych prihlasovacich ddaji rozhodne o prijeti nebo
odmitnuti.

Pokud je piihlaseni ispésné, probéhne proces autorizace.

Pokud autentizace a autorizace probéhne v poradku, protéjsi strana vyckava a nasledné
po obdrzeni dat od klienta provede stanovené tkony.

Po splnéni vSech tkont se klient ,rozlouci“ s protéjsi stranou, tzn. odhlaseni, ukonceni
komunikace a protéjsi strana se prepne do vychoziho naslouchaciho rezimu, v pripadé
viceuzivatelského prostredi se obsluzné vlakno aplikace ukon¢i.
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Vlastnosti, kterymi musi disponovat kazdd moderni sluzba pro vzdaleny pristup, jsou

shrnuty do nasledujicich bod:

Autentizace. U¢elem je ovéieni, zda uZivatel (klient) ma pifstup ksystému. To je
nejcastéji zabezpeceno jménem a heslem uZzivatele. Je mozno pouzit jednosmérnou nebo
obousmérnou autentizace (ovéreni identity obou komunikujicich stran).

Autorizace a uctovani - fizeni pristupu. Po GspéSném procesu autentizace je potreba
zjistit prava prihlaSeného uzivatele. Jedna se napf. o prava pristupu do konkrétniho
mista, prava modifikace, Casovy limit, pravo vyuZzivat konkrétni sluzbu.

Sifrovani. Je dileZité tam, kde je zapotfebi prendsena data chranit pfed moZnym
odposlechem (zcizenim) a zamérnym pozménénim (zfalSovanim) dat béhem prenosu.
Existuje mnoho Sifrovacich technik, které tuto ochranu umoznuji. Jedna se o symetrické
(soukromym Kklicem) a asymetrické (verejnym klicem) Sifrovani.

Bezpecnost pirenosu. Je dilezité, aby prikazy zadané uzivatelem dosli k cili v pfresném
poradi, tak jak byly zadany. Rovnéz odpoveédi z protéjsi strany, aby byly na strané klienta
interpretovany ve spravném poradi. Také je nutno zabezpecit prendSena data proti
ztraté nebo zméné béhem prenosu. Pro kontrolu integrity zprav existuji rtizné algoritmy
jako napr. CRC, MAC, HMAC, hash - SHA1, MD5 atd. Vhodnym fteSenim je pouziti
prenosového protokolu TCP (Transmission Control Protocol).

Pouziti terminalovych sluzeb ma velky vyznam a uplatnéni. Zde je popis vyhod a nevyhod,

které prinasi terminalové sluzby.

Vyhody:

v

Uspora financi za vylepseni (upgrade) starsich poc¢ita¢i. MoZnost pripojeni star$ich
nevykonnych Kklientl. Ty pracuji s aplikacemi primo na serveru. Na klientském terminalu
je minimalné zatéZzovan procesor. Veskeré provadéni vypoctl se provadi na serveru.
Klient tak ziskdva moZnost pracovat s nejmodernéjSimi programy instalovanymi
na serveru.

Dalkovy pristup a administrace. Sprava serveru nebo klienta je mozna z jakéhokoliv
pocitace na siti, tedy nerozhoduje fyzicka vzdalenost. To administratoriim znacné
zjednodusSuje praci a Setii Cas. UzZivatel je pouze omezen potiebnym opravnénim. Napf-.
administrator vzdaleny stovky kilometri od serveru, kde nastala néjakd softwarova
chyba, miZe tuto chybu napravit vyuZitim mobilniho zafizeni (notebook, PDA, mobilni
telefon) pripojeného k internetu. Tento scénar je mozny pouze v pripadé, pokud neni
potreba fyzické pritomnosti, napf. fyzického zasunuti datového média (CD, DVD atd.)
do mechaniky.

Témér neomezeny pocet pripojenych pocitaci. Pokud je na serveru provozovan
viceuzivatelsky operacni systém, je mozné pripojit mnoho pocitaci a pritom kazdy
pracuje nezavisle na ostatnich pripojenich - kaZdému uZivateli se spusti vlastni relace.
Jednotlivy uZzivatelé o sobé viibec nevi - na serveru neni vizualné nic poznat, vSechny
ulohy vykonavané s terminalovymi sluzbami probihaji v pozadi. Kazdy klient vyuziva své
vlastni nastaveni a ma nainstalované vlastni aplikace. Pro pripojeni vice pocitaca je
vhodné rychlé sitové pripojeni a predevsim vykonny server.

Centralizace. VSechny operace jsou provadéné na serveru, rovnéz vSechny aplikace jsou
nainstalované na jediném serveru (redukce financ¢nich nakladd na vlastnictvi). Tim je
ziskani zjednodusSeni administrace, dohled, zalohovani a obnovy systému. Vyznamna
redukce Casové narocnosti instalace a spravy software. VSichni klienti maji vzdy pristup
ke stejné verzi programi - zjednodusSeni aktualizace.

Nezavislost hardware a software. Na klientu/serveru miize bézet rozdilny operacni
systém (Windows, Unix, Linux, Solaris atd.), stejné tak i architektura muize byt rozdilna
(napfi. Macintosh, Alpha, SPARC, PowerPC atd.). MiiZe byt pouzit i napt. PDA, mobilni
telefon. Podminkou je dostupnost aplikace pro konkrétni OS.
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Pouziti terminalovych sluzeb prinasi také nasledujici nevyhody a nebezpeci:

x  Neopravnény pristup. Protoze se jedna o sitovou komunikaci, je zde riziko
neopravnéného pristupu. Spatné zabezpecena sluzba a celd komunikace zvysuji
pravdépodobnost zjiténi identity a hesla. Utoénik miZe provést ttoky a zpisobit
katastrofu (zneptistupnéni serveru).

x  Utoky. Existence moZnosti titokii na sluzbu. Vlivem titoku miiZe byt sluzba nedostupna -
tzv. DoS utoky, to souvisi s kvalitou zabezpeceni, navrhu a implementace aplikace. Ale
také diky chybé miuze utocnik ziskat neomezeny piistup ksystému. Je vhodné
nepouzivané sluzby vypnout, snizi se tim riziko napadéni.

x  Centralizace. Pokud je pouZit model centralizace, tzn. vSechny aplikace, data a vypocetni
kapacity jsou soustredény na jednom misté, tak pii selhani - havarii tohoto
centralizovaného uzly, jsou ochromeny vSechny ptipojené uzly.

x  Vykonnost. Vykonnost je zavisla na mnoha faktorech. Cely proces je tak rychly jak je
nejpomalejsi ¢lanek v komunika¢nim retézci. Napft. scénar: pomald sit, vykonny server,
nebo naopak. Ackoliv je server velmi vykonny a provede ukon velmi ,svizné“, distribuci
prikazl a odpovédi vlivem pomalé sité degraduje vykon serveru. Uzivatel pak mize diky
netrpélivym c¢ekanim na vysledek svého prikazu zptisobovat chyby a snizit efektivitu
prace.

2.3 Typy terminalovych sluzeb (aplikaci)

Zakladni rozdéleni termindlovych aplikaci lze provést podle charakteru piendsenych
(a interpretovanych) informaci. Rozdéleni je tedy na znakové, grafické a multimedialni.

Terminalové aplikace znakové pracuji vyhradné se znaky - texty a jsou nejstarSim
feSenim. Pirenasi se pouze viditelné a Fidici znaky. Ridicim znakem je napf. znak ,novy radek*,
ktery se sklada zjednoho nebo dvou znaki. Jedna se o znaky CR (Carriage Return - navrat
voziku) a LF (Line Feed - posun papiru o radek vzhtiru). Tyto znaky pochazi z obdobi dalnopisné
komunikace. Hlavni piednosti znakovych terminal je jejich snazsi implementace, jednoduchost,
nenarocnost na hardware a hlavné maly datovy tok pri vzdalené spravé. Nevyhodou miize byt
nizsi komfort pti praci s aplikaci souvisejici s pouze textovym zobrazenim. UzZivatel do terminalu
postupné vklada pomoci klavesnice prikazy.

Na obr. 2.3 je znazornéna klasickd komunikace pocitace (emulujici terminal) s protéjsi
stranou. Omezeni vSak neplati pouze na osobni pocitac, viz niZe. Jako nejcastéjsi kodovani
abecedy znaki je pouzita normalizovana ASCII tabulka znakl. OvSem z pohledu aplikace nic
nebrani pouziti modernéjstho kédovani, napi. Unicode a prikazy psat treba v kanji [kandZi].
Nejznaméjsimi aplikacemi (protokoly) pro vzdaleny piistup jsou telnet, rlogin, rsh a ssh.

Termindlové aplikace grafické pracuji s grafickou informaci. Uzivatel ziskava obrazy
(,print-screeny”) od protéjsi strany. Uzivatel pomoci klavesnice a polohovaciho zarizeni
(nejcastéji mysi) posila prikazy protéjsi strané. Prenasi se pouze kéd stisknuté a uvolnéné
klavesy, pozice (souradnice) kurzoru mysi na obrazovce, kod stisknutého a uvolnéného tlacitka
na mysi a informace o ,scrollovacim“ kolecku na mysi. Tyto prikazy na protéjsi strané
(na ovladaném pocitaci) jsou provedeny jako by byly zaddny na mistni klavesnici a mysi.
Ovladany pocitac posila zpét obrazy uzivateli, kterému se zobrazuji.

Z popsaného principu je vidét, Ze zatéz - datovy tok - je zna¢né nesymetricky. Od uzivatele,
ktery ovlada vzdalenou stanici, putuje nékolik bajtii aZ max. stovek bajtli. Druhym smérem je tok

znacné velky a proto je nutné pouzit jednu nebo nékolik metod pro sniZeni objemu dat -
kompresi dat.
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Odpovédi (znaky)
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Ethernet

Obr. 2.3: Klasickd komunikace pomoci virtualniho (textového) terminalu

Velkou vyhodou grafickych terminalovych aplikaci je komfort a daleko vétsi jednoduchost
ovladani oproti znakovym terminaliim. Uzivatel nemusi znat zadné prikazy. Dal$i vyznamnou
vyhodou je mozZnost ovladat jakykoliv pocitac s jakymkoliv operacnim systémem, pokud existuje
pro tento OS aplikace, ktera to umoznuje. Napt. uzivatel pracujici v 0OS Windows 98, ME, XP atd.
se miiZe pripojit a pracovat s pocitacem, kde je spustén OS Linux, MAC OS X Leopard, atd.

Nevyhodou, diky pienosu obrazi, je vétsi prenos dat smérem Kk uZzivateli. Na obr. 2.4 je
znazornéno vyuZziti modernich zarizeni k ovladani protéjsi strany. Jak je vidét, druhou stranou
miizou byt ty samé technické zatizeni, pokud splnuji technické a softwarové pozadavky
(pripojeni kinternetu, podporujici aplikaci, API). Napi. je mozné pomoci mobilniho telefonu
ovladat pocitac¢ a ziskavat z néj obraz. OvSem v tomto pripadé je treba reSit nékolik problému
jako napft. rlizna rozliSeni obrazovky na pocitaci a mobilnim telefonu.

Terminalové aplikace multimedialni jsou totozné sgrafickymi, ovSem jejich
funkcionalita je rozsifend o moznost pienosu nejenom obrazu, ale i zvuku, schranky, sdileni
vstupnich a vystupnich periferii (tiskarna, scanner) atd.

ELaptop FZ
iMAC iIMAC
Stisknuté klavesy,
oloha kurzoru - mysi )
p urzoru - mysi y

«—
% Obraz
Table

Tablet
PDA PDA

. Smart Phone, Smart Phone, _{}
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2
5
5y
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Obr. 2.4: Vyuziti zatizeni k ovladani protéjsi strany
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3 KOMPRESE DAT

Tato kapitola je ivodem do technik komprese a stru¢né popisuje divody, pro¢ je nutné
pouzit kompresi dat a také popisuje zasady a doporuceni specidlné vhodné pii navrhu
terminalové sluzby (aplikace) pracujici s pirenosem obrazu. Dale jsou popsany vlastnosti
informac¢niho toku, kterych lze pti kompresi svyhodou uZit, ale i problémy, které souvisi
s konkrétnimi vlastnostmi.

3.1 Pojem komprese

Terminy informace, data a znalosti Ize v béZném hovoru povazovat za synonyma (jsou
natolik pribuzné, Ze je prakticky nelze definovat jinak nez pomoci nich samych). Informace je
velkou cennosti lidstva. Nékteré informace jsou pro clovéka nepostradatelné. Postupem Casu
naseho Zivota, ale i vyvoje lidstva vSeobecné se informace hromadi, pribyvaji. JiZ odpradavna co
vznikl ,inteligentni“ Zivot se informace ukladala, archivovala atp. Zpiisobi existuje nékolik.
Naptiklad v davnych dobach to byly malby na sténach jeskyné, prenos znalosti z generace
na generaci, knihy psané, tisténé a v moderni dobé digitalizace. Svét po prichodu a aplikaci
vypocetni techniky nejen do bézného Zivota prinesl nespocetna usnadnéni, uleh¢eni prace, ale
paradoxné i problémy. Jeden z problémi je napriklad velikost informace, kterou dokazeme
uchovat.

Mnozstvi informace je jeden z problémi, proto se snazime feSit tuto situaci. S tim Uzce
souvisi pojem komprese. Komprese neboli komprimace je snazeni se o zmenseni objemu
mnozstvi informace. Vysledkem tohoto snazeni je komprimovana informace, ktera ma mensi
velikost nez informace ptvodni. Tohoto stavu docilime tak, Ze jsme schopni najit redundanci
Ci irelevanci a odstranit ji.

3.2 Diivody komprese

Diivodd, proc tolik potiebnou informaci zmensit je nékolik:

- komprimace Setfi GloZny prostor na pamétovém médiu
- prenos informace o mensi velikosti je rychlejsi, z toho vyplyvaji dalsi vyhody, jako
poplatky za konektivitu

Kompresni algoritmy (programy) byvaji nejcastéji obohaceny o funkce:

- ochrana dat heslem proti neopravnénému pristupu

- ochrana dat ochrannym kédem proti poskozeni souboru (napt. CRC)

- velké mnoZstvi soubord je uloZeno v jediném souboru - archivu (prinasi vétsi
ptrehlednost v organizaci dat)

- rozdéleni velkého (kapacitné) souboru na vice mensich

Nasledujici tabulka (tab. 3.1) a zobrazena grafickd zavislost (obr. 3.1) ukazuje, jak se
objem dat zvétSuje v zavislosti na rozliSeni obrazu (pocet obrazovych bodt - pixeli) a na bitové
hloubce barev (poclet zobrazitelnych barev). Dnes se pro béZnou praci na PC pouZiva rozliseni
1024 x 768 a 1280 X 1024 pti hloubce barev 32 bitli. Pfrenaseni téchto celych obrazi
po internetu by zplsobilo zna¢né zatiZeni a zpomaleni sité. Nejvyraznéji by byla poznamenana
mobilni zarizeni s pomalym (a drahym) pripojenim k internetu. Potieba snizit datovy tok je
nepopiratelna.
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Tab. 3.1: Zavislost velikosti dat na rozliSeni a hloubce barev obrazu

rozliseni y velikost pfi | velikost pfi | velikost pfi | velikost pfi
. . poceot hloubce 8b | hloubce hloubce hloubce
Sitka | vyska | bodd [B] 16b[B] | 24b[B] | 32b([B]
128 96 12 288 12 288 24576 36 864 49 152
160| 120 19 200 19 200 38 400 57 600 76 800
192 | 144 27 648 27 648 55296 82944 110 592
256| 192 49 152 49 152 98 304 147 456 196 608
320| 240 76 800 76 800 153 600 230400 307 200
512| 384| 196608 196 608 393 216 589 824 786 432
800| 600| 480000 480 000 960 000| 1440000| 1920000
1024| 768| 786432 786432| 1572864| 2359296| 3145728
1152 | 864| 995328 995328| 1990656| 2985984 | 3981312
1280| 1024| 1310720 1310720| 2621440| 3932160| 5242880
1400 | 1050| 1470000 1470000| 2940000| 4410000| 5880000
1600 | 1200| 1920000 1920000| 3840000| 5760000| 7680000
2048 | 1536| 3145728 | 3145728| 6291456| 9437 184|12582912

Zavislost velikosti dat na rozliSeni a hloubce barev obrazu
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Obr. 3.1: Graf zavislosti velikosti dat na rozlisSeni a hloubce barev obrazu

3.3 Rozdéleni komprese
3.3.1 Komprese bezeztratova a ztratova

Zakladni rozdéleni typu komprese je na bezeztratovou (lossless compression) a ztratovou
(lossy compression). Princip bezeztratové komprese se pouziva tam, kde si nelze dovolit
jakoukoli ztratu dat - odstranujeme redundanci. Jde napriklad o data textova nebo binarni.
Ztrata jediného bitu vede ke ztraté hromadné - data jsou nepouzitelna. Plati pravidlo, Ze data
po dekompresi maji naprosto stejné vlastnosti jako pired kompresi.
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Naproti tomu ztratova komprese odstranuje irelevanci a aplikuje se u dat, kde ndm nevadji,
Ze nenavratné prijdeme o urcité mnoZzstvi dat. U ztratovych kompresi se s vyhodou vyuziva
faktu, Ze lidské smysly (zrak, sluch) nejsou dokonalé. Napf. lidské oko ma omezenou rozliSovaci
schopnost jak ve vztahu k barevné hloubce tak i k obrysovym detailim. Barvy blizko lezicich
bodtl oko priméruje. Obvykle ztratova metoda komprese dosahuje vyrazné tspory dat. Jedna se
o data, kterd uchovavaji statickou grafiku, video, zvuk. V pripadé grafiky se Casto pouziva
komprimovany format JPG (Joint Photographic Experts Group - pouziva se algoritmus diskrétni
kosinové transformace DCT (Discrete Cosine Transform)). Pro ztratovou kompresi plati diilezité
omezeni - nelze dekomprimovat do pivodniho stavu, protoZe pri komprimaci doslo k definitivni
ztraté nékterych dat.

3.3.2 Uziti bezeztratové a ztratové komprese v grafickych terminalech

V pripadé grafickych terminalG nelze z hlediska ztratovosti/bezztratovosti tyto metody
bezmyslenkovité uzit kdekoliv. Z vysSe popsaného je patrné, Ze informace prenasené od uzivatele
smérem k ovladané strané (serveru) nelze ztratové komprimovat, protoze se jedna napr. o data
popisujici klavesu, ktera byla stisknuta, ¢i nové souradnice polohy ukazovatka (kurzoru) mysi.
Ztratou pouhého znaku nebo informace o piesné poloze kurzoru by se stal stroj neovladatelnym.
Tyto data nemaji Zadnou irelevanci, ale miZou mit jistou miru redundance. Otazkou zistava, jak
je velkd redundance a zda je nutné tyto data komprimovat.

Naproti tomu obraz (nebo zvuk) obsahuje diky omezené rozliSitelnosti oka (nebo ucha)
irelevanci a ¢asto i redundanci. Proto je velice vhodné pouZit jak ztratové tak bezeztratové
komprese. Rozhodnuti, zda uzit ztratovou nebo bezeztratovou metodu (nebo obé dvé), zavisi
predevsim na technickych moZnostech daného zatizeni. Kazdy algoritmus je jinak naro¢ny a ke
svému provadéni potrebuje riizné vykonny procesor a dostupnou operacni pamét a proto pri
implementaci (tvorbé programu) je nutné rozhodnout jaka metoda je nejvhodnéjsi.

3.3.3 Adaptivni a neadaptivni komprese

Adaptivni a neadaptivni komprimacni algoritmy se rozliSuji podle své schopnosti
prizplsobit se charakteru dat, se kterymi manipuluji.

Neadaptivni algoritmy (napft. statické Huffmanovo, aritmetické kédovani, LZ77) vétSinou
obsahuji preddefinované slovniky nebo tetézce znakl, o kterych je znamo, Ze jejich
pravdépodobnost vyskytu v souborech dat je vysoka, nebo potfebnou informaci nejprve zjisti
ze souboru. Neadaptivni algoritmus, uréeny pro komprimaci anglického textu, bude obsahovat
slovnikové retézce napf. the, of, and, které bude nahrazovat preddefinovanym znakem. Tento
zplisob komprimace by vsak byl velmi neucinny pro text vjiném jazyce, natoz kdyby meél
zpracovat graficka nebo binarni data. PouZitim tohoto algoritmu na spravnych datech docilime
vyborného komprimac¢niho poméru a zkratime také ¢as komprimace na minimum. Na obr. 3.2 je
zobrazen model statické komprese a dekomprese.

model model

A

A

zdroj dat »  kodér dekodér —

Obr. 3.2: Statickd metoda komprese a dekomprese
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Adaptivni algoritmus (napt. Lempel-Ziv-Welch, adaptivni Huffmanovo kdédovani, adaptivni
aritmetické koédovani) je naproti tomu schopen dosahnout urCité nezavislosti
na komprimovanych datech. Takové algoritmy neobsahuji Zadné statické slovniky retézcli a ani
nezjistuji dopiredu zadné informace. Algoritmy si buduji tyto slovniky pro kazdy komprimovany
soubor dat znovu dynamicky v priibéhu komprese i dekomprese. Na obr. 3.3 je zobrazen model
adaptivni komprese a dekomprese. Obecné plati, Ze adaptivni algoritmy plati za svou
prizplsobivost a vétsi S$ifi pouziti mensi rychlosti ve srovnani se specializovanymi
neadaptivnimi algoritmy.

model je——— model je———

A A

aktualizace
modelu

aktualizace

» dekodér modelu

kodér

A

zdroj dat

Obr. 3.3: Adaptivni metoda komprese a dekomprese

Diky tomu, Ze adaptivni kompresni algoritmy pri zahajeni komprese nepotrebuji znat
model, ani Cetnosti znakd, je vhodné je pouZzit pro kompresi vstupnich proudt, jako napft.
streamové vysilani (audio, video), real-time aplikace. Podobné jak u komprese, tak
i u dekomprese, je pouZivany model na za¢atku procesu ve stejném (inicializovaném) stavu.

3.3.4 Uziti adaptivni a neadaptivni komprese v grafickych terminalech

vivs

(procesor, pamét), avsak dosahuji lepsich kompresnich ukazatelti. Proto je pti navrhu programu
nutné vzit v potaz rychlostni rozdily mezi adaptivni a neadaptivni verzi, protoZe grafické
terminaly jsou real-timové aplikace a zdlouhavé zpracovani informaci by mélo za nasledek
dlouhé odezvy.

3.3.5 Symetricka a asymetricka komprese

Rozdéleni na symetrické a asymetrické komprimacni algoritmy je zaloZeno na porovnani
mnoZzstvi prace (uplynuld doba), ktera se podle algoritmu vykona pii kompresi a dekompresi
dat. Pokud je doba (a tim vétSinou i pocet operaci) potiebna pro kompresi i dekompresi dat
priblizné stejn4, jedna se o symetrickou kompresi.

Nékteré programy jsou vSak zdmérné konstruovany jako asymetrické. Nékteré algoritmy
provedou vétsi praci pii kompresi a jiné pri dekompresi. Napi. pii archivaci dat casto
komprimujeme, ale dekomprimaci provadime zridka nebo opacné, kdy casto pouzivame
zkomprimovana data.

3.3.6 Uziti symetrické a asymetrické komprese v grafickych terminalech

V ptipadé terminalovych reSeni neni rozhodujici, zda bude uzita symetrickd nebo
asymetrickd metoda komprese. Jedna se o komunikacni retézec, kde na jedné strané se provede
urcity pocCet kompresnich operaci a na strané druhé se provede urcity pocet dekompresnich
operaci. Nehraje roli, jak dlouho trva jednotlivy proces komprese a dekomprese, ale dllezita je
celkova doba. VySe popsané ilustruje obr. 3.4.
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Obr. 3.4: Naznaceni ¢asovych operaci
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Na obr. 3.4 jsou naznaceny procesy:

= t, - Cas poti‘ebny pro vytvoreni snimku (uloZeni do paméti v néjakém vhodném datovém
usporadani, napft. pole integer, viz dale)

= ftx - Cas potiebny pro kompresi obrazu

* t, - doba pfenosu dat

® tq- Cas potfebny pro dekompresi obrazu

= t, - Cas pro zobrazeni dat (modifikace pied zobrazenim, ipravy)

3.3.7 Komprese fyzicka a logicka

Rozdil mezi fyzickou a logickou komprimaci spociva v tom, zda komprimacni algoritmus
a dosahuje vétsi uspory. Pokud chceme pouZit logickou kompresi, musi pro kazdy specificky typ
dat (text, zvuk, obraz, video atd.) existovat samostatny algoritmus. Nelze pouZit algoritmus pro
kompresi textu na video data atd.

Fyzickd komprese probihd bez zretele na logiku dat, se kterymi algoritmus pracuje.
Vytvari se nova sekvence znaki. Bez znalosti dekomprimacniho algoritmu je informac¢ni hodnota
komprimovanych dat nulova.

3.3.8 Uziti fyzické a logické komprese v grafickych terminalech

Jak bylo nékolikrat zminéno, pti prenosu dat v grafickych terminalech se vyskytuji minimalné 3
druhy dat:

» znaky (stisknuté tlacitka na klavesnici a mysi)
= poloha kurzoru (souradnice X aY)
= obraz

V pripadé multimedialnich (grafickych, doplnéné o dalSi moZnosti pfenosu) to jsou napft-:

= soubory
= tisk (tiskova fronta - vstupni data do tiskarny)
= zvuk

V nasledujicim textu je popsan pristup k vyuziti logické komprese znakt a polohy.
Vlastnosti a logickd komprese informaci , tla¢itek”

Data, generovand jako udalost na stisknuti nebo uvolnéni tlacitek klavesnice a mysi, nelze
ztratové komprimovat. Po vygenerovani udalosti je nutné tato data okamzité odeslat protéjsi
strané. NemtZe tedy dochazet ke shlukovani dat, napt. v néjakém bufferu, ktery by se odeslal
az po jeho naplnéni. Napr. pokud se uZzivateli zobrazi dialog, ktery vybizi stisk libovolné klavesy
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pro pokraCovani vprogramu, tak po zmdacknuti tla¢itka se ihned odesle paket. UZivatel
po stisknuti tlacitka jesté tlacitko uvolni a to ma za nasledek poslani nového (jiného) paketu.

Standardné pro prenos udalosti jednoho znaku je zapotiebi celkem 3 bajty. Dva bajty pro
znak a bajt identifikujici typ udalosti (jedna se o znaky stisknuti, uvolnéni, polohu, pripadné néco
jiného). Napft. v jazyce JAVA stisknuti kldvesy ,SHIFT“ generuje tzv. virtual key koéd 16, ,F1“ kéd
112, ,Windows"“ kéd 524 a ,,F18“ (u multimedialni kldvesnice) kod 61445.

Uéinnost jakékoliv pouzité komprese je minimalni, protoZe aplikaéni naklad ,tlagitek” je
tvoi'en pouze tfremi bajty, které se pro prenos musi ,zabalit“ do datové jednotky (paketu), ktera
je nékolikanasobné vétsi. UZ jen hlavicka IP a TCP ma dohromady minimalné 40 bajti. Pro
pripadnou implementaci komprese je nejvhodnéjsi adaptivni algoritmus.

Vlastnosti a logickda komprese polohy kurzoru mysi

Pro prenos polohy kurzoru je zapotiebi celkem pét bajti. Jeden bajt opét pro identifikaci
a po dvou bajtech pro souradnici X a Y. Nutnost pouzit pravé dva bajty - datovy typ short, tj. 16
bitl pro X, Y souradnici vychazi z toho, Ze pro vyjadreni cisla, udavajici pocet bodi jedné strany
obrazovky ($ifky nebo vysky, viz tab. 1), postacuji pravé dva bajty. Tedy pri pouZziti dvou part
bajtl, lze adresovat polohu kurzoru mysi az do 65536 X 65536. Pro kompresi dat polohy
kurzoru mysi Ize pouzit tyto metody:

» Klasickou statistickou kompresi (na zakladé pravdépodobnosti vyskytu symbolii)
= sniZeni adresovatelného rozliseni (2 x 16 b) na skute¢né pouzivané

= prenos rozdilovych hodnot souiadnic

= zamérna ztrata posunu

SniZeni adresovatelného rozliseni na skutecné pouzivané:

Jak bylo feceno, pro jeden rozmér obrazovky je pouzito 16 bitli, které umoznuji definovat
polohu kurzoru kdekoliv vintervalu <0;65535> - 65536 diskrétnich poloh. Pro polohu je
zapotrebi dvou souradnic - celkem 32 bitd (4 B). DneSnim standardem jsou obrazovky s daleko
niz$im rozliSenim, bézné 1024 x 768 a 1280 x 1024, tedy pro vyjadreni téchto hodnot je
zapotiebi daleko méné bitd. Jako mozZné reSeni se nabizi 12 bitd pro kazdou soufadnici, tj.
celkem 24 bitd (3 B). Pri uziti 12 bitli, se mlze pracovat s plochou 4096 x 4096. UzZitim této
navrzené metody by se uSetril 1 bajt.

Prenos rozdilovych hodnot souradnic:

Tim, Ze se nebudou posilat absolutni ukazatele pozice mysi, ale pouze rozdily od predchozi
zaznamenané hodnoty, je opét mozné usetiit nékolik bitli, protoze Cislo vyjadrujici rozdil je
podstatné mensi. Prenasené Cislo by pak mélo format: [znaménkovy bit; rozdilové ¢islo]. Tuto
metodu ovSsem komplikuje jeden ddlezity problém. Akumulace chyb. Ztratou jediného paketu
budou dalsi rozdilové informace chybné zpracovany. V pripadé pouziti této techniky by bylo
zapotrebi pouzit TCP protokol.

Na obr. 3.5 je demonstrativni priklad snimani pohybu mysi aplikaci pro riizné rychlosti
pohybu. V prvnim testu (obr. 3.5a) aplikace zaznamenala vSechny udalosti posunu. Pro vyjadireni
rozdilu by stacil pouze 1 bit a to znaménkovy. Ten by informoval o kladné nebo zaporné
jednotkové zméné (posun mysi vpravo nebo vlevo).

Ve druhém testu (obr. 3.5b) je nejvétsi rozdil 11. V poslednim testu (obr. 3.5c) je
zaznamenan velmi rychly pohyb. Nejvétsi rozdil je 175 a pro jeho zakédovani je potfeba 8 bit.
Jak bylo vySe popsano, nelze zarucdit, Ze rozdil nebude vétsi. Z toho plyne, Ze je vhodné pouzit
vice jak 8 bitli pro kédovani rozdilu.
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Cutpuk - Pobyb_mysi (run) Cutput - Pobyeb_movsi (run) Cutpuk - Pobyb_meesi (rum)

Pohybh po ose XH: 7 Fohybh po ose X: & Pohybh po ose ¥: &
Pohybh po ose XH: 8 FPohybh po ose X: & Pohybh po ose ¥: 7
Pohvh po ose H: 2 Pohvbh po ose X: 10 Pohvh po osze X¥: 12
Pohvh po ose ¥: 10 Pohvbh po ose X: 13 Pohvh po osze X¥: 38
Pohvh po ose ¥: 11 Pohwbh po ose ¥: 15 Pohvbh po ose X: 104
Pohvh po ose ¥: 12 Pohwh po ose ¥: 13 Pohvbh po ose X: 223
Pohvh po ose ¥: 13 Fohwh po ose X: EE Pohvbh po ose X: 366
Pohvh po ose H: 14 Fohwbh po ose X: ES Pohvbh po ose X: 5389
Pohvh po ose ¥: 1E Pohwbh po ose X¥: E3 Pohvbh po ose X: 711
Pohvh po ose ¥: 1& Pohwbh po ose X: 36 Pohvbh po ose X: 8586
Pohvh po ose ¥: 17 Pohwh po ose X: 43 Pohvbh po ose X: 0O
Pohvh po ose ¥: 18 Pohwh po ose X¥: &0 Pohvb po ose X: 0
Pohvh po ose ¥: 19 Pohybh po ose X¥: L2 Pohvb po ose X: 0
Pohvh po ose X: 20 Pohybh po ose X¥: &9 Pohybh po ose X: 0O
Pohyb po ose H: E1 Pohwh po ose H: 20 Pohvb po ose X: 0O
Pohyb po ose H: EZZ2 Pohwh po ose H: 31 Pohvb po ose X: 0O
a) b) c)

Obr. 3.5: Snimani pohybu mysi: a) pomaly pohyb, b) rychly pohyb, c) velmi rychly pohyb

Zdmérnd ztrdta posunu:

Touto metodou lze nejucinnéji snizit velikost prenasenych dat, protoze usporou je cely
paket (ramec). Princip Cinnosti je takovy, Ze aplikace (presnéji vlakno aplikace) snimajici posun
kurzoru mysi, provadi toto snimani napf. periodicky v urcitém intervalu. V dobé necinnosti se
vlakno muze uspat (zvySeni vykonu). Vhodna délka uspani vlakna (po ziskani polohy kurzoru),
tedy ¢asovy rozestup mezi snimanim, je viadu milisekund aZz stovek milisekund. Cim vétsi
hodnota, tim vice se uSetfi, ovSem interpretovany pohyb na protéjsi strané bude zkreslen.
Na obr. 3.6a je zachycena draha posunu kurzoru na vysilajici a ptijimaci strané. Na obr. 3.6b je
zobrazen interpretovany pohyb pri vzorkovani 10 ms (po ziskani polohy se vlakno uspalo na
dobu 10 ms). Na obr. 3.6¢ je zobrazen interpretovany pohyb pri vzorkovani 500 ms. V zavislosti
na druhu prace (za jakym ucelem je vytvoieno terminalové spojeni) se rizni vhodna velikost
prodlevy pfi vzorkovani. Napft. pti béZné spravé systému (klikani na tlacitka, nastavovani voleb
atd.) je 200 ms dostacujici, ale pri apraveé obrazu (kresleni) je tato hodnota velka.

Pro snizeni velikosti dat posilanych pfi pohybu kurzoru mysi, je vhodné pouZit kombinaci
vSech tii metod. Metody pro kompresi obrazu z prostorovych diivodii nemohou byt uvedeny.
V kap. 5 je popsana pouzita metoda komprese obrazu.

a) b) c)

vivs

Obr. 3.6: Zaznam pohybu mysSi na protéjsi strané pti vzorkovani: a) bez vzorkovani, b) 10 ms,
¢) 100 ms
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4 EXISTUJiCi RESENI PRO VZDALENE OVLADANI PC

V této kapitole jsou popsana dostupna a nejcastéji vyuZivana reSeni pro vzdalené ovladani
pocitaCe. Je zde proveden rozbor z hlediska funkcionality, schopnosti redukce objemu
posilanych dat a jsou zde popsany vyhody a nevyhody reSeni.

4.1 Metoda testovani

Pro objektivni testovani aplikaci z hlediska komprese datového toku jsem vytvoril metodu,
ktera zaruci, Ze testované aplikace budou mit naprosto stejné vychozi prostredi a priibéh
komunikace bude vZdy naprosto stejny. Metoda je navrZena tak, aby bylo mozno uc¢inné testovat
obrazky. Cache se nachdazi jak na strané vysilajici (generujici snimky obrazovky), tak i na strané
prijimaci. V ptipadé nového snimku se testuje, zda tento snimek nebyl v minulosti jiZ zpracovan.
Pokud ano, posle se pouze informace identifikujici umisténi snimku v cache. Pouzitim cache
snimku se tedy také snizi datovy tok.

Smyslem metody testovani je, Ze na vysilajici strané se zobrazuji snimky vhodného
obsahu, poradi a se specifickym cCasovanim. Tim se simuluje cinnost uzivatele (klikani
na objekty, presun oken atd.). Délka testu je 81 sekund, béhem néhoz se zobrazi 81 snimkd.

4.2 Vzdalena plocha v MS Windows

Vzdalena plocha umoziiuje v operacnich systémech MS Windows provadét vzdalenou
spravu. To je moZné provadét odkudkoliv z libovolného pocitace v siti. Tento nastroj, ktery je
pritomen v operacnich systémech rady Windows Server 2003, Windows Vista a Windows XP,
systému Windows. Tuto sluzbu je nejprve nutno povolit, standardné po instalaci systému je
deaktivovana.

Vzdalena plocha je podmnozina funkci, které zajistuje Terminalova sluzba. Terminalové
sluzby Microsoft pouzivaji protokol RDP (Remote Desktop Protocol), ktery je zaloZzen
na protokolu T. 120. V nasledujicim odstavci jsou shrnuty vlastnosti protokolu RDP. Podrobnéji
viz lit [17], [19].

Vlastnosti a funkce protokolu RDP:

» multikanalovy protokol - pripojuje se k pocitaci, na kterém je spusténa Terminalova
sluzba

» existuje mnoho Klientli pracujici s RDP - napi. klient pro Windows Mobile, Linux,
FreeBSD, Solaris, Mac OS X

* moznost existence az 64000 kanalt

= server nasloucha na TCP portu 3389, ktery je ovSem mozno zménit

* podporuje pirenos obrazi s 32 bitovou hloubkou

* pouziva Sifrovaci algoritmus RC4 (56 a 128 bitti)

= podporuje protokol TLS (Transport Layer Security)

= prenos a prehravani zvuku na lokalnim PC

* umoznuje mapovani - presmérovani souborového systému, tiskarny, sériového
a paralelniho rozhrani

= sdileni schranky mezi lokalni a vzdalenou stanici

» umoznuje nastaveni velikosti datového toku (komprese, bitmapova cache)

* podporuje vice monitord
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Pro pripojeni k termindlovym sluzbam je zapottebi klient - program, ktery Microsoft vyviji
pouze pro svoji Windows platformu. Existuji projekty XRDP a desktop, cozZ jsou open source
klienti protokolu RDP - diky nim je umoznéno pripojit se ke vzdalené plose Windows z Linuxu.

Pro vzdaleny pristup do Windows vzdalené plochy, je mozno vyuzit nékteré z dostupnych
reSeni:

» aplikace Vzdalena plocha (standardné dostupna ve Windows XP: Start, VSechny
programy, PrisluSenstvi, Pripojeni ke vzdalené plose)

= webové pripojeni ke vzdalené ploSe (pomoci ActiveX) - umoznuje pripojeni
k terminalovym sluzbam pomoci Internet Exploreru (ostatni WWW prohliZece nejsou
podporované)

= programy tretich stran (rdesktop, xdrp, DOSRDP atd.)

4.2.1 Aplikace Vzdalena plocha

Aplikace vzdalena plocha je standardné dostupna pro MS Windows Server 2003, Windows
Vista a Windows XP. Microsoft vydal speciadlni aplikaci, kterd umoznuje pripojeni k systému
ze starSich verzi Windows. Jedna se o aplikaci msrdpcli.exe , ktera umoziuje pripojeni
ze systémi Windows 95, Windows 98 and 98 Second Edition, Windows Me, Windows NT 4.0
a Windows 2000.

Na obr. 4.1 je zobrazeno prihlasovaci okno. Zde se zada IP adresa nebo jméno stanice
(hostname). Pro nastaveni parametri pripojeni je mozZno zvolit ,Moznosti“. Na obr. 4.2a je
zobrazeno nastaveni rozliSeni obrazu a kvality barev (hloubka barev). Na obr. 4.2b jsou
zachyceny moznosti voleb prenosu zvuku (zda pienaset, ¢i nikoliv), sdileni tiskarny a schranky.

Na obr. 4.3a jsou zobrazeny dalSi moZnosti sdileni - presmérovani periferii (sériové porty,
disky, zatrizeni Plug & Play). Podle zvolené rychlosti pripojeni se nastavi dal$i parametry, které
ovliviiuji zatiZeni linky. UZivatel si tyto volby miiZe podle svého uvazeni zvolit sam, viz obr. 4.3b.

Pro pripojeni ke vzdalené ploSe je potifeba znat IP adresu nebo jméno (hostname)
pocitace. Pro uspésné prihlaseni musi byt na vzdaleném pocitaci zrizen tucet, ke kterému se
vzdalené prihlasime. Pokud se prihlasujeme ke vzdalenému pocitaci (kde bézi Windows XP),
na kterém je jiz prihlaSen néjaky uzivatel, zobrazi se varujici hlaSeni, které informuje o tom,
Ze uzivatel bude odhlasen (systémem). Pokud stiskneme ,,ano“, piihlasime se do systému (pokud
mame pravo) a zobrazi se ndm plocha pocitace.). V pripadé prihlasovani pomoci vzdalené
plochy k Windows Server 2003, je umozZnéno piihlaSeni soucasné dvou uzivatelli k systému
(jeden fyzicky a dva vzdalené). Fyzicky i vzdalené prihlaSeni uzivatelé se pritom nijak
neovliviuji.

ﬁPFipoieni ke vzdalené plose — |E||1|

Vzdalena plocha
Pripojeni

Positat || =l
Ffipoijit I Stormo | Népoxédal Moénosti))l

Obr. 4.1: Prihlasovaci okno ke vzdalené plose
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Obr. 4.2: Nastaveni relace vzdalené plochy: a) nastaveni obrazu, b) nastaveni zvuku, sdileni
tiskarny a schranky
ﬁ ni ke vzdalené plose i ] |
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-
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Vzdalena plocha

' - Pripojeni

 Mistni zafizeni a prostredky ik |
. N wdtopt - - .
Zvolte zafizeni a progtiedky v tomto pocitaci, kieré choete poudit ve Dt I Bl I bi=lni{prosiiedk I (i | ¥ Upiesiti I

vedalens relaci.

Wikon

v Karty Smart Card
I
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oK I Starno |

¥ Znovu navézat ztracené pipojeni

Fripoijit I Storno | M &powéda MoZnosti <<
a) b)

Obr. 4.3: Nastaveni relace vzdalené plochy: a) piresmérovani prostredkd, b) nastaveni zatiZeni
linky
Kvalita a velikost prijimaného obrazu je ovlivnéna piedchozim nastavenim. Na obr. 4.4 je
zobrazeno pripojeni z klientského OS Windows XP do vzdaleného OS Windows XP.

V tab. 4.1 jsou zobrazeny zpriimérované hodnoty prenost dat ¢tyl méreni. Pri testovani se
nepouzivala mys. Z vysledki je vidét prakticky vliv pouziti cache (bufferu) snimku. Pfi testovani
s pouzitim cache snimki se snizil datovy tok smérem k uzivateli priblizné o 30 %.
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Tab. 4.1: Porovnani velikosti prenesenych dat aplikace Vzdalena plocha

Rozligeni Hloubka | Pfijato | Odeslano Nastaveni

barev [KB] [KB]
1024 X 768 8| 1882 32 | Modem 28,8 kbps, bez cache
1024 X 768 8| 1405 21 | Modem 28,8 kbps, s cache
1024 X 768 32| 2672 38| Sit LAN, bez cache
1024 X 768 32| 1910 28| Sit LAN, s cache

Vzdalena plocha je velmi uZitetna a plné funkeni aplikace pro vzdalenou spravu. Velkou
vyhodou je, oproti konkuren¢nim aplikacim, Ze po ptihlaSeni ke vzdalenému systému, bude
na vzdalené strané prihlaSeny uZzivatel odhlasen, tim je znemoznéno zasahovani do relace (mysi,
klavesnici), ¢i ,Spehovani“. RovnéZ moznost zvoleni velikosti plochy (rozliSeni) pfi prihlasovani
je velice uzite¢nou funkci, kterou nenabizi nékteré alternativni programy. Jistou nevyhodou je,
Ze Microsoft nepodporuje moznost piihlaseni se do Windows zjiného opera¢niho systému
(napf. z Linuxu). OvSem existuje software tretich stran a open source projektli, napf. rdesktop,
xrdp.

#3147.229.208.40 - Pfipojeni ke vzdalené ploge
== -

| AR E

2/start| [ Total Commander 7.2 ... | ] text dock - Hicraseft ward | £5 6. unknown - 07 - Track ... |[a. 147.229.208.40 - Prip...

W% DN 143

Obr. 4.4: Vzdalena sprava pomoci vzdalené plochy

4.2.2 Vzdalena plocha pres webové rozhrani

Dalsi variantou, jak se vzdalené prihlasit k systému, je pomoci webového rozhrani. K tomu
je zapotrebi, aby na serveru byla nainstalovana funkce ,Webové pripojeni ke vzdalené plose“.
Postup instalace je dobfe popsan napi. na strankach Microsoftu. Pro prihlaseni je nutné pouzit
prohliZze¢ Internet Explorer. Pouziti jinych prohliZze¢li neni moZné, stranka se sice zobrazi,
ale nelze se pripojit.

Pro prihlaSeni na vzdalenou plochu, se v Internet Exploreru zada adresa serveru, ktera ma
tvar http://hostname/tsweb/. Na obr. 4.5 je zobrazené prihlaSovaci rozhrani. Uzivatel musi
zadat adresu serveru, na ktery se chce pripojit a ma moznost si vybrat rozliSeni obrazovky.
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Ptihlaseni pomoci vzdalené plochy do OS Windows Server 2003 z OS Windows XP je na obr. 4.6.
Také u webové verze vzdalené plochy plati, Ze se Ize ptipojit pouze z Windows do Windows.

/= webové piipojeni ke vzdalené plose - Windows Internet Explorer

_lol x|
@:—:; - |g, http: ffa0z2-0306b. kn.wutbr . czfteweb) j |§| ‘E‘ IGDugIE |P "

Soubor  Uprawy Zobrazik  Oblbend poloSky  Nastroje  Mépovéda

& & gWehnvé pripojeni ke vzdalené plose | | ﬁ v - @ - @jtrénka hd @Nésyuje -7

Microsoft

Windows

Webové pfipojeni ke vzdalené plose

@

Zadsjte nazev vzdilencho potitste, kterj
cheete pouivat, vyberte velikost obrazavky
oro pfipajeni a klepnéte na tlafitko PFipoiit.

—

elikost: |Cela obrazovka 'I

[ odeslzt pfihlafovac informace tohoto
piipojeni

Jakmile se otevie stranka pfipojeni, mazete ji
pfidat do oblibenych poloZek a diky tomu se
pak budete meci snadno k témuE potitai
pfipojovat.

=]
Hatovo [T [ | & mtemet [ #1000 ~

Obr. 4.5: Webové pripojeni ke vzdalené plose

/2 Remote Desktop Web Connection - Windows Internet Explorer

% + [ hetp:ifa02-03088. kn.vikbr.coftsweby =] 42 o) [cosae

Soubor Upravy Zebrast  Obibenépoleky Nistroje Napevida

% @F  {@Remots Deskiop Web Connection | P B - oomh v o Stranka - O Nastroje +

dstane| | & | | m’m

Connacted to 192.168.0.132

Hatovo [ mistni intranet

i /start| [ Tatal Commandsr 7.02 - ... | £ 18, W. A, Mozart - Turec.., | {& Remote Desktop Web...

[EeABO LN s

Obr. 4.6: Sprava systému pomoci vzdalené plochy pres webové pripojeni
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4.3 Virtual Network Computing

VNC - Virtual Network Computing je podobné, jako Vzdalena plocha ve Windows, dal$im
systémem pro prenos vzdalené plochy. Jedna se také o systém typu klient - server. Klient posila
serveru Udaje o polohovacim zatizeni (mysSi) a klavesnici. Server Klientovi posila obraz.
Zakladem VNC je protokol RFB (Remote Frame Buffer). Za vznikem VNC a RFB stoji spole¢nost
AT&T. Soucasna verze protokolu RFB je 3.8. Popis specifikace protokolu je volné k dispozici
na internetu, viz lit. [11]. Hlavni vyhodou VNC je, Ze je platformé nezavisly. Je napsan v mnoha
jazycich, predevsim v C++ a v ]avé. Tim je mozné ovladat napr. vzdaleny systém MS Windows
z lokélniho systému Linux. Obnova (prenos) obrazu je rizena klientem. Klient zasila pozadavky
serveru a ten mu poSle odpovéd (poSle zménu v obraze). Toto schéma umoziuje rizeni rychlosti
- adaptaci na rzné pirenosové rychlosti linky.

VNC standardné pouziva TCP port 5900. VNC klienty napsané v Javé porty 5800. Pri
zahajeni komunikace se klient se serverem dohodne na formatu obrazu (pouZita hloubka barev)
a typu komprese. Pri pienosu obrazu se posilaji pouze vyrezy obrazu, tj. ctverce nebo obdélniky.
Format je takovy, Ze se posle hlavicka obsahujici souiadnice vyrezu a za hlavickou nasleduje
zkomprimovany vytez obrazu.

Pro sniZeni toku dat je k dispozici nékolik metod kédovani (komprese):

= Raw. Jedna se o nejjednodussi typ kdodovani. Obraz se prenasi jako pole pixelli - pole
bajtli RGB. Nejedna se tedy o Zadnou kompresi a pii této metodé bude linka znacné
vytizena (v zavislosti na zvolené hloubce barev). Vyhodou této metody je nenaroc¢nost
na zpracovani (neni potreba komprimovat ¢i dekomprimovat), tedy nizké naroky
na hardware.

= CopyRect. Tuto metodu je vhodné pouzit v pripadé, kdy se piresouva okno nebo néjaka
Cast obrazu. Jedinou informaci, ktera se pirenasi, jsou pouze soui-adnice.

= RRE. Metoda RRE (Rise and Run length Encoding) je obdobou komprese RLE (Run length
encoding). Jedna se o dvojrozmeérnou verzi - nahrazuje sekvence stejnych pixell jednim
pixelem a dal nese informaci o poc¢tu opakovani.

= HexTile. Cela plocha obrazu se rozloZi na ¢tverce o rozméru 16 X 16 pixeld. Tyto malé
plochy se posilaji v predem zndmém poradi. Pro kompresi (kddovani) se pouzivi RAW
nebo RRE.

= Zlib. Pro kompresi se pouziva knihovna zlib (viz http://www.gzip.org/zlib/). Touto
bezeztratovou metodou komprese se znacné snizi datovy tok, ovSem zvysi se zatiZeni
vlivem ndarocnosti metody. Narocnosti jsou postihnuty obé komunikujici strany
(komprimujici strana - dekomprimujici strana).

» Tight. PouZziva se, jednak funkce z knihovny zlib a také ztratova technika komprese -
algoritmus JPG. Tato metoda snizi nejvice datovy tok za cenu nejvétsi naroc¢nosti.

Existuje mnoho Kklientli, jak z Cisté komercni sféry, tak i freeware a open source.
Nejznaméjsi Kklienti jsou napt. RealVNC, TightVNC, UltraVNC. Kazdy zklientd rozsituje
funkcionalitu zakladniho navrhu VNC. VySe jmenované programy jsou na velice dobré drovni
a jsou navzajem kompatibilni.

Pro popis a testovani aplikace zaloZené na VNC jsem si vybral aplikaci UltraVNC - jedna se
o0 open source projekt.
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4.3.1 UltraVNC

Aplikaci UltraVNC lze stidhnout z domovské stranky http://www.uvnc.com/. Aplikaci je
mozné nakonfigurovat i jako systémovou sluzbu. Na obr. 4.7 je zobrazeno okno serverové ¢asti
aplikace.

V serverové ¢asti aplikace je mozné nastavit nasledujici moznosti:

= aktivace sitové komunikace

= (islo portuy, na kterém nasloucha server a €islo portu, na kterém nasloucha http server
(moznost se prihlasit pres internetovy prohlizec - stahne se Java applet)

= aktivace/deaktivace http serveru - pro prihlaSeni zadat adresu http://hostname:port/

* nastaveni hesla

» nastaveni smyCky - Loopback (pro testovaci tucely)

= prihlaseni jako ve Windows (zadani uzivatelského jména a hesla)

* moZnost pfenosu soubort

= DSM (Data Stream Modification) plugin - plugin ovliviiujici vysilana data, napt. Sifrovani

= udalost po odpojeni: nedélat nic, zamknout stanici, odhlasit se ze systému (0S)

= vice pripojeni (v rezimu sledovani - bez zasahu mysi a klavesnice)

* Jogovani do souboru

= odstranéni obrazku na pozadi plochy

= zvétSeni a zmenSeni obrazu - scale

Win¥NC: Current User Properties

%Wwhen Last Chent Dizconnects) 1 Query on incoming connection

' Do Mathing [T Display Querny Window

 Lock workstation [a'2K] Timeout: IT reconds

" Logoff Workstation Default action: (¢ Refuse ¢ Accept

=101 x|
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 Display N7 [0
" Ports Maire (5900
Hitp: W
¥ Enable Javaviewer [Hitp Connect]

[ &llow Loopback Connections
[ LoopbackOrnly

* Auto

~ Fevboard & Mouze  Mulki viewer connections

% Digconnect all existing connections
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[ Dizable Local inputs "~ Refuse the new connection

" Refuse all new connection

 Mize.
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- Authentication

WMC Password: I [T
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[~ DizableTraplcan
[ Disable clients options in tray izon menu

r File Tranzfer [ Forbid the user to close dovn WireME
| Enable v User impersonation (for Service only) ™ Log debug infos to the Wwirt/NC.log fil
— D5 Plugin Default Server Screen Scale: 12 |1_

j Lanfig, |

[ Usze: IND Plugin detected...

Apply | LCancel |

Obr. 4.7: Nastaveni UltraVNC - serverova ¢ast

Na obr. 4.8 je zobrazeno uzivatelské rozhrani klientské ¢asti aplikace. Zde se zadava
adresa vzdaleného pocitace, typ pripojeni — podle tohoto vybéru se automaticky zvoli typ
komprese, DMS plugin a pripadné proxy/repeater adresa. Z obr. 4.8 je patrna skutecnost, Ze typ
a kvalitu komprese nastavuje klient a server se podle toho podiidi.
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Ultri@¥NC Yiewer - Connection
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Obr. 4.8: Nastaveni UltraVNC - klientska ¢ast

Kliknutim na tlac¢itko Options se zobrazi detailni nastaveni, viz obr. 4.9. Zde jsou na vybér

tyto moznosti:

typ kompresni metody
pocet barev v obraze

uroven (kvalita) ZIP/JPG komprese

sdileni schranky
emulace tritlacitkové mysi

zobrazeni vzdaleného kurzoru (sledovani zmény kurzoru, napt. pii roztaZeni okna, psani

textu)
zobrazeni tlacitkové nabidky

pouze sledovani obrazu (udalosti klavesnice a mysi se nebudou prenaset)

nastaveni méritka (zvétSeni nebo zmenseni obrazu - scale)

Connection Options...

~ Format and Encoding
I iAuto select best setlings

" ZRLE " Tight || & Ful Colors

= Zlibs [+xar) " 256 Colors
" ZlibHex ™ B4 Colors

&+ Heutile ™ 8 Colors
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 Raw Ul " Black & 'white

x|

— Mouse Buttons
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o

o

— Mousge Cursor
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" Don't show remate cursor

™ Let remote server deal with mouse cursor

 Dizplay
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¥ Share the Server
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Obr. 4.9: Podrobnéjsi nastaveni v klientské casti aplikace UltraVNC

Na obr. 4.10 je zobrazeno piipojeni pomoci UltraVNC klienta ke vzdalenému systému.
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Obr. 4.10: Vzdalena sprava pomoci UltraVNC

V tab. 4.2 jsou zobrazeny zprimérované hodnoty prenosii dat ¢tyr méreni. Pri testovani se
nepouzivala mys. Z vysledki je vidét prakticky vliv pouziti cache (bufferu) snimku. Pfi testovani
s pouZitim cache snimki se snizil datovy tok smérem Kk uzivateli pFiblizné o 20 % - 25 %.

Velikost datového toku, pri hloubce barev 8 bitli, se pribliZzné shoduje svysledem
u Vzdalené plochy. Pti hloubce barev 32 bitti je datovy tok nékolikandsobné vétsi.

Tab. 4.2: Porovnani velikosti prenesenych dat aplikace UltraVNC

Rozligeni Hloubka | Pfijato |Odeslano Nastaveni
barev [KB] [KB]
1024 X 768 8 1550 40 | slow, bez cache
1024 X 768 8 1248 33 | slow, s cache
1024 X 768 32 11 018 256 | slow, full, bez cache
1024 X 768 32 8253 186 | slow, full, s cache
1024 X 768 32 11 008 254 | medium, full, bez cache, jpg
1024 X 768 32 8232 183 | medium, full, s cache, jpg

Aplikace UltraVNC v porovnani se Vzdalenou plochou nabizi daleko vét$i moZnost
konfigurace. Umoziiuje nastaveni hloubky barev az na 1 bit (Cerna, bila), nebo Sed, ¢imz se
datovy tok zna¢né minimalizuje. Jak jiz bylo feCeno, je mozné se pripojit k VNC serveru pomoci
Java aplikace. Sta¢i zadat v internetovém prohliZeci spravnou adresu a port a povolit staZeni Java
appletu. Tim je ziskana platformova nezavislost.

Méfenim datového toku jsem dokazal, Ze obé aplikace pouZzivaji algoritmy pro kompresi
obrazu zaloZzené jak na pravdépodobnostnim modelu, tak i na ¢asovém. To znamena, Ze pri
pohybu malého okna se nepienasi cely obraz, ale pouze vznikla zména.
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5 REALIZACE VLASTNIHO RESENI

Hlavnim cilem mé prace bylo navrhnout a realizovat systém umoziujici vzdalenou
kontrolu (sledovani) a obsluhu (ovladani) pracovnich stanic. Za pouziti kompresnich metod
snizit objem prenasenych dat a tyto data zabezpecit pomoci kryptografickych metod - algoritm.

Pro realizaci vlastniho navrhu jsem se rozhodl pouZit programovaci jazyk Java. Diky této
volbé, je zajiSténa platformova nezavislost a prenositelnost kédu vsude tam, kde je mozné
provozovat JVM SE (Java Virtual Machine Standard Edition). VeSkery software jsem vyvijel
v programovacim prostiedi NetBeans v. 6.0.1, které je zdarma dostupné na adrese
http://www.netbeans.org. Dale pfi vyvoji a testovani byl pouzit JDK v. 6 (update 6) a JRE v. 6
(update 6) dostupné na adrese http://java.sun.com/javase/downloads/index.jsp. Cely systém je
tedy napsan Cisté vjazyce Java a z programi neni explicitné pouzito zadnych funkci - volani
specifickych pro konkrétni operani systém.

VSechny programy jsou zkompilovany (soubory typu .class ) a prevedeny do balicku
(Jar ). Spusténi programi se provede napfr. v konzoli pomoci prikazu java —jar
jmeno_programu.jar nebo pouhym poklepanim mysi na balicek (.jar ).

5.1 PouZzité prostredky

Vzhledem k rozsahlosti stanovenych ukolG (povinnych i nad ramec zadani) a casovému
omezeni, bylo zapotiebi navrhnout takové vyvojové postupy (plan a systematika prace),
aby byla prace efektivni, rychld a predev$im ¢asové tsporna. Reseni mé prace se sklada
z nékolika objektd (viz nasledujici kapitoly), které spolu vzajemné kooperuji prostrednictvim
pocitacové sité. Pri vyvoji aplikaci tohoto charakteru je casto zapotiebi, pro kontrolu nové
funkce, nakonfigurovat a spustit vSechny zainteresované objekty. Pfitom je nutné zajistit, aby
kazdy objekt mél své vlastni hardwarové (sitova karta, mac, ip adresa, volny diskovy prostor)
a softwarové zdroje (funkce operacniho systému). Jinak feceno, pro vyvoj téchto aplikaci je
zapotiebi mnoho pocitaci zapojenych do pocitacové site.

Postup prace, pii pouziti samostatnych fyzickych pocitaci (pocitacova laborator), by byl
znacné Casové narocny (potreba modifikovanou aplikaci nahrat, nakonfigurovat, spustit apod.
na kazdy pocitac zvlast), ale i nevhodny z vyplyvajici poti‘eby pouzit (obsadit) mnoho pocitacti
ve Skolni laboratoii. Z téchto hlavnich divodi jsem se rozhodl vyuZzit takovych dostupnych
prostiedkli, které tato omezeni limituji. Jednd se o virtualizatni nastroje (programy),
které umoznuji provoz mnoha virtudlnich pocitact (Casté je oznaceni ,stroji“) na jediném
fyzickém pocitaci. Tyto pouzité nastroje pridavaji virtualizac¢ni vrstvu, kterd je umisténa nad
konkrétnim opera¢nim systémem. Pro provoz téchto virtualnich stroji je potieba mit
na fyzickém pocitaci dostatek zdrojt (diskovy prostor, operacni pamét, procesor).

V priibéhu vyvoje jsem pouzival dva virtualizacni nastroje, které jsou zdarma dostupné
z internetu. Jednad se o nastroje Microsoft Virtual PC 2007 (dostupny na adrese
http://www.microsoft.com/windows/downloads/virtualpc/default.mspx), ktery byl pouzit pro
virtualizaci stroji s operacnim systémem MS Windows XP SP3 a Sun xVM VirtualBox v. 1.6.0
(dostupny na adrese http://www.virtualbox.org), ktery byl pouzit pro virtualizaci stroji
s operac¢nim systémem Linux (distribuce Kubuntu v. 8.04, Ubuntu v. 8.04 a Mandriva v. 2008.1).

Na obr. 5.1 je zobrazeno schéma pracovisté zpohledu virtualizace - ,rozmisténi*
virtualnich stroji. Na vykonném desktopu, kde je provozovan MS Windows Server 2003 R2, je
k dispozici 6 virtualni stroji (3x MS Windows XP SP3 a 3 jiZ zminéné distribuce Linuxu). Na
pirenosném pocitaci, kde je provozovan MS Windows XP SP3 a vyvojové prostiredi NetBeans, jsou
k dispozici 2 virtualni stroje (oba MS Windows XP SP3). Celkem je tak k dispozici 10 pocitact,
které jsou schopny, kazdy samostatné, provozovat pozadované aplikace.
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Obr. 5.1: Schéma pracovisté z pohledu virtualizace

2+1PC

N

Takto navrzené a realizované pracovisté mi splnilo vSechny vySe jmenované pozadavky a
velky komfort pti praci. Na obr. 5.2 je prakticka ukazka dostupnosti vSech Sesti virtualnich strojt
z jediného mista. Kazdé okno ma v zahlavi nazev virtualizovaného systému. Pouhym kliknutim
na pozadovany stroj je mozno ihned pracovat.
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Obr. 5.2: Prakticka ukazka virtualizovanych stroji
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5.2 Postup vyvoje

a nachylnéjsi na chyby, je také ¢im dal vice ¢asové naroc¢néjsi piidavat nové funkce. Jinak feceno,
postupnym priddvanim kodu do jiz rozsahlého programu, roste potiebny €as na toto provedeni,
ale i ¢as potrebny khledadni a odstranéni piipadnych chyb. Programator musi zdlouhavé
vyhledavat chybu, ktera se mlize nachazet napi-.:

» vjadie rozpracované (prave vyvijené) funkce

= v misté interakce s okolim (pfedavani hodnot dalsim funkcim)

= v misté, které nesouvisi nebo nepiimo souvisi s pravé vyvijenou funkci (napt. problém
vice vlaken a sdilenych dat)

Pri hledani chyb se miiZe snadno stat, Ze programator pii bézném postupu vyvoje Spatné
identifikuje pric¢inu chyby a mylné opravi ¢ast kédu, ktera miize zplisobit dalsi chybu (¢i chyby)
nebo chybu pouze oddalit.

Pii praktické realizaci jsem postupoval po jednotlivych krocich - tvoril malé a funk¢ni
celky - tzv. moduly. Kazdy samostatny modul jsem po ovéfeni funk¢nosti integroval do cilového
programu. Tim jsem minimalizoval riziko zdlouhavého hledani pripadnych chyb. Nékteré
moduly mély takovy charakter (obsah), Ze bylo nutné je integrovat do vSech cilovych programd,
viz kap. 5.3. Vtab. 5.1 je prehled moduld, ze kterych jsou cilové programy slozeny. Nékteré
moduly nebyly do cilového programu ,plné“ integrovany, ale jejich vyvoj (vysledek) byl zasadni.
Jedna se predevsim o testovani rychlosti riznych postupt, napt. pristup k datlim (extrakce RGB
dat z obrazu, generovani atd.).

Oba pouzité virtualizani nastroje umoznuji ulozit aktualni stav stroje. To znamena,
Ze ulozi aktualni obsah operacni paméti, zasobnikl atd. Diky této funkci bylo mozZno snadnéji
najit a opravit chybu, ktera méla zdanlivé ndhodny charakter. Tento druh chyby, ktery vznikal
nepravidelné (napt. disledkem spoluprace vice vlaken a zpracovani sdilenych dat) bylo velmi
slozité zamérné vyvolat (z divodu zkoumani). OvSem diky moznosti ukladani aktualniho stavu
virtualniho stroje bylo mozno zachycenou (nepravidelnou) chybu uchovat a kdykoliv pozdéji
zkoumat divody vzniku a jeji nasledky.
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Tab. 5.1: Seznam vytvorenych modulid

Modul

Popis funkce

Blokové desifrovani

Desifrovani citlivych dat algoritmem RSA, AES.

Blokové Sifrovani

,,,,,

Casovat

Odpocitavani intervalu, periodicka aktualizace (refresh).

Datagramovy pfrijimac

PFijem dat pomoci protokolu UDP.

Datagramovy vysilac

Odesilani dat pomoci protokolu UDP.

Datum a cas

Zobrazeni a aktualizace aktualniho data a ¢asu.

Dekomprese

Dekomprese bloku dat do plvodni podoby.

Generovani kli¢a

Generovani kli¢l pro proudové (RC4) a blokové (RSA, AES) Sifrovani.

Komprese

Komprese plvodnich dat.

Konfigurace

Cteni konfigura¢nich soubord.

Multicastovy pfijimac

Registrace do skupiny. Pfijem dat.

Multicastovy vysilac

Vysilani multicastovych dat.

Nastaveni Nastaveni chovani aplikace, pfizplsobeni, volba rezim( prenosu atd.
Opravnéni Vyhodnoceni prav uZivatele a reakce na specifické typy prav.
Oznamovani Oznameni chybovych stavl, zobrazeni dialogu.

Panel Ukladani a zobrazovani obrazu do panelu.

Plocha Zobrazovani prijatého obrazu.

Pohyb panelu

Listovani a sefazovani panelu na zakladé rlznych udalosti.

Vyskakovaci nabidka

Nabidka moznosti, povoleni a odepreni pfistupu.

Pfenos textovych zprav

Pfenos zprav uzivatelim a pfijem odpovédi.

Proudové sifrovani

RC4 metoda pro Sifrovani obrazu.

Prenos obrazu

Rozklad, distribuce a sloZzeni obrazu.

Prenos ovladani

Pfenos souradnic a stisknutych tlacitek mysi a klavesnice.

Prevod cisla do pole

Prevod Cisla (datového typu) do pole bajtd.

Pfevod pole na &islo

Pfevod pole bajtl na cislo (datovy typ).

Registrace uZivatele

Zpracovani nového uZivatele - ovéreni prijatych identifikacnich udaju.

Retézce

Transformace znak{ do pole bajtli, rozdélovani a nahrazovani znak.

Snimani a provadéni
pohybu a stisku tlacitek

RozliSovani typu zdroje udalosti (mys, klavesnice), mapovani do
souradnic, provadéni udalosti.

Snimani obrazu

Ziskavani obrazu, ukladani snimkd, extrakce pixeld do pole bajta.

Souborovy manazer - lokalni

Prochazeni, kopirovani, mazani, vytvareni souborli / adresari na
lokalnim disku.

Souborovy manazer -
vzdaleny

Prochazeni, kopirovani, mazani, vytvareni soubor(i / adresari na
vzdaleném disku.

Soubory a adresare

Prace se soubory a adresari. Vytvareni, mazani, kopirovani a ¢teni
vlastnosti. Vypis cest, rekurentni prochazeni adresafi.

Test a zpracovani Cisel

Test lichych a sudych ¢isel, zaokrouhlovani, transformace.

Test konfigurace

Test sprdvné syntaxe a existence povinnych parametrd.

Test rychlosti

Test rychlosti zpracovani dat riznymi metodami.

Vypocet hase

Vypocet hase SHA-256 ze vstupniho fetézce.

Zamek

Uzamykani a odemykani aplikace. Zabezpeceni pomoci hesla.

Zména rozmérut nahledu

Zmeéna velikosti nahledu, pfenos prikaza.

Zména rozmérl plochy

Zména velikosti plochy, zvétSovani a zmensovani rozmérl okna.
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5.3 NavrZeny systém

S ohledem na praktické potreby, zasady a doporuceni, jsem navrhl dynamicky systém,
ktery obsahuje vSechny nezbytné nalezitosti a funkce pro potireby hromadného sledovani
a ovladani vzdalenych stanic.

vvvvvv

Zde je wuveden vycCet nejdualezitéjSich vlastnosti, které byly do systému
implementovany. Vycet shrnuje praktické potfeby a doporuceni pro sitové orientované
aplikace a potireby a doporuceni pro hromadné sledovani a ovladani vzdalenych stanic.

» bezchybny prrenos dat - ochrana pied nedorucenim nebo doru¢enim chybnych zprav

» bezpecny prenos dat - ochrana pred neopravnénym piistupem k datim

» autentizace - moZnost spravné identifikace uZivatele, ochrana pred utokem typu ,muZz
uprostred”

» komprese dat - eliminace prenosu velkych objemt dat

» jednoduché nasazeni do praxe - jednoducha a rychla instalace

» jednoducha sprava (z hlediska spravy sité) - moZnost rychlé a snadné modifikace
a omezeni konkrétnich sluZzeb

» Uspornost FeSeni - efektivni navrh systému a pouZiti pouze nezbytného mnozstvi prvki
(PC) tam, kde je to mozné a vhodné (v piipadé nutnosti zajistit bezpecnost a stabilitu je
naopak vhodna redundance prvkii)

* moznost konfigurace (z hlediska spravy aplikace) - nastaveni parametrd chovani
aplikace

» jednoduchost konfigurace - jednoduchid syntaxe prikazli, bohaté komentare
v konfiguracnich souborech, ptriklady nastaveni

» dynamické reakce na rGzné stavy - oznameni a uvedeni divodl vzniklych stavi,
logovani, oSettreni nasledki

= snadny piistup k datlim - pohodlna prace s daty

» snadny pristup ke vzdalenému zarizeni - moZnost uziti prostredkt, kterymi disponuje
vzdalené zatizeni

» jednoduché ovladani - rychlé seznameni, intuitivni prostredi

= prehlednost - vhodné grafické uspoiadani, nerusivy design

* moznost prizplisobeni - nastaveni vyhovujici konkrétnimu uzivateli

Navrzeny dynamicky systém se sklada ze tii objekti:

= pristupovy (ovérovaci) server - centrum
» dohliZeci stanice - dohled
= pracovni stanice - uZivatel

Kazdy z objektl v systému provadi a poskytuje funkce, které jsou specifické pouze pro
konkrétni objekt. Nékteré funkce vSak musi byt obsaZeny ve vSech objektech. Funkce kaZzdého
objektu budou popsany v nasledujicich kapitolach.

Obr. 5.3 ilustruje strukturu a moznosti vytvoreného systému pro dohled a ovladani. Je zde
sitového modelu. Pro ilustraci bylo pouzito kabelové a bezdratové spojeni. Riizny design PC
reprezentuje rizné hardwarové (architektura 32 bit PC, 64 bit PC, Power PC atd.) a softwarové
(MS Windows, Linux atd.) konfigurace. To je moZné diky platformové nezavislosti jazyku JAVA.
Jsou zde barevné odliSeny oblasti, které jsou na ostatnich oblastech (oznaceny jinou barvou)
naprosto nezavislé. Kazdy barevné odliSeny rdmecek oznacuje jednu logickou oblast,
ktera ovSem nemusi byt fyzicky na jednom misté nebo v totozné siti. Tento piipad plati pro
logickou oblast (oznacenou svétle modrym rameckem), ktera je rozclenéna na 3 fyzické oblasti
B, C a G. Na obrazku jsou zobrazeny celkem 4 logické oblasti, které jsou sloZeny ze sedmi
fyzickych oblasti oznacenych A az G. Fyzicka oblast miZe byt napt. ¢ast mistnosti, celd mistnost,
patro, budova, ale i rizné (Casti) sité atd. Diky takovému konceptu miize uzivatel dohlizeci
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stanice - dohled sledovat a ovladat pracovni stanice, které nejsou fyzicky spjaty sjednim
mistem - s jednou siti. RovnéZ samotna dohliZeci stanice se miiZe nachazet v libovolné oblasti.
Komunikace mezi objekty probiha prostiednictvim protokoli UDP a TCP. Pomoci portil je
rozliSeno, kterda data patii jakému procesu. Diky rozdéleni komunikace do nékolika spojeni
(specifikovana konkrétnim portem) je mozné, z pohledu spravce sité, cilenou komunikaci
omezovat - blokovat (napt. zakazat pirenos soubord, ale povolit pienos obrazu apod.).

Dohled pro Oblast A Oblast B

FLLHILS

£

& %%
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S g

Dohled pro
Oblast C Oblast D Oblast E oblast E
Centrum Dohled pro Dohled pro
oblast D oblast B, C
S
N
NS Oblast F Oblast G

Obr. 5.3: Schéma systému pro dohled a ovladani

Nasledujici kapitoly popisuji objekty a jejich funkce, které se vsystému vyskytuji.
Funkcionalita nékterych ¢asti programi je znacné rozsahla a z prostorovych divodi nebude
uveden detailni popis.

5.3.1 Pristupovy server

V celém systému je zapotiebi pouze jediného pristupového serveru oznacovaného jako
centrum. V pripadé, Ze je provozovano vice systémil pro dohled a ovladani (napr. v jedné
organizaci), je mozné jednotlivé pristupové servery umistit pouze do jediného serveru a to
dvéma zpisoby:

a) Provozovani samostatnych instanci programu, piicemz kazda instance pouziva svou
vlastni databazi (informace o tuctech). Pro kazdou instanci je tfeba vyhradit jednu IP
adresu.

b) Provozovani jediné instance programu, ktera pouziva jednu spole¢nou databazi.

Vyhodou sjednoceni piistupovych serverii do jediného serveru je Uspora pouZitych
zatizeni (pocitact). Nevyhodou je, Ze v pripadé vypadku serveru dojde k nedostupnosti sluzby
pro vSechny uzivatele, ktefi se chtéji prihlasit. Stavajici, jiz prihlaSeni uZzivatelé, ochromenim
provozu centra nebudou nijak postizeni. Vyhodou uplatnéni strategie popisované v bodé a)
oproti b) je to, Ze jeden uzivatel miZze mit v kazdém systému jeden ucet (rzna politika prav
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v kazdém systému). Pro pripojeni ke konkrétnimu serveru je tfeba nastavit v konfigura¢nim
souboru prislusnou IP adresu. O moznostech konfigurace pojednava kap. 5.3.4.

Tento objekt vsystému ma zasadni funkci a jeho absence (vypadek) by znemoznila
piihlaSeni novych uzivatel. Na dohled, ovladani nebo ptrenos dat jiz diive tispésné prihlasenych
uzivateld vSak nema zadny vliv.

Program, ktery provadi Ccinnost pristupového serveru, je uloZen do souboru
centrum.jar . Program pred zahdjenim své ¢innosti nejprve zkontroluje ptitomnost a integritu
tii soubord, které pro svou ¢innost vyzaduje. Jedna se o soubory:

= address.dat - databaze IP adres
= config.conf - konfiguraéni soubor
= users.dat - databaze uzivateld

Z divodu jednoduché konfigurace jsou vSechny soubory textové. Obsahuji doprovodné
komentare, popis zasad a priklady nastaveni. V nasledujicim textu jsou pouzity vyrazy databaze,
které v tomto pripadé predstavuji jednoduché textové soubory. V pripadé nepiitomnosti alespon
jednoho souboru nebo nalezeni chyby v prohleddvaném souboru, se zobrazi podrobné varovné
hlaseni a program se ukonci. Kromé zminénych varovnych dialogli program neobsahuje zadné
dalsi grafické prvky - okna.

Funkce pristupového serveru
Funkce pristupového serveru - centra jsou nasledujici:

» Zpracovani nového uzivatele. Kazdy uzivatel, ktery chce do systému vstoupit (prihlasit
se) se musi ,predstavit* centru. To znamena, Ze musi poslat centru identifika¢ni udaje,
kterymi jsou jméno a heslo uzivatele. Dilezitou podminkou je jedinecnost jména
uzivatele vramci jednoho systému. Toto pravidlo je prosazovano u mnohych
informacnich systémd, for, e-mailovych sluzeb atd. Po pripojeni uzivatele k centru se
vytvori nové vlakno, ve kterém je novy uZivatel obsluhovan. Centrum po obdrZeni
identifikacnich Udaji ovéri uzivatele - zjisti, zda uzivatel ma povoleny piistup a po
provedeni testd oznami uzivateli vysledek testi (kladné nebo zaporné vyiizeni
pozadavku). Rozhodovdni je ovlivnéno konfiguraci v databdzi IP adres a v databdzi
uZivatelii. Aby se prihlasujici uZivatel mohl prihlasit do systému, musi projit dvéma
testy. UZzivatel, ktery projde testy, bude uloZen do databaze ,online uZivateli“. Pokud se
jedna o bézného uzivatele (pracovni stanici) bude uzivatel uloZzen pravé do databaze
béznych uzivateld (pracovnich stanic), v opacném pripadé do databaze dohliZejicich
uzivatell (stanic). Databaze obsahuje odkaz na instanci uzivatele (stanice), ve kterém je
uloZeno jeho jméno, oblast umisténi, I[P adresa a pokud se jedna o dohliZeci stanici je
navic ulozen vetejny Kli¢, v pripadé, Ze se jednd o béznou stanici, je uloZeno tajné heslo
pro Sifrovani/desifrovani algoritmem AES.

» Oznamovani dohledu. Po Uspésném prihlaseni dohliZeci stanice, ji bude zaslan seznam
jmen (a dalsi potrebné Udaje) jiz prihlasenych uzivateld (pracovnich stanic), které nalezi
do stejné logické oblasti. Po tomto kroku budou vSechny pracovni stanice, prislusejici ke
stejné logické oblasti jako dohled, informovany o skutecnosti, Ze se do systému prihlasil
dohled. Po kazdém uspésném piihlaseni nového uzivatele bude dohled informovan.

* Oznamovani uzivateli. Poté, co do systému vstoupila dohliZeci stanice, budou vSichni
zainteresovani uzivatelé informovani. Bude jim sdélena IP adresa dohledu, ke které se
nasledné pripoji a prihlasi se dohlizejicimu uzivateli.

» Mazani uzivatele a dohledu. V piipadé ztraty spojeni se stanici dojde ke smazani
uzivatele z prislusné databaze.
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Vsechna citlivd data jsou pii prenosu Sifrovana. Je zde pouzito symetrickych (AES)
a asymetrickych (RSA) kryptografickych algoritmi. Pristupovy server vlastni tajny (RSA) - 1024
bitl dlouhy kli¢. Pomoci kterého deSifruje zaSifrované heslo, které si zvolili ostatni objekty
v systému. Pristupovy server standardné nasloucha na TCP portu 54321.

Databdze IP adres

V databazi IP adres jsou obsazeny udaje, které jsou pouzity pii rozhodovani prihlaSeni
pracovni nebo dohledové stanice. Zde se provadi rozhodovani primarné na zakladé IP adresy.
Udaj je slozen z IP adresy, identifikdtoru prava, které je vyZadovano a nazvu mistnosti (logické
oblasti), ve které se dana stanice nachazi. Kazdy z idaji se musi nachizet na novém radku,
jednotlivé parametry jsou oddéleny dvojteckou. Struktura zapisu spolu s prikladem je zobrazena
na obr. 5.4.

ip adresa:typ pozZadovaného opravnéni:logické umisténi

192.168.1.105:d:PA123
147.229.209.75:x:PA456
147.229.202.55:u:E306

Obr. 5.4: Format zapisu tidajt v databazi IP adres

Piistupovy server pri testovani uzivatele postupuje tak, zZe hleda v databazi IP adres shodu
IP adresy aktualné pripojeného uzivatele a IP adresy v databazi. V pripadé nalezeni shody se
dale vyhodnocuje opravneéni, viz tab. 5.2. Typ opravnéni urcuje, kdo a zda se miize z dané IP
adresy prihlasit. Existuji tri typy opravnéni, které se oznacuji znakem:

» d - ze stanice se mlze piihlasit pouze uzivatel s pravy dohledu
» U - ze stanice se mlze prihlasit libovolny uZivatel
= X —uzivatel se nemiiZe z této IP adresy prihlasit

V ptipadé, Ze uzivatel ma pravo se z IP adresy prihlasit, bude proveden test jména a hesla
uzivatele za pouziti databaze uzivateld. Pii pouziti databaze IP adres je tieba zapsat kazdou IP
adresu, ktera bude uzita v systému. To prinasi nutnost adresy vybrat a shromazdit do této
databaze, coz nemusi byt jednoduché. Dale tato technika omezeni/povoleni pristupu na zakladé
IP adresy klienta nemusi byt vhodna, napt. v pripad€, kdy je pocitaclim vsiti je IP adresa
dynamicky piidélovana.

ZjednoduSeni spravy této databaze ptinasi parametr ALL_IP. Pokud se v databazi
vyskytuje toto Kklicové slovo, bude pri rozhodovani bran zretel pouze na udaje, které za IP
adresou obsahuji opravnéni typu x. To znameng, Ze vSechny stanice projdou testem databaze IP
adres mimo zakazanych. Vlivem ignorovani idajui budou ignorovany i informace o logickém
umisténi stanice. Vtomto piipadé se budou vSechny stanice vsystému nachazet vjedné
(virtualni) oblasti. DohliZzet a ovladat tuto oblast bude moci pouze jeden dohliZejici uzivatel,
ktery musi byt specifikovan v této databazi. ProtoZe obsah tohoto souboru se (¢aste¢né) podili
v procesu testovani uzivatele, je nutné tento soubor zabezpecit pred neautorizovanou modifikaci
¢i ctenim. To je moZné nap¥. pomoci pristupovych prav, které zajiStuje operacni systém.

Databdze uZivatelii
Uzivatel, v pribéhu prihlasovani, posle centru piihlasovaci tidaje, kterymi jsou jedinecné

jméno a heslo. Heslo jedinecné byt nemusi. V ptipadé tispéSného projiti testem IP adres bude
proveden test shody jména a hesla (ziskanych od uZivatele) se jménem a heslem v databazi
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a provede se vyhodnoceni prav uZivatele a prav stanice. V této databazi je také ulozen udaj, ktery
identifikuje typ prav uZivatele. Jedna se o stejné znacena prava d, u, x. Na obr. 5.5 je zobrazena
struktura zapisu spolu s prikladem. Pouzita hesla slouzi pouze pro ilustraci, v praxi je nutné
pouzivat silna hesla (dostatecné dlouha a slozita).

jméno uzivatele:pristupové heslo uzZivatele:typ opravnéni uzivatele

xkosteO4:gwerty:d
pnovak:tajneheslo:u
admin:admin:x

Obr. 5.5: Format zapisu udaji v databazi uzivatel

Pii vyhodnocovani prav mize dojit k nékolika jejich kombinacim. MoZné kombinace prav
a jejich reseni je zobrazeno v tab. 5.2. Je zde ukazano, Ze uzivatel majici prava dohledu se miize
prihlasit do systému ze stanice, ktera ma libovolné pozadavky na prava kromé typu prava x —
v tomto pripadeé je zakazano se ze stanice prihlasit.

Tab. 5.2: Vyhodnoceni prav

Uzivatel

dlu] x Legenda:
9 d|v|x]| = v' - lze se pfihlasit
Slulv|v|=x % - nelze se pfihlasit
fra)
D]yl x| x| %

V databazi uzivateli je mozZné, podobné jako v databazi IP adres, pouZzit specilni
parametr, ktery zjednodusi konfiguraci, ale i odstrani bezpecnostni prvky. Pokud se v souboru
users.dat nachazi tetézec ALL USER bude se moci prihlasit kterykoliv uZzivatel
za predpokladu, Ze se vzadné z databazi nevyskytuje omezeni v podobé prava x, které se
vztahuje k uzivateli.

Organizace kédu

Funkcionalita programu je rozvrzena do 7 soubori (tfid). V nasledujicich bodech jsou
stru¢né popsany hlavni funkce v nich obsaZené:

» Komunikace.java  — Na zakladé vytvoreni spojeni vytvari instance klienti (v novém
vlakné).

» Konfigurace.java — Nastaveni parametrd na zakladé obsahu konfigura¢niho souboru
config.conf

= Mainjava - SpuSténi programu. Vola funkce pro zpracovani konfigurace.

* NovyKlient.java — Obsluha nového uzivatele. Piijem prihlasovacich udajt. Volani
funkce pro ovéreni a uloZeni do ,,online databaze*.

* OnlineUzivatel.java — UKkladani a nacitani uZzivateld z ,online databaze“. Prenos
seznamu prihlasenych uzivateld.

» RegSifrovani.java - Sifrovani a de$ifrovani komunikace. Uchovani tajnych hesel.

= ZpracovaniNovehoUzivatele.java — Ovéreni identifikac¢nich Udaji. Prohledavani

soubort address.dat  a users.dat
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5.3.2 Pracovni stanice

Pracovni stanice je druhym jmenovanym objektem navrzeného systému a je hlavnim bodem
zajmu. Cilem celého systému je zprostiedkovat komunikaci mezi dohledem (tento objekt je popsan
vkap. 5.3.3) a pracovni stanici. Pracovni stanice je, po Uspésném navazani spojeni s dohledem,
pripravena plnit pozadované prikazy, které prijala od dohledu.

Program, ktery provadi pozadavky, posild obraz atd, je ulozen do souboru

pracovni_stanice.jar . Program obsahuje mimo dialogovych oken (zobrazujici chybové
oznameni) dalsi grafické prvky. Je nutné distribuovat spolu s programem balicek
AbsoluteLayout.jar , ktery musi byt umistén v adresari lib . Program pted zahajenim své

¢innosti nejprve zkontroluje piitomnost a integritu konfigura¢niho souboru. Pokud konfigura¢ni
soubor neni nalezen nebo obsahuje chyby, program zobrazi podrobnou chybovou zpravu
a ukondi se.

Ze stejnych diivodi, které byly uvedeny v kap. 5.3.1, je i zde konfigura¢ni soubor v textové
podobé a obsahuje doprovodné komentare, popis zasad a priklady nastaveni.

Funkce pracovni stanice
Funkce pracovni stanice jsou nasledujici:

» Prihlaseni do systému. Pracovni stanice odesSle pristupovému serveru nejprve
zaSifrované heslo. Dale pomoci tohoto hesla je zaSifrovano a poslano jméno a heslo
uzivatele. Pokud jsou poslana data platna, bude stanice (uzivatel) ptihlasen a uloZen
do databaze ptihlaSenych pracovnich stanic.

= Prihlaseni dohledu. Po prihlaseni dohliZejiciho uzivatele, ktery se nachazi ve stejné
logické oblasti jako uvaZovana pracovni stanice, bude této pracovni stanici sdélena IP
adresa a verejny Kli¢ prisluSejici dohledu. Pracovni stanice, podobné jako pri
prihlasovani k pristupovému serveru, zasSifruje veiejnym klicem své heslo, které pouzije
pro Sifrovani citlivych dat (jména a hesla pro RC4). DohliZeci stanice ma k dispozici
odpovidajici tajny kli¢, pomoci kterého zjisti tajné heslo a pomoci tohoto hesla deSifruje
prijata data.

* Generovani hesel. Citlivé idaje (jméno, heslo a Kkli¢) je tfeba bezpetné prenést. Pracovni
stanice si sama zvoli nahodné heslo, které je tajné. Toto heslo je pouzito pro
Sifrovani/deSifrovani dat pomoci algoritmu AES. Stanice (pracovni i dohled) svoje
vygenerované heslo zaSifruji vefejnym kli¢cem, ktery prislusi pristupovému serveru - ten
vlastni odpovidajici tajny klic. Tim je zajisSténa bezpecna preprava klice, pomoci kterého
je provadeéno Sifrovani/desifrovani. Pracovni stanice si generuje jesté jedno heslo, které
bude pouzito v proudovém Sifrovani (algoritmus RC4) obrazu.

» Vytvareni a pirenos nahledu obrazu. Pracovni stanice periodicky odesild zmensené
obrazy plochy, tzv. nahledy. Velikost nahledd a dobu periody sdéluje dohliZeci stanice.
Zpusob prenosu a uspory je stejny jako v pripadé pirenosu celych obrazi. Pri prenosu se
posilaji pouze malé podoblasti obrazu, u kterych doslo ke zméné oproti predchozimu
snimku. Viz niZe.

= Vytvaieni a prenos obrazu. Dochazi k prenosu obrazu, ktery ma ptvodni rozméry. Neni
provedena zadna geometricka transformace (zmensSeni) obrazu. Pii pienosu se posilaji
pouze malé podoblasti obrazu, u kterych doslo ke zméné oproti predchozimu snimku.
Tato odlisna data jsou jesté pred odeslanim zkomprimovana a zaSifrovana proudovou
Sifrou. V pripadé, Ze v dané podoblasti nenastala Zadna zména, nebude zapottebi nic
posilat. Na obr. 5.6 je zobrazeno mozné rozdéleni plochy obrazu do mensich podoblasti
(rozdéleni miiZe byt provedeno do ¢tvercli nebo obdélniki). Pro kompresi vSech obrazi
je pouzita ,javovska“ funkce Deflater.
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Piijem a provadéni ovladani. Prenos informaci, které obsahuji informace
o souradnicich kurzoru a stisknutych, respektive uvolnénych tlacitkach, je uskutecnén
pomoci protokolu UDP.

Prijem, zobrazeni a odesilani zprav. V piipadé, Ze se rozhodne dohliZejici uzivatel
poslat zpravu (napfr. varovani, napomenuti) uzivateli, ktery vyuziva pracovni stanici,
dojde po prijeti zpravy kjejimu zobrazeni na obrazovce monitoru provinilé osoby.
Zprava vzdy obsahuje datum, ¢as prijmu a znéni zpravy.

Pirenos dat. Do aplikace je integrovan souborovy manaZer. Pracovni stanice tak
umoznuje sdileni vSech diski, mechanik a pamétovych médii. Je podporovano
kKopirovani, mazani a vytvareni soubori a adresara.

Spanek. V pripadé, Ze dohliZeci stanice je mimo provoz (zptsobeno vypadkem ve spojeni
nebo uzamknutim dohliZeci aplikace), neni potieba zadné Cinnosti ze strany aplikace
umistnéné na pracovni stanici. Aplikace prejde automaticky (po ztraté spojeni
s dohledem) nebo na zakladé natizeni od dohledu, do reZimu spanku. To je stav,
kdy aplikace nevykazuje zadnou ¢innost - nijak nezatézuje procesor a jiné zdroje. Po
ptichodu ,probouzejiciho signalu“ se aplikace ,probudi“ a je opét plné k dispozici.
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Obr. 5.6: Rozdéleni plochy na malé bloky

Organizace kédu

Funkcionalita programu je rozvrzena do 10 soubort (tfid). V nasledujicich bodech jsou

strucné popsany hlavni funkce v nich obsaZené:

Komunikace.java - Vytvareni spojeni a uskuteCiiovani komunikace s centrem
adohledem na specifickych portech. Prijem hromadného (multicastového) vysilani.
RozliSovani (identifikace typu) prikazu a odpovédi.

Konfigurace.java - Nastaveni parametrii na zakladé obsahu konfigura¢niho souboru
config.conf

Main.java - Spusténi programu. Volani funkce pro ptihlaseni.

Obraz.java - Vytvareni, zpracovani a komprese nahled a celych obrazd. Reakce

nazmény prostiedi (zména rozliSeni obrazu) a zmény pozZadavkd (perioda vysilani
nahledq, rozméry nahledi atd.).
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» Qvladani.java — Vykonavani pohybu kurzoru mysi, stisku a uvoliovani tlacitek
klavesnice a mysi, rolovani kolecka mysi.

= PosilaniZprav.java — Zobrazovani textovych zprav (varovani) od dohledu. Odesilani
zprav (odpovédi) dohledu.

» Prihlaseni.java — Odesilani vyplnénych prihlasovacich udaji centru. Zobrazovani
chybovych oznameni (nemoZznost vytvoieni spojeni, odmitnuti atd.).

» RegSifrovani.java - Sifrovani a deSifrovani komunikace. Generovani a uchovani
tajnych hesel.

» ProudoveSifrovani.java - Generovani Kklite zhesla. Sifrovani a desifrovani
obrazovych dat algoritmem RC4.

» SouborovyManazerServer.java — Prochazeni diski, prace se soubory a adresari

(kopirovani, mazani a vytvareni). Obousmérny prenos dat mezi pracovni stanici
a dohledem. Zobrazovani chybovych stavii (nemoznost provedeni operace).

Grafické rozhrani

Aplikace je zaméfena na sitovou komunikaci. Komunikuje vyhradné s centrem nebo
dohledem a od mistné prihlaSeného uZzivatele (uzivatele pracovni stanice) nevyzaduje Zadnou
interakci. Vyjimku tvori pouze faze prihlasovani do systému, dialogova chybova oznameni
arozhrani pro zobrazeni zprav od dohliZejiciho uzivatele. Na obr. 5.7 je zobrazeno rozhrani,
které slouzi pro prihlaseni do systému. Kolonka ,Jméno“ slouzi pro zadani jména uzivatele. Tato
informace neni tajna, ale je nutné, aby se vsystému pouzivala jedinecnd jména (pristupovy
server si toto hlida). Do kolonky ,Heslo“ se zapisuje tajné heslo, a proto psané znaky nejsou
zobrazovany (substituce ¢cernym ,puntikem®).

Dlivodem, proc¢ kolonka pro heslo ma sifku pro zobrazeni jednoho skrytého znaku je ten,
aby pripadny ttoc¢nik, sledujici proces prihlaseni, neziskal informaci o délce hesla. Tato funkce se
neda povazovat za bezpecnostni opatieni, ale v grafickych rozhranich, urc¢enych pro ptihlaseni,
je zvykem takto klamat piipadné uUtoc¢niky. Jinou Castéji pouzivanou technikou je zobrazovani
odlisného poctu ¢ernych ,puntikii“ od poctu pravé zadanych znaki hesla. Na obr. 5.8 je zobrazen
ptiklad chybového oznameni.

B riihlageni pracovni stanice - 0] x|

Adresa centra: 192.168.1.10 Port: 54321

Jméno: |}<knstelila1 |

Heslo: E

Piihlasit se

Obr. 5.7: Rozhrani pro prihlaSeni do systému

Chyba ¥ komunikaci x|

Nelze se pfipojit k pfistupovému serveru. Zkontrolujte sprawnost Gdaji (IP adresu, port)
v konfiguracnim souboru a stav pripojeni.

Obr. 5.8: Chybové oznameni
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5.3.3 DohliZeci stanice

DohliZeci stanice - dohled je poslednim jmenovanym objektem v systému. Tento dohled se
muze v systému vyskytovat vicekrat, viz kap. 5.3. Program, ktery umozinuje uzivateli provadét
dohliZeni (sledovani) a ovladdani pracovnich stanic, je wuloZen do souboru

dohlizejici_stanice.jar . Program se vyhradné ovlada pomoci grafického rozhrani a
obsahuje mnoho grafickych prvki. Je nutné distribuovat spolu sprogramem balicek
AbsolutelLayout.jar , ktery musi byt umistén v adresari lib . Program pted zahajenim své

¢innosti nejprve zkontroluje piitomnost a integritu konfigura¢niho souboru. Pokud konfigura¢ni
soubor neni nalezen nebo obsahuje chyby, program zobrazi podrobnou chybovou zpravu a
ukondf se.

Ze stejnych dtivodd, které byly uvedeny v kap. 5.3.1, je i zde konfiguracni soubor v textové
podobé a obsahuje doprovodné komentate, popis zdsad a ptiklady nastaveni.

Funkce dohliZeci stanice

Tato aplikace, ktera umoziuje sledovat a ovladat vzdalené pracovni stanice, je ze vSech
aplikaci nejrozsahlejsi. Na obr. 5.9 je zobrazeno hlavni okno aplikace. Jsou zde vidét nahledy
obrazovek pripojenych pracovnich stanic.

=101
[ i) t16:07:01 So. 17.05.2008
a

Online uzivatelé:

Uzivatel2
Uzivatels
Uzivatel6
Uzivatel10
Uzivatel5
Uzivatel?
Uzivatell
Uzivateld
Uzivateld

Podrobnéjsi informace:

login: Uzivatel2
IP 1921681115

Obr. 5.9: Hlavni okno dohliZeci aplikace
Funkce dohliZeci stanice jsou nasledujici:

= PrihlaSeni do systému. UZivatel, ktery je organizaci povéren k dohliZeni a spraveé stanic
a ma na pristupovém serveru vytvoren platny ucet, se mize prihlasit do systému
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prostrednictvim rozhrani, které je velmi podobné jako na obr. 5.7. Lisi se pouze v nazvu
okna. Pomoci tohoto rozhrani nejprve odesle pristupovému serveru zaSifrované heslo,
podobné jako pracovni stanice. Dale pomoci tohoto hesla je zaSifrovano a poslano jméno
a heslo uzivatele. Pokud jsou poslana data platna, bude stanice (uZivatel) ptihlaSen
aulozen do databaze ptihlaSenych dohliZecich stanic. Dal$im dilezitym krokem v této
fazi je sdéleni verejného Klice centru. Verejny Kli¢ si spolu s tajnym Kklicem dohliZeci
stanice ndhodné vygenerovala. Centrum si verejny kli¢ uloZi a posle dohliZeci stanici
seznam jiz prihlaSenych pracovnich stanic. Po odeslani seznamu pak centrum vSem
pracovnim stanicim (stavajicim i nasledné prihlaSenym), které se nachazeji ve stejné
logické oblasti jako dohliZeci stanice, odeSle tento vetejny klic.

Zpracovani (piidani) nové pracovni stanice. Pracovni stanice, poté co ziska od centra
IP adresu a verejny kli¢, zasle dohledu tajné heslo, kterym bude komunikace Sifrovana.
Po provedeni faze pripojeni kdohledu, bude pracovni stanice plné k dispozici.
Dohlizejicimu uzivateli se na obrazovce ukaze nahled pracovni plochy pracovni stanice,
ktery se bude podle zvolené periody automaticky aktualizovat. S kazdou nové ptipojenou
pracovni stanici se vytvori odpovidajici nahled, ktery je vZdy umistén na konec ,,seznamu
nahledd”.

Zruseni pracovni stanice. V piipadé, Ze dojde k ukonceni (preruSeni) spojeni mezi
dohledem a pracovni stanici, nebude mozZno vzdalenou stanici ovladat. Dojde
k automatickému odstranéni nahledu ze ,seznamu nahledd“ a dalsich informaci, které
souvisi se ,ztracenou“ stanici. Pokud smazany nahled neni na posledni pozici, vznikne
prostorovd mezera mezi nahledy. Proto je vZdy volana funkce, ktera automaticky
presune posledni nahled do vzniklé mezery. Tim je vzdy zarucena prehlednost
a homogenni rozvrzeni nahleda.

Sledovani ¢innosti. UZivateli, ktery provadi dohled a spravu, se periodicky aktualizuji
nahledy ploch obrazovek pracovnich stanic. Na své obrazovce miiZze vjednom okamziku
sledovat mnoho pracovnich stanic. Pocet zaroven zobrazitelnych nahledi je urcen pouze
rozli$enim (rozméry) obrazovky a velikosti nahledd. Cim vétsi rozlieni a mensi rozméry
nahledl budou zvoleny, tim bude mozno zaroven sledovat vice pocitaci.

Ovladani. Tato funkce umoznuje vzdaleny pocita¢ ovladat pomoci klavesnice a mysi.
Ovladani je mozné v plnohodnotném nebo nahledovém rezimu. Ovladani v ndhledovém
rezimu je vhodné v pripadé potieby néco rychle , odkliknout®, napt. dialogové ozndmeni
a nabidky v procesu hromadné (rucni) instalace softwaru. Pro dekompresi vSech obrazi
je pouzita ,javovska“ funkce Inflater.

Odesilani a prijem textovych zprav. DohliZejici md nejenom moZnost sledovat
a ovladat, ale i komunikovat s uzivatelem prostiednictvim vymeény textovych zprav. To je
velmi praktické. Napriklad dohliZejici (ucitel) mlize poslat varovani studentovi, ktery se
nevénuje zadané cinnosti. Na obr. 5.10 je zobrazeno grafické rozhrani okna pro psani
a posilani zprav.

Zamek. Tato funkce umoziuje, za pomoci hesla, bezpe¢né uzamknout aplikaci. Rozhrani
pro zadani hesla je zobrazeno na obr. 5.11a. Pfi uzamknuti dojde k deaktivaci ptijmu
nahledt a celé grafické rozhrani se zméni na malé okno, ve kterém je pouze mozno se
prihlasit po zadani spravného hesla, viz obr. 5.11b. Pracovnim stanicim je sdéleno, aby
presli do rezimu spanku. Uzamknuti aplikace je vhodné napft. v pripadé, kdy dohlizejici
uzivatel potrebuje opustit pocitac (pracovisté) a nechce nebo nemiize aplikaci ukoncit.
Prenos dat. Do aplikace je integrovan souborovy manazer, ktery umoziiuje pristup
ke vSem diskiim, mechanikdim a pamétovym médiim, které jsou sdileny na strané
pracovni stanice. Je podporovano kopirovani, mazani a vytvareni souborti a adresaru.
Pokud nastane neocekdvana situace, napf. nemoznost cteni, zapisu atd., zobrazi se
dialogové okno popisujici diivod nevykonani pozadavku. Pfi pienosu soubori je
zobrazen jejich nazev a absolutni cesta. V kap. 5.5 jsou v tab. 5.4 a 5.5 uvedeny vysledky
testl rychlosti prenosu dat. Ukazka ¢innosti souborového manazera je na obr. 5.12.
Prijem obrazu. DohliZeci stanice prijima pouze ¢ast obrazu, ktera se lisi od predchozi
Casti. Pred zobrazenim obrazu dochazi nejprve k deSifrovani a dekompresi. Po téchto
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procedurach je ziskana Cast obrazu umisténa na spravné misto (souiadnice) a zobrazena.
Vzhled okna je shodny s obr. 4.4.

Nastaveni prostiedi. Aplikace pro dohled a Fizeni umoznuje jisté prizptsobeni. Jedna se
o nastaveni rozmérid nahledu, periody aktualizace, smér razeni nahledt a jiné. Néktera
nastaveni primo ovliviiuji parametry komunikace. Grafické rozhrani nabidky nastaveni je
na obr. 5.13.

Nastaveni parametri komunikace uZzivatelem. DohliZejici uZivatel méni parametry
rucné. Ma moznost volby portl (viz kap. 5.3.4), periody aktualizace nahledd, velikost
rozmérd nahledd, a posilani ,uspavacich” signall. Posledni tii zminiované volby pifimo
ovliviuji zatiZeni sité (objem pienasenych dat) a lze ovliviiovat vSechny pracovni stanice
nebo jednu konkrétni.

Nastaveni parametri komunikace aplikaci. Podobné jako v ptredchozim bodé dochazi
ke zméné parametr. Nastaveni je provadéno automaticky bez zasahu dohliZejicitho
uzivatele. Podrobnosti jsou popsany v nasledujici podkapitole.

Vyhledani a zvyraznéni. Aplikace umoznuje sledovat mnoho pracovnich stanic -
nahledt. V tak velkém mnozstvi je téZké z nahledl rozpoznat, o kterou pracovni stanici
se jedna. Aplikace tedy obsahuje seznam jmen pripojenych uzivatell - stanic. Po kliknuti
na konkrétni jméno se automaticky vyhleda a zvyrazni (oramuje) ptislusny nahled.

Broslat zpravu [192.168.1.102] o =] 3|

Fpravy:

- odeslana Zorava [17:92:27] -
Toto je preni varovanil

Text Zprawy:

Toto je posledni varovanill

Odeslat ” Odejit |

Obr. 5.10: Rozhrani pro psani a odesilani zprav
2amek ]
Uzamknuti okna

Nastavte heslo:

B oohled - o] x|
|:| 16:14:48 So. 17.05.2008

a) b)

Zamknourt Odejjit

Obr. 5.11: Zamek: a) uzamknuti aplikace, b) zamknuta aplikace
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=Y
vzdaleny disk | | | Lokalni disk | | |
cesta: C:itemp! cesta: C:\

MNazey | welikost [<B] | Mazey | welikost [kB] |
wrdalenyDiskSemer =DIR= | IDocuments and Settings =DIR= |
cmid hat 0,01 Inetpub =DIR=
canfig.canf 1,2 mSLatks =DIR=
SPCjar 78,18 CPMNET license =0IR=

ap_admin =DIR=
op_models =DIR=
Frogram Files =DIR=
. =0IR=
=< < Pfenos dat <DIR>
M azen: =DIR=
CATRAMSLATAI CMP =DIR=
=DIR=
W DO S =0IR=
ALTOEXEC BAT I
har.emf 6,06
haat.ini 0,21
10.8Y'8 I
MSDOS.8YE8 I
MTODETECT.COM 46,45
ntldr 2447
pagefile.sys 633128
- | |
| Kopirowvat H Nowy adr. H Smazat |

Obr. 5.12: Uk4zka ¢innosti souborového manazera

Nastaveni

Automaticky rolovat okno

Smér Sklédéni néhlEdﬁ @ dnlﬁ I:::I dnprm

I

velikost nahledd ' i ]

Autom. vyhledat oznactengho ufivatele

Rychlost obnovovani nahledi 1 -

provsechny uzivatele |«

Jednoduché ovladani stanic z nahledii

Pro pienos obrazu pougit: @ TCP ) UDP

Nastavit Zrusit

Obr. 5.13: Moznosti nastaveni
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Automatické nastaveni parametrii

V priibéhu prace si dohliZejici uzivatel mize nastavit riznou velikost nahledu a periodu
jeho obnovovani. Pii zméné téchto parametrd jsou vSechny nebo jedna (dle vybéru) stanice
informovany o novych parametrech. Aplikace se pak bude chovat podle prijatych prikazu.
V ptipadé prihlaseni (pfipojeni) nové pracovni stanice dohledu, budou této stanici automaticky
sdéleny aktualni parametry.

V ptipadé, Ze dohliZejici uzivatel minimalizuje aplikaci, dojde kvyslani ,uspavaciho”
signalu. Tim je zaruceno, Ze aplikace nebudou zbyte¢né vysilat nové nahledy, které nemtizou byt
zobrazeny - sledovany (aplikace je minimalizovana do panelu).

Vzhledem k tomu, Ze muze byt sledovano a ovladano velké mnozstvi pracovnich stanic,
jsou piikazy rozesilany pomoci multicastu. Multicast je odeslan vSem pracovnim stanicim,
které patii do shodné logické oblasti jako dohliZeci stanice. V pripadé, Ze nékteré stanici prikaz
nedojde (napt. z divodu chyby - poskozeni nebo nedoruceni paketu), bude dodatecné znovu
informovana o zméndach parametru, tentokrat pomoci zabezpeceného TCP protokolu.

Organizace kédu

Funkcionalita programu je rozvrzena do 27 soubort (trid). V nasledujicich bodech jsou
strucné popsany hlavni funkce v nich obsaZené:

= AktualizaceCasu.java — Periodicka aktualizace systémového casu.

= AktualizaceNazvu.java — Zobrazovani nazvi a cest prenasenych soubord.

= CasovacOramovani.java - Po stanoveném intervalu se zrusi ordmovani nahledu.

» HlavniOkno.java - Hlavni pracovni okno. Vtomto okné jsou zobrazeny nahledy,

seznam uzivatell, podrobnéjsi informace, tlacitka pro zpiistupnéni nastaveni, zamku atd.
Zamezeni vytvoreni dalSich instanci prenosu obrazu v plnohodnotném rezimu, pokud uz
je jedna instance vytvoiena. To samé u prenosu soubori (souborovy manazer)
a textovych zprav.

» Komunikace.java — Vytvareni spojeni a uskutecnovani komunikace s centrem
a pracovni stanici na specifickych portech. Hromadné (multicastové) vysilani prikazu.
RozliSovani (identifikace typu) prikazu a odpovédi.

» Konfigurace.java — Nastaveni parametri na zakladé obsahu konfiguracniho
souboru config.conf

* Mainjava  —SpuSténi programu. Volani funkce pro prihlaseni.

* Nastaveni.java — Trida pro uchovani globalnich nastavovacich parametrt.

» NastaveniGUl.java - Rozhrani, ve kterém je mozno provést riizna nastaveni.

* NovyAdresar.java — Rozhrani pro vytvoreni nového adresare.

* NovyKlient.java — Obsluha nového uzivatele. Vytvoreni nové instance a vlakna.
Prijem piihlasovacich udajd. Volani funkce pro ovéreni a uloZeni.

» QdpocetSpatnehoHesla.java - Pozastaveni moZnosti zadani hesla dokud se
nedokonci (bezpecnostni) odpocet.

»= OQvereniHesla.java — Vypocet hase ze vstupniho retézce (hesla) a ovéreni shody.

= QvladaniPCOkno.java — Zobrazovani obrazu o mensSich nebo vétSich rozmeérech
(vzhledem krozmérim obrazové plochy na hostitelském systému) v plnohodnotném
madu.

» OvladaniPCPIneRozmery.java - Zobrazovani obrazu, ktery ma shodné rozméry
jako obrazova plocha na hostitelském systému, v plnohodnotném maédu.

» OQvladaniPCStart.java - Nastaveni instanci a prepinani mezi zobrazenim v okné
a plném zobrazeni.

» PosilaniZprav.java — Posilani a prijem textovych zprav.

* Prenos.java - Zobrazeni dialogu, ktery informuje o priibéhu prenosu soubori.
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» Prihlaseni.java — Odesilani vyplnénych prihlasovacich 0daji centru. Zobrazovani
chybovych oznameni (nemoZznost vytvoieni spojeni, odmitnuti atd.).

» ProudoveSifrovani.java — Generovani Kklite zhesla. Sifrovani a desifrovani
obrazovych dat algoritmem RC4.

» RegSifrovani.java — Sifrovani a deSifrovani komunikace. Generovani verejného
a tajného klice. Uchovani tajnych hesel.

= SignalOkno.java - Zobrazeni nabidky umoziujici minimalizaci okna nebo ukonceni
prijmu obrazu v plnohodnotném rezimu.

» SouborovyManazer.java — Rozhrani pro spravu souborl. MozZnost vicenasobného

oznaceni soubor, kopirovani, mazani, vytvareni adresari, vybér a prochazeni diskovych
jednotek (lokalnich i vzdalenych).

» SouborovyManazerChyba.java - Zobrazovani chybovych ozndmeni.

= SpatneHeslo.java — Zobrazeni ozndmeni o Spatné zadaném heslu pfi odemykani
aplikace. Zpristupnéni moznosti nového zadani po bezpe¢ném odpoctu.

= UzivatelPanel.java - Kontejner obsahujici informace o konkrétni prihlasené
pracovni stanici. Rovnéz se do néj uklada obraz nahledu.

» Zamek.java — Rozhrani pro uzamknuti a odemknuti aplikace.

5.3.4 Konfigurace

Konfiguracni soubory slouzi pro uchovani hodnot nastavovacich parametri. Tyto soubory
mohou mit binarni nebo textovou podobu. Nevyhodou pii editaci binarnich soubori je potieba
pouziti vhodného nastroje, ktery umoziuje konfigura¢ni soubory modifikovat. Textové soubory
je mozné editovat libovolnym textovym editorem. Jsou snadno Citelné a modifikovatelné. Z vyse
popsanych divodu jsou konfiguracni soubory textové. Obsahuji doprovodné komentare, popis
zasad a priklady nastaveni.

Vsechny vytvorené aplikace mimo doplitkovych, které jsou uvedeny v kap. 5.4, potirebuji
pro svou Cinnost precist informace z konfiguracniho souboru config.conf . Pokud
konfigura¢ni soubor neexistuje, aplikace zobrazi chybové ozndmeni a ukondi se. V pripadé,
ze konfiguracni soubor existuje, provedou se testy, které ovéii korektnost a syntax zadanych
hodnot. To je velmi dtlezité, protoze clovék je tvor omylny a snadno se miize splést
¢i prehlédnout. U rozsahlych konfiguraci by pak bez zpétné vazby bylo velmi slozité a zdlouhavé
hledat pri¢inu nefunk¢nosti programu. V pripadé nefunkéniho slozitého systému, ktery se sklada
z mnoha konfigurovatelnych prvki, je nalezeni a odstranéni problému daleko narocnéjsi.

Vsechny funkce provadeéjici ovéreni korektnosti a spravné syntaxe zapisu jsou umistény
ve zdrojovém souboru Komunikace.java . Kazdy radek, ktery zacina stirednikem (,;“), je bran
jako komentar a pri prohledavani souboru bude pieskocen. Rovnéz také prazdné radky budou
ignorovany. V tab. 5.3 je zobrazen seznam a vysvétleni vyznamu existujicich kli¢ovych slov -
parametrd, ke kterym jsou vzdy tésné za dvojteckou (,:“) umistény nalezejici hodnoty. Sloupec
LVyskyt” udava, v kterych aplikacich se parametr vyskytuje. Na obr. 5.14 je ukazka zapisu
konfiguracnich udaj.

;IPv4 adresa centra
IP C:192.168.1.10

;IPv4 multicast vysilany vSem sledovanym stanicim
IPmulticast:234.234.234.234

; PORT centra
PORT C:54321

Obr. 5.14: Ukazka zapisu konfiguracnich udajt
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Kazdy uvedeny parametr je povinny. V ptipadé, Ze konfigura¢ni soubor obsahuje alespon
jednu chybu, je zobrazeno podrobné chybové oznameni. Testovaci mechanismy detekuji tyto

chyby:

» nespravna hodnota parametru - port a [P mimo rozsah

» shoda Cisel portli - nemoznost vicero naslouchani (serverti) na jednom portu
" neexistence parametru - nemoznost nastaveni

= vicenasobna deklarace stejného parametru - nejednoznacnost

Na obr. 5.15 je ukadzka podrobného chybového ozndmeni. To oznamuje druh chyby
a umisténi v konfigura¢nim souboru.

Chyba ¥ konfiguraci

& Chyba v konfiguracnim souboru. NMalezené problémy:

- chyba v IP adrese IPmulticast, na radku 12
- nenalezen port PORT _C
-vicenasobna deklarace portu PORT_OKM, na fadcich 24, 25

X

OK

Obr. 5.15: Podrobné chybové oznameni

Tab. 5.3: Seznam a popis parametrd v konfiguracich souborech

Parametr Vyskyt Vyznam

PORT_C centrum, pracovni | Port, na kterém naslouchd centrum a ke kterému se
stanice, dohliZzeci | pfipojuji ostatni stanice.
stanice

DATB_A centrum Cesta k databazi IP adres.

DATB U centrum Cesta k databazi uZivateld.

SK_C centrum Tajny kli¢ centra.

IP_C pracovni stanice, |IP adresa centra.
dohliZeci stanice

IPmulticast pracovni stanice, |IP adresa multicastové skupiny.
dohliZeci stanice

PORT_PS pracovni stanice, |Port, na kterém nasloucha dohliZejici stanice a ke kterému

dohlizeci stanice

se pfipojuji pracovni stanice.

PORT_PSmulticast

pracovni stanice,
dohlizeci stanice

Port, na kterém pracovni stanice naslouchaji
multicastovému vysilani od dohliZejici stanice.

PORT_OKM pracovni stanice, |Port, na kterém pracovni stanice naslouchaji. Uréen pro
dohliZeci stanice | pfijem ovladani (klavesnice a mysi).

PORT_SM pracovni stanice, |Port, na kterém pracovni stanice naslouchaji. Uréen pro
dohliZeci stanice | prenos soubord.

PK_C pracovni stanice, |Verejny kli¢ centra.

dohlizeci stanice

53




5.4 Doplnkové aplikace

5.4.1 Vypocet SHA-256 a RSA Klici

Vkap. 5.3 je popsan navrzeny systém dohledu a ovladani stanic. Systém obsahuje
bezpecnostni mechanismy zaloZené na symetrické a asymetrické kryptografii. Volba hesla pro
pouZziti v symetrickych algoritmech je velice jednoduchd. Postac¢i pouze znat minimalni, pripadné
maximalni délku hesla a mit jistou davku predstavivosti pii volbé hesla. Je vhodné pii volbé
hesla (klice) znat bezpectnostni doporuceni, jako napft. sloZité heslo, vyskyt cislic, velkych
a malych znaki atd. Tuto ¢innost miiZe provést kdokoliv a kdykoliv a bez pouziti softwarovych
nastrojl. Jedinym mistem, kde je vyzadovano heslo od uzivatele, je pti zamykani a odemykani
aplikace.

VysSe zminéné v pripadé vybéru klice u asymetrickych algoritmli neplati. Diivodem je
potieba dlouhych a rozdilnych kli¢h, protoZe jednim - verejnym klicem jsou data Sifrovana
adruhym - tajnym klicem jsou data deSifrovana (podepisovana). Tento par klicl je absolutné
nemozné si vymyslet ,jen tak z hlavy“. Je treba postupovat podle jistych matematickych vztaht,
které se pro kazdy algoritmus lisi. V aplikacich pracovni stanice a pristupovd stanice je pouzit
vefejny kli¢ centra (pristupového serveru), ktery je uloZen v konfiguracnim souboru. Naopak
centrum pouziva tajny kli¢, ktery je také uloZen v konfigura¢nim souboru.

Pro snadnou a pohodlnou zménu klich jsem vytvoril aplikaci, ktera toto umoZiiuje.
Aplikace je zobrazena na obr. 5.16. UZivatel pouze zmackne tlacitko ,Vypocitat® a vygeneruje
verejny a tajny Kli¢. Do textovych poli, ve kterych jsou vypsany klice, nelze psat. Tim je
eliminovana moZnost nechténého ,priklepnuti“ dalstho znaku pti kopirovani klict do schranky.

s/vo

Pro potiebu vygenerovani dalsich kli¢i staci opét stisknout tlacitko.

Aplikace dale umoznuje vypocitat has SHA-256 ze vstupniho retézce. Vypocitany has -
otisk je také chranén proti prepisu a lze jej pohodlné oznacit a zkopirovat do schranky. Vstupni
fetézec je moZné modifikovat a vypocitat tak novy ha$ nového rtetézce. Pri kopirovani
do schranky muze dojit k nechténé zméné vstupniho retézce. Proto pii modifikaci vstupniho
retézce dojde k vymazani vysledného hase. Tim je zabranéno omylim, které jsou zpiisobené
preklepy (priklepy).

Textova pole vyplnéna cervenou barvou oznacuji tajné informace (vstupni retézec je zde
chapan jako heslo).

B v#poiet SHA-256 a RSA kiitd =10 x|

watupni Fetérec:

Haszh SHA-23680  71c480df93d6aelf efad! 447cE66c9525e31621 8cfa1feBdY9ed 83 22 daf 873

REA vefeiny KiE |abh4bh81chd2c9edd67haT0aTh27500e6e7dd2eBh366a1h490bf980648a0e5de
a3ch2B140h18deEb0eBaT11Mb2470e452650087 821 Ada2VaalhyFd9a3f24bd0
03010001

4[] »

RS4 tainy ki
(1024 bitd)

Obr. 5.16: Dopliikova aplikace - vypocet SHA-256 a RSA klic
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5.4.2 Souborovy manazer

Moznost pristupovat neomezené a transparentné ke vzdalenym datim, podobné jako
k datim na lokalnim disku, je ¢asto poti‘ebna. Proto jsem se rozhodl vytvoirené moduly (viz kap.
5.2), které jsou integrovany do pracovni a dohliZeci stanice, vypracovat do samostatnych
programi - lokalni a vzdalené casti. Diky témto aplikacim lze rychle a jednoduse pristupovat
ke vSéem diskim pocitace. Grafické rozhrani se nezménilo, pouze pribyly prihlasovaci
a nastavovaci dialogy. Obrazek grafického rozhrani souborového manazera je na obr. 5.12.

V nasledujici kapitole 5.5 jsou zobrazeny vysledky praktickych testd rychlosti pfenosu dat
a vliv komprese obrazu na objem pirenasenych dat.

5.5 Testy

Funk¢nost vSech aplikaci byla otestovana ve virtualni i v realné (Skolni) siti na virtualnich
i redlnych strojich - pocitacich. V nasledujicich tabulkach jsou zobrazeny vysledky testl rychlosti
prenosu dat. Pri testovani byl pouzit volné dostupny FTP server CesarFTP v. 0.99g a vySe
jmenovany souborovy manazer.

Tab. 5.4: Porovnani rychlosti kopirovani dat na vzdaleny disk

Kopirovani na vzdaleny disk

Protokol | Pocet souborti | Celkova velikost [MB] | Cas [s] Typ dat
vlastni 2500 57 340 | www stranky
FTP 2500 57 570 | www stranky
vlastni 1 280 32 |video

FTP 1 280 35| video

Tab. 5.5: Porovnani rychlosti kopirovani dat na lokalni disk

Kopirovani na lokdlni disk
Pocet soubort | Celkova velikost [MB] | Cas [s] Typ dat
2500 57 45 | www stranky
1 280 25 | video

V tab. 5.6 jsou zobrazeny vysledky méreni velikosti datového toku pii prenosu obrazu.
Objem prijatych komprimovanych dat je podobny jako v piipadé prenosu obrazu programem
UltraVNC, viz paty radek v tab. 4.2. Méteni probihalo pomoci stejné metody, ktera je uvedena
v kap. 4.1.

Tab. 5.6: Porovnani velikosti prenesenych dat

Rozligeni Hloubka | P¥ijato | Odeslano Nastaveni
barev [KB] [KB]

1024 X 768 32| 14305 318 | s kompresi

1024 X 768 32| 82432 1212 | bez komprese

Na priloZzeném CD se nachazeji video soubory, ve kterych je zachycena prakticka ¢innost
a testovani. Celkova délka videozaznamt je 12 minut.
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5.6 Navrhy na rozsireni

Velkou snahou bylo navrhnout a implementovat takovy systém, ktery by byl funk¢ni,
bezpecny, efektivni, jednoduchy a prakticky pouzitelny. Po splnéni vsech bodt zadani mé
diplomové prace, jsem v praci dal pokracoval. Aplikace jsem rozsiiroval a vylepsSoval az do
soucasné podoby. Zdrojové kody vsSech aplikaci maji celkem témér 11000 radku.
Vzhledem k ¢asovému omezeni prace nebylo mozno realizovat vSechny napady. Prakticky vzato
1ze neustale vylepSovat a inovovat jakykoliv technicky produkt. V nasledujicich bodech uvadim
nékolik navrhi na dalsi uzitecna rozsirenti:

YVVVVYVYY

YVVVVVVYY

Ukladani (archivovani) prijatych nahledd obrazovek sledovanych pracovnich stanic.
Vylepseni kompresnich technik.

Automatické provadéni efektivnich (prirGstkovych, rozdilovych) zaloh dat po siti.

Vyuziti jiz existujicich databazi uzivatelskych tuctl pristupovym serverem.

Spusténi dohliZeci aplikace z internetového prohliZeCe - program ve formé appletu nebo
Java Web Start aplikace.

Portovani na mobiln{ architekturu.

Pfenos obrazu z pfipojenych kamer (web kamer)

Systém pro vyménu textovych a multimedialnich dat mezi uZivateli pracovnich stanic.
Pokrocily informacni systém.

Pfenos hlasu.

Ovladani pracovnich stanic hlasem.

Ovladani dalsich elektronickych a elektrickych zatizeni, napi. dataprojektoru, ozvucovaci
techniky, osvétleni, klimatizace atd.
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6 ZAVER

Cilem diplomové prace bylo prostudovat problematiku terminalovych sluZeb se
zamérenim na grafické terminaly. Prostudovat jejich vlastnosti, dostupné funkce, vyhody
anevyhody. Navrhnout a realizovat systém umoziujici vzdalenou kontrolu (dohled) a obsluhu
pracovnich stanic. Dale navrhnout a realizovat feSeni umoznujici snizeni objemu prenasenych
dat a jejich zabezpeceni.

Téma diplomové prace mé zaujalo a po splnéni vSech zadanych cili jsem v praci
pokracoval a vypracovany systém jsem dale zdokonaloval a rozsSifoval. V praci je navrZen
metodicky postup prace, podle kterého jsem se fidil. Tento postup mi umoznoval snazsi
implementaci a testovani novych funkci. Dale je zde popsano pracovisté, které bylo vytvoreno
pomoci virtualiza¢nich nastrojl. Toto pracovisté mi poskytlo zna¢ny komfort prace.

Vysledkem mé prace je dynamicky systém, umoznujici dohlizejicimu uZzivateli (dohledu)
sledovani Cinnosti uzivateld prihlaSenych k pracovnim stanicim. DohliZejici uzivatel ma dale
moznost stanice ovladat pomoci klavesnice a mysi a pristupovat ke vSem pamétovym zarizenim
(disktim), kterymi dana vzdalena stanice disponuje. Pristup ke vzdalenym i lokalnim souboriim
zajisStuje sitovy souborovy manazer. DohliZeci uzivatel ma také moznost komunikovat se
sledovanymi uzivateli prostrednictvim textovych zprav.

DohliZejici uzivatel si miize aplikaci prizplisobit dle svych pozadavki. Aplikace umoznuje
ménit velikost rozmérid nahledi (miniatur) obrazovky vzdalené pracovni stanice, periodu
aktualizace nahledd a styl jejich serazovani. V pripadé do¢asného opusténi pracovisté je mozno
aplikaci pomoci hesla uzamknout.

Komunikace je komprimovana a Sifrovana. Jsou zde pouzity symetrické a asymetrické
Sifrovaci algoritmy. VSechny aplikace se konfiguruji pomoci textovych soubori. Dale jsem
vytvoril dvé doplikové aplikace - generovani klich RSA a samostatny sitovy souborovy
manazer.

V zavéru prace jsou uvedeny vysledky vykonnostnich testi. Mérenim bylo zjisténo, Ze
rychlost prenosu mnoha malych soubori pomoci souborového manazeru (vlastni reseni) je
priblizné 2x vétsi neZ pomoci protokolu FTP a rychlost prenosu velkych souborti je stejna.

Navrzeny systém se sklada témér ze 40 moduld. Rozsah vSech zdrojovych kdodi ¢ini témér
11000 radkh. VSechny aplikace jsou napsané vjazyce Java, ¢imZ je zaruCena prenositelnost
programi mezi riznymi platformami. Na ptiloZzeném CD se nachazeji video soubory, ve kterych
je zachycena prakticka ¢innost a testovani.
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