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ABSTRAKT

Cielom prace je navrh aplikacie, ktord poslizi ako grafické rozhranie pre terminalovy
nastroj iptables, pricom ide o nastroj vyuzivajici framework Netfilter na ovladanie fire-
wallu v jadre operacného systému GNU /Linux. Grafické rozhranie ma zjednodusit spravu
firewallu v Linux-e, pretoZe si uZivatel nemusi pamitat vSetky prikazy a zaroven mu
grafické rozhranie zobrazuje aktudlnu Struktiru a obsah firewallu. Praca popisuje nielen
format prikazov nastroja iptables a ich moznosti, ale aj samotnid Struktiru a funkciu
firewallu v Linux-e. Navrhnutd aplikacia je napisana v jazyku C+-+ s vyuzitim aspektov
objektovo orientovaného programovania a frameworku Qt4. Qt4 je vyborny framework
na tvorbu grafickych rozhrani, prindSa mnoZstvo vlastnych tried a metéd, ktoré rozsiruji
moznosti programdtora pri tvorbe, ¢i uz grafickych, alebo termindlovych aplikacii pre
velké mnozstvo platforiem. Sc¢astou prace je aj manudl k navrhnutému a naprogramo-
vanému grafickému rozhraniu, aplikacii qlPtables, ktory ma priblizit uzivatelovi pracu
s touto aplikdciou a spravy firewallu.
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GNOME, KDE, C++, OOP, Qt4 framework, Qt Designer, Qt Linguist, IDE, Qt Creator,
qlPtables

ABSTRACT

The aim of this thesis is to design an application, which will serve as a graphical interface
to the terminal application iptables. iptables is an application which uses the Netfilter
framework for managing firewall in operating system GNU /Linux. Graphical interface is
a way how to raise a comfort of firewall configuration and management, because user
doesn’t have to remember all of the commands and graphical interface also shows him
actual structure and contents of the firewall in a tree view. Thesis describes format
and options of the commands and also the firewall structure and its function in Linux.
Designed application is written in C4++ language using aspects of object oriented prog-
ramming and uses Qt4 framework. Qt4 is a great framework for creating graphical user
interfaces, brings a lot of new classes and methods and extends programmer's possibili-
ties during designing graphical or terminal applications for lots of platforms. Thesis also
includes a manual to designed graphical interface, to the application qlPtables, which
user can use to learn the basics of using this application and firewall management.
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UVOD

V sucasnosti kazdy pocitac¢, pripojeny k sieti Internet, vyzaduje ochranu pomocou
firewallu. Jednou z moznosti, ako tento pocitac¢ chranit firewallom, je nainstalovat
aplikidciu plniacu funkciu firewallu na tento pocita¢ a nastavit pravidla filtracie,
pricom takéto aplikdcie mdzu sledovat nielen sietové spojenia danej aplikécie, ale aj
jej spravanie v opera¢nom systéme. Dalsou z moznosti je instalacia firewallu medzi
sief, cez ktort sa tento pocitac¢ pripdja na Internet a samotny Internet, ¢o zabezpedi
ochranu nielen jedného pocitaca, ale aj ochranu celej siete. V tomto pripade plni
¢asto funkciu firewallu siefovy smerovac, ktory moéze byt zastipeny prave zariadenim
od niektorého zo zndmych vyrobcov sietovych prvkov, alebo moze ist aj o server
postaveny na niektorom z UNIXovych operac¢nych systémov, napr. operacny systém
GNU/Linux (a jeho rozne distribucie), ktory potom plni v sieti viacero funkcii, teda
nielen funkciu pristupovej brany a firewallu (DHCP server, Web/FTP server a pod.).

V pripade vyuzitia jednoduchsieho a lacnejsieho riesenia v podobe servera s na-
inStalovanym opera¢nym systémom GNU/Linux, poskytuje samotné jadro Linuxu
funkcionalitu filtrovania a modifikacie paketov. Prave od verzie 2.4 sa v tomto li-
nuxovom jadre nachddza néstroj iptables, ktory je sticastou projektu Netfilter. Ide
vSak o ¢isto terminalovy néastroj, kde je nutné vSetky prikazy zadévat rucne do ter-
minalu. Tieto prikazy je tak nutné si vSetky pamétat a vediet ich spréavne pouzivat,
¢o vSak zacinajicim spravcom a hlavne domécim uzivatelom znizuje komfort pou-
zivania a neumoznuje im jednoduché nastavenie firewallu pre ich systém, ¢im méze
vzniknit uréité bezpec¢nostné riziko.

Ulohou tejto prace je navrh aplikécie, ktora posluzi ako grafické rozhranie, ktoré
zvysi komfort pouzivania nastroja iptables, poskytujiceho tak siroké moznosti tvorby
kvalitného firewallu. V teoretickej Casti prace si opisané zakladné teoretické infor-
macie o opera¢nom systéme Linux, distribicii Kubuntu a firewallu v Linuxe — na-
stroji iptables. Praktickd ¢ast popisuje vytvorenu aplikaciu, ktora slizi ako graficka
nadstavba pre nastroj iptables.

TAto praca predpoklada u éitatela isté skiisenosti s pouZivanim ope-
racného systému GNU /Linux. Na navrh a vyvoj aplikacie bola pouzita
distribiicia Ubuntu 10.04 LTS a jej derivacia Kubuntu 10.04 LTS s doin-
Stalovanym Qt4 frameworkom, vyvojovym rozhranim Qt Creator a dal-

$imi pomocnymi aplikaciami uréenymi na vyvoj softvéru pomocou Qt4.



1 GNU/LINUX VO FUNKCII FIREWALLU

1.1 Operacny systém GNU /Linux

GNU/Linux je operacny systém, ktory patri do rodiny UNIXovych operacnych sys-
témov. GNU oznacuje slobodny softvér z projektu GNU, pouzivany prave v kom-
bindcii s linuxovym kernelom (jadrom opera¢ného systému). Autorom jeho prvého
jadra z roku 1991 je Linus Thorvalds [7]. NajnovSou verziou jadra Linux je verzia
2.6, na ktorej st postavené pravdepodobne vsetky sticasné linuxové distribucie. Ver-
zia 2.6 je nastupcom jadra 2.4, ktoré prinieslo nastroj iptables a jeho funkcionalitu
firewallu pre opera¢ny systém GNU /Linux.

Podla webovych stranok [13] je Linux moderny opera¢ny systém, ktory pod-
poruje beh v 32 aj 64 bitovom rezime, zvlada viacprocesorové systémy a zaroven
je uzivatelsky privetivejsi nez ktorykolvek iny operacny systém. Z hladiska bezpec-
nosti je Linux systémom, ktory nepotrebuje ziadne komplikované zabezpecovacie
systémy alebo antivirusové systémy a odoldva mnohym znamym bezpecnostnym
komplikacidm, aj ked uréite nie tuplne vSetkym. Aktualizicie sd, rovnako ako cely
systém, dostupné zdarma a vicSinou véas. Linux je mozné vykonovo aj vzhladovo
prisposobit, obsahuje velké mnozstvo aplikécii na rozne ucely, dostupnych pomocou
centralneho nastroja na instalaciu aplikacii z tzv. repozitarov a vicsina z nich ma
dostupnt kvalitni dokumentaciu a zdrojové kédy. Linux bol primarne vyvinuty ako
viacuzivatelsky opera¢ny systém, to znamend, Ze na nom moze sucasne pracovaft

viacero pouzivatelov pod réznymi prihlasovacimi tidajmi.

Tab. 1.1: Prehlad vSeobecne zameranych linuxovych distribtcii

Distribucia Poznamka

Debian Obltubena nekomercénd distribtcia

Ubuntu Popularna distribtucia, uréena aj pre zaciato¢nikov
Red Hat Enterprise Obchodné verzia systému Red Hat Linux
Fedora Neobchodné verzia systému Red Hat Linux
CentOS Volne siritelna verzia Red Hat Enterprise Linux
SUSE Linux Enterprise | Obchodna verzia systému SUSE

openSUSE Volne §iritelnd verzia systému SUSE

Mandriva (Mandrake) | Jedna z uzivatelsky najpriatelskejsich distribucii
Gentoo Velmi flexibiln a vykonnd distribucia
Slackware Stabilna, zakladna a orezana distribucia

Slax Prenosnéa, malé a rychla distribucia




Operacny systém GNU /Linux je dostupny vo forme distribucii od réznych tvor-
cov. Distribticia znamena, ze k zakladnému jadru operacného systému, ktorého tvor-
bou sa zaobera samotny linuxovy projekt, tvorca pribali prikazy, daemonov a dalsi
softvér. Takto zdielaju vSetky distribtcie rovnaky rodokmen linuxového jadra, ale
v ostatnych doplnkoch sa lisia. Tabulka [T0] uvadza zoznam najrozsirenejsich
a zrejme aj najobluibenejsich vSeobecne zameranych distribucii.

Distribucia Ubuntu v stcasnosti zohrava najvacsiu rolu pri rozsirovani Linux-u,
povedomia o jeho existencii a moznostiach, pretoze jeho tvorca, spoloc¢nost Canoni-
cal, sa snazi Linux zjednodus$it a sprijemnit pre uzivatelov a tym spristupnit jeho
pouzivanie viicSiemu poctu pouzivatelov, éim sa snazi konkurovat ostatnym najroz-

Sirenej$im operac¢nym systémom.

1.2 Definicia pojmu firewall

Slovo firewall (angl. ,ohniva stena“) oznacuje zvicsa siefovy prvok, ktory slazi na
riadenie a zabezpecenie sietovej prevadzky medzi dvoma sietami, pri¢om tieto siete
maju vicsinou rozne urovne zabezpecenia a doveryhodnosti. Typickym prikladom
je pouzitie firewallu na oddelenie domécej (lokdlnej) pocitacovej siete od Internetu,
v pripade firemného riesenia ide o oddelenie firemnej siete od Internetu, pripadne
o oddelenie jednotlivych cCasti siete od seba. Samotny firewall kontroluje datové
toky na zéklade definovanych pravidiel, uréujucich ktora siefovéa prevadzka mé byt
prepustend a ktora zablokovana.[4][9]

Firewally existuji na viacerych trovniach a vo viacerych forméach. Najnizsou
urovnou je paketovy filter a jeho rozsirenim je stavovy paketovy filter, ktory berie
do vahy aj stavy spojeni (dalsia tedria je podrobne popisané v dalSej ¢asti). Medzi
firewally s vysSou troviiou zabezpecenia mozeme zaradit aplikacné brany alebo tzv.
proxy firewally a tiez najmodernejsie systémy s detekciou prieniku do systému IDS
(Intrusion Detection System) [4]. Medzi jednoduchsie a menej nakladné rieSenie
patri vyuzitie jedného systému zabezpecujiceho funkcie pristupovej brany, firewallu,
NAT, pripadne aj WWW servera alebo postovej brany. Takéto riesenie je vhodné
aj v domacnosti, kde tlohu pristupovej brany, DHCP servera, NAT a firewallu plni
doméci smerovac.

Néakladnejsim, ale zaroven bezpecnejsim rieSenim je vyuzitie niekolkych oddele-
nych systémov, ktoré rozdeluju siet na rozne zabezpecené trovne. Pouzitim dvoch
takychto systémov vytvorime medzi nimi demilitarizovani zénu (DMZ), v ktorej
umiestnené aplikacné servery maju zvysSenu troven zabezpecenia a zaroven tieto

systémy riadia nezévisle siefovil prevadzku medzi jednotlivymi siefami.
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Obr. 1.1: Firewall v domécej pocitacovej sieti

1.3 Praca s paketmi, (stavovy) paketovy filter

Paketovy filter je softvér (Casto stucasfou jadra opera¢ného systému alebo firm-
véru hardvérového zariadenia) kontrolujuici hlavicky paketov, ktoré nim prechadzaju
a rozhoduje o ich dalsom osude. Paketovy filter moze rozhodniaf o zahodeni paketu,
ako keby nebol nikdy prijaty, o zamietnuti paketu, pricom je odosielatelovi zaslanéd
sprava o jeho nedoruceni, o jeho prijati na dalSie spracovanie alebo moze ist o zloZi-
tejsiu akeiu, ako je napriklad preklad sietovych adries alebo zaznamenanie informacii
o spracovavanom IP pakete.[§]

Na rozhodovanie, ktoré pakety sa maju dalej odovzdat do systému na spracovanie
a ktoré, naopak, zahodit alebo odmietnut, je mozné pouzit rad kritérii:

e typ protokolu (TCP, UDP, ICMP a pod.),

e ¢Cislo portu (iba pre protokoly TCP/UDP),

e typ paketu (TCP SYN/ACK, ICMP echo-request, echo-reply a pod.),

e zdrojové alebo cielové sietové rozhranie firewalu,

e zdrojova alebo cielova adresa poditaca alebo siete.

Je ddlezité si uvedomit, ze filtrovanie paketovym filtrom prebieha na tretej (Stvr-
tej) vrstve siefového modelu OSI, tzv. siefovej (transportnej) vrstve. Takyto filter
nepozna pocas kontroly aplikécie, ktoré spojenie pouzivaji, stara sa iba o samotné
spojenie. Specialnym pripadom je proxy firewall, ktory dokaze filtrovat az na apli-
kacnej vrstve. Takyto firewall je uz schopny skontrolovat obsah paketu a zamedzit
tak napriklad pristup k nebezpeénym a nevhodnym webovym strankam, pripadne
kontrolovat, ¢i na port uréeny pre prijimanie poziadaviek HTTP serverom, pricha-
dzaju legitimne HTTP poziadavky.[9]

Nevyhodou paketového filtra je fakt, Ze nerozpozna suvislosti medzi spojeniami,

kazdy paket tak spraciva samostatne, a preto pri sluzbach, ako napr. FTP prenos
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suborov, kde sa vytvara spojenie na ndhodny port, je nutné povolit cely rozsah
portov alebo takéto sluzby nevyuzivat a zakazaf. V prvom pripade to moze byt
nebezpecné, v tom druhom zase nerealizovatelné.

Specidlnym pripadom paketového filtra je stavovy paketovy filter, ktory uz
rozoznava suvislosti medzi jednotlivymi paketmi, rozliSuje vztahy medzi spojeniami
a uchovava si ich jednotlivé stavy. Jedno nadviazané spojenie a s nim vSetky pa-
kety, ktoré k nemu patria, sa nazjva relacia (session). Tento stav spojenia, pripadne
vztahy medzi spojeniami, je mozné vyuzit priamo v pravidlach, a tym povolif napr.
odpovede na odoslané webové poziadavky, pripadne takto vyriesit problém s FTP

prenosmi. [10]

1.4 Netfilter a iptables

Linuxové jadra obsahovali paketovy filter od verzie jadra 1.1. V roku 1994 sa objavila
prva generacia zalozena na nastroji ipfw zo systému BSD. Ta bola vylepsena pre
verziu jadra 2.0 a ponukala uzivatelsky néstroj ipfwadm na zadévanie filtrovacich
pravidiel. V roku 1998, s prichodom novej verzie jadra 2.2, bol predstaveny nastroj
ipchains. Nasledne, spolu s dal$im prepisom jadra na verziu 2.4, bola v roku 1999
predstavend Stvrta generacia, nastroje iptables a ip6tables.[8]

Rozdiel medzi vyrazmi iptables a Netfilter moze pdsobit mierne zméitocne. Ofi-
cidlny nazov projektu zaoberajuci sa vyvojom paketového filtra pre jadra Linux-u
je Netfilter. Tento termin vsSak oznacuje aj framework v ramci tohto jadra, ktory
potom ndstroj iptables vyuziva na vykondvanie réznych operacii s paketmi (napr.
filtraciu). Netfilter je teda framework a iptables je nastroj na spracovanie prikazov

z prikazového riadka definujicich pravidla a ich nastavenie do jadra Linux-u.[I4]

1.4.1 Nastroje iptables a ip6tables
iptables v distribicii Ubuntu

Balicek s nastrojom iptables je v distribticii Ubuntu uz predinstalovany spolu s balic-
kom ufw (Uncomplicated Firewall). Samotny bali¢ek s nastrojom iptables obsahuje
prikazy pre IP verziu 4 (iptables, iptables-save a iptables-restore) a tiez pre
IP verziu 6 (prikazy ip6tables, ip6tables-save a ip6tables-restore) a taktiez

manualovi dokumentéaciu, dostupnu cez prikaz man iptables a pod.

iptables verzus ip6tables

Nastroje iptables a ip6tables drzia v jadre oddelené struktury pre filtrovanie paketov

IP protokolov verzie 4 a 6. Preto existuju aj odlisné prikazy, ktorymi je mozné tieto
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pravidla v jadre spravovat. Na nastavenie pravidiel pre protokol IPv4 sa pouZziva pri-
kaz iptables, pre IPv6 prikaz ip6tables, za ktoré je nutné pridat dalsie parametre.
Je vSak dolezité pripomenntt, Ze tieto prikazy je nutné v systéme spustat s pravami
superuzivatela. To znamend byt v systéme prihlaseny ako superuzivatel (¢o moze byt
nebezpecné) alebo pouzit prikaz sudo, ktory umoziiuje beznym uzivatelom spustat
prikazy s pravami superuzivatela.

Aktualne nastavenie pravidiel je ulozené v jadre systému a straca sa pri vypnuti
alebo restartovani systému. Nastroj ¢ptables preto obsahuje prikazy iptables-save
a iptables-restore (pre protokol IPv4) a podobne prikazy ip6tables-save a
ip6tables-restore (pre protokol IPv6), pomocou ktorych je mozné ulozit aktualne

pravidla z jadra do stboru alebo ich zase zo stboru vlozit do jadra.

1.4.2 Struktiara iptables
Tabulky (tables)

Tabulka (table) je konstrukcia, ktord definuje hlavné kategdrie funkeii, ako je filtro-
vanie paketov alebo preklad siefovych adries (NAT). iptables obsahuje Styri tabulky:

o filter;

e nat;

e mangle;

e raw.

Filtrovacie pravidla sa pridavaju do tabulky filter, pravidla pre preklad siefo-
vych adries do tabulky nat, tabulka mangle obsahuje Specidlne pravidla na tGpravu
hlaviciek v IP paketoch a tabulka raw mé jediny tcel, ktorym je oznacovanie pake-

tov, ktoré nemaju byt sledované stavovym firewallom.[14]

Retaze (chains)

Kazda tabulka méa svoju vlastni sadu vstavanych (built-in) refazi, ale uzivatel moze
nadefinovat dalsie. VSetky vstavané refaze jednotlivych tabuliek st kvoli prehlad-
nosti uvedené v tabulke [6]. Zoradenie retazi iptables, a teda aj poradie v akom
vietky pakety prechadzaji tymito refazami, je znazornené v prilohe [A]
Nadefinovat je mozné Iubovolny pocet vlastnych retazi v ktorejkolvek zo Styroch
tabuliek. Tieto vlastné retaze sa néasledne vyuZzivaji na sprehladnenie Struktury fire-
wallu alebo na vytvorenie naozaj zlozitého systému filtrovania paketov. Uzivatelsky
nadefinované refaze sa potom moézu pouzivat ako akcie (targets) v jednotlivych

pravidlach, vzdy vsSak iba v ramci danej tabulky.
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Tab. 1.2: Prehlad jednotlivych tabuliek iptables a retazi, ktoré obsahuju.

Tabulka | Retaz Popis
FORWARD Filtrovanie paketov medzi rozhraniami
filter INPUT Filtrovanie paketov pre lokalny systém
OuUTPUT Filtrovanie paketov na vystupe systému
PREROUTING | Preklad adries pred smerovanim (DNAT)
nat POSTROUTING | Preklad adries po smerovani (SNAT)
OuUTPUT Preklad adries paketov na vystupe systému

PREROUTING | Modifikacia hlaviciek v IP paketoch - zmena
POSTROUTING | TTL (Time-To-Live) hodnoty, zmena TOS

mangle | OUTPUT (Type-Of-Service) hodnoty pre vyuzitie QoS
INPUT (Quality of Service) atd.
FORWARD
PREROUTING | Oznacenie paketov, ktoré nemajua byt

raw ouTpPUT sledované modulmi iptables

1.4.3 Format iptables prikazov

Strukttra firewallu je uz objasnené, a preto je potrebné naznacit sposob, ktorym sa
dé4 tato Struktira firewallu naplnif pravidlami. Zadévanie prikazov v jednoduchych
prikladoch bude popisané v dalSich castiach. V tejto ¢asti budu popisané vSetky
teoretické moznosti prikazov definujtcich pravidla. Stpis vSetkych moznosti vyzera

podla manuélovych stranok [3] nasledovne:

iptables [-t tabulka] -P refaz target [nastavenial

iptables [-t tabulka] -[AD] refaz $pecifikdcia_pravidla [nastavenia]
iptables [-t tabulka] -I retaz [¢islo_pravidla] Specifikicia_pravidla [nastavenia]
iptables [-t tabulka] -R retaz ¢islo_pravidla Specifikdcia_pravidla [nastavenia]
iptables [-t tabulka] -D refaz ¢islo_pravidla [nastavenia]
iptables [-t tabulka] -[LFZ] [refaz| [nastavenia]
iptables [-t tabulka] -N refaz
iptables [-t tabulka] -X [refaz]
[_
[_

iptables [-t tabulka] -E stary nazov_retaze novy nazov_retaze

Pozn.: hranaté zatvorky v prikazoch znamenajd, ze dany parameter je nepovinny.

Jednotlivé prikazy je vSak nutné kvoli zrozumitelnosti rozobrat podrobnejsie.
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Definicia pravidla

Definiciu pravidla v prikazoch mozu tvorif podmienky, rozsirenia podmienok,
akcia a nastavenia akcie. Prakticky bude tvorba pravidiel naznacend v ¢asti[L.5]

Podmienky (matches): Kazdé pravidlo v iptables mdze mat urcité podmienky,
hovoriace, ktoré informécie z hlavicky paketu ma firewall pri kontrole brat do tivahy
a v pripade, Ze bude dany paket vyhovovat, aki akciu vykonat [14]:

e -s, ——source: zdrojova IP adresa alebo adresa siete;

e —-d, ——destination: cielova IP adresa alebo adresa siete;

e -p, ——protocol: typ protokolu, aky paket obsahuje;

e -i, ——in-interface: vstupné rozhranie, na ktorom bol paket prijaty;

e -0, ——out-interface: vystupné rozhranie.
Rozsirenia podmienok (match extensions): Rozsiruju povodné moznosti pod-
mienok a tak moézu byt na nich zavislé. To znamend, Ze napriklad rozsirenie pre
TCP protokol moze byt v pravidle pouzité, iba ak sa v pravidle nachddza podmienka
pre protokol TCP (-p tcp). Tychto rozsireni podmienok obsahuje iptables podobne
ako rozsireni akcii, velké mnozstvo a nizsie je uvedenych iba niekolko, pricom kom-
pletny zoznam a popis je mozné najst v manudlovych strankach iptables [3):

e -m tcp: rozsirenie pre protokol TCP,

e -m udp: rozsirenie pre protokol UDP,

e -m icmp: rozsirenie pre protokol ICMP,

e -m state: rozsirenie pre stavovy firewall,

e —m mac: rozsirenie pre kontrolu MAC adries.
Akcie (targets): V pripade, ze dané pravidlo vyhovuje podla podmienok paketu,
ktory je prave kontrolovany, vykona iptables akciu definovana v pravidle za pod-
mienkami. Akciou moze vSak byt nielen prijatie alebo odmietnutie paketu, ¢i ind
definitivna akcia, ale zaroven aj uzivatelsky definovand retaz. Takto bude dalej pa-
ket kontrolovany podla pravidiel tejto refaze. V pravidle je mozné akciu definovat
jednym z dvoch parametrov:

e -j, ——jump akcia alebo

e —g --goto nazov_retaze.
Rozdiel je v8ak v tom, Ze ak je za parametrom --jump ako akcia uzivatelsky defino-
vand refaz, a v tejto refazi paket nevyhovie ziadnemu pravidlu, bude sa v kontrole
pokracovat v povodnej refazi, z ktorej bol paket presmerovany do uzivatelskej refaze
(obrazok . Pri pouziti parametra --goto sa uz v spracovavani v povodnej retazi
nepokracuje.

Akcii, ktoré mozu byt zapisané v pravidle za parametrom -j je opét mnoho a ich
kompletny zoznam je mozné najst v manuéalovych strankach iptables [3]. Dalej st

uvedené len tie najdolezitejsie:
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e ACCEPT — paket je prepusteny cez firewall
e DROP — paket je zahodeny, ako keby nebol nikdy prijaty
e QUEUE — paket je odoslany uzivatelskému procesu v systéme
e RETURN — paket je vrateny na dalSie spracovanie volajicej refazi v pripade, Ze
bol touto retazou paket nasmerovany na spracovanie do inej retaze
e meno_retaze — paket sa bude dalej spracovavat v refazi ,,meno_retaze*
e meno_roz§irenia - paket sa odovzda na spracovanie rozsireniu (modulu):
— LOG — informacie o pakete st zaznamenané do syslogu opera¢ného systému
— REJECT — paket je zahodeny, ale jeho odosielatelovi je odosland ICMP
sprava
— MASQUERADE — modifikuje zdrojovi adresu odchadzajiceho paketu na ad-
resu siefového rozhrania, ktorym paket firewall opusti
— SNAT — modifikuje zdrojova IP adresu odchadzajiceho paketu
— DNAT — modifikuje cielovii IP adresu prichéddzajiceho paketu
— REDIRECT — presmeruje paket samotnému systému (firewallu), ¢o sa po-

uziva napr. pri transparentnom proxy firewalle

i retaz 1 ,-_"

: pravidlo 1 retaz 2
: pravido 2 pravidio 1
: pravidio 3 — pravidia 2
: pravidio 4 -—.: pravidlo 3
] pravidio 5

Obr. 1.2: Presmerovanie spracovania paketu akciou --jump medzi retazami

Rozsirenia akcii: V pripade, Ze je ako akcia uvedené niektoré rozsirenie zabezpe-
¢ujuce, napr. preklad adries, logovanie paketov do systému, tpravu TTL hodnoty
v hlavicke IP paketu a pod., tak je nutné nastavif toto rozsirenie dalsimi paramet-
rami, ktorymi sa urci, napr. na akt zdrojovu (cielovii) adresu sa méa povodna adresa
prekladat, s akym prefixom sa mé informécia o pakete zapisat do logov systému
alebo na ak hodnotu sa m4 nastavit TTL.

Tieto nastavenia st vsak rozdielne pre kazdé rozsirenie a nie je predmetom tejto
prace ich vSetky popisat. Ako priklad je uvedend zmena zdrojovej IP adresy pri

preklade adries: -j SNAT --to-source ip_adresal[-ip_adresa] [:port-port].
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1.4.4 Struktidra ip6tables a format prikazov

Rozdiel v struktire medzi iptables a ip6tables je v absencii tabulky nat u ip6tables,
a tiez v rozsireniach. Format prikazov je vSak totozny, pricom namiesto iptables je

nutné pouzit ip6tables.

1.5 Nastavenie firewallu nastrojom iptables

Nastavenie firewallu znamend naplnenie Struktiary iptables tak, aby podla potreby
pravidla filtrovali neziadtce pakety, ochranili firewall, siet a pocitace k nej pripojené.
To znamend nielen vytvorenie tychto pravidiel v jednotlivych refaziach, ale tiez

nastavenie predvolenej akcie tym vstavanym, a pripadne tvorbu vlastnych refazi.

1.5.1 Nastavenie Standardnej politiky

Standardna politika sa moze nadefinovat pre vietky vstavané retaze tabuliek. V z4-
kladnom nastaveni, pokial uzivatel nenadefinuje inak, je Standardnd politika vset-
kych retazi nastavend na ACCEPT. Toto nastavenie sa vSak z bezpefnostného
hladiska vébec neodportica. Najbezpeénejsou politikou je politika hovoriaca: ,,Co
nie je povolené, to je zakazané“. A to plati hlavne o retaziach tabulky filter, ktora
mé pakety filtrovat. Na nastavenie Standardnej politiky sa pouZiva prikaz s para-
metrom -P alebo --policy vo forméte:

iptables [-t tabulkal -P retaz akcia;

(iptables [-t tabulka] --policy retaz akcia;)

pricom parameter -t tabulka je nepovinny a v pripade, ze chyba, systém prikaz au-
tomaticky doplni parametrom -t filter. Ako akcia moze byt uvedené ACCEPT
alebo DROP.

Ako priklad posluzi prikaz, ktory nastavi predvoleni politiku refaze INPUT
tabulky filter na hodnotu DROP, takZe vSetky pakety smerujice na tento pocitac
sa budu standardne zahadzovat:
iptables -P INPUT DROP;

Pre najzakladnejsie nastavenie Standardnej politiky je potrebné urcit akciu pre
vSetky tri retaze tabulky filter:
iptables -P INPUT DROP;
iptables -P OUTPUT ACCEPT;
iptables -P FORWARD DROP;

Takéto nastavenie zahadzuje pakety smerujice na a cez tento pocita¢ a povoluje
vSetky pakety odchédzajtce z tohto pocitaca. UZivatel sa vSak mdZe rozhodnif aj

pre prisnejSie nastavenie zakazujuce vsetky pakety.
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1.5.2 Tvorba a mazanie uzivatelskych retazi

Nova uzivatelsky definované retaz sa vytvori bud prikazom s parametrom -N alebo
--new a nazvom novej refaze:

iptables [-t tabulka] -N priklad;

Pozn.: Pri tvorbe retazi plati to, ¢o vSeobecne plati v UNIXovych systémoch, a to,
ze néazvy refazi st citlivé na velké/malé pismend, a preto sa bert nazvy ,Test®
a ,TEST“ ako dva rozdielne. To umoziuje, napr. aj vytvorenie refazi s nazvami
podobnymi vstavanym refaziam ako ,inPUT*, ,OUTput* a pod.

Zmazat je mozné iba uzivatelsky vytvorent refaz a na tento tcel slizi kombina-
cia prikazov s parametrami -F (--flush) a -X (--delete-chain). Pretoze pred
zmazanim retaze musi byt mazand retfaz prazdna, musi byt ako prvy zadany prikaz,
ktory zmaze vSetky pravidla z retaze a aZ néasledne prikaz, ktory zmaZe samotnu
refaz:
iptables -F priklad;
iptables -X priklad;

1.5.3 Premenovanie uZivatelskej retaze

Na premenovanie retaze slazi prikaz s parametrom -E (--rename-chain) vo forme:
iptables [-t tabulkal -E stary_nazov_retaze novy ndzov_retaze;
ale premenovat je vSak op#f mozné iba uzivatelsky definovant refaz, kde vsak ide

skor o kozmeticku tpravu.

1.5.4 Pridavanie pravidiel do retazi

Vseobecny tvar prikazu, ktory prida filtrovacie pravidlo do retaze vyzera nasledovne:

iptables [-t tabulka] -A retaz Specifikdcia_pravidla [nastavenia];
iptables [-t tabulkal] -I retaz [&islo_pravidla] \

Specifikdcia_pravidla [nastavenia];

Rozdiel medzi parametrami -A (--append) a -I (--insert) je v tom, Ze parame-
ter -A pridd podmienku na koniec retaze a parameter -I prida pravidlo na zadané
poradie v refazi, pricom pravidla sa v refazi ¢isluji od 1. Ak nebude poradie zadané,
tak sa pravidlo prida na zaciatok refaze.

Za vSetkymi podmienkami nasleduje parameter akcie -j, definujtci osud paketu,
ktory vyhovuje tomuto pravidlu. V pripade, zZe je pravidlo prili§ dlhé, pretoze ob-
sahuje mnoho podmienok alebo parametrov rozsirenia, je mozné pouzit znak ,\“,
ktory zabezpedi, Ze pravidlo bude (napr. zo siboru) precitané ako celok. Znak !¢

slizi na negaciu (invertovanie) podmienky.
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Pravidlo pre protokol

Parameter -p nazov_protokolu definuje podmienku, ktord bude kontrolovat aky
protokol IP paket prendsa. Ako nazov_protokolu je mozné uviest hodnotu all (pre
vSetky protokoly), pripadne samotny nazov jedného protokolu tcp, udp alebo icmp.
Tento parameter prijima aj nazov alebo ¢islo dalsich protokolov, ale jeho nédzov musi
byt uvedeny v stibore /etc/protocols:

iptables -A INPUT -p icmp -j DROP;

Uvedené pravidlo sposobi, ze vSetky prichadzajice pakety patriace protokolu ICMP

buda zahodené.

Pravidlo pre zdrojovi/cielovii adresu

Zdrojova adresa sa do podmienky definuje parametrom -s, cielova adresa zase pa-
rametrom -d. Za tento parameter je nutné uviest adresu s maskou siete (vo forméte
napr. /255.255.255.0 alebo /24), pripadne iba adresu:

iptables -A INPUT -s 192.168.16.0/255.255.255.0 -j ACCEPT;

Pri IP adrese hosta nie je nutné masku uvadzat, pouZzije sa maska 255.255.255.255:
iptables -A INPUT -d 10.0.0.1 -j DROP;

Pravidlo pre vstupné/vystupné siefové rozhranie

Na povolenie, pripadne zakazanie prijimania/odosielania paketov z urc¢itého/na ur-
¢ité siefové rozhranie, slizi parameter -i pre vstupné rozhranie a parameter -o pre
vystupné rozhranie. Za tento parameter sa uvadza nazov sietového rozhrania:
iptables -A OUTPUT -o lo -j ACCEPT;
Toto pravidlo povoluje odosielanie paketov na pseudozariadeni, nazvanom rozhranie
spitnej slucky (loopback). Sp#tna slucka brani prieniku datagramov, ktoré systém
posiela sdm sebe na siet. Namiesto toho sa transformuji priamo z vystupnej fronty
do vstupnej fronty v jadre.[10]

Pravidlo pre bezné rozhranie, ktoré zahodi vsetky IP pakety prichadzajtce roz-
hranim ethO0, vyzera nasledovne:
iptables -A INPUT -i ethO -j DROP;

Pravidlo pre zdrojovy/cielovy port

Pravidlo s podmienkami pre zdrojovy/cielovy port uz vyuziva rozsirenia podmienok
zhody a vyzaduje najprv pouzitie parametra pre protokol TCP alebo UDP. Para-
metrom --source-port definujeme podmienku pre zdrojovy port a parametrom
--destination-port podmienku pre cielovy port. Pre tieto parametre existuju aj

aliasy -—sport a —-dport.
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Nasledujtce pravidlo povoluje pakety prichddzajice na port 80, na ktorom po-
¢uvaju webové servery:
iptables -A INPUT -p tcp —m tcp —--dport 80 -j ACCEPT;
Cez tento parameter je, samozrejme, mozné definovat aj rozsah portov:
iptables -A OUTPUT -p udp -m udp --sport 12000:12099 -j DROP;

Pravidlo vyuzivajace sledovanie stavov spojeni firewallom

Takymto pravidlom je mozné povolif pakety, ktoré patria k uz existujicim spoje-
niam alebo naopak, filtrovat pakety, ktoré nepatria k ziadnym spojeniam. Pravidl4
pre stavovy firewall vyuzivaji, podobne ako pravidla pre porty, rozsirenia a defi-
nujeme ich parametrom -m state --state zoznam stavov. RozliSované stavy st
ESTABLISHED, INVALID, NEW a RELATED, pricom do prikazu je ich
mozné zadat viac a musia byt oddelené ¢iarkami bez medzier. Nasledujtuce pravidlo
povoluje vsetky IP pakety obsahujice TCP datagramy patriace k uz vytvorenym
TCP spojeniam alebo tie, ktoré s nimi suvisia (rieSenie problémov s FTP spoje-
niami a pod.):

iptables -I INPUT -p tcp -d 10.0.0.1 -m state \

--state ESTABLISHED,RELATED -j ACCEPT;

1.5.5 Mazanie pravidiel z retazi a vymena pravidiel

Tak, ako bolo spomenuté uz pri mazani retazi, pravidl4 sa z refaze mazi hromadne
prikazom s parametrami -F (--flush) ndzov_retaze alebo po jednom s paramet-
rom -D (--delete), pricom existuju dve verzie:

iptables -D retaz Specifikacia pravidla;

iptables -D retaz poradové ¢islo _pravidla;

Pravidla sa v refaziach ¢isluju zhora dole od ¢isla 1. Podobne je mozné pravidlo
vymenit prikazom s parametrom -R (--replace):

iptables -R retaz poradové_¢islo_pravidla nova_Specifikédcia pravidla;

1.5.6 Vypis pravidiel a praca s pocitadlami

Pravidla je mozné zobrazit pomocou parametra -L (--1ist), pridanie nédzvu refaze
za tento parameter sposobi, Ze sa vypiSu len pravidla zadanej retaze:

iptables [-t tabulkal -L [retaz]

Odportca sa pripojif aj parameter -n, ktory zabrani prekladu IP adries na ich
doménové nazvy:

iptables -t nat -n -L PREROUTING;
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Vynulovanie pocitadiel paketov a bajtov jednotlivych retazi vykona prikaz s pa-
rametrom -Z (--zero), pri¢om opit je mozné pripojit nazov retaze:
iptables [-t tabulka] -Z [retaz]
V pripade, Ze nebude zadany za parameter -Z nazov retaze, vynulované budi poci-

tadla vsetkych retazi v danej tabulke.
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2 NAVRH GRAFICKEHO ROZHRANIA

2.1 Qt4 framework a vyvojové nastroje

Qt je komplexny C++ framework urceny na vyvoj cross-platformnych aplikacii, vy-
uzivajuci pristup ,napis raz, skompiluj kdekolvek®. Pouziva jeden strom zdrojovych
kédov a jednoduchii rekompilaciu, ¢o umoznuje pisanie aplikacii pre Windows, Mac
OS X, Linux, Solaris, HP-UX a dalsie verzie Unixu pouzivajice X11. KniZznice a né-
stroje Qt su taktiez sucastou Qt Utopia Core, produktu, ktory poskytuje vlastny
systém okien nad platformou Embedded Linux. [1]

Qt mé podporu pre multimédia a 3D grafiku, multijazy¢nost, SQL, XML, unit
testing a taktiez poskytuje Specifické rozsirenia viazané na platformu pre $pecializo-
vané aplikacie. Framework Qt je zaklad, na ktorom bolo postavené grafické rozhranie

KDE (K Desktop Environment) a mnoho dalsich open source aplikacii. [1][11]

Obr. 2.1: Logo Qt frameworku

Licencie

Qt je dostupné pod réznymi licenciami. V pripade komercného pouzitia je potrebné
zakupit komerénu Qt licenciu. Naopak, na vyvoj open source aplikacii je Qt dostupné

pod GPL licenciou.

Qt Designer

Qt Designer je navrhovy nastroj na navrh a tvorbu grafickych rozhrani s vyuzitim Qt
komponentov (widgetov). Aplikécie totiz mozu byt napisané kompletne ako zdrojovy
kéd alebo je mozné pouzit prave Qt Designer.

Tento nastroj eliminuje casovo naro¢ny cyklus ,kompilacie, linkovania a spus-
tenia®“ pri navrhu grafickych rozhrani. Toto umoziuje vyvojarovi jednoducho skon-
trolovat a opravit ndvrh rozhrania. Nahladova funkcia zase umoziuje vyvojarovi,
napriklad na systéme Mac OS X vidiet formuldre v inom $tyle, v Style systému

Windows alebo Linux a podobne. [11]
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Qt Linguist

Qt poskytuje vyborni podporu na preklad aplikacii do réznych jazykov. Preklad
aplikcie je mozné rozdelif az medzi tri osoby — manaZéra vyvoja, programatora
a prekladatela. Vicsina textu, ktort je potrebné prelozit su slova alebo kratke frazy,
objavujuce sa ako nazvy okien, polozky v menu, vyskakovacie pomocné texty, nazvy
tlacidiel atd.

V prvom kroku pise programéator vsetky texty v pévodnom jazyku, ale pomocou
jednoduchej syntaxe oznaci vSetky tieto texty na dalsi preklad. ManaZér vyvoja né-
sledne vygeneruje sadu prekladatelskych stiborov a tieto odovzda prekladatelovi. Ten
vsetky tieto sady stiborov s textami prelozi a vrati manazérovi vyvoja. Ten potom
vygeneruje dal$iu kompaktnt verziu prekladu, ktorti uz nasledne vyuzije samotna
aplikidcia na zmenu jazyka. Tieto kroky je mozné vykonéavat v niekolkonésobnych
cykloch, pri vyvoji a zmene aplikacie, pricom st vzdy zachované uz prelozené texty

a texty, ktoré este neboli prelozené, su zase jednoducho identifikovatelné.

Qt Assistant

Qt Assistant je nastroj, ktory pracuje podobne ako webovy prehliada¢ a obsahuje
nielen kompletni Qt dokumentéciu (Qt reference documentation), ale aj manuély
ostatnych nastrojov ako je Qt Designer alebo Qt Linguist.

Samotné dokumentacia obsahuje krizové odkazy, vdaka ktorym je ¢itanie do-
kumentéacie velmi pohodlné a jednoduché, bez dalsieho dohladavania. Qt Assistant
indexuje kazdy stibor dokumentécie fulltextovym vyhladévacim enginom a nésledne

poskytuje moznost vyhladdvania slov, resp. fraz v celej dokumentécii. [I1]

Qt Creator

Qt Creator je kompletné integrované vyvojové prostredie (IDE) na tvorbu aplika-
cii pomocou Qt. Qt Creator bezi na kazdej platforme podporovanej samotnym Qt
frameworkom. Predkompilovand aplikacia je dostupna pre Microsoft Windows, Mac
OS X a Linux. Toto vyvojové prostredie je mozné spustit aj na inych platforméch,
ale predtym je nutnd jeho kompilacia z verejne dostupnych zdrojovych kédov.
Kompletny Qt SDK (Software Development Kit) vyvojovy kit obsahuje Qt Cre-
ator, najnovsiu verziu Qt frameworku a zaroven aj pomocné nastroje Qt Assistant,
Qt Designer a Qt Linguist. Nastroje Qt Assistant a Qt Designer st priamo integ-
rované do rozhrania Qt Creator, pripadne je mozné vSetky tieto nastroje spustit

samostatne. [11]
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2.2 qlIPtables — grafické rozhranie pre iptables

2.2.1 Postup pri navrhu aplikacie qIPtables

Zakladnymi predpokladmi pre vytvorenie grafického rozhrania boli znalosti objek-
tovo orientovaného programovania v jazyku C++, s ktorym sme sa stretli uz pocas
Stadia. Dalej bolo potrebné nastudovat si manualové stranky nastroja iptables [3],
a tiez niekolko tutoridlov, pripadne névodov tvorby firewallu v Linux-e pomocou
tohto nastroja. V neposlednom rade bolo nutné nastudovanie dokumentacie ku Qt4
frameworku [11] a tiez literatary [I], ktord vybornym a velmi nédzornym spoésobom
nielen popisuje tvorbu grafickych rozhrani v C++ pomocou Qt, ale zaroven tiez pri-
nasa vzorové zdrojové kédy, ktoré velmi ulahcuji prvé kroky pri tvorbe grafickych
rozhrani pomocou nastroja Qt Designer.

Pri navrhu a programovani grafického rozhrania sme pouzili vyvojové prostredie
Qt Creator 1.2.1 a Qt4 framework vo verzii 4.6.2. VSetko nainstalované, samozrejme,
pod opera¢nym systémom Linux, na distribicii Kubuntu 10.04 LTS. Ako odrazovy
mostik sme pouzili vzorovi ukazku tvorby grafickej aplikacie z literattary [1]. Tymto
zdrojovym kédom sme nésledne doprogramovali potrebnti funkcionalitu, vytvorili
pomocou nastroja Qt Designer centralnu cast rozhrania, dialégy na zmenu predvo-
lenej politiky refaze, pridanie retaze, premenovanie retaze, pridanie pravidla a dialég
na zmenu nastaveni aplikacie. Hlavné okno grafického rozhrania vsak nebolo vytvo-
rené pomocou nastroja Qt Designer. To znamena, Ze obsah hlavného okna, ktory
okrem centralnej casti tvori panel menu a stavovy riadok bol naprogramovany ako
bezny zdrojovy kéd, pricom stredné ¢ast (vytvorend v Qt Designer) je do hlavného
okna v tomto zdrojovom kdéde iba vlozena. Vysledkom je grafické rozhranie, ktoré

dostalo nazov qlPtables.

2.2.2 Popis gIPtables

Vysledkom tejto prace je aplikacia (grafické rozhranie), ktora slazi ako grafickd nad-
stavba pre nastroj iptables tak, ako to vyzaduje zadanie prace. Presnejsie povedané,
tato aplikacia dokéze vizudlne zobrazit Strukttaru iptables, ktord obsahuje 4 spomi-
nané tabulky, z ktorych kazda zase obsahuje svoje vstavané refaze a tie obsahuju
jednotlivé pravidla. Zaroven umoziiuje plne ovladat cely nastroj iptables tym, Ze na
zéklade akcil uzivatela v grafickom rozhrani generuje prikazy pre iptables, tie zadava
do systému akoby ich zadal sdm uzivatel a néasledne zobrazi ich vysledok. Zobraze-
nie vysledku znamend, Zze ak pomocou grafického rozhrania pridame pravidlo do
niektorej z refazi, tak sa toto pravidlo takmer okamzite zobrazi vo vizuélnej podobe
Struktury firewallu v aplikicii g/Ptables. Tym vSetkym sa vSak budeme zaoberat

v Casti, ktora slazi ako manudl k aplikacii.
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2.2.3 Instalacia zavislosti a kompilacia zdrojovych kodov

Pred pouzivanim aplikécie je nutné nainstalovat kompilator zdrojovych kédov g++,
doinstalovat zavislosti, ktoré ¢IPtables potrebuje k behu (ak eSte v systéme nie st

nainstalované) a nasledne aplikaciu zo zdrojovych kédov skompilovat.

Instalacia kompilatora g++ a Qt4 frameworku do Kubuntu

Na instalaciu kompilatora g++ a Qt4 frameworku je moZné pouzit repozitare dis-
tribiicie Ubuntu, ktoré su zaroven aj repozitarmi distribicie Kubuntu. Do otvore-
ného terminalu zadame nasledujtce prikazy, ktoré doinstalujat GNU C++ kompila-
tor g++ a vyvojové prostredie Qt Creator. Qt Creator automaticky nainstaluje aj
svoje zavislosti a teda cely Qt4 framework:
user@kubuntu:~$ sudo apt-get install g++ qtcreator
V pripade, Ze nechceme instalovat do systému Qt Creator a ostatné néstroje, ale iba
kompilator g++ a zakladné kniznice Qt4, zadame do terminalu prikaz:
user@kubuntu:~$ sudo apt-get install g++ libqté4-dev

Po ukonceni instal4cie v prvom alebo v druhom pripade by sme mali maf v sys-

téme vsetko potrebné na kompilaciu zdrojovych kédov aplikacie gIPtables.

Doplnenie ostatnych zavislosti pre gIPtables a oprava IBUS

Funkénost gIPtables zavisi na grafickom néastroji, ktory umoziiuje spustat v systéme
aplikacie s pravami superuzivatela. Medzi takéto nastroje patri gksu, gksudo alebo
kdesudo. Nastroje gksu a gksudo sa nachadzaji vo vychodzej instalacii distribtcie
Ubuntu a nastroj kdesudo zase vo vychodzej instalacii distribticie Kubuntu. Preto je
nutné potom glPtables spravne nakonfigurovat, ktory z tychto nastrojov mé qI/Ptab-
les pouzivat na zadavanie prikazov do systému. V predvolenom nastaveni pouziva
aplikdcia néstroj gksu. Pripadne do distribticie Kubuntu nastroj gksu doinstalovat:
user@kubuntu:~$ sudo apt-get install gksu

Mezdi dalsie zavislosti gl Ptables patria prikazy update-rc.d, mv, chown, a chmod,
ktoré sltizia na pracu so sitbormi a pod., pricom byvaju v zdravej inStalacii distribiicie
vzdy pritomné.

V stcasnej distribacii Kubuntu 10.04 LTS dochédza k malému problému, ktory
sposobuje chybové hlasenie o vstupnej metéde IBus. Odporucame preto IBus donis-
talovat a nastavit ako ho vstupni metddu prikazmi:
user@kubuntu:~$ sudo apt-get install ibus ibus-pinyin
user@kubuntu:~$ im-switch -s ibus

a potom systém zrestartovat, ¢im by sa chybové hlasenie viac zobrazovat nemalo.
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Kompilacia zdrojovych kédov

Kompilécia zdrojovych kédov nie je narocnd, ale podla vykonu poditaca zaberie
viac alebo menej ¢asu. Tieto zdrojové kidy je mozné najst na DVD disku, ktory je
sucastou tejto prace. V terminali prejdeme do adreséra so skopirovanymi zdrojovymi

kédmi a postupne zadame tieto tri prikazy:

user@kubuntu:~/qIPtables$ gmake -project
user@kubuntu:~/qIPtables$ gmake
user@kubuntu:~/qIPtables$ make

Prvy prikaz qmake -project vytvori podla obsahu adreséra so zdrojovymi kédmi
Qt projekt — stibor s priponou .pro. V nasom pripade to bude sttbor qIPtables.pro.
Podla tohto projektu nésledne prikaz gmake vytvori pre g++ kompildtor sibor
Makefile a nakoniec prikaz make podla siboru Makefile skompiluje zdrojové kédy.

Po kompilacii zdrojovych kédov vznikne binarny spustitelny sibor qIPtables,

ktory je samotnym grafickym rozhranim pre néastroj iptables.

2.3 Manual k aplikacii gIPtables

V predchadzajicej casti sme nainstalovali do systému vSetky potrebné zavilosti pre
aplikaciu qIPtables, skompilovali jej zdrojové kédy, ¢im vznikol spustitelny sibor,
ktory uz sluzi ako ktordkolvek ina aplikicia v systéme. V tejto Casti popiSeme pou-
Zivanie tejto aplikacie, jej moznosti, funkcie a nastavenie. Aplikacia je lokalizovana
v anglickom, slovenskom a ¢eskom jazyku, pricom jazykova mutacia sa voli automa-

ticky podla aktualneho nastavenia jazyka a regiéonu operac¢ného systému.

2.3.1 Prvé spustenie

Aplikaciu qlPtables spustime beznym sposobom — dvojklikom z adresara, v kto-
rom sme skompilovali zdrojové kédy. Pockdme, kym sa aplikdcia spusti a zobrazi
sa hlavné okno programu. Ak pouzivame pracovné prostredie KDE (Kubuntu 10.04
LTS), bude ¢IPtables po spusteni vyzerat ako v prilohe V pracovnom prostredi
GNOME a inych bude ¢IPtables vyzerat podobne, rozdiel bude iba v dekoraci sa-
motného okna, ¢o zavisi nielen na pouzivanom pracovnom prostredi, ale aj na tom,
ktory manazér a dekorator okien toto pracovné prostredie vyuziva.

qIPtables si pocas Startu kontroluje v systéme pritomnost stitboru s nastaveniami,
ktory hlada v domécom adreséari uzivatela v podadreséri .qiptables/. Ak je tento
subor nenajdeny, automaticky sa tento adresar vytvori v domovskom adresari uzi-

vatela, ktory aplikdciu spustil.
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V tiom sa potom vytvori este sibor s predvolenymi nastaveniami. Predvolené na-
stavenia znamenaju, ze pocas dalSej kontroly pritomnosti zavislosti sa bude hladat
binarny stubor shellu /bin/bash, sibor grafického sudo /usr/bin/gksu a stibory na-
stroja iptables — iptables, iptables-save, iptables-restore v adresari /sbin.
Zaroven buda parametre [IP-FORWARDING] a [SPOOF-PROTECTION] nastavené na
no. Ukazka stiboru s predvolenymi nastaveniami, ktory vygeneruje gI/Ptables sa na-
chédza v prilohe [C]

Ci uz bude stibor s nastaveniami najdeny alebo ho aplikacia vytvori, v dalsom
kroku dojde ku kontrole, ¢i vsetky tieto subory existuju. Ak sa niektory z nich ne-
najde, aplikacia zobrazi chybové hlasenie, Ze nie st vSetky zavislosti splnené a ze ich
je nutné doinstalovat, pripadne len skontrolovat nastavenia a opravit cesty k jednot-
livim stiborom. V tomto pripade sa sice hlavné okno aplikécie zobrazi, ale niektoré
jeho casti budi nefunkéné — tlac¢idla budia sivé a nebude ne mozné klikniat a ne-
zobrazi sa stromova Struktura firewallu. AZ po opraveni konfiguracie (doinstalovani
zévislosti) bude hlavné okno plne funkéné a bude vyzerat ako v prilohe [B.1]

2.3.2 Hlavné okno

Hlavné okno popiseme v pévodnej anglickej verzii, pricom stale plati, ze aplikacia sa
na systémoch s nastavenim regionu a jazyka na slovensky alebo ¢esky zobrazi prelo-
zena. K tomu sa vyuzivaju pomocné sibory qIPtables sk.qm a qIPtables cs.qm,
ktoré obsahuju preklad celej aplikacie. Tieto preklady boli vytvorené v nastroji Qt
Linguist.

Vo vrchnej ¢asti okna sa nachadza panel, ktory obsahuje menu qIPtables a menu
Help. Menu Help obsahuje polozky iptables manpage, About a About Qft.

Polozka About zobrazi jednoduché dialégové okno s informaciami o aplikécii
a polozka About Qt zase dialégové okno s informéciami o pouzitej verzii kniznic
Qt4. Sucastou aplikdcie su aj manualové stranky iptables, ktoré st prevzané z webu
[3] a tieto manualové stranky sa pristupné prave cez polozku iptables manpage
(priloha [B.9)).

Prvé dve polozky menu qIPtables umoznuji ulozZenie sticasnych pravidiel #p-
tables do stiboru (iptables-save to file) a tiez opétovné nacitanie tychto pravidiel
zo suboru do jadra (iptables-restore from file) rovnako, ako keby sme pouzili
prikazy iptables-save a iptables-restore v beZznom termindli systému. Toto
moze byt praktické, ak uz mame nejakt sadu pravidiel ulozent v stiibore a nechceme
vSetky tieto pravidla zadévat znova od prvého do systému cez aplikaciu qIPtables.
Takto jednoducho pravidla zo stiiboru nac¢itame do jadra a pripadne potom doplnime
dalsie cez grafické rozhranie. UloZenie pravidiel do stiboru moze zase poslazit ako

zaloha alebo ako stibor, pomocou ktorého zaddme pravidlad do dalsich pocitacov.
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Pomocou polozky (Re)Install Firewall Startup Script je mozné nechat ap-
likiciu vygenerovat stbor so skriptom, ktory bude umiestneny do /etc/init.d/
a prikazom update-rc.d zaregistrovany tak, aby pri Starte operacného systému za-
pisal do jadra vSetky pravidl, ktoré tam boli v momente, ked sme nechali tento
skript vygenerovat. Tento skript riesi problém, Ze pravidla firewallu sa stratia pri
vypnuti alebo restartovani. Tato funkcia bola otestovana v distribiiciach Ubuntu
a Debian, na ostatnych distribiciach fungovat nebude.

Tento aplikdciou generovany skript je vytvoreny podla skriptov zo stranok [12].
Skript bol mierne upraveny, aby ho bolo mozné z glPtables vygenerovat a tieZ boli
doplnené LSB informécie [2], ktoré st odporucané na registraciu startup skriptov
prikazom update-rc.d.

Polozka Preferences slizi na pristup k nastaveniam aplikécie (prﬂoha a po-
lozka Exit aplikaciu zatvori beznym sposobom, rovnako ako krizik v pravom hornom
rohu hlavného okna (lavom hornom v pripade Ubuntu 10.04 LTS).

V strednej casti hlavného okna aplikicie najdeme stromovu Struktiru zobrazu-
jucu aktualne pravidla a refaze firewallu a pod tymto stromom usporiadané tlac¢idl4,
ktoré pridaju a zmazu retaz, pridaju a zmazi pravidlo, vyc€istia refaz, vynuluju
pocitadla a pod. Tuto stromovi Struktaru je mozné jednoducho rozbalit a zbalit
tlacidlami Expand tree view a Collapse tree view.

V spodnej c¢asti okrem stavového riadka najdeme aj tzv. vstavani konzolu, ktora
oznamuje uzivatelovi vSetky vykonavané akcie. To znamend, ze ako sa pocas Startu
vykonédvaju jednotlivé akcie nacitania nastaveni (pripadne vytvorenie tej predvole-
nej), kontroly potrebnych siborov a nacitanie firewallu, tak vSetky tieto akcie ap-
likdcia oznamuje vypisom do tejto konzoly. Ako uz bolo spomenuté skor, aplikacia
generuje na zaklade akcii uzivatela v hlavnom okne prikazy, ktoré néasledne zadava
do systému a toto, samozrejme, tiez vypisuje do konzoly. V pripade chyby vykonania
prikazu aplikdcia zobrazi chybové hlasenie. Obsah tejto konzoly je mozné vymazat
kliknutim na tlac¢idlo Clear console.

VedTla tohto tlacidla sa nachadza este tlacidlo Reload firewall, ktoré z jadra

operacného systému znovu nacita pravidla firewallu a obnovi stromové zobrazenie.

2.3.3 Nastavenie gqIPtables

Okno s nastaveniami aplikacie vyvolame kliknutim na polozku Preferences v menu
qlPtables. Nastavif je mozné systémové premenné, ktoré povoluju preposielanie
paketov medzi rozhraniami a ochranu proti spoofingu, a cesty k jednotlivym sitborom
(prikazom), ktoré qlPtables vyuZiva na spravu firewallu. Vzhlad dialégového okna

s predvolenymi nastaveniami sa nachadza v prilohe [B.§]
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2.3.4 Sprava firewallu pomocou qIPtables
Nastavenie standardnej politiky

Zacneme zmenou predvolenej politiky vstavanych refazi. Kazda vstavana retaz ma
nastavenu predvolenu politiku, ktora urcuje, ¢o sa s paketom stane, ak nevyhovie
ani jednému z pravidiel tejto retaze. Této politika moze byt nastavend na hodnotu
ACCEPT alebo DROP. V grafickom rozhrani qIPtables sa predvolena politika
nastavuje tlacidlom Change default policy, pricom je nutné predtym v stromove;j
struktire oznacit, ktorej refazi chceme politiku zmenit. iptables neumoziuje nastavit
politiku uzivatelsky vytvorenym retaziam a preto v pripade, Ze bude oznacend uzi-
vatelsky vytvorena retaz, qIPtables zobrazi chybové hlasenie. Toto chybové hlasenie
sa zobrazi aj v pripade, Ze bude oznacena tabulka alebo pravidlo.

Pri spravnom vybere po kliknuti na tlacidlo Change default policy sa zobrazi
dialégové okno ako v prilohe B.2] Tu mozeme zvolif aka politiku chceme zvolene;
refazi nastavit. Z moznosti DROP alebo ACCEPT vyberieme pozadovant politiku
a nasledne klikneme na tlacidlo Change default policy. Teraz aplikacia zavola
prikaz iptables, ktory pre vybrana retaz nastavi zvolent politiku a zobrazi zmenu

v stromovej Strukture.

Vynulovanie pocitadiel paketov a bajtov

Ak chceme vynulovat pocitadla paketov a bajtov nejakej refaze, tak ttto refaz ozna-
¢ime a klikneme na tlacidlo Reset counters. Zobrazi sa okno s otazkou, ¢i naozaj
chceme vynulovat pocitadla pre vybrani refaz z danej tabulky a po kliknuti na tla-
¢idlo Yes dojde opit k vykonaniu prikazu a zobrazeniu zmien. Podobne je moZné
vynulovat pocitadld pre tplne vSetky retaze kliknutim na tla¢idlo Reset all coun-

ters, pricom je tuto akciu nutné opit potvrdit tlacidlom Yes.

Pridanie, premenovanie a zmazanie uzivatelsky definovanej refaze

Ak chceme pridat (vytvorif) nova refaz, musime najprv oznacit tabulku, do kto-
rej chceme novu retaz pridat a nasledne kliknit na tlac¢idlo Create user—defined
chain. Nasledne sa zobrazi dialégové okno, do ktorého napiSeme nazov novej re-
taze a klikneme na tlacidlo Create user—defined chain (priloha [B.3). Tym sa
vytvori nové retaz, ktort mozeme potom tla¢idlom Rename user—defined chain
premenovat (priloha[B.4)) alebo tlac¢idlom Delete user—defined chain zmazat (pri-
loha . Stale vSak plati, Ze premenovat alebo zmazaf je mozné iba uzivatelsky
vytvorent retaz, nikdy nie refaz vstavani a tiez nie je mozné zmazaf refaz, ktora ob-
sahuje nejaké pravidlo. Pred zmazanim je teda z takejto refaze nutné zmazat vSetky

pravidla.
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Hromadné zmazanie pravidiel a retazi

Pravidla je, samozrejme, mozné mazat postupne, jedno po druhom, ale v pripade, Ze
chceme zmazat uzivatelsky vytvorenu retaz a t4 obsahuje niekolko desiatok pravi-
diel, bolo by postupné mazanie zbyto¢ne zdlhavé a pomalé. Na hromadné zmazanie
pravidiel z nejakej refaze (vstavanej aj uzivatelskej) sluzi tlac¢idlo Flush chain,
ktoré zobrazi potvrdzovacie okno a po potvrdeni zmaze z vybranej retaze vSetky
pravidla. Podobne funguje tlac¢idlo Flush and delete everything, ktoré zmaze
vSetky pravidla zo vSetkych retazi a tiez vSetky uzivatelsky vytvorené retaze vo
vSetkych tabulkach.

Vytvorenie a zmazanie pravidla

Pridavanie pravidiel je okrem grafického zobrazenia stromovej struktury tabuliek,
refazi a pravidiel firewallu asi najdolezitejSou funkciou celej aplikacie. Pravidlo moze
totiz obsahovat niekolko podmienok, ich rozsireni a tieZ akciu a nastavenie jej roz-
Sirenia, ¢o v pripade tvorby prikazov v termindli vyZzaduje urcitii znalost spravnej
syntaxe a tiez parametrov, ktoré samotné pravidlo vytvoria. Aplikacia gIPtables
pridanie pravidla zjednodusuje tym, ze kliknutim na tlac¢idlo Add rule zobrazi
dial6gové okno, kde je mozné vybrat jednotlivé podmienky a nastavit akciu aj s roz-
Sireniami, pricom samotné pravidlo je generované okamzite a postupne podla akcii
uzivatela a po potvrdeni tla¢idlom Add rule je toto pravidlo pridané do firewallu.

Rozdiel je vSak v tom, ¢i oznacime nejaki refaz a klikneme na tla¢idlo Add rule
alebo oznac¢ime niektoré pravidlo a klikneme na toto tlacidlo. Pri oznaceni refaze
bude potom nové pravidlo pridané na koniec refaze, ale pri oznaceni niektorého
pravidla bude nové pravidlo vlozené na miesto oznaceného pravidla. To je vyhodné
ak chceme pravidlo pridaf, napriklad, do stredu alebo na zaciatok retaze.

Dialégové okno, v ktorom je mozné nové pravidlo vytvorit je rozdelené na listy
Match and target a Match extensions (optional) a tieto listy st zobrazené
v prilohe B.6] Funkénost poloziek v tychto listach vSak zavisi na tom, do ktorej
refaze sa snazime pravidlo pridat. Napriklad, pravidlo s podmienkou pre vstupné
rozhranie (alebo s podmienkou pre MAC adresu) je mozné pridat iba do retazi
PREROUTING, INPUT a FORWARD, a pravidlo s podmienkou pre vystupné
rozhranie zase iba do retazi FORWARD, OUTPUT a POSTROUTING. Za-
roven su vSak jednotlivé rozsirenia podmienok protokolov aktivne podla toho, ¢ je
aktivna podmienka pre dany protokol (vid. prilohy a[B.7).

Podmienku do pravidla priddme tak, Ze zaskrtneme dané policko (napr. Proto-
col, Source Address, Destination Interface a pod.), ¢im sa aktivujia dalsie za-
skrtavacie a vyplnovanie policka, ktoré vytvoria jednu podmienku. Pri vypliiovacom

policku protokolu sa nachadza aj rolovacie menu, v ktorom je mozné vybrat niektory
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z protokolov a ten sa néasledne vlozi vedla do vypliiovacieho policka. Takto je mozné
vybrat napriklad protokol TCP alebo UDP. Toto rolovacie menu obsahuje aj polozku
<other>, ktora indikuje, ze do vypliiovacieho policka je mozné napisat ktorykolvek
iny nazov alebo ¢islo protokolu, ak sa nachadza v stibore /etc/protocols.

Manuélové stranky obsahuji popis velkého mnoZstva rozsireni podmienok, a ne-
bolo mozné vSetky tieto rozsirenia zahrnit do dialégového okna, takze ako ndhradu
je mozné zaskrtnit policko Other Match Extension a do vypliiovacieho policka
toto rozsirenie zapisat. Je nutné si vSak uvedomit, Ze tieto rozsirenia st zavislé na
momentalne pouzivanej verzii linuxového jadra a pouzivanej verzii nastroja iptab-
les. Niektoré z nich st vSak dokonca iba experimentalne a niektoré nefunguji na
systémoch SMP.[3]

Obsah rolovacieho menu s vyberom akcie pravidla taktiez zavisi na tom do ktorej
retaze ktorej tabulky pravidlo priddvame. Kedze ako akcia méze slazit aj uzivatel-
ska refaz, tak aj ako akciu je mozné nastavit niektort z uzivatelskych refazi danej
tabulky. Nie je vSak mozné vytvorit nekoneénu slucku, kedy pravidlo v refazi test
presmeruje spracovanie paketu opit do retaze test. Nastroj iptables zadanie prikazu
odmietne s chybovym hlasenim a preto g/Ptables ani pridanie takéhoto pravidla ne-
umoziiuje — v rolovacom menu sa dané uzivatelskd refaz neobjavi.

Akciu NOTRACK je mozné zadat iba v pravidle, ktoré bude v niektorej z retazi
tabulky raw, akciu DNAT zase iba v reftazi PREROUTING tabulky nat, ak-
cie SNAT a MASQUERADE iba v refaziach OUTPUT a POSTROUTING
tabulky nat a podobne. [3]

Niektoré akcie umoznuju este ich dodatocné nastavenie. Akcia REJECT, ktora
zamietne paket a jeho odosielatelovi to ozndmi ICMP sprévou, umoziiuje nastavit
typ ICMP spravy, ktora sa odosle v pripade, ak bude nejaky paket zamietnuty. Preto
sa pri vybere akcie REJECT aktivuje aj dalSie rolovacie menu v ktorom je mozné
vybrat polozku --reject-with, ktord aktivuje vypliiovanie policko, do ktorého je
mozné zapisat typ spravy, ktord sa ma pri zamietnuti paketu danou podmienkou
odoslat spif odosielatelovi. Typy sprav je mozné najst v manuélovych strankach
iptables a tiez sa zobrazia ak nechame kurzor nad tymto polickom — tzv. tooltip.

Takyto pomocnik (tooltip) sa zobrazuje nad véicsinou prvkov dialégového okna
na priddvanie pravidla a umoziuje tak lepsie porozumiet danej podmienke a hlavne
spravne vyplnif potrebné idaje. Pomocou pre uzivatela by mali byt aj masky, ktoré
umoznia iba spravne vyplnenie policok pre IP a MAC adresy. Zaskrtavacie policko
Invert sluzi vzdy ako negicia (invertovanie) daného parametra.

A nakoniec, zmazanie pravidla vykoname oznac¢enim pravidla, kliknutim na tla-

¢idlo Delete rule a potvrdenim potvrdzovacieho okna.
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3 ZAVER

Vysledkom tejto prace je aplikacia gIPtables — plnohodnotné grafické rozhranie pre
nastroj iptables. Tato aplikdcia umoznuje ovladat firewall v jadre operacného sys-
tému Linux rovnako ako samotny néastroj iptables, no pouzivanie grafického roz-
hrania, a teda aplikicie g/Ptables prinasa vyssi komfort pre uzivatelov, ktori maja
radsej grafické ako terminalové aplikacie.

Grafické rozhranie je napisané v jazyku C++ s vyuzitim prvkov objektovo orien-
tovaného programovania a s vyuzitim Qt4 frameworku. Qt4 je vyborny framework
na tvorbu grafickych rozhrani, a nielen to. Prinasa mnozstvo vlastnych tried a metod,
ktoré rozsirujui moznosti programatora pri tvorbe, ¢i uz grafickych, alebo termina-
lovych aplikécii pre velké mmnozZstvo platforiem, pri¢om samotny zdrojovy kdd je
mozné skompilovat na ktorejkolvek platforme. Tvorbu takychto aplikacii ulahc¢uju
aj vyvojové nastroje, ktoré st dodavané s Qt4 a ide hlavne o integrované vyvojové
prostredie Qt Creator, ktoré v sebe zahtna okrem editora zdrojového kédu, ktory
zvyraznuje syntax typicku pre Qt4, Debuggera a mnozstva prikladov aj pomocné
nastroje Qt Designer na tvorbu grafickych okien a dialégov, bez napisania jediného
riadku zdrojového kédu, a tiez nastroj Qt Assistant, ktory sluzi ako vyborny po-
mocnik pri hladani dokumentécie ku Qt4 frameworku.

Praca zahtna aj postup na instalaciu potrebnych stucasti na kompilaciu a beh ap-
likacie gIPtables ako je GNU C++4 kompilator g++ a, samozrejme, Qt4 Framework
alebo pripadne iba jeho kniZznice. Asi najdélezitejSou ¢astou prace je manuél k sa-
motnej aplikacii qg/Ptables, ktory toto grafické rozhranie nielen popisuje, ale prinasa
aj postup, ako je mozné firewall v operacnom systéme Linux aplikaciou qlPtables

spravovat.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

BSD

DMZ

DNAT

GNOME

GNU

IBus

IDE

IDS

KDE

LTS

MAC

NAT

O8I

SDK

SNAT

UNIX

Berkeley Software Distribution — jedna z derivacii pévodného UNIXu

Demilitarized Zone — miesto za firewallom alebo medzi firewallmi so

zvySenou bezpecnostou

Destination Network Address Translation — preklad cielovej sietovej

adresy

GNU Network Object Model Environment — pracovné rozhranie pre

UNIXové operacné systémy
rekurzivna skratka GNU’s Not Unix! oznacujica slobodny softvér

Intelligent Input Bus — framework multijazy¢nej vstupnej metédy pre

UNIXové operacné systémy

Intergrated Development Environment — vyvojové prostredie na tvorbu

softvéru
Intrusion Detection System — systém na detekciu prienikov do systému

K Desktop Environment — pracovné rozhranie pre UNIXové operacné

systémy

Long Time Support — oznacenie distribticii Ubuntu s predizenou

podporou az na 5 rokov
Media Access Control address — fyzickd adresa pre siefové rozhrania

Network Address Translation — preklad siefovych adries, napr. pri

nedostatku volnych IP adries

Open System Interconnection — model siefovej komunikacie od

organizacie ISO

Software Development Kit — vyvojovy balik na tvorbu softvéru

obsahujuci potrebné kniznice a nastroje
Source Network Address Translation — preklad zdrojovej sietovej adriesy

opera¢ny systém vyvinuty v roku 1969, z ktorého neskor vznikli dalsie

operacné systémy

34



ZOZNAM PRILOH

|§ S ] » i ;ﬁ ]] |

[B Nahlady grafického rozhrania |

(B.1 Hlavne okno g/Ptables | . . . . . . . . .. .. ... ... ... ...

[B.2  Zmena predvolenej politiky vstavanej retaze|. . . . . . . .. ... ..

[B.3 Pridanie uzivatelsky definovanej retaze |. . . . . . . . ... ... ...

[B.4 Premenovanie uzivatelskej retaze |

[B.5 Zmazanie uzivatelskej retaze |

[B.6 Pridanie nového pravidla pre protokol TCP| . . . . . .. .. ... ..

[B.7  Pridanie nového pravidla pre NAT'| . . . . . ... ... ... ... ..

[B.8 Nastavenia aplikacie | . . . . . ... .. ... o000

[B.9 Manualove stranky wptables| . . . . . . ... ...

[C Ukazka konfiguracneho suboru |

[D Automaticky generovany skript

[E_Obsah DVD]

35

36

37
37
38
38
38
38
39
40
41
41

42

43

45



A STRUKTURA RETAZI FIREWALLU

Legenda: raw
FREROUTING
tabul'ke
RETAZ 4
mangle
FREROUTING
mangle nat
INPUT FREROUTING

v

filter
INPUT

Smerovanie

Lokalny proces
(firewall)
mangle
FO RWARD
Smerovanie
fi Iter
FORWARD
raw
OuUTPUT
i Smerovanie
mangle
OuUTPUT
nat mangle
OuUTPUT FO STRCI UTING
filter n at
OuUTPUT FOSTROUTING
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B NAHLADY GRAFICKEHO ROZHRANIA

B.1 Hlavné okno gIPtables
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B.2 Zmena predvolenej politiky vstavanej retaze

a 55 Change default policy & )

Change default pelicy for chain INPUT in table filker te default palicy:

Change default policy Cancel

B.3 Pridanie uZivatelsky definovanej retaze

a Create user-defined chain & ) 2

Add a new chain to the table: nat

Mew chain narme: [tesl:i

Create user-defined chain Cancel

B.4 Premenovanie uZivatelskej retaze

Q Rename user-defined chain & )

Old chain name: test

Mew chain name: [nat_testl

Rename user-defined chain Cancel

B.5 Zmazanie uZivatelskej refaze

Q Delete rule? > X

i Y i De you wart to delete chain test from table nat?

o Yes o
@
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B.6 Pridanie nového pravidla pre protokol TCP

-t fiter -& QUTPUT -p tep -0 &th - tep --dpert 80 4 DROF

39



B.7 Pridanie nového pravidla pre NAT

-t ik -8 POSTROUTING -5 192 168, 1 0/24 - SHAT ~-to-scurce 10.0.0.1

() esmeusHeD || | nwauD | MEw | RELATED
Type ||

|

|'_1

-t nak -4 FOSTROLITING -s 152 1681 024  SHAT —-te-source 10.0.0.1
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B.8

B.9

Nastavenia aplikacie

ﬂ Preferences W) () (26

Paths to systermn cormnmands

Path ta shel [ibirybash ]

Path to graphical sude | jusribinfgksu
P ath to iptables jsbinfiptables
Path to iptables-save .Isbin,fip‘tab|es—save

Path to iptables-restore .Isbin,fip‘tab|es—restore

Systern variables

IP w4 packet forwarding +" | Spoof protection ireverse-path filters)

Apply and Save configuration Cancel

Manualové stranky iptables

intables Hanual Pages LA U

iptables(8) - Linux man page E

Name

iptables - administration tool for IPw4 packet fiterng and HAT

Synopsis

iptables [t tabla] -[AD] chain ruls-spacfcatan [eptiars]
iptables [-t table] -1 chain [rularurm] rus-specdfication [apticns]
iptables [-t table] -R chain rulenum rue-specification | cptions]
iptables [ -t table] -D chain rulenurm | optians]
iptables [-t table] -ILFZ] [chan| [options]

ables [t table] -M chan

ables [ -t table] -X |chan]

ables [ -t table] -P chan targst [options]

iptables [t table] -E oid-chan-nams nes-chan-nams

Description

Iptablas is used to sat up, maintan, and inspact tha tables of IP packst fitar rulss intha Linue karnel. Several dffarent tablas may ba defined. Each table
cartaing & ruambar of buik-dn chains and miay also contain user.defined chains.

Each chainis a st of rules wibich can match a sat of packsts. Each rule specifias what to do with a packet that matchas. This is called a "target”, which many
be a jurmg to a user-defined chain in the same table

Targets
& firewall rule specfies criteria for a packet, and a target. If the packet does not match, the next rule in the chain is the examined; ff & does match, then

the next rule is spechied by the value of the target, which can be the name of & user-defned chain or one of the specal valies ACCEPT, DROP, QUEVE, or | A~
AETLRN. =
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C UKAZKA KONFIGURACNEHO SUBORU

Obsah automaticky vygenerovaného siiboru config.dat s nastaveniami pre aplika-

ciu ¢IPtables v domécom adreséari pouzivatela, v podadresari .qiptables/:

[SHELL]
/bin/bash

[sup0]
/usr/bin/gksu

[IPTABLES]
/sbin/iptables

[IPTABLES-SAVE]

/sbin/iptables-save

[IPTABLES-RESTORE]

/sbin/iptables-restore

[IP-FORWARDING]

no

[SPOOF-PROTECTION]

no
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D AUTOMATICKY GENEROVANY SKRIPT

Obsah automaticky vygenerovaného sitboru qiptables-firewall, ktory pri Starte
operacného systému zapiSe do jadra pravidla firewallu (skrateny a upraveny):
#!/bin/bash

### BEGIN INIT INFO

Provides: giptables-firewall
Required-Start: $network
Required-Stop: $network
Default-Start: 2345

Default-Stop:
Short-Description: Apply firewall rules at the boot time

H O H H O H OH H H

Description: gIPtables generated firewall startup script
### END INIT INFO

start () {
trap "" 2 3
echo "Starting firewall..."
echo "Setting ip-spoof kermel protection..."
sysctl -w net.ipvé4.conf.default.rp_filter=1 ;
sysctl -w net.ipv4.conf.all.rp_filter=1 ;

echo "Setting default policies..."
iptables -t filter -P INPUT DROP ;
iptables -t filter -P FORWARD DROP ;
iptables -t filter -P OUTPUT ACCEPT ;

echo "Applying rules..."
iptables -t filter -A INPUT -i lo -j ACCEPT ;
iptables -t filter -A INPUT -m state \

--state RELATED,ESTABLISHED -j ACCEPT ;

echo "Firewall rules applied!"
trap - 2 3

43



stop() {
trap "" 2 3
echo "Stopping firewall..."
echo "Deleting all rules and custom chains..."
iptables -t filter -F ;
iptables -t filter -X ;

echo "Setting default policies to ACCEPT..."
iptables -t filter -P INPUT ACCEPT ;
iptables -t filter -P FORWARD ACCEPT ;
iptables -t filter -P OUTPUT ACCEPT ;

trap - 2 3

restart() {
stop

start

case "$1" in
start)

start
stop)

stop
restart)

restart

echo $"Usage: $0 {start|stoplrestart}"
exit 1

exit $7
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E OBSAH DVD

e Elektronicka verzia prace v PDF formate;
e Stbory tejto prace vypracované podla $ablény pre BP/DP v2.41, z ktorych
bol PDF forméat vytvoreny;

e Zdrojové koédy aplikacie glPtables s ¢eskym a slovenskym lokaliza¢nym stibo-
rom a ikonami;
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