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ABSTRAKT

Diplomova prace ,,Realizace webového modularniho systému” pojednava o webovych
moduldrnich systémech. Webové modularni systémy maji za cil umoznit vytvaret uni-
verzalni webové prezentace bez nutnosti vytvareni novych systémi. Diplomova prace je
roz¢lenéna do nékolika ¢asti. V Gvodu prace jsou vyzdvizeny vyhody modularniho feseni
webovych systémil a posléze je analyzovan soucasny stav dané problematiky. V dalsi ¢asti
je navrzen vlastni webovy modularni systém, predevsim jeho jaddro, moduly a datovy mo-
del. V zavérecné Casti je popsana realizace vlastniho navrzeného systému. Nejvétsi diiraz
je kladen na modularitu a na bezpecnost systému. V zavéru je zhodnoceno predevsim

vlastni reseni a jeho nejvétsi vyhody.

KLICOVA SLOVA

webovy moduldrni systém, modularita, bezpe€nost, univerzdlnost, implementace, datovy
model, PHP, databaze, MySQL, publikacni systém, CMS, redak¢ni systém, RS, systém
pro spravu dokument(i, DMS

ABSTRACT

Diploma thesis , Implementation of modular web based application” deals with web
modular systems. The aim of web modular system is to allow creating universal web
presentation without necessity of creation new systems. Diploma thesis is devided into
couple parts. Advantages of modular solution of web systems are highlighted in the first
part and after that is analyzed the current situation of this problem. In the next part is
designed own web modular system above all its kernel, modules and data model. In the
final part is described own implementation of own designed system. The most stress is
layed on security of the system. In the conclusion is summed up own solution and its

most advantages.
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web modular system, modularity, security, universality, implementation, data model,
PHP, database, MySQL, content management system, CMS, document management
system, DMS
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UVOD

Tato préace se vénuje névrhu a realizaci moduldrniho systému pro univer-
zalni pouziti. Cilem a vystupem prace ma byt predevsim navrh datového modelu,
ktery musi spliiovat pozadované funkce a vlastnosti a samotna realizace navrzeného
systému a jeho zakladnich moduli. Nejvétsi diraz musi byt kladen na modularitu
systému, jeho zabezpeceni a snadnou spravu. Predevsim na tyto vlastnosti musi byt
bran ohled praveé uz v navrhu datového modelu systému, ktery musi byt pro splnéni

téchto vlastnosti plné optimalizovan a pfipraven.

Webovy systém

Webovy systém je systém, ktery je dostupny pres webové rozhrani pomoci proto-

kolu HTTP (Hypertext Transfer Protocol), nejcastéji pomoci softwaru v podobé

webového prohlizece.

Modularita

Webové systémy miizeme rozdélit na modularni a nemoduléarni. Zakladni rozdil spo-
¢iva v tom, ze modularni systém obsahuje jadro, které umoznuje nacitani libovolného
mnozstvi moduld a tim i rozsifeni funkci systému. Jadro zpracovava veskeré poza-
davky inicializované uzivatelem a predava je dale samotnym moduliim ke zpracovani.
Moduly jsou samostatné c¢asti systému, které jsou nacteny a obslouzeny jadrem a
umoznuji uzivateli nové moznosti a funkce. Podobnou myslenkou jsou tvoreny na-
priklad operacni systémy zalozené na bazi (monolitické jadro s jadernymi
moduly).

Nemodularni neboli staticky systém je systém, ktery je presnym opakem mo-
dularniho. Tedy systém ma dané specifické funkce a pri potfebé novych funkci ¢i
zmén funkei stavajicich musi byt zménény potfebné soubory a funkce v ramci celého
systému. Kod je tedy mnohem méné prehledny a Spatné spravovatelny.

Z moduléarni logiky vyplyva velkd vyhoda v moznosti globalni kontroly béhu
systému a jeho chovani. Déale je zde také vyhoda v pripadé potteby zasahu do funkci
systému ve smyslu zmén pouze v samotnych modulech. Jadro jako takové ziistava
stale stejné (samoziejmé kromé jadernych zmén napt. v nové verzi systému). Tim
je zajisténo, ze zmeéna jednoho modulu neovlivni modul jiny. To samé plati pfi
chybé béhu ¢i chybném zasahu do modulu, kdy cely systém zlistane netknut a chyba
se projevi jen v daném modulu. Chyba je tedy velice rychle dohledatelna, snadno

identifikovatelna a opravitelna.

14



Jednou z hlavnich prednosti modularniho systému je moznost a jednoduchost
pridani novych funkci. Potieba rozsifeni systému je jednoduse uspokojitelna napro-
gramovanim a doinstalovanim modulu s pozadovanymi funkcemi. Velkou vyhodou
modularity je tedy uspokojeni potieb zakaznika konkrétnimi moduly zabezpecu-
jicimi pozadované funkce. Tim jsou pro zakaznika zajiStény minimalni financéni i
casové naklady.

Modularni systém mé tedy vyhodu nejen v jednoduché rozsititelnosti, ale i
v lepsi, jednodusi a pfehlednéjsi spravé systému jako takového. Dalsi vyhodou je
jednoduché sestaveni systému tzv. na ,miru® - zakaznik plati skutec¢né jen za poza-

dované funkce, tedy za odpovidajici moduly.
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1 SOUCASNY STAV

Nynéjsi webové systémy jsou jak moduldrniho tak nemodularniho typu. Vétsina
(predevsim dale se rozvijejicich systémii) jiz nyni modulérni je, nebo se snazi v mo-
dularni systém prejit. Téchto systémi je nyni mnoho, ovsem také mnoho z nich nema
modularitu zpracovanou zcela uplné a dobfe. U mnoha systémi nefunguje modula-
rita skutecné bez nutnosti zasahu programatora do jadra pfi zménach evidentné se
tykajicich jen néjaké logické ¢asti systému.

V modularnich systémech je velmi dilezité sadu béznych instrukci vyuzivanych
na mnoha mistech riznych modult standardizovat v metody a funkce samotného
jadra. Jinak casto dochézi k velké redundanci, coz se projevuje i na zbytecném
zvéteni datového objemu a tim i vyplyvajiciho zpomaleni celého systému. Castym
problémem dnesnich modularnich systému je i jakasi volnost a nejednotnost, tim ze
nejsou napf. stanovena dostatecné pevna a presna pravidla pro tvorbu moduli a je-
jich programovéani. U vétsiny systému neni také jednoduché dohledat zdroj pripadné
chyby. Tyto chyby nejsou vétsinou viibec protokolovany a jsou spise naopak i pred
hlavnim administratorem systému skryty.

Z modularnich webovych systémt mizeme vyjmenovat napt. esky
redakéni systém phpRS (dostupny pod |GNU/GPL licenci)), publikacni systémy

Morpheus, Mambo, MagicWebDrive, systémy pro spravu dokumentii iProject,
openEDMS, Altus PORTAL aj[f] Mnoho t&chto systémt je zalozeno na myslence
Open source (napf. phpRS, Mambo atd.), jiné jsou naopak komeréni (Morpheus,
MagicWebDrive atd.).

U Open source systémi je pro modularni systémy velkou nevyhodou casto to,
ze nové moduly mize napsat v podstaté kdokoliv, jakymkoliv stylem apod. Poté
dochazi ¢asto k rozsiteni moduli ¢i uprav, diky kterym se systém stava napt. poma-
lejsim, méné vyspélym a pfedevsim cCasto i méné bezpeénym. Open source systémy
se tomuto snazi predejit tzv. ,certifikaci“ moduli. muze modulu udélit
vétsinou jen zkuseny ¢len vyvojového tymu systému, ale ani to ¢asto nezabrani jejich
sifeni (af uz bez certifikace ¢i s neodhalenou chybou pfi procesu certifikace).

Naopak nékteré z vyjmenovanych komercnich systémt dosahuji vysoké trovneé
jak samotného zpracovani, tak predevsim vysoké vyspélosti v ohledu modularity.
V tomto ohledu miizeme vyzdvihnout pfedevsim systém Morpheus vyvinuty spo-
le¢nosti Westcom s.r.o. a systém MagicWebDrive vyvinuty spolec¢nosti iMagic s.r.o.
Komerc¢ni systémy podobného razu dnes jiz modularni byt musi, alesponn pokud
chtéji mit Gspéch v dnesnim svété [nternetul S kazdym novym zékaznikem neni

totiz nutné psat cely systém znovu, ale stac¢i pouzit jiz hotové moduly. Nutnosti je

1Vice informaci o redakénich a publikaénich systémech viz. @, o systémech pro spravu doku-

menti viz. [5].
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pouze upravit vefejnou ¢ast webu a pfipadné doprogramovat moduly na zakazku,
které se pak lehce do systému zahrnou (doinstaluji).

Nemodularni systémy v podstaté z dnesniho Internetu pomalu ale jisté mizi,
pravé pro jejich zminéné nevyhody a jejich tézkopadnou moznost rozsifeni. Nemo-
dularnimi systémy se daji jednoduse fesit maximalné mensi projekty, ale ani u nich
neni nikdy jistota toho, ze nebude v budoucnu zapotiebi systém rozsirit. Modular-
nim systémem si predevsim zakaznik zajisti jistotu jednoduché rozsititelnosti pro
rozli¢né funkce a potieby, které se mohou objevit kdykoliv v budoucnosti. Samotny
autor bude mit v budoucnu také méné prace s udrzovanim systému a s prizptisobo-

vanim nabidky moduli (a tedy funkei systému) aktualni poptéavce trhu.
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2 NAVRH SYSTEMU

Systém bude dostupny pfes webové rozhrani pomoci webovych prohlizecti. Bude
programovan v jazyce m (Hypertext Preprocessor) pomoci objektové orientova-
ného programovani. Veskera textova data budou ukladana do databaze. Binarni data
budou ve vétsiné pripadt ukladana na souborovy server. Systém bude umoznéno po-
uzivat ve spolupraci s jakoukoliv bézné pouzivanou databazi, ptivodni navrh bude
zaméfen na databédzi [MySQIJ spole¢nosti MySQL AB. Systému bude optimalizovan
pro provoz na webovém serveru nadace Apache Software Foundation.

Systém musi byt predevsim velmi dobte zabezpecen proti neopravnénému pouziti
jak samotného systému, tak dat uloZenych jeho prostirednictvim. Toto zabezpeceni
bude zajisfovat pfedevsim jadro ve spolupraci s uzivatelskym modulem. Musi byt
také odolny vici atoktiim v podobé SQL Injection. Tento typ ttoku se nejcastéji
objevuje v podobé snahy o zménu dotazu na databazi provedenou tto¢nikem pies
vstupni proménné systému. Systém vSak musi byt odolny i vici jinym zndmjym
metodam ttokid na webové systémy, jako napt. aj.

Systém bude rozdélen do dvou zakladnich ¢asti. Tyto ¢asti budou tvorit cast
systému pfistupnou béznym navstévnikim (frontend) a administracni ¢ast systému
(backend). Frontend systému je tedy ta ¢ast, kterd tvoii vefejné piistupnou Cast
systému bez potieby vyzadovani autentizace. Pokud je hovofeno o backendu, ro-
zumi se tim administracni ¢ast systému, ke které je vyzadovana autentizace. Kazdou
z téchto ¢asti bude obsluhovat jeden soubor z jadra systému, ktery dle pozadavku
(pfedanych parametrti v URL adrese) nac¢te pozadovany modul a pfedd mu veskeré
informace ke zpracovani. Frontendova ¢ast bude optimalizovana dle pravidel Search
Engine Optimization (SEO), tedy bude mit optimalizovany URL adresy pro snadné
zapamatovani a lepsi zaindexovani vyhledavajicimi stroji. K této optimalizaci bude
vyuzivan modul serveru Apache mod_rewrite, ktery pravé umoznuje tzv. prepis adres
napf. vytvarenim virtualnich adresari.

Jak bylo jiz zminéno, zéklad systému bude tvorit jadro a zékladni neodinstalo-
vatelné moduly. Tato zakladni struktura systému bude predstavovat plnohodnotny
webovy modularni systém schopny nezavislého béhu. Pomoci dalsich moduli bude
ur¢eno zaméteni a funkce systému. Toto zaméfeni mize byt diky modularité na-

prosto libovolné a bude tedy umoznéno vytvorit doinstalovanim potiebnjch moduli

napi. redakéni systém, publikaéni systém (CMS - Content Management System)),

systém pro spravu dokumentii (DMS - Document Management System)), ale i jaky-

koliv jiny libovolny systém dle piani a pozadavkt zakaznika. Systém bude moci byt

pouzivan jako verejny na Internetu, tak i jako extranetovy ¢i intranetovy. Rozdéleni

systému na vefejny, [extranetovyl ¢i intranetovy| bude umoznéno i v ramci jednoho

systému pravé pomoci modulu, moduli a jiného systémového nastaveni. Zakladni
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architektura systému je naznacena na obrazku [2.1]

Modul Modul Modul
konfigurace uiivatelé opravnéni
lodul lModul fModul
monitorovani prohresky databaze
nf‘.?dm fModul A Modul Z
. vjimky

Obr. 2.1: Architektura systému

Modrou barvou je zvyraznéno jadro systému. Dale je naznacena komunikace
s jednotlivymi moduly, kde moduly zvyraznéné oranzovou barvou jsou neodinstalo-
vatelné moduly systému (takzvané jaderné moduly) a zlutou jsou naznaceny dalsi
rozsifujici moduly, kterych mize byt neomezené mnozstvi.

Jako prvni bude tedy navrzeno jadro se vSemi funkcemi potfebnymi pro chod
systému a obsluhu modulti. V dalsi ¢asti budou popsany jaderné moduly systému.
Veskeré uvedené informace jsou pouze zakladnimi pilifi pfi samotném vyvoji. Samo-
ziejmé navrh muize byt upraven pii zjisténi nevhodnosti néjaké volby ¢i vhodnosti
volby jiné.

Backend i pfipadny frontend systému bude tvofen uzivatelsky privétivym pro-
stfedim pro snadnou spravu obsahu a orientaci. Backend bude ve svém zékladu
funkéné vzdy stejny (zména designu je samoziejmosti), frontend bude navrhovan
v interakci se zakaznikem nebo podle potieb konkrétniho projektu.

Dale bude v systému umoznéna plna multijazycnost a to jak v backendu tak i ve
frontendu systému. Multijazycnost bude fesena pro cely backend globalné a ve fron-
tendovych castech dle danych pravidel individualné. Multijazyc¢nost pro frontendové
¢asti webu nacitané z databaze bude feSena vytvorenim pfislusnych multijazycénych
sloupcti v tabulkach, kde tomu bude zapotiebi. Toto feSeni multijazycnosti je nej-
jednodussi a z hlediska implementace a narokt na databdzi i nejlepsi. V pripadé
feSeni multijazycnosti pomoci vice databéazi nebo vice tabulek (pro kazdy jazyk

jedna databéze nebo tabulka) se musi pfedev§im pro potieby vyhledavani vytvaret
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a ani programové neni toto feseni vhodnéjsi (co se rychlosti tyce ¢i zasahu do struk-
tury databaze), i kdyz dle pravidel datového navrhu spravnéjsi. Pokud bude dana
realizace systému multijazy¢nd, bude volba jazykové verze umoznéna pti ptrihlaseni
(v ptipadé backendu) a zména volby pii praci se systémem (jak v backendu, tak ve
frontendu).

2.1 Jadro

Jadro systému bude obsluhovat pozadavky, které bude dale predavat ke zpracovani
jednotlivym modulim. Umozni také ve spolupraci se zédkladnimi moduly kontrolu
béhu a stavu systému vcetné kontroly praci se systémem z uzivatelského hlediska.
S neodinstalovatelnymi moduly bude predstavovat ucelenou jednotku schopnou ne-

zavislého provozu bez ohledu na zaméteni a dalsi moduly systému.

2.1.1 Jaderné tridy
Funkce jadra budou zajistovat pfedevsim zakladni programové objektové t¥idy:
e Pro komunikaci s databazi,
e pro kontrolu prihlasovani a nacitani informaci a prihlaseném uzivateli,
e pro nacteni pozadovaného modulu a informaci o ném,
e zakladnich vSeobecnych funkci systému,
e pro odesilani emaili,
e session handleru,
e filtrovani,
e layoutu,
e pro zachyceni a zaznamenani vyjimek.

Tyto tiidy bude nacitat tfida samotného jadra. Toto stromové nacitani bude prova-
déno z divodu jednoduchého vypsani ladicich informaci o aktualnim béhu a stavu

systému.
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Tiida pro komunikaci s databazi

T¥ida pro komunikaci s databazi bude zajistovat komunikaci s databazovym serve-
rem. SQL dotazy na databazovy server nebudou psany v kédu systému a modult
jako takové, ale budou skladany pomoci metod této tridy jadrem systému. Tento
pristup zajisti moznost kontroly vstupu a jiné vyhody at uZ z bezpecnostniho hle-
diska nebo z hlediska usnadnéni prace s daty ulozenymi v databazi. Tato trida bude
tvorena na zakladé vytvoreného interface, nebo-li rozhrani. Pouziti rozhrani v ob-
jektové orientovaném programovani zajisti vytvoreni vsech potrebnych metod pro
praci s daty a zamezi tak moznosti chyby jiz v samotné tiidé (chybéjici metoda,

Spatné implementovana metoda apod.).

Tiida pro kontrolu prihlaseni a nacitani informaci o prihlaseném uzivateli

Tato tiida bude zajistovat bezpecné piihlaseni do administrace, tedy vytvoreni re-
lace s uzivatelem, jeji udrzeni a také ukonceni. Ttida téz umozni nacteni informaci
o uzivateli véetné pristupovych opravnéni k moduliim a k akcim v systému a véetné

nalezitosti ke skupinam uzivatela.

Tiida pro nac¢teni pozadovaného modulu a informaci o ném

Bude zajistovat pifedéni pozadavku ke spravnému modulu, nac¢teni modulu a zpro-
sttedkovani zpracovani informaci danym modulem. Také budou nacitany veskeré

informace o modulech, které budou ulozeny v databézi.

Tiida zakladnich vSeobecnych funkci systému

Bude obsahovat veskeré bézné pouzivané funkce v celém systému i modulech. Jedna
se o funkce zajistujici praci se soubory, bezpecnostni funkce, ale i bézné funkce jako

strankovani, fazeni, vypis dat ve stromové strukture aj.

Trida pro odesilani emaila

Ttida bude slouzit k odesilani veskerych emailii generovanych v systému, a to v bac-
kendu i frontendu. Bude umoznovat posilat textové emaily, emaily v HTML znac-
kovacim jazyce i jejich rizné kombinace. Samoziejmosti bude i moznost prikladéani

priloh a jiné.

TF¥ida Session Sandleru

Tato tfida bude obsluhovat session relace s uzivateli. Session budou ukladany do

databadze pro moznost jejich jednoduché vlastni spravy a umoznéni vétsi
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bezpecnosti session relace. Ukladani session do databaze bude zajisténo vlastnim

Session Handlerem inicializovanym jadrem systému.

Tiida pro obsluhu vyjimek

Triida bude obsluhovat veskeré vyjimky, které mohou nastat pii béhu systému.
VsSechny rizikové ¢asti programového kédu budou zabezpeceny vyvoldnim téchto
vyjimek, aby byla zajisténa bezpecnost dat, jejich konzistence a minimalizace skod
zpusobenych pripadnymi chybami. Takovéto odchyceni vyjimek umozni okamzité za-
staveni vykonavani skriptu vyvolavajiciho chybu, zaprotokolovani této chyby a jeji
vypsani na obrazovku. U kazdé chyby bude zaznamenano misto chyby a kéd ktery ji
zpisobil (soubor, fadek, presnd ¢ast kddu aj.). Tento pristup umozni snadné a rychlé
odhaleni a odstranéni programovych chyb. Pro zachycovani vyjimek bude vyuzita a

rozsifena vychozi tfida Exceptions, ktera je dostupna v PHP verze 5.

2.1.2 Uzivatelské urovné rozliSovany jadrem systému

Uzivatelé budou jadrem systému rozliSovani tfemi zakladnimi Grovnémi:
e Supervizor,
e administrator,
e bézny uzivatel.

Supervizorem je zamyslen hlavni administrator celého systému. Supervizor bude
mit vzZdy na vSechno plna opravnéni a jeho opravnéni nebudou nikdy ani kontrolo-
vana. Jako jediny bude moci instalovat nové moduly do systému ¢i odinstalovavat
jiz nepotfebné, bude moci vstupovat do modulu konfigurace a do ostatnich systé-
movych moduli (jako moduly databéaze, vyjimek, prohfeska atd.). Dale bude mit
moznost zobrazit si ladici (debugové) informace (viz. podkapitola [2.1.5). Uzivatele
s urovni supervizor mizeme prirovnat k superuzivateli v operacnich systémech na
bézi Linuxu (tzv. ,root“).

Administrator se od bézného uzivatele lisi pfedevsim svym vys$im uZivatelskym
levelem, coz ho automaticky opraviiuje k moznosti vstupu do vice ¢asti systému (do
vice moduli a jejich ¢asti) a k provadéni vice akei v systému.

Bézny uzivatel je uzivatel s nejnizsi uzivatelskou tirovni s moznosti ptistupu do

administrace systému.
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2.1.3 Kontrola uzZivateli a zaznam prohiesku

K uzivatelské ¢asti jadra bude patrit i kontrola prace uzivateli se systémem. V pri-
padé zaznamenani pokusu o neopravnény vstup uzivatele do nékterych casti sys-
tému ¢i k nékterym dattim bude prohfesek okamzité zaznamenan. Uzivatel bude
upozornén na zaznamenani prohfesku a protokol o daném prohiesku bude zaslan na
administracni email systému. Timto zpiisobem se lehce dohleda vinik problému a

supervizorovi je umoznéno vice kontrolovat uzivatele pfi jejich praci se systémem.

2.1.4 Adresace (URL adresy)

V backendu budou veskeré parametry URL adresy Sifrovany pro zabranéni moznosti
vstupu uzivatele do URL adresy. Tim systém znemozni vstup uzivatelim do jinych
¢asti, nez do kterych budou systémem skuteéné odkazovéani (tedy napf. znemozni
zobrazeni dat, na kterd nebude mit uzivatel dostatecna opravnéni nebo zabrani ne-
zddoucim akcim zdsahem do URL adresy). Parametry URL adresy budou Sifrovany
a desifrovany jadrem systému naprosto automaticky. URL adresy jednotlivych ¢asti
systému budou Sifrovany i na zakladé aktudlni relace uzivatele, tedy budou pro-
ménné (stejnd ,stranka“ v backendu bude mit pokazdé jinou adresu - predavané
parametry budou vzdy jinak zaSifrovany, pomoci jiného kli¢e). Toto Sifrovani budou
mit moznost docasné vypnout pro svou relaci pouze supervizori z divodu testovani
¢i jiné systémové prace.

Naopak ve frontendu systému budou veskeré URL adresy optimalizovany pro
vyhledavace (SEO optimalizace). Tato optimalizace bude zajisténa ve spolupraci a
s vyuzitim rozsifeni Apache serveru mod_rewrite (pomaha SEO optimalizaci pfeda-
vanim parametri v podobé virtualnich adresaii).

Pro bezpecné predavani a zpracovani vstupnich proménnych $_GET, $_POST,
$_FILES (které miZze ovlivnit uZivatel) budou tyto proménné zpracovany a ,0¢is-
tény* jadrem a programové se k nim bude moci pristupovat pouze pres metody
a proménné jadra. Stejné tak bude pristupovano ke stavovym proménnym jako
$_SESSION a $_COOKIE a také k proménné $_SERVER. Tyto proménné (tzv. pred-
definované proménné) jsou totiz nejcastéji pouzivany k ttoku na webové systémy a

k neopravnénému ptistupu k datiim uloZzenym ve webovych systémech.

2.1.5 Ladici méd

Jak jiz bylo zminéno vyse, ladici (debug) méd budou moci vyuzivat pouze uzivatelé
urovné supervizor. Ladici méd bude moci byt zapnut pouze docasné v ramci jedné

relace. Ladici mod umozni vypsani obsahu vSech tiid a systémovych proménnych.
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Umozni tedy supervizorovi napi. testovani, hledani ¢asti systému zptisobujici napf.

néjaky problém atd.

2.1.6 Pristup do backendu

Ptistup do backendu bude umoznén pouze pomoci protokolu [HTTPS| Tento proto-
kol je bezpecnou verzi protokolu (Hypertext Transfer Protocol), ktery umoz-
niuje bezpeény (Sifrovany) prenos dat pfes Internet. Zajisti tedy Sifrovani veskeré
komunikace mezi serverem a klientem (uzivatelem).

K ptistupu do backendu bude vyzadovano uzivatelské jméno a heslo s defino-
vanou minimalni délkou, omezenou platnosti a pozadovanou slozitosti testovanou
pomoci vlastnich metod a funkci. Pfi definici hesla bude pozadovano dodrzeni né-

kolika zakladnich zasad pro pouzivani bezpec¢nych hesel, a to:
e Minimalni délka hesla,

e zabranéni vytvofeni hesla nachylného k slovnikovému ttoku typu

(tzv. tok hrubou silou),

e donuceni k vytvoreni hesla z odlisnych znaki,

e donuceni k vytvoreni hesla slozeného nejen z pismen nebo z ¢islic, ale mini-
méalné z jejich kombinaci, nejlépe i z kombinaci specidlnich znaki (napt. !, @,

#, 8, %, 5 &, *, rtizné zdvorky aj.),

e zabranéni vytvoreni hesla pomoci sekvence préazdnych znaka (tzv.
space”| nebo-li netisknutelnych znak).

Veskerd hesla v systému budou zhasovana pomoci hasovaciho algoritmu MDJS a
SHA-1. [MDJ]i[SHA-1| jsou jednosmérné, dostatecné rychlé hasovaci algoritmy vy-

uzivané casto k hasovani hesel, nebo ke kontrole integrity dat a soubort. Dnes jsou

vsak jiz znamé postupy k prolomeni obou téchto algoritmi, a proto bude pouzito
zesileni tohoto hasovani pomoci vicenadsobného hasovani a pripadné pomoci tzv.
yzasoleni* hesla. Kryptografickd metoda ,zasoleni* spoc¢iva v pridani ndhodného
shluku bitd ¢i znakid k vyrazu reprezentujicimu tajnou informaci, vétsinou heslo.
Tim je informace modifikovana a jeji rozsSifrovani je v realném case bez znalosti
pouzité metody velmi slozité, ¢asto az neredlné (diky vysoké Casové narocnosti).
Tvorbu hesla bude samoziejmé zajistovat ve spolupraci s jadrem uzivatelsky modul
(sprava uzivatelskych uct).

Pokud vyprsi uzivateli platnost hesla, bude nucen vygenerovat si jiné. Doba
platnosti hesla bude nastavena v backendu systému a bude konfigurovatelna uzivateli

s urovni supervizor.
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Dale bude omezen pocet moznych pokust o prihlaseni. Pokud se uzivatel po-
kusi prihlasit pod existujicim uZzivatelskym jménem, ale Spatnym heslem, bude to
u uzivatelského uc¢tu zaznamenano. Dalsi pokus bude moci byt provedeny az po
vyprseni urcitého c¢asového limitu. Tento limit se bude zvétsovat s poc¢tem netspés-
nych pokust (napf. 10 vtefin navic po kazdém neuspésném pokusu). Pokud bude
neuspésnych pokust vice nez definovany pocet v backendu systému (provedenych
za sebou bez tGspésného piihlaseni), bude ucet zablokovan a jeho odblokovani bude
umoznéno pouze podle informaci odeslanych na email definovany u daného uctu
jako email uzivatele. Na skutec¢nost zablokovani uzivatelského uc¢tu bude vzdy upo-
zornén i spravce systému. Pokud se po netspésném pokusu o piihlaseni uzivatel
uspésné prihlasi, bude pocet netspésnych pokusti o prihlaseni vynulovan a taktéz
bude vynulovano datum a c¢as posledniho netispésného pokusu o prihlaseni.

Pro prihlaseni v backednu bude uskutec¢néna tzv. session relace. Ttida jadra bude
kontrolovat identitu daného uzivatele. Prihlaseni bude omezeno stanovenou dobou,
po jejimz vyprsSeni bude relace ukoncena a tim uzivatel odhlaSen. Samoziejmé tato
doba bude pocitana jako doba, po kterou uzivatel neprojevil jakoukoliv aktivitu

(tedy nepracoval se systémem).

2.1.7 Monitorovani

Systém bude monitorovat nékolik dilezitych informaci pro zajisténi dohledani chyby
¢i pokusu o napadeni systému. Monitorovany budou tspésné i netspésné pokusy
o prihlaseni uzivatele, odhlaseni uzivatele, PHP chyby vSech trovni (chyby, varovani,
upozornéni a dalsi). Monitorovany budou moci byt i veskeré provedené databazové
dotazy. Tim se ovsem zdvojnéasobi pocet dotazii na databazi a proto bude tato
moznost volitelnd v nastaveni systému. Dale budou zaznamenavana rtizna systémova
hldseni a predevsim budou také sledovany veskeré provedené uzivatelské akce se
systémem.

Vsechny tyto zaznamenané informace bude mit moznost uzivatel irovné super-
vizor zobrazit v backendu a pracovat s nimi. I diky témto zadznamtm bude mozné

zpétné dohledat vinika problému ¢i nestandardniho zasahu do systému.

2.2 Moduly

Moduly budou v backendu systému nacitany jednotlivé dle pozadavkl uzivatele.
Kazdy modul bude muset spliiovat programatorska pravidla pro schopnost interakce
s jadrem systému (zaclenéni, administrace atd.). U kazdého modulu budou defino-
vany jeho zakladni parametry, jako nazev, systémovy nézev, minimalni uzivatelska
troven pro umoznéni vstupu aj. (viz. podkapitola .
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Kazdy modul bude mit definovany uzivatelské akce, ke kterym bude moci mit
kazdy uzivatel nastavené opravnéni k provedeni dané akce. Pokud nebude mit uziva-
tel toto opravnéni, nebude mit ani moznost se k dané akci dostat, natoz ji provést.
Kazda akce bude mit definovanu polozku menu modulu, kterd bude v dobé pro-
vadéni akce oznacena jako aktivni. Kazdé provedeni akce bude monitorovano (viz.
podkapitola [2.1.7)).

Kazdy modul bude mit také definovany polozky menu. Jednotlivé polozky menu
budou prifazené k akcim modulu - tedy dana polozka bude slouzit jako odkaz k pro-
vedeni pozadované akce.

V jednotlivych modulech budou zobrazovana data ulozenda v systému. Tato data
bude mozno libovolné radit dle jednotlivych sloupct tabulek, z nichz budou data
nacitana a bude je také mozné filtrovat snadno nastavitelnym filtrem.

Pro optimalizaci jednotného pristupu k datiim a jejich snadnou spravu budou
mit vSechny tabulky identifikdtor id, reprezentujici primarni kli¢ zaznamt v danych
tabulkach. Data, u nichz bude pozadovano uzivatelské fazeni (napf. moduly v sys-
tému), budou obsahovat v tabulce atribut shift typu integer, dle kterého bude

mozno data v databézi rfadit a taktéz vypisovat.

2.2.1 Modul konfigurace

Modul konfigurace bude umoznovat konfigurovani systému vcéetné modulid. Bude
tedy zajistovat systémovou konfiguraci, instalaci, editaci a odinstalaci modult atd.
Pristup do tohoto modulu bude striktné omezen pouze pro supervizora, protoze
bude umoznovat zasah do konfigurace ovliviiujici celkové chovani systému. Instalace
moduli bude automatickd a jednoducha, provede se pouze odeslanim prislusného
formulare.

Modul konfigurace umozni napf. nastavit vychozi jazyk systému (kazdy uziva-
tel si bude moci zménit), zda bude povolen ladici mdd systému (nebude se jednat
o jeho spusténi, pouze povoleni ke spusténi), dale ptijde zablokovat jak backend tak
frontend (nezévisle na sobé), coz muze byt vhodné nejen v ptipadé hledani a odstra-
néni problému, ale i pti aktualizaci a jinych systémovych pracich. Dalsi konfigurac¢ni
hodnoty budou i zména layoutu (celkového vzhledu webu), jeho nézev, povoleni
sledovani systému (viz. podkapitola, systémovy email (bude uveden jako ode-
silatel systémovych emailti), email hlavniho spréavce systému (pro hlaSeni prohfesk
apod.) nastaveni doby po jejimz vyprseni bude uzivatel automaticky odhlasen (po-
kud neprojevi po danou dobu jakoukoliv aktivitu), ale i spoustu dalsich konfiguraci,
které budou pridavany pri samotné realizaci a dalsim vyvoji dle zjisténych potieb

globalni konfigurace.
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Nastaveni modulti v modulu konfigurace bude umoznovat nastaveni miniméalniho
uzivatelského levelu pro samotny vstup do daného modulu, bude moci byt i vypnuto
kontrolovani opravnéni ke vstupu do modulu (umoznime pfistup do modulu vSem
uzivatelim spliiujicim podminku poZzadovaného minimalniho levelu), dale pofadi
modulu (ovlivni pofadi ve sloZzeném menu administrace - bude automaticky sklddano
dle nainstalovanych modulti v tomto definovaném potadi) a také bude moci byt
modul zablokovan.

V ptipadé zablokovani backendu, frontendu ¢i jednoho z modult, budou jedini
uzivatelé irovné supervizor moci dale vyuzivat i tyto zablokované ¢asti systému.

Zablokovani bude, jak jiz bylo zminéno, slouzit pro systémové upravy apod.

2.2.2 Modul uzivatelé
Modul uzivatelt bude zajistovat:
e Spravu uzivatelskych ¢t

e spravu uzivatelskych skupin.

Sprava uzivatelskych aétua

Jedna se o hlavni funkci uzivatelského modulu. Bude obsahovat vytvofeni, editaci,
blokaci a pfipadné mazani uzivatelskych uctt vsech trovni. Uzivatelé nebudou ale
skute¢né mazani, budou pouze oznacovani jako smazani. Tyto ,smazané“ uzivatele
uvidi pouze uzivatelé trovné supervizor, pro ostatni budou uzivatelé jakoby skutecné
vymazani. Bude tak ¢inéno z bezpecnostnich divod, protoze k uzivatelskému uc¢tu

bude pritazeno spousta dat, véetné veskerych monitorovacich aj. zaznami.

Sprava uzivatelskych skupin

V systému bude umoznéno definovat libovolné mnozstvi uzivatelskych skupin.
K témto skupindm budou moci byt nastavovana stejnd opravnéni jako k samotnym
uzivatelim. Tento pfistup je zndmy napi. z operac¢nich systémi a velmi usnadni
spravu uzivatelskych opravnéni i pti vétsim poctu uzivateli. Do skupiny bude moci
byt pfifazeno libovolné mnozstvi uzivateld a kazdy uzivatel bude moci byt prifazen

do libovolného mnozstvi skupin (vztah M:N).

2.2.3 Modul opravnéni

Pro kazdy modul budou definovana pravidla pfistupu. Jadro systému bude pii po-
zadavku na modul kontrolovat, zda ma dany uzivatel k danému modulu dostatecné

pristupové opravnéni. Toto opravnéni miize ziskat jako samotny uzivatel nebo jako
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¢len skupiny s dostatecnym opravnénim. Toto opravnéni bude moci ziskat jen kdyz
bude uzivatelska troven dostacujici pro samotné umoznéni vstupu do modulu (systé-
mové moduly budou z vétsiny omezeny pouze pro vstup uzivateli irovné supervizor,
stejné tak mohou byt omezeny jakéhokoliv jiné moduly).

Kazdy modul bude mit dale pfedem definované akce (jako napf. pro modul uzi-
vateld zobrazeni uzivatele, editace uzivatele, pfidani uzivatele atd.) a k témto akcim
bude muset mit uzivatel nastaveno opravnéni, jinak je nebude moci jakkoliv provést,
ani se k nim dostat. Opravnéni k akcim pujde opét nastavit jak pro uzivatele, tak
pro uzivatelské skupiny a taktéz bude moci byt kazda jednotliva akce omezena na

minimalni pozadovanou troven uzivatele pro moznost ptfidéleni daného opravnéni.

2.2.4 Modul monitorovani

Supervizoii si budou moci pomoci tohoto modulu zobrazit veskeré zaznamenané

zédznamy pomoci monitorovani jadra systému (viz. podkapitola [2.1.7)).

2.2.5 Modul prohresky

Modul prohfesky bude umozinovat uzivatelim s tarovni supervizor zobrazovat za-
znamenané prohfesky uzivateli (viz. podkapitola|2.1.3). Z téchto zaprotokolovanych
prohteski bude moci jednoduse dohledat vinika problému ¢i pokus o neopravnénou

akci uzivatele ¢i napadeni systému.

2.2.6 Modul databaze

Modul databaze bude opét pro uzivatele uzivatelské irovné supervizor a bude slou-
zit pro spravu databaze. Bude umoznovat jak zobrazeni databazovych tabulek, tak
jejich sloupcti, ale i jednotlivych zaznamt. Dale bude umoznéno jednoduse expor-
tovat a tim tedy zalohovat aktualni databazi systému a to jak samotnou strukturu,
samotnd data, tak i oboji dohromady. Obdobné bude umoznén i import takto vy-
tvofenych zaloh. Zalohy budou kompatibilni v rameci béznych SQL dotazi (obdoba

exportu znamého napt. u aplikace phpMyAdminl ale i z béznjch spravcovskych

nastroju databazovych servert).

2.2.7 Modul vyjimky

Modul vyjimek bude obdoba modulti monitorovani a prohteskt. Na rozdil od prede-
slych dvou bude umoznovat supervizoriim zobrazovat zaznamenané vyjimky. Pomoci
téchto vyjimek bude kazdy piipadny problém v aplikaci lehce odhalitelny, naleznu-
telny a tim i odstranitelny (viz. podkapitola [2.1.1).
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3 NAVRH DATOVEHO MODELU

Datovy model systému bude navrzen dle t¥ech zékladnich normalnich forem (normaél-
nich forem je celkem pét) dle Tyto normalni formy je doporuc¢eno dodrzovat
pro bezproblémovou funkci databaze, jeji jednoduchou rozsititelnost a pro jeji pou-
zitelnost na rtznych databazovych serverech. V nékterych pripadech se tyto normy
nedodrzuji, zejména pokud je z vyvojaiského hlediska vyhodnéjsi normalni formy
nedodrzet.

V této kapitole bude rozebran cely datovy model. Kazda tabulka datového mo-
delu bude vlozena jako ,screenshot” z programu DBDesigner verze 4.0.5.6 Beta.
Kazda tabulka bude obsahovat sloupce Column Name (nazev sloupce), Data Type
(datovy typ), NN (Not Null - nenulovy) a AI (Auto Increment - automaticky in-
krementovany). Unikatni kli¢e budou oznaceny vzdy u popisu atributti jednotlivych
tabulek.

Datovy model bude popisovan pro databazi MySQL. Vsechny tabulky budou
typu MyISAM, vzhledem k velkému rozvoji tohoto typu tabulek v poslednich ver-
zich MySQL. Predevsim do budoucna maji tabulky typu MyISAM podporovat jiz
vsechny druhy relaci, triggerd, které nyni podporuji tabulky typu InnoDB. Cely
datovy navrh bude pfilozen jako priloha v podobé obrazku formatu A3.

Vsechny tabulky budou mit také prefix oznacujici modul ke kterému patii. Tim
budou tabulky prehlednéji fazeny a ihned bude patrné, které ke kterému modulu

patii.

3.1 Jadro

3.1.1 Tabulka kernel _config

Tabulka kernel_config na obrazku bude slouzit pro ulozeni globalniho nasta-
veni systému a na ulozeni globalnich informaci o systému. Ulozené hodnoty budou
vzdy ve smyslu nazev - hodnota. Tato struktura tabulky umozni jednoduché do-
plnéni konfiguracnich hodnot a jejich zahrnuti do modulu konfigurace. V tomto
modulu budou tyto hodnoty nastavitelné. Bude se jednat o konfigurac¢ni hodnoty

rozdélené do logickych casti:
e Nastaveni serveru,
e nastaveni systému,
e nastaveni monitorovani systému,

e nastaveni emaili,
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e nastaveni webu,
e nastaveni uzivateli,
e nastaveni cookie,

e informace o systému.

Column Mame I DataType INNI Al I Flagz

% i o INT v v || UNSIGNED
@ hame %U.-’-‘-.FI CHAR[Z2R5) W [ | BINARY

& walue .fé"\-".-“-‘-.H CHAR[Z255) v [ | BINARY

Obr. 3.1: Tabulka kernel config

Tabulka kernel_config bude obsahovat nasledujici atributy:
e id - identifikator polozky konfigurace, primarni klic,
e name - kli¢ polozky konfigurace, unikatni klic,

e value - nastavena hodnota polozky konfigurace.

3.1.2 Tabulka kernel layouts

Tabulka kernel_layouts (viz. obr. bude k ukladani layoutii, které budou moci
byt v systému nastaveny a pouzity.

Colurmn M ame I DataType |NN| Al | Flags

¥ id o INT v o || UNSIGNED
@ identificator %Vﬁ.HEH.&HEEE] v [ | BINARY

& wisible | INT(T) v [w] UNSIGMED

Obr. 3.2: Tabulka kernel _layouts

Tabulka kernel_layouts bude obsahovat nasledujici atributy:
e id - identifikator layoutu, primarni klic,
e identificator - textovy identifikator layoutu, unikatni klic,

e visible - zda ma byt layout viditelny (zda muze byt v systému pouZit).
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3.1.3 Tabulka kernel modules

Tabulka kernel_modules (viz. obr. bude slouzit pro ulozeni informaci o nain-
stalovanych modulech. Tyto moduly bude systém automaticky nacitat a bude z nich
vytvaret hlavni menu v administraci. Moduly bude umoznéno pomoci modulu kon-
figurace jednoduse doinstalovat ¢i odinstalovat. Vlastni zakladni nastaveni moduli

bude umoznovat opét modul konfigurace.

Colurmn M ame I DataType |NN| Al | Flags

¥ id o INT W W W UNSIGHMED
@ identificator %Vﬁ.HEH.ﬁ.H[IZEE] v [ BINARY

@ syztem_name %V.-’-‘-.FIEH.-’-‘-.H[EEE] W [ |BINARY

@ min_lewvel S INT v [w] UNSIGHED
@ iz_configurable _.}}INTH] W [w] UMSIGHED
@ all_users _.:;}INTH] W [ UNSIGNED
@ installed o INT v [« UNSIGHED
@ wersion %Vﬁ.HEH.&H[EEE] v [ | BINARY

& shift o INT v [w] UNSIGHED
2 blocked |5 INTIT] W [w] UNSIGHED

Obr. 3.3: Tabulka kernel modules

Tabulka kernel_modules bude obsahovat nasledujici atributy:

id - identifikdtor modulu, primarni kli¢,

e identificator - textovy identifikator modulu pro predavani modulu v URL

adrese, unikatni klic,
e system_name - systémovy nazev modulu, unikatni klic,

e min_level - minimalni pozadovana troven uzivatele pro umoznéni vstupu do

modulu,

e is_configurable - zda bude umoznéno u daného modulu ménit hodnotu mi-
niméalniho uzivatelského levelu potfebného pro vstup do modulu a zda bude
mozno povolit pfistup vSem uzivatelim spliujicim podminku minimalniho po-

zadovaného levelu bez ohledu na nastavena opravnéni,

e all_users - umoznéni vstupu vSem uzivatelim s minimalni a vyssi pozado-

vanou uzivatelskou arovni nezavisle na nastavenych opravnénich,
e installed - datum a cas nainstalovani modulu do systému,

e version - verze nainstalovaného modulu,

31



e shift - poradi modulu v hlavnim menu backendu,

e blocked - integer 0/1 ve funkci boolean - zda je modul blokovan.

3.1.4 Tabulka kernel modules_actions

Tabulka kernel_modules_actions (viz. obr. bude slouzit pro ulozeni akci,
které budou definovany v jednotlivych modulech. Témito akcemi je rozuména ja-
kakoliv manipulace s daty, ve smyslu zobrazeni, ulozeni, pridani ¢i mazani. Tyto
akce se k jednotlivym modulim pfifadi ihned pfi instalaci modulu a bude umoz-
néno nastavovat opravnéni k témto jednotlivym akcim jak uzivatelim (tabulka
permissions_modules_actions_users - viz. podkapitola , tak k uzivatel-

skym skupindm (tabulka permissions_modules_actions_groups - viz. podkapi-

tola (3.3.4)).

Column Mame I DataT ype INNI A I Flagz

F id _:QlNT W W W] UNSIGHNED
@ id_module _:QlNT W [« LUIMSIGNED
@& id_menu %, INT v | UNSIGNED
@ identificator %"-.-".-‘-‘-.HEH.&H[EEE] v | BINARY

& related_actions wd TEXT

& can_assing | INTI) W |« UMSIGHED
@ min_level | INT(] W || LUIMSIGNED
& iz_configurable o INTI) W |« UIMSIGHED
@ al_users _:QINTH] W |w] UNSIGHED

Obr. 3.4: Tabulka kernel_ modules_actions

Tabulka kernel_modules_actions bude obsahovat néasledujici atributy:
e id - identifikator akce, primarni klic,

e id_module - identifikitor modulu, cizi kli¢ z tabulky kernel_modules (viz.
podkapitola [3.1.3]),

e id_menu - identifikdtor polozky menu, kterd bude zvyraznéna pii provadéni

dané akce, cizi kli¢ z tabulky kernel_modules_menu - viz. podkapitola[3.1.5
e identificator - textovy identifikator dané akce, unikatni klic,

e related_actions - souvisejici akce - akce, ke kterym bude pridéleno opravnéni
pti pridéleni opravnéni k dané akei (bude se jednat o identifikatory danych akei

oddélenych znakem ,;:“),

32



e can_assign - integer 0/1 ve funkci boolean hodnoty - zda muze byt opravnéni
k dané akci viibec pfifazeno (nékteré akce nebudou znamenat provedeni néjaké
zmeény ¢i zobrazeni né€jakych dat, bude se jednat napf. jen o polozku v menu

- ptidélovani opravnéni by bylo zbyteéné),

e min_level - minimalni uzivatelsky level pozadovany pro opravnéni k provedeni

dané akce,

e is_configurable - integer 0/1 ve funkci boolean hodnoty, zda je mozno zmé-

nit nastaveni atributi min_level a all_users,

e all_users - opravnéni k provedeni akce vSsem uzivatelim s miniméalni a vyssi

pozadovanou uzivatelskou tirovni nezavisle na nastavenych opravnénich.

3.1.5 Tabulka kernel modules menu

Tabulka kernel_modules_menu (viz. obr. bude slouzit k definovani polozek
menu modult v backendu systému. Bude se jednat o jednotlivé polozky menu jed-

notlivych modulti, véetné vnoreni a fazeni.

Column Mame I DataType INNI Al I Flagz

% i o INT v v || UNSIGNED
@ id_parent o INT v [w] UNSIGMED
@ id_madule o INT v [w] UNSIGHED
@ id_action | INT v [w] UMSIGHED
& identificator .%U.-’-‘-.HEH.-’-‘-.H[EEE] [ | BINARY

@ need_id S INT [« UNSIGHED
& shift |5 INT [w] UMNSIGHED

Obr. 3.5: Tabulka kernel modules_menu

Tabulka kernel_modules_menu bude obsahovat nasledujici atributy:
e id - identifikator polozky menu, primarni kli¢,

e id_parent - identifikitor nadfazené polozky menu (pro moznost zanofeni),

kli¢ odkazujici na atribut id,

e id_module - identifikator modulu, k némuz dana polozka patii - cizi kli¢ z ta-
bulky kernel_modules (viz. podkapitola |3.1.3)),

e id_action - identifikdtor akce, ke které bude dana polozka odkazovat - cizi
kli¢ z tabulky kernel_modules_actions (viz. podkapitola |3.1.4)),

e identificator - textovy identifikator polozky menu,
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e need_id - zda dana polozka menu potfebuje ke svému zobrazeni v URL id

néjaké polozky,

e shift - fazeni jednotlivych polozek v rdmci jednoho modulu a zanofeni.

3.1.6 Tabulka kernel sessions

Tabulka kernel_sessions (viz. obr. bude pouzita k ukladani proménnych

$_SESSION vlastnim Session handlerem systému.

Column Mame I DataType INNI Al I Flagz

¥ id %V.-’-‘-.FI CHAR[255) v [ | BINARY

& time o INT v [w] UNSIGMED
@ shart o INT v [« UNSIGHED
o value w TEXT W

Obr. 3.6: Tabulka kernel _sessions

Tabulka kernel_sessions bude obsahovat nasledujici atributy:
e id - identifikitor session relace (oznacovany téz SID), primarni kIic,

e time - ¢as posledniho obnoveni session relace ve formatu [TIMESTAMDP),

e start - ¢as vytvoreni session relace ve formatu TIMESTAMP,

e value - hodnota session (jednotlivé polozky jsou oddélené a pfi vybéru session

z databaze se z nich vytvoii pole hodnot ulozenych pod danym SID).

3.2 Modul uzivatelé

3.2.1 Tabulka users

Tabulka users (viz. obr. bude slouzit pro ulozeni uzivatelskych ucti a zaklad-
nich informaci o uzivatelich, ktefi budou mit umoznén ptistup do backendu. V této
tabulce bude vychozi zdznam systémového uzivatele s ID 1, ktery bude slouzit pro
ukladani systémovych informaci. Tento tcet bude ovsem blokovan pro bézné pri-
hléSeni do administrace a bude oznacen jako vymazany (uvidi ho pouze uzivatelé
s trovni supervizor). Dalsi uzivatele bude moci pfidat pouze administrator s danym
opravnénim nebo supervizor.

Tabulka users bude obsahovat nasledujici atributy:

e id - priméarni kli¢, identifikator uzivatele,
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Colurmn M ame IDataT_l,lpe |NN| Al |Flags

? id 5L INT v || UNSIGNED
@ Usemame %V.-’-‘-.H CHAR[255] v || BIN&RY

@ uzer_passwoard %‘MH CHARIZ255] W || BINARY

@ last_password_change | INT W [w] UNSIGHED
@ level | INTIT [w] UMSIGHED
@ firsthame %"-.-".-’-‘-.H CHAR[Z55) W [ |BINARY

@ surname %"-.-".-‘-‘-.Fi CHAR[255) v [ | BINARY

@ email %"-.-".-’-‘-.H CHAR[255) W [ |BINARY

& reg_date_time u'}}INT v [w] UNSIGHED
@ session %"-.-".-’-‘-.H CHAR[255) v [ | BINARY

@ ip_address %"-.-".-’-‘-.Fl CHAR[39) W [ |BINARY

& hostname 2, VARCHAR(255) || BIN&RY

& user_agent W TERT

& prowy_info WA TEXT

@ request_uni Wi TEXT

& hittp_referer WA TEXT

& last_time 5L INT v/ || UNSIGNED
@ last_login :EINT v [w] UNSIGHED
@ last_uil WA TEXT W

& last_login_atternpt o INT [w] UNSIGHED
@ count_login_attempts | T INT(3] v |w] UNSIGHED
& blocked :EINT['I] W [ UNSIGNED
% blocked reaszon %‘-."'.-“-‘-.Fi CHAR[255) [ BIMNARY

@ deleted | INTIT] W [w] UIMSIGNED

Obr. 3.7: Tabulka users

e username - uzivatelské jméno, pod kterym se bude uzivatel ptihlasovat do
administrace (nebude viditelné nikde ve frontendové ¢asti - pro zvySeni bez-

pecnosti), unikatni kli¢,

e user_password - heslo uzivatele ulozené pomoci vicendsobného pouziti ha-
Sovaci funkce MD5 a SHA-1 a ptipadného zasoleni hesla (viz. podkapitola
2.1.6)),

e last_password_change - datum a cas posledni zmény uzivatelského hesla
(pokud bude uplynula doba od posledni zmény delsi nez maximalni povolena
v administraci, bude uzivatel muset své heslo zménit, jinak mu nebude umo-

néno se systémem pracovat),

e level - Uroven uzivatele - 1 = bézny uzivatel, 2 = administrator, 3 = super-

vizor,

e firstname - jméno uzivatele,
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surname - prijmeni uzivatele,
email - email uzivatele,

reg_date_time - datum a Cas registrace uzivatele (vytvofeni uzivatelského

uctu),

session - aktudlni session uzivatele (pro udrzeni session relace s uzivatelem,

tedy jeho prihlaseni), unikatni klic,
ip_address - IP adresa, odkud se uzivatel naposledy piihlasil,
hostname - DNS zaznam k IP adrese, odkud se uzivatel naposledy piihlésil,

user_agent - informace o softwaru, ktery uzivatel naposledy pouzil k ptihla-

Seni,

proxy_info - informace o proxy, pokud uzivatel pfistupoval pies proxy (pii

poslednim pftihlaseni),
request_uri - posledni uzivatelem vyzadand URL adresa v systému,

http_referer - posledni URL adresa, z které byl odkazan uzivatel na posledni

navstivenou,
last_time - datum a cCas posledni projevené aktivity uzivatele,
last_login - datum a cas posledniho prihlasSeni,

last_url - posledni URL adresy, které uzivatel navstivil (pamatuje si i mezi
relacemi, umoznuje tedy presmérovat na posledni URL adresu z minulé relace

a jednoduse tak uzivateli umoznit pokracovani v praci),

last_login_attempt - datum a ¢as posledniho netispésného pokusu o prihla-

Seni (bude nastaveno na NULL v pfipadé uspésného prihlaseni),

count_login_attempts - podet nelspésnych pokusi o pfihlaseni (bude nasta-
veno na 0 v pfipadé uspésného piihlaseni),

blocked - zda je uzivatelsky tcet blokovan (pokud ano, neni mozno se pod
timto uc¢tem prihlasit do systému),

blocked_reason - divod zablokovani actu,

deleted - administratorské nastaveni, zda je uzivatelsky tucet smazan (na uzi-
vatelsky ucet je navazano spoustu dalsich informaci, proto je vhodné ucet
v systému jako takovy ponechat, pouze ho oznacit za adminstratorsky sma-

zany - tyto Gty uvidi pouze uzivatelé s uzivatelskou trovni supervizor).
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3.2.2 Tabulka users_groups

Tabulka users_groups (viz. obr. bude slouzit k ukladani uzivatelskych sku-
pin. K témto skupinam bude umoznéno dale nastavovat i stejnd opravnéni jako
k samotnym uzivatelskym uc¢tim. Tento pristup velmi urychli a usnadni pridélovani
opravneéni vice uzivatelim najednou. Umozni tedy vytvafeni libovolného mnozstvi

uzivatelskych skupin slozenych z libovolného mnozstvi uzivatela.

Colurmn M ame I DataType |NN| Al | Flags

¥ id o INT W W W UNSIGHMED
@ title .féVﬁ.HEH.ﬁ.H[IZEE] v [ BINARY

& description w TEXT W

& added |5 INT v [w] UNSIGHED

Obr. 3.8: Tabulka users_groups

Tabulka users_groups bude obsahovat nasledujici atributy:

id - identifikdtor skupiny uzivatelt, primarni kli¢ tabulky,

title - nazev uzivatelské skupiny, unikatni klic,

e description - popis uzivatelské skupiny,

added - datum a c¢as pfidani uzivatelské skupiny do systému,

3.2.3 Tabulka users_in_groups

Tabulka users_in_groups (viz. obr. bude slouzit k pritazeni uzivateli do uzi-
vatelskych skupin. Tabulka je M:N tabulkou mezi tabulkou uzivatelt (users - viz.
podkapitola [3.2.1)) a tabulkou uzivatelskych skupin (users_groups - viz. podkapi-

tola (3.2.2)).

Colurnn M ame I DataType INNl Al I Flags

¥ id o INT W W W UNSIGHED
@ id_uzer o INT v [« UNSIGHED
@ id_group |7 INT W [w] UMSIGHED

Obr. 3.9: Tabulka users_in_groups

Tabulka users_in_groups bude obsahovat nésledujici atributy:

e id - identifikator zdznamu, primarni klic,
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e id_user - identifikdtor uzivatele, cizi kli¢ z tabulky users (viz. podkapitola

521),

e id_group - identifikdtor skupin uzivatell, cizi kli¢ z tabulky users_groups
(viz. podkapitola [3.2.2)).

3.2.4 Tabulka users_settings

Tabulka users_settings (viz. obr. [3.10)) bude slouzit k ukladani uzivatelskych na-
staveni (viz. podkapitola [4.4.10)).

Coluran Mame I DataType |NN| Al | Flags

% id | INT v v || UNSIGNED
@ id_uzer | INT W [w] UMSIGHED
& name .évﬂHEHﬂH[EEE] v L[| BINARY

& wvalue wi TEXT W

Obr. 3.10: Tabulka users_settings

Tabulka users_settings bude obsahovat nasledujici atributy:
e id - identifikator zdznamu, primarni klic,

e id_user - identifikdtor uzivatele, cizi kli¢ z tabulky users (viz. podkapitola

F21),

e name - nazev uzivatelského nastaveni,

e value - hodnota uzivatelského nastaveni.

3.3 Modul opravnéni

3.3.1 Tabulka permissions_modules_users

Tabulka permissions_modules_users (viz. obr. [3.11)) bude pouzivana pro povoleni
pristupu uzivatelt do moduli. Tabulka je M:N tabulkou mezi tabulkou uzivatelt
(users - viz. podkapitola [3.2.1]) a tabulkou modulti (kernel_modules - viz. podka-

pitola [3.1.3)).

Tabulka permissions_modules_users bude obsahovat nasledujici atributy:
e id - priméarni kli¢, identifikator zaznamu,

e id_user - identifikdtor uzivatele, cizi kli¢ z tabulky users (viz. podkapitola

p21),
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Colurmn M ame DataType |NN| Al | Flags

¥ id o INT W W W UNSIGHMED
@ id_uzer o INT v [w] UNSIGNED
@ id_module | INT v [w] UNSIGMED

Obr. 3.11: Tabulka permissions_modules_users

e id_module - identifikitor modulu, cizi kli¢ z tabulky kernel_modules (viz.
podkapitola |3.1.3]).

Atributy id_user a id_module jsou slozenym unikatnim klicem.

3.3.2 Tabulka permissions_modules_groups

Tabulka permissions_modules_groups (viz. obr. bude pouzivana pro povo-
leni pristupu skupindm uzivatelit do moduld. Tabulka je M:N tabulkou mezi tabul-
kou skupin uzivateli (users_groups - viz. podkapitola a tabulkou modula
(kernel_modules - viz. podkapitola [3.1.3).

Colurnn M ame I DataType INNl Al I Flags

¥ id o INT W W W UNSIGHED
@ id_group o INT v [« UNSIGHED
@ id_module |7 INT W [w] UMSIGHED

Obr. 3.12: Tabulka permissions_modules_groups

Tabulka permissions_modules_groups bude obsahovat nasledujici atributy:
e id - primarni kli¢, identifikdtor zaznamu,

e id_group - identifikdtor skupiny uzivatelti, cizi kli¢ z tabulky users_groups

(viz. podkapitola [3.2.2)),

e id_module - identifikitor modulu, cizi kli¢ z tabulky kernel_modules (viz.

podkapitola [3.1.3]).

Atributy id_group a id_module jsou slozenym unikatnim klicem.

3.3.3 Tabulka permissions_ modules_actions_users

Tabulka permissions_modules_actions_users (viz. obr. [3.13) bude slouzit pro

pritazeni opravnéni uzivatelim na akce provadéné v jednotlivych modulech. Tabulka
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Colurnn M ame DataTlype |NN| Al | Flags

% id o INT W W W UNSIGHNED
@ id_uzer | INT v [« UMSIGNED
@ id_action 5 INT W [w] UNSIGHED

Obr. 3.13: Tabulka permissions_modules_actions_users

zajistuje relaci M:N mezi tabulkou uzivateli (users - viz. podkapitola a ta-
bulkou akei definovanych v modulech (kernel_modules_actions - viz. podkapitola
3.1.4).

Tabulka permissions_modules_actions_users bude obsahovat néasledujici atri-

buty:
e id - primarni kli¢, identifikdtor zaznamu,

e id_user - identifikdtor uzivatele, jemuz je pridéleno opravnéni - cizi kli¢ z ta-

bulky users (viz. podkapitola [3.2.1]),

e id_action - identifikator akce, k niz je uzivateli pfidéleno opravnéni - cizi kli¢
z tabulky kernel_modules_actions (viz. podkapitola [3.1.4)).

Atributy id_user a id_action jsou slozenym unikatnim klicem.

3.3.4 Tabulka permissions_ modules_actions_groups

Tabulka permissions_modules_actions_groups (viz. obr. bude slouzit pro
pritazeni opravnéni uzivatelskym skupinam na akce provadéné v jednotlivych modu-
lech. Tabulka je M:N tabulkou mezi tabulkou skupin uzivateli (users_groups - viz.
podkapitola  |3.2.2)) a  tabulkou  akci  definovanych v modulech
(kernel_modules_actions - viz. podkapitola .

Column Mame I DataT ype INNI Al I Flagz

% id | INT W o W UNSIGHED
@ id_group o INT v [w] UNSIGHED
@ id_action |5 INT v [« UMSIGNED

Obr. 3.14: Tabulka permissions_modules_actions_groups

Tabulka permissions_modules_actions_groups bude obsahovat nasledujici atri-

buty:

e id - priméarni kli¢, identifikator zadznamu,
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e id_group - identifikdtor skupiny uzivateli, které je pridéleno opravneéni - cizi
kli¢ z tabulky users_groups (viz. podkapitola [3.2.2),

e id_action - identifikator akce, k niz je skupiné uzivatel pridéleno opravnéni
- cizi kli¢ z tabulky kernel_modules_actions (viz. podkapitola [3.1.4)).

Atributy id_group a id_action jsou slozenym unikatnim klicem.

3.4 Modul monitorovani

3.4.1 Tabulka monitoring login logout

Tabulka monitoring_login_logout (viz. obr. |3.15) bude slouzit pro ukladani za-
znamu o prihlasenich a odhlasenich uzivatel. Budou zaznamenavana i netispésna

prihlaseni a divod netspésného piihlaseni.

Caluran M arme IDataT_l,lpe |NN| Al |Flags

% i o INT v v || UNSIGNED
@ id_user | INT W [w] UIMSIGNED
@ record_type ,}}INT['I] v [w] UNSIGHED
@ date_time _.}}lNT v [w] UNSIGHED
@ title .fé"-.-".-'l'-.Fl CHAR[255) W [ |BINARY

& description wt TEXT W

& request_uri et TEXT v

& http_referer w TEXT

& ip_address %"-.-".-‘-‘-.Fi CHAR(39] v [ BIMNARY

@ hostname %"-.-".ﬁﬂ CHAR[255) [ |BINARY

& prowy_info wl TEXT

@ uzel_agent wt TERT

Obr. 3.15: Tabulka monitoring login_logout

Tabulka monitoring_login_logout bude obsahovat nasledujici atributy:
e id - identifikator zaznamu, primarni Klic,

e id_user - identifikator uzivatele, ktery byl v dobé zaznamenani ptihlasen -
cizi kli¢ z tabulky users (viz. podkapitola [3.2.1)),

e record_type - typ zdznamu, hodnota integer 0 (odhlaSeni), 1 (pfihlaseni), 2

(netispésny pokus o prihlaseni),
e date_time - datum a ¢as zaznamenani,

e title - nazev zdznamu,
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e description - popis zaznamenané ¢innosti,

e request_uri - pozadovanid URL adresa,

e http_referer - URL adresa odkazujici stranky;,

e ip_address - IP adresa uzivatele,

e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,

e proxy_info - informace o proxy, pokud byl pfes ni uzivatel pfipojen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem.

3.4.2 Tabulka monitoring php

Tabulka monitoring_php (viz. obr.|3.16) bude slouzit pro ukladani zdznamt o chy-
bach, varovanich a jinych informacich o béhu PHP. Bude tedy slouzit jako ulozisté
PHP Error Handleru.

Colurnn M ame IDataT_l,lpe INNl Al IFIags

T id _:{}lNT W W W] UNSIGHED
@ id_usger o INT v [« UNSIGHED
@ severity .é"-.-".ﬂ'lﬂ CHAR[255) W [ |BINARY

& message wl TEXT W

@ filename %Vﬁ.H CHAR[255) v [ | BINARY

@ line_num o INT v [w] UNSIGNED
% date_time 5, INT v |¥|UNSIGNED
& request_uri et TEXT v

& http_referer w TEXT

@ ip_addrezs -.%"-.-".ﬁﬂ CHAR[29) v [ BIMNARY

@ hostname .é"-.-".ﬂ'lﬂ CHAR[255) [ |BINARY

& prowy_info wl TEXT

@ uzelr_agent wi TEXT

Obr. 3.16: Tabulka monitoring php

Tabulka monitoring_php bude obsahovat nasledujici atributy:
e id - identifikator zdznamu, primarni klic,

e id_user - identifikator uzivatele, ktery byl v dobé zaznamenani piihlasen -
cizi kli¢ z tabulky users (viz. podkapitola [3.2.1)),

e severity - vaznost zaznamenané chyby,
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e message - zprava o chybé,

e filename - nazev souboru v némz doslo k chybé,

e line_num - ¢islo fadku, ktery zptisobil chybu,

e date_time - datum a ¢as zaznamenani,

e request_uri - pozadovana URL adresa,

e http_referer - URL adresa odkazujici stranky;,

e ip_address - IP adresa uzivatele,

e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,

e proxy_info - informace o proxy, pokud byl pies ni uzivatel pripojen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem.

3.4.3 Tabulka monitoring _sql

Tabulka monitoring_sql (viz. obr.|3.17)) bude slouzit pro ukladani zadznamt o vSech
systémem provedenych SQL dotazech. Zaznamenavani vsech SQL dotazii bude ale
dosti vykonové naro¢né (dvojnasobny pocet dotazii na databazi) a proto bude tato

moznost pouze volitelna.

Colurmn M ame I DataType |NN| Al | Flags

? i 5, INT v ] UNSIGNED
@ id_user _:{>|NT v [w] UNSIGHED
@ date_time _.}}lNT W [w] UNSIGNED
& =ql_quemn wt TEXT

& request_uri et TEXT v

& http_referer w TEXT

@ ip_address %"-.-".-‘-‘-.Fi CHAR(39] v [ BIMNARY

@ hostname .é"-.-".-'l'l.Fl CHAR[255) [ |BINARY

& prowy_info wl TEXT

@ uzelr_agent wi TEXT

Obr. 3.17: Tabulka monitoring sql

Tabulka monitoring_sql bude obsahovat nasledujici atributy:

e id - identifikadtor zdznamu, primérni klic,
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e id_user - identifikator uzivatele, ktery byl v dobé zaznamenani ptihlasen -

cizi kli¢ z tabulky users (viz. podkapitola [3.2.1]),
e date_time - datum a ¢as provedeni SQL dotazu,
e sql_query - provedeny SQL dotaz,
e request_uri - pozadovand URL adresa,
e http_referer - URL adresa odkazujici stranky;,
e ip_address - IP adresa uzivatele,
e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,
e proxy_info - informace o proxy, pokud byl pres ni uzivatel pripojen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem.

3.4.4 Tabulka monitoring _system

Tabulka monitoring_system (viz. obr. |3.18) bude slouzit pro ukladani zdznamui

o systémovych zménach a jinjch definovanych akcich vhodnjch pro zaznamenéni.

Column Mame I DataType INNl Al I Flagz

% id | INT W W W] UNSIGHED
@ id_user 5L INT v/ || UNSIGNED
@ date_time _;}>|NT v [w] UNSIGHED
@ code _.:;>|NT W [ JUMNSIGNED
o title 2, VARCHAR(255) ¢ | JBINARY

& message et TEXT v

@ request_uri w TEXT v

& http_referer wt TERT

@ ip_address %"-.-".&H CHAR[3T) W [ |BINARY

@ hostname Z VARCHAR(255) || BIN&RY

& prosy_info wt TERT

& user_agent wl TEXT

Obr. 3.18: Tabulka monitoring_system

Tabulka monitoring_system bude obsahovat nasledujici atributy:
e id - identifikator zdznamu, primarni klic,

e id_user - identifikator uzivatele, ktery byl v dobé zaznamenani ptihlasen -
cizi kli¢ z tabulky users (viz. podkapitola [3.2.1)),
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e date_time - datum a Cas provedeni zaznamenani,

e code - ¢iselny kéd zaznamu (kazdy systémovy zdznam bude mit své jedinecné

oznaceni),
e title - nazev systémového zaznamu,
e message - zprava o systémovém zaznamu,
e request_uri - pozadovanid URL adresa,
e http_referer - URL adresa odkazujici stranky;,
e ip_address - IP adresa uzivatele,
e hostname - DNS zaznam k IP adrese uloZené v atributu ip_address,
e proxy_info - informace o proxy, pokud byl pfes ni uzivatel pfipojen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem.

3.4.5 Tabulka monitoring _users

Tabulka monitoring_users (viz. obr. |3.19)) bude slouzit pro zaznamenavani praci
uzivatelll se systémem. Budou zaznamenavany veskeré provadéné akce vSemi uzi-
vateli systému. Diky tomu bude snadno dohledatelny napiiklad vinik ztraty dat ¢i

autor nevhodné manipulace s daty.

Column Mame I DataT ype INNI Al I Flagz

% id | INT W W W UNSIGHED
@ id_usger _:blNT W |« UMSIGNED
@ id_module | INT W [« UMSIGNED
@ id_action | INT W || LUIMSIGNED
& date_time 1, INT v /] UNSIGNED
@ litle é"-.-"ﬁﬁ CHAR[256] v | BINARY

& description wd TEXT W

@ request_un wd TEXT W

& http_referer et TEXT

@ ip_address .fé"-.-".-'i'-.H CHAR[39) W | BINARY

& hostname %"-.-".-’-‘-.Fi CHAR[255] L BINARY

& prasy_info et TEXT

& uzer_agent w TEXT

Obr. 3.19: Tabulka monitoring_users
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Tabulka monitoring_users bude obsahovat nésledujici atributy:
e id - identifikator zaznamu, primarni Klic,

e id_user - identifikdtor uzivatele, ktery provedl zaznamenanou akci - cizi kli¢

z tabulky users (viz. podkapitola [3.2.1),

e id_module - identifikator modulu, v kterém uzivatel pracoval - cizi kli¢ z ta-

bulky kernel_modules (viz. podkapitola |3.1.3)),

e id_action - identifikator akce, kterou uzivatel provedl - cizi kli¢ z tabulky
kernel_modules_actions (viz. podkapitola |3.1.4)),

e date_time - datum a cas provedeni zaznamenani,

e title - nazev zaznamenané ¢innosti,

e description - blizsi popis ¢innosti,

e request_uri - pozadovanad URL adresa,

e http_referer - URL adresa odkazujici stranky;,

e ip_address - IP adresa uzivatele,

e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,
e proxy_info - informace o proxy, pokud byl pfes ni uzivatel pfipojen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem.

3.5 Modul prohresky

3.5.1 Tabulka offences

Tabulka offences (viz. obr.[3.20]) bude slouzit k zaznamenévani prohfesku uzivatela
(viz. podkapitola [2.1.3]).
Tabulka offences bude obsahovat nasledujici atributy:

e id - identifikator prohiesku, primarni kIic,

e id_user - identifikitor uzivatele, ktery prohiesek vykonal (byl pfihlasen pii
jeho zaznamenani) - cizi kli¢ z tabulky users (viz. podkapitola 3.2.1)),

e date_time - datum a cCas prohtesku,
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Colurmn M ame DataType |NN| Al | Flags

? i 5, INT v ] UNSIGNED
@ id_user _.:blNT v [w] UNSIGHED
@ date_time _.}}lNT W [w] UNSIGNED
& offence wt TEXT W

& request_uri et TEXT v

& http_referer w TEXT

@ ip_address %‘-."'.-‘-‘-.Fi CHAR(39] v [ BIMNARY

@ hostname .fé"-.-".-'l'-.Fl CHAR[255) [ |BINARY

& prowy_info wl TEXT

@ uzelr_agent wi TEXT

Obr. 3.20: Tabulka offences

e offence - zaznam o prohfeseku,

e request_uri - pozadovanid URL adresa,

e http_referer - URL adresa odkazujici stranky,

e ip_address - IP adresa odkud byl uzivatel pfihldsen pti vykonani prohiesku,
e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,

e proxy_info - informace o proxy, pokud byl pfes ni uzivatel pfi vykonani pro-

hresku prihlasen,

e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem v dobé vykonani prohiesku.

3.6 Modul vyjimky

3.6.1 Tabulka exceptions

Tabulka exceptions (viz. obr.|3.21]) bude slouzit pro zaznamenavani vyjimek, které
se vyskytnou pfi béhu systému (viz. podkapitola [2.1.1]).

Tabulka exceptions bude obsahovat nasledujici atributy:
e id - identifikator vyjimky, primarni klic,

e id_user - identifikdtor uzivatele, ktery byl v dobé zaznamenani vyjimky pti-
hlasen - cizi kli¢ z tabulky users (viz. podkapitola [3.2.1)),

e date_time - datum a cas vyjimky,
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Colurmn M ame

DataType

[MH] &1 | Flags

7 id 5 INT v ] UNSIGNED
@ id_user _;'}|NT v [w] UNSIGHED
@ date_time _‘.}>|NT W [w] UNSIGNED
& record_type o INT W [w] UNSIGHED
@ code | INT W [ JUMSIGHED
& message WA TEXT v

@ emor_file %"-.-"ﬁFi CHAR[255) v [ BIMNARY

& enor_line | INT W |w] UNSIGNED
& enor_code WA TEXT W

& debug_backbrace Wt TEXT v

& request_uri WA TEXT W

& hitp_referer Wi TEXT

@ ip_address %"-.-"ﬁﬂ CHAR[39) v [ |BINARY

@ hosthame .jé"-.-".-'l'-.Fl CHAR[Z55) [ |BINARY

& prowy_info Wi TEXT

& user_agent \\._ég. TEXT

Obr. 3.21: Tabulka exceptions

e record_type - typ vyjimky (0 = databézova vyjimka, 1 = souborova vyjimka,

2 = systémovéa vyjimka),

e code - kéd vyjimky (pro jednoduché znézornéni ¢etnosti dané vyjimky a jeji

jednoduché dohledéni),

e message - podrobna zprava o vyjimce,

e error_file - soubor, ktery zpisobil vyjimku,

e error_line - fadek v souboru, ktery zpiisobil vyjimku,

e error_code - kéd zpusobujici vyjimku (chybu),

e debug_backtrace - navratovd hodnota PHP funkce debug_backtrace (vraci

ladici informace),

e request_uri - pozadovanid URL adresa,

e http_referer - URL adresa odkazujici stranky;,

e ip_address - IP adresa odkud byl uzivatel pfihldsen pii vykonani prohtesku,
e hostname - DNS zaznam k IP adrese ulozené v atributu ip_address,

e proxy_info - informace o proxy, pokud byl pfes ni uzivatel pii vykonani pro-

hiesku prihlasen,
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e user_agent - informace o softwaru, pomoci kterého uzivatel pracoval se sys-

témem v dobé vykonani prohresku.
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4 REALIZACE

Pro realizaci systému byl vybran programovaci jazyk PHP (Hypertext Preproces-
sor). Jazyk PHP byl od poc¢atku vyvijen se zaméfenim na webové aplikace. PHP je
Open source jazykem, ktery je multiplatformni (existuji verze pro opera¢ni systémy
Microsoft™~Windows~, Unix, Linux a Mac). Dalsi jeho pfednosti je jednoducha in-
stalace a moznost béhu pod riznymi webovymi servery jako Apache, iPlanet, IIS a
dalsimi. PHP ma také zabudovanu podporu pro mnoho druht databazi jako Oracle,
MySQL, mSQL, PostGres, SQL Server, sBase Files, ODBC, ADO s podporou per-
zistentniho spojeni. VSechny funkce a moznosti PHP jsou bez vyjimky poskytovany
zdarma. Ke zvoleni jazyka PHP vedl také vyvoj tohoto jazyka v jeho poslednich
verzich, ve kterych byla zabudovana mohutnéjsi podpora pro objektoveé orientované
programovani (které je u vétsich projekti rozsahu tohoto systému nezbytnosti) aj.
PHP je také nejrozsitenéjsim webovym jazykem, ktery je podporovan na vétsiné

webovych serveri v celém Internetu.

4.1 Systémové pozadavky

Systém vyzaduje pro svou instalaci webovy server Apache verze 2.0 a vyssi (s mo-
duly mod_rewrite, mod_ssl a s instalaci PHP verze 5.0 a vyssi - nejlépe jako mo-
dulu serveru Apache) a databazovy server (v pfipadé serveru MySQL je vyzadovana
verze 5.0 a vyssi). Instalace potfebného softwaru nebude v této praci popisovana. Na
klientském pocitaéi staci jakykoliv webovy prohlize¢ umoziujici nastavovani[cookies|
Pro plnohodnotnou praci se systémem je doporuceno vlastnit prohlize¢ se zapnutou

podporou [JavaScriptul

4.2 Adresarova struktura

Adresarova struktura systému a tcel jednotlivych adresari:
e admin (administracni ¢ast systému),

— classes (programové t¥idy administracni ¢asti systému),

— includes (soubory nutné k nacteni v administracéni ¢asti systému),

— js (javascriptové funkce pouzivané v administra¢ni ¢asti systému),

— modules (umisténi moduli - kazdy modul sviij adresér),

— phpeditor (editor PHP soubori pouzivany v administracéni ¢asti systému),

— wsweditor (editor [WYSIWYG| pouzivany v administracni ¢asti webu),
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e classes (tfidy inicializovany jadrem a pouzivany celym systémem),
— db (t¥idy pro komunikaci s rtiznymi typy databéazi),
— exceptions (t¥idy zachytavajici rizné typy vyjimek),
— functions (t¥idy funkei Casto vyuzivanych systémem i moduly),
— interfaces (rozhrani pouzivané v objektové orientovaném programovani),
— modules (t¥idy modulii uréené pro frontendovou ¢ast systému),
— monitoring (t¥idy pro monitorovani systému),

— sessions (umisténi Session Handleru),
e includes (pro soubory nacitané systémem),
e js (javascriptové funkce vyuzivany v celém systému i modulech),
e languages (jazykové soubory),

— dictionaries (slovniky jednotlivych jazyki, pouZité jako ochrana proti

utoku hrubou silou),

— lang_zzx (soubory daného jazyka, kde ,xxx“ je nahrazeno mezinarodni
tfiznakovou zkratkou daného jazyka dle ISO 639-2),

* admin (jazykové soubory pro administracni ¢ast systému),

- modules (jazykové soubory moduli),
e layouts (layouty),
e upload (adresar pro upload soubort - potfebna prava pro zapis),

e wsweditor (pro umisténi pouzivaného WYSIWYG editoru).

4.3 Zakladni programatorska pravidla

V celém systému jsou dodrzovana nasledujici zakladni programéatorské pravidla:

e Nazvy tfid jsou psany velkymi pocatecnimi pismeny, viceslovné nazvy jsou

psany tak, ze kazdé nové slovo je psano s pocatecnim velkym pismenem,

e nazvy funkci a metod jsou psany malymi pocateénimi pismeny, viceslovné
nazvy jsou psany tak, ze kazdé nové slovo je psano s pocatecnim velkym pis-

menem,
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proménné jsou psany malymi pismeny (kromé proménné $Kernel, ktera zpii-
stuptiuje jadro systému), viceslovné nazvy proménnych jsou psany tak, zZe slova

jsou od sebe oddélena znakem ,_“ (podtrzitko - napt. $count_of_items),

pro psani stringi, fetézcové indexy v polich, parametry funkci a regulédrnich
vyrazi jsou pouzivany apostrofy (,,’“), uvozovky jsou parsovany na specialni

znaky, tedy jejich pouziti vede ke zpomaleni,

uvozovky jsou pouzity pouze u tzv. netisknutelnych znaki, kde jsou nutnosti
(napf. ||\n||7 "\t"),

v piipadé potfeby je pouzivana i typovéa kontrola proménnych (PHP pfi po-

__«

rovnani proménnych ,==" porovnava pouze jejich hodnoty nezavisle na jejich

_w

typu - pro porovnani i jejich typu je nutné pouzit ,===*),

fetézce jsou napojovany pomoci konstrukce ,.=,

PHP koéd je v pripadé potteby vlozeni HTML kédu pferusovan pomoci sek-

vence znakl ,,7>“ a opét zapocat pomoci ,,<7php*,

z divodi rozliseni napi. od xml dokumentt je vzdy PHP kod zapocat sekvenci

znakt ,<?php“, nikoliv pouze zkracenym zapisem ,, <7,

prednostné jsou pouzivany funkce pro praci s fetézci, v pripadé potieby regu-
larnich vyrazi jsou pouzivany regularni vyrazy perlovského stylu (,preg *«),
ki

které jsou oproti kompatibilnim funkcim posix ,ereg *“ rychlejsi,

nebezpecné c¢asti kodu, které mohou casto skoncit neovlivnitelnou chybou jsou

uzavieny do tzv. vyjimek, které systém automaticky zaznamena,

pro pouziti cykli neni vyuzivan cyklus [forech), ktery je velmi pomaly, ale je
nahrazen cyklem while| (s funkci |array_keys v pfipadé asociativniho pole, viz.

ukazka ,

v piipadé pouziti relativni cesty je vzdy na zac¢atku uveden znak ,.“ (tecka),
ktery zajisti, ze PHP interpret bude hledat soubor jen v jednom umisténi

(v aktualnim adresaii), nikoliv ve vSech cestach systémové proménné PATH,

pro nacteni souborti je vzdy pouzita funkce require_once, ktera narozdil od
include_once v pripadé neexistence souboru zastavi béh skriptu (a narozdil od

funkce require nacte soubor pouze jednou),

SQL dotazy nejsou nikdy voladny v cyklu (bylo by tim zptsobeno velké zati-
zeni databéaze a zpomaleni systému), je vyuzivano spojovani tabulek pomoci
syntaxe |JOIN
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e SQL dotazy jsou optimalizovany dle optimaliza¢nich pravidel (pro databazi

MySQL viz. [|),

e kazda tiida a funkce obsahuje komentai dle syntaxe nastroje phpDocumentor,

vvvvvv

prehlednost.
1 <7?php
2 // FOREACH - asociativni pole
3 $keys = array_keys($array);
4 $i = 0;
5 while (true == isset($keys[$il)) {
6 $array [$keys[$i]];
7 $i++;
8 1}
9 7>

Ukazka zdrojového kéu 4.1: Nahrazeni cyklu foreach

4.4 Jadro

Jadro systému nacita jeho zakladni nastaveni z databazové tabulky kernel_config
(viz. podkapitola . Jedna se o hodnoty nastavitelné modulem konfigurace uve-
dené v podkapitole [4.5.2] Jadro systému obsluhuje veskeré uzivatelské pozadavky,
které v pripadé potieby predava jednotlivym nainstalovanym modultim ke zpraco-
vani. Jadro systému je inicializovano ihned na zac¢atku relace v podobé tiidy Kernel.
Trida Kernel zinicializuje jaderné tridy, které jsou systémem vyuzivany. Jedna se

o tridy vyuzivané obecné ve vSech castech systému:

e Database (viz. podkapitola [4.4.2]),

e FExceptions (nékolik podtiid, zamétujicich se na vyjimky uréitého typu - viz.

podkapitola [4.4.3]),
Filter (viz. podkapitola |4.4.4)),

Functions (nékolik podtiid, zaméfujicich se na obslouzeni funkei ur¢itého typu

- viz. podkapitola [4.4.5),
Layout (viz. podkapitola [4.4.6)),

e Mail (viz. podkapitola [4.4.7)),
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e Monitoring (nékolik podtiid, zaméfujicich se na monitorovani uréitého druhu

- viz. podkapitola |4.4.8)),
o SessionHandler (viz. podkapitola [4.4.9)).

Dale jde také o tiidy, které jsou vyuzivany pouze administracni ¢asti systému:
e User (viz. podkapitola 4.4.10)),
e Module (viz. podkapitola [4.4.11)).

Veskeré tyto tridy jsou dostupné svym nazvem psanym malymi pimeny pfes
jadernou tridu Kernel jako atributy této t¥idy. Tedy napt. $Kernel->functions,
$Kernel->mail a podobné. Jedind trida Database je dostupna jako atribut

$Kernel->db a trida SessionHandler jako atribut $Kernel->session_handler.

4.4.1 Vstupni proménné

Vstupni proménné PHP jako $_GET, $_POST, $_FILES, $_SESSION a $_COOKIE (stejné
tak i proménnd $_SERVER, tedy proménné z tzv. preddefinovanych proménnych)
jsou systémem automaticky ocistény od nebezpec¢ného vstupu pomoci funkci PHP
addslashes, ktera ptida pfed znaky ,,"“ (jednoducha uvozovka), ,”¢ (dvojitd uvo-
zovka), ,\“ (zpétné lomitko) a hodnotu ,NULL® zpétné lomitko jako tzv. ,ocistu-
jici“ znak, pro bezpeéné pouziti v databazovych dotazech (jedna z ochran pred
a htmlspecialchars, kterd nahradi specidlni znaky na jejich HTML entity
(jedna z ochran pred utokem . Tyto proménné jsou vyprazdnény (tedy jejich
pfimé pouziti v systému je znemoznéno). Jejich o¢istény obsah je ulozen do promén-
nych jadra $Kernel->get, $Kernel->post, $Kernel->session, $Kernel->cookies
a $Kernel->server. Pomoci téchto preddefinovanych proménnych je realizovana
vétsina itokli na webové systémy zaloZenych na snaze zménit predevsim databazové
dotazy ¢i strukturu a obsah generovaného HTML dokumentu. Jiné preddefinované
proménné neni v systému umoznéno a povoleno pouzivat.

Dalsim moznym utokem na webové systémy je podvrzeni proménnych ¢i jejich

zména. Proti tomuto typu ttoku je systém chranén pomoci Sifrovani (viz. podkapi-

tola [4.4.5)).

4.4.2 'T¥ida Database

Tiida Database slouzi ke komunikace s databéazi. Diky ni je komunikace striktné
oddélena od jinych c¢asti systému. V celém systému je pouzivana pravé tato tiida,
ktera obsahuje fadu metod pro postupné sestaveni databazového dotazu. V systému

neni umoznéno provadeét databazové dotazy jinak, nez prostirednictvim této tiidy.
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Vyhodou tohoto oddéleni je nejen bezpecnost daného feseni, ale i jeho univer-
zalnost. Diky tomuto oddéleni je umoznéno pouzit systém s témér libovolnou data-
bazi. Pro kazdy typ databéze je napsana tfida s identickymi metodami dle rozhrani
(nebo-li[interface]) databaze (DB_Interface). Toto rozhrani zajisti, ze dana tiida musi
obsahovat minimalné vsechny pozadované metody a atributy pro bezproblémovou
spolupraci se systémem. Ptuvodni navrh systému je zaméren na databazi MySQL.

Jsou tedy pripraveny dvé tTidy pro spolupraci s touto databézi pfes riizna rozhrani:
o mysql,
e mysqli (novéjsi rozhrani databaze MySQL).

Jak jiz bylo uvedeno vyse, databazové dotazy nejsou v systému psané jako ce-
lek, ale jsou skladany pomoci metod tiidy Database pTistupné pies jadro systému
($Kernel->db). Z bezpecnostniho hlediska to pfinasi vyhody v jednoduché kontrole
dat predavanych serveru SQL, ale i kontrola samotného SQL dotazu jako takového.
Vsechna data jsou ocisténa pomoci tzv. ,escapovacich® funkci, které zabrani vlozeni
nebezpecného kodu do téla SQL dotazu. Dale je touto tifidou zjednodusena prace
s daty ulozenymi v databazi pravé pomoci jiz predpfipravenych metod k ziskani
riznych vlastnosti af uz potfebnych dat nebo samotné databéze. Sestaveni jedno-
duchého SQL dotazu je uvedeno v ukazce

1 <?php

2 /kk

3 ¥ Sestavi dotaz na databazi

4 * "SELECT id FROM table ORDER BY id ASC, title ASC;"

5 * provede ho

6 * a vypiSe vSechna id nalezena v databdzi v tabulce table

7 */

8 $Kernel->db->setColumns (array('id'));

9 $Kernel->db->setTables (array('table'));
10 $Kernel->db->setOrderBy (

11 array (

12 'id' => 'ASC',

13 '"title' => 'ASC'

14 )

15 )

16 $Kernel->db->select ();

17 while (true == ($data = $Kernel->db->getRows())) {
18 echo $datal'id'];

19 }

20 7>

Ukézka zdrojového kéu 4.2: Sestaveni databazového dotazu
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Vyuziti metod pro jednodussi praci s databéazi se da prezentovat napiiklad pfi
potiebé pouze nékterych dat z databaze a zaroven potiebé zjisténi poctu vsech dat

bez ohledu nastaveného limitu pro vybér dat. Toto je prezentovano v ukazce [4.3

[N

<7?php

// vyber peti polozek od pate v tabulce
$Kernel->db->setColumns (array ('id', 'shift'));
$Kernel->db->setTables (array ('kernel_modules'));
$Kernel->db->setWhere('blocked == 0');

$Kernel ->db->setlLimit (5, 5);

$result = $Kernel->db->select();

// kolik polozek vyhovuje vcetne where i limit
$count_items = $Kernel->db->getNumRows ($result);

// celkem polozek vyhovujicich where, nezavisle na limit
$count_total_items = $Kernel->db->getTotalNumRows ($result)
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// vypis x polozek z celkem y polozek (nehlede na limit)
echo $count_items . ' ' . $Kernel->lang_arrays['from'] . '
' . $count_total_items . ' ' . $Kernel->lang_arrays/['
items'];

=
w N

14 // vypis polozek vyhovujicich puvodnimu SQL dotazu vcetne
podminek where a limit

15 while {true == ($data = $Kernel->db->getRows ($result)) {
16 echo $datal'id'] . ' (' . $datal['shift'] . ')';

17}

18 7>

Ukazka zdrojového kéu 4.3: Usnadnéni prace s databéazi

Veskeré dotazy na databazi jsou kontrolovany na spravnost svého provedeni po-
moci tfidy vyjimek (viz. podkapitola . Jakmile dojde k chybé, tak je chyba
systémem zaprotokolovana s veskerymi potfebnymi tidaji k jejimu napraveni. Jed-
noduchy protokol o chybé je vzdy ihned zobrazen uZivateli (v administracni ¢asti
systému). Déle systém umoziiuje protokolovat naprosto vSechny dotazy na databézi
(viz. podkapitola . To je opét umoznéno oddélenim komunikace s databazi
samostatnou tridou jadra systému. Taktéz je timto oddé€lenim snadné pocitat mnoz-
stvi provedenych dotazli a Casové zatizeni databazového serveru. Tyto informace
jsou zobrazovany uzivatelim s drovni supervizor v ,patic¢ce” administracni c¢asti

systému.

4.4.3 Trida Exceptions

Fxceptions|je defaulti t¥ida vyjimek dostupna v PHP verze 5 a vyssi. Jadrem systému

je roz§ifena na t¥i rtzné t¥idy zachycujici vyjimky rtiznych typi. Jedna se o tiidy:

e dbFException,
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o fileException,
o systemException.

Vsechny tyto tiidy jsou tedy rozsifenim t¥idy Fxceptions a implementuji definované
rozhrani Fzceptions_Interface, aby nebylo v danych tfidach pro zaznamenani vyji-
mek opomenuto na zddnou potfebnou vlastnost (atribut) nebo metodu. Rozsifeni
vychozi ttidy Ezceptions se tyka pfedevsim rozsiteni zachycujicich informaci, které
jsou v pfipadé provedeni vyjimky zaznamenéany do databaze (viz. podkapitola.
Jediné tyto tfidy nezacdinaji v nazvu velkym pismenem, protoze nejsou jadrem do-
slova nacitany a nejsou jeho atributem, ale jsou jadrem pouze inicializovany a poté
vyuzivany k zachyceni vyjimek. Kazda vyjimka je vyvoldna a zachycena zndmjym
blokem try - catch (viz. ukdzka [4.4)).

1 <7php
2 // provedeni dotazu na databazi

3 $this->result = @mysqli_query($this->connect_id, $this-—>
query) ;
4 try {
5 // test zda nedoslo k chybe
6 if ($this->getErrorNo() !== 0) {
7 // chyba - jeji zapis a ohlaseni'!
8 throw new dbException($this->getError(), 1, $this
->query) ;
9 }
10 } catch (dbException $e) {
11 // zachyceni vyjimky
12 // vypsani a zaznamenani protokolu zajisti sama trida
dbException, lze pouzit i nasledujici
13 //$e->getFormattedMessage () ;
14 }
15 7>

Ukéazka zdrojového kéu 4.4: Zachyceni databazové vyjimky

4.4.4 Trida Filter

Trida Filter slouzi k zobrazeni a nastaveni filtru na vypisy dat v systému. U vSech
dat, kde je vhodné pouzit filtrovani, je nastaven filtr pomoci této tridy. Tiida je
v systému dostupna jako atribut t¥idy Kernel ($Kernel->filter) jako ostatni t¥idy
jadra. Nastaveny filtr se ukladd pomoci uzivatelského nastaveni (viz. podkapitola
4.4.10). Filtr je tedy nastaveny nejen pro aktualni zobrazeni ¢i relaci, ale i napf.
pro relaci dalsi (nastaveni filtru je pro daného uzivatele uloZeno v databazi a pii

dalsi relaci ¢i zobrazeni znovu nacteno). Filtr mize byt dokonce i nastaven, ale
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nepouzit. Mezi jednotlivymi polozkami filtru se da nastavit pozadovany vztah , A

¢i ,NEBO*“. Priklad pouziti filtru pomoci této t¥idy je zobrazeno v ukazce [4.5]

<7php

$where_filter = '';

// begin: filter

$Kernel->tabs = "\t\t\t\t";

// identifikator filtru

$Kernel->filter->startFilter ('users_filter_view_groups');

// id skupiny

$Kernel->filter->addLabel ('id', $Kernel->lang_arrays/['

admin'] ['module'] ['users'] ['groups']['view']['filter'] [’
id']1['label']);

9 $Kernel->filter->addInput('text', 'id', 'id');

10 $Kernel->filter->addHiddenComparison('id', '=');

11 // nazev skupiny

12 $Kernel->filter->addLabel('title', $Kernel->lang_arrays/['
admin'] ['module'] ['users'] ['groups']['view']['filter'] [
title']['label']);

13 $Kernel->filter->addInput('text', 'title', 'title');

14 $Kernel->filter->addHiddenComparison('title', 'LIKE');

156 // zobrazeni formulare

16 echo $Kernel->filter->getFilterForm();

17 // podminka pripravena k pouziti v SQL dotazu pro nacteni
dat

18 $where_filter = $Kernel->filter->getFilterWhere ();

19 // end: filter

20 7>
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Ukazka zdrojového kéu 4.5: Pouziti t¥idy pro filtrovani

Tento kéd je pouzit u filtru uzivatelskych skupin a zpfistupni filtr, pomoci kte-
rého mohou byt filtrovany skupiny uzivatelt dle svého id ¢ nézvu (viz. obr. [4.1)).

V polich typu ,text“ je umoznéno pouzivat zastupné znaky a to:
e ? - pro zastoupeni pravé jednoho znaku,
e * _ pro zastoupeni zadného i vice znak.

Jak je zobrazeno na obr. uzivatel je vzdy na nastaveny a pouzity filtr upo-

zornén a je informovan kolik zaznamt z celkového poctu danému filtru vyhovuje.

4.4.5 T¥Fida Functions

Tato tiida obsahuje spoustu podttid, které slouzi k riznym tcelim a jsou vyjme-

novany nize. Vsechny tyto tfidy jsou inicializovany tfidou Functions a jsou jejimi
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ID zaznamu Mazev skupiny “skup”

Spojeni nastavenych hodnot filtru: A @ NEBO Pouzit (/| m E

Obr. 4.1: Filtr skupin uzivatelt

atributy. Trida Functions je atributem tridy Kernel a je tedy dostupna pod atribu-
tem tfidy jadra ($Kernel->functions).

Trida Functions tedy obsahuje atributy zptistupnujici nasledujici t¥idy:
o CommonFunctions, viz. nize,

o (ookiesFunctions, viz. nize,

e DateFunctions, viz. nize,

e FilesFunctions, viz. nize,

e ImagesFunctions, viz. nize,

o SecurityFunctions, viz. nize,

o ValidateFunctions, viz. nize.

Vsechny tyto tiidy jsou tedy inicializovany jako atributy tiidy Functions. Tyto
atributy jsou vzdy pojmenované dle dané t¥idy s vynechanim ,Functions“ v na-
zvu a dle zminénych programétorskych pravidel (viz. kapitola s malym poca-
teCnim pismenem (napf. t¥ida SecurityFunctions je tedy v systému dostupné jako

$Kernel->functions->security).

Tiida CommonFunctions

Trida CommonFunctions zptistupnuje systému bézné pouzivané funkce v celém sys-
tému a pfedevsim v jeho modulech. Jedna se o ¢asto pouzivané funkce jako moznost
strankovani zdznamil, moznost uzivatelského rfazeni zaznamt dle libovolného atri-
butu, volba poc¢tu zobrazenych zaznamu na stranku, umozni ale i napt. uzivatelské

prepnuti jazyka systému v ramci jedné relace a mnoho dalsich funkci.
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T¥ida CookiesFunctions

Tiida CookiesFunctions zpristupnuje vytvareni a mazani Sifrovanych cookies. Vy-
tvoreni cookies zajistuje metoda $Kernel->functions->cookies->setCookies, je-
jimiz parametry jsou nazev, hodnota a platnost cookie, a zda ma byt dana cookie
dostupné pouze pres zabezpecené pripojeni . Mazéni cookies zajistuje me-
toda $Kernel->functions->cookies->eraseCookie, jejimz atributem je pouze na-
zev cookie, ktera mé byt odstranéna. Vytvofeni cookie je testovano na tuspésnost a
v pripadé netispéchu je zachycena vyjimka pomoci tiidy systemFEzception. Stejné tak
je testovano i mazani cookie, protoze jejim mazanim je mysleno nastaveni cookie,
které jiz vyprsela platnost (v systému je nastavovano 1000 sekund stard cookie).
Webové prohlizece je automaticky pokladaji za neplatné a fyzicky je vymazou z uzi-

vatelova pocitace.

TFida DateFunctions

Systém vyuziva pro ukladani informaci o datu a ¢asu v databazi datovy typ integer.
Je tak ¢inéno proto, aby nebyl problém systém optimalizovat pro univerzalni pouziti
nehledé na pouzité databazi, které maji casto datové typy pro uklddani data a

¢asu rozdilné. Do databaze se tak uklada cas ve formatu pouzivaném v Unixovych

systémech, tzv. |[Unixz timestamp| Jedna se o pocet sekund od tzv. Unix Epoch, tedy
od 1. ledna 1970 00:00:00 [GM'Il V PHP tuto hodnotu vraci funkce [time.

Pravé proto je vytvorena v systému tato tiida, kterd umozni jednoduché zfor-

matovani data do libovolného formatu. Vychozi format je nastaven v konfiguraci

systému. Systém umoznuje také zohlednovat letni a zimni ¢as (viz. podkapitola
4.5.2)).

T¥ida FilesFunctions

Trida FilesFunctions zpiistupnuje systému funkce pro praci se soubory. Jedna se na-
priklad o ndhrani souboru na server, jeho kopirovani, zména vlastnika ¢i opravnéni
k souboru, dale také otevieni a nacteni obsahu souboru ¢i ulozeni nového obsahu aj.
Vétsina téchto funkei miize ¢asto skoncit netispéchem, proto jsou z velké casti tes-
tovany na uspésnost a v pripadé netspéchu jsou odchyceny tzv. souborové vyjimky
pomoci tiidy fileException (viz. podkapitola .

Trida ImagesFunctions

Pro préaci s obrazky je v systému definovana tfida ImagesFunctions. Pomoci této
tfidy je napf. mozno ménit rozméry obrazki, vytvaret vodoznak ¢i zjistit velikost,

rozméry aj. informace o specifikovaném obrazku.
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Triida SecurityFunctions

Tato tiida poskytuje systému rfadu bezpecnostnich funkci. Zajistuje napiiklad Sifro-
véni citlivych informaci (obsahuje tedy metody pro $ifrovani a deSifrovani). Pomoci
téchto metod jsou Sifrovany a deSifrovany nazvy a hodnoty ulozené v cookies a pa-
rametry predavané pomoci metody get, ¢imz je zabranéno jednoduché modifikaci
téchto dat uzivatelem systému.

K sifrovani nazvu a hodnot cookies je pouzita metoda encodeCookie tiidy Securi-
tyFunctions (viz. ukdzka[d.6), k desifrovani pak metoda decodeCookie téze tridy (viz.
ukézka. K témto tceltim jsou pouzity funkce PHP base6/_encode, base64_decode
(zakéduje a dekdduje text pomoci MIME base64 - pouzivéa se napi. v emailové ko-
munikaci pro pfenos binarnich dat), urlencode (zakéduje text pro pouziti v URL
adrese), mcrypt_encrypt| a | /mcrypt_decrypt (zakéduje a dekéduje text pomoci syme-
trické Sifry Blowfish v rezimu ECB).

<?php
/**

* Zakodovani hodnoty nebo nazvu cookie.
*

@param string $cookie_value Ndzev nebo hodnota cookie.
* Q@return string

*/

public function encodeCookie($cookie_value) {
$cookie_value = baseb64_encode($cookie_value);

© 00 N O O WN -
*

10 $iv_size = mcrypt_get_iv_size (MCRYPT_BLOWFISH,
MCRYPT_MODE_ECB) ;

11 $iv = mcrypt_create_iv($iv_size, MCRYPT_RAND) ;

12 $cookie_value = mcrypt_encrypt (MCRYPT_BLOWFISH, $this
->cookie_key, $cookie_value, MCRYPT_MODE_ECB, $iv);

13 $cookie_value = urlencode(base64_encode (trim(
$cookie_value)));

14 return $cookie_value;

15 }

16 7>

Ukéazka zdrojového kéu 4.6: Sifrovani cookies

Déle tato tiida slouzi ke generovani bezpecného uzivatelského hesla. Vygene-
rované heslo je vzdy kontrolovano tiidou pro validaci pomoci metody pro validaci

bezpe¢nosti hesla (viz. nize, odstavec Trida Validate Functions).
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1 <7php

2 /*k

3 * Dekodovani hodnoty nebo nazvu cookie.

4 *

5 * @param string $cookie_value N&dzev nebo hodnota cookie

6 * O@return string

7 */

8 public function decodeCookie ($cookie_value) {

9 $cookie_value = base64_decode(urldecode ($cookie_value)
)

10 $iv_size = mcrypt_get_iv_size (MCRYPT_BLOWFISH,
MCRYPT_MODE_ECB) ;

11 $iv = mcrypt_create_iv($iv_size, MCRYPT_RAND);

12 $cookie_value = mcrypt_decrypt (MCRYPT_BLOWFISH, $this
->cookie_key, $cookie_value, MCRYPT_MODE_ECB, $iv);

13 $cookie_value = base64_decode(trim($cookie_value));

14 return $cookie_value;

15 %

16 7>

Ukéazka zdrojového kéu 4.7: Desifrovani cookies

T¥ida ValidateFunctions

Trida ValidateFunctions slouzi jak k wvalidaci obsahu proménnych, tak
k wvalidaci jejich typu. V systému je dostupnd pres jadro pomoci vyrazu
$Kernel->functions->validate. Pomoci této tiidy je napiiklad mozné testovat
silu uzivatelem zvoleného ¢i systémem vygenerovaného hesla (viz. ukazka Z Mo-
dulu uzivateli pfi editaci svého uzivatelského uctu).
1 <7php

// kontrola hesla zaslaneho metodou post

3 // zapnuta kontrola na slovnikove utoky vsech
nainstalovanych jazyku se 100 presnosti

4 $password_check = $Kernel->functions->validate->password (
$Kernel ->post['save_in_db']['user_password'], true, true
, 100);

5 if ($password_check !== 0) {

6 // pokud heslo neni bezpecne, je zobrazena chyba,

ktera specifikuje nebezpecnost hesla

7 $errors['user_password'] = $Kernel->lang_arrays['admin
']1['module'] ['users']['users']['edit']["'
user_password'] ['error'] ['bad_format'][
$password_check];

8 1}

9 7>

Ukéazka zdrojového kéu 4.8: Kontrola sily zvoleného hesla
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4.4.6 Trida Layout

Tiida Layout slouzi pro frontendovou ¢ast webu. Umozni frontendové ¢asti vyuzi-
vat vlastni Sablonovaci systém, ktery je zalozen na layoutu a dale na Sablonéach a
samotnych strankach. Tato tfida bude vyuzita az rozsitujicimi moduly, které bu-
dou obsahovat frontendovou ¢ast (napf. modul stranek, katalogu, elektronického
obchodu aj.). V zdkladni koncepci systému je tfida piipravena, ale jadernymi mo-
duly neni nijak vyuzivana, protoze tyto moduly neobsahuji frontendovou ¢ast. Jsou
,pouze” zakladem pro webovy modularni systém jako takovy, nezamétuji systém
pouze na spravu obsahu, dokumenti ¢i jakymkoliv jinym smérem. Toto zaméreni
bude pravé az na rozsitujicich modulech a tedy na zaméru zakaznika pozadujiciho
dané moduly.

4.4.7 Trida Malil

V nékolika riznych pripadech je zapotiebi, aby systém mohl odesilat emaily. Tuto
funkci bude zajistovat tiida Mail, ktera obdobné jako tfida Database (v piipadé
sestaveni SQL dotazu - viz. podkapitola nékolika metodami sestavi postupné
celé télo emailu a email odesle. Emailem je umoznéno posilat jak textové emaily, tak
emaily ve formatu HTML ¢i jejich kombinace. Samoziejmé je umoznéno téz prikladat
soubory jako pfrilohy. Pomoci této tfidy jsou naptiklad zasilany emaily uzivateltim
s novym uétem v systému ¢ uzivateliim s irovni superuzivatel (supervizor) v pfipadé
zaznamenani uzivatelského prohfesku aj. Ukéazka pouziti t¥idy Mail je zobrazena
v ukazce (z modulu uzivatel pfi vytvoreni nového uzivatelského uc¢tu - zaslani

informaci na zadany email u nové vytvoreného u¢tu).

1 <7php
// definice odesilatele - email a nazev z konfigurace

3 $Kernel->mail ->setFrom($Kernel->getConfigValue ('

email_system'), $Kernel->getConfigValue('web_title'));
4 // definice prijemce ze zaslanych hodnot metodou post
5 $Kernel->mail ->addTo ($Kernel ->post['save_in_db']['email'],
$username . ' (' . $Kernel->post['save_in_db']['surname

'] . ', ' . $Kernel->post['save_in_db']['firstname'] .
) ')

// nastaveni priority, predmetu, tela a odeslani emailu

$Kernel ->mail ->setPriority (1) ;

$Kernel ->mail ->setSubject ($title);

$Kernel -> mail ->setBody ($message) ;

10 $Kernel->mail ->send () ;

11 7>

© 00 N O

Ukazka zdrojového kéu 4.9: Pouziti tfidy Mail
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4.4.8 Tiida Monitoring

Pro monitorovani systému (viz. podkapitola [2.1.7) je vytvofena tfida Monitoring,
kterd zajistuje zapsani monitorovacich zaznami do databéaze. Déle tato tiida zini-
cializuje vlastni PHP Error Handler, ktery je rozsifenim vychoziho Error Handleru
o nékolik systémovych polozek a informaci a jehoz vystup je zapisovan do databaze
(viz. kapitola , tabulky do nichz jsou data zapisovana jsou zobrazeny v podkapi-
tolach [3.4.2] [3.4.3] |3.4.4] a [3.4.5)).

4.4.9 Trida SessionHandler

Pro spravu a umoznéni relaci je v PHP potfeba spustit a udrzovat tzv.
frelaci”l PHP obsahuje vychozi Session Handler. Tento Session Handler uklada pro-

ménné $_SESSION na souborovy server. Pro vice moznosti a vétsi kontrolu nad pro-

ménnymi $_SESSION je vhodné definovat vlastni|Session Handler| V systému je tedy

definovan vlastni Session Handler, ktery ukladd dané proménné do databaze (viz.
podkapitola [3.1.6). Umoziiuje tak vlastni spravu a plnou kontrolu nad proménnymi

vytvorenymi v ramci relace s uzivateli.

4.4.10 Tr¥ida User

Ttida User zajistuje prihlaseni uzivatele, vytvoreni, udrzeni a zruseni uzivatelské re-
lace se systémem a nacitani informaci o daném uzivateli. Ttida také nacita opravnéni
daného uzivatele pro praci se systémem, jeho prislusnost do uzivatelskych skupin a

jeho uzivatelské nastaveni systému.
Prihlaseni

Ptihlaseni uzivatele do administracni ¢asti systému je umoznéno pouze uzivateltim
s platnym, neblokovanym uzivatelskym uctem. K pfihlaseni je zapotiebi znalost
uzivatelského jména a hesla.

Uzivatelské jméno musi byt tvoreno minimalné Sesti znaky anglické abecedy nebo
Cislicemi (mohou byt také pouzity znaky ,“, ,-“, ,.“). UZivatelské heslo musi byt
nejméne osm znakl dlouhé a musi se sklddat pouze ze znakl s kédy 33 az 126
ASCII tabulky. Heslo musi byt slozeno z nestejnych znakt (maximélné 25% délky
hesla muze tvofit stejny znak) a nesmi byt odvoditelné ze znadmych slovnikovych
slov vSech jazykt nainstalovanych v systému (obrana proti ttoku hrubou silou).
Splnéni vSech téchto podminek pro dostatecné silné heslo i podminek pro spravny
formét uzivatelského jména je testovano pomoci t¥idy ValidateFunctions (viz. pod-
kapitola. Kazdé heslo ma nastavenu maximalni platnost, ktera je nastavitelna
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v konfiguraci systému (viz. podkapitola . Po vyprseni této platnosti hesla je
uzivatel nucen si heslo zménit, jinak mu neni umoznéna prace se systémem.

Déle je umoznéno jiz v prihlasovacim formulafi zvolit vychozi jazyk rozhrani
systému pro danou relaci.

V ptipadé netispésného prihlaseni je uzivatel informovan o divodu nepovoleni ke
vstupu do systému a je nastavena cookie s dobou, po kterou se uzivatel nemuze znovu
pokusit o prihlaseni. O této dobé je informovén i uzivatel. Tato doba je nastavena
v konfiguraci systému (doporu¢end a vychozi hodnota je 10 vtefin). Pokud bylo
zadano spravné uzivatelské jméno, ale chybné heslo, nastavi se tato doba i u daného
uctu v databazi. V ptipadé opakovani vice netispésnych pokusii o ptfihlaseni se tato
doba nésobi po¢tem netuspésnych pokusi (které se ukladaji do databze k danému
uctu). Jedna se o dalsi ochranu proti ttoku hrubou silou. V konfiguraci systému je
déle definovan maximalni pocet netspésnych pokusti o prihlaseni. Pokud je dosazeno
poctu téchto pokusi, uzivatelovi je iicet zablokovan a o nastalé situaci je informovan
emailem definovanym u daného uctu. Pokud se uzivatel uspésné prihlasi, vynuluje se

pocet pokusii o prihlaseni i doba po kterou se uzivatel nemize do systému prihlasit.

Opravnéni uzivatele

Trida User nacita opravnéni prihlaseného uzivatele, kterd ma prifazen pfimo jako
uzivatel, ale i opravnéni kterd ziskava diky piilusnosti v uzivatelskych skupinach.
Tato opravneéni jsou dale jadrem testovana pri pouzivani systému. Ttida také umoz-
nuje v pripadé pokusu o poruseni opravnéni dany pokus zaznamenat a informovat
o nastalé situace hlavniho administratora definovaného v konfiguraci systému (emai-
lem pomoci t¥idy Mail, viz. podkapitola[4.4.7)). Opravnéni uzivatele je na¢itdno z da-
tabazovych tabulek permissions_modules_users (viz. podkapitola - Oprav-
néni samotného uzivatele) a permissions_modules_groups (viz. podkapitola [3.3.2]
- opravnéni ziskana diky ucasti ve skupindch) pro nacteni opravnéni ke vstupu do
moduli a déle z tabulek permissions_modules_actions_users (viz. podkapitola
3.3.3| - opravnéni samotného uzivatele) a permissions_modules_actions_groups
(viz. podkapitola - opravnéni ziskand diky ucasti ve skupinéch).

Uzivatelské nastaveni

V systému je mnoho hodnot, které si uzivatel mtze prizptiisobit dle vlastniho uvazeni.
Toto prizptisobeni umoznuje dnes vétsina kvalitnich webovych systémt, ovsem vzdy
jen pro jednu relaci uzivatele (pomoci sessions), nebo jen pro jeden pocitac¢ uzivatele
(pomoci cookies). Navrzeny a realizovany systém vSak tato uzivatelskd nastaveni

udrzuje v databazi a umoznuje je tedy dale nacitat i v ptipadé dalsich uzivatelskych
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relaci (nezavisle na pocitaci z kterého se uzivatel ptihlasi). Jedna se naptiklad o volbu
atributt ve vypisu dat, které chce mit uzivatel zobrazeny, o volbu poctu zaznami
vypsanych na jednu stranku, ale i napriklad o nastaveni filtrti u jednotlivych prehledt
nastavenych pomoci tiidy Filter (viz. podkapitola [4.4.4). VSechna tato data jsou
uklddana do databazové tabulky users_settings (viz. podkapitola [3.2.4)).

4.4.11 T¥ida Module

Proto, aby byl systém modularni, musi byt zajisténo univerzalni nacitani moduli
a tim rozsifeni funkei systému. Toto nacitani modult zajistuje pravé tiida Module.
Vsechny moduly jsou rozsifenim této tiidy. Obsahuje fadu zakladnich funkci jako
nacteni samotného modulu a jeho vlastnosti, zavolani pozadované funkce modulu,
zjisténi menu modulu, jeho akci na které se vaze opravnéni uzivateli apod.

Tato trida je vzdy zinicializovana samotnym modulem, tedy inicializaci rodice.
Jako parametr se predava textovy identifikdtor modulu, diky kterému
samotna tiida Module nacte veskeré informace o modulu, jeho menu a definované
akce. Na zakladé volani jednotlivych akci je kontrolovano opravnéni prihlaseného
uzivatele k provedeni dané akce a v pripadé neopravnéného pokusu o provedeni
akce je zaznamenan uzivateli prohfesek (viz. podkapitola .

4.5 Moduly

Jak jiz bylo uvedeno dfive, moduly umoznuji jednoduché rozsiteni funkei systému.
Jakmile jadro systému zachyti pozadavek o nacteni modulu, zjisti zda dany modul
existuje a zda mé& k nému prihlaSeny uzivatel opravnéni pfistupu. Pokud je vse
v potadku je modul nacten a zinicializovdna jeho tfida (viz. ukazka . Modul
automaticky diky svému konstruktoru zinicializuje i tfidu Module (viz. podkapitola
[4.4.11)), kterou rozsifuje (definovdno pomoci klicového slova leztends).

Aby mohl byt modul nacten, musi obsahovat soubor s vlastni tiidou, ktera bude
rozsifenim t¥idy Module (viz. podkapitola [4.4.11)). Dale musi obsahovat jazykové
soubory pro nainstalované jazyky v systému. Modul mtize vyuzivat dalsi systémové
soubory, nebo soubory vlastni, které musi byt obsazeny v adresaii modulu.

Adresar kazdého modulu je vytvoren dle jeho textového identifikatoru v adresaii
admin/modules/ (viz. kapitola[4.2)). V tomto adreséii je umistén i soubor s progra-
movou tiidou daného modulu. Nazev souboru s programovou tiidou modulu je vzdy

nazvan identifikator_modulu.class.php.
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1 <7php

2 // je volan modul?

3 if (true == isset($Kernel->get['module'])) {

4 // existuje modul?

5 if (true === $Kernel->moduleExists ($Kernel->get['

module'])) {

6 // nastartovani modulu - kermnel nacte soubor se
tridou modulu, kterou =zinicializuje

7 $Kernel->setModuleHandler ($Kernel->get [ 'module']) ;

8 // opravneni pristupu do modulu?

9 if (true === $Kernel->user -> hasEntryModulePermission (
(int) $Kernel ->module->getModuleInfo ('id_module')
)) Ao

10 // ok

11 } else {

12 // prohresek nema opravneni

13 } // end: opravneni pristupu do modulu?

14 } else {

15 // prohresek - neexistujici modul

16 } // end: existuje modul?

17 } // end: je volan modul?

18 7>

Ukéazka zdrojového kéu 4.10: Nacteni a inicializace modulu

Jazykové soubory jsou umistény v adresafich nainstalovanych jazyki, konkrétné
v adresafi languages/lang_zzz/admin/modules/ (viz. kapitola[4.2)), kde je ,xxx“ na-
hrazeno mezinarodni t¥iznakovou zkratkou daného jazyka dle ISO 639-2. Tyto sou-
bory jsou nazyvany lang_identifikator_modulu.php.

U modulu musi byt definovany:

1. Vlastnosti modulu - jsou vkladany pii jeho instalaci do tabulky
kernel_modules (viz. podkapitola |3.1.3)).

2. Menu modulu - je tvoreno polozkami fazenymi do stromu, které jsou ulozeny
do tabulky kernel_modules_menu (viz. podkapitola [3.1.5)).

3. Akce modulu - na né se vaze opravnéni uzivateli a uzivatelskych skupin (viz.
podkapitola [4.4.10) a jsou vkladany do tabulky kernel_modules_actions

(viz. podkapitola [3.1.4)).
Instalace modulu probihéa dle kapitoly

4.5.1 Modul databaze

Modul databédze odpovida ndvrhu modulu v podkapitole [2.2.6 Umoziiuje tedy vypis
tabulek systému, jejich strukturu a v nich ulozena data. Modul je pfistupny pouze
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uzivatelim s arovni supervizor.

4.5.2 Modul konfigurace

Modul konfigurace odpovida navrhu v podkapitole Slouzi tedy ke konfiguraci
systému a k zakladnimu nastaveni moduld.

Obsahuje tedy casti:
e Konfigurace systému (viz. nize),

e konfigurace moduli (viz. nize).

Konfigurace systému

Nastaveni systému je vytvoreno béhem instala¢niho procesu. Modul konfigurace ho
umoznuje editovat. Nastaveni obsahuje nasledujici atributy rozdélené do nékolika

¢asti:
e Nastaveni serveru:

— server_name (nazev domény),
— server_path (cesta ke skriptim na serveru),

— server_port (port serveru).
e Nastaveni systému:

— default_lang (vychozi jazyk systému),

— default_layout (layout systému),

— default_items_per_page (vychozi pocet polozek na jedné strance),
— system_time_zone (Casova zdéna),

— system_date_format (vychozi formét ¢asu),

— system_dst (zimni/letni Cas),

— system_allow_debug (zda mé byt povolen ladici méd),

— system_blocked_backend (zda ma byt blokovan backend),

— system_blocked_frontend (zda ma blokovan frontend).
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e Nastaveni monitorovani systému:

— monitoring_php (zda maji byt zaznamenéavany chyby PHP),
— monitoring-sql (zda maji byt zaznamenavany provedené SQL dotazy),
— monitoring_system (zda maji byt sledovany zmény systému),

— monitoring_users (zda ma byt sledovana préace uzivatele).
e Nastaveni emaila:

— email_admin (administratorsky email),
— email_system (email systému),

— email_signature (podpis emaillt).
e Nastaveni webu:

— web_title (ndzev webu),

— web_description (popis webu).
e Nastaveni uzivatelu:

— user_maz_login_attempts (maximalni pocet pokusu o prihlaseni),

— wuser_login_time_limit_between_try (interval pred dal$im pokusem o pfihla-

Seni ve vtefinach),

— user_login_time_validity (maximalni doba platnosti pifihlaseni ve vtefi-

nach),

— user_maz_password_validity (maximalni platnost hesla ve vtefinéch),

— user_maz_count_url_history (pocet ulozenych poslednich navstivenych
stranek).

e Nastaveni cookie:

— cookie_name (nazev cookie),
— cookie_path (cesta cookie),
— cookie_domain (doména cookie),

— cookie_secure (zda maji byt cookies dostupné pouze pies zabezpecené
ptipojeni HTTPS),

— cookie_crypt_key (kli¢ pro Sifrovani cookie).
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e Informace o systému (neménné):

— system_version (verze systém),
— system_licence (licence systému),

— system_installed (systém nainstalovan).

Konfigurace moduli

Konfiguraci moduli v modulu konfigurace je mysleno zakladni nastaveni moduli
v systému. Umoznuje nastavit minimalni pozadovanou uzivatelskou tiroven pro po-
voleni vstupu do modulu, zda mé byt modul dostupny vSem uzivatelim spliujicim
pozadovanou minimélni uzivatelskou troven (nehledé na nastavena opravnéni), po-
fadi moduld v menu administrace a zda mé byt modul blokovan. Volby minimélni
pozadované uzivatelské tirovné a povoleni vstupu vSem uzivatelim mohou byt blo-
kovany z bezpecnostnich dtvodi, jak je tomu u vsSech systémovych moduli. Do
zablokovaného modulu se dostanou pouze uzivatelé s tirovni supervizor (ostatni uzi-

vatelé s nim nemohou po dobu blokovani modulu pracovat).

4.5.3 Modul monitorovani

Modul monitorovani vyhovuje navrhu modulu v podkapitole [2.2.4] Umoznuje zob-
razeni a mazani zdznamu zaznamenanych systémem (viz. podkapitola [4.4.8) a to

zaznamu:
o Systému,

e PHP,

uzivateli,

prihlasovant,

SQL.

4.5.4 Modul opravnéni

Modul opravnéni vyhovuje navrhu uvedeném v podkapitole V tomto modulu
jsou nastavovana opravnéni uzivatelid a skupin uzivateli ke vstupu do jednotlivych
modult a k akcim v jednotlivych modulech. Samotné plnéni podminek opravnéni
kontroluje jadro systému (viz. podkapitola [4.4.10).

70



4.5.5 Modul prohresky

Modul prohiesky odpovida navrhu v podkapitole Zprostiedkovava supervizo-

riam prehled a mazani zaznamenanych prohteski uzivatela.

4.5.6 Modul uzivatelé

Modul uzivatelé odpovida navrhu v podkapitole Obsahuje dvé hlavni ¢asti:
o Uzivatelé (viz. nize),
o skupiny uzZivateli (viz. nize).

Uzivatelé

Umoznuje prehled, mazani, detail, editaci a pridani uzivateli. Mazanim je mysleno

oznadeni uzivatele za smazaného.

Skupiny uzivatelta

Umoznuje piehled, mazani, detail, editaci a pridani skupin uzivateli.

4.5.7 Modul vyjimky

Modul vyjimky odpovida navrhu v podkapitole Poskytuje uzivateltim s Grovni
supervizor piehled jadrem zaznamenanych vyjimek (viz. podkapitola 4.4.3)).

4.6 Zabezpecni

Nejvétsi diraz pri samotné realizaci byl kladen na zabezpeceni systému a dat v ném
ulozenych. Zabezpeceni systému se také stalo jednou z nejvétsich prednosti realizo-
vaného systému. Systém vyuziva nékolika technik zabezpeceni pred utoky ¢i ztratou
dat.

Administrace systému je dostupnd pouze ptes zabezpeceny protokol HTTPS.
Tim je zajistén Sifrovany prenos citlivych dat a administrace systému je tak chra-
néna proti odposlouchavani ¢i podvrzeni dat. Proti neopravnénému vstupu do sys-
tému je chranén prihlasovacimi tdaji. Tyto prihlasovaci idaje se skladaji z uZiva-
telského jména a hesla. Kontrola obsahu a pravidla pro nastaveni téchto idaji jsou
popisovany v podkapitole [4.4.10] Heslo je v databézi ulozeno po nékolikandsobném
zhasovani jednoduchymi hasovacimi funkcemi MD5 a SHA-1. Kombinaci i jednodu-
chych (jiz prolomitelnych) hasovacich algoritmu je dosazeno dostateéné bezpecnosti
ulozeni hesel. Tato bezpecnost je dale zvysena tzv. zasolenim hesel pomoci textu

slozeného z uzivatelského jména a ndhodné definovaného klice (tedy kazdé heslo je
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zasoleno jinym textem, tedy jinym sledem biti). Délkou hesel, pravidly jejich de-
finice a zptisobem jejich ulozeni je zajisténo, ze je i pii piipadné ztraté ulozenych
hesel minimalizovana moznost ziskani skutec¢nych hesel z ulozenych zhasovanych a
zasolenych hodnot (ziskani hesel hrubou silou je v podstaté nerealné). Vsechna hesla
jsou pri vytvareni testovana na dostatecnou slozitost i proti itoku hrubou silou slovy
ze slovnikd v systému nainstalovanych jazykt. Dalsi ochranou pro bezpecnost uzi-
vatelského hesla je maximalni doba jeho platnosti, po jejimz vyprsSeni je uzivatel
nucen své heslo zménit. Kazda uzivatelska relace je také casové omezena a v pri-
padé neprojeveni aktivity po definovanou dobu je uzivatel z bezpec¢nostnich divodi
odhlasen.

Systém je dale chranén proti dnes znamym zpiisobtim utokt na webové systémy.
Administrace systému je chranéna pouzitim sifrovani URL adres. Pro dané sifrovani
je pouzita symetricka Sifrovaci metoda Blowfish v rezimu ECB. Sifrovaci metoda
a bezpecnou kombinaci pro dané pouziti. Kli¢ je pro toto Sifrovani generovan pro
kazdého uzivatele a kazdou relaci unikatni, ¢imz je zajiSténo, Ze neni umoznéno
napadnout systém pomoci zasahu do URL adres (modifikace vstupnich proménnych
zasilanych metodou GET). Sifrovani zajistuje jadro pIné automaticky pomoci tiidy
SecurityFunctions (viz. podkapitola [4.4.5).

Dalsi metodou tatoku na webové systémy je modifikace a nastaveni podvrzenych
COOKIES. Tomuto je zabranéno opét pomoci Sifrovani symetrickou Sifrovaci meto-
dou Blowfish v rezimu ECB. KIli¢ je nastaven v konfiguraci systému a da se ménit.
Jeho zménou vSak znemoznime piecteni diive nastavenych COOKIES, proto se jeho
zména nedoporucuje. Sifrovani zajistuje (opét plné automaticky) jadro pomoci tiidy
SecurityFunctions (viz. podkapitola [4.4.5).

Veskeré vstupni hodnoty od uzivatele jsou jadrem systému ,0c¢istény“ od nebez-
pecnych sekvenci a specialni znaky jsou prevedeny na HTML entity. Tim je systém
branén jak proti utoktim SQL Injection, tak proti titokiim XSS. Proti utoktim typu
SQL Injection je také chranén oddélenim databazové komunikace do samostatné
t¥idy (viz. podkapitola [4.4.2)), kde jsou vSechna data znovu podstoupena ,0¢isténi*
od nebezpeénych znaki (umoziiujicich napf. modifikaci databazového dotazu).

Vyssi bezpecnost systému je také zajisténa moznosti nastaveni opravnéni ke vsem
akcim v systému. Pomoci modulu opravnéni je umoznéno nastaveni opravnéni na de-
finované akce v jednotlivych modulech. Tato opravnéni je umoznéno definovat piimo
pro uzivatele, nebo pro uzivatelské skupiny. Systém dle nastavenych opravnéni pti-
hlaseného uzivatele automaticky sestavi navigaci systému a kontroluje uzivatelovu
praci se systémem. Pokud se uzivatel pokusi porusit sva opravnéni ¢i jinak napad-
nout systém, je dany pokus zachycen a zaznamenan jadrem systému, které okamzité

informuje spravce systému emailem (viz. podkapitola [4.4.10)).
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Systém dale automaticky monitoruje veskeré zmény v systému, jakékoliv chyby ¢i
vyjimky, SQL dotazy ale i samotnou praci vSech uzivatelt. Je tak zabezpeceno brzké
odhaleni i sebemensiho naznaku problému ¢i zpétné dohledani vinika problému.
Systém je také umoznéno a doporuceno pravidelné zalohovat, ¢imz je zamezeno
ztraté dat v ptripadé poruchy ¢i neodborného uzivatelského zasahu do ulozenych
dat.

Pokud by byl pozadavek na vyssi bezpec¢nost ulozeni dat, je mozno pouzit metody
tiidy SecurityFunctions (viz. podkapitola pro sifrovani a desifrovani vklada-
nych dat.

Systém svymi vlastnostmi vyhovuje ISO 27001:2005, coz je certifikovatelny stan-

dard a obsahuje specifikaci pro systémy Fizeni bezpecnosti informaci.

4.7 Instalace

4.7.1 Systému

Instalace systému bude provadéna ve tfech zakladnich krocich:
1. Vytvoreni ic¢tu s pristupem k databazi,
2. nahrani souborti systému na souborovy server,
3. instalace samotného systému.

Samotna instalace bude probihat pomoci uzivatalského rozhrani pfes webovy
prohlize¢. Toto rozhrani je pfistupné po zadani adresy https://adresa_serveru,/ install/ﬂ
Rozhrani provede uzivatele instalaci v nékolika krocich:

1. Dle zadanych hodnot bude vytvofen konfigura¢ni soubor config.php s piistu-
povymi udaji k databazi,

2. budou vytvoteny databazové tabulky systému a budou naplnény vychozimi
daty,

3. bude provedeno nastaveni systému dle uzivatelského zadani.

Po kompletnim provedeni instalace by mél byt adresar install z bezpecnostnich dii-
vodi smazan (umoznil by opétovnou zménu nejen piistupovych udaji k databazi,

ale 1 zménu nastaveni systému jako takového).

Pokud bude systém nahran do adresaie, musi se samozfejmé objevit v cesté ke skriptu i dany
adresar, dané adreséare.
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4.7.2 Instalace modulu

Instalaci modulu umozni modul konfigurace (viz. podkapitola |4.5.2]) pomoci jedno-
duchého uzivatelského formulare. Bude nutné vzdy nejdiive nahrat soubory modulu
na souborovy (webovy) server a poté provést samotnou instalaci pomoci uzivatel-

ského rozhrani.

4.8 Uzivatelské rozhrani

UZivatelské rozhrani a celé zobrazeni systému zajistuje znackovaci jazyk [HTMI]
generovany pomoci programovaciho jazyka PHP.

Pro pohodlné, snadné a ptehledné uzivatelské rozhrani jsou vyuzivany funkce
jazyka JavaScript a technologie [Ajaz] Prace se tak stava pro uzivatele snadnéjsi,
prijemnéjsi a intuitivnéjsi. Pomoci jazyka JavaScript je zajistovano spousta pomoc-
nych zobrazeni, napovéd a jinych uzivatelskych pomiicek. Systém neni ovSem na
téchto technologiich zavisly a je plné funkéni i bez jejich pouziti. Slouzi tedy sku-
tecné jen k vylepSeni a zpiijemnéni uzivatelského rozhrani, coz je i jejich skutec¢nym
poslanim (aplikace zavisla na téchto technologiich neodpovida zakladnim pravidlim
pfistupnosti). Dané technologie nejsou totiz vzdy plné podporovany a uZivatel jejich

podporu nemuzu c¢asto ani ovlivnit.

4.9 Implementace

Implementace daného systému je pro[implementatoral velice snadné pro libovolné po-

uziti. Systém a jeho jadro je plné pfipraveno k implementaci riznych projekti, bez
nutnosti tprav samotného systému. Systém je prave proto koncipovan velice univer-
zalné a predevsim modularné. Vse se da velice snadno nastavit a pouzit diky pfipra-
venému privétivému uzivatelskému rozhrani. Piipadné chyby implementatora jsou
ihned zachyceny a oznameny jadrem a nedochézi tak k zadnym bezpecnostnim rizi-
kim. Jadro jako takové nepusti ani implementatora (natoz uzivatele) k ,surovym¢
datim a veskerd uzivatelska data ocistuje od nebezpecéného kédu pred jejich samot-
nym pouzitim. Implementator ma také svoji praci velmi usnadnénou predpiiprave-

nymi metodami a funkcemi systému, které jsou mu k dispozici. Veskeré systémové

tfidy, metody a funkce jsou peclivé komentovany pomoci nastroje [phpDocumentor]|

s ukazkami pouziti. Implementace se tak stava snadna i pro méné zkuseného imple-

mentatora (programatora).
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5 ZAVER

Jednim z hlavnich vystupt diplomové prace je navrzeny datovy model, ktery spliiuje
veskeré pozadavky modularniho systému. Datovy model je plné optimalizovan pro
splnéni vSech pozadovanych funkci a pro zajisténi univerzalnosti systému. Datovy
model je pfilozen ve formé obrazku A3 (viz. pfiloha |[A)).

Dle provedeného navrhu a datového modelu byl realizovan vlastni webovy modu-
larni systém. K realizaci bylo pouzito objektové orientovaného programovani v pro-
gramovacim jazyce PHP. Prvotni realizace byla provedena ve spolupraci s databazi
MySQL, ovsem systém neni omezen a mize byt pouzit ve spolupraci s libovolnou re-
la¢ni databazi podporujici SQL dotazovaci jazyk. Postupné bylo realizovano samotné
jadro systému a jaderné moduly. Jadro systému umozinuje automatické nacitani mo-
dulti dle pozadavki uzivatele, coz byl zédkladni pozadavek (modularita). Realizované
moduly byly zaméfeny na umoznéni jednoduché a komplexni spravy systému, které
by umoznovaly systém zcela osamostatnit od riznych nastroji a feSeni druhych
stran (napiiklad co se spravy databaze tyce). Cely systém byl realizovan nezévisle
na pouzité platformé (operac¢nim systému) serveru a nezavisle na pouzité databazi.
Klient mtize byt pro pouziti systému vybaven libovolnym opera¢nim systémem a
webovym prohlizecem.

Systém ma pripraveny sablonovaci systém pro moduly tvofici frontend systému.
Sablonovaci systém je t¥itiroviiovy, a to rozlienim na layout (hlavni vzhled celého
systému véetné administrace), Sablony (ovlivnéni vzhledu frontendovych stranek) a
stranky (postavené na Sablonach). Tento Sablonovaci systém budou vyuZivat mo-
duly tvorici frontend, jejichz realizace a popis nebyly cilem této prace. Systém je
plné pfipraven pro optimalizaci frontendové ¢asti pro vyhledavaci stroje (SEO opti-
malizace).

Systém je ve své backendové ¢asti plné multijazy¢ny a je pfipraven i pro plnou
multijazycnost v casti frontendové. Je tedy pripraven pro multijazy¢né nasazeni a
vytvareni multijazycnych webovych systém.

Velky duraz ve vSech fazich vyvoje systému byl kladen na jeho bezpec¢nost. Sys-
tém je zabezpecen proti dnes znamym a pouzivanym tutokim na webové systémy.
Systém svymi vlastnostmi vyhovuje ISO 27001:2005| coz je certifikovatelny standard
a obsahuje specifikaci pro systémy fizeni bezpecnosti informaci.

Systém prevysuje vétsinu dnes pouzivanych i komerénich webovych modularnich
systému. Byl jiz nasazen v praxi na nekolika projektech a tim byly ovéteny jeho vlast-
nosti a chovani v zatizeni bézného provozu. Vyhodami tohoto fesSeni jsou nejen mo-
dularita, vysoka uroven zabezpeceni, ale i velké moznosti sledovani chodu systému,
hledani pfipadnjych problémt a tim usnadnéni a urychleni jejich feseni. Spravce

systému mé& tak plnou kontrolu nad systémem diky jeho navrzenym
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vlastnostem a jadernym modultim, aniz by musel vyuzivat feSeni druhych stran.
Systém muze byt pouzit jako zéklad pro webovy systém libovolného druhu. Pou-

zitim pozadovanych modulti je umoznéno systém zamérit v publikacni systém, v sys-

tém pro spravu dokumentti i v jakykoliv jiny internetovy, intranetovy ¢i extranetovy

systém.
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SLOVNIK POJMU

A

Ajax - 7 anglického Asynchronous JavaScript and XML, je obecné oznaceni pro
technologie vyvoje interaktivnich webovych aplikaci, které méni obsah svych stranek
bez nutnosti jejich znovunacitani. Vyuziva technologii HTML (XHTML) a CSS pro
prezentaci, DOM a JavaScript pro zobrazovani a dynamické zmény v prezentaci
a XMLHttpRequest pro asynchronni vyménu dat s webovym serverem (typicky je

uzivan forméat XML).

Apache - Webovy server, produkt nadace Apache Software.

B

Backend systému - Tento pojem se pouziva pro ¢ast systému, ktera slouzi k admi-
nistraci a neni vefejné pristupna. Ke vstupu do backendu je vyzadovana autentizace.

Opak k frontendu systému.

Brute force attack - Utok oznacovany jako ,brute force attack® (itok hrubou si-
lou) je vétsinou slovnikovy ttok, kdy se algoritmus neustalym odesilanim formulafe

snazi zjistit spravné heslo riznou kombinaci znakt, dokud neni tspésny.

C

Certifikat - Dokument, ktery prokazuje néjakou skutecnost.

CMS - Jde o zkratku z anglického vyrazu Content Managment System - tedy pub-

lika¢ni systém.

Cookies, tézZ HTTP cookie - Vyuzivaji se pro ukladani dat zaslanych ze strany
serveru do souborového systému na strané klienta (internetového prohlizece). Uzi-
vatel mize mit uklddani cookies zakazano, proto se na jejich ulozeni nelze plné

spolehnout.
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D

DMS - Jde o zkratku z anglického vyrazu Document Managment System - tedy

systém pro spravu dokument.

E

Extranet - Jedna se o intranet pfistupny pro uzivatele z vnéjsi.

F

Frontend systému - Tento pojem se pouziva pro tu ¢ast systému, ktera slouzi
k verejné prezentaci. Ke vstupu do frontendu neni obvykle vyzadovana autentizace.

Opak k backendu systému.

G

GMT (Greenwich Mean Time) - Cas na nultém poledniku v Greenwichi (Lon-
dyn).

GNU/GPL licence - ,GPL“ znamena ,General Public License“, coz se da do
Cestiny prelozit jako ,VSeobecnd verejné licence”. Nejrozsifené€jsi takovou licenci je
GNU General Public License, zkracené GNU GPL. Toto miize byt jesté dale zkra-
ceno na GPL, pokud je z kontextu zfejmé, Ze se mluvi o té GPL z projektu GNU.
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H

HTTP - Zkratka z anglického vyrazu Hypertext Transfer Protocol - jedna se o be-
zestavovy protokol, definujici pravidla pfenosu textu, grafik, videa a dalsich dat pres
World Wide Web (WWW), ptivodné uréeny pro vyménu hypertextovych dokumentii
ve formatu HTML. To Ze je protokol bezstavovy znamend, Ze zpracovava veskeré
pozadavky bez jakékoliv znalosti predchozich ¢i néaslednych pozadavkid. Protokol
HTTP verze 1.1 je definovan v RFC 2616, Defaultné pro prenos dat pouziva TCP
port 80.

HTTPS - Nadstavba protokolu HTTP, ktera poskytuje zvySenou bezpec¢nost pred
odposlouchavanim ¢i podvrzenim dat. Data jsou prenasena pomoci HT'TP, ale jsou
sifrovana pomoci SSL nebo TLS, coz zarucuje ochranu proti packet-sniffingu i man-
in-the-middle Gtoktim. HTTPS implicitné komunikuje prostiednictvim TCP portu
443.

HTML - Zkratka z anglického HyperText Markup Language, jde o znackovaci jazyk
pro vytvareni stranek v systému World Wide Web (umoziiujici publikaci dokument

na Internetu).

Implementace - Uskutec¢néni, naplnéni, realizace, dostani zavazku.

Implementator - Clovek provadéjici implementaci (uskuteénéni, naplnéni, reali-

zaci).

Interface, Object Interface, nebo-li rozhrani - V objektové orientovaném pro-
gramovani je tofeno kédem, ktery specifikuje jaké metody musi tfida implementovat,
bez definice jak maji tyto metody pracovat.

Internet - Celosvétova pocitacova sit, kterd spojuje jednotlivé mensi sité pomoci
sady IP protokoli.

Intranet - Systém ¢i pocitacova sit, ktera je soukroméd a je urcend pro malou sku-

pinu uZivateli (napf. zaméstnanci podniku).
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J

JavaScript - JavaScript je multiplatformni, objektoveé orientovany skriptovaci ja-
zyk, jehoz autorem je Brendan Eich z tehdejsi spolecnosti Netscape. Jedna se o kod
zpracovavany na klientské strané pomoci webového prohlizece, ktery musi JavaScript

podporovat (jinak je JavaScriptovy kéd ignorovéan).

K

Konstruktor - Jedna se o metodu tridy, ktera je volana vzdy pfi vytvotreni objektu

tfidy (jeho inicializaci).

M

MDS5 - Jde o jednosmérny hasovaci algoritmus vyuzivany c¢asto k hasovani hesel,

nebo ke kontrole integrity souborii.

MyISAM - Jeden z typu databazovych tabulek, ktery vyuziva databaze MySQL

pro ulozeni dat do databéaze.

MySQL - Jedna se o rela¢ni databazovy server, produkt firmy MySQL AB. Nynéjsi

aktualni verzi je verze 5.

O

Open source, také open-source software (OSS) - Je pocitacovy software s ote-

vienym zdrojovym kédem.
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P

PHP - Skriptovaci jazyk na jehoz pocatcich byl Rasmus Lerdorf. Zkratka pochazi
z anglického Personal Home Page, nyni se vSak oznacuje spise jako Hypertext Pre-
processor. Jazyk PHP umoznuje spoustét na strané serveru skripty, pomoci nichz

obsluhuje pozadavky klienta. Nynéjsi aktualni verzi jazyka je verze 5.

phpDocumentor - Formalni standard pro komentovani kédu jazyka PHP. Umoz-
nuje  automatické  generovani  dokumentace (dostupny  na  adrese

http://www.phpdoc.org/, aktualni verze 1.4.2).

phpMyAdmin - Open source aplikace pro snadnou spravu MySQL databazi (do-
stupna na adrese http://www.phpmyadmin.net/, aktualni verze 2.11.6).

R

Relace Session - Relace mezi klientem a serverem - umoznuje ukladani SESSION

k zaznamenavani informaci o ¢innosti klienta.

S

SEO - Z anglického vyrazu Search Engine Optimization (volné pfeloZeno jako ,opti-
malizace pro vyhledavaci stroje“). Jde o metodologii vytvéareni a upravovani webo-
vych stranek takovym zpiisobem, aby byly ve vysledcich hledani v internetovych
vyhledavacich zobrazeny na co nejlepsich mistech. Umoznuje vSak i snazsi orientaci

uzivatele a prijemnéjsi interpretaci URL adres.

Sessions - Vyuzivaji se pro zpracovani relaci - pouziva se v komplexnich webovych
aplikacich pro prizptisobeni aplikace specifickému chovani uzivatele, jeho sledovani
a zaznam akci provedenych uzivatelem. Kazdy navstévnik webu je oznacen jedno-
znaénym ID; oznacovanym jako ID relace (Session ID, SID). Toto SID se poté mtize
davat do vzajemného vztahu s dalsimi daty a tak mtzeme napt. mapovat akce prove-

dené uzivatelem, prizptisobovat chovani aplikace dle predeslych pozadavk a mnoho
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dalsiho. Relace sesssion se pouziva i pro autentifikaci uzivatele, ktery se ovéiuje dle
ptifazeného SID (dokud je stéle stejné i s dalsimi pFipadnymi kontrolnimi tdaji,
mame jistotu, ze je prihlasen stale stejny uzivatel, ze stale stejného pocitace i inter-

netového prohlizece).
Session ID, téz SID - Jednoznacny identifikator relace session.

Session handler - Slouzi pro obsluhu (tvofeni, ukladani, vyvolavani a mazani)
session. PHP obsahuje zakladni Session handler, ktery tyto informace uklada do fi-
lesystemu na fileserver. PHP vsak umoznuje vytvoreni vlastniho Session handleru,
pro jiné zpracovani session. Této moznosti se vyuziva predevsim ve vétsich systé-
mech, kde jsou session hojné vyuzivany a je tedy vyhodnéjsi a rychlejsi ukladat

session do databaze.

SHA-1 - Jednosmérny hasovaci algoritmus.

SQL 99 - Jde o posledni standard jazyka SQL, téz nazyvany SQL 3.

SQL Injection - Technika napadeni databazové vrstvy programu vsunutim (odtud
sinjection“) kédu pfes neoSetfeny vstup a vykonéni vlastniho ¢i pozménéného SQL
dotazu.

Supervizor (téZ supervisor, superuzivatel) - Jedna se o hlavniho administra-

tora systému. Je to uzivatel systému s nejvyssimi opravnénimi a pristupem do vsech

casti systému.

T

TIMESTAMP - Cas uloZeny v sekundéach od 1. ledna 1970 00:00:00 GMT.

U

UNIX - je viceulohovy a viceuzivatelsky operacni systém (Pivodné Unics, podle

Unary Information and Computing Service).
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URL adresa - Zkratka z anglického vyrazu Uniform Resource Locator - jedna se
o globalni adresu dokumentt a jinych zdroji na internetu. Jeji prvni ¢ast urcuje jaky
protokol se ma v komunikaci pouzit a druha specifikuje IP adresu, nebo doménové
jméno, kde je umistén zdroj pozadované informace (pozadovanych dat). URL adresa

by méla byt v celé siti jednoznacna.

\%%

Whitespace, také netisknutelny znak - Rozumi se znak (nebo shluk vice téchto

znakil), ktery reprezentuje v horizontélni ¢i vertikdlni roviné misto (mezeru).

WWW, téz web - Zkratka anglického vyrazu World Wide Web - ve volném pre-
kladu ,,Celosvétova pavucina“, je oznaceni pro aplikace internetového protokolu

HTTP. Je tim myslena soustava propojenych hypertextovych dokumenti.

WYSIWYG editor - jedna se o editor textovych dokumenttd typu aplikace
Microsoft®Word. WYSIWYG je zkratka z anglického vyrazu What You See Is

What You Get - tedy volné ptelozeno jako ,co vidis, to dostanes”.

X

XSS - Zkratka z anglického Cross-site scripting - znamena vlozeni nebezpec¢ného

kédu do systému pomoci vstupii systému (napft. v podobé formulaita ¢i URL adresy).
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A DATOVY MODEL

Viz. prilozeny obréazek formatu A3.
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B VIDEO UKAZKY SYSTEMU

V celé praci je popisovan navrh a realizace vlastniho webového modularniho systému.
Pro prezentaci vytvoreného systému byla vytvorena videa s ukazkami systému.

Na pftilozeném CD jsou dvé video ukazky:

e zsuchy09 - 01 - Realizace webového moduldrniho systému - instalace, demo
realizace.avi - ukazka instalace a zakladni prace s realizovanym systémem,

predstaveni jadernych moduld a samotného systému,

o xsuchy09 - 02 - Realizace webového moduldrniho systému - ukdzka implemen-
tace.avi - ukédzka implementace webového projektu na realizovaném systému,
spolu s ukazkou frontendové ¢asti (tvorenou predevsim modulem stranky a

déle moduly ¢tenafi, katalog a eshop).

Obé ukazky jsou slovné okomentovany.
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C PRILOZENE CD

Obsah CD je zndzornén na obrazku [C.I] kde:
e Adresar DBDesigner obsahuje podadresare:

— Datovy model - obsahuje soubor datovy-model.png, coZ je exportovany
datovy model do obrézku formatu png (viz. priloha [A)),

— HTML report - obsahuje soubor report.html, coz je HTML report da-

tového modelu z programu DBDesigner verze 4.0.5.6 Beta,

— SQL - obsahuje soubor skript.sql, coz je SQL skript pro vytvoreni
navrhnutého datového modelu v databazi MySQL,

e adresar LaTeX obsahuje zdrojovy kéd tohoto dokumentu,

e adresar Odkazy a pristupy obsahuje textovy soubor s URL adresou a pristu-
povymi tdaji do dema realizovaného systému a URL adresu s ukazkou reali-

zovaného projektu na daném systému,

e adresat Videa obsahuje video ukazky realizovaného systému (instalace sys-

tému, prace se systémem, praktické ukazky).

V ,kofenovém adresatri“ CD je prilozen tento dokument.

=1_ T [root]
= |_J [DBDesigner]

[ [Datov) model]
[[J[HTML report]
[J1saLl

[[J[LaTeX]

[[J[Odkazy a pFiztupy]

[T [Widea]

Obr. C.1: Obsah pfilozeného CD
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architektura systému.............. 19
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— B —
backend .................... 18-19, 78
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—_C —
certifikace . .......... L. 16
certiikat ... oo 78
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D —
datovy model .................. 29-49
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- modul
- monitorovani ........... 41-46
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- prohfesky............... 46-47
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extranet ....................... 18, 79
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G —
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GNU/GPL ...t 79
_ H—
hasovani.......... ... ... ... ... ... 24
HTML ... 80
HTTP ... . 24, 80
HTTPS ................ 24, 60, 71, 80
1 —
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implementator................. 74, 80
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jaddro................ 14, 20-25, 5366
- datovy model............. 29-34
JavaScript ................. 50, 74, 81
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25, 64, 70

modularita
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PHP Error Handler............ 42, 64
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— R —

realizace
- adresafova struktura...... 50-51
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-systému. ...l 73
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- Functions............... 5863
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-Mail ..o 63
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- SessionHandler............. 64
-User.......oooviit 64—-66
-jadro.....oooooo 5366
- vstupni proménné.......... 54
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- databéaze................ 67-68
- konfigurace ............. 68-70
- monitorovani............... 70
-opravnéni.................. 70
- prohfesky ............... ... 71
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SESSIONS .« oo vt veeeeee e 65, 82-83
—relace ... 82
SHA-1.................. 24, 35, 71, 83
SQL99 . ... 29, 83
SQL Injection.............. o4, 72, 83
SUPEIVIZOT ... 83
5
Sifrovani . ... 61-62
- CoOKIeS. .o 61
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T —
timestamp..................... 60, 83
U —
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uzivatelské nastaveni systému..... 38,
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VvV —
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XSS 54, 72, 84
7
zabezpeceni . .. .. 18, 24-25, 27-28, 54,

61-62, 64-65, 71-73



	Úvod
	Současný stav
	Návrh systému
	Jádro
	Jaderné třídy
	Uživatelské úrovně rozlišovány jádrem systému
	Kontrola uživatelů a záznam prohřešků
	Adresace (URL adresy)
	Ladící mód
	Přístup do backendu
	Monitorování

	Moduly
	Modul konfigurace
	Modul uživatelé
	Modul oprávnění
	Modul monitorování
	Modul prohřešky
	Modul databáze
	Modul výjimky


	Návrh datového modelu
	Jádro
	Tabulka kernel_config
	Tabulka kernel_layouts
	Tabulka kernel_modules
	Tabulka kernel_modules_actions
	Tabulka kernel_modules_menu
	Tabulka kernel_sessions

	Modul uživatelé
	Tabulka users
	Tabulka users_groups
	Tabulka users_in_groups
	Tabulka users_settings

	Modul oprávnění
	Tabulka permissions_modules_users
	Tabulka permissions_modules_groups
	Tabulka permissions_modules_actions_users
	Tabulka permissions_modules_actions_groups

	Modul monitorování
	Tabulka monitoring_login_logout
	Tabulka monitoring_php
	Tabulka monitoring_sql
	Tabulka monitoring_system
	Tabulka monitoring_users

	Modul prohřešky
	Tabulka offences

	Modul výjimky
	Tabulka exceptions


	Realizace
	Systémové požadavky
	Adresářová struktura
	Základní programátorská pravidla
	Jádro
	Vstupní proměnné
	Třída Database
	Třída Exceptions
	Třída Filter
	Třída Functions
	Třída Layout
	Třída Mail
	Třída Monitoring
	Třída SessionHandler
	Třída User
	Třída Module

	Moduly
	Modul databáze
	Modul konfigurace
	Modul monitorování
	Modul oprávnění
	Modul prohřešky
	Modul uživatelé
	Modul výjimky

	Zabezpeční
	Instalace
	Systému
	Instalace modulu

	Uživatelské rozhraní
	Implementace

	Závěr
	Literatura
	Slovník pojmů
	Seznam příloh
	Datový model
	Video ukázky systému
	Přiložené CD
	Rejstřík

