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Abstrakt:

Tato bakalarska praca sa zaobera problematikou bezdrétovych sieti a ich simulaciou. Na zaciatku je
zahrnuty kratky uvod do bezdrétovych sieti a procesu simulovania. Praca je zamerana na jeden typ
bezdrotovych sieti a to konkrétne na $tandard IEEE 802.11b, tiez nazyvany ako ,,WiFi siet*. Dalej je
rozobrany sietovy simulator ,,The network simulator - ns2“ a moznosti jeho vyuzitia. Nasledne je
navrhnuta WiFi siet, z ktorej je urobena hruba analyza. Topoldgia je zvolend podla realnej siete,
ktora podlieha stilemu pozorovaniu a zaznamenavaniu prevadzky. Tato topologia siete je
od simulovand v spomenutom simulatore ns2, pomocou skriptu napisaného v jazyku TCL.
Z dosiahnutych vysledkoch si urobené analyzy. V zavere je uvedené zhrnutie jednotlivych analyz
a ich porovnanie s realnym vykonom siete.

KPucové slova:

bezdrotova siet, WiFi siet, abstraktny model, simulaény model, simulator ns2, simula¢ny skript,
TCL, simulacia WiFi siete, vysledky simulacie, maximalna kapacita linky, porovnanie vysledkov

Abstract:

This work deals with the technological background of wireless networks and the conceptual issues
of their simulation. The introductory part provides a brief review of essential facts related
to wireless networks and simulation flow. Furthermore, our work will focus on one particular type
of such networks, which is governed by the standard IEEE 802.11b, also recognized as WiFi
network. The actual simulation will be carried out by means of "The network simulator - NS2". Its
general description is included together with some practical comments on possible deployment
scheme. Then, we design a simple WiFi network which will be subjected to our analysis.
The underlying topology was inspired by a real network scheme where the data traffic can be
constatnly monitored and evaluated. Simulation of the proposed network was successsfully
performed with help of the previously mentioned NS2 simulator. Script written in TCL language,
which containted network definition and necessary control commands, served as the simulation
input. The final part of this work contains a general summary of individual analyses and their
comparison with real-life network performance.

Key Words:

wireless network, WiFi, abstract model, simulation model, NS2 simulator, simulation script, TCL,
simulation of WiFi network, results of simulation, maximum link capacity, evaluation of results
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1 Uvod

Jednou z prirodzenych veci v zivote kazdého c¢loveka je komunikacia. Tak ako potrebuji

komunikovat’ medzi sebou l'udia, tak si potrebuji medzi sebou vymienat’ informacie aj jednotlivé
systémy po celom svete.

Pocitacové siete a vzajomné spéajanie pocitacov alebo obecne systémov je uz tak Standardny
princip, Ze by bez neho nemohol svet spravne fungovat’. Kazdy den sa s nimi stretdvame a aktivne
ich vyuzivame. Ved" vd’aka nim funguje internet, telefony, bankomaty a takmer vSetky firmy
po celom svete. Myslienka, Ze by naraz prestali fungovat’ vSetky datové siete je absolitne nerealna.
V pocitaovych sietiach si svoje vysoké postavenie pravom vybudovali aj bezdrotové siete. Ich
nevyzaduje Casto velmi obtiazne manipulacie s kadblami ako pri klasickych sietiach. Pod pojmom
bezdrotové siete rozumieme mnoho typov a Standardov, ktoré maju svoje Specifické pouzite.
Vybudovanie takejto siete je finanne a casovo ndrocnd Cinnost’ a je potrebné tento proces dobre
naplanovat. To nam vo velkej miere moze ulahit’ jej simulacia. Dalej bude rozobrany hlavne
Standard IEEE 802.11b a proces simulécie siete tohto Standardu v simulatore NS2.

Cela praca sa sklada z tychto kapitol:

Uvod

Kratky predslov, ktory ma za ulohu priblizit' rozoberani problematiku a ukéazat' Struktiru celej
bakalarskej prace.

Bezdrotové siete

Objasnenie pojmu ,,bezdrotové siete* so zameranim na Standard IEEE 802.11b. MoZnosti zostavenie
siete podla tohto S$tandardu. Letmy prehlad potrebného hardwaru pre takuto siet. Sposoby
zabezpecenia bezdrotovych sieti.

Modelovanie a simulacia

Vysvetlenie zakladnych pojmov, principu a vyhod modelovania a simulacie. VytyCenie ciela
simulacie, ktorého realiz4cia je hlavnou népliiou celej bakalarskej prace.

Siet’ovy simulator ns2

Oboznamenie sa s tymto simulatorom, s moznostami jeho pouzitia,so spracovanim vystupov
a vyhodami ¢i nevyhodami, ktoré pokryva. Predstavenie TCL, NAM a XGRAPH.

Navrh a simulacia WiFi siete

Vytvorenie konkrétnej bezdrétovej siete. Znazornenie a vysvetlenie realneho a abstraktného modelu
siete. Vytvorenie a vysvetlenie simula¢ného modelu (simula¢ného skriptu).

Analyza vysledkov simulacie

Rozobratie vysledkov simulacii, porovnanie medzi sebou a ich vyhodnotenie.

Zaver

Zhrnutie dosiahnutych vysledkov, nacrtnutie korektnosti a moznosti rozsirenia celej prace.

3.
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2 Bezdrotové siete

Pod pojmom ,,bezdrétové siete” sa skryva Siroka paleta moznosti a definicii. Ked’ o nich hovorime,
mohli by sme mat na mysli mobilné telefonne siete a Standard GSM, UMTS, CDMA,
¢i profesionalne siete FWA alebo dokonca televizne ¢i radiové vysielanie [2].

Jednu vec maju ale vSetky tieto siete spolo¢nu. Vysielaju na urcenych frekvenciach s uréenym
vykonom a ich prevadzka musi byt schvalena patriénym regulaénym uradom, ktory im zaist'uje,
ze do tohto pasma nesmie Ziadna ina siet’ zasahovat’. Na zéklade vlastnosti radiovej frekvencie, ktora
sa vyuziva nielen pri bezdrétovych sietiach vzniklo tzv. pasmo IMS (Industrial Scientific
and Medical),Co v preklade znamena pasmo vyhradené pre priemyselné, vedecké a lekarske potreby.
Pasmo frekvencie 2,4 GHz vymedzil pre tieto G¢ely ako americky regulator FCC, tak aj eurdpsky
ETSI.

2.1 Uvod do bezdrotovych sieti a pojem ,, WiFi“

Z pociatku kazdy vyrobca zariadeni na prenos v tomto pasme vyrabal vlastné technologie, takze
akakol'vek kompatibilita zariadeni medzi jednotlivymi vyrobcami bola nemyslitel'na. Prave preto
boli v r. 1997 zavedené Standardy, ktoré publikoval medzindrodny Standardizacny institat IEEE.
Specifikacie $tandardu bezdrotovych sieti pracujucich v pasme ISM boli oznaéené &islom 802.11.
Tato bezdrotova siet’ ponukala rychlost’ prenosu dat az 2Mbps prenesenych infra¢ervenym signalom.
Original definoval ako pristup k médiu metéodu Carrier Sense Multiple Access with Collision
Avoidance (CSMA|CA). Znatné percento dostupnej kapacity prenosového kanala je obetované
(mechanizmom CSMA|CA) za tucéelom zvySenia spolahlivosti pri prenose udajov cez rbzne
heterogénne a znecCistené prostredia. V r. 1999 bola tato Specifikacia rozsirena o dve kvalitativne
vysSie Specifikdcie pod reviznymi pismenami ako 802.11b, kde iSlo o definiciu bezdrotovych sieti
pracujucich v pasme 2,4 GHz rychlostou az 11 Mbps a 802.11a, kde frekvencné pasmo bolo
stanovené na SGHz a rychlost’ prenosu dosahovala az 54 Mbps. Dalgia vyznamna revizia pribudla
v 1. 2003 pod oznacenim 802.11g, ktora na pasme 2,4 GHz priniesla zvySenie prenosovej rychlosti
na 54 Mbps a teda sa rychlostou vyrovnala Standardu 802.11a, ktory je definovany v pasme 5 GHz.

Aj ked’ tieto Standardy jednoznacne urcili smer vyvoju a vyroby zariadeni, ostalo v tomto smere
vel'a moznosti spresnovania Specifikacii. Na zaklade tejto skutoCnosti vznikla certifikaéna autorita
WECA testujuca schopnosti zariadeni, vzajomne si poskytovat’ sluzby a efektivne spolupracovat,
hlasiace sa k Standardu 802.11. Vyrobkom, ktoré vyhovovali a uspesSne splnili vSetky testy udelili
logo WiFi. Toto logo sluzi kupujicemu zakaznikovi uistit’ sa, Ze dané zariadenie je prepojitelné
s ostatnymi zariadeniami s tymto logom. Popularita WiFi sieti stiipla natol’ko, Ze sa v r. 2003 WECA
premenovala na WiFi alianciu.

Standard 802.11 ma4 ale aj vel'a nedostatkov a to hlavne v oblasti zabezpecenia a roamingu, kde
sa ukazal ako nevyhovujuci. Standardizator IEEE ale nadalej pracuje a vydava revizie, ktoré
upravuju tieto nedostatky.

Nésledne bude okruh bezdrotovych sieti zizeny na problematiku WiFi sieti, teda sieti
zaloZenych na Standarde 802.11 so zameranim na konkrétnu reviziu 802.11b. Pod pojmom WiFi teda
bude d’alej mysleny hlavne tento Standard. Pri chapani celého objemu sieti 802.11 bude tento pojem
oznacovany ako 802.11, bez upresiiujlicej revizie. Pokial’ bude re¢ o bezdrétovych sietiach obecne,
bude pouzita skratka WLAN (Wireless Local Area Network).
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2.2 Standard IEEE 802.11b

Medzinarodny Standardizacny institat IEEE je spomenuty v kapitole 2.1. Takisto je v nej naznaceny
dovod vzniku jednotlivych Standardov a ich povrchné predstavenie [4]. Nés ale bude zaujimat’
revizia s oznacenim 802.11b.

Doplnok 802.11b bol k pdvodnému Standardu ratifikovany v roku 1999. 802.11b definuje
maximalnu priepustnost’ 11 Mbps a vyuziva ten isty CSMA|CA pristup ku médiu ako bol definovany
v origindlnom Standarde. Kvoli hlavicke CSMA|CA protokolu vSak v skuto¢nosti umoziiuje
maximalnu priepustnost’ 5.9 Mbps pouzitim TCP a 7.1 Mbps pouzitim UDP ramca.

Produkty reSpektujiice Standard 802.11b sa na trhu objavili vel'mi rychlo vzhl'adom na fakt,
ze 802.11b je priamym rozsirenim DSSS (Direct-sequence spread spectrum) modulacnej technologie
definovanej v povodnom Standarde. Technicky 802.11b Standard vyuziva komplementarny kédovaci
kIa¢ (CCK) ako svoju modula¢nu techniku, ktord je variantom CDMA (Code division multiple
access). Preto boli Cipsety a produkty l'ahko prerobené na rozsirenie 802.11b. Dramaticky narast
vykonu 802.11b oproti 802.11 spolu so zniZzenim ceny viedol ku vel'mi rychlej akceptacii 802.11b
ako definitivnej WLAN technologie.

802.11Db je zvy€ajne vyuzivany v po

-to-multipoint topologiach, kde pristupovy bod komunikuje prostrednictvom viacsmerovej
antény s jednym alebo viacerymi klientmi umiestnenymi v oblasti pokrytej pristupovym bodom.
Typicky rozsah vo vnutri budovy je 30 metrov pri rychlosti 11 Mbps a 90 metrov pri 1 Mbps.
S vysoko vykonnymi externymi anténami protokol umoznuje aj upravené prepojenie point-to-point.
Typické su vzdialenosti pokrytia do 8 km, avSak niektoré spravy dokumentuji aj GspeSny prenos
do — 120 km v miestach bez prekazok.

Karty 802.11b operuji s rychlostami 11 Mbps, ale skaluju sa na 5,5, potom 2 a 1 Mbps
(adaptivna selekcia rychlosti) v pripade zhorSenej kvality signalu. KedZe prenos niz§imi
rychlostami vyuziva menej komplexné a nadbytocné metddy Sifrovania dat, st menej nachylné
na poruchy v dosledku interferencii alebo poruche signalu. Existuji rozSirenia 802.11b na rychlosti
22,33 a 44 Mbps, ale neboli zakotvené v IEEE standarde. Nazyvaju sa aj 802.11b+. Tieto rozsirenia
boli odstranené vyvojom 802.11g, ktory definuje prenosové rychlosti az do 54 Mbps a je spitne
kompatibilny s 802.11b.

2.3 Struktira a typy paketov WLAN

Tak ako zbytok rodiny 802 LAN protokolov aj 802.11 WLAN posiela vSetky data po sieti v podobe
paketov. Tieto mézu byt troch typov: datové, riadiace a kontrolné.

V kapitole 2.3.1 je rozobrany datovy paket 802.11 a v 2.3.2 riadiace a kontrolné pakety tohto
protokolu.

2.3.1 Datové pakety

Cela funkcnost’ protokolu zavisi od hlaviciek paketov. Technologia radiovej frekvencie a mobilita
zariadeni zaviedli niekolko spletitych poziadaviek pre 802.11 WLAN siete. Pridanie tychto
zlozitosti sa odrazilo na hlavickach protokolu PLCP (physical layer convergence protocol) a takisto
aj na objeme MAC hlavic¢iek. Ttto zmenu dobre znazornuje obrazok 2.1.
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Struktira paketu 802,11

OSI fyzicka vrstva PHY OSI linkova vrsiva OSI vystie wrstvy | navestie
PLCP N LLC i Oy
MLA Ddta g
dvodna formula  hlavitka O ke £ {opt) FCS E

Obrdzok 2.1: Struktira datového paketu WLAN 802.11

LLC (logical link control) ma za ulohu nadviazat' a zrusit’ spojenie na urovni linkovej vrstvy.
Popritom kontroluje tok dat, detekuje a preposiela zahodené pakety ak st znova vyziadané.

FCS (frame check sequence) je kontrolna sekvencia, ktora slizi pre overenie neporuSenosti
prijatého ramca.

Pretoze 802.11 WLAN musi byt schopna formovat' a neustdle upravovat’ Clenstvo v sieti
a pretoze podmienky radiového vysielania sa mdzu menit, stadva sa koordinécia siete narocnejSim
faktorom. Pre jej funkciu su vyhradené riadiace a kontrolné pakety. Popritom bezné datové pakety
obsahuju velké mnozstvo pridanych informacii o podmienkach v sieti a jej topoldgii, narozdiel
od hlavicky datového paketu Ethernetu. Tento rozdiel je znazorneny na obrazku 2.2.

802.11 MAC hlavitka (WLAN)

Kontrola | Trvacie | Adresa | Adresa | Adresa |Kontrolnd| Adresa
rameca 1D 1 2 3 sekvencia 4

2 Byty 2 Byty 2 Byty 2 Byty 2 Byty 2 Byty 2 Byty

802.3 MAC hlavi¢ka (Ethernet)

Typ
u]'uhn
dlzka

Cielova | Zdrojovd
adresa adresa

6 Bytov 6 Bytov 2 Byty

Obrazok 2.2: Porovnanie MAC hlavicky 802.11 s hlavickou
Ethernetu

2.3.2 Riadiace a kontrolné pakety

Kontrolné pakety su kratke prenosy, ktoré priamo sprostredkuji alebo kontroluju komunikaciu.
Patria medzi ne RTS, CTS a ACK pakety pouzivané v §tvorfazvom cykle prenosu, d’alej pakety PSP
(power save polling) a pakety pre oznamenie o konci bezkoliznej periddy vo vnutri konkrétnej BSS.

Riadiace pakety su vyuzivané na podporu autentifikdcie, spojovania a synchronizacie. Ich
format je podobny formatu uz spominanych datovych paketov az na mensi pocet poli v MAC
hlavicke. Naviac riadiace pakety moézu mat’ datové polia fixnej alebo premenlivej dizky, v zavislosti
na definicii ich presného podtypu.
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2.4 Typy WiFi sieti

Zakladny stavebny blok WiFi sieti oznac¢ujeme ako Basic Service Set (BSS), teda zakladny subor
sluzieb. Jedna sa o skupinu stanic, ktoré spolu komunikuji. Tato spolocna komunikécia prebicha
v uzemi vymedzenom prienikmi dosahov tychto stanic. Takéto tizemie sa nazyva Basic Service
Area (BSA). Ak sa stanica nachadza v ramci BSA mo6zZe komunikovat' s d’al§imi ¢lenmi BSS.
Rozpoznavame dva hlavné typy sieti podl'a toho, ako komunikacia medzi ¢lenmi BSS prebieha [2].

2.4.1 Ad-Hoc siete

Tento typ sa tiez niekedy nazyva nezavisla siet. Je to z toho dévodu, ze jednotlivé stanice mozu
medzi sebou komunikovat’ priamo, teda nezavisle na nejakom prostrednikovi. Z toho vyplyva,
ze pokial' chcu stanice spolu komunikovat, musia byt vo vzdjomnom radiovom dosahu.
NajcastejSim pouzitim sieti ad-hoc je prepojenie pocitacov z nejakého S$pecifického dovodu
ato na obmedzeny ¢as — napr. LAN party, nadrazova vymena dat a pod. Priklad takejto siete je
na obrazku 2.3.

Obrazok 2.3: Jednoducha ad-hoc siet

2.4.2 Infrastruktdarne siete

UZ néazov prezradza, Ze tieto siete maju presne vymedzenu infrastruktiru. Ako spojovaci element
medzi zariadeniami sluzi pristupovy bod (AP — acces point). Je to rozhranie medzi bezdrétovou
a drétovou siet'ou plniace funkciu datového mostu (bridge). Pristupovy bod je schopny komunikovat’
s viac ako jednou stanicou. Preto méze prepojovat’ navzajom medzi sebou aj stanice, ktoré st v jeho
dosahu nezavisle na tom, ¢i tieto stanice chcl pouzivat’ most do kablového Ethernetu.

Pokial’ chceme aby jedna bezdrotova stanica komunikovala s inou stanicou v infraStruktirne;
sieti, musia data putovat’ cez pristupovy bod.

Infrastruktarne siete poskytuju komplexnejsie vyuZzitie nez siete ad-hoc. Je to hlavne z dovodu
pokrytia. Tieto siete sa pomocou smerovych antén daju rozsirit aj na vicSie vzdialenosti, kde
pri ad-hoc sietiach je to prakticky nemozné. Dalej umoziiuju centralnu spravu, ¢o pri ad-hoc sietiach
takisto nie je mozné. Priklad takejto siete je na obrazku 2.4.
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Pristupovy
bod AP

Pracovna Pracovna
stanica stanica

Obrazok 2.4: Siet s infrastrukturou

2.5 Hardware a antény pre WiFi siete

V stcasnej dobe je na trhu naozaj pestry vyber bezdrotovych zariadeni od réznych vyrobcov. Medzi
takéto zariadenia patria napr. pristupové body (AP), bezdrdtové smerovae, datové mosty,
bezdrotové opakovace (repeater), karty PCI, adaptéry USB a mnohé d’alSie. Poskytuju vécSinou
rézne moznosti spravovania a to pomocou SNMP, webového rozhrania ¢i telnetu. Dolezitou
suCastou hardwaru su antény, bez ktorych sa WiFi siete vonkoncom nezaobidu.

Srdcom kazdého WiFi zariadenia je jeho ¢ipova sada (chipset), podobne ako je tomu
aj v pocitatoch. Ona rozhoduje o tom, aké funkcie WiFi zariadenie pontka, vykon procesoru
rozhoduje o tom, ako rychlo ich toto zariadenie spracovava a ovladaci software rozhoduje o tom, ¢o
vsetko moze uzivatel z tychto funkcii zmenit'.

Nasledne podrobnejsie rozoberiem pristupové body a antény. Najma tieto zariadenia st pouzité
v simulovane;j sieti a d’alej nieje potrebné rozoberat’ vSetky ostatné.

Pristupovy bod

Jeho vykon je individudlny a odvija sa od neho aj zvladané mnozstvo sucasne pripojenych zariadeni.
Tento pocet sa mdze pohybovat v rozmedzi desiatok az stoviek pripojenych jednotiek. Napéjanie
pristupovych bodov mézZe byt pomocou sietového adaptéru alebo u kvalitnejSich zariadeni moéze byt’
vyuzité napajanie cez nevyuzité vodice ethernetového kablu (PoE — power over Ethernet). Takyto
spOsob napdjania sa vyuziva hlavne v priestoroch s komplikovanym pristupom k sietovému zdroju.

Antény

Patria k neodmyslitelnej casti bezdrotovej siete. Integrované antény alebo antény dodavané
k zariadeniam postacuji k prepojeniu zariadeni na malé vzdialenosti a to véc¢Sinou v priestoroch
jednej budovy.

Antény sa rozdel'uju podl'a smeru, do ktorého je signal distribuovany, na:

«  VsSesmerové - Siria signal do vSetkych stran, teda vykryvaji uhol o Sirke 360 stuptiov.

_8-
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«  Sektorové - vyzaruju signal pod ur¢itym uhlom a vykryvajia uhol od 0 do 180 stupniov.

»  Smerové — st nasmerované na presny bod a len tam vyzaruju signal.

Dal§im dolezitym parametrom antény je jej zisk (gaint). Od neho sa odraza schopnost’ antény
zachytavat’ vzdialené signaly.

Na Sirenie signadlu mé& dopad velké mnozstvo vonkajsich vplyvov, ako napr. pocasie, terén
prenosu a pod. Casto krat signal rusia a v niektorych pripadoch dokonca uplne hltia.

2.6 Zabezpecenie sieti 802.11

Jeden z hlavnych nedostatkov bezdrotovych sieti je ich bezpecnost. Dosahy WiFi sieti sa nedaju
presne urcit’. Neplati tu pravidlo ako u kablovych sieti, ze pripojit’ sa da iba v urcitych miestach, kde
je vyvedena pripojka do siete. Tym, ze su jednotlivé data prenasané vzduchom, st priam poskytnuté
na odchytavanie potencialnym uto¢nikom.

Bezpecnost’ bezdrotovych sieti mézeme teda rozdelit’ do dvoch hlavnych skupin:

- Sifrovanie - teda zabezpecenie prenasanych dat pred odpo&ivanim.

« Autentifikacia - teda riadenie pristupu opravnenych uzivatel'ov.

2.6.1 Sifrovanie prenasanych dat

WiFi obsahuje moznost’ Sifrovania dat uz vo svojom Standarde 802.11. Je to samozrejmy predpoklad
k tomu, aby bol déveryhodny pre nasadenie v spolo¢nostiach.

WEP - Wired Equivalent Privacy

Vo WiFi sietiach sa o zabezpecenie stara WEP. Je to Standard pre zabezpecCenie radiove;j Casti siete.
Standard WEP pouziva symetrickli pradovu §ifru RC4, teda §ifru s tajnym kI'a¢om. Podstatou tejto
Sifry je, Ze sa odosielana sprava koéduje podla nejakého klIica (obvykle slova alebo sekvencie
znakov) a na cielovom bode sa zase podl'a tohto klIi¢a rozkoduje.

KIu¢ sa expanduje v pseudonihodny prad rovnakej dizky, ako je Sifrovana sprava.
O pseudondhodnost’ sa stara pseudonahodny generétor ¢isel PRGN. Sifrovanie prebieha jednoducho
tak, Ze na Sifrovanej hodnote sa urobi logicka operacia XOR s kl'uCovym pridom. Rozsifrovanie
prebieha rovnako.

Problémom tajného kI'ica WEP zabezpeCenia je v tom, ze Standard ziadno nerieSi jeho
automaticku distribuciu a je na jednotlivych vyrobcoch, ako distribticiu kI'ica realizuju. Ked'ze WiFi
zariadenia vécSinou dokazu klu¢ prijat’ iba vo forme zapisu do ich konfiguracie a teda nie
bez zédsahu l'udského faktora, je obtiazne hovorit o skuto¢nom tajnom kluci. Z toho plynie
nedokonalost’ zabezpecenia pomocou WEP.

2.6.1 Autentifikacia — riadenie pristupu do siete

Druhou dolezitou bezpecnostnou stratégiou je riadenie pristupu do siete, teda autentifikacia
uzivatel’a.
802.11 $pecifikuje dve metddy pre autentifikaciu:
« Open-system autentifikacia — tito metdda spociva v tom, Ze pristupovy bod prijme
klientské zariadenie na zaklade udajov, ktoré mu toto poskytne bez toho, aby ich overoval.
- Shared-key autentifikdcia — tito metoda je uz sofistikovanejsSia a v pripade jej nasadenia je
nutné v sieti pouzivat WEP. Jej podstata spociva v kl'uci, ktory pozna kazdé zariadenie,

9.
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ktoré chce pristupovat’ do siete.

2.6.2 DalSie bezpe¢nostné Standardy

Vlastné bezpecnostné mechanizmy 802.11 nepostacuju a tak museli byt’ vytvorené d’alSie Standardy.

Extensible authentication protocol (EAP) a 802.1x

IEEE 802.1x je obecny bezpecnostny ramec pre vsetky typy sieti zahriiujuci autentifikaciu
uzivatel'ov, integritu sprav (Sifrovanie) a distribuciu kl'icov. Overovanie pre bezdrotové siete sa
realizuje na urovni portov pristupového bodu WLAN s tym, Ze protokol nie je Specifikovany
pre bezdrdtové siete.

802.1x je zaloZeny na protokole EAP. Overovanie v bezdrotovej sieti uskutocniuje pristupovy
bod pre klientov na zéklade ich vyzvy, pomocou zoznamu alebo externého autentifikacného systému
zalozeného na servere Kerberos alebo RADIUS. 802.1x pouZziva k Sifrovaniu datovej komunikacie
pre kazdé autentizované zariadenie dynamické kl'uce.

WPA (WiFi protected access)

Hlavnou vyhodou WPA je prijatie mechanizmov z vtedy eSte len vznikajiceho Standardu 802.11i
a to ako pre Sifrovanie komunikacie, tak aj pre riadenie pristupu do bezdrétovej siete. Pre Sifrovanie
komunikacie je pouzivany TKIP (Temporal Key Integrity Protocol). TKIP vyuziva rovnaky Sifrovaci
algoritmus ako WEP, pouziva Standardne 128bitovy kIai¢ (WEP len 64) a na rozdiel od WEP
obsahuje dynamické docasné kl'uce.

Pre vsetky vyhody sa o WPA a TKIP uvazovalo ako o do¢asnom rieseni, ktoré bolo uZzito¢né
do prichodu standardu 802.11i.

802.11i

Tento Standard znamy tiez ako WPA2 je platny pre vSetky bezdrotové siete. Bol schvaleny 24. jala
2004. Pouziva blokovl Sifru Advanced Encryption Standard (AES), zatial’ ¢o skorsi WEP a WPA
pouzivaju prudovu Sifru RC4. 802.111 architektira obsahuje nasledujiice komponenty: IEEE 802.1X
pre autentifikaciu (pouziva teda Extensible Authentication Protocol (EAP) a autentifikacny server),
Robust Security Network (RSN) pre udrzovanie zdznamu asocidcii a na AES zalozeny Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol (CCMP), ktory poskytuje
utajenie, integritu a autentifikaciu. Dalsim doéleZitym prvkom autentifikaéného procesu je
Stvorcestné uvitanie.

-10-
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3 Modelovanie a simulacia

Pre pochopenie celej prace je nevyhnutné rozumiet’ zakladnym pojmom, principom a vyhodam

modelovania a simulacie. Tento kratky prehl’ad poskytuje nutny zéklad z tejto oblasti. Ten postacuje

k pochopeniu postupu, ktorym je riadeny cely proces simulacie WiFi siete.

3.1

Zakladné pojmy

Pochopenie principov modelovania a simulacie vyzaduje asponn neformalnu definiciu niekolko

zakladnych pojmov, s ktorymi budem v d’alSom texte pracovat’ [1].

e Systém mozeme obecne definovat’ ako subor elementarnych casti (prvkov systému), ktoré

maju medzi sebou urcité véizby.

Systémy mdzeme delit’ podl'a existencie na:

« Realne (existujlce) systémy.

« Nerealne (fiktivne, eSte neexistujuce) systémy.

Dalej podl'a zmeny stavu na:

- Statické systémy — nemenia svoj stav v Case.

«  Dynamické systémy — menia stav v case.

Pre simuléciu st zaujimavé hlavne dynamické systémy

Model je napodobenina systému inym systémom (napr. poc¢itaCovym programom). Model
systému musi napodobiiovat’ vSetky pre nase ucely podstatné vlastnosti systému.
Modelovanie je proces vytvarania modelov systému na zéklade naSich znalosti. Kvalita
vytvoreného modelu zasadnym spdsobom ovplyvni vysledky ziskané experimentovanim
s modelom.

Simulacia je metdéda ziskavania novych znalosti o systéme experimentovanim s jeho
modelom. Pre tieto Gcely simulacie musi byt model popisany odpovedajicim spdsobom —
nie kazdy model je pre simuldciu vhodny.

Podrobnejsie $pecifikacie a suvislosti tychto pojmov vid’ [1].

3.2

Princip modelovania a simulacie

Cielom simulacie je ziskavat nové znalosti o skimanom systéme. Aby sme mohli uskutociiovat’

simuléciu, je nutné vytvorit’ vhodny model tohto systému. Postupujeme tak, Ze:

1.

2.

Najskor vytvorime tzv. abstraktny model, ktory nezahrnuje vSetky naSe znalosti
o modelovanom systéme, ale su v iom vybrané len tie, ktoré si pre naSe Ucely podstatné.
Tym dosiahneme zjednodusenie modelu na zvladnutel'na uroven. Abstraktny model moze
mat napriklad formu matematickych rovnic.

Na zaklade abstraktného modelu vytvorime simulacny model, ktory uz dalej nic
nezjednodusuje a musi zahriiovat vSetky vlastnosti abstraktného modelu. Rozdiel medzi
abstraktnym a simulatnym modelom je iba v moznosti uskuto¢novat experimenty
(simula¢ny model je napr. spustitelny program, ktory pocita vysledky podla zadaného
pociatocného stavu, vstupov a parametrov modelu).

So simulacnym modelom robime simulacné experimenty a ich vysledky analyzujeme.
Vysledkom st informécie o spravani systému z ktorych zobecnenim ziskame nové znalosti.

-11-
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33

Obrézok 3.1 znazoriiuje cely proces ziskavania znalosti s vyuZzitim simulacie.

~ experimenty a
"y PRZOTOVENIG 1. modelovanie 2. programovanie

SM

3 experimenty

Obrazok 3.1: Realita— Znalosti—Abstraktny model—Simulacny model [1]

Vyhody simulaé¢nych metod

Obecne mozeme za hlavné vyhody simuldcie v porovnani s redlnymi experimentami povazZovat

niz$iu cenu. VacSinou i menSiu c¢asovi ndrocnost experimentovania a naprosti bezpecnost’

pri uskutocnovani experimentov.

Cena je dolezitym kritériom pre nasadenie simuldcie. Experimenty s redlnym systémom
mézu byt velmi drahé — napriklad havarijné testy automobilov sa dnes robia iba
pre validaciu vysledkov simulacnych experimentov a preto je spotreba automobilov
pri tychto testoch vyrazne mensia.

Rychlost’ experimentovania je d’al§im délezitym faktorom pre simulaciu. Simuldciu méZzeme
v ramci moznosti zrychlit' alebo spomalit podla potreby (zrychlovanie je samozrejme
obmedzené vykonom nasho pocitaca). Napriklad rast rastlin je vel'mi pomaly proces, ktory
mozno vyrazne urychlit’ a dosiahnut’ vysledok podstatne skor. Naopak pre sledovanie vel'mi
rychlych dejov v redlnych systémoch je potrebné vel'mi drahé experimentdlne vybavenie
(alebo dokonca nemozno tieto javy sledovat’ vobec), kde pri simula¢nych modeloch m6zeme
tieto deje lubovolne spomalit. Prikladom mdéze byt sledovanie atémov
v nanotechnologickych systémoch alebo putovanie prenasanych paketov v datovej sieti,
ktorti budeme neskor simulovat’.

Bezpecnost’ je pri niektorych realnych experimentoch velky problém, kedy casto nemozno
tieto experimenty z bezpecnostnych dévodov vobec uskutocnit’. Priklady mézu byt’ niektoré
jadrové reakcie, Sirenie epidémii a podobne. Simulacné experimenty na pocitacoch su
naprosto bezpecné a dovol'uju nam uskutocnovat’ ¢okol'vek.

Simulacia dovol'uje experimentovat’ s modelmi vel'mi zlozitych systémov, sme obmedzeni
iba moznostami simula¢ného prostredia, ktoré pouzivame. Redlne experimenty by pri takto
velkych systémoch boli neuskutocnitelné.

Niekedy je simulacia jediny spdsob ako experimentovat’ (napr. simulacia zrazky dvoch
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galaxii vo vesmire a pod.).
Pretoze vykon pocitacov neustale rastie, je ekonomicky vyhodnejsie, rychlejsie a Casto jediné
mozné experimentovat’ s modelom, nez s originadlom.

3.4 Ciel simulacie

Ulohou simulovania je ziskanie novych znalosti o simula¢nom modele a podla miery validity tohto
modelu s redlnym systémom tieto znalosti uplatnit’. Preto je nutné zvolit si ciel’ vyslednych znalosti,
ktoré chceme ziskat'.

V predvadzanej simulacii sa d4 zamerat’ na mnozstvo vlastnosti, ktoré s v sieti zaujimavé. Ja
som si vytycil ciel, ktory je podl'a mna najviac diskutabilny. Budem zistovat, aki maximalnu
rychlost’ pripojenia do internetu je dana siet’ schopnd zvladnut. Konkrétne mam na mysli, aka
maximalna rychlost’ bude zvladana zariadeniami v sieti. Zistenie hranice rychlosti je dolezité kvoli
tomu, aby nebolo pripojenie do internetu k sieti zbyto¢ne preplacané a zaroven, aby siet’ pracovala
s plnym vytazenim a ponukala tak jednotlivym klientom maximalny komfort v podobe rychleho
pripojenia do internetu.

Vd’aka metdéde CSMA|CA, ktora je v Standarde 802.11b pouzitd, je maximalna rychlost’ prenosu
znizena z 11 Mbps na 5,9 Mbps. Tato rychlost’ je ale teoreticka a v redlnych podmienkach prakticky
nedosiahnutel'na. Pri bezdrotovych spojoch velmi zalezi od okolitého prostredia a to obzvlast
pri implementacii siete vo vonkajSom prostredi (mimo priestorov budovy). Vyrazny vplyv ma tiez
kvalita pouzitych zariadeni, od ktorej priamo zavisi ich vykon. Nemozno zapriet' fakt, ze kvalita
zariadeni je vel'mi zavisla od znacky vyrobcu.

V NS2 nieje moznost’ definovat’ zariadenia od konkrétnych vyrobcov. Su v fiom uvazované
obecné zariadenia. Pre presnost’ nasej simulacie to ale Uplne postacuje. Nastaveniami, ktoré je
v NS2 mozné vykonat’ na bezdrétovych uzloch som sa snazil ¢o najviac priblizit’ k redlnej sieti.

3.5 Sietové simulatory

Praca sa zaobera simulaciou pocitaCovej siete. Nastrojov na jej realizaciu by sme nasli velké
mnozstvo. Existuje mnoho komerénych simulatorov, ktoré sa zameriavaju najmé na vyssie vrstvy
ISO/OSI modelu. Pre nas su ale zaujimavejSie volne dostupné nastroje, pre ktorych pouzitie
nebudeme potrebovat’ Ziadne financné prostriedky. Tych je takisto velké mnoZstvo. Vacsinou st
vysledkom nejakého projektu a preto Casto nepokryvaju celu oblast problematiky simulovania
pocitacovych sieti, ale iba urcité standardy a pod.
Medzi takéto nastroje patria:
e Cnet Network Simulator — Simulator protokolov linkovej, sietovej a transportnej vrstvy
zalozenych na roéznych kombindaciach liniek bod — bod a segmentov Ethernetu (Standard
IEEE 802.3). Je napisany a vyvijany v jazyku C (s grafickym rozhranim) od roku 1991.
Urceny je predovsetkym na vyukové tcely. Cnet network simulator je vytvoreny len pre
operacné systémy platformy UNIX. Pre ostatné platformy nie je dostupny. Program
povoluje nastavovat’ velkosti sprav, pocty chyb v kanali (stratu i poSkodenie ramcov) ¢i
réziu prenosu. Obsahuje debugger pre ladenie napisanych protokolov. Program je volne
dostupny, $iritel'ny a modifikovate'ny pod GNU General Public License. Domovska stranka
tohto projektu vid’ [9].
e Data-link NP Simulator — Jednoduchy simulator protokolov linkovej vrstvy. Casto sa
v iom objavuje nedeterministické spavanie a nie je vel'mi prehladny. Je implementovany
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ako Java applet. Umoznuje simulovat’ selektivne opakovanie. Ma jednoduché nastavovanie
(velkost okienka, strata ¢i poSkodenie ramca a pod.). Stranka kde je tento nastroj vystaveny
vid’ [10].

e NS2 - simuldtor TCP, UDP, smerovacich, multicastovych protokolov a to cez drotové
i bezdrotové siete (miestne i satelitné). Je vyvijany od roku 1989 a bol zalozeny na REAL
network simulatore. Jeho implementicia v jazyku C++ je podporovand operacnymi
systétmami zaloZzenymi na platforme UNIX, Solaris, Windows (Cygwin). Je dobre
zdokumentovany. Podporuje spustanie cez prikazovy riadok, ale existuju nastroje aj
pre graficky vystup. Jeho zdrojovy kod je volne dostupny na internete. Tento nastroj bude
v praci pouzity ako primarny simuldtor a v kapitole 4 je podrobne rozobrany.

e SSFNet — moduly IP, TCP, UDP, BGP4, OSPF, a dalSie s volne Siritelnym zdrojovym
kodom zalozena na Jave. Pre vyukové ucely st k dispozicii zdarma, inak su platené.
Domovska stranka vid’ [11].

e Jasper — simulator umoznujuci interaktivne simuldcie celej rady komunikacnych
protokolov. Je implementovany v Jave. Medzi preddefinované protokoly patria: ABP,
ABRA, BOOTP, HTTP, IP, SMTP, SWP, TCP, TFTP a UDP. Obsahuje framework
pre vytvaranie novych protokolov. Simulator je mozno spustat’ z internetu. Simulaciu v iom
mozno krokovat, ale nie je mozné urcovat’ rychlost’ animécie. Program je volne dostupny,
Siritelny a modifikovatel'ny pod GNU General Public License. Jeho domovska stranka vid’
[12].

e NCTUns — simulator rady protokolov v prostredi drotovych i bezdrdtovych sieti. Je
vyvinuty pre OS Linux. Pre jeho beh je potrebny vykonnejsi hardware (min 1,5 GHz CPU,
256 MB pamite). Podpora protokolov IP, RIP, OSPF, UDP, TCP, IEEE 802.11(b), Diffserv
(QoS), RTP/RCTP/SDP a rada d’alsich. Demonstracné videa su k dispozicii na domovskej
internetovej stranke projektu [13].

e Network simulator — simulator napisany ako Java applet. Vytvara simulaciu idedlneho
média (bez chyb). Ponuka mnozstvo réznych nastaveni ale je neprehladny. Domovska
stranka vid’ [14].

e P2psim — simulator p2p protokolov pre platformu UNIX. Jeho rozhranie je Cisto konzolové.
Ma neprehladny S$tyl zapisu (3 textové stbory na vstupe). Vystupom programu je iba
Statistika vysledku. Neexistuje k nemu prakticky ziadna dokumentacia. Domovska stranka
vid’ [15].

e Dalsie simulatory — UMTSProSIM, Peersim, Opnet, Flow Control Protocol Simulator,
JavaSim a iné.
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4 Sietovy simulator NS2

NS2 (netwok simulator) je nastroj na vytvaranie diskrétnych simulacii so zameranim na pozorovanie
a testovanie sieti. NS2 poskytuje podporu pre simulaciu TCP, smerovania a multicastovych
protokolov kablovych aj bezdrétovych sieti (lokalnych i satelitnych).

NS2 vznikol ako variant REAL network simulator-u v r. 1989 a za par rokov sa podstatne
vyvinul. V r. 1995 vyvoj NS2 podporila agentira ministerstva obrany USA — DARPA (Defense
Advanced Research Projects Agency ), ktora jeho vyvoj podporuje az doteraz.

NS2 je postaveny na dvoch programovacich jazykoch:

« C++ - Objektovo orientovany programovaci jazyk, v ktorom je NS2 implementovany.

« OTecl - Objektové rozsirenie skriptovacieho jazyka Tcl, ktory sa pouziva na preklad

simulac¢nych skriptov popisujucich navrhovant sietova simulaciu.

NS2 obsahuje bohaté kniznice na popis sieti a protokolov. Existuju teda dve hierarchie tried,
ktoré sa daju uplatnit’: prelozena C++ a OTecl hierarchia, ktoré na seba nadvizuju.

C++ hierarchia ndm dovol'uje docielit’ efektivne simuldcie a rychlejSie spustacie Casy. Je
obzvlast’ dolezita pre detailnejSie definicie a operacie protokolov. Umoziuje znizit’ pocet paketov
a udalosti v jednotlivych procesoch simulacie.

OTcl skript sluzi na podrobné zadefinovanie topologie siete so Specifickymi protokolmi
a aplikaciami (ktorych spravanie sa je uz zadefinované v prelozenej hierarchii tried), ktoré chceme
simulovat’ a formu vystupu, akll poZadujeme aby nam simulator vytvoril [6].

4.1 Sietové komponenty NS2

Pre chapanie logického zlozenia NS2 je potrebné poznat’ aspon Ciasto¢nu hierarchiu tried, ktorou je
NS2 implementovany. Na obrdzku 4.1 je zndzornena tato Ciastocna hierarchia. Pre uplnt hierarchiu
vid’ domovsku stranku NS2 [5].

TclObject

Other
Ohjects

Connector Clazsifier

| SnoopQueue || Jueue || Delay || Agent | | AddrClassifier || McastClassiﬁer|

| In || Chat || Dip ||Edrp | | DropTal || EED | | TCP || UDF | |Enq||Deq||Drnp||Recv|

Eeno

Obrdzok 4.1: Ciastoénd hierarchia tried NS2
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Koren hierarchie tvori trieda TCLObject, ktora je supertriedou vSetkych OTcl kniznych
objektov. Z TclObject triedy dedi trieda NsObject, ktora je supertriedou vsetkych zakladnych
sietovych komponentnych objektov pracujucich s paketmi, ktoré mézu upravovat’ zlozenie skriptu
tvorené sietovymi objektami ako st uzly a linky. Zakladné sietové komponenty sa d’alej delia
na dve podtriedy. Connector a Classifier zaloZzené na pocCte moznych ciest datovych vystupov.
Zakladné sietové komponenty, ktoré poskytuju jednu cestu datového vystupu patria do triedy
Connector a prepinajuce objekty, ktoré poskytuji viacero ciest datového vystupu patria do triedy
Classifier.

4.1.1 Uzly a smerovanie

Uzol je tvoreny objektom, ktory predstavuje vstup uzlu a objektom classifier. V NS2 existuju dva
typy uzlov. Unicastovy vlastni address classifier, ktory poskytuje smerovanie a triedenie portov
unicastového prenosu. Multicastovy uzol obsahuje classifier, ktory oddel'uje multicastové pakety
od unicastovych a d’alej vykondva smerovanie multicastu. Oba typy st zndzornené na obrazku 4.2.

Application Application

Port
Classifier

Linl ' Link
WNade
Clazsifi :
assifier Ll .
Classifier
Unicastovy uzol Multicastovy uzol

Obrazok 4.2: Uzly v NS2

4.1.2 Linky

Druhym hlavnym objektom v NS2 je linka. Ked’ uzivatel’ vytvori linku pouzitim funkcie duplex-link
objektu simulatora, vytvori vlastne dve jednosmerné linky v oboch smeroch, ako je naznacené
na obrazku 4.3.

Vystupna fronta uzlu je v NS2 implementovana ako ¢ast’ jednoduchej linky. Pakety vybrané
z fronty s poslané do Delay objektu, ktory simuluje oneskorenie linky. Zahodené pakety su poslané
Null Agentovi, pomocou ktorého st uvolnené. Nakoniec TTL objekty pocitaju Time To Live (Cas
platnosti) pre kazdy prijaty paket a obnovuju TTL pole jednotlivych paketov.
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. Jednosmerna linka -

Queue |—-| Delay I——| TTL |—+

Obrazok 4.3: Linka v NS2

4.2 TCPv NS2

Implementacia TCP v NS2 ma niekol’ko zaujimavych vlastnosti. Za prvé, TCP v NS2
neimplementuje riadenie toku (flow control) ako prevenciu proti zahlteniu prijimaca. Je
implementované iba riadenie zahltenia (congestion control) ako prevencia proti zahlteniu siete.
Okienko zahltenia (cwnd) mdze rast’ az do limitu Specifikovaného premennou window objektu TCP
vysielaca.

Za druhé, TCP v NS2 neimplementuje blokujice volanie pre predavanie dat z vysielacej
aplikacie do TCP vysielaca. Musime preto u linky odchadzajucej z vysielacej stanice nastavit
dostatocne velka frontu, aby nikdy nedoslo k jej naplneniu v dosledku velkého objemu dat
od vysielacej aplikacie.

Za tretie, TCP v NS2 neposkytuje priamo ziadnu informaciu o aktualnej priepustnosti. Je
na uzivatelovi, aby si sam vytvoril vhodni podtriedu Standardnych tried, ktora bude poskytovat
informaciu o aktualnej priepustnosti.

4.3 Vystup NS2

Vysledok simulacie v NS2 ma podobu textového suboru s presnou syntaxou. Td pozostava
z jednotlivych riadkov, kde kazdy riadok predstavuje prenos jedného paketu medzi dvoma uzlami
v topologii. Takéto riadky maju obecny format. Paket prendsany bezdrotovo ma trochu odlisny
format od paketu prenasaného medzi dvoma pevnymi uzlami.

4.3.1 Obecny format vystupného siboru

Pri tomto type prenosu sa kazdy riadok vystupu sklada z dvanastich poli¢ok, ktoré su znazornené
na obrazku 4.4.

Zdroj.| Ciel. | Typ | Vefkost Priznaky | FID Zdroj. |Ciel. [Porad.| pkt|p
uzol |uzol | pkt |pkt adresa | adresa | gislo

Obrdzok 4.4: Polia obecného vystupu NS2

Udalost| Cas

Nasledne st rozobrané jednotlivé polia v zhodnom poradi ako st znazornené na obrazku 4.4:
1. Udalost’ nadobtida hodnoty jednej zo Styroch moznosti r, +, -, d, ktoré odpovedaja
prijatiu paketu (na konci linky), zaradeniu ¢i odobraniu paketu z fronty a zahodeniu
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paketu.

Druhé pole obsahuje ¢as kedy k danej udalosti doslo.
Vstupny uzol linky na ktorej doslo k udalosti.
Vystupny uzol linky na ktorej doslo k udalosti.

A

Typ paketu (napr. CBR alebo TCP; tento typ suhlasi s typom pouzivanym
pri zadefinovanom spojeni v simulécii).
Velkost paketu.

s

Priznaky prenosu.

8. FID (flow ID) je identifikacia toku IPv6, ktori si moze uzivatel’ nastavit’ pre kazdy
datovy tok na zaciatku OTecl skriptu. Toto pole sa d’alej moze vyuzit' pre analyzacné
ciele alebo na Specifikaciu farby prenosov v aplikacii NAM.

9. Zdrojova adresa uréena formou ,,node.port*

10. Ciel'ova adresa dana tou istou formou.

11. Poradové ¢islo paketu sietovej vrstvy. V skutoénych sietiach pri prenose UDP toto
¢islo neexistuje. V NS2 sa toto Cislo pri UDP pouziva pre analyzacné ciele.

12. Posledné pole je unikatna identifikacia paketu.

4.3.2 Syntax vystupu pri bezdrotovom prenose

Ako je uvedené v 4.3, pri bezdrotovom prenose sa format vystupu odliSuje od obecnej

syntaxe. Na obrdzku 4.5 je znazornena Struktara riadku takéhoto formatu.

Udalost'| Cas - : —

Cislo | Typ Globalne | Detail. |Velkost|MAC| |Sietové|TCP

uzlu |pkt porad. Cislo| typ pkt |pkt inf. inf. inf.

Obrazok 4.5: Polia vystupu pri bezdrétovom prenose

Nasledne st rozobrané jednotlivé polia v zhodnom poradi ako st uvedené na obrazku 4.5:

1.

bl

A N A

Udalost’ méze nadobudat’ hodnotu 1, s, f, D odpovedajuce prijatiu, poslaniu, preposlaniu
a zahodeniu paketu. Tiez sa ako hodnota mo6ze vyskytnit pismeno M, ktoré vyjadruje
lokalizaciu uzlu alebo jej zmenu.

Cas v ktorom sa udalost’ vyskytla.

Cislo uzlu.

Typ paketu nam uréuje, ¢i sa dany paket tyka MAC vrstvy alebo vysSej - transportnej vrstvy
(AGT) alebo ¢i sa jedna o smerovaci paket (RTR). Takisto mdze toto pole nadobudnut
hodnotu IFQ, ktora indikuje udalost’ vo fronte rozhrania (napr. zniZenie pozicie vo fronte).
--- (nevyuzité pole).

Globalne poradové ¢islo paketu (toto nie je poradové Cislo transportnej vrstvy v TCP).
Detailnejsie informécie o type paketu (napr TCP,ACK alebo UDP).

Vel’kost’ paketu.

Toto pole je vyznacené hranatymi zatvorkami, v ktorych su 4 ¢isla. Obsahuju informacie
0o MAC vrstve. Prvé cislo v hexadecimalnom tvare udava Cas ocCakdvany na poslanie
cez bezdrotovy kanal. Druhé ¢islo je MAC-id posielajiceho uzlu a tretie naopak uzlu
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prijimajuceho. Posledné ¢islo je tzv. MAC typ.

10. --- (nevyuzité pole).

11. Dalsie pole je takisto uzavreté v hranatych zatvorkach. Cisla v nich odpovedaju IP adresam
zdrojového i cielového uzlu a hodnote TTL (Time To Live), €o je Cas platnosti paketu.

12. Posledné pole je tiez zloZzené z hranatych zatvoriek a obsahuje informacie tykajuce sa TCP.
Obsahuje poradové ¢islo a Cislo potvrdzovacieho paketu (ACK).

4.4 Pouzitie NS2, jeho vyhody a nevyhody

Tento simulator je ureny na simulovanie pocitacovych sieti a ich spravania sa v prevadzke.
Moznosti jeho vyuzitia si naozaj vel'ké. Dokaze simulovat’ ako siete kablové tak aj siete zalozené
na bezdroétovom prenose (satelitné i lokalne).

Dalej sa zameriam hlavne na popis vyuzitia simulatora pre lokalne bezdrotové siete.

V NS2 je mozné simulovat’ bezdrdtové siete iba so Struktarou typu ad-hoc. Pre popis ad-hoc
sieti vid’ 2.3.2. Pre tto Strukturu pontka NS2 $tyri typy smerovacich protokolov (DSDV, AODV,
DSR, TORA). Podla tychto protokolov ziskavaju mobilné uzly v simulacii informacie o smerovani
paketov v sieti. Dalej mame moznost’ podrobne zadefinovatt MAC vrstvu  tychto uzlov ( MAC
vrstva definuje napr. prenosovu rychlost’ zariadenia, rézne vlastnosti zariadenia, podla ktorych
potom pracuje s prendSanymi ramcami), typy antén, front paketov v uzloch, maximalne pocty
paketov vo frontach, vel'kost’ simulovanej topologie a mnoho d’alSich vlastnosti.

Prenosové spojenia, ktoré NS2 podporuje sa definuju pomocou tzv. agentov, ktori mézu byt
rozneho typu (TCP, UDP). Mo6zeme definovat’ vel'kosti paketov, intervaly medzi posielanim paketov
a d’alSie zaujimavé vlastnosti.

Dalej uzlom méZeme zadat’ presné suradnice umiestnenia v topoldgii. Medzi deje, ktoré sa
v ad-hoc sietiach Casto vyskytuju patria pohyby bezdrdtovych klientov v sieti. Aj toto nam NS2
umoznuje definovat’ a presne urcit’ ¢as, miesto a rychlost’, kde, kedy a akou rychlost'ou sa ma dany
uzol premiestnit’.

Za velkl vyhodu NS2 povazujem podrobnost’ nastavenia simulovanych sieti a jeho univerzalitu
pouzitia pre drotové ako aj bezdrotové siete. Pre simulaciu pocitacovej siete, povazujem NS2
za komplexny produkt. Dalfou vyhodou je volna dostupnost’ celého programu na internete, spolu
s jeho zdrojovym kddom a s tym spojend moznost’ doprogramovania ¢i prisposobenia tohto nastroja
na vlastnosti, ktoré potrebujeme pre simulaciu.

Naopak medzi nevyhodu moZem zaradit' len to, Ze neexistuje alebo sa mi aspon nepodarila
vypatrat akakol'vek podpora pre NS2 v tlatenej podobe. Tento projekt je sice kvalitne
zdokumentovany, ale k jeho pociatoénému pochopeniu je potrebné preStudovanie kvalitného
tutorialu, ktory som nikde nenaSiel. Dopatral som sa len k mensim tutoridlom [6], ktoré mi boli
napomocné pri zacinani s pracou v NS2. Ani jeden z nich ale nebol tak podrobny, aby som podla
neho vypracoval aspon vécsiu Cast’ prace. Najviac ndzorné mi boli diskusné fora, kde sa preberali
konkrétne problematiky tvorby simulédcie. K d’al§im nevyhoddm mozno zaradit’ netrividlnu inStalaciu
a nutnost’ doplnenia d’al§ich programov pre grafické zobrazenie vysledkov, ¢o je ale mald dan
za vyhodu vol'nej licencie a vol'ne §iriteI'ného zdrojového kodu.

4.5 Jazyk TCL

TCL (Tool Command Language) [3] je skriptovaci jazyk, ktorého vznik sa datuje do roku 1988.
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Od zaciatku bol jazyk vyvijany tak, aby bol zarovenn jednoduchy, rozsiritelny, multiplatformovy
a jednoducho zaimplementovatel'ny do aplikacii, ¢o takisto rada aplikacii vyuziva .

TCL je interpretovanym jazykom. Preto nie je prekladany do samostatne spustitelného
strojového kodu, ale potrebuje interpretér. Vdaka nemu je TCL na platforme nezavisly, ¢o z neho
robi eSte mocnejsi nastroj.

Distribucia TCL prevazne pozostava z kniznice libtcl, ktord implementuje cely intrerpretér
amoéze byt lahko pouzitd v dalSich aplikaciach. Obsahuje tieZz jednoduchy interpretér ftclsh
a samozrejme sadu manualovych stranok.

Prave spominand moznost” zabudovania TCL do dalSich aplikacii z TCL je vyhladavana
vlastnost’ - pokial’ potrebujeme mat’ vo svojej aplikacii napisany napr. v C/C++ skriptovaci jazyk
anechceme sa zaoberat’ tvorbou vlastného interpreta, je TCL idedlnou volbou. Tento princip sa
vyuziva aj v NS2 simulatore. Rovnako tak pomocou TCL moéZeme pisat jednoduché utility
a pomocou kniznice TK mézeme velmi jednoducho vytvorit’ aplikacie s grafickym uzivatel'skym
rozhranim. MoZnosti vyuzitia TCL st teda pomerne velké.

TCL je beznou sucastou linuxovych distribucii, alebo si ho mézeme zdarma ziskat’ na internete.
Celé je naviac distribuované pod benevolentnou BSD licenciou - mozeme teda TCL Tl'ubovolne
redistribuovat’, modifikovat, atd’. Na internete si k dispozicii ako zdrojové stbory TCL, tak
i binarne balicky pre Linux, Mac OS a Windows.

Syntax jazyka je velmi jednoducha a nazorna. Dalej uZ preto nebude rozobrana. Casti kodu
v tomto jazyku, ktoré sa budu neskor v texte vyskytovat’, budi dokladne vysvetlené a mal by ich
pochopit’ i programovy laik. Pre detailnejSie spoznanie jazyka TCL vid’ [3].

4.6 Aplikacie pre graficky vystup

Na zobrazenie vysledkov simulacie su pouzit¢ dve grafické X-window aplikacie. Tie su
implementované pre vsetky platformy Unix s X-window. Obe su volne dostupné na internete.

4.6.1 NAM — Network Animator

NAM je nastroj na zobrazenie funkcnosti simulovanej pocitaCovej siete a putovania paketov po
takejto sieti. Je zalozeny na animdciach jazyka TCL/TK. Obsahuje vrstvu pre zobrazenie topoldgie
siete, animaciu posielanych a prijimanych paketov a nastroje na kontrolu prenasanych dat.

Na vyslednej animécii pomocou NAM-u teda bude priamo vidno navrhnutt topolégiu. Na nej
budt simulované spojenia, ktoré vyzaduji prenos paketov. Tieto pakety sa v animacii zobrazuju
presne tak, ako budi posielané. Dalej sa vo vyslednej animacii zobrazia fronty paketov, ktoré mozu
vznikat’ na jednotlivych uzloch siete. Vd’aka tomu vsetkému je mozné lepsie pochopit’ fungovanie
simulovanej siete a najst’ pripadné komplikacie, ktor¢ sa v nej vyskytuji.

4.6.2 Xgraph

Tato aplikacia je pouzitd na vykreslenie vyslednych grafov simulacie. NS2 ako vystup simulacie
vytvara textové subory, ktoré nam ale bez kvalitného prednesenia ni¢ nepovedia. Takyto stbor treba
prefiltrovat a vhodne zobrazit. V tejto simulacii budu grafy pouzité na zobrazenie pomeru
prenasanych paketov a paketov, ktoré boli kvoli urcitym pri¢inam zahodené.
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4.6.3 DalSie nastroje pre grafické zobrazenie simulacie

Medzi d’alSie animatori vystupu nastroja NS2 patri vysledok projektu s nazvom Huginn. Je to 3D
vizualizér, ktory pracuje takisto ako NAM s vystupnym stborom NS2 bez nutnosti jeho Upravy.
Vysledky tohto vizualizéru je atraktivne 3D video, ktoré znazornuje priebeh simulacie.

Tento produkt ma volne $iritelny zdrojovy kod. Internetova stranka o nom je ale v $tadiu
rekonstrukcie a tak nie je mozné ziskat' viac informacii [8]. Na stranke je naznaceny postup
inStalacie a potrebné nastroje na jej realizaciu. Tento postup je netrivialny a vyzaduje vysSiu znalost’
programovania a hlavne operacného systému UNIX [7]. Mne sa tento nastroj podarilo prelozit’
aspustit. Pre spravnu funkCnost’ je ale potreba vizualizatné prostredie, ktoré podporuje
vykresl'ovanie 3D priestoru. Zdrojové kody prostredia sa mi ale kvoli docasnému vypadku
domovskej stranky tohto projektu nepodarilo ziskat. Preto sa mi vizualizicia simulacie v Huginne
nepodarila spustit. Na obrazku 4.6 je ukazka vystupu tohto vizualizéru. Tento obrazok je prevzaty
z domovskej stanky projektu a znazorfiuje smerovanie paketov prebichajuce v bezdrotove;j sieti.

0 001

_ Paused

Obrazok 4. .' Ukadzka vytupuizualizaéného nastroja Hinn [ 8]

y
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5 Navrh a simulacia WiFi siete

Topologia simulovanej siete je vytvorena na zaklade skutocnej siete. Sklada sa z dvoch Casti. Prva
znich predstavuje branu do internetu a druha samotnt privatnu siet. Obrazok 5.1 zobrazuje toto
fyzické rozlozenie.

Celd lagicks siet
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B

Vysielacl AP
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do Internetu

Internet o)

FTF server () @
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Obradzok 5.1: Topoldgia redlnej siete

5.1 Rozbor realnej siete

Ako uz bolo spomenuté skor, redlna siet’ sa sklada z dvoch casti. Tie nepodliehaji spolo¢nej sprave,
a preto je ich nutné rozobrat’ jednotlivo.

Spojovacim bodom oboch cCasti je smerova¢ (router). Ten prepdja obe Casti pomocou NAT
(network address translation). Tym dosiahneme ukrytie druhej Casti siete pred vstupom z Internetu
a vznik privatnej siete. Na pripojenie do internetu ndm bude vd’aka NAT stacit’ jedind verejna IP
adresa. Na smerovaci su spustené este dalSie sluzby pre privatnu (napr. DHCP, NTP, QoS atd’.). Nie
su vSak pre naSu simulaciu podstatné a tak sa nimi nebudem d’alej zaoberat’.

V nasledujucich podkapitolach hlbsie rozoberiem obe Casti celej siete.

5.1.1 Prva fyzicka siet’

Spravovanie tejto Casti ma za tlohu poskytovatel’ pripojenia do internetu. Spociatku bola tato linka
tvorend Standardom IEEE 802.11b. Toto spojenie sa vSak ¢asom stalo nedostato¢né a to nie z dévodu
Sirky pasma, ktora podporuje, ale kvoli poctu klientov, ktorych pripaja. V tomto pripade myslim
klientov poskytovatela internetu. Ten totiz touto linkou pomocou vSesmerovej antény pripajal
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d’alsich svojich zakaznikov. Pre tieto dovody bola linka skvalitnena. To znamena, Ze zo Standardu
802.11Db sa preslo na 802.11a (IEEE 802.11a, ¢ize frekvencia prenosového pasma je 5 GHz so Sirkou
prenosu 54 Mbps). Tento spoj uz nie je zdielany inymi klientmi, ale je castou chrbticovej siete
poskytovatela. Touto inovéciou linky sa uplne stratili nepriaznivé dopady predchadzajuceho
pripojenia.

5.1.2 Druha fyzicka siet’

Druha siet’ je uz spravovana uzivatelom pripojenia a preto ju je mozné modifikovat’ podla potreby.
Je postavena na Standarde IEEE 802.11b. Sklada sa z vysielaciecho AP pripojeného na smerovac
a z desiatich klientov.

Signal vysielacicho AP je zvySovany pomocou vSesmerovej antény. Té je umiestnena
na najvyssej budove v oblasti, ktort dana siet’ pokryva. Vykon prijimacich bodov jednotlivych
klientov zvySuju smerové antény. Tie st vzdy umiestnené tak aby mali na anténu vysielaciecho AP
priamy vyhlad.

Vsetci klienti pouzivaju pre akukolvek komunikéaciu vysielacie AP. Nech prebieha vymena
informadcii navzajom medzi klientmi alebo nech ide o ich pristup do internetu, vzdy cely prenos dat
sprostredkuje vysielacie AP. Toto je jednoznacny znak siete s infrastruktirou. Vsetky bezdrotové
stanice, ¢i uz sa jedna o vysielacie AP alebo prijimacie jednotky klientov siete pracuju v rezime
mostov. Prave spoje medzi tymito mostami tvoria iizke miesto celej siete.

Z obrazku 5.1 je jasné, ze spoj medzi smerovacom a vysielacim AP je realizovany pomocou
sietového prepinaca. Do neho je napojeny jeden server, na ktorom bezi sluzba anonymného FTP
(file transfer protocol). V buducnosti sa planuje zvysit' pocet sluzieb a serverov v tomto mieste.
Pre nasu simulaciu st ale nepodstatné a preto, ako uvidime neskoér, budt uplne vypustené.

5.2 Abstraktny model siete a jeho analyza

Z realnej topologie je pre ucely simulacie potreba vytvorit' abstraktny model. Ten bude obsahovat’
vSetky potrebné vlastnosti na sprdvne odsimulovanie vyty¢eného ciela a prave naopak nebudi
v iom zahrnuté vlastnosti, ktoré nemaju vplyv na vysledok a je ich mozné zanedbat. Vysledny
abstraktny model je zndzorneny na obrazku 5.2.

Jedinym podstatnym faktom, ktory som do abstrakcie zahrnul, bolo nahradenie bezdrotového
spoju medzi brdnou do internetu a smerovacom. Jednd sa teda o prva fyzicka siet. Vzhl'adom
na fakt, Ze je tento spoj spravovany poskytovatelom internetu, je prave on zodpovedny za kvalitu
linky. Z tejto zodpovednosti vyplyvaji povinnosti prispésobovat’ Sirku pasma potrebnt na pripojenie
do internetu a podla toho pripadne menit typ spojenia. Preto je mozné nahradit’ tento spoj
v simulacii drétovym pripojenim s dostato¢nou Sirkou prenosu. Tym si vytvorime moZzZnost
delegovat’ tento spoj, ¢o budeme vyuzivat na simulovanie rychlosti pripojenia do internetu. To
znamena, ze v simulacnom skripte budeme nastavovat’ kapacitu tejto linky podla toho, aké
pripojenie k internetu budeme chciet’ simulovat’.

V privatnej sieti som nahradil u kazdého klienta prepojenie bezdrdtového zariadenia a PC
abstraktnym klientom. V praxi to znamena to, Ze uvazujeme pripojenie medzi dvoma bezdrétovymi
zariadeniami a uz je na jednotlivych uZzivateloch ako su schopni prepojit’ svoje PC so svojim
bezdrotovym zariadenim. V&cSinou sa na to vyuziva drétové pripojenie s velmi kratkou
vzdialenostou, ¢o mdzeme v porovnani so Standardom IEEE 802.11b povazovat za dokonalé
spojenie a mézeme ho teda zanedbat’.
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Nastavenim zariadeni som sa snazil zosuladit' s nastaveniami v redlnej sieti. Tym som chcel
vysledok simulacie ¢o najviac priblizit' k spravaniu sa siete v skuto¢nych podmienkach.

Celd logicka siet’

e
Vysielaci AP // ‘
-

do Internetu
Internet

—— e B ——

Obrazok 5.2: Abstraktny model simulovanej siete

5.3 Vytvorenie simula¢ného modelu

Dalsi krok, ktory treba uskuto¢nit’, je vytvorenie simulaéného modelu. Ako simulator bude pouzity
nastroj NS2 a preto musi mat tento model podobu skriptu napisaného v jazyku TCL.
V nasledujucich podkapitolach budu uvedené klucové casti simula¢ného skriptu s naslednym
detailnym vysvetlenim.

5.3.1 Rozdelenie siete do domén

Ako prvé je nutné rozdelenie siete na dve ¢asti. V NS2 sa to urobi pomocou definicie domén, ktorym
sa priradi pocet clustrov a pocet uzlov, ktoré¢ kazdy cluster obsahuje. Pri naSej topoldgii vytvorime
dve domény, ktoré odpovedaju jednotlivym fyzickym sietiam. Prva fyzicka siet ma dva clustre, ktoré
znacia vstupnu branu do internetu a smerovac. Druha siet’ ma len jeden cluster - smerovac, pod ktory
spada aj vysielaci AP. Smerovac je teda zahrnuty v obidvoch doménach siete.

AddrParams set domain num_ 2 ;# pocet domen

lappend cluster num 2 1 ;# pocet clusterov v kazdej domene

AddrParams set cluster num_ Scluster num

lappend eilastlevel 1 1 2 ;# pocet uzlov v kazdom clustri kazdej
domeny
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5.3.2 Vytvorenie jednotlivych uzlov siete

Bezdrotovi klienti st $pecialny pripad a preto sa nezahimaju do definicie clusterov. Ich ucast’ v siete
prebicha na zéklade registracie (kde premenna val(nn) udava pocet bezdrotovych zariadeni —
v nasSom pripade su to vSetci klienti a zaroven aj vysielaci AP).

create-god $val (nn) ;#registracia bezdrotovych klientov

Pridelenie tzv. ,,home agenta“ ¢o je vysielaci AP.

set HAaddress [AddrParams addr2id [$node (0) node-addr]] #urcenie vys. AP
[Snode ($i) set regagent ] set home agent $HAaddress #priradenie home agenta

Dalej treba vytvorit' uzly reprezentujuce vychodziu branu poskytovatela internetu a hlavny
smerova¢ vnutornej siete. Tie uz musia byt priradené do spravnej domény.

set WP [$ns node 0.0.0] ;#provider - pevny bod
set WR [$ns node 0.1.0] ;#hlavny router - pevny bod

Bezdrotovych klientov sme sice registrovali, ale eSte ich je treba vytvorit. Tomu musi
predchadzat’ vel'mi dblezité nastavenie, ktoré spdsobi, ze uzly reprezentujtice tychto klientov buda
odpovedat’ Standardu IEEE 802.11b. Ide hlavne o definovanie fyzickej vrstvy a definovanie MAC
hlavicky jednotlivych ramcov. To je vykonané postupnost'ou prikazov:

Phy/WirelessPhy set freq 2.4e+9 ;# Frekvencia pasma 2.4 GHz
Mac/802_ 11 set SlotTime 0.000020 ;# 20us

Mac/802_11 set SIFS_ 0.000010 ;# 10us

Mac/802 11 set PreamblelLength 144 ;# 144 bit

Mac/802_11 set PLCPHeaderLength 48 ;# 48 bits

Mac/802 11 set PLCPDataRate 1.0e6 ;# 1Mbps

Mac/802_11 set dataRate_ 11.0e6 ;# 11Mbps

Mac/802 11 set basicRate 1.0e6 ;# 1Mbps

Mac/802_ 11 set RTSThreshold 2347 ;# RTS treshold

Mac/802_11 set FragmentationThreshold 2346 ;# Fragmentation Treshold

Tym sme dostali spravne nastavenia spominanych vlastnosti modelu pre bezdrétovych
klientoch, ktoré odpovedaju pouzitému hardwaru a jeho konfiguracii. V d’alSom kroku zadefinujeme
premenné, ktoré budi vystupovat’ ako vlastnosti vytvaranych uzlov. Tymto uzlom musi byt udelené,
ze su bezdrotovi klienti. Rovnako dolezité je zadanie pouzitej MAC hlavicky. AZ tu vyuzijeme
parametre zadefinované skor. Dalej su tu definované parametre ako typ pozi¢nej fronty, ktory nam
urcuje kde bude fronta vykreslena vo vyslednej simulacii, maximalny pocet paketov vo fronte,
smerovaci protokol, ktory ale priamo nevyuZzijeme, pretoze simulujeme siet’ s infrastruktarou a typ
linkovej vrstvy. Takisto st v tejto Casti skriptu zadefinované aj iné premenné, ktoré nam urcuju pocet
bezdrotovych klientov, velkost’ topologie a ¢as konca simulacie.

Takéto priradenie vlastnosti do premennych nam vel'mi ulah¢i pracu v buducnosti. Ked
budeme chciet’ zmenit' urcité parametre, staci zmenit hodnotu v konkrétnej premennej a zmena,
ktort pozadujeme, sa prejavi v celom skripte. Zaroven sa cely skript stdva CitateI'nejSim a lahSie
pochopitelnym.

# Definicie parametrov
set val (chan) Channel/WirelessChannel ;# typ kanalu
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set val (prop) Propagation/TwoRayGround ;# radio-propagacny model

set val (netif) Phy/WirelessPhy ;# sietove rozhranie

set val (mac) Mac/802 11 ;# MAC typ

set val (ifq) Queue/DropTail/PriQueue ;# Typ pozitej fonty

set val(ll) LL ;# typ linkove]j vrstvy

set val (ant) Antenna/OmniAntenna ;# model anteny

set val(ifqglen) 50 ;# max pocet packetov vo fronte
set val (nn) 11 ;# pocet bezdrotovych klietnov
set val (rp) DSDV ;# rutovaci protokol

set val (x) 300 ;# X suradnica topologie

set val(y) 300 ;# Y suradnica topologie

set val (stop) 250 ;# cas konca simulacie

Tesne pred tym ako ideme vytvarat bezdrotovych klientov, musime NS2 zadat’ vlastnosti
vytvaraného uzlu. To urobime pomocou premennych zadefinovanych vyssie v praci. Je ale par
vynimiek, ktoré maju iba pravdivostné hodnoty v podobe ON alebo OFF. Tie zadefinujeme az tu.

Vsetky tieto vlastnosti sa priamo tykaju len jedného bezdrotového uzlu a tym je vysielaci AP.
Ten sa lisi do ostatnych bezdrotovych uzlov iba v schopnosti smerovat’ pakety cez drétové spoje.
Tato vlastnost’ vyplyva z toho, ze len tento bod je pripojeny drétovymi linkami.

# Konfiguracia pre vytvaranie mobilnych uzlov
$ns node-config -mobileIP ON \

-adhocRouting $val (rp) \
-11Type S$val(11l) \
-macType $val (mac) \
-1fqType $val(ifqg) \
-ifglen $val (ifglen) \
-antType S$val (ant) \
-propType S$val (prop) \
-phyType $val (netif) \
-channelType $val (chan) \
-topolnstance S$topo \
-wiredRouting ON \
-agentTrace ON \
-routerTrace ON \
-macTrace OFF \
-movementTrace ON

Az teraz je mozné spravne vytvorenie vysielaciecho AP. K tomu je eSte nutné zadat’ spravne
umiestnenie v doméne. Pre tUplnost vypneme vlastnost ndhodného pohybu, ¢o sa vyuziva
pri sietiach typu Ad-Hoc. Pre viac zrozumitelny graficky vystup je zadana farba uzlu a popis, ktory
bude pri iom zobrazeny.

#vytvorenie prijimacieho bodu od mobilnych uzlov
set node (0) [Sns node 1.0.0]

$node (0) random-motion 0

S$node_(0) color forestgreen

Snode (0) label Vysielace AP

V tomto momente uz mézeme doladit’ nastavenia uzlov, ktoré su potrebné pre klientov. Toho sa
priamo tyka vypnutie smerovania medzi pevnymi uzlami. Aby sme mohli bezdrétovych klientov
vytvorit' jednym cyklom, musime definovat pomocni premenna typu pole. T4 nam poslizi
na uloZenie hodnét pre zaradenie do domény, ktoré budeme v cykle postupne uzlom priradovat’.
Taktiez tu ur¢ime funkciu vysielaciecho AP. Takto nastaveny bezdrotovy uzol moézZeme
v nasledujucom cykle prirad'ovat’ kazdému klientovi ako agenta, vd’aka ktorému bude komunikovat’
s ostatnymi komponentami v sieti. Pre nasu simuléciu je to nevyhnutny krok, od ktorého sa odvija
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spravne fungovanie celej simulacie.

#vypntutie smerovania
Sns node-config -wiredRouting OFF

#pomocna premenna sluziaca na definovanie domen pre jednotlive mobilne uzly
set temp {1.0.1 1.0.2 1.0.3 1.0.4 1.0.5 1.0.6 1.0.7 1.0.8 1.0.9 1.0.10}

#urcenie primacieho AP
set HAaddress [AddrParams addr2id [Snode_ (0) node-addr]]

Teraz, ked’ mame vSetky nastavenia uzlov v spravnom stave, mézeme jednym cyklom vytvorit
vSetkych bezdrotovych klientov. Ako prvé v cykle vytvorime uzol. Potom vypneme moznost
nahodného pohybu a ur¢ime agenta pre dany uzol. V nasom pripade je pre vsetkych klientov
spoloény agent, ktorym je vysielaci AP. Dalej v cykle priradime kazdému klientovi maly popis.
Vdaka tomuto cyklu a pouzitej premennej, ktora predstavuje pocet klientov, bude v budicnosti
vel'mi jednoduché zvysit’ pocet klientov a tak aktualizovat’ simulac¢ny skript.

#Vytvorenie volnych bezdrotovych klientov
for {set i 1} {$i < $val(nn)} { incr i } {

#vytvaranie jednotlivych uzlov a priradovanie im primacie AP
set node ($i) [$ns node [lindex Stemp [expr $i - 1111

Snode ($i) random-motion 0

[Snode ($i) set regagent ] set home agent $HAaddress

#nastavenie navestia
set AP _label "AP_ "
append AP label $i

#priradenie navestia
Snode_ ($i) label SAP_label

5.3.3 Vytvorenie liniek medzi uzlami

Po zadefinovani a vytvoreni vSetkych uzlov ndm ku kompletnej definicii celej topoldgie treba eSte
vytvorit’ prepojenia medzi uzlami. Tieto prepojenia, tzv. Linky, je treba vytvorit’ medzi vychodzou
branou poskytovatel’a internetu a smerovac¢om, a takisto medzi smerova¢om a vysielacim AP.

Kracova tulohu bude v simulacii hrat prave linka medzi poskytovatelom internetu
a smerovacom. Vd'aka urCovaniu Sirky pasma budeme simulovat’ rychlost’ pripojenia do internetu.
Pre vyraznejsi graficky vystup pouzijeme rozne farby. Dalej uréime orientaciu linky. UZitoény nam
bude samozrejme popis a nastavenie pozicie fronty.

V nasledujucom tseku kodu je simulovana rychlost’ pripojenia do internetu 700 Kbps.

#pevne spojenie medzi poskytovatelom internetu a hlavnym smerovacom
$ns duplex-link $WP S$SWR 700Kb 15ms DropTail

#nastavenie vlastnosti pre tuto linku

Sns duplex-link-op S$WP $WR color chocolate
$ns duplex-link-op S$WP $WR orient down

S$ns duplex-link-op $WP SWR label Wired 512Kb
$ns duplex-link-op $WP $WR label-color red
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$ns duplex-link-op S$WP $WR queuePos 0.5

#pevne spojenie medzi hlavnym smerovacom a vysielacim AP
$ns duplex-link $WR $node (0) 100Mb 3ms DropTail
#nastavenie vlastnosti pre tuto linku

$ns duplex-link-op $WR $node (0) color blue

$ns duplex-link-op $WR S$node (0) orient down

$ns duplex-link-op $WR $node (0) label Wired 100Mb

$ns duplex-link-op $WR $node (0) label-color red

$ns duplex-link-op $WR $node (0) queuePos 0.5

5.3.4 Vytvorenie simulovanych spojeni

V tomto ¢ase uz mame vytvoreny presny model siete a je Cas robit’ s nim experimenty.

V nasom pripade ide o simulovanie urcitych spojeni vnutornej siete s internetom. Zvolil som
pripad plného zataZenia. Je to pripad, kde vSetci bezdrotovi uzivatelia v tom istom Case stahuju data
z internetu. Stahovanim dat sa mysli nadviazanie spojenia protokolom TCP/IP a nasledny prenos dat
smerom z Internetu na bezdrétovu stanicu. Takéto prenosy su vel'mi cCasté napr. pomocou FTP (File
Transfer Protocol), HTTP (Hypertext Tranfer Protokol), IMAP (Internet Message Access Protocol)
a mnohych dalSich protokolov. Budeme sledovat’ chovanie vnutornej siete a predovSetkym linky,
ktora predstavuje pripojenie do internetu.

NizSie v texte je uvedené jedno takéto spojenie. VSetky ostatné sa liSia len v indexe ,x*
premennej snode (x). Nastavenie triedy je kvoli priradeniu farby na prenasané pakety. Dalej je
nastavend maximalna velkost' paketu. Spojenia st zadefinované pomocou tzv. agentov. Je tu
nastaveny cas, za aky bude poslany potvrdzujuci paket ACK, vzt'ahujici sa na preneseny paket.
Agentov treba vzajomne spojit’ a nastavit’ na tomto spojeni druh prenosu. Je asi zrejmé, Ze som
zvolil prenos pomocou FTP, ktory sluzi na prenaSanie dat. Je pre naSu simulaciu plne vyhovujuci.
Nakoniec je nastaveny ¢as nadviazania spojenia na 0.0, teda akonahle sa simulécia spusti.

set tcplWP [new Agent/TCP]

StcplWP set class_ 2

StcplWP set window_ 2000

StcplWP set packetSize 984
Agent/TCPSink/DelAck set interval 100ms
set sinklWP [new Agent/TCPSink/DelAck]
$Sns attach-agent $WP S$tcplWP

$ns attach-agent $node (1) $sinkl1WP
Sns connect S$tcplWP $sink1WP

set ftplWP [new Application/FTP]
$ftplWP attach-agent S$tcplWP

S$ns at 0.0 "$ftplWP start"

5.3.5 Ukon¢enie simula¢ného skriptu

Na zaver treba v skripte eSte zadat’ reStartovacie prikazy pre kazdy uzol. Tie ukoncia simulované
spojenia a zastavia celu simuléciu.

#restartovanie jednotlivych uzlov

Sns at $val(stop) .0 "SWP reset";

Sns at $val(stop) .0 "SWR reset";

S$ns at $val(stop).0 "$node (0) reset";
0

$ns at $val(stop).0 "S$node (1) reset";
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$ns at $val(stop) .0 "Snode (10) reset";

#koniec simulacie

$ns at $val(stop) .0l "stop"

$ns at $val(stop) .0l "puts \"end simulation\" ; $ns halt"

Tymto spésobom korektne ukon¢ime beh simulécie.

5.4 Spustenie simulacie

Pre ulahCenie spustania grafického zobrazenia simuldcie je na konci skriptu zahrnutych par
prikazov. Tieto nam z vysledného stboru simuldcie vybera len potrebné hodnoty a vytvoria tak
subory vhodné na vykreslenie grafov pomocou aplikdcie XGRAPH. Dalej je spustend aplikacia
NAM, ktora je vyvinuta priamo na podporu NS2, a preto je vysledny stibor predany tomuto nastroju
priamo, bez akychkol'vek korektir.

Vsetky tieto prikazy zapriCinia, Ze pri spravnom nastaveni prostredia opera¢né¢ho systému
UNIX, je pre spustenie celej simulacie aj s grafickym vystupom potrebny jeden prikaz a to ns
nazov_skriptu, kde nazov_skriptu je ndzov suboru simula¢ného skriptu.

Beh simulacie trva par minat. Po jeho skonfeni nam na obrazovku samé povyskakuji grafické
zobrazenia vysledkov.

5.5 Vysledok simulacie

Vysledok simulacie je jeden stubor so $pecifickou syntaxou popisany v kapitole 4.2. Vysek z nasho
vysledného suboru je vlozeny v prilohe A.

Nés ale viac zaujimaju vystupy spracované grafickymi aplikaciami. Ako je uvedené v 5.4,
aplikacii NAM predame vysledny subor bez akychkol'vek zasahov. AvSak pre vykreslenie grafov
pomocou XGRAPH-u musime vybrat’ len potrebné hodnoty. To sa nam podari pomocou aplikacie
AWK [7]. Preto nam vznikaju po dokoncéeni behu simulacie d’alSie 4 subory. Az tie su pouzité
pre vykreslenie krivieck v. XGRAPH-e. Vysvetlenie vyznamu tychto grafickych vysledkov je
predmetom nasledujtcej kapitoly.
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6 Analyza vysledkov simulacie

Ako vysledok simulacie budeme povazovat grafické vystupy. Bolo by nelogické a nemozné
rozoberat’ vystupny subor NS2. Pre dosiahnutie nasho ciela v kapitole 3.4, musime odsimulovat
viacero variant siete. Jednotlivé varianty sa navzajom liSia len v zadefinovanej Sirke pasma linky,
ktoréa predstavuje pripojenie do internetu.

Zactneme simulaciou, kde je Sirka pasma stanovena na 700 Kbps. Tuto hodnotu budeme
postupne zvySovat' na 1, 2, 3, 4, 5 a 10 Mbps. Pre jednotlivé simulacie su vytvorené analyzy, ktorych
ucelom je rozobrat’ a zhodnotit’ spavanie siete s prislusnym pripojenim do internetu.

Vysledok simulacie tvoria 2 grafy vytvorené programom XGRAPH a simulacné grafika, ktora
zobrazuje putovanie paketov po sieti.

Graf nalavo v kazdej dvojici na obrazkoch B.1, B.2, B.3, B.4, B.5, B.6 a B.7 znazoriiuje sucet
uspesne dorucenych paketov vSetkych klientov (zelena krivka) a pocet zahodenych paketov
vysielacim AP (Cervend krivka). Pomocou tychto kriviek sa da jednoducho zistit, ¢i vnutorna siet’
stiha prijimat’ pakety prichaddzajuce z internetu k jednotlivym bezdrotovym klientom. Staéi sa
pozriet’ na Cervenu krivku. Ak je tato krivka na nulovej hodnote, znamena to, Ze vysielacie AP a teda
aj cela vnatorna siet’ st schopné spracovavat’ data prichadzajuce do siete rychlostou prenosu, ktora
je v konkrétnej simulacii pouzita.

Na druhom z dvojice grafov je znazorneny pocet pozadovanych paketov z internetu (zelena
krivka) a pocet zahodenych paketov eSte pred vstupom do vnutornej siete (Cervena krivka). Tu zas
na prvy pohlad vidno, ¢i vnutorna siet produkuje viac poziadaviek na prenos, ako je linka
do internetu schopna zvladnut. Rovnako ako v prvom grafe pozerdme na cervenu krivku a vidime
¢i kvoli nizkej linke pripojenia do internetu dochadza k strate paketov. V tomto pripade ale eSte pred
vstupom do vnutornej siete.

Zelené krivky v grafoch nam posliZzia na znazornenie pomeru kolko paketov bolo z internetu
poslanych a kolko z nich bolo skuto¢ne k jednotlivym bezdrétovym klientom vnutornej siete
doruc¢enych.

Grafika siete vyobrazend v animatore NAM na obrazkoch A.1, A.2, A3, A4, A5 A6aA7
vykresluje priebeh simulécie. Uzly v sieti, ktoré si drétového charakteru, st znazornené ako Stvorce.
Naopak vysielaci AP a bezdr6tovi klienti st znazorneni ako kruhy. Kazdy takyto uzol a aj linky
medzi nimi sG opatrené popisom pre jednoduchs$iu orientaciu. Jednotlivé preposielané pakety st
zndzornené v drotovej Casti siete Cervenymi, v bezdrdtovej Casti Ciernymi Sipkami. Kedze je
simulécia zaloZend na datovom prenose pomocou protokolu TCP $tvrtej vrstvy ISO/OSI modelu, je
na kazdy uspesne doruceny paket poslany potvrdzujuci paket ACK. Ten ma tvar malej Cervenej
alebo Ciernej Ciarky v zavislosti na prostredi, v ktorom je prenasany. Vysledkom nepostacujlicej
linky do internetu alebo naopak nedostatocnou kapacitou prenosu vnutornej siete su vznikajuce
fronty pri urcitych uzloch a zahadzovanie paketov. Tieto fronty maju tvar preruSovanej ¢iary vpravo
od uzlu, pri ktorom vznika. U takejto fronty moze pri preplneni zasobnika dochadzat’ k strate
paketov. Tato situacia je v NAM naznacena padajicimi Stvoréekmi smerom nadol z konca fronty.

Dalej st rozobrané grafy a vystupy v NAM pre jednotlivé $irky pasma. Pri 700 Kbps, 1, 2, 3
Mbps maji vystupy podobny charakter a tak st zhrnuté do jednej analyzy. Inak je to uz
pri simulaciach so Sirkou pasma 4 Mbps a viac. Tieto sa sice odliSuju od predchadzajucich simulacii,
ale v porovnani medzi sebou maju takisto podobné vysledky. Preto su tiez zhrnuté do spolo¢nej
analyzy.
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6.1 Analyza vysledku - pripojenie od 700 Kbps do 3 Mbps

V c¢ase vzniku tejto prace je aktualna Sirka pasma linky pripojenia do internetu 700 Kbps. Prave
preto je simulécia s takouto kapacitou prenosu vykonana ako prva.

Rovnaké charakteristiky, ktoré vznikaji pripojenim s linkou 700 Kbps, vykazuju aj pripojenia
s linkami, ktoré su kapacity 1, 2 alebo 3 Mbps. Pri porovnani grafov na obrazku B.1, B.2, B.3 a B.4,
zbadame tieto podobnosti.

V lavom grafe kazdej dvojice Cervend krivka splyva s nulovou hodnotou. Naopak v kazdom
pravom grafe Cervena krivka vystupuje nad nulov( hodnotu. Z toho je jasné, Zze pri takychto
pripojeniach k internetu vnutornd siet’ zvlada prijem dat, ktory je v simuldcii nastaveny. Inak je to
ale s linkou pripojenia na internet. Ta tvori tizke miesto prenosu a jej kapacita je v tychto pripadoch
nepostacujuca.

Zelené krivky nas v tychto pripadoch velmi nezaujimaju. Vykazuji hodnoty, ktoré odpovedaju
simulovanej rychlosti pripojenia, ale vzhladom na fakt, Ze vnutorna siet’ zvlada spracovavat’ prijem
dat, nie su pre nas tieto krivky extra zaujimavé.

Na ukéazkach z programu NAM (obrazok C.1, C.2, C.3 a C.4) vidno frontu paketov, ktora
vznikla na strane poskytovatel'a internetu a stratu paketov z nej. Ostatné pohybujice sa elementy ako
datové pakety a k nim odpovedajice pakety ACK nam v simulacii ni¢ vyznamné nenaznacia.

6.2 Analyza vysledku - pripojenie od 4 do 10 Mbps

Pri pripojeni vnltornej siete do internetu s linkou kapacity 4 Mbps je uz situdcia uplne ina. Vsetky
simuldcie s takouto alebo vysSou kapacitou maju podobné charakteristiky, a preto su rozobrané
spolu v tejto podkapitole.

Od predchadzajucich pripadov v 6.1 sa vysledok rapidne lisi. V kazdom I'avom grafe z dvojice
na obrazkoch B.5, B.6 a B.7 uz vystupuje Cervena krivka nad nulovi hodnotu. To nam naznacuje
vznikajuce problémy na vysielacom AP. Tento uzol teda zacal zahadzovat’ pakety.

Naopak v grafe na obrazkoch B.5, B.6, B.7 vpravo v kazdej dvojici nam ¢ervena krivka splynula
s nulovou hodnotou. Pri simuldcii s linkou 4 Mbps este sice zbaddme na obrazku B.5 nejaku stratu
paketov na strane poskytovatela internetu, je ale jasné, Ze ide o hranicu, kde sa lame cely vysledok
simulécie.

Obe tieto zmeny sa navzajom potvrdzuji a naznacujl, ze nastal prelom. Zo stavu nedostatocne;j
Sirky pasma linky predstavujiicej pripojenie do internetu, siet’ presla do stavu, pri ktorom naopak
nestiha vnutorna siet’.

Teraz st pre nas dolezité i zelené krivky v grafoch. V§imame si hlavne tych v lavych grafoch na
obrazkoch B.5, B.6, B.7. V kazdom grafe vidime dosiahnutie priblizne rovnakej hodnoty 3800. Tato
hodnota predstavuje pocet paketov za sekundu, kde kazdy paket ma velkost’ presne 1024 bitov. Cela
krivka je teda rychlost’ prenosu, ktorou boli pakety prenasané v jednotkach Kbps. Zelenej krivky
na pravej strane si v§imat’ nemusime, pretoze Cast’ tychto paketov bude neskér zahodena vysielacim
AP.

Nakoniec eSte rozoberieme vyslednu grafiku v NAMe. Fronta, ktord bola pri simulacidch
s niz§ou rychlost'ou pri uzle, ktory predstavuje branu do internetu, na obrazkoch C.5, C.6 a C.7 sa
zmenSila alebo Uplne zmizla. NAM nepodporuje vykresl'ovanie fronty pri bezdrétovych uzloch
apreto nevidime frontu, ktora teraz vznikla pri vysielacom AP. Mo6Zeme ale zbadat, Ze v nom
dochadza k strate paketov. Tento jav ma podobu ciernych §tvoréekov padajucich smerom nadol.
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Cim je rychlost’ prenosu vyssia, tym je samozrejme vys$si aj podet prenasanych paketov. To je jasné
zo zvysenej hustoty Sipiek v animécii. Pre nas ale nie je tento fakt extra podstatny.

6.3 Zhrnutie vSetkych analyz

Pomocou vyslednych grafov a simulacnych grafik sme zistili, ze pripojenia bezdrdtovej siete
do internetu linkou so Sirkou pasma 700 Kbps az 3 Mbps je nedostatocné. Pri tychto simuldciach
dochadzalo k vytvaraniu fronty a nasledne k strate paketov z nej eSte pred vstupom do vnutornej
siete.

Iny pripad nastal pri linke pripojenia do internetu s kapacitou 4 Mbps a viac. V tychto
simulaciach uz k strate paketov na strane poskytovatela internetu nedochadza. Linka zvlada
posielanie paketov na poziadavky z vnutornej siete. K strate paketov ale dochadza vo vnttornej sieti.
Vysielacie AP, od ktorého zavisi celd vnutorna siet, zahadzuje Cast’ paketov smerujucich z internetu
k jednotlivym bezdrétovym klientom.

Podla kapitoly 4.1 mézeme zahadzovanie paketov pri vstupe do vnutornej siete zamedzit’
nastavenim nadmernej diZky fronty. Presne tak by sa spravala realna siet’ pri prenose protokolom
TCP. Ja som ale dizku fronty pri linkach umyselne nezvySoval. Takto jednozna¢ne vidiet, kedy
kapacita linky pripojenia do internetu postacuje pre plné vyuzitie celej siete.

Vysledna kapacita linky pripojenia do internetu, ktord nam v simuléciach vysla ako maximalne
vyuzitelna, je cca 3800 Kbps. Treba ale pripomenut’, ze tato rychlost’ prenosu je pocitand iba
z paketov TCP, ktoré boli ispesne dorucené jednotlivym bezdroétovym klientom. Nie st do nej
zapocitané iné pakety ako napr. potvrdzujiice pakety ACK. Preto treba k hodnote 3800 Kbps este
pripocitat’ spotrebu pasma tymito paketmi. Podl'a mojich odhadov by pripojenie k internetu linkou
s prenosovou kapacitou 4000 az 4200 Kbps plne postacovalo pre maximalne vyuzitie s ohl'adom
vnutornu siet. Toto pripojenie by malo poskytovat’ najleps$i pomer: cena za pripojenie versus
vyuzitelnost’ siete.

Celkové zhrnutie vysledku simulacie a zhodnotenie celej bakaldrskej prace je uvedené nizsie
v poslednej kapitole.
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7 Z.aver

V praci som si za ciel’ vyty¢il zistit’ maximalnu kapacitu linky pripojenia do internetu pre privatnu
bezdrotovu siet. Dodrzal som postup tvorenia obecnej simulacie. Z realnej siete som vytvoril
abstraktny model. Z neho d’alej simulaény model, ktory mal podobu skriptu napisaného v jazyku
TCL. Spustanim simulacii v nastroji NS2 som ziskal vysledky, ktoré¢ som néasledne analyzoval.

7.1 Zhrnutie dosiahnutych vysledkov

Simulacia skima spravanie siete pri pripojeni 10 bezdrotovych klientov v lokalnej sieti. Kazdy
z nich prenasa data pomocou protokolu TCP z verejnej datovej siete Internet. Pre dosiahnutie ciel'u
je urobenych niekolko simulécii, ktoré sa medzi sebou lisia len kapacitou linky, ktora predstavuje
pripojenie do internetu.

Prvéa simulacia s kapacitou linky 700 Kbps, ¢o je v Case vzniku prace aktudlne pripojenie
v redlnej sieti, rovnako ako simulécie s kapacitou 1 az 3 Mbps, vykazuje nedostato¢né pripojenie.
Az pripojenie linkou so Sirkou pasma 4 Mbps a viac spdsobi iné spravanie siete. V tychto
simulaciach uz nezvlada pripojenie vnutorna siet’ a to hlavne vysielaci AP, ktory tvori jej kI'icovy
element.

Po zvazeni vysledkov simulacii a vSetkych vedlajsich aspektov som dospel k zaveru, Ze siet
najlepSie vyuzije pre pripojenie do internetu linku s kapacitou prenosu 4200 Kbps. Tato rychlost’ sa
blizi k realne dosiahnuteInym hodnotam. Kvoli tomu, Ze nie je v mojej kompetencii menit
pripojenie siete k internetu podla potreby, nemdzem overit vysledok simulacie. Teoreticky by
dosiahnutel'nd rychlost’ prenosu v sieti vytvorenej podla Standardu IEEE 802.11b mala byt az 11
Mbps. Tato hodnotu ale znizuje metdéda CSMA|CA, pouzitd pri prenose jednotlivych paketov
na cca 5,9 Mbps. Aj toto je vSak v praxi nedosiahnutelna rychlost. Na bezdrétové siete vplyva
mnoho vedl'ajSich aspektov, a to tym viac, ak sa jedna o ich vonkajsie nasadenie. Preto povazujem
dosiahnuty vysledok simulacie 4200 Kbps v dostato¢nej miere za realny.

Na obrazkoch D.1, D.2, D.3 a D.4 v prilohe D su grafy zo smerovaca, ktory je pouzity v realnej
sieti. D4 sa z nich vypozorovat, Ze aktualne pripojenie linkou kapacity 700 Kbps, ktoré je v tom Case
v sieti zavedené, je naozaj v ur¢itych okamihoch naplno vyuzivané. Je otazkou Casu, kedy sa bude
linka skvalithovat’ a ¢i vykon, ktory bude siet dosahovat’ splni ocakavania dosiahnuté
v simuléciach.

Dosiahnutymi vysledkami som dospel k zaveru, Ze pri plnom vytaZeni vnatornej bezdrotove;]
siete bude pre jej pripojenie do verejnej sieti Internet najviac vyhodna linka s kapacitou 4200 Kbps.

7.2 Prinos a nové poznatky z vypracovania bakalarskej prace

Tato pracu som vytvaral postupne. Ziskavanie znalosti o NS2 bolo naozaj naro¢né. Projekt je sice
kvalitne zdokumentovany, ale chyba k nemu obsiahlejsi tutorial. Vsetky texty boli v anglickom
jazyku, €o bola ale najmenSia prekazka. Ziskanie orientdcie v NS2 v tomto pripade bolo eSte
narocnejsie, pretoze sa jednalo o simulaciu bezdrotovej siete. Ta ma oproti klasickej drotovej sieti
mnoho vlastnosti navyse.

Samozrejmostou pre vytvorenie skriptu simuldcie bola dobre naStudovana problematika
bezdrétovych sieti. K tomu sa d’alej viazalo dobré chéapanie ISO/OSI modelu a znalost’ vSetkych
jeho vrstiev so zameranim na prvé 4.
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Cely proces vytvarania simulacie sa riadil obecnym postupom z kapitoly 3. Vdaka tomu
simulacia obsiahla z realnej siete iba podstatné Casti a ostatné nepotrebné Casti boli zanedbané.

Pri vypracovani tejto bakalarskej prace som dokladnejSie pochopil principy bezdrétovych sieti
azaroven i ISO/OSI modelu. Otestoval som obecny postup simulacie na diskrétnej simulacii
pocitacovej siete. Utvrdil som si tym nutnost’ vytvorenia abstraktného a z neho vychadzajiceho
simula¢ného modelu, s ktorym som vykonaval experimenty. Na zaklade analyz a vyhodnoteni som
dospel ku konkrétnym zdverom. V praci som spoznal simuldtor NS2 a hlavne moznosti, ktoré
ponuka v oblasti simulacii bezdrotovych sieti. Tomu v§ak muselo predchadzat’ naStudovanie syntaxe
skriptovaciecho jazyka TCL. Pre grafické wvystupy simuldcie boli pouzité aplikicie NAM
a XGRAPH, ktorych vstupné data tvorili upravené stibory vystupu simulatoru NS2. Tieto Gpravy
boli vykonavané prevazne utilitou AWK. VSetky tieto programy su podporované iba operacnymi
systémami platformy UNIX, s ktorymi som pri inStalacii programov a tvoreni ¢i ladeni vysledného
skriptu ziskal skusenosti.

7.3 DalSie moZnosti rozSirenia prace

Dalsie rozirenie tejto prace pre buducnost by som hladal najmi vo vizualizaénych nastrojoch
vysledku NS2. Nastroj, ktory by vykresloval grafy podla definovanych kritérii s prijemnym
uzivatel'skym prostredim, by podl'a mna dosiahol velky tispech. Predislo by sa tak pouzitiu r6znych
inych aplikacii pre vydolovanie dat z vystupného suboru NS2, ¢o je potrebné pre zobrazenie grafu
v XGRAPH-e. Najmi tato nutnost’ robi z grafovych vystupov zloziti vec. Podobné vylepsenie plati
aj pre aplikaciu na vysledni animaciu simulacie. NAM sice plni svoj funkény ucel, ale pre dnesny
svet, v ktorom hrd velka ulohu design a esteticnost nemd Sancu na uspech. Projekt Huginn
rozobrana v kapitole 4.5.3 je podla méjho nazoru dobry odrazovy mostik takychto vylepSeni.
Chybaju k nemu vsak akékol'vek verejné informacie a tak je nutné kontaktovat’ priamo jeho autorov.
Nemuselo by sa vsak jednat’ o 3D animator, ako je to v pripade projektu Huginn. Takyto program nie
je trividlne naprogramovat’ a bolo by pre to potreba tim l'udi. Vypracovanie takéhoto projektu
jednym autorom je prakticky nemozné. Preto by som sa zameral skor na prepracovanejsi animator
$ 2D rozhranim. Ani jeho implementécia by nebola trivialna, ale s porovnanim 3D zobrazenia by
bola urcite jednoduchsia.

Dal$im pokra¢ovanim, ktoré by nadvizovalo na tto bakalarsku pracu, by mohlo byt’ vytvorenie
kvalitného tutoridlu pre NS2. Ako som spomenul v kapitole 4.3, takyto dokument mi pri vytvarani
tejto prace vel'mi chybal. Pre NS2 je sice vytvorend kvalitnd dokumentacia. T4 je ale bez nazornych
prikladov a vysvetlenia ich pouzitia takmer nepouzitelna. Zameral by som sa na skompletizovanie
vSetkych doteraz najdenych mensich tutoridlov. Z nich nacerpané vedomosti a ndzorné priklady by
som doplnil preberanymi problémami, ktoré su vyrieSené na internetovych forach o NS2. Takto
ziskané informécie by bolo treba vhodne usporiadat’ a doplnit’ funkénymi zdrojovymi kédmi, ktoré
by jasne znazoriovali vysvetlovanl problematiku. Takisto by sa nemohlo zabudnut na zakladnu
syntax jazyka TCL. Cely skript NS2 je napisany v tomto jazyku a aj napriek tomu postacuje poznat’
iba jeho syntax. Takto spracovany dokument spolu s dokumentaciou, ktord je uz teraz volne
dostupnd na internete, by bol podla mna neocenitelnym sprievodcom pre mnoho zacinajucich
programatorov simulacii v NS2.

Medzi dalSie rozSirenie by sa dalo zaradit doprogramovanie uréitych kniznic pre NS2
v programovacom jazyku C++. NS2 nadm tato moznost pontka vdaka jeho volne Siritelnym
zdrojovym kodom. Existuje vSak viacero takto doprogramovanych modulov a preto treba dobre
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preskumat’ zdroje na internete a neriesit’ uz hotov vec nanovo. Toto rozsirenie je vhodné iba pre
konkrétne simulacie, napr. pre Standardy, ktoré nie st bezne nasadzované (len velmi zriedka
v $pecialnych pripadoch) a preto nie su implicitne implementované v NS2.

NS2 obsahuje zaujimavy objekt s ndzvom Emulation. Ten spristupiiuje nasadit’ NS2 priamo
do redlnej siete. To mdéze mat’ dve podoby zavislé od toho, ¢i sa simulator tvari ako koncova stanica
typu smerovac alebo ako ina koncova stanica. V prvom pripade pakety realnej siete putuju cez
simulator (transparentne ku koncovym bodom siete) a ovplyviiujua tak objekty vo vnutri simulatora
alebo ostatnu premavku v sieti. V druhom pripade sa simulator moze tvarit’ ako zdroj alebo prijemca
paketov a bude tak priamo komunikovat’ so zariadeniami redlnej siete. Prva moZznost’ je v sucasnosti
viac pouzivand a teda aj viac vyvijand. V sieti, ktora bola simulovana v tejto bakalarskej praci, je
dostupny anonymny FTP server pracujici na vol'ne dostupnom operacnom systéme FreeBSD [16].
Prave pod tymto operacnym systémom bol modul Emulation vyvijany a testovany. Pre ziadne iné
operacné systémy testovany nebol. Prakticky by bolo mozné nahradit’ hlavny smerova¢ tymto
serverom. Potom by uZ ni¢ nebranilo nasadit NS2 na tento server a sledovat pomocou neho
spravanie siete, zaznamenavat’ prevadzku a nakoniec porovnat’ vysledky s hodnotami, ktoré sme
dosiahli ¢istou simulaciou. Takéto preklopenie funkcie smerovaca vSak nie je v sucastnosti mozné.
Server, na ktory by sme funkciu smerovaca chceli preniest’, je vel'mi stary a nestabilny. Bola by
ohrozena funk¢nost’ celej siete, o si nemozeme dovolit. Je ale mozné na FTP serveri vyuzit’
nasadenie druhej moznosti, ktorti objekt Emulation ponuka. Simuléator sa bude tvarit’ ako koncova
stanica, ktora moze vytvarat’ a prijimat’ spojenia s ostatnymi redlnymi zariadeniami v sieti. Pre toto
nasadenie ale treba vymysliet vhodné uplatnenie aby mal cely proces zmysel a vznikli tak uzitocné
informacie. V opacnom pripade by doslo k zbytocnému zatazeniu FTP servera a hlavne
k zbytocnému vyuzitiu Sirky pasma celej siete. Pre d’alSie rozsirenie prace je moznost’ nasadenia
NS2 do realnej siete velmi zaujimava. Vyzadovala by ale stabilny server s operatnym systémom
FreeBSD. Tento by musel byt spravne nakonfigurovany. Jednak by musel vykonavat funkciu
smerovaca, ale takisto aj mnoho d’alSich funkcii, ktoré si spustené a poskytované aktualnym
smerovacom v sieti.
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Priloha A: Vystupny stibor simulécie ziskany pomocou nastroja NS2.

Priloha B: Grafy znazornujuce vysledky simulacie.
Priloha C: Pohl'ady na animadcie jednotlivych simulécii.
Priloha D: Zaznamy z prevadzky na smerovaci v realnej sieti.
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Priloha A

Vysek z vysledného stboru NS2 pri

kapacity 700 Kbps:

- 72.653013 2 1 ack 120 -—-—-——-- 21.0.4.2 0.0.0.3 650 10987

r 72.656023 2 1 ack 120 ---—--- 2 1.0.4.2 0.0.0.3 650 10987

+ 72.656023 1 0 ack 120 ---——--- 21.0.4.2 0.0.0.3 650 10987

- 72.656023 1 0 ack 120 ---——--- 2 1.0.4.2 0.0.0.3 650 10987

- 72.656036 0 1 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 765 10926

r 72.659333 0 1 tcp 1024 ------- 2 0.0.0.7 1.0.8.2 600 10922

+ 72.659333 1 2 tcp 1024 -—------ 2 0.0.0.7 1.0.8.2 600 10922

- 72.659333 1 2 tcp 1024 ------- 2 0.0.0.7 1.0.8.2 600 10922

r 72.662415 1 2 tcp 1024 ------- 2 0.0.0.7 1.0.8.2 600 10922

r 72.662414721 _2 RTR --- 10922 tcp 1024 [0 0 O 0] ------- [0:7 4194312:2 30 0] [600 0] 0 O

£ 72.662414721 2 RTR --- 10922 tcp 1024 [0 0 0 0] ------- [0:7 4194312:2 29 4194312] [600 0] 0 O
r 72.663832066 _10_ AGT --- 10922 tcp 1024 [13a 8 0 800] ------- [0:7 4194312:2 29 4194312] [600 0]
- 72.667739 0 1 tcp 1024 --——---- 2 0.0.0.8 1.0.9.2 766 10927

r 72.671036 0 1 tcp 1024 ---—---- 2 0.0.0.7 1.0.8.2 601 10923

+ 72.671036 1 2 tcp 1024 ---—---- 2 0.0.0.7 1.0.8.2 601 10923

- 72.671036 1 2 tcp 1024 --—----- 2 0.0.0.7 1.0.8.2 601 10923

r 72.672395 1 0 ack 120 ------- 2 1.0.4.2 0.0.0.3 650 10987

+ 72.672395 0 1 tcp 1024 ---—---- 2 0.0.0.3 1.0.4.2 656 10988

+ 72.672395 0 1 tcp 1024 ------- 2 0.0.0.3 1.0.4.2 657 10989

r 72.674118 1 2 tcp 1024 ------- 2 0.0.0.7 1.0.8.2 601 10923

r 72.674117579 2 RTR --- 10923 tcp 1024 [0 0 O 0] ------- [0:7 4194312:2 30 0] [601 0] 0 O

£ 72.674117579 2 RTR --- 10923 tcp 1024 [0 0 0 0] ------- [0:7 4194312:2 29 4194312] [601 0] 0 O
r 72.675234923 _10_ AGT --- 10923 tcp 1024 [13a 8 0 800] ------- [0:7 4194312:2 29 4194312] [601 0]
s 72.675234923 _10_ AGT --- 10990 ack 100 [0 O O 0] ------- [4194312:2 0:7 32 0] [601 0] 0 O

r 72.675234923 _10_ RTR --- 10990 ack 100 [0 O O O] ------- [4194312:2 0:7 32 0] [601 0] 0 O

£ 72.675234923 10 RTR --- 10990 ack 120 [0 0 O 0] ------- [4194312:2 0:7 32 4194304] [601 0] 0 O
+ 72.676239 2 1 ack 120 --—-——--- 2 1.0.8.2 0.0.0.7 601 10990

- 72.676239 2 1 ack 120 ---——-- 2 1.0.8.2 0.0.0.7 601 10990

r 72.679248 2 1 ack 120 ------- 2 1.0.8.2 0.0.0.7 601 10990

+ 72.679248 1 0 ack 120 ------- 2 1.0.8.2 0.0.0.7 601 10990

- 72.679248 1 0 ack 120 ------- 2 1.0.8.2 0.0.0.7 601 10990

- 72.679441 0 1 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 767 10928

r 72.682739 0 1 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 765 10926

+ 72.682739 1 2 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 765 10926

- 72.682739 1 2 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 765 10926

r 72.68582 1 2 tcp 1024 -————-- 2 0.0.0.8 1.0.9.2 765 10926

r 72.685820436 _2 RTR --- 10926 tcp 1024 [0 O O 0] ------- [0:8 4194313:2 30 0] [765 0] 0 O

f 72.685820436 _2 RTR --- 10926 tcp 1024 [0 0 O 0] ------- [0:8 4194313:2 29 4194313] [765 0] 0 O
r 72.687238027 11 AGT --- 10926 tcp 1024 [13a 9 0 800] ------- [0:8 4194313:2 29 4194313] [765 0]
- 72.691144 0 1 tcp 1024 --——---- 2 0.0.0.0 1.0.6.2 484 10930

s 72.693675123 8 AGT --- 10991 ack 40 [0 0 0 0] ------- [4194310:2 0:0 32 0] [483 0] 0 O

r 72.693675123 8 RTR --- 10991 ack 40 [0 0 O 0] ------- [4194310:2 0:0 32 0] [483 0] 0 O

£ 72.693675123 _8 RTR --- 10991 ack 60 [0 0 0 0] ------- [4194310:2 0:0 32 4194304] [483 0] 0 O

+ 72.694212 2 1 ack 60 ------- 21.0.6.2 0.0.0.0 483 10991

- 72.694212 2 1 ack 60 ------- 21.0.6.2 0.0.0.0 483 10991

r 72.694441 0 1 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 766 10927

+ 72.694441 1 2 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 766 10927

- 72.694441 1 2 tcp 1024 --——-—- 2 0.0.0.8 1.0.9.2 766 10927

r 72.69562 1 0 ack 120 --—----- 2 1.0.8.2 0.0.0.7 601 10990

+ 72.69562 0 1 tcp 1024 -—--——-- 2 0.0.0.7 1.0.8.2 604 10992

+ 72.69562 0 1 tcp 1024 --—-——--- 2 0.0.0.7 1.0.8.2 605 10993

r 72.697216 2 1 ack 60 --—-—---- 21.0.6.2 0.0.0.0 483 10991

+ 72.697216 1 0 ack 60 ------- 21.0.6.2 0.0.0.0 483 10991

- 72.697216 1 0 ack 60 --——--- 21.0.6.2 0.0.0.0 483 10991

r 72.697523 1 2 tcp 1024 ------- 2 0.0.0.8 1.0.9.2 766 10927

r 72.697523293 _2_ RTR --- 10927 tcp 1024 [0 0 O 0] ------- [0:8 4194313:2 30 0] [766 0] 0 O

f 72.697523293 2 RTR =--- 10927 tcp 1024 [0 0 0 0] ------- [0:8 4194313:2 29 4194313] [766 0] 0 O
r 72.699040884 _11 AGT --- 10927 tcp 1024 [13a 9 0 800] ------- [0:8 4194313:2 29 4194313] [766 0]
s 72.699040884 11 AGT --- 10994 ack 100 [0 0 0 0] ------- [4194313:2 0:8 32 0] [766 0] 0 O

r 72.699040884 11 RTR --- 10994 ack 100 [0 O O O] ------- [4194313:2 0:8 32 0] [766 0] 0 O

£ 72.699040884 _11 RTR --- 10994 ack 120 [0 0 O O] ------- [4194313:2 0:8 32 4194304] [766 0] 0 O
+ 72.699865 2 1 ack 120 ----—--- 21.0.9.2 0.0.0.8 766 10994

- 72.699865 2 1 ack 120 ------- 2 1.0.9.2 0.0.0.8 766 10994

- 72.702847 0 1 tcp 1024 ---—---- 2 0.0.0.1 1.0.2.2 577 10932

r 72.702875 2 1 ack 120 ------- 2 1.0.9.2 0.0.0.8 766 10994

simulacii pripojenia bezdrotovej siete do internetu linkou

10

10

10

10
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Priloha B

=
Obrazok B.1: Vysledne grafy simulacie s linkou 700 Kbps

=
Obrazok B.2: Vysledne grafy simulacie s linkou 1 Mbps
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1
Obrazok B.3: Vysledne grafy simulacie s linkou 2 Mbps

1
Obrazok B.4: Vysledne grafy simulacie s linkou 3 Mbps
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Obrazok B.5: Vysledne gra simuldcie s linkou 4 Mbps

Obrazok B.6: Vysledne grafy simuldcie s linkou 5 Mbps

41-



Bakalarska praca Viktor Martis§

B L e
|

Obrazok B.7: Vysledne graimuldcie s linkou 10 Mbps
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Priloha C
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Obrazok C.1: Pohlad na vyslednu simuldaciu s linkou 700 Kbps
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Obrazok C.2: Pohlad na vyslednu simulaciu s linkou 1 Mbps
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Obrazok C.3: Pohlad na vyslednu simulaciu s linkou 2 Mbps
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Obrazok C.4: Pohlad na vyslednu simulaciu s linkou 3 Mbps

-44-



Bakalarska praca

Viktor Marti$
& nam: ts/4/aMbisimwrls_4Mb.nam <3- -ax
‘ Fle Views Analysis | s imwrs_dMb.nam |‘
“ | « " | > » | srona stz ‘
=
G P
j 5 i
@
. 0j
3 .
%
N L SRt 5 5
[} s
Mol ae
@
5
5
s
5
%
] = I
e e e e e

Obrazok C.5: Pohlad na vyslednu simulaciu s linkou 4 Mbps

¥ nam: s_SMb.nam -8R
‘ Hle Views Analysis | Momeviki/B s 4/GMb/simurs_SMb.nam 1]
‘ “ | « n | > " | rusonm %‘
=
= T
o
E
o RE
- 8 A
) ek
. 0J
b Y
. 5 5
© \
v N
Lo} e
|
¢ *
[ ]
e
]
] T E
e e e e e e e

Obrdazok C.6: Pohlad na vyslednu simuldciu s linkou 5 Mbps
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Obrazok C.7: Pohlad na vyslednu simulaciu s linkou 10 Mbps

Viktor Martis
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Priloha D

GO0 .00 Kb

Ao, oo Kh

400.00 Kb | . | ...... | ..... |. A LTS M |

Bits per second

200,00 Kh

.00 Kb . — s
12 14 16 18 20 22 o 2 4 & 0§ 10 12 14 146 13

Obrazok D.1: Denny graf prevadzky siete zo diia 8.4.2007
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Obrazok D.2: Tyzdiiovy graf prevadzky siete zo dia 8.4.2007
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Obrazok D.3: Mesacny graf prevadzky siete zo dna 8.4.2007
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Obrdazok D.4: Rocny graf prevadzky siete zo dnia 8.4.2007
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