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Abstrakt

Tato préace Tesi problém s nedostatecnym dosahem méridel WMBUS, diky ¢emuz je jejich
odecet stale slozity. Vytvorend realizace tento problém fesi pouzitim baterii napajeného
zafizeni, jenz tento dosah rozsiri pouzitim sité LoRaWAN, kdy jsou touto siti prijatd data z
meéfidel odesilana déle ke zpracovani. Vytvorené zafizeni je schopné prijmu WMBUS ramcu
a jejich naslednym odesilanim po minimalni dobu 9 let. Hlavnim z pfinosii je implementace
takovéhoto zarizeni na nové platformé STM32WL, jenz je diky integraci mikroprocesoru a
Sub-GHz prijimace v jednom ¢ipu unikatni.

Abstract

This work solves the problem of the insufficient range of WMBUS meters, which makes
their reading still difficult. The developed implementation solves this problem by using a
battery-powered device that extends this range by using a LoRaWAN network, where the
data received from the meters is sent over this network for further processing. The created
device is capable of receiving WMBUS frames and sending them for a minimum period
of 9 years. The main benefit of this work is the implementation of such a device on the
new STM32WL platform, which is unique due to its integration of a microprocessor and a
Sub-GHz receiver inside one chip.
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Kapitola 1

Uvod

V dnesni dobé rozsitujicich se technologii a automatizace se snazime udélat nase zivoty
jednodussi. At uz to jsou méné komplexni véci jako automatické dvere v supermarketech,
nebo ty slozitéjsi jako jsou chytré domacnosti. Diky neustalé nutnosti pro zefektivnéni prace
tak vznikly také chytré méridla. Ty umoznuji poskytovatelim komunéalnich sluzeb odecet
spotieby z nasich elektromért, vodoméru ¢i podobnych odectovych zarizeni na déalku bez
nutnosti vstoupit do bytu zakaznika.

Tyto méridla jiz velmi zjednodusuji odecet uz ted, avsak i presto maji jeden velky
nedostatek. Jejich dosah stale vyzaduje vyslani odecitajici osoby do okruhu zhruba 50 metru
od meétidla.

Cil této prace je tedy prodlouzit jejich dosah pomoci zafizeni, které bude prijimat in-
formace z téchto méridel a odesilat je ddle pomoci sité s daleko vétsim dosahem. Diky tomu
nebude nutné aby byli zaméstnanci dodavatelii energii a sluzeb posilani do terénu k odectu.
Protoze je nutné aby bylo zafizeni co nejvice sobéstacné, bude napajeno baterii zajistujici
provoz po 7-10 let. Ke konfiguraci a instalaci nebude technik potrebovat zadny specidlni
nastroj a postaci si pouze s mobilnim telefonem jenz méa podporu bezdratové komunikace
NFC.

K vybéru tématu meé vedl muj zdjem o Internet véci a chytrych zarizeni. Vim, Ze tento
obor roste velmi rychle a jakakoliv prace v ném méa obrovsky potencial zlepsit nam vsem
zivot.

Struktura prace je tedy nasledujici. V druhé kapitole se seznamite s informacemi o tech-
nologii Wireless MBUS, jak tato technologie funguje, systém adresace métidel a jak vypadaji
zasilané data. V kapitole ¢. 3 se nachdzi informace o siti LoRaWAN, konkrétné rozdéleni
do tiid a architekturu siti. Také je popsdna komunikace technologii NFC, a to v kapitole 4.
Nadale jsou v kapitole 6 popsany pozadavky a navrh findlniho zarizeni, nasleduje implemen-
tace zarizeni popsané kapitolou 7. Posledni kapitolou s ¢islem 8 je vyhodnoceni vysledku
préce.



Kapitola 2

Technologie bezdratového odectu
WM-BUS

Diky rychlé expanzi Internetu véci a snizujici se cené vestavnych systému zacalo byt pro
dodavatele sluzeb velice vyhodné porizovani senzoru a zarizeni s bezdratovou komunikaci
ve vétsim mnozstvi.

Na trh se zacaly dostavat chytré vodomeéry, které umoznuji odecet bez navstiveni za-
kaznika. Evropskou unii byl tedy navrzen standard WM-BUS, ktery je definovian normou
EN 13757-4. Jedna se o bezdratovou evoluci jiz drivéjsiho standardu MBUS, jenz ovsem
pouziva k prenosu pouze fyzické médium [11].

2.1 Popis normy

Wireless M-BUS (wM-BUS) je otevieny standard vytvoreny za tcelem bezdrdatového sbéru
dat a jeho vyhodou je velmi nizka spotfeba. Velmi rychle se 8ifi Evropou, a nejcastéjsi
vyuziti mé pravé ve vodomérech. Jednd se o standard vyuzivajici pasmo sub-1Ghz ', coz je
skvély kompromis mezi dosahem pfenosu a také velikosti potfebné antény [12].Konkrétné
vyuziva frekvence v nelicencovanych pasmech a tudiz neni nutné ziskavat zddna povoleni
pro jejich operaci. Standard definuje zptusob komunikace na fyzické vrstvé a také format
data-link vrstvy. Obsah aplikac¢ni vrstvy neni standardem specifikovan, je pouze popsano
jeho rozdéleni do bloku dle typu ramce viz. 2.5

!Frekvence do 1Ghz



Obrazek 2.1 zobrazuje hvézdicovou topologii standardu WM-BUS.

Obréazek 2.1: Hvézdicova topologie WM-BUS

2.2 Rezimy komunikace

Samotny standard definuje nékolik moznych rezimt komunikace. Kazdy z nich mé konkrétni
tcel a vyuziva konkrétni frekvenci. Cast parametrii, jako napiiklad frekvence je u nékterych
rezimil stejnd, a umoznuje tak soubéznym prijem dvou rezimu zaroven za pouziti stejného
hardware. Déle se pak lisi pouzitym typem kédovéani. Poslednim rozdilem je typ ramce (viz
2.5) pricemz jeden z rezimi umoznuje pouziti obou typt ramcu a konkrétni typ je urcen
pouzitym synchronizac¢nim slovem viz 2.3.

Tabulka 2.1: Rezimy Wireless M-BUS [13]

‘ Rezim ‘ Frekvence ‘ Kédovani Popis

S 868,3 Manchester | Stacionarni zafizeni. Odesild parkrat za den

T 868,95 / 868,3 | 3-z-6 Casté odesilani malych ramct s kratkou perio-
dou.

R 868,8 Manchester | Rezim urceny pouze k obousmérnému provozu.

N 169 NRZ Uzkopasmovy rezim. Uréen pro vétsi dosah

C 868,95 NRZ Kompaktni. Obdoba rezimu T, avsak umoznuje
rychlejsi prenos a vétsi velikost ramce.

F 433 NRZ Casta komunikace dvéma sméry. Uréen pro vétsi
dosah

Kazdy z rezimt mutze podporovat jak jedno nebo obousmérnou komunikaci. Za identi-
fika¢nim pismenem rezimu se nachazi ¢islice, kterd urcuje, zda je komunikace jednosmérna



(1), nebo obousmérné (2).

Podrobnéjsi popis jednotlivych rezimu: [13]

e S - Staciondrni rezim - Je urcen pro jednosmérnou i obousmérnou komunikaci mezi
méficem a odecitacim zafizenim jez muze byt stacionarni ¢i v pohybu. Specidlnim
podrezimem je rezim S1 jenz je optimalizovan pro stacionarni zafizeni napajend baterii
a vysilajici delsi hlavicku v ramci.

o T - Rezim castého vysilani - V tomto rezimu méric¢ vysila velmi kratky ramec (typicky
s délkou 3 az 8 ms) v intervalech nékolika sekund. Tim je umoznén odecet pouhym
prijezdem v dosahu vysilace.

V podrezimu T1 méri¢ periodicky odesild pouze svou adresu a data aplika¢ni vrstvy.

Ve specidlnim podrezimu T2 je komunikace zahajena odeslanim kratkého ramce ob-
sahujici adresu mérice. Druhé zatizeni pak muze reagovat odeslanim

e R - Rezim castého prijmu - V tomto rezimu je relevantni pouze jeho podrezim R2
(podrezim R1 neexistuje z toho diuvodu Ze tento rezim slouzi pouze na oboustrannou
komunikaci). Méri¢ je periodicky probouzen a o¢ekava prijeti tzv. wakeup rdmce od
odecitatele, po kterém nasleduje obousmérna komunikace se zatizenim.

e C - Kompaktni rezim - Tento rezim je velmi podobny rezimu T, avSak hlavnim roz-
dilem je pouziti kédovani NRZ (viz. 2.4) coz umoznuje odeslat vice dat a to za stejny
prenosovy c¢as. Diky podobnym parametram fyzické vrstvy je také mozné prijimat
ramce rezimu C1 a T1 pouzitim stejného hardware a software.

e N - Uzkopdsmovy rezim - Optimalizovan pro pouziti v Gzkém pédsmu na frekvenci
169Mhz. V tomto rezimu je mozné pouziti repeaterii signalu pro zvétseni dosahu.

e F - Rezim castého prijimani a odesilani - Méri¢ se periodicky probouzi a ¢eka na
prijeti ramce o vzbuzeni. Po prijmuti je otevieno komunikaéni okno po dobu nékolika
sekund

2.3 Fyzicka vrstva

Standard pro kazdy rezim definuje parametry bezdratového vysilani. Nejdulezitéjsim pa-
rametrem této fyzické vrstvy je frekvencni pasmo. Mezi dalsi parametry pak patii typ
modulace, délka preambule a synchroniza¢ni slovo.

Modulace
WM-BUS vyuziva nasledujici modulace:

e 2-FSK - Frequency shift-keying - jednd se o modulaci vyuzivajici posun frekvence
k prenosu informaci.

e 2-GFSK - Gaussian frequency shift-keying - vyuziva Gaussovsky filtr pro vyhlazeni
zmén frekvenci

e 4-GFSK - GFSK avsak se 4 stavy



Tyto modulace patii mezi digitdlni modulace. Ve vSech vyse zminénych modulacich je
k prenosu informaci vyuzit posun frekvence oproti frekvenci zakladni. Pii prenosu je tedy
logickéd 1 reprezentovana nosnou vinou s frekvenci I} = Fpasgp + FA a logickd 0 nosnou
vlnou s frekvenci Fy = Fpasgp — FA kde Fpasg je zdkladni frekvence a F'A je odchylka
[23]. Fungovéni modulace FSK zobrazuje obrazek 2.2.

Data

Signal

FBASE—FA FBASE+FA
Obrazek 2.2: Nosné viny FSK modulace

Rizné WM-BUS rezimy vyuzivaji rozdilné odchylky, avsak napiiklad rezimy T1 a C1
maji jak frekvenci tak odchylku stejnou a je tudiz mozny soubézny prijem za stejné konfi-
gurace pfijimace.

Preambule a synchronizac¢ni slovo

Aby bylo mozné zachytit prijimany ramec spravné, je nutné aby doslo k synchronizaci
prijimace s vysilanym signalem. K tomuto tcelu slouzi preambule. Jedna se o sekvenci
jednic¢ek a nul, nejcastéji sekvence 701" opakovanych nékolikrat za sebou. Po detekci této
sekvence dle nastaveni je prijimac¢ synchronizovan se signdlem a pfijimac je pTfipraven na
prijeti synchronizac¢niho slova.

Synchronizac¢ni slovo je sekvence bajti, kterou je dale mozné odlisit ramce, které chceme
prijimat. Aby prijimac¢ pokracoval v pfijmu, je nutné aby bylo synchroniza¢ni slovo shodné
s tim konfigurovanym.

Tabulka 2.2: Fyzické struktura Wireless M-BUS ramce

Preambule Synchronizaé¢ni slovo Postambule
Data vyssich vrstev
(0x01) * N OxXXXXXXXX 0x01

Synchroniza¢ni slovo WM-BUS ramct se lis{ dle rezimu. Jeho délka miize byt taktéz
rozdilna.



2.4 Typy kédovani

Standard Wireless M-Bus pouziva tii razné typy kdédovani. Jejich pouziti se opét lisi na
zékladé pouzitého rezimu i sméru komunikace (zda se jedna o rezim jednosmérny nebo
obousmérny).

Non Return to Zero - NRZ

V tomto kédovani jsou jednotlivé bity dat reprezentovany sekvenci logickych trovni. Logicka
1 zistava logickou 1 a stejné je tak u logické 0. Nevyhodou tohoto kédovani je situace kdy
je prenasena sekvence neménicich se bitti, napf. "00000". Na strané prijimace totiz miize
dojit k desynchronizaci hodinového signélu s vysilanym signalem, protoze se logické troven
nemeéni.

Jeho vyhodou je ovsem efektivnost. Pro kazdy bit dat je prenesen pouze jeden bit [3].

Manchester k6dovani

P1i tomto kbédovani dochazi pri prenosu k transformaci bitu na sekvenci prechodti. Logicka 1
je reprezentovana prechodem z 0 na 1, logicka 0 pak pfechodem z 1 na 0. Diky tomu dochazi
béhem prenosu k castym prechodum a prijima¢ ma tak moznost zustat synchronizovan.
Nevyhodou je vSak zdvojnésobeni doby prenosu [6].

cocc [[JLTLILILIL L L L

1 01 0 0 1 1 1 O O

Manchester—d ||||||||||||I—

Obrazek 2.3: Manchester kédovani. Prevzato a upraveno z https://en.wikipedia.org/
wiki/Manchester_code#/media/File:Manchester_encoding_both_conventions.svg

Kédovani 3-ze-6

Toto kédovani je dobrym kompromisem mezi NRZ a Manchester kédovanim. Pro kazdé 4
bity dat je dle lookup tabulky pfifazeno 6-bitové slovo. Standard pro toto kédovani tuto
tabulku definuje.


https://en.wikipedia.org/wiki/Manchester_code##/media/File:Manchester_encoding_both_conventions.svg
https://en.wikipedia.org/wiki/Manchester_code##/media/File:Manchester_encoding_both_conventions.svg

2.5 Formaty ramci

Standard pro linkovou vrstvu specifikuje dva formaty ramct, format A a format B. Format
prijatého ramece je detekovan preambuli a synchroniza¢nim slovem. Oba forméty ramci jsou
rozdéleny do blokt, kdy prvnich 10 bajtu je spoleénych, ndsleduje CRC (Cyclic redundance
check)? a poté jednotlivé bloky, vzdy o velikosti az 16 bajti + CRC.

Vsechna pole s délkou vétsi nez 1 bajt jsou prendsena s nejméné vyznamnym bajtem
prvni. Vyjimkou jsou pole obsahujici CRC a také pole vyssich vrstev nasledujicich po poli
CI jehoz hodnota neni ani jedna z 80y, 82y, 83y, 88, a 8Fy. V tom pripadé je tedy u téchto
vicebajtovych poli prvné prenasen nejvice vyznamny bajt.

2.5.1 Ramec A

V ramci formatu A jsou dle standardu definovany 3 bloky, kdy prvni blok obsahuje informace
linkové vrstvy, druhy informaci o obsahu dat, spole¢né s uvedenymi daty a treti jiz jen data.
Bloky ¢.1 a ¢.2 musi byt obsazeny v ramci vzdy, blok ¢.3 je volitelny, a v pripadé, ze se
vyskytuje vicekrat, vsechny bloky ¢.3 krom toho posledniho musi mit délku datového pole
vzdy 16 bajti.

Nazev L C M A CRC pole
Délka 1 bajt 1 bajt 2 bajty 6 bajtt 2 bajty

Tabulka 2.3: Ramec A, blok ¢.1

Nazev CI Data CRC pole
Délka 1 bajt 1 - 15 bajta 2 bajty

Tabulka 2.4: Ramec A, blok ¢.2

Nazev Data CRC pole
Délka 1-16 bajtt 2 bajty

Tabulka 2.5: Ramec A, blok ¢.3

2CRC — Cyclic redudance check — zptisob detekce chyb v datech. Za data je umisténa hodnota vypoé-
tend z téchto dat a na strané prijemce se musi tato umisténd hodnota shodovat s vlastni vypoctenou



2.5.2 Ramec B

Pro tento rdmec standard definuje 3 bloky. Prvni blok opét obsahuje informace linkové
vrstvy, avSsak neobsahuje CRC. Definice druhého a tiettho bloku se od rdamce formatu
A nelisi, avsak CRC v druhém bloku je vypocteno z dat i prvniho bloku, nebot ten vlastni
CRC neobsahuje.

Nazev L C M A
Délka 1 bajt 1 bajt 2 bajty 6 bajtu

Tabulka 2.6: Ramec B, blok ¢.1

Nazev CI Data CRC pole
Délka 1 bajt 1 - 115 bajta 2 bajty

Tabulka 2.7: Ramec B, blok ¢.2

Nazev Data CRC pole
Délka 1-126 bajti 2 bajty

Tabulka 2.8: Ramec B, blok ¢.3

2.5.3 Popis poli ramct
Pole L

Toto pole udava délku rdmce. V zavislosti na formatu ramce ma jiny dopad.
V pripadé formatu A délka obsazend v tomto poli nezahrnuje délku CRC poli a sebe
sama. U ramct forméatu B obsahuje délku vSech bajtii rdmce krom sebe sama.

Pole C

Definuje typ ramce.

Pole M

Pokud je nejvice vyznamny bit tohoto pole roven 1, je adresa obsazena v poli A globalné
unikatni, v opacném pripadé by méla byt unikatni v maximalnim vysilacim dosahu meérice.
Dalsich 15 biti pole urc¢uje vyrobce meérice. Téchto 15 bitt je rozdélenych do tii 5-bitovych
slov, kdy kazdé reprezentuje znak A-Z dle ISO/IEC 646.

Pole A

Obsahuje adresu méfice. Ta se sklada z 4 bajtt unikatniho ID zafizeni, verze a typu mérice.

CRC pole

Cyklicky redundantni soucet je pocitan z dat bloku s pouzitim nésledujictho CRC polynomu
a vychozi hodnotou 0.

$16+I13—|—ﬂ§12—|—$11+$10+$8+J}6+$5+x2+1
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Kapitola 3

Bezdratova sit LoRaWAN

LoRaWAN je protokol pro bezdratovou sit v kategorii tzv. LPWAN (Low-power Wide-
area Network). Jde o IoT (Internet véci) sit vytvofenou s ohledem na nizkou energetickou
naro¢nost a zaroven velkym dosahem vcetné zastavénych oblasti. Diky specialni modulaci
vytvorené primo pro tuto sit je také schopna fungovani v oblastech s vys$sim rusenim.

Prendsend data obvykle mivaji délku v radu desitek bajtu coz je dostatek prostoru
pro odesilani informaci z béznych senzoru ¢i zasilani prikazu koncovym zafizenim. Diky
takovymto nizkym objemim dat a také intervalu odesilani jsou baterii napajend zafizeni
typicky schopna provozu nékolika let [9].

Protokol je spravovan neziskovou organizaci LoRa Alliance jejimz zakladatelem je spo-
le¢nost Semtech [24]. Samotny definuje pouze softwarovou vrstvu LoRaWAN MAC. Ta
kontroluje pripojeni a prihlaseni zarizeni do sité, odesilani a prijimani zprav aplikac¢nich
vrstev ¢i zmény t1id zarizeni. Veskery provoz na této siti je také zabezpecen Sifrovanim a je
tudiz vhodny pro komer¢ni vyuziti v pramyslu [10].

Application
LoRa MAC
’ . Medium Access
MAC options Control Layer
\ ) (MAC)
Class A ] [ Class B ] [ Class C

LoRa Modulation

Physical Layer
(PHY)

[ Regional ISM band

e e e

Obrézek 3.1: Vrstvy sité LoRaWAN. Prevzato z [21]
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Pro prenos je vyuzivano frekvenci v SubGhz pasmu, konkrétné téch pasem, které jsou
v jednotlivych zemich nelicencovany, tedy 433 a 868 Mhz v Evropé a 915 Mhz v Severni
Americe. Také diky tomu, je narozdil od jinych siti, mozné provozovat tuto sit lokalné pro
vlastni uziti, kuptikladu v primyslovém aredlu firmy. Dalsi z vyhod tohoto protokolu je
jeho rozsitenost nebot existuje nékolik siti a to jak komerc¢nich tak také téch komunitnich,
jako je napiiklad TheThingsNetwork. Ta je v provozu hlavné diky dobrovolnikiim, kteri
provozuji ptistupové brany (viz 3.2) pro ostatni.

3.1 Pokryti v CR

Aktualné lze v Ceské Republice vyuzit minimalné dvé sité LoRaWAN. Tou nejrozsirensjsi
je sit spolecnosti Ceské Radiokomunikace jenz zacala byt budovdna v roce 2016. Pokryva
minimalné vSechna krajskd mésta a celkové pokryti dosahuje pres 80% celé republiky [2].
Nejlevnéjsi mozny tarif poskytovany touto spolecnosti za¢ind na cené 200 Ké/mésic se
zavazkem na 1 rok. Soucéasti tohoto tarifu je moznost pripojeni az 10 zafizeni s celkovym
maximem odeslanych zprav 10 000 za den. Mapu pokryti lze vidét zde na obrazku 3.2

Obrazek 3.2: Pokryti sité LoRaWAN od Ceskych Radiokomunikaci. Pievzato z https:
//www.iotport.cz/lorawan-sit-pro-iot dne 26.3.2022

Dalsi rozsitenou siti je komunitni TheThingsNetwork. V ptipadé, ze uzivatel dodrzuje
podminky tzv. fair-use, je tato sit zdarma, a je tak vhodnd pro hobbyistické projekty.
Vychozi brany jsou provozovany vétsinou také hobbyisty a to plné dobrovolné na vlastni
néklady. Na této siti neni limitovan pocet registrovanych zarizeni, ovSem je velmi limitovan
maximalni ¢as po ktery muze zafizeni aktivné vysilat za jeden den. Aktualné je tento limit
nastaven na 30 sekund uplink (odesildni ze zafizeni). Downlink (pfijem do zafizeni) je
pak limitovan 10ti zpravami za den. Pokryti je na nasem tizemi mensi nez to od Ceskijch
Radiokomunikaci avsak ve vétsich méstech by nemél byt problém se k siti pripojit.
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3.2 Architektura sité

Kazda sit LoRaWAN se sklada z nékolika zarizeni, kde kazdé splnuje sviij acel aby bylo
mozné dorucit informace napti¢ ni. Tyto zarizeni se déli na koncova zarizend, brany, sitové
servery, join (pripojovaci) servery a aplikacni servery. Strukturu této architektury znézor-

nuje obrazek 3.3.

LoRa RF IP Network

Sensor Nodes

Network Server I%l

Application Server

—— y Network Server
i - e - GW 4

&

AES - Network Security

AES - Application Security

Obrazek 3.3: Architektura sité LoRaWAN. Pfevzato z [20]

Koncové zarizeni

Mezi tato zafizeni patii vSechna, kterd jsou vybavena LoRa transceiverem a jsou pripojena
do sité za pomoci LoRaWAN bran. Jedna se ve vétsiné pripada o plné autonomni senzory ¢i
zafizeni ovladajici néjaky néstroj (spinani svétel apod.). Castou vlastnosti je také napéjeni
bateriemi pro delsi dobu provozu bez nutnosti tdrzby. Kazdé ze zarizeni by taktéz mélo
mit unikatni identifikdtor v ramci sité, ¢ehoz je bézné docileno pritazenim tohoto 1D jiz pti

vyrobé zafizeni ¢i ¢ipu vysilace [5].

Vychozi brana

Brany (gateway) umoznuji koncovym zafizenim pripojit se do sité. Jsou rozmistény ve
méstech ¢i krajiné tak aby pokryvaly pokud mozno co nejvétsi oblast.

S koncovymi zafizenimi komunikuji pouzitim modulace LoRa a veskeré prijaté zpravy
jsou dale odesilany na sitové servery ke zpracovani. Kazda takovato zprava vSak muze byt
prijmuta vice branami najednou ¢imz se zvysuje Sance ze zprava opravdu dorazi na sitovy
server.

V piipadé, ze sitovy server odesila zpravu koncovému zafizeni, je dle historie prijatych
zprav vybrana ta brana u niz byla sila signalu nejvyssi. Tato brana pak zpravu odesle opét
pomoci LoRa.

Ke komunikaci mezi branou a siftovym serverem je typicky pouzit protokol IP.

13



Sitovy server

Tento server pracuje s LoRaWAN MAC vrstvou, zpracovava tedy LoRa ramce koncovych
zalizeni a Tidi provoz na siti. Jeho tukolem je zajistit spravné fungovani sité za ménicich
se provoznich podminek. Ovéfuje autenticnost zaslanych zprav, jejich integritu a také de-
duplikaci v pripadé, Ze je zprava prijata vice branami najednou. V pripadé pozadavku
autentizace koncového zarizeni preposild pozadavek na join server. Také spravuje zabezpe-
¢eny kanal mezi aplika¢nim serverem a koncovym zarizenim. Neposledni funkci je sprava
ADR (Adaptive data rate, viz 3.6).

Join server

Join server obstarava proces OTAA (over the air activation). P¥i pfijmuti OTAA join po-
zadavku jsou z predsdilenych kli¢t vygenerovany klice nutné k bézné komunikaci. Tyto
klice jsou pak zasldny sitovému serveru (kde jsou nasledné uloZeny) spolecné s potvrzovaci
zpravou zaslanou koncovému zarizeni.

Aplikacni server

Servery tohoto typu jsou jiz vlastnény zakaznikem a staraji se o zpracovani piijatych zprav.
Ty jsou mu zasilany ze sitového serveru.

3.3 Tridy zarizeni
Tridy zarizeni urcuji jak se koncové zarizeni chova v dobé své operace. Konkrétné specifikuje

dobu ve kterou se zatizeni probouzi a tudiz také ¢as béhem kterého mtize byt zatizeni zaslan
downlink.

Trida A
Zarizeni operujici v této tiidé se probouzeji pouze v dobé, kterou si specifikuje samo zarizeni

na zakladé svého okoli. Mtze se jednat napiiklad o senzor pohybu ktery se pri detekci
probouzi a zasild uplink zpravu. Po odeslani jsou pak vzdy aktivoviny dvé ptrijmové okénka.
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Prvni z piijmi zacind po case Rx_Delayl a trvad dobu Rx_Timel.V piipadé, ze koncové
zaTizeni ispésné prijme v tomto okénku downlink, je uvedeno do spankového rezimu. V opac-
ném piipadeé je zahdjeno cekani na druhé okénko, na které se ¢eka Rx_Delay2 od piivodniho
casu dokonceni vysilani a trva Rx_Time2. V tom mize opét dojit k prijmuti downlinku. Ne-
hledé na to zda je v druhém okné néjaky downlink prijmut, zafizeni je uspano. Hodnoty
jednotlivych Cast jsou nastavitelné zarizenim a typicky se ridi Casy, které udava konkrétni
sit. Casovani okének znazoriiuje obrazek 3.4.

Rx_Timel Rx_Time2

- Pfijem 1 PPfijem 2
Rx_Delay1l

Rx_Delay2

Obrazek 3.4: Prijimaci okénka tridy A

Trida B

V této tridé je zafizenim mozné zasilat downlink zpravy bez toho aniz by byla komuni-
kace zahajena jim samotnym. Této funkcionality je dosazeno otevienim piijmového okénka
v predefinovanych casech. Zarizeni se tedy v urcity Cas probouzi, otevira prijmové okénko a
¢ekd na zpravu. Po ukonceni tohoto okénka je zarizeni opét uvedeno do spankového rezimu.
Diky témto vlastnostem se tedy tiida hodi pro zatizeni, které lze na dalku ovladat. Vsechna
zalizeni této tridy musi taktéz podporovat t¥idu A.

Beaconing

Aby mohla zafizeni v této t¥idé spravné fungovat, je zapotfebi aby méla vzdy presny ak-
tualni ¢as ulozeny napiiklad v RTC (Real Time Clock)'. Aby byl tento ¢as vzdy piesny, je
siti LoRaWAN poskytovan vSem zafizenim pomoci takzvaného beaconu. LoRaWAN brany
vysilaji neustale ramce obsahujici aktudlni cas. Tyto rdmce mohou byt zachyceny zafizenim.
K udrzeni synchronizace pak staci aby byly tyto rdmce prijaty parkrat denné diky ¢emuz
je také setrena baterie.

Trida C

Zarizeni pracujici v této tridé jsou permanentné zapnuta. Béhem fungovani jsou jejich pri-
jimace stale aktivni(vyjimkou je pouze doba kdy dochézi k vlastnimu uplinku) a mohou
tak prijmout zpravu kdykoliv. Diky tomu je tak mozné zarizeni zaslat zpravu s nejmensi
moznou latenci. Nevyhodou je ovSem pravé zminénd nutnost byt stale zapnut, kvili ¢emuz
je spotieba vyssi nez u nizsich ti¥id. To znemoznuje napédjeni bateriemi a tato zarizeni tak
byvaji napdjena permanentné z elektrické sité. Tato tiida je tak idedlni napiiklad pro chytra
pouli¢ni svétla, kterd mohou byt ovladana dalkoveé.

'RTC — Hodiny realného &asu. Obvod & periferie, kterd uchoviva a poskytuje aktudlni cas.
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3.4 Zabezpeceni

Site LoRaWAN jsou zabezpeceny nékolika zpiisoby, tak aby byl zajistén jak obsah jednotli-
vych zprav tak také k ovéreni zda jsou zafizeni ta, se kterymi opravdu chceme komunikovat.
Pro zajisténi téchto vlastnosti sit pouzivd béhem komunikace dva rela¢ni klice, NwkSKey a
AppSKey, které jsou zndmy zafizenim, sitovym serverem a ten druhy také aplika¢nim ser-
verem koncového uzivatele. S témito kli¢i jsou pak provadény operace pouzitim bézného
algoritmu jako je pravé AES 2. Tyto klice jsou do koncovych zafizeni a sitového serveru
bud ulozeny manuélné uzivatelem a nebo jsou derivovany pri aktivaci pomoci OTAA (po-
drobnéji popsano v 3.5).

Klic NwkSKey

NwkSKey (Network Session Key) je kli¢, diky némuz je u vsech zaslanych ramcu zajistovana
integrita zprav. Déale je s pomoci klice chranéno také proti tzv. replay utokam, coz jsou
utoky kdy se utocnik pokusi zaslat jiz drive odeslanou zpravu znova bez toho aniz by znal
obsah Sifrované zpravy. Posledni ochranou tvofenou timto klicem je zajisténi autenticity.

LoRaWAN ramec se skldadd z MAC hlavicky, pocitadla rdmce (jiz zminénd ochrana
proti replay utoktum), dat aplika¢ni vrstvy a poté MIC (Message Integrity Code). Hodnota
MIC je vzdy vypoctena kombinaci MAC hlavicky, pocitadla a dat aplika¢ni vrstvy prévé
s pouzitim NwkSKey klice a to algoritmem AES-CMAC. Tato hodnota je pak umisténa na
konec celého ramce. Po prijmuti zpravy druhou stranou (kterd také zna kli¢ NwkSKey) je
z prijatého ramce opét MIC vypocteno a je porovnano s tou hodnotou v prijatém ramci.
V pripadé, zZe se shoduji, si muze byt druhd strana jistd, Ze nedoslo ke zméné dat v rdmci a
také ze byl zaslan spravnym zafizenim. Pokud by utocnik ¢i chyba béhem prenosu zménila
jen jediny bit dat, vypoctené MIC by se jiz neshodovalo a ramec by byl zahozen.

Kli¢ AppSKey

AppSKey (Application Session Key) je kli¢, kterym jsou Sifrovana data aplikacéni vrstvy
algoritmem AES. Je zndam koncovym zafizenim a aplikacnim serverem. V nékterych pri-
padech muze byt ulozen také na sifovém serveru ¢i administracnim portalu sité, napriklad
béhem testovani pokud chceme zpravy desifrovat predtim nez je uveden do provozu vlastni
aplikacni server [15].

3.5 Aktivace zarizeni v siti

K identifikaci zafizeni a spravné fungujicimu Sifrovani, je jak jiz bylo zminéno v predchozi
sekci, zapotrebi dvou kli¢t a také adresy zarizeni DevAddr. To jak se koncové zarizeni do sité
pripojuje a jak ziska tyto klice je proveditelné dvéma zpusoby, témi sou pripojeni pomoci
OTAA nebo aktivaci personalizaci.

3.5.1 APB - Aktivace personalizaci

V rezimu aktivace APB (Activation By Personalization) jsou klice NwkSKey, AppSKey a
adresa DevAddr vlozena piimo do zafizeni pii vyrobé ¢i konfiguraci spravcem. Vyhodou

2AES (Advanced encryption standard) — Symetrické blokové Sifrovani vyuzivajici stejny kli¢ pro sifro-
vani i desifrovani
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této metody je jednoduchost (pouze tii hodnoty k uloZeni a zafizeni funguje), nevyhodou je
ovsem situace kdy dojde k naplnéni pocitadla ramci. V takovém piipadé je totiz nemozné
déle komunikovat a je nutné manudlné zménit klice [1].

3.5.2 OTAA

Pfi pouziti aktivace pomoci OTAA (Over the air activation) jsou do zafizeni a Join ser-
veru ulozeny korenové klice. Pro aktivaci zasila koncové zarizeni na zacatku komunikacni
relace Join request (pozadavek na pripojeni k siti). Ten obsahuje JoinEUI, DevEUI (ID
zalizeni ulozené v paméti zarizeni od vyroby) a DevNonce. V piipadé, ze je ovérena iden-
tita koncového zarizeni dle databaze registrovanych zarizeni, je vygenerovana Join accept
(prijmuti pozadavku pripojeni) zprava a odeslana zpét zarizeni. Koncové zafizeni je na-
sledné schopno z kotfenovych kli¢ii, DevNonce a poli obsazenych v této zpravé vygenerovat
rela¢ni klice. Stejny zpusobem jsou tyto klice vygenerovany také na Join serveru a zaslany
sitovému serveru pro spravné fungovani. Tento zpusob aktivace narozdil do APB umoziuje
znovuptipojeni kdy jsou vygenerovany nové relacni klice a také resetovano pocitadlo ramet
coz dovoluje zafizeni komunikovat i po dosazeni jeho maxima. Dalsi z vyhod je moznost
stanovit komunikacni rychlost v zavislosti na sile signalu.

3.6 Maximalni velikost paketii

Sit LoRaWAN pri komunikaci miize vyuzit rozdilnych komunikaénich rychlosti. Ty jsou od-
vozeny jak od hodnoty Spreading factor tak také zvolené Sitky pasma. Nizsi Spreading
factor zvysuje prenosovou rychlost ovSsem snizuje efektivni dosah, nebot ma prijimac¢ méné
casu rozlisit jednotlivé tirovné béhem pienosu a okolni Sum tak mize zpusobit chyby. Kom-
binace Spreading factoru a Sitky pasma nasledné udava Data rate. Na zakladé pouzi-
vaného Data rate je siti omezena maximalni délka jednoho paketu. Tyto maximéalni délky
pro kazdy z Data rate lze vycist z tabulky 3.1.

Data rate Spreading factor Sitka pasma Max délka
0 SF12 125 kHz 51

1 SF11 125 kHz 51

2 SF10 125 kHz 51

3 SF9 125 kHz 115

4 SF8 125 kHz 242

5 SF7 125 kHz 242

6 SF7 250 kHz 242

Tabulka 3.1: Maximalni délky paketii v zavislosti na zvoleném spreading factoru. Pre-
vzato z https://www.thethingsnetwork.org/docs/lorawan/regional-parameters/ dne
7.5.2022
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Kapitola 4

Komunikace na kratkou vzdalenost
NFC

NFC, celym nazev Near field communication je technologie bezdratové komunikace umoz-
nujici komunikaci mezi zarizenimi na velmi kratkou vzdalenost, obvykle az 4 cm, avSak
teoreticky az 20cm. Veskeré standardy spojené s touto technologii jsou spravovany nezisko-
vou organizaci NFC forum, jenz byla zaloZena spolecnostmi Nokia, Philips a Sony v roce
2004.

Jejim predchudcem je technologie RFID (radio-frequency identification), ktera podpo-
ruje komunikaci az na vzdalenost 10 metri. Nebot byla jednim ze zaméra tvorby NFC
vetsi bezpecnost komunikace, je komunikace omezend na kratké vzdalenosti. Diky tomuto
omezeni je znacné obtizné takovou komunikaci odposlouchavat, odpada nutnost jakéhokoliv
parovani a komunikace je taktéz velmi spolehliva. Tyto vlastnosti pomohly k rozsiteni NFC
do mobilnich zarizeni kde se zacaly pouzivat hlavné k bezkontaktnim platbam.

Komunikace pomoci technologie NFC se déli do dvou rezimt operace, aktivni a pasivni.
Vice je popsano v 4.1. Aktivni zafizeni jsou napiiklad NFC ¢tecky, ty pasivni pak NFC
tagy (znacky), které umoznuji uschovani libovolnych dat.

NFC pak podporuje t¥i rezimy komunikace a to peer-to-peer u nejz probiha komunikace
mezi dvéma aktivnimi zafizenimi, ¢teni/zdpis pro komunikaci s pasivnimi NFC tagy a card
emulation pro emulaci pasivnich zafizeni tim aktivnim, napt. emulace pristupovych karet.
[25].

4.1 Princip funkce

Ke komunikaci je pouzivana smyckova anténa (civka) na obou strandch komunikace. Ak-
tivni zafizeni vytvari svou anténou elektromagnetické pole, které nasledné indukuje proud
v anténé druhého zarizeni. Druhé zarizeni pak muze byt timto proudem napdajeno a nepo-
trebuje tak sviij vlastni zdroj energie. Elektromagnetické pole pouzivané ke komunikaci ma
frekvenci 13,56 MHz. Na tuto frekvenci musi byt taktéz vyladén obvod s anténou.

Pro ptenos informaci smérem k NFC tagu je aktivnim zarizenim vysilané elektromagne-
tické pole modulovano pomoci ASK (amplitude shift keying - kli¢ovani amplitudovym po-
suvem). Pro pfenos informaci zpét je pouzita modulace zatézi. NFC tag obsahuje rezistor,
kterym je ménén odebirany proud, a také kondenzator, kterym je ménéna rezonancni frek-
vence obvodu. Tyto zmény jsou detekovany demodulatorem na strané aktivniho zatizeni
[18] [19].

18



4.2 Operacni rezimy
4.2.1 Pasivni

V tomto rezimu je elektromagnetické pole vytvareno pouze zarizenim, které zahdjilo ko-
munikaci. Toto zafizeni je tedy aktivni a jedna se o NFC inicidtor. Druhé zafizeni je vzdy
pasivni a jednd se o zafizeni cilové.

Cilové zarizeni je napdjeno elektromagnetickym polem ze zahajujiciho, a odpovida za-
tézovou modulaci tak jak bylo popsano v kapitole 4.1.

Konkrétni rychlosti a dosah komunikace zalezi na velikosti antény a také sile elektro-
magnetického pole. Obvykl4 rychlost ve vzdélenosti 20cm je 6 az 53 kbit /s, ve vzdalenosti
10cm pak 106 az 848 kbit/s [14].

4.2.2 Aktivni

Béhem komunikace v aktivnim rezimu je elektromagnetické pole vytvareno obémi zarize-
nimi. Kazdé ze zarizeni, v pripadé, ze chce poslat informace druhé strané, vytvari své vlastni
elektromagnetické pole, které pro prenos dat pouziva opét ASK modulaci. Rezim také pod-
poruje vyuziti VHBR (very high bit rate) dosahujici rychlosti az 6,78 Mbit/s kdy je pro
prenos misto ASK pouzita modulace PSK (phase shift keying).

Zatézova modulace neni v tomto rezimu pouzita pro bézny prenos dat, je pomoci ni ale
odpovidédno na zahajeni komunikac¢niho kanalu [14].

Aby béhem komunikace nedochézelo ke kolizim, je vyuzit listen before talk protokol.
Zatizeni pred vlastnim odesilanim naslouchd zda-li zrovna druhé zafizeni nevytvari elektro-
magnetické pole. Vlastni odeslani probéhne az poté co toto magnetické pole druhé strany
zanikd. Komunikace v tomto rezimu je tedy half-duplex [4].

4.3 Rezimy komunikace

Tyto rezimy mohou byt vyuzity v ruznych situacich.

4.3.1 Rezim Cteni/Zapis

Komunikace probiha v pasivnim opera¢nim rezimu a typickym zarizenim iniciujici komuni-
kaci je chytry telefon. Zafizeni miize v tomto rezimu zapsat do paméti NFC tagu naptiklad
adresu URL ¢i pristupové tidaje k Wi-Fi siti. Jiné zatizeni je pak schopno tyto data vycist a
zobrazit uzivateli ¢i dle nich provést néjakou akci, naptiklad pripojit se ke zminované Wi-Fi
siti. Pro ukladani téchto dat je typicky vyuzivan format NDEF 4.4,

4.3.2 Rezim peer-to-peer

Komunikace probiha v aktivnim opera¢nim rezimu a v takovém piipadé je mozné vyuzit
VHBR (very high bit rate) viz. 4.2.2. Jedno ze zafizeni zahajuje komunikaci, po potvrzeni je
otevien komunikac¢ni kanal pouzitelny napi. pro odesilani souborti mezi chytrymy telefony.

4.3.3 Rezim emulace karet

V tomto rezimu se mize NFC zarizeni chovat jako pasivni NFC karta. Jednou ze situaci
jsou mobilni telefony chovajici se jako kreditni karta pri prilozeni k platebnimu terminalu.
Komunikace je vzdy zahajovana NFC cteckou, v tomto pripadé platebnim terminalem.

19



4.4 Format NDEF

NDEF, neboli NFC Data FExchange Format je specifikace formatu zpravy pouzivaného pro
rezim Cteni/zapis. Jednd se o jednoduchy bindrni format. Jedna NDEF zpriava (NDEF
message) muze obsahovat nékolik NDEF zéznamu (NDEF record) a kazdy ze zdznami ma
svtj vlastni typ a délku. Délka obsahu jednotlivych zdznamt je maximalné 232 — 1 avSak
realné je délka limitovana velikosti paméti zapisovaného NFC tagu.
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Kapitola 5

Platformy dostupné pro
implementaci

Tato kapitola pojednavd o moznych platformach a vysilac¢i/pfijimac¢ia pouzitelnych pro
implementaci zafizeni, konkrétné téch dvou nejvhodnéjsich. Jako platforma se v tomto
kontextu povazuje mikrokontrolér spolecné se sofwarovym vybavenim.

Mikrokontrolér je kombinaci mikroprocesoru a vsech periferii jako FLASH pamét a
RAM v jednom baleni. Jeho tikolem je vykonadvat programatorem vytvoreny kdd repre-
zentovany instrukcemi, jenz jsou ulozeny v paméti. Rtizné mikrokontroléry pak mohou byt

vvvvvv

nebo Sub-GHz transceiver, ¢imz vznika tzv. SoC (System-on-chip).

5.1 STM32WLXX

Tato platforma a SoC fady STM32WLXX od vyrobce STM jsou mikrokontroléry s velmi
nizkou spotfebou kombinované pravé s Sub-GHz transceiverem v jednom integrovaném ob-
vodu. Na trhu jsou velmi kratce, vydany byly teprve v roce 2020. Sub-GHz transceivery
v téchto SoC jsou schopny pracovat na frekvencich 433MHz ¢i 868MHz ovsem tato sku-
tecnost zalézi na konkrétnim vybraném SoC, nebot hardware je vzdy uspusoben pouze na
jednu z nich.

Dale se procesory déli dle poctu jader. Existuji jednojadrové ¢i dvoujadrové verze jenz
jsou postaveny na jadrech ARM Cortex-M4 a v pripadé dvoujadrové verze je k tomuto jadru
dostupné taktéz jadro ARM Cortex-M0+. Oba tyto jadra jsou 32-bitové a dokazi bézet az
na frekvenci 48 MHz.

Napajeci napéti je typicky 3,3V avSak procesor ma vnitini regulator a tak je schopen
pracovat v rozsahu 1,71V az 3,6V. Diky jeho efektivhimu navrhu je v nejvyssim rezimu
spanku STANDBY spotieba pouhych 2uA. Zabudovana pamét FLLASH je v ptipadé nejvyssich
variant velka az 256 KB pricemz pamét SRAM dosahuje velikosti 64KB. Tyto velikosti jsou
dostacujici pro vétsinu programu vzhledem k tomu, Ze napiiklad vyuziti paméti SRAM
dodavaného LoRaWAN stacku dosahuje pouze 8KB [8].

GPIO porty

Soucasti je samoziejmné nékolik GPIO (generickych vstupné/vystupnich) portu, kazdy ob-
sahuji dale 16 pinu. Nékteré z téchto pini lze také vyuzit pro alternativni funkce jako jsou
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razné periferie. Mezi tyto periferie patii 3 sbérnice 12C, 2 rozhrani SPI a v neposledni radé
2 sériovd komunikaéni rozhrani UART [8].

Casovac

Pro udalosti fizené ¢asem, pripadné pro udrzeni ¢asu samotného disponuje mikrokontrolér
hodinami realného ¢asu RTC. Pro ¢asované udalosti lze pak vyuzit preruseni, jenz je spus-
téno v urcity Cas a je vykonana obsluzna rutina. Ty se daji vyuzit taktéz pro planované
probuzeni mikrokontroléru z hlubokého rezimu spanku [8].

Sub-GHz radio

Jak jiz bylo zminéno, fada STM32WL je prvni SoC, jenz kombinuje mikrokontrolér spo-
lecné s LoRa/Sub-GHz transceiverem. Tento transceiver funguje na frekvencich 433MHz ¢i
868MHz s vysilacim vykonem 15dBm v tzv. Low Power rezimu ¢i 22dBm v High Power
rezimu.

Mezi modulace podporované transceiverem patii LoRa, (G)FSK (frequency shift key-
ing), (G)MSK (minimum-shift keying), a BPSK (binary-hhase shift keying) [8].

Zabezpeceni

Vzhledem k pouzitému Sifrovani v sitich LoRaWAN je mikrokontrolér vybaven také hard-
warovou akceleraci vypoctu 128 a 256 bitového symetrického Sifrovani AES. Pro ptipad, ze
je nutné chranit firmware pred extrakei je mozné aktivovat jednu ze dvou trovni ochrany
vyc¢teni pameéti FLASH [8].

Rozdéleni paméti

Pamét FLASH je vzdy rozdélena do stranek o velikostech 2KB. Téchto stranek mutze byt
az 128 v pripadé varianty mikrokontroléru s 256 KB paméti. Tyto stranky jsou samostatné
smazatelné v pripadé, Ze je potfeba do nich zapisovat zvlast data za chodu [8] [17]. Tabulka
5.1 zobrazuje rozdéleni paméti FLASH spolecné s po¢atecnimi adresami .

Cislo stranky Adresy ‘ Velikost ‘
0 0x0800 0000 - 0x0800 OTFF 2 KB
1 0x0800 8000 - 0x0800 OFFF 2 KB
2 0x0800 1000 - 0x0800 17FF 2 KB
126 0x0803 F800 - 0x0803 F7FF 2 KB
127 0x0803 F800 - 0x0803 FFFF 2 KB

Tabulka 5.1: Rozdéleni paméti FLASH v mikrokontrolérech STM32WL [17]
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5.2 ESP32

ESP32 je série velmi levnych SoC mikrokontrolér, vyrabény firmou Espressif od roku 2016.
Jde o SoC se zabudovanym Bluetooth a Wi-Fi rddiem. Jedna se o nastupce velmi popu-
larniho ESP8266, jenz se puvodné proslavil pouze jako levny Wi-Fi modul avsak pozdéji
se firma rozhodla uvolnit pro néj vyvojové nastroje a umoznila tak psat pro néj vlastni
firmware [22].

Z tohoto duvodu se tyto mikrokontroléry velmi rozsirily jak v hobyistické tak profesio-
nalni sfére, kde jsou nejcastéji vyuzivany pro IoT aplikace. Jejich rozsiteni pomdha hlavné
oficidlni podpora Arduino frameworku a také to, ze se mikrokontroléry prodavaji hlavné ve
formé moduli, které se pak jednoduse integruji do zarizeni.

Tyto mikrokontroléry jsou pohédnény jadry Tensilica Xtensa LX6 ¢i Tensilica Xtensa
LXY7, jenz jsou zalozené na architekture RISC-V, pouzivaji 32 bitovou instrukéni sadu a
jejich maximalni frekvence dosahuje az 240 MHz. Spolecné s hlavnim procesorem je k dis-
pozici také tzv. ULP (ultra low power) koprocesor s velice ispornou instrukéni sadou jenz
miuze bézet béhem hlubokého spanku a hlavni procesor pripadné probudit. Ve vsech ver-
zich mikroprocesoru je soucasti pamét SRAM s velikosti 320KB, ktera je doplnéna o 448KB
paméti ROM pouzité pro uschovani naprogramovaného firmwaru.

Napéjeci napéti, je taktéz 3,3V s moznym rozsahem 2,2V az 3,6V. Po uvedeni do nej-
nizsiho rezimu spanku je spotfeba tohoto mikrokontroléru 5pA.

GPIO a periferie

ESP32 je vybavena 34 GPIO porty pro digitdlni vstupy a vystupy. Nékteré z nich dokéazi
pracovat v rezimu alternativnich funkci a pracovat tak jako vystup ¢i vstup jedné z peri-
ferii. Mezi tyto periferie patii ty standardni jako SPI, I2C, UART, ADC (analog to digital
converter) prevodnik ale také nestandardni jako jsou naptiklad fadice SD karty, Ethernet
MAC vrstvy ¢i hallova sonda.

Wi-Fi a Bluetooth

Jednim z nejvétsich vyuziti ESP32 je pravé diky jeho schopnosti pripojit se k Wi-Fi sitim a
komunikaci s ostatnimy zarizenimi véetné hostovani lokalniho serveru. Wi-Fi radio spliuje
standardy Wi-Fi 802.11 b/g/n se zabezpecenimi WPA, WPA2 a WPA3. Toto radio je
sdileno zaroven s rozhranim Bluetooth verze 4.2 s podporou Bluetooth Low Energy pro
aplikace vyzadujici nizsi spotiebu [22].
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Kapitola 6

Navrh

Pfed samotnym navrhem je dobré sezndmit se jiz s existujicimi feSenimi podobného pro-
blému, podivat se na jejich aktudlni vlastnosti a také je pripadné porovnat mezi sebou. Na
zakladé zjisténych informaci pak identifikovat jejich slabiny, vyhody a nevyhody.

Déle je dulezité se podivat na tyto nevyhody a zjistit jakym zpusobem mohou byt
bud kompletné ¢i alespon Casteéné odstranény. Také je nutné stanovit si své vlastni cile
prace. Posledni ¢asti navrhu je pak ¢innost pfi niz jsou navrhnuté zmény zakomponovany
do vlastnich cild a je navrzeno zarizeni, které by ve vysledku mélo byt alespon v nékolika
ohledech lepsi nez soucasna reSeni.

Tato kapitola tedy popisuje soucasna reseni, jejich vyhody, a navrh vlastniho feseni. To
se sklada ze tii ¢asti: obecny ndvrh, navrh hardware a ndvrh konfigurac¢ni aplikace.

6.1 Soucdasna reseni

Na trhu je k dispozici pouze nékolik zarizeni, kterd néjakym zpiisobem prodluzuji dosah
standardu WMBUS.

Jednim z nich je LAN-WMBUS-uR od spole¢nosti LANSEN. Jedné se o opakova¢ WM-
BUS ramct, ktery po pfijmuti dany ramec odesle dvakrat znova. Nejedna se tak o zadné
zésadni zvyseni dosahu, ten je stéle limitovin regulacemi o vysilacim vykonu a pouzité
modulaci pouzité standardem WMBUS. Vzhledem k tomu, ze zafizeni ve své podstaté jen
kovace. Déale zarizeni podporuje ramce o velikosti az 255 bajtl, a pocet moznych WMBUS
adres, které mohou byt opakovany je az 932. Zarizeni je napajeno baterii nebo z elektrické
sité a konfigurovdno musi byt na misté pomoci pocitace pres rozhrani USB [7].

Dalsim zafizenim je Wireless M-Bus Bridge V2 (LoRaWAN) od spole¢nosti Lobaro.
Toto zarizeni je narozdil od toho predchoziho sitovy mustek. Po prijeti vsech WMBUS
ramcd meéricu jejichz adresa je ulozena v paméti tohoto zafizeni jsou postupné tyto ramce
odesilany pomoci sité LoORaWAN daéle ke zpracovani. Takto je dosazeno opravdového zvét-
seni dosahu méric¢i az na 15km k nejblizsi brané sité LoRaWAN. Napéajeni je feseno 19Ah
baterii a konfigurace je provadéna opét pripojenim pocitace sbérnici USB.
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6.2 Obecny navrh

Soucasti prace jsou dvé hlavni ¢asti. Prvni ¢asti je samotné zafizeni, které bude prijimat
ramce standardu WMBUS. Po pfijmuti budou tyto ramce filtroviany dle adres ulozenych
v konfiguraci aby mohly byt pozdéji odeslany dale. Druhou ¢asti je pak aplikace se kterou
lze nacist aktualni konfiguraci, pozménit ji a upravené hodnoty ulozit zpét do zarizeni.

Dle pozadavkt ze zadéni a také mych vlastnich stanovenych cilti byl vytvoren navrh na
celé zarizeni a konfigura¢ni aplikaci. Navrh samotny musi tedy spliovat nasledujici:

¢ Samostatnost - Na vysledném zarizeni by mélo stacit provést konfiguraci pouze
jednou a dale dokaze zarizeni fungovat bez vnéjsiho zasahu

¢ Robustnost - Béhem provozu by se zarizeni nemélo dostat do stavu, kdy bude zaseklé
a potrebuje manudlni reset spravcem

 Zivotnost - Zaiizen{ bude napéjeno bateriemi a z principu jeho existence umisténo
v mistech kde se nebude spravce ¢asto vyskytovat. Z toho divodu by méla byt vydrz
na téchto bateriich zhruba 7-10 let

e Cena - Aby mélo zafizeni Sanci pripadné rozsitit se na trhu, je zapotfebi aby byla
celkovéa cena jednoho kusu co nejmensi. Pro dosazeni tohoto cile je nutné vyuzit co
nejmensi mozny pocet elektronickych soucastek a jejich ceny samotné.

e Zvyseni dosahu - Oproti normélnimu vysilacimu dosahu standardu WMBUS by
mélo byt zarizeni schopné ramce odesilat data na vzdalenosti i nékolika kilometri.

¢ Jednoduchost konfigurace - Konfigura¢ni aplikace by méla vzhledem k tucelu za-
rizeni obsahovat mensi pocet nastavitelnych hodnot a provedeni konfigurace by mélo
byt rychlé.

Obzvlasté na zdkladé posledniho cile jsem se rozhodl pro tcely komunikace pouzit tech-
nologii NFC. V dnesni dobé je jeji rozhrani integrované do témér vsech mobilnich zarizeni
a narozdil od soucasnych feseni, kdy je ke konfiguraci zapotiebi laptopu se sbérnici USB,
tak neni nutné aby s sebou uzivatel instalujici zafizeni nosil zbyteénou vahu navic. Pro
prodlouzeni dosahu se jevi jako nejlepsi feSeni bezdratova sit LoRaWAN. Jeji velké pokryti,
energetickd efektivita a také velikost ramcu, které lze zasilat splnuji stanovené pozadavky
nejlépe.
Obecné schéma celého systému po zvazeni vsech cilil lze spatfit na obrazku 6.1.

LoRaWAN

o\
D)

o, i Konfigurace
Zarizen! |——>
NFC O

Obréazek 6.1: Obecné schéma reseni
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6.3 Navrh zarizeni

Jako centréalni prvek, ktery bude souéésti hardwarového ndvrhu jsem zvolil SoC (system-
on-chip) z fady STM32WL5X od zndmého vyrobce ¢ipia STM. Ten byl vybrén na zikladé
stanovenych cilii z toho divodu, ze diky jeho integraci samotného mikroprocesoru a také
sub-GHZ transceiveru v jednom ¢ipu je snizena komplexnost na desce plosnych spojti. Diky
absenci dlouhé propojovaci sbérnice je také eliminovan vliv ruseni okolnich signdli na ko-
munikaci mezi procesorem a transceiverem. Vybrand fada mikrokontroléra je taktéz oproti
ostatnim Tesenim, kde by byl transceiver umistén zvlasté, vyrazné cenové vyhodnéjsi.

Jak jiz bylo diive zminéno, pro komunikaci s konfigura¢ni aplikaci je pouzita technolo-
gie NFC. Nebot neexistuje mikrokontroler jenz by obsahoval sub-GHZ transceiver spolec¢né
s NFC komunikaci, je zapotifebi pouzit externi periferii.

Vzhledem k pouzitému mikrokontroléru jsem se rozhodl pouzit ¢ip ST25DV od stejné spo-
le¢nosti STM. Jedna se o integrovany obvod obsahujici dynamicky NFC tag s EEPROM
paméti o velikostech zacinajic na 4 kilobitech a koncicich 64 kilobitech. Nebot jsou 4 Kbity
(512 bajti) dostacujici pro ucely prenosu konfiguracnich dat, byla vybréna tato varianta.

Dale obvod disponuje registry pomoci nichze je mozné za chodu ménit chovani NFC
tagu. Lze jej naptiklad nastavit tak aby nereagoval na NFC ptikazy v ptipadé, Ze je potfeba
pracovat pouze s v ném ulozenymi daty. Integrovany obvod pouziva ke komunikaci s hlavnim
mikrokontrolérem sbérnici 12C coz je jednoduchd sbérnice potiebujici ke svému provozu
pouze dva vodice s pull-up rezistory a spole¢nou zemi.

NFC tag potfebuje ke svému provozu taktéz anténu. Protoze ma byt vysledné zatizeni
na jednotné desce plosnych spoji, anténa bude vytvorena z jedné z vrstev desky médénou
trasou. Samotny navrh je popsan v 7.8

Jako zdroj energie pro napajeni celého zafizeni je nejvhodnéjsi baterie. Rozsah napdje-
citho napéti SoC STM32WL5X je 1,71V az 3,6V. Z tohoto divodu nabijeci Lithium-iontové
¢i Lithium-Polymerové baterie neprichazi v ivahu nebot jejich napéti za stavu plného nabiti
dosahuje az 4,2V. V takovém pripadé by bylo zapotiebi napétového regulatoru coz zvysuje
cenu vyrobku a vétsina takovych regulatora navic spotrebovava vice energie nez je spotfeba
samotného mikrokontroléru ve spankovém rezimu.

Po kratkém prizkumu jsem nalezl baterie které jsou pro tuto aplikaci nejvhodnéjsi.
Jedn4 se o Li-SOClIy (Lithium Thionyl Chloride) baterie jejichz nomindlni napéti je 3,6V a
jejich operacni teplota je v rozsahu -55°C az +85°C. Obrovskou vyhodou je pak také malé
samovybijeni.

Vyrsledné blokové schéma popisujici navrh hardwaru zafizeni lze vidét na obrazku 6.2.
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WMBUS a LoRa ,
ANTENA NFC ANTENA

:

BATERIE[— STM32WLES5 [«—>{ NFC ST25DV

Obrazek 6.2: Blokové schéma hardwaru

NAavrh softwaru zarizeni

Chod zafizeni bude ridit mnou vytvoreny firmware pro mikrokontrolér STM32WL5X. Jeho
hlavnim ukolem je obstaravat vSechny periferie tak aby plnily stanovené tkoly.

Prijem dat z méridel

Prvni funkcionalitou, kterd je ze vsech ta nejdilezitéjsi je pfijem WMBUS ramct. Pro
prijem jsem se rozhodl cilit pouze na rdmce rezimu Cl a T1 standardu WMBUS (viz
sekce 2.2) a to obzvlasté kvili jejich velké rozsifenosti v méfidlech po Ceské republice a
moznosti prijimat oba rezimy najednou bez nadbytecné rezie s prepindnim mezi frekvencemi
a synchroniza¢nimi slovy. Protoze je nutné zajistit piijem obou typu ramct (typ A a B, viz
2.5), firmware musi byt schopen prijmu ramcu s délkou, ktera je vétsi nez 255 bajtu.

Filtrovani WMBUS méridel

Po prijeti jsou ramce filtrovany dle pole A, které obsahuje adresu méfice. Aby rdmec
pokracoval déale ke zpracovani, musi byt tato adresa shodna alespon s jednou z adres ulo-
zenych v konfiguraci zatizeni. Vyfiltrované ramce pak musi byt ulozeny do paméti spolecné
s informaci o jaky typ se jedna, nebot tato informace je dilezita pro pozdéjsi zpracovani.
Uchovavani vSech rdmci stejné adresy od pocatku prijiméni je zbytecéné a tak je vzdy starsi
ramec nahrazen tim novéjsim.

Odesilani

Piijem je dokoncen vzdy po uplynuti ¢asového limitu nebo v piipadé kdy doslo k prijeti
ramcu od vsech adres ulozenych v konfiguraci.

Nasleduje odesilani prijatych dat pomoci sité LoRaWAN. Postupné dochézi k rozdéleni
ramcu na ¢asti jejichz velikost nepresahuje maximalni moznou délku LoRaWAN paketu pro
aktualni nastaveny LoRa data rate. Tyto ¢asti jsou odesilany za sebou a to bez potvrzeni
prijeti druhou stranou. Po dokonéeni se zatizeni prevadi do rezimu spanku na dobu uréenou
v konfiguraci a po ném je probuzeno a zac¢ind opét prijem.

Konfigurace a jeji ulozeni

Uzivateli je umoznéno ulozit do zatizeni nékolik hodnot ovliviiujicich chovani zafizeni béhem
provozu. Vsechny tyto hodnoty je nutné zachovat i po uloZeni a je tedy nezbytné ukladat
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je do nevolatilni’ paméti. NFC rozhrani musi byt funkéni vzdy a to véetné doby kdy je
zalizeni v rezimu spanku. Uzivatel tak muze provést konfiguraci za kazdych okolnosti, ne
jen v relativné kratky interval kdy je zafizeni probuzeno.

6.4 Navrh konfiguracni aplikace

Mobilni platformy nabizeji nékolik moznych technologii vyvoje aplikaci. Jako prvni pri-
chazi logicky v tvahu vytvoreni konfiguratoru jako nativni aplikace pro jednotlivé mobilni
operacni systémy. V takovém ptipadé bézi nejrychleji a oba dva nejrozsitenéjsi operacni
systémy Android a iOS poskytuji dostatecné rozsahlé API (aplika¢ni rozhrani) pro nizko
urovnovy pristup k NFC periferiim.

V posledni dobé je vSak stdle vice oblibeny vyvoj aplikaci jako webovych stranek.
Nejenze jsou takovéto aplikace multiplatformni, ale jejich vyvoj byva casto jednodussi diky
rozsahlé komunité a lettim historie. Poc¢atkem roku 2019 zacala vznikat experimentalni verze
webové API zprostredkovavajici pristup k zdpisu a ¢teni NFC tagt. Tato API je aktudlné
podporovana pouze v malé skupiné webovych prohlizec¢u operac¢niho systému Android. Na
platformé iOS od spoleénosti Apple tato API zatim neni implementovana tidajné z divodu
bezpecnosti. Navzdory absenci této API na iOS jsem se rozhodl konfigurator vytvorit jako
webovou aplikaci v jazycich HTML a JavaScript. Je mozné, ze bude podpora této expe-
rimentalni API v budoucnu pridana také na iOS a nebude tak potfeba vyvijet separatni
verzi pro tento systém.

Funkcionalita aplikace

Hlavnim tkolem aplikace je poskytnout uzivateli rozhrani, kterym nastavi zatrizeni. Apli-
kace po svém startu pozada uzivatele o prilozeni mobilniho telefonu k hlavnimu zafizeni. Po
priloZeni je aplikaci detekovan NFC tag a je nac¢tena aktualni ulozend konfigurace v zarizendi.

Aplikace musi podporovat tpravu nasledujicich vlastnosti:

« Casovani - Upravuje ¢asové udélosti zafizeni. Prvni hodnota stanovuje dobu trvani
pr{jmu WMBUS ramca v minutach. Druha hodnota ur¢uje dobu mezi odec¢ty. Dobou
mezi odeCty je myslen Cas mezi zacatkem prijmu a zacatkem prijmu nésledujiciho.
7 obou hodnot lze tedy odvodit ¢as, ktery zafizeni stravi v rezimu spanku. Rozsah
obou nastavitelnych hodnot za¢ind na 1 minuté a maximéalné je povoleno 65 535 minut.

« Udaje sité LoRaWAN - Parametry pripojeni zafizeni k siti pomoci aktivace OTAA
(viz 3.5. Mezi né patii korenové klice AppEUI a AppKey. Déale aplikace uzivateli v této
sekci zobrazi DevicelD, které ma kazdé zafizeni neprepisovatelné zapsané v paméti
od vyroby.

e Seznam WMBUS adres - Uzivateli jsou nejdiive zobrazeny adresy métidel, jejichz
ramce byly v dobé skenovani alespon jednou zachyceny. Kazda ze zobrazenych adres
pak muze byt presunuta do seznamu povolenych adres. Povolené adresy 1ze také zpétné
odebrat.

I'Nevolatilni - pamét jejiz obsah neni vymazan pii ztraté napéjeciho napéti & resetu procesoru
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Format komunikace mezi zarizenim a aplikaci

Komunikace se zafizenim pouziva pro pfenos format NDEF (viz 4.4). Veskerd data jsou
prendsena binarné a délku jednoho NDEF zdznamu jsem se rozhodl omezit na 242 bajti.
Toto specifické ¢islo je odvozeno od maximélni délky (255 bajtii) jednoho sektoru NFC tagu
z niz je odecteno 13 bajtt hlavicky formatu NDEF.
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Kapitola 7

Implementace

Pro implementaci hlavniho firmware, jenz bude obstaravat spravny chod mikrokontroléru
STM32WL5X, jsem se rozhodl pouzit jazyk C/C++ jenz je pfimo podporovan vyrobcem.
Existuji také jiné moznosti vyvoje vyuzivajici programovaci jazyk Rust avSsak ten je spravo-
van komunitné a neni tak jist4 podpora. Vyrobce kazdopadné pro jazyk C/C++ poskytuje
vSechny nastroje potfebné k vytvoreni, kompilaci a nahrani projektia do zafizeni. VSechny
tyto zminované funkce lze nalézt v integrovaném vyvojovém prostiedi STM32CubelDE.

Pro viceurovnovy pristup k periferiim pouzivim HAL (Hardware Abstraction Layer)
poskytnuty ve vyvojovém balicku taktéz vyrobcem STM. Ten umoziuje pracovat s peri-
feriemi volanim funkci misto primého pristupu k registrim. Daéle je soucédsti vyvojového
balicku také nékolik middleware (software poskytujici funkce nad rdmec HAL) pro snad-
néjsi ovladani Sub-GHz radia a poté hlavné LoRaWAN stack kontrolujici odesilani a prijem
LoRa ramci pro spravny provoz LoRaWAN zarizeni.

Pro jednoduchy vyvoj vyuzivam nastroje pro ladéni vestavéné primo do vyvojového
prostiedi STM32CubelDE. Déle je pouzivan ¢ip ST-LINK, jenz tvori mustek mezi poc¢itacem
a mikrokontrolérem. Diky nému lze z pocitace nahrat program a také provadét ladéni. Pro
komunikaci mezi mikrokontrolérem a ¢ipem ST-LINK je pouzito rozhrani SWD.

Konfigurace periferii nastrojem CubeMX

Soucasti prostredi STM32CubelDE je konfigura¢ni nastroj CubeMX. Pomoci GUI jsou vy-
brany a nastaveny periferie ¢i povoleny jednotlivé middleware a na zakladé téchto nastaveni
jsou pak nastrojem vygenerovany zdrojové soubory s kédem, ktery perifierie inicializuje.

Pro mou préci jsou oproti vychozi konfiguraci povoleny nasledujici periferie:

e RTC - Pouzit pro probouzeni zafizeni ze spanku a planovani casovanych udalosti.
Hodinovy signal privedeny na vstup (RTCCLK) mé frekvenci 32 768 Hz. Konfigurace
povoluje kalendar a také WakeUp signél jehoz WakeUpCLK je nastaven na RTCCLK / 16.
Jak pro kalendar tak WakeUp je v NVIC (Nested vector interrupt control) povoleno
preruseni.

e I2C3 - Vyuzivan pro komunikaci s NFC ¢ipem. Komunikacni frekvence nastavena na
100 KHz.

e« CRC - Slouzi k vypoc¢tu CRC WMBUS ramcti po jejich ptijmu. Polynom byl nastaven
dle standardu WMBUS uvedeného v sekci 2.5.3
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Jako middleware je povolen jen ten pro LoRaWAN komunikaci. Diky jeho povoleni je vSak
do projektu jako zavislost zahrnut také middleware obstaravajici Sub-GHz transceiver.

Struktura projektu

vvvvvv

Drivers a RelayApp.

Core

Slozka obsahuje prevazné vygenerovany koéd vygenerovany nastrojem CubeMX. Soubor
main.c obsahuje vstupni bod programu a jsou v ném inicializovany drive zminéné peri-
ferie. Po inicializaci je spustén vstupni bod aplikace.

Drivers

V této slozce se nachézi soubor definujici GPIO piny pro specifickou desku.

RelayApp

Zde se nachazi veskeré zdrojové kddy definujici chovani aplikace. Slozka je rozdélena na dvé
dalsi, Inc (hlavickové soubory) a Src (zdrojové soubory). Vstupni bod aplikace je obsazen
v souboru Src/app.cpp a zde je provadéna hlavni smycka programu.

Provadéni tkoli je rozdéleno dle funkce do jednotlivych souborti, kdy kazdy z nich ob-
sahuje kéd pro obsluhu jedné periferie a zastava pouze jediny tkol pro fungovani celého
firmwaru.

7.1 Prijem WMBUS ramci

Kéd pro ptijem a zpracovani WMBUS ramcti je implementovan v souboru wmbus . cpp. P1i-
jem WMBUS ramcti se skldda z nékolika fazi, prijeti surovych dat, extrakci délky ramce a
vypocet CRC. V pripadé rezimu T také provedeno dekédovani 3-z-6.

Prvni ¢asti implementace je funkce Wmbus_Init (). Jak jiz jeji ndzev napovida, provadi
inicializaci prijimani a to hlavné konfiguraci Sub-GHz transceiveru. Nejdrive jsou do pro-
ménné radioEvents uloZeny vSechny ukazatele na funkce reprezentujici udalosti, které
mohou nastat pii prijmu. Tato proménnd je pak preddna funkci MRadio.Init jenz iniciali-
zuje samotnou periferii prijimace. Poté je pfijimac pfepnut do rezimu FSK a jsou nastaveny
nésledujici parametry:

e Synchronizacni slovo - Nastaveno na pole bajti {0x54, 0x3D}. Odvozeno od spo-
le¢ného synchroniza¢niho slova rezimu C1 a T1

e Délka preambule - Standard WMBUS pro tyto rezimy stanovuje délku preambule
4 bajty neboli 32 bitd. Detektor preambule je vSak nastaven tak aby ocekaval validni
ramec jiz po 8 bitech, nebot pri nastaveni vyssich hodnot dochazi z neznamych diavodu
k posunu dat v ramcich o 4 bity.
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e Zakladni frekvence a odchylka - Frekvence dle rezimi C1 a T1 nastavena na
868,95 MHz. Jedna se o stiedni frekvenci na jejimz zakladé jsou spolecné s odchylkou
(nastaveno na 100 kHz) vypocteny frekvence pro modulaci FSK.

e CRC a whitening - Hardwarovy vypocet a kontrola téchto vlastnosti je kvuli ne-
standardnimu formatu WMBUS ramci zcela vypnut a je pozdéji provadén softwarem.

Samotny prijem je vzdy zahdjen volanim funkce Wmbus_StartReceiving(). Po jejim do-
konceni ¢eké pfijimac na prijeti jednoho ramce. Po dokonéeni ¢i v pripadé chyby je volana
jedna z funkci oznamujici zménu stavu. Ramec je zpracovan a pokud je validni, je predan
déle k uloZeni do paméti ulozenou funkei.
Dalsimi funkcemi dostupnymi pro zbylou ¢ast firmwaru jsou Wmbus_Standby ()

a Wmbus_RegisterCallback(callback)). Prvni funkce uvede transceiver do standby re-
zimu kdy neni nic pfijimano. Ta druhd nastavuje funkci jenz je predavan prijaty ramec po
uspésném zpracovani.

Upraveny middleware

Rezim T1 pouziva kédovani 3-z-6 diky ¢emuz mohou byt ramce delsi nez 255 bajti. Zabu-
dovany transceiver ovsem prijem takto dlouhych ramct nepodporuje a je nutné jej prepnout
do rezimu nekone¢ného prijmu a takovéto rdmce z transceiveru extrahovat po ¢astech tzv.
chuncich.

Soucésti Sub-GHz middleware je presné pro takovéto ticely softwarové radio. To je ovsem
vytvorené pouze pro prijem ramcu v nichz je délka uloZena na zacatku ramce ve dvou
bajtech. WMBUS ramce vsak mohou mit délku v rezimu T1 kédovanou a toto softwarové
radio ji tak neni schopné zpracovat.

Rozhodl jsem se tedy tento middleware upravit pro vlastni icely. Jeho upravena kopie
se nachazi ve slozce CustomRadio. Konkrétné bylo nutné do funkce
RFW_GetPacketLength(uint8_t*) vlozit kéd jenz po ziskani prvnich 3 bajtid ramce vola
funkci WMBUSGetPacketLen ve které je délka vypoctena.

Ziskani délky ramce

Na zakladé druhého bajtu v ramci je zjisténo zda se jedna o typ A ¢i typ B. Nasleduje
bajt jenz reprezentuje pole L. V pripadé typu B je celkova délka ramce jednoduse hodnota
obsazend v tomto poli. Typ A je ovSem komplikovangjsi a je nutné délku vypocist. Pole
obsahuje pouze délku bez CRC poli a tak je nutné z néj zjistit pocet blokl a ten vynédsobit
18 (16 bajti na blok + 2 bajty pro CRC).

Vypocet CRC

Vypocet je proviadén s hardwarovou akceleraci a to za pouziti CRC periferie dostupné
piimo v mikrokontroléru. Jeji inicializace je soucasti funkce Wmbus_Init(). Pro kazdy
z typu rdmcu existuje funkce provadéjici kontrolu. Jsou postupné prochézeny vsechny bloky
v ramci, z dat je vypocteno 2 bajtové CRC a porovnano s hodnotou nachézejicim se za daty.
Pokud se jen jedno CRC neshoduje, cely ramec je zahozen.
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7.2 Obsluha LoRaWAN sité

Piijaté ramce musi byt odesilany bezdratovou siti LoRaWAN dale na aplikacni servery.
K pripojeni k siti a naslednému zasilani ¢asti ramcu slouzi skupina funkci implementovana
v souboru lorawan.cpp.

Pro implementaci obsluhy této sité jsem vyuzil LoORaWAN middleware od spole¢nosti
STM dodany spolecné s vyvojovym balickem. Ten je navrzen tak aby dodrzoval veskera
pravidla LoRaWAN sité stanovend LoRa alianci a podporuje tak vSsechny mozné zpusoby
autentifikace na siti a také vSechny LoRaWAN tiidy zafizeni.

Pred odesilanim jakychkoliv dat dale do sité je nutné aby byl LoRaWAN stack spravné
inicializovan a zarizeni bylo do této sité pripojené.

Toho je docileno volanim funkce LoraWan_Init(). Ten jako prvni provede inicializaci a
zékladni konfiguraci t¥idy zafizeni (tfida A), pouzitého regionu (v tomto piipadé EU) a
povoleni ADR (adaptive data rate). Nasledné je nutné nastavit jednotlivé LoRaWAN klice.
Ty jsou ziskany z nastaveni volanim

AppSetting_GetLoraAppEui() a AppSetting_GetLoraAppKey().

Pripojeni je zahdjeno pouhym voldnim LmHandlerJoin jenz jako argument akceptuje
typ aktivace, coz je v tomto pripadé aktivace OTAA. Middleware v tu chvili zasila pozadavek
o pripojeni do sité, pokud jiz v néjaké siti pfipojeny neni.

Zpracovani udalosti middlewaru je asynchronni a pouze oznamuje, Ze je nutné néjakou
udélost zpracovat zpétnym voldnim OnMacProcessNotify, které je vykonano v preruseni.
Firmware pak musi v nejblizsi mozny moment udalost zpracovat v bézné programové smycce
mimo preruseni. K tomuto slouzi utilita Sequencer jenz bézi v hlavnim vlakné firmwaru
a v pripadé takovéto situace je ji oznameno, ze ma pri nasledujici iteraci spustit prave
zpracovani udalosti.

Odesilani

Odesilani je provadéno vzdy po ¢astech dat. Data predana funkci je nutné nejdiive skopi-
rovat do pripraveného bufferu. Spole¢né s daty je odesilano také ¢islo znacici o jakou cast
dat se jedna (¢islo reprezentuje, ktery WMBUS ramec je zasilan). K tomuto je vyuzito tzv.
Portu jenz je posilan s kazdym LoRaWAN paketem. Krom ¢isla 0 jenz je vyhrazeno pro
testovaci Ucely je mozné pouzit jakoukoliv hodnotu z rozsahu 1-255. Proto je tento port
vhodny pravé pro identifikaci WMBUS ramci.

UlozZeni kontextu

LoRaWAN middleware si musi v kazdou chvili uchovavat aktudlni poc¢itadlo paketa a také
stav pripojeni do sité. Tento stav je vSak za provozu ukladan pouze v paméti SRAM a pri
prechodu do rezimu spanku mezi odecty tak dochézi k jeho ztraté. Z toho divodu bylo
nutné implementovat uklddani tohoto stavu do nevolatilni paméti. Nebot je uz vyuzivana
pamét FLASH k ulozeni nastaveni zafizeni (viz sekce 7.4) rozhodl jsem se tuto pamét pouzit
k ulozeni stavu middlewaru.

Middleware k uceltim zachovani stavu poskytuje dvé zpétné volani jenz bylo zapotrebi
implementovat. V nich je predan ukazatel na data reprezentujici stav a také jejich délka.
Data jsou ulozena do paméti FLASH a v piipadé obnoveni jsou vSechna nactena zpét.
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7.3 NFC rozhrani

Pro komunikaci s konfigura¢ni aplikaci byla zvolena technologie NFC za pomoci ¢ipu
ST25DV. Komunikace s timto ¢ipem vSak probiha sbérnici 12C jenz je inicializovdna na
zacatku chodu zarizeni.

Cip ST25DV ve vychozim stavu (po zapnuti jeho napéjeni) neodpovidé na Zadné jiné
prikazy krom autorizace heslem. Proto je nutné tuto autorizaci provést zapsanim 17 bajttu
do konfigura¢niho registru ¢ipu. Téchto 17 bajti se skldda z 8 bajt hesla nasledovanych
bajtem s hodnotou 0x09 a opét 8 bajty stejného hesla.

Cekani na dokonceni operace

Po dokonceni jakéhokoliv ze zapisu do registru je nutné pockat nez ¢ip operaci dokonci celou.
Po dobu vykonavani neodpovida na 12C komunikaci. K tomuto icelu je vytvorena funkce
waitForChip(), jenz se snazi zaslat ¢ipu 1 bajt do té doby dokud ¢ip operaci nedokondi a
nezapne zpét svou 12C periferii.

Béhem testovani této funkce vsak nékdy dochézelo k zaseknuti ¢ipu z nezndmych duvodu
a tak doslo k nekonec¢nému zacykleni celé funkce. Kviili tomuto jsem se rozhodl implemen-
tovat limit v poctu iteraci éekdni a pii jeho prekroéeni dojde k resetu ¢ipu vypnutim a
zapnutim jeho napéajeni.

Cteni a zapis NDEF zprav

Data zasiland konfigurac¢ni aplikaci jsou zapisovana a v piipadé Cteni z aplikace, ¢tena
z paméti EEPROM NFC ¢ipu. K odeslani je vyuzivano formatu NDEF. NDEF zaznam je
sestrojen jednoduse vytvorenim pole o velikosti dat + délka hlavicky NDEF zpravy.

Pokud konfigura¢ni aplikace zasle piikaz zafizeni, je jeho obsah ulozen do paméti EE-
PROM. Cip ST25DV neposkytuje moznost detekovat pfijeti celé zpravy nebot data jsou
do paméti zapisovana po blocich. Cip jde vsak nastavit tak aby v piipadé jednoho tohoto
zapisu vyvolal preruseni. Ve chvili, kdy je pferuseni vyvolano, je spustén pomoci utility
TIMER specialni ¢asova¢ s dobou trvani 200 milisekund. Tento ¢asovac je pti kazdém pre-
ruseni resetovan a zacina pocitat od zacatku. Po jeho uplynuti je jasné, Ze zprava byla
prijata cela.
Tabulka 7.1 popisuje obsah NDEF zpravy ¢tené/zapisované v paméti EEPROM.

Identifikuje zpravu jako | Délka dat + | NDEF flagy | NDEF Data NDEF za-
NDEF 3 délka typu | znamu

0OxE1 0x40 0x40 0x01 -- 0xD5 0x00 --

0x03

Tabulka 7.1: Forméat zapisované NDEF zpravy

Prubéh komunikace

Komunikace jako takova je defacto zahajovdna na strané zarizeni, a to zaslanim uvitaci
zpravy s obsahem WMBUSRelay_HELLO jenz je do NFC tagu zapsana na zacatku provozu
zatizeni. Konfigura¢ni aplikace pak nacitd NFC tag a po jeho pTecteni ovéri, ze nactena
zprava je uvitaci. Nasledné odesila svij pozadavek, jenz je zapsian do NFC tagu. Zarizeni
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pozadavek precte, vyhodnoti a odesila odpoveéd zpét. Po odeslani mé konfiguracni aplikace
5 sekund na precteni odpovédi nebot po uplynuti této doby je odpovéd prepsana uvitaci
zpravou aby mohlo dojit k dalsi komunikaci.

Format konfiguracni zpravy

Komunikace mezi konfiguracni aplikaci a zafizenim pouziva specialni forméat zpravy. Zpravy
zasilané smérem k zafizeni se sklddaji z 2 bajtl identifikujici ptikaz, heslo o délce 8 bajti
a nasleduji data prikazu. Zpravy zasilané zpét k aplikaci zac¢inaji ASCII znakem ,!'“ a
nésleduji libovolna binarni data. Heslo je zasilano z divodu bezpecnosti, aby nemohla kon-
figuraci provést neopravnéna osoba. Aktualné jsem vsak z casovych duvodu nestihl tuto

funkcionalitu plné implementovat a zafizeni tak akceptuje hesla vSechna.

7.4 Ukladani do paméti FLASH

Nastaveni zarizeni musi ztstat zachovano i v pripadé odpojeni zafizeni od napdjeni. K to-
muto ucelu jsem se rozhodl ukladat jej pfimo do paméti FLASH v némz je ulozen také
samotny firmware. Neni tak zapotiebi pripojeni externich paméti a pristup k takto uloze-
nym datim je bez zbytecného spozdéni. Pro tyto data jsou v paméti vyhrazeny dvé celé
stranky, kazda o velikosti 2048 bajtt. Jedna uklada nastaveni a druhd je vyhrazena pro jiz
drive zminovany (sekce 7.2) stav LoRaWAN middleware.

Protoze je pamét chranéna proti zapisu, je nutné ji nejdrive pred takovouto akci odemknout
voldnim HAL_FLASH_Unlock(). Z principu paméti FLASH musi byt stranka pred zdpisem
vymazana. Mazéani je providéno na zakladé ¢isla stranky a strdnka je takto vymazana cela.

Zapis do paméti musi byt provadén po slovech o velikosti 64 bitia. Je proto vhodné pred
ulozenim kombinovat mensi nez 8 bajtti do jednoho takového slova. Ukladani pole o velikosti
8 bajti je z tohoto divodu provadéno spojenim jednotlivych bajti do jednoho 64 bitového
slova za pouziti bitovych operatora.

7.5 Nastaveni zarizeni

Vsechna nastaveni jsou ulozena v paméti flash. Tyto hodnoty mohou byt ménény za chodu
zatizeni vykondnim nékolika ptikazii z konfiguracni aplikace. Seznam jednotlivych imple-
mentovanych ptikazt a jejich chovani je uvedeno v této sekci.

Prikaz nacteni konfigurace

Identifikovan kédem LC, tento prikaz zasle konfigurac¢ni aplikaci aktudlni ulozené hodnoty
konfigurace. Spolecné s hodnotami konfigurace je zaslano také unikatni ID zafizeni, které
je extrahovano z paméti. Toto ID je v paméti zapsano neptepisovatelné vyrobcem. Hodnoty
casu jsou zaslany jako 2 bajty.

Prikaz nacteni adres

Identifikovan koédem LA, tento prikaz zasle konfiguracni aplikaci skenované a ulozené adresy.
Nebot seznam adres miize dosdhnout takové délky, ze jeho velikost presahne maximélni
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velikost zpravy, tento prikaz pozaduje jako argument ¢islo stranky jenz je zrovna nacitano.
Jedna stranka obsahuje 30 zafizeni. Po sestaveni bufferu obsahujiciho seznam adres je ke
zpraveé také prilozeno, zda existuje dalsi stranka.

Prikaz ulozeni konfigurace

Identifikovan kédem SC, tento piikaz prijme od konfiguraéni aplikace celou konfigurace
vcéetné povolenych adres. Konfigurac¢ni aplikace sestavi buffer dat jenz je po segmentech
odesilan. Kazdy piikaz obsahuje dva flagy, jedna oznamujici reset prijmového buffer a druha
rikajici zda ma byt po tomto segmentu cely buffer zpracovan a konfigurace ulozena.

7.6 Hlavni smycka programu

V této sekci je popsana implementace hlavni smycky programu, neboli zptsob, kterym jsou
kombinovany a koordinovany diive zminéné ¢éasti firmwaru. Veskery kéd popisovany v této
sekci se nachazi v souboru app . cpp

Chod firmware zac¢ina nejdrive nactenim konfigurace zatizeni z paméti FLASH. Déle je ini-
cializovana obsluha NFC a utility Sequencer a TIMER. Casovace za pouziti utility TIMER
jsou vytvoreny voldnim TimerInit(timer, func) a jejich interval (doba mezi spusténim
jejich funkei) je nastaven funkci TimerSetValue(timer, interval). Po dokonceni nésle-
duje zahdjeni prijmu WMBUS zaroven se spusténim jednoho z ¢asovacii s intervalem doby
sbirani.

Pokud je prijat validni WMBUS ramec, je nasledné zpracovan na zakladé aktualniho re-
zimu v némz se zafizeni nachéazi. Pokud se jedna o rezim skenovani(konfigurace), je pouze
zjisténa adresa méfice z tohoto ramce a pridana do seznamu skenovanych adres. V rezimu
preposilani je dle adresy mérice zjisténa pozice v povoleném seznamu adres, pokud je tato
pozice jakékoliv ¢islo mezi 0-254, znamena to Ze je adresa povolena.

Tento index je vyuzit pro ulozeni celého rdmce do predalokovaného pole. Toto predalo-
kované pole mé velikost MAX_ULOZENYCH_ZARIZENI * (MAX_VELIKOST_RAMCE+1). K maxi-
malni velikosti rdmce je pric¢tena 1 nebot pred samotnym rdmcem je na nultou pozici ulozen
jeho typ (A nebo B). Pole obsahuje vzdy nejnovéjsi prijaty ramec.

Po uplynuti ¢asu pro sbirani nebo v pripadé, ze byly prijaty ramce od vSech povolenych
adres, dojde k ukonceni ptijmu a je zahajen proces inicializace LoORaWAN. Od LoRaWAN
middleware je funkci LoRaMacQueryTxPossible () vyzadana maximalni velikost zaslaného
paketu MaxTxSize (ten se totiz lisi dle aktudlniho spreading factoru).

Z pole WMBUS ramci je vyjmuta prvni ¢ast o velikosti MlaxTxSize a odeslana siti Lo-
RaWAN. Po dokonceni je sequencerem spustén proces odeslani dalsi ¢asti. S kazdou ¢asti je
odeslan také zminovany index celého ramce aby bylo mozné zpravu rekonstruovat na strané
aplika¢niho serveru. Césti jsou takto odesilany dokud nedojde k odeslani ramce celého. Po-
stupné jsou odeslany vSechny rdamce a ihned po dokonceni posledni ¢asti posledniho ramce
dojde k ulozeni stavu LoRaWAN middleware. Poslednim prikazem je prechod do rezimu
spanku STOP2. Spanek trva dobu stanovenou v konfiguraci z niz je odecten ¢as uplynuly od
startu firmwaru.
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7.7 Implementace webové aplikace

Konfigurac¢ni aplikace jenz slouzi spravci zarizeni k jeho spravnému nastaveni. Uzivateli
zobrazi pozadavek o prilozeni k zafizeni, po nacteni zobrazi aktudlni konfiguraci a umozni
j{ ménit.

Rozhrani je vytvoreno v jazyce HTML za pouziti JavaScriptu pro NFC komunikaci a
také dynamickou tipravu rozhrani. Pro zjednodusSeny névrh vzhledu rozhrani jsem se rozhodl
vyuzit CSS/JS knihovnu Bootstrap.

Rozhrani aplikace se skladd ze dvou c¢asti, vyzvou uzivateli pro prilozeni mobilniho
telefonu k zarizeni a poté samotné konfigurac¢ni rozhrani. V druhé z ¢asti je pak obrazovka
rozdélena pomoci zalozek na dva dalsi pohledy konfigurace.

7.7.1 TUzivatelské rozhrani

Vzhled rozhrani je implementovdn pouze v jednom souboru index.html spoleéné s CSS
styly v souboru style.css, jenz je vSak velmi kratky nebof vétsina stylovani je provadéna
primo v HTML kédu za pouziti Bootstrap t¥id.

Jak jiz bylo feceno, prvni ¢asti jenz je zobrazena uzivateli po nacteni stranky je tlacitko
s napisem ,,Zah&jit konfiguraci“. Po jeho zmécknuti miize byt uzivatel prohlizecem pozadan
o povoleni pristupu k NFC. Pokud je toto povoleni udéleno je uzivatel vyzvan k ptilozeni
mobilniho telefonu k zarizeni. Obrazek 7.1 zobrazuje vzhled jednotlivych fazi této casti
rozhrani.

O @ podeszwas8ucz/i + @ () & podeszwa8ucz/i + @ @ (O & podeszwa8ucz/i + @

Web 192.168.0.117 chce Cist a ménit
informace na zafizenich NFC, kterych se
dotknete telefonem

Zahdjit konfiguraci Pfilozte telefon k zafizeni

Blokovat Povolit

Obrazek 7.1: Faze rozhrani s pozadavkem ptilozeni
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Druhé ¢éast rozhrani se skldadé ze zélozek Konfigurace a Adresy.

Zalozka Konfigurace je rozdélena na sekce Casovdni a LoRaWAN - OTAA. Zde je zobrazeno
aktualni nastaveni zatizeni a uzivateli je umoznéno hodnoty ménit ve vstupnich polich. Pro
zadavani hodnot casovani je pouzito bézného HTML <input type="text». Néasledné je
pouzitim JavaScriptu implementovana validace vstupu a rozsahu. Tato validace se nachazi
v souboru input. js.

Pro vstup kli¢u sité LoRaWAN je taktéz pouzit bézny HTML input, ovSem validace
hexadeciméalniho vstupu je komplexnéjsi a pouzil jsem proto knihovnu jquery.inputmask.js.
Touto knihovnou je pro vstupni pole nastaven regularni vyraz XX XX XX XX XX XX XX XX
kde X je /[0-9a-fA-F]/ neboli fetézec obsahujici 8 hexadecimalnich ¢isel.

Obrazek 7.2 ukazuje vzhled zalozky konfigurace.

> @ podeszwa8ucz/i + @ (Y @ podeszwa.8ucz/i + @

Konfigurace WMBUS zafizeni Délka sbirani
Casovani 15 min

Délka spanku
LoraWAN - OTAA

1440 min
Unikatni ID zafizeni
Délka sbirani
Ox FFO01020304050607
15 min
AppEUI
LoraWAN - OTAA Ox A1B2C3D4E5F6A7B8
Unikatni ID zafizeni AppKey
Dz | FFO Q2805007 0x A1B2C3D4ES5F6A7B8
AppEUI 0x | A1B2C3D4E5F6A7BY
0x A1B2C3D4E5F6A7B8
AppKey

Obrazek 7.2: Vzhled zalozky konfigurace
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Zalozka WMBUS zarizeni obsahuje prepinac¢ aktualniho rezimu. Pod timto pfepinacem
se nachazi seznam povolenych adres nasledovany adresami nalezenymi v rezimu skenovani.
Tyto seznamy jsou generovany dynamicky pouzitim JavaScriptu a to konkrétné funkce
CreateGenericRow jenz jako argumenty prebira adresu, vyrobce, text tlacitka a také in-
dex v seznamu. Tento index je pouzivan pro identifikaci konrétniho radku pii pridavani ¢i
odebirani polozky ze seznamu. Seznam s adresami v zaloZce 1ze vidét na obrazku 7.3.

(> @ podeszwa.8ucz/l + @

Konfigurace WMBUS zafizeni

Aktualni rezim: BESICHEERIN Sbér dat

Povolené adresy: 3/ 50

TCH 6850 4269109069 80 Odstranit

TCH 6850 425075226980 Odstranit

TCH 6850 424701266980 Odstranit

Nalezené adresy:5 BASZRITGEFENEET(ESY

TCH 6850 4269 10906980

TCH 6850 425075226980

TCH 6850 424701266980 Pridat
< ©) d

Obrézek 7.3: Zalozka zobrazujici seznam ulozenych a skenovanych adres.

function CreateGenericRow( manBytes, addrBytes, buttonText, isDanger, datalndex)
{

var 1i = gen("1li","list-group-item px-2");

var flexDiv = gen("div","d-flex flex-row align-items-center");

var paragraph = gen("p","m-0 bg-scondary");

var manNameSpan = gen("span","border-end border-2 pe-1 me-1 font-monospace");
manNameSpan.textContent = Utils.GetWMBUSHumanManName (manBytes) ;

var manSpan = gen("span","border-end pe-1 me-1 addressor");
manSpan.textContent = Array.from(manBytes, (e)=> Utils.ToHex(e)).join(" ");

var addrSpan = gen("span","addressor");
addrSpan.textContent = Array.from(addrBytes, (e)=>Utils.ToHex(e)).join(" ");

var btn = gen("button","btn p-1 ms-auto "+((isDanger)?"btn-danger":"btn-primary"));
btn.setAttribute("data-idx",datalndex);

Vypis 7.1: Céast funkce CreateGenericRow

Vypis 7.1 obsahuje ¢ast této funkce v niz je mozné vidét jakym zpusobem je vytvaren jeden
zaznam v seznamu. Pro prehlednéjsi tvorbu HTML elementi je pouzita pomocné funkce
gen(nodeName, classes).
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7.7.2 JavaScript komunikace NFC

Pro NFC komunikaci v podobé transakci byla vytvorena tiida NFCService. Jejim hlavnim
ukolem je provadét obecné ¢teni a zapis do zarizeni v podobé NDEF zaznamu obsahujiciho
prikazy a jejich odpovédi.

Implementace vyuziva experimentalni JavaScript API NDEFReader. Tato API pracuje
pouze s NDEF zaznamy a operace s ni jsou provadény pouzitim asynchronnich metod.

Cteni dat z NFC tagu provadi metoda ReadOnce(), jenz vytvaii na samém zacatku in-
stanci NDEFReader pouzitou pro jednu operaci. K6d metody je soucasti JavaScript Promise
pro asynchronni chovani. Skenovani NFC tagu je nasledné zahdjeno volanim metody

ndef . scan(cancelSignal). Jako argument je preddn cancelSignal, kterym je mozné ske-
novani kdykoliv nendsilné ukoncit. Pokud je NFC tag tspésné nacten, je vyvolan delegat
a dojde ke kontrole spravnosti obsahu NDEF dat. Vypis 7.2 zobrazuje provedeni kontroly
NDEF zéznamu (jeho samotné existence a také nenulové délky). Také ukazuje jak dochazi
k vyfeSeni Promise jak v pfipadé validniho tak nevalidniho zaznamu.

if (message.records.length!=1)
{
resolve(null);
return;
}
if (message.records[0] .data !=null && message.records[0].data.buffer!=null)
{

let buffer = message.records[0].data.buffer;

ndef .removeEventListener("reading" ,handler) ;
resolve(new Uint8Array(buffer));

Vypis 7.2: Kontrola validity nactené NDEF zpravy

Pro zapsani dat do NFC tagu je pouzivana metoda WriteOnce () jenz jako argument pre-
bird objekty typu Uint8Array, neboli pole bajti. Nejdiive je zkonstruovan objekt NDEF
zdznamu s vlastnostmi jeho obsahu a typu. Finadlni zapsdni probéhne preddanim tohoto
objektu metodé ndef.write().

Nebot muze pri jakékoliv z téchto operaci dojit k chybé, napiiklad z divodu Spatného
umisténi mobilniho telefonu nad NFC periferii zatizeni, je nutné aby jedna chyba neukoncila
celou operaci a zmatla tak uzivatele. Kvili témto situacim jsou operace provadény ve smycce
jenz se pokusi o vykonani az 20 krat.

7.8 Hardware zarizeni

Pro vysledny plosny spoj zafizeni byl zvolen modul Seed studio LoRa E5 zaloZzeny na mik-
rokontroléru STM32WLES. Jako NFC tag byl zvolen ¢ip ST25DV v pouzdru typu SO8N.
Pro navrh schématu byl vyuzit program Altium Designer 22 a to s vyuzitim studentské
licence. Navrh byl rozdélen na obecné schéma s komponenty a poté samotné navadéni tras
mezi komponenty na desce.
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Zapojeni modulu

Schéma a také rozlozeni podlozek na desce modulu je oficidlné dostupné od vyrobce Seed
Studio jako knihovna pro odlisny navrhovy program Eagle. Altium Designer vsak poskytuje
moznost tuto knihovnu importovat a prevést na vlastni format.

V zapojeni je na RFI0 pin modulu pfipojen SMA konektor pro anténu naptimo a nejsou
pouzity ladici kondenzatory ani civka. Pro moznost vyuziti manualniho resetu je pin RST
sériové spojen spolecné s rezistorem o velikosti 2 k€2 pres 2.54mm patici k zemi. Stejnym
zpusobem je pak zapojen pin PB13 jenz je pripojen k patici oznacenou jako BOOT_PIN.
Velikost téchto rezistori byla zvolena stejnad jako jiz pouzité rezistory pro I12C sbérnici,
nebot jejich hodnota nemé zésadni vliv na chovani, protoze na tyto piny staéi privést zem.

Pro rychly zptisob ladéni bez pouziti ladicky je z modulu také vyvedeno sériové rozhrani
a privedeno na patici UART. Samoziejmosti je pak spoletna zem taktéz privedend k této
patici.

Integrace NFC tagu

NFC ¢ipu ST25DV je nutné privést napajeni. Kvili moznosti vypinat toto napajeni za chodu
procesorem, je pripojeno piimo na GPIO pin modulu. Toto feSeni se mize zdat nestan-
dardni, avSak je pfimo doporuceno v dokumentaci vyrobcem ¢ipu.

Pro spravné zapojeni I12C sbérnice mezi ¢ipem a modulem je nutné pouzit pull-up re-
zistory jejichz hodnota se musi nachézet v intervalu Ry, a8 Rpyqp Vypoctenymi nasledujicimi
vzorci.

Vee —Vor |28
Rmin == , Rmaz = — 7.1
Ior 0,8379 x (7.1)
3,3V 1000 nS
Rmin == 5 R ar — 7.2
40 mA> T 0,8379 x 400 pF (72)
Ryin = 82,5 Q, Rpyar = 2983 Q (7.3)

Voo je napéajeci napéti 12C sbérnice

Vor je napéti sbérnice pri nizké irovni

Ior, je maximélni mozny proud pri nizké trovni
t, je doba trvani jednoho hodinového signalu
Cp je maximalni kapacita sbérnice

Na zékladé vypocteného intervalu byla pro pull-up rezistory zvolena hodnota 2 k€). Posledni
c¢asti zapojeni NFC cipu je vyvod GPO pinu coz je pin preruseni pouzity k detekci udalosti
zapisu do NFC tagu.

Napajeni

Napéajeni modulu je privedeno z baterie za pouziti konektoru typu JST-EH jenz je béznym
konektorem baterii pouzivanych v praxi pro takovéto tcely. Pro snizeni Sumu a vyrovnani
proudovych Spicek je mezi VCC a GND umistén kondezator o velikosti 4,7uF jehoz hodnota
byla prevzata z dokumentace modulu LoRa E5.
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Ladici port

Pro nahrani firmwaru a také jeho pripadné ladéni je nutné pouzit rozhrani SWD pro ladéni.
Nebot jsem nenasel schéma ani rozlozeni jiz existujiciho SWD/JTAG konektoru, bylo nutné
jej navrhnout. Vytvorena byla tedy knihovna Connector4048SWD.LibPkg obsahujici schéma
a pudorys tohoto konektoru.

Ke konektoru jsou vyvedeny signaly SWDI0, SWO, SWCLK samotného rozhrani SWD, poté
signdl RESET a napéjeni.

Stavové diody

K zobrazeni aktualniho stavu ve kterém se nachazi zarizeni byly pridany dvé stavové diody.
Tyto stavové diody slouzi k signalizaci aktualniho rezimu a také signalizaci odesilani siti
LoRaWAN. Spole¢né s diodou jsou sériové zapojeni rezistory pro limitaci proudu o velikosti
47012.

Prevod schématu na vyslednou desku

Prevedeni schématu na vysledny plosny spoj a trasovani bylo taktéz provedeno v programu
Altium Designer 22.

Témér vSechny soucastky na plosném spoji jsou typu SMD (Surface Mount Device) krom
pouzitého konektoru pro napajeni a také patic pro BOOT_PIN, RST a UART. Tento konektor
a patice jsou umistény okolo veskeré elektroniky pro snadnéjsi pristup

Na desce byl modul umistén tak, aby jeho RFIO pin sméroval nahoru a to k mistu
kde je umistén SMA konektor pro anténu. Sfika této trasy byla nastavena tak, aby se jej
impedance co nejvice blizila 50€2.

Navrh NFC antény

Spravné fungovani NFC tagu zajistuje také spravné navrzend anténa, coz je v tomto pripadé
civka v podobé médéné trasy na plosném spoji. Dtlezitou vlastnosti takovéto civky je
jeji induktance, jenz musi mit takovou hodnotu, aby celkova frekvence obvodu dosahovala
13,56MHz. K vypoc¢tu induktance slouzi tento vzorec [16].

1

(27 x f)2 x C, (7.4)

Lant =

1
(2m x 13,56 M Hz)? x 28,54pF

Lant = = 4,83uH (7.5)

f je cilova frekvence

C. je vnitini kapacita NFC tagu

Induktance navrzené civky pro frekvenci 13,56Mhz s vnitini kapacitou NFC tagu 28,54pF
(hodnota z dokumentace ¢ipu ST25DV) musi byt 4,83uH.
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K navrhu NFC antény, byl vyuzit nastroj NFC Inductance | eDesignSuite' spole¢nosti
STM. Ten na zakladé vlozenych parametru civky vypocita jeji induktanci. Mezi tyto para-
metry patri:

Pocet otacek

Celkova sitka a délka antény
Sitka trasy

Mezera mezi trasami
Tloustka materidlu (médi)

Material a tloustka substratu plosného spoje

Principem pokus omyl bylo cilené induktance dosdhnuto a na zakladé téchto parametri
byla nakreslena civka, jenz byla nasledné programem Altium Designer 22 prevedena na
trasu na plosném spoji. Anténa je umisténa na dolni vrstvé aby bylo mozné plosny spoj
otocit anténou smérem k viku krabice se zarizenim.

Obrazek 7.4 zobrazuje vysledny plosny spoj s anténou v pravé Casti.

o
o
o
o
o
o
o
o

0.20%0°

Obréazek 7.4: Vysledny plosny spoj

'https://eds.st.com/antenna/#/?app=analogsimulator
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Kapitola 8

Vyhodnoceni

Tato kapitola popisuje vysledek prace a také vyzkouseni zarizeni v testovacim provozu
k zméreni jeho funkcnich vlastnosti jako je dosah zarizeni v zdvislosti na typu antény, ¢i
jeho spotteba.

Vysledné zarizeni

Po dokonceni vyroby plosného spoje, byly vytvoreny celkové tii verze zarizeni. Kazda
z téchto verzi se mirné lisi poctem osazenych soucastek ¢i jejich typem.

V pripadé prvni z desek byly osazeny soucastky vSechny a k mistu s vyvodem antény byl
osazen konektor typu SMA na néjz je mozné prisroubovat anténu pro konkrétni frekvenci.
Jednd se tedy o podobu zarizeni tak, jak by

Druhéa deska byla také osazena celd ovsem misto SMA konektoru byl pripajen drat
o délce 8,6cm coz je 1/4 vlnové délky frekvence 868 MHz.

V pripadé tretiho plosného spoje, byl osazen pouze modul Seed Studio LoRa E5, kon-
denzator na napdajeci vétvi, a SWD konektor pro nahrani programu.

Duvodem realizace tii odlisSnych verzi byla potieba zméreni spotieby samotného modulu
a déle také zjisténi vlivu antény na kvalitu pfijimaného signalu. V pripadé pouziti dratu
misto SMA konektoru a externi antény se totiz muze jednat o rozdil v ndkladech az sto
korun.

44



Do osazenych modult LoRa E5 na desce byl nahrdan vytvoreny firmware a postupné
otestovana funkcénost celého zafizeni véetné zmétreni parametri. Obrazky 8.1 zobrazuji dvé
z osazenych plosnych desek véetné pohledu na desku z opacné strany.

2 e e CNSETN,,

(a) Plosny spoj s SMA konektorem a anténou

(¢c) Zadni strana osdzeného plosného spoje

Obrazek 8.1: Vysledné osazené plosné spoje

45



Spotreba zarizeni

Spotieba vysledného zarizeni je velmi dulezitou vlastnosti, nebot z ni vyplyva doba, po
kterou dokaze toto zafizeni pracovat bez vnéjsiho zdsahu na pripojené baterii. Z tohoto
divodu bylo provedeno méteni spotreby v jednotlivych stavech zarizeni.

K méieni byl vyuzit piipravek Power Profiler Kit IT ! spole¢nosti Nordic Semiconductor,
jenz umoznuje mérit aktualni odebirany proud v rozsahu 100nA az 1A. Pro méfeni je
pripravek schopen poskytovat také napajeci napéti nastavitelné v rozsahu 0,8V az 5V.

Pro méreni odbéru proudu bylo jako napajeci napéti zatizeni zvolena hodnota 3,3V.

Zakladni spotieba

Prvné byla zmérena orientacné spotieba desky ve stavu kdy byl mikroprocesor v bézném
provozu bez jakychkoliv povolenych periferii a hlavni frekvence procesoru byla nastavena
na 48MHz. V tomto ptipadé byl naméren odebirany proud 5,7mA.

Dale byla zmérena spotieba ve stejném rezimu, ovsem tentokrat s frekvenci procesoru
pouze 4MHz. V této situaci byla namérena spotieba pouze 1mA. To znamend, ze pouhym
snizenim frekvence procesoru je mozné snizit spotiebu ve chvilich kdy procesor neni zrovna
v zéddném z rezimu spanku.

Protoze stravi zarizeni vétsinu svého Casu v nejhlub$im rezimu spanku, byla zmérena
jeho spotreba v nizkoptikonovém rezimu SHUTDOWN spolecné s bézicimi hodinami redl-
ného casu RTC, jenz jsou potfeba pro opétovné probuzeni. Namérena spotieba dosahovala
pouze 0,53uA coz je dostatecné nizkd hodnota pro dlouhodoby provoz. Obrazky 8.2 zobra-
zuji spotieby béhem téchto rezimi provozu.

1.03ma 152.33ma 8.189: 8.47mc 0.53ua 1.72u8 9.908s 521

(a) Spotreba za normélnfho provozu (b) Spotieba béhem SHUTDOWN médu

Obrazek 8.2: Grafy spotreby za provozu bez periferii

https://www.nordicsemi.com/Products/Development-hardware/Power-Profiler-Kit-2
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Spotreba béhem realného provozu

Spotfeba za realného provozu je velmi dulezitd, nebot béhem stavi prijimani ¢i odesilani
rozhodné neni zanedbatelna. Pro zjednoduseni méfeni, byly snizeny Casy po které je zarizeni
v urcitych stavech. Hned po spusténi zafizeni je zahajeno prijimani WMBUS ramect, v tomto
stavu je prumérnd spotieba 7TmA. Po dokonceni prijmu je provedeno ptripoeni k LoRaWAN
siti, po jeho tspésnosti pak dojde k odesilani dat.

V této ¢asti programu dosahovalo zarizeni odebiraného proudu az 90,8mA, coz je oproti
prijmu velmi vysokd hodnota. Béhém odesilani byl transceiver nastaven na vysilaci vykon
+14dBm a namérend spotieba téméf odpovidd hodnoté 92mA jenz je pro tento vykon
uvedena v katalogovem listu SoC?.

Graf spotieby v celém provozu je mozné spatiit na obrazku 8.3. Na pocatku grafu lze
vidét stav prijiméni, nasleduje vysilani LoRa mezi nimiz je procesor v rezimu STOP2 pro
snizeni spottfeby. Zvyraznény tsek reprezentuje spotfebu béhem vysilaciho okna.

300 mA
250 mA
200 mA
50 mA-

00 mA

50 mA

1 \ 1 ih

00:01:40 00:02:00
000.000 000.000

! L L
opn L H 1 o 1

00:01:03
711.470

SELECTALL | CLEAR

222.27me

charge

SELECTION

90.81Tma

average

Obrazek 8.3: Graf spotfeby jedné hlavni smycky programu

V pripadé, ze pocet ulozenych zafizeni bude 60 a praimérna velikost jednoho WMBUS
ramce bude 60 bajtli, bude pri nejhorsim mozném vyuzitém Data rate sité celkova doba
transceiveru v rezimu odesildni 156 sekund (Data rate 0 dokdze odeslat 18,2 bajt). Za
predpokladu, ze je doba sbirdni nastavena na 15 minut, bude béhem prijimani spotrebovano
1,75 mAh (7mA x 15min). Béhem odesilani pak 3,94mAh (90,2mA x 156s) a po zbytek
dne v rezimu spanku pouhych 0,0125mAH (0,53uA x (24h — 15min — 156s)). Za jeden
cyklus tohoto zafizeni je tedy spotiebovano celkem 5,71mAh coz v pripadé pouzité baterie
s kapacitou 19Ah staci pro zhruba 9 let provozu. Takovato spotfeba je vsak pro nejhorsi
situaci, kdy se zafizeni nachézi v oblasti s horsim pokrytim siti LoRaWAN a neni schopné
vyuzit nejrychlejsi Data rate.

*https://www.st.com/resource/en/datasheet/stm32wle5c8.pdf strana 70
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Zavislost sily signalu na anténé

Nebot pridava SMA konektor a anténa na cené zarizeni, byla druhd deska osazena pouze
dratem. Néasledné byla zméfena sila signalu pri prijimani v zavislosti na typu desky.

Meéfteni probihalo nasledovné. Do seznamu ulozenych zafizeni byla pfidana adresa méfi-
dla. Nasledné byly ve vzdélenostech 5, 10 a 15 metrii, po dobu 15 minut pfijimany WMBUS
ramce a bylo vypoéteno primérné RSSI®.

Vzdalenost [m] | SMA + anténa [dBml] Drat misto antény [dBm)]
S -9 -9
10 -65 -73
15 -75 =77

Tabulka 8.1: Namérené primérné RSSI pro rozdilné vzdalenosti

Tabulka 8.1 ukazuje namérené hodnoty. Z téchto hodnot, 1ze usoudit, ze pouziti dratu
misto externi antény ma mirny negativni vliv na silu ptijatého signalu. Ve vzdélenosti 15
metri je rozdil v fadech jednotek dBm. Takovyto rozdil vSak miize byt akceptovatelny
bereme-li v potaz to, ze nebyla provedena kompenzace impedance anténniho vystupu na
desce. Cenu celého zarizeni lze tak snizit bez vétstho dopadu na jeho dosah.

3Received Signal Strength Indication — Indikator sily piijimaného signdlu udavany v dBm
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Kapitola 9
Zaver

Cilem této prace bylo vytvorit baterii napajené a konfigurovatelné zarizeni, jenz po urcitou
dobu prijimé data z WMBUS méridel a ptijaté ramce odesila siti LoRaWAN ¢imz efektivné
prodluzuje dosah takovychto méridel. Vsechny tyto cile byly uspésné splnény a v pripadé
pridani krabice do niz by bylo zarizeni uzavieno, by bylo mozné jej redlné vyuzit pro
vzdéaleny odecet.

Na zacatku prace byl proveden prizkum standardu WMBUS a jeho vyuziti v modernich
méricich vody. Déle byly zjistény informace o bezdratovych technologiich LoRa a konkrétné
sitim LoRaWAN a pro ucely konfigurace také zvolené technologie NFC.

Po porovnani vyuzitelnych platforem byla na zakladé jejich vyhod vybrana rada pro-
cesori STM32WL pro niz byl implementovan firmware. Zarizeni je plné schopné piijmu
WMBUS ramcii rezimtt C1 a T1. Tyto rdmce je schopno dle konfigurace filtrovat a ulozit
do paméti. Po dokonceni prijmu jsou ramce po Castech odeslany siti LoRaWAN.

Pro tcely konfigurace zvolenou technologii NFC bylo implementovino webové rozhrani
v jazycich HTML a JavaScript umoznujici rychlé nastaveni parametrti zafizeni pro jeho
fungovani.

Pro finalni podobu zarizeni byla navrzena a vyrobena deska plosnych spoji s modulem
LoRa E5. Soucasti je také civkova NFC anténa v podobé médéné trasy na plosném spoji.

Vysledna implementace dosahuje velmi nizké spotieby v rezimech spanku s odebiranym
proudem 0,53 A, jenz spolecné s nizkym odbérem béhem piijmu zarucuje dlouholety provoz
v nejhorsich ptripadech az 9 let.

Préce mi dala spoustu novych zkusSenosti, hlavné se jednéd o zkuSenosti s bezdratovymi
technologiemi v oblasti mikrokontroléra, ale také navrh plosného spoje s modulem mikro-
kontroléru. Dale jsem se naucil pracovat s nastroji a mikroprocesory spole¢nosti STM.

V préci bych chtél do budoucna implementovat komplexnéjsi spravu udélosti jako je
probuzeni a odesilani za pouziti kalendare do néhoz by slo vkladat presné ¢asované spousténi
udalosti. Dalsi moznosti rozsiteni je konfigurace zarizeni na dalku pouzitim praveé jiz vyuzité
sité LoRaWAN.
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Priloha A

Obsah prilozeného pamétového
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——RelayPCB/
——Connector4048SWD/
L—LoraE5Lib/
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——index.html
——js/
L—libraries/
——latex/
——zprava.pdf

Zdrojové kédy firmwaru pro STM32WL

Schéma a n&vrh hlavniho PCB
Schéma a pidorys SWD konektoru
Importovanad knihovna schématu a plidorysu modulu

Zdrojovy kéd stranky

Skripty obsluhujici stréanku
PouZité knihovny

Zdrojové texty technické zpravy
Vyslednd technicka zprava

52



	Úvod
	Technologie bezdrátového odečtu WM-BUS
	Popis normy
	Režimy komunikace
	Fyzická vrstva
	Typy kódování
	Formáty rámců
	Rámec A
	Rámec B
	Popis polí rámců


	Bezdrátová síť LoRaWAN
	Pokrytí v ČR
	Architektura sítě
	Třídy zařízení
	Zabezpečení
	Aktivace zařízení v síti
	APB - Aktivace personalizací
	OTAA

	Maximální velikost paketů

	Komunikace na krátkou vzdálenost NFC
	Princip funkce
	Operační režimy
	Pasivní
	Aktivní

	Režimy komunikace
	Režim Čtení/Zápis
	Režim peer-to-peer
	Režim emulace karet

	Formát NDEF

	Platformy dostupné pro implementaci
	STM32WLXX
	ESP32

	Návrh
	Současná řešení
	Obecný návrh
	Návrh zařízení
	Návrh konfigurační aplikace

	Implementace
	Příjem WMBUS rámců
	Obsluha LoRaWAN sítě
	NFC rozhraní
	Ukládání do paměti FLASH
	Nastavení zařízení
	Hlavní smyčka programu
	Implementace webové aplikace
	Uživatelské rozhraní
	JavaScript komunikace NFC

	Hardware zařízení

	Vyhodnocení
	Závěr
	Literatura
	Obsah přiloženého paměťového média

