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Abstrakt

Bezkontaktna autentizacia uzivatelov nabera ako nova technolégia na popularite. Poznatky
v spracovani obrazu a ich aplikécia prispeli k vzniku zariadeni akym je ovladac¢ Leap Motion.
Toto zariadenie od firmy s rovnakym nazvom Leap Motion inc. dokaze urcovat polohu
ruky v priestore a rozpoznavat jednoduché gesta. Tato praca sa zaoberd aplikdciou dat
z rozhrania tohto ovladaca pri identifikdcii os6b. Vyuzité st uz overené charakteristiky
geometrie ruky, ako §irky a dizky prstov. Ciel préace je najmé overit pouzitie tohto na trhu
dostupného a cenovo nendro¢ného senzoru pri rozpoznavani. Uzivatel si toto zariadenie
pravdepodobne nezakupi kvoli jeho vlastnosti autentifikdcie 0os6b, no méze vyuzivat tato
jednoduchtu formu zabezpecenia bez akejkolvek dalsej investicie. Nakoniec, vysledky prace
ukazuju presnost okolo 99 % na mensej vzorke Tudi, ktord pripomina prave domdce pouzitie.

Abstract

Contactless authentication of users has grown in popularity as a new technology. Recent fin-
dings in the field of computer vision and its applications have contributed to the emergence
of new devices such as Leap Motion controller. This device is capable of precise recognition
of hand positions and simple gestures identification. This paper presents an application of
data gathered from controller’s interface and using them for user identification. Proposed
solution uses hand geometry to evaluate the recognition process where this accessible and
inexpensive device can be used. Therefore, the user can easily benefit from this extra feature
coming with the new device. To conclude, the results show overall accuracy over 99 % on
a relatively small dataset.
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Kapitola 1

Uvod

V sicasnej dobe prevlada trend identifikdcie uzivatela bez potreby kontaktu so samotnym
zariadenim, ktoré dani identifikdciu zabezpecuje. Hlavnymi predstavitelmi st predovsetkym
rozpoznavanie tvare (facial recognition) a rozpoznévanie na zdklade vzorov dihovky (iris
recognition). Tieto techniky sa uz dnes dostavaju do komerénych zariadeni. Oblastou alebo
skor castou tela, ktord je este stale spojend najmaé s autentizaciou pomocou dotyku senzora,
je ruka. S pokrokom v oblasti spracovania obrazu a v oblasti klasifikdcie a rozpoznavania
sa vsak aj tu daju hladat spdsoby, ako vyuzit biometriu ruky bez potreby kontaktu so
senzorom. Tymto problémom sa zaobera aj tato praca, v spojeni s vyuzitim zariadenia
Leap Motion, ktoré je uz dnes komercne dostupné.

Zariadenie Leap Motion sa zac¢ina ¢oraz viac dostavat do povedomia Iudi a to najma
s narastajicou popularitou technoldgii okolo virtualnej reality. Leap Motion je vstupné
zariadenie, snimajtce polohu a pohyb rik uzivatela. Zaroven umoznuje aj detekciu jedno-
duchych gest. S kazdoro¢nym prichodom novych okuliarov pre virtualnu realitu, je tento
ovladac¢ prirodzenym riesenim pre ovlddanie takéhoto uzivatelského prostredia. Zariadenie
vykazuje zna¢nt presnost! na malé vzdialenosti a preto sa ndm naskyta otazka jeho pouzitia
pri autentifikacii uzivatelov. Hlavnym cielom projektu je prist s navrhom charakteristickych
znakov ruky, na zdklade ktorych bude mozné rozlisit jednotlivych uzivatelov iba pomocou
dat z ovladaca Leap Motion. Je potrebné zachytit snimky a data z ovladaca a vhodne
ich archivovat. Tieto data si nevyhnutné pre navrh systému ako takého. Kvalita a forma
dostupnych dat urcuje limity systému, s ktorymi sa treba pri ndvrhu a implementacii vy-
rovnaf.

Tato préca je ¢lenend do nasledujtcich celkov: V Kapitole 2 st popisané metédy vyuzi-
vané za ucCelom zaznamendvania charakteristik ¢loveka, ich aplikdcia a limitujice faktory,
ako napriklad unikatnost vzhladom na populaciu. Kapitola 3 nadviaze na uz spominant
detekciu uzivatela, ale uz z konkrétneho pohladu 2D charakteristik, ktoré mézeme najst na
ruke, a ktoré mozeme zaznamenat na trhu dostupnymi senzormi. Néasledne v Kapitole 4 je
popisané zariadenie Leap Motion pouzité v tejto praci ako senzor pre zaznamenanie vy-
znacnych ¢t ruky. Informéacie o konstrukcii, technolégidch a ovladani tohto senzora, spolu
s udajmi o presnosti a jeho vyuzitelnost, budi zhrnuté prave v tejto kapitole. V Kapitole 5
su popisané data, ktoré st v ramci tejto prace zozbierané a nésledne pouzité v dalsich
castiach prace. Vzhladom na déta, ktoré je mozné zaznamenat zariadenim Leap Motion,
st vhodné charakteristiky ruky pouzité pre tcely dalsiecho vyvoja, uvedené v Kapitole 6.

Wiac o presnosti zariadenia je popisané v Podkapitole 4.3, kde st uvedené konkrétne hodnoty od vyrobcu
ako aj experimentalne tidaje z nezavislych studii



Extrahované charakteristiky st néasledne vyhodnotené za pomoci klasifikacného algoritmu
v Kapitole 7. V tejto kapitole je tiez popisany postup a experimentovanie tymito s rysmi
rak. Kapitola 8 obsahuje posledné zhrnutie tejto prace, jej vysledkov a zaroven mozné
modifikacie a rozsirenia, ktoré by mohli byt smerodajné pre pripadné nadvézujice préce.



Kapitola 2
Biometria a jej aplikacie

V tejto kapitole si ozrejmené hlavné dévody, preco vyuzit charakteristiky ¢loveka pri ove-
rovani a urcovani identity uzivatela. Popisané su aj jednotlivé skupiny charakteristik, ktoré
je mozné najst na ruke Cloveka a sposoby ako ich zaznamenat, a aj rizikd spojené s ich apli-
kéaciou. V neposlednom rade sa kratko pozrieme na zariadenia, ktoré su takéhoto zdznamu
schopné, ale aj na komplexné rieSenia ktoré implementuji cely proces autentizacie.

2.1 Biometria

Identifikicia na zéklade biometrie' ruky patri bez pochyb k najstarsim metédam rozpoz-
navania 0sdb. Bez dlhého uvazovania vécsSine z nas napadne v stvislosti s touto problema-
tikou urcovanie totoznosti za pomoci unikatnych papilarnych linii na koncéekoch prstov —
odtlackov prstov. Okrem tohto dobre znameho prikladu, existuje zna¢na variabilita dalsich
znakov Specifickych pre kazdého jednotlivca. Rozdelujeme ich do dvoch hlavnych skupin:
fyziologické znaky a behaviordlne znaky [10]. Prvé spomenuté sa vyznacuju lepsou stabili-
tou s postupom casu, teda nie st do takej miery ovplyvnené navykmi ¢i starnutim osoby.
Patria sem technolégie zaoberajice sa skenom dithovky, tvare, ucha, ruky, zdiznamom hlasu,
ale napriklad aj struktirou ciev sietnice, dlane a inych jedineénych casti tela.

Nasledne, medzi znaky zalozené na spravani ¢loveka zaradujeme napriklad vlastnoruény
podpis (metriky — dynamika pisania, sklon pera, no aj samotny tvar vysledného podpisu),
chdédzu alebo $tyl pisania na klavesnici pocitaca. Zatial menej preskiimanymi a menej prak-
tickymi, z pohladu zédznamu a analyzy, st biologické charakteristiky, ako DNA? alebo srd-
cova aktivita. Tato praca sa zameriava hlavne na fyzické znaky, menovite na tie na rukéch.

Unikatnost spomenutych biometrickych informacii je na tolko vyznamna, ze tieto znaky
zacali prenikat do oblasti elektronickej verifikdcie osdb. ZvySenie bezpecnosti sa nika ako
hlavna vyhoda pouzitia takychto identifikatorov. Heslo v podobe ruky uzivatela nie je mozné
stratit, zabudnut a je komplexnejsie ako bezne volené hesla. Zaroven je vhodnou implemen-
taciou mozné vytvorit uzivatelsky privetivé rieSenie. Vyuzitie jedinecnych ¢ft rik otvara
moznosti pre rozne autorizacné aplikacie, ktoré uz dnes prenikaja do spotrebnej elektroniky.
Predpoklada sa, ze v budtcnosti tento trend bude len narastat vdaka pokroku v oblasti,
dostupnosti senzorov a predovsetkym vdaka jednoduchosti pouzitia.

!Biometria — rozpoznavanie ludskych jedincov na zéklade ich charakteristickych anatomickych a behavi-
oralnych znakov [8]
2DNA - Deoxyribonukleové kyselina, zodpoveds za uchovanie genetickej informécie bunky



2.2 Sucasna aplikacia biometrie

V oblasti bezpec¢nosti neposkytuje biometria ni¢ iné ako koncept jednoznacnej identifikacie
0s0b. Tieto poznatky sa vyuzivaju uz niekolko desatroci, avSak najmé klesajice naklady
takéhoto riesenia v poslednej dobe dovolili viac a viac aplikacii. A to spolu popri zaruceni
dolezitych cielov ako st jednoduchost pouzitia a hlavne presnost. Prikladom je oblast dak-
tyloskopie, vedy skiimajicej odtlacky prstov, ktora sa rozsirila do kazdodenného bezného
zivota Tudi. Praktické vyuzivanie technik z tejto oblasti, predovSetkym vo forenznej vede,
zarucilo zna¢nu popularitu tejto metédy. Spolu so stale klesajicou cenou a dostupnostou
zdznamovych zariadeni vzrastd integricia tychto technolégii do koncovych zariadeni. Ta-
kéto formy uplatnenia maji snahu minimalizovat mieru zlozitosti systému, pri zachovani
istej irovne bezpecénosti, zvacsa aspon takej akil maji uz existujice alternativne riesenia.

Dalsim praktickym vyuzitim, s dopadom na Sirokd verejnost, je zakomponovanie auto-
matizovaného rozpoznévania oséb do procesu hraniénej kontroly. Doklady totoznosti vzdy
obsahovali a stale obsahuju biometrické data v podobe fotografie osoby, ktorej patria. In-
formécie v nich boli v poslednych rokoch rozsirené o odtlacky prstov a v kombinécii s iden-
tifikdciou tvare umoznili vznik automatizovanej kontrole. T je mozné zazit osobne uz dnes,
napriklad na velkych letiskdch. Standardné kontroly postupne integruji elektronické brany
podobné tej na Obrazku 2.1b. Tento pristup je zaroven aplikdciou viaciroviiového systému,
teda vyuzitie viac ako jednej skupiny charakteristik. Podobné postupy st vyuzivané na
miestach, kde je presnost systému nevyhnutna. Takéto rieSenia maju ocakévane zlozitejsi
proces autentizacie.

2.3 Jednotlivé charakteristiky ruky

Autentizacia na zdklade charakteristik ruky je jednym z hlavnych vystupov tejto prace.
Anatémia ruky poskytuje mnoho moznosti ako tieto znaky zaznamenavat. Zaroven na ruke
mozno snimat viacero na sebe nezavislych skupin unikatnych ¢ft: uz bol spomenuty sken
odtlackov prstov, podobny charakter mé aj odtlacok dlane, pripadne odtlacky kibovych
spojeni na prstoch ruky[19]. VSetky tieto znaky st zaloZené na jedinec¢nosti papildrneho
terénu, ktory pokryva povrch koncatin.

Zaujimavym znakom je aj ruka samotnd, jej tvar a proporcie. Tento sposob sa javi
ako jednoduchy, no studie ukazuji, Ze na malom mnozstve pouzivatelov, rddovo niekolko
desiatok jedincov, takéto riesenie funguje (prehladna tabulka s vysledkami vybranych textov
je sucastou préce [20]).

Dalsou fyziologickou ¢értou nachadzajiicou sa v oblasti ruky je cievna Struktira tkaniva
tejto koncatiny. Cievy nie st zvycajne pri snimani za viditelného svetla velmi vyrazné, pre-
toze su ukryté pod kozou. Obrazce tvorené zilami sa pocas zivota nemenia a su jedine¢né
v rdmci populdcie. Vzor je mozne pozorovat za pomoci infracerveného svetla a to vdaka
krvi. Hemoglobin, ktory je stcastou krvi, absorbuje toto infracervené svetlo viac ako oko-
lité tkanivo a cievy tak na snimke vyniknt. Takato metéda zdznamu produkuje kvalitné
vzorky, je vsak treba poznamenaf, ze niektoré vysledky moézu byt ovplyvnené nepresnos-
tami. Dovodom je hruba koza pokryvajica skenovant cast, alebo silnd vrstva podkozného
tuku. Zvy¢ajnym zdrojom tychto informécif je dlan, prsty alebo predlaktie. Specifickym si
konceky prstov, ktoré su tiez vhodné pre takito identifikdciu. Ponikaji eSte vacsiu mieru
bezpecnosti, nakolko je ich tazsie sfalsovat najméa v porovnani s odtlackami prstov. Odtlacky
prstov sa lahko zneuzitelné, z dévodu, Ze ich ¢lovek zanechava na predmetoch, ktorych sa



dotkne. Spoloc¢nosti uz dnes poniikaji riesenia, ktoré funguji na zéklade tychto ,cievnych
odtlackov prstov®. Pouzitie je rézne, od pristupu do budov po platenie v obchode.

2.4 Kvalita informacii

Klasické aplikacie, vyuzivajiuce istd formu hesla ako pristupového tokenu, porovnaju tento
udaj, s referenénym udajom v databédze pricom tato zhoda musi byt jednoznacné. Teda
vSetky casti, znaky ak ide o textové heslo, zadaného idaju sa musia zhodovat s referenciou
v danom poradi. Naopak, v biometrii takéto porovnanie nie je celkom mozné. Aj v zaria-
deniach, ktoré vynucuji rovnaka polohu snimanej casti tela pri zdzname, bude dochidzat
k odlisnostiam medzi ziskanymi ddtami tej istej osoby. Vysledné merania senzorom médzu
byt ovplyvnené faktormi ako st okolité svetlo, ¢i zdravotny stav uzivatela. Zhoda teda
pripusta istu variabilitu medzi aktualne zistenou informéaciou a tou referencnou.

Kvalita signalu, ktory nesie informéciu o osobe, musi byt teda otazkou skiimania. Kri-
téria sa v koncovych aplikacidch mozu lisit, avsak vzdy je treba posudit, ¢i je informaécia,
ktori sa snazime zachytit, si¢astou vstupného signalu. Dalej je mozné skiimat presnost za-
znamu, napriklad obsahom sumu v signali. Referenény vzor je zvycajne tvoreny za pomoci
niekolkych merani, pri ktorych si popisané faktory dolezité a mozu ovplyvnit presnost ap-
likacie. Pocet zaznamov je v tomto pripade zavisli najmé na voli uzivatela a jednoduchosti
opakovania merania. Avsak, experimenty vykonnosti systémov ukazuju jasny trend, ak je
referencnd vzorka vytvorena z dat s dobrou kvalitou, je dosahovana dostatocné presnost
pri identifikdcii vzorky s nizsou kvalitou. Naopak, ak je referenéna vzorka nizkej kvality,
tak nezavisle od kvality porovnavanej vzorky, systém vykazuje znizend tspesnost identifi-
kécie [10]. Systém je dokonca mozné dalej zlepsovat — s kazdou uspesnou identifikdciou je
mozné upravit referencny model systému a tym zlepsit jeho presnost.

2.5 Zaznamenavanie charakteristik

Osoba, ziadajica o udelenie pristupu, si je zvycCajne vedoma, ze prebieha jej identifikacia.
Vo vécsine pripadov aj sama poskytne dany biometricky tdaj, v podobe v akej je snima-
nie najpresnejsie. Nasleduje identifikdcia osoby pomocou porovnania prave zaznamenanych
charakteristik. Tie st porovnané so vSetkymi dostupnymi vzormi v databaze a osobe je ude-
leny pristup uzivatela s najvac¢sou zhodou. Pripadne je vyuzitd metdéda nastavenia prahu.
Ak sa aj t4 najpodobnejsia vzorka zhoduje z rozdielom vi¢sim ako je hodnota prahu, tak je
uzivatelovi odmietnuty pristup do systému. Toto opatrenie zamedzuje ¢loveku s podobnymi
¢rtami byt identifikovany ako niekto iny.

Takyto systém implementuje identifikdciu osoby, oznacujeme ho tiez ako tzv. one-to-
many systém. Doplnkom tohto pristupu je poskytnutie systému, okrem biometrickej in-
formécie, aj unikatny identifikdtor, ktory vsak mdze byt verejny, napriklad meno. Systém
v takomto pripade iba overi ¢i sa prave ziskané biometrické tidaje o osobe, ktord méa v sys-
téme ulozZeny referencny vzor identifikovany poskytnutym tokenom, zhoduja. Ide tu teda
uz iba o werifikdciu, ze osoba je naozaj osobou, ktorou tvrdi, ze je. Systém tiez volame
one-to-one systém.

Iny pristup vyuzitia poznatkov z oblasti snimania ¢it ¢loveka vedie k identifikacii os6b
bez ich priameho vedomia. Ak bol pre dani osobu, ¢ skupinu 0sdb vytvoreny referencny
profil, je takato plosna identifikacia jednoducho realizovatelna. Snimanie je mozné vyuzif na
verejnych priestranstvach, ¢i uz za ticelom hladania os6b alebo na monitorovanie. Pripadne



na rozne statistické aplikacie, zistovanie pomeru medzi muzmi a zenami, sc¢itanie os6b na
frekventovanych miestach a iné. RieSenie mé isté limitdcie, vo vsetkych pripadoch treba
uvazit mieru nepresnosti vysledkov a dopad na stkromie skiimanej vzorky ludi.
2.5.1 Typy zaznamovych technolégii
Dostupné technoldgie a zariadenia schopné zaznamu biometrickych informacii:

e mechanické — rézne tlakové snimace

o akustické — obraz vytvoreny za pomoci ultrazvuku, mikrofén

o optické

— kamera pre zachytenie viditelného svetla
— kamera pre zachytenie infracerveného svetla

— termokamera
Dalej mézeme zariadenia rozdelit do dvoch skupin podla typu snimania:
o skumanad cast tela musi byt pri skenovani v kontakte so senzorom alebo jeho ¢astami
o cast tela nie je v akomkolvek priamom kontakte so zariadenim
— zariadenie vSak moze vyzadovat umiestnenie Casti tela do istej polohy v jeho
opera¢nom priestore
2.5.2 Prehlad zariadeni

Zariadenia a metdédy pomocou, ktorych je mozné uchovavat biometrické data sa vyvijaju
uz viac ako jedno storocie. Uz spominant geometriu ruky, ktord je dolezitd v ramci tejto
technickej spravy, vie zaznamenavat niekolko typov zariadeni. Velmi nepraktické, ale skoré
rieSenie prinieslo zariadenie vyuzivajice pre spravne umiestnenie ruky systém kolikov. In-
formécie o ruke nésledne zaznamenala kamera, ukazka Obrazok 2.1a.
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(a) zariadenie umoziujice (b) automatizovand brana hranicénej (c) multifunkéné zariadenie
skenovat proporcie ruky [17]  kontroly (Automatic Border Control vyuzivajlce stereo vision [9]
eGate), podporuje kontrolu
viacerych réznych biometrickych
charakteristik [22]

Obr. 2.1: Vybrané zariadenia umoznujice zaznam biometrickych znakov



Kapitola 3

Identifikacia pomocou
charakteristik ruk

Sposoby rozpoznavania osob spomenuté v predoslej Kapitole 2 st viac do detailov opisané
prave tu. Hlavne metody a technolégie, ktoré st pre tito pracu dolezité, menovite zaznam
charakteristik ruky optickym zariadenim. Potom st popisané aj samotné znaky, ktoré spe-
cifikuji proporcie ruky.

Morfolégia ruky sa zacala automatizovane vyhodnocovat ako jeden z prvych biometric-
kych tdajov. Prvé aplikicie boli predovsetkym v udelovani pristupu na pracoviska alebo
monitorovanie prichodov a odchodov pracovnikov. Pouzivané zariadenia boli podobné tomu
na Obrazku 2.1a. Dnes, najméa vdaka pokroku v oblasti spracovania obrazu, sme schopni
tato metddu identifikdcie realizovat pomocou jednoduchsich, mensich a predovsetkym do-
stupnejsich senzorov. To vsetko bez potreby akéhokolvek kontaktu so zariadenim. Naviac
pokrok otvara nové moznosti realizdcie a umoznuje vznik réznorodych inovativnych aplika-
cii.

3.1 Geometria ruky

Ruka cloveka pontka mnoho unikatnych znakov, na zaklade ktorych je mozne identifikovat
dant osobu. Zaroven ide o Tahko dostupnt a polohovatelni ¢ast tela. Ako uz bolo spomenuté,
odtlacky prstov si dominantné v ramci tejto ¢asti tela. Sirokej verejnosti s veobecne
zndme ako unikdtny identifikdtor. AvSak povrch a tkanivo ruky skryva aj dalsie znaky,
ktoré stoja za to preskimat. Z pohladu biolégie ide o stabilné ¢rty poskytujtice dobry zdroj
informécii.

Patria tu znaky opisujice struktiru ruky ako celku. Su to ¢asto vzdialenosti medzi
jednotlivymi vyznamnymi bodmi ruky: §irka a dlzka jednotlivych prstov alebo dlane, no aj
ich hribka ¢i celkovy povrch. Pripadne je ruka spdtne modelovand vhodnym algoritmom,
ktory generuje jej presnu trojdimenzionalnu predlohu. Z predlohy je potom mozné zistit,
okrem uz spomenutych charakteristik, aj zaoblenie povrchu prstov [1(]. Stabilita tychto
znakov zavisi hlavne na anatémii koncatiny, teda od jej vntutornej struktury, ktora je tvorena
a limitovand kostami.

Tieto charakteristiky st iba v malej miere ovplyvnitelné externymi vplyvmi. Mensie
poranenia nezabranuju ich zosnimaniu do takej miery ako napriklad pri odtlackoch prstov.
Takéto riesenie je tiez vhodné na pracoviskich, kde pravidelne dochadza k znehodnocova-
niu inych foriem charakteristik. Dévodom moéze byt hlavne manualna praca: ruky pokryté



olejom, nadmerne znecistené ruky alebo zvraskavenie koze spésobené dlhym vystavenim vlh-
kému prostrediu, ¢i vode. Naopak, sperky alebo umelé nechty by mohli byt uz problémom,
kedze priamo menia tvar ruky. To predovsetkym v pripade, ze nie si nosené pravidelne.
Systém je v pripade potreby mozné navrhnut tak, aby aktualizoval model osoby s kazdou jej
uspesnou identifikdciou. To da systému schopnost kompenzovat drobné zmeny, sposobené
aj zmenou hrubky tukovej vrstvy v tkanivach, ¢i uz spominanym nosenim sperkov.
Pritomnost charakteristik je velmi doélezitym faktorom v biometrii. Geometria ruky je
velmi dobre akceptovand v rdmci populécie [11], ktokolvek bez vaznej deformécie ruky je
schopny vyuzivat tito formu identifikdcie. NavySe snimanie je jednoduché a moznost extra-
hovat jednotlivé metriky dovoluje pouzit algoritmy klasifikdcie nenaroéné na spracovanie.

3.2 Bezpecnost a stikromie

Presnost zaznamenavania biometrickych informécii, spolu s tspesnostou klasifikacie sa fak-
tory ovplyvniujuce celkovil bezpecnost vysledného riesenia. Systém zvycajne chrani pristup
k citlivym datam alebo fyzicky pristup do budov, preto je nutné zvazit mieru rizika v kaz-
dom jednotlivom pripade. Takéto zistenia nésledne porovnat s tuspesnostou autentizacie
dostupnych technolégii. Vyhodnotit, ako velmi je dand metéda presnd, nie je jednoduché.
Identifikacia osob na zaklade ich charakteristik nevyuziva iplnt zhodu s predlohou. To ot-
vara moznosti potencidlneho ziskania neopravneného pristupu, a teda zneuzitia chranenych
informécii.

Vyhodou biometrie je vsak to, ze unikatne ¢rty nie si prenositelné alebo odcudzitelné,
tak ako hesla, ¢i pristupové karty. Neprenositelnost charakteristik umoznuje udelit pristup
k chrdnenym informaciam Specifickej osobe a iba ta4 ho moéze vyuzit. VSetko za predpokladu,
ze vybrané ¢rty si unikatne v ramci populacie. Fyziologické ¢rty st zvycCajne nemenné, ¢o
je z pohladu identifikacie ziadana vlastnost. To zaroven znamena, ze ak dojde k ich kompro-
mitécii, stdvaju sa tieto charakteristiky natrvalo menej bezpecéné. Ak dojde k strate idajov,
je na ich zadklade mozné vytvorit atrapy pripominajice jednotlivé casti tela a nasledne ich
vyuzit na prelomenie biometrického systému. Prikladom je vytvorenie a pouzitie odtlackov
prsta osoby, ktora potrebné informacie zanechala na nejakom drzanom predmete. Zaria-
denia z tohto dévodu vyuzivaju pridavné senzory, ktoré maji za tlohu odhalit falzifikaty.
Senzory overuju zivost vzorky, ktort prave zaznamenavaji. Okrem toho, tieto senzory moézu
odhalit aj dalsie potencidlne riziko biometrie — snimanie bez vole alebo vedomia uzivatela.

Kontuary ruky z pohladu bezpec¢nosti nie sii povazované za velmi dobré znaky umoznujtce
presnu identifikaciu, pretoze ich unikatnost je limitovani. Rozpoznavanie zalozené iba na
geometrii ruky nie je vhodné pre systémy s potrebou identifikdcie velkého poc¢tu osob [15].

3.3 Zariadenia umoznujice snimanie geometrie ruk

Ako bolo spomenuté, geometria nie je najpresnejsi a najbezpecnejsi typ identifikdcie, preto
je treba obzvlast pri tejto metdde dbat na presnost dat zo senzora. Urcenie presnej polohy
snimaného objektu v priestore bol problém [20], ktory prvé zariadenia riesili umiestnenim
ruky na referenc¢nu plochu. T4 mohla byt pevne dand, okrem sklonu a vzdialenosti od senzora
vynucovali takéto zariadenia aj presnd polohu prstov, ¢o nemusi byt vzdy jednoduché, vid
Obréazok 2.1a. Presnd pozicia pri zaznamenavani zarucovala dobré vysledky. Nédsledne boli
obmedzenia minimalizované zariadeniami vyuzivajucimi iba referen¢nt plochu, podobne ako
je to napriklad pri skeneroch dokumentov.
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Pokrok v rozpoznavani objektov a urceni ich polohy v snimke z kamery umoznil vznik
bezkontaktného snimania kontur ruky. Presnost zariadeni sa zvysila natolko, ze tieto infor-
macie mbézu byt zakladom systému pre identifikdciu os6b. Na trhu je niekolko zariadeni,
ktoré takyto zdznam umoziiuji: DUO3D! — na Obrazku 2.1c, Intel RealSense Camera? [21],
Leap Motion® — pouzity pre tcely tejto prace.

"https://duo3d.com/
’https://software.intel.com/en-us/realsense/
3https://www.leapmotion.com/
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Kapitola 4

Zariadenie Leap Motion

Po vysvetleni spdsobov detekcie vo vseobecnosti bude v tejto kapitole popisany senzor po-
uzity ako vstupné zariadenie pre ucely tejto prace. Senzor od firmy Leap Motion inc. nestci
rovnaky nazov Leap Motion je zariadenie umoznujice kontinualnu detekciu oboch riak uzi-
vatela vo vymedzenom priestore. Zariadenie preslo viac ako roénym vyvojom a od roku
2013 je dostupné na trhu pre Siroka verejnost. Firma dalej volne pontka a vyvija prislusny
software, ktory slizi ako ovlada¢ (z ang. device driver) pre pristup k zariadeniu. Stcastou
ovladaca je aj sluzba, ktora zabezpecuje spracovanie uidajov zo senzora. Vizualizacia na
Obrazku 4.1 zobrazuje senzor Leap Motion a jeho struktiru.

Nasledujice podkapitoly stru¢ne popisuju hardwarovi struktiru, spracovanie obrazo-
vych informécii a praktické aspekty senzora, ako presnost a vyuzitelnost. Vzhladom na to,
ze zariadenie je proprietdrny senzor, je tato kapitola zalozena na informacidch z oficialneho
blogu vyrobcu zariadenia [3] a dalej doplnend zisteniami z inych prac.

Obr. 4.1: Vizualizacia hlavnych hardwarovych stcasti senzora Leap Motion [0]

4.1 Konstrukcia senzora

Senzor je malé kompaktné zariadenie, jeho rozmery umoznuji mnoho aplikacii. Konstrukcia
senzora umoznuje jeho jednoduchu instalaciu napriklad na okuliare pre virtualnu realitu.
Samotny vyrobca Leap Motion inc. pontka samolepiaci drziak pre uchytenie senzora na
okuliare.
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Hlavnou prednostou zariadenia st vsak dve kamery, schopné zaznamenaf dopadajtce
infracervené svetlo. Zdrojom infracerveného svetla si tri LED diédy umiestené v jednej
linii spolu s kamerami v hornej c¢asti zariadenia Leap Motion. Vyzarované svetlo je mimo
viditelného spektra ¢loveka. Obrazok 4.2 popisuje ulozenie tychto hlavnych hardwarovych
komponentov. Kamery st umiestnené vo vzdialenosti 40 mm od seba. Pevne dana vzdia-
lenost umoznuje senzoru rekonstrukciu scény iba za pomoci obrazkov ziskanych z dvojice
kamier a vyuzitim pokroéilych algoritmov. Sirokouhlé objektivy kamier umoziiujii snimanie
priestoru pred zariadenim v uhloch 120° az 150° a vzdialenosti az 80 cm od stredu zariade-
nia. Tato vzdialenost bola navysSend pouzitim nového softwaru pre spracovanie dat a je dalej
limitovana intenzitou infracerveného svetla dodaného z diéd na zariadeni. Dalsim délezi-
tym parametrom pre kontinudlne snimanie je pocet snimkov za sekundu — kazda z kamier
zariadenia je schopné zaznamenat od 20 do 200 snimkov za sekundu. Tento pocet zavisi
na aktualnych nastaveniach, ale aj na dostupnej vypocétovej kapacite. Premenliva rychlost
snimania (najma neocakavand vyssia rychlost snimania) moze negativne ovplyvnit koncova
aplikdciu pracujicu so zariadenim. [1, 0]
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7.50 cm
(a) redlny pohlad z vrchu [7] (b) schematicky pohlad z vrchu, vrétane rozmerov [23]

Obr. 4.2: Konstrukcia zariadenia Leap Motion, zobrazenie najdolezitejsich komponentov
nachédzajicich sa v hornej Casti senzora — infracervené stereo kamery a IR LED (InfraRed
Light-Emitting Diode — infracervend svetelnd diéda) zdroje svetla

4.2 Technoloégie

Leap Motion je predovsetkym zariadenim umoznujicim pomerne jednoduché ovladanie vy-
poctového zariadenia, ku ktorému je pripojené. Senzor je bez potreby drzania ¢ohokolvek
v ruke, ¢ potreby vyznacenia vyznamnych bodov na ruke uzivatela, schopny detekovat
gestd potrebné pre ovladanie tomu prispésobenych aplikacii. Zaroven umoznuje zaujimavé
vyuzitie tejto technolégie v pripadoch, kedy je pouzitie tradi¢nych ovladacich periférii ako
st mys$ a kldvesnica velmi nepraktické. Samostatnou oblastou, kde tento senzor nacha-
dza obzvlast velmi slubné uplatnenie, je virtulna realita. Dalsim prikladom netradi¢ného,
sekundarneho vyuzitia je aj aplikdcia popisand v tejto technickej sprave — autentifikacia
uzivatela za pomoci dat zo senzora.

Detekcia rik, ako uz bolo spomenuté, je realizovana pomocou snimania okolitého pries-
toru v bezprostrednej blizkosti nad zariadenim. Dve kamery zariadenia nepretrzite zazna-
menavaju odrazené infracervené svetlo. Obrazové data z kamier je mozné vizualizovat po-
mocou intenzity dopadajiceho infracerveného svetla. Takto prezentované data maju formu
8-bitovych ¢iernobielych obrazkov [13], vid Obrézok 5.2. Leap Motion ako ovlada¢ vSak nie
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je iba dobré dostupny kompaktny hardware, hlavné cast detekcie prebieha v software. Al-
goritmy pre analyzu obrazu a rekonstrukciu scény bezia mimo firmou predévané zariadenie,
vsetko toto zabezpecuje dodavany software. Ten sa instaluje na vypoctovom zariadeni, ku
ktorému je Leap Motion pripojeny.

Vstupom pre detekény software sii oba obrazky z kamier. Predmety v snimanom okoli
nad senzorom by mali byt dostatocne dobre osvetlené vdaka LED diédam senzoru a ty-
picky st objekty jedinymi jasnymi predmetmi v scéne [13]. To umoziiuje este jednoduchsiu
separaciu ruk a drzanych nastrojov od okolitého pozadia.

Nespracované data si teda vstupom pre Leap Motion sluzbu, ktord zaroven zabezpe-
¢uje komunikaciu so samotnym zariadenim. KedZe vstupom st data ziskane z oboch kamier
a vzajomnd vzdialenost medzi nimi je zndma, je mozné iba pomocou aplikovania pokrocilych
metod pre spracovanie obrazu rekonstruovat polohu objektov v 3D scéne. Tento princip ur-
¢ovania polohy a sledovania objektov v priestore sa nazyva tzv. stereo vision. Metoda hlada
podobnosti v oboch obrazkoch a néasledne dopocita vzdialenosti objektov od zdznamového
zariadenia. Stereo vision senzory su ¢asto vyuzivané v robotike, pri pohybe robota za icelom
vyhnit sa prekazkam.

Leap Motion software dalej klasifikuje rozpoznané objekty. Software je schopny okrem
samotnych rik rozpoznat aj rézne pointable’ objekty, v literatire sa tieto objekty tiez na-
zyvaju nastroje. Takéto objekty st drzané v ruke a je mozné nimi ukazovat na iné realne
¢i virtualne objekty v scéne. Poslednd verzia softwaru je schopnéa taktiez rozpoznat jednot-
livé kosti ruky uzivatela. Na Obrazku 4.3 je vidief, ako st jednotlivé kosti rozpoznané —
dostupné su informaécie o farebne zvyraznenych kostiach. Takyto stupen dostupnych detai-
lov umoznuje lepsiu a prirodzenejsiu interakciu s uzivatelom. Koncové aplikacie st schopné
poskytnut spatni vizbu v redlnom case, kedze s tymito datami je velmi lahké realisticky vi-
zualizovat pohyby rozpoznané senzorom. Systém mé vsak aj svoje obmedzenia. [11] Poloha
casti ruky, ktoré na danych datach zo senzora chybaji, st iba odhadnuté, avsak presnost
je velmi limitovana. Vyuzivanie situacii, kedy st prsty v inej ako natiahnutej polohe, by sa
malo v aplikacidch ¢o najviac obmedzit.

Konkrétne detaily implementacie a pouzité technolégie pri vyvoji ovladaca Leap Motion
firma Leap Motion inc. verejne neposkytuje.

1Objekty, ktoré pripominaji svojim tvarom natiahnuty prst, zviésa podlhovasté tzke objekty podobné
ceruzke ¢i peru.
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Obr. 4.3: Schéma ruky tak, ako je rozpoznand a dostupna cez Leap Motion software, po-
slednd verzia umoznuje pristup k detailnému modelu ruky, vratane polohy prstov a kosti
na nich [14]

4.3 Presnost

To ako sa hodnoty, namerané akymkolvek zariadenim schopnym zaznamenat geometrické
¢rty ruky uzivatela lisia od tych redlnych, hra v aplikacii akt popisuje tato sprava velmi
dolezitt rolu. Pri identifikdcii méze Tahko ddjst k pripadu autentizacie nespravneho uziva-
tela. Zariadenie Leap Motion ma podla jeho vyrobcu dosahovat presnost snimania polohy
koncekov prstov okolo jednej stotiny milimetra. Tato presnost je vsak dosahovana velmi
sporadicky. Praca si nemé za to overif presnost pouzitého senzora a informaéacie v tejto
podkapitole budu zalozené na pracach, ktoré experimentalne zistovali danti presnost.

Je prirodzené odhadovat, Ze presnost urcovania polohy bude mensia pri sledovani dyna-
mického objektu ako pri uréovani polohy rovnakého objektu v pokoji. Stidia, ktora pouzila
ako referenc¢nu sustavu tdaje hodnot polohy sledovaného objektu z priemyslového robota,
udava odchylku senzora menej ako 0,2 mm pre staticky objekt a priemernd presnost pre
objekty v pohybe 1,2 mm, a celkovo bola dosiahnutd velmi priazniva presnost, priemerna
odchylka ¢inila 0,7 mm [23]. Tento experiment sa zaoberal aj presnostou pri opakovanom
zistovani tej istej polohy, vysledky ukézali, Ze senzor je v takomto pripade schopny udéavat
opakovane poziciu objektu s odchylkou mensou ako 0,17 mm.

Dalsie experimenty ukazuju, ze presnost sa moze lisit aj v ramci priestoru, v ktorom je
senzor schopny sledovat pohyby rik. Pri sledovani ruky vzdialenej 250 mm a viac od senzora
bol zaznamenany zna¢ny pokles presnosti [12]. Podobny pokles presnosti bol namerany aj
v ramci ostatnych osi, avsak nie tak enormny ako pri priamom vzdalovani sa od senzora
(v smere osi y stustavy zariadenia, vid Obrazok 5.1). Najlepsie vysledky uréovania polohy
st teda dosahované v oblasti 150 mm az 250 mm priamo nad senzorom. V tejto oblasti
dokonca této $tiidia uddva merania s presnostou aku deklaruje vyrobca. Dalsim faktorom
vplyvajicim na presnost senzora je rychlost snimania, t nie je mozné ovplyvnif ani nastavit.
Je plne v rézii zariadenia ako rychlo poskytuje nové snimky koncovej aplikacii. Zistena
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frekvencia bola v priemere mensia ako 40 Hz, to sa vSak s novou verziou software javi ako
¢oraz mensi problém.

Presnost je potrebné zvazit pri praktickom vyuziti zdverov tejto prace. Aspekt akym je
presnost zariadenia, je dolezité vyhodnotif predovsetkym v aplikaciach identifikacie uziva-
tela a predist tak zneuzitiu systému.
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Kapitola 5

Realizacia datového suboru

Pri realizacii zberu dat od uzivatelov je nutné sa priblizif ¢o najviac spdsobu realizacie
potencialnej konecnej aplikacii. Testovacie ddta si teda zaznamenané s dérazom na ziskanie
informécii, ktoré st neskor pouzité na rozpoznavanie charakteristik ruky. Uzivatelia boli
uvedeni do modelovej situdcie, kedy mali do systému nahrat informécie o proporcidch ich
ruk. Viac o detailoch vysledného stiboru dat, ale aj priebehu jeho tvorby je spomenuté dalej.

5.1 Forma datovej databazy

Pouzité zariadenie momentalne umoznuje pristup k dvom hlavnym typom informacii: pri-
marne su dostupné spracované informécie o presnej polohe rik a sekundarne priamo data
z kamier senzoru. Leap Motion SDK' od verzie 2.1.0 spristupiiuje obrazové déata z jeho
dvoch kamier [13]. Obraz z nich tvoria hodnoty intenzity zachyteného infracerveného svetla.
Aplika¢né rozhranie dalej umoziiuje serializciu® jednotlivych Frame objektov, ktoré nesi
uz spracované informacie o rozpoznanych rukich v scéne. Oba typy udajov si stucastou
vytvorenej databazy.

Data st hierarchicky usporiadané do zloziek s ndhodnym nazvom. Kazda s nich obsa-
huje tdaje od jednej osoby, dalej separované na informécie o lavej a pravej ruke. Nésledne,
kazdy zaznamenany ramec pozostava z bindrnych dat objektu Frame a separatne su ulo-
zené lavy a pravy snimok z kamier senzora. Ulozené snimky maja format YAML, ktory je
z dovodu optimalizacie este naviac komprimovany. Vybrany format umoznuje jednoduchi
rekonstrukciu vSetkych potrebnych dat, tak ako keby boli zaznamenané samotnym senzo-
rom. Konkrétny obsah tvori serializovany objekt 2D matice snimky, doplneny o pomocné
informacie. Velkost celého setu dat je priblizne okolo 350 kB.

Informécie, ktoré su sucastou vyslednej databédzy, su ziskané iba za pomoci jedného
samostatného zariadenia Leap Motion. Pristup ku vSetkym pouzitim idajom bol cez apli-
kac¢ne rozhranie ovladaca. Ovladaci panel zariadenia z dovodu ochrany sikromia umoznuje
vypnutie pristupu k obrazovym datam z jeho dvoch kamier. Toto nastavenie (General —
System — Allow Images) bolo pocas celého priebehu testovania povolené. Neboli pouzité
iné zariadenia, ani ziadne nestandardné postupy ziskavania dalsich dodato¢nych informaécii.
To umoznuje vysledky prace dalej prakticky aplikovat a vyuzit rovnaké postupy ziskavania
dat.

'SDK - software development kit, aplikaéné rozhranie zariadenia

2Gerializacia je proces transformécie datového objektu na formét, ktory je mozné uschovat alebo preposlat,
a neskdér znovu rekonstruovat pévodny objekt, vratane jeho vnutorného stavu. Zvycajnym forméatom je
transformdcia na textovy retazec. [5]
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5.1.1 Pozicia ruky pri snimani

Ulohou uzivatela bolo pocas snimania umiestnit ruku, tak aby bola detektovana zariadenim.
Leap Motion ma pomerne velky operac¢ny priestor a ako je spomenuté v podkapitole 4.3,
najlepsia presnost snimania je pri umiestneni ruky priamo nad zariadenie. Prototyp pouzitej
aplikacie pre zber dat, navedie uzivatela pomocou pokynov na obrazovke, aby umiestnil ruku
na miesto, ktoré vykazuje potrebnt presnost. Ruku je potrebné drzat paralelne s rovinou
obsahujicou vrchnu ¢ast senzora.

Ruka je snimana iba, ak celd spadda do vymedzenej oblasti. T4 sa nachadza vo vyske
125 az 175 v smere osi y zariadenia. Oblast je sirokd 200 mm a dlha 200 mm, odpovedajice
suradnice v prislusnych osach st -100 az 100 pre z a -70 az 130 pre z. Suradnice st udané
v milimetroch adekvatne k siradnicovému systému zariadenia, vid Obrazok 5.1. Tato oblast
stale umoziiuje isty pohyb ruky pocas zaznamenavania, ¢o je viak o¢akévané. Uplne statickd
polohu v bezkontaktnom systéme ani nie je mozné dosiahnut.

+Y

+X

+7Z

Obr. 5.1: Vizualizacia stradnicového systému zariadenia Leap Motion [2]

5.2 Zbieranie dat

Snimanie rik ucastnikov prebiehalo v niekolkych fazach. Lisili sa réznymi svetelnymi pod-
mienkami, priestormi zaznamu, pripadne postojom tela osoby. Niektori icastnici stéli a na-
klanali sa smerom k senzoru, ini sedeli s laktami polozenymi na stole. Kazdé sedenie pozos-
tavalo z modelovej tilohy vytvorit vzor oboch rik v systéme pre identifikaciu os6b na zaklade
charakteristik geometrie ruky. Vytvaranie referenéného vzoru pozostavalo z desiatich me-
rani — postupne 5 merani pravej ruky a nasledne 5 merani lavej ruky. Kazdé jednotlivé
meranie zahrnovalo vytvorenie 30 rdmcov dat, ktoré boli nasledne ulozené do spominanych
stuborov.

Diverzita uzivatelov bola nasledovna: datové sibory obsahuju tdaje od 17 uzivatelov,
z toho je 6 zien a 11 muzov. Vekovy rozsah bol priblizne 18 az 45 rokov. Ruky ziadneho
z ucastnikov neboli nijako viditelne hendikepované. Dataset teda tvori 5100 ramcov s pod-
robnymi informaciami o rukach subjektov.

Uzivatelia nemali zasadny problém s jednotlivymi meraniami. Zo zaciatku trvalo, kym
pochopili kam maji umiestnif ruku a zorientovali sa v spdsobe instrukcii pouzitych v pro-
totype aplikacie. Po par pokusoch uz vSak nemali problém a zbieranie iidajov sa vyrazne
zrychlilo najmé pre Tavi ruku, druht v poradi. Mensie komplikacie nastali iba v pripadoch,
ked mechanizmus detekcie rik zariadenia oznacil pravi ruku za lavt a naopak. Spdsob urco-
vania je sticastou aplikacného rozhrania a je plne autonémny. RieSenim bolo ruku odstranit
zo zorného pola kamier a meranie opakovat.
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Pred findlnym zberom dat boli uskuto¢nené pokusné merania na malej vzorke osdb,
priblizne 5 uzivatelov. Tie viedli k doladeniu parametrov zdznamu. Kedze uzivatelia musia
drzat ruku vo vymedzenom priestore nad senzorom urciti dobu, bola tato doba znizena
na minimum. P6vodné nastavenia zaznamenavali 100 rdmcov a meranie opakovali trikrat,
avsak uzivatelia komentovali dlhy c¢as zdznamu jednotlivych merani ako nepohodlny. D6-
sledkom ¢oho bolo, ze pri nacitavani ramcov neudrzali ruku vo vyhradenom priestore po
dobu potrebnt na zachytenie daného poétu rdmcov. Coho dévodom je aj, ze iba snimky
ktoré dosahuju potrebnt kvalitu si zaznamenavané. Tento aspekt znizuje frekvenciu za-
znamu a predlzuje tak dobu jedného merania, ¢o vo vysledku znamend lepsiu presnost dat,
no horsiu pouzitelnost riesenia.

Vysledny dataset svojim rozsahom simuluje mensiu skupinu uzivatelov. Pre lepsiu pred-
stavu modze tato vzorka tvorit uzivatelov chytrej doméacnosti so vstavanym senzorom. Iden-
tifikdcia nasledne moze rozoznat osobu, ktora systém prave pouziva a aplikovat nou prefe-
rované nastavenia. Vzhladom na uz spominane limitacie presnosti tejto metody by malo ist
skor o menej citlivé data. V pripade potreby systém moze uzivatela stale poziadat o dalsie
overenie identity.

(a) Tavy snimok (b) pravy snimok

Obr. 5.2: Ukédzka zozbieranych snimok — jeden ramec tak ako je zaznamenany zariadenim
Leap Motion
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Kapitola 6

Autentizacia s vyuzitim
Leap Motion

Dalsim krokom vo vyuziti biometrickjch charakteristik pre tcely autentizacie je ich spra-
covanie.

6.1 Konkrétne charakteristiky anatémie ruky

Charakteristiky popisujice geometriu ruky netreba nejako velmi predstavovatf. Stcastou
prac inych autorov su zvicsa tie, ktoré by sa mohli zdat ako prilis samozrejmé, no aj tak
sa ich jedine¢nost javi ako dostatoénd. Patria tu rozne varidcie sirky prstov a dlane. Sirku
je mozné merat na viacerych miestach pozdlz jednotlivych ¢asti ruky. Dalsim oblibenym
znakom je dizka prstov a medzi menej pouzivané patria napriklad obvod kazdého z prstov
alebo velkost ich povrchu. Vsetky tieto charakteristiky a metédy ich vyberu sa osvedcili pri
aplikdcidch rozpoznavania oséb [16, 18, 19, 21]. Jednotlivé ¢rty su teda vyberané na zéklade
ich vlastnosti a efektivity, ktoré boli testované pri pouziti s inymi kamerami vhodnymi pre
zdznam geometrie ruk.

Vsetky spomenuté tidaje opisujtce konttiry ruky maji formu realneho ¢isla. Spracovanim
obrazovych dat na vektor vyznacénych charakteristik znacne klesne objem dat, ktory je
potrebne ulozit do databazy. Geometria ruky teda patri medzi formy identifikicie, ktoré
je mozné takto zefektivnit a minimalizovat na problém hladania najblizs§ieho podobného
vektoru. V pripade vektorov s rovnakou dimenziou sa tento problém déa riesit pomocou
Euklidovskej, Mahalanobisovej alebo Hammingovej vzdialenosti, pripadne inych. Doraz pri
vybere ¢it musi byt na unikdtne crty. To znamend, Ze vysledné vektory charakteristik
dvoch rozli¢nych os6b by mali mat ¢o najvacsiu vzajomnu vzdialenost. Je nutné povedat,
7e charakteristiky, ktoré spliiaji tieto vlastnosti pre jednu databédzu, nemusia fungovat pre
databdzu s tdajmi od inych os6b. Pripadne nebude mozné plne zarucit zistent presnost
klasifikacie pre databazu obsahujicu ovela viac os6b. To aj za predpokladu, ze predoslé
zistenia vykazuji dobra presnost rozoznavania pre dané déta.

6.1.1 Vyuzité charakteristiky

Vysledné charakteristiky je mozné vidiet na nazornej vizualizacii, Obrazok 6.1. Proporciu
ruky opisuji dlzky jednotlivych prstov. Dalej ich $irky, konkrétne hodnoty sirky v jednej
a dvoch tretindch dlzky kazdého prsta, vynimajic palec. Sirka palca je merand iba raz a to
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v jeho polovici. Nasledne st zistené vzdialenosti medzi bodmi, ktoré sa nachiddzaja v strede
zaciatku kazdého prsta a konca dlane. Tie st este doplnené o sirku dlane v jej hornej casti.
Celkovo je urcenych 21 hodndt popisujicich geometriu tejto koncatiny.

Charakteristiky dostupné cez rozhranie Leap Motion Aplika¢né rozhranie ovla-
daca vytvara pristup k charakteristikAim ako st dlzky prstov a jednotlivych ich ¢lankov.
Dalej aj k ich §irke a potom Sirke dlane, respektive $irke zépéstia. Tieto tidaje si stcastou
modelu ruky, no aj dokumentacia uvadza, ze sa jedna iba o odhadované hodnoty. Jednodu-
chy pristup umoznuje zahrnut tieto charakteristiky do procesu rozpoznavania a skiimat ich
dopad na celkovt presnost systému.

Obr. 6.1: Vizualizacia charakteristik, ktoré st extrahované z dat zaznamenanych ovlddacom
Leap Motion — farebne st znézornené jednotlivé charakteristiky: oranzovou farbou dizky
prstov, svetlomodrou farbou sirky prstov, fialovou sirka dlane, odtienimi ruzovej vzdialenosti
medzi stredmi zaciatkov prstov

6.2 Implementacia a pouzité metédy

Aplika¢né rozhranie ovladac¢a Leap Motion podporuje siroku skalu réznych programova-
cich jazykov. Implementacnym jazykom tejto prace je jazyk C++, v konkrétnej verzii jeho
Standardu z roku 2014. Doplneny populdrnou kniZnicou pre spracovanie obrazu OpenCV'.
V pripade zdznamu dat do siborovej databazy dopliuje Standardné nastroje jazyka pou-
7ita kniznica boost::filesystem?, ktord umoziuje jednoducht organizéciu dit do priec¢inkov.
Zaroven je vsak pouzitd aj pri spatnom citani dat.

Zakladom méjho riesenia je prototyp aplikdcie HandBiometrics® poskytnuty vedticim
tejto prace Ing. Pavlom Najmanom. Této aplikacia bola modifikovana pre potreby zdznamu
dat a vytvorenie datového siboru, tak aby boli naplnené poziadavky spojené s dalSou im-
plementdciou. Implementécia extrakcie charakteristik dopliia poskytnuty projekt, a zérovet
vyuziva jeho metody ndjdenia kontur ruky a dalsie pomocné funkcie. Stcastou povodného
prototypu boli aj niektoré vyuzité charakteristiky.

Pomocou modifikovanej aplikicie je vytvorena struktira siborov s datami, ktoré si na-
sledne spracované. Implementovany program extrakcie idajov popisujtcich geometriu ruky
teda pracuje uz iba so spominanou databazou. Objekty, ktoré zapuzdruji definované cha-

!OpenCV — https://opencv.org/
Zboost::filesystem — https://www.boost.org/doc/libs/1_67_0/libs/filesystem/doc/index.htm
3HandBiometrics — https://git.fit.vutbr.cz/inajman/Hand_Biometrics
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rakteristiky su vsak natolko struktirované, ze navrhnuté rieSenie je mozné pouzit priamo
s datami zo zariadenia. CiZe generovat vektory charakteristik na zaklade aktualnych ramcov.
Uz ulozené informécie st rekonstruované do poévodnej podoby pomocou procesu deseriali-
zacie. Obrazové data s spracované v sucinnosti s idajmi o polohe ruky z Leap Motion
ramcov.

Pouzité metédy urcia miesta v obraze, ktoré predstavuji vyznamné body na ruke. Je
urcend aj orientacia ruky, dlane a prstov ¢o vedie k vymedzeniu dalsich orientac¢nych bodov.
Polohy vyznacnych bodov, ziskané z obrazkov, st nasledne transformované na odpovedajici
bod v snimanom priestore. Vysledné stradnice zahrnujt aj tdaje o vyske, ktory umoziuje
jednoducht extrakciu vzdialenosti z takychto trojdimenzionalnych stradnic. Spésob mera-
nia napomadha ziskaniu presnych tidajov o ruke, bez nutnosti tieto data dalej normalizovat,
kedZze body by mali odpovedat bodom na povrchu koze ruky. Pouzity pristup naplno vyuziva
benefity presnej detekcie polohy ruky samotnym ovladacom.

Vystupom extrakcie charakteristik je teda stubor vektorov, kde kazdy vektor predstavuje
ramec zo spracovaného datasetu. Vytvorend podpora pontka nédsledné moznosti ulozenia
tychto informacii do formatov, ktoré st vhodné pre dalsie spracovanie a klasifikaciu. Hla-
vicka stuboru s ukazkou vektora hodnoét je sicastou Prilohy A.
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Kapitola 7

Vyhodnotenie extrahovanych
charakteristik

Tato kapitola hodnoti pripadné praktické vyuzitie vyssie uvedenych charakteristik geomet-
rie ruky. Vyuzité metdédy postupne prezentuji presnost rozpoznavania osob s vyuzitim roz-
nych algoritmov rozpoznavania. Takéto vysledky ovplyvnia dalsiu vyuzitelnost skiimanych
biometrickych udajov v praxi a teda v koncovych aplikaciach.

7.1 Klasifikacia charakteristik

Princip rozpoznavania 0s6b je vo vSeobecnosti zalozeny na porovnani aktualne zaznamena-
nych biometrickych informécii s uz spracovanymi vzormi. Jednotlivé stratégie a algoritmy
riesia tento problém rézne, niektoré porovnaji iidaje voci vsetkym vzorom a volia najpodob-
nejsiu zhodu ako identitu osoby. Iné optimalizuji porovnavanie a vytvaraji model osoby
z dat, ktorymi disponuji. Rozne algoritmy maji teda odlisnii naroc¢nost, ale aj presnost
vzhladom na dostupné charakteristiky.

Vsetky vysledky sii zaloZené na préci s nastrojom WEKA'. Nastroj pontika uzivatelské
rozhranie, ktoré zastresuje mnohé algoritmy klasifikiacie a umoznuje ich testovat na danej
vzorke dat. Pri procese klasifikdcie tento software vygeneruje model na zdklade vybraného
algoritmu a nasledne pontika niekolko stratégii na testovanie presnosti modelu. Vysledky
a zistenia uvedené nizsie su testované pomocou krizovej validacie, pri rozdeleni vstupnych
dat na 10 rovnako velkych podmnozin. Co znamend, ze devit podmnozin slizi k vytvoreniu
modelu a desiata podmnozina na testovanie. Proces sa opakuje tak aby kazdd podmnozina
bola prave raz testovacou mnozinou. Vysledky, ako si algoritmus poradil v klasifikdcii dét,
st priemerom vysledkov vSetkych opakovani. Tento pristup zarucuje, ze presnost rozpozna-
vania bola overend pre kazdy vstupny vektor charakteristik.

7.2 Opis klasifikacnych experimentov

Nad zvolenymi charakteristikami je uskuto¢nenych niekolko porovnani s cielom zistif aké
vlastnosti maju vybrané charakteristiky ruky. Spracované datové sibory s rozdelené, podla
hodnét popisujucich proporciu ruky, na tie ziskané spracovanim dat z ovladaca a zvlast na
udaje uz dostupné cez aplikacné rozhranie. Zaroven je vytvoreny referenény stubor vektorov
obsahujuici zjednotenie tychto informacii.

'WEKA — Waikato Environment for Knowledge Analysis
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Zaznamenané vzory jednotlivych os6b obsahuji obe ruky a tieto data je mozné aj dalej
separovat. Dalsim pokusom je preto moznost, vyhodnotit presnost charakteristik pre Iavii
a pravi ruku zvlast. V tomto pripade je vhodné porovnat, ktord ruka vykazuje lepsiu
presnost. Doélezité je aj zistenie aky dopad na rozpoznavanie jednotlivych uzivatelov bude
mat urcovanie nielen ich identity, ale aj konkrétnej ruky. Rozhodnutie mat dve odlisné
triedy pre lavi a pravi ruku osoby moze byt v pripade rik kontraproduktivne, kedze st obe
velmi podobné. Symetrické ddta nemusia byt problém pre vybrané algoritmy klasifikacie.
Spojenim tychto tried dostavame dvojnasobny pocet dat od jednej osoby, ¢o vo vysledku
moze viest k vytvoreniu presnejsich modelov identifikacie.

Doélezitym porovnanim v oblasti biometrie je presnost samotnych algoritmov, ktoré je
mozné vyuzit na rozliSovanie medzi osobami. Pouzité metédy, vratane extrahovania tda-
jov, maju vplyv na konecnu aplikaciu, limituji pouzitia takéhoto systému v praxi, napriklad
potrebnym vypoctovym vykonom. Vypoctovy ¢as modelu je preto zahrnuty vo vysledkoch
spolu so Statistickymi informéciami pre jednotlivé algoritmy a vstupné data. Z algoritmov
su pouzité, algoritmus néjdenia najblizsich susedov (k-NN klasifikator), ako zastupca jed-
noduchého sposobu vyuzivajiuceho Euklidovskt vzdialenost medzi vektormi charakteristik.
Do porovnania st dalej zahrnuté metédy Support vector machines (SVM), Perceptron a
Random forest. Poslednd menovand metdda vykazuje dobré vysledky v predoslych poku-
soch podobnej aplikicie zariadenia Leap Motion [1], naviac je vhodna préve pre mensie
sibory dat. Vsetky metody st pouzité v ramci nastroja WEKA, konkrétne uz pontkané
implementované verzie tychto algoritmov.

7.3 Vysledky rozpoznavania

Zozbierané a spracované data priniesli dobré vysledky na danej mensej skupine Iudi z opi-
saného datového suboru. Merania ukazuju, ze pouzité charakteristiky dokazu rozlisit jed-
notlivé osoby. Pri pouziti algoritmu SVM je len 5 vzoriek identifikovanych nespravne, to
predstavuje menej ako 0,01 % z celkového poctu vzoriek. V Tabulke 7.1 st uvedené jed-
notlivé presnosti klasifikdcie vzoriek. Metrika, ktorda vyjadruje kvalitu rozpoznédvania, je
percentualna tspesnost spravne klasifikovanych vzoriek pri validacii kazdého z algoritmov.
Hodnota blizsia 100 % predstavuje lepsi vysledok pouzitého algoritmu. Parameter metody
k-NN je k = 3. Pocas testovania bolo vyskisanych niekolko hodnét a vybrana hodnota
vykazuje priemernt presnost spomedzi vSetkych ostatnych. Cas potrebny pre vytvorenie
modelu algoritmu SVM je 4,95 sekundy. Pre podobne presnti metédu Random forest je
tento cas 5-krat mensi, iba 0,91 sekundy, pricom chybne klasifikovanych je 14 vzoriek.

Zozbierané data z aplikac¢ného rozhrania Leap Motion vo vysledku vykazali iplna ko-
relaciu medzi jednotlivymi charakteristikami geometrie ruky. Z tohto dévodu su tieto cha-
rakteristiky redukované na iba na jednu z nich, ktorou je prave §irka dlane. Co je mozné
vidiet aj na histogramoch v Prilohe B.

Tabulka 7.2 ukazuje ako presné su vybrané klasifikatory v pripade, ze uzivatel pouzije
iba jednu z rtuk. Vysledky metédy Random forest vSak ukazuji, ze pri zvoleni spravneho
klasifikatoru na vybere ruky nezalezi. Tento algoritmus vykazuje celkovo velmi pozitivne
vysledky naprie¢ vsetkymi testovacimi scenarmi.
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Pocet spravne klasifikovanych
vzoriek (%)
3-NN SVM  Perceptron Random

Model forest

Charakteristiky ziskané z obrazovych dat 99,3922 99,9020 72,4510 99,7255
Charakteristiky z Leap Motion SDK 88,4118 58,3529 7,2549 92,5098
Kombinécia oboch uvedenych 99,7647 99,9608 78,7255 99,8627

Tabulka 7.1: Dosiahnuté presnosti extrahovanych charakteristik vzhladom na pouzité algo-
ritmy

Pocet spravne klasifikovanych
vzoriek (%)
3-NN SVM  Perceptron Random

Model forest

Vzorky iba z lavej ruky 100 100 91,4118 99,8039
Vzorky iba z pravej ruky 99,4510 99,8431 88,5490 99,8039
Vzorky z oboch ruk 99,3922 99,9020 72,4510 99,7255

Vzorky z oboch ruk, separatne triedy pre 98,7451 99,8627 73,4706 99,6078
kazda ruku

Tabulka 7.2: Dosiahnuté presnosti charakteristik Tavej a pravej ruky vzhladom na pouzité
algoritmy, pouzité si charakteristiky ziskané iba z obrazovych dét

7.4 Dosahovana presnost rozpoznavania

Proces vyhodnotenia biometrickych charakteristik je zlozity problém a vysledky st priamo
zavislé na velkosti dat, ktoré si pre ich ziskanie pouzité. Presnost identifikacie sa potom
odvija od pomeru odmietnutych uzivatelov voci tym, ktori boli identifikovani ako niekto iny,
a bol im udeleny pristup do systému s touto identitou. Vysledky na vzorke sedemnéstich
0s0b st priaznivé, no dobra presnost na malej vzorke Iudi nemusi nutne znamenat to isté na
inej vécsej skupine. Limitom biometrie je jedinec¢nost vybranych hodnét jednotlivca, z ¢oho
vyplyva, Ze viac vzoriek moze poukazat na podobnosti medzi osobami. Désledkom ¢oho
dojde k vicsiemu prekrytiu klasifikovanych tried a nepresnostiam v identifikacii.

Vysledky z predoslej podkapitoly ukazujui, ze pouzitie systému na autentizaciu pomo-
cou Leap Motion je mozné. Vyuzitie zariadenia by v budiicnosti mohlo zahfnat napriklad
pristup k uzivatelskému profilu alebo inteligentné uzivatelské rozhranie, ktoré by takéto
rozpoznavanie vedelo vyuzit. Mohlo by ist aj o identifikdciu na pozadi, spojent napriklad
s kalibraciou celého systému. Pripadne ind akakolvek aplikdcia s rddovo desiatkami uziva-
telov by bola mozna.

Presnost nie je jediny aspekt bezpecného riesenia. Zariadenie Leap Motion je schopné
rozoznat aj atrapy objektov podobnych rukam. Tato vlastnost bola nakoniec aj vyuzita
pri testovani presnosti senzora. Je vSak mimo rozsah tejto préice zistovat, ako velmi st
charakteristiky proporcie ruky nachylné na takéto zneuzitie.
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Kapitola 8

Zaver

Pomocou zariadenia Leap Motion bolo overené, ze obrazové data poskytnuté tymto senzo-
rom tvoria perspektivny zaklad pre identifikdciu os6b. Dosahovand presnost bola 99,7255
% pri pouziti metédy Random forest, ktord vykazovala dobré vysledky vo vsetkych vy-
konanych pokusoch, pri zachovani priaznivej ¢asovej naroc¢nosti na generovanie modelu
klasifikatora.

Iné prace, najma tie z obdobia ked sa Leap Motion este len dostaval na trh dosahovali
vyrazne mensiu presnost na podobne velkej vzorke Iudi. No experimenty v praci [1] uz
naznacili, Ze pokrok danej technoldgie je enormny, ich presnost bola 99,9667 % pre statickd
identifikdciu. Momentéalne aplikac¢né rozhranie pontika prostriedky a dostatoént presnost
na to, aby zariadenie bolo pouzité na autentizdciu oséb, napriklad v aplikacidch s mensim
poc¢tom ludi. Je nutné vSak spracovat data zo senzorov zariadenia a nespoliehat sa na
hodnoty popisujice proporciu vnutorného modelu ruky aplikacného rozhrania.

Nadvazujuce prace by mohli vyuzit zistené vysledky a vyuzit ich pri tvorbe konecnej ap-
likacie, ktorad by bola dostupné cez obchod s aplikdciami ur¢enymi pre ovladac¢ Leap Motion
— Airspace. Aplikdcia by mohla rozsirovat moznosti pristupu do operac¢ného systému alebo
sluzit ako identifika¢ny néstroj pre online aplikécie akou je napriklad AltspaceVR. Pripadne
moze zariadenie dopliiat iné biometrické senzory a tak zvysit presnost identifikicie.

Iné riesenia by mohli viac preskumaft autentifikaciu, ktora by prebichala vo vacsom vy-
medzenom priestore, nez je ten vyuzity pre zdznam dat tejto prace. Respektive identifikaciu
v pohybe, no stale s vyuzitim iba prostej geometrie rik. To vsetko za predpokladu dalsieho
skiimania presnosti rozpoznavania. Iny spésob vyuzitia, ktory sa v tejto praci uz okrajovo
spominal a bol by zaroven velmi zaujimavy. V nadviznosti na dalsi typ biometrie ruky, by
za pokus stalo vyuzif data z kamier zariadenia na podkozni detekciu struktiry zil. Presnost
dostupnych dat je vsak otdzna, tieto charakteristiky vsak mézu ticelne doplnif geometriu
ruky a zaroven vyrazne zvysit presnost identifikacie.
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Priloha A

Extrahované charakteristiky

Subor obsahujici extrahované charakteristiky:

e hlavicka suboru
e priklad datového vektora

ORELATION "hand_geometry"

@ATTRIBUTE
OATTRIBUTE
@ATTRIBUTE
O@ATTRIBUTE
@ATTRIBUTE
Q@ATTRIBUTE
QATTRIBUTE
O@ATTRIBUTE
QATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
@ATTRIBUTE
O@ATTRIBUTE
@ATTRIBUTE
O@ATTRIBUTE
Q@ATTRIBUTE
O@ATTRIBUTE
Q@ATTRIBUTE
@ATTRIBUTE

ThumbLen NUMERIC
ThumbW NUMERIC
IndexLen NUMERIC
IndexUpperW NUMERIC
IndexLowerW NUMERIC
MiddleLen NUMERIC
MiddleUpperW NUMERIC
MiddleLowerW NUMERIC
Ringlen NUMERIC
RingUpperW NUMERIC
RinglLowerW NUMERIC
PinkyLen NUMERIC
PinkyUpperW NUMERIC
PinkyLowerW NUMERIC
ThumbIndexMids NUMERIC
ThumbMiddleMids NUMERIC
ThumbPinkyMids NUMERIC
IndexRingMids NUMERIC
MiddleRingMids NUMERIC
MiddlePinkyMids NUMERIC
PalmUpperW NUMERIC

Q@ATTRIBUTE class {IKEEFB5Q,PUVOKLSK,741C2U0S,LTMOCYKH,LOVT2WEB,K7HJEAX3,
UTOP21L0,7B93ALY1,7TES7D9A,G132P1KG,PHPH30Q7 ,MAG1K3QL ,CD51NKTQ,N4NZOYHZ,
SEOGA953,5M2YAK8Q, QOUSGI8G}

@DATA

52.5359,27.4937,69.7541,15.8197,19.5127,77.5728,16.5787,19.8371,74.1133,
16.1798,21.5234,57.8786,17.4844,19.3314,60.3044,76.716,100.847,43.0993,
21.9075,50.2548,88.799, IKEEFB5Q
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Priloha B

Histogramy dat charakteristik
7z Leap Motion API
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Obr. B.1: Histogramy poukazujice na iplni korelaciu dat ziskanych z aplika¢ného rozhrania
zariadenia Leap Motion, vizualizdcia pomocou nastroja WEKA
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