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Abstrakt

Tato bakalarské prace navrhuje pocitacovou sit’ pro pobocku nové vznikajici tuzemské firmy
zabyvajici se informacni bezpec¢nosti. Prvni ¢ast prace analyzuje aktualni stav pocitacoveé sit¢,
budovy, pozadavky na hardware a software a v neposledni fad¢ i pozadavky investora. Dalsi
¢ast prace obsahuje obecné zakladni informace o pocitacovych sitich potfebné k vytvoreni
vlastniho navrhu. Ten je pak néasledn¢ vypracovan ve tieti ¢asti prace. Ta obsahuje konkrétni

feSeni kabelaze, vSech zvolenych zatizeni, ale také ekonomické zhodnoceni celého navrhu.
Abstract

This bachelor's thesis proposes a computer network for a branch of a newly emerging local
company dealing with information security. The first part of the work analyzes the current state
of the computer network, building, hardware and software requirements and, last but not least,
the requirements of the investor. The next part of the work contains general basic information
about computer networks needed for designing the concept. This is then elaborated in the third
part of the work. It contains specific cabling solutions, all selected devices, but also an economic

evaluation of the entire concept.
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TCP/IP, RJ45
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1. Uvod

V dnes$ni dobé& zaziva vyuzivani IT zafizeni velky rozmach. Kazda vétsi firma se dnes bez
pouziti IT neobejde. S tim vSak roste i nebezpeci ve formé kybernetickych utokii. Spousta
firem ma na svych sitich ulozena citliva data, ke kterym se chtéji utocnici dostat, proto je

nezbytné dbat na zvysenu pozornost z hlediska IT bezpecnost.

Informovanost o potencidlnich utocich je pro velké firmy nesmirn¢ dilezitd. Ne kazda si vSak
dokaze tyto informace ziskdvat sama, proto vyuzivaji pomoc specializovanych firem
zabyvajici se touto problematikou. Takovéto firmy pak potiebuji co nejspolehlivé;jsi

ror.s

a nejkvalitnéjsi sit’, aby mohli se zdkazniky nejen sdilet pozadované analyzy hrozeb, ale také

s nimi i komunikovat.

Z téchto diivodi jsem se rozhodl navrhnout ve své praci pocitacovou sit’ pro malou firmu,
které ma zéklad v redlné firmé, zabyvajici se prave touto tématikou. Firma ptes svij portal
nabizi nepfetrzity pfistup k potiebnym informacim o hrozbach, proto je pro né dillezité mit

spolehlivou pocitacovou sit’.
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2. Cil prace
Cilem této prace je navrhnout spolehlivou a kvalitni komunikaé¢ni infrastrukturu, pro nové
vzniklou firmu zabyvajici se IT bezpecnosti. V této praci musi byt splnény veskeré
pozadavky, které zadal investor, aby byl spokojen s ndslednou realizaci. Mimo to, je zapotiebi
dodrzet vSechny normy a piedpisy tykajici se navrhu a realizace pocitaCovych siti. Jelikoz se
jedna o zacinajici firmu, je dtlezité, aby sit’ byla pfipravena k moznému rozsifeni v budoucnu

a na ptipadnou implementaci novych technologii.

Jako objekt pro firmu jsem si vybral pisobisté firmy, pracujici Ve stejném odvétvi, ve které
jsem néjakou dobu pracoval. Zndm tedy samotnou strukturu budovy a mam i potiebné
kontakty k tomu, abych ziskal v§echny potfebné informace, které jsou k navrhu pocitacové

sit¢ pro tuto firmu zapotiebi.
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3. Analyza soucasného stavu

V této Casti prace shrnu zakladni informace o instituci, popiSu budovu, soucasny stav

a pozadavky investora.

3.1 Predstaveni spole¢nosti
Nové zalozena spolecnost se bude specializovat na oblast IT bezpecnosti. Spolecnost ma
V planu sv¢ produkty a sluzby nabizet jinym spole¢nostem, tudiz bude fungovat na zpiisob

Business to Business (B2B).

3.2 Informace o budové
V této ¢asti uvedu vSechny konkrétni informace o budove, ze kterych pak budu vychéazet
v dal$ich kapitolach a podkapitolach. Rozeberu zde budovu jako celek, jeji umisténi, popisu

patro, které bude spole¢nost vyuzivat a vyuziti jednotlivych ¢asti budovy.

3.2.1 Umisténi budovy

Budova se nachazi v Brnénskych Zabovieskach na ulici Sochorova. Jedna se o tiipatrovou
stavbu ze dvou stran obestavenou dal§imi budovami. Prvni az tfeti patro maji stejné
rozestaveni mistnosti. Pod pfizemim se nachazi podzemni garaZe ptistupné jak zevnitf
budovy, tak i zvenc¢i. Spolecnost se bude nachazet pouze na jednom poschodi, konkrétné na
druhém. Budova se nachazi pét minut chiize od zastavky Stranského, ze které je to dvacet
minut tramvaji na hlavni nadraZi ve sttedu mésta Brna. Osobnim automobilem tato cesta trva

jedenéct minut.
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Obrdzek 1 Pudorys patra

3.2.2 Provoz budovy

V této budovée se bude nachéazet hlavni sidlo spole¢nosti spolu se v§emi odd¢lenimi, které pro
svlj provoz potiebuje. Pro samotné sluzby se bude vyuzivat technické oddéleni a testovaci
serverovna, pro obchodni stranku spolecnosti bude slouzit obchodni oddé€leni. Kanceléie
slouzi pro administrativni t¢ely. Pro pfipadné konzultace jsou ur€eny zasedaci mistnosti,

vyuzit Ize i konferen¢ni mistnost. Skolici mistnost slouzi pro Skolici a prezenta¢ni ucely.

3.2.3 Popis jednotlivych ¢asti budovy

Patro, ve kterém bude spole¢nost sidlit ma celkem tficet mistnosti. VSude se nachazi zdvojené
podlahy (desky 600x600 mm s tloustkou 38 mm z vysoce zhutnéné dievotiisky s hranou

Z neskiipavého materidlu). Zdvojené jsou i stropy. Jednotlivé mistnosti pfevazné rozdéluji
sadrokartonové pricky, jsou zde vSak 1 porobetonové tvarnice ytong (spiSe ve sttedu budovy).
V samotném stfedu budovy je pouzit monoliticky Zelezobeton, zékladni obvodové zdi tvoii

pfevazné porotherm (cihly).
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Seznam mistnosti:

e Technické oddéleni (231-20)

o 695m

o 7 0sob

o Doporu¢ené maximum je 13 osob
e Obchodni oddéleni (231-11)

o 381m

o 70sob

o Doporu¢ené maximum je 7 osob
o Skolici mistnost (231-14)

o 76,3m

o 33o0sob
e Konferen¢ni mistnost (231-15)

o 423m

o 12 osob
e Recepce (231-21)

o 46,9m

o 1 osoba

o Zde je ptistup k rozvadéci.
e Kancelaf (231-22)

o 212m

o 2 osoby

o Doporu¢ené maximum jsou 4 osoby
e Kancelar (231-13)

o 16,7m

o 2 0soby

o Doporucené maximum jsou 3 osoby
e Kancelar (231-12)

o 20,7m

o 3 0soby

o Doporu¢ené maximum jsou 4 osoby
e Kancelar (231-18)

o 16,8 m
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o 2 0soby

o Doporucené maximum jsou 3 osoby
e Kancelar (231-17)

o 23,1m

o 2 0soby

o Doporucené maximum jsou 4 osoby
e Kancelar (231-24)

o 173m

o 2 0soby

o Doporu¢ené maximum jsou 3 osoby
e Panské i ddmské toalety
e Kuchynka
e Zasedaci mistnost (231-25)

o 18,5m

o Max. 8 lidi
e Mala zasedaci mistnost (231-23)

o 94m
o Max. 2 osoby
e Sklad
e Hacker room (231-16)
o 109m

o Max 4 osoby
e Testovaci serverovna (231-16a)

o 116m

o 3 racky (stojanové skiinové)
e Produkéni serverovna (231-03)

o 43m

o 1 rack (stojanovy skiinovy)
o Ctyii chodby
e Schodisté

Mistnost vyznacend modie je Sachta pro ptivod internetu, ten je do zbytku budovy veden

podél stény vedle vytahu. V technickém oddéleni, obchodnim oddéleni, zasedaci
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mistnosti, konferen¢ni mistnosti a na recepci budou pouzity podlahové boxy pro dvojité

podlahy, ve zbylych mistnostech pouze datové zasuvky na zdech.

Mala
Zasedaci mistnost zasedaci Hacker room
231-25 mistnost
. 231-2 231-16
N Kancelar Konferenéni 3
Kancelaf 231-24 mistnost Skolici mistnost
23117 231-15 231-14
Testovaci
Recepce serverovna
231-16
231-21 3 F\ 2
Kuchyrika C Chodba g
wcC \U
we Chodba g
e Schodisté o
Produkéni 2
wWe serverovna Vytah O 3
231-03 m\ Technické oddéleni
Sklad U Chodba 231-20
Obchodni oddéleni Kancelaf Kancelaf Kancelaf Kancelaf
231-11 231-18 23112 231-13 231-22
Obrdzek 2 Popis mistnosti v patre
3.3 Analyza hardware

Hardware spole¢nosti se bude skladat ptedevs§im z pocitacovych stanic, tiskaren, servert,

prepinacl, smérovace, firewallt, telefond pevné linky, televize, kamery a ptipojnych bodi pro

Wi-Fi. Pocita¢ové stanice se budou nachazet v technickém a obchodnim oddéleni,

kancelaftich, Skolicich mistnosti, konferencni mistnosti a na recepci. Tiskarny se maji nachdzet

na chodbg, televize s kamerou v konferenéni mistnosti a sitova zafizeni (smérovace, serve
9

atd.) v serverovnach. V produkéni serverovné bude pouze jeden rack, obsahujici v§echny

potiebné sitové prvky pro chod firmy. Na serverech v tomto racku bude vyuzita virtualizace

pro snizeni nakladii na hardware. V testovaci serverovné, kterd ma mit vlastni ptistup

k internetu, se maji nachazet celkem tfi racky, které budou obsahovat v§echny zafizeni, které

vyuziva samotna firma i jejich zdkaznici. Na téchto zafizenich se budou testovat riizné

softwarové aktualizace pied jejich implementaci do produk¢éni sité ¢i k zakaznikovi.
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3.4 Analyza software

Spolecnost bude vyuzivat vlastni serverovou aplikaci pro evidenci hrozeb. Do této evidence
zameéstnanci z technického oddéleni budou piidavat pravidelné aktudlni hrozby, které budou
pro jejich partnery adekvatni. Spole¢nost ma v planu vyuzivat virtualizaci kvili velkému
mnozstvi serverii. Ddle budou zaméstnanci pouzivat programy pro vedeni Gcetnictvi

a programy Microsoft Office. V testovaci siti bude vyuzivan stejny software jako je

V produk¢ni siti a u partnerd.

3.5 Pozadavky investora

Cilem prace je vytvofit navrh sité pro spolecnost zabyvajici se bezpecnosti IT. Sit’ by méla
obsahovat dvé oddélena prostiedi — produkéni a testovaci. Ta musi byt fyzicky oddélena.
Produk¢ni ¢ast musi obsahovat v§echny potiebné prvky pro fungovani malé firmy (cca 40
zamestnancu).

Testovaci ¢ast musi mit vlastni pfistup k internetu.

3.6 Shrnuti

V této analyze jsou shrnuty veskeré zakladni informace o spolec¢nosti, popis budovy a vyuziti
mistnosti v patfe a pozadavky na hardware a software. Investor neklade pfilis slozité

pozadavky.
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4. Teoreticka vychodiska

Pro navrh pocitacové sité je nutné znat zékladni pojmy pocitacovych siti. V nasledujici
kapitole proto jsou stru¢né popsany jednotlivé zaklady pocitacovych siti. Od zplisobti
zapojeni pies topologie az k samotnym prvkim a kabeldzi. Pro lepsi piedstavu jsou nékteré

pojmy doplnény obrazky.

4.1 Popis pocitacové sité
Jako pocitacova sit’ je chapan souhrn hardwarovych a softwarovych prvka, které nam
zprostiedkovavaji vzajemnou komunikaci mezi pocitaci. (2) Pocitacovou sit’ tvofi uzly

(aktivni prvky sité) a hrany (pasivni prvky sité).

4.1.1 Rozdéleni siti podle rozsahu

LAN

Local Area Network je zpravidla privatni lokélni sit’. Jeji rozsah se typicky pohybuje od
domacnosti po malou budovu. Sit¢ LAN vétSinou slouZzi pro sdileni informaci, komunikaci
mezi stanicemi a sdileni zafizeni jako je naptiklad tiskarna. Pro propojeni se vyuziva

bezdratové pripojeni pies Access point ¢i pomoci Ethernetu. (5)

MAN
Metropolitan Area Network je sit’ pokryvajici mésto. Nejznaméjsi vyuziti MAN sité je sit’

kabelové televize. (5) Kromé kabelového spojeni se vyuziva i bezdratové spojeni. (2)

WAN

Wide Area Network se vyuziva u velkych geografickych ploch, jako je stat ¢i kontinent.
Skladaji se z vice siti LAN propojenych bud’to specialnimi linkami, jako jsou tfeba
telekomunikacni linky, ¢i bezdratové. Tuto sit’ mohou vyuZivat naptiklad firmy pro propojeni

pobocek ve vice méestech, zemich ¢i dokonce kontinentech. (2)

4.1.2 Rozdéleni siti podle topologie
Sbérnice
Sbérnicova topologie (Bus) vyuziva prabézného vedeni od stanice ke stanici. Jednotlivé

stanice jsou k vedeni pfipojeny pomoci odbocovacich prvku. Jelikoz je kabel veden od stanice
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ke stanici, je mensi spotfeba kabelaze. Nejvétsi nevyhodou je principidlni nespolehlivost site.

V piipad¢, Zze n¢kde v siti dojde k vypadku, pferusi se komunikace v celé siti. (2)

_—]

S & 7 W

Obrazek 3 Sbérnicovad topologie (2)

Kruh

Kruhova topologie (Ring) vznika pomoci spojovaciho vedeni stanic do souvislého kruhu.
Diky tomu se v této topologii setkdme s metodou postupného predavani zprav (token).

V ptipad€ pteruseni vznika porucha pro celou sit’ jako u sbérnicové topologie. Pro predejiti

vypadku cel¢ sité se kabeldz zdvojuje. (2)

-
Obrazek 4 Kruhovd topologie (2)

Hvézda

Hveézdicova topologie (Star) spociva v tom, zZe kazda stanice je pripojena vlastnim kabelem

k centralnimu prvku (koncentrator, diive rozbocovac, dnes piepinac). K propojeni stanic se

pouziva kroucend dvojlinka. Tato topologie je dnes nejcastéji pouzivana. Jeji velkou vyhodou

oproti pfedchozim topologiim je ta, Ze vypadek jednoho kabelu ¢i stanice, nezpiisobi kolaps

celé sité. (2)

koncentrator, HUB, Switch

Obrdzek 5 Hvézdicovd topologie (2)
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4.2 Referen¢ni model ISO/OSI

Jelikoz se pocitacové sité vyvijely zpocatku uzaviené ve firmach, nebyly navzijem
kompatibilni. Proto vznikla potfeba vytvofit pravidla pro pienos dat v sitich a mezi nimi.

S feSenim pfisSel mezinarodni Gstav pro normalizaci ISO (International Standards
Organization), ktery vypracoval referen¢ni model OSI (Open System Interconnection). Tento
model rozdé¢lil praci v siti do sedmi navzajem spolupracujicich vrstev. Spolupraci mezi
vrstvami rozd¢élujeme na vertikéalni a horizontalni. Vertikalni spoluprace probiha mezi vyssi
vrstvou a podiizenou vrstvou. Vyssi vrstva pievezme ukol od podtizené, zpracuje jej

a nasledné preda vrstvé ji nadifazené. Horizontalni spoluprace je mezi stejnymi vrstvami

Z riznych siti. Vrstvy musi byt schopny spolu komunikovat. (2)

Aplikacni vrstva

) Vrstvy orientovani na
Prezentacni vrstva podporu aplikaci

Relaéni vrstva

Transportni vrstva Pfizplsobovaci vrstva

Sitova vrstva

Vrstvy orientované na
Linkova vrstva prenos dat

Fyzicka vrstva

Obrdzek 6 Referencni model 1SO/0SI

4.2.1 Popis jednotlivych vrstev modelu 1SO/OSI

Fyzicka

Fyzicka vrstva (Physical layer) popisuje elektrické (nebo opticka), mechanické a funkcni
vlastnosti sité¢. Tim se rozumi, jakym signalem je reprezentovana logick4 jednicka, jak

pfijimaci stanice pozna start bit, tvar konektoru atd. (2)

Linkova
Linkové vrstva (Data — link layer) uskuteciiuje ptenos datovych ramct po fyzickém médiu.
Ukolem této vrstvy je pfijimat a odesilat ramce, kontrolovat cilové adresy pfijatych ramc,

urcovat, zda bude rdmec odevzdan nadfazené vrstve (sitove) atd. (2)

Sitova

Sitova vrstva (Network layer) ma za ukol spojovani a smérovani mezi dvéma pocitaci nebo
celymi sitémi, mezi kterymi neexistuje piimé spojeni. Pii spojeni zvoli nejvyhodnéjsi trasu

(moznych cest byva vice). Volba trasy se nazyva smérovani (routing). (2)
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Transportni
Transportni vrstva (Transport layer) typicky déli pfendSené zpravy na pakety a opetovné

sklada prijaté pakety do zprav. (2)

Relaéni
Relaéni vrstva (Session layer) navazuje a ukoncuje spojeni mezi uzly. Dale mize provadét

oveérovani uzivatell, zabezpeceni ptistupu k zafizeni atd. (2)

Prezenta¢ni

Prezenta¢ni vrstva (Presentation layer) zajistuje konverzi dat, kterd mohou byt v riznych
sitich jinak kédovana. Ukolem této vrstvy je zajistit sjednoceni formy vzdjemné pienaenych
udaji. Data dale komprimuje, piipadné i Sifruje. V praxi se Casto stava, ze splyva s relacni

vrstvou. (2)

Aplikacni
Aplikacéni vrstva (Application layer) je jistou aplikaci zptistupiiujici sitové sluzby uzivateli.
Tato vrstva nabizi a zajiStuje pristup k souboriim z jinych pocitact, vzdaleny pristup

k tiskdrnam, spravu sité, elektronické zpravy atd. (2)

4.3 Architektura TCP/IP

Tato architektura vznikla v USA na rozristajici se siti ARPANET (ptedchudce Internetu).
ARPANET piivodné propojoval stovky univerzit a vladni instituce pomoci telefonnich linek.
Kdyz pozdéji zacaly ptibyvat nové technologie spojeni (radiové nebo satelitni), bylo potieba
definovat standardy. V této architektufe je ptivodnich sedm vrstev ISO/OSI slouc¢eno do

pouhych ctyf. (5)

Aplikacni vrstva B
Prezentacni vrstva Aplikacni vrstva
Relacnivrstva
Transportni vrstva o] Transportni vrstva
Sitova vrstva [y Sitova vrstva
Linkova vrstva Vrstva sitového
Fyzicka vrstva rozhrani

Obrdzek 7 Porovndni ISO/0SI a TCP/IP
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4.3.1 Popis jednotlivych vrstev
Vrstva sitového rozhrani

cvwvr

komunikace pro sitovou vrstvu. Slucuje fyzickou a linkovou vrstvu ISO/OSI. (5)

Sitova vrstva

Ma totozny tkol jako jeji protéjSek v modelu ISO/OSI. Smérovani paketi, zajisténi adresace
a spravné doruceni. Tato vrstva vyuziva dva protokoly- IP a ICMP (Internet Control Message
Protocol). (5)

Transportni vrstva

Tato vrstva ma opét stejny tikol jako v modelu ISO/OSI- stara se o spojeni. Vyuziva k tomu
dva protokoly- TCP a UDP (5)

TCP je protokol, jez vytvati pro aplikacni vrstvu iluzi spolehlivého pienosu. Data jsou
prevzata od aplikace, rozd¢lena na segmenty, ocislovana a setazena k odeslani. Po navazani
spojeni jsou segmenty odesilany, dale je kontrolovano potvrzeni o jejich pfijeti druhou

stranou. (3)

UDP je protokolem jednodus$im a méné spolehlivym. Nestara se o potvrzeni pfijeti dat
druhou stranou. Je vyuzivan naptiklad aplikacemi, pro které neni dilezita spravnost doruceni,

ale okamzitost. (3, 5)

Aplikacni vrstva

Je tvotena protokoly, které spolupracuji s programy, jako napiiklad FTP, HTTP.

4.4 Architektura Ethernet

Jedna se o nejrozsifenégjsi standart siti LAN. Navrhnula jej v roce 1976 firma Xerox a je
definovan organizaci IEEE (Institute of Electrical and Electronics Engineers) jako IEEE
802.3. Tento standart je mozné pouzit v riznych topologiich podle jeho jednotlivych
specifikaci. (2)

4.4.1 Zakladni déleni Ethernetu
10 Mbit/s (10BASE)

Na dnes$ni poméry je jeho rychlost velmi pomala a nepouziva se.

e 10BASE-2, 10BASE-5

Zakladem je koaxidlni kabel s maximalni délkou jednoho kabelového segmentu
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185 m. Jeho maximélnim po¢tem uzli na segment je 30. Vyuzival se ve sbérnicové
topologii. (2)

e 10BASE-T
Ve své dobé hodné€ pouzivana norma. Jeho zédkladem je kroucena dvojlinka (UTP) pfi
maximalni délce segmentu 100 m s konektorem RJ-45. Pouzival se ve hvézdicové
topologii a centralnim prvkem byl rozbocovac. (2)

e 10BASE-F
Vyuziva opticky kabel pii maximalni délce segmentu 2 km. (2)

100 Mbit/s (L00BASE)

Dnes asi nejrozsirenéj$i norma. Pfezdiva se mu také Fast Ethernet, na rozdil od I0BASE

zde nelze pouzit koaxialni kabel. (2)

e 100BASE-TX
Nestinéna nebo stinéné kroucena dvojlinka kategorie 5 s maximalni délkou

segmentu 100 m a konektorem RJ-45. (2)
e 100BASE-FX

VyuZiti optickych kabell s maximalni délkou segmentu u mnoho vidového kabelu

412 m, u jedno vidového s duplexnim rezimem 10 000 m. (2)
Gigabitovy Ethernet (1000BASE)

Disponuje rychlosti 1000 Mbit/s, ur€eno pro kroucenou dvojlinku a optické kabely.

e 1000BASE-LX, 1000BASE-SX
Pouziva se kratkovinny svételny zdroj (LED dioda ¢i laser). Pouzivaji se jak jedno
vidové tak mnoha vidové kabely. Maximalni vzdalenost pfenosu je 5 km. (2)
e 1000BASE-T
Pouziva se pro ¢ty parové kroucené dvojlinky kategorie 5 s konektorem RJ-45.
)
10GB Ethernet (LOGBASE)

Norma nejrychlejsiho Ethernetu je nejen pro siti LAN, ale i pro sit¢ MAN a WAN.

Pfenosova vzdalenost az 40 km za pouzitim jedno vidové optiky. (2)
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4.5 Kabelazni systém

Jedna se o mnozinu prvki, zajist'ujici fyzickou komunikaci v siti. Tvoii ji kabely, konektory,
rozvadéce, kabelové trasy a u bezdratovych siti 1 prostor. Tento systém je mozno d¢€lit na
jednoucelovy systém a univerzalni. Jednoucelové jsou aplikaéné zaméiené pro jeden typ
prenosu (napiiklad telefonni rozvody). Univerzalni systém je urcen pro vétsi aplikacni

mnozinu jako je pfenos dat, pienos audio/ video atd. (1)

4.5.1 Normy kabelaznich systémi
Mezinarodni normy (ISO/IEC 11801) jsou déleny na americké a evropské. Evropské se pak

dale déli na narodni. Pro tuto praci budou potieba normy ceské (1)

. CSN EN 50173-1 — univerzélni kabelazni systémy — vieobecné pozadavky

. CSN EN 50173-2 - univerzalni kabelazni systémy — kancelafské prostory

. CSN EN 50173-3 - univerzalni kabelazni systémy — primyslové prostory

. CSN EN 50173-4 - univerzalni kabelazni systémy — obytné prostory

. CSN EN 50174-1 - instalace kabelovych rozvodii — specifikace a zabezpeéeni kontroly

. CSN EN 50174-2 - instalace kabelovych rozvodii — planovani a postupy instalace
v budovach

. CSN EN 50174-3 - instalace kabelovych rozvodii — projektova pfiprava a vystavba
vné budov

4.5.2 Zakladni pojmy kabelaZnich systémi
Kategorie
Kategorie (Cat.) je klasifikaci linky a kanalu hodnotici parametry materialii. RozliSovacim

kritériem je kmitocet udavany v MHz. (1)
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Ttida
Ttida (Class) slouzi pro klasifikaci aplikaci siti. Hodnoti parametry nainstalovaného celku.
Rozlisovacim kritériem je opét kmitocet v MHz. (1)

Tabulka 1 Tabulka trid a kategorii (vlastni zpracovani podle tabulky z 4)

Trida Kategorie Frekvenéni rozsah Poufiti
A 1| <100 kHz analogovy spoj
B 2 <1 MHz ISDN
C 3 <16 MHz 10BASE Ethernet
4 <20 MHz Token Ring
D 5 <100 MHz FE, ATM155, GE
E 6 <250 MHz ATM1200
EA 6A <500 MHz 10GE
F 7 <60 MHz 10GE
FA 7A <1000 MHz 10GE

Linka

propojeni konektoru v pfepojovacim panelu a datové zadsuvky (na obrazku trasa A). Jeji

maximalni délka elektrického vedeni je 90 m. (1)

= /

A

Obrdzek 8 Linka (1)

Kanal
Tvofi jej linka a pracovni vedeni (pfipojeni zafizeni na pracovisti a propojeni prepojovaciho
panelu k aktivnimu prvku v datovém rozvadéci, na obrazku spojeni tras C, A, B).

Jeho maximalni délkou elektrického vedeni je 100 m. (1)
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Obrazek 9 Kandl (1)

4.5.3 Sekce kabelaznich systémiu
Podle pozadavku na rychlost a pieklenutelnost vzdalenosti jsou kabelazni systémy déleny na

tii hlavni sekce. Kazda z nich vyuziva jiné technologie pfenosu. (1)

Patefni sekce

Propojuje jednotlivé komunikacni uzly, fyzicky tvotfené datovym rozvadétem a potfebnym
vybavenim. Pro data a ostatni pienosy se zde vyuziva optickych kabelli. Aby se zajistila vyssi
spolehlivost a bezpecnost systému, jsou v patetnich rozvodech i1 redundantni trasy (vétSinou
metalickou kabelazi), které délime na pfimé a nepiimé. (1)

Nepfima redundantni trasa

Pfima redundantni trasa

UZEL C
____’/\ 1
ij———— UZEL B UZEL A UZEL B
A ——————————

Obradzek 10 Primad a neprfimad redundantni trasa (1)

Horizontalni sekce

Jedna se o propojeni datového rozvadéce a uzivatelského vystupu. Uzivatelsky vystup je
vétSinou realizovan datovou zasuvkou, zakonceni v rozvadéCi je provedeno piipojenim

do propojovaciho panelu. Fyzicka topologie je vzdy hvézda. Linka horizontalni sekce je
vétSinou tvofena kroucenou dvojlinkou s konektory RJ45, je v§ak 1 moZnost pouZiti optického

kabelu (idealn¢ duplexni nebo Breakout konstrukce). (1)

Pracovni sekce

Tato sekce, z hlediska topologie, pouze prodluzuje horizontalni i pateini sekci. Jeji topologie
je podfizena sekci, ke které se ptipojuje. Tvofi ji prepojovaci kabely v rozvadéci

a propojovaci kabely na pracovisti (propojeni mezi zasuvkou a uzivatelskou stanici).

Maximalni délka by neméla presdhnout 5 m. V dnesni dob¢ se jedna hlavné o pfipojeni
s konektory RJ45. (1)
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4.6 Prenosova prostiedi

Pienosova prostiedi se d€li na metalicka, opticka a bezdratova. Nejstarsim z nich jsou
metalicka, kterd jsou dodnes hojn€ pouzivand. Na velké vzdalenosti se dnes pouzivaji spiSe
opticka média, kviili nizkému atlumu pfi ptenosu signalu. Bezdratovy pienos se vyuziva

Vv piipadé, Ze pokladani kabelti je nevhodné ¢i nemozné. (2)

4.6.1 Metalicka kabelaz

Princip metalické kabeldze spoc¢iva v médéném vodici, ktery pienasi elektrické signaly.
Nejpouzivanéjs$im je krouceny par (Twisted Pair), ktery tvoii ¢tyfi pary vodica. Tyto pary
mohou byt k sobé svaiené (zlepSuje impedanci kabelu). Metalické kabely je mozno délit
podle jejich konstrukcich naptiklad podle konstrukce plasté je délime na jednoplastové, dvou
a vice plastové, armované nebo specialni. Dale je miizeme d¢lit podle stinéni na nestinéné

(UTP) a stinéné (STP). (1)

UTP

Nestinény krouceny par (Unshielded Twisted Pair) neobsahuje zadné prvky stinéni proti
ruseni ostatnimi kabely ve svazku. Jeho nejpouzivanéjsi typ kategorie 5 nema ani prvky pro
sniZeni pfeslechu mezi ostatnimi pary. Jeho dokonalejsi formy vyssich kategorii vSak tyto

prvky obsahuji. (1, 2)

-
—
~

Obrdzek 11 UTP kabel

STP

Stinény krouceny par (Shielded Twisted Pair) miize na rozdil od UTP kabelu obsahovat prvky
pro snizeni pteslechli mezi ostatnimi kabely ve svazcich. Stinéni byva feSeno opletenim, folii
¢i jejich kombinaci. Stinéni celého kabelu slouzi k zabranéni priniku elektromagnetického

pole dovnitt i ven z kabelu. (1)

Obrazek 12 STP kabel
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4.6.2 Opticka kabelaz

Na rozdil od metalické kabelaze v optickych kabelech se pienasi svételné impulsy ve svétlo
vodivych vlaknech. Opticky kabel tvoifi minimalné dvé opticka vldkna (pro kazdy smér
jedno). Pfed mikro ohyby chrani vldkno sekundérni vrstva ochrany. Déle je konstrukéni
vrstva pro zvyseni pevnosti kabelu a vnéjsi plastovy kryt, do kterého je to vSechno ulozeno.

Optické kabely délime podle jejich pfenosovych modu na Single Mode a Multi Mode. (1)

Princip fungovani optického vlakna

Optické vldkno tvoii dvé neoddélitelné vrstvy-jadro (core) a plast jadra (cadding). Jadro se
nachdazi v ose vlédkna a je z kiemicitého skla dopovaného germaniem. P1ast jadra slouzi jako
odrazova vrstva a je z Cistého skla. Vstupni paprsek miize byt odrazen v zavislosti na vihlu,
ktery svira mezi jadrem a odrazovou vrstvou. Kriticky uihel je dam polomérem indexu lomu

svétla pro jadro a pro odraznou vrstvu. (1)

cladding - plast’ jadra
(oplasténi jadra,
odrazna vrstva)

core - jadro

Obrdzek 14 Struktura optického vidkna (1)

cladding

S

svetlo

Obrazek 13 Prichod svétla vlknem (1)

Single Mode (SM)
Vldkna SM maji v primé&ru 8-9 pm. Obvykle se pouZziva svétlo, které mé vinovou délku 1310

a 1550 nm, nékterd zatizeni vSak pouZivaji i jiné délky jako tfeba 1490 ¢i 1590 nm.

30



Tyto vlnové délky zptsobuji to, ze se do priméru jadra vejde pouze jeden vid. Ten se pak

nadale §ifi v ose jadra a k odrazu dochazi pouze pii ohybech kabelu. (1)

Multi Mode (MM)
Vlakna maji pramér 50 pm nebo 62,5 um. U téchto vlaken se pouziva svétlo s vinovou
délkou 850 a 1300 nm. Paprsky se bud’to pouze odrazeji o rozhrani jadra a odrazné vrstvy,

nebo se i ohybaji diky plynulé zméné indexu lomu. (1)

e » s
n(r) . S

Mnohovidova

(MMF)
) S e
= sty irsclesxs fon | n;r} """ e /d ‘
¢
Jednovidova | 1. -
(SMF) [~ )

Obrazek 15 Pribéh indexu lomu u MM a SM (1)

4.6.3 Bezdratové pripojeni

Toto pfenosové prostiedi vyuziva k prenaSeni elektromagnetické viny, kterymi nahrazuje
metalické kabely. Tyto média vyuzivaji frekvence 2,4 GHz a 5GHz. U frekvence 2,4 GHz
vSak vznikd problém s moZnym rusenim, jelikoZ toto pdsmo vyuzivaji i jiné technologie
(mikrovilnné trouby ¢i Bluetooth zatizeni). Norma 802.11 pro tento pienos byla odvozena

z norem pro Ethernet. Pro pouZiti je zapottebi, aby klientské zatizeni méla bezdratové sitové
rozhrani, coz v dneSni dob¢ byva bézn¢ v osobnich pocitacich integrovano. Pfenosova
silnych zdi a jiné. Co se tyCe bezpecnosti, tak ta je ohrozena predevsim tim, Ze se signal Siii
do vSech sméru a kdokoliv jej mize tim padem odposlouchavat. Komunikace bezdratovych

prvki se déli na dva zpusoby, ad hoc a infrastrukturni mod. (2)

Ad hoc
Jednoducha spojeni od dvou do péti zatizeni, kde vSichni komunikuji na stejné urovni
a navzajem se vidi. Nevyhodou je obtizné zabezpeceni spojeni (kdokoliv se mlze piipojit).

)
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Infrastrukturni moéd
Zakladem tohoto spojeni je ptistupovy bod (Access Point-AP), pies ktery veskera
komunikace prochazi. Tim je zarucena kontrola provozu a pfipojenych zatizeni coz zvySuje

bezpecnost spojeni. (2)

4.7 Spojovaci prvky kabelaze
Mezi hlavni spojovaci prvky kabelaze fadime konektory, pfepojovaci panely v datovych

rozvadécCich a samotné datové zasuvky. (1)

4.7.1 Konektory
Konektor v datové zasuvce, prepojovacim panelu nebo v aktivnim prvku obecné nazyvame
Port. Toto oznaceni plati bez ohledu na pouzity typ konektoru. Konektory obecné¢ délime na

dva typy-zasuvku a zastrcku. (1)

Zasuvka
Také znama jako Female nebo JACK se pouziva ve vétsing zarizeni (pfepinac, prepojovaci
panel atd). Tento typ konektorti se dale déli na pevné (jiz zabudované v néjakém zatizeni)

a na modularni (vyménitelné). Modularni typ se da dale délit na dalsi dva typy. (1)

e KEYSTONE- uchycuje se do normalizovaného otvoru pomoci pruzné zapadky
a pevné zarazky.
e NO-KEYSTONE- uchyceni fesi kazdy vyrobce po svém. Provedeni je obvykle shodné

S ndzvem typové fady prisluSného vyrobce.

Obrdzek 16 KEYSTONE zdsuvka

32



Zastrcka
Male nebo i PLUG najdeme vétSinou na piipojovacim kabelu. Jedna se o zakonceni pro
zapojeni do datové zasuvky, koncového zatizeni nebo pro ptipojeni do pfepojovaciho panelu.

1)

Obrazek 17 Zastrcka RJ45

4.7.2 Prepojovaci panely

Ptepojovaci panel (Patch Panel) je pohodlné a jednoducha varianta pro piepojovani. To se
realizuje pomoci ptepojovacich kabeltl, které jsou na obou stranach zakonceny potfebnymi
konektory. Z jedné strany je piepojovaci kabel veden z portu v Patch Panelu do portu
aktivniho prvku. Z druhé strany jsou pak vedeny kabelové spoje k datovym zasuvkam. Tyto
panely se mohou lisit velikosti nebo typem jejich konstrukce. Ta mize byt bud’to integrovana
nebo modularni. Integrované obsahuji napevno instalované porty, kdezto modularni disponuji

vyménitelnymi prvky ¢imz je mozné panel osadit dle potieby. (1)

Obrazek 18 Prepojovaci panel integrovany

Obrdzek 19 Prepojovaci panel neintegrovany
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4.7.3 Datové zasuvky

S datovymi zasuvkami se setkdme pfevazné na pracovisti a slouzi k pfipojeni koncovych
klientskych zatizeni. Mohou se proto liSit svym designem. Délime je podle umisténi (montdz
na omitku, do podlahového boxu, do parapetniho kanalu) a typu jejich konstrukce opét na

integrované (pevny pocet portil) a modularni (s moznosti manipulovat s osazenymi prvky).

Modularni se pak déli podle uchyceni KEYSTONE a NO-KEYSTONE. (1)

-

Obradzek 20 Datovd zdsuvka

4.8 Prvky pro organizaci kabelaze

Sem se fadi datové rozvadéce a v nich obsazené organizéry kabelaze.

4.8.1 Datové rozvadéce

Ugel datovych rozvad&&t spoéiva nejen v ochrand umisténych zafizeni, ale i k ochrang
prostiedi vné rozvadéce pred ptipadnym trazem. Do rozvadéch vétSinou umistujeme prvky
konektivity, organiza¢ni prvky kabelaze, aktivni prvky a zalozni zdroje (UPS). V datovych
rozvadéCich mizeme obcas nalézt i server ¢i jina technicka zafizeni. Vnitini vyska se udava

v zastavnych jednotkach UNIT (1U=44,45mm) a §itka se udava v palcich (1 =25,4mm).
Datové rozvadéce je mozno délit napiiklad podle jejich umisténi (stojanové, nasténné, stropni,
mobilni, specidlni), provedeni (uzaviené - skiing, oteviené - rdmy), rozméru zastavby (10,
19%- nejcastéjsi, 21,23%) nebo podle zplisobu ventilace (ventilované s vétracimi otvory,

uzaviené- nevétrané, uzaviené- klimatizované). Ram rozvadéce tvofi listy, do kterych jsou
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vysekany matice pro montdz jednotlivych prvki. Do nich Ize instalovat i dopliujici prvky

jako osvétleni, ventilatory, monitorovaci jednotky, boxy na dokumentace. (1)

Obrdzek 21 Datovy rozvadeéc¢

4.8.2 Organizéry
Tyto prvky slouZzi pro zlepSeni organizace kabel4dze v rozvadéci. Maji podobu listy a déli se na
hiebenové (uzaviené) a s D-ring oky (oteviené) a dale je dé€lime na horizontalni a vertikalni.

Obvyklé vyska organizéru je 1U nebo 2U. (1)

Obrazek 22 Organizér

4.9 Zonova kabelaz

Predstavuje odlisSny zpusob feSeni horizontalni sekce strukturované kabelaze. Zonova kabelaz
se hodi predevs§im do takzvanych Open Office architektur, kde je potfeba pruzna IT
infrastruktura. Realizace se provadi pomoci konsolida¢niho bodu (CP) nebo multi-portového
vystupu (MUTO). Tyto prvky byvaji umistény tak, aby umoziiovaly dobry ptistup a zaroven

nenaruSovaly interiér mistnosti, vhodné jsou napfiklad stropni a podlahové prostory.
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Obrazek 24 Zénova kabeldzZ za pouZiti CP (1)
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Obrdzek 23 Zénovd kabeldZ za pouZiti MUTO (1)

4.10 Prvky pro vedeni kabelaZnich tras

Patetni trasy

Tyto trasy zajiSt'uji propojeni budov, kabely patefni trasy byvaji uloZeny ve vykopech nebo

vV podzemnich kolektorech. Pokud je pro trasu zvolen vykop, je nutné ulozit kabely do
chrani¢ky (HDPE chranicka, korugovana chranicka). V ptipad¢ kolektorti jsou kabely ulozeny
V nosnych lavkach. Kromé téchto moznosti existuje 1 varianta zavésné trasy. Tato varianta
nese velké riziko poskozeni z dlivodu mnohem vétsiho vystaveni vnéj$im vliviim jako je UV

zafeni, teplota a vlhkost, mozné je i mechanické poskozeni. (1)
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Obrazek 25 Korugovand chranicka

Horizontalni
Pro vedeni kabeldze v budové se pouZivaji plastové ¢i draténé Zlaby, které je mozno ulozit
bud’to ve zdvojenych podlahach nebo ve stropech. Je i moznost plastovych list a zlabi

vedenych podél stropti nebo podlah. (1)

Obrdzek 26 Kabelovy Zlab

Koncové trasy
Pti uloZeni ve zdi se pouZivaji plastové trubky, pro vedeni na zdi plastové listy ¢i parapetni
zlaby, které v sobé mohou mit jiz zabudované datové zasuvky. Na pracovisti pak 1ze vyuzit

ruznych organizéri, liSt a znaceni. (1)

Obrdzek 27 Plastovy kabelovy Zlab
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4.11 Prvky znaceni kabelaze

Systém znaceni navrhuje projektant béhem zpracovani, pfi¢emz musi dbat na dodrzeni norem
EN 50174, které urcuji, co vSe musi byt znaceno a zapsano do dokumentace. Znaceni se déli
na vystrazné (varovani pred nebezpecim), informacni (dilezité skutecnosti) a identifikaéni,
oznaceny musi byt vSechny kabelové svazky, Patch Panely s jejich porty, zasuvky s jejich
porty, ODF, datové rozvadéce, technologické mistnosti a aktivni prvky s jejich porty. Musi se

dbat na jednoznacnost a Citelnost, odolnost proti vliviim prostiedi a odértim. (1)

4.12 Aktivni prvky
4.12.1 Opakovacé

Opakovac (repeater) je nejjednodussim aktivnim prvkem, jelikoZ prochazejici signal pouze
prilis dlouhy a na jeho konci signal neni uz dostate¢né silny. Tato konstrukén€ jednoducha

krabic¢ka se dvéma stejnymi konektory se nejcastéji najde v koaxialnich sitich. (2)

4.12.2 Rozbocovacé

Rozbocova¢ neboli hub byl nepostradatelnou soucasti siti s hvézdicovou topologii. Pracuje
rovnéZ na prvni vrstvé ISO/OSI. Jeho zakladni funkci bylo rozboCovani signalu (vétveni sit€).
Kdyz jedna z pfipojenych stanic chce komunikovat s jinou stanici, posSle prvni stanice paket
na rozboCovac. Ten paket rozesle vSem, ale ptijme jej jen ta stanice, pro kterou byl poslan.

Dnes jej vSak nahradil technologicky dokonalejsi piepinac (switch). (2)

4.12.3 Piepinaé

Ptepinac (switch) na rozdil od rozbocovace komunikujici stanice oddéluje od zbytku sité. Je
to zafizeni druhé vrstvy ISO/OSI. Pro komunikaci mezi dvéma stanicemi v podstaveé vytvori
virtualni okruh, kterym zajisti, Ze stanice nebudou zahlcovany cizimi pakety a vymeéna dat

mezi nimi bude probihat maximalni rychlosti. (2)

4.12.4 Smérovac
Smérovac (Router) pracuje na tieti vrstvé ISO/OSI. Jednou ze zakladnich funkci smérovace je
shromazd’ovani informaci o pfipojenych sitich. Podle nich pak vybira pro posilany paket tu

nejvyhodnéjsi cestu. Typicky se pouziva pro ptfipojovani siti k internetu. (2)

38



4.12.5 Server
Jako server se oznacuje vykonny pocitac, ktery poskytuje n¢jaké sluzby. Na rozdil od bézné¢ho
pocitace se nikdy nevypind a pracuje nepietrzité. Server vypindme az se jej zbavujeme. Muze

se jednat naptiklad o webovy server, doménovy server, proxy server atd. (5)
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5. Navrh reSeni

Tato ¢ast prace se vénuje vlastnimu navrh sit¢, obsahuje navrhy veskerych komponentt jako
jsou kabely, zasuvky atd, navrh kabelovych tras, znaceni a ekonomické zhodnoceni. V této
¢asti se vychazi z ptredchozich ¢asti, konkrétné z analyzy soucasného stavu a teoretickych

vychodisek.

5.1 Navrh technologii prenosu a Topologie sité
Pro potieby spole¢nosti jsem se rozhodl, Ze bude pouzita technologie pienosu Gigabit
Ethernet konkrétné 1000 Base T. Z tohoto diivodu budou muset byt veskeré komponenty

a prvky nejmén¢ kategorie Se.

Sit’ bude realizovdna pouze jednou horizontalni sekci. Podle ptislusné normy bude tato sit’
realizovana pomoci topologie hvézda. Centrum této topologie se bude nachézet v produkéni

serverovné (231-03).

5.2 Navrh poctu a umisténi pripojnych mist

Pro potieby této firmy jsem se rozhodl navrhnout ptipojnéd mista tak, ze v kazdé mistnosti, kde
budou stéle pracovnici, budou dva ptipojné body na osobu a jedno ¢i dvé piipojnd mista pro
ptipadné pfipojeni tiskarny. V nékterych mistnostech neni zapotiebi velkého poctu ptipojnych
mist, navzdory tomu, ze jsou urceny pro vetsi pocet lidi. Témito mistnostmi jsou Skolici

a zasedaci mistnosti. Ve Skolici mistnosti se pfipojna mista budou nachdzet pouze podél zdi

a vzdy se dvéma porty. Ve zdi mezi touto mistnosti a technickym oddé€lenim budou zésuvky
dvé. V zasedacich mistnostech bude pouze jeden port na osobu, jelikoZ v téchto mistnostech
se nebudou nachazet telefony, které¢ by toto pfipojeni vyzadovali, ani zde nehrozi potieba pro
pfipojeni vice zafizeni.

V technickém a obchodnim oddéleni, konferenéni a zasedaci mistnosti a na recepci budou
vyuzity podlahové boxy pro dvojité podlahy. Tyto boxy budou umistény uprostied mistnosti.
V technickém a obchodnim odd¢leni je to z divodu ¢astého pfemist'ovani pracovnich stanic.
Technické oddéleni bude mit ¢tyfi boxy, v obchodnim odd€leni mél byt ptivodné pouze jeden,
ale z dGvodu pouzitych boxt budou pouzity ¢tyti boxy i zde. Kromé podlahovych boxt budou
Vv téchto mistnostech 1 dvé zasuvky ve zdech, pro moZnost ptipojeni tiskaren i jinych
potiebnych zatizeni. Jeden box mél byt i v konferen¢ni mistnosti, ale ze stejnych divodu, jako
Vv obchodnim odd¢leni, bude zde pouzito ¢tyt podlahovych boxt. Zde vSak nebude vyuzito
zasuvek navic, jelikoz boxy budou poskytovat dostatecny pocet piipojnych bodi. Nakonec

bude jeden box pouzit pouze na recepci, ve které bude i jedna zasuvka. Dva podlahové boxy
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budou pouzity v zasedaci mistnosti. Stoly se v téchto mistnostech budou nachazet pouze

v prostfedku mistnosti, ani zde nebude vyuzito dal$ich zasuvek ze stejnych divoda jako

Vv konferen¢ni mistnosti. V kanceléafich budou vyuzity pouze nasténné zasuvky s dvéma porty.
Pocet téchto zasuvek bude ve vSech kancelaftich stejny, v kazdé budou celkem tii zasuvky.
Na chodbach se bude nachazet celkem pét zasuvky pro piipojeni tiskaren. Zasuvky budou

taktéz dvouportové, ovsem na nevyuzitych portech budou pouzity zaslepky.

5.3 Navrh pouzitych komponenti

Zde si predstavime, jaké konkrétni komponenty (kabely) jsem vybral pro horizontalni

a pracovni sekci. Dtlezité je nezapomenout, Ze se v budove budou zdrzovat lid¢, tudiz se
musi dbat i na bezpec€nost. Z tohoto diivodu musi mit zvolené kabely bezhalogenové plasté.
Jelikoz se sit’ bude nachazet pouze na jednom patie, a ne pfili§ velkém, bude pouzita pouze
metalicka kabelaz. Vyuziti optické kabelaze by bylo v tomto piipadé zbyte¢né, jelikoz nebude

potieba prekonavat dlouhé vzdalenosti.

5.3.1 Kabely horizontalni sekce
Pro horizontalni sekci jsem zvolil bezhalogenové UTP kabely typu drat kategorie 6 od firmy
BELDEN s oznacenim 7965ENH. Tyto kabely maji separator X kiiz pro snizeni pfeslechu

mezi pary. Dale maji také svarené pary pro lepsi symetrii paru.

i

Obrdzek 28 UTP kabel od firmy BELDEN s oznacenim 7965ENH

5.3.2 Kabely pracovni sekce

Pro pracovni sekcei jsem zvolil kabelaz typu lanko od firmy BELDEN s ozna¢enim 1868ENH,
Jedna se o stinény kabel kategorie Se, ma bezhalogenovy plast’ a na koncich bude zakoncen
konektory RJ45. Délka jednoho kabelu jsou tfi metry. Tyto kabely budou pouzity od zasuvky

¢1 podlahového rozvadéce k pocitaci. Od patch panelu k sitovému zafizeni v rozvadéci bude
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pouzit kabel od stejného vyrobce s oznacenim C601106007 stejné kategorie 1 se stejnymi

zakoncenimi. Délka jednoho kabelu vSak bude ,,pouze dva metry.

#

Obrdzek 29 Patch cord od firmy BELDEN s oznacenim C601106007

5.4 Prvky vedeni kabelaze

Pro vedeni kabelti jsem zvolil dratény kabelovy Zlab od firmy Arkys S ozna¢enim ARK-
211240. Tento zlab je 100 mm vysoky a 250 mm S$iroky. Takto velky zlab jsem zvolil
z diivodu nadcasovosti, pro ptipad, zZe by bylo zapotiebi zvysit pocet vedenych kabeld. Pro

lepsi instalaci bude vSude pouzit pouze tento typ zlabu.

Obrdzek 30 Kabelovy Zlab od firmy Arkys s oznacenim ARK-211240
Jelikoz se kabelaz povede pod podlahou, bude mozné kabely dovést az k misté, kde se pak
zasuvka bude nachdzet. Z podlahy pak budou kabely vedeny ve zdi az do dané zasuvky. Fakt,
ze spousta zdi je ze saddrokartonu, by mél vytvéreni potfebnych cest pro kabely ve zdech
usnadnit. Proto nebude zapotiebi Zadnych plastovych kabelovych Zlabt pro vedeni pracovni

sekce. Ve zdech se vsak budou nachazet takzvané ,,husi krky* aby byly kabely ve zdi
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chranéné. Jako u plasté kabelu tak i zde jsem pii navrhu volil variantu, ktera z bezpe¢nostnich

divodt je bezhalogenova, tudiz vhodna do budov.

Obrdzek 31 Bezhalogenovd chranicka , husi krk”

5.5 Spojovaci prvky
Zde uvedu vsechny druhy konektord, zasuvek, patch panelt a podlahovych box, které budou

pouzity.

5.5.1 Konektory

Kazdy kabel pracovni sekce bude zakoncen konektorem RJ45 od firma PremiunCord. Na
téchto konektorech budou pouzity i ochrany snag-proof. Volba konektoru RJ45 je z divodu
jeho popularity. Téméi kazdé zatizeni, kterym se lze pfipojit do sité, se da pfipojit prave timto
konektorem. V piipadé mensich notebook, které toto pfipojeni nemaji, bude vyuzito
dokovacich stanic, které ptipojeni timto konektorem podporuji. Mimo jiné je instalace téchto

konektort na zvolené kabely pomérné jednoducha.

Obrdzek 32 Konektor RJ45 od firmy PremiumCord
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Obrdzek 33 Ochrana snag-proof

5.5.2 Datové zasuvky

V ptipadé datovych zasuvek jsem se rozhodl pro zasuvku Tango od firmy ABB. Tato zasuvka
je kategorie 5e dale je uréena pro dva konektory RJ45 a instaluje se pod omitku. Jelikoz ve
vétsin€ mistnosti bude zapotiebi dvou ptipojnych bodii na uzivatele, je zasuvky se dvéma
porty jednoznaéna volba. Zasuvka bude nainstalovana jak v mistnostech, tak i na chodbach,
kde do nich bude ptipojeno pouze jedno zafizeni (konkrétné tiskarny). Z bezpecnostnich
diivodt budou proto v téchto konkrétnich zasuvkach pouzity zaslepky pro konektor RJ45, pro
jejichz vytazeni je zapotiebi specialni kli¢, ktery je dodavatelem dodan. Tyto zaslepky bude

zapotiebi pouzit na vSech nevyuzitych portech, které se budou nachazet na chodbé.

Obrdzek 34 Zdsuvka Tango od firmy ABB

-

Obrazek 35 Zaslepka na port RJ45

44



5.5.3 Patch panely

Pti vybéru patch panelu jsem musel dbat nejen na velikost, ale i na pocet porti. Samotna
velikost patch panelu je zavisla na vybéru datového rozvadéce. Co se tyka poctu porta, tak
jsem musel volit co nejvetsi, ktery zaroven zabere v rozvadéci méné mista. Proto jsem vybral
19% od firmy Solarix, ktery je osazen celkem 24 porty. Celkové zabird pouze jeden unit

a spliiuje standard pro kategorii Se a tfidu D. Celkové bude v provoznim rozvadéci pouzito
sedmi takovychto patch panelt. Ve dalSich rozvadé€ich pro testovaci ¢ast sité bude pouzito

mén¢ patch panelti, konkrétné v hlavnim pouze dva a ve zbylych po jednom.

r1r ‘IF '“'

OL ARIA

Obrazek 36 Patch panel od firmy Solarix

5.5.4 Podlahové boxy

Jak jiz bylo zminéno, v nékterych mistnostech bude dochazet k ¢astému premist’ovani nebo se
stoly budou nachazet uprostted mistnosti. Tento problém jde skvéle vytesit pomoci
podlahovych boxt. V tomto konkrétnim pifipadé bude vyuzito podlahovych boxl od firmy
Legrand, které je mozno ptizpusobit dle potfeby. Zakladem je samotny box, do kterého 1ze
vlozit bud’to elektrické ¢i datové zasuvky. V nasem ptipad€ budou pouzity pouze zasuvky
datové s porty RJ45, které jsou kategorie Se. Nahote na téchto boxech se pak budou nachézet
kovova vika s deskou, aby se v podlaze nenachéazela do o¢i bijici dira. Tato vika i desky
budou dekorativné zvolena s bézovou barvou. Kazdy jeden box bude obsahovat celkem osm

pripojnych bodt.

Obrdzek 37 Poa.lahovy box od firmy LEGRAND
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5.6 Prvky organizace kabelaze

Tato ¢ast bude obsahovat mnou zvolené prvky pro organizovani kabelaze. Mezi tyto prvky se

fadi datovy rozvadéc a organizéry v ném.

5.6.1 Datovy rozvadéc

Jelikoz se datové rozvadéce budou nachazet v samostatnych a uzaméenych mistnostech,
mizeme zvolit stojanové rozvadéce. Tato volba nejen Ze usnadni praci s nimi, ale zaroven
doda moznost rozsifit sit’ o dalsi prvky bez nutnosti dokupovat dalsi rozvadéc. Proto jsem se
rozhodl zvolit stojanovy 19 rozvadéc s krytim IP20. Tento konkrétni rozvadé€ nese
oznaceni RMA 600 x 1000 (typ RMA-47-A61-CAX—A1l). Ohledné jeho rozmért, tak ma
2194 mm na vysku, 600 mm na $itku a 1000 mm na hloubku. Rozvadé¢ je svafovany a ma
odnimatelné boc¢nice a zadni kryt. Ve piedu se nachazi prosklené dvete, které 1ze otevfit témet
do thlu 180°. Tyto rozvadéce budou celkem zapotiebi Ctyfi, jeden bude v hlavni serverovné
a zbylé tii budou podle pozadavku zadavatele umistény v testovaci mistnosti, kde budou
hlavné obsahovat riizné sitova zafizeni (switche, routery a dalsi) urcend k testovani riznych

updatti a podobnych zalezitosti.

Obrdzek 38 Stojanovy datovy rozvadéc s oznacenim RMA

V rozvadéci se budou nachazet 1 napajeci panely a UPS. Napajeci panely jsem se rozhodl
vybrat konkrétné 19% panel od firmy TRITON s ozna¢enim RAB-PD-X03-Al. Panel je
osazen celkem osmi zdsuvkami a vypina¢em. V provoznim rozvadéci budou pouzity celkem

dva tyto panely.
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Obrazek 39 Napdjeci panel 19"

Nad témito panely bude nainstalovano i UPS od firmy LEGRAND. Dodavatel uvadi, Ze tento
zalozni zdroj o vykonu 480W vydrzi pii padesati procentnim zatizeni az deset minut, coz je
dostatecny Cas na to, aby se stihl zapnout naptiklad zalozni naftovy agregét v ptipadé vypadku

elektrického proudu.

legrand

Obrazek 40 UPS zarizeni od firmy LEGRAND

Samotné rozloZeni vSech prvkil v hlavnim rozvadéci bude takoveé, Ze zespod se budou
nachéazet nejprve dva napdjeci panely, nad nimi bude UPS zafizeni. Poté bude nasledovat
rezerva od unitu ¢tyfi az po unit sedmnéct. Poté budou stiidave instalovany horizontalni

organizéry s patch panely a nasledovat bude dalsi rezerva pro budouci aktivni prvky.
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Obrdzek 41 Schéma prvkd v hlavnim produkcénim datovém rozvadéci

Zbylé tii datové rozvadéce budou osazeny jinak. VSechny budou téméf podobné, ve spodnich
dvou unitech budou nap4jeci panely a nad nimi dva UPS panely. Rozdil bude pouze
u hlavniho z téchto tfi, a to v tom, Ze bude mit na rozdil od ostatnich dvou v hornich unitech

dva patch panely namisto jednoho. U vsech budou pouzity pouze vertikalni organizéry.

uarz
Ude
U5-45
ua
u3
u2
U1

Obrdzek 42 Schéma hlavniho rozvadéce testovaci sité

uarz
US-46
ua
uz
uz2
U1l

Obrdzek 43 Schéma zbylych dvou rozvadéci
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5.6.2 Organizéry

Pro uspotadani kabeli v datovém rozvadéci jsem zvolil vertikalni D-ring organizéry, které
maji rozméry 50 mm na délku, 86 cm na Sitku a 87 mm na vySku. Samotna oka maji rozméry
48x89 mm. Produkt je vyroben z kovu a v rozvadéci se bude tahnout pies 20 U. Organizéry
budou instalovany v rozvadéci na obou stranach. Tohle rozhodnuti jednak usnadni vkladani
kabeltl do organizérti (pti velkém poctu kabelii v okéch by mohlo i dochazet k deformacim

profilt kabelii) a zaroven podpofi moznost piipadného zvétseni sité v budoucnu.

Obrazek 44 Organizér D-ring vertikdlni
Kromé¢ vertikalnich organizéri budou pouzity i horizontalni D-ring organizéry, které maji
vySku 2U a velikost oka je 12 cm. Nosnik je z kovu, ale samotna oka jsou plastova a Ize je

vytocit az 0 90°. Tyto organizéry budou instalovany pobliz patch paneld.

Obrdzek 45 Organizér D-ring horizontdlni

Pro svazkovani kabeli budou pouZity textilni pasky na principu suchého zipu. Tato varianta
nejen ze zaru¢i pevnost svazku, ale také zaroven predejdeme jiz zminéné deformaci profilu
kabela. V pfili§ utazeném svazku miize vzniknout takzvany ,,vosi pas®, ktery zhorSuje
prenosové parametry linky. Diky Sifce pasky se dd tomuto problému snéaze ptedejit na rozdil

od stahovacich plastovych pasek, které jsou vétSinou vyrazn€ uzsi (pouzit se vSak daji také).
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Obrdzek 46 Textilni pdska na principu suchého zipu

5.7 Navrh znaceni

Evropskd norma EN 50174 urcuje, které prvky maji byt oznaceny. Témito prvky jsou:
vSechny kabely na obou konich, kabelové svazky na obou konich a v mistech jejich vétveni

a kizeni, zasuvky a jejich porty, datové rozvadéce, patch panely a jejich porty a aktivni prvky
a jejich porty. Protoze aktivni prvky nejsou soucésti této prace, nebude zde ani feSeno jejich

znaceni.

5.7.1 Znaceni datového rozvadéce

V budové se budou nachazet celkem ctyii datové rozvadéce. Se zasuvkami po celé budove
bude vSak spojen pouze jeden rozvadec€ a to ten, ktery se nachazi v serverovng. Ostatni
rozvadé&Ce budou slouZit k testovacim ucelim. Rozvadéce budou oznafeny zkratkou DRX,

kde X bude ¢islo rozvadéce. Hlavni rozvadéc ze serverovny bude mit ¢islo jedna.

5.7.2 Znaceni patch paneli

Znaceni jednotlivych patch panelll v rozvadécich jsem se rozhodl provést abecedné. Toto
znaceni by zacinalo pismenem A, a byl by jim oznacen nejvyse instalovany patch panel

Vv rozvadéci. Postupné by se dolti pokrac¢ovalo abecedné k B, C atd. Znaceni jednotlivych
portli by pak bylo feSeno normalné dvoucifernymi ¢islicemi od €isla 01 az po 24. Znaceni by

se provadélo z leva doprava.

5.7.3 Znaceni zasuvek a jejich porti
Pro znaceni zasuvek a jejich portl jsem se rozhodl pouzit reverzni identifika¢ni kod. Toto
znaceni je tvotfeno celkem Ctyfmi znaky, kde prvni znak je ¢islo rozvadéce, druhy znak urcuje

patch panel v rozvadéci a posledni dva znaky jsou urCeny pro ¢islo portu v daném patch
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panelu. Znaceni bude tedy vypadat naptiklad takto: 1A01. Toto znaceni jsem zvolil z diivodu
jednodussi praci s porty. Pokud nastane tieba néjaka chyba, spravce sité¢ bude hned védét

konkrétni rozvadé¢, patch panel i jeho port.

5.7.4 Znaceni kabelovych svazki

Pro kabelové svazky navrhuji znaceni pomoci dvou pismen z abecedy. Prvni bude pismeno
shodné s nazvem trasy, poté bude pismeno, které bude konkretizovat svazek této trasy. Druhé
znaceni bude zac¢inat od pismene A. Finalni znaceni svazku bude vypadat napiiklad takto:
AD. Bude dulezité toto znaceni dodrzet 1 pti déleni ¢i kiizeni tras, aby se piedeslo

nepfesnostem pii vedeni sité.

5.7.5 Znaceni kabeli

V ptipadé znaceni kabel budu postupovat podobnym zpiisobem jako u znaceni zasuvek

a jejich portl. Opét se zde bude vychazet z rezervniho kodu. Tim nejlépe zachovame
strukturu a pfehlednost znac¢eni. Znaceni bude tedy vypadat napiiklad takto: B06- z tohoto
znaceni vypliva, ze kabel vede do portu 06 v patch panelu B. Na rozdil od zasuvek zde
nebude uvedeno c¢islo rozvadéce.

Znaceni bude na nékolika mistech, na obou koncich, v poloviné a ve ¢tvrtinach kabelu.

Na konci u patch panelu bude pouzito takzvané vlajecky. Na ostatnich mistech budou pouzity
stitky od firmy PANDUIT, které maji diky pouzitym materidlim (polyester) zvySenou

odolnost proti poskozeni textu na Stitku.

Obrdzek 47 Znacici Stitek

5.8 Navrh kabelovych tras

Vsechny zde zminéné trasy budou zacinat v produkéni serverovng (231-03), ze které se budou
dale v draténych zlabech ve zdvojené podlaze vést po svazcich az k jednotlivym zdim, na

kterych se budou nachazet piipojna mista. Trasy budou rozdéleny celkem na tii, z toho dvé
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hlavni. Jako hlavni trasy budou mysleny trasy A a B. Posledni, trasa C, bude vést z testovaci

serverovny do technického odd¢leni.

Trasa A

Z produkéni serverovny (231-03) povede trasa do chodby (Cislo), kde se hned odchyli svazek
do obchodniho oddé€leni (231-11). Tam se bude d¢lit do Sesti pripojnych mist (étyfi podlahové
boxy a dvé zasuvky na zdi pro ptfipadné vyuziti). Trasa A bude pokracovat dal pies celou
chodbu (¢islo) az do technického oddé€leni (231-20). Po cesté se postupné oddéli jednotlivé
svazky do kancelafi, konkrétné do tii kancelati (231-18, 231-13, 231-12 a 231-22) povedou
kabely vzdy do tii ptipojnych mist. Pfed kazdou kancelafi se odd¢li par kabel do zasuvky
pro piipadné zapojeni dalsich zatizeni (kopirek, ¢tecek, atd). V technickém oddéleni se stejné
jako v obchodnim oddéleni rozdé€li kabelaz do Sesti ptipojnych mist (opét Ctyii boxy

a dvé zéasuvky).

Trasa B

Tato trasa bude o néco vétsi nez trasa A, jelikoz bude vedena do vice mistnosti a zaroven
délky tras budou vétsi. Z produkéni serverovny povede do recepce (231-21), ve které se bude
délit do n€kolika vétvi. Prvni vétev povede do kancelaie (231-17), po cesté se vSak ¢ast
kabelti odpoji a povede Kk piipojnému mistu na chodbé pro kopirku. Zbytek této nové vzniklé
vétve bude pokracovat do kancelafe (231-24), kde se rozdéli do tii ptipojnych mist. Dalsi
vétev (z recepce) bude vést do zasedaci mistnosti (231-25), pied kterou se opét ¢ast oddéli do
zasuvky ve zdi. V zasedaci mistnosti se jeden svazek kabeli rozdé€li do Ctyt pripojnych mist
a zbytek bude putovat dal do malé zasedaci mistnosti (231-23), kde se rozdéli do dvou
pfipojnych mist. Dva kabely budu pokracovat dal ptes ,.husi krk* ve zdi aZ ke stropu, kde
budu piipraveny pro AP. Svazek s celkem ¢tyimi kabely se oddé€li v samotné recepci.
Posledni vétev bude pokracovat dal az do Skolici mistnosti (231-14). Tato trasa povede pies
konferen¢ni mistnost, kde se jeden svazek odpoji a rozvede do Ctyt pfipojnych mist,

a testovaci serverovnu (231-16a), kde se jeden svazek oddéli a bude vést do hacker room
(231-16b). Tam se bude dé¢lit do ¢ty piipojnych mist. Zbytek kabell se pak rozdéli ve skolici
mistnosti. Zde se kabely budou délit celkem do deviti p¥ipojnych mist. Sest z nich bude
rozvedeno po stranach mistnosti a budou naproti sobé€ (tfi na jedné strang, tfi na druhé). Dalsi
svazek bude sveden ke zdi, ktera oddéluje technické oddéleni s touto mistnosti. Tam se
rozdéli do dvou piipojnych mist. Posledni svazek se odd€li uz ve zdi mezi serverovnou

a Skolici mistnosti. Tento svazek stejn¢ jako v malé zasedaci mistnosti bude slouzit pro

pfipojeni AP.
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Trasa C

Bude se jednat o trasu z testovaci serverovny pies Skolici mistnost az do technického
oddéleni. Tato trasa bude nékolik metrti vedena stejné jako trasa B. Ve $kolici mistnosti se
vSak oddéli a bude mifit do technického odd¢leni, kde se napoji na trasu A. Trasa C bude

hlavné vyuzivana pro ovladani zatizeni v rozvadécich ptimo z technického oddéleni.

Co se tyc¢e dalsich tras, které budou pouzivat testovaci sit, tak trasa kabeld mezi jednotlivymi
rozvadéci bude vedena draténym Zlabem nad nimi. Posledni trasy budou ty, které zajist'uji
piistup k internetu. Tyto trasy budou vedeny k hlavnimu rozvadéci budovy. Z testovaci
serverovny bude jedna z téchto tras vyuzivat trasu B az do provozni serverovny, kde spolu

s kabely z provozni sité povedou pies Sachtu az do hlavniho rozvadéce.

5.9 Ekonomické zhodnoceni

Posledni ¢ast této prace se bude vénovat ekonomickému zhodnoceni celého projektu. Zvolené
ceny jsou uvedeny bez DPH a vychazi z aktualnich cen. Jsou v§ak pouze orienta¢ni, a proto se
mohou s postupem cCasu lisit. Nékteré ceny bylo zapotiebi pievést z jiné mény (nejcastéji

z eura), k prevodu byl pouzit aktualni ménovy kurz. Zaokrouhlovani je provadéno na tisice.

Samotné zhodnoceni jsem rozdélil do nékolika casti.

5.9.1 Ndklady na material kabelaze

Do téchto nakladi se fadi naklady za samotné kabely a konektory.

Tabulka 3 Ndklady na material kabeldze

Jednotkova

Nazev MJ | Mnoistvi cena Cena Celkem
BELDEN 7965ENH m 3444 9,00 K¢ 30 996,00 K¢
BELDEN 1868ENH m 468 27,00K¢| 12 636,00 KE
BELDEN C601106007 ks 156 270,00 K& | 42 120,00 K&
Konektor RJ45 PremiumCord ks 312 2,00 K¢ 624,00 K¢
Snag-proof ochrana ks 312 3,00 K¢ 936,00 K¢
Celkova cena X X X 87 312,00 K¢
Celkova cena zaokrouhlena X X X 87 000,00 K¢

5.9.2 Naklady na material pripojnych mist

Za ptipojna mista jsou brany nejen zasuvky ale 1 podlahové rozvadéce.
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Tabulka 4 Nékldy na materidl pripojnych mist

Jednotkova
Nazev MJ | mnoiZstvi cena Cena Celkem
RJ45 socket Arteor cat5e ks 56 470,00 K¢ 26 320,00 K&
Support kits for standard floor boxes vertikalni sockety, 16 modulti ks 14 680,00 K¢ 9520,00 K¢
Electrical insulation kits for raised floor - for 16 module kits ks 14 580,00 K& 8 120,00 K&
Finishing plate for metal lids and trims for standard floor boxes - 16/24 ks 14 3900,00 K& | 54 600,00 K&
Metal lid and trim for standard version floor boxes 16/24 modules ks 14 1 500,00 K¢| 21 000,00 K¢&
Tango ABB ks 44 160,00 K¢ 7 040,00 K¢
Zaslepka RJ45 ks 20 60,00 K¢ 1 200,00 K¢
Celkova cena X X X 127 800,00 K¢
Celkova cena zaokrouhlena X X X 128 000,00 K¢
5.9.3 Naklady na material datovych rozvadéci
Néklady na datové rozvadéce jsou zde sepsany dohromady za vSechny Ctyfi.
Tabulka 5 Ndklady na materidl datovych rozvadéci
Jednotkova
Nazev MJ | mnoistvi cena Cena Celkem
Patch panel Solarix 19" ks 10 1 200,00 K¢ 12 000,00 K¢
Rozvadéé RMA 600x1000 ks 3 12 200,00 K¢ | 36 600,00 K¢
TRITRON RAB-PD-X03-Al ks 6 780,00 K¢ 4 680,00 K¢
UPS LEGRAND ks 5 2 800,00 K¢ 14 000,00 K¢
Vertik. Organizér ks 6 1 500,00 K¢ 9 000,00 K¢
Horiz. Odrganizér ks 5 400,00 K¢ 2 000,00 K¢
Celkova cena X X X 78 280,00 K¢
Celkova cena zaokrouhlena X X X 78 000,00 K¢
5.9.4 Naklady na material kabelovych tras
Do néakladt na kabelové trasy jsou zahrnuty jak prvky pro jejich vedeni, tak i prvky na
svazovani kabelt.
Tabulka 6 Ndklady na materidl kabelovych tras
Jednotkova
Nazev MJ | mnoistvi cena Cena Celkem
Chranicka antistaticka antibakterialni bezhalogenova m 15 40,00 K¢ 600,00 K¢
Arkys ARK-211240 ks 202 210,00 K¢ 42 420,00 K¢
Paska na principu suchého zipu ks 500 100,00 K¢ 50 000,00 K¢
Celkova cena X X X 93 020,00 K¢
Celkova cena zaokrouhlena X X X 93 000,00 K¢
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5.9.5 Naklady na instalaci a méreni
Celkové naklady na instalaci a méfeni jsem stanovil jako jednu tietinu celkovych naklada.

Vysledna cena za instalacni prace je tedy 128 675 K¢. To po zaokrouhleni déla 129 000 K¢.

5.9.6 Celkové naklady

Zde je tabulka ukazujici souhrn celkovych nakladt v¢etné nakladd na navrh projektu.

Celkovy presnéjsi prehled kompletnich celkovych néklada se nachazi v ptiloze 3.

Tabulka 7 Celkové naklady

Nazev Cena Celkem

Naklady na kabelaz 87 000,00 K¢
Naklady na pfipojna mista 128 000,00 K¢
Naklady na datové rozvadéce 78 000,00 K¢
Naklady na kabelové trasy 93 000,00 K¢
Naklady na instalaci a méreni 129 000,00 K¢
Naklady na navrh projektu 26 000,00 K¢
Kompletni naklady 541 000,00 K¢
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6. Zavér
Cilem mé bakalaiské prace bylo vypracovat redlny navrh pocitacové sité pro firmu, zabyvajici
se problematikou informacéni bezpecnosti. Vlastni ndvrh jsem pak plnil podle pozadavki

investora.

Po zhotoveni analytické ¢asti, skladajici se z analyz HW, SW, prostor a pozadavkil investora
jsem vypracoval teoretickou cast, ktera souzila jako hlavni pomoc pii vytvaieni samotného
navrhu. Pti vytvafeni vlastniho ndvrhu jsem nékolikrat navstivil prostory, pro které jsem
navrh vytvarel, abych dokazal vymyslet co nejvhodnéjsi sitovou infrastrukturu pro danou
firmu. JelikoZ jsem sdm né&jakou dobu pracoval ve firmé zabyvajici se IT bezpecnosti, mél
jsem lepsi predstavu o tom, co bude dané firmé vyhovovat. Béhem vybéru samotnych prvkia
jsem se snazil vybirat takové prvky, které budou poskytovat jistou nad¢asovost jako naptiklad

dostatecné Siroké Zlaby a podobné.

Kromé¢ osobnich navstév jsem rtizné ¢asti navrhu konzultoval nejen se zaméstnanci realné
firmy, ale i s jinymi lidmi, pohybujicimi se v oboru poéitacovych siti, napfiklad se svym
oponentem. Tato prace miize slouzit jako podklad pro navrh pocitaové sit€ at’ uz pro firmy

pracujici ve stejném odvétvi (IT bezpecnost) ¢i v jiném informacnim odvétvi.
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Seznam zkratek

HW Hardware

SW Software

IP Internet protocol

PC Personal computer

LAN Local area network

WAN Wide area network

UTP Unshielded twisted pair

STP Shielded twisted pair

U Unit

PVC Polyvinylchlorid

LSZH Low smoke zero halogen

IT Informacni technologie

B2B Business to business

ISO International Standards Organization
(0N Open System Interconnection
ICMP Internet Control Message Protocol
TCP Transmission control protocol
UDP User datagram protocol

CAT Category

SM Single mode

MM Multimode

CP Consolidation point

MUTO Multiuser telecommunication outlet
HDPE High density polyethylene
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Priloha 1Kabelové trasy

¥ Pfipojné misto

== Kabelobé bedeni produkéni sité
DKabeIové vedeni testovaci sité 1FO7-08
Datovy rozvadéd 1G01-02
1D21-24 1E01-04
— — 1E05-06 1507-0[;\ 1Fos-08
~ A 1D05-06 “A1D11-12 <} i 1F13-14 1F15-16
1E17-20 1E21-24
1F03-04
1003-04 1008-10] 101314 1E08-12 1E13-16 — 1z 1F17-18
A1D15-20 3 1F01-02
1F09-10 1F19-20
1D15-18 I I -l
1D01-02 50708 1G03-04
S e
l S 1F21-22] |1F23-24
M L/ Wic2s-2a
1€19-22
¥ 1cis-18
O 5 <
l 2A01-08
N ’
100912 1€13-14
ESEViEE) LT605-06 TT615-12 L1611 Ticosos
Ij I‘/ 1B19-20 1003-
f— 181112 1823-24 EE—d
1023-24 1815-16
B 1807-08
180102 1809-10 1B17-18 1001-02
Pfiloha 2 Kabeldzni tabulka
rozvadéc panel mistnost zasuvka port zasuvky kabel
cislo oznaceni | port | dislo popis typ oznaceni | port | oznaceni typ oznaceni | délka
1 A 1 | 231-11 | Obchodni oddéleni Arteor RJ45 1A01 1 1A01 BELDEN 7965ENH A01 11,7
1 A 2 Arteor RJ45 1A02 1 1A02 BELDEN 7965ENH A02 11,7
1 A 3 Arteor RJ45 1A03 1 1A03 BELDEN 7965ENH A03 11,7
1 A 4 Arteor RJ45 1A04 1 1A04 BELDEN 7965ENH A04 11,7
1 A 5 Arteor RJ45 1A05 1 1A05 BELDEN 7965ENH A05 11,7
1 A 6 Arteor RJ45 1A06 1 1A06 BELDEN 7965ENH A06 11,7
1 A 7 Arteor RJ45 1A07 1 1A07 BELDEN 7965ENH A07 11,7
1 A 8 Arteor RJ45 1A08 1 1A08 BELDEN 7965ENH A08 11,7
1 A 9 Arteor RJ45 1A09 1 1A09 BELDEN 7965ENH A09 9,3
1 A 10 Arteor RJ45 1A10 1 1A10 BELDEN 7965ENH A10 9,3
1 A 11 Arteor RJ45 1A11 1 1A11 BELDEN 7965ENH All 9,3
1 A 12 Arteor RJ45 1A12 1 1A12 BELDEN 7965ENH Al12 9,3
1 A 13 Arteor RJ45 1A13 1 1A13 BELDEN 7965ENH Al3 9,3
1 A 14 Arteor RJ45 1A14 1 1A14 BELDEN 7965ENH Al4 9,3
1 A 15 Arteor RJ45 1A15 1 1A15 BELDEN 7965ENH A15 9,3
1 A 16 Arteor RJ45 1A16 1 1A16 BELDEN 7965ENH Al6 9,3




A 17 ABB TANGO | 1A17-18 1A17 BELDEN 7965ENH Al7 13,8
A 18 1A18 BELDEN 7965ENH Al8 13,8
A 19 ABB TANGO | 1A19-20 1A19 BELDEN 7965ENH A19 11,4
A 20 1A20 BELDEN 7965ENH A20 11,4
A 21 |231-01 | Chodba ABB TANGO | 1A21-22 1A21 BELDEN 7965ENH A21 9,5
A 22 1A22 BELDEN 7965ENH A22 9,5
A 23 | 231-18 | Kanceldf ABB TANGO | 1A23-24 1A23 BELDEN 7965ENH A23 13,9
A 24 1A24 BELDEN 7965ENH A24 13,9
B 1 ABB TANGO | 1B01-02 1B01 BELDEN 7965ENH BO1 13,9
B 2 1B02 BELDEN 7965ENH B02 13,9
B 3 ABB TANGO | 1B03-04 1B03 BELDEN 7965ENH BO3 13,4
B 4 1B04 BELDEN 7965ENH B04 13,4
B 5 ]231-01 | Chodba ABB TANGO | 1B05-06 1B05 BELDEN 7965ENH BO5 13,3
B 6 1B06 BELDEN 7965ENH BO6 13,3
B 7 |231-12 | Kanceldr ABB TANGO | 1B07-08 1B07 BELDEN 7965ENH BO7 18,3
B 8 1B08 BELDEN 7965ENH BO8 18,3
B 9 ABB TANGO | 1B09-10 1B09 BELDEN 7965ENH B0O9 17,6
B 10 1B10 BELDEN 7965ENH B10 17,6
B 11 ABB TANGO | 1B11-12 1B11 BELDEN 7965ENH B11 17,1
B 12 1B12 BELDEN 7965ENH B12 17,1
B 13 | 231-01 | Chodba ABB TANGO | 1B13-14 1B13 BELDEN 7965ENH B13 17,5
B 14 1B14 BELDEN 7965ENH B14 17,5
B 15 | 231-13 | Kanceldr ABB TANGO | 1B15-16 1B15 BELDEN 7965ENH B15 21,8
B 16 1B16 BELDEN 7965ENH B16 21,8
B 17 ABB TANGO | 1B17-18 1B17 BELDEN 7965ENH B17 21,8
B 18 1B18 BELDEN 7965ENH B18 21,8
B 19 ABB TANGO | 1B19-20 1B19 BELDEN 7965ENH B19 21,0
B 20 1B20 BELDEN 7965ENH B20 21,0
B 21 | 231-01 | Chodba ABB TANGO | 1B21-22 1B21 BELDEN 7965ENH B21 22,4
B 22 1B22 BELDEN 7965ENH B22 22,4
B 23 | 231-22 | Kanceldr ABB TANGO | 1B23-24 1B23 BELDEN 7965ENH B23 27,0
B 24 1B24 BELDEN 7965ENH B24 27,0
C 1 ABB TANGO | 1C01-02 1C01 BELDEN 7965ENH Co1 26,7
C 2 1C02 BELDEN 7965ENH C02 26,7
C 3 ABB TANGO | 1C03-04 1C03 BELDEN 7965ENH C03 26,4
C 4 1C04 BELDEN 7965ENH Co4 26,4
C 5 |[231-20 | Technické oddéleni Arteor RJ45 1C05 1C05 BELDEN 7965ENH C05 28,9
C 6 Arteor RJ45 1C06 1C06 BELDEN 7965ENH C06 28,9
C 7 Arteor RJ45 1C07 1C07 BELDEN 7965ENH C07 28,9
C 8 Arteor RJ45 1C08 1C08 BELDEN 7965ENH C08 28,9
C 9 Arteor RJ45 1C09 1C09 BELDEN 7965ENH C09 28,9
C 10 Arteor RJ45 1C10 1C10 BELDEN 7965ENH C10 28,9
C 11 Arteor RJ45 1C11 1C11 BELDEN 7965ENH Cl11 28,9
C 12 Arteor RJ45 1C12 1C12 BELDEN 7965ENH C12 28,9
C 13 ABB TANGO | 1C13-14 1C13 BELDEN 7965ENH C13 32,2




C 14 1C14 BELDEN 7965ENH C14 32,2
C 15 Arteor RJ45 1C15 1C15 BELDEN 7965ENH C15 31,3
C 16 Arteor RJ45 1C16 1C16 BELDEN 7965ENH Cl6 31,3
C 17 Arteor RJ45 1C17 1C17 BELDEN 7965ENH C17 31,3
C 18 Arteor RJ45 1C18 1C18 BELDEN 7965ENH C18 31,3
C 19 Arteor RJ45 1C19 1C19 BELDEN 7965ENH C19 31,3
C 20 Arteor RJ45 1C20 1C20 BELDEN 7965ENH C20 31,3
C 21 Arteor RJ45 1C21 1c21 BELDEN 7965ENH C21 31,3
C 22 Arteor RJ45 1C22 1C22 BELDEN 7965ENH C22 31,3
C 23 ABB TANGO | 1C23-24 1C23 BELDEN 7965ENH C23 33,7
C 24 1C24 BELDEN 7965ENH C24 33,7
D 1 |231-17 | Kancelar ABB TANGO | 1D01-02 1D01 BELDEN 7965ENH D01 17,5
D 2 1D02 BELDEN 7965ENH D02 17,5
D 3 ABB TANGO | 1D03-04 1D03 BELDEN 7965ENH D03 20,1
D 4 1D04 BELDEN 7965ENH D04 20,1
D 5 ABB TANGO | 1D05-06 1D05 BELDEN 7965ENH D05 19,9
D 6 1D06 BELDEN 7965ENH D06 19,9
D 7 |231-01 | Chodba ABB TANGO | 1D07-08 1D07 BELDEN 7965ENH D07 12,2
D 8 1D08 BELDEN 7965ENH D08 12,2
D 9 | 231-24 | Kanceldr ABB TANGO | 1D09-10 1D09 BELDEN 7965ENH D09 15,9
D 10 1D10 BELDEN 7965ENH D10 15,9
D 11 ABB TANGO | 1D11-12 1D11 BELDEN 7965ENH D11 16,2
D 12 1D12 BELDEN 7965ENH D12 16,2
D 13 ABB TANGO | 1D13-14 1D13 BELDEN 7965ENH D13 15,9
D 14 1D14 BELDEN 7965ENH D14 15,9
D 15 | 231-21 | Recepce Arteor RJ45 1D15 1D15 BELDEN 7965ENH D15 12,8
D 16 Arteor RJ45 1D16 1D16 BELDEN 7965ENH D16 12,8
D 17 Arteor RJ45 1D17 1D17 BELDEN 7965ENH D17 12,8
D 18 Arteor RJ45 1D18 1D18 BELDEN 7965ENH D18 12,8
D 19 | 231-21 | Recepce ABB TANGO | 1D19-20 1D19 BELDEN 7965ENH D19 13,1
D 20 1D20 BELDEN 7965ENH D20 13,1
D 21 | 231-25 | Zasedaci mistnost Arteor RJ45 1D21 1D21 BELDEN 7965ENH D21 16,6
D 22 Arteor RJ45 1D22 1D22 BELDEN 7965ENH D22 16,6
D 23 Arteor RJ45 1D23 1D23 BELDEN 7965ENH D23 16,6
D 24 Arteor RJ45 1D24 1D24 BELDEN 7965ENH D24 16,6
E 1 Arteor RJ45 1E01 1E01 BELDEN 7965ENH EO1 16,6
E 2 Arteor RJ45 1E02 1E02 BELDEN 7965ENH E02 16,6
E 3 Arteor RJ45 1E03 1E03 BELDEN 7965ENH EO3 16,6
E 4 Arteor RJ45 1E04 1E04 BELDEN 7965ENH E04 16,6
E 5 | 231-23 | Mald zasedaci mistnost ABB TANGO | 1E05-06 1E05 BELDEN 7965ENH EO5 17,9
E 6 1E06 BELDEN 7965ENH E06 17,9
E 7 ABB TANGO | 1E07-08 1E07 BELDEN 7965ENH E07 21,4
E 8 1E08 BELDEN 7965ENH EO8 21,4
E 9 | 231-15 | Konferen¢ni mistnost Arteor RJ45 1E09 1E09 BELDEN 7965ENH E09 24,4
E 10 Arteor RJ45 1E10 1E10 BELDEN 7965ENH E10 24,4




E 11 Arteor RJ45 1E11 1E11 BELDEN 7965ENH E1l 24,4
E 12 Arteor RJ45 1E12 1E12 BELDEN 7965ENH E12 24,4
E 13 Arteor RJ45 1E13 1E13 BELDEN 7965ENH E13 24,4
E 14 Arteor RJ45 1E14 1E14 BELDEN 7965ENH E14 24,4
E 15 Arteor RJ45 1E15 1E15 BELDEN 7965ENH E15 24,4
E 16 Arteor RJ45 1E16 1E16 BELDEN 7965ENH E16 24,4
E 17 Arteor RJ45 1E17 1E17 BELDEN 7965ENH E17 25,4
E 18 Arteor RJ45 1E18 1E18 BELDEN 7965ENH E18 25,4
E 19 Arteor RJ45 1E19 1E19 BELDEN 7965ENH E19 25,4
E 20 Arteor RJ45 1E20 1E20 BELDEN 7965ENH E20 25,4
E 21 Arteor RJ45 1E21 1E21 BELDEN 7965ENH E21 25,4
E 22 Arteor RJ45 1E22 1E22 BELDEN 7965ENH E22 25,4
E 23 Arteor RJ45 1E23 1E23 BELDEN 7965ENH E23 25,4
E 24 Arteor RJ45 1E24 1E24 BELDEN 7965ENH E24 25,4
231-
F 1 |16b Hacker room ABB TANGO | 1F01-02 1F01 BELDEN 7965ENH FO1 29,4
F 2 1F02 BELDEN 7965ENH FO2 29,4
F 3 ABB TANGO | 1F03-04 1F03 BELDEN 7965ENH FO3 30,4
F 4 1F04 BELDEN 7965ENH FO4 30,4
F 5 ABB TANGO | 1F05-06 1F05 BELDEN 7965ENH FO5 31,4
F 6 1F06 BELDEN 7965ENH FO6 31,4
F 7 ABB TANGO | 1F07-08 1F07 BELDEN 7965ENH FO7 32,4
F 8 1F08 BELDEN 7965ENH FO8 32,4
F 9 |231-14 | Skolici mistnost ABB TANGO | 1F09-10 1F09 BELDEN 7965ENH FO9 38,0
F 10 1F10 BELDEN 7965ENH F10 38,0
F 11 ABB TANGO | 1F11-12 1F11 BELDEN 7965ENH F11 39,5
F 12 1F12 BELDEN 7965ENH F12 39,5
F 13 ABB TANGO | 1F13-14 1F13 BELDEN 7965ENH F13 41,0
F 14 1F14 BELDEN 7965ENH F14 41,0
F 15 ABB TANGO | 1F15-16 1F15 BELDEN 7965ENH F15 39,7
F 16 1F16 BELDEN 7965ENH F16 39,7
F 17 ABB TANGO | 1F17-18 1F17 BELDEN 7965ENH F17 38,2
F 18 1F18 BELDEN 7965ENH F18 38,2
F 19 ABB TANGO | 1F19-20 1F19 BELDEN 7965ENH F19 36,7
F 20 1F20 BELDEN 7965ENH F20 36,7
F 21 ABB TANGO | 1F21-22 1F21 BELDEN 7965ENH F21 37,2
F 22 1F22 BELDEN 7965ENH F22 37,2
F 23 ABB TANGO | 1F23-24 1F23 BELDEN 7965ENH F23 37,7
F 24 1F24 BELDEN 7965ENH F24 37,7
G 1 |231-23 | Mala zasedaci mistnost ABB TANGO | 1G01-02 1G01 BELDEN 7965ENH G01 24,4
G 2 1G02 BELDEN 7965ENH G02 24,4
G 3 | 231-14 | Skolici mistnost ABB TANGO | 1G03-04 1G03 BELDEN 7965ENH GO03 30,6
G 4 1G04 BELDEN 7965ENH G04 30,6
A 1 |231-10 | Technické oddéleni Arteor RJ45 2A01 2A01 BELDEN 7965ENH A01 14,2
A 2 Arteor RJ45 2A02 2A02 BELDEN 7965ENH A02 14,2




2 A 3 Arteor RJ45 2A03 2A03 BELDEN 7965ENH AO03 14,2

2 A 4 Arteor RJ45 2A04 2A04 BELDEN 7965ENH AO4 14,2

2 A 5 Arteor RJ45 2A05 2A05 BELDEN 7965ENH A0S 14,2

2 A 6 Arteor RJ45 2A06 2A06 BELDEN 7965ENH A06 14,2

2 A 7 Arteor RJ45 2A07 2A07 BELDEN 7965ENH A07 14,2

2 A 8 Arteor RJ45 2A08 2A08 BELDEN 7965ENH A08 14,2

Priloha 3 Kompletni celkové ndklady
Jednotkova
Nazev MJ | mnozstvi cena Cena Celkem

BELDEN 7965ENH m 3444 9,00 K& | 30996,00 K&
BELDEN 1868ENH m 468 27,00 K¢ | 12 636,00 K&
BELDEN C601106007 ks 156 270,00 K& | 42 120,00 K&
Konektor RJ45 PremiumCord ks 312 2,00 K¢ 624,00 K¢
Snag-proof ochrana ks 312 3,00 K¢ 936,00 K¢
RJ45 socket Arteor cat5e ks 56 470,00 K& 26 320,00 K&
Support kits for standard floor boxes vertikalni sockety, 16 modult ks 14 680,00 K¢ 9520,00 K¢
Electrical insulation kits for raised floor - for 16 module kits ks 14 580,00 K& 8 120,00 K&
Finishing plate for metal lids and trims for standard floor boxes - 16/24 ks 14 3 900,00 K& 54 600,00 K&
Metal lid and trim for standard version floor boxes 16/24 modules ks 14 1 500,00 K¢ 21 000,00 K&
Tango ABB ks 44 160,00 K¢ 7 040,00 K¢
Zaslepka RJ45 ks 20 60,00 K¢ 1 200,00 K¢
Patch panel Solarix 19" ks 10 1200,00 K¢ | 12 000,00 K¢
Rozvadé¢ RMA 600x1000 ks 3 12 200,00 K¢ 36 600,00 K¢
TRITRON RAB-PD-X03-A1l ks 6 780,00 K¢ 4 680,00 K¢
UPS LEGRAND ks 5 2 800,00 K¢ 14 000,00 K¢
Vertik. Organizér ks 6 1 500,00 K¢ 9 000,00 K¢
Horiz. Odrganizér ks 5 400,00 K¢ 2 000,00 K¢
Chranicka antistaticka antibakteridlni bezhalogenova m 15 40,00 K¢ 600,00 K¢
Arkys ARK-211240 ks 202 210,00 K¢ 42 420,00 K¢
Paska na principu suchého zipu ks 500 100,00 K¢ 50 000,00 K¢
Naklady na instalaci a méreni X X X 128 675,20 K¢
Naklady na navrh projektu X X X 25 754,36 K¢
Celkova cena X X X 540 841,56 K¢
Celkova cena zaokrouhlena X X X 541 000,00 K¢




