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ANOTACE

Ve své prici jsem se zabyval ndvrhem a realizaci komunikacni sit€, kterd umoZiiuje dvéma
nezavislym sitim vyuZivat hlasové sluzby skrze Sifrovany kanl. ReSenf je postaveno na routerech,
které jsou tvotfeny starSimi PC s opera¢nim systémem FreeBSD. Mezi routery je vytvofen staticky
Sifrovany tunel s vyuZitim protokolu IPSec. Hlasové sluzby zajistuje paketové orientovana
pobockova ustiedna Asterisk s podporou signalizacniho protokolu SIP. Toto feSeni mlZze slouZit
napft. pro pripojeni vzdalené pobocky k centrdle firmy, které tak miize vyuzivat sdilené prostredky.
K centrdle se rovnéZ mohou pfipojit zaméstnanci z domova nebo na cestich. V tom piipade se

k autentizaci vyuziva SSL certifikatt. Tento zptisob pfipojeni je v dnesni dob¢ velmi Zadann.

ABSTRACT

My master’s thesis is focused on designing and creating communication network, which provides
communication between two independent networks through encrypted tunnel. My solution is based
on routers formed by older personal computers with FreeBSD like a operating system. Between
routers is created static encrypted tunnel by using IPSec protocol. Voice services provides packet
oriented exchange Asterisk with support of signaling protocol SIP. This solution can be used eg.
for connecting remote branch to headquarters of company and then can branch utilize shrared
resources. To headquarters can connect also remote workers from their home. In this case are used

SSL certificates to authentication of user. This scenario is very required today.
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1. Uvod

1.1 Problematika komunikaé¢nich siti

V posledni Ctvrtiné 20. stoleti doSlo k vyznamnym pokrokiim v oblasti informacnich
technologii, coz mélo za nésledek vybudovani malych komunikac¢nich siti, které se postupné
spojovaly az do podoby jakou zname dnes napf. v podobé Internetu. V dnesni dobé existuje
nepieberné mnozstvi telefonnich a pocitacovych siti, které maji jeden primarni icel — umoznit
uzivatelim z celého svéta spolu komunikovat co nejsnadnéjSim zptisobem. Miliény lidi i firem

jsou na komunikaci mezi sebou pfimo zdvisli, a proto je nutno se touto problematikou zabyvat.

Trendem poslednich let je vytvofit komunikaéni sit’ vyuZivajici jednotnd pravidla pro
rizné sluzby. Tuto snahu o vytvoreni jednotné komunikacni sit¢ nazyvdme ,.konvergence. Cilem
konvergence je zajisténi vysoké efektivity vyuzivani sitovych zdroji. Prvni snahou o konvergenci
bylo vytvofeni digitdlni sité integrovanych sluZzeb, oznacované ISDN (Integrated Services Digital
Network), kterd ve své dobé zaznamenala urc¢ity ,.boom®, ale brzy se vSak ukdzalo, Ze naroky na
kapacitu ptesahuji hranice ISDN. Navic tato technologie vyuZziva pro pfenos tzv. spojovani okruht,

coZ ma za nasledek pomalejsi paketovy prenos. Proto se tato koncepce dnes piestdvd pouZivat.

Dalsim krokem konvergence je technologie ATM (Asynchronous Transport Mode). Jedna
se o sit’ s pfepojovanim datovych jednotek o stejné velikosti. Komunikace ma spojovany charakter
a mé implementovinu podporu kvality sluzeb. BohuZel tato technologie je pomérné ndkladnd a
komplikovand. Ziejm¢ proto nedosédhla takového rozSiteni jako sité zaloZené na protokolu IP
(Internet Protocol). IP sit¢ vyuZzivaji k pfenosu tzv. pfepojovani pakett, kdy kazdy paket postupuje
siti tou cestou, kterd je v danou chvili nejefektivnéjsi. Vyuziva se sdileni sitovych prostiedki coz

umoziluje rozloZeni z4téZe provozu.

V neposledni fadé se o konvergenci zaslouZil Internet, ktery se béhem kratké doby rozsifil
prakticky po celé Zemi. Tento masivni narlst uZivateli samozfejme zpusobil poptavku po
nejriznéjSich sluzbach. Tyto sluzby kladou na sit' rozdilné pozadavky. Datovy pienos je
charakteristicky prom&€nnymi niroky na $itku padsma a na spolehlivost spojeni. Hlas a video naproti
tomu poZzaduji relativné konstantni pdsmo a garantovanou dobu doruceni, ¢aste¢nd ztrita informace
do urcité miry neni dilezitd a lze ji kompenzovat rliznymi opravnymi metodami. T&mto

parametriim je prizptisobena i konstrukce piislusnych siti. V datovych sitich je ponechdna kazdému
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moznost maximdln¢ vyuzit dostupné pasmo. Tim je kapacita linek efektivné vyuzita, neni ale
zaruCena doba doruceni. V telefonnich sitich se naproti tomu pro kazdy hovor pasmo rezervuje a to
bez ohledu na to, zda se na lince néco prenasi. Je tak sice zarucena doba doruceni, ale pasmo se
nevyuZziva efektivng.

Konvergence tedy znamend uceleni rtiznych typid sluzeb tak, aby byly efektivné vyuzity

v rdmci jedné spole¢né technologie — v IP siti.

VétSina firem a podniki, at’ velkych ¢i menSich, mad v dnes$ni dobé potfebu efektivné
komunikovat smérem ke svym pracovnikiim, obchodnim partnerim i zakaznikiim. Také velky
nariist poskytovatelll piipojeni k Internetu znamend jeho snadnou dostupnost Siroké vefejnosti,
ktera tim padem ma mozZnost vyuZivat nejriznéjsi typy sluzeb. To je dalsi pfic¢ina pro rozvoj
komunikac¢nich systémi a sluzeb. Jednim typem sluzby, kterym se zde budu podrobné&ji zabyvat je

tzv. VoIP (Voice over IP) - hlasov4d komunikace pies IP sité (obecné IP telefonie).

12



2. Co je VoIP

2.1. VoIP obecné

Voice over IP [28],[29]- jednd se o prenos hlasu prostfednictvim datovych siti zaloZenych
na protokolu IP, ktery je dnes standardem pocitacovych siti, doplnény o QoS [19] (Quality of
Services). Hlas je tedy pfendsSen v jedné siti spole¢né s jinymi daty. Pro uzivatele je tento hovor
identicky s hovorem, na ktery je zvykly z béZného telefonu. VoIP pracuje na paketovém principu a
k ptenosu vyuzivd komprimovany digitalizovany hlas. Je alternativou ke klasické telefonii,

zaloZené na prepojovani okruhil.

2.2.Vyhody VolIP :

= Nizké naklady

= Jednotnd komunikac¢ni sit’

= Efektivnéjsi vyuZiti jiz vybudovanych pocitaovych siti

= Mobilita ti¢astnika

= Moznost zavadéni QoS pro prenos hovorovych signdli do lokdlnich i rozlehlych
pocitaCovych siti

= Efektivnéj$i administrace

2.3. Situace v CR

V Ceské Republice v poslednich letech miizeme zaznamenat velmi vysoky nartist poptavky
po komunikacnich sluzbach. Dtive to byla doména spiSe rozsdhlejSich firem, ale s rozSifenim
dostupnosti ptipojeni k Internetu do ¢eskych domdcnosti se otevird kazdému mozZnost vyuZzivat
nepieberné mnozstvi sluzeb. Neni tedy divu, Ze k nejoblibenéjSim Cinnostem ceského uZivatele
Internetu patii : vyhleddvani informaci, nakupovani, ilegédlni sdileni dat a komunikace ve formé&

emailtl, Instant Messaging a VolP.
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Tomuto trendu pfispivd zejména snizovani cen sitového hardwaru coz md za nésledek
vznik novych malych firem, které se zabyvaji poskytovanim ptipojeni k Internetu (ISP). Diky tomu
muze vzniknout ISP i v lokalitidch, kde doposud pfipojeni k Internetu nikdo neposkytoval nebo
bylo realizovano firmou, kterd byla pro danou lokalitu monopolem. Timto zplsobem jsou
vytvafeny vhodné podminky pro konkuren¢ni boj a tedy i sniZovani cen za pfipojeni. Také na
¢eském trhu vznikaji novi operatofi, kteti se ptimo soustied’uji na IP telefonii a nabizeji hlasové
sluzby za nizsi ceny nez konkurence. To je diikkazem, Ze miZzeme ocekdvat dynamické rozsiteni

VolIP technologie do ¢eskych domacnosti.

V tabulce 1 je zndzornéna situace pfipojeni ¢eskych doméacnosti k Internetu pro 2. ctvrtleti
2007 — hodnoty udavaji procentudlni zastoupeni domécnosti, které maji pfipojeni k Internetu. Je
vsak nutno zdUraznit, Ze n¢které typy pfipojeni nejsou vhodné pro ptenos hlasu a dat citlivych na
zpozdéni. Z tabulky je patrné, Ze existuje stale velké procento uZivatelil, ktefi pouZivaji stavajici
telefonni sit’ tzn. nepouzivaji VolP. Také vétSinovy podil pfipojeni patii technologii xDSL, ktera
vSak vsobé implementuje moZnost komunikace ptes klasickou telefonni sit. Dal$im typem
pfipojeni, které mad u nds velké zastoupeni pfedev$im diky snadné realizaci a mobilité, jsou
bezdratové technologie (Wi-Fi 2,4GHz). Ty jsou vSak nachyIné na ruseni a kolisani zpozdéni ¢imz

muzZe byt neblaze ovlivnéna kvalita hovoru. Kompenzaci mtze byt napi. pouZiti pAsma SGHz nebo

vvvvv

je pro VoIP vhodné.
Zpisob pripojeni Domaéicnosti v %
Standardni telefonni linka 18,30%
ISDN linka 3,00%
ADSL nebo jiné DSL technologie 26,00%
Kabelovd TV 22,70%
Bezdratové ptipojeni (WLAN, Wi-Fi, WIMAX) 22,30%
Nizkorychlostni mobilni pfipojeni (GPRS, HSCSD) 1,30%
Ptipojeni pfes mobilni telefon - vysokorychlostn{ 7,10%
Jiny typ vysokorychlostniho pfipojeni 6,10%

Tab.1: Zptisob piipojeni domacnosti k Internetu — 2. ¢tvrtleti 2007 [7]
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2.4. Ekonomické aspekty

Srovndme-li pouZiti klasické telefonni sité a IP telefonie, urcit¢ nalezneme klady i zapory
na obou stranidch. AvSak jednou z vlastnosti, kterou 1dkaji VoIP operatofti své potenciondlni klienty
je cena. Zakladni mySlenkou je : ,pro¢ platit za pfipojeni k Internetu a zdroven za pfipojeni
k telefonni siti, kdyZ lze volat pfes Internet?*. Jak jsem jiz zminil vySe, diky vysoké dostupnosti

konektivity, snadnd realizace pfipojeni uZ neni vysadou jen telefonni sité.

Proto lze vyuzit stavajici pocitaCovou sit' a nejsou potieba zadné specidlni telefonni
rozvody. VoIP umoziuje ptipojit hardwarové IP telefony pifimo ke standardnim sitovym prvkim.
Také lze vyuzit softwarovou formu IP telefonti a pobockovych ustfeden, které jsou dostupné také
zdarma (open source SW), coz vyznamnym zpusobem piiznivé ovliviiuje ndklady na vystavbu
sitové infrastruktury. Dal§im aspektem je Skdlovatelnost a rozSifitelnost sité. U telefonni sité
vétSinou plati, Ze ¢im vice se pridavd linek nebo piipojek, tim jsou zapotiebi drazsi rozsifeni
hardwaru. V nékterych piipadech je nakonec tieba poftidit zcela novy telefonni systém. V piipadé
telefonnitho systému VoIP nic takového nehrozi. BéZny pocita¢ dokdZe snadno zvladdnout velké

mnozstvi telefonnich linek.

VolIP architektura také umozinuje snadny roaming a prenositelnost ¢isla. Uzivatel mizZe vzit
svij telefon, pripojit jej do nejblizsiho ethernetového portu a ponechat si své Cislo. Ale zfejmé
nejpodstatnéj$im rysem systémil zaloZenych na principu VoIP je sniZeni ndkladii na voldni. Diky
ptiznivé cenové politice VoIP operdtori 1ze vyuZivanim jejich sluzeb usSetfit znacné prostfedky na
volani jak v ramci Ceské Republiky tak i do zahraniéi. Pokud se napiiklad firma rozhodne propojit
VoIP systémy mezi svymi poboCkami a obchodnimi partnery, mtize volat zdarma nejen v ramci
konkrétni pobocky, ale i vzdjemné mezi dil¢imi pobockami . Toto feSeni se v soucasnosti stile vice

vyuZziva a proto se jim budu déle zabyvat i ve své praici.
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3. Zakladni principy IP telefonie

3.1. Pfevod hlasu na digitalni informaci

Ve VolIP sitich je hlas po siti pfenasen ve formée jednicek a nul, ale samotna fe¢ vychazejici
z Ust ma analogovy (spojity) charakter. Je tedy nutné aby doslo k ur¢itému pfevodu do bindrniho
tvaru a to takovym zplsobem, aby jej bylo moZno po pienosu prevést zpét do analogové podoby.

Tento prevod spociva ve tfech zakladnich krocich : vzorkovani, kvantovani, kédovani [5].

3.1.1. Vzorkovani - pulsné amplitudova modulace

Proces vzorkovéni analogového signdlu, jak ndzev napovidd, spociva v odebiréni urcitého
poc¢tu vzorkt hlasu, tak aby se zachovala souvislost feci, ale byly odstranény redundantni
informace. Vzorkovaci frekvence musi byt zvolena tak, aby nedochédzelo k jevu zvanému aliasing.
Pfi nedostate¢ném poctu vzorkit mize byt totiz vyslednd informace deformovand nebo v hor§im
pfipad€¢ upln€ znehodnocend. Naopak pfi nadbytecném poctu vzorkll spotfebujeme vetsi Sitku
pdsma neZ potfebujeme a to v dneSni dobé¢, kdy §itka pasma je téméf tak cennou komoditou jako

kyslik a voda, je velice neefektivni.

Vzorkovaci frekvence byla stanovena definici zndmou jako Shannontiv teorém (nékdy téz
oznacovan jako Nyquistiv teorém, Nyquistiv-Shannoniv teorém, Shannoniv-Nyquisttv-
Kotélnikav teorém), ktery udava, zZe spojity signdl je mozné spolehlivé rekonstruovat pouze tehdy,
byl-li vzorkovan frekvenci alespon dvakrat vyss$i nez je maximéalni hodnota ptivodniho signalu.
Lidsky sluch je schopen vnimat zvuky az do frekvence 20KHz, ale samotna lidskd fe¢ obsahuje
frekvence v pasmu 0,3 aZ 3,4KHz tudiZ vzorkovaci frekvence je zvolena na 8KHz tedy vzorek je

odebran kazdou 1/8000 sekundy.
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3.1.2. Kvantizace

V tuto chvili jiZ mdme z analogového signilu odebrdny vzorky a potifebujeme jim pfifadit
hodnoty, které budou pfedstavovat jejich amplitudy. Tento proces je nazyvén kvantizace a spociva
v zaokrouhlovani amplitud na hodnoty dle stupnice. Zaokrouhlovani zptsobuje kvantiza¢ni chybu,
kterd se na lince projevuje ,,sykotem®. Tento sykot se projevuje pfedevS§im u nizSich amplitud,
které se vyskytuji v feci Castéji nez vysoké amplitudy. Proto mizeme odebirat vice vzorkl pfi
niz8ich intenzitich a méné vzorki pii vysSich intenzitdch, ¢imZ potlacime kvantizacni chybu aniz
bychom vyuzili vét$i §itku pasma. K dosaZeni tohoto vysledku se pro zaokrouhlovdni amplitud
pouZivé logaritmickd stupnice a proto se tomuto typu kvantizace tika ,,logaritmickd kvantizace®.

Existuji dva typy logaritmické kvantizace oznacované jako ,,a-Law*(Severni Amerika, Japonsko) a

,-u-Law*“(ostatni zem¢).

Logaritmicka stupnice je rozd€lena 3 segmentl a kazdy segment se d€li dale na tzv. kroky.
Pti ptitazovani hodnot je kazdému vzorku piidé€lena polarita (1 bit), segment (3 bity) a krok (4
bity). Kazdy vzorek je tedy reprezentovan osmi bity a je odebirano 8000 vzorkil za vtefinu cili

potiebujeme Sitku pasma 64kb/s (pouze pro hlas).

3.1.3. Kodovani

Jak jsem jiZ zminil vySe, $itky pdsma neni nikdy dost, a proto se snaZime co nejvice
»stlacit* pfendSené informace. K tomu slouZi proces kédovani a dekéddovani, ktery je realizovin

pomoci kodekii. Ugelem kodekii tedy je komprimovat pfenasené hlasové informace.

Typy kodek:

= Pulsné-k6dovd modulace PCM - Ve skute¢nosti nekomprimuje analogovy signdl, ale
vzorkuje a provadi kvantizaci zpisobem popsanym vySe. Tuto modulaci provadi kodek

G.711

= Adaptivni diferencni pulsné-kédovd modulace (ADPCM) - pouZziva tzv. diferencni signal
tzn. jsou pfendseny pouze rozdily aktudlniho vzorku oproti pfedchozimu. Piikladem kodeku

ADPCM je G.726.
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= CS-ACELP (Conjugate Structure Algebraic Code Excited Linear Predication) - tato
metoda komprese je zajimava tim, Ze na zdklad€ vzork fe¢i vytvaii tzv. knihu kéda. Poté
pomoci vyrovnavaci paméti (look ahead buffer) zjist'uje jestli se aktudlni vzorek nachazi
v knize kédu. Pokud ano nepfendsi se cely vzorek, ale pouze informace o jeho pozici (k6d)
v knize kédu. Tento princip se uplatiiuje nejvice v situacich kdy se opakuje urcita cast slov
dand jazykovou skladbou napt. slova vzorkovanmi, kvantovani, kédovani, tudiZ jinou
strukturu budou mit knihy kédii pro riizné jazyky a zaroveii se budou lisit knihy kéda napt.
pfi hovoru obchodnich partnerii a hovoru ditéte s rodicem. Tuto metodu vyuZzivd kodek
G.729, ktery se pro svou kvalitu a nizké pozadavky na Sitku pasma (8kb/s) hojné vyuziva

v sitich typu WAN.

Existuji dva typy tohoto kodeku G.729a a G.729b. Kodek G.729a pouzivd jednodussi
algoritmus pro Setieni prostfedkll procesoru za cenu nepatrného sniZeni kvality hovoru.
Kodek G.729b umoziuje detekci hlasové aktivity (VAD), kterd béhem doby kdy nikdo
nemluvi po 250ms zastavi pfenos dat, ¢imZ ve vysledku lze touto metodou usetfit azZ 30%

Sitky pasma.

= LD-CELP (Low-Delay Conjugate Excited Linear Predication) — tento kodek je velmi
podobny kompresi typu ACELP avSak pouZivd mensi kédovou knihu, coZ m4 za néasledek

mensi zpoZdéni, ale na druhou stranu vyZaduje vétsi Sitku pasma. Piikladem je kodek

G.728.

Doposud jsem hovotil o Sifce pasma, kterou zabird pouze samotny pienos hlasu. V praxi v§ak
musime uvazovat daleko vice faktort, které ovliviiuji velikost paketd. Jsou to napf. typ prenosové
technologie (Ethernet, ATM, Frame Relay), dile zda se komprimuji informace v hlavicce ¢i ne,

zda je hlasovy provoz realizovén prostfednictvim VPN tunelu, jaky kodek je vybran a podobné.
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3.2. Pfenos hlasu po siti

3.2.1. Struktura VolP paketu

V této féazi jsme jiz ziskali digitalizovany hlas, tedy uZitecnéd data, kterd budeme prendset
siti. V sitich zaloZenych na protokolu IP je zdkladni pfenosovou entitou IP paket. Data jsou vSak
pfendSena prostfednictvim datagrami i jinych vrstev. Na obrazku 1. je znazornéna struktura VoIP

paketu s hlavickami dil¢ich protokolt.

——
...110100101101010100. .

/

L2‘IP UDP |RTP |Payload

Obr.1 : Struktura VoIP paketu [5]

Nejnizsi vrstvou jejiz datovou jednotku vyuZijeme pii pfenosu je spojova (data linkova) vrstva.
Zékladni entitou je rdmec, ktery je tvofen hlavickou, datovou €4sti a zakoncenim rdmce (trailer).
Hlavi¢ka obsahuje zdrojovou a cilovou MAC adresu a typ protokolu vyS$si vrstvy. Datova ¢ést

v sob¢ nese hlavi¢ku vyS$si vrstvy a vlastni pfendSend data.

Preamble | SFD | Source MAC Address | Destination MAC Address| Type data FSC
7B 1B 6B B 2B 46—-1500E 4B

Obr.2 : Struktura hlavicky Ethernet ramce [1]

Vyznam jednotlivych poli hlavicky Ethernet ramce :

= Preamble - slouzi k synchronizaci vysilajici stanice a pfijimajicich stanic (56 bitl)

N

= SFD - Start Frame Delimiter, 8-bitova hodnota znacici konec preamle (8 bitt)
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=  Source MAC Address — zdrojovda MAC adresa (48 bitl)

= Destination MAC Address — MAC adresa piijemce (48 bitl)

= Type — toto pole indikuje, ktery protokol je pfendSen v ramci napi. 0x0800 pro IPv4 (16
bitt)

= data (payload) — vlastni pfenasend data

= FCS - frame check sequence, kontrolni vypocet pro detekci a korekci chyb (24 bitil)

Dalsim datagramem slouZicim pro prenos hlasu je IP paket. Pracuje na sitové vrstvé modelu
TCP/IP a sklada se z vlastnich pfendSenych dat, ke kterym je pfipojena 32-bitovd hlavicka.
Hlavicka paketu obsahuje informace, podle kterych aktivni prvky sité urCuji cestu paketu skrze sit’.

Obecna struktura IP paketu je zndzorn€na na nésledujicim obrazku.

0 4 g 16 19 31
Version IHL Type of Service Total Length
Identification Flags Fragment Offiset
Time to Live Frotocol Header Checkszum

Source IP Addres=s

Destination IP Address

Options Padding

Obr.3 : Struktura hlavicky IP paketu [10], [29]

Vyznam jednotlivych poli hlavicky IP paketu :

= Version — urcuje verzi hlavicky IP paketu (4 bity)

= JHL - Internet Header Length, délka hlavi¢ky ve 32-bitovych slovech. Sprdvni hodnota je
5 (4 bity)

= Type of Service — tento parametr se pouzivd pro detekci aktudlni sluzby (8 bitt)

= Total Length — celkova délka paketu vcetné hlavicky i datové casti (16 bitt)

= Identification — tato hodnota spolu se zdrojovou IP adresou jednoznacné identifikuje paket.

Pouziva se pii zpétném sestavovani paketu na piijimajici strané (16 bitl)
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= Flags — sekvence tfi znakil pro fragmentaci datagramu (3 bity)

= Fragment Offset — toto pole indikuje, kam patii fragment v daném ramci (13 biti)

= Time to live — maximalni doba doruceni paketu (8 bitt)

= Protocol - indikuje typ protokolu na transportni vrstvé (8 bitt)

= Header Checksum - kontrolni soucet pro kontrolu hodnot hlavicky (16 biti)
= Source IP Address — zdrojova IP adresa (32 bitt)
= Destination IP Address — IP adresa pifjemce (32 bitl)

= Options - pfidavné moznosti, béZn¢ se toto pole nepouziva

Samotny IP paket ndm vSak, ale k pfenosu nestaci, protoZe je vyZadovana spoluprice dalSich

vrstev TCP/IP modelu. Nésledujici vyssi vrstva je transportni, kterd vyuzivd protokoly TCP a

UDP. Pro ptenos hlasu se pouzivd UDP (User Datagram Protocol), ktery zajistuje nespolehlivy

pfenos tzn. nezarucuje, zda se prendSeny paket neztrati, nezméni se poradi paketl, nebo zda

néktery paket nebude dorucen vicekrit. Na druhou stranu diky tomu, Ze odpadd reZie na

potvrzovani zprav, je protokol UDP rychly, efektivni a proto je vhodny pro aplikace citlivé na

zpozdéni. Zakladni pfenosovou jednotkou UDP protokolu je UDP datagram, ktery je sloZen

z hlavicky a pfendSenych dat. Obr.2 ptedstavuje strukturu UDP hlavicky.

B Bitwy _
0 15 16 31
Source Port Destination Port
Length Check=sum
Data

Obr.4 : Struktura hlavicky UDP datagramu [10], [29]

Vyznam jednotlivych poli hlavicky UDP datagramu :

= Source port — specifikace ¢islo portu aplikace, kterd vysila uzivatelska data (16 bit)

= Destination port — ¢islo portu nalezici ptijimajici aplikaci (16 bitit)

= Length — celkova délka datagramu vcetné hlavicky i prenasenych dat (16 biti)

= Checksum - kontrola integrity dat (16 biti)
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DalS§im typem protokolu, ktery je pouZit pro vlastni prenos hlasu je RTP [16] (Real-time
Transport Protocol), ktery je navrZzen pro streamovani multimedidlnich dat v redlném case. Je
v podstaté nadstavbou protokolu UDP. Oproti UDP zajist'uje navic doruCovéni paketl ve spravném
poradi, toho se dosahuje pomoci ¢islovani paketti a Casovych razitek. Protokol RTP také umoziuje

kompresi na drovni multimedidlnich dat i na tirovni zmenSeni objemu zdhlavi.

=Z|P|X | CC M PT sequence number

timestamp

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

Obr.5 : Struktura zahlavi RTP datagramu [18]

Vyznam jednotlivych poli hlavicky RTP datagramu :

= version (V)- indikuje verzi protokolu RTP (2 bity)

= padding (P)- zdhlavi — je-li tento bit nastaven tak datagram obsahuje za datovou Casti
zapati, které udava ukonceni datagramu (1 bit)

= extension (X)- rozSiteni hlavicky dle definovaného formatu. VétSinou neni nastaveno (1
bit)

= CSRC count (CC) - pocet CSRC identifikatorl, které ndsleduji po opravené hlavicce (4
bity)

= marker (M) — znaci hranici ramce ve streamu paketd (1 bit)

= payload type (PT) - typ zatéZe — urcuje format prendsSenych dat (7 biti)

= sequence numer — sekvencni ¢islo, s kazdym dal$im datagramem se zvySuje o 1. PouZziva
se pro detekci ztracenych datagrami a zajiSténi spravného potadi (16 bith)

= timestamp — hodnota pro zajiSténi synchronizace a detekci zmény zpozdéni (32 bitil)

= SSRC - identifikdtor zdroje synchronizace, je vybirdn ndhodn¢ a je spole¢ny pro kazdou
RTP relaci (32 biti)

= CSRC - identifikator zdrojui pfenasenych dat (u vice zdroji). Maximum 15 zdroju (32 bitd

pro kazdy zdroj)
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Nyni uz zndme strukturu jednotlivych datovych jednotek, které potfebujeme pro ptfenos
hlasu ptes IP sit. Na obr.5 je zndzornéna struktura VolP paketu, ktery je slozen z dil¢ich vySe

uvedenych datovych jednotek.

3.3 Signaliza¢ni protokol SIP

Doposud byla fe¢ pouze o komunikacnich protokolech [16] (RTP), které slouZzi k vlastnimu
prenosu hlasu. Dal$im typem jsou protokoly, které se pouZivaji k navazovani spojeni, fizeni toku a

jeho ukoncovani. Mezi signalizacni protokoly patii H.323, SIP, MGCP, Megaco.

Doporuceni H.323 patii do skupiny standardd H.32x, které fe$i problematiku
multimedidlnich pienost v sitich zaloZenych na IP protokolu. Urcuje standardy pro komunikaci v
sitich, které neposkytuji zarucenou kvalitu sluzeb (QoS), a které nejsou vzdjemné kompatibilni.
Standard H.323 vSak sdm o sobé obsahuje dal$i dil¢i protokoly, normy a dopliiky, které jsou

urceny napi. pro kédovani, signalizaci nebo pro pfenos zvuku a videa.

SIP (Session Initiation Protocol) [1],[17] je signalizacnim protokolem pro sestaveni, fizeni
a ukonceni spojeni mezi ucastniky komunikace. Pracuje na bdazi klient-server. Pfi srovnani
s protokolem dle standardu H.323 je SIP jednodussi a presto ma mnohem Sir$i Skalu vyuziti. Jeho
jednoduchost spoc¢iva v tom, Ze je textove orientovany a tim padem umozZiuje podstatné jednodussi
protokolovou analyzu bez potieby drahych analyzéatord. Svoji strukturou je podobny protokolim
HTTP a SMTP. Struktura zpravy SIP je tvofena hlavickou a vlastnim télem zpravy. Protokol jako
takovy nemd presn¢ definovany typ informace, kterou prendsi, proto md ve své strukture
zapouzdien dal§i protokol napt. SDP (Session Description Protocol), ktery urcuje vSechna
konfiguracni data (kédovéni, adresu, port, jméno a tcel relace, doba aktivniho spojeni, kontaktni

informace) pro nasledujici prenos informace.

3.3.1 Komponenty sité pro VoIP dle standardu SIP

= SIP - User Agent

= SIP - Servery
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SIP-User agent — koncové zatfizeni, které ma na starost sestavovani spojeni s dalSimi UA.
Jedna se zejména o SIP telefony ve formé klasického telefonu nebo SW aplikace na pocitaci a
brany do jinych siti. Klientskou ¢ast v UA zajistuje User Agent Client (UAC), ktery ma na starosti
inicializaci spojeni. Serverovou cast tvoii User Agent Server (UAS), ktery reaguje na piichozi
Zadosti a posild odpovédi. UA ma bud’ pevné nastavenou adresu Proxy ¢i Redirect serveru, nebo si

ji musi vyzadat z DNS serveru.

SIP-Servery - jsou zatizeni, jejichz ukolem je zprostfedkovat komunikaci mezi UA.

Rozlisujeme tyto typy SIP serveri:

= Proxy server - tento server pfijme zadost o spojeni od UA nebo od jiného proxy serveru a

predd ji dalSimu proxy serveru (pokud volanou stanici nema ve své sprave)

= Redirect server - stejné jako proxy pfijima zadosti o spojeni od UA nebo proxy serveru, ale

z vz

nepieposild je ddle ve sméru volaného. Posila tdzajicimu informaci, komu ma Zadost poslat,

aby se dostala k adresédtovi.

= Registrar server - pfijimd registratni Z4dosti od UA a aktualizuje podle nich databizi

koncovych zatizeni (location service), které jsou v rdmci domény spravovany.

= Location Server - server zajist'ujici sluzbu zjistovani aktudlni adresy volaného

Volajici klient miize kontaktovat volany server piimo nebo prostfednictvim jiného serveru,
ktery pracuje jako proxy nebo redirect server. Pfimé volani se pouzivd, pokud klient znd IP adresu

serveru, u kterého se nachdzi volany uZivatel.

Typické signalizacni zpravy :

INVITE - Zadost o navazani spojeni nebo o zménu parametrd jiZ existujiciho spojeni
BYE - Zadost o rozpojeni spojen{

ACK - zZadost, kterou klient potvrzuje, Ze obdrzel odpovéd na zadost INVITE
REGISTER - Zadost o registraci klienta na registrar serveru

CANCEL - zadost o zruSeni probihajici Zadosti INVITE
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OPTIONS - Zadost o zaslani podporovanych funkci na serveru

INFO - pfenos informaci béhem hovoru (rozsiteni protokolu SIP popsané v RFC2976)

A

Obsazeni, volba

Potvrzeni pfihlaSend

Pozadavek na ukonéeni

vy

Smeér B

INVITE

—>

TRYING

Potvrzeni volby

A

RINGING

WVolani

A

OK

ACK

HOVOR

-S>

OK

<€

Obr.6 : SIP signalizace béhem hovoru [4]
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4. VoIP a Quality of Service (QoS)

Pojem kvalita sluzby (Quality of Service, QoS) [19],[20] vyjadfuje jeden ze smérti vyvoje
technologii a sluzeb pocitacovych siti - poskytovat uzivatelim sluzby s definovanou kvalitou.
Rychly rozvoj sluzeb, které kladou na sit’ rozdilné pozadavky, vyzaduje aby byla uzivateli

poskytnuta urcita kvalita téchto sluzeb.

Naptiklad multimedidlni aplikace jako videokonference nebo VolIP jsou citlivé na zpoZdéni.
Lidské ucho je nedokonalé a zpoZzdéni v desitkdch milisekund neni schopno zaznamenat. Vétsi
zpoZzdéni se vSak projevuje jako ozvéna. Opacné poZadavky na sit’ md pifenos souborl ¢i e-maild.
Zpravidla neni dulezité, zda se soubor pienese za par sekund nebo za par minut. DileZité je, aby se
prenesl bez ztraty jediného bitu. Mail odeslany s velkou piilohou dokaze zahltit celou dostupnou
$itku pasma. Obchodni aplikace vétSinou nemaji pfili§ velké pozadavky na Sitku pasma, ale jsou
citlivé na zpozdéni. Tyto pozadavky lze splnit pouze pokud se vhodnym zplsobem mapuji

parametry QoS.
4.1 Nejvyznamnéjsi parametry QoS [1],[20]:

= Siika pasma (bandwith) - piedstavuje kapacitu pro prenos dat, vyjadfuje se vétsinou v
kilobitech za sekundu (kbit/s) nebo megabitech za sekundu (Mbit/s); pfedstavuje
teoretickou maximalni kapacitu spojeni, s jeho zvySovanim miiZe byt za stejnou jednotku
Casu prenesen vétsi objem dat.

= Ztratovost paketi (packet loss) - je vyjadfovdna vétSinou procenty a predstavuje
prumeérnou ztratu paketti za urcité obdobi.

= Priichodnost (clearness)- objem dat v bajtech pfeneseny za jednotku Casu.

= Zpozdéni (delay) - je Cas, ktery uplyne od odeslani zpravy zdrojovym uzlem po jeji piijeti
na uzlu cilovém; zahrnuje zpozdéni v pfenosové trase, zpozdéni zplsobend priichodem
zatizenim, kompresi/dekompresi atd; jsou aplikace, kterym zpoZdéni nevadi, ale jsou i
aplikace na zpozdéni nachylné.

= Zména zpozdéni (jitter) - piedstavuje variabilitu v doru¢ovani pakett cilovému uzlu (tedy
ve zpozdéni pii prenosu); stejné jako u zpozdéni i zde lze nalézt typy aplikaci, které nemaji
s rozptylem problém, a naopak i aplikace, u kterych problém pusobi.

= Dostupnost (availability) - je vyjadfovdna vétSinou procenty a predstavuje primérnou

dostupnost sluzby za urcité obdobi ( napt. 99,9 % pracovni doby).
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= Chybovost (error rate) — procentudlni vyjadifeni chybnych pfenost.

QoS miZe byt implementovdno v riiznych vrstvach v rdmci modelu pocitacové site.
Imementace se pouzivd bud’ na drovni ATM (je-li technologie ATM) nebo na trovni protokolu IP

(sitova vrstva). Pfi implementaci na trovni protokolu IP existuji tyto feseni:

= IS (Integrated Services, IntServ) - integrované sluzby
= DS (Differentiated Services, DiffServ) - diferencované sluzby
=  MPLS (Multi-Protocol Label Switching) - ptepinani paketi podle navesti

= SBM (Subnet Bandwidth Management) - sprava pfenosové kapacity v podsitich

4.2 Techniky zajisténi QoS

Integrated services — tato metoda piistupu umoziuje zavadéni rozdilnych tiid ptenosovych

sluzeb a poskytuje nejvySsi droveil QoS v IP sitich. Aplikace si mohou rezervovat prenosové

vvvvvv

wev s

smérovacich, nehodi se tato metoda pro pateini sité, ale spiSe pro LAN.

Differentiated services — diferencované suzby v IP sitich zajistuji predvidatelnou kvalitu
pfenosovych sluzeb. Pakety se rozliSuji podle druhu poskytovanych sluZeb a ne podle datovych
tokll, jako tomu je u IS. Oproti IS je tato metoda pomérn€ jednoduchd a garance QoS jsou
dlouhodobé a statické. Pred vlastnim pienosem dat neni nutné nastavovat garance jednotlivym
datovym toktim, je vSak tfeba pouZit smérovace, které podporuji planovani a fizeni front, fizeni
priorit odchozich paketii a fizeni délky fronty. DS neklade vysoké naroky na sitové prvky a proto

jsou implementovany i v patefnich smérovacich.

Multi-Protocol Label Switching - prepojovdni paketl fizené navéstim se snaZzi o
standardizované, zjednoduSené a zrychlené smérovani pfi propojeni smérovanych a prepojovanych
siti. Pfepinani paketi je zaloZené na ndvéstich (label) a probiha na zdklad¢ smérovacich informaci
IP protokolu na smérovacich i pfepinacich (mezi 2. a 3. vrstvou RM OSI —nahrazuje smérovani

prepindnim). Smérovace, které podporuji MPLS se oznacuji jako LSR (Label Switching Router).
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Subnet Bandwidth Management - sprava pfenosové kapacity v podsitich se zamétuje na
fizeni toku dat a zajiSténi QoS v prostiedi siti LAN. Na 2. vrstvé LAN siti definuje pravidla pro
prioritizaci rdmct. Rdmce se oznaci podle druhu poskytovanych sluzeb, poté se prioritné doruci
rdmce aplikaci citlivjch na ptfenosové zpoZdéni. PoZadavky na garanci QoS v LAN sitich

(ptedevsim Ethernet) vedly k zavedeni téchto norem :

= 802.1p je klicovy standard, definuje vytvofeni 8-mi stupniové prioritizace na sitich Ethernet
a Token Ring.
= 802.1q definuje vytvareni virtudlnich siti LAN — VLAN.

= 802.1d definuje vlastnosti most siti Ethernet.

Vzhledem k tomu, Ze vySe zminéné metody se aplikuji na drovni riiznych vrstev, 1ze jejich
vhodnou kombinaci dosdahnout efektivnéjsSiho garantovani QoS. Zpiisob konfigurace, kombinace a
spoluprice metod pro zajisténi QoS (IS, DS, MPLS, SBM) se nazyva architektura QoS a slouZi

k zajisténi sitové politiky.
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5. Navrh reSeni

Pti zkoumani problematiky VoIP siti jsem se rozhodl pro néavrh sit€, pomoci které bude
umoznéno komunikovat firme s jeji vzdalenou pobockou prostfednictvim sit¢ Internet a bude tak
efektivnéji vyuZivat §itku pasma, pfi¢emZz odpadnou poplatky za provoz telefonnich linek. Tato
situace je v Ceské Republice je pomérné rozsifend. Firma plati konektivitu k Internetu formou
mési¢niho pausilu a ziroven mési¢ni poplatky za pfipojeni ke klasické telefonni siti, kterou
vyuzivd napt. pouze pro komunikaci se vzddlenou firemni pobockou. Velky pocet firem také
v dnesni dobé vyuZziva pro komunikaci se zdkazniky mobilnich telefonti, coz vede ke stile
mensimu pouziti klasické telefonni sité. Takova neefektivita je z hlediska managementu firmy

nezadouci a je potieba ji eliminovat.

5.1 Navrh sité

Névrh sité je analyticky proces. Ve valné vétSin€ piipadli se ovSem ndvrhem sit€¢ mysli
nejen zpracovani navrhu budouci pocitacové infrastruktury, ale i jeji samotnd realizace a uvedeni
do provozu. PoZadavky na pocitacové sité se velice rizni, jak podle velikosti firmy a poctu
uzivatell, ktefi ji budou vyuZivat, tak podle ucelu ke kterému ma slouZzit. Nelze proto predem
zobeciiovat principy, kterymi se ndvrh sité fidi. ZjednoduSené¢ lze ale fici, Ze se jednd o navrh
konkrétni infrastruktury a urceni kolik a jakych hardwarovych ¢i softwarovych prostfedkt bude

potieba, aby sit’ nebyla zbytecné naddimenzovana ¢i naopak kapacitné nedostacujici.

5.1.1 Zakladni postup p¥i navrhu:
= Analyza soucasného stavu — je rozdil zda navrhujeme sit’ od zdkladu nebo se provadi
redesign stavajici fungujici sité.
= Zjisténi pozadavkl firmy — pozadovany typ sluzeb, pocet uzivateld, kapacita.
= Vybér technologii, hardware a software
= Navrh topologie
= Financ¢ni odhad
= Navrh konceptu a jeho konzultace s odpovédnym ptedstavitelem firmy
= Zpracovéani dokumentace

= Realizace
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5.1.2 Pozadavky na Sifku pasma

Pfi analyze jsem vychdzel z ptedpokladu, Ze ndvrh bude realizovan pro novou sit’, tudiZ
odpadaji problémy spojené skomplikacemi pfi navySeni kapacity provozu, tedy vyména
stavajicich zafizeni, které napf. nepodporuji nov¢jsi technologie, na kterych je névrh zaloZen a
podobné. Navrh je koncipovan pro firmu s fddov€ max. n€kolik desitek uZivateld, jde tedy o tzv.
Small bussines solution. Samoziejmosti je ponechdni rezervy pro piipadné pozdéjsi rozsiteni
kapacity.

Pfi vypoctu sitky pdsma je nutno zjistit pfedpoklddanou vytiZenost linek. To je snadné&jsi u jiz
vybudovanych siti, kde je mozné jednoduse z mési¢nich vypist vycist pocet provolanych minut. U
navrhu nové sit¢ se musi vychdzet z tabulkovych hodnot. Ze statistickych udaji vychazi, ze
primérny meésic ma 22 pracovnich dnit a bchem nich je cca 15% hovorG uskutecnéno
v nejvytizenéjsi hodin€ dne. Podélime-li tedy pocet provolanych minut v mésici (Ppm) hodnou 22
a vysledek vyndsobime 0,15 dostaneme pocet minut voldni v nejvytizenéjsi hodin¢ (Pnh).
Vzhledem k tomu, Ze hodina ma 60 minut, podélime ziskany pocet minut v nejvytizenéj$i hoding

60-ti a ziskdme hodnotu Erlang, kterou dédle vyuZijeme pii vypoctu Sitky padsma.

Pnh = (Ppm/22)*0,15 [m] [5]

Erlang = Pnh/60 [h] [5]

Pro dal$i vypocet je potieba software Erlang B Calculator, do kterého se zadd prave ziskana
hodnota Erlang a hodnota GoS. Gos (Grade of Service) [5] tzv. kvalita obsluhy uddva pftijatelné
procento hovorti, které mohou byt béhem nejvytizenéjsi hodiny odmitnuty. Je to ptredevsSim
z diivodu prevence proti pfedimenzovani kapacity sité, jelikoZ mimo nejvytizenéjsi hodinu je pocet
hovort mensi. Po vloZeni hodnoty Erlang a GoS dostaneme z Erlang B Calculatoru pocet linek

pottebnych pro uskute¢néni daného objemu hovort.

Hodnotu poctu linek budeme pottebovat pro dalsi SW, tentokrat z dilny spolecnosti Cisco,
ktery pfimo z vybranych parametri a poctu linek spocitd poZadovanou Sitku pasma. Jedna se o
Voice Bandwidth Calculator, ve kterém je nutné vybrat informaci o pouZitém kodeku, hlasovém
protokolu, velikosti hlasového uZitecného zatizeni, komprimace hlavicek RTP, pfistupové

PR

technologii a zabezpe€eni. Vyslednd vypocitand hodnota je optimdlni §itka pasma pro hlasovou
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komunikaci podle zadanych parametrii. DileZité je uvédomit si, Ze tato hodnota je urcena pouze
pro pienos hlasové komunikace a je nutné ji secist s poZadovanou Sitkou pdsma pro ostatni datové

sluzby.

5.2 Pi‘enosové technologie

5.2.1 Virtualni privatni sit’

VPN [27],[30] je zkratkou pro virtudlni privatni sit’ - virtual private network. Jednd se o
pocitacovou sit’, kterd vyuziva fyzické komponenty existujicich privatnich (vnitropodnikovych) a

vetejnych siti (Internet) a existuje tedy pouze virtudlne.

Typickym piikladem uZivatele VPN je spolecnost, kterd ma né€kolik privétni siti - v hlavnim
sidle a na n¢kolika pobockéch. Kazda z téchto privatnich siti m4d vlastni IP adresaci a je pfipojena
do Internetu. V hlavnim sidle je nainstalovan VPN server a na kazdé z pobocek pak VPN klient.
Tim vznikd na privédtni adresaci virtudlni privatni sit’, diky niZ mohou pobocky komunikovat se
servery v hlavnim sidle popf. jakykoli pocitac na jakékoli pobocce s jakymkoli pocitacem na jiné

pobocce.

Nespornou vyhodou VPN je Sifrovani datového pienosu, diky némuz nemize nikdo
neopravnéné odposlechnout ani ménit data béhem jejich prenosu po vefejném Internetu. Jednotlivé
stanice nebo sité pfipojované na VPN server jsou navic ovéfeny bezpecnou metodou (sdileny klic,

tzv. pre-shared key, nebo klientsky certifikat), coz zabratiuje pfistupu neopravnych osob.

Do virtudlni privétni sit¢ se nemusi pfipojovat celd sit, ale mize byt do ni pfipojen i
samostatny pocitac. Diky tomu se napf. na sluZebni cest€¢ mulZete pripojit bezpecné do
vnitrofiremn{ sit€ a pracovat s dokumenty uloZenymi ve firemnim serveru, ptipadné se pomoci

VPN muze ptipojit vzddlené administrator a provadét servisni tikony.
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Z:akladni priklady pouziti VPN :

= pripojeni uzivatelll na pobockach k aplikaci béZici centralné

= vzdajemné propojeni vSech pobocek (mozZnost pfistupu k pocitacim, tiskdrnam a dalSim
zafizenim na jednotlivych pobockéach pomoci vnitinich IP adres)

= pohodlné pfipojeni do vnitrofiremn{ sité z domova, z "terénu" (napt. z mobilniho pfipojeni)
nebo na sluZebni cest¢ pomoci internetové piipojky v hotelovém pokoji

= management VPN, diky niZ se miZe provadét vzdalend sprava (napf. konfigurace serverit)

Zékladni princip VPN spociva v zapouzdiovani IP paketi do paketii s novou hlavickou. Podle

toho na jaké vrstvé sitového modelu se ptida nova hlavicka rozdélujeme i typy VPN.

VPN na spojové vrstvé - Pienosovy sitovy systém je pouZit pro spojeni na fyzické a spojové
vrstve, tato sit’ je funkEni analogii konvencni privatni datové siti. Jsou pouzivany infrastruktury

Frame Relay a ATM.

VPN na sit'ové vrstvé - Prenasené pakety IP protokolu jsou zabalené do jinych IP paketu,
které maji vlastni hlavicku a mohou tak podléhat jiné smérovaci politice. Tuneluji se celé IP pakety

a minimaln¢ se zvétSuje rezie prenasenych dat. RozliSujeme 3 zdkladni typy VPN na sitové vrstve:

= [PSec — Umi privatni tunel zabezpecit jak na trovni ovéfeni autenticity obou
komunikujicich uzli, tak ve smyslu utajeni prendSenych dat Sifrovanim.

=  PPTP - VyuZzivd pro svou ¢innost protokol PPP (Point to Point Protocol) a je podstatné
méné bezpecny oproti IPSecu (a L2TP). Jeho Sifrovaci klice jsou odvozeny piimo z
uzivatelova hesla. Je tedy nachylny na offline ttoky na uZivatelovo heslo.

= L[2TP - Layer 2 Tunneling Protocol, pfenasi PPP skrz sité, které nejsou PPP tim, Ze
zapouzdiuje PPP datagramy pro pienos transportni siti a v cilové adrese je datagram

rozbalen

VPN na transportni a aplikaé¢ni vrstvé — VyuZziva se protokolu SSL (Secure Socket Layer) a
TLS (Transport Layer Security), které definuji zpiisob Sifrovani a autentizaci pfendSenych dat na
drovni vyS$si vrstvy v OSI modelu. Aplikace, kterd data pfen4si musi mit implementovanu podporu

SSL popt. TSL.
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5.2.2 Protokol IPSec

N

IPsec [8],[30] je rozsiteni IP protokolu, které poskytuje bezpecnost pro IP protokol a protokoly
vyS§8ich vrstev. Nejdiive se vyvinul pro novy standard IPv6 a nasledné byl zpétné¢ implementovan
na IPv4. Pfi realizaci ndvrhu jej vyuzivdim pro vytvofeni tunelu mezi hraniénimi routery
jednotlivych siti ¢imz je zarucena integrita dat, autentizace a ditvéryhodnost komunikace. Ipsec ma
dvé faze svého b¢hu - Main méd a Quick méd. V Main modu pracuje IKE (Internet Key
Exchanger), ktery ovéii obé strany Sifrovaného spojeni a ustanovi prvotni bezpe¢nou komunikaci.
Quick mod se pak jiZ pouzivéd pro samotny ptenos dat. Existuje jeSté jeden méd - Agressive. Je to
zjednodusena kombinace main a quick s trochu sniZzenou bezpecnosti. Tento méd se pouZivad pro

ptipojeni klientt, ktefi nemaji pevnou IP adresu.

Pro pochopeni fungovani protokolu IPSec je nutno zavést jeste dalsi pojmy:

= HMAC (Hash Message Authentication Code) — PouZiva se pro ochranu neporusenosti
(integrita) dat. Aby IPSec protokol ziskal tento HMAC, uZiva hashovani funkce napft.
MD5 a SHA a vypocte hash na zdklad€ tajného kli¢e a obsahu IP datagramu. Tento
HMAC je potom zahrnut do hlavicky IPsec protokolu a pifjemce paketu muze

kontrolovat HMAC, pokud ma4 pfistup k tajnému klici.
= Pro ochranu davéryhodnosti (vlastni utajeni dat) IP paketli se pouzivaji standardni
symetrické Sifrovaci algoritmy. Dnes jsou nejbéZnéjsi siln€jsi algoritmy jako 3DES,

AES a Blowfish.

= Dieffiel-Hellmanovo ¢islo - Je to velké prvocislo pouZivané pro vybér tajného

symetrického klice.

Princip komunikace:

Main méd za dcelem navazani spojeni a autentizace sestavuje spojeni na UDP 500. Port

500 je cilovy i zdrojovy. Je navdzano vetejné spojeni[12],[14] :
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a) Pokud chce strana A navdzat spojeni, poSle strané¢ B své parametry. (sdileny Kkli¢,
hashovaci algoritmus, Sifrovaci metodu, velikost klice, DH ¢islo pro generovani
ndhodného velkého, daba platnosti klice).

b) Strana B odpovi strané A, jaké parametry akceptovala. Parametry putuji jesté jako Cisty
text.

c) Pred vyslanim tfeti zpravy dojde na zdklad¢ parametri k vygenerovani velkého
prvocisla, které poslouzi k odvozeni tajného kli¢e. Generovani jakéhokoliv ndhodného
¢isla je pro pocita¢ problém, a tak se jako generdtory ndhodnosti berou rizné zdroje
napt. aktudlni hodnota teploty procesoru a podobné. Toto ¢islo se posle strané B.

d) Strana B také vygeneruje Cislo, ze kterého se tajny klic pocitd, a posle ho strané€ A.

e) V tuto chvili obé strany vypocitaji tajné kli¢e a pomoci nich se autentizuji.

Timto se ob¢ strany bezpe¢né ovéfily a vytvotily Sifrovaci kli¢e pro pfenos zprav pro Quick
mod, ktery se stard o vypocet vlastniho Sifrovaciho kli¢e uréeného pro prenos dat. Zpravy Quick
moédu proudi dvéma jednosmérnymi tunely. To je ddno asymetrickym Sifrovanim, data se zaSifruji
jednim klicem, ale deSifrovat se musi druhym. U asymetrické Sifry se kli¢ na Sifrovani neda pouZit

na deSifrovani zpravy.

Vlastni ptfenos dat v Quick médu probihd pomoci dil¢tho protokolu ESP - Encapsulated
Security Payload [14],[30]. ESP protokol mliZe zajistit jak integritu paketu pomoci HMAC, tak i
diavéryhodnost pomoci Sifrovani. Po zaSifrovani paketu a vypoc¢tu HMAC se vytvoii ESP hlavicka

a prid4 se do paketu.

Pfi transportu dat se [PSec miZe chovat dvéma zplsoby. ZaSifruje datovou cast a hlavicku
nechd bez zmény, a nebo zaSifruje cely paket a pfidd novému paketu nové zahlavi. Prvni,
transportni, méd vyZaduje, aby pakety mezi zafizenimi mohly chodit i bez Sifrovani. Druhy,
tunelovaci méd, umoZziiuje propojit dveé sité€ s nevefejnymi adresami. Pro své tcely pouZivam pfi

realizaci tunelovaci mod.
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5.3 SIP server

Pokud chceme vyuZit vySe popsané vyhody serveru, budeme potfebovat na nékterém ucet. Je
celd fada vefejn¢ dostupnych SIP serverti, ale pro firemni feSeni, kde je potieba nezavislost a
spolehlivost neni tato cesta vhodnd. LepSim feSenim je zprovoznéni vlastntho SIP serveru
v privatni siti. Existuje celd fada HW i SW feSeni v komer¢ni i nekomer¢ni podobé. Pro sviij ndvrh
jsem si vybral open-source variantu Asterisk [6],[32], ktery v sobé implementuje VolP

pobockovou tustfednu, SIP Registrar, Location, Proxy a Redirect server.

5.4 Navrh topologie

Topologie VoIP + VPN (Josef Zimek)

IPN - teleworker

Pracovnik
prdpajeny ;
dowiion

Centrala firmy

Pracovni stanice

SIP telefony Pracevni stanice
+ ST SIP telefon

File server SIP relefony

Obr.7 : Navrh topologie
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6.Vlastni realizace

Problematiku realizace navrhovaného feSeni jsem rozdé€lil do dvou fazi. Prvni fdze zahrnuje
problémy spojené s vytvorenim Sifrovaného tunelu mezi dvéma nezdvislymi sitémi pomoci dvou
smérovacli a druhd faze obsahuje vytvoreni prostfedkli pro hlasovou komunikaci pfes Sifrovany

tunel.

6.1 Vytvoreni smérovaci

Aby mohl jeden pocita¢ najit jiny pocitac v siti, musi existovat mechanismus, ktery pocitaci
definuje jakym zplsobem se lze sjinym pocitacem spojit. Tento mechanismus nazyvame
»smérovani®. Tento ,,smér (route) je tvoren dvojici adres — cilovou adresou (adresa pocitace, se
kterym se chceme spojit) a adresou smérovaci brany. Tato dvojice urCuje pravidlo, Ze chceme- li se
dostat na adresu cile, musime se vydat smérem pres smérovaci branu. Existuji tfi typy cili —
individudlni pocitac, podsit’ a implicitni smér. Implicitni smér je pouZit v ptipadé, pokud nejsou
ostatni sméry uplatnény. Pro pocitae zapojené v lokdlni siti je jako smérovaci brdna nastaven
jakykoliv pocitac, ktery ma ptimé spojeni se svétem mimo lokdln{ sit. Konfiguruje-li se implicitni
smér pro pocita¢, ktery je zdroven smérovaci brdnou, pak implicitni smér bude pocitac

poskytovatele ptipojeni k Internetu.

Smérovaci brany (t€Z smerovace, routery) jsou zaiizeni, kterd ve svém jadte maji specidlni cast
kédu, ktera dle definovanych pravidel rozhoduje jakym zplsobem budou piichozi pakety
preposilany nebo zamitnuty. V dneSni dob¢ existuji smérovace v podobé specializovanych zatizeni
urenych pouze k tomuto tcelu. Ve své praci jsem vsSak zvolil metodu pouZziti osobnich pocitaca.
Routery jsou tedy realizovany pomoci starSich pocitaci, které dnes nespliuji naroky ani na béZznou
kanceléiskou prici, ale pro moje tcely postaci bohaté. Konkrétné€ se jednd o dvé PC s procesory
Intel Celeron 266MHz, 224MB RAM a Intel Celeron 366MHz 128MB RAM. Samotny pocitac
sam o sob& nedisponuje funkcemi smérovaci brany a proto jsem kazdy znich vybavil dvémi
sitovymi kartami - jedna pro pfipojeni do lokdlni sit€¢ a druhd k vefejné siti. Posledni nezbytny
prvek kazdého smérovace je operacni systém. Nékteré operacni systémy napf. zatim nejrozsitendjsi
Microsoft Windows v sobé implementuji funkce smérovaci brany, ale vzhledem k mému

pozadavku na nekomer¢ni charakter feSeni jsem zvolil open source OS - FreeBSD.
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6.2 Opera¢ni systém FreeBSD

Pfed mnoha lety pottebovala spole¢nost AT&T pro zajisténi svych obchodnich aktivit velké
mnoZzstvi pocitacového softwaru. Nebylo jim vSak dovoleno soutéZit na poli pocitatového
primyslu, a proto poskytli licence na rtizné druhy vlastniho softwaru i s jejich zdrojovymi kédy
univerzitdm a to za velmi vyhodné cenové relace. Univerzitni studenti tak ziskali pfistup k t€émto
technologiim a diky zdrojovym kédiim i moZnost naucit se, jak funguji. Na oplatku ziskala AT&T
jisty druh reklamy a generaci informatikl, ktefi nabrali zkuSenosti s jejich technologiemi a vSechny

strany byly spokojené. NejzndméjSim produktem zahrnutym do tohoto licenéniho planu byl prave

UNIX.

Ve srovnani s modernimi opera¢nimi systémy nebyl pivodni UNIX piili§ dobry. Ale protoze
tolik studenti mélo pfistup k jeho zdrojovym kédim a ucitelé potfebovali pro své studenty
projekty, byl jejich spolecnym usilim UNIX vylepSovéan. Postupné vznikaly uzite¢né piikazy, byla
pfidana schopnost ovladat bézici programy, dnes zndma jako sprava tuloh. V pribéhu mnoha let
byly celé kusy ptivodniho opera¢niho systému UNIX vyjiméany a nahrazovany. Rizné univerzity,
které na UNIXu pracovaly, sdilely svd vylepSeni a zdokonaleni se skupinou Computer System
Research Group (CSRG) piisobici na Kalifornské univerzit¢ v Berkeley. Ta se stala stfediskem
vsech uprav kédu ptivodniho UNIXu. Jejich kéd byl distribuovan zdarma pro vsechny, spolu
s platnou licenci AT&T. Vyslednd kolekce zdplat se stala zndmd jako Berkeley Software
Distribution — BSD UNIX. Vyvojovy proces pokracoval dlouho podle tohoto schématu avsak
v roce 1992 se finan¢ni prostfedky CSRG zacaly tencit a to spolu s politickymi tahanicemi uvnitt
Kalifornské univerzity zptisobilo uvolnéni kédu pro vetejnost pod licenci, kterd je dnes zndma jako

BSD licence a obsahuje tfi klauzule, které se daji shrnout takto:

= Netvrd'te, Ze jste tento kod napsali sami
= Neobvifujte nés, kdyZ se néco pokazi

= Nepouzivejte nase jméno k propagaci VasSich produktii

Uvolnéni kddu se setkalo s velkou nevoli ze strany Unix System Laboratoriem (USL). Spor
spocival v autorskych pravech, na kterd si de€laly narok ob¢ strany. Mezitim vzali razni lidé
uvolnény koéd a zacali na jeho zdkladé€ stavét komercni i voln€ dostupné produkty, mezi které patii

i systém 386BSD, ktery se stal zdkladnou pro operacni systém FreeBSD [2],[3],[25].
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FreeBSD je vysp€ly unixové orientovany operacni systém, ktery je k dispozici zdarma na
Internetu. Jednd se o multiuser multitasking OS, ¢ili umoZnuje praci ve viceuzivatelském rezimu a
soucasné zpracovavani vice procesl. Poskytuje moderni funkce operacnich systémt, a proto se
hodi pro Sirokou $kélu aplikaci, od vestavénych systémul azZ po nejvykonn€jsi multiprocesorové
servery. Je s oblibou vyuZivan jako internetovy i intranetovy server, protoZe i pod nejvetsi zat&zi
poskytuje robustni sitové sluzby a efektivné vyuziva pamét pro udrZeni rychlé odezvy pro tisice
souCasn¢ bézicich uzivatelskych procesti. Mezi jeho dal$i vyhody patii ptfenositelnost, tedy
podpora nejraznéjsiho hardware od architektury Intel x86(386,486,Pentium I — IV, Celeron), AMD
pres 64-bitové architektury aZ po PowerPC od Motoroly ¢i SPARC od Sun Microsystems. Diky
vice nez 17.000 instalovatelnych knihoven a aplikaci je FreeBSD vhodné pro vyuziti v prostfedich
stolnich pocitacly, serverd, zafizeni a vestavénych systémi, to vSe pfi zachovani vykonnosti a

bezpecnosti.

6.2.1 Instalace FreeBSD

FreeBSD Ize instalovat z mnoha médii, napiiklad z CD, DVD, nebo piimo pies sit’ pomoci FTP
nebo NFS. Zvolil jsem moZnost instalace z CD (FreeBSD 6.2), které je ke staZzeni na strankédch
projektu. Pfed vlastni instalaci se doporucuje sezndmit se s hardware daného pocitace a dile se
doporucuje v menu BIOSu vypnout volbu ,,Plug-and-Play OS* — diky tomu provede BIOS né&kterd
nastaveni hardware, kterd pak déle nemusi feSit operacni systém. Nutné je povolit v BIOSU
moznost bootovat systém nejprve z CD/DVD mechaniky. Po zavedeni systému z CD nds uvitd
instalacni nabidkovy systém zvany sysinstall. Pisobi jako stary program typu MS Dos, ale pies

svlj vzhled je rychly, pomérné intuitivni a hlavné pracuje dobfe.

Jako prvni vyzvu sysinstallu obdrzime poZadavek na vybér regionu — v mém piipadé Czech
Republic potvrzeno kldavesou Enter. Tim se dostaneme do hlavniho menu instalace, kde je moZzno
si pfecist dokumentaci popft. nastavit rozloZeni kldvesnice, ale t€mito kroky se zde nebudu zabyvat
jelikoz nejsou klicové pro uspéSné dokonceni instalace. Spusténi vlastniho procesu instalace(obr.
8) se provede volbou Standard, kterd spusti program Fdisk (obr.9), ktery umoZnuje rozdéleni disku

a vybér bootovaciho oddilu.
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Welcome to the FreeBSD installation and confiquration tool. Pleasze
select one of the options below by using the arrow keysz or typing the
first character of the option name you're interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Quick start - How to use thiz menu system
Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functions

o]

ol = = -~ — B

[ Select 1 X Exit Install

Obr. 8 : Sysinstall — spustén{ instalace

i=k name: ; FDISK Partition Editor
ISK Geometry: 16383 culs-s16 heads-63 sectors = 16514064 sectors (BO63IMEB)

Size(3T) End Name PType Desc Subtype Flags

63 62 = 6 unused 0
16514001 16514063 ados1 freebsd 165 CA

The following commands are supported (in upper or lower case)l:

Use Entire Disk
Delete Slice
Change Type

set Drive Geometry C = Create Slice T
Toggle Size Units 5 = Set Bootable |
Undo fill Changes ] = Finish

F1 or 7 to get more help, arrow keys to select.

Obr. 9 : Rozdéleni disku - Fdisk
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Rozdéleni disku je nutné vénovat pozornost zvlast¢ v piipad¢, zda je systém FreeBSD
instalovéan na stroj kde je jiZ jiny operacni systém, ktery se bude z n€jakého dliivodu také pouZzivat.
Znaceni jednotlivych diskil i oddild se lis{ od znaceni rozsitené€jSich OS Windows ¢i Linux. Prvni
disk (IDE) je oznacen jako ad0O druhy adl apod. Jednotlivé oddily na discich se pak znaci sla
(slice), s1b atd. Tedy vyslednd podoba je adOsla pro prvni oddil na prvnim disku. Pro své ucely
nepotiebuji zavadét jiny systém a cely disk je vyhrazen pro FreeBSD, cili kldvesou ,D* jsem
smazal vSechny existujici oddily a klavesou ,,A* jsem vybral volbu — pouzit zbylé misto na disku.
Jesté je nutné v tomto kroku vytvofeny oddil oznacit a stiskem klavesy ,,S“ ho nastavit jako
bootovaci. Klavesou ,,Q* opustime Fdisk a jsme poZadani o vybér umisténi zavadéce jadra systému
(boot loader). Vzhledem k tomu, Ze nepotfebuji zavadét jiny systém neZ FreeBSD vyhovujici
potvrdit volbu Standard a tim se spusti Disklabel Editor (obr.11), kde je nutné vytvofit zdkladni
adresafovou strukturu a pfifadit ji misto na disku. To se nejsndze provede stiskem klavesy ,,A“ a
instaldtor provede dle dostupnych prostiedkii optimdlni vybér. Stiskem klavesy ,,Q“ ukoncime
Disklabel Editor a jsme vyzvani k vybéru distribuce. Je zde na vybér napi. vyvojarskd nebo
uzivatelskd distribuce, kterd dle volby nainstaluje doplikové aplikace. Vybral jsem volbu
»Minimal“, ¢imZ se nainstaluje vSe potfebné pro béh systému a nic vic. Potfebny software si

pozdéji zkompiluji ve funkénim systému.

Partition name: addsl Free: 0 blocks (OMB)
Mount Size Neufs Part Mount Size Neuwfs

51ZMB UF3Z ¥
51ZMB SUAP

£36MB UFSZ+3 ¥
6783MB UF52+35 Y

following commands are valid here (upper or lower case):

Delete M
Finish 3
Undo A

Create D
Neufs Opts ]
Toggle Newfs U

Mount pt.
Toggle SoftUpdates Custom NHewfs
Auto Defaults Delete+Merge

F1 or ? to get more help, arrow keys to select.

Obr. 10 : Disklabel Editor
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Tim je nejdulezitéjsi ¢ast za ndmi a zbyva vybrat instalacni médium, k dispozici jsou napf.

FTP, NFS, a hlavné¢ CD/DVD, ze které instaluji. V tuto chvili se z CD nainstaluji potfebné

komponenty a poté jsme vyzvani ke konfiguraci dil¢ich ¢asti systému, coz provedu az dle potteby

pozdgji. Poslednim nutnym krokem je zvoleni hesla pro superuZivatele ,,root” a miZeme systém

restartovat. Je nutné vyjmout CD z mechaniky aby nedoS$lo k opétovnému nabéhnuti instalace. Po

restartu a asp&€Sném piihldSeni nds pfivitd piikazova fddka (shell) funkéniho opera¢niho systému

FreeBSD.

V této fazi mame dobry zdklad pro vytvofeni smérovace, ale je nutné provést jesté nckolik

podstatnych uprav. JelikoZz FreeBSD pouZziva vlastni souborovy systém (UFS2) je dilezité se

sezndmit s jeho hierarchii. Zdkladni adresafova struktura systému vypada nasledovné [25] :

/ bin /

/ boot /
/dev/

/etc/

/ mnt/

/ proc/

/ root/
/ sbin /
/tmp /

/usr/

/ var/

Kofenovy adresdi souborového systému, ktery se pii spousSténi systému pfipojuje
jako prvni a obsahuje zdkladni systém, ktery je nezbytny pro spusténi dal§ich Casti
systému.

V tomto adreséfi se nachdzi zdsadni uZzivatelské sluzby a procesy pro obé& prostiedi
(jednouzivatelské a multi-uZivatelské).

Programy a konfigura¢ni soubory, pouZité pfi zavadéni opera¢niho systému.

Tato cast obsahuje informace vztahujici se k zafizenim, a ovlada¢tim pro pouzity
hardware.

Velice podstatny adresaf, ktery obsahuje systém konfiguracnich souborti a skripti
pro pouZivané sluzby a aplikace.

Prazdny adresar bézn¢ pouzivany spravcem systému jako docasny piipojny bod.
Jednd se o virtudlni souborovy systém, ktery umoZziuje ladéni systémového
nastaveni za béhu systému.

Domovsky adresét pro superuZivatele ,,root*.

Systémové programy a utility pro spravu zdkladnich prostredi.

Docasné soubory. Obsah / tmp obvykle neni zachoviny v systému jakmile se
restartujte pocitac.

Vétsina uzivatelskych nastroju a aplikaci.

Vicetcelovy adresat obsahujici docCasné a prechodné soubory (naptf. logovaci

soubory).
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6.2.2 Kompilace vlastniho jadra

Proces kompilace jadra (kernel) je v podstaté vytvofeni nového jadra operacniho systému podle
zadanych parametrii. Nabizi se otdzka pro¢ vytvafet nové jadro v pravé nainstalovaném systému. Je
to proto, Ze standardni jadro, oznacované jako GENERIC, v sob€ obsahuje podporu nejriznéjsiho
hardware, ktery je pro mé potieby nevyuzity, a také hlavné proto, Ze neobsahuje podporu protokolu
IPSec, ktery pottebuji k vytvoreni Sifrovaného tunelu. Proto je nutné podporu pfidat a vytvofit tak

vlastni (modifikované, negenerické) jadro.

Diivéj$i jadra FreeBSD byla tzv. ,,monolitickd”, tedy jadro se chovalo jako jeden velky
program, ktery podporoval fixni seznam hardware a pokud byla snaha zménit chovéni jadra, bylo
nutné ho znovu sestavit — zkompilovat, a poté restartovat systém s novym jadrem. Oproti tomu se
dnes rychle pfechdzi k modelu, kdy velka ¢ast funkci jidra je obsazena v modulech, které mohou
byt dynamicky zavadény popf. odebirdny z jadra dle potfeby. To umoZnuje jadru, aby se mohlo
prizptisobit novému hardware, ktery je k dispozici (napt. PCMCIA karty v notebooku) nebo
novym funkcim, které maji byt do jddra zavedeny bez potieby sestavovat novy kornel. Tato

koncepce je dnes zndma jako modularni jadro.

Navzdory tomu je stile nutné provadét nékteré statické konfigurace jadra. Zpravidla je tomu
proto, Ze jeSté¢ nikdo nenapsal dynamicky zaveditelny modul pro danou funkci. Tento scénaf
nastdva 1 v ptipad¢ podpory protokolu IPSec a je tedy nutné ji nastavit staticky. Ackoliv je
kompilace jadra cCasov€ narocny proces, pifindSi mému systému fadu vyhod. Na rozdil od
generického kernelu, ktery musi podporovat celou fadu technického vybaveni, podporuje vlastni
jddro pouze hardware obsaZeny v konkrétnim pocitaci. To umoZiuje rychlejs$i start systému,
jelikoZ jadro operac¢niho systému bude kontrolovat pouze technické vybaveni mého systému, ¢imZ
se podstatné zkriti Cas potfebny k zavedeni systému. Déle upravené jadro méd obvykle mensi
ndroky na vyuziti paméti, coz je dilezité, protoZe jadro je jeden z procesu, ktery musi byt pfitomen
v paméti. Z tohoto ditvodu je vlastni jadro vhodné i pro pocitace s niz§imi hodnotami paméti RAM.
Diulezitym krokem u kompilace jidra neni vSak jen odebrdni nepotfebného hardware, ale naopak i
pridani podpory hardware, ktery v generickém jadfe neni obsazen. Typickym piikladem tohoto
hardware jsou zvukové karty. Timto je vysvétlen divod tvorby vlastniho jadra a nyni pfejdu

k vlastnimu procesu kompilace.
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Ke kompilaci je potfeba CD, ze kterého jsme instalovali samotny operacni systém. Je to proto,
7Ze pti instalaci jsem vybral tzv. minimdln{ distribuci, ¢ili zdrojové kédy jadra nebyly zkopirovany
na pevny disk pocitace. To se provede z piikazové fadky piikazem sysinstall, a poté se spusti
jiz zndmy pravodce instalaci. V menu privodce vybereme Configure — Do post-install
configuration a v dal$i nabidce zvolime Distributions a src. V tuto chvili mezernikem oznac¢ime
poloZky base, ports a sys a potvrdime tlacitkem install. Zdrojové kody se zkopiruji na pevny disk
do adresdfe /usr/src/sys/i386/conf/. Nyni zkopirujeme zdrojové kdédy jaddra do souboru
MOIJEJADRO, ktery budeme posléze editovat. Z praktickych diivodi se doporucuje zkopirovat
kédy jadra mimo adresar /usr/src/, protoZe miiZe byt smazdn napf. pii aktualizaci systému na novou
verzi. Nejlepsi je tedy zkopirovat kédy jinam napft. /root/jadra/ a poté vytvorit symbolicky odkaz

na soubor v adresafi /usr/src/sys/i386/conf/. To se provede sérii piikazi:

cd /usr/src/sys/1386/conf
mkdir /root/jadra

cp GENERIC /root/jadra/MOJEJADRO

H H= FH= F

ln -s /root/jadra/MOJEJADRO

Nyni je nutné editovat soubor MOJEJADRO. Vzhledem ktomu, Ze veSkeri nastaveni
provadim z piikazové tadky, je potfeba pouzit textové orientovany textovy editor. V zdkladni
instalaci FreeBSD je obsazen editor vi. Jeho ovldddni vyd4 na samotnou kapitolu, ale to je nad
rdmec této priace. V souboru je nutné ptidat podporu protokolu IPSec a odebrat podporu
nepotfebného hardware. Soubor je rozdélen do nckolika Casti. V prvni je mozné definovat
podporované technologie. Zde je vhodné zakomentovat nepotiebné moznosti napt. ATM, IPv6,
apod. Komentat se provadi znakem #. Nasleduje vycet podporovaného vybaveni kde opét

zakomentujeme nepotiebny hardware napt. SCSI disky, RAID fadice atd.

# vi /root/jadra/MOJEJADRO

#options IPV6
options IPSEC
options IPSEC_ESP
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Pro dalsi optimalizaci vysledného kernelu se doporucuje editovat také soubor /etc/ make.conf,
kde se stejnym zplsobem zakomentuji ty moduly, které nechceme v novém jadie zavadét napt.
postovni server Sendmail apod. Timto zplisobem upravené a ulozené soubory MOJEJADRO a
make.conf jsou pripraveny k sestaveni zdrojovych kodi pro nové jadro. To se provede v adresati

/usr/src/ nésledujicim piikazem:

# Make buildkernel KERNCONF = MOJEJADRO

Proces sestaveni novych zdrojovych kéd je ¢asove narocny a trva n€kolik hodin. Po dspésném

sestaveni uz staci dat pokyn k instalaci nového jadra z vytvotrenych kodu:

# Make installkernel KERNCONF = MOJEJADRO

Tim se nové jadro nainstaluje a po dokonceni sta¢i zadat piikaz reboot a systém nabootuje
jiZ podstatné rychleji a s podporou protokolu IPSec. Je dileZité podotknout, Ze tento proces
kompilace je nutné provést na obou pocitacich, které maji slouZit jako router. V tuto chvili jiz

mame platformu pro vytvoreni smérovace a zbyva jen vytvofit a nakonfigurovat Sifrovany tunel.

6.2.3 Instalace aplikaci

JelikoZ bude potifeba doinstalovat nékteré dals$i aplikace, je nutné se sezndmit se zpisoby
instalace ve FreeBSD. Existuji dva zdladni systémy instalace tzv. systém porti (ports) a systém
balicki (packages). Porty jsou instrukce pro kompilaci softwaru a balicky jsou predkompilované
porty. Balicky se tedy instaluji mnohem rychleji, naproti tomu porty se instaluji pomalu, ale
akceptuji specifické parametry daného systému, zejména zmény uvedené v /etc/make.conf.
Vzhledem k tomu, Ze jsme pfi kopirovani zdrojovych portl pro kompilaci jadra vybrali i moZnost
ports, mame nyni v adresari /usr/ports/ tzv. strom portli, ktery obsahuje kategorie softwaru. Kazda
z kategorii pak obsahuje dalsi uroven adresaiti s konkrétnim software. Pfi aktivaci portu systém
automaticky stdhne pfislusné zdrojové kédy z ovéteného internetového serveru. Pak zkontroluje
integritu staZenych soubort, rozbali kéd do pracovniho adreséte, aplikuje zaplaty, sestavi program,

ktery dale nainstaluje a zaznamend instalaci do adresdre /var/db/pkg. To vSe se provede jedinym

prikazem spusténym v adresafi piislusného portu :
# make install
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V piipad¢ instalace pomoci balicki se uSetii spoustu casu, jelikoZ neprobihd kompilace
zdrojovych koédl aplikace. Moznosti instalace je v tomto pfipadé vice. Lze instalovat balicky
obsazené na instalacnim cd opera¢niho systému nebo vzdilen¢ z ftp serveru. Lepsi volba je
instalace z oficidlniho ftp serveru FreeBSD, kde jsou umistény oficidlni bali¢ky. Tento server se
nachdzi na tzemi USA, ale jeho obsah je zrcadlen na servery po celém svété. Pokud tedy zndme

nizev programu, ktery chceme nainstalovat pomoci bali€¢kovaciho systému pouZijeme piikaz:
# pkg_add —r NAZEV_APLIKACE
K odinstalovani baliku ze systému slouZzi piikaz :

# pkg_delete NAZEV_APLIKACE

Z vyse uvedeného popisu instalace vyplyva, Ze pro dspé$nou instalaci je nutné byt pfipojen
k Internetu. K tomu je potfeba disponovat konektivitou a piisluSnym nastavenim sitové karty.
Zpravidla je vyzadovana IP adresa stanice, sitovd maska, adresa vychozi brany a adresa DNS

serveru. Toto nastaveni se provadi ndsledujicimi piikazy:

# ifconfig rl0 inet IP_ADRESA_STANICE netmask SITOVA_MASKA
# route add default IP_ADRESA VYCHOZI_BRANY
# cat nameserver IP._ ADRESA DNS SERVERU > /etc/resolv.conf

6.2.4 Vytvoreni Sifrovaného tunelu

V této sekci bude provedeno vytvofeni Sifrovaného IPSec tunelu pomoci routerti postavenych
na platformé FreeBSD. Uzivatelim bude pomoci tohoto tunelu umoZnéno komunikovat

bezpecnym zplisobem. PouZité adresni schéma IPv4 je uvedeno na obr.12.

IPSec Tunel LAN to LAN

192168 1.1 19z 16821

Obr. 11 : IPSec tunel
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Vlastni vytvofeni Sifrovaného tunelu je rozdéleno na dvé ¢4sti :

= vytvofeni virtudlni linky mezi dvéma sitémi

= aplikovéni bezpe€nostni politiky pro zajiSténi transparentné Sifrované komunikace

Niésledujici konfiguraci je nutné provést na obou strojich, které maji slouzit jako smérovace,
avSak pro kazdy router musi byt zaddny piisluSné IP adresy. Uvedené piikazy budou uvaZovany
pouze pro router R1. Pro konfiguraci tunelu musi byt IP adresy na routeru R2 zaddny v opa¢ném
poradi. Vytvofeni tunelu se realizuje pomoci generického sitového rozhrani gif0. Toto rozhrani je
nutné uvést jako parametr (device gif) pti kompilaci jadra starSich verzi FreeBSD. Ve verzi 6.2,
kterou pouZzivam je tento parametr zahrnut automaticky. Nejprve je nutné nastavit zdkladni sitové

parametry:

# ifconfig rl0 inet 10.0.0.1 netmask 255.0.0.0
# route add default 10.0.0.2
# ifconfig rl1 inet 192.168.1.1 netmask 255.255.255.0

Dile je nutné vytvofit rozhrani gifO a nakonfigurovat tunel:

# ifconfig gif0 create
# ifconfig gif0 tunnel 10.0.0.1 10.0.0.2
# ifconfig gif0 inet 192.168.1.1 192.168.2.1 netmask 255.255.255.0

Na druhém stroji tedy analogicky, pouze s pfevracenym potadim IP adres :

R2# ifconfig gif0 create
R2# ifconfig gif0 tunnel 10.0.0.2 10.0.0.1
R2# ifconfig gif0 inet 192.168.2.1 192.168.1.1 netmask 255.255.255.0

V tuto chvili je rozhrani gifO vytvotreno a jeho nastaveni ovéfime piikazem :

# ifconfig gif0

gif0: flags=8051<UP,POINTOPOINT,RUNNING,MULTICAST> mtu 1280
tunnel inet 10.0.0.1--> 10.0.0.2
inet 192.168.1.1 --> 192.168.2.1 netmask 255.255.255.0
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Z vystupu je patrné, Ze byl vytvofen tunel mezi adresami 10.0.0.1 a 10.0.0.2 a je povolena
komunikace mezi adresami 192.168.1.1 a 192.168.2.1. Tento zdznam se uloZi taktéZ do routovaci

tabulky smérovace :

# netstat -rn

Routing tables

Internet:

Destination = Gateway Flags Refs Use Netif Expire
192.168.2.1  192.168.1.1 UH 0 0 gif0o

Nyni jsou smérovace schopny komunikovat jeden s druhym pies vefejnd rozhrani, ale na
urovni rozhrani vnitfnich siti ne. Tento problém se vyfesi pfidinim statického zidznamu do

smérovaci tabulky :

# route add 192.168.2.0 192.168.2.1 netmask 255.255.255.0

Ovéteni schopnosti komunikovat skrze vnitini rozhrani routeri 1ze provést nastrojem tepdump
Nejprve se pfihlasime k novému termindlu (Alt+F2) a nasledujicim ptikazem spustime zachytdvan{

komunikace s adresou 192.168.2.1 :

# tcpdump dst host 192.168.2.1

Poté se prfepneme zpét do piivodni konzole (Alt+F1) a provedeme piikaz :

# ping 192.168.2.1

V termindlu zachytdvajicim komunikaci lze zkontrolovat ispé$nost spojent :

18:21:24.018080 192.168.1.1 > 192.168.2.1: icmp: echo request
18:21:24.018109 192.168.1.1 > 192.168.2.1: icmp: echo reply
18:21:25.018814 192.168.1.1 > 192.168.2.1: icmp: echo request
18:21:25.018847 192.168.1.1 > 192.168.2.1: icmp: echo reply
18:21:26.028896 192.168.1.1 > 192.168.2.1: icmp: echo request
18:21:26.029112 192.168.1.1 > 192.168.2.1: icmp: echo reply
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V této fazi jsou vytvofeny dvé tfetiny VPN mezi dvéma sitémi — virtudlni sit. Z vystupu
tcpdumpu je patrné, Ze ICMP pakety piikazu ping prochazeji siti v oteviené podobé. Aby bylo

dosazeno plnohodnotné sité¢ VPN, je nutné komunikacni tunel zabezpecit.

Proces zabezpeceni komunikace je rozdélen do dvou oblasti. V prvnim kroku se musi definovat
mechanismus, pomoci kterého si komunikujici strany sdéli jaky Sifrovaci algoritmus pouZiji
(asociace). Ve druhém kroku je nutné urcit, kterd komunikace ma byt Sifrovdna. Asociace zahrnuje
volbu Sifrovaciho algoritmu a Sifrovaciho klice a lze ji nastavit staticky manudlné. Lze, ale také
vyuzit nékterého z démont (aplikace poskytujici sluzbu systému), které pouZivaji Internet Key
Exchange protokol (IKE), a také automatizuji proces asociace. PouZiti této varianty se mi jevi jako

wev s

odposlechu, protoze v ptipadé¢ ziskéni klie dtocnikem se jiz bude pouZivat jiny.

Existuje fada démont poskytujicich tuto sluzbu, jednim z nich je napf. racoon [21],[25],
kterého jsem pouzil. V kolekci portli se nachdzi v /usr/ports/security/ipsec-tools/racoon, odkud
jej jiz zndmym zpiisobem (make install) nainstalujeme. Konfiguracni soubory se pak nachézi v
/ust/local/etc/racoon/ a z nich nés nejvice zajima soubor /usr/local/etc/racoon/psk.txt, ve kterém
je definovan tajny kli¢ a /usr/local/etc/racoon/racoon.conf kde okomentujeme parametry, které
chceme pouzit (3DES, MDS5 atd.). Tento kli¢ vSak neni ur€en k Sifrovani pfenaSenych dat pies
VPN tunel, pouze zajistuje urcity stupeni divéryhodnosti komunikujicich stran, které se na jeho
zéklad€ autentizuji. Soubor psk.txt obsahuje informaci o adrese zafizeni, se kterym md racoon
dohodnout Sifrovaci parametry, a také tajnou posloupnost znakli — tajny kli¢ (pre-shared key), ktery

je totoZny pro obé¢ strany.

Pro router R1 a R2 bude tedy soubor psk.txt vypadat nasledovneé :

R1:10.0.0.2 UTAJOVANA_POSLOUPNOST_ZNAKU
R2:10.0.0.1 UTAJOVANA_POSLOUPNOST_ZNAKU

Z bezpecnostnich diivodd je nutné pred spuSténim démona racoon zménit piistupovad prava

k souboru (Ctenf a zdpis pro superuZivatele) psk.txt piikazem :

# cd /usr/local/etc/racoon/
# chmod 600 psk.txt
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Nyni miiZeme na obou routerech spustit démon racoon s parametrem cesty ke konfiguraénimu

souboru :

# /usr/local/sbin/racoon -f /usr/local/etc/racoon/racoon.conf

pfkey UPDATE succeeded: ESP/Tunnel 10.0.0.2->10.0.0.1

pk_recvupdate(): IPSec-SA established: ESP/Tunnel 10.0.0.2->10.0.0.1

get pfkey ADD message IPsec-SA established: ESP/Tunnel 10.0.0.1->10.0.0.2

IKE Log: Phase 1 (aggressive) completion. 3DES/MD5/Pre shared secrets Negotiation
scheme: IKE methods: Combined ESP: 3DES + MD5 + PFS (phase 2 completion)

Nyni je zaruCena Sifrovand komunikace a zbyvad definovat, aby byla Sifrovdna pouze
komunikace, kterd je realizovdna pies vytvoreny tunel. VyuZije se pfi tom vlastnosti protokolu
IPSec, ktery zapouzdii data do nového paketu s novym zdhlavim. Diky tomu miZeme definovat,
aby byl Sifrovdn pouze ten paket, ktery putuje od 10.0.0.1 a je urcen pro 10.0.0.2 a zaroven
zapouzdiuje jiny paket. Samoziejmé je nutné definovat toto pravidlo i pro opacny smér
komunikace - Sifrovat pouze ten paket, ktery putuje od 10.0.0.2 do 10.0.0.1 a zaroven
zapouzdiuje jiny paket. Stejnd pravidla plati i pro deSifrovani paketi. To se provede pomoci
nastroje setkey [25], ktery definuje chovani protokolu IPSec. Konfigurace pomoci setkey miize byt
provedena jako piikaz ze standardniho vstupu (klavesnice) nebo miZe byt nactena ze souboru, kde
je uveden vycet pravidel pro chovéani protokolu IPSec. Pro nateni konfigurace ze souboru se
pouzije pfepina¢ —f a jako parametr se zadd cesta k souboru. Vytvofime tedy soubor

/etc/ipsec.conf, definujeme v ném pravidla a poté je naCteme ndstrojem setkey :

# vi /etc/ipsec.conf

spdadd 10.0.0.1/8 10.0.0.2/8 ipencap -P out ipsec esp/tunnel/10.0.0.1-
10.0.0.2/require;

spdadd 10.0.0.2/8 10.0.0.1/8 ipencap -P in ipsec esp/tunnel/10.0.0.2-10.0.0.1/require;
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Prvni fadek definuje pravidla Sifrovani pro odchozi pakety a druhy fadek pro ptichozi pakety.
Je nutné provést stejnou konfiguraci na routeru R2, ale se pfehozenymi zdznamy o IP adresach.
Nyni probihd komunikace skrze vytvofeny tunel Sifrované. Ovéfit to 1ze opét nastrojem tcpdump

v jednom termindlu a ping v druhém :

# tcpdump dst host 192.168.2.1
# ping 192.168.2.1

Z vystupu je zfejmé, Ze nastroj tcpdump neni schopen definovat typ komunikace, protoZe jizZ

probiha Sifrované (protokol ESP a AH) :

14:45:39.373005 192.168.1.1 > 192.168.1.2: AH(spi=0x00000200,seq=0x1):
ESP(spi=0x00000201,seq=0x1) (DF)

14:45:39.448636 192.168.1.2 > 192.168.1.1: AH(spi=0x00000300,seq=0x1):
ESP(spi=0x00000301,seq=0x1)

14:45:40.542430 192.168.1.1 > 192.168.1.2: AH(spi=0x00000200,seq=0x2):
ESP(spi=0x00000201,seq=0x2) (DF)

14:45:40.569414 192.168.1.2 > 192.168.1.1: AH(spi=0x00000300,seq=0x2):
ESP(spi=0x00000301,seq=0x2)

Je velmi pravdépodobné, Ze v redlném provozu bude potieba definovat pravidla firewallu pro
povoleni komunikace pfes VPN tunel. IPFirewall (IPFW) [25], doddvany s FreeBSD je systém
paketového filtrovani a uctovani, ktery je volitelné soucasti jadra. Ovlada se pomoci uZzivatelského
pitikazu ipfw. IPFW se sklddd ze dvou c¢asti, kde vedle filtrovaciho mechanismu existuje i
monitorovaci systém, ktery umozZiuje ziskdvat pfehled o provoznich podminkich routeru. IPFW
Ize celkem jednoduse pouZit hned po instalaci systému, protoZe je jiz zkompilovéan jako modul a

Ize jej dynamicky zavadét :

# kidload ipfw

Nastaveny je implicitné na ,,zakdzat vSe“. Konfigurace se standardné nacitd ze souboru
letc/rc.firewall. Pro konfiguraci firewallu se pouZzivd vedle konfiguratniho souboru i klientsky
program ipfw. Jeho fungovéni lze shrnout do Ctyt oblasti: pfiddvani (add) /mazini (delete)

pravidel, vypisovani pravidel (show), jejich skupin a ¢itact pakett (list), smazani vSech pravidel
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(flush) a resetovani ¢itact (clear). Timto zpisobem se definuji pravidla i pro mnou vytvofenou sit’.
Nejprve je nutné povolit veSkerou komunikaci pres Sifrovany tunel, kterd je realizovdna

pseudorozhranim gif0 :

# ipfw add 1 allow ip from any to any via gif0

Dile je nutné povolit pfenos paketl, které jsou ureny k dohodnuti Sifrovacich pravidel pred
vlastnim sestavenim Sifrovaného tunelu. Jsou to pakety typu UDP - ISAKMP (Internet Security

Association Key Management Protocol) :

# ipfw add 1 allow udp from 10.0.0.1 to 10.0.0.2 isakmp
# ipfw add 1 allow udp from 10.0.0.2 to 10.0.0.1 isakmp

Nyni zbyva uZ jen povolit pakety pfenaSejici Sifrovand data zapouzdiend v novych paketech :

# ipfw add 1 allow esp from 10.0.0.1 to 10.0.0.2
# ipfw add 1 allow esp from 10.0.0.2 to 10.0.0.1
# ipfw add 1 allow ipencap from 10.0.0.1 to 10.0.0.2
# ipfw add 1 allow ipencap from 10.0.0.2 to 10.0.0.1

Z uvedenych piikazi vyplyva, Ze pravidla jsou symetricka, €ili je 1ze zadat na obou routerech
ve stejné podob&. Timto je vytvoren Sifrovany tunel mezi dvémi nezdvislymi sitémi. Aby se po
restartu systému nemuselo vSe znovu nastavovat, je nutné definovat automatické spousténi
firewallu a nastroje racoon. Pro firewall se jednoduse ptidd zdznam do souboru /etc/re.conf, ktery

shromazd’uje globdlni nastaveni systému :

# cat firewall_enable="yes” >> /etc/rc.conf

Automatické spousténi utility racoon se realizuje pfiddinim zdznamu do souboru /etc/rc.local,

ktery md na starost zavadéni skriptil pii startu systému :

# vi /etc/rc.local

### |/bin/sh
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### racoon key exchange server
if [ -x /usr/local/sbin/racoon ]; then

echo -n "racoon "

/usr/local/sbin/racoon -f /usr/local/etc/racoon/racoon.conf
fi

6.3 Zajisténi hlasové komunikace

Tato cast se zabyva vytvofenim prostfedki pro hlasovou komunikaci mezi dvémi sitémi
s vyuZzitim technologie Voice over Internet Protokol. Pti realizaci je vyuZit signalizacni protokol
SIP a metoda klient-server. Jednotlivi klienti se registruji u SIP serveru a po Gspe€sné registraci maji
moznost vyuzivat jeho sluzeb. Jako platforma pro SIP server je opét pouZit pocitaC s operacnim
systémem FreeBSD (6.2 Stable). Jeho hardwarové konfigurace je nasledujici : CPU — 650MHz,
256MB RAM, a nezbytnd je sitova karta. JelikoZ operacni systém FreeBSD nedisponuje nativni
podporou protokolu SIP jako tomu je napf. v pfipad€ routeru a protokolu IPSec, je nutné vyuzit
software tretich stran. Mezi Spicku v oblasti integrovaného telekomunikacniho softwaru se
povaZzuje open source feSeni Asterisk. Jednd se o flexibilni rozSifitelnou pobockovou ustfednu,
kterd je urCend platformdm zaloZenym na UNIXu. Asterisk je nejcastéji nasazovan v téchto

aplikacich [6] :

= VoIP gateway (MGCP, SIP, IAX, H.323)

=  Pobockova tstfedna (PBX)

= Voicemail sluzby s adresadfem

= Interaktivni hlasovy pravodce (IVR) server
= Softwarova ustfedna (Softswitch)

= Konferencni server

= Packet voice server
Asterisk je navrzen tak, aby povoloval pouZiti novych rozhrani a umoZziioval snadno ptidavat

nové technologie. Jeho cilem je podpora veskerych moznych typt soucasnych i budoucich

telefonnich technologii. Obecné jsou rozhrani rozdélena do ti{ zakladnich skupin:
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= Zaptel hardware (propojeni s klasickou telefonni siti — vyZaduje pouZiti specidlniho
hardware, TDM)
= Non-Zaptel hardware (alternativni feSeni bez technologie TDM)

= Packet voice (komunikace pies paketové sit€)

Pfi realizaci jsem vyuZil pouze rozhrani typu packet voice, jednd se tedy o ,,Cistokrevné* VolIP

feSeni.
6.3.1 Instalace a konfigurace PbX Asterisk

JelikoZ port Asterisku obsahuje ve svém souboru Makefile (instrukce pro kompilaci) urcitd
roz§ifeni, nelze Asterisk nainstalovat klasicky, dokud neni nainstalovidn program gmake, ktery je o
tyto rozsiteni obohacen. Poté jiz lze klasickym zplsobem nainstalovat Asterisk z kolekce portl

v adresafi /usr/ports/net/asterisk (nutné je funkéni pripojeni k Internetu viz. 6.2.3):

# pkg_add —rv gmake
# cd /usr/ports/net/asterisk

# make install

Po uspésné instalaci se konfigura¢ni soubory nachédzi v /usr/local/etc/asterisk. DileZité jsou
predevsim soubory /usr/local/etc/asterisk/extensions.conf a /usr/local/etc/asterisk/sip.conf. Nyni
je nutné provést zdkladni konfiguraci sitovych sluZeb a povoleni spousténi asterisku pfi startu

systému :

# cat ifconfig_rl0="inet 192.168.1.2 netmask 255.255.255.0" >> /etc/rc.conf
# cat defaultrouter="10.0.0.1" >> /etc/rc.conf

# cat asterisk_enable="YES” >> /etc/rc.conf

Konfigurace parametra klient [6] komunikujicich s Asteriskem se provadi v souboru sip.conf.
Soubor je rozdélen na dvé ¢asti, v prvni se nastavuji globdlni parametry shodné pro vSechny
klienty a za touto Casti se definuje nastaveni pro konkrétni klienty. Jednd se zejména o tyto

vlastnosti :
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[general] ;globdlni ¢ast — komentaf se provadi znakem ,,;*
= disallow =all - zakdzdni vSech kodekl
= allow=ulaw - povoleni pouze vybranych kodeku
= port=5060 - UDP Port (pro SIP 5060)
* insecure=port,invite - pfi autentizaci se nebere ohled na port, ze kterého ptichazi
pozadavek a neni potfeba pocatecni vyzva INVITE

* nat=yes - pouZivd se pfi pouZiti ptekladu adres

[100] ;klientska ¢ast — zaloZeni uctu 100

= type=peer - funguje jako signalizani server (user - funguje jako klient, friend -
funguje obéma zpusoby)

= secret=TAJNE_HESLO - heslo pouZité pti autentizaci klienta na serveru

= qualify=yes - funkce pomoci niZ definujeme jestli Asterisk bude zkouSet, zda-1i je ucet
aktivni (online)

= host=dynamic - definuje IP adresu klienta; volba dynamic urcuje proménnou adresaci

= context=NAZEV_KONTEXTU - definice domény, do které je ticet zafazen

= mailbox=100@default - nastaveni ¢isla pro hlasovou schranku

= userid=jméno piijmeni <100> - popis Gc¢tu napft. inicidly uZivatele

Z hlediska usnadnéni konfigurace je vhodné pojmenovat jednotlivé Gcty piimo Cislem jejich
klapky. Tim je vyfeSena konfigurace uctl klientli a nyni je potfeba definovat pravidla, podle
kterych se bude fidit pfepojovani vlastnich hovorti. To se provadi v konfiguraénim souboru
extensions.conf, ktery je srdcem celého systému. Zde definujeme chovani vSech spojeni v dstfedné
tzv. Cislovaci plan (dialplan), ktery je realizovan posloupnosti funkce exten, kterd se provadi

v potadi podle zvolené priority :

exten => Cislo,priorita,pfikaz(parametry)

Cislem je myslena voland klapka, priorita (1=nejvy$§) uréuje posloupnost vykonavani
nasledného piikazu s pfisluSnymi parametry. Obsah souboru sip.conf je pomérné dlouhy a je
umistén v tisténé podobé v piilohdch na konci této prace. Pro své ucely jsem v ném vytvoftil dva
kontexty — jeden pro hlavni sidlo firmy (headquarters — reprezentovano LAN za R1; klapky 100-
103) a druhy pro vzdalenou pobocku firmy (branch — reprezentovdno LAN za R2; klapky 200-

203). Je tedy patrné, Ze komunikace mezi kontexty bude probihat pifes diive vytvofeny Sifrovany

54



tunel. Pravidla pro cislovaci pldn jsou definovdna pro kazdy kontext zvlast v souboru

extensions.conf :

[headquarters]

exten => _1XX,1,Dial(SIP/${EXTEN},20)

exten => _1XX,2,VoiceMail(${EXTEN}@default)

exten => _2XX,1,Goto(branch,${EXTEN:1},20)

exten => _2XX,2,VoiceMail(${EXTEN}@default)

exten => 9999,1,VoiceMailMain(${CALLERID (num)}@default)

[branch]

exten => _2XX,1,Dial(SIP/${EXTEN},20)

exten => _2XX,2,VoiceMail(${EXTEN}@default)

exten => _1XX,1,Goto(headquarters,${EXTEN:1},20)

exten => _1XX,1,VoiceMail(${EXTEN}@default)

exten => 9999,1,VoiceMailMain(${CALLERID(num)}@default)

Princip je nasledujici : pokud v rdmci kontextu headquarters vytoci néktery z klientl tfiimistnou
klapku, zacinajici Cislem 1, provede se piikaz Dial — voldni na zadané Cislo prostfednictvim
protokolu SIP po dobu 20 sekund. Jestlize do uplynuti této doby volany ucastnik nepfijme hovor,
provede se ndsledujici piikaz s vy$8i hodnotou priority. To je v tomto ptipadé pitkaz VoiceMail —

zanechdni hlasové zpravy ve schriance volaného.

Pokud by volana tfimistnd klapka zacinala ¢islem 2, provedl by se piitkaz GoTo s parametrem
druhého kontextu — tedy volani zadaného ¢isla pfes kontext branch. V pifipadé necinnosti po dobu
20 sekund se hovor opét presméruje do hlasové schranky volaného. Volany si pak miiZze zpravy
vyzvednout ve své schrance na klapce 9999. Tento princip je obdobny i pro voldni v rdmci
pobocky.

Funkce hlasové schranky se definuje v souboru voicemail.conf, kde se definuji zdznamy o
jednotlivych uctech a jejich autentizacnich tdajich pro vybér hlasovych zprav. Soubor mi

nasledujici strukturu:

Cislo_klapky=>heslo, jméno, email, pager, specialni_parametr(napf. asova z6na)
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Timto je Asterisk nainstalovdn a nakonfigurovan a Ize jej spustit prostfednictvim ndsledujiciho

ptikazu, ktery spusti Asterisk v tzv. konzolovém mddu :

# asterisk —vvvc
Asterisk Ready.
*CLI>

V tomto médu mizeme kontrolovat probihajici hovory a ladit systém podle konkrétnich
vystupt. Pro nacteni aktudlniho (upraveného) Eislovaciho planu slouzi piikaz dialplan reload.
Piikazem help ziskdme ndpovédu o dal$ich moznych piikazech.

Nyni uZ jen zbyvd na klientskych stanicich nainstalovat a nakonfigurovat hardwarové IP
telefony nebo pottebnou klientskou VoIP aplikaci napt. Linphone, YATE, SippySkype, Ekiga
apod. Zplsob jejich nastaveni se li§i dle vyrobce, ale principielné je postup stejny —
v konfigura¢nim menu je nutné zvolit IP adresu SIP serveru, uzivatelské jméno a piislusné heslo a

po uspesné registraci na SIP serveru lze realizovat hovory dle pravidel v ¢islovacim planu.

Timto jsou splnény pozadavky pro umoZznéni Sifrované komunikace mezi dvémi nez4vislymi
sitémi. Toto feSeni md vSak jeden nedostatek, ktery vyplyva z topologie sité (obr. 7). Totiz, pokud
chce volat klient v rdmci sit€ pobocky, musi se registrovat u SIP serveru, ktery se nachazi v sidle
siti. To sniZuje efektivitu sité, jelikoz se vyuziva vétsi prenosova kapacita. Tento fakt je ddn mymi
omezenymi prosttedky pfi realizaci sité. V praxi se tento problém vyiesi tak, Ze se pouZije pro
kaZdou sit’ vlastni SIP server a mezi nimi se nakonfiguruje specidlni spoj tzv. trunk linka. Trunk se

konfiguruje v souboru sip.conf :

[general]
register => trunksip:heslo@IP_adresa_dal$iho_sip_serveru

Pak se musi definovat dcet trunksip zpisobem uvedenym vyse (typ, heslo, host atd.). Takto

upravené konfiguraéni soubory na obou SIP serverech jsou zdkladem pro dspé$nou komunikaci

mezi nimi.

56



6.4 Piipojeni vzdaleného pracovnika

V dnesni dobg je stéle Castéjsi scénaf kdy firma potfebuje komunikovat nejen s pobockou, ale
vyzaduje aby ke sdilenym prostfedkim firmy mohli pfistupovat pracovnici pfipojeni z domova
nebo na cestich — souhrnn€ oznaCovani jako teleworkers nebo road warriors. To pfinasi fadu
problémt, jelikoZ pracovnik na cestich se pfipojuje pokazdé s jinou IP adresou, neni mozné
vytvofit staticky tunel, jako tomu bylo v pfipadé¢ linky mezi smérovaci. Je tedy nutné zvolit jiny
zptisob autentizace pro piistup do lokdlni sité. ReSeni nabizi pouZiti certifikatl. VyuZije se opét
ndstroje racoon a pro generovani certifikdti OpenSSL [11],[23]. SSL je protokol zabezpecujici
data na pfechodu mezi aplika¢ni a transportni vrstvou. UmoZiuje zajistit Sifrovani pfenaSenych dat
a autentizaci serveru pomoci digitdlnich certifikatt. SSL pouziva klasickou kryptografii s parem

soukromy + vetejny kli¢. Princip sestaveni spojeni (handshake) probiha nasledovné [14] :

1. Klient posle serveru pozadavek na SSL spojeni, spolu s rGznymi doplnujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpovéd’ na jeho poZzadavek, kterd obsahuje stejny typ informaci
a hlavné certifikat serveru.

3. Podle prtijatého certifikdtu si klient ovéti davéryhodnost serveru. Certifikat také
obsahuje vetejny kli¢ serveru.

4. Na zdklad¢ dosud obdrZenych informaci vygeneruje klient zdklad Sifrovactho klice,
kterym se bude Sifrovat ndslednd komunikace. Ten zaSifruje vetejnym klicem serveru a
posle mu ho.

5. Server pouzije svij soukromy kli¢ k rozSifrovani zdkladu Sifrovaciho klice. Z tohoto
zékladu vygeneruji jak server, tak klient hlavni Sifrovaci kli€.

6. Klient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana timto
klicem. Féaze handshake timto kon¢i.

7. Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim kli¢em.

V mém piipad¢ se sdilené prostfedky nachdzi v siti za routerem R1, je tedy nutné jej pfislusné
nakonfigurovat. Do jiZ zndmého souboru /usr/local/etc/racoon.conf je potfeba pfidat definice a
urcujici parametry, které jsou pouZity pfi navazovani spojeni. Soubor je rozdélen na Casti dle
konfigurovanych fazi spojeni. Nésledujici paramerty jsou nutné pro pocate¢ni fazi — tedy cesta

k certifikatu a tajnému kli¢i, jejich typy, Sifrovaci algoritmy, které se maji pouZit :
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# vi /usr/local/etc/racoon/racoon.conf
path certificate "/usr/local/etc/racoon”;
remote anonymous {
exchange_mode aggressive,main;
certificate_type x509 "cert.pem" "key.pem";
generate_policy on;
dpd_delay 20;
ike_frag on;
proposal {
encryption_algorithm aes;
hash_algorithm md5;
authentication_method hybrid_rsa_server;

dh_group 2;

vvvvv

mode_cfg {
network 192.168.1.100;
pool_size 10;
netmask 255.255.255.0;

Nakonec je nutné urcit parametry pro Sifrovani vlastnich prendsenych dat :

sainfo anonymous {
pfs_group 2;
lifetime time 1 hour;
encryption_algorithm aes;
authentication_algorithm hmac_md5;
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DalSim krokem je vygenerovani certifikdtl. K tomu slouZi ndstroj OpenSSL, ktery se

nainstaluje z kolekce porti :

# cd /usr/ports/security/openssl

# make install

Vlastni proces generovani kotenového certifikitu a tajného klice se provede ndsledujicim
ptikazem, ktery urCuje poZadavek na vytvofeni nového certifikdtu ve formdtu x509, ndzvy

vystupnich soubort a platnost certifikatu 365 dnf :

# openssl req -new -x509 —out cacert.pem -keyout cakey.pem -days 365

Dalsi dvojici ptikazi se vytvoti a podepisSe certifikét cert.pem, kterym se bude prokazovat R1

a jeko tajny kli¢ key.pem :

# openssl req -new -nodes -out req.pem
# openssl ca -out cert.pem -config -infiles req.pem

Vytvoteny certifikat (cert.pem) a kli¢ (key.pem) je nutné presunout do adresife uvedeného
v souboru racoon.conf ¢ili do /ustr/local/etc/racoon. Kotenovy certifikdt se musi bezpecnym

zpusobem dostat ke klientovi a ten pomoci n¢j nastavi svoji aplikaci pro pfipojeni k R1.

Nezbyva neZ nakonfigurovat klientsky software na pocitaci teleworkera. Stanice vzdileného
pracovnika bude mit pravdépodobné nejrozsitenéj$i operacni systém MS Windows, pro ktery
existuje fada aplikaci poskytovanych pro nekomercni zdarma. V mém piipad¢€ jsem zvolil Shrew
Soft VPN Klient [22], ktery je nutné nastavit se stejnymi parametry jako ndstroj racoon (obr. 13a,

13b, 14a, 14b). V této chvili jiZ moZné se pfipojit do firemni sité a vyuZivat jejich sluzeb.
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Obr.12 : a) b) Konfigurace klientské VPN aplikace - teleworker
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Obr.13 : a) b) Konfigurace Sifrovani — teleworker
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Na obr.14 je znazornéna vysledna podoba sit€, kterou jsem realizoval pomoci vySe rozebranych

technologii. Konfiguracni soubory jednotlivych prvk sité jsou uvedeny v priloze.
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Obr.14 : Vysledné feseni
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7. Zavér

Ve své praci jsem se zabyval rozborem technologii, které jsem dale vyuzil pfi ndvrhu a
realizaci komunikacni sité. Specidlné jsem se vénoval technologii Voice over IP, kterd umoziiuje
prenos digitalizovaného hlasu prostfednictvim paketl rodiny protokold TCP/IP a je alternativnim

feSenim ke klasické telekomunikaéni siti.

Pii vybéru technologii jsem se fidil pfedev§im tim, aby vysledné feSeni bylo uZitecné,
efektivni, perspektivni a finan¢n€ nendro¢né. Téchto pozadavklli jsem dosdhl pouzitim
nekomercniho open source softwaru a dnes jiZ zastaralého hardware, ktery vSak poslouzil pro
demonstraci modernich technologii. Pfi vytvareni sit¢ jsem vyuZil technologii virtudlni privatn{ sité

podle ndvrhu na obr. 7.

Péterni infrastrukturu sité jsem realizoval pomoci starSich PC s opera¢nim systémem FreeBSD,
ktery se pro tyto ucely skvéle hodi diky propracovanému systému sitovych sluzeb. Obé PC jsem
vybavil dvémi sitovymi rozhranimi a vytvoftil jsem z nich smérovaci brany R1 (IP adresa 10.0.0.1)
a R2 (IP adresa 10.0.0.2), které jsem propojil kiizenym kabelem. Toto zapojeni simuluje
pristupovou sit’ k Internetu. Ke druhému sitovému rozhrani na kazdém routeru jsem pfipojil
lokdlni sit’ 192.168.1.0 u R1 (simuluje sidlo firmy) a 192.168.2.0 u R2 (simuluje vzdilenou
pobocku). Mezi smérovaci jsem vytvofil staticky IPSec tunel, ktery umoziiuje Sifrovany pfistup
obou lokdlnich siti ke sdilenym prostiedkim firmy. Sdilené prostfedky jsou v mém piipade
reprezentovany SIP serverem, ke kterému se registruji uzivatelé z jednotlivych siti. Ten je tvofen
také starSim PC s opera¢nim systémem FreeBSD a telekomunikacnim softwarem Asterisk, ktery je
povaZovan za Spicku ve své tfidé. Asterisk je nakonfigurovan tak, aby spolu mohli komunikovat

uzivatelé z obou siti a v piipadé nedostupnosti volaného mu miiZou zanechat hlasovou zpravu,

kterou si volany pozdé€ji vyzvedne.

V posledni fad¢ bylo nutné umoznit pfistup do sit¢ vzdialenym uzivatelim, ktefi nejsou
pfipojeni pomoci statického tunelu a pfipojuji se z riznych mist napf. zaméstnanci na cestach tzv.
teleworketi (maji pokazdé jinou IP adresu a neni tedy mozné doptfedu nadefinovat tunel). Tento
problém jsem vyfesil pomoci autentizace s pouZzitim certifikiati. Timto zpisobem se mohou
pripojit k firemnf siti i k SIP serveru a vyuZzivat sluzeb Voice over IP. To ptindsi nesporné vyhody,
jelikoZ vSichni zaméstnanci mohou spole¢né vyuZivat sitové prostfedky a komunikovat spolu

neomezené bez poplatkli. Podoba vysledné funkéni sité je zndzornéna na obr. 14.
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9. Seznam piiloh

Piiloha A - konfigura¢ni soubory routeru R1
Piiloha B — konfigura¢ni soubory routeru R2

Priloha C - konfigura¢ni soubory Asterisk
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Priloha A

/usr/local/etc/racoon/racoon.conf
# R1
path pre_shared_key "/usr/local/etc/racoon/psk.txt" ;

path certificate "/usr/local/etc/racoon”;
remote anonymous {
exchange_mode aggressive,main;
certificate_type x509 "cert.pem" "key.pem";
generate_policy on;
dpd_delay 20;
ike_frag on;
proposal {
encryption_algorithm aes;
hash_algorithm md5;
authentication_method hybrid_rsa_server;
dh_group 2;
}

mode_cfg {
network 192.168.1.100;
pool_size 10;
netmask 255.255.255.0;
}

sainfo anonymous {
pfs_group 2;
lifetime time 1 hour;
encryption_algorithm aes;
authentication_algorithm hmac_md5;
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remote 10.0.0.2 {
exchange_mode main;
proposal {
encryption_algorithm aes;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group 2;

sainfo 10.0.0.2 {
encryption_algorithm aes;
authentication_algorithm hmac_md5;

/etc/rec.conf

#---Konfiguracni soubor routeru 1---

hostname="Router1"

# external interface

ifconfig_rl0="inet 10.0.0.1 netmask 255.0.0.0"

# internal interface

ifconfig_rl1="inet 192.168.1.1 netmask 255.255.255.0"
defaultrouter="10.0.0.2"

gateway_enable="YES"

natd_enable="YES"

natd_interface="rl0"

firewall_enable="yes”
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Priloha B

/usr/local/etc/racoon/racoon.conf
#R2
path pre_shared_key "/usr/local/etc/racoon/psk.txt" ;

path certificate "/usr/local/etc/racoon”;

remote 10.0.0.1 {

exchange_mode main;

proposal {
encryption_algorithm aes;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group 2;

}

sainfo 10.0.0.1 {
encryption_algorithm aes;
authentication_algorithm hmac_md5;

}

/etc/rc.conf
#---Konfiguracni soubor routeru 2---

hostname="Router2"

# external interface

ifconfig_rl0="inet 10.0.0.2 netmask 255.0.0.0"

# internal interface

ifconfig_rl1="inet 192.168.2.1 netmask 255.255.255.0"
defaultrouter="10.0.0.1"

gateway_enable="YES"

natd_enable="YES"

natd_interface="rl0"
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firewall_enable="yes”

Priloha C

sip.conf

[general]
disallow=all
allow=ulaw

nat=yes
insecure=port,invite

[100]

type=friend
secret=100100
qualify=yes
host=dynamic
context=headquarters
mailbox=100@default

[101]

type=friend
secret=101101
qualify=yes
host=dynamic
context=headquarters
mailbox=101@default

[102]
type=friend
secret=102102
qualify=yes
host=dynamic
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context=headquarters
mailbox=102@default

[103]

type=friend
secret=103103
qualify=yes
host=dynamic
context=headquarters
mailbox=103@default

[200]

type=friend
secret=200200
qualify=yes
host=dynamic
context=branch
mailbox=200@default

[201]

type=friend
secret=201201
qualify=yes
host=dynamic
context=branch
mailbox=201@default

[202]

type=friend
secret=202202
qualify=yes
host=dynamic
context=branch
mailbox=202@default
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[203]

type=friend
secret=203203
qualify=yes
host=dynamic
context=branch
mailbox=203@default

extensions.conf
; Static extension configuration file. This is where you
; configure all your inbound and outbound calls in Asterisk.

[headquarters]

exten => _1XX,1,Dial(SIP/${EXTEN},20)

exten => _1XX,2,VoiceMail(${EXTEN}@default)

exten => _2XX,1,Goto(branch,${EXTEN:1},20)

exten => _2XX,2,VoiceMail(${EXTEN}@default)

exten => 9999,1,VoiceMailMain(${CALLERID(num)}@default)

[branch]

exten => _2XX,1,Dial(SIP/${EXTEN},20)

exten => _2XX,2,VoiceMail(${EXTEN}@default)

exten => _1XX,1,Goto(headquarters,${EXTEN:1},20)

exten => _1XX,1,VoiceMail(${EXTEN}@default)

exten => 9999,1,VoiceMailMain(${CALLERID(num)}@default)
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voicemail.conf

[default]
maxmsg=20 ;maximalni pocet zprav pro 1 ucet

100 => 100100,100,,,
101 =>101101,101,,,
102 => 102102,102,,,
103 => 103103,102,,,
200 => 200200,200,,,
201 =>201201,201,,,
202 => 202202,202,,,
203 => 203203,203,,,
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