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ABSTRAKT

Cilem této prace je popsat roli eliptickych kfivek v modernich kryptosystémech, vysvétlit
matematické zaklady na kterych je tato problematika zalozena, jejich vyhody a nevy-
hody a nasledné uplatnéni v digitdlnim podpise. Prace je doplnéna o softwarové reseni

demonstrujici aplikaci eliptickych kfivek v algoritmu digitalniho podpisu ECDSA

KLICOVA SLOVA
Elipticka krivka, ECDLP, konecné pole, digitalni podpis, ECDSA, kryptografie

ABSTRACT

The objective of this bachelor thesis is to decribe the role of the elliptic curves in modern
cryptosystems, explain the mathematical fundamentals upon which the elliptic curves
are based along with their advantages and disadvantages, followed by application in the
digital signature. The project is concluded by a software solution demonstrating the use

of elliptic curves in digital signature scheme ECDSA
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UVOD

Problematika eliptickych kiivek je v soucasnosti velice perspektivni oblast mo-
derni kryptografie. Eliptické kryptosystémy umoznuji mnohem mensi délku sifro-
vacich/desifrovacich kli¢t nez soucasné asymetrické kryptosystémy pii zachovéani
stejné trovné zabezpeceni, coz vede ke zvysSeni U¢inosti, miniaturizaci ¢ipt, men-
simu zatézovani systémovych prostiedki atd. .. Diky rozsahlému spektru parametri,
které vstupuji do procesu generace eliptické kiivky, jsme schopni specifikovat tiroven
bezpecnosti podle nasich potieb. I pres to, ze eliptické kryptosystémy maji mnohé
klady, jednéa se stale o kryptosystémy relativné mladé ve srovnani s napt. RSA,
DSA, DH a z dtvodu nedostatecného vyzkumu do této problematiky v minulych
desetiletich jsou tyto starsi kryptosystémy stale preferovany.

V 1. kapitole jsou rozebrany zakladni rozdily mezi symetrickymi a asymetrickymi
kryptosystémy, zédkladni principy Sifrovani a deSifrovani pomoci eliptickych kiivek a
princip digitalniho podpisu.

Ve 2. kapitole je probrana modularni aritmetika a aritmetika konecnych poli,
které tvori zakladni stavebni kameny veskerych operaci s eliptickychmi krivkami.

Ve 3. kapitole jsou popsany zakladni operace na eliptické kiivce, zahrnujici na-
sobeni a s¢itani bodii v kone¢nych polich IF,, a Faom, které jsou v kryptografii eliptic-
kych kiivek nejcastéji pouzivany, vypocet radu eliptické kiivky, jejiho diskriminantu,
Weierstrassova rovnice eliptické kiivky a jeji zjednodusené formy.

Ve 4. kapitole jsou vysvétleny algoritmy nezbytné pro Sifrovani a desifrovani
v ECC spolu s generaci bezpecné eliptické kiivky a klicového paru soukromého a
verejného klice.

5. kapitola je vénovana teorii digitalniho podpisu, jmenovité jeho implementace
v podobé algoritmu ECDSA a jeho propojeni s eliptickymi kiivkami.

V 6. kapitole je popsano programové feseni bakalarské prace, zahrnujici popis
jednotlivych obrazkt z vypracované vyukové animace.

7. kapitola je zavér bakalarské prace, ve kterém je celd problematika eliptickych

kiivek shrnuta.



1 UVOD DO PROBLEMATIKY

1.1 Kryptografické zaklady

Kryptografie je véda zabyvajici se tvorbou kryptografickych algoritmt pro utajeni
dat pfed neopravnénymi osobami. Obecné kryptografie spada do oboru kryptologie,
ktery spolu s kryptografii zahrnuje i kryptoanalyzu, ktera se zabyva lusténim Sifer.
Kryptografické algoritmy jsou zalozené na feSeni matematickych problémi, které
jsou zatizeny vysokou Casovou a vypocetni narocnosti, napiiklad faktorizace celych
¢isel, problém diskrétniho logaritmu. V souvislosti s kryptografii je dulezité vysveétlit

nasledujici pojmy:[5]

1. sifra - Sifrou rozumime, algoritmus, ktery prevadi otevieny text (neSifrovana

data) do zasifrované formy.

2. Kkli¢ - jedna se o ¢iselnou hodnotu, ktera vstupuje do Sifrovaciho algoritmu za

jejiz pomoci se prevadi data do Sifrované podoby.

3. symetricka Sifra - algoritmus vyuzivajici pro Sifrovani a deSifrovani stejného

klice.

4. asymetricka Sifra - algoritmus vyuzivajici dva riizné klice, jeden pro Sifrovani

a druhy pro desifrovani.

5. hasovaci funkce - jednocestna funkce, kterd prevadi data na svém vstupu v

¢iselnou hodnotu (otisk) fixni délky na svém vystupu.

6. digitalni podpis - zaSifrovany otisk z elektronického dokumentu jednoznacné

identifikujici odesilatele dokumentu.

1.2 Asymetrické kryptosystémy

Asymetrické systémy vyuzivaji dvou odlisnych kli¢i, jeden kli¢ pro Sifrovani a druhy
pro desifrovani. Pfi implementaci asymetrického kryptosystému jako néstroje pro
utajeni si musi kazda z komunikujicich stran vygenerovat jeden par klict, kli¢ ve-
fejny a kli¢ soukromy. Soukromy kli¢ si kazda strana ulozi na bezpecéné misto a
vefejné klice si obé strany vymeéni pfes zabezpeceny prenosovy kandl (flash karta,
pocitacova sit). U asymetrickych kryptosystému je vyzadovano, aby soukromy kli¢
nebyl zjistitelny z verejného klice v rozumném case. Tato nezjistitelnost je zalozena
na matematickych problémech, které jsou v soucasnosti nefesSitelné v rozumném

¢ase. Témito problémy jsou nasledujici:[4]



1. Faktorizace ¢isel (algoritmus RSA) - rozklad celého ¢isla na soucin prvodéisel-

nych cinitelt tj. n = p - ¢, kde n je celé ¢islo p, ¢ jsou prvocisla.

2. Problém diskrétniho logaritmu - vypocet hodnot x,k je jednoduchy, avsak
pro zpétny vypocet hodnoty k pii znalosti z, x neni znan dostatecné efektivni
algoritmus, tj. 2 = ¥ mod p je relativné snadné, avsak obraceny postup k =

(log, z) mod p je velice obtizny.

3. Problém diskrétniho logaritmu eliptickych kiivek - vypocet soukromého klice
d ze znalosti vefejného klice () a bodu P, tj. vypocet () = d - P je relativné

snadny, ale ziskani ¢isla d ze znalosti bodl @), P je vypocetné velice slozity.

Bob

Al!m | Sifrovanf O
Alice!
Verejny klic
slecny Alice

6EB6957
08EO03CE4

Alice

_ y
ill:gjel - Desifrovani

Privatni klic
slecny Alice

Obr. 1.1: Princip asymetrického Sifrovani
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1.3 Eliptické kryptosystémy

Eliptické kryptosystémy spadaji do kategorie asymetrickych kryptosystémi apliku-
jicich sifrovani a desifrovani za pomoci eliptickych kiivek. Kryptografie eliptickych
krivek je zalozena na obtiznosti feSeni problému diskrétniho logaritmu eliptickych
krivek, ktery Ize formulovat nasledovné () = d- P, vypoctu celého ¢isla d ze znalosti
bodi @, P se fikd problém diskrétniho logaritmu eliptickych krivek. Mezi nepopi-
ratelné vyhody kryptosystémii zalozenych na eliptickych kiivkach patii mensi délka
klici ve srovnéani s ostatnimi kryptosystémy vetejného klice (DH, DSA, RSA) pii

zachovani stejné urovné bezpecnosti jak ukazuje nasledujici tabulka.

Symetrické sifry | ECC | DH/DSA/RSA
80 163 1024
128 283 3072
192 409 7680
256 571 15360

Tab. 1.1: Srovnani velikosti kli¢d jednotlivych kryptosystému

Mensi délka klich u kryptosystémi na bazi eliptickych kiivek je umoznéna veétsi
slozitosti matematického problému, na kterém jsou eliptické k¥ivky postaveny tedy
feSeni problému diskrétniho logaritmu (ECDLP). Dalsi vyhodou oproti kryptosys-
témim zaloZenych na Tesitelnosti diskrétniho logaritmu nebo faktorizace celych cisel
je rychlost provadéni operaci s eliptickymi kfivkami, ktera je vyrazné vyssi a zaroven
oproti systémum zaloZenych na faktorizaci (RSA) je rychlejsi i generace kli¢ovych
pari. EC kryptosystémy umoznuji detailni nastaveni procesu Sifrovani diky dostup-
nosti velké skdly parametrt (rovnice kfivky, fad bodu, fad kiivky, velikost podloz-
niho pole, reprezentace pole, typ pole), tyto parametry jsou voleny podle trovné
vyzadované bezpecnosti a podle implementacnich pozadavkt. Mezi nevyhody elip-
tickych kryptosystému spadé obtiznost generace bezpecné eliptické kiivky a fakt, ze
spousta eliptickych kfivek je patentovanych skupinami jako je naptiklad NIST (Nati-
onal Institute of Standards and Technology), ANSI X9F1, IEEE P1363, ISO JTC1
SC27 a SECG. I presto, ze eliptické kryptosystémy maji znacné prednosti oproti
napt. RSA, jsou tyto starsi kryptosystémy stale vyuzivany vice, coz je zptisobeno
zabéhlosti v realnych aplikaci a hlavné skutkem, ze vyzkum do problému faktorizace

¢isel nebo problém diskrétniho logaritmu je vyrazné rozsahlejsi nez studie problému

ECDLP.
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1.4 Digitalni podpis

Pod pojmem digitalni podpis rozumime sifrovany otisk z elektronického dokumentu.
Jedné o mechanismus, kterym zajistujeme urc¢ité bezpecnostni atributy daného elek-
tronického dokumentu, kterymi si prijimajici strana je schopna ovéfit integritu pre-
naseného dokumentu, nepopiratelnost a autenticitu dokumentu, popf. timestamp (
¢as a datum vytvoreni digitalniho podpisu. Pti vypoctu digitalniho podpisu se vyu-
ziva kryptograficka hasovaci funkce, ktera pfijme na svij vstup vybrany elektronicky
dokument a pomoci hasovaciho algoritmu skladajiciho se z riiznych matematickych

funkci z néj vypocita otisk fixni délky. Hasovaci funkce mé nésledujici pfednosti:

1. Sebemensi zména vstupnich dat vede k diametralné odliSnému vystupu. Vy-
sledné otisky zménéného a nezménéného dokumentu se pii zméné napiiklad

jednoho znaku kompletné lisi.

P1 1.1: Mame 3 vstupni slova: ahoj, ahoi, ahoy, na vystupu SHA-1 hasovaci
funkce obdrzime nasledujici:

(a) ahoj = EDB433BDD7C13851C7C68CB31A5ACFEF33A80CD2CC 5

(b) ahoi = 16F196E450486F0DB31B7919C5CBCF365E8CA9C944

(¢) ahoy = F1FDF78878CC994E54E8D6476B8E054538E100B96

2. Hasovaci funkce generuje otisk fixni délky bez ohledu na velikost vstupu.

Input Hash sum

Hash

Fox function

—-| DFCD3454 |

The red fox Hash

1uns across ™ junction [—*| S52EDBTSE
the ice ————

The red fox

walks across o Hash 48042841

_the lca function

Obr. 1.2: Princip hasovaci funkce

V technické literatufe se tento otisk také Casto oznacCuje jako fingerprint, minia-
tura nebo hash. Vystupem hasovaciho algoritmu je tedy celé ¢islo fixni délky, které
tvori zaklad digitalniho podpisu. V ECDSA algoritmu se jako hasovaci funkce vyu-
ziva SHA-1 (Secure Hash Algorithm), kde vysledny otisk se déle Sifruje za pomoci
algoritmu eliptickych kiivek.
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2 ARITMETIKA KONECNYCH POLI

2.1 Uvod do koneénych poli

Problematika eliptickych kiivek se silné opira o algebraické struktury jako jsou pole,
mnoziny, grupy a aritmetické operace s prvky téchto struktur. Ukazkou nekonecné
mnoziny je naptiklad mnozina realnych cisel R. Pokud na této mnoziné definujeme
operace sCitani (4) a nasobeni (-), vytvofime tim celo¢iselné pole. Tyto pole vsak
nejsou vhodné pro kryptografické systémy protoze vysledky aritmetickych operaci s
prvky téchto poli jsou postizeny silnou zaokrouhlovaci chybou a vypocetni operace
jsou sami o sobé velmi pomalé. Proto se v kryptografické literature zabyvajici se
eliptickymi k¥ivkami setkdvame s oznacenim konecné pole, konecna struktura nebo
Galoisovo pole GF (z anglického ” Galois field”). Vsechny tyto oznaeni popisuji
pole s konenym poctem prvki. Obecné, pole popisuje mnozinu prvkid na které
jsou definované urcité algebraické operace. V kryptografii jsou témito operacemi
s¢itani (+) a nésobeni (-). Operace odecitani a déleni jsou definovany jako pri¢itani
opacného prvku, operace déleni potom jako nasobeni inverznim prvkem. Pro konec¢na
pole plati axiomy, které vychazeji ze struktur algebry (grupoid, monoid, pologrupa).

Uvazujeme konecné pole F s operacemi s¢itani a nasobeni, potom plati:

Definice 2.1: Pro kazdé (F, +, ), kde Va, b, c € F plati:

Asociativni zékon (a+b)+c=a+ (b+c)
(a-b)-c=a-(b-c)

Komutativni zakon a+b=bb+a
a-b="b-a

Distributivni zédkon a-(b+c)=a-b+a-c

Existence opa¢ného prvku Va € T existuje —a : a+ (—a) =0

Existence neutralniho prvku a,0,1cF:a+0=a,a-1=a

Uzavienost pole vuci s¢itani a od¢itani |a+b=c=ceF
a-b=c=celF

Struktura definovana témito axiomy se nazyva konecné teleso. V kryptografii elip-

tickych kiivek se pracuje vyhradné s télesy prvociselnymi I, a Galoisovymi [F,m.

13



2.2 Prvociselné téleso F,

Necht mame provocislo pro které plati p > 3 pak mnozina celych ¢isel {0,1,2,...,p—
1} spolu s operacemi s¢itani a od¢itani modulo p tvofi konecné prvociselné téleso IF,,.
Vzhledem k tomu, ze veskeré vypocty jsou vysledkem operace mod p, je zajiSténo, ze
vysledek bude prvkem mnoziny {0, 1,2, ...,p—1}. V prvociselném télese je definovan
jednotkovy prvek 1g a prvek nulovy Op. Nulovy prvek je neutralni vzhledem k operaci
s¢itani protoze plati a + Op = a kde a € {0,1,2,...,p — 1}. Naopak jednotkovy
prvek je neutralni prvek vzhledem k operaci nasobeni protoze plati a - 1p = a kde
a€{0,1,2,...,p—1}. V prvociselném poli se také setkdme s operaci déleni modulo
p a odc¢itani modulo p, avsak jedna se pouze o inverzni operace k nasobeni a sc¢itani
a proto je nutné také zavést inverzni prvek a ! k ndsobeni pro ktery plati a-a=! =1
(mod p) a opacny prvek —a k od¢itani pro ktery plati a + (—a) = 0 (mod p).
Diky inverznimu prvku se elegantné zbavime zlomkt jejichz vysledek casto vede
k racionalnim ¢i iracionalnim ¢islim, které se v kryptografii nepouzivaji z divodu
vzniku zaokrouhlovacich chyb. Podle kritérii algebraickych struktur je definovano,
ze konecné téleso ma miniméalné dva prvky a to prvek nulovy Or a prvek jednotkovy

1r, napriklad Galoisovo téleso.

2.2.1 Scitani prvka pole F,
Pii s¢itani prvka prvociselného pole IF), postupujeme stejné jako pfi s¢itani nad mno-
zinou celych ¢isel Z, pouze s tim rozdilem, ze vysledek musi byt podroben operaci
mod p abychom dodrzeli kone¢nost prvociselného pole. Protoze jak samotné s¢itance
tak i vysledek operace s¢itani musi byt kongruentni mod p lze s¢itani prvka nad I,
vyjadiit nasledujici definici:
Definice 2.2: Nechf a,b,c € F, , p je charakteristika pole F, pak plati:

a+b=c (modp) (2.1)
pak rovnice [2.1] je ekvivalentni s nésledujici rovnici

(a+b) mod p = cmod p (2.2)

V literatufe se ¢asto mluvi o tzv. aditivni tabulce[2], ktera ilustruje operaci s¢itani
mod p s veskerymi prvky mnoziny {0, 1, ..., p—1}. Néasledujici tabulka je demonstraci

aditivni tabulky pro prvociselné pole [F:
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+10 1 2 3 4 5 6
001 2 3 4 5 6
11 2 3 4 5 6 0
212 3 4 5 6 01
313 4 5 6 0 1 2
414 5 6 01 2 3
515 6 01 2 3 4
6|6 01 2 3 4 5

Tab. 2.1: Aditivni tabulka prov¢iselného pole F;

2.2.2 Odc¢itani prvka pole F,

Odcitani je pouze inverzni operace k s¢itani za pomoci opa¢ného prvku —a € F), a

proto plati:
Definice 2.3: Necht a, b, c € F, kde —b € F, je inverzni prvek k b pak plati:

a—b=a+(-b)=c (modp) (2.3)

2.2.3 Nasobeni prvki pole F,

Jak sc¢itani tak i ndsobeni obdobna operace nad Z pouze s tim rozdilem, ze vysledek
je podroben operaci mod p. Jako u s¢itani mod p nad I, existuje aditivni tabulka,
tak i pro nasobeni existuje tzv. multiplikativni tabulka[2], ktera ilustruje operaci

(a-b) mod p pro véechny a,b € F,,.
Definice 2.4: Necht a,b,c € F, , p je charakteristika pole F, pak plati:

a-b=c (modp) (2.4)
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Tab. 2.2: Multiplikativni tabulka provciselného pole [

2.2.4 Vypocet inverzniho prvku v F,

V mnoha situacich pii vypoctech nasobki bodu nebo pri s¢itani bod se dostaneme
do situace, kdy nam vyjde vzorec ve tvaru zlomku a proto je zapotiebi definovat
inverzni prvek, kterym se elegantné zbavime operace déleni a nahradime ji operaci
nasobeni. Inverznim prvek se vyhneme zavedeni zaokrouhlovacich chyb do pocetnich

operaci. Pro vypocet inverzniho prvku se vyuziva rozsifeny Euklidav algoritmus:[4]

Algoritmus 2.5: Postup pii vypoctu inverzniho prvku.
Vstup: Modulus n, proménna x

Vystup: Inverzni prvek 27! = b mod n

1. Provedeme vypocet nejvétsiho spolecného délitele proménnych n,z tak aby

platilo ged(n,z) =1
2. Za pomoci proménnych z toho algoritmu vyjadiime gcd(n,z) jako linearni
kombinaci n, x nasledovné: ged(n,z) =1=a-n+b-x

(1 mod n) = (a mod n) - (n mod n) + (b mod n) - (z mod n) (2.5)

1

3. Pro inverzni prvek plati 7" = b mod n

PF 2.6: Pfi vypoctu inverzniho prvku postupujeme tak, Ze si vypocitame ged(n,x)=1
jako linearni kombinaci zbytkt mod x. Mame-li naptiklad ¢islo x = 12 a potfebujeme
k nému vypocitat inverzni prvek nad podloznim polem GF(15), pak postupujeme

nasledovné:
1. Nyni si vyjadiime 2o = 1 jako linearni kombinaci zbytk po déleni mod 23
23 =48 —2-23
29=23—-2-11=1-23—-11-(48—-2-23)=22-23 —11-48
2y = 1= (22 mod 23) - (23 mod 23) — (11 mod 23) - (48 mod 23)
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Délenec n | Délitel x | n div z | n mod x
48 23 2 23 =2
23 2 11 =1
2 1 2 z21=0

2. Inverznim prvkem pro xz = 48 je tedy ¢islo 12 protozZe plati (48-12) mod 23 = 1

2.2.5 Déleni prvka pole F,

Déleni prvki pole I, je nahrazeno operaci nasobeni za pomoci inverzniho prvku

l’il.

Definice 2.7: Necht a,b € F,, a prvek b je invertibilni tzn. existuje k nému inverzni

prvek b~! pak pro operaci déleni plati:

% =a-b'modp (2.6)

2.3 Galoisovo téleso

Oznacime-li konecné téleso [Fm, kde p = 2 potom se jedna o takzvané Galoisovo
téleso, v literatufe oznacované GF(F,=) z anglického ” Galois field”. Elementy Ga-
loisova té€lesa jsou reprezentovany jako polynomy, o stupni maximéalné m — 1, kde

jednotlivé koeficienty nabyvaji hodnot z; € {0,1}:
f(@) = 21 8™ 4 2 02™ 2 202+ 2T+ 2 (2.7)

Celkové mnozstvi prvka v GF(F,m) je p™. Pro pocitacové zpracovani veskerych
aritmetickych operaci mezi jednotlivymi prvky se polynomy reprezentuji jako

m-bitové vektory koeficienti z;:

(Zm_lzm_g...ZQleg) (28)

Vzhledem k tomu, Ze pracujeme s binadrnimi posloupnostmi je pocitacové zpra-

covani velmi rychlé a efektivni.

2.3.1 Scitani prvku pole Fon

Protoze prvky Galoisova pole F,= jsou polynomy, které se daji vyjadrit vektorovou

notaci (m—1am—2am—3...a1a0) kde a; € {0, 1}, pFechézi s¢itani polynomi ve s¢itani
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vektort, pti kterém se vzdy scitaji odpovidajici hodnoty prvki na odpovidajici pozici
ve vektoru a vysledek se opét podrobi operaci mod 2.
Definice 2.8: Necht a = (ajazazaiag), b = (bsbsbabibg) jsou prvky pole Fos vyjadiené

vektorovou notaci koeficienti polynomu pak pro soucet a + b = ¢ plati:

a4 + by = ¢4 mod 2
as + bz = c3 mod 2
as + by = ¢y mod 2 (2.9)
a1+ b; = ¢; mod 2
ag + by = cop mod 2
Vysledkem je tedy vektor ¢ = (cqcscacicy). Protoze pii séitani se neméni fad po-

lynomu plati, ze ¢ € Fys. Dal$i moznosti s¢itani nad Fom je vyuziti logické funkce

XOR. Funkce XOR se tedy aplikuje jak tomu je i v predchozi metodé na dvojici hod-

al|b|la®dbd
00 0
01 1
110 1
111 0

Tab. 2.3: Pravdivostni tabulka funkce XOR

not na odpovidajici pozici vektort a,b. Vyhodou této metody je, Ze na misto dvou

vypocetnich operaci vyuzijeme pouze jednu ¢imz prispivame k urychleni vypoctu.

ay Dby =cy
as @ by = c3
as @ by = ¢y (2.10)
a; ® by = c

ao D bo = C
2.3.2 Odcitani prvka pole Fon
Vsechny prvky Galoisova pole Fam jsou svoji vlastni aditivni inverzi protoze plati:[6]
(am_lam_gam_g...alao) + (am_lam_gam_g...alag) = (00000) (211)

rovnice vyjadiuje takzvanou aditivni identitu. Protoze plati aditivni identita je

operace s¢itani a odc¢itani nad Fom ekvivalentni matematicka operace.
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Definice 2.9: Necht a = (ajazazaiag), b = (bsbsbabibg) jsou prvky pole Fos vyjadiené
vektorovou notaci koeficientt polynomu pak diky existenci aditivni identity operace

odcitani plati:

(CL4CL36L26L1(L0) — (b4b3b2b1b0) = (CL4CL36LQCI,16L0) + (b4b3l)2blbo) = (C4C3626160) (212)

2.3.3 Redukéni polynomy f(x)

Redukéni polynomy tvori nedilnou soucast operace nasobeni s prvky pole Fom kde
jednotlivé prvky jsou reprezentovany jako polynomy stupné nejvyse m —1. V opera-
cich sc¢itani a odcitani neni zapotiebi redukéni polynom pouzivat protoze vysledkem
téchto operaci nikdy neni polynom stupné vétsi nez m — 1. Jinak je tomu u operace
nasobeni kdy souc¢inem dvou polynomt vznika polynom stupné vétsi nez m — 1,
ktery jiz neni prvkem pole Faom proto je zapotiebi tento vysledek néjakym zptisoben
redukovat tak, aby patfil do mnoziny prvkia pole Fom. Zavadi se proto redukéni po-
lynom f(z), kterym se pomoci mod f(x) upravuji veskeré operace soucinu s prvky
pole Fom tak, aby stupen vysledného polynomu byl mensi nez m — 1, tedy aby patfil
do mnoziny prvki pole Fom. Pro vyuziti v kryptografii eliptickych kiivek se vyuzivaji

dva typy redukcénich polynomii:

1. Trinomialni tvar redukéniho polynomu nad polem Fom:
U L | (2.13)
prokplatil1 <k<m-—1
2. Pentomialni tvar redukéniho polynomu nad polem Fon:
e e S A (2.14)
plati 1 < k) < ko <k3<m-—1

Redukéni polynom je tedy kazdy polynom, ktery odpovida triominalnimu nebo pen-
tominalnimu tvaru a plati, Ze je nad polem o nerozlozitelny, tj. nejde zapsat jako

soucin dvou polynomi o stupni mensi nez m.
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3 ARITMETIKA ELIPTICKYCH KRIVEK

Kryptosystémy na bazi eliptickych kiivek (ECC) jsou zaloZeny na feSeni problému
diskrétniho logaritmu (ECDLP). Veskeré aritmetické operace zahrnuji s¢itani nebo
nasobeni bodt z konec¢ného pole nad kterym je elitptickd kiivka zkonstruovana.
7 hlediska matematického zafazeni jsou eliptické kiivky podmnozinou kubickych
ktrivek. V souvislosti s kryptografii eliptickych kiivek je dilezité vysvétlit si nékolik
pojmu. Prvnim takovym pojmem je diskriminant A eliptické kiivky. Pfed samotnym
pocitanim s prvky poli nad kterymi je eliptickd kiivka zkonstruovana se musi vzdy
vypocitat hodnota diskriminantu, ktera poskytuje informaci o nevhodnych deforma-
cich eliptické kiivky. Pokud je tedy diskirminant nulovy jedna se o singularni elip-
tickou k¥ivku kterd je deformovand bud do podoby hrotové nebo uzlové singularity.
Pokud je diskriminant eliptické kiivky nenulovy jedné se o nesingularni eliptickou

kiivku. Rovnice vyjadfuje vypocet diskriminantu z parametrt aq, as, ..., ag.

A = —dsdg — 83 — 27dg + 9dodyds

dg = CL% + 4&2
d4 = 2@4 + aqas (31)
d6 = a§ + 4@6

dg = a%as + daqag — ajasaq + a2a§ — ai
Definice 3.1: Mame-li eliptickou kfivku F definovanou nad [, kde 1 je jednotkovy
prvek pole [F,, a O je nulovy prvek pole ), pak charakteristika pole ), je definovana

nasledovné:[2]

lg+1g+ ...+ 1g + 1 = OF (3.2)

Definice 3.2: Mame-li eliptickou kiivku FE, potom fad kiivky #FE je definovan
jako pocet bodu na kfivce. Protoze se pohybujeme ve kartézské soustaveé sourad-
nic jednotlivé body jsou ve tvaru [x,y], a vyhovuji jedné ze zjednodusenych forem
Weierstrassovy rovnice, podle typu konecného pole nad kterym je E zkonstruovana.

K pfibliznému vypoctu fadu kiivky #E slouzi Hasseuv interval:[I]

LE:q+1-2/g<#EF,) <q+1+2/q (3.3)
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Definice 3.3: Elipticka krivka E definovana nad kone¢nym polem F'| v literature
oznacovano E/F, kde ay,as, a3, aq,a6 € F, je reprezentovana pomoci tzv. Weier-

strassovy rovnice[l]:
E:y? + a1xy + asy = 2° + asx® + aux + ag (3.4)
Pomoci transformaci proménnych x, y Weierstrassovy rovnice vznikaji tzv. zjed-

nodusené formy Weistrassovy rovnice, se kterymi se pocita v kryptografické praxi.

U prvociselnych poli s charakteristikou p > 3 se provadi nasledujici transformace[1]:

(3.5)

(2,y) — (

r—3a3 —12ay y — 3a1x B a$ + 4ajay — 12a3
36 T 216 24

Vysledkem této transformace je pak zjednodusenda forma Weistrassovy rovnice pro

eliptickou kiivku nad prvociselnym polem [F):
E/F,:y* =2°+ax+b (3.6)

Maéame-li tedy zadanou kfivku podle rovnice nad F, pak vSechny body [z,y] v
kartézské soustavé soufadnic spolu s bodem v nekoneénu oo tvori mnozinu bodi,
které lezi na eliptické kiivce E. Porovnanim obecné Weistrassovy rovnice [3.4] a zjed-
nodusené formy je zrejmé, ze urcité parametry a; jsou nulové a proto vlivem
transformace Weistrassovy rovnice dojde i k transformaci diskriminantu A. Protoze

ai, a3 a ay jsou nulové, pro diskriminant plati:
A = —16(4a® + 27b%) (3.7)

kde a,b jsou koeficienty eliptické kiivky v rovnici [3.6] Dilezitou podminkou je aby
platilo A # 0, coz znamend, ze dané elipticka kiivka mize tvorit grupu nad télesem
[F,. Pokud je diskiminant nulovy tak kifivka je nevyhovujicné zdeformovana do formy

uzlové nebo hrotové singularity, a nemtze byt pouzita v ECC.
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Obr. 3.1: Deformované eliptické kiivky do formy hrotové a uzlové singularity

V pripadé Galoisovych poli, kde charakteristika pole p = 2 se provadi dva typy

transformaci v zavislosti na hodnoté parametru a;.

1. Pokud a; # 0

atay + a?,,) (3.8)

2 as 3
r,y) — |ajr + —,ajy +
( y) ( 1 . 1Y ;%

Vysledkem této transformace je tak zjednodusena forma Weistrassovy rovnice
odpovidajici eliptické kfivce, kterd je nesupersingularni z anglického "non-

supersingular” nad Galoisovym polem [Fom:
E/Fom > + 2y =2 +ax® +b (3.9)
kde a,b € Fom a A =b
2. Pokud a; =0
(2,y) = (z +az,y) (3.10)

Vysledna krivka je supersingularni z anglického "supersingular”. Zjednodusena

forma Weistrassovy rovnice odpovidajici této kiivce mé tvar:
E/Fom :y* +cy =2 +ax +b (3.11)

kde a,b,c € Fom a A = .
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3.1 S&tani boda eliptické kiivky

Operace sc¢itani bodu je zakladnim kamenem Sifrovani v kryptografii eliptickych
kiivek. Diky s¢itani bodii jsme schopni definovat samotné ifrovani/desifrovani a déle
pak i vyuziti eliptickych ktivek v digitalnim podpise. Protoze ve veskerych vypoctech
pocitame s konecnym polem, mnozina bodi se kterou pocitame je také omezena a z
toho plynouci diskretizace eliptické kiivky. Vzhledem k tomu, Ze jsme odkazani na
praci s kone¢nou mnozinou prvki nad koneénym polem, odpadaji nam starosti se
zaokrouhlovanim, vlivem toho, ze kazdy vysledek je podroben operaci mod p nebo
mod f(z) kde p je charakteristika prvociselného pole a f(z) je redukéni polynom v
pripadé Galoisovych poli. Mezi aritmetickymi operacemi nad prvociselnymi poli a
poli Galoisovymi existuji jemné rozdily at uz mezi samotnym séitanim, nasobenim,
opanym prvkem ¢i vySe zminénou operaci mod p resp. mod f(x) tak i napiiklad
jiny soufadnicovy systém (bindrni vektory versus skalary). Rozvedeme tedy jako

prvni s¢itani bodi nad prvociselnym polem F,.

* Paint multiplication Q=kP

* Repeated point addition and doubling:
AP=2{2(2R) + P

* Public key operation: Ox = kFx ¥
Q= public key
P = base point (curve parameter)
k = private ey
= order of P

* Elliptic curve discrate logarithm
Given public key kP, find private key k

* Best known attack: Pollard's rho
rmethod with running time: (ma)"?
2

R=P+0

Obr. 3.2: Sc¢itani bodi eliptické kiivky nad F,

3.1.1 Sc¢itani nad F,

Protoze se pohybujeme v kartézské soustavé kde kazdému bodu je pfirazena jedna

xr-ova a jedna y-ova souradnice, tak z algebraického pohledu neni sc¢itani dvou bodu
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lezicich na kiivce nad I, nic jiného nez s¢itani a od¢itani dvou dekadickych cisel.

Definice 3.4: Mame-li zadan bod Plzp,yp] € E a bod O, oznacovan také jako

bod v nekonec¢nu tak plati:

1. Pro vSechny body Plzp,yp| € E existuje opaény bod —P[xp, —yp mod p| € E
2. Pro vSechny body P plati P + (—P) = O«
3. Pro vSechny body P plati P+ O, = P tzv. "‘aditivni identita”’

4. Opaény bod k Oy = Oy, = O,

P+{P) =0

y2 =x}-6x+6

Obr. 3.3: Soucet boda P + O, = P

Je dilezité si uvédomit zda-li s¢itame dva rtzné body, dva stejné body nebo dva

vzajemné opacné body. Mame tedy tfi moznosti:
Definice 3.5: Uvazujeme tedy body Plzp,yp|, @z, yg] € E

1. Pokud plati, ze Plzp, yp| # Qlzrg, yo] A Plrp,yr] # —Q[zq, ygl, s¢itdme tedy
dva razné body jejichz souc¢tem je bod P+Q=R. Pro bod R[zg,ygr| plati na-

sledujici:

_ Yo — Yp
T —Xp

S

(3.12)

ZL‘R:SQ—CBP—J?Q

Yr = 8($P - xR) —Yyp
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kde s je smérnice piimky spojujici body P a Q).

2. Pokud plati, ze Plzp,yp] = Q[zrg, yg) pak s¢itdme dva stejné body. V aditivni
notaci se toto zapise jako P+ @ = P + P = R jinymi slovy 2P = R, tato
druhé notace se nazyva multiplikativni. Je tedy vidét, Ze nasobeni lze zapsat

jako sc¢itani téhoz prvku. Pro séitani totoznych prvki plati nasledujici:

o 313+ a
2yp

TR = s> —2xp

(3.13)

Yr = 8($P - xR) —Yyp

kde s je kiivky £/ v bodé P a a je parametr ze zjednodusené formy Weierstras-

sovy rovnice [3.6]

3. Pokud jsou body P a @) vzajemné inverzni tzn. P = —(Q pak podle 2. bodu v
definici [3.4] plati:

P+Q=-Q+Q=04 (3.14)

22 @

19 Re e ®

¢ 12 34567 38 91011121314151617 1819202122

Obr. 3.4: Eliptickd kfivka E: y? = 2® + = + 1 nad podloZznim polem GF(23)
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P¥ 3.6: Mame zadany body R = (6,19), P = (13,16) a eliptickou ktivku F : y* =
22 + x + 1. Pocitame jejich soudet, tedy Q = R + P:

L . ” o _ 16-19 _ -3 _ 20
1. Vypocet smérnice pifimky spojujici body R a P, s = T5=¢ = =* mod 23 = =

mod 23. Abychom se zbavili zlomku vypoc¢itame pomoci Euklidova algoritmu

inverzni prvek k ¢islu 7.

Délenec n | Délitel x | n div z | n mod x
7 23 0 23 =
23 3 29 =2
7 2 3 z1=1
2 2 20=10

23 =7=7—-0-23
20=2=23-7-3=23—-3-23=23-3-(7—-23:-0)=23-3-7
21 =7—-32=23—-3-20=(7—23-0)—3-(23-3-7)
21 = (10 mod 23) - (7 mod 23) — (3 mod 23) - (23 mod 23)
2. Inverznim prvkem k ¢islu 7 je tedy ¢islo 10. Smérnice primky spojujici body
Ranes:Q—;)mod23:20~10mod23:16
3. Vypocet soufadnice zq

rg=8"—xp—xp=16°—6—13=237 mod 23 =7

4. Vypocet soutfadnice yg
yo=5-(xp —2g) —yr=16-(6 —7) — 19 = —35 mod 23 =11

5. Bod @ = R+ P = (6,19) + (13,16) = (7,11) aplati Q € E
E:y*=2+2+1= 11" mod 23 = (7 + 7+ 1) mod 23
121 mod 23 = 351 mod 23
6 =6 (mod 23)

3.1.2 Nasobeni bodu skalarem nad F,

Néasobeni bodu P € E skaldrem k£ se provadi jako k-nasobny soucet bodu P a proto k
nasobek bodu P v multiplikativni notaci je vyjadien jako P+P+...+ P+ P =k-P
v aditivni notaci. Mame-li tedy vypocitat () = 2 - P pfevedeme si tuto operaci
do aditivni notace ) = P + P a postupujeme podle rovnice Pokud bychom
pocitali vétsi k nasobek bodu P naptiklad ¢ = 6 - P mohli bychom postupovat tak,
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ze bychom spocitali ()12 = P+ P+ P+ P+ P+ P napiiklad jako Q1 =3-P+3-P
nebo Q3 = 4- P+ 2 - P. Pro vypocet bodu ); bychom postupovali podle rovnice
3.13| protoze s¢itame dva stejné body naopak pro vypocet Q)2 pouzijeme rovnici[3.12

protoze s¢itame dva rizné body, avsak vysledek je v obou pripadech stejny.

0, 1) (6, 4) 1219  (0,22)
(6, 19) (13, 7) (L7 (7,11)
(13160  (L16) @12 17,3)
(3,10) (9,7) 17,200 (3,13

(9, 16) (18 3) 4, 0) (1L 3)
(1800) (54 (11,20)  (19,5)
(5, 19) (12 4) (19.18) ©

Obr. 3.5: Body eliptické kiivky E: y? = 2° + 2 + 1 nad GF(23)

R (-1.11,-2.64)
R(-1.11,2.64)

2P = R=(-1.11, 2.64).

y2 =x¥-3x+5

Obr. 3.6: Nasobeni bodt na eliptické kiivce

P¥ 3.7: Mame zad4ny bod P = (9,7) a eliptickou k¥ivku F : y*> = 23 + 2 + 1, bod
@ =2-P = P+ P vypocitame nasledovné:
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iz o« TSR IVE En « o _ 39241 _ 244
1. Vypocitdme tecnu eliptické kiivky v bodé P = (9,7), s = *5== = 5 mod 23.

Abychom se zbavili zZlomku musime opét pomoci Euklidova algoritmu vypoci-

tat inverzni prvek k ¢islu 14.

Délenec n | Délitel x | n div z | n mod x
14 23 0 z5 =14
23 14 1 24 =9
14 9 1 23=25
9 5 1 2o = 4
5 4 1 z1=1
4 1 4 20=0

25 =14—0-23

20=23—1-14=23—-1-2,=23—-14+0-23
23=14—-1-9=25—24=14-0-23-234+14=2-14—-1-23
29=9—-1-5=24—23=(1-23—-1-14)—(2-14—-1-23)=2-23—-3-14
21 =5—-1-4=23—20=(2-14—-1-23)—(2-23—-3-14)=5-14—-3-23
2 = (5 mod 23) - (14 mod 23) — (3 mod 23) - (23 mod 23)
2. Inverznim prvkem k ¢islu 14 je tedy ¢islo 5. Smérnice tecny protinajici eliptic-
kou kfivku v bodé P je s = 22 mod 23 = 244 - 5 mod 23 = 1220 mod 23 = 1
3. Vypocet soufadnice z¢
xQ:s2—xp—xp:12—9—9m0d23:—17m0d23:6m0d23:6
4. Vypocet soutadnice yq
yo=5-(xp—xg) —yp=1-(9—6) — 7 mod 23 = 19 mod 23 = 19
5. Bod Q@Q=2-P=(9,7)+(9,7) = (6,19) aplati Q € £
E:y*=2>+2+1= 192 mod 23 = (63 + 6 + 1) mod 23
361 mod 23 = 223 mod 23
16 = 16 (mod 23)
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4 ALGORITMY V ECC

4.1 (Generovani nahodné eliptické krivky

Generace klicovych parti a samotné Sifrovani predchazi generace nahodné eliptické
krivky. Z dtvodi zvysSeni bezpecnosti a odolnosti eliptické kiivky vici riznym dru-
htim dtokt mifenych na zjisténi soukromého klice se do generac¢niho algoritmu na-
hodné eliptické kiivky zavadi bitovy fetézec seed, ktery vnasi do generace urcitou
ndhodnost, aby nedoslo k vygenerovani "slabé” eliptické kiivky. V kryptografickych
algoritmech pracujicich s eliptickymi kfivkami se vyuzivaji eliptické kiivky nad pr-
vocislnym polem nebo nad polem Galoisovym. Vzhledem k tomu, Ze v dnesni dobé
se veskeré vypocetni operace provadéji na pocitacich, které vyuzivaji binarni re-
prezentaci dat je postup generace nahodné eliptické kiivky vysvétlen pro Galoisovo
pole. U binarni reprezentance bodd ndm odpadéa nutnost prevodu z dekadické do
binarni soustavy, navic u aritmetickych operaci v nékterych pripadech l1ze nahradit

operaci mod p operaci XOR, ¢imz snizime pocet vypocetnich operaci.

Algoritmus 4.1: Generace definujicich parametri a, b eliptické kiivky £ nad Ga-
loisovym polem Fm [I]

Vstup: Galoisovo pole typu g = 2™

Vystup: Parametry a,b € F,m z rovnice a bitovy fetézec seed potiebny pro

zpétnou verifikaci dostatecné bezpec¢nosti parametru a, b.

1. Vygenerujeme seed, aby délka g > 160 bith

2. Vypocteme H = SHA-1(seed) a necht by je bitovy fetézec obsahujici v LSB
bitl ziskanych z H

3. Necht z je celé ¢islo jehoZ binarni rozvoj je dan g—bitovym Fetézcem seed
4. Pro vSechny i od 1 do s provedeme néasledujici:

(a) Necht s; je g-bitovy Fetézec, ktery odpovida binarnimu rozvoji celého ¢isla
(z+ 1) mod 29
(b) Spocitame b; = SHA-1(s;)

5. Necht b je element pole Fom ziskany spojenim fetézcu by, by, bs, ..., by nasledovné
b= by || ba || by | - | by

6. Jestlize b = 0 pak opakujeme cely algoritmus od bodu 1.
7. Necht a je libovolny prvek z pole Fom

8. Elipticka kfivka nad polem Fom odpovida rovnici £ : 3% + xy = 2° + ax? + b
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4.2 (Generovani klicovych part

Protoze kryptosystémy na béazi eliptickych kiivek spadaji do kategorie asymetric-
kych kryptosystémut je nezbytné aby si kazda entita X pred samotnym Sifrova-
nim/desifrovanim dat vygenerovala platny soukromy a vefejny kli¢. Pro potfeby
generace klicového paru jsou nezbytné platné doménové parametry, kterymi je cha-
rakteristika pole ¢ , reprezentace pole 'R, definujici parametry eliptické kiivky a a
b, bod G, fad bodu n a kofaktor h. Z téchto parametriu se vypocitaji dvé hodnoty,
bod Q, ktery slouzi jako verejny kli¢ pro Sifrovani v eliptickych kryptosystémech

ECC a celé ¢islo d, které slouzi jako soukromy kli¢ pro desifrovani dat.

Algoritmus 4.2: Vypocet vefejného a soukromého klice pro Sifrovani za pomoci
eliptickych kiivek.[I]

Vstup: Doménové parametry D = (¢, FR,a,b,c,G,n, H)

Vystup: Soukromy kli¢ d, verejny kli¢ Q).

1. Vybereme ndhodné celé ¢islo d z intervalu [1,n — 1].
2. Vypocitame bod ) = d - G.

3. Bod @ je verejny kli¢, celé ¢islo d je soukromy klic.

4.3 Sifrovani v ECC

Zakladni princip Sifrovani spoc¢iva v pfevodu textu (dat) do ¢iselnym bloka[10], které
na zakladé problému diskrétniho logaritmu eliptickych kiivek prevedeme na bod
eliptické kiivky. Do Sifrovaciho algoritmu vstupuje vefejny kli¢ tj. bod @, otevieny
(nesifrovany) text 7" a bod P € F,m jehoz tad je #E(P) = n. Znaky nesifrovaného
textu se prevedou do ASCII formétu a spoji se dohromady. Vytvotené ¢islo se rozdéli
do blok jejichz velikost nesmi presahnout velikost fadu bodu P. Vybere se soukromy
kli¢ d z intervalu (1,n—1) a vypocita se bod A = d-Q, dale se vypocita bod B = d- P
a Cislo C' = (A, - by) mod f(z) resp. modp, které reprezentuje zaSifrovany blok b;.

Tento postup se provede pro vSechny bloky, pfevedeného textu do ASCII formatu.

4.4 Desifrovani v ECC

Desifrovani textu se provede nésledovné[I0], nejdiive se vypoéte bod D = d- R a

poté se desifruji veskeré bloky b; nasledovné b; = C - B;* mod f(z) resp. modp.
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5 DIGITALNI PODPIS

Elektronicky podpis je identifika¢ni idaj odesilatele, kterym zajistujeme integritu a
nepopiratelnost dat, autenticitu odesilatele a volitelné i ¢asovy tidaj indikujici da-
tum a cas kdy byl digitalni podpis vytvoren.

Integrita dat je ochrana proti neopravnéné modifikaci daného dokumentu, jinymi

Podepsani Oveéreni

Hash.
funkee 101100110101

Hash (otisk)

Data (dopis) Sifrovani Digitalné podepsana data (dopis)

soukromym
klicem AN
autora
L - ™

b 111101101110
@ rororio

Podpis
Podpis
[ - Desifrovani
Sl Data (dopis) vefejnym

= kli¢em
autora
AN l ?

101100110101 — 101100110101

* Hash (otisk) Hash (otisk)
AN
Digitalné podepsand data (dopis) Rovnaji-i se otisky, podpis dat (dopisu) je ovéfen.

Obr. 5.1: Princip digitalniho podpisu

slovy tato vlastnost digitalniho podpisu umoznuje prijimajici strané ovérit zda-li
dokument byl nebo nebyl pii pfenosu pozmeénén, tato moznost je uskutecnéna za
pomoci jednocestné hasovaci funkce, ktera na vstup prijme dokument v binarni
formé a pomoci binarnich operaci z néj vypocita otisk, jakakoliv zména v doku-
mentu (zdmeéna poradi znakt, zména znakd, smazani znakt) ma za nasledek jiny
otisk na vystupu pouzité hasovaci funkce. Otiskem je myslena ¢iselnd hodnota fixni
délky.

Protoze vyse zminény otisk vypocitany z prenaseného dokument se Sifruje sou-
kromym klicem odesilajici strany, a protoze soukromy kli¢ je pouze ve vlastnictvi
odesilatele, zajistujeme digitalnim podpisem nejen autenticitu odesilatele ale i ne-

popiratelnost dat. Nepopiratelnosti dat se mini ten fakt, ze po odeslani dokumentu
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druhé strané, se odesilatel nemiize najednou rozhodnout a fict, ze dany dokument
od néj nebyl odeslan protoze ho usvédcuje soukromy kli¢, kterym byl digitalni pod-
pis vytvoren. Pod autenticitou odesilatele se rozumi, ze digitalni podpis jedinecné

urcuje odesilatele podle soukromého klice.

Mechanismus digitalniho podpisu lze shrnout do nasledujicich péti bodi:

1. Za pomoci hasovaci funkce se vytvori otisk dokumentu, ktery chceme odeslat.

2. Tento otisk se zaSifruje pomoci soukromého klice odesilatele a vytvori se tim

digitalni podpis.

3. Prijimajici strana nezavisle na prijatém digitalnim podpise vypocita otisk do-

kumentu stejnou hasovaci funkci jako odesilajici strana.

4. Prijimajici strana rozSifruje pfijaty digitalni podpis vefejnym klicem odesila-

tele.

5. Pfijimajici strana porovna pfijaty otisk s lokalné vypocitanym. Pokud se oba
otisky rovnaji ma pfijimaci strana potvrzeno, ze dokument byl digitalné po-

depsan vlastnikem soukromého klice.

Autenticita dokumentu se provadi na zakladé vlastnictvi soukromého klice, a
proto je nezbytné, aby tento kli¢ byl stfezen popf. umistén mimo dosah neoprav-
nénych osob (externi disk, ¢ipova karta, hardwarovy kli¢, flash karta). Pokud dojde
k odcizeni nebo ke ztraté klicového paru, ktery se pouziva k Sifrovani otisku z pii-
slusného dokumentu, musi byt co nejdiiv vygenerovan novy klicovy par jinak se
miize stat, ze treti osoba ktera se zmocni onoho odcizeného soukromého klic¢e zacne

podvrhovat digitalni podpisy z dulezitych dokumentti v neprospéch odesilatele.

5.1 ECDSA

ECDSA je algoritmus definujici procedury a pravidla pfi tvorbé digitalniho podpisu
za pomoci Sifrovani pomoci eliptickych krivek. Jedna se o analogicky algoritmus k
DSA. DSA byl poprvé navrhnut v srpnu roku 1991 americkou organizaci NIST a
dale specifikovan ve standardu FIPS 186 vydany federalni vladou Spojenych Stati
Americkych pod nédzvem DSS. Bezpecnost algoritmu ECDSA zavisi stejné tak jako
sifrovani za pomoci eliptickych kfivek na feseni problému diskrétniho logaritmu.

Hlavni rozdily mezi algoritmem ECDSA a DSA jsou nésledujici:
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5.1.1 DSA (Digital Signature Algorithm)

e Grupa: Zp

Prvky grupy: celd éisla, {1,2,3,...,p — 1}

e Operace grupy: nasobeni mod p

Matematické operace:
Nésobeni: g - h

Inverze: g1

Déleni: g/h

Umocnovani: g*

Problém diskrétniho logaritmu: Pro dané ¢ € Z) a h = ¢g* mod p je cilem

nalézt a.

5.1.2 ECDSA (Elliptic Curve Digital Signature Algorithm)
e Grupa: E(Zp)

e Prvky grupy: body eliptické kiivky E o soufadnicich (z,y) + bod v nekone¢nu
O

e Matematické operace:
Sé¢itani: P4+ Q,P + P, P + O
Negace: — P
Odcitani: P — Q
Néasobeni: d - )

e Problém diskrétniho logaritmu: Pro dany bod P € E(Zp) a @Q = d- P je cilem

nalézt d.

5.1.3 ECDSA doménové parametry

Generace potiebnych parametri zahrnutych ve vSech pouzitych algoritmech spoje-
nych s ECDSA.[9]

1. Velikost pole ¢, kde ¢ = p (liché prvocislo) pro prvociselné pole F, nebo ¢ = 2™

pro Galoisovo pole Fom.

2. Reprezentace prvki pole, norméalova baze nebo polynomaélni baze.
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3. Parametry a,b € F,, definujici rovnici eliptické kiivky E podle rovnice
resp. [3.9]

4. Soufadnice bodu G € E, kde g,y € Fy
5. Rad n bodu G, pro ktery plati n > 2'° an > 4,/q
6. Kofaktor h = #E(F,)/n

7. Bitovy Tetézec seed o délce | > 160 bitt

5.1.4 Generace a ovéreni eliptické krivky

Druhym krokem v generaci digitalniho podpisu pomoci ECDSA algoritmu je zvoleni
vhodné eliptické kiivky, jinymi slovy pomoci algoritmu vygenerovani vhodnych
parametri a,b zjenodusené formy Weierstrassovy rovnice resp. tak, aby si
uzivatel vyuzivajici danou eliptickou kiivku byl schopen ovérit, zda entita ktera
krivku vygenerovala vytvofila nebo nevytvorila tmyslné ”slabou” eliptickou kiivku
nachylnou k nékterym z ttoku vedouci k ziskani soukromého klice. K tomuto ové-
feni pravé slouzi ndhodné vygenerovany bitovy fetézec seed o délce 160-ti bitht ¢i
vice, zaroven tento binarni fetézec zavadi urc¢itou ndhodnost do procesu generovani
eliptické krivky.

Algoritmus 5.1: Generace definujicich parametri a, b eliptické krivky E nad prvo-
¢iselnym polem F,,.[9]

Vstup: Charakteristika prvociselného pole p, kde p je liché prvocislo.

Vystup: Parametry a,b € F, z rovnice a bitovy fetézec seed potfebny pro
zpétnou verifikaci dostatecné bezpecnosti parametri a, b.

1. Vygenerujeme seed tak, aby délka g > 160 biti

2. Vypocteme H = SHA-1(seed) a necht ¢q je bitovy fetézec obsahujici v LSB
bitd ziskanych z H

3. Necht Wy je bitovy Fetézec délky v, ziskany nastavenim MSB bitu na 0
4. Necht z je celé ¢islo dané binarnim rozvojem g-bitového Fetézce seed
5. Pro vSechny 7 od 1 do s proved nésledujici:

(a) Necht s; je g-bitovy fetézec, ktery odpovida bindrnimu rozvoji celého ¢isla
(2 +i) mod 29

(b) Vypocti W; = SHA-1(s;)
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10.

. Bitovy tetézec W obdrzime spojenim fetézca Wy, Ws, Wy, ..., W, nasledovné

W= Wy || Wy || Wy | .|| W,

. Necht r je celé ¢islo jehoz binarni rozvoj je dan W

Jestlize r = 0 nebo 4r + 27 = 0 (mod p) pak jdi do bodu 1

. Vybereme libovolna cela cisla a, b € ), tak, aby obé nebyly nulové a aby platilo

r-b? = a® mod p

Eliptickd kfivka nad polem F, odpovid4 rovnici F : y* = 2% + azx + b

Algoritmus 5.2: Generace definujicich parametri a, b eliptické kiivky F nad Ga-

loisovym polem Fm [9)]

Vstup: Galoisovo pole typu g = 2™

Vystup: Parametry a,b € F,m z rovnice a bitovy fetézec seed potiebny pro

zpétnou verifikaci dostatecné bezpec¢nosti parametru a, b.

1.

Vygenerujeme seed, aby délka g > 160 bita

. Vypocteme H = SHA-1(seed) a necht by je bitovy Fetézec obsahujici v LSB

bitd ziskanych z H

. Necht z je celé ¢islo jehoZ binarni rozvoj je dan g—bitovym Fetézcem seed

. Pro vsechny 7 od 1 do s provedeme nasledujici:

(a) Necht s; je g-bitovy Fetézec, ktery odpovida bindrnimu rozvoji celého ¢isla
(z+ 1) mod 29

(b) Spocitame b; = SHA-1(s;)

. Necht b je element pole Fon ziskany spojenim fetézcii by, by, bs, ..., b, nasledovné

b= by [ ba | bs || - [| b

Jestlize b = 0 pak opakujeme cely algoritmus od bodu 1.

. Necht a je libovolny prvek z pole Fom

. Elipticka kiivka nad polem Fym odpovida rovnici E : y? + axy = 23 + ax? + b
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5.1.5 Generovani klicového paru

Nezbytnou soucasti pti tvorbé digitalniho podpisu je generace klicového paru ur-
¢eného pro Sifrovani a desifrovani vypocitaného otisku funkci SHA-1. Narozdil od
sifrovani dat prfi kterém se zajistuje pouze necitelnost dat pro neopréavnénou osobu,
ktera nevlastni soukromy kli¢ pro desifrovani zasifrovanych dat, se v digitalnim pod-
pise Sifruje soukromym klicem a desifruje klicem vefejnym ¢imz se zajisti autenticita
a nepopiratelnost dat.

Algoritmus 5.3: Vypocet vefejného a soukromého klice pro Sifrovani za pomoci
eliptickych kiivek.[9]

Vstup: Doménové parametry D = (¢, FR,a,b,G,n, H)

Vystup: Soukromy kli¢ d, verejny kli¢ Q.

1. Vybereme nahodné celé ¢islo d z intervalu [1,n — 1].
2. Vypocitame bod Q =d - G.

3. Bod @ je vefejny Kklic, celé ¢islo d je soukromy KIlic.

Pr 5.4: Ptred samotnou generaci digitalniho podpisu mame zadany tyto doménové
parametry eliptickou kiivku E: y? = 23+ 2z +1tedya =1a b= 1, bod P = (13, 16)
a fad bodu n = 7. Pro realné aplikace je z diivodu ochrany proti Pollard-rho a
Pohlig-Hellman ttokiim doporu¢ovana hodnota n > 260 (viz. ANSI X9.62), pro

nase demonstrativni tcely je hodnota trivialné nizka.

1. Vybereme statisticky jedinecné ¢islo d v rozsahu < 1,n — 1 >, ¢islo d slouzi

jako soukromy klic.

de<l,6>=d=4

2. Vypocitame bod @) = d - P, bod @ slouzi jako vefejny klic.

Q) = 4-(13,16). Nejdfive si podle rovnice vypocitéme 2- P = P + P
apotéd-P=2-P+2-P=(17,3)

3. Vystupem je tedy vefejny kli¢ dany parametry (E, G, n, Q) a soukromy kli¢ d,
v nasem piipadé Q = (13,16) a d = 4.
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5.1.6 Generace a ovéreni digitalniho podpisu

Po vygenerovani dostatecné bezpecné eliptické kfivky, doménovych parametri a
klicového paru urceného pro zasifrovani digitalniho podpisu, se vypocita otisk ze

vstupniho dokumentu m, ktery je zasifrovan soukromym klicem ) vysilajici strany.

Algoritmus 5.5: Generace digitalniho podpisu A.[9]

Vstup: Dokument k podepsani m, doménové parametry D = (¢, FR,a,b,G,n,h)
podepisujici entity a klicovy par (d, Q) kde d je soukromy kli¢ a @ je vefejny kli¢
Vystup: Digitalni podpis dokumentu m

1. Vybereme nadhodné nebo pseudondhodné celé ¢islo k z intervalu < 1,n — 1 >
2. Vypoditej k- G = (z1,v1)

3. Vypocitej r = x1 mod n. Pokud r = 0 pak jdi do bodu 1. Pokud r» = 0 pak
by digitalni podpis nebyl zavisly na soukromém klici jak je vidno z podpisové

rovnice v bodé 6.

4. Vypoditej k=1 mod n

5. Vypocitej SHA-1(m) a vysledny binarni hash pfeved na celé ¢islo e

6. Vypodcitej s = k(e + dr) mod n. Pokud s = 0 pak jdi do bodu 1

7. Digitalné podepsany dokument m entity A = (r, s)
P 5.6: Pfed generaci podpisu mame k dispozici, dokument m k podepsani, sou-
kromy kli¢ d a vefejny kli¢ Q).

1. Vybereme ¢islo k e<1,n—1 >

k=5plati k€< 1,6 >

2. Vypocitame bod @Q = k-G = 5 - (13,16) pomoci rovnic a Q =
(xg,yg) = (5,4) adislo r =29 mod n =5 mod 7 =5

3. Vypocet k~! mod n, tzn. pomoci Euklidova algoritmu vypoc¢itame inverzni
prvek k prvku bk =5=k ' =3 plati k- k' mod 7 =1

4. Vypocet digitdlniho podpisu s = k~(h(m) +d - r) mod n, kde h reprezentuje
hashovaci funkci SHA-1 jejiz vystupem je 160-bit hash daného dokumentu
m. Pro nase tcely budeme vyuzivat zkracenou hash h(m) = EDB433Bs =
2492506194

s =3-(249250619 + 4 - 5) mod 7 = 747751917 mod 7 = 3
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5. Vystup algoritmu je digitalni podpis (7, s) = (5, 3)

Algoritmus 5.7: Ovéfeni digitalniho podpisu A.[9]
Vstup: Digitalni podpis A = (r, s), dokument m
Vystup: Pravost ¢i nepravost prijatého digitalniho podpisu.

1. Ovéfime, ze 1, s € [1,n — 1]
2. Vypocitdme SHA-1(m) a prevedeme vysledek z bindrni podoby na celé ¢islo e

1

3. Spocitame w = s~ mod n

4. Spocitame u; = ew mod n a us = rw mod n
5. Spocitame X = u G + us Q)

6. Pokud X = O,y pak je pravost pfijatého podpisu zamitnuta, v opacném
piipadé se x-ova soufadnice x; bodu X pfevede na celé ¢islo | a vypocitame

v =x] mod n
7. Pouze pokud plati v = r pak je pravost prijatého digitalniho podpisu ovérena
P¥ 5.8: Pii ovéfovani digitalniho podpisu (r, s) provede pfijimajici strana nasledu-
jlct:
1. Pfijme pfes zabezpeceny komunikacni kanal od vysilajici strany kopii verej-
ného klice (E,G,n, Q) a ovéii, ze ¢islar,s €< 1,n—1 >
r=5=re<1,6>

s=3=>s5€<1,6>

2. Vypodet hashe z pfijatého dokumentu a &sla w = s~! mod n
w=5mod 7=05
h(m) = EDB433B;5 = 249250619
3. Vypocet koeficienttt u; = h(m) - w mod n a us = r - w mod n
u; = 249250619 - 5 mod 7 = 1246253095 mod 7 = 3
Uy =5-5mod 7=25mod 7=4
4. Ovéfeni digitalniho podpisu
uy-GHug-Q = (o, yo) = 3-(13,16) +4-(5,4) = (17,20)+(13,7) = (5,19)
v=2x9mod n=>5mod7

Verifikace digitalnitho podpisu se odviji od porovnani hodnot ¢isel v a r pokud plati

v = r pak nebyl digitalni podpis zménén.
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6 SOFTWAROVE RESENI BP

Soucasti bakalaiské prace je vyukova animace, demonstrujici vyuziti eliptickych
kiivek v digitalnim podpise (algoritmus ECDSA). Animace je vytvofena v pro-
gramu Adobe Flash CS4 Professional. Algoritmus generace digitalnitho podpisu vy-
uziva eliiptickou kiivku F : 4> = 23 + 2 + 1 nad podloznim polem GF(23) a bod
G = (13,16) o tadu n = 7. Z duvodu velikosti vystupu hashovaci funkce SHA-1
je pri generaci a verifikaci digitdlnitho podpisu vyuzita pouze ¢ast hashe. Animace
je navrhnuta tak aby si uzivatel byl krokovat jednotlivé algoritmy stisknutim tla-
¢itka sipka doprava pro krok dopfedu, Sipka doleva pro krok zpatky. Cela animace
je rozdélena do tii ¢asti, v prvni ¢asti je popsana diskretizace eliptické kiivky do
mnoziny bodi nad podloznim polem ohrani¢enym prvocislem. Ve zbylych tfech ¢as-
tech jsou popsany algoritmy ECDSA, generace klicového paru, generace digitalniho
podpisu ECDSA a jeho verifikace. Pro spusténi animace je zapotfeni mit nainsta-
lovany Adobe Flash Player, pri programovani byla animace zobrazovana za pomoci
Adobe Flash Player verze 10.0 r2.
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V kryptografii se elipticka kiivka diskretizuje, prevadi se ze spojité funkce
na mnozinu bodd nad podloznim polem. V nasem piipad¢ vyuzivame
podlozni pole GF(23), jednotlivé body jsou reprezentovany soufadnicemi
(x.y).

Obr. 6.1: Diskretizace eliptické kfivky nad GF(23)
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1. Vybér ¢isla k z intervalu (1, n- 1)
Napft. k=35, z intervalu (1, 6)
2. Vypocet bodu k * Pacislar

- pokud r = 0 pak podpisové rovnice neni zdvisla na soukromém klici d
a Je nutné vygenerovat nove ¢islo k a tedy opakovat krok 1 a krok 2

Napt. k * P=(x1,y1)=5*(13,16)=(5,4)
r=xymodn=5mod7=35
3. Vypocet digitalniho podpisu
- pokud s = 0, pak pii ovéfovéni digitalniho podpisu neexistuje inverzni prvek s
v tomto piipadé se opakuji kroky 1,2 a3
- funkce & reprezentuje hashovaci funkel SHA-1, jejiz vystupem je 160-bit hash

pro nase demonstrativni t¢ely bude vystupem hashovaci funkce & hodnota
OUxEDB433B = 24925061919

s=k'* {h(m)+d*r} modn
s =3 *{249250619 +4 * 5} mod 7
s =747751917 mod 7 =3

Obr. 6.2: Demonstrativni ukazka vypoctu digitalniho podpisu
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7 ZAVER BAKALARSKE PRACE

Cilem bakalarské prace bylo uvedeni do problematiky kryptografie eliptickych kiivek
a jejich aritmetiky. V prvni poloviné bakalarské prace jsou vysvétleny aritmetické
operace s konec¢nymi poly a operace s¢itani bodt a nasobeni bodi skalarem, které
tvoli podstatu matematického problému na jehoz nefeSitelnosti je zalozena bez-
pecnost eliptickych kiivek, tedy problém diskrétniho logaritmu (ECDLP). Druha
polovina bakalaiské préace je soustfedena na vyuziti eliptickych kiivek v digitalnim
podpise. Vysvétleny jsou dva druhy poli nad kterymi je elipticka ktivka konstruo-
vana a to pole prvociselné IF), a pole Galoisovo Fym. Galoisovo pole je pro pocitacové
zpracovani idealni protoze jeho prvky jsou reprezentovany jako binarni posloup-
nosti a nemusi tedy dochazet k zadnym konverzim mezi ¢iselnymi soustavami coz
urychluje vypocetni operace. V souvislosti s poli jsou vysvétleny operace s¢itani a
nasobeni vzhledem k jejich prevaznému pouziti v bodové aritmetice, inverzni pr-
vek, kterym se elegantné zbavime operace déleni pievodem na operaci nasobeni a
redukéni polynomy, které jsou nezbytné pro vypocetni operace nad Galoisovym po-
lem. V dalsi kapitole je vysvétlen vypocet diskriminantu ke zjisteni nevhodnych
transformaci eliptické kiivky, fad bodu, ktery hraje vyznamnou roli v problému dis-
krétniho logaritmu a fad eliptické krivky. Popsana je obecnd Weierstrassova rovnice
eliptické krivky a jeji zjednodusenné formy pouzivané v kryptografii pro kiivky nad
polem [F, a pro supersingularni a nesupersingularni kfivku nad polem Fym. Dale
jsou popsany rozlicné algoritmy pro generaci ndhodnych elitpickych kiivek nad poli
F, a Fom , generaci klicového paru pro Sifrovani (vefejny kli¢) a desifrovani (sou-
kromy kli¢) a v paté kapitole, ktera se kompletné vénuje teorii digitdlniho podpisu,
jsou rozvedeny algoritmy generace a verifikace digitalniho podpisu. Praktickou ¢asti
bakalarské prace je tvofena animaci vytvorenou v programu Adobe Flash CS4 Pro-
fessional, kterda demonstruje proces generace a verifikace digitalniho podpisu spolu

s generaci klicového paru.
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