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ABSTRAKT

Prace je ¥novana poznatim o sfovych sluzbach, které sasto vyskytuji na servero-
vych systémech. Tyto sluzby zejména souvisi s lsmhogrenosem a interpretaci dat.
Jedna se o sluzbygnosu, které vyuZzivaji protokoly FTP a SMB, kdeujsmpsany
jejich principy a moznosti zabezfmni. Nasledujicéast rozebira problematiku elektro-
nické posty a vysitluje jeji principy a moznosti nasazeni. Popsamy jgji séZejni
protokoly SMTP, POP3 a IMAP. eZitou ¢ast prace tvid sluzba WWW vyuZzivajici
protokol HTTP. V této kapitole jsou referovana témapojena s retai databazi
MySQL a skriptovaciho jazyka PHP pro tvorbu dynddéiprezentace elektronického
dokumentu. RedeSla teorie je uvedena do praktickEsti prace, ve které jsou tyto
sluzby implementovany na serverovou platformu M$@divs 2003 Server Enterprise
Edition R2. Hlavnim zagrem implementace je vyuZiti nejvySe mozného zabEape
dat v ramci moznosti dostupného programového vylia\RovréZz obsahem préace je
avod do problematiky hostovani sluzby eDirectoty Biovell, ktera je v praktickéasti
aplikovana na pouZzitou platformu Windows. Sasti realizace sluzby eDirectory je
feSeni jeji spravy, twenou explicitnim néstrojem umiadjicim konfiguraci, pomoci
webového rozhrani.

KLi COVA SLOVA

Windows 2003 Server Enterprise R2; FTP; Elektroaipksta; E-mail; SMTP; POP3;
IMAP; instalace; nastaveni; Novell;

ABSTRACT

This thesis puts brain to the pieces of knowledfjéhe network services which are
occurred in the server systems. These servicesekted to data storing, transport and
data interpretation. Basically there are transgertiices which are used by FTP and
SMB protocols. These protocols define them generalid their security too. Next
section describes principles and application pdgss of electronic mail. It is based
on SMTP, POP3 and IMAP protocols. The important pérthis thesis is the World
Wide Web service exploiting the HTTP protocol. Iéarefers to creation of dynamic
presentation of electronic document by using thesMlly relational database and PHP
script language. Practical part goes out of therdtecal part discussed above and all
services are implemented on the MS Windows 2008e8&tE R2 platform. The main
scope is oriented to the highest usage of datariseeuithin the available software.
Other part presents the introduction to hostinghef Novell eDirectory service. It is
practically applied on the MS Windows platform. §happlication also includes the
administration of eDirecroty service by using thanslard tool. This tool allows the
administration though the web interface.

KEYWORDS

Windows 2003 Server Enterprise R2; FTP; File TranBfrotocol; Electronic mail;
E-mail; SMTP; POP3; IMAP; installation; setting; i,
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DEPIAK, P.Realizace vicelelového serveru na bazi WINDOWENo: Vysoké deni
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UvOoD

Tato prace je &novana problematice a zprovénin sluzeb souborového serveru, elek-
tronické posty a HTTP serveru. Tyto sluzbyifvenany podil v p@itacovych sitich a
casto se aplikuji na specializovany hardware.

Teoretickacast prace seénuje zakladnim princijgn jednotlivych sluzeb a zakladnim
rozdilim mezi OS Linux a Windows. &€na je problematika sluzeb a moznosti, se kte-
rymi je nutno vlastni seznameniep praktickym nasazenim. U sluZefemosu soubdr
pomoci protokolu FTP jsou popsany moznosti zabeage Jsou zde obsazeny i za-
kladni poznatky protokolu SMB, ktery je roEh mezi produkty IBM a Microsoft.

Souwasti Ezné administratorské prace je i konfigurace webovadrveru a elektronic-
kého postovniho systému. Kapitoly, pojednavajitéatnto sluzbach, jsourpdstaveny
z administratorského pohledu pro jejich pochopenm@ementaci.

Zminéné sluzby jsou v praktick&sti popisovany z hlediska jejich instalace a kguni
race. Uveden je itvod vykeru jednotlivych programovych prasdki a jejich ome-
zeni. Praktick&astieSi utité problémy eDirectory spojené se siti Novellnstaryuzi-
vajici jeji sluzby, omezenithto stanic a omezeni moznosti pro hostujici plaio
Windows.

11
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1 TEORETICKE RESENI

1.1 Windows, Linux

V dnesni dob se nepestava spekulovat o tom, ktery systém je lepSiyadopjsou
v nasledujici kapitole shrnuty charakteristickéyryg sowasnosti existuje mnoho vari-
ant pro kazdy typ zmémych systém. Na linuxové (unixové) bazi ale pet pevySuje
konkurenci. Hlavni fi¢inou jsou fakta, ZedtSina linuxovych systétnje vydavana pod
verejnou licenci GNU GPL.

1.1.1 Linux

Vyhoda linuxovych systétn spaiva v moznosti Sirokého uzivatelského nastaveni.
Existuje nespeet internetovych stranek, kde je mozné ziskat mriolbaovych variant

a potebnych balika. Uzivatel si niize vytvdit vlastni kompilaci specifikovanou pro
jediny (tel, nag. domaci branu. Linux diky své efektivnosti idppdnému &elovému
zantieni ma nizké pozadavky na hardware. Niggimtje grafické rozhrani, které zvy-
Suje naroky. Takovou zminou domaci branu je mozné postavébia na staré x486
s 16 MB RAM, ktera neobsahuje pevny disk. Systémaeeden fimo z diskety, CD
nebo flash pawti. Problém vznika tehdy, jestlize se uzivatéilip neorientuje v jeho
prostedi a pikazech. Vyhodou systému linuxového typu je minmalyskyt viri. Na
Linuxu vyvijeji i spol€nosti jako je Novell, jiné ho zase implementuji sloych vy-
robki (nag. Linksys). OvSem &které spolénosti se braniigeti Linuxu pro swj fi-
remni server. Bvoda je hned gkolik. Jeden z nich je, Ze na klientskych stanicich
pievladaji systéemy od Microsoftu, jenz bjigly o moznost vyuziti veSkeré vzajemné
spoluprace. Vyjimky tvii sit€ s rekolika druhy OS nebo servery poskytujici funkce
spole&né pro vSechny systémy (www, e-mail, FTP...§t8hu distribuci Linuxu a dal-
Sich baltku Ize pdidit zdarma, ale uzivatelfighazi o uéitou davéryhodnost, nez tomu
je u komeéniho software. Podstatné pro Linux je, Ze jeho jedolné modifikova-
telny, a proto mize vice vyhovovat zkuSenym spréut, ktei si ho dokazi pzpusobit
dle svych pozadavwk V nékterych gipadech vola Sititelnych verzi je zpracovani tak
kvalitni, Ze ani komeéni software nedokdze konkurovat (hagna&né vyuziti
FreeBSD)

1.1.2 Windows

ServerovéreSeni Windows se posledni dobou awazlepSuji a expanduji. Jedna se
o integrovanou platformuékolika variant zaréfené nazné oblasti IT. Hlavni fed-
nosti je jejich ,jednoducha&“ obsluha, kter4 spoklisntskymi OS (WinXP,W2k,Vista)
tvoii jednu z nejlepSich ®vych platforem. Zagiuje se na komeéni oblast a jeho ci-
lem je stanovit takové postupy a technologie, kngSuji produktivitu prace s vyuZiti
IT. Specifické pro séts doménou zaloZzené na produktu W2k, Windows 26Q8ghi-

12
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tekturaActive Directory P vyvoji byl zejména kladenigdaz na vykonnost systému.
StarSi Windows NT nebylyifliS dokonalé a konkurence schopné stavajictiavyim
feSeni Unix, Linux a FreeBSD. Nicmg&hyl to nutny krok, aby Microsoft posilila svoje
postaveni v oblasti serverovych system

"Nas cil byl jasny, vytvit /eSeni navrzené s ohledem marg zakaznik které ginese
dosud nevidanou kvalitu, nejvyssi vykonnost a mdtmy\nodnotu pro firmy vSech veli-
kosti," 7ekl Bill Veghte, viceprezident divize Windows Seweespolénosti Microsoft.
"Prvni zékaznici potvrzuji, Ze Windows Server 280iZuje celkové naklady na IT a
prinasi nejvyssi urovievykonnosti a spolehlivosti. Kvalita tohoto produje vysledkem
neocenitelné podpory nasich zakaznékpartnetr:, ktefi se podileli na vyvoji Windows
Server 2003."

“Windows Server 2003 nabizi rychlost a stabilituwéech kifovych oblastech -rauz
jako databazovy server, aplida server, webovy server, souborovy a tiskovy serve
nebo jako poskytovatel adres&ych a terminalovych sluzeb. Podle vysiedédavnych
testi uznavaného Transaction Processing Performance Gbyati Windows Server
2003 v ZeHkccich TPC-C, TPC-H a TPC-W na prvni misto ve vykstindakykoliv
zékaznik mwe vyuzit vyhod Windows Serveru 2003 ke zlepSenomického vysledku
tim, Ze snizi naklady na hardware a administrabledem nizké cém vysokému vy-
konu. Vysoké vykonnosti dosahuje Windows Serve3 26finéna nadtSich multipro-
cesorovych systémech zaloZenych na 64 bitovémsmracktel Itanium 2.[8]

1.2 PRENOS SOUBORU

1.2.1 FTP (File Transfer Protocol)

File transfer protokol je protokol &gny pro penos soubdirv siovém prosiedi. Zan-
rem jeho vzniku bylo stanoveni pravideleposu soubdt které budou spodeé pro
odliSné druhy opetmich systém v heterogennich sitich.

Vznik protokolu FTPse gitazuje do roku 1971. Do dneSni doby prdagelou inovaci a
vylepSeni. Soupis zén a gehled postupného vyvoje standarwhoto protokolu Ize
naleznout v dokumentu normy RCF 959. Tento dokunstozi jako oprny bod,

o rehoz se opiraji naysSi dokumenty, s uz dopordené postupy, diskuze nebo stan-
dardy (RFC 1579, RFC 2228, RCF 2428, RCF 3659)dpkiuji protokol FTP 0 me-
tody a funkce, bez jejichz uplé&mi by byl v dneSni dabjen €Zko pouZitelny. Nap
RFC 1579 pojednava o agobu uziti a chovani protokolu, stoji-li v cefitewall. DalSi
RCF 2428 je standardem pro rdesii protokolu FTP ip pouZziti protokolu IPv6 aije-
kladu adres NAT.

V sousasnosti zastava tento protokol v siti InternetoeetiileZitou roli. Casto se setka-
vame s jeho implementaci u hostingovych sluzeb,ddbsilame zdrojové nebo datové
soubory webovych stranek aj. na ser¥éasté pouZiti je nasazeni FTP na systémy po-

13



Bakal&ska prace FEKT Vysokého &eni technického v Bin

skytujici veejnou distribuci dat. Samgmé se vyuziva i pro privatnirpnos ¢asto
i velice ,citlivych®) dat g'es sf Internet. Ve druhém zmdném gipadt bude objastna
nevhodnost tohoto pouziti dale v textu.

Protokol FTP pat v modelu TCP/IP siti do aplikai vrstvy. Zapouzilije se do nizsi
spolehlivé spojo¥ orientované vrstvy TCP. V protokolu TCP obsazuya d@akladni
porty v rozsahu ozrtavaném jako ,dote zname porty”, z anglického ,Well known
ports“. Konkrétg port¢. 21, na kterém jako vychozim naslouchaji FTP sgrpeo fi-
dici spojeni a pokt. 20, ze kterého probihd&gnos soubd.

Datovy grenos probiha ve znakové nebo binarni forkiyhoda pouziti znakové formy
spaiva v jednoduchém zajiti kompatibility iznych operénich systém, pro kterou
byl mimo jiné FTP vytvéen. Znakovou formou mohou byt korektpresouvana data
v textové podo& ktera jsou automaticky konvertovana do znakowy sdlového OS,
aby znakové interpretace mezi OS byly ekvivalenthbinarnim rezimu fenosu je
soubor penesen fesreé bit po bitu.

Bezpecénost FTP

Samozejme princip znakovéhoienosu a jeji otéenost ma i své velké nevyhody. Jak
je zmirgno dive, neni vhodné tuto technologii pouZzivat pfenws citlivych dat, které
by se mohly dostat do nepravych rukou. Data nefsipavana a mohou byt zachycena
3. osobou mezi komunikujicimi uzly &itDalSi nebezpg hrozi, jestlize se k FTBer-
veru pomoci logifh a hesel fipojuji jen powieni uzivatelé, hrozi odhaleni jejickida-
Sovacich udaj Vyswtleni je jednoduché, protoZédici spojeni pomoci kterého pro-
bihd i vyména gFihlaSovacich adéj funguje formou dialogu mezi uzly nech&agmi
znakovymi pikazy.

Metody zabezpecéeni

SSL/TLS
Pro splrini bezpéného penosu pomoci FTP a ochranu dat Sifrovanim Ize pouzi

dodatenou Sifrovaci vrstvu SSL nebo TLS. Spojetdhto bezpé&nostnich vrstev
s FTP (server FTP s implementovanou podporou SSk)Tzn&ujeme jako FTPS
(nezamdnovat s SFTP!). VyuZitiéchto vrstev je zaloZzeno na pouziti PKI (Public
Key Infrastructure) a certifikatdle X.509.

Certifikaty jsou pouzity nejen jako kgné kite pro autentizaci asymetrickou Sifro-
vaci metodou a vygenerovani &lisezeni, ale také jako podpis totoZznosti. Zalezi
pouze na tom, jaka instituce certifikat vydala. Safejme¢ certifikat mize vydat
CA — Certifikatni autorita, ktera je ve stovém ngfitku respektovana, nebo si certi-
fikat maizeme vytvdit zcela sami na serveru, ktery tuto sluzbu podjeortiakto
vytvoieny certifikat se bude na klientské strame WtSine pripadh zn&it jako nedi-
véryhodny.
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SSL nezabezgeaje veSkerou komunikaci, ale pouze komunikaci kisgrver (apli-
kacni vrstvu). Pro fipojeni k FTP serveru zabezeay SSL, budeme p@bovat na
strar¢ klienta program, podporujici toto spojeni. KagpogramDataFreeway.

L g, Nezabezp&ena
Anlikagni Anlikac¢ni > aplikani daa
1 1
i SS SSL ! » Zabezpeena
Transportr Transportr aplikani date
Y fe oz Nezabezp&ena
Sitové Sitové -y horizontalni
Sitové Sitové komunikace
rozhrani rozhrani
Zabezpéena
- horizontalni

komunikace

Obr. 1 Princip komunikace jfes zabezp®vaci vrstvu SSL

SSH tunelovani
DalSi moZnosti je vyuZiti tunelovanigs zabezpgené spojeni SSH. V takovénip
pad hovaime o Secure FTR asto se setkdme s ozeaim Secure FTP, které pra-
cuje s vrstvou SSL jako FTPS, ale pruofje toto ozn&eni mySleno v kombinaci
s SSH (FTP over SSH). Vytiione socket Sifrovany SSHigs ktery spojujeme apli-
ka¢ni programy FTP. Princip je podobny jako fegchozim fipac, ale jedna se
o0 metodu, na které neni nutné agpbovat aplikéni programy. Jednoduse
vytvotime ,zabezp&eny tunel’, do kterého strujeme porty komunikace.
Nevyhodou je, Ze na vzdaleném koncirpbtijeme mit vytvieny SSH get. Jedno
Z pouziti SSH tunelu viz Obr. 2.

Presn&rovani portu
z/do SSH tunelu

Presn&rovani portu
z/do SSH tunelu

s

NaSe PC PCsFTP

SSH tunel

Obr. 2 Moznost pouziti SSH

V konkrétnim pipact dle obrazku je vhodné vytiid tunel pro porty TCP/20 a
TCP/21, abychom uchrénili datovédici spojeni.

DalSi oznaeni, se kterym se setkdme je SFTP, ktera niémigo nadstavbou FTP,
ale programu SCP vychazejiciho z Unixu. Tento mogiesi SSH ve vlastni rezii
obdobre jako FTPSeSi SSL.
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IP Sec
Posledni moznosti je vyuziti protokolu IP Sec (iné2 Security Protocol). Jedna se

0 nepovinné& rozteni sfové vrstvy o bezpmostni a kryptografické mechanismy.
Vyhoda oproti SSL je nezavislost protokolySSich vrstev. Tato metoda, nejen Ze
zajisti vlastni Sifrovani, ale zajisti i gmvani. V takovém fipads se nejedna oip

liS ¢asté uziti s FTP, protoZze IP Sec tunel je nutnéamdésna obou stranach pro
kazdou komunikujici dvojici. Konfigurace je néra, proto se pouziva&igkomuni-
kaci mezi statickymi uzlyigs véejnou sf nag. VPN sit.

IP Sec zabezpeje data pomoci Sifrovani na Grovnieié vrstvy. Uténik z dat za-
chycenych pakét nezjisti Zzadnou souvislost. Dokonce i IP httyi paketu nize
byt zasifrovana a nahrazeha.

IP/50,IP/51, Sn¥rovana data

NAT/firewall PC v kancela
s FTP serverem

Leva strana Pravéa strana
tunelu tunelu

Obr. 3 IP Sec tunel pro zabezfEné spojeni k FTPps NAT

Kazda metoda zabezfani je vhodna pro gité podminky, ale riwemetici, Ze pro ve-
fejné sluzby a ochranu osobnich udaplikaci WWW, posty nebo souborové sluzby je
nejrozstergjSi a nejvhodgsi SSL.

Pristupové rezimy

Protokol FTP ke svému provozu peltuje dva datové kanaly. Jeden kanal gengs
souboti, ktery standardhvyuziva protokol TCP na port&.20. Druhy kanal slouzi
k vlastni rezii protokolu, kterd4 zahrnuje v§mu stavovych informaci a zékladni auten-
tizaci uzivatele fes TCP port.21. Mohou nastat dvaipady gistupu. Oznéujeme je
jako ,aktivni rezim“ a ,pasivni rezim®“.

Aktivni rezim
Tato situace nastava, pokud klient vlastnieyreou IP adresu na svém PC, ktera je
dostupna pro server FTP. Spojeni zahajuje klievlodného portu TCP/1023< na
fidici port TCP/21. Naslednsou data odeslana z portu TCP/20 serveru nat&hen

zvoleny port TCP/1023< svého PC.

! Nepovinné je pouze u IPv4. Nova generace — |Paférrmije zabezgeni ve viastnim zakladu.
2 Je-li pouzittunelovy mod IP Sec.
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Tento rezim lze vyuZzit i vijpac, Ze uzivatelské PC je skryto za NAT a toto NAT
zarizeni podporuje aktivni rezim komunikace. PrintgSeni je nahrazeniikazo-
véhotettzce nesouci informaci o portu a IP adrese kliemskKeC pro server, IP
adresou brany NAT a noveho portu zvoleného brahato znéna mize znénit ve-
likost celého paketu, proto musi byt déel i rezijni pole zavisejici na délce
paketu. B pouziti SSL/TLS je tento Zgob nefunkni.

Server FTP lze skryt za branu s NAT, ze které algeho vniini IP sngérovanti-
dici port. Pro fihlaSeni budeme uZivatiggnou IP adresu brany na stéagerveru.

Zahajeni spojeni na portu 21 —_—

Ny =
Klientské —
PC Server FTP

Odesilani soubérz portu 20

Obr. 4 Zahajeni komunikace v ,aktivnim rezimu*

Pasivni rezim
Jecastji se vyskytujici situace v Internetu. Uzivateléysskryti za branou s NAT a
neni mozné s#movat vdem PC uvriitsit rozsahy poit. Brana nepodporuje edito-
vani pakei viz aktivni rezim (u lev§Sich zdizeni), & uz z divodu bezpénosti,
tak i zneuziti. V této situaci nezbyva nic jinélnez abyidici spojeni a datové spo-
jeni oteviral klient a vytvdl tak funkeni kanal. Server postuprvystavuje data
v hastaveném rozsahu poCP/1023< a vidicim spojeni ozndmi klientovi na kte-
rém portu si jakodast dat Mze vyzvednout.

1.2.2 SMB (Server Message Block)

SMB protokol slouZi pro sdileni soulfiortiskaren, pojmenovanych rdursériovych
porti a dokonce postovnich siot Protokol m& za sebou péme dlouhy vyvoj od prv-
ni technické reference z roku 1984. Prvni vyrazagameni bylo v programu Microsoft
Lan Manager r. 1987 a pagdv OS/2 Lan Server od IBM.

Snahou bylo tento protokol prosadit jako jedentaedardu Internetu. SMB je protokol
aplikani vrstvy, ktery byl vyvinut nad retai vrstvou NetBIOS proienos po TCP/IP
nebo NetBEUI. Tim je zaji§ha nezavislost na nizSich vrstvach, proto l¥enpSet
SMB pomoci protokdl IPX/SPX, NetBEUI nebo TCP/IP. Ve Windows Vista anw
dows Server 2008 je implementovanaéivwerze SMB 2.0

3V systému UNIX jsou tyto roury vyuzivany kquiavani dat mezi nesouvisejicimi programy — pracesy
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NetBIOS pdita jak se spojovanym, tak s nespojovanym prov@emoZzuje vysilani
datagram: typu unicast, multicast i broadcast.

NetBIOS nepracuje ioec s adresami uzlze sfové vrstvy, namisto toho vyuziva logic-
kych jmen ffetezec az 16 znal, které si mohou jednotlivé nody libovéhvolit a regis-
trovat. Na jednom adaptéru smi byt zaregistrovagieyse logickych 254 jmen.

= stanice, ktera si hodl&/pradit urcité jmeéno, informuje broadcastem ostatni sta-
nice si¢
» pokud tyto nepoSlou v éenémcasoveém limitu negativni odp&¥ (poZzadované
jmeéno jiz vlastni), ze stanice prohlasit logické jméno za sve.
Mimo jmen jednozraych, které mze byt v daném okamzikui/jfazeno pouze jediné
stanici, pracuje NetBIOS také se jmény skupinovgkupinové jméno d@ne byt pira-
Zeno vice stanicim a pouziva se pro vysilani tyytigast.

Z principu registrace jmen, ktery zahrnuje vSeswe vysilani, je /zjmé, Ze:
- ve \tSich sitich LAN mohou nastat problémy se zahldosi&#nbroadcasty - NetBIOS
neni mozné bez‘idanychreseni pouzit v sitich WAN #vddu filtrovani broadcast
routery.

Proto bylo v RFC 1001 a RFC 1002 definovan provetBNDS pes TCP/IP ktery pou-
Ziva point-to-point komunikaci se jmennym serve(8iNS nebo Dynamic DNS).
Jména se registruji a vyhledavaji u jmenného seraeen i brani jejich duplicét[4]

Zabezpeceni SMB

SMB umoziuje dw¥ metody zabez@geni ke sdilenym prosdkim:

= K jednotlivym trovnim sdilenych prastdki vyZzaduje hesld;

» uZivatel se nejprveifnlasi loginem/heslemips autentizeni NT formul& a na
z&klad usgsného pihldSeni je relaci fidélen identifikator, kterym se proka-
zuje Vv nasledujicich poZadavcich. Server si tentientifikator spojuje
S opravenim pouzitého uzivatelskéh@ta.

U obou zfiisohi pienos pihlaSovacich adajprobiha v Sifrované podeéb

* Zejména generace Windows 9x. N$i systémi vyuZivaji 2. Zsob.
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1.3 ELEKTRONICKY POSTOVNI SYSTEM (E-MAIL)

Pred zprovoz#nim takového systému, zahrnujici odesilarijirpani elektronické
posty, je nutné mit pte#bné znalosti. Ty je pteba aplikovat a vytvit tak uzivatelim
posty jednoduché a futki zazemi, které bude umam¥at Fistup do jejich schranek.

Prvni ,e-mail* vznikl ve fornd, kdy si uzivatelé jediné stanice zanechavali zpnés
sloZzce uzivatele, pro kterého byla zpravéeuna. Ten si ji poiihlaSeni pecetl. Prvni
mailovy systém pracujici na takovém principu byhyaEpodobre MAILBOX, vyuZi-

vany v Massachusetts Institute of Technology pe rb@65. V této dabneexistovaly
sit, které zname dnes. #tate byly drahé, proto se ha@jrvyuzivalo termindl, jako
takovy ,vzdaleny ovliad#.

Situace se obratila v nabyvajicim¢po informanich technologii. Ceny vygetni tech-
niky klesaly. P¢itace se vzajemh zataly propojovat do p@itacovych siti. Vznikla
otazka, jakym zfisobem vytvait sjednocené pravidlo, které by identifikovalijpmce
posSty. Ihned od p@tku se uvazovalo, Ze k jednotlivym giacam pristupuje vicero
uzivateli. Standardizace tvaru adresy, kterou dnes uZ{dmta uskutensna diky Ray
Tomlinson, ktery j&asto ozn&van za vynalezce posty.

Systém elektronické posty &ldl velky poprask v tehdejSi népéi siti, kterou byla ame-
ricka militaristicka si ARPNET, efektivié pozved! jeji smysl. Vyuziti této sitvorilo
pozcEji piiblizné ze 75 % elektronicka posta, ktera se staltgetervyzkumu.

Do dnesni doby existoval@kolik model takového systému, které byly vytemy Itz-
nymi spol€nostmi pro vlastni nasazeni, ale celtevé se uchytil pouze jeden, ktery
zname dnes.

Cely mechanismus siieme dekomponovat na dva celky a to na ,dovani“ a ,vy-
bér* posty. Kazdy celek je specifikovan igobem komunikace a pouzivanymi proto-
koly.

1.3.1 Dorucovani elektronické posty

Vyhrazenymi misty pro odesilani elektronické poskyuzi servery, na kterych¢hi
program MTA (Mail Transport Agent). Jeho kol jgegavat zpravy do cilovych sys-
tému s rozdilem, Ze misto poStovnihoésmacihocisla nese adresa doménové jméno
nebo IP adresou cilového mista. Smyslem MTA jetvefeni takové politiky nastaveni
filtr it mezi servery, které slouZzi jako jedna z prevendii pozesilani SPAM. MTA jsou
budovany v ramci domeény ( niapodniku, pob&ky, organizace, atd.)

Souasti serveru zajisijici chod MTA je zpravidla MDA (Mail delivery ag8npopi-
padé prostedek, ktery zpravu vyhodnocenou MTAenou pro jeho doménurgra
MDA. Prostedekem komunikace mezi servery MTA slouzi protdxdTP.

® <jméno>@<doména>
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MX zaznam

MX (Mail Exchange) zaznam je specializovany zaznadnesy postovniho serveru
v domér. Zaznam je uloZzeny na DN serveruidé@ byt vytvden pouze pod zastitou re-
gistrované domeény, kteraihe obsahovatédkolik takovych zaznatin Obsahuje-li do-
ména vice MX zaznaim jsou rozliSeny podle gené priority.

Za normalnich okolnosti se poSta budeigivat na server, jehoz zaznam obsahuje nej-
mensi ¢islo priority. Nebude-li server fugkhi nebo dosaZitelny, bude se pokouSet
zdrojovy systém o doteni na nasledujici MX zaznam. Jestlize ani semnarkterého
ukazuje posledni MX zaznam, nebude femik zdrojovy systém bude zachazet se zpra-
vou podle vlastnich definovanych pravidel.

Prijemné je, Zze pomoci MX zaznamuibe byt poSta uschovana v odliSné do&émez
které je zprava adresovana. Tento zdznam neni tmgzpro provoz postovniho serveru.
Lze uziti A zdznam, ale v takovémipadt pravacast emailové adresy musi obsahovat
adresu postovniho MTA serveru. Ngpmné je, pokud pouzivame takovy server pro
odchozi postu, cilové MTA ji nemustipnout, zjisti-li Ze tento server nevlastni MX
zazna.

SMTP (Simple Mail Transport Protocol)

Tento protokol byl pvodré definovan RFC 821/822 (r.1982) a nahrazen RFC
2821(r.2001)Casto je roz&pvan dle RFC 1869. Samotny protokeéégpoklada, Ze na
jeho bezchybny ignos pi komunikaci dohlizi nizSi (transportni) protok®™.TCP/IP
sitich tuto roli zastava spolehlivy spojoerientovany protokol TCP. Vém je vyhrazen
port¢.25 ugeny pro komunikaci tohoto aplikaiho protokolu.

Samotné dopotieni definuje format a syntaxe textové zpravy, kierachopna igna-
Set pouze text ASCIl o maximalni celkové velika®kB. Samoiejmeé toto omezeni
bylo z velké miry nedostajici, proto bylo vytvéeno roz&eni, jez definuje série RFC
2045, RFC2046, RFC 2049, RCF 1652 aj., kterdituadinu znamou pod ozé@nim
MIME. Tento standard rozgije €lo zpravy na #Bkolik typu, z nichz ma kazdy své
podtypy. Jestlize zpravaigsahne limitovanou velikost, je ratend do vice blok
které tuto velikost spliji. Rozsteni MIME umozuje v €le zpravy penaSet text, ktery
neobsahuje pouze znaky ASCIlitamé fFilohy (video, obrazky a jiné soubory).

Tato expanze je umo&ma nejen roz&ijicimi zpravami MIME, ale i jeho kdédovanim.
K zajiS€ni bezproblémové pchodnosti MIME pracujicim s osmi bity je nutnéeypod
do 7 biti, se kterymi pracuje SMTP nebo pouziti reg8ého ESMTP, ktery umaije
pienos po 8 bitech. Na v§tu se dohodnou komunikujici strany na zaklagmeny
informaci.

® Nap. pokusi se 0 nové odeslani@sovém intervalu nebo je ozndmena nedllnost a zprava je
zahozena.

" Utelem je zabrami nevyzadané posty, kteradgesto odesilana viry z nezabezpeych stanic s A
zaznamy.
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SMTP uZzivaji pro fenos zprav nasledujici druhy progfam

1) MTA (Mail Transport Agent) je program, ktery je §tin na ,SMTP serverech”
a stara seipdavani mezi MTA a dotevani zprav do cilovych systénvDA.

2) MUA (Mail User Agent) je program ktery se starayawoieni a pedani zpravy
k MSA.

3) MSA (Mail Submission Agent) slouZzi jako priedinik pro filtraci mezi MUA a
MTA. Neni klicovou sodasti. Bez jehoifitomnosti MUA gedava zpravyipmo
MTA.

MSA zachovava witou robustnost celého elektronického postovnitsi&yu. \&tSina
~SMTP servei“ nedovoluje peposlat zpravu cizich MUA nebo MTA, respektive uzi-
vatelim nepatici do jejich domény nebo uzivateh (serveim), ktei se k tmto serve-
ram pokousi fpojit bez platnych identifikénich adai.

| MUA 1 : ’4

Doména

MUA 2

"
W

Zakazané spojeni
Povolené spojeni MUA-MTA

MUA-MTA

—_—>
: Zakazané spojeni
Povolené spojeni MTA -MTA
MTA -MTA >
E— Doména 3 Odesilani es cizi
Pripustné spojeni postovni serve
MTA -MTA >
—_—

Obr. 5. llustrace piipad: vzajemné konfigurace MUA,MSA/MTA.

Na Obr. 5 jsou znazogny moznosti odesilani posty. MUAlue bez probléiinodesi-
lat poStu na MSA/MTA 1. Mze vyuzit i MTA 3 domény 3, nezakazuje-li toto s0j
doménal. MTA 3 nema nastavena Zzadna vstupni psavadé od takoveho ,open-
-relaying” serveru mohou/nemusdiijmout poStu dalSi nebo cilové MTA. V stasnosti
jsou ,open-relaying“ servery nezadouci a mohouZayteseni v tzv. ,Blacklists” jinych
MTA.

S ukitym problémem se dZeme setkat, jestlize vyuzivame vlastni MUA (Oukloo
Thunderbird...) a ISP dovoluje odeslatép vlastni MTA s pouzitym MSA a osobni
autentizaci. Tento problém se ze zkuSenosti vygkytidka. Jestlize vlastnime pouze
jedinou autentizaci a nechceme jeji hesl&evat jiné osob za (Eelem odeslani posty,
lze v takovém Fpacdt vytvorit mistni MTA server, ktery pomoci ,relaying‘fgsne-
rovava zpravy na dostupny MTA. Spojeni je autor&ray vySe zmignym &tem, ktery
je zanesen na tomto MTA zcela transparéntzhledem k uzivatém. Zarove pro uZzi-
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vatele vyuzivajici tento MTA Ize definovat lokalpfavidla. Dale mizeme vytvdit
zcela nezavisly MTA, ktery ale mohou cizi MTA powaat za netivéryhodny, jestlize
bude umoitovat rozvoj SPAM.

Spireni hierarchické struktury sendeblokuje do jisté miry zdroje nezadoucich erinail
a Steni vii pomoci nich. Nezadouci sluzbou MTA je zgrin ,open-relaying”, ktery
dovoluje komukoliv na internetu vyuzit jeho poStmmsluzeb a odesilatgs r&j postu.
Takovy server se zanedlouho dostane do databazek|iit”, ve kterém jsou uloZzeny
adresy servér domén, z nichz dochazi k odesilani SPAM.

Zabezpeit odchozi postu Ize pomoci SSL a STARTTLS #edpokladu pouZziti rozsi-
feného ESMTP a podpory klientského programu. Semapozna odchozi protokol
(SMTP, ESMTP) na zaklgdozdravu klientaip navazovani spojeni:

. SMTP - HELO"

. ESMTP - ,EHLO"
Na zaklad zvolenému zabezpeni probiha spojeni standaédma tyto porty:

. SSL — TCP/465

. STARTTLS/TLS — TCP/25

Prenos probiha formou dialogu mezi odesilatelentijarpcem pomoci itkazi SMTP.
Jestlize MTA dostane zpravu gjpmci na obalce ve tvajmeno@domenakontroluje
nejprve pravolistranu. Zjisti-li, e se ho tato zprava netyk&ada si z doménového
serveru MX zaznamy cilovych domeén, které defindjieau postovniho serveru s MTA
v jednotlivych doménéach. Nasleds preposle na zji&hou adresu drZené zpravy
s paticnou obalkou. Zjisti-li cilovy posStovni server, Z&rava je u¢ena pro &, preda ji
programu MDA, ktery aplikuje nastavena pravidldtrgvani nevyzadané posty, antivi-
rova kontrola aj.) a umisti zpravu difgiusné schrankyifiemce®.

Obalka

Dulezitou sowasti zpravy tvti tzv. obalka, kterou zpravidla vytkidMTA. Ta je ne-
zbytnou souasti komunikace mezi MTA. Obalka obsahuje adressitatele, adresu
piijemce nebo fliemai. Je pedrazena hlavice a niize plnit rekolik funkci. Negasgjsi
funkci je duplikace celé zpravy. Tyto kopie se dippgdnotlivymi obalkami nesouci
adresu nebo skupinu adregjgmai jednotlivych sndra. Timto se zabrani zahlceniésit
potulnou posStou postupnym odebiranifijgmai z obalky, pro které uz byla kopie ode-
slana jinym srérem. V hlavéce vlastni zpravy titoffiemci zZistanou z informativniho
charakteru.

Nap. jedna zprava je tena do dvoutznych cilovych systém které ilustruje Obr. 7.
Pokud by nebyla doptma obalkou, $ila by se z kazdého uzlu &p¢ na vSechny
adresy nebo by se museli postéjmaebirat pijemci z hlavéky.

® Doménovou adresu
° Neexistuje-li MX zaznam, doménovéa adresa se ke jA zdznam, na kterou se pokousi o denil
1% priiemce je uken na levé stranod ,@".
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Obalka nas riwe informovat i 0 nedotitelnosti na pijemcovu adresu. Toto hlaseni se
vrati na adresu odesilatele.

— SMTP DNS
> Serve B
—» POP3/IMAP

From : “Petr Depiak” <xdepia00@stud.feec.vutbr.cz
To: “pepa@centrum.cz; franta@seznam.cz;

eva@gmail.com”
A ———
Subject: Informace | ——
——
—

Tady bude jakykoliv text zpravy...

From : “Petr Depiak”
<xdepia00@stud.feec.vutbr.cz
To: “pepa@centrum.cz;
franta@centrum.cz”

From : “Petr Depiak”
<xdepia00@stud.feec.vutbr.cz
To: “pepa@centrum.cz;
franta@seznam.cz;
eva@amail.con

—

From : “Petr Depiak”
<xdepia00@stud.feec.vutbr.cz
To: “eva@gmail.com”

Obr. 7 Princip pouziti obalek v elektronické pést

1.3.2 Vybér elektronické posty

Predchozi text byl &novan princiim dorwovani elektronické poSty, proto se tato
kapitola bude &novat metodam a moznostem jejiho &yb Malo ktery uZivatel ma
ziizeny postovni server ze svéhapae, ale ¥tSina vyuziva &uz podnikovy, Skolni
nebo véejné postovni servery v dité domég, respektive servery s MDA programy.
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Zatimco pro doréovani posty mohlo existovat vice alternativ odcbbzngra zavislé

na nastaveni MSA, MTA a nastaveni£d8P v gipadt pouziti explicitnihno MUA, kdy
bylo mozné postu odeslat nézné servery. #chozi posta dané domeény se shromaz-
d’uje pouze v jediném systému (serveru nebo clusteeukterém jsou zpravidla udrzo-
vany zalohy a dalSi ogani proti havarii a poSkozeni dat. K tomuto mistujsme na
kteremkoliv mist s @istupem na internet séipojujeme.

Pokud posStovni systém podporuje grafické rozhrasholi existuje aplikéni server
s webovym rozhranim, prdstinictvim kterého istupujeme do databaze MDA,im
Zeme si poStu prohlizetimo v tomto prosedi. Samoizjn ji Ize prenést do naseho
MUA a prohlizet si poStu vém. Kazda moznost ma své pro i proti. Kgp hloupost
posStu stahovat do gjného PC, kde by se muselo prodtateustale nastaveni MUA, ke
kteremu uZzivatel nemusi mit pebna opravéni. Zde je vhodgsi vyuzit graficke
rozhrani postovniho systému, u kterého se staramueepo zadani loginu a hesla.
Naopak je vyhod¥jSi stahovat poStu do osobniho PC, kdyizadiu pomaléhoifpojeni
ztracimecas vykreslovanim grafického rozhrani poStovnihdésys. S timto souvisi
I protokoly pro komunikaci mezi MUA a MDA.

POP3 (Post Office Protocol 3)

POP3 protokol byl vytvien k (&elu navazani spojeni mezi MUA a poStovni schrankou,
respektive MDA programem. Definuje jej dokument RE@39. Protokol navaze spo-
jeni ke schrance s MDA na portu TCP/110 a na zéktiehtifikace je uzivateli poskyt-
nut obsah v ni uloZzenych zprav, které se zkopaajiMUA. Ve schrance seapodni
zpravy zpravidla smazoRkikame, Ze pracujeme v rezimu ,off-line*, protoZerépy
jsou nejprve stahnuty a po té je nezavisle zpravpva

Protokol nejdive podporoval pouze nezabegpery Fenos pihlaSovacich udéj Nyni
Ize doplnit protokol POP3 o nasledujici autertidaprotokoly a vyuZzit tak dkolika
metod pro zabezpeni @ihlasSeni podle roz&ni RFC 2449:
1. APOP - Sifruje pouze heslo hashovaci funkci MD& redzabrani proti
opétovnému zneuziti hashovanétezce dle RFC 2195; neSifruje data;
2. SASL - soustava zabezfmyacich mechanisinvzdalené identifikace a
zabezpeéeneho datovehorpnosu dle RFC 2222;
3. SSL/TLS - zabezgevaci vrstva viz str.14Takto zabezp&ny @istup zajis-
tuje wtSina provozovatélna odliSném portu. Na@pgmail na portu TCP/995.

IMAP (Internet Message Access Protocol)

V sowasnosti se dostava na vyslunni grdento protokol. Konkréthje vyuzivana
verze IMAP4revl definovana RFC 3501. Komunikacebfita ges TCP obdohnjako
u POP3, ale na portu TCP/143.

Protokol je navrzen proceél pracovat se zpravamiimo na serveru. Tedkikame v
»online* rezimu. IMAP umo#uje sokasnou praci &olika uzivatet: v jediné schrance,
mezi kterymi udrZuje synchronizaci a okamidietekuje zrény provedené ifipojenymi
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uzivateli. Téchto vyhod je vyuzito f@vazr pri komunikaci v podnikatelské oblasti, kdy
v takovém pipact je POP3d&zko myslitelny. IMAP podporujeifpojeni sdilenych slo-
Zek uzivatel a veejnych slozek, které mohou bytkolika typi (slozka, kontakty
apod.). Nap ve firemni po&t Ize vyuZivat spokenou databazi kontakt pro kterou po-
moci protokolu LDAP Ize definovat opraum jednotlivym uZivatelm. Stejré tak
kazdy uZivatel mize zvolit utitou slozku, kterou bude sdilet jinému uzivatekiyging
nebo teba vSem uzZivatén stejné domény. Variabilita je zavisla na konkimétn
programu MDA.

V piipack, pracuje-li s jedinou schrankou vic nez jeden atBlva pdita se s hojnym
uzivanim schranky, je vhodsi vyuzivat k pipojeni jednodelovou GUI aplikaci, nez
webové rozhrani. Ndp vétSina MUA (MS Outlook, Mozilla Thunderbird, atd.).
Webové rozhrani naopak ¥ipad: Spatného naprogramovaniiube nesikovnym obno-
vovanim znan¢ vytézovat aplik&ni server i 81 nebo provedené zmy jinymi uzivateli
nemusi byt poseéhnutelné. Obecmplati, GUI klient je na komunikaci mé&marany.

Prijemnou vlastnosti ffistupu pes IMAP je moznost separovani jednotlivych foninat
zprav uloZzenych v MIME. U starSiho POP3 mame mazposze stahovat nebo nesta-
hovat novou zpravu, ale uz nelze zvolit, jestliaie stahnout jen text zpravy beai-p
loh, piipadré jen zvoleny forméat floh (zvuk, video, obrazky...). IMAP tuto funkci
svym klienim umozuje.

Souwasti protokolu je mechanismus prahpaSeni, ktery pedava phlaSovaci udaje
v Sifrované podofa Ackoliv spuséni tohoto mechanismu musi odsouhlaggdem ok
strany (server i klient), jinakilaseni probiha otégnym textem. Pro zabezisné
spojeni se vyuziva SSL vrstva. Spojeni naslganbiha standardma port TCP/993.

1.4 WWW (WORLD WIDE WEB)

WWW zn&i systém elektronickych dokuménspojeny hypertextovymi odkazy v siti
Internet. Tyto dokumenty byly zprvu tkeny jako prosty text, ve kterém byly undisy
specifické znéky, podle kterych prohlizeci program vygenerovaslggnou podobu.
Nyni nejsou tyto dokumenty omezeny pouze textemhddointerpretovat obrazky,
zvuk atd., jako satast elektronické prezentace.

Jako komunikéni prostedek mezi dotazy na hypertextové odkazy a o&gowv byl
vytvoren aplik&ni protokol HTTP, ktery e pracovat nad jakymkoliv spojoerien-
tovanym protokolem nizsi vrstvy. ProtoZe nejréedijSi jsou TCP/IP s# je v této siti
pienasen v protokolu TCP. Servery dasgji naslouchaji dotamm na portw. 80, ktery
je k tomu vyhrazen.

Pri vytvéreni dotai se vyuZzivid koncepce adresového URI (Uniform Resoldenti-
fier) schématu. Definuje celdadu dota#t pro tizné sluzby. Je to nejvysSi mozna adre-
sace, jez obsahem podle schématu definuje poubtphol, adresu, parametry dotazu
pro cilovy server. Ve spojeni s internetovymi skani secasgji vyskytuje oznéeni
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URL (Uniform Resource Locator), co? je v podstsgnonymum k URH! Je to zejména
oblibené viejné oznaeni.

1.4.1 Protokol HTTP (Hypertext Transfer Protocol)

Jak jiz byloteceno dive, ke komunikaci mezi klientem a serverem sloudtokol
HTTP. Je to bezestavovy protokol, pomoghiaor je davano serveru najevo, co je ¢d n
poZzadovano. Server na dotaz reaguje zaslanim édpavhlavicce odpo¥di a Zadana
data. Sotasti hlavtky protokolu je URL adresa. K hlasde mohou byt fidany dalSi
parametry, které duji formu grenosu informace HTTP. Hlalku si Ize pedstavit
obdobr, jako u protokolu SMTP, ale HTTRgnasi v hlawikach vice informaci. Proto
Ize tyto informace roziit podle (Eelu do skupin hlavek:

1. Obecné hlaveky — nesou obecné informace; hap

2. Dotazové hlaveky — uguji parametry dotazu:

3. Hlavi¢ky odpovédi — reakce serveru:

4. Hlavi¢ky téla — nese Udaje @le zpravy:

1.4.2 HTTPS

Je alternativou protokolu HTTP, ktery zdjife bezpeénost genasenych dat. Hlavni
rozdil mezi HTTP a HTTPS je pouziti zabegpeaci vrstvy SSL/TLS. Ve &sSine pri-
padi serverycekajici na spojeni naslouchaji na portu TCP/443ro splini podminky
takové komunikace musi server vlastnit certifikderym prokazuje svoji wréryhod-
nost a na jeho zaklagsou generovany Sifrovaci k8.

1.4.3 HTTP server

Jestlize je nutné nabizetjakou sluzbu, je k tomu pigba uzjgsobeny program.
Takovy program ozrimjeme jako servét. Dnes jiZ existuje mnoho programkterymi
|ze poskytovat paebné WWW dokumenty.

V zasad Ize u €chto servel rozclit sbér informaci pro interpretaci dat &wma sché-
maty:
= Statické — server nemusi vykonavat zadné slozité procesyofesle fgdem
pripraveny dokument uzivateli. Jedna se o kod a dalkumentu, ktera se
k uzivateli rendsSi celd. Nepstji se pro formatovani dokumentu uziva &na
kovaci jazyk HTML/XHTML, ktery je doplén stylizovacim jazykem CSS.
Souasti obsahu kédu mohou byt i skriptovaci jazykytndavaScript):*

1V textu budou URI a URL vzajemirzaneénna.

2 Doporwené vychozi nastaveni z RFC 2018.

13 Serverem*“ se ozraije program hostujici sluzbu nebo hardware, ktenyhrazen prodh tchto
aplikaci.

4 Tyto jazyky se provégi primo v prohlizéi uZivatele, ktery musi obsahovat nutné knihovigjich
provadni.
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Pomoci podpory MIME riwe protokol HTTP fenaset jakakoliv data

dokumentu k uzivateli (obrazky, video,zvukové saybo).

= Dynamické — server poskytuje dynamicky seémici data na zakladpoza-
davki. Data jsou nejprve sestavena na serveru izpoych zdraj, které jsou
dotazovany. Sestaveny dokument je zaslan uzivatetingné podob doku-
mentu. Stejé jako v gedchozim se pro reprezentaci uzivajickoaaci, styli-
zovaci a skriptovaci jazyky. Aby HTTP server moblacovavat dynamické
dokumenty, musi mit implementovany fafiné knihovny pouZzitého interpre-
tacniho jazyka (PHP, ASP.NET, PERL...). Ndgad chceme-li interpretovat
dynamické dokumenty napsany v PHP, server musitmiadu rozunit, aby
ze zdrojovych texi byl schopen vygenerovat HTML dokument. Takove kgzy
se spojuji stznymi rel&nimi databazovymi systémy. Jejich obsahem jsou
raizna data (fevazr textového pgvodu).
praci s vlastnimi daty databaze, logickou a vizuatrukturalizaci, ktera inter-
pretuje zdrojova data dokumentu.

Vyhoda reléni databaze je moZnost ungist na zcela odliSné misto
(nag. jiny hardware), nez je provozovan HTTP serverbhdNke vyuzit jedinou
databazi pro vice aplikaich servel, v naSem fipadt pro rékolik HTTP ser-
ver.

Velice rozstené programy HTTP sendezastupuji Apache nyni od Apache Software
Foundation a Internet Information Services od Msoft. Podle pizkumu [2] z Bezna
2008 zastupuje Apache 50 % z celkového mnozstvimH3@rvel. Microsoft zastupuje
35 % a 15 % tvi servery jinych firem.

HTTP Apache Server

V dnesdni dob Apache pevlada mezi webovymi servery na Internetu. Jelednosti je
podporarady operanich systéu (Unix, Novell NetWare, Windows, Mac Os, Solaris,
Free BSD a Linux) a bezplatnost produktu. Exisuglky sortiment modia které diky
jeho architektie mohou byt implementovany. Mamoduly pro Perl, Python, PHP a
dalSi. Lze pidavat i autentizani moduly. Apache umadje zabezp&nou komunikaci
pres SSL. Umi filtrovat/fstupy podle zadanych parame{doména, IP...).

Diky funkci Virtual host, je mozné provozovat jederver Apache proékolik webo-
vych aplikaci. Toho zejména oceni poskytovatederiatového ,hostingu”.

Nastaveni Ize provat p/imo pes konfigurani soubory nebo pomoci vél8iritelnych
grafickych rozhrani. DalSi/@dnosti Apache je podpora dynamickych straneke lger
Zpracovavaji na strahserveru[l]
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1.4.4 Databazové servery

MySQL

Databazovy systém MySQL je distribuovan i jako maani produkt. MySQL je
komplet# napsana v jazyce C. Nep¥ji se vyskytuje ve spojeni s webovym serverem
Apache. Jako ovladaci prvek pro interpretaci nektadani dat do databaze se pouzi-
vaji CGI skripty psané v jazyce PERL nebo PHP. Tatyky potebuji pro praci

s databazemi mit nainstalované DBI (DataBase latexf, jeZ obsahuje sadu funkci pro
praci s pouzitym typem databéaze.

Do databazovych systémiasto ukladame:iezita data, proto je nutnéetat pravidelné
zélohy. DalSim fedpokladem pro vyuZiti databaze je stabilni platf@rnag. Linux
nebo serverové edice WindowgZBé je pouZiti diskovych poli pro zvySefisfpove
rychlosti a zabezpeni proti ztra¢ dat[1]

Oracle

Oracle je relani databaze pracujici na principu PL/SQL dotaebo v prosedi .NET.
Komerni verze jsou tvieny pro stedni a rozsahlé sitstadou pokreéilych funkci a
rozsahlymi administkamimi nastroji. Podporuje velky sortiment oparech systén.

Pred vydanim omezené verZexpress Editionktera nabizi obdobné moznosti jako
MySQL, tvarci spol&€nost nendla Zadné zastoupeni mezi nekosmémi databazemi.
Stejre jako k MySQL Ize i k Oracleffistupovat pomocitznych programovacich a in-
terpret&nich jazyKi. Vyhodou Oracle je efektivita transaich operaci s minimem
vzajemného blokovani, protoze blokace probiha naniradka.

1.4.5 Interpreti dynamickych dokumentu

PHP
PHP je intepretani skriptovaci jazyk navrzen pro vyvoj internetokiyaplikaci. Jeho

funkce neni zavisla pouze na HTTP serverech a jetfdh. Programy, vém
napsané, Ize provozovat jako samostatnou GUI aplitebo spoust jejich skripty
pomoci pikazové radky® Vlastni kéd PHP Ize jednodu$e vloZit mezi qa
»<?php* a ,?>" v HTML jazyce, proto je velmi oblibg k tvorkE dynamickych
www dokumeni. Pomoci pedem definovanych funkci lze jednoduSe aplikdti p
pojit k relani databazi MySQL, Oracle nebo jiné. Pouziti a lepoe je jednodussi
nez u ¥tsiny konkuretnich jazyki. Od verze PHP3 je tento jazyk schopen objek-
tového programovani. Soubory peiiné k funkci aplikaci v PHP koédu Ize vein
stdhnout na Internetu. Aktualfzsida je PHP 5.

15 7a predpokladu implementovaného PHP interpretu.
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Perl
Perl je interpret@ni programovaci jazyk, ktery se vyuziva zejménazpvey a v ob-
lasti zpracovani soubdr Jeho fisobnost je ale daleka@téi. | pesto, Ze je relativh
jednoduchy na natni, je mozné pomocého pséat velmi slozité a velmi rozsahlé
aplikace, podporujici praci s grafickym uZzivatelskyozhranim, praci s databazi,
sitovou komunikaci... Nazev Perl je zkratka z anghiokdPractical Extraction and
Reporting Language *

Puivodre byl Perl napsan na Unix platformu, ale dnes jziki na jinych systémech
(Windows, Atari, MS DOS, Novell, [5).

ASP.NET
ASP.NET je profesionalni technologie pro tvorbu esgjech aplikaci z dilny Micro-

soft. Je sotasti nadstavby opeafiaiho systéemu, kterou [ NET Frameworkpomoci
néhoz se aplikace spojuji s databazemi, grafikougipgé soubory a dalSimi syste-
movymi objekty.

Vyhodou technologie ASP.NET neni omezeni na jegirogramovaci jazyk.NET

Frameworkpocita s pouzitim programovacich jafiykkteré byly uéeny zejména
pro objektové programovani ,okennich® aplikaci. dgteonator nize pracovat
Vv jazycich jako je Visual Basic.NET, C#.NET, al®erl¢i Pascalu. Multijaz§nost

je umozrna pomoci kompilace niazeny kéd MSIL. Ten je nasledrzpracovavan
prostedimCommon Language Runtimbsazeného WET Framework.

Nevyhodou ASP.NET je zatim p@ém¢ mald podpora oproti PHP u hostingovych
sluzeb. ASP.NET je odkazana na IIS serverovycligran Windows.

1.5 Sit’ Novell

Spole&nost Novell je od patku prvnich pgitacovych siti nedilnou s@asti vyvoje
sitovych operanich systém Novell NetWare a jejich programového vybaveni.
Zpocatku vyuzival osobité metody a vlastiéSeni protokdl, které vychazely

z predeslého vyvoje Xeroxu. Konkrétse jednalo o protokoly IDP a SPP, které vyvinul
Xerox. Novell tyto protokoly upravil a oztidje jako IPX a SPX. Tyto protokoly byly
vyvinuty pro lokalni sit a pro jejich neuniverzalnost byly nahrazeny rodipootokoti
TCP/IP. OvSem principiethjsou IPX/SPX tvéeny pro LAN a nelze jim ujt v téchto
sitich vyssi efektivitu ve srovnani s TCP/IP. Jddao tim, Ze hlavka pakel obsahuje
mére rezijnich dat.

1.5.1 Cil Novellu

Novell wnoval fadu svych prosediki pro vyvoj volre-Siktelnych Kklientskych
programii, diky nimz je moZnéijpojit do sit Novell, stanice satSinou OS.

Spole&nost Novell zajistila pro provoz siti Novell nasaizelastnich produkt K vétsi-
novému vyuziti sluzeb je nezbytné provozovat alégpden server Novellu. Sluzby,
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které Novell poskytuje zavisi na jejich programovegbaveni a doglcich. Ackoliv
migruje svoje komponenty na platformu Suse Linutqvaji se tyto progedky
komegni.

Nezbytnou sotasti si¢ tvori databaze udrzujici informace o vSech jednotlivgbjek-
tech (servery, uzivatelé, aplikace atd.). fhghu vyvoje systérin NetWare prosla vy-
vojem i tato databaze. Néjde nesla ozngeni ,Bindery”. V no¥jSich verzich od Net-
Ware 4.0 byla tato sluzba inovovana a @ema jako ,eDirectory”. Je dostupna, jako
souwast Novellovskych serverovych systigmi samostaté pro velky sortiment jinych
OS. Mezi nabizené OS pat Windows 2000/2003.

1.5.2 Novell a Windows Server 2003

BéZre jsou provozovany pracovni stanice s OS Windowgi\Novell, ktera obsahuje
server s OS NetWar&asto také doplji st Novell servery s jinymi OS, opafici
nckteré sluzby. Problém nastava, je-li vedle $itovell provozovana siMicrosoft.
Ackoliv je nelogické, pré by mél byt problém s propojenim klientskych stanic s OS
Windows a serverem s OS Windows Server. \feni je nasledujici — jestlize je pro-
vozovana siNovell, klientské stanice maji instalovangighusny software pro komuni-
kaci se siti, ktery omezuje moznosiihtaSeni pouze do sittypu Novell. Dale je
u tchto stanic omezené opravr konfigurace. Microsoft a NoveieSi dohody o vza-
jemné spolupraci idezitého programového vybaveni mezi jejich platfgriNlicmeérg
neustale neni mozné poskytovat kompletni sluzky Ndvell pouze na platformach
Microsoft.

Mozné casténé reSeni je vyuZiti sluzby eDirectory, kterou zprovioze na platforra
Windows 2003 Server. Pomoci ni zajistime proceghiitlaseni pizpisobenych pra-
covnich stanic pro giNovell do nami vytvéené sit.

Vyuzité jsou uziténé vlastnosti eDirectory, ktera disponuje spravéihl@sovacich
skriptu. Ackoli jazyk pro tyto skripty je uzjsoben pro nastroje Novellu, které diky ab-
senci novellovkého serveru postradamézeme jej vyuzit pro spousti prograni a
piikazil ve Windows. Tohoto iiedpokladu vyuZzijeme pro mapovanfaiych diski na
pracovni stanice se systémy Windows.

1.5.3 eDirectory

Sluzba eDirectory je objektéworientovana databaze, v niz vSechny objekty jsspou
fadany do ufité hierarchické struktury — stromugdélem této databaze jeditrvztahy

mezi jednotlivymi objekty. Tyto objekty fpdstavuji jednotlivé ,komponenty” 8it
Novell, kterymi mohou byt uZivatele, skupiny, slyzlatova Ulozi&, st’ové radice,

logické struktury atp.

eDirectory ke kazdému takovému objektu obsahuje gaavidel (atribut), které popi-
suji chovani vzhledem k ostatnim objekt Protoze mize obsahovatadu objeki,
které by musely byt samostatpopsany, je koncipovana do hierarchické struktury.

30



Bakal&ska prace FEKT Vysokého &eni technického v Bin

V takové struktée pak stai znmenit pravidla naéazeného prvku a ziny se projevi
I v podiizenych objektech. Administrace se ragidednodusuje a centralizuje.

Vyznamnou koncepci eDirectory je promyslena mozneglikace. Mizeme tvrdit, Ze
eDirectory neni uloZena na jediném réjstie ntize volre plout na celé siti a zpracovani
jejich pozadavku rize vykonavat saiasré nékolik serveii. Nag. budeme-li mit firmu
s hlavnim sidlem a 2 potkami viz Obr. 8, ¢itajici statisice objelt

Obr. 8 Priklad podnikové sits eDirectory.

Replikace kompletni databaze na vSeckadice by byla naréna a zbyté&na. Proto je
mozné ji rozdlit na Useky, se kterymi pracuji jednotlivé serveryn. databaze v hlavni
budow bude obsahovat jen nezbytné objekty, které jsquiamdji uzivany mistnimi
objekty. To samé bude i u patkmvych budov. V fipac potreby objektu jednéasti,
ktery vyZaduje informace mezi nim a objektem v jaéti si¢, sefadice vzajems do-
tazuji na paebné informace. Zrovna tak je moZnéppjeni na jakykolivfadic
samostatéy ma-li k tomu cizi objekt opraeni.
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2  PRAKTICKE RESENI

2.1 Volba platformy Windows

Vlastnosti a vhodnost pouziti jednotlivych plador byly rozebirany v [1], proto je
v nasledujicim textu uvedeno shrnuti zamysSlenyatfgrem Windows.

2.1.1 Shrnuti platforem Windows

Windows NT

Windows NT jsou nyni zastaralym OS. Jejich stabiliebyla nikdy na konkurenci
schopné drovni tehdejSich serverovych systédejména jejich programova vybava
byla chuda a bylo nutné platit za jeji rae$ii. Citlivé misto OS je zranitelnost jeho
MBR, jehoZ poSkozeni Agobi nevratny pad OS. Windows NT neutfgjz centralizo-
vanou spravuifpojenych stanic a schazi podpora vyrobce.

Windows 2000

Ponerné povedeny systém oproti jehogolchidci. Stabilita systému je na dobré drovni.
Byla implementovana technologictive Directory pro centralizovanou spravu &it
Existuje mnoho variant tohoto OS:
= Windows 2000 Professional —¢ena pro osobni gitace;
= Windows 2000 Server — zakladni serverova ediceakpedporuje veskeré po-
trebné funkce siti LAN;
= Windows 2000 Advanced Server — vhodny pro nasademozsahlych siti, pro-
toZze umo#uje vyvazovani zé&fe mezi gkolika servery a podporuje jejich
spojovani do clustér
= Windows 2000 Datacentr Server — koncipovan pro ipsatatovymi toky na
pokrazilém hardware.
V sowasnosti se postupriento OS opousti, protoZe ze strany vyrobce ugiadaora.

Windows XP

Windows XP jsou orientovany na osobnicjpate, notebooky a medialni centra jako
multimedialni a zdbavny OS. V sitich, kde jeipbha hierarchicka struktura jsou nasa-
zovany jako klientské stanice se serverovymi OSdativs 2000, Windows 2003 nebo

po rozsfeni o klientsky software do &iNovell.

Windows Server 2003

v s

stavuji mnoho variaci zafifené dle typu poskytovanych sluzeb:
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= Windows 2003 Small Business Server — systém je emea pouziti jediného
serveru na doménu. Obsahuje Microsoft ExchangeeBerv

=  Windows Server 2003 Web Edition — je degradovamae/&/indows 2003 de-
na pro hostovani webovych aplikacti Bdileni soubar je omezena na 10 sou-
¢asnych spojeni. OS nelze pouzit jako domérrady;

= Windows Server 2003 Home Edition <€eny ke spra domaci sit o0 max. po-
¢tu 10 PC;

=  Windows Server 2003 Standard Edition — OS je ¢odsm do malych a idrg
velkych siti. Zahrnuje celé zazemi sluzeb pro syko

= Windows Server 2003 Enterprise Edition — jsou fi@8m Standard Edition.
Orientuji se na #&dni a velké st Podporuji pokraily hardware a umatuji
spojovani servérdo clustei;

= Windows Server 2003 Datacenter Edition — nadas8iigi Enterprise Edition.
Jsou ukeny pro nasazeni na specifickiigmé testovany hardware. Tento OS je
koncipovan pro vysokou spolehlivost a bezpst.

» Windows Server 2003 Storage Server — jedetmvy OS pro poskytovani
souborovych sluzeb. Integruje se do siti SAN.

Windows Server 2008

Windows 2008 byly na trhu uvedeny 27. 2. 2008 éle jproto v této préaci jejich nasa-
zeni nebylo zvaZzovans.

2.1.2 Zvolena platforma

Volba platformyWindows Server 2003 Enterprise Edition i®®bihala na zakl&dstu-
dovanych materiél ze semestralniho projektu [1] a vlastnich zkuSgndZispcla

k tomu moZnost vyuZiti bezplatné Skolni licenceréti nabizi program MSDN Acade-
mic Alliance.

2.2 Realizace FTP serveru

V systému Microsoft Windows Enterprise Server 2&23je na vybr vyuZiti implicit-
niho FTP serveru, ktery je ststi sluzby IS 6.0 nebo explicitniho Wh zrady ko-
mertnich i nekomeamich program.

Z pozadavk na tento server (tzn. ¥agny) je vhodny a postajici implicitni FTP ser-
ver. Poskytuje celistvou a nativni spravu v ram8. @by nebyla odegna moznost
zabezpeéeneho pihlaseni sdilenych souhbpomoci SMB, neni vhodné k&mto soubo-
ram nebo slozkam, kde toto zabepei je vyzadovano, ifpojovat FTP server.
Z davodu grehlednosti bude vhodné poskytovandéeyea data fesunout do slozky, ke

16 0d 1.5.2008 je k dispozici licence programu MSDN. A
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kterym je nastaveno opraum anonymniho fdstupu pro serverovou aplikaci FTP
(v 11S) a nejlépe kterou si IS automaticky vyrid’

Integrovana sluzba FTP v IIS nepodporuje Sifro8L/TLS, proto fipadny privatni
piistup bude slouzit pouze jako logické oldai a zabez@eni proti nechtnému posko-
zeni dat. K bezpgmému pihlaseni je vhodgsi vyuzit sdileni systému Windows pomo-
ci protokolu SMB, jeZ vyuZiva zabezmeho autentizaniho mechanismu Windows.

2.2.1 Opravnéni

Sluzba FTP umaiuje provozovat saiasré vice server na odliSnych portech nebo
sitovych kartach v PC. Obsahuje dZmou funkci virtualnich adre&g do kterych jed-
noduSe mapujeme soubory nebo adeesBla tyto adresé je aplikovano souborové
uzivatelské oprawini zapsané v NTFS afigtupovat k nim mzZe pouze :

1) uzZivatel, ktery se pomoci svéhcitu (login/heslo), zaloZzeného na serveru
v systému Windows,ifhlasi na FTP server a jeh@éel je opravin pristoupit
k dané slozce;

2) uzivatel gihlaSeny anonymi(,anonymous®). Anonymnimudiu je standardh
piitazen systéemovydét (IUSR_<azev PC3, na ktery se vztahuji systémova
opravreni v dané slozce nebo souboru, ke kteréemdiggypovano. Tomutodiu
lze piradit jakykoliv (Eet nachazejici se na serveru, na ktery se buddkowapt
pravidla gistupu.

Prvni zmirgny piipad se nedopotuje z divodu otewveného penosu hesla uzivatel-
ského étu. Proto se vyuziva 2. moznost, u které odhalenadi

Sluzbou FTP v IIS Izeipsdileni stanovit ke konkrétni sloZzce masku op¢avread” a

s

jestlize pouzity Get toto opravéni nema.

2.2.2 Instalace

FTP server neni dostupny perstvé instalaci systému, proto se musi dadtestalo-
vat nasledujicim zisobem :

v' Start->Control Panel->Add or Remove Programs;

v' v polozce Add/Remove Windows Componerts pomociDetails ve skupii
Application Server->Internet information ServicéS{lzobrazi gkolik nabize-
nych komponent systému, mezi nimiz se vyskykije Transfer Protocol (FTP)
Service'®

2.2.3 Konfigurace

K moZnostem nastaveni se Ize dostédsppem'’

7 C:\Inetpub\ftproot\
'8 |Instalace vyzaduje instaiai CD1.
19V praxi existuje tkolik moznosti, které vedou ke spatg@mu cily.
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v' Start->Administrative Tools->Internet Informatiore&ice(llS) Manager.
Po oteweni konzole se nabidne sprava instalovanych sli®elbz Obr. 9

I Internet Inforn ices (115) Manager =10l x|
€5 Ble  Action Yiew window  Help | 1= =
co | aEXFRR | 2E (2> 50

f’} Internet Information Services
e D
) Wweb Sites

- wWeb Service Extensions g :
) FTP Sites directory located on this computer
Es Server_MO1 & directory located on another computer
) ks [~ FTP site directory

‘L Uschovna Local path: |C:'I,Inetpub'l,ftproot'l,\u'yuka Bromse. ., |
[#-8 Default SMTP virtual Server

¥ Read
Browse For Folder = ﬂfj

™ write
‘irkual Direckory v Log wisits

2]

The content for this resource should come from:

-

) My Computer -~
[+ ‘% 3.5 Floppy {A:)
=] Se Local Disk ()
[ aDFs
[ |5 Documents and Settings
= 23 Tnetpub
1) Adminscripts
= |2 Frproot
I} Uschowna
10 Wyuka L’ ok Cancel | ARy I Help |

Make hew Folder | Cancel |

~ | | I 2

Obr. 9 Ukazka definovani pravidel virtualnich slozek v 1S

v" Ve vlastnostechServer NO1% je nastavettidici port a siova karta, na které
bude sluzba naslouchat,igob fihlaseni, upozdiovaci zpravy aj.

vV konfiguraci je zvoleno nastaveAilow anonymus connectiokteré povoluje
pouziti anonymniho diu a zarova je nastavendAllow only anonymus con-
nection, které zakazuje pouZiti jiného nez anonymnilituaPouziti uzivatel-
skych &ti by mohlo zfisobit odhaleni hesel a igobit jejich zneuziti nap
Vv jinych sluzbach.

U sdilenych slozek se stdlym obsahem je vhodné ibropzavreni uzivatelskych

acta, které k nim mohou fstupovat a rmnit jejich obsah nap z terminélové
sluzby.

BohuZel implementovana sluzba FTP postrddd mozZrmsezovani rychlosti
upload/download a systém kreditovani. Tento netlglstae projevi, je-li aktivnich
mnoho spojeni na zahlceniéinhechceme-li omezovat et aktivnich spojeni. Jestlize
bude takovy problém nutné #ggit, aniz provedeme zavazny zasah do nastaveni FTP
aplikujeme explicitni filtr omezujici 8{u pasma pro zvolenou komunikaci.

20 Vyjadiuje jméno serveru, které se na vysém pracovnim serveruiite liit.
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2.3 Realizace File serveru

Souasti Windows Server 2003 je sluzba souborovehcesehile Server ktera zajis-
tuje jednoduché sdileni souliol edici Enterprise R2 je nastrbjle Server Ressource
Manager ktery umoauje dohled nad jednotlivymi sdilenymi soubory. Paimgj 1ze
spravovat diskoveé kvoty a zaznamenavat udalostistupu v podod zaznani.

Uzitetnou funkci souborového serveru jEile Screening Managementerym Ize vy-
tvaret Sablony pravidel, podle nichz lze filtrovatigup vybranych tyfp soubofi do
zvolenych sdilenych slozek.

File Server Management (Local) Share .../ | Folder Path | Type | # cii... | Description R

E@Ie Server Resource Manager ﬁ_._j.qDMIN:; CWIRDOWS ‘Windows u] Remote Admin Shares “
‘Quota Management [ e s Windaws i Default share .
Le Quotas IS E:f Windows 0 Default share Mare Actions '
Quota Templates QIPC$ Windows 1] Remote IPC
le: Screening Management :;_-_}Shared C\Shared Windows o

File Screens
3| File Screen Templates
[ File Groups
B Storage Reports Managerment
DFS Management
hare Folder Management
. shared Folders
l_*ﬁ Shares
- Sessions
: g Cpen Files
5 ﬁj Disk and Yolume Management

L4 L8[ EE i =

Obr. 10 Konsole pro spravu souborového serveru

Detailni popis funkci souborového serveru a nastomjenych pro jeho spravu je nad
ramec této bakatéké prace, proto budou obsazeny zakladni informeapestupu sdi-
leni sloZky a nastaveni jejiho omezeni v paddiskové kvéty. Filtrace tyip souboti
nebude aplikovana, protoze na pracovni server mejgomto bod stanovana zadna
specificka kritéria.

2.3.1 Instalace

Role souborového serveru jidéna:
v’ Start->Manager Your Server->Add or remove a rple
v' nabidne se vy nekolika sluzeb, mezi nimiz je zvoldfile Servert

2.3.2 Konfigurace

v' Konsole pro spravu souborového serveru je s$paStStart->Administrative
Tools->File Server Management ;

v' v rozbalené skupih Share Folder Management-Share Folders->Shares
vytvorime novou sdilenou slozku;

% Instalace vyzaduje CD2.
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v’ ve spultném pfivodci je do Folder path zadana cesta ke sdilené slozce

c:\Shared

nasledujici obrazovka tuje nazev slozky v siti a jeji popis;

dale jsou zvoleny opraeni pristupu ke sdilené sloZce;

pro sdilenou sloZku je nastavena kvota ve skupile Server Ressource Ma-

nager-> Quota Management->Qutota Templates ;

v jako Sablona je aplikovana limitni kvota 2GB pomfutikceCreate Quota from
Template...

v' v Quota pathje poZzadovana cesta sdilené polozky, na kterobuske kvéta
vztahovat.

ANANEN

2.4 Realizace postovniho serveru

2.4.1 SMTP server

Windows Server 2003 obsahuji sluzbu serveru odcphogty MTA jako sotiast IIS.
Zvlada nejnuttjsi poteby, dokonce Ize provozovat zabes® spojefif, nastaveni
filtra velikosti zprav a nastaveni odchozich pravidelS&w implementace IMAP neni
souasti sluzeb systému. Existuji velaititelné komplexg reSené programy, které do-
kazi zastoupit cely postovni systém. Bohuzel tobesejakéhokoliv zabezpeni gihla-
Sovacich uda& nebo podpory SSL/TLS. Stejnak implicitni podpora POP3 schranek
nenabizi zabezpeni spojeni.

Instalace

Server pro odchozi poStu SMTP je stgpko server FTP dodates instalovan:
v/ Start->Control Panel->Add or Remove Programs;
v' v polozce Add/Remove Windows Componests pomociDetails ve skupig
Application Server->Internet information ServicéS{lzobrazi gkolik nabize-
nych komponent systému, mezi nimiz se vysky8§&TP Servicé®

Konfigurace

Nastaveni probiha v konsole IS, jejiz spgngije popsano na str. 34. Moznosti konfigu-
race jsou bohatsi, nez tomu bylo u sluzby FTP.
v VIS se v postrannim stromu nachazi poloBlefault SMTP Virtual Service->
->Properties
v' v objeveném ok&lze zvolit IP adresu rozhrani na kterém bude sly#facovat;
v' déle je zaSkrtnuta kolonkaimit numer of connectianto — pdet sodasnych
spojeni**
Dulezitou roli hraje zalozka\ccessprotoZze uéuje vesSkera pravidla profighozi
spojeni. Bohuzel Skolni t5siVUT dorwuje zpravy na pracovni server pouze, je-li

2 pro zabezpené spojeni musi byt spravnakonfigurovany vSechny astréné strany.
3 |nstalace vyzaduje CD1.
24\ feSené préci je omezenodeona 20 spojent.
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povolen anonymni ifistup bez dalSi metody zabezewi. Je-li na SMTP serveru
aplikovan certifikat, spojeni ze strany Skolnihoveeu neni akceptovano, protoze
certifikat je na poStovnim serveru VUT odmitan.

Pro odesilani poSty mimotsYUT musi pracovni server odesilat zpravy naraad
zeny postovni server VUT. Nastaveni je provedeno:

v' v zaloZceDeliverypod tlasitkem Advanced...
v" do poloZky Smart hostje nutné zapsat adresu iazeného serveru
fest.stud. feec.vutbr.cz, nakteryjsou zpravyipposilany;

v' v zélozceDelivery pod tlaitkem Outbound Securitylze vybrat zfisob autenti-
zace i odesilani zprav na VUT server. ProtoZze server U@hitt sit, 1ze (-
stupovat pomoci anonymnihdigtupu a nastavit TLS Sifrovani pro odesilané
zpravy.

Zpravy jsou smrovany na server VUT zagodu vyjimky blokace pdebné pos-
tovni komunikace na hrafnich firewallech VUT. Blokovana je i komunikace ze
vngjSku sit na port TCP/25 pracovniho serveru.

Pokud by se v jinych podminkach zvazoval zab&zpg @istup k pracovnimu
SMTP serveru, mozné nastaveni by mohlo vypadab:taktAuthenticationnasta-
veno Basic authentication které vyZzaduje autentizacickterym lokalnim dtem
nag. umisénym ke schrankam POP3 na tomto serveru. SanB#asic authenti-
cation, jak nazev napovidaienasSi informace pouze jako otemy text, proto by
komunikace byla doplima zabezp®mvaci vrstvou TLS/SSL, ktera vyZaduje sluzbu
certifikacni autority.

Po implementaci certifikatu je mozné vyuzit Sifroygienos zprav mezi pracovnim
serverem a zdrojovym MUA nebo MTA. Néemné je, Zze MTA a MUA musi
obsahovat kompatibilni zabezjowaci parametry pro navazani spojeni.

2.4.2 POP3 server

Mimo SMTP sluzby obsahuji Windows Server 2003 zblu POP3 schranek. MDA
program je ochuzen o prvky, které ho omezuji o ibét&onfiguraci, SPAM filtry a
moznosti zabezgeného penosu zprav. Na druhou stranu je sluzba vhodna pedo
chodné&weseni.

Instalace

v’ Start->Control Panel->Add or Remove Programs;
v v polozceAdd/Remove Windows ComponeraSkrtgme E-mail Services.
Souzasre se instaluje i sluzb&MTP Servicepokud jiz neni instalovarfa.

> SMTP je instalovana zigtodu uteni a pedani zpravy do cilového MDA programu.
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Konfigurace

v
v

2.4.3

Konfiguratni konsole je otaena:Start->Administrative Tools->POP3 Service;
v Propertiesjména serveru je vybran pottna kterém server naslouchécho-
zim spojeni. V nastaveni jedena cesta pro uschovu zpravil&¥ita vlastnost je
Require Secure Password Authentificatidn..kterd zajifuje prenos hesla
v Sifrované podod

zaloZzenim doméniew Domainse ui doména, kterou bude tato sluzba obhos-
poddovat. Dojde i k zavedeni stejné domény ve shERTP?®

pro kazdou doménu se nyni pomdadd Mailbox mohou vytvéet jednotlivé
schranky. Na &y schranek se vztahuji pravidlactén systému Windows.
V piipact zmeny hesla dtu se zména vztahuje na veSkeré sluzby s timétet
spojené.

Alternativni poStovni systém

Jako alternativni poStovni server Ize vyuzitinaplné-Sititelny programhMail. Jeho
soutasti je SMTP i POP3 server. Nicngameposkytuje Sifrovanyipnos dat.

Instalace

Potebny instalani balik I1ze ziskat na WWW [19].

v
v

v

v

Zvolena je cilova sloZka a rozsah piné instalace;

v obrazovceSelect databaze server type vhodné vyuzit pozji instalované
databaze MySQL zvolenikdse external databaze seryer

privodce nabidne moznosti databaze ve kterych je mgh/gtvaoit novou data-
bazi serveru hMailServex nasledna volbslySQL Server

Adresa databazového servemg:- 126- 2. ut ko. f eec. vut br. cz

Nazev databazénmai | a Autentizace je zvolena na zakiag/tvoreného Gtu
v MySQL databazi;

pied dokorkenim je vyzadovano heslo, pomoci kterého bude povdistup ad-
ministra&nimu rozhrani.

Konfigurace

Server je konfigurovan nastrojemMailServer Administratow instalované programove
skupirg, kterym lIze konfigurovat vice instanci hMail sexve

v

v

V privodci je vytvdena doménaic-127-2.utko.feec.vutbr.ckteré Ize pdat
libovolné (ty;
nastaveni feposilani je fistupné Wastaveni->Protokoly->SMTP

% \7ychozi port POP3 je TCP/110
?"\lyzadovat zabezgeni hesla ji autentizaci...
%8 Pri vlastnimieSeni byl pouZit A zdznam vyhrazené stanice : @2lAtko.feec.vutbr.cz
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v' v rozSteném nastaveni Ize volit pravidla pro nevyZzadanostypa rozsahy IP
adres, na ktera budou aplikovana pravidla.
Rozhrani je uzivatelskyrfwétivé a jednoduché. Konfigurace bude pro funkcitV\&8UT
obdobna jako konfiguracergrchozich servér proto tato prace neobsahuje detailni
postup.

2.5 Realizace HTTP serveru

Instalace pdatebnych nastrdjje kolikrat veliky @iSek. Cilem prace je najit nejvhagsi
feSeni pro zprovozni vSech nutnyckiasti pro poskytovani dynamickych dokumient
Pouzita je nejaktuadijsi verze Apache 2.2.8 s podporou SSL spojeni. DdRHserveru
jsou vloZzeny moduly PHP interpreta verze 5.2.5 taltizovy server je tven MySQL
52° pifpadre Oracle XE°.

251 Instalace

K ziskani patebnych soubdrje mozné pouzit tyto WWW stranky :
v' Apache 2.2.8 — [12]
v’ MySQLS5 — [21f*
v' PHP 5.2.6 — [13]
v' Oracle — [207°

Instalace Apache:
v' Po gijeti licereni smlouvy je do kolonkyNetwork domainvepsana doména

ut ko. feec. vut br. cz, jez zasteSuje pracovni server. Do nazvu serveru
Server Nameje zadano fdélené doménové jméno pracovniho serveru
uc-126-2. utko. feec.vutbr.cz a do adresy administrator&dminis-
trator's Email Addresge vloZzena adresa, ktera s#padré zobrazi pi poruse
nebo @i Spatné konfiguraci serveru;

v’ zpisob instalace je zvolefypical install;

v’ instalace je provedena do adiesa\Program Files\Apache Group\Apache2.2 .

Instalace PHP:
v’ Zdrojovy archiv je rozbalen do slozky\dev\php

Instalace MySQL:
v" Typ instalace je zvolefypical;

v/ po nahrani soubdrje pokr&ovano v konfiguraciConfigure the MySQL Server
now;

29 MySQL Community Server; Windows Essentials (x86);
%0 Oracle Databaze 10g Express Edition;
%! Stranka pozadujefed stahnutim vypkmi registranich Gdai.
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v

v

v

vybrana jeStandard Configurationye které je zaSkrtnuttstall As Windows
Service, Lunch the MySQL Server automaticallinclude Bin Directory in

Windows PATH;

v nasledujici obrazovce je vytten hlavni det databaze s mozno&inable root
access from remote machines;
v posledni obrazovce je zahajena instaladcdtiiam Execute.

Instalace Oracle:
Oracle Database 10g Express Edition je limitovama&gim 1 CPU, 1GB RAM a maxi-

malni velikosti databaze 4GB.

v

v

Popis

Pt instalaci je utenena sloZka instalace a poZaduje se zadani athéiors
ského hesla pro spravu databaze;

Konfigurace je provatha uzivatelsky fivétivym webovym prosedim, které se
spustiGo To Database Home Pagerogramové skupiny nabidiStart ;
konfigurace je nad ramec této baiski@ prace. Podrobnyighled ovladani a

nastaveni §etrg tutorialu Ize naleznout v dokumentaci [9].

2.5.2

Konfigurace

Konfigurace je provedena, aby byla za&m& funkce zpracovani PHP skfipa server
podporoval i zabezgené spojeni.

Konfigurace Apache 2.2:
Nejprve je vhodné nastavit zakladni vlastnosti wbesuApache2.2\confihttpd.conf

v

Parametr Docunment Root " C. /| net pub/ www oot"  uréuje vychozi
sloZzku pro hledani dokumentdo které jsou wena opravéni mezi pgikazy
<Directory />a</Directory>;
Apache 2.2 vyZzaduje krofipiedchoziho nastaveni zvta8astaveni pro jednot-
livé slozky se kterymi pracuje. Proto z#@egchozi <Directory /> a
</ Di rect ory> nasleduji parametry, kterymi si zajistimé&spup do dvou
slozek:

<Directory "C:. /I net pub/ wwwr oot ">

Opti ons | ndexes Fol | owSynLi nks

Al'l owOverride None

Order all ow, deny

Al'low from all

</Directory>

<Directory "C:. /I net pub/ wmsecureroot">

Opti ons | ndexes Fol | owSynLi nks

Al'l owOverride None

Order all ow, deny

Al'low from all

</Directory>
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Slozkawwwsecureroobude slouzit pro dokumenty, ke kterym bude nastaven
pozdiji zabezpéena komunikace.
v" Naleznemeiadek Di rect oryl ndex a doplnime referémi dokumenty
I ndex. ht M i ndex. ht mi ndex. php ;
v’ pro aktivaci SSL je nutné uvolnitddky LoadModul e ssl _nodul e
nodul es/ nod_ssl .so a I nclude conf/extral/ httpd-ssl. conf
v' pro zavedeni modalPHP jsou vloZzeny do soubofadky:
php5 nodul e "c:/dev/ php/ php5apache2 2.dl "

AddType appl i cation/ x-httpd-php. php .

Nyni je konfigurovano vlastni SSL v soubdkpache2.2\conflextra\httpd-ssl.conf

v Je nutné fepsatradky:
Docunent Root " C:. /1 net pub/ wwmsecur er oot "
Server Name uc-126- 2. ut ko. feec. vutbr.cz: 443

v provedeni nastaveni pro zavedeni certifikatu, kiteufle umisin do slozky
Apache2.2\confissls nazvy vlastniho certifikatumonster.certa jeho Kklge
monster.keye v nasledujicltadcich:
SSLCertificateFile "C /Program Files/Apache G oup/
/ Apache2. 2/ conf/ssl /nonster.cert”

SSLCertificateKeyFile "C./Program Fil es/ Apache G oup/
/ Apache?2. 2/ conf/ssl / nonster. key"

Vytvo Feni certifikatu
Certifikat je vytvaden pomoci OpenSSL, ktery Ize ziskat na WWW [14tdlovan
je kZnym zmisobem. Pro spravnou funkci ¢ je nutné fepsat soubor
OpenSSL\bin\openssl.csduborem z nasledujici WWW adresy [15].

v" Po spudtni openssl.exe jsou zadavany tytikpzy:

req -config openssl.cnf -new -out nonster.csr -keyout
nonst er. pem , kde je zadano heslo a jméno adresy, pro kteroe badifi-
kat ucen;

rsa -in nonster.pem-out nonster.key

x509 -in nonster.csr -out nonster.cert -req -signkey
nonst er . key -days 365

v' vytvoiené souborymonster.certa monster.keyjsou gekopirovany do slozky
Apache2.2\conf\ssl\

Konfigurace PHP
v Nejprve je nutné jfidat do systémové pramné Windows cestu k PHP:
Start->Control Panel->System->Advanced->Environm¥atiables;
v' do prongnné Path je pomod&dit vloZena cest&:/dev/php
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v' piekopirovan je soubar:\dev\php\libmysgl.dlto c:\\Windows\System3& sou-
bor c:\dev\php\php.ini-recommenddd c:\Windows\php.ini
v' v now vytvoreném souboru jsou uvany iadky :
ext ensi on=php_gd2. dl |
ext ensi on=php_gettext.dl |
ext ensi on=php_nysql . dl |
ext ensi on=php_tidy.dl|
ext ensi on=php_xm rpc. dl |
ext ensi on=php_xsl . dl |
v' nasled# je znmEnén fadek :
extension_dir = "c:/dev/php/ext"

Po pgedchozi konfiguraci je k dispozici HTTP server ssvedenymi moduly PHP.
Pripravena je i databaze MySQL a Oracle, ke kteryrhanicaplikace PHPistupovat.

2.6 Realizace eDirectory

V této praci je sluzba eDirectory implementovana pajistni prihlaSeni uzivatelskych
PC VUT mimo sf VUT. BohuZel nelze implementovat technologii AetiDirectory,

kterd zajiSuje obdobnou funkci jako eDirectory, ale jecema pimo pro stanice
podiizené serveim Windows.

Nasazeni Active Directory je znemaho instalovanymi klientskymi programy &it
Novell na tchto stanicich. Realizovana eDirectory bude poskttgouze velice
omezené moznosti.

2.6.1 Instalace

Pro realizaci sluzby jsou vyuzity tyto programy tgmé z WWW.
v' eDirectory 8.8 SP2 v poddéliso souboru — [16];
v' iManager 2.7 v podabzip souboru — [17];
v" Novell Klient 4.91 SP4 En —[18].

eDirectory

v' Obraz CD je vlozen do libovolného programu emului® mechaniku, ktery
pracuje siso soubory;

v" po volkg Install... jsou instalovany kryptografické nastroje NICI, pgighz
instalaci je nutné restartovat systém;

v nasleduje vyé&r umisgni instalovanych komponent které jsou instalovany d
c:\Novel\NDS\

v’ typ instalace je zvolen pro vytieni nového stromCreate a new eDirectory
tree;

v" Po souhlasu s licénimi podminky a zvoleni jazyka je zadano Oee Name:
VUT- TESTI NG a doServer object kontextUT- MONSTER- NDS. BP ;
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v/ pro administraci je vytvien et wetrg kontextu kam bude zahrnut:
Admin NameAdm n a Admin KontexO=BP ;
v' nasledujici nastavenfigtane zachovano a&e vlastni instalace eDirectory;

iIManager

Vytvaii webové administrativni rozhrani pro eDirectorgn®ci ] jsou na pracovni
server vytvéeny uzZivatelské &ty s moznosti psantiplaSovacich skrifit
v Instalace je spudta souboreniManagerinstall.exer rozbaleném archivu;
v' po vykEru pozadovaného jazyka a odsouhlaseni sicesmlouvy se nabizi
moznost volby pdebnych komponent Pro instalaci péebnych nastrdj je
ponechana vychozi volba;
instalace je provedena do adiesa\Novell\;
z internetové nabidky moduje k instalaci vybramDirectory88 Plugins
lokalni vyker modul je preskaen;
pro ziskani Hstupu k eDirectory je nezbytné zadat ddsername:
Adm n. BP a doTreename/UT- TESTI NG ;

ASANIE NN

2.6.2 Konfigurace

Konfigurace eDirectory je provedena pomoci iManageweboveho rozhrani.

v PrihlaSovaci obrazovka je dostupna na adrese z:
https://147.229.149.102:8443/nps/servlet/webackRtaiwv.Startup

v po pihlageni s administratorskym opré&mim® se vybidne obrazovka
s rozsahlymi moznosti konfigurace;

v' v poloZceUserslze vytv&et uzivatelské &y, pod kterymi je moznéifnlaSeni
ke sluzk eDirectory;

v' pomociModify Userje vybran uzivatel;

v' po zobrazeni nabidky modifikace Ize v zaloBenerar->Login Scripizadavat
parametry skriptu a pomoci nich spatistprogramy Windows, které budou vy-
uzity pii mapovani jednotek sdilenych slozek pracovniheesar

Pripojeni sitovych jednotek pomoci skriptu

Pro automatické fipojeni sdilenych slozek jakotsivé disky pihldSenych stanic Ize
vyuzit programNet usektery je sodasti Windows. BohuZel omezeni tohoto programu
se mohou vyskytnouttppouZziti (Etu s opravanim Guest.

Pripojeni sdilené sloZkgnojena stanicpocitac do které ma uZivatelské opréwi (et
Pokuss heslen23,jako st'ovy diskx by vypadalo nasledo¥n

#net use x: \\pocitac\noje 123 /user: Pokus
BlizSi dokumentaci kiftkazunet usdze naleznout ve [10].

%2 (¢temadmin.BP
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2.7 Navrh HW konfigurace serveru

Navrh spravné hardwarové konfigurace j#edity predpoklad pro realizaci serverové
stanice. Na vyslednou konfiguraci maji hlavni o faktory:
= velikost sit — patet obsluhovanych stanic;
» technické vybaveni git- architektura, $ka pasma apod.;
* typ a p@&et poskytovanych sluzeb, riap
- Souborovy server;
- HTTP server;
- DNS;
- DHCP, WINS;
- Active Directory;
- ajiné.
» predpokladany zjsob gichozich poZzadavkna serveru :
- rovnonerné;
- skokové&?
= druh provozu:
- nepgetrzity;
- casteny;
Navrhy konfiguraci vychazeji ze stasné nabidky trhu a v agjsou zvazovany kom-
ponenty typu: procesor, p&t zakladni deska, graficka kartafisgk zdroj, disk a me-
chaniky.

2.7.1 Malé sité

V této praci jsou zvazovany maléésfadow spojeni gkolika PC s vyuzitim sluzeb,
které jsou aplikovany na pracovnim serveiitiblZn¢ se jedna o pit do 20 PC.
Pro takovou konfiguraci sfuliji podminky:
» procesor — postaje druhdadé kvality (Intel Celeron, AMD Sempron)
od 1,6 GHZ*,
= pamét — low-end 1024 DDRII 800;
= zakladni deska — low-end s pozadovanou patici aljigahst’ovou a
grafickou kartu;
= pevny disk — zde je nutné zvazovat druh provozulezitost uschovava-
nych dat. Doporteno je vyuZiti zrcadleni dat mezi vice disk
* napajeci zdroj — postajici je zdroj Bzné kvality;
» priblizna cena 4 000,-.

% Nap. registrace fedmta na VUT.
% Pri sowasnych cenach a nabidky trhu neméa smysl se zabgv&im hardwarem.
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2.7.2

Stredni sité

Zvazovan je rozsahiplizné 50 PC gastym gistupem k poskytovanym sluzbam.

2.7.3

Procesor — kvalitni procesor prézmé PC s velkou vyrovnavaci pétin
Zejména modelovéady Intel Core 2 Duo, Core 2 Quad nebo AMD
Athlon 64 X2 Dual-Core.

panet — alespa 2GB kvalitni DDRII,

zakladni deska — dle procesoru s kvalitnitiowym a diskovyniadicem;
pevny disk — v provedeni pro reprzity provoz o velikosti podle poza-
davki. Data by ndla byt zajiSéna minimal@ jednou replikaci;

zdroj — kvalitni zdroj hlidany zalozni UPS;

priblizna cena 15 000,-.

Velkeé sité

V této konfiguraci jsou zvazovana kvalita sluzelpnafesionalni arovni :

procesor — spolupraceskolika specializovanych procesoprocesoit
Intel Xeon;

pantt — plné buffrované jakostni pa#ti s kapacitou od 16GB;
zakladni deska — specializovana zakladni deska&ipeoCPU,;

pevny disk — #kolik diskia pro neustali provoz v konfiguracekolika
diskovych skupin s rozprasinymi daty a nasolmreplikovany mezig-
mito skupinami;

priblizna cena z&na na hranici od 40 000,-.
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Ve v

3 ZAVER

Na zaklad teoretického obsahu prace byl vyiten pracovni server ze stolniho PC,
jehoz hardwarova konfigurace obsahuje tyto zakladvky:

» Procesor: Intel Pentium 4 @ 2400 MHz s 512kB L2H@ac

= Panét : 2 x modul 256 MB DDR-SDRAM PC-2300;

» Zakladni deska: Asus P4B533-E ;

» Pevny disk: Seagate ST340016A (40GB).
Na této konfiguraci je instalovantsiy oper&ni systétm MS Windows 2003 Server
Enterprise Edition R2.

Tento OS tvé zaklad pro poskytovani souborovych sluzeb vyyigigrotokol FTP,
ktery je nastaven pro anonymrigiup. Anonymni je zid’/odu ochrany uzivatelskych
Gcta, jejiz hesla p pokusu o pistup na FTP server by mohla byt odhalena.c8stil
poskytovani souborovych sluzeb je souborovy sektery poskytuje sdilena data po-
moci protokolu SMB. Server poskytujéigtup ke sdilenym slozkam na zakigaira-
zenych opravéni a hlida pravidlaigkrateni kapacity pomoci diskovych kvot.

Na pracovnim serveru je implementovana sluzba po#to serveru vyuzZivajici pro-
stredki Windows 2003 Server. Umdidje pres &) odesilat poStu z nastaveného rozsahu
adres sit VUT. Sluzba aplikuje naffchozi spojeni pravidla, které omezuji velikost
piedavané zpravy a pet grijemai pii hromadném odesilani. Zpravy odchazejici mimo
sitt VUT jsou sngrovany na posStovni server VUT. Na pracovnim serveahou byt
vytvoieny schranky, do kterych lze déavat zpravy z poStovniho serveru VUT. Jako
alternativnireSeni programového vybaveni pro postovni sluzlpyilgizena instalace a
konfigurace volg-Sititelného programu hMail.

Pro poskytovani sluzeb WWW jsou implementovany mowvé prosedky umoau-
jici prezentaci dynamickych dokuménZahrnuji HTTP server Apach&etn® moduli
interpreta skriptovaciho jazyka PHP. Server je dopb rel&ni databazi MySQL5 a je
poskytnuta i alternativa pro instalaci Oracle Esprd=dition. Do HTTP serveru je
implementovan certifikat, na zakkdnéhoz a wrkolika SSL modul poskytuje

i zabezpeéené spojeni. HTTP server je nastaven pomoci virthidlserveru Apache tak,
aby gistupoval do jiné slozky se zdrojovymi souboky zabezp&eném spojeni.

Pracovni server poskytuje sluzbtihtaSeni stanic s klientskymi programyésiovell
pomoci lokélnich &u eDirectory na pracovnim serveru. Na zaklgtitazenych -
hlaSovacich skriptu umagje stanicim s OS Windowstipojovat sfové disky, které
poskytuje sluzba souborového serveru.

V neposlednitact je zminka o tvord ndvrhu HW konfigurace serveru. Zahrnuje t
doporwené konfigurace podle velikosti obsluhované. sit
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SEZNAM ZKRATEK

CGl Common Gateway Interface
CPU Central Processing Unit

DHCP Dynamic Host Configuration Protocol
DN Domain Name

DNS Domain Name Server

FTP File Transfer Protocol

GPL General Public Licence

GUI Graphical User Interface

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol

HW Hardware

s Internet Information Service
IMAP Internet Message Acess Protocol
IP Internet Protocol

ISP Internet Service Provider

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
MBR Master Boot Record

MDA Mail Delivery Agent

MIME Multipurpose Internet Mail Extensions
MS Microsoft

MSIL Microsoft Intermediate Language
MTA Mail Transport Agent

MUA Mail User Agent

NAT Network Address Translation

NT New Tchnology

(OF Operacéni Systém

PC Personal Computer

PHP Hypertext Preprocessor

PKI Public Key Infrasctrucure

POP3 Post Office Protocol

R2 Release 2

RAM Random Access Memory

RCF Request For Comments

SAN Storage Area Network

SMB Server Message Block

SMTP Simple Mail Transport Protocol
SP Service Pack

SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security

UPS Uninterruptible Power Supply
URI Uniform Resource Identifier

URL Uniform Resource Locator

VUT Vysoké uceni technické

W2K Windows 2000

www World Wide Web

XHTML Extensible HyperText Markup Language
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