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ABSTRAKT

Tato diplomova prace se za&tuje na problematiku siieni paramefr si‘ového provozu
kabelovych a bezdratovych siti. Prudist teoreticky popisuje protokol SNMP a aptika
rozhrani API, které tvd zaklad pro ziskadvani a vyhodnocovani dat. D&#S§t popisuje
znamou platformu MIKROTIK a alternativni softwarokeSeni pro moznost implementovani
novych funkci. V posledniasti je aikladre zdokumentovana vyt¥ena aplikace. Jedna se o
jednoduchy informéni systém, jehoz Ukolem je ziskavat data a statjekyyhodnocovat
pomoci znamych funkci. Z&kem prace je #kolik testi této aplikace, vyhodnocujicich realny
provoz.

Kli¢ova slova: SNMP, API, Stochastic, Bollinger Baridgkrotik, Router OS

ABSTRACT

This master’s thesis focuses on the issue of measant of parameters of network traffic of
wired and wireless networks. The first part theoedlty describes SNMP protocol and

application interface API, that form the basis &mquiring and evaluating data. The next
section describes known MIKROTIK platform and safter solutions for the alternative

possibility of implementing a new feature. The lgsrt closely describes the created
application. It is a simple information system, whdask is to get information and evaluate it
using the known functions. The conclusion of therkvis a few tests of this application,

assessing the real operation.
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UvoD

Tato diplomova prace se snaiibfizit problematiku pistupovych bod majicich
velky potencial z hlediska dalSiho softwarovéhosii@ni ¢i modifikace stavajiciho chovani.
V teoretickécasti je podrobgi pospana dnes velmi ro#8ha platforma Mikrotik. Jsou zde
zmirény funkce a typy zdzeni RouterBoard aiedevSim moznosti konfigurace a spravy
softwarovécasti celé platformy RouterOS. Pro porovnani jsouc¢st uvedeny vlastnosti
voln¢ dostupnych softwarovych alternativcané pro Bzné gistupové body bezdratovych
siti. Jedna se o systémy OpenWRT a DD-WRT. Dalete&acast popisuje znamy protokol
SNMP, ktery je vyuZzivan pro ziskavani hodnot a exisi sitového provozu z dnes na trhu
dostupnych sbvych za&izeni. V kapitole je popsan &gob vynénovani a typy fenasenych
informaci. Posledni kapitola teoretickésti popisuje aplikeni programové rozhrani API.
Tato kapitola a kapitola popisujici protokol SNMBif nutny teoreticky zaklad pro spravné
pochopeni zfisobu Khu a fungovani aplikace vyvijené vramci praktickésti tohoto
semestralniho projektu.

V prakticke ¢asti je detaild zdokumentovana aplikace s nazvem NETMON, ktera
umoZiuje nefeni objent dat genesenych ip komunikaci s bezdratovymi i mistnimi
klientskymi za&izenimi v nastavitelnych¢asovych intervalech. Aplikace iqrstavuje
jednoduché administratorské pi@sti konfigurovatelné z webového prohtiée K vyvoiji
aplikace byly pouzity poznatky o platfoémMikrotik, protokolu SNMP a aplikanim
programovém rozhrani API z teoretickésti. V dokumentaci jsou uvedeny nejpodsiiin
casti zdrojovych kédl a jejich popis. Vystupem celé aplikace jsou gradyislosti objemu
pirenesenych dat na dbméieni v obou sirech. Ty umoiiuji uzivateli porovnat objemy dat
mezi @istupovym bodem a vice klientskymi stanicemi. Dafgikace umo#uje provadt
statistické vyhodnocovani pomoci funkci pro p@kéozpracovani ziskanych dat. Aplikace
generuje krabicové grafy pro moznost delSiho moont@ni sfového provozu a umdaaje
prolozit kivky prabéha klouzavym pémérem. Déle jsou v aplikaci implementovany
damysIngjSi funkce pro zpracovani dat jako je oscilatorcBastic a indikator volatility
Bollinger Bands. Posledni kapitola praktickésti diplomové prace se zabyva kratkodobou
predikci intenzity gsiového provozu zaloZzené na uvedenych funkcich stikiého
vyhodnocovani.



1 Protokol SNMP

Protokol SNMP tedySimple Network Management Protogelstandardem v oblasti
implementace spravy 8itJeho zakladni vlastnosti je podpora impjSich sfovych za&izeni
a to bez ohledu na architekturusi¥znik protokolu pro jednoduchou spravuesie datuje do
roku 1988 a je sddsti sady dokumeitRFC Request for CommeptRFC dalo by séici,

Ze je celek, definujici nejzaklagjgi principy a moznosti implementace pro protokaéry
tvoii standard pro dohled a management biternet. Tento vysledny protokol mohl byt
aplikovan jako univerzalni nastroj namisto deteychieSeni wenych pro spravu sitod
raznych vyrobd@, které byly v dob jeho vzniku dostupné. Postupefasu protokol SNMP
ziskaval na populagif a i navzdory tomu, Ze jsou dostupné i jiné meismay pro spravu sit
stal se SNMP jadrem problematiky spravy.sRroto u ¥tSiny operanich systém Unix a
Windows jsou implementovany agenti SNMP a i z Hdkdi sfovych prviki je SNMP
nasazovan a implementovan do Siroké skaly vyrolikumejitiznéjSich vyrobdé. Zejména se
jedna od srrovate (routery), mosty (bridge),igpind&e (switche), ale i sové tiskarny a
karty. Aplikace agerit SNMP do zmianych zd&izeni vSak mZe zvySovat cenu daného
zarizeni, proto setasto setkavame s verzemi bez SNMP a s implemeniovaagentem
SNMP.

Postupemcasu byl protokol SNMP vylepSovan a byly opravenylsh Fivodni
databaze, znama pod zkratkou MMBahagement Information Basdyla dophovana o dalsi
polozky. MIB standardh definuje sfové objekty v deseti skupinach — systém, rozhrani,
NAT, IP, ICMP, TCP, UDP, EGP, data transfer a SNMP neustalym technologickym
rozvojem dochazi k vylepSovaniizzeni, gidavani novych mechanizira technik, vyrobci se
neustale fedhasji z hlediska vykonu a funkci, a takuge nastat situace, Ze standardni
objekty a skupiny MIB ufité now pribyvajici funkce nepokryvaji. Aby byly tyto nedotia
alespa cast&én¢ kompenzovany, vyvinuli dodavateléiizzeni s vlastni databazi MIB.

Zacatkem 90. let byly fivodni definice protokolu SNMP upraveny a réesy. Byly
pridany noveé skupiny MIB, ¢které prvky @vodni MIB se staly zbytaymi, a proto byly ze
specifikace odstramy. Nova specifikace MIB-2 nahradilaiypdni-prvni verzi, se kterou je
vSak plre kompatibilni. Nasledhbyla databaze dopina 0 moznost vzdaleného monitoringu
znamou pod zkratkou RMONRemote Network MonitoringUkolem tohoto mechanizmu je
analyzovat a sledovat stav &sitVystupem této funkce jsou informace, které sé ¢id
standardnich informaci protokolu SNMP. Zjednodgdetieno protokol SNMP shromédije
informace o samotném i{aeni a to z pohledu jak jeho funkce, tak vztahsitk Naopak
mechanizmus RMON shromdigje informace o provozu v siti a to v obouéseth z pohledu
daného z#ézeni. Jedna se o informace popisuji@nosy Vv siti, historii, databazi hostited
informace o nich a dalSi udalosti, ke kterym v slitichazi. Funkci RMON je nastaveni
filtrovani jen ugitého genosu, v ufitém snéru tykajici se jen pozadovanéhdizani.

Postupentasu doslo i na otazku zabezeei. Na zaklagl vyvijeného tlaku doSlo tedy
ke vzniku protokolu S-SNMP a to v roce 1992. déerite fici, Ze tento protokol definuje
zabezpeéovaci techniky, avSak gipodni verzi SNMP neni kompatibilni. Postupéasu tedy
doSlo k doplgni SNMP, a to zejména o funkce zaberme, které se objevily v protokolu S-



SNMP. Vysledkem je komplet zvany SNMPv2. U pouidhoto protokolu vSak doslo
k problémim kompatibility u gkterych softwarovych a hardwarovydeSeni a navic pro
uZivatele nebylo zabezpeni az tak dlezité. Proto i v sotasnosti je mnoho agent
kompatibilnich s agenty MIB-2 a nikoli s protokole3NMPv2.

Vroce 1999 vznikla dalSi verze protokolu pod réimvSNMPv3. Tato verze je
zaloZzena na svémigdchidci SNMPVv2 a je dopkna o mapovaniipnosi, zabezpé&eni a
vzdalenou konfiguraci. [1]

1.1 Manazeri a agenti

Jak uz z vlastnosti protokolu SNMP vyplyva, &sti schématu jsou spravce (stanice
neboli manaZer) a agenti. Stanice jéema pro spravu, prohlizeni a analyzu, dokonce jejim
Ukolem je sprava &dvych zd&izeni v daném mi&t Stanice miZze byt realizovana gétacem,
¢i softwarem na p@tci. Prikladem niiZze byt softwarovéieSeni SNMP Extension
integrované v opetaich systémech firmy Microsoft. Pod pojmem agentngizeme
piedstavit aktivni software na spravovanémoeém prvku, napklad na smrovati. Jeho
Ukolem je shromafovat informace o stavu a funkcich daného prvkuiiggt smerovate
muze agent zaznamenavat informacerenpsech dat, které prochaziésavaiem, o dalSich
metitelnych veltinach a chovani prvku za ditych podminek. DalSim Ukolem agenta je
sprava jiz zmigné databaze MIB. Agent pomoci MIB sleduje a akihugéi data. Data jsou
uspdadana do struktury, jeji#asti jsou datové objekty. Kdyz si spravceipbtje ukitou
informaci, jednoduSe zaSle agentovi poZzadaveleiité je poznamenat, Ze spravcéze
poZadovat i vice datovych objékv jednom pozZadavku. Agent tedyijme pozZadavek na
urcité informace. Prohledd databazi a nalezne hodnkigté spravce vyZaduje. Poté
zformuluje odpowd’ a zaSle ji zpt spravci. Ten ji fijme, deSifruje a na vystupu zobrazi
v textové nebo grafické podébData je potom mozné jednoduSe analyzovat. Jedéotl
agenty spravuje aplikace, které se mohou z hledsb@&tosti liSit. V jednodusSimifpad
provadji dotazy a administratorovi poskytuji jen zakladmiormace. Naopak ve sloZ§im
piipadt mohou provaé dohled nad topologii sitsledovat nititelné veltiny a informovat o
pozadovanych udalostech. V nejsléjich gipadech lze provat i planovani, které najde
uplatreni pii budoucich Upravach a optimalizacich siti. [1]

1.2 Komunikace SNMP

Vlastni komunikace probiha préstinictvim vyngnovani SNMP poZadavka to mezi
spravcem a agenty. Tyto informace jsaerasSeny v poda@bdatovécasti paketu IP-UDP.
PoZadavky na informace jsou zasilany spravcem pbdatagramového protokolu UDP na
portu 161. Tento poZzadavek je slozen ze dvasti, jimiz jsou hlawika a blok objeki.
Hlavicka nese informaci o verzi pouzitého protokolu SNM@&jkosti a heslo. Blok objekt
obsahuje jeden nebo vice pozadovanych objakpaket odpasdi. Vlastni komunikace mezi
spravcem a agentem probihd pomoci sady operacipgiokterych je mozné vytvét
pozZadavky a odesilat informace. Tyto operace jssledujici:  [1]



GetRequest— tato operace je inicializovana spravcem a slduziskani hodnot
objekti od agenta. Agent, ktery tuto zpravu obdrzi, zkauaje, jestli neni chybova, vyhleda
v databazi poZzadované hodnoty a jako odgdospravci zasle zpravu s nazvem GetResponse.

GetResponse— tato zprava je zaslana agentem spravci. Obsahjeedana data
z databaze MIB. KdyZz agentovi dorazi pozadavek €gtiest obsahujici chybu, je zprava
GetResponse nulova.

GetNextRequest— Tato zprava je vysilana spravcem zalém ziskani objektod
agenta. PoZzadované hodnoty jsou ulozeny tabulcenétyp jsou zasilany postuprprav
pomoci této zpravy. Agent na kazdou zpavu GetNextiRst odpovi zpravou GetResponse.

SetRequest- Ukolem zpravy SetRequest je upravovani hodnatktibjna agentovi.
Agent, ktery takovouto zpravuipne provede zrénu a odpovi oft zpravou GetResponse.

DepeSe- zpravy tohoto typu jsou typické pro agenta. ddasila tuto zpravu, aby
upozornil na jistou udalost. Od ostatnich zprateseto typ znéné lisi, a to pedevsim tim, Zze
ji generuje agent bez vyzvy od manazera. Je zapilaportu 160 datagramovou sluzbou
UDP. DalSi zajimavosti je, ze kazda zprava obsahlgeicku obsahujici adresu agenta,
casove razitko a dale také obecné depeSe. Exigkiens 7 druli téchto depesi:

ColdStart — nova inicializace agenta, konfiguragenta,

WarmStart — nova inicializace agenta bez rekaméige,

LinkDown — chyba v fipojeni,

LinkUp — navazani spojeni,

Authentication Failure — nel&na autentizace,

EGPNeighborLoss — selhani EGP agenta,

EnterpriseSpecific — upozami spravce na udalost, ktera je d@pla dalSim
komentam.

1.3 Objekty a MIB

Mezi objekty SNMP existuji jisté operace, o nich@z#ty agent v siti ma uloZené
informace. Jedna se o definici objektu a inform@astavu. Existuji fipady, Ze dané #aeni
podporuji vice nez jednu MIB databazi. Ostatni lbiéte tedy mohou obsahovat nejen
informace o agentovi samotném, ale navic informagentem shromazdé. Mizeme si to
vyswtlit na ovladatelném fepind&i. Ten miZe obsahovat data jako modelové a typové
ozn&eni, verzi firmwaru, nebo informace depesenych datech, chybpienesenych datech
atpd. Spravce si vyzada informace a agerizenjako odpo¥d’ zaslat bd’ pozadované



informace, nebo ve zprédzminit chyby. Data jsou na stiaspravce vyobrazena a naslédn
ma& spravce moznost 2mit konfiguraci v naSemifpact natizeném pepindi. [1]

Object Syntax Notation— Jak uz z anglického nazvu vypliva, ukolem zagiSIN.1
je texto¥ popisovat databazové objekty. ASN definuje jastendardni pravidla pro
kompatibilni MIB. Jsou definovany i znaky, jimiZzojs objekty popsany. Objekty SNMP je
mozné vyjadt jako identifikator OID s fipojenou adresou ,0". Objekt tedy e byt
vyjadien napiklad jako 1.2.6.3.2.1.1.1.0. Pro samostatné objgktna konci vzdy pouZita
nula, aby byly odliSeny od druhého typu objelimiz jsou sloupcové objekty, které na rozdil
od samostatnych objektnesou vice hodnot. Kramsamostatnych a sloupcovych objekt
existuji jes¢ tabulky. Ty se pouzivaji vifpadech, kdy pro podobny znak existuje vice
datovych polozek. ffkladem niize byt smérovaci tabulka.

Sifrovani — Objekty databaze MIB jsou, jak jiz bylo zmfim, pro penos v siti
special®d formatovany. Pravidla, ktera popisuji toto formétoi, se nazyvaji zakladni
pravidla Sifrovani BERBRasic Encoding Rul@sBER vyjaduje objekty v binarni soustawa
pouziva se pro typy, hodnoty a ID objiekStandardni zaSifrovana hodnota BER se sklada
z pole o velikosti 1 bajt, protnné, definice délky a datového pole.

Identifikatory — Databaze MIB je roztkna na ¥tve, které jsou identifikovany
¢iselnym parametrem. Proto i kazdy objekt ma swigelné oznéeni, jedinénou adresu,
kterétrikdme identifikator objektu (Object Identifier - D).

1.3.1 Skupiny MIB

System— skupina obsahuijici informace o hardwaru a safiywa

Interfaces — vlastnosti rozhrani,

At — informace pro feklad adres,

Ip — informace pdtbné pro pouziti protokolu IP,

Icmp — skupina obsahujici informace faiiné pro pouZiti protokolu ICMP,

Tcp — informace souvisejici s vyuzitim protokolu TCP,

Udp — skupina nesouci informace pro pouZziti UDP protak

Egp — skupina nesouci informace o stavugouZziti protokolu EGP,

Transmission— skupina poskytujici informace #gmosech,

Snmp- skupina, jejiz tkolem je zpracovani objeka &elem shromakovani
Informaci.

1.4 RMON (Remote Network Monitoring)

Protokol SNMP vyuzZiva principu klient/server. Sprd gredstavuje server a objekty
v siti jsou klienti. V gkterych gipadech mZe toto schéma z#pinit nadmirné zatizeni.
Jedna se oifpad, kdy jsou agenti neustale dotazovani. téaato problém poskytl motivaci
pro vyvoj metody pro sledovaniteivych prvki a to RMON Remote Network MonitoringU



této techniky jsou role klient/server prohozenykalaerver zde dinkuje agent a roli klienta
zde hraje spravce. Jiz neni nutné, aby spravcerstiitoval veSkera data, agenti provadi
kompletni zpracovani. Agent odesila spravci degeseformuje jej tak, Zze dojde Kjaké
udélosti.

Objekty metody monitoringu se od protokolu SNMBI lpredevSim vySSi mirou
inteligence. [1]

Statistics— podob# jakointerfacesu SNMP, tedy informace o rozhranich,
History — ueni metody kolekce informaci,

Alarm — signalizace danych udalosti,

Hosts— monitoring MAC adres hostitel siti,

hosttopN — monitoring statistickych informacitizenych hostitei,

Matrix — monitoring informaci ofignosech mezi hostitely,

Filter — skupina slouzici k vy#ou paket,

Capture — skupina kterdidi zachycovani pakigt

Event — skupina ovladajici generovani udalosti.

1.5 Ostatni protokoly

Kromé nejznandjSich protokoh pro spravu a monitoring SNMP a RMON existuje
jese fada obdob jako jsou DMTF, http nebo WEBM, jejicmatost neni na Skodu.

DMTF (Desktop Management Task Foyge skupina zrozena v roce 1992, skladajici
se ze dvowasti DMI (Desktop Management Interfgca MIF (Management Information
Formai). Tato skupinaifgdstavuje proces spravy hardwaru a softwaru ndyaasplatforng.
Cast DMI funguje jako spojeni mezi hardwarem, sofema a programy pro spravu. Druha
¢ast, MIF gedstavuje jazyk.

Je dilezité podotknout, Ze i protokol HTTP j&sté&né vyuzivan pro spravu, a to
uréitymi programy. [1]
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2 Rozhrani API

Pod zkratkou APIApplication Programming Interfagesi mizeme pedstavit rozhrani
vyuzivané k programovani aplikaci. Pojem API¢msto vyuzivan v oboru softwarového
inZenyrstvi a jednoduSiExeno, jedna se o soubor funkci a procedudit@irknihovny nebo
né¢jakého programu, které programatomiza volre vyuzit. API definuje zfisoby volani
funkci ze zdrojového kodu aplikace a vysledkem tggyZze je tento zdrojovy kéd mozné
zkompilovat. S pojmem API souvisi i nizkoutmwé rozhranni mezi aplikacemi a systémem
nebo knihovnami zvané ABRpplication Binary Interface To je vytv&ené i kompilaci a
na rozdil od API, je jeho Ukolem umoznit zkompiloganu kodu funkci bez jakychkoliv
zmén na systému s kompatibilnim ABI. APl definuje roehi pro interakci s ditymi

funkcemi, které jsou vyuzivané systémem, existaj&tyrech variantach:

Obecné APIAPI je popsano jednim konkrétnim souborem obsanhenknihovnach
daného programovaciho jazyka (Java API)

Konkrétni APIl:uréeno proreSeni jednoho problému (Google Maps),

Jazyko¥ zavislé API:itoto API je dostupné pouze WEém jazyce,

Jazyko¥ nezavislé APIna rozdil od jazykavzavislého lze toto API volat z vice
programovacich jazyk To je vhodné pro sluzbu, ktera na dany systém
neni vazana.

Jako piklad miZzou byt webové stranky, které nawstikim umozni vyhledani
mistnich divadel. Aplikace siigbere vrstvu z GoogleMaps, jelikoz ARictito map to
umoziuje. Rozhrani API Ize vyuZit i k odkazu na rozhrémikci nebo vice API.

DalSim gikladem mohou byt nd&jklad znama graficka APl OpenGL nebo DirectX.
Ty miazZe programatoripvyvoji softwaru vol€ vyuzit a nemusi tedy trawias nad zvlastnim
programovanim funkci obsazenych v daném API. [2]

2.1 API v objektové orientovanych jazycich

Ukolem API v objekto¥ orientovaném jazyce jetkladns popsat soubor,iitly a
chovani, coz je ¢kolik pravidel, které popisuji, jak se bude danyesb vychazejici z dané
tiéidy chovat. API zdeigdstavuje soubor vSech moznostieyeych tid, kEZn¢ nazyvany jako
téida rozhrani. APl v tomtoifpact Ize pochopit jako soubor objéktkteré Ize pomoci metod
odvodit z definic iid. Metoda zde ifedstavuje technicky detail popisujici implementaci
chovani.

Jako piklad mizeme uvést objekt@wrientovany jazyk Java a jeho JavaAPI. V tomto
APl je obsaZzeno rozhranSerializable které vyZaduje fida implementujici chovani
v serializovaném maédu. Neni nutné mit v tomigpadt verejné metody, ale je nutné, aby
téida nela povoleni zastoupeni, které je mozno kdykolivziiloro umoauiji tridy containing
Ty jsou jednoduché, datové a navic nemaji vazbexterni zdroj.
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APl v objekto¥ orientovanych jazycich ipdstavuje soubor pravidel chovani,
popipads soubor tidy metod. API je distribuovano jako knihovna. Wyka Java je to
knihovna JDK Java Developement Kjtkterou programato pouzivaji i tvorbé softwaru.

[2]

3 Platforma MIKROTIK

Kdyz seiekne Mikrotik, snad kazdému technikovi znalému wrobbezdratovych
paocitacovych sitich ihned vysvitne mysSlenka na malou ve$ikiovnou krakiku zvanou
RouterBoard, které jsou v hojnémdpo nasazovany do mesSichét§ich Wi-Fi siti o stovkach
az tisicich uzivatél Z hlediska softwarové stranky je RouterBoard zafona Linuxu a proto
je tedy jeho konfigurace velice snadna.

Za poslednich &kolik let tato platforma silé nabirala na populaéita v sodasnosti je
na vrcholu stupnice pofru cena-vykon. Akoliv je Mikrotik jiz zavedeny nazev a mezi
technikami pedstavuje desku ti&tého spoje osazenou bezdratovymi mini-PCl kartami |
toto ozng&eni nespravné. Mikrotik je nazev firmy vyvijejiciafizeni RouterBoard a
programovowast RouterOS, nikoliv samotny hardware. Vznik tétmy se datuje do roku
1995 a jeji sidlo je v LotySsku. [4]

3.1 Pojmy
3.1.1 RouterBoard

Pod pojmem RouterBoard (RB) si tedyizeme pedstavit desku, na niz se nachazeji
nejrazrejSi elektronické satastky. Disponuje jednim nebo vice mini-PCI slotycastji pro
osazeni bezdratovymi kartami, porty préippjeni sfového kabelu RJ-45 a portem pro
pripojeni sériové konzole RS-232. Mozkem tohotdizeni je procesor, opemd panét a
pantt flash s peinstalovanou licenci softwaru RouterOS. RozhreBH232 je & by se mohlo
zdat na prvni pohled negebné, avSak opak je pravdou. Toto rozhrani uziwatkhi oceni
v piipact, Ze @i konfiguraci udla chybu, do zézeni se neni mozné&gs standardni RJ-45
prihlasit a volba resetu do zakladniho tovarnihoanasti by pinesla znané komplikace a to
v podol& opstovné konfigurace Zé&eni. [4]

3.1.2 RouterOS

Router Operating System je program nahrany v RBpjeukolem je dle i@dem
definovanych konfiguraci a pravidéidit vétSi nebo mensiast sit. Operg&ni systém
disponuje nefebernym poétem funkci, které zde KM jejich mnozstvi nebudou moci byt
vSechny pedstaveny. RouterOS je podeébrako tomu je nafklad u reSeni Microsoft
Windows XP dostupny vékolika verzich, které se lisi futké a tudiz i ceno¥. Strueny
piehled funkci a omezeni je ¥idha tabulce. 1.
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MoZznosti | L1 (zdarma) | L2 (Demo) L3 L4 L5 L6
aktualizace ne ne ROS v4.x ROS v4.x ROS v5.x ROS v5.x
podpora ne ne ne 15 dni 30dni 30dni
wifi AP 24h ne ne ano ano ano
wifi klient 24h ne ano ano ano ano
smeérovani 24h ne ano ano ano ano

Tabulka 1: verze licenci systému RouterOS a stiiny prehled funkci

Predchazejici tabulka je stmym porovnanim moznosti a funkci jednotlivych licen
dostupnych v feinstalované forina deskach RouterBoard nebo na samostatnych nobdule
flash. Zakladni licence L1 je pouze testovaci vkteia po 24 hodinach automatickieptane
fungovat. Po tuto dobu vSak lze vyuzit veSkerée denk proto se hodi pro uZivatele jako
ukazka veSkerych funkci a moznosti. L2 je verzexdod sveé instalace vybizi uzivatele zadat
registr&ni kdd. Funkce jsou bez registrace velmi omezerghi Mozné vyuzit router jako
bezdratovy prvek nebo aplikovat dynamické&smani OSPRDpen Shortest Path Fis RIP
(Routing Information Protocdl Tuto variantu lze dopotit pouze jako strénou ukazku, po
registraci ji Ize pl& vyuzivat. Licence L3 nejsou dostupné pro individu&oupi. Minimalni
odkér je stanoven na 100 kiusNa RouterBoardech ji vSak vginstalované fori Ize
zakoupit. U této verze je moznétizeeni vyuzit v bezdratové siti, ale pouze v médarkl
Jako pistupovy bod AP nelze Haeni s touto licenci nastavit. Nevyhodou je ta&kt,fze
uzivatel nendize vyuzit technické podpory. Na vySSi drovni jezeet 4, ktera je jiz plé
podporovana a navic lze izzeni nakonfigurovat do vSech znamych bezdratovydui,
vcetre pristupového bodu AP. U této verze je mozné mit apilasSenych administratoy
kterym lze pidélovat ukita prava, podobh jako tomu je u nastaveni prav uzivatel
prihlaSujicich se na FTP server. U licence L3 jedgmitet polovitni. Cena této licence se
pohybuje kolem 850,- & Druha nejvyssi licence je L5, ktera ma 30 denozmost zakladni
podpory prosednictvim e-mailu. Rt sodasré piihlaSenych spravcje omezen na 50.
DalSi omezeni jef¢ba v pdéetu PPPoERoint-to-Point Protocdl zaznani. Toto vSak nize
byt zasadni pouze pro velmi n&ného uzivatele. Proto se v naprost&sSi¢ v praxi
setkavame s licenci L4, ktera je svymi vlastnostost&ujici. Nejvyssi licence je oztavana
jako L6. Tato verze neni krom omezeni 30 denni podmijak omezena. Jedna se o
nejvykonrgjsi, avsak i nejdrazsi licenci, kterou lze zakowggitnostatti ale i v greinstalované
formé na €ch nejvykonijSich deskach RouterBoard. Cena této licence jenkd tisic.[4] [5]

3.2 Modely a typy

Krom¢ varianty gedinstalovaného opemiho systému RouterOS se jednotlivé
modely RouterBoard liSi ipdevSim vykonem osazeného procesoru, kapacitoln fias
oper&ni pangti a moznostmi rozgéni. K rekterym modealm se da v fipact potreby @ipojit
takzvany DoughterBoard co je deska, ktera n& s@se ufita rozSteni napiklad sloty pro
dalSi mini-PCI karty nebo porty RJ-45. Kazd#iéda vyrobk RouterBoard se liSi takeé
ozn&enim napiklad RB532, kde prvnéiselna hodnota oztiaje modelovouradu, ktera je

s

pro vyker spravného zézeni nejdlezitejsi.
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klientt nez pro stavbu komplikovgich struktur.

RB3xy — modely stimto typovym oz#e@nim jsou nastupcfady 1. Disponuji o &co
vykonngjSimi ¢ipy, a proto se hodi i pro menSi patespoje

RB4xy — tato modelovéada je nastupcerad 1 a 3, které v séasnosti jiz nevyrabi.
Uplatréni nachézi jak v domécim preesdi, tak ve vytizenych sitich.

RB6xy — tatofada je druhou nejvykowjsi, kterou firma Mikrotik pedstavila. Je dena
piredevsim pro stavbu bezdratovych paieh spoi.

RB10xy — NejdraZzsi, vSak nejvykonjsi fada nasazovandaequmevsim pro vysokorychlostni a
velkokapacitni spojetauz metalické nebo bezdratove.

Je dilezité si ue¢domit, Ze Mikrotik nema jedno mozZzné vyuZiti, ktgeé nutno
s jistymi rezervami dodrZzovat. Jedné se o platfowterenou k jiz znAmym ale i novym,
vlastnim konfiguracim, které si uzZivateluge sam vymyslet a pomoci tohototizani
zrealizovat. [4]

3.3 Vyhody vs. nevyhody

Platforma Mikrotik ma samdejmé svoje s¥tlé i tmavé stranky. Mezi vyhody
muZzeme zahrnout: po¥n cenalvykon, &inny firewall, rekolik moZnosti konfigurace,
rychlost, stabilita, proxy, dynamické srovani, podpora mnoha stand&r@02.11, podpora,
dostupna dokumentace. Z nevyhod je nutné zminit EkMikrotik neuvolnil zdrojové kédy,

i kdyZ se jedna o systém zaloZeny na Linuxu. Ned@loje i nemoZznost aplikace vlastnich
skripta v systétmu RouterOS. Konfigwrs utilitu Winbox lze navic spouft pouze
z opergniho systému MS Windows. [4]

3.4 Konfigurace a sprava

Platforma je velmi oteena i z hlediska moznostiipojeni a spravy. Disponuje 4
moznostmi spravy a 3 moznostmiigmjeni. Nejjednodussi fipojeni je pomoci sériové
konzole, jehoz vyhoda je, Ze d&idme-li pii konfiguraci chybu, RouterBoard nas z nastaveni
nevyhodi. DalSi moZnostifipojeni je pomoci klasického Ethernetu kabelem RJébo
bezdrato¢ pomoci invertované Wi-Fi karty. Ke sptamniuzeme vyuzit telnet, SSH, Winbox
nebo Webbox a jako komunika kandly lze pouzit IP/TCP, linkovou vrstvu nebd |
zmineny sériovy kabel. [4]

Konfigurace pes SSH a telnet je stejna. Rozdil je v zab&apejak jiz vyplyva
z ndzvu SSHSecured Shell)Od verze Router OS 3.0 je u spravy pomdtigzi pomoc ve
formé intuitivniho dophovani neupld zadanych fikazi, ¢i zobrazeni dostupnychiigazi.
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Winbox je graficka utilita s velkym mnozZstvim furikarcend pro spravce, Kiese lépe
orientuji spiSe v grafickém rozhranni neziikpzovéradce. Chceme-li vyuzit vrstvu IP/TCP
stati mit na RouterBoardu a na PC sprawakonfigurovanou IP adresu. Potom uZisjan
jednoduse pomoci Winboxu nebo SSH zadat IP adjestno a heslo. ipojeni pomoci
linkoveé vrstvy gijde vhod uZivateli v fipact, Ze na RouterBoardu neni nakonfigurovana IP
adresa a nema po ruce kabel RS-232, jednoa@iéao RouterBoard jsme pouzépwjili na
napédjeni a k siti LAN. Na PC sfaspustit WinBox provést hledani a program sam amede
dostupné RouterBoardy pomoci jejich MAC adres. Zweutno podotknout Ze pro tuto
moZznost je nutné, aby na PC byl ogeian systémem Windows, a aby IP adresa PC byla ze
stejného segmentu &itvyhodou je, Zze kdyz provedeme rozsahlou konfigunaizeme si ji
vyexportovat a zalohovat prdipad selhani z&eni, nebo ji nahrat do jinéhoizzeni a mit
tak dva identicky nastavené &mvate a mit tak pojistku vifpact havarie. [4]

Zawérem je teba dodat Ze opefiai systém Router OS neni jedinyesenim, které je
mozné na RouterBoardu pouZivat. Je mozné vyuditeré distribuce Linuxu, které by byly
pro mnohé spravce siti pohogii. BohuZel vSak z&eni disponuje pouze omezenou pam
kterou nejde nijak roz8f ( az na &které starSi modely, které obsahovaly slot na Qfuka
napg. RB 532A). Na druhou stranu i RouterOS je mozZnéZityi na jinych z&Ezenich nez na
RouterBoardech. JelikoZz je dostupny i pro architektx86 je mozné ho nainstalovat na

libovolny pasitac.

Obrazek 1: bezdratovy snérova¢ Mikrotik RB433
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4 Open WRT a DD-WRT

Pod pojmem OpenWRT sitbeme pedstavit, jak ufesky geklad napovida, voin
Sititelnou aplikacici software. A skuténg, jedna se o linuxovou distribuci firmwaru, ktee s
pouziva pevazri na sfovych zdizenich, nafiklad na pistupovych bodech, sirovatich
nebo rezidentnich branach. Tento software je tedygven na linuxovém jéel a sklada se ze
stéle roziistajici se sbirky tznych softwarovych baltk Pro spravu celého systému,
jednoduchou instalaci a odinstalaci jednotlivychikiase vyuziva systém opkg. Jednotlivé
funkce Ize konfigurovaties gikazovouradku nebo BASH, pro pohodi$i nastavovani Ize
vyuZzit i grafické webové pragtdi jako je LUCI nebo X-Wrt.

V souwasnosti je kvalita celého projektu jiz na vysokéuimi. Nabizi mnoho funkci a
moznosti, jejichZ limitem jsou omezené schopnaatdtvaru. Vyhodou celého projektu je
mnoho moznosti podpory. Na webovych strankach dtézh knihovnu Wiki, forum nebo IRC
kanaly pro dodataou technickou podporu. [3]

4.1 Vznik OpenWRT

Cely projekt vznikl, jak uz tomu v historiiékolikrat bylo, v disledku neumysiné
chyby spolénosti Linksys, ktera je démou spolé€nosti spolénosti Cisco. Firmware byl
postaven na zakl@éanodifikovaného kédu GPL (Genreal Public Licena®)y? je licence pro
verejné dostupny kéd a tak byli vyvajanuceni kompletni zdrojovy kod a modifikace
uveejnit. Zprvu bylo podporovano pouzeiizeni Linksys WRT54G, ale brzy byl seznam
podporovanych z&eni a jejich chipsétvelice roz&ien. Vyvoj OpenWRT byl podporovan
jednoduchosti jednotlivych modifikaci a v pouziti licence GPL byli vyvoja prabézna
vylepSeni a modifikace nuceni zemit. Fred uvéejnénim verze OpenWRT 8.09, ktera byla
zaloZena na jadru 2.6.25 a modulu jadra b43 bymutd¢ove rozhranigkterych smérovaci
zaloZenych na procesoru Broadcom dostupné poupdika@ proprietarnich wl.0 modiul
Tyto moduly byly dostupné pouze ve starSi verzigdti4. [3]

4.2 Hlavni znaky a funkce

Firmware OpenWRT poskytuje prakticky vSechny funka&o kizny komplexni
firmware v zdizenich jako jsou bezdratovéisiupové body. Jedna se hi&tad o dynamicke
pridélovani sfovych adres DHCP, Sifrovaci algoritmus WEP neborgolejSi metodu
zabezpeéeni WPA2 Wifi Protected Acce$sNavic vSak poskytuje mnoho funkci, které jsou
casto chyba provedeny, nebo dokonce chybi.ékteré zEchto funkci umotuji
transformovat na prvni pohled algné zdizeni na velmi sofistikovanytxvy prvek. Je vSak
nutno podotknout, Ze jiZ samotné Linuxové jadrokgtage velmi dimysiné metody wené
k spraw siti, jakymi jsou naipklad:

» Metody konfigurace sit zahrnujici sofistikované metody nastavovani
virtualnich siti VLAN.
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» Metody filtrovani — firewall, tzv. port forwardingnastaveni sgrovani
komunikace skrz s#nova® na utitém portu), NAT- peklad sfovych adres.

» Metody pro podporu QoS (Quality of Service), jefichikolem je
optimalizovat & pro VolP, hrani her, sledovani streamového videa.

» Omezovani fenosovych rychlosti jednotlivych klientskych star{igyuZziti
napiklad u poskytovatdlinternetu ISP), Load Balancintjzeni zatZe.

» Monitoring parametr sit, statistické vyhodnocovani hodnot.

» Metoda dynamickéhotmélovani adres servéDNS ©omain Name Servgr
podpora UPnP Univeresal Plug and Plgy— sada s$bvych protokol pro
jednoduché fipojeni komponent.

» Konfigurace z#zeni jako bezdratovy opakaygiistupovy bod, most.

» Metody pro provaéhi oprav a udrzby systému, aktualizace systému.

Velmi vyhodnou vlastnosti firmwaru OpenWRT je jghlo¢ zapisovatelny souborovy
systém. Umoiuje jednoduchou spravu b&ti a pra¢ tim je velmi univerzalni a
adaptovatelny natené pozadavky. OpenWRT tedy na rozdil od jinychutypmwari
zaloZenych na Linuxovém jadru unimge uzZivatelim instalovat novy software. Existuji totiz
firmwary s Linuxovym jadrem, avSak zaloZzené na&ysl soubat, ktery poskytuje pouze
prava praiteni (napiklad SquashFS). Ten nabizi efektivni metody kosgrale neexistuje u
n¢j zpasob, jak pozrénit nainstalovany software, aniz bychom byli nucgystém kompleth
presta¥t a prehrat cely obraz firmwaru. Firmware OpenWRT dosahuglmi slusné arovwn
komprese a jeho souborovy systém nesed@malFFS2. [3]

4.2.1 Webové rozhrani

Moznosti webového rozhrani prvni verze firmwarui bgimi omezené. Teprve az od
verze 8.09 lze vyuzit propracovgdi weboveé rozhrani zaloZzené na tzv. LuCi, archifiek
model-dohledtizeni MVC (Model-View-Controller). Alternativou jeké tzv. X-Wrt webové
rozhrani.

x] Remove eniry

---------

Add arary.

Obrazek 2: uZivatelské webové rozhrani OpenWRT
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MVC je softwarovd architektura, v s&asnosti povazovanad za vzor v oblasti
softwarového inZenyrstvi. Oddije aplikani logiku od uZivatelského rozhrani a umoge
nezavisly vyvoj a testovani. Jak jiz z ndzvu vyglyye architektura popsangmi pojmy:
model, dohlediizeni. Ukolem modelu j&dit chovani a data aplikai domény. Odpovida na
pozadavky na informace o stavu (dotaziagti dohledu) a reaguje na pokyny kesmtnstavu
(pokyny zcastitizeni). Jedna se o systéimeny udalostmi, model upozoréast dohledu, ze
doslo ke zming a ten potom rize zareagovat. Ukolem dohledu je vykreslit modepddoby
vhodné pro interakci. E&¥e existovat i vice neZ jeden modul dohledikgmz kazdy z nich
ma jiny ukol. Jednotkaizeni gijimé vstupy od uZivatele a iniciuje reakci tim, detazuje
objekty modelu.

S architekturou MVC se v praxittheme setkat ndiklad u webovych aplikaci, kde
¢ast dohledu fedstavuje HTML pofipact XHTML kod generovany samotnou aplikaci.
Rizeni dostavéa informace ze vstupu a rozhoduje aesjnimi nalozi. Redava informace
objektim domény (modelu), které obsahuiji pravidla f@&eni zvlaStnich dloh. [3]

Obrazek 3: schéma architektury MVC

4.3 DD-WRT

Podob#g jako tomu bylo u OpenWRT i DD-WRT je firmware zaémy na Linuxovém
jadie s vol Sititelnou licenci. Je @eny k aplikaci na mnoho typbezdratovych routér
zaloZzenych fedevSim na chipsetech od firmy Broadcom nebo AthéFento vols Sititelny
firmware uzivatelé&asto nasazuji namistaiydniho-originalniho firmwaru dodavaného se
zarizenim a to z &kolika davoda. Jednim je nagklad fakt, Ze firmware DD-WRT obsahuje
dalSi dodaténé funkce, které se u originalnich firmvrar naprosté &sSin¢ neobjevuiji.

Od prvni verze az do verze DD-WRT v. 22 byl firrmevaaloZen na firmwaru zvaném
Alchemy, o jehoz vyvoj se postarala firma Sveasodt Ten je zase zaloZen navpdnich
firmwarech firmy Linksys a ngack voln¢ dostupnych projekt

Souasna verze firmwaru DD-WRT ozfavana také jak@®D-WRT v24piedstavuje
zcela novy projekt. Firmware nabizi mnoho funkaheznosti konfigurace navic kKinym
funkcim, které mzeme nalézt v gmérném routeru. [6]
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@ Wireless -

Broaabanda Rour

VAN NG

ddwrEco-

Wireless

Basic Settings Radius Wireless Security MAL Filter Advanced Settings

Wireless Security wio | Help

Physical Interface wiD S5ID [DD-Wrt Rocks] HWAddr [00:1D:7E:3FCC:40]

Security Mode:
Secity Hoce (weazeesrd (o deme i
WPA Algorts T~ Heries et kA
WPA Shared Key |o.ooooooo. | 7 unmask
tey Renewal Interval (in seconds) |—36_EI_EI|

(Default: 3600, Rangs: 1-99999)

Obrazek 5: ukazka webového uzivatelského rohzrani D-WRT
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5 Rozbor praktické ¢asti

Cilem praktickécasti tohoto semestralniho projektu bylo pro datigtppovy bodki
platformu pro bezdratovou komunikaci realizovatilegi, kterd umoituje pravideld zmefit
objem dat penesenych i komunikaci s konkrétnim bezdratovym Kklientskyntizanim v
nastavitelnych¢asovych intervalech. Jelikoz nebylo konkeéieceno jakym zpisobem je
treba uvedena data ziskat a jaké bdli oyt viditelné vysledky¢i format hodnot objerin
pienesenych dat, byl cely ukol pojat kompléxa to tak, Ze by se ve vysledku jednalo o
jednoduchou administratorskou aplikaci, ktera byateli umozovala monitorovat dané
veliciny. Jako prosednik pro sbr informaci by n&l poslouzit protokol SNMP, ktery jiz byl
popsan vV teoretick&asti. Aby celad aplikace v koteé podob pisobila na uzivatele
sofistikovarg, bude dopléna o rkolik vlastnosti, které by spravce &imnohl ocenit. Byly
stanoveny nasledujici pozadavky:

monitorovani dlezitych stavovych hodnot #iaeni

monitorovani penesenych dat kliefn{download/upload)

generovani gréfz nangienych dat

snadné uzivatelské rozhrani pro definovani a dd(teavé zdizeni, viozeni
klienta, zadani pozadavku n&imni hodnot v ufitém intervalu)

pro zjednoduSeni vkladani kliégndo jisté miry automatizovat nastavovani
zaizeni

YV V. V V

A\

5.1 Rozvaha nadieSenim projektu

Klicovym rozhodnutim na zZatku vyvoje byl vyr platformy. S ohledem na osobni
zkuSenost se znamymi programovacimi jazyigaraly v Gvahu nasledujici platformy:

» Java Bun Microsystems
» C/C++
» PHP Hypertext Preprocesspr

VSechny uvedené moznosti maji spoustu vyhod i nedyhPro Javu howvo
komplexnost celé platformy a relativni rychlostfakéivita vyvoje. Jeji problém tkvi v tom,
Ze Java nepodporuje praci s protokolem SMNP, cogytigdovalo dovyvinuti této podpory.
Java byla tedy zamitnuta s ohledentas, ktery by byl pro realizaci projektu zaifsdi.

C/C++ ma vyhodu vtom, Zec¢bi jako nativni aplikace na daném ¢gieci. To
znamena, Ze vysledny program je kompiloveimp pro dany konkrétni opefai systém. Na
rozdil ostatnifeSeni (Java, PHP ) jsou interpretovana, nebi ke virtualnim stroji.
ZjednoduSe& mazemetici, Ze jsou multiplatformni. VyhodaoteSeni ukolu v programovacim
jazyce C/C++ by tedy byla rychlost samotné aplik&¢® druhou stranu je nutno podotknout,
Ze casova narénost vyvoje samotného projektu by byla velmi vysokKéom toho by bylo
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nutné dostudovat piebné knihovny, jelikoz jazyk C/C++ neumi pouzittpkml SNMP. Na
zakladk téchto nevyhod byla tato moznost r@¢reavrhnuta.

Treti, posledni moZnou variantou je skriptovaci paogwvaci jazyk, weny
piedevSim pro programovani dynamickych internetostcanek, PHP. Po zvaZzeni okolnosti,
podminek projektu a vSech vlastnosti této platfowgglo PHP jako viiz. Jednozniou
vyhodou je zde podpora a spoluprace s protokoledmIBNNeni nutna instalace a studovani
specialnich knihoven, takze neni problénitzeento protokol rovnou vyuZzivat. DalSi vyhodou
je rychlost, se kterou se PHP skripty dajifiva vSude dostupné podpora tohoto jazyka. Po
dukladném zvéazeni vSech aspektyto argumenty fevazily a varianta PHP pro
implementovéani celého projektu vysla jako nejlepsi.

5.2 Platforma pro béh a vyvoj programu

Kromé vybéru programovaciho jazyka bylo také nutno rozhodnowa jakém
oper&nim systému bude projekt vyvijen. V Uvahiippdaly pouze d¥ moznosti a to
GNU/Linux a Microsoft Windows. Pro MS Windows hdveSeobecna roz&@nost a fakt, ze
je obec® spol&nosti vniman jako jakasi standardni volba pro pratstanici. Bohuzel se
jedn& o uzakeny operani systém, ktery je uz z principu vyvijen pomaleZ volr¢ Siiitelné
(open sourck alternativy. Pro saiasného neptSiho konkurenta opefai systému MS
Windows, tedy GNU/Linux, hov® cena a oteenost celé platformy, ktera zé&uje
bezpé&nostni aktualizace,&si stabilitu a podporu. Z hlediska vyvoje byjaké &tSi zneny
mezi uvedenymi platformami nebyly patrné. Z hledidkhu aplikace by vSak mohli byt
ocerény pra¥ uvedené vlastnosti GNU/Linux. Nakonec po zvazesicth aspekf okolnosti
a pozadavk byl vybran GNU/Linux jako platforma pro vyvoj i @ibéh celé aplikace. Linux
neni samozjmé mezi EZnymi uzivateli tak znam jako operd systém Microsoft Windows,
ale vyvijeny systém bude serverova aplikace, WBKtetrzni podil na stanicich nepodstatny.

5.3 Architektura projektu

Cely projekt Ize rozglit do t¢i hlavnich¢asti, které budou dale podrainpopsany.
Jedna se o:
» databaze
» webové rozhrani (uzivatelske)
» tzv. backend

Dulezité @i navrhu projektu bylo vzit v potaz fakt, Zze aplikabude v budoucnu
dophovana o funkcesi jakkoliv jinak vylepSovana a upravovana (aptikarozhrani aplikace
misto webového, novédtici metody atd.). Proto je nutné @titlvlastni data, raici aplikaci
a zobrazovaci rozhrani. Vyhodou aplikace je fal,celd aplikace se skryva v jediném
adresé. Aplikaci nebude nutno nijak instalovat, a aZz m&kolik nastaveni bude moZzno
aplikaci jednoduSe spouwst nakopirovanim slozky. Soubory budou standardiozeny
v adres# /var/www/netmon.
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5.3.1 Databazova*ast

Databaze projektu slouzi jako kostra celého systélmou zde uchovavany vSechny
nantiené hodnoty a nastaveni celé aplikace. Databazésé projektu musi diet na
databazovém stroji (slang. enginu), coz je'owy server, ktery fidi komunikaci
s databazovymi klienty, coz jsou v tomtiigact dalSicasti projektu. Navic musi poskytovat
data z databaze dle klientskych pozadavi tomto @ipad padla volba na databazovy
~engine” MySQL od firmy Oracle (pvodnim vilastnikem byl Sun Microsystems). TeéSeni
bylo vybrano zejména Kili svobodné licenci, kterd umidje bezproblémové nasazeni, a
podpde.

V nasledujicim diagramu je witl struktura tabulek databaze. Diagram byéngu
vytvoien programem Dia, ktery je v Linuxu standardnim tnogesm nejen pro tvorbu
databazovych diagraim

zarizeni
klienti nazewv zarizeni_vypadky

) iP

jmeno L popis —]

P i uzivatel fi _cdas N
fk id_zarizeni heslo k!d_zarlzenl
pk id rmonitoring_klientu px!

rmonitoring_klientu_interval
pk id
snmp_zadana_mereni
rmonitoring_klientu_hodnoty snmp_typy_mereni
perioda
upload platne o nazev
download flke typ_mereni_id snmp_oid
cas fkk ;arlzenl_ld pk id
upload_pakety pk id
download_pakety
pk id
flc_id_klienta
snmp_namerene_hodnoty
datum
hodnota
chybovy_stawv
fk zadane_mereni_id
pk id

Obrazek 6: diagram struktury databaze

Tabulka ,zarizeni” obsahuje informace oftizenich, na kterych bude aplikace
provadt monitoring. Ohlezitymi atributy jsou zde ,uzivatel” a ,heslo”, &té vyuziva
Mikrotik API pro prihlaSovani na z&eni. Atribut ,monitoring_klientu* udava jestli de
provadno sledovani fenesenych dat klielntnebo ne. Atribut ,monitoring_klientu_interval*
udava periodu tohoto &teni.

Tabulka ,klienti* obsahuje informace o klientecheik maji byt aplikaci monitorovani
a vaze se na tabulku ,zarizeni” atributem ,id_zeni?, kteryiika, na jakém Zéeni je klient
umisen.
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DalSi je tabulka ,monitoring_klientu_hodnoty”, kéeslouzi k periodickému ukladani
nantienych hodnot fenesenych dat klieint Tabulka se vaze na tabulku ,klienti” atributem
.d_Klienta”, ktery udavd, pro jakého klienta bydana hodnota naffena. Atribut ,upload”
udava poet prenesenych bajtve vzestupném stru a podoba i atribut ,download” udava
pocet bajfi prenesenych v sestupném é&m Atribut ,cas” udava datum &as (datovy typ
datetime) provedeni &reni. Dale atribut ,upload_pakety” udavaipbpaket prenesenych ve
vzestupném a atribut ,download pakety“¢pb paket prenesenych v sestupném &m
Z polozek uloZzenych v této tabulce jsou generovgmayy prenesenych dat klieint

DalSi tabulka je ,snmp_typy mereni“. Ta obsahujewyda SNMP OID niteni, které
je moZzno nadefinovat pro monitoring stavovych hddraizeni. Pod pojmem OIDQbject
Identifier) si mizeme pedstavit identifikator, ktery je ffazen individualnimu objektu
z databaze MIB.

Dale je na diagramu vétl tabulka ,snmp_zadana_mereni“. Ta obsahuje deéinav
méteni stavovych hodnot #aeni s vyuZitim protokolu SNMP. Atribut ,periodafdava
periodu n&ieni. Atribut ,platne” je vgtovy typ, ktery udava jestli ma byt zadanéremi
provddno nebo ne. Tabulka se vaze na tabulku ,snmp_typyeni’ atributem
LLyp_mereni_id"“, ktery udava, jaky typ &eni ma byt provash. Tabulka se déle vaze na
tabulku ,zarizeni* atributem ,zarizeni_id“, kterydava, pro jaké z&eni ma byt réreni
provacno.

Tabulka ,snmp_namerene_hodnoty“ obsahuje vystupéiemin stavovych hodnot
zarizeni s vyuzitim protokolu SNMP. Atribut ,datum® sdhuje datum &as, kdy byla
hodnota narrena. Atribut ,hodnota“ obsahuje hodnotu, kteroutilwézatizeni na nireny
SNMP OID. Atribut ,chybovy stav* udava, jestlélbem daného #teni doslo k chy® ¢i
nikoliv. Tabulka se vaZze na tabulku ,snmp_zadanaeni¢ atributem ,zadane_mereni_id",
ktery udava, pro jaké &eni byla hodnota nattena.

Posledni je tabulka ,zarizeni_vypadky“. Ta obsahufermace o vypadku ¥&eni,
ktery byl zjiS&n pri monitorovani penesenych dat klieint Atribut ,,cas* obsahuje datum a
¢as, kdy byl vypadek zaregistrovan. Tabulka se vAdetabulku ,zarizeni“ atributem
.id_zarizeni“, ktery udava, u jakéhoitzeni k vypadku doslo.

5.3.2 Webové rozhrani

Ke spra¥ aplikace a prohlizeni natifenych hodnot slouzi webové rozhrani. Je psano
rovnéz v programovacim jazyku PHP, které je na podobadami velmi vhodné a to
z hlediska rychlosti vyvoje a narbkna programétora. JelikoZ se jednéa o velmi repfiu a
vSeobec# znamou platformu, bude mozné v budoucnosti apl#aadno dale roz&vat.

Webové rozhrani bylo vyvijeno sihzem na jednoduchost @&eplednost. Jelikoz
muzeme pedpokladat, Ze uzivatel aplikace bude vyuzivégtpp k tomuto rozhranires sf
Internet, nebyly p vyvoji webové sekce pouzity Zadné slozité gradigkvky ani dynamické
efekty, které by mohly zbyte¢ zatZovat internetové fpojeni a zpomalovat praci se
samotnym rozhranim.
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Uzivatel mize ges toto rozhrani nastavit celou aplikaci. Jedngiedevsim o spravu
zaizeni a klieni, zadavani a nastaveni monitoringitizeni a penesenych dat jednotlivych
klientt, prohlizeni nagenych hodnot a vizualizace ghaf

K samotnému generovani giabyla pouzita knihovna Jpgraph, kterd je velmiigob
dokumentovana a hlagnvolné dostupna. Svobodnd licence této knihovny bez grobl
umoziuje nasazeni ve vyvijeném projektu. &b tohoto rozhrani je v aplikaci pouzit
webovy server Apache, ktery je standardni ¢asti vSech hlavnich GNU/Linuxovych
distribuci. DalSim tivodem, pré byl Apache vybran z dlouhéady volré dostupnych
webovych servér, bylo velké mnoZstvi dokumentace a Siroka podpdtavebovému
rozhrani je mozZno fistupovat zadanim adreskttp://localhost/netmondo libovolného
internetového prohlize, v gipack, Ze obsluhujeme gdaé, na kterém aplikace ébi.
V pripact Ze obsluhujeme jiny @dta¢ v siti, je teba na misttocalhostzadat IP adresu stroje,
na kterém aplikace éii. Takto niizeme jednoduSe zobrazit webové rozhrani na jiném
paocitaci. Je tak vyeSena vzdalena obsluha, ktera usngekonfiguraci.

Nasledujici obrazek prezentuje vzhled webovéhtreod, pomoci kterého uzivatel
muZe monitorovat stanovené parametry a prévkdnfiguraci.

Netmon

| Netman | Zarizeni | Klienti | Prohlizeni dat | Odhlasit |

Menu SNMP
Prehled zarizeni Pridani noveho mereni k zarizeni:
Nove zarizeni Zatizeni procesoru ¥ | |10 sekund ¥ | | Pridat mereni

Definovana SNMP monitorovani:

MNazev mereni Perioda v sekundach Platnost

Zatizeni procesoru 10 MNe Graf Zrusit]
Pouzite misto na HOD 10 Ano Graf Zrusit
Uptime 10 Ano Graf Zrusit,

Obrazek 7: ukazka webového rozhrani pro definici tpu méfeni stavovych hodnot

5.3.3 Backendov&‘ast

Jedna se ¢ast aplikace, kter&éhi na pozadi a uzivatel s ni v podstaibec nepijde
do styku. Zjednoduseénieceno v backendu administrator provadi veSkeré Upravy
konfiguraci. Napiklad u internetového obchodu backend slouZzi kdéddé zboZzi, jeho popis,
nastavovani ceny apod. Bez této &mli internetovy obchod néire fungovat. Backend by
mél nabizet mnozZstvi funkci a zaravéy mél byt prehledny, tak aby se v¥m dokéazal
zorientovat i laik. V tomto fdpadct je hlavnim Ukolem backendoxésti zabezp#eni vlastniho
monitorovani a zaznam ngienych hodnot do databaze.

Backend v tomto projektu je ro¥h psan v jazyce PHP. Bylo zde vyuZzito faktu, Ze
PHP samo o s@bobsahuje podporu pro praci s protokolem SNMP. INelgdy teba
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pouzivat pro praci stimto protokolem pddpé knihovny, ale stdlo pouZzit standardni
prostedky jazyka.

Spousdtni backendu zaji%ije skriptbackend.shktery v ugené period vytvoii pro
kazdé definované #&eni v databazi samostatnou instanditiaiho skriptu. Pro periody
meéieni mensSi nez 1 minuta je skripackend.shspoustn sluzbou CRONTAB pouze jednou
za minutu. Sluzba CRONTAB nebo zkrage@€RON je UNIXova utilita umodujici
automatické spu&bi Ukoki, v naSem fpad skripti v pravidelnych a jfedem
definovatelnych intervalech. Toho uZzivatelie vyuzit nafiklad @i zalohovani dat nebo
praw pii kontrole vzdalenych z&eni. CRON je tabulka, kterd obsahuj&itéradaje. Ty jsou
spoustny v definovatelnéntase. Kazdy zaznam mauagwadek. Nevyhodou této sluzby je
vSak fakt, Ze se hodnoty periodického spéniSnedaji definovat pro sekundové periody.
Proto je nutné pro tatodreni skript spustit pouze jednou &ieni o sekundovych periodach
vyieSit v rdmci tohoto skriptu. Jakmile je vyslan pidehzek na reni o period menSi nez
jedna minuta nagklad 10 sekund, skript provedeitani, nasledt 10 sekund w§kava a poté
méteni opakuje. V tomtoffpad v ramci jedné minuty tedy vzdy provede 60/18eni. Pro
periody ¥tSi nez jedna minuta je skript &@pvné spoustn vzdy s danou periodou, agkani
tedy prolghne vzdy jednou v této peri®dK programovani toho skriptu byl zvolen jazyk
bash, protoZe jazyk PHP neumi asynchronni spouskternich prografn které je nutné pro
zajiseni spravné funknosti monitorovactinnosti. Monitorovaciinnost Ize rozdit na dw
Casti:

» monitorovani stavovych veln zaizeni (monitoring_snmp.php)
» monitorovani penesenych dat kliefn{monitoring_klientu.php)

Nize uvedeny uryvek zdrojového kddu pochazi ze maubackend.sh zajiuje
nateni seznamu #ieni stavovych hodnot #aeni a seznamu #aeni, pro které ma byt
provedeno monitorovaniignesenych dat klieint Skriptu je perioda &feni gedana jako
parametr sluzbou CRON. Pro kazdé definovan#emn je spu&na samostatna instance
meticiho skriptu (honitoring_snmp.phmebo monitoring_klientu.php na pozadi (pouZzitim
modifikatoru ,&" za spu&nim neticiho skriptu). Jak jiz byldeteno pro periody &tSi nez
minuta, jsou skripty poudty opakovad vzdy po uplynuti periody a pro periody do jedné
minuty je skript pu&n pouze jednou s tim, Ze mezi jednotlivynstenim je skript vZzdy uspan
na dobu o délce stanovené periody.
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# Nacteni vsech SNMP mereni pro zadanou periodu
SEZNAM_MERENI="echo -n "select snmp_zadana_mereni.i
zarizeni, snmp_zadana_mereni, snmp_typy_mereni wher
snmp_zadana_mereni.typ_mereni_id = snmp_typy_mereni
snmp_zadana_mereni.zarizeni_id = zarizeni.id and
snmp_zadana_mereni.platne ='Y' and snmp_zadana_mer
\"$1\";" | mysql -B -h "$MYSQL_HOST" -u "$MYSQL_USE
password="$MYSQL_PASSWORD" "$MYSQL_DB" | awk -vFS="
{printf("%s ", $1);}"

# Nacteni vsech zarizeni, na kterych maji byt monit

data

SEZNAM_ZARIZENI="echo -n "select id from zarizeni w
monitoring_klientu = "Y' and monitoring_klientu_int

| mysql -B -h "$MYSQL_HOST" -u "$MYSQL_USER" --
password="$MYSQL_PASSWORD" "$MYSQL_DB" | awk -vFS="
{printf("%s ", $1);}"

# Pokud je perioda mensi nez 1 minuta, provedeme 60
minute

if [ "$1" -It 60 ]; then

foriin“seq 0$159; do

# Projdu vsechna mereni a pro vsechna pustim monito
for ID in $SEZNAM_MERENI; do
echo "Spoustim snmp mereni $ID - $i"
php monitoring_snmp.php "$ID" &
done

# Projdu vsechna zarizeni a pro vsechna pustim moni
for DEV in $SEZNAM_ZARIZENI; do
echo "Spoustim monitoring klientu $DEV - $i"
php monitoring_klientu.php "$DEV" &
done

sleep $1
done
else

# Pro ostatni periody provedeme volani pouze jednou
stara cron)
# Spusteni vsech snmp mereni
for ID in $SEZNAM_MERENI; do
echo "Spoustim mereni $ID - jednorazove"
php monitoring_snmp.php "$ID" &
done

# Spusteni vsech monitoringu klientu
for DEV in $SEZNAM_ZARIZENI; do
echo "Spoustim monitoring klientu $DEV - jednoraz
php monitoring_klientu.php "$DEV" &
done
fi

d asid from
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\t"'NR>1

orovana prenesena

here
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Obréazek 8: Uryvek zdrojového kédu souboru backandls
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5.3.3.1 Monitorovani stavovych hodnot #¥&eni

Monitorovani stavovych hodnot izzeni je realizovano dotazy na konkrétni SNMP
OID fetzec. Dotaz je wen operanimu systému RouterOS, ktery je nahrany ndzeai
Mikrotik RouterBoard. Konkrétni identifikatory OlCkteré lze zadat pro tento typéteni
v administr&nim webovém rozhrani, lze snadnofidpt do databadze do tabulky
»,snmp_typy _mereni“. Tak se da jednoduSe dle poZadauzivatele manipulovat se
schopnostmi celé aplikace. V databazi budou uloZeasiedujici typy rreni stavovych
hodnot zéizeni:

» zatizeni procesoru
» Vvyuzité misto pagtrového prostoru (datové Ulozistaizeni)
» ,uptime” (doba od posledniho restartuizeni)

Tato n®feni je nutno aplikaci definovat v administratorskémebovém rozhrani.
K zadavacimu formutase uzivatel dostane kliknutim na odkaz SNMP ukkétmiho z&zeni
v piehledu. Administratorska sekce po zadani novélwemh sama restartuje backend
aplikace a od té chvilesbi monitorovactinnost.

Ke zjis€ni konkrétnino SNMP OlIDrettzce Ize v PHP pouzit funkcinmpget.
Nasledujici ukazka zdrojového kédu tuto funkci destouje. Kod pochazi ze souboru
monitoring_snmp.php

[* Vlastni cteni snmp hodnot ze zarizeni */

$res = snmpget($mereniR["ip"], SNETMON['SNMP_COMM'] ,
$mereniR['snmp_oid"]);

if ('$res) { /* Nastala chyba */
$chybovyStav = "Y";

$hodnota = "";
}
else { /* Nenastala chyba */
$chybovyStav = "N";
$hodnota = $res;
}

Obrazek 9: zdrojovy kdd pro vyéteni hodnot a o¥reni chyby

5.3.3.2 Monitorovani pfenesenych dat kliewit

Ke zji¥ovani informaci o fenesenych datech kliénfe vyuzit mechanizmus ,/queue
simple* z operé&niho systému RouterOS ifzzeni Mikrotik. Tento mechanizmus sam
uchovavd na daném itzeni informace o pu prenesenych bajta pakei. Kazda fronta
(queué je v aplikaci identifikovana jednozé:aym nazvem. V projektu jsou jména front
konstruovana sloZzenim prefixu (Netmon-) a unikatndantifikatorem klienta z databaze.
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Prefix je pouzit kwli odliSeni front definovanych uZivatelem zwagtimo na z&zeni od
téch, které si aplikace sama vyfiaNa tyto hodnoty je mozno se dotdzat pomoci
identifikadtoru OID SNMP podstrotn poZzadovanych objekt Tato OID jsou v aplikaci
nastavena v souboreonfig.php V nasledujici ukadzce zdrojového kodu jsouétidotazy,
které jsou zasilany gaeni pro ndteni renesenych dat klieint

[* SNMP koren pro jmena queue simple */
SNETMON["'SNMP_QUEUE_ROOT"]=".1.3.6.1.4.1.14988.1.1. 2.1.1.2";

[* SNMP koren pro pocet uploadovanych bajtu */
SNETMON['SNMP_UPLOAD ROOT"]=".1.3.6.1.4.1.14988.1.1 2.1.1.9%

$NETMON['SNMP_DOWNLOAD_ROOT"]=".1.3.6.1.4.1.14988.1 1.2.1.1.8"

/* SNMP koren pro pocet uploadovanych paketu */
SNETMON['SNMP_UPLOAD_PACKETS ROOT"]=".1.3.6.1.4.1.1 4988.1.1.2.
1.1.11"%

[* SNMP koren pro pocet downloadovanych paketu */

2.1.1.10%

Obréazek 10: zdrojovy kéd pro dotazy na dana OID proziskani hodnot grenesenych dat

Ke zjiS€ni vSech hodnot podstromu ze SNMP slouZi v progvation jazyce PHP
funkce snmpwalk jejiz navratovou hodnotou je pole SNMP objek&tenych ze zadaného
podstromu. Jeji pouziti Ize vitilna nasledujicim uryvku zdrojového kdédu, pochéiegi ze
souborumonitoring_klientu.php

/* Funkce obalujici snmpwalk na zarizeni - kvuli de bugovani */
function NETMON_snmpwalk($ip, $community, $oid, $ti meout)
{

echo "$ip - $community - $oid - ";
$res = snmpwalk($ip, Scommunity, $oid, $timeout);

echo "\n";
return $res;

Obréazek 11: zdrojovy koéd pro pouziti funkce snmpwak

Pouziti vySe uvedené funkce je demonstrovano skeddjicim zdrojovém kodu, ktery
rovréz pochazi ze soubormonitoring_klientu.php.Vysledkem provedeni nasledujiciho
piikladu, je vygenerovani¢p poli s obsahem danych podsti@®ID ktera jsou nastavena
v souboruconfig.php Tato pole jsou v souboru déle zpracovavana alékia do databaze.
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/* Jmena queue simple */

$gueueSimpleNames = NETMON_snmpwalk($zarizeniR["ip" 1,
$NETMON["'SNMP_COMM"], $SNETMON[' SNMP_QUEUE_ROOT"],
SNETMONI["'SNMP_TIMEOUT"));

/* Bajty upload */

$uploadBytes = NETMON_snmpwalk($zarizeniR["ip"],
$SNETMON['SNMP_COMM"], SNETMON["SNMP_UPLOAD_ROOT"],
SNETMON['SNMP_TIMEOUT"));

/* Bajty download */

$downloadBytes = NETMON_snmpwalk($zarizeniR["ip"],
$NETMON["'SNMP_COMM"], $SNETMON[' SNMP_DOWNLOAD_ROOT"]
$NETMON['SNMP_TIMEOUT"]);

/* Pakety upload */

$uploadPackets = NETMON_snmpwalk($zarizeniR["ip"],
$NETMON['SNMP_COMM"], SNETMON["SNMP_UPLOAD_PACKERDOT"],
SNETMON['SNMP_TIMEOUT"));

[* Pakety download */

$downloadPackets = NETMON_snmpwalk($zarizeniR["ip"]
$NETMONI["'SNMP_COMM"], $SNETMON["'SNMP_DOWNLOAD _ PAC}KER'OOT 1,
SNETMON['SNMP_TIMEOUT"));

Obrazek 12: zdrojovy kod pro kéd pro vygenerovani gti poli s obsahem podstroni OID

Po n&teni vSech informaci z SNMP nutnych pro monitoraviienti je nutno
provéest vyresetovanéitat v queue simple Tim mame zajisho, Ze pi dalSim n&reni
dostaneme hodnotyrgnesenych dat a pakepresr® za casovy usek, ktery je dan periodou
meieni. K vynulovanicitaci bylo pouzito aplikaéni rozhrani Mikrotik API. Klientskou
implementaci v jazyce PHP dava k dispoziéimm vyrobce na svych internetovych strankach
(http://wiki.mikrotik.com/wiki/AP1_PHP_cla¥sJedna se oritlu, ktera realizuje samotnou
komunikaci se zZdzenim a vraci vysledky volani API funkci. Tat@a je uloZzena v souboru
mikrotik_api.php Vlastni funkce realizujici uvedediitaci zpatky do nulovych hodnot (reset)
je uvedena v nasleduji¢asti zdrojového kédu. Nachazi v souboranitoring_klientu.php

[* Provedeni resetu counteru na queue simple na zar izeni */
function NETMON _reset_counters($ip, $user, $passwor d)
{

echo "$ip - $user - $password\n”;

$API = new routeros_api();

if (PAPI->connect($ip, $user, $password)) {
$API->write("/queue/simple/reset-counters-all");
$res = $API->read();
return true;

}

else {
return false;

}

Obrazek 13: zdrojovy kdd pro uvedeniita¢a do nulovych hodnot (reset)
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Vyuziti uvedené funkce je demonstrovano na dal@igvku zdrojového kédu ze
souboru monitoring_klientu.php Zde je zaji&no owteni navratové hodnoty funkce
NETMON reset_counteksdetekci chyby zZdzeni.

/* Provedeni resetu counteru na zarizeni */

$resetCounters = NETMON _reset_counters($zarizeniR[" ip",
$zarizeniR["uzivatel"], $zarizeniR["heslo"]);

if ('$resetCounters) {
echo "Doslo k chybe pri reset counter \n";
}

Obrazek 14: zdrojovy kdd -ovéieni navratové hodnoty resetu - detekce chyby

5.4 Ukony na za‘izeni pro spravnou funkci monitorovaci¢innosti

Pred jakoukoliv manipulaci se daenim a pedevsim opetaim systémem RouterOS
je zapotebi provést &kolik tkoni, aby vysledna aplikace sefzaenim a systémem RouterOS
mohla komunikovat. Nejprve jaeba povolit a nastavit na i#zeni vyuzivani protokolu
SNMP, ktery zde bude slouzit jako pr@sinik mezi vyvijenou aplikaci a i#zenim. To
provedeme zadanintigazu ,/snmp set enabled=yésdo prikazovéradky zdizeni Mikrotik.
Dale je teba pgidat SNMP komunitu, kterou vyuzZiva backend pro nmmoivani. Vytvdeni
komunity zajifuje pikaz ,/snmp comunity add name=NETMON adress=0.0.0.0/0
security=none read-access=y&sJako posledni Ukon ktery j&eba provést je povoleni
aplikatniho rozhrani API. To nam bude slouzit k tomu, abivatel vysledné aplikace mohl
pridavat klientské stanice, které budoweamy pro monitoring. Navic povoleni APl bude
vyZadovat situace, kdy budieba uvéstitate do nulovych hodnotéset countes Rozhrani
povolime opt prikazem v pikazovéradce Jip service enable api
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5.5 Vystupy monitorovani prenesenych dat klienk

Vystupem celé aplikace jsou grafy, které uzivateloziuji objektivre posoudit
vytizenost sit a monitorovat stav ¥&eni na kterém je provédo meieni. Diky grafickému
zobrazeni stavovych hodnot, jako je vytizeni proagesiebo vyuZzité misto v patn muze
administrator posoudit zatiZzenitzeni a zvazit nahrazentigtupového bodu vykorjim
modelem. To zvySuje efektivitu a zali§e optimalizaci s& U kazdého monitorovaného
klientského z#&zeni se zobrazi celkedtyti grafy. Jedna se o grafy¥gnesenych dat a paket
ve snéru vzestupném i sestupném a to z hlediska kliehtsk&izeni.

VSechny grafy, jak stavovych hodnot, tatlepesenych dat, jsou generovany pomoci
knihovny JPgraph, kterd je vélmostupna a umakbje uZivateli vyuzit térr sedmdesat typ
grafi. Jedna se o vykonny nastroj psany v jazyku PHEenyr gedevsSim pro generovani
grafickych znazorgni. Pomoci konfigurgnich soubal Ize jednoduSe nastavit parametry
grafu, jako jsou nagklad: typ, nétitka, velikost, popisy os nebo barevné schéntavkg,
pozadi, popisy) a mnoho jinych estetickytHunkénich prviki. Skriptu, generujicimu graf je
také nutno nadefinovat data, ktera jsodena pro grafické vykresleni. V tomtdipad se
jedna ofas na ose X aipnesena data resp. pakety na ose Y. Tyto inforfsaceukladany do

databaze MySQL.

[* Zakladni parametry grafu */
$graph = new Graph(1200,400,"auto");
$graph->SetScale(“textlin");
$lineplot=new LinePlot($ydata);
$lineplot->SetColor("blue");
$graph->Add($lineplot);

/* Nastaveni popisek osy X v grafu */
$graph->xaxis->SetTickLabels($datax);

$graph->xaxis->title->Set("usek = {$_GET["perioda_ sekundy"]} sekund™);
/* Nastaveni popisku osy Y */
if ($_GET["typ_grafu"] == "klient") { /* Graf klie nta */

$ypopisek =";

switch($_GET["kategorie_grafu"]) {
case "upload": $ypopisek = "kilobyte"; break;
case "download": $ypopisek = "kilobyte"; break;
case "upload_pakety": $ypopisek = "packet”; brea K;
case "download_pakety": $ypopisek = "packet"; br eak;

}
$graph->yaxis->title->Set($ypopisek);

Obrazek 15: zdrojovy kdd - nastaveni parameti grafu

Predchazejici uryvek koédu zajife nastaveni dkolika zakladnich paramdtrgrafu.
Jedna se rozény, barvu Kivky, typ grafu a také definice popislobou os. Na ose X jsou
uvedeny hodnoty period v sekundach. Pro osu Y @efinovany dva popisky, jelikoz pro
kazdé klientské z&eni monitorujeme krotnpienesenych kilobajttaké genesené pakety.

Nasledujicicast skriptu slouzi ke korektnimu dt@ni vstupnich hodnot, ze kterych
nasledg po aplikaci knihovny JPgraph bude zhotoven grgfodol# vygenerovaného
souboru formatu PNG. Ten je pak jednoduSe umist poZadované misto v uzivatelském
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rozhrani. Nejprve se dle zadaného parametru v tetsk&&m rozhraniifpravi data pro graf.
Pro osu X se jedna&sové periody a pro osu Y se hodnoty z databaZeudle toho, jestli
se jedna o gfeni frenos dat klienta nebo #teni stavovych hodnot.

/* Podle parametru z url pripravim data pro graf - popisky na ose X */
/* Hodnoty na ose x jsou minuty podle periody v sek undach - 10s perioda = 10
minut se zobrazi na grafu 60s perioda = 60 minut se zobrazi na grafu */
if (lisset($_GET["perioda_sekundy")) {
die ("Chyba");
}
$datax = array();
for ($i = 0; $i < $_GET["perioda_sekundy"]; $i++) {
$datax[$i] = $i;
}
/* Podle zadaneho klice a typu grafu nactu z datab aze data proosu Y */

if INETMON_databaze()) {
die ("Chyba databaze !");
}

if (lisset($_GET["typ_grafu"]) || lisset($_GET["ka tegorie_grafu']) ||
lisset($_GET["id"])) {
die ("Chyba - nutno zadat vsechny parametry !);
}

if ($_GET["typ_grafu"] == "klient") { /* Zobrazeni grafu pro statistiku
klienta */

$ydata = NETMON_get_y_data($_GET["kategorie_grafu" 1, $_GET["id"],
$_GET["perioda_sekundy"]);

}

elseif ($_GET["typ_grafu"] == "snmp") { /* Zobraze ni grafu mereni

stavovych hodnot SNMP */

$ydata = NETMON_get y snmp_data($_GET["id"], $_GET ["perioda_sekundy");

Obrazek 16: zdrojovy kdéd pro na‘teni hodnot pro generovani grafu

Na nasledujicich obrazcich je ¥idoiehledny graficky vystup monitorovanych dat a
pakefi a stavové hodnoty vytiZzeni procesotlasova osa grafbyla zangrne zvolena delsi,
aby uZivatel mohl objektivhposoudit delSi sledovardasovy Usek. Kazdy diletlasové osy X
piedstavuje jednu periodudteni. Celkem lze tedy sledovat Sedesat periéteni. Zvolime-li
periodu néteni napiklad ficet minut, nizeme posoudit obousimy provoz za vice jak 24
hodin. Je vSak nutno podotknout, Ze set&yjici se periodou #ieni Ize pedpokladat
zmenSujici seiesnost nireni. Pro naSecély je tedy vhod#si volit menSi periody. Zvolime-li
periodu néteni napiklad 20 sekund, Ize si lehce diat obrazek o tom, kolik dat bylotbem
této periody peneseno. U hodinové periody si jéikko mizeme pedstavit, kdy Bhem této
periody se fenasely data a kdy nikoliv.

Graf znézatujici vytizeni procesoruifstupového bodu slouzi spravciésipiSe pro
orient&ni posouzeni vykonnostnich schopnostizani. Kdyby se #vka pohybovala blizko
hranici sto procent, a to konsta&itmmél by se bezdratovy prvek nahradit vykeéjgim
modelem. Pro posouzeni stabilityibe uZivatel vyuzit monitorovani a grafické znazaoirzv.
doby uptime Z grafu lze vidt, jak dlouho je zdzeni zapnuto, a kdy doSlo k vypditk
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planovanymi neplanovanym. Ze stavovych hodnot Ize dale slatiobsazenost pattového
prostoru bezdratového prvku. Totoeifeni rovéz slouzi k optimalizaci sit Graf uzivatel
prezentuje, kolik pa#ti je jeSE volné. Pamt’ se zapluje s gibyvajicimi zdznamy ve
smérovacich tabulkach, brarfirewall ¢i s instalaci novych aktualizaci. Pokud by $iwka
blizila hranici hodnoty velikosti pagti, bylo by nutné zvazit nahrazeni bezdratovéhdkprv
zaizenim s ¥tSi pangti.
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Obrazek 17: monitorovani prenesenych baji - DOWNLOAD
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Obrazek 18: monitorovani prenesenych bajii - UPLOAD
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Obrazek 19: monitorovani prenesenych pakeat - DOWNLOAD
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5.6 Funkce pro pokrocilé zpracovani ziskanych dat |

K objektivnimu posouzeni datovychigmosi miazou poslouzit i tkteré funkce
pokratilého zpracovani dat. V tomtofipadt se jedna o statistické vyhodnocenéitych,
piedem definovanych Usgkdat, ze kterych bude funkce hledat maximum, mimma
zaznamenavat se budou také hodnoty vstupni a wispup kazdy interval. Jakoighledny
vystup byl zvolen krabicovy graf, ktery nam umaje zahrnout vSechny zngimé parametry
do pehlednych obrazg svici. [Oilezité je podotknout, Ze kazda vystupni hodnota
v grafickém znazomni je zarové rovna vstupni hodnétnasledujiciho intervalu, nasledujici
krabici. Jednotlivé krabice tedy na sebe navazhp. zaklad téchto paramefr mize uzivatel
rychle posoudit, kde sefiplizné hodnota nsifeni pohybovala a jaké maximalni a minimalni
hodnoty bylo v pibéhu mefeni dosahnuto. Zaroitge mozné si fedstavit pitbéh a chovani
pienosu. Vystupem tohoto statistického zpracovanifepy krabicovy graf o ficetidvou
krabicich, ktery je pro tytodely uen. Na nasledujicim obrazku Ize &tigbopis jednotlivych
pozic kazdé krabice.

maximum maximuim
vystupni hodnota

vstupni hodnota

vystupni hodnota vstupni hodnota

minimum minimum

Obrazek 20: vyswtleni parametri svice

V krabicovém grafu jsou bare¥modliSeny situace, kdy vstupni hodnota SV resp.
nizsi nez vstupni. Kazda krabice prezentuj&itom mnoZzinu hodnot z databaze, ktera je
definovateln4 a to 10, 20, 40, 60, 80, 100. Krabjograf tak niiZze popisovat az sto hodnot z
databdze. Ve vysledku to znamena, Ze od chvileja@hétieni bude kazdych az 100
zmeienych hodnot brano jako celek, ktery poslouzi prkresleni jedné svice. PragsrejSi
meteni je vhodné volit kratSi intervaly.

V nékterych gipadech grafického znazeém miZze dochézet k situacim, které mohou
vést k nepehlednosti grafu v daném intervalu. Jednou z mdirsptuaci je, Ze jednotlivé
parametry krabice mohou na vystupu splyvat. V tékoyFipad je nutné si fedstavit, jaké
parametry se takto chovaji a co ndm tento fakt vig@o chovéaniignosu.
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Celkem ticet krabic jiz niize vypovidat o tom, jestli se jednalo ®epos spise
sporadicky nebo sa@nos choval konstantnnagiklad prenos souboru o&Si velikosti. Tato
metoda statistického vyhodnocovanidsesto pouziva ve vSech moznych oborech, zejména
matematickych a ekonomickych (burza). Pro uzivapgézistavuje tento Zgob efektivni a
rychly nastroj pro zji&ni potebnych informaci o chovéani ditého jevu v minulosti a
ke kratké pedpowdi chovani v budoucnosti.

/* Kontrola zadanych parametru - id a kategorie gra fu musi byt nastaveny */
if (lisset($_GET["id"]) || lisset($_GET["kategorie_ grafu"]) ||
lisset($_GET["perioda_sekundy"]) || lisset($_GET["p ocet_hodnot'])) {

die ("Chybne parametry!");
}

/* Podle zadaneho klice a druhu grafu nactu z datab aze data proosu Y */
if INETMON_databaze()) {
die ("Chyba databaze !");

}

[* Zakladni parametry grafu */

$graph = new Graph(1200,400,"auto");

$graph->SetScale("textlin");

$kr = new BoxPIlot(NETMON_get_boxplot_data($_GET["id ",
$_GET["kategorie_grafu"], $_GET["perioda_sekundy"],
$_GET["pocet_hodnot")));

$kr->SetWidth(40); /* Sirka krabice v pixelech */

$kr->SetCenter(); /* Vycentrovat krabicove interva ly */

$kr->SetColor("black”, "blue”, "black", "red");

/* Popis osy x */
$velikost_useku = $_GET["perioda_sekundy"] * $_GET][ "pocet_hodnot"];
$graph->xaxis->title->Set("usek = $velikost_useku s ekund");

/* Nadpis grafu */
$graph->title->Set("Osa Y: [kilobyte]");
$graph->title->SetAlign("left");

Obréazek 21: zdrojovy kdéd pro generovani krabicovéharafu

Uvedeny uryvek koédu popisuje generovani krabicov@nafu. Jeho Ukolem je
generovat graf ditych rozneéra s danymi popisy os a o definovanych barvach jeoyoh
krabic. Uvedeny kdd Siroce souvisi se soubodaesign.phikde jsou uvedeny matematické a
dalSi funkce slouzici pro ziskani dat z databamespravné vykresleni pozadovanych graf
Nize je uvedenaast kddu tohoto souboru, kterd se stara depog vypoty hodnot které se
maji vykreslit ve vysledném krabicovém grafu. Jeda@ zjis&ni minima, maxima, vstupni a
vystupni hodnoty. Aby se graf vykreslil korektfe nutné vlozit i funkci pro zjighi primeéru.

V tomto gipack praméru vstupni a vystupni hodnoty.

/* Inicializace hodnot pro vykresleni ve grafu */
$kr_min = 0;
$kr_max = 0;
$kr_avg = 0;
$kr_bottom = 0;
$kr_top = 0;
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/* Pokud byla nactena nejaka data, provede se vypoc et */
if (count($hodnoty) != 0) {

/* Vypocet minima a maxima */
$kr_min = min($hodnoty);
$kr_max = max($hodnoty);

/* Dosazeni vstupni a vystupni hodnoty */
$kr_top = $hodnoty[0];
$kr_bottom = $hodnoty[count($hodnoty) - 1];

/* Prumer se vypocita ze vstupni a vystupni hodnoty */
$kr_avg = (int)(($kr_top + $kr_bottom) / 2);

Obrazek 22: zdrojovy kdd pro vypaet hodnot pro krabicovy graf

Vystupem prvnicésti pokra@ilého zpracovani ziskanych dat jsotefledné krabicové
grafy, které uzivateli usnadji pochopeni chovaniignosi jednotlivych klient v danych
casovych periodach. Je vSaklleFité si u¢domit vyznam barev a velikost jednotlivych svici.
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5.7 Funkce pro pokrocilé zpracovani ziskanych dat I

V dalSi ¢asti pokrgilého zpracovani dat je pojednano o statistickémaap/ani dat
pomoci prostého klouzavého a exponencialniho kieéfza ptiméru. Tyto dva parametry
nam ulekuji pochopit chovaniiignos dat v ptibéhu ¢asu ngreni.

Klouzavy paimér popisuje piimérnou hodnotu udéajv Siti daného okna. N&jklad
péti hodnotovy klouzavy pgimér znai primérnou hodnotu za poslednicktphodnot apod.
KdyZ propojime hodnoty v grafu, ziskamévku klouzavého piméru. Velikost prostého
klouzavého piméru zavisi na dvou parametrechjip€rovanych hodnotach aiéé okna,
v ramci kterého se budetpnér potitat.

Pouziti prostého klouzavehodpnéru je vhodné, jelikoZ jeho vyget je jednoduchy.
Na druhou stranu ma vSak tentdupgr jeden zasadni nedostatek. Jedna se o to, Zzess®um
hodnoty se zrni dvakrat. Nejprve jakmile se v definovaném ®labjevi novy Udaj. To je
vhodné, jelikoZz pimér ndm bude popisovat vyvoj hodnoty. Problém vSakZge se prosty
pramér zmeni jeSE jednou a to v situaci, kdy se na kotasového okna objevi jind hodnota,
stara je z okna odstrama.

Druhou moznosti sledovani gihu je exponencialni pohyblivy fmér. Je
vhodrgjSim nastrojem pro sledovani chovani hodnot. Vkia#tai vahu aktualnim hodnotam
a rychleji reaguje na zavislosti na starych hodrlot&hodné je, Ze exponencialni klouzavy
pramér nesk&e nahoru a dolu tak jako prosty klouzavyimpér. U této verze gmeéru je
kratké okno citliej5i na zmdny hodnot.Casto nfize nenit tvar a vytvéi ho pilovity.
Exponencialni klouzavy pmér se v naSemifpact pccita podle nasledujiciho vzorce.

Ogp=S* K+ R L - K)

O exp
S = sodasnahodnota

P, ., = Predposledni hodnota fimeru
N = pacethodnot zae? paiitdme pamer
K= 2

N+1

Do aplikace jsou gimery vioZzeny jako dodatmé funkce, které si uZzivatel tbe
zapnout. Lze zvolit velikost okna 5-10 hodnot. Byoprimér je ozngen cernou a
exponencialni gmer barvoucervenou.

Parametry grafu

Sirka okna pro vypocet: 5 hodnot
Klouzavy prumer: 7 cerna barva
Exponencialni klouzavy prumer: [¥ cervena barva

Wykreslit

Obrazek 25: nastaveni parameté
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/* Pokud je vyzadovan klouzavy prumer a je nastaven a sirka okna, tak data

prozeneme funkci pro vygenerovani dat pro krivku ki ouzaveho prumeru a tuto
krivku rovnou pridame do grafu */
if (isset($_GET["'mavg"]) && $_GET['mavg"] == "on" &&
isset($_GET["okno"]) && is_numeric($_GET["okno"]) ) {
$mavg_data = NETMON_gen_moving_average($ydata, $_ GET["okno"]);

$mavg_lineplot = new LinePlot($mavg_data);
$mavg_lineplot->SetColor("black");
$graph->Add($mavg_lineplot);

}
/* Pokud je vyzadovan exponencialni klouzavy prumer a je nastavena sirka
okna, tak data prozeneme funkci pro vygenerovani da t pro krivku
exponencialniho klouzaveho prumeru a tuto krivku ro vnou pridame do grafu */
if (isset($_GET["'emavg"]) && $_GET["emavg"] == "on " &&
isset($_GET["okno"]) && is_numeric($_GET["okno"]) ) {
$emavg_data = NETMON_gen_exp_moving_average($ydat a,

$ _GET["0okno"));s

$emavg_lineplot = new LinePlot($emavg_data);
$emavg_lineplot->SetColor("red");
$graph->Add($emavg_lineplot);

Obrazek 26: zdrojovy kdd pro vkladani priméra do grafu s pribéhy

VySe uvedend ukazka zdrojového kédu skrigmaf.php prezentuje funkci pro
vkladani prostého a exponencialniho klouzavélionpru do grafi s nandienymi pbéhy.

/* Vygeneruje z pole data pro krivku klouzaveho pru meru */
function NETMON_gen_moving_average($data, $okno)
{
$res = array();
$sum = 0;

/* Projeti vsech prvku pole */
foreach ($data as $key => $value) {

/* Pokud je index v poli mensi nez sirka okna - 1, tak pouze pricitame do
sumy a do pole dame nulu */
if ($key < ($okno - 1)) {
$sum += $value;

$res[] = "x"; /* x je specialni znak pro jpgraph, ktery mu
rekne, aby danou hodnotu nevykresloval */
}
else {
/* Odecteme od sumy hodnotu, ktere je mimo okno a n epocita se s ni a
pricteme normalni hodnotu v dane iteraci a vypoctem e z ni prumer a pridame

do pole, ktere se bude vracet */
$sum -= $data[$key - $okno];
$sum += $value;
$res[] = (int)($sum / $okno);

Obrazek 27: zdrojovy kdd pro ziskani dat pro klouzay pramér
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Druha a teti ukazka prezentuji funkce, které dle zadanéhbaogro vypdet
klouzavych pimért z databaze ziskaji gebné data. Ty funkce v prvni uvedené ukazce
pomoci knihovnypgraphvykresli. Tato funkce je volana skriptegraef.php

/* Vygeneruje ze zadaneho pole data pro krivku expo nencialniho klouzaveho
prumeru */

function NETMON_gen_exp_moving_average($data, $ok no)

$res = array();

$sum = 0;
/* Konstanta pro vzorec vypoctu exponencialniho klo uzaveho prumeru */

$k =2/ ($okno + 1);
/* Projeti vsech prvku pole */

$lastval = 0;
foreach ($data as $key => $value) {
$exp_avg = (int)($value * $k + $lastval * (1 - $k) ); I* Vypocet exp.
klouzaveho prumeru */
$res[] = $exp_avg; /* Pridani do pole, ktere bude funkce vracet */
$lastVal = $exp_avg; /* Hodnota uchovana pro dalsi iteraci */

Obrazek 28: zdrojovy kdd pro ziskani dat pro exponecialni klouzavy pramér

Vystupem prvnicasti statistického zpracovani ziskanych dat je edfgici graf
prezentujici monitoring fenesenych dat ip perio® 20 sekund. V grafu pbéhia jsou
zakresleny oba typy zminych klouzavych gmerd.
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5.8 Funkce pro pokrocilé zpracovani ziskanych dat Il

V dalSim bod statistického zpracovani se diplomova prace zaligydlementaci
burzovnich nastrdjoscilatoru Stochastic a indikatoru volatility Bofjer Bands.

O oscilatoru Stochastic iiemetici, Ze se jedna o indikator hybnosti. V oblastizyu
a obchodovani s cennymi papiry ukazuje unisaktualni zaviraci ceny vztazené k rézp
nejvyssi a nejnizsi ceny vigkhu nekolika obdobi. Zaviraci arowsituovany blizko vrcholu
rozpsti indikuji ndkupni tlak a naopak ty, které se rétblizko dna rozfi, indikuji prodejni
tlak. Pro naSe dely, tedy @ely statistického zpracovanfgmosi, je vSak nutno podotknout
nekolik fakta. Zakladem zhodnoceni pomoci stochastického osunilge prvotni, zakladni
interval, jelikoz ve vzorci pdtame i s posledni hodnotourepichdzejiciho intervalu,
tvz. uzaviraci cenou v oblasti burzovni. Krom tghdieba je&t si ujasnit, jak velké bude
okno hodnot, se kterymi budeme pro dany intervalcpvat a okno interval ze kterych
budeme hodnoty pro vypet %K ziskavat. Do vzorce tedy dosazujeme nejvassejnizsi
hodnotu zn intervali a nakonec cely vyraz vynasobime stem. Zjednodu$eteno
dosazujeme nejvySSi z nejvySSich hodnot a nejrz8éjnizSich hodnot. Vysledek je

procentualni hodnota. [7]
%K = [Mj 100

max in

Ve vysledku kivka %K miZze mit v Rkterych gipadech nezadouci odchylky.
VétSinou je tedy doprovazena dalgivkou, kterou oznéujeme %D. Jedna se o klouzavy
pramér vypoitenych hodnot K. Standatise ptimér pacita z poslednichéch hodnot K.

DalSim pozoruhodnym nastrojem pro statistické vylmmdvani jsou Bollingerovy
cary, rovreéz ¢asto vyuzivané v oblasti burzy. Vyuziti je velmbppsSné a pestré, avsak je
nutné chapat zakladni podstatu. Tento indikator \wylalezen v roce 1980 obchodnikem
Johnem Bollingerem. Vzniku fedchazely hluboké znalosti statistickych teorii ataod.
NejzakladijSi a nejdlezitejSi myslenkou je teorie statistické distribuce.flka, Ze 95% dat
v definovaném intervalu jsou v ro#p dvou standardnich odchylek. Jiz v minulosti bylo
dokazano, Ze pokud mame nahodna data, pak je nteimédata poskladat do grafické
podoby zvonu, nebo také zvané ,bell curve®. Zjedmsmi¢ receno, kdybychom data
interpretovali do grafické podoby a zaznamenavalkosttkovany papir, distribuce dat by se
dala jednowarou popsat jako ,bell curve®, nebo-li podoba "zwtnTato Kivka se dale &i
na reékolik ¢asti: sted, nebo-li pimér z dat v danéntasovém intervalu a dale kasti zvané
standardni odchylky od faméru. Krom toho plati &olik pravidel. 68% vSech dat v daném
casovém intervalu se nachazi v rozmezi -1s az dreuto intervalu séika prvni standardni
odchylka. 95% dat se nachazi v rozmezi -2s az ®Zsjedruha standardni odchylka.
Poslednim pravidlem je, Zze 99,7% dat v dar@sovém intervalu je v rozmezi -3s az +3s,
neboli v intervaluitetich standardnich odchylek. Lépe je v@&gmé na obrazku. [7]
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Obréazek 31: distribuce nahodnych dat

Mame-li tedy takovouto distribuci nahodnych datime-li, Ze 95% dat se pohybuje
mezi d¥mi standardnimi odchylkami, ilemefici, co se stane fpad, Ze jde hodnota,
ktera se bude nalézat mimo tyto¢dstandardni odchylky. Dojde k takzvanému navratu
k praméru, trh se otdi a vrati zgt k praimérné cew. Toto je cela podstata indikatoru
Bollinger Bands. ZjednodusSemeceno, v gipadt Ze se hodnota dostane nad nebo godkik,
nasledg se hodnota zase vrati kipéru. Bollingefiv pas je tedy vyborny signalizator, ktery
nas upozatuje na zminu, a navic lze kratkodebpredpovdét, jak se bude graf a tedy i
hodnoty dale pohybovat.

Graf Bollingerova pasu setginou sl¢uje s grafem svicovym (krabicovym), aby bylo
jasre vidét, kdy se hodnota dostane nad a pdkki. Pas se sklada celkemik krivek.
Prostedni Kivkou je klouzavy pimér a dalsSi d¢ kiivky dostaneme, kdyz k pméru
pricteme, resp. odéeme vypdtenou hodnotu. Vypiet hodnot se zaklada na nasledujicich
vzorcich. [7]

Y

Vypocet klouzavého @imeéru (moving average): MA=-=—
n

Vypocet horni, resp. dolni hranice pasu: BB, , = MAt

D....pxet standardnich odchylek
n.....pocet hodnoty;.....hodnoty

Nastroj Bollinger Bands nelze povaZzovat za stoprode Lze ho vSak pouzit pro
kratkodobou predikci chovani sledované funkce. Vastb trhu je to velmi vazena pdicka
pro obchodovani. Ze vSeho néglit¢jSi je vSak ped pouzitim pochopit podstatu indikatoru
volatility.
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Nasledujici ukazka je uryvek zdrojového kédu, kteprezentuje ¢ast funkce
netmon_gen_boll_data, ktera slouzi pro vygeneropéliihodnot kivek indikatoru Bollinger
Bands podle vzowki uvedenych vySe. Funkce zjisti data, ktera jsaena pro vykresleni
kiivky klouzavého pkméru Bollingerova pasu a to i mimo jiné na zakiadZivatelsky
nastaveného parametru okna. Dale je podstatnéitgpengrodatnou odchylku, ktera hraje
dalezitou roli @i ziskavani kivek tvaricich hranice pasu Bollinger Bands. Vyfta se tak, ze
se v kazdém intervalu nalezicimu do definovanéhmaaldéte hodnota prmméru intervalu a
klouzavého piméru, nasleda se vysledky umocni na druhou,és® a nakonec paetl
poétem hodnot a vysledek se odmocni. N&gditejSi kiivkou je klouzavy pimér, ktery
v tomto gipact vypatitavame z poslednich vystupnich hodnot jednotlivych intetlydteré
piedstavuji svice v krabicovém grafu. Toto okno jévatelsky nastavitelné ve webovém
prostedi aplikace. Dale funkce na zakdadypoitaného klouzavého pméru a smérodatné
odchylky jiz mize vyp@itat horni a dolni hranice Bollingerova pasu. Kimatd praméru

pricte, respektive odte vypaitané odchylky na zaklgd/zorce.

$res[0] = NETMON_gen_moving_average_boll($mavgData, $okno); /* Pridani
klouzaveho prumeru do vysledneho pole */

/* Vypocitani dat pro horni a dolni krivku */
for ($i = 0; $i < count($res[0]); $i++) {

/* Pokud je generovana pozice mensi nez velikost ok na, nezobrazi se nic */
if ($i < $okno - 1) {

/* x - specialni znak pro jpgraph pro nevykreslovan i krivky */
$res[1][$i] = "x";
$res[2][$i] = "X";
}
else {
/* Vypocitani smerodatne odchylky pro $i krok a pro nalezity pocet kroku do
historie a podle ni se ulozi hodnota pro horni a do Ini krivku */
$num = 0;
for ($j = 0; $j < $okno; $j++)
{
/* Hodnota v danem bode minus hodnota MA v danem bo de */
$tmpPart = $mavgData[$i - $j] - $res[0][$i - $j I

$tmpPart = $tmpPart * $tmpPart;
$num += $tmpPart;

}

$num = (int)($num / $okno);
$num = (int)(sqrt($num));

$num = $num * 1;

/* Ulozeni horni a spodni hodnoty pro krivky */
$res[1][$i] = $res[0][$i] + Snum;
$res[2][$i] = $res[0][$i] - Snum;

Obrazek 32: zdrojovy kéd pro vypaiet hodnot pro indikator volatility
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DalSi aryvek kédupochazi ze souboru graf2.php a ukazujésep zobrazenitkek
indikatoru Bollinger Bands. Jeho uUkolem je vygewérd pole s hodnotami profikky
indikatoru funkci netmon_gen_boll_data, ktera jjlabuvedena. Déle se stara o postupné
zobrazeniif kiivek indikatoru Bollinger knihovnou jpgraph. Je zdastaveno jakou barvou
se maji jednotlivé #kvky vykreslovat a jakou maji miti&u.

/* Je-li vyzadovan indikator Bollinger Bands, tak o verime parametry a
zobrazime ho */
if ($_GET["boll"] == "on" && is_numeric($_GET["okn o) {

/* Vygenerovani ciselnych dat pro krivky */
$bollData = NETMON_gen_boll_data($krData, $ GET[" oknao"));

/* Krivka klouzaveho prumeru s nastavenou sirkou o kna */
$mavgPlot = new LinePlot($bollData[0]);
$mavgPlot->SetColor("black");
$mavgPlot->SetWeight(2);
$graph->Add($mavgPlot);

/* Krivka horni casti indikatoru Bollinger Bands * /
$highPlot = new LinePlot($bollData[1]);
$highPlot->SetColor("blue");
$highPlot->SetWeight(2);
$graph->Add($highPlot);

/* Krivka dolni casti indikatoru Bollinger Bands * /
$lowPlot = new LinePlot($bollData[2]);
$lowPlot->SetColor("red");
$lowPlot->SetWeight(2);
$graph->Add($lowPlot);

Obrazek 33: zdrojovy kéd pro zobrazeni pasu Bollingr Bands

/* Vygenerujeme data pro oscilator stochastic */
function NETMON_gen_stochastic($data, $okno)
{
$res = array();

/* Transformace pole pro pouziti ve vypoctech */
$tmpArrayMin = array();
$tmpArrayMax = array();
$tmpArrayClose = array();
for ($i = 0; $i < count($data); $i++) {

$openVal = $data[$i]; i++;
$closeVal = $data[$i]; $i++;
$minVal = $data[$i]; $i++;
$maxVal = $data[3$i]; $i++;
$avgVal = $data[$i];
$tmpArrayMin[] = $minVal;
$tmpArrayMax[] = $maxVal;
$tmpArrayClose[] = $closeVal;
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/* Pro kazdou polozku v poli se vypocita hodnota st ochastic */
$absMin = 0; /* Absolutni minimum na okne n inter valu */
$absMax = 0; /* Absolutni maximum na okne n inter valu */
foreach ($tmpArrayClose as $key => $val) {

/* Pokud neni jeste dostatek hodnot, tak je hodnota 0*
if ($key < $okno) {
$res[] = 0;
continue;
}
/* Vyberu z poslednich n hodnot maximum a minimum * /
$absMin = $tmpArrayMin[$key];
for ($i = 0; $i < $okno; $i++) { /* Vybrani mini ma */

if ($tmpArrayMin[$key - $i] < $absMin) {
$absMin = $tmpArrayMin[$key - $i];

}
}
$absMax = $tmpArrayMax[$key];
for ($i = 0; $i < $okno; $i++) { /* Vybrani maxi ma */
if ($tmpArrayMax[$key - $i] > $absMax) {
$absMax = $tmpArrayMax[$key - $i;
}
}
/* Pokud je rozdil maxima a minima 0, tak je stocha stic taky roven O -

osetreni kvuli deleni 0 */
if ($absMax - $absMin) == 0) {
$res[] = 0;
continue;
}
/* Vypocitani hodnoty stochasticu a jeho ulozeni do pole */
$res[] = (int)((($val - $absMin) / ($absMax - $ab sMin)) * 100);
}

return $res;

Obrazek 34: zdrojovy kdd pro generovani oscilatoruStochastic a provedeni vypéti

Predchazejici dva uryvky kodu slouzi pro vygenerowgmafu oscilatoru Stochastic a
pochazeji ze stejného souboru. Tato rozsahla fujgkeelana ze souboru graf2.php. Funkce
se nejprve postard odeni dat, které jsou pro graf podstatné a nasledgmsformuje pole
datab4ze tak, aby bylo mozné provéstrgimié vypoty. Z nastavenych intervalu funkce
vybere absolutni minimum, tedy nejmensi hodnotwejmenSich a stefntak i hodnotu
nejvyssi, tedy maximum. iezité je i zminit fakt, Ze vifpack, Ze funkce nema k dispozici
dostatek hodnot, @f jako vychozi hodnotu nulu. DalSi ofii aplikace spdva v tom, Ze
v piipadt Ze rozdil ziskanych hodnot maximalniho maxima aimmélniho minima je roven
nule, dosadi funkce rovnou za vyftdvanou hodnotu nulu. Mohlo by totiz dojit k situa
déleni nulou a tedy i vyraznému zkresleni grafu nebfunkinosti vykreslovani. Poslednim
Ukolem uvedené funkce je vygtani hodnoty oscilatoru Stochastic dle uvedenétaroe a
uloZeni do pole hodnot v databazi.
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Posledni ukazka tykajici s#vrtého bodu praktickéasti diplomové prace popisuje

zpisob, jakym se zobrazuji fikky oscildtoru Stochastic. V tomto fipadt se totiz
nevykresluje samostatny graf, ale graf indikatoralatility se gidruZzuje ke grafu
krabicovému. Je zde definovano jakou barvou a jakypem Kivky se bude kvka
Stochastic a jeji klouzavy fomér zobrazovat. Pro oscilator byla zvolena plnaégincara a
pro klouzavy pimér ¢ara feruSovana a slabsi.

/* Vygenerovani grafu oscilatoru stochastic */

/* Pridani do grafu stochastic klouzavy prumer */

$stochl = new Graph($graph_width,(int)($graph_heig ht / 2),"auto");
$stochl->SetScale("textlin®);
$stochData = NETMON_gen_stochastic($krData, $ GET] "stoch"]);

$stochl_krl = new LinePlot($stochData);
$stochl_kri1->SetColor("blue");
$stochl_kri->SetWeight(2);
$stochl->title->Set("Stochastic");
$stochl->title->SetAlign("left");
$stoch1l->Add($stochl_krl);

$stochl_kr2 = new LinePlot(NETMON_gen_moving_avera ge($stochData, 3));
$stochl_kr2->SetColor("red");

$stochl_kr2->SetWeight(2);

$stochl_kr2->SetStyle("dashed");

$stochl->Add($stochl_kr2);

Obrazek 35: zdrojovy kéd pro zobrazeni Kivek oscilatoru Stochastic

Na nasledujicim obrazku je widgraficky vystup pokréilého zpracovani ziskanych

dat pomoci oscilatoru Stochastic a indikatoru viithatBollinger Bands ve siru prichozim.
Jsou patrné zeémy chovani Bollingerova pasu viihu méfeni v zavislosti na mnozstvi
pirenasenych dat.
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Obréazek 36: graficky vystup Bollinger Bands a Stochstic
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5.9 Kratkodoba predikce intenzity sittového provozu

Posledni kapitola praktickéasti se zawtuje na vyuZitelnost implementovanych
funkci pokrailého zpracovani dat pro kratkodobou predikci iatgn sitového provozu.
Predikce se v tomtofipact zakladd na indikatoru volatility Bollinger Bandsoacilatoru
Stochastic. Resrgji fe¢eno predikovand maximalni a minimalni hodnota sklada na
odchylce vypeitavané dle vzorce u indikatoru volatility adaperu predchazejicichn
intervall. Predikovana mmérna hodnota se odviji od gpnéru vSech hodnot poslednich
intervali. Dulezité je zminit, Ze funkce predikuje jednu svigiavém krabicovém grafu. Graf
je situovan d&sré pod grafy krabicovy a Stochastic viz. Obr.. UZelatak mize lehce
subjektivré posoudit ¥rohodnost predikce.

Zmirénou funkci lze vidt v nasledujicim dryvku kodu. Jedna seca@st funkce
netmon_gen_predict_datee souborulesign.php Funkce provadi nejprve vypet velikosti
pohybu hodnotyddelta , ktera je pouzita vifipac signalu oscilatoru Stochastic prast
nebo pokles. Vyp@ita se pimérnd hodnota fenosu pro kazdy @ intervali, kde n
piedstavuje $ku okna u indikatoru volatility. Dale sediminimalni a maximalni gimer ze
zjistenych paimera, provede se jejich rozdil a naslédse vydli Sitkou okna. Vysledkem této
operace je zjigha velikost pohybu hodnoty. Matematicky Ize tutei@ei zapsat takto:

2

i=1
r

d= @ - $delta

p|=

o I pramer daného intervalu
leveciieeen.......poCet hodnot v intervalu

)/ TETT TRy jednotlivé hodnoty v intervalu
Pmax: -« «eeeeeenss maximalni pamer

Prmin e eeeeeeenns minimalni pamer

[ P velikost okna

Funkce pokréuje vypatem parametrdabsAvg , cozZ je hodnota klasickéhotpnéru
zn poslednich interval Z této hodnoty se odvijitpdpod pramérné hodnoty krabice.
Dulezitym momentem celé predikce je hodnota oscilégiochastic, ktera zde hrajeckivou
roli. Je-li hodnota Stochastic mensi nez 25%, bpilikovana pimérna hodnota rovna
soutu parameir $absAvg + $delta . Jinymi slovy v tomto fipact se bude &ekavat
narst. V pipadt Ze se hodnota Stochastic pohybuje vintervalu Z5%- bude se
piedpokladat stagnacegonéru, a tedy Ze bude roven parame®absAvg . Posledni situaci
je hodnota Stochasticuétéi nez 75%. V takovémiipadt se bude éekavat pokles a
predikovana hodnota fiméru tedy budebabsAvg - $delta . Na za¥r funkce vypdte
maximum a minimum predikované svic&¢penim resp. odgenim odchylky Bollingerova
pasu od ziskanéhotpnéru.
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/* Projedu intervaly a pro kazdy vygeneruji predikc i */
foreach ($intervaly as $key => $interval) {
/* Pokud je index intervalu mensi nez hranice gener ovani, tak se negeneruje
nic, protoze nemam potrebna data z indikatoru */
if ($key < $minindex) {
continue;
}

[* Stochastic hodnota */
$stochVal = $stochData[$key];

/* Odchylka z Bollingera */

$bollDev = $bollData[1][$key] - $bollData[0][$ke yl;
[* Zjisteni intervalu, ktere se pouziji pro predikc i prumery - jedna se o
aktualni interval ($key) a n intervalu dozadu podle sirky okna pouzite pro

vypocet Bollinger indikatoru */
$prumery = array();
for ($j = 0; $j < $okno; $j++) {

Obrazek 37: zdrojovy kod pro generovani predikce dt uvedenych funkci

[* Zjisteni prumerne hodnoty mereni */

$tmplinterval = $intervaly[$key - $j];

$sql = "select avg($kategorie) as hodnota from
monitoring_klientu_hodnoty where (cas >= '{$tmpinte rval[0]}) and (cas <
"{$tmplinterval[1]}) and id_klienta = '$id_klienta’ "

$avgQ = mysql_query($sql);

$avgR = mysql_fetch_array($avgQ);

$prumery[] = (int)($avgR["hodnota"]);

/* Vybrani minimalniho a maximalniho prumeru */
$minAvg = min($prumery);
$maxAvg = max($prumery);
$delta = (int)(($maxAvg - $minAvg) / $okno);
$absAvg = (int)(array_sum($prumery) / count($pru mery));

$resValAvg = 0;

/* Signal k narustu dle stochasticu- novy prumer +- odchylka z Bollinger */
if ($stochVal <= 25) {
$resValAvg = $absAvg + $delta;

/* Signal stagnace dle stochasticu - +- odchylka z Bollinger */
if ($stochVal > 25 && $stochVal < 75) {
$resValAvg = $absAvg;

/* Signal k poklesu dle stochasticu- novy prumer +- odchylka z Bollinger */
if ($stochVal >= 75) {
$resValAvg = $absAvg - $delta;
}

/* Vypocet minima a maxima podle prumeru a odchylky z Bollinger Bands */
$resValAvg = (int)($resValAvg / 1024);
$resValMin = $resValAvg - $bollDev;
$resValMax = $resValAvg + $bollDev;

/* Vygenerovani predikovane krabice */
$result[] = $resValAvg;
$result[] = $resValAvg;
$result[] = $resValMin;
$result[] = $resValMax;
$result[] = $resValAvg;

Obrézek 38: zdrojovy kdd - podminky a vypdty pro ziskani predikce
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/* Vygenerovani grafu pro predikci hodnot - pokud j e pozadovan Bollinger
indikator */
if ($_GET["boll"] == "on" && is_numeric($_GET["okn o)) {

$predict = new Graph($graph_width, (int)($graph_h eight / 2),
"auto");

$predict->SetScale("textlin");

$predict->title->Set("Predikovane hodnoty");

$predict->title->SetAlign(“left");

$predictData = NETMON_gen_predict_data($krData, $ stochData,
$bollData, $ GET["perioda_sekundy"], $ GET["pocet_h odnot"], $_GET["okna"],
$_GET["kategorie_grafu"], $_GET["id"], $_GET["stoch "N;

$predictPlot = new BoxPlot($predictData);
$predictPlot->SetWidth(30);
$predictPlot->SetCenter();
$predict->Add($predictPlot);

Obrazek 39: zdrojovy kod pro vygenerovani grafu prelikce

Posledni uvedeny Uryvek pochazi ze soulgmaf2.phpa popisuje vyuZiti uvedené
funkcenetmon_gen_predict_datao vygenerovani predikovanych hodnot. Je zdeaxasy

formét Kivky a také roznar grafu.

Na nasledujicim grafu je Wt chovani predikce a Ize ji zarav@orovnat s realnymi
svicemi. Jak je vigt ze subjektivniho pohledu predikce je velniegna. Predikovand svice
v grafu je posledni sviceré&dposledni svici v grafu predikce je mozné srovhéyzosledni

svici v krabicovém grafu a subjektivposoudit kvalitu predikce.
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Obrazek 40: graficky vystup predikce

Abychom mohli objektiva porovnat predikci s realnou hodnotou, byl vy graf,

ktery uZivateli umo#uje sledovat relativnifipsnost predikce v fibéhu méfeni. Jedné se o
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jednoduchou funkci, kterd provadi podifedikovaného maxima a realného maxima.
Minimum nyni neuvaZzujeme, jelikoZ the nabyvat zapornych hodnot, avddu oditani
odchylky ve vzorci pro Bollinger Bands.#Pnérna hodnota v tuto chvili roea nehraje roli,
protoze u krabicového grafu jsmeipernou hodnotu ziskavali jednoduSe &mum vstupni a
vystupni hodnoty, ktery jsme naslédrydélili dvéma za delem korektniho vykresleni grafu.
Na nasledujicim obrazku je Vdgraf gesnosti predikce. Jako né&f8i presnost uvazujeme
hodnotu 100%. Viipact Ze je predikce nd&iklad 200%, znamend to, Ze redlnd hodnota
maxima byla rovna polovinpredikované hodnoty.

0Osa Y: [kilobytel

BOOD
5500 =
H000
4500 &
4000 F
3500 -
3000 F
2500

2000
1500 £ .
= —
1000 HEm— —_— —_——— ﬁ

Go0 =

0

1 2 3 4 i & 7 g £l 10 11 1z 13 14 15 16 i7 18 19 0 21 22 23 24 25 26 27 28 29 30
usek = 200 sekunid

Stochastic
100 ~

a0 -

1 2 3 4 5 6 7 8 9 0 1 1z 13 14 15 16 17 18 19 20 2 22 23 24 25 26 27 28 29 30
Predikovane hodnoty

WEEEEEEEEEIEEEEEEEEEEEEEEE

1 2 3 4 =) [ 7 & El 19 11 iz 13 14 15 16 17 16 13 20 21 22 23 24 25

Presnost predikce
250 ¢

200 ¢

150 ¢
100 -
50 -

o

i 2 3 4 5 & 7 8 a 10 11 iz 13 14 15 16 17 13 19 20 21 22 23 24

Obrazek 41: porovnani predikce a realného provozu graf relativni piesnosti

Predikce vtomto ifijpadt slouzi jen jako poiricka uzivatele slouzici k odhadnuti
chovani sit v nasledujicim intervalu &eni. Jak vypovida graff@snosti predikce nelze se na
tuto funkci zcela spolehnout. Se¢iSujicim se intervalem &eni se tato predikce pomalu ale
jisté stava bezigdnmetnou. Jako objektivni ji do jisté miry Ize povazbjen v tich nejkratSich
intervalech msfeni. Jako dmysIngjSi metoda predikce by v aplikaci naSla uptainmetoda
zaloZzena na uaté inteligenci. To by vSakipdstavovalo hlubSi prozkoumani teoretickych a
praktickych moznosti vyuziti tohoto oboru, coz bghio byt tématem jiné diplomové nebo
bakal&ské prace.

O vygenerovani grafurpsnosti predikce se stard kod uvedeny v nasledik&zdce.
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Uryvek kodu pochézi ze souborgraf2.php a ukazuje vyuziti funkce
netmon_gen_accu_dat&teré se jedaji jako parametry data krabicového diagramue(pol
$krData) a data grafu predikcd$predictDatd. Nasledd je z vygenerovaného pole
($accuData vytvoren graf znazdiujici presnost.

[* Vytvoreni grafu s prenosti */
$accuData = NETMON_gen_accu_data($k rData, $predictData);
$accuGraph = new Graph($graph_width , (int)($graph_height /
2),"auto");
$accuGraph->SetScale("textlin");
$lineplot = new LinePlot($accuData)
$lineplot->SetColor("blue");
$lineplot->SetWeight(2);
$accuGraph->Add($lineplot);
$accuGraph->title->Set("Presnost pr edikce");
$accuGraph->title->SetAlign(“left")

Obrazek 42 zdrojovy kéd pro generovani grafu presnosti predikce

Nasledujici uryvek zdrojového kodu je ze soubdesign.php Jedna se o funkci
netmon_gen_accu_dathktera vraci pole, ze kterého je generovaiigkh presnosti predikce
v procentech. Tato data jsou ziskdna z parametd, jsou data krabicového diagramu
($krData) a grafu predikcé$predictDatg.

/* Vygeneruje data pro graf presnosti */

function NETMON_gen_accu_data($krData, $pre dictData)
{
/* Extrahovani maxim z dat krabicoveho diag ramu */
$maxDataReal = array();
for ($i = 0; $i < count($krData); $ i++) {
$openVal = $krData[$i]; Si+ +;
$closeVal = $krData[$i]; $i ++;

$minVal = $krData[$i]; $i++
$maxVal = $krData[$i]; $i++
$avgVal = $krData[$i];

$maxDataReal[] = $maxVal;

/* Extrahovani maxim z dat predikce */
$maxDataPred = array();

for ($i = 0; $i < count($predictDat a); $i++) {
$openVal = $predictData[$i] ; Bit++;
$closeVal = $predictData[$i ]; Si++;
$minVal = $predictData[$i]; $i++;
$maxVal = $predictData[3i]; $i++;

$avgVal = $predictData[$i];
$maxDataPred[] = $maxVal;

/* Vygenerovani dat pro krivku presnosti */
$res = array();

for ($i = 0; $i < 24; $i++) { /* $i - index v poli
predikovanych maxim */
/* Vysledek pro krivku presnosti vyjadruje pocet pr ocent, ktere tvori
predikovana hodnota z celku, coz je hodnota, ktera byla zjistena merenim ze
zarizeni */
$res[] = (int)($maxDataPred[$i] / ($maxDataR eal[$i + 6]/ 100));
}

Obrazek 43: zdrojovy kéd zaji&’ujici ziskani dat z databaze pro graf pesnosti predikce
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Obrazek 49: test monitorovani redlného provozu — peéda méfeni 15, okno Stochastic 3 — UP
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Obrazek 52: test monitorovani realného provozu — p@da méfeni 20, okno Stochastic 3 — DL
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Obrazek 53: test monitorovani redlného provozu — peéda méfeni 20, okno Stochastic 3 — UP
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Obrazek 55: test monitorovani redlného provozu — peéda méfeni 20, okno Stochastic 6 — UP
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ZAVER

V této diplomové praci séten& mohl seznamit s problematikou shroriiazani a
vyhodnocovani informaci o provozech v bezdratovyeietalickych siti. Prace se teoreticky i
prakticky snazi piblizit oblast, o které laik &Sinou nema dostateé informace. Proto zde
byly zmirény ty nejpodstat¥jSi témata o ziskavani informaci o stavechrenpsech v ramci
site. Z praktického pohledu naw existuje dnes mnoho &gohi jak ovladat sér informaci v
siti. K vyvoji jednoduchého inforndaiho systému popsaného v praktickésti tohoto
projektu byly nutné znalosti o protokolu SNMP, fdamné Mikrotik a ¢ast&né i o aplikanim
rozhrani API. Platforma Mikrotik v podébzaizeni RouterBoard 433 spolu s operian
systémem RouterOS byla nakonec zvolena jako nepdpgdvarianta pro vyvoj aplikace,
jelikoz nabizi otekené aplik&ni programové rozhrani prdizeni internich funkci
pristupového bodu a podporuje protokol SNMP. Faktzd&eni neni zaloZzeno na veéin
Siritelném softwarovénieSeni, nebrani vyvoji podobnych aplikaci, jelik@Zizeni disponuje
Sirokym spektrem funkci, které Ize pomoci API atpkolu SNMP konfigurovat a vyuzZivat.
V dosahnutém stavu aplikaceide byt tento systém nasazen do realn& itibovolném
poctu zdizeni Mikrotik a libovolném p&u klientskych zg&zeni. Celd aplikace byla
konstruovana tak, aby byla otewa pro jakékoliv dalSi Upravy a vylepSeni.
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SEZNAM ZKRATEK

ABI (Application Binary Interface

API (Aplication Programming Interfage
BER (Basic Encoding Rulgs

DMI (Desktop Management Interfgce
DNS ©omain Name Servgr

EGP Exterior Gateway Protocdl

GPL (Genreal Public Licenge

ICMP (Internet Control Message Protogol
IP (Internet Protocol

JDK (Java Developement Kit

MFI (Management Information Format
MIB (Management Information Base
MVC (Model-View-Controlley

NAT (Network Address Translatipn
OID (Obiject Identifie)y

OSPFQpen Shortest Path Fit)s

PPP Point-to-Point Protocol

QoS (Quality of Service)

RFC Request for Commeits

RIP Routing Information Protocol
RMON (Remote Network Monitoring
SNMP Simple Network Management Protgcol
SSH Secured Shell

TCP (Transmission Kontrol Protocol)
UDP User Datagram Protocgl

UPNP Univeresal Plug and Plgy
WPA2(Wifi Protected Acce$s
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