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Abstrakt

Prace se zabyva nasazenim software Samba na server s operac¢nim systémem z rodiny BSD
do role primarniho fadi¢e domény v pocitacové siti stfedni skoly se stanicemi s opera¢nim
systémem Microsoft Windows. Po pfedstaveni software Samba je podrobnéji rozebrana
problematika siti Windows zalozenych na protokolu SMB. Nésledné jsou uvedeny potiebné
kroky konfigurace software Samba, nastaveni diskovych sdileni, vytvafeni uzivatelskych tcta
a piidani klientské stanice do duvéryhodného vztahu s fadicem domény. Déle je popsédna
problematika sitového tisku v prostiedi Windows, tiskovych servert a feseni problematiky
pomoci klasickych tiskovych sluzeb systému FreeBSD a tiskového systému CUPS. V dalsi
¢asti je zminéna problematika hromadné instalace stanic se stejnou hardwarovou konfiguraci
v prostiedi Skolnich u¢eben. Zavérem jsou shrnuty tikony potiebné pro dalsi provoz systému.
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FreeBSD, Samba, primarni fadi¢ domény, SMB, CIFS, NetBIOS, WINS, doména Windows,
CUPS, LPD, sifovy tisk, tiskovy server, zdloha oddili NTFS, klonovani diskl, SystemRe-
scueCD, Partimage, NFS

Abstract

This work is about setting up Samba software on server with operating system from BSD
family to primary domain controller rule in the high school computer network environment
with Microsoft Windows stations. After introduction to Samba software there is examined
problem of Windows network based on SMB protocol. There are described steps that are
necessary to setup Samba software, disk sharing services, creation of user accounts and
adding client stations to domain trust. At the next there is described problematic of network
printing in the Windows environment, print servers and the solution with classical printing
support in FreeBSD and CUPS printing support. In the next part there is described mass
installation procedure of Windows stations with same hardware configuration. At the finish,
there are noticed some tasks that are necessary for next operation of installed system.
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Kapitola 1

Uvod

Préace se zabyvé problematikou siti zalozenych na protokolu SMB/CIFS a déle fesi instalaci
serveru s operacnim systémem z rodiny BSD a softwarového baliku Samba jako primarniho
fadi¢e domény se stanicemi Windows za ucelem nahrady existujiciho serveru s opera¢nim
systémem Microsoft Windows 2000 Server.

Prace je realizovana na skolni siti Gymnazia Otokara Bfeziny a Stfedni odborné skoly
v Tel¢i. Server bude slouzit jako primédrni fadi¢ domény casti sité gymnézia, s piiblizné
sedmi desitkami poc¢itacii, s moznosti rozsifeni pro ¢ast sité odborné skoly v piipadé, ze se
feSeni osvédéi a vytesi se vysokorychlostni propojeni lokalit.

Stru¢ny piehled kapitol:

Kapitola 2 piedstavuje software Samba, pojedndva o problematice siti Windows
zalozenych na protokolu SMB a fesi vlastni instalaci Samba serveru a uvedeni do
provozu

Kapitola 3 pojedniava o problematice sifového tisku v operac¢nich systémech Windows,
komunikaci mezi klienty Windows se serverem Samba pii odesilani tiskové tlohy a
komunikaci Samba serveru s tiskdrnami pomoci tiskového podsystému operacniho
systému, na kterém Samba bézi

Kapitola 4 se zabyva problematikou propojeni nezavislych budov skoly a v ndvaznosti na
bakalarskou praci pojednava o tkonech, které bylo potfeba provést béhem provozu
v rdmci zmény pienosové technologie

Kapitola 5 fesi problematiku hromadné instalace mnoha poc¢itacu se stejnou hardwarovou
konfiguraci ve skolni ucebné a ukazuje nastroje a postupy k provedeni tohoto tikonu

Kapitola 6 shrnuje kroky nutné pro dalsi provoz nainstalovaného systému a predstavuje
moznost zvySeni odolnosti serveru proti poruse disku pomoci softwarového zrcadleni

disku

O historii a vlastnostech jednotlivych nejrozsifenéjsich variant rodiny operacnich
systému BSD bylo pojednano v ptredchazejici bakalaiské praci autora [3]. Pro feSeni zde
byla vybrana varianta FreeBSD. Jelikoz se provoz feSeni navrzeném v bakalaiské praci a
serveru s timto opera¢nim systémem autorovi osvédcil, byla vybrana stejnd varianta i pro
feseni dale popisované problematiky serveru se softwarem Samba v roli primarniho fadice
domény Windows.



Diplomova prace navazuje na Semestralni projekt, ve kterém byla feSena problematika
siti Windows zalozenych na protokolu SMB, popsan softwarovy balik Samba, konfigurace
a uvedeni Samba serveru do provozu. Tato problematika je obsazena v kapitole 2.



Kapitola 2

Samba jako primarni radi¢c domény

2.1 Uvod

Samba je rozsahly komplexni projekt. Tym vyvijejici Sambu tvoii pfiblizné tii desitky lidi
rozprostienych po celém svété. Tym zahrnuje védce, inzenyry, programétory, studenty a
dalsi lidi se spole¢nym zajmem.

Clenové tymu byli vtazeni do vzdjemné spoluprice s cilem vyvoje prostiedku pro
transparentni spolupraci a odstranéni bariér mezi svéty opera¢niho systému Microsoft
Windows a ostatnimi systémy.

Samba poskytuje sluzby sdileni souboru a tiskdren. Tyto sluzby mohou byt hostovany na
libovolném systému podporujicim protokol TCP/IP. Puvodnimi vyvojovymi platformami
byly operaéni systémy UNIX a Linux. Dnes je mozné vyuziti na Sirokém spektru operac¢nich
systému.

Projekt neobsahuje jenom samotné zékladni sluzby, ale také balik nastroju pro zjed-
noduseni spravy, snadnou migraci a dalsi néstroje pro zajisténi interoperability s prostiedim
Microsoft Windows.

2.2 Poskytované sluzby

Samba je balik aplikaci, ktery pouzivd ke komunikaci protokol SMB. Opera¢ni systémy
Microsoft Windows pouzivaji tento protokol pro komunikaci po siti typu klient — ser-
ver k zajisténi operaci sdileni souboru a tiskdren. Samba bezici na systému s operaénim
systémem typu Unix umoziuje, diky podpoie stejného sitového protokolu, vystupovat na
siti jako jiny Microsoft Windows systém z perspektivy klienta s Microsoft Windows.

Server Samba muze poskytovat tyto zékladni sluzby:

e sdileni jednoho nebo vice adresdfovych stromi;

e sdileni tiskaren;

e asistenci klientum pii prohliZeni sité;

e autentizaci klientu pfi pfistupu ke sdilenému prostiedku;
e fizeni domény se stanicemi Microsoft Windows;

e asistenci pfi pfevodu jmen systému Windows Internet Name Service (WINS).



Balik aplikaci Samba také obsahuje klientskou aplikaci umoznujici pfistup k souborim
a tiskdrndm sdilenym jinymi systémy na siti.

2.3 Historie

Otcem Samby je Andrew Tridgell. Projekt se zrodil v roce 1991, kdy Andrew pracoval
se softwarovym balikem firmy Digital Equipment Corporation (DEC) zvanym Pathworks
uréenym k propojeni pocitaci DEC VAX s pocitaci jinych spoleénosti. Andrew vytvoril
aplikaci, ktera slouzila jako souborovy server a podporovala protokol obsazeny v baliku
Pathworks. Tento protokol se pozdéji stal zdkladem protokolu SMB (Server Message Block).
Po nékolika letech Andrew svoji aplikaci rozsitil a zacal ji distribuovat na Internetu pod
nazvem ,,SMB server“. Toto jméno nechtél ale zachovat, protoze nalezelo jiz produktu jiné
spole¢nosti. Proto zkusil nasledujici ptikaz systému Unix:

# grep -i ’“s.*m.*b’ /usr/dict/words

Vysledkem piikazu byla slova:

salmonberry
samba
sawtimber
scramble

Takto vzniklo jméno ,,Samba“.

Samba je distribuovana jako Open Source Software podle licence GNU General Public
Licence (GPL). Od svého poc¢atku byl vyvoj Samby ¢dstecné sponzorovan ANU (Australian
National University), kde Andrew Tridgell studoval a ziskal titul Ph.D. Od té doby byli
vyvojari Samby sponzorovani mnoha dalSimi organizacemi véetné LinuxCare, VA Linux
Systems, Hewlett-Packard a IBM. Aktivity kolem Samby jsou tak podporovany komerénimi
i nekomerénimi organizacemi.

V roce 1996 prispéla materialné i firma Microsoft zvefejnénim definic protokolu SMB.
Protokol CIFS (Common Internet File System) je pouze jiné jméno dalsich verzi protokolu
SMB, které je pouzivano v produktech Microsoft Windows, takze tato dvé jména jsou
zaménitelnd. V dal$im textu bude preferovano oznaceni SMB.

2.4 Seznameni s protokolem SMB

V sitich zalozenych na protokolu SMB existuje nékolik vlastnosti a odlisnosti v porovnani
se sitémi zalozenymi pouze na TCP/IP a jmenném systému DNS.

2.4.1 NetBIOS

NetBIOS (Network Basic Input/Output System) je jednoduché aplikaéni programové roz-
hrani (API) pro préci v siti, pFedstavené firmou IBM v roce 1984. Rozhrani poskytuje
zékladni myslenku komunikace aplikaci mezi ruznymi pocitaci v siti a sdileni dat.
Rozhrani NetBIOS vyzaduje pro pfenos pozadavki po siti transportni protokol. Na
konci roku 1985 byl vytvoren firmou IBM protokol, ktery byl slouc¢en s rozhranim NetBIOS
a jmenoval se NetBEUI (NetBIOS Extended User Interface). Tento protokol byl navrzen
pro malé LAN sité, kde kazdy pocita¢ byl identifikovan jedineénym nézvem do délky 15



znaku. Malou siti LAN byla myslena sit s méné nez 255 uzly v siti. Tato hodnota byla jiz
v roce 1985 povazovana za praktické omezeni.

Ackoliv se protokol NetBEUI stal u sifovych aplikaci velmi rozsfieny, protokoly pro
rozrustajici se prostfedi Internetu se staly TCP/IP a UDP/IP. Implementace rozhrani Net-
BIOS nad témito protokoly se stala brzo nutnosti.

V roce 1987 sdruzeni IETF (Internet Engineering Task Force) publikovalo dvojici stan-
dardiza¢nich dokumentu RFC 1001 a RFC 1002, které popisuji, jak by mélo rozhrani Net-
BIOS pracovat v siti zalozené na protokolech TCP a UDP. Informace obsazené v téchto
dokumentech byly pouzity ve vSech dnes dostupnych implementacich, véetné téch, které
jsou pouzity u systému Microsoft Windows a v Sambé.

Standard, ktery dokumenty definuji, se stal znAmym pod ndzvem NetBIOS over TCP /IP
(zkrdcené NBT). Standard NBT definuje trojici sitovych sluzeb:

e jmenné sluzby
e dvé komunikacni sluzby

— datagramy

— relace

Jmenné sluzby tesi problém prevodu jména na adresu. Umoznuji kazdému pocitaci re-
gistrovat si na siti unikatni jméno, které je mozné pievést na IP adresu, podobné jako
u systému DNS pouzivaném na Internetu.

Datagramové a rela¢ni sluzby jsou sekundarnimi komunika¢nimi protokoly pouzitymi
pro pfenos dat mezi jednotlivymi pocitaci vyuzivajicimi rozhrani NetBIOS v siti.

2.4.2 Jmenné sluzby

V sitich zalozenych na rozhrani NetBIOS si musi kazdy pocita¢ po pripojeni do sité zare-
gistrovat jedine¢né jméno, pomoci kterého bude adresovatelny. Proces se nazyva registrace
jména a pro vylou¢eni moznosti dvou pocitaci pouzivajicich stejné jméno se pouzivaji
nasledujici dva mechanizmy:

e Kazdy pocitac v siti oznami svoji IP adresu, pokud zaslechne broadcast se svym
jménem NetBIOS. Pocitac registrujici si jméno se nejdiive pomoci broadcastu dotaze
na toto jméno a smi ho pouzit pouze pokud se mu nedostane odezvy.

e Pro sledovani informaci o registrovanych jménech v siti se pouzije jmenny server

NetBIOS (NBNS — NetBIOS Name Server).

Se zminénymi mechanizmy registrace jména souvisi i zptusob prevodu jména NetBIOS na
IP adresu. Pro rozliSen{ jména je pouzito bud’ jmenného serveru NetBIOS nebo broadcastu.

Vyhodou pouziti jmenného serveru je nizsi komunika¢ni rezie v siti, protoze komunikace
pii dotazech na prevod jména probihd od klienta k serveru (point-to-point) a sit nenf pii
kazdém pozadavku na pievod jména zaplavovana broadcastem. Dalsi vyhodou je moznost
funkénosti pfevodu jmen i v sitich rozdélenych pomoci routerta do mensich podsiti, u kterych
broadcastovy provoz pfes routery neprojde.



Typy uzla

V sitich NetBIOS je potieba specifikovat, jakym zptusobem bude kazdy klient v siti provadét
registraci a prevod jmen. V zavislosti na pouzité strategii registrace a prevodu jmen ma
kazdy pocita¢ v siti NBT ptidélen jeden typ uzlu. Uzel muze byt typu b, p, m nebo h. Typy
a vyznam uzlu je uveden v tabulce 2.1.

’ typ uzlu ‘ popis
uzel b (b-node) pouziva k registraci a pfevodu jmen pouze broadcast
uzel p (p-node) pouziva pouze komunikaci typu point-to-point

uzel m (m-node), mixed | pouzivd broadcast pro registraci, pokud je uspésnd, je
uvédomén jmenny server NetBIOS o vysledku; pro prevod
jmen pouziva téz broadcast, v pfipadé netspéchu je pouzit
jmenny server NetBIOS

uzel h (h-node), hybrid | pouzivd jmenny server NetBIOS pro registraci a pievod
jmen; pokud je jmenny server nedostupny, pouzije broad-
cast

Tabulka 2.1: Typy uzla v sitich NetBIOS

U klienti s opera¢nim systémem Microsoft Windows je obvykle nastaven uzel typu h.
Uzly typu b, p a m jsou soucasti dokumenta RFC 1001/1002. Uzel typu h byl uveden
pozdéji firmou Microsoft.

Typ pouzitého uzlu je mozné nastavit u stanic také pomoci parametru protokolu DHCP,
pokud je pouzit pro sifovou konfiguraci stanic.

Jméno

Jména pouzitd u rozhrani NetBIOS se lisi od jmen znamych ze systému DNS. NetBIOS
pouziva plochy jmenny prostor — neni zde moznd zadna hierarchie znama ze systému DNS.
Jména NetBIOS se skladaji z fetézce, ktery muze byt maximélné 15 znakia dlouhy a muze se
sklddat pouze ze standardnich alfanumerickych znaku (a-z, A-Z, 0-9) a nédsledujicich znaku:

rte#$% & (CH)->4{%}.r-

Ackoliv je povoleno i vyuziti znaku tecka, neni pouziti tohoto znaku doporu¢eno kvuli
koexistenci stejnych jmen v systému DNS, kde ma tecka zvlastni vyznam oddélovace v hi-
erarchii doménovych jmen.

Ve skuteénosti méa jméno vzdy 15 znaku. Pokud je ndzev kratsi, nez 15 znaku, je doplnén
na velikost 15-ti znaku mezerami.

Typy prostiredku

Kromé samotného jména sdéluje kazdy pocitac¢ také informace o sluzbach, které poskytuje.
Typ sluzby (prostiedku), které pocita¢ nabizi, je uréen pomoci 16. bytu, ktery je piidén
ke jménu. Pokud pocita¢ nabizi vice ruznych typu prostiedki, provadi ndsobnou registraci
jména pro kazdy prostiedek s odlisnym 16. bytem. Typy prostiedku rozhrani NetBIOS jsou
uvedeny v tabulce 2.2.

V systémech Windows je mozné informace o jménech a poskytovanych prostiedcich
zjistit pomoci nastroje nbtstat.



prostredek hex. hodnota bytu
Sluzba pracovni stanice (Standard Workstation Service) 00
Sluzba dorucovani zprav (Messenger Service) 03
Server vzdaleného piistupu (RAS Server Service) 06
Hlavni prohlize¢ domény (Domain Master Browser Service) | 1B
Jméno hlavniho prohlizece (Master Browser Name) 1D
Sluzby NetDDE 1F
Souborovy server v¢. tiskového serveru 20
Klient sluzby vzdaleného piistupu (RAS Client Service) 21
Agent monitorovani sité (Network Monitor Agent) BE
Néstroj monitorovani sité (Network Monitor Utility) BF

Tabulka 2.2: Typy prostfedkl rozhrani NetBIOS

Skupiny

Protokol SMB vyuziva koncept skupin, do kterych se stanice mohou registrovat. Stanice na
siti mohou byt rozdéleny do jednotlivych skupin napiiklad dle oddéleni organizace. Kazda
skupina muze obsahovat jiné sdilené souborové servery, tiskarny a dalsi sluzby.

2.4.3 Datagramy a relace

Protokol NetBIOS nad TCP/IP poskytuje kromé jmennych sluzeb datagramové a relacni
komunikaé¢ni sluzby, které poskytuji propojeni mezi dvéma pocitaci.

Datagramova sluzba neustavuje spojeni mezi pocitaci. Datové pakety jsou odesilany
z jednoho pocitace na druhy bez ohledu na potadi ve kterém jsou prijaty u ptijemce,
pokud k pfijemci dorazi. Vyuziti datagramu vyzaduje mensi rezii, nez v piipadé ustavovani
relace a proto se vyuzivaji k rychlému odesilani jednoduchych datovych blokl na cilovy
pocita¢. Datagramy mohou byt pouzity i pro véesmérové vysilani (broadcast). Transportnim
protokolem datagramu je protokol UDP.
zaruceno doruceni dat ve spravném poradi a znovuodeslani v piipadé chyby. Komunikace
je moznda pouze mezi dvéma pocitaci. Tento typ spojeni je vyuzivan nejcastéji u sluzeb
diskovych sdileni a sdileni tiskdren. Transportnim protokolem rela¢ni sluzby je TCP.

Komunikace pomoci datagramové a rela¢ni sluzby se skladé se zakladnich primitiv uve-
denych v tabulkach 2.3 a 2.4.

2.5 Rozsiteni SMB firmy Microsoft

Firma Microsoft pfidala do siti zalozenych na SMB protokolu v opera¢nim systému Win-
dows nékolik rozsiteni — pracovni skupiny Windows (Windows Workgroups) a domény Win-
dows.

2.5.1 Pracovni skupiny Windows

Jsou velmi podobné jiz zminénym skupinam SMB s dalsimi vlastnostmi.



primitivum ‘ popis

Poslat datagram (Send Datagram) za8le datagram pocitaci nebo skupiné
pocitacu

Poslat  vSesmérovy datagram (Send | posle  vSesmérovy  datagram  vSem

Broadcast Datagram) pocitacum c¢ekajicim ve stavu ,,Piijmout

vSesmérovy datagram“

Piijmout datagram (Receive Datagram) ¢eka na pfijeti datagramu od pocitace

Pfijmout vSesmérovy datagram (Receive | ¢ekd na pfijeti vSesmérového datagramu
Broadcast Datagram)

Tabulka 2.3: Primitiva datagramové sluzby

’ primitivum popis
Volat (Call) iniciuje spojeni s pocitacem, ktery naslouchd
pod danym jménem
Poslouchat (Listen) ¢ekd na spojeni
Zavésit (Hang-up) ukonéi spojeni
Poslat (Send) odesle data ucastnikovi spojeni
Pfijmout (Receive) piijme data od tcastnika spojeni

Stav relace (Session Status) | ziska informace o stavu pozadované relace

Tabulka 2.4: Primitiva rela¢ni sluzby

Prohlizeni (browsing)

Prohlizeni je proces hledéni ostatnich pocitacu a sdilenych prostiedku v sitich Windows.
Prohlizeni ddva moznost klientovi prohlizet pocitace a jimi nabizené sluzby pomoci gra-
fického uzivatelského rozhrani a snadno, pomoci klikdni mysi, prochézet sitové okoli (Mista
v siti). Diive, nez existovalo prohlizeni, uzivatel musel znat jméno sdileného prostiedku
a pocitace a manudlné zadat adresu ve formdtu UNC (Universal Naming Convention) do
aplikace ptistupujici ke sdilenému prostiedku.

Priklad: pristup ke sdilenému prostiedku folder na serveru srv pomoci UNC:

\\srv\folder
V sitich SMB muzeme rozlisit dva typy prohlizeni:
e prohlizeni seznamu pocitacu se sdilenymi prostiedky;
e prohlizeni sdilenych prostiedku konkrétniho pocitace.

V kazdé podsiti pracovni skupiny nebo domény Windows ma jeden pocita¢ zodpovédnost
za udrzovani seznamu dostupnych pocitacu. Tento pocitac se nazyva mistni hlavni prohlize¢
(local master browser) a seznam, ktery udrzuje prohlizeci seznam (browse list). Cilem je
redukce sifového provozu, kde by se kazd4 stanice musela periodicky dotazovat na vsechny
pocitace v siti a udrzovat si vlastni seznam. Misto toho se pouze dotaze mistniho hlavniho
prohlizece. Kazdy pocitac v pracovni skupiné Windows je povinen ozndamit svoji piitomnost
mistnimu hlavnimu prohlizec¢i ihned poté, co si zaregistruje svoje jméno NetBIOS.
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Pro prohlizeni prostiedkil na konkrétnim pocita¢i se k nému musi uzivatel pfipojit
ptimo, tyto informace nemohou byt ziskany z prohlizeciho seznamu. Po piipojeni je odeslan
seznam nabizenych prostiedku.

Pro zvyseni spolehlivosti prohlizecich seznamu jsou dynamicky voleny, dle poctu
pocitacu v pracovni skupiné nebo doméné, zalozni prohlizece.

Jelikoz mechanizmus volby hlavnich a zaloznich prohlize¢u je v sitich Windows auto-
maticky a prohlizetem se muze stat teoreticky libovolna stanice, musi existovat zpusob, jak
urc¢it v libovolném okamziku stanice, které budou tuto funkci vykonavat. Tento proces se
nazyvé volba prohlizece (election).

V prubéhu procesu volby prohlizece, kazdy pocitac odesild o sobé pomoci vesmérovych
datagramu informace obsahujici:

e verzi protokolu volby prohlizece;
e verzi opera¢niho systému;

e dobu piipojeni k siti;

e jméno.

Na zakladé téchto informaci je vybrdna stanice s nejlepsimi piredpoklady pro plnéni
funkce prohlizece.

Problémem tohoto automatického procesu je bezpecnost, protoze libovolnd stanice se
muze piipojit do sité, vyhrat pii volbé prohlizeée a piipadné libovolné manipulovat
s prohlizecim seznamem.

2.5.2 Domény Windows NT

Domény Windows NT uvedl Microsoft se systémem Windows NT 3.51. Domény Win-
dows NT jsou vlastné zminénymi pracovnimi skupinami Windows. Hlavnim rozdilem je
ptitomnost serveru, ktery zastava v siti roli fadice domény. V sitich zalozenych pouze
na pracovnich skupindch nejsou rozdéleny role a neexistuje centralni prvek, ktery by fidil
piistup k jednotlivym prostfedkum. Tyto sité jsou zaloZeny na principu peer-to-peer, kde
jednotlivé stanice mohou nabizet sluzby ostatnim bez centralniho #izeni. Tento model muze
byt vhodny pro malé skupiny uzivatelu, ale ve vétsich sitich za¢ne byt limitujicim fakto-
rem. V pracovnich skupindch musi byt ke sdilenym prostfedkum na kazdé stanici nasta-
veno zvlast heslo, coz vede na obtiZznou spravovatelnost ve vétsich sitovych prostiedich, pro
uzivatele nutnost pamatovat si vice hesel k jednotlivym prostfedkum a v piipadé potieby
téz obtiznou hromadnou zménu hesel.

Mezi hlavni vyhody bezpecnostniho modelu zalozeném na doménidch Windows patii
centralni sprava uzivatel, moznost vytvaret skupiny, hromadné pridélovat a odebirat
opravnéni ke sdilenym prostfedkiim v rdmci celé domény. V dobie navrzeném prostiedi je
mozné vyuzit jednotného piihldSeni ke vSem potiebnym sifovym prostiedkim — SSO
(Single Sign On).

Radice domény
Zakladni funkci fadice domény je udrzovani doménové databédze s informacemi o uzivatelich

a skupindch a vykondvan{ dalsich piidruzenych sluzeb. Radi¢ domény je zodpovédny za
centralni fizeni bezpecnosti, véetné autentizace, procesu pridélovani pfistupu k jednotlivym
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prostfedkum domény. Uzivatelé jsou typicky autentizovéni dle uzivatelského jména a hesla.
Sluzba zodpovidajici za databdzi na doménovém fadic¢i se nazyva Security Account Manager
(SAM).

Bezpecnostni model domény Windows NT je zalozen na bezpec¢nostnich identifikdtorech
(SIDs — Security IDentifiers) a na seznamech pro fizeni piistupu (ACL — Access Cont-
rol Lists). Bezpecnostni identifikdtory slouzi k reprezentaci objektu v doméné, napiiklad
uzivatelé, skupiny, pocitace, procesy. Seznamy pro Fizeni pristupu jsou vyuzity pii piistupu
ke sdilenym prostfedktim a urcuji oprdavnéni pii nakladéni s prostiedkem, napiiklad ¢tend,
ZApis.

Typy doménovych radict

Radice domény Windows lze rozdélit na:

e primarni fadi¢ domény (PDC — primary domain controller);

e zélozni fadi¢ domény (BDC — backup domain controller).

Priméarni radic¢ je v doméné jediny. Pro zajisténi redundance a vySsi spolehlivosti muze
byt nakonfigurovan jeden nebo vice zaloznich tadi¢ii domény, které prevezmou funkci
priméarniho fadice v ptipadé, kdy se stane primérni fadi¢ nedostupnym. Zalozni tadice
domény musi provadét v relativné kratkych ¢asovych okamzicich synchronizaci databaze
s primarnim fadi¢em. Zalozni fadic¢e navic obsahuji kopii databdze pouze pro ¢teni, takze
pripadné aktualizace se vzdy provadi pifimo na primarnim fadi¢i. Pfi pfistupu k doméné
muze byt uzivatel autentizovan libovolné primarnim nebo nékterym ze zaloznich fadict.
Zalozni fadice jsou pii vyfizovani pozadavku o autentizaci preferovany kvuli distribuci
zatéze primarniho fadice.

Proces autentizace v doméné

Poté, co uzivatel zada pii pokusu o ptihlaseni k doméné uzivatelské jméno a heslo, je mezi
klientskym pocitacem a Fadicem domény spuStén proces ovéreni uzivatelského jména a
hesla pomoci zabezpeteného protokolu zaloZzeném na principu vijzva — odpovéd’ (challenge
— response). V piipadé ispésného ovéreni odesle server klientovi bezpecnostni identifikator
(SID). Na zakladé tohoto identifikdtoru klient nésledné vytvoii bezpec¢nostni piistupovy
token (SAT — Security Access Token). Tento token je platny pouze pro systém, ze kterého
klient provedl autentizaci a obsahuje zakédované informace o uzivateli, véetné uzivatelského
jména, skupiny a opravnéni v doméné. V tomto okamziku je uzivatel pfihlaSen k doméné.

Pokud se uzivatel pokusi o pristup ke sdilenému prostiedku uvniti domény, opét je se
systémem poskytujicim prostiedek a klientem zapocata zabezpecend vyména autentiza¢nich
informaci pomoci protokolu vyzva — odpovéd. Zaroveii server nabizejici prostiedek kon-
taktuje fadi¢ domény a provede kontrolu spravnosti informaci zaslanych klientem. Pokud
fadi¢c domény vyhodnoti informace jako spravné, posle serveru, ktery nabizi prostifedek
bezpecnostni identifikdtor (SID), ktery ho pouZije pro vytvoreni vlastniho bezpeénostniho
tokenu (SAT) pro klienta, na zdkladé kterého je klientovi povolen piistup ke sdilenému
prostiedku. V tomto okamziku je klient autentizovan pro piistup ke sdilenému prostiedku.
Server pouzije SID klienta ke zjisténi, jakda m& klient k pozadovanému prostiedku opravnéni
porovnanim se zdznamy v seznamu piistupovych prav (ACL).
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Sluzba WINS

Sluzba WINS (Windows Internet Name Service) je implementaci jmenného serveru Net-
BIOS od firmy Microsoft. Sluzba WINS dédi vétsinu vlastnosti charakteristickych pro roz-
hrani NetBIOS a jmenny server NetBIOS. Prostor jmen je plochy bez moznosti tvorby hie-
rarchie. Zpusob registrace jmen je dynamicky — po pfipojeni klienta k siti klient kontaktuje
WINS server a registruje informace o sobé (jméno, skupinu, adresu, nabizené prostredky).
WINS server udrzuje informace o klientovi, dokud je klient periodicky obnovuje. WINS ser-
ver neni omezen pouze jednou doménou nebo pracovni skupinou na jediné podsiti — muze
udrzovat registrace pro vice pracovnich skupin a domén na vice podsitich.

Vice WINS serveri muze byt nakonfigurovano, aby mezi sebou provadély synchroni-
zace. Ruzné ¢ésti sité tak mohou byt nastaveny k vyuzivani ruznych WINS servert. Snaha
jednotlivych WINS serveri o vymeénu aktualnich informaci o klientech muze byt v roz-
lehlejsim sifovém prostiedi neefektivni, proto je lepsi pouzit koncept pouze jednoho au-
toritativniho serveru WINS, ktery udrzuje registrace od vSech stanic v siti, nezavisle na
pracovnich skupindch a doménach. Tento autoritativni (primarni) WINS server muze byt
doplnén sekundarnimi WINS servery, které jsou synchronizovany s primarnim serverem a
mohou prevzit funkci v ptipadé vypadku primarniho serveru.

2.6 Mozné role Samba 3 serveru

Tabulka 2.5 souhrnné ukazuje role, které Samba v aktudlni tieti verzi muze zastavat.
Nékteré role jsou omezené hlavné z duvodu nedostupnosti dokumentace k nékterym pro-
prietdrnim protokolum firmy Microsoft, na které musi vyvojovy tym Samby aplikovat zpétné
inZzenyrstvi. Souhrné lze fici, ze Samba obvykle nemuze, pravé diky pouziti proprietarnich
protokolu, pracovat v zdloznich rolich serveri Windows a také plné nepodporuje systém
Active Directory.

role muze zastavat?
Souborovy server Ano

Tiskovy server Ano

Microsoft Dfs server Ano

Priméarni fadi¢ domény Ano

Zalozni fadi¢ domény Ne

Radi¢ domény Active Directory Ne

Autentizace klienta Windows 95/98 /Me Ano
Autentizace klienta Windows NT/2000/XP | Ano

Mistni hlavni prohlize¢ Ano
Mistni zélozni prohlizec¢ Ano
Doménovy hlavni prohlizec Ano
Primarni WINS server Ano
Sekundarni WINS server Ne

Tabulka 2.5: Role podporované Samba serverem
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2.7 Popis baliku Samba 3

Samba se skladd z nékolika programu. Zakladem Samby jsou tii sitové démony, doplnéné
sadou néstroju pro piikazovou fadku. V nésledujicim textu budou tyto aplikace struéné

popsany:

smbd — tento démon je zodpovédny za sdileni prostiedki mezi serverem Samba a klienty.
Poskytuje souborové a tiskové sluzby, sluzby prohlizeni, obsluhuje veskerou komu-
nikaci mezi Samba serverem a klienty, je zodpovédny za autentizaci uzivateld, uza-
mykani prostiedku a sdileni dat s vyuzitim protokolu SMB

nmbd - je jednoduchym jmennym serverem, ktery poskytuje funkcionalitu jmenného
serveru WINS, udrzuje prohlizeci seznamy a ucastni se soutézeni o funkci prohlizece

winbindd - démon potfebny, pokud je Samba v roli ¢lena domény. Umoziuje serveru
Samba provadét autorizaci klientt, pristupujicich ke sdilenym prostiedktm, vaci ser-
veru Windows NT' /2000

findsmb — program prohleddvajici lokalni sit a zjistujici piftomnost klientti odpovidajicich
na protokol SMB

make_smbcodepage, make_unicodemap — programy pro praci s kédovymi sadami
net — program pro vzdalenou administraci SMB serveru

nmblookup — program pro pievod jména NetBIOS na IP adresu

pdbedit — program pro spravu uc¢ta v SAM datab&zi

rpcclient — program pro vzdalené voldni procedury na klientech Windows

smbcacls — program pro zjisténi nebo nastaveni opravnéni (ACL) na souborovych
systémech Windows NT

smbclient — klient pro pfipojeni ke sdileni SMB
smbcontrol — administrativni ndstroj k posilani zprdav démontim smbd a nmbd

smbgroupedit — ptikaz pouzitelny k definici mapovani mezi skupinami Windows NT a
Unix

smbmnt, smbmount — programy pro pfipojeni vzdaleného SMB souborového systému
smbpasswd — program pro administraci ¢t a zménu hesel

smbsh — néstroj pracujici jako shell umoznujici pfistup Unixovym programim
k vzdalenému SMB souborovému systému

smbspool — program umoziujici zasilat soubory vzdalenym tiskarndm pomoci SMB
smbstatus — program zobrazujici aktivni spojeni ke sdilenym prostiedkum serveru
smbtar — program pro zalohovani dat na sdilenich SMB

smbumount — program k odpojeni souborového systému piipojeného pomoci smbmount
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testparm — program pro kontrolu konfiguraé¢niho souboru Samby
testprns — program pro otestovani spravného rozpoznani tiskaren démonem smbd

wbinfo — nastroj pouzitelny pro dotazovani winbindd démona

2.8 Instalace FreeBSD serveru

Instalace opera¢niho systému FreeBSD byla podrobné zminéna v kapitole 3.4.6 bakalarské
prace [8].

2.9 Instalace Samby na FreeBSD server

Nejjednodussim zpusobem instalace baliku Samba na server s operaénim systémem
FreeBSD je vyuziti kolekce portiu. Kolekce portii je umisténa v adresafi /usr/ports.
Pokud tomu tak neni, je potieba ze stranek FreeBSD kolekci stahnout a rozbalit ji:

# cd /usr
# fetch ftp://ftp.cz.freebsd.org/pub/FreeBSD/ports/ports/ports.tar.gz
# tar -xz -f ports.tar.gz

Po rozbaleni kolekce je mozné zacit instalaci:

# cd /usr/ports/net/samba3
# make install

Po skonceni procesu kompilace a instalace je balik Samba pfipraven k pouziti.

2.9.1 Konfigurace role primarniho fadice domény

Jadrem konfigurace celé Samby je jediny konfigurac¢ni soubor smb.conf, ktery se nachazi
v adreséfi /usr/local/etc. Soubor mize byt dle typu konfigurace velmi rozsahly a slozity.
V nésledujicim textu bude ukazana konfigurace potiebnd pro roli primarniho fadice domény
v siti stfedni Skoly. Konfiguraéni soubor je délen do sekci, které zacinaji ndzvem sdileného
prostfedku uvedeného v hranatych zavorkich a je nasledovan konfigura¢nimi parametry
pro dany prostiedek. Specidlni sekei je sekce [globall, ve které jsou nastaveny parametry
ovliviiujici chovéani celého serveru.

Nize uvedeny konfigura¢ni soubor ukazuje v sekci [global] nastaveni Samba serveru
jako primarniho tadi¢e pro doménu s ndzvem GYMN. Jméno serveru je PROLIANT. Ser-
ver je zaroven konfigurovan jako WINS server. Domovsky adresaf uzivatele je automa-
ticky po prihlaseni pripojen jako disk H. Dalsi sekce obsahuji nastaveni pro jednotliva
sdileni poskytovand serverem. Pro doménové piihldseni jsou déle dulezita skryta systémova
sdileni [homes] obsahujici nastaveni pro domovské adresaie uzivateli, [netlogon] ob-
sahujici skripty spousténé u klienta, vychozi profil, pfipadné dalsi systémové soubory a
[profiles] obsahujici nastaveni a cesty pro ukladani cestovnich profili uzivatelu.

Kromé téchto zakladnich sdilenych prostfedkt jsou nakonfigurovana sdileni [public]
a [software], kterd jsou pomoci piihlagovaciho skriptu piipojena uzivatelim jako sitové
disky.

Okomentovany soubor smb.conf se vSemi potfebnymi nastavenimi:
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[global]
workgroup = GYMN
netbios name = PROLIANT

passdb backend = tdbsam
wins support = Yes
logon script = %a.bat

logon path = \\/L\profiles\%U\%a

logon drive = H:
domain logons = Yes
os level = 34

[homes]

comment = Home Directories
read only = No

browseable = No

create mask = 711
directory mask = 711
map archive = Yes

map hidden = Yes
map system = Yes
[netlogon]

comment = Network Logon Service
path = /samba/netlogon

public = no

writeable = No

browsable = No

map archive = Yes

map hidden = Yes
map system = Yes
[profiles]

comment = Profile Share
path = /samba/profiles
writable = Yes
browsable = No

create mask = 711
directory mask = 711
map archive = Yes

map hidden = Yes

map system = Yes
;uzivatelska sdileni
[public]

comment = Pro sdileni souboru

path = /samba/data/shares/public

writable = Yes
oplocks = No

level2 oplocks = No
[softwarel

comment = Software

;globalni sekce

;nazev domény

;NetBIOS jméno serveru

;pouzitd databdze pro autentizaci
;zapnut WINS server

;jméno skriptu spuSténého pfi pfihlaSeni
;cesta k cestovnimu profilu

;pismeno jednotky na kterou se pripoji dom.

;zapnuti role PDC
;Samba bude hlavnim mistnim prohliZeZem
;nastaveni pro domovské adresafe

;sdileni i pro zapis

;nezvefejiiuje se v prohliZecich seznamech
;maska pro vytvafeni novych souboru
;maska pro vytva¥eni novjych adresafu
;mapovani atributu archivovat zapnuto
;mapovani atributu skryty zapnuto
;mapovani atributu systémovy zapnuto
;8ystémové sdileni
;umisténi na Samba serveru
;neni povolen anonymni p¥istup

;neni povolen zapis

;nezvefejiiuje se v prohliZecich seznamech
;zapnuto mapovani atributd

adr.

;sdileni pro ukladani profild systému Windows

;umisténi na Samba serveru
;povolen zapis
;nezvefejiiuje se v prohliZecich seznamech

;vypnuti oportunistickych zamkd souboru

path = /samba/data/shares/software
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writable = Yes
oplocks = No
level2 oplocks = No

Konfigura¢ni soubor je mozné otestovat na syntaktickou spravnost pomoci nastroje
testparm spusténého bez parametru.

Adresaie uvedené v path, nad kterymi jsou konfigurovana sdileni, musi byt na serveru
ruéné vytvoreny (piikaz mkdir) a také musi byt nastavena spravna opravnéni pro ¢teni,
pripadné zapis (piikaz chmod).

Podadreséate sdileni [profiles] jsou pro jednotlivé uzivatele vytvafeny automaticky
pii prvnim piihlaseni uzivatele a inicializaci uzivatelského profilu.

7 konfiguracniho souboru je patrné, ze obsahuje také proménné uvozené znakem %.
Samba umoziuje v konfiguraénim souboru pouziti kolem dvaceti ruznych proménnych.
[jplny seznam lze nalézt v manualové strance konfigura¢niho souboru smb.conf. Vyznam
pouzitych proménnych je uveden v tabulce 2.6.

proménna | vyznam

Y%oa verze opera¢niho systému klienta — napi. WinN'T, WinXP, Win2k
%L NetBIOS jméno serveru

%U uzivatelské jméno uzivatele pouzité pii relaci se serverem

Tabulka 2.6: Vyznam proménnych pouzitych v konfiguraénim souboru

Proménné %a je pouzito u parametru logon script k odliseni opera¢niho systému, kvuli
mozné nekompatibilité nékterych piikazii mezi ruznymi verzemi operaéniho systému Win-
dows.

Podobnym zpusobem bylo oSetfeno i uloZeni cestovnich profilu, kde se opét ukazala
problematickd kompatibilita mezi ruznymi verzemi opera¢niho systému Windows (napft.
u systému Windows NT a XP).

Dalsim nastavenim, které stoji za zminéni je mapovani atributt. U souborovych systému
pouzivanych v operacnich systémech Microsoft DOS a Windows existuje moznost nastavit
atributy archivovat, skryty a systémouvi). Jelikoz k témto atributiim neexistuje v Unixu ekvi-
valent, nabizi Samba feSeni jak tyto atributy pro klienty Windows zachovat — mapovanim
na bity priznaku spustitelnosti souboru v systému Unix. Bohuzel timto zpusobem vznikaji
nesmyslné nastavené priznaky spustitelnosti v systému Unix, ale zachovani atributu pro kli-
sdileni SMB, nemusi tento vedlejsi efekt vadit viibec.

Co se tyce nastaveni chovani oportunistickych zamku pomoci parametria oplocks a level2
oplocks, byly vypnuty kvuli problémum s nékterym softwarem instalovanym pozdéji na
vytvorend sdileni, ktery mél ndsledné problémy s uzamykanim a odemykénim souboru.
Oportunistické zdmky by mély, pokud jsou povoleny, zvysit rychlost piistupu k souborim na
Samba serveru, protoze umoznuji klientum intenzivni ukladani dat do lokalni mezipaméti.

2.9.2 Spusténi Samba serveru

Po provedeni konfigurace muzeme spustit sluzby Samba serveru a otestovat vysledek.
V opera¢nim systému FreeBSD je potieba, pokud byl Samba server instalovan zminénym
zpusobem pomoci systému portd, spusténi Samba serveru nejdiive povolit. Povoleni
provedeme v konfiguraénim souboru /etc/rc.conf piidinim rfadku
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samba_enable="YES"

Poté je Samba server automaticky spoustén pii startu opera¢niho systému. Konfigura¢ni
soubor rc.conf obsahuje informace o sluzbdch, které maji byt spustény pii startu
systému. Tyto sluzby nejsou spouStény piimo, ale pomoci dalsich skripta, které
jsou pro programy doinstaloviavané do operacniho systému pomoci kolekce portu
umistény v adresafi /usr/local/etc/rc.d. Soubor rc.conf je mistem pro jednotné
povoleni/zakazéni instalovanych sluzeb a nastaveni parametru opera¢niho systému.
Manuélné muzeme Samba server ovladat béhem béhu systému pomoci skriptu:

/usr/local/etc/rc.d/samba start|stopl|restart

Informace o ¢innosti démonu jsou zaznamendvény do logovacich soubort log.smbd a
log.nmbd umisténych v adresaii /var/log/samba.

2.9.3 Prihlasovaci skripty

Piihlasovaci skript je automaticky spustén na pocitaci klienta pii procesu piihlasovani ke
stanici. Jméno a cesta k pfihlasovacimu skriptu je uvedena v sekci [globall] a nastavena
parametrem logon script. Skript s danym jménem a piipadné cestou musi byt umistén
v systémovém sdileni [netlogon]. Jelikoz se jednd o skript (ddvku) spousténou v klientském
prostiedi Windows, je potfeba pii vytvareni souboru dbat na spravny format — tj. radky
ukonc¢ené dvojici znaki CR LF.

Nasledujici obsah skriptu ukazuje mapovani sifovych diskii po prihldseni uzivatele.
Sitova sdileni [public] a [software] jsou piipojena jako sitové disky P a S:

net use p: \\proliant\public
net use s: \\proliant\software

2.9.4 Uzivatelské ucty

Uzivatelé, ktef{ pristupuji k serveru pomoci Samby, musi mit vytvofen uzivatelsky ucet.
Jelikoz standardni databaze v systémech Unix neni kompatibilni s databazi, kterd uchovava
informace o uzivatelich Samby, musi uzivatel existovat v obou databazich. Musi byt vytvoien
ucet v systému, na kterém Samba bézi (kvuli identifikdtoru uzivatele, pouzitém u vlastnictvi
a oprdavnéni). Tento i¢et muze byt nasledné pridén do databaze Samby.

Zaroven tak vznikaji dvé databéze Sifrovanych hesel, které jsou problematicky synchro-
nizovatelné. V piipadé, ze uzivatel pristupuje k serveru pouze pies sdileni nabizend Samba
serverem, neni tento problém tieba fesit. Pokud je potieba oboji pristup uzivatele (napiiklad
SSH a Samba) a ptrihlaseni pomoci jednotného hesla, je mozné vyuzit autentiza¢nich modulu
a provadét autentizaci proti Samba serveru.

V konkrétni popisované instalaci takovyto piistup pozadovan nebyl. Uzivatelé pristupuji
k serveru pouze pomoci Samby a vzdalené pifihldgeni pifes SSH bylo béznym uzivatelim
zakazano.

Pridani konkrétniho uzivatele s uzivatelskym jménem novak muze byt ucinéno
nasledovné:

Ptidani uzivatele do systému:

proliant# adduser
Username: novak
Full name: Novak Pavel
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Enter password: kxkkk
Enter password again: sk

Pridani uzivatele do Samby:

proliant# smbpasswd -a novak
New SMB password: ***kx*x*

Retype new SMB password: sk¥kkkk
Added user novak.

Nyni je uzivatel vytvoren a muze se piihlasit do domény.

Pro hromadné vytvéreni uzivatelskych icétu ve FreeBSD je vhodnéjsi pouziti programii
umoznujicich davkové zpracovani, napriklad chpass nebo pw. Skript umoznujici vytvoreni
uzivatelského tctu a nasledné jeho pfidani do Samby je uveden v piiloze A.5

Hned z pocétku je také vhodné ptidat do databize Samby uzivatele root, bude pozdéji
potieba pfi pfidavani stanic do domény.

Duvéryhodné cty stanic

Duvéryhodny 1cet stanice je pouzit k autentizaci klientské stanice vaéi fadi¢i domény.
Autentizace klientské stanice je vyuzito z bezpecnostnich duvodu, aby se nemohla jind
stanice, kterd pouzije stejné jméno NetBIOS, podilet na bezpecnostnich operacich domény
a ziskat tak pristup k doménovym uétim a skupindm.

Duvéryhodné 1cty stanic jsou vytvafeny obdobnym zpusobem, jako bézné uzivatelské
Ucty, tzn. Ucet je nejprve vytvoren v systému, na kterém Samba bézi a poté pfidan do
Samby. Utet musi byt v okamziku, kdy chceme stanici pfidat do domény, vytvoren.

Pro 1cty stanic byla zavedena konvence — jejich uzivatelské jméno je tvofeno jménem
NetBIOS stanice pfidavané do domény néasledované znakem $.

Ptidani G¢tu stanice muze vypadat nasledovneé:

Pridani do systému:

proliant# chpass -a \
’ jmeno_stanice$:*:101:100::0:0:Ucet stanice:/dev/null:/sbin/nologin’

Pfidéani do Samby:
proliant# smbpasswd -a -m jmeno_stanice

Pridani uzivatelského ti¢tu pomoci chpass ma vyhodu spise pro davkové zpracovani. Je
potieba spravné nastavit UID a GID. Zato je mozné vSe nastavit v jednom piikazu, narozdil
od interaktivniho zadavanim informaci pomoci piikazu adduser.

Autentizacni databaze Samby

Samba pouzivd samostatnou databédzi pro ukladani informaci o uzivatelskych jménech a
dalsich informaci potiebnych pro funkcionalitu doménového radice.

Typ pouzité databaze je nastaven opét v konfiguraé¢nim souboru smb.conf v sekci
[globall pomoci parametru passdb backend. V tomto pfipadé byla pouzita databédze tdb-
sam. Ulozeni dat v tdb (trivial database) nevyzaduje zadnou dalsi konfiguraci a databaze
je obhospodafovana plné v rezii Samba serveru. Databdze neni doporucena pro rozlehla
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sitovd prostiedi, kde je pozadovéana gkalovatelnost a implementace zaloZnich fadi¢ii domény,
protoze replikace a synchronizace tdb muze byt problematicka. V prostiedich s jednim ser-
verem je v8ak databaze tdb velmi dobfe pouzitelna.

Pro rozlehld sifova prostiedi je jednoznaéné doporuceno pouzivat pro ukladani informaci
néktery z LDAP serveru (napiiklad implementaci OpenLDAP).

7 duvodu kompatibility jsou podporovana i neSifrovand hesla od klienti, kterd jsou
nasledné porovnavana vuci Unixové databédzi hesel. Toto nastaveni neni doporucené jednak
kvuli nutnosti specidlni konfigurace klientu (vypnuti sifrovéni hesel), ale hlavné nesifrovany
ptenos hesel po siti neni bezpectny.

Dalsim, jiz zastaralym zpusobem, je uloZeni hesel spolu s dalsimi informacemi v sou-
boru smbpasswd, jako ASCII text se Sifrovanymi hesly. Tento zpusob neni efektivni jednak
kvuli nutnosti sekvenéniho prochdzeni souboru a také neumoznuje ulozit véechny informace
potiebné v novéjsich verzich Samba serveru.

2.9.5 Pridani stanice do domény

Jak jiz bylo zminéno, pro pifidani stanice do domény, tedy k vytvofeni duvéryhodného
vztahu s primarnim fadicem domény, je potfeba vytvorit na Samba serveru tcet stanice.

Samotné piidani je nutné provést na klientské stanici Windows nésledovné:

V nabidce Start vybereme Nastaveni a otevieme okno Ovlddaci panely. Zde poklepanim
na ikonu Systém otevieme dialogové okno a vybereme kartu Ndzev poéitace. Klikneme na
tla¢itko Zménit a otevie se dalsi okno. Z pracovni skupiny prepneme kliknutim na doménu
a vyplnime nazev domény, jejimz mé byt stanice ¢lenem. Po potvrzeni jsme dotdzani na
jméno a heslo uzivatele s opravnénim pfidavat stanice do domény. Zadame jméno a heslo
uzivatele root a potvrdime. Pokud bylo vSe spravné nakonfigurovano, objevi se uvitaci
hlaska oznamujici ispésné pripojeni k doméné. Poté je potieba provést restart systému, po
némsz je stanice pripravena na doménova piihlaseni uzivateli.

Vstoupeni do duvéryhodného vztahu s doménou je mozné u operacnich systému
Windows NT, 2000 a XP Professional. V operaénim systému Windows XP Home je
podpora doménovych piihlaseni odebrana. U systému Windows 95/98/Me je sice moznost
ptihlasovani do domény, ale ve skuteCnosti tyto systémy nemohou byt pravymi ¢leny
domény, protoze nepodporuji duvéryhodné uéty a nemohou vstoupit do duvéryhodného
vztahu s doménou.

Vstoupenim stanice do duvéryhodného vztahu s doménou mohou uzivatelé vyuzivat
vyhod doménového bezpecnostniho modelu — centrdlni autentizace viéi Samba serveru,
tizeni ptistupu, centralniho pridélovani a odebirani opravnéni k prostifedkum domény, které
muze vést na jednotné piihlaseni uzivatele ke vSem potiebnym sitovym prostfedkium — SSO
(Single Sign On).
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Kapitola 3

Tiskové sluzby

3.1 Uvod

Sdileni tiskaren v siti patii, spolu se sdilenim soubort, k zdkladnim sluzbam, které muze
Samba server pomoci protokolu SMB poskytovat. Se sluzbami sdileni tiskdren a soubortu
je v interakci pfimo uzivatel. V zakladnim principu jsou si tyto dvé sluzby velice po-
dobné, protoze u sdileni souboru i tiskdren jsou pfendSeny po siti soubory. Zatimco soubor
preneseny na server u sluzby sdileni soubori je trvale ulozen na diskové médium, soubor
tiskové sluzby je ulozen docasné do fronty tiskovych tloh tiskarny a po dokonceni tiskové
ulohy tiskdrnou odstranén.

Zpracovani tiskové tlohy mé sva specifika i na strané klienta. Pred odeslanim tiskového
souboru na server musi byt data zpracovana do forméatu srozumitelného pro tiskarnu nebo
tiskovy podsystém serveru. Forméty dat pro tiskdrny a konfiguraéni nastaveni posiland
tiskdrné (napiiklad kvalita tisku, vice strdnek na list, oboustranny tisk a dalsi speci-
fickd nastaveni zavisld na moznostech konkrétniho modelu tiskdrny) se mohou lisit mo-
delem tiskdrny i jednotlivymi vyrobci. V prostifedi Windows fesi tato specifika tiskaren
ovladace, které po instalaci zpiistupni instalovany model tiskarny v nabidkach pro tisk,
vCetné nabidek pro nastaveni moznosti tisku, a obstaraji spravny format dat tiskové dlohy.
Tiskarny mohou pouzivat i standardni jazyk pro popis dokumentu pro tisk — PostScript.
Podpora tohoto jazyka nebyva samoziejmosti, zvlasté u levnéjsich typu tiskaren.

Problematika tiskovych sdileni na Samba serveru, piipravy a zpracovani tiskovych tloh,
komunikace Samba serveru se vzdalenymi tiskarnami, ovladact tiskaren a jejich instalace na
stanice Windows, automatického ptridani do seznamu tiskaren kazdého uzivatele a ptfipravy
sifovych tiskdren k okamzitému pouziti bez nutnosti interakce ze strany uzivatele, bude
obsahem dalsich kapitol.

3.2 Zpracovani tiskovych tiloh Samba serverem

Tiskové sluzby mohou bézet na serveru Samba nebo na samostatném tiskovém serveru.
Podpora tiskovych sluzeb v Sambeé je vzdy zavisla na instalovaném tiskovém podsystému
v systému, na kterém Samba bézi. Samba pouze piebird tiskovy soubor pomoci protokolu
SMB od klienta a pfeddava ho ke zpracovani tiskovému podsystému. Samba neprovadi na
datech tiskového souboru zadné zpracovani ani filtraci. Samba sehrava u tiskovych sluzeb
pouze roli prostiednika. Zpfiistupiiuje tiskova sdileni pomoci protokolu SMB a predava
tiskové 1lohy prijaté od klienti ke zpracovani tiskovému podsystému volanim piislusného
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prikazu.
Zpracovani tiskové ulohy je slozeno z nékolika kroku:
1. Otevteni spojeni k tiskovému sdileni a autentizace klienta.
2. Prenos tiskového souboru po siti.
3. Odpojeni klienta od sdileni.
4. Ulozeni souboru do fronty tiskovych tloh na serveru.
5. Volani prikazu tiskového podsystému.
6. Pfenos souboru do tiskového zafizeni.
7. Odstranéni souboru z fronty tiskovych tloh serveru.

Kroky 1 — 3 jsou souc¢dsti komunikace klienta se Samba serverem pomoci protokolu
SMB. Po ulozeni souboru do tiskové fronty tiskarny musi dalsi iikony obstarat sluzby tis-
kového podsystému béziciho na Samba serveru. Samba implementuje podporu pro inter-
akci s nékolika tiskovymi sluzbami systému Unix. K podporovanym patii klasické tiskové
systémy stylu UNIX BSD a System V a novéjsi tiskovy systém CUPS (Common Unix
Printing System).

3.2.1 Pozadavky kladené na tiskovy podsystém
V siti stiedni gkoly byly zjistény ndsledujici pozadavky na sitovy tisk:

e celkem tii tiskdrny umisténé ve dvou pocitacovych u¢ebnach — 2x cernobilé laserové
HP, 1x barevna laserova Epson;

e tiskdarny HP pfipojeny do sité pomoci harwarovych tiskovych serveru;
e tiskdrna Epson pfipojena ke stanici Windows;
e tisk mozny z libovolného PC;

e funkcionalita tuc¢tovani a fizeni piistupu neni vyzadovéna (piistup pod dohledem
vyucujiciho).

Pro feseni problematiky tiskovych sluzeb byl na zakladé pozadavku kladenych na tiskovy
systém vybran klasicky tiskovy systém typu BSD. Tento tiskovy systém je integrovan jiz
v zakladni instalaci opera¢niho systému FreeBSD a plné vyhovuje pozadavkium feSené sité.

Pokud jsou kladeny na tiskové sluzby vétsi naroky a jsou pozadovany naptiklad sluzby
centralniho tétovani, sledovani jednotlivych tiskovych stran a ruznych statistickych dat, je
doporuceno pouzit tiskovy systém CUPS, kde je tato funkcionalita lépe podporovana.
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3.3 Klasicka podpora tisku

3.3.1 Klasicky tiskovy podsystém ve FreeBSD

Standardnim tiskovym podsystémem v opera¢nim systému FreeBSD je Berkeley line printer
spooling system znamy téz jako LPD.

LPD obstarava vse potiebné pro provedeni tisku. Je zodpovédny za:

e Tizeni pfistupu k pfipojenym tiskdrnam a k tiskdrnam pfipojenym k jinym hosti-
telskym pocitacim na siti;

e umoziuje uzivatelim odeslani tiskové tlohy na tiskdrnu;

e obstardva mechanizmus pro nekonfliktni sdileni tiskaren a tiskové fronty;

e obstardva komunikaci se samotnymi tiskarnami pfes ruznd rozhrani (sériové, paralelni,
USB, sit...);

e muze spoustét specidlni filtry nad pfijatymi tiskovymi tilohami;
e muze sbhirat informace o vyuziti tiskdren.

Konfigurace tiskového podsystému LPD je umisténa v souboru /etc/printcap. Tento
konfiguracni soubor je nacitan pii kazdém pouziti LPD, takze pfipadné provedené zmény
vstupuji v platnost témér ihned.

Pied provedenim editace souboru /etc/printcap je potieba provést piipravu
adresaiu, do nichz se budou uklddat piichozi tiskové tlohy pro jednotlivé tiskarny.
Obvyklym umisténim je adresaf /var/spool/lpd. Adresar je potieba vytvorit:

mkdir /var/spool/lpd

Je vhodné déle vytvaret podadresaie s identickym pojmenovanim jako je jméno tiskarny:
mkdir /var/spool/lpd/jmeno-tiskarny

Pro ochranu adresaru s tiskovymi dlohami pired nezadoucim pfistupem je vhodné nastavit
na jednotlivych podadresaiich tiskaren nasledujici opravnéni:

chown daemon:daemon /var/spool/lpd/jmeno-tiskarny
chmod 770 /var/spool/lpd/jmeno-tiskarny

Nyni je potifeba zeditovat soubor /etc/printcap a doplnit potiebné informace o tiskdrnach.
Konfigurace pro jednu tiskarnu s ndzvem laserjet piipojenou lokdlné pomoci paralelniho
portu by mohla vypadat nasledovné:

laserjet|lp:\
:sh:sd=/var/spool/lpd/laserjet:\
:1p=/dev/1pt0:

Znakem ,,|“ jsou oddélena alternativni pojmenovani tiskdrny, kterych muze byt nékolik.
Nézev 1p mé navic specidlni vyznam, protoze specifikuje vychozi tiskdrnu. Parametr sh
potlacuje tisk hlavickové stranky tiskové tlohy, sd urcuje umisténi adresafe s frontou tis-
kovych tloh a 1p jméno zafizeni pro tiskovy vystup.
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Spusténi LPD

Po vytvofeni konfigurace v konfiguraénim souboru /etc/printcap muzeme provést
spusténi démona LPD. Spusténi démona je potifeba povolit v konfiguraénim souboru
/etc/rc.conf priddnim raddku:

lpd_enable="YES"

Po ptistim startu systému dojde k automatickému startu démona. Bez restartu systému je
mozné démona spustit zadanim piikazu:

# 1pd

Nyni je tiskovy systém LPD pfipraven k pouziti.

Tisk pomoci hardwarovych tiskovych servera

Jelikoz pozadavky na umisténi sitovych tiskdren mohou byt (a obvykle jsou) znaéné odlisné
od umisténi samotného serveru, nebyva tisk pomoci lokélnich portu (LPT, COM, USB...)
dobie pouzitelny. Resenim muze byt pfipojeni tiskdrny k libovolnému jinému poéitaci v siti
a pireposilani tiskovych tdloh. V piipadé pocitace s Unixovym systémem muze byt pro splnéni
této tlohy pouzito opét LPD nastaveného pro komunikaci po siti pres TCP /IP. Stejné tak je
mozné vyuzit tiskdrnu piipojenou v siti k pocitaci s operacnim systémem Windows pouzitim
skriptu smbprint jakozto filtru volaného pomoci LPD.

Nevyhody tohoto TeSeni jsou predevsim v nutnosti zapnutého pocitace, ke kterému je
tiskarna pfipojena a jeho nezarucené dostupnosti, pokud je pouzit zaroven jako stanice pro
bézné uzivatele.

Lepsim feSenim je pouziti hardwarovych tiskovych servert — zafizeni, kterd se pripoji
k tiskarné a k pocitacové siti a samostatné zprostfedkovavaji pifstup k tiskdrné pfes sit.
Cena téchto zafizeni neni vysokd, mohou poskytovat ruznou funkcionalitu a ruzné typy
a pocet portu pro piipojeni tiskdren. Nékteré typy tiskdren nabizeji tiskovy server jiz
v zékladni vybavé, jiné mohou disponovat rozsifujicimi pozicemi pro dokoupeni modulu
tiskového serveru jako piislusenstvi. Hardwarovy tiskovy server muze byt bez problému
zapnuty spolu s tiskdrnou stéle.

Nastaveni hardwarového tiskového serveru je mozné obvykle pomoci webového rozhrani
a/nebo specidlni aplikace od vyrobce. Konkrétni postup konfigurace je zavisly na vyrobci
daného zafizeni.

Pro komunikaci s LPD je potieba znat nasledujici idaje:
e nastavenou IP adresu zafizen{ (potieba sprdvné nastavit dle sifového prostiedi);
e nazvy tiskovych porti, které zaiizeni poskytuje.

Konkrétni nastaveni v souboru /etc/pritcap muze pro tiskdrnu 1ljivt vypadat
nasledovné:

1jive:\
:1p=:\
rrm=1jivt:\
:rp=L1:\
:1f=/var/spool/lpd/ljivt.log:\
:sd=/var/spool/lpd/ljivt:
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Parametr 1p zde nema nastavenou hodnotu, rm ur¢uje nazev nebo IP adresu vzdaleného
tiskového serveru, rp vzdéleny tiskovy port poskytovany zafizenim, 1f umisténi logovaciho
souboru tiskdrny a sd umisténi adresafe s tiskovou frontou. Kompletni konfigurac¢ni soubor
pouzity v prostiedi skoly je uveden v dodatku A.1

Tisk na vzdalené tiskarné piipojené ke stanici s operaénim systémem Windows

Ackoliv porizeni hardwarového tiskového serveru muze byt lepsi volba, muze byt
pozadovano vyuziti tiskdrny piipojené ke stanici Windows jako sitové tiskdrny. Za timto
ucelem je mozné pouzit skript smbprint, ktery je mozné po instalaci Samby nalézt
v adresafi /usr/local/share/examples/samba/printing. Skript je vhodné zkopirovat
do jiného umisténi. Nasledné se pouzije jako vstupni filtr, urCeny parametrem if, pri
konfiguraci tiskarny v souboru /etc/printcap:

ljivtcolor:\
:1p=/dev/null:\
:1f=/var/spool/lpd/ljivtcolor.log:\
:sd=/var/spool/lpd/ljivtcolor:\
:sh:\
:if=/usr/local/samba/bin/smbprint:

Skript smbprint obstarad pii provadéni tiskové tlohy ptipojeni se k pocitaci s Windows
pomoci protokolu SMB a odeslani tiskové tlohy.

U tiskarny je potfeba na stanici Windows provést sdileni. Na sdileni muze byt apli-
kovano opravnéni a vytvofen pro tisk specidlni uzivatel, ktery jediny bude mit opravnéni
na sdilené tiskarné sitové tisknout a pomoci kterého se bude tiskovy podsystém k tiskdrné
pripojovat. Nésledné je potfeba tyto informace dodat skriptu smbprint. Ve vychozim na-
staveni ocekava konfiguracni soubor s ndzvem .config v adresafi urceném parametrem sd
v souboru pritcap u dané tiskarny. Skript smbprint o¢ekava v souboru . config nasledujici
parametry:

server
service

password

username (voliteln&)
IP (volitelné&)

debug (voliteln&)
debugsmb (volitelné&)
debugfile (voliteln&)

Konkrétni piiklad souboru .config:

#nazev stanice

server="ivt_10"

#ndzev tiskového sdileni

service="ljivtcolor"

#uzZivatel, pod kteryjm se skript pfipoji ke sdileni
username="printuser"

#heslo

password="passwd"
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Dalsi informace lze nalézt v samotném souboru se skriptem smbprint, ktery je hojné
komentovan.

3.3.2 Nastaveni tiskovych sdileni v Sambé

Konfigurace tiskovych sdileni je velmi podobnda konfiguraci souborovych sdileni a stejné
jako v piipadé souborovych sdileni je provedena jednotné v souboru smb.conf. K dispozici
jsou opét globalni parametry, které mohou byt uvedeny pouze v sekci [globall] a para-
metry nastavitelné pro kazdé jednotlivé sdileni, které mohou byt uvedeny jednak v sekcich
[globall a [printers], ve kterych specifikuji vychozi hodnoty parametri pro vsechna
sdileni, ale také u samotnych jednotlivych sdileni (v tomto pfipadé maji prednost pied
globalné nastavenymi). Tiskova sdileni maji v porovnani se souborovymi navic nékteré
specifické parametry.

Piiklad jednoduché konfigurace:

[globall

printing = bsd

load printers = yes
[printers]

path = /var/spool/samba
printable = yes

writable = no

[1jivt]

comment = "Tiskarna u ucebne IVT"
path = /var/spool/samba/ljivt
printable = yes

Popis dulezitych parametru specifickych pro tiskova sdileni je uveden v piiloze B.1 a
kompletni soubor smb.conf v piiloze A.2.

Sekce [printers]

Sekce [printers] je specidlni sekci, podobné jako sekce [globall. Pokud je tato sekce
uvedena v souboru smb.conf, je klientum zvefejnén seznam tiskaren uvedeny v souboru
/etc/printcap a jsou zpiistupnéna tiskova sdileni. Parametry specifikované v této sekci
jsou aplikovany na vSechna tiskova sdileni jako vychozi hodnoty. V piipadé potieby je
mozné pro konkrétni tiskdrny vytvotit vlastni nastaveni vytvorenim dalsich sekci s ndzvem
tiskarny v souboru smb.conf.

Sekce [jméno_tiskarny]|

Pokud je v souboru smb.conf nalezena specidlni sekce pojmenovana stejné jako tiskarna,
a navic obsahuje parametr printable = YES, Samba zpracuje tuto sekci jako specifické
tiskové sdileni. Je potieba dat si pozor pii pojmenovavani tiskovych sdileni, aby nebyly
v konfliktu s existujicim souborovym sdilenim nebo nézvem uzivatelského tictu existujictho
uzivatele. Pii pozadavku klienta na sdileni jsou nejdiive vyhodnocovana souborova sdileni a
v piipadé konfliktu by byl uzivatel pfipojen k souborovému sdileni, misto k pozadovanému
tiskovému.
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Tiskové prikazy

V kazdé sekci, ktera definuje tiskdarnu, nebo ve spole¢né sekci [printers], mohou byt uve-
deny parametry, které urcuji, jaké prikazy tiskového podsystému jsou volany Sambou nad
souborem piijatym od klienta a ulozenym do adresafe tiskové fronty. Tyto piikazy obvykle
neni nutné pro spravnou komunikaci Samby s tiskovym podsystémem meénit, protoze jsou
nastaveny automaticky podle zvoleného tiskového podsystému parametrem printing.

Mohou vsak nastat situace, ve kterych je moznost zmény volaného piikazu uziteénd.
Naptiklad pti hleddni chyb, pokud tiskovy podsystém nefunguje spravné. V takovém
pripadé je mozné jako tiskovy piikaz volat napiiklad skript, ktery zaznamend ladici
informace o tiskové tloze pro naslednou analyzu problému.

Moznost volby tiskovych piikazii nemusi byt uzite¢nd jenom v piipadé hledani chyb.
Muze byt pouzita pro vytvareni vlastnich tiskovych skripti, které kromé samotného tisku
vykonavaji dalsi tkony.

Pokud je pouzito misto klasického tiskového systému tiskového systému CUPS a Samba
je zkompilovana s podporou CUPS, jsou veskeré tiskové piikazy specifikované v souboru
smb.conf ignorovdny, protoze Samba pro komunikaci s CUPS pouziva piimo aplika¢ni
rozhrani knihoven CUPS. Tabulka 3.1 zobrazuje vychozi hodnoty tiskovych ptikazu pro
hodnotu parametru printing=bsd.

uloha parametr v smb.conf | vychozi prikaz

zahdjeni tisku print command lpr -r -P\V%p \/s

vypis 1loh tiskové fronty lpq command lpq -P\%p

odstranén{ lohy z tiskové fronty | 1prm command lprm -P\%p \%j
pozastaveni tiskové tlohy lppause command 1p -i \%p-\%j -H hold
obnoveni tiskové ilohy lpresume command 1p -i \%p-\%j -H resume

Tabulka 3.1: Vychoz{ hodnoty tiskovych piikazii

Piikazy jsou voldny s prislusnymi parametry. Znak ,%“ uvozuje makro, které je
pii volani pifkazu nahrazeno skuteénou hodnotou. V tabulce 3.2 je uveden seznam

vvvvvv

makro vyznam

\%s, \%f | cesta k tiskovému souboru ulozenému do adresare tiskové fronty
\7p nazev tiskdrny

\%J jméno tiskové tlohy pfijaté od klienta

\%c pocet vytisknutych stran tiskové tlohy (pokud je znédmo)

\%z velikost tiskové tlohy ve fronté (v bytech)

Tabulka 3.2: Makra pouzitelna pii volani tiskovych piikazu

Tiskovy piikaz musi obsahovat alespon jeden vyskyt makra %s nebo %f. Vyskyt %p je
volitelny. Pokud neni specifikovan, je pouzito vychozi tiskarny.

Tiskové piikazy mohou byt specifikovany v sekci [globall. V takovém piipadé jsou
pouzity jako vychozi pro kazdé tiskové sdileni, které neobsahuje vlastni specifikaci.

Priklad vlastniho tiskového piikazu uvedeného v souboru smb. conf:

print command = echo Printing \%s >> /tmp/print.log; lpr -P \/p \%s; rm \Js
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Tiskové prikazy jsou predany pifmo Unixovému shellu. Uvedeny piiklad zaznamend
jméno souboru tiskové ulohy do souboru /tmp/print.log, zavola piikaz tiskového pod-
systému a nakonec soubor tiskové tlohy smaze.

3.4 Ovladace tiskaren

3.4.1 Uvod

vvvvvv

nMan. Stejny protokol pouzivaji pro poskytovani tiskovych sdileni stanice s operatnim
systémem Windows 9x/Me. Uvedenim Samby verze 2.2.0 byla zahédjena podpora tisku po-
moci stejnych mechanizmu, které pouzivaji opera¢ni systémy typu Windows NT. V téchto
systémech je podpora tisku implementovdna pomoci vzdéleného volani procedury (MS-
RPC - Microsoft Remote Procedure Call). MS-RPC vyuziva pro tisk pojmenovanych rour
(named pipes).

Oproti puvodni podpoie implementované pomoci protokolu LanMan nabizi tisk pomoci
MS-RPC nasledujici moznosti:

e podporu pro stazeni ovladacu tiskarny ze serveru na vyzadani;

e nahrani ovladac¢u nové tiskarny na server pomoci pruvodce piiddnim tiskdrny, ktery
je k dispozici v NT verzich opera¢niho systému Windows;

e podporu opravnéni (ACL — Access Control Lists) stylu NT aplikovanych na tiskova
sdilent;

e vylepSenou manipulaci s tiskovymi frontami pomoci interni databdze TDB (trivial
database) Samby, uchovavajici informace o tiskovych tlohéch ¢ekajicich v tiskovych
frontach.

3.4.2 Zpusoby instalace ovladaci na klientské stanice

Pii instalaci ovladact pro tiskdrny poskytované tiskovym sdilenim Samba serveru na kli-
entské stanice jsou mozné dva piistupy:

e rucni pfidani tiskdrny a instalace ovladacu na kazdé klientské stanici, kterda chce
tiskarnu vyuzivat;

e automatické stazeni ovladacl ze serveru a instalace ovladact tiskdren pfi jejich prvnim
pouziti.

Preferovana je druhd moznost, protoze nabizi snadnou instalaci tiskarny a centralni
distribuci ovladacu klientim pomoci Samba serveru.

Pro ulozeni ovladacu existuje na serveru specidlni skryté systémové sdileni, podobné
napiiklad systémovym sdilenim [netlogon], pro ulozeni piihlagovacich skripti a
ostatnich souborti souvisejicich s pfihlasovanim uzivateli a [profiles] slouzici pro
ulozeni uzivatelskych profilii. Sdileni pro ulozeni ovlada¢u ma nézev [print$] a musi byt
definovano v souboru smb.conf podobné jako ostatni sdileni.

Aby si klienti Windows mohli ovladace stdhnout, je potieba do vytvoreného specidlniho
sdileni [print$] ovladace tiskaren ptipravit a ulozit. Ovladac¢e nemohou byt jednoduse do
pripraveného sdileni pouze zkopirovany. Pouziti nékterého z nasledujicich postupu je nutné,
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aby si Samba vytvofila spravné zaznamy ve svych internich databazovych strukturach a
mohly byt poskytnuty spravné ovladace pro jednotliva tiskova sdileni. Postupt ulozeni
ovladac¢u do tohoto sdileni a nasledné jejich provazani s konkrétnim tiskovym sdilenim je
nékolik:

e nahran{ ovladact pomoci grafického uzivatelského rozhrani z klienta Windows pomoci
pruvodce pridanim nové tiskarny;

e pouziti pitkazové fadky na stanici Unix a nastroju smbclient a rpcclient;
e vyuziti nastroje lmprints;
e pouziti néstroje cupsaddsmb (pii pouziti tiskového systému CUPS).

Samba tyto ovladace ulozené na serveru zadnym zplusobem pii své ¢innosti nevyuzivé
(jednd se o bindrni soubory systému Windows). Ovladace jsou pouze poskytnuty pro stazeni
a jsou kompletné provadény na strané klienta Windows, ktery pomoci tiskového sdileni
odesila hotovy tiskovy soubor, ktery je vystupem zpracovani daného ovladace tiskarny.

U tiskového serveru zalozeném na operacnim systému Windows NT existuje navic dalsi
moznost zpracovani tiskové tlohy. Ovladace mohou byt spustény na serveru samotném
a server poskytuje klientovi pouze urc¢ité informace o tiskarné pro zobrazeni konkrétnich
tiskovych dialogu.

Zpracovani tiskovych tloh na serveru vyuziva také tiskovy systém CUPS popsany v ka-
pitole 3.5

Dale bude popsan prvni postup instalace ovladac¢u na server z uvedeného seznamu —
nahrani ovladacu na server pomoci pruvodce priddnim tiskarny z klientské stanice Windows.

3.4.3 Nahrani ovladaci na server pomoci pruvodce pridanim tiskarny

Ptedpokladem nasledujicich tkonu je existujici systémové sdileni [print$]. Pro jeho vy-
tvofeni je potieba nejdiive vytvofit na Samba serveru potiebny adresai:

mkdir /usr/local/samba/drivers

a do souboru smb.conf piidat néasledujici Ffadky:

[print$]

comment = Printer Driver Download Area
path = /usr/local/samba/drivers
browseable = yes

guest ok = yes

read only = yes

write list = @ntadmin, root

Struktura tiskového sdileni

Usporadani adresaiu s soubort ve sdileni [print$] bylo navrzeno s ohledem na moznost
existence klientu s ruznymi operacnimi systémy a platformami. Tato struktura je pevné
dand. Proto je potifeba pired samotnym nahranim vytvorit adresidfe pro platformy, pro
které hodlame ovladace poskytovat:
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[print$]--+
| --W32X86 # ovladafe pro Windows NT x86
| --WIN4O # ovladaZe pro Windows 95/98
|--W32ALPHA  # ovladaZe pro Windows NT Alpha_AXP
| --W32MIPS # ovladaZe pro Windows NT R4000
| --W32PPC # ovladaZe pro Windows NT PowerPC

Pro platformu Windows N'T/2000/XP vytvoirime podadresar:
mkdir /usr/local/samba/drivers/W32X86

Nahran{ ovlada¢ii na server je potfeba provést bud pod uZivatelskym tétem s uid=0
(root) nebo muze ovladace nahrat uzivatelsky tucet, ktery je uveden v souboru smb.conf
v seznamu parametru printer admin. Tento tcet musi mit zdroven opravnéni zapisovat
do sdileni [print$] v systému Unix.

Instalace ovladacu ze stanice Windows

Tiskarny zptistupnéné pomoci tiskovych sdileni Samba serveru lze zobrazit na stanici s Win-
dows XP v Mistech v siti nalezenim a prohlizenim serveru Samba a otevienim sdilenych
tiskaren. Po nalezeni tiskarny, pro kterou chceme na server instalovat ovladace, ji vybe-
reme kliknutim pravym tlacitkem mysi a vybereme ,, Viastnosti “. Jelikoz se nyni pokousime
o zobrazeni vlastnosti tiskarny, kterd nemé doposud piifazeny ovladac, je vraceno chybové
hldseni: , Viastnosti zatizeni nemohou bijt zobrazeny. Ovladac pro vybranou tiskdrnu nent
nainstalovdan. Chcete nyni nainstalovat ovladacé? “

Pozor. V tomto chybovém dialogu misto (logického) kliknuti na ,,Ano “je potieba klik-
nout na ,Ne“ Poté je zobrazeno okno s vlastnostmi tiskarny. Nyni je mozné provést in-
stalaci pozadovanych ovlada¢t bud vybranim ovladace ze seznamu instalovanych ovladaci
(ve vychozim stavu prazdny) nebo vybrat instalaci nového ovladace tiskarny, kterd spusti
pruvodce pridanim tiskarny.

Jakmile je pravodce spustén, je zpusob instalace stejny jako pii instalaci jakékoliv jiné
(mistni) tiskdrny. Po instalaci ovladacu je mozné provést nastaveni nékterych dalsich pa-
rametru tiskového sdileni jako opravnéni tiskarny (ACL) a nastaveni vychozich parametru
tiskarny.

Inicializace ovladacu

Velice dulezitym okamzikem pro dokonéeni kompletni ptipravy ovladacu tiskdren na Samba
serveru je instalace ovladac¢i ze serveru na prvni klientskou stanici. Poté, co je instalace
u prvniho klienta dokonéena, jsou ovladace inicializovany, vytvoreny potiebné zaznamy ve
zadnou dalsi pozornost.

Z prvni stanice, na kterou se provadi instalace ovladaci, je potfeba se k tiskovému
sdileni pfipojit jako uzivatel s uid=0 (root) nebo pomoci i¢tu s opravnénim administrace
tiskaren. Z konzole Windows je mozné pripojit se ke sdileni s ovladaci zadanim nésledujiciho
prikazu:

net use \\SAMBA-SERVER\print$ /user:root
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V piipadé, ze jiz ke sdileni existuje pfipojeni pod jinym uzivatelskym jménem, je
vypsano chybové hlaseni. Bohuzel ve Windows neni snadné #idit pfipojeni ke sdilenim a
neexistuje snadny zpusob provedeni odhldseni od jiz ptipojeného sdileni. Ve verzich Win-
dows vychazejicich z Windows NT je mozné odpojit se od vSech sdileni restartovanim
sluzby Workstation. Nejjednodussim feSenim muze byt restart stanice a ptihlaSeni se pod
uzivatelskym tGctem s potiebnym opravnénim.

Postup instalace ovladacu je potieba provést v ndsledujicich krocich:

e najit pomoci prohlizeni sitového okoli server Samba, oteviit slozku se sdilenymi
tiskarnami;

e na tiskarnu, kterou hodldme instalovat, kliknout pravym tla¢itkem mysi a vybrat
,Nainstalovat tiskdrnu “.

Po probéhnuti instalace by se méla nové nainstalovand tiskarna objevit ve slozce
lokélnich tiskaren (start — nastaveni — ovlddaci panely — tiskdrny a faxy).

Obvykle je po instalaci tiskdrny nabidnuta moznost vytisknuti zkuSebni stranky.
Muzeme s nabidkou k vytisténi souhlasit, ale s nejvétsi pravdépodobnosti ndm bude
vraceno chybové hldseni, ze nelze zkuSebni stranku vytisknout. Duvodem je stale chybéjici
prvotni inicializace ovlada¢u a chybéjici informace tiskového ovladace na Samba serveru.

Proto, aby byly ovladace pouzitelné, musi byt k dispozici nasledujici informace:

e nastaveni zafizeni vygenerované ovladacem tiskdrny (napiiklad velikost papiru, ori-
entace, nastaveni duplexni jednotky);

e mnozina dalsich internich dat ovladace nutnych pro spravnou funkénost ovladace.

V pripadé, Ze nejsou tyto informace spravné inicializovany, pokus o tisk muze
generovat mnozstvi chybovych hlaseni a Spatny tiskovy vystup. Samba si uklad4 informace
do internich databazovych souboru (konkrétné ntprinters.tdb, ntdrivers.tdb,
printing.tdb, ntforms.tdb).

Spravnou inicializaci je mozné provést pouze provedenim kédu ovladace. Jelikoz se
jednd o spustitelné soubory systému Windows, je potieba provést inicializaci z klientského
pocitace s operaénim systémem Windows. Protoze Samba nemuze spustit kéd ovladacu
pro Windows, jsou vychozi hodnoty v databdzovych strukturdch inicializovdny hodnotou
NULL.

Nejjednodussim zptisobem vygenerovani spravnych hodnot pro inicializaci ovladace je
otevieni vlastnosti dané sifové tiskarny na klientském poéitaci a napiiklad zména orientace
stranky ze stojato nalezato a zpét. Vzdy je potieba provést ulozeni zmén mezi jednotlivymi
zménami. Tento tkon vede na provedeni dostatecného mnozstvi kédu ovladace a na Samba
serveru jsou inicializovany v interni databazi vSechny potfebné hodnoty.

V tomto okamziku je také spravny cas pro nastaveni vSech pozadovanych vychozich
hodnot nastaveni tiskdrny, nebot provedend nastaveni dostanou vSichni budouci klienti,
ktefi se pripoji k tiskarné, jako vychozi.

Nyni by mél tisk probihat dle ocekavani.

Dalsi moznosti, jak provést inicializaci ovladace je parametr souboru smb. conf uvedeny
u tiskového sdileni s nazvem default devmode. Nékteré ovladace funguji s timto nasta-
venim dobfe, jiné mohou mit problémy. Proto je vzdy nejlepsi pouzit popsanou metodu
provedeni inicializace pomoci provedeni ovladace u klienta.
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Instalace ovladac¢u u klientu Windows

Instalace inicializovanych ovladacu na dalsi klientské stanice je obdobné jako prvotni insta-
lace s témito rozdily:

e tiskdrna muZe byt pfipojena pod libovolnym uZzivatelem;

e po piipojeni tiskdrny (tedy po jejim priddni mezi lokalni tiskdrny uzivatele) je mozné
tuto tiskdrnu ihned pouzit pro tisk.

Jediny problém ktery zde vyvstava je, ze u uzivatele, ktery poprvé instaluje danou
tiskdrnu na dané pracovni stanici, dojde ke stazeni ovladacu ze serveru na lokalni disk.
Uzivatel ktery tuto operaci provadi nemusi mit specidlni opravnéni na serveru (nepotiebuje
opravnéni spravce tiskdren ani uzivatele root), ale musi mit dostatetna oprdvnéni na pra-
covni stanici. Jakykoliv dalsi uzivatel, pfipojujici se s sifové tiskdrné na dané pracovni
stanici, jiz specidlni opravnéni na serveru ani stanici nepotiebuje.

S timto je potieba pocitat v prostiedich, ve kterych maji uzivatelé Windows na stanicich
omezena opravnéni zapisu a lokalni instalace softwaru a je potfeba pii pfidavani nové
tiskdrny zajistit tuto prvotni instalaci ovlada¢i pod privilegovanym uzivatelem systému

Windows.

Spravny postup pro nastaveni vychozich vlastnosti tisku

Postup nastaveni vychozich vlastnosti tisku byl jiz popsan v kapitole vénované inicializaci
ovlada¢t. Nyni bude popsano, jak toto vychozi nastaveni tisku v budoucnu zménit. Sice
se jednd o relativné jednoduchy tkon, problém ovSem spociva v tom, ze je mozné zménu
nastaveni tiskarny provést vice zptsoby a k nastaveni se dostat provedenim ruznych krokt.
Ackoliv pak nabidky vypadaji stejné, pouze pii provedeni spravného postupu jsou nové
hodnoty ulozeny.

Vychozim predpokladem pro ulozeni nového vychoziho nastaveni tiskdrny na server je
opét provedeni nasledujicich ikkonu pod uzivatelskym tétem s opravnénim sprévcee tiskdren
nebo uzivatele s uid=0 (root).

Zde je potfeba zminit, Ze toto nastaveni se projevi pouze pro uzivatele, ktefi se pripojuji
k sitové tiskdrné poprvé. Proto je vhodné nastavit viechny potfebné hodnoty spravné jiz pti
inicializaci tiskového ovladace. Duvodem tohoto chovéni je, ze opera¢ni systém Windows
2000/XP umoznuje kazdému uzivateli ulozit si vlastni nastaveni tiskdrny do svého vlastniho
uzivatelského profilu, jakmile si tiskarnu poprvé piipoji. Zmény vychozich hodnot se tedy
projevi pouze u uzivatelu nové se pripojujicich k tiskovému sdileni.

Existuji tfi hlavni postupy, jak se dostat ke stejnému dialogovému oknu nastaveni
tiskarny. Presto pouze u jednoho postupu je docileno trvalého ulozeni novych hodnot:

Postup 1 — chybny:
e otevieme slozku s tiskarnami;

e klikneme na tiskdarnu pravym tlac¢itkem a vybereme z kontextové nabidky , Predvolby
tisku “;

e objevi se dialog s nastavenim tiskarny.

Postup 2 — chybny:
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e otevieme slozku s tiskdrnami;

e klikneme na tiskdrnu pravym tlacitkem a vybereme z kontextové nabidky , Vliast-
nosti “;

e klikneme na zalozku ,, Obecné “;

e klikneme na tlacitko ,Predvolby tisku “;
e objevi se dialog s nastavenim tiskarny.
Postup 3 — spréavny:

e zopakujeme kroky 1 — 3 postupu 2;

klikneme na zdlozku ,, Upresnit“;

klikneme na tlacitko , Vychozi vlastnosti... “;

objevi se dialog s nastavenim tiskarny;

klikneme na tlacitko , Upresnit“ na nové otevieném dialogu.

Ackoliv vysledkem vsech uvedenych postupu bylo stejné dialogové okno, pouze zmény
provedené pomoci postupu 3 jsou ulozeny jako vychozi nastaveni zpét na server.

Podpora tiskovych portu v Sambé

Servery Windows zalozené na NT asociuji s kazdou tiskdrnou tiskovy port. Tiskové porty
jsou obvykle oznacovany LPT1:, COMI:, FILE: apod. Samba musi podporovat porty aso-
ciované s tiskdrnami kvili klientim Windows také. Samba sama o sobé tiskové porty k pro-
vedeni tisku nepotiebuje, ale klienti Windows informaci o dostupnych tiskovych portech
vyzaduji. V piipadé neexistence tiskového portu je klientem Windows vriaceno chybové
hldSeni. Proto ve vychozim nastaveni Samba nabizi klientum port s ndzvem ,Samba prin-
ter port“ Vyznam tohoto portu je pouze v poskytnuti ,,podvrzené® informace klienttim
Windows o existujicim portu.

Samba interné nepodporuje funkcionalitu mnoha tiskovych portu pfifazenych jedné
tiskarné s ucelem rozdélovani zatéze jedné logické tiskarny na vice fyzickych nebo vice
fyzickych tiskaren pod jednou logickou s tcelem zalohy proti vypadku.

Pokud je z jakéhokoliv duvodu potfeba, aby bylo s jednou tiskdrnou asociovano
v Sambé vice tiskovych portu, je mozné specifikovat v souboru smb.conf parametr
enumports command, ktery muze byt vyuzit k definovani externiho programu, ktery
vygeneruje seznam tiskovych portu pro danou tiskarnu.

Automaticka lokalni instalace tiskarny bez nutnosti interakce uzivatele

Cilem automatické instalace tiskdrny je pfiprava tiskdrny bez nutnosti uzivatelské lokalni
instalace tiskarny. Je vyuzito moznosti provést lokdlni instalaci tiskarny pomoci piikazové
radky systému Windows a moznosti spusténi skriptu pii doménovém piihlasovani uzivatele
ke stanici Windows.

Nasledujici postup funguje pouze pod operaénimi systémy Windows 2000 a XP. Nefun-
guje pod Windows NT. Pro provedeni pozadovanych nastaveni tiskdren z piikazové fadky
je pouzito volani funkci knihovny printui.dl1l. Nésledujici pitkaz vypiSe ve vyskakovacim
okné napovédu pro pouziti jednotlivych pfepinac¢u pro piikazovou radku:
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rundl132 printui.dll,PrintUIEntry /7
Piiklad pouzitelny v ptihlasovacim skriptu:

rundl132 printui.dll,PrintUIEntry /dn /n "\\sambaserver\hplj-ivt" /q
rundl132 printui.dll,PrintUIEntry /in /n "\\sambaserver\hplj-ivt"
rundl132 printui.dll,PrintUIEntry /y /n "\\sambaserver\hplj-ivt"

Popis parametru:

/dn — smaze sitové piipojeni k tiskarné

/q — quiet — nejsou zobrazena zadna hlaseni (,tichy rezim*)
/n — jméno tiskdrny

/in — pridan{ sitového pripojeni k tiskdrné

/y — nastaveni tiskarny jako vychozi

RAdek 1 uvedeného piikladu smaze sifovou tiskdrnu hpl j-ivt, pokud byla diive ptridana
do mistnich tiskaren uzivatele. Pfepina¢ q potlac¢i piipadna chybova hlaseni.

Rédek 2 piid4 znovu do lokélnich tiskdren uzivatele tiskdrnu hplj-ivt. Pifpadné zmény
provedené ve vychozi konfiguraci ovladace tiskarny jsou stazeny na klientskou stanici.

Rédek 3 nastavi pFidanou tiskdrnu jako vychozi tiskdrnu pro tisk.

Timto postupem je mozné instalovat/odebirat tiskdrny a meénit nastaveni tiskdren
pripojenych do profili uzivatelu dle potfeby. Samoziejmé je mozné pro ruzné uzivatele
provést ruzné mnastaveni pomoci piidéleni ruznych piihlasovacich skripti raznym
uzivateliim nebo skupinam uzivatelt.

Jelikoz neexistuje snadny zpusob, jak testovat v prihlagovacim skriptu existenci nainsta-
lované sitové tiskarny, nejjednodussim fesenim je provést v piihlasovacim skriptu reinstalaci
tiskarny pti kazdém prihlaseni uzivatele. Tato procedura zabere maximalné jednotky vtefin,
takze nepfindsi zasadni zpomaleni piihlasovaciho procesu. Z provedeni procesu reinstalace
tiskarny pfi kazdém piihlaseni plynou navic nasledujici vyhody:

e je aktualizovano vychozi nastaveni tiskarny u klienta dle nastaveni na serveru;

e je jistota, ze tiskdrny budou nainstalovdany u v8ech uzivatelu (i nové vytvorenych)
prihlagujicich se do domény Windows;

o tiskdrny mohou byt centralné pridavany, odebirany a ménéno jejich nastavent;
e neni potfeba interakce ze strany uzivatele — tiskarny jsou pripraveny k pouziti.

Nevyhodou je pouze prodlouzeni prihlasovaciho procesu o nékolik vterin.
Kompletni pfihlasovaci skript je uveden v piiloze A.3
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3.5 Tiskovy systém CUPS

CUPS byva vychozim tiskovym systémem mnoha znamych distribuci operaéniho systému
Linux. CUPS nabizi mnoho moznosti, které tradi¢ni systémy neposkytuji. Z pohledu spo-
luprace se Samba serverem a zpracovani tiskovych tloh od klienta Windows nabizi zajimavé
feSeni problematiky ovladac¢u pro ruzné tiskarny, jednotného zpracovéani tiskovych tloh na
serveru, pfevody mezi ruznymi formaty tiskovych zafizeni, moznost pouziti jednotného
ovladace pro klienty Windows a pievedeni tiskové ulohy na format specificky pro konkrétni
model tiskarny na serveru. Tento pristup umoznuje funkcionalitu centralniho u¢tovani, sle-
dovani vytisténych stran a podobné sluzby, které jsou pii pouziti tradi¢niho systému, ktery
pouze pieposila tiskarné tiskovou tlohu pfijatou od klienta Windows v binarnim formétu,
obtizné realizovatelné.

CUPS je kompletnim systémem pro spravu tiskovych tloh, ktery dodrzuje standard
Internet Printing Protocol, ktery je prumyslovym standardem IETF (Engineering Task
Force) pro sifovy tisk. Mnoho funkei CUPS miZe byt spravovdno pies webovy prohlize¢,
¢imz je poskytnut k tiskovému serveru piistup nezavisly na platformé. K dispozici jsou
tradi¢éni rozhrani piikazové radky, ale také ruzné grafické nadstavby.

CUPS umoziiuje vytvéareni tiskovych zaiizeni typu RAW', u kterych jiz nedochdzi
k zadnému zpracovani tiskového souboru, stejné jako tiskovych zafizeni, u kterych dochézi
ke zpracovani tiskového souboru CUPS serverem dle pozadavku tiskdrny.

3.5.1 Podpora CUPS v Sambeé

Pro spolupraci Samba serveru s CUPS musi byt Samba server zkompilovan s podporou
pro knihovny CUPS. P#i instalaci v systému FreeBSD pomoci kolekce portu staci vybrat
tuto volbu v nabidce zobrazené automaticky pred kompilaci Samby. Samba zkompilovana
s podporou pro CUPS pouziva aplikaéni rozhrani (API) systému CUPS pro nac¢teni tiskaren,
odesilani tiskovych 1loh apod.

Zékladni konfigurace v souboru smb.conf pro tisk pomoci CUPS muze vypadat
nasledovné:

[globall

load printers = yes

printing = cups

printcap name = cups

[printers]

comment = All Printers

path = /var/spool/samba
writable = no

printable = yes

printer admin = root, @ntadmins

3.5.2 Tiskovy server zpracovavajici pouze RAW data

Tradiéni Unixové tiskové systémy zprostiedkovavajici tiskové sluzby klientim Windows
pomoci Samby zastavaji pouze tlohu spravy tiskovych front a odesilani tiskovych 1loh na
tiskarny. Tento piistup predpokladd, ze klienti Windows pripravi soubor s tiskovou tilohou

L RAW¥ je zde ve vyznamu zaifzeni, u kterého nedochdzi ke zpracovéni dat — data jsou ponechéna tak,
jak byla pfijata od jiného podsystému a pouze pfeposldna dale
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k odeslani na tiskdrnu bez nutnosti jakéhokoliv dalsiho zpracovani. V tomto piipadé musi
byt na kazdém klientovi Windows nainstalovan ovladac¢ piislusného typu tiskarny.

Tiskovy systém CUPS muze byt nakonfigurovin stejnym zpusobem, jako tradiéni tis-
kové systémy pro tisk, tedy jako prostiednik pro preposilani pfipravenych tiskovych souboru
klient.

Konfigurace systému CUPS pro RAW tisk je nejjednodussi konfiguraci. Jsou vSak ztra-
ceny dalsi vyhody z pouziti CUPS a stejnou funkcionalitu RAW tisku mohou zastat i
tradi¢éni tiskové systémy. Postup zpracovani tiskové tlohy je zobrazen na obrazku 3.1.

Tisk v MS Windows Tiskovy server
ovlada¢ tiskarny provedeny lokalné muze byt Unixovy,
Windows, CUPS...
GDI EMF Driver prenos pfijem soubori "RAW"
Graphical| |Enhanced Ovlada¢ ladaca |
Device MetaFile konkrétnj | [oViadacu Soubor pfipraveny
Interface tiskarny pro tisk |:|
) Tiskarna
Forma_t: (PostScript, PCL, (PostScript,
PostScript, Epson...) PCL,
PCL, Epson...)
Epson aj.
Interni T # P neprovadi se > interpret
grafické Format Z2&dna konverze vlastniho
rozhrani souboru souboru jazyka

Obrézek 3.1: Zpracovani tiskové tilohy RAW

3.5.3 Pokrocily tisk s pouzitim ovladact PostScript

Hlavnimi divody pro chytiejsi nastaveni tiskového serveru mohou byt:

e zpracovani statistik tiskaren — pocet vytisténych stran na jednotlivych tiskdrnach,
velikost tiskovych tloh, zatizeni tiskaren béhem pracovni doby, které skupiny uzivatelu
vytisknou kolik stranek apod.;

e tiskové kvéty — blokovani tisku jednotlivych uzivatelu po vycerpani daného limitu za
dané obdobi;

e jednotné rozhrani pro komunikaci s tiskdrnami.

Téchto cili nemuze byt dosazeno s tiskovym serverem v konfiguraci RAW tisku. Déle
bude popsana problematika zabyvajici se forméatem tiskovych tloh, jejich konverzi a koneéné
uravé pro odeslani tiskarné pomoci CUPS.

Tiskové rozhrani Windows a Unix

Problémem zpracovani tiskovych tloh je neexistence spole¢ného standardu formatu tis-
kovych souboru, ktery by byl akceptovan vSemi vyrobci a jednotlivymi typy tiskovych
zatizeni. Ackoliv PostScript (ochrannd zndmka patii firmé Adobe) a PCL (ochrannd znamka
Hewlett-Packard) se staly polooficidlnimi standardy a patii k nejéastéji vyuzivanym ja-
zykum pro popis tiskovych stran (PDL — page description language), stile je mnoho vyrobeu,
ktefi pouzivaji své vlastni standardy.
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Ovladace Windows, GDI a EMF

V operacnich systémech Microsoft Windows obstardvaji konverzi souboru tiskové tlohy
do formétu srozumitelného tiskarné ovladace dodavané vyrobcem tiskdrny. V operacnich
systémech Microsoft Windows je k dispozici vestavéné aplika¢ni rozhrani (API) — rozhrani
grafického zatizeni GDI (Graphical Device Interface). Jadro GDI je pouzito jako spole¢ny
zéklad pro vSechny programy k vykreslovani obrazku, fontu a dokumentt na obrazovku a
tisk. Diky tomuto standardizovanému rozhrani mohou vyrobci ovladacu tiskovych zafizeni
stavét své ovladace na vystupu dat z GDI, ktera jsou pouzita jako vstupni data pro ovladaé
tiskarny. Zachovani stejného vzhledu tisténych dat a dat zobrazenych na obrazovce tak
necini prilis velké problémy, protoze grafickd primitiva na obrazovce, stejné jako data
pro tiskdrnu pochdzeji ze stejného zdroje. Vystupem GDI je casto format zvany EMF —
Enhanced MetaFile. Format EMF je nasledné zpracovan ovladacem tiskarny a preveden do
formatu specifickém pro danou tiskarnu. Postup pii lokdlnim tisku na stanici Windows je
znazornén na obrazku 3.2.

Lokalni tisk v MS Windows
GDI EMF Driver
Graphical Enhanced Ovlada¢
Device MetaFile konkrétni
Interface tiskarny |:|
Formt. Tiskarna
b Os,(rsnl?fbt (PostScript, PCL,
PCL, Epson...)
Epson aj.
Interni > » ——— »
rafické Format primy pristup . .
?ozhrani souboru "peer-to-peer” interpret viastniho
bez tiskového serveru jazyka

Obrazek 3.2: Lokalni tisk na stanici Windows

Tisk v Unixu

V Unixovych systémech neni k dispozici vrstva srovnatelnd s GDI. Kazda aplikace je tak
sama zodpovédna za vytvofeni tiskového vystupu. NaStésti vétsina aplikaci pouziva roz-
hrani PostScript, které tak tvori spoletny zaklad. Bohuzel zachovani stejného vzhledu na
pii odeslani na tiskdrnu muze byt znacné odlisn4.

Tisk pod Unixovymi systémy je relativné jednoduchy za predpokladu, Ze jiz méame k dis-
pozici soubor ve formatu PostScript a tiskarnu s vestavénym interpretrem jazyka PostScript
a rasteriza¢nim procesorem. Provedeni tiskové ilohy potom spocéiva v odeslani souboru ve
formétu PostScript do tiskarny. Situaci znazorniuje obrazek 3.3.

PostScript

Jazyk PostScript byl vytvoren firmou Adobe, ale jeho specifikace jsou vefejné publikované
a dostupné. Jazyk se vyznacuje mocnymi vyjadfovacimi prostfedky pro popis grafickych
objektu, jejich atributi a manipulaci s nimi. Diky oteviené specifikaci muze kdokoliv vy-
tvorit vlastni interpretr tohoto jazyka. Jelikoz vétSina zafizeni s grafickym vystupem je
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Uzivatelska stanice PostScriptova tiskarna

Rasteriza¢ni
obrazovy
procesor
soubor >  (RIP) —® Rastrovy

PostScript obraz
vestavény

interpret jazyka
PostScript

Obrazek 3.3: Lokélni tisk souboru ve forméatu PostScript na tiskarné s podporou PostScriptu

rastrového typu, instrukce jazyka PostScript musi byt interpretovany rasterizacni jednot-
kou (rasterizér). Vystupem rasterizéru jsou jednotlivé obrazové body (pixely) vysledného
obrazu.

Soubory s popisem tiskaren — PPD

Zatimco jazyk PostScript je ve své podstaté jazyk pro popis dokumentu (PDL) nezévisly
na pouzitém zarizeni, skute¢nd tiskova zafizeni se vzdy vyznacuji svymi specifickymi vlast-
nostmi.

K dispozici jsou tiskarny s ruznymi moznostmi provedeni tisku samotného a ruznymi
volitelnymi nastavenimi provedeni tiskové tlohy. Naptiklad duplexni jednotka, moznost
volby rozliSeni, sytosti tisku, zdsobniku papiru, tisku vice stran na list apod. Tyto moznosti
jsou zavislé na konkrétnim typu tiskarny a proto je potfeba dalsiho prostfedku pro fizeni
volitelnych moznosti, které tiskarna podporuje. Z duvodu zohlednéni viech téchto odlisnosti
a moznosti budouciho rozsirovani, specifikovala spoleénost Adobe syntaxi a forméat soubortu
pro popis tiskdren PPD (PostScript Printer Description).

Soubory PPD obsahuji vSechny tyto informace o zdkladnich a specidlnich moznostech
daného hardwaru. Pro kazdou polozku je pouzito specidlniho piikazu ve formétu retézce,
ktery je v pripadé potieby odeslan do tiskarny.

Moznosti tiskového zatizeni popsané v souboru PPD mohou byt nasledné pouzity v gra-
fickém uzivatelském rozhrani pro vygenerovani ptislusnych polozek tiskového dialogu.

Soubory PPD nebyly obvykle v tradiénich Unixovych programech a tiskovych
systémech podporovany a uzivatelé tak byli ochuzeni o piipadnd nastaveni a rozsifené
moznosti tiskaren. Systém CUPS tuto problematiku fesi.

Ghostscript

K dispozici je ovsem velké mnozstvi tiskaren, které jazyk PostScript interpretovat neuméji.
Pouzivaji vlastni jazyk pro popis tiskovych diloh, ktery je ¢asto proprietarni. Zatimco
vystupem vétsiny Unixovych aplikaci jsou soubory ve formatu PostScript a tyto tiskarny
jazyku PostScript nerozumi, je potieba provést konverzi tiskovych souboru z formatu Po-
stScript do formatu srozumitelného tiskarné.

Ghostscript je softwarovym interpretrem jazyka PostScript. Poskytuje softwarovou
funkcionalitu rasteriza¢niho procesoru s moznosti konverze do S§irokého spektra jinych
form&att hardwarovych zafizeni, ale i softwarovych. Ghostscript tak umoznuje tisk souboru
ve formatu PostScript na zafizenich, kterd tento format nepodporuji. Tisk souboru
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PostScript pomoci interpretru Ghostscript znazornuje obrazek 3.4.

Uzivatelska stanice Tiskarna bez podpory
PostScriptu
Rasteriza¢ni
obrazovy
procesor
soubor (RIP) .
PostScript > »>- Rastrovy
interpret jazyka obraz
PostScript
- GhostScript

Obrazek 3.4: Lokalni tisk souboru ve formatu PostScript na tiskarné bez podpory Post-
Scriptu

PPD a CUPS

Forméat souboru PPD je standardizovan a obvykle by nemél byt problém vyuzit soubory
PPD poskytované vyrobcem pro opera¢ni systém Windows v systému CUPS.

Tiskovy systém CUPS vyuziva PPD soubory i pro popis tiskdaren bez podpory jazyka
PostScript. Tyto soubory nejsou obvykle k dispozici od vyrobce zafizeni.

Je tak vyuzito jednotného rozhrani a konceptu pro popis vlastnosti tiskdren s podporou
i bez podpory jazyka PostScript.

Pti pouziti tiskového systému CUPS jako tiskového serveru pro klienty Windows je
mozné pouzit u klientu jako spoleény zaklad jednotného ovladace PostScript (doporucen
ovlada¢ ,,CUPS PostScript driver for Windows“) pro vSechny typy tiskdren, ktery je do-
plnén PPD souborem pro konkrétni typ tiskarny, na jehoz zdkladé jsou vygenerovany
nabidky pro vlastnosti konkrétni tiskarny.

Tato vlastnost umoznuje tiskovému systému CUPS:

e vystupovat jednotnym zpiisobem jako sifovy PostScriptovy rasterizaéni procesor;

e zastavat roli centralniho tiskového serveru s moznosti sluzeb uctovani, ziskdvani tis-
kovych statistik apod. ulohy, které nejsou realizovatelné pfi pouhém preposilani dat

ve formédtu RAW;

e moznost vyuzivat jednotny PostScriptovy ovlada¢ u klientd pro mnoho ruznych
tiskaren.

Jadro filtrovactho systému CUPS je zalozeno na software Ghostscript. Dale pouziva
CUPS dalsi vlastn filtry.

Proces rasterizace

Systém CUPS zastava roli rasterizacniho procesoru pro soubory ve formatu PostScript.
V piipadé odesilani tiskového souboru na tiskdrnu s podporou jazyka PostScript neni
potieba provadét rasterizaci a prevod, protoze rasterizaci obstara rasterizac¢ni procesor ve-
stavény v tiskarné. Rasterizaci souboru ve formatu PostScript a dalsi pfevod je potfeba
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provést pred odeslanim na tiskdrny bez podpory PostScriptu. Situaci znazornuje obrazek
3.5. Pro srovnani a dplnost je na obrizku 3.6 uvedeno mozné zpracovani tiskové tlohy na
serveru pii pouziti tiskového serveru s opera¢nim systémem Windows NT.

Tisk v MS Windows Tiskovy server 7
ovlada¢ provedeny lokalné CUPS
. Tiskarna
GDI EMF Driver . Int}e:rprtestjqzyt/ka s vlastnim
Graphical| |Enhanced| | Ovladad g Prenos. | ostacrp jazykem
Device MetaFile | | PostScript ovladac >(GhostScr|pt) - (PCL,
Interface Epson...)
Format: pfevod do
PostScript formatu tiskarny
L1
Soubor pFilpraveny \»Ti skarna
Interni TP p- Profisk PostScript
grafické Format Pfevod
rozhrani souboru beicl)(sggirze vestavény
interpret PS

Obrézek 3.5: Zpracovani tiskové tlohy pomoci CUPS

Tisk v MS Windows Tiskovy server
tiskovy klient, typu Windows NT
ovladac¢ se neprovadi lokalné,
k dispozici jsou informace
o ovladadi .
poskytnuté serverem nformace
ovladaci Driver Soubor |:|
GDI EMF Ovlada¢ pfipraveny .
. e pro tisk Tiskarna
Graphical Enhanced konkrétni PostScrint
Device MetaFile tiskarny (PostScript ( Ogcf”p g
Interface Format PCL, Epson. )
ormat: Epson...) pson...
1y | pe0StSCript, | Iy, pson... >
Interni . E PoL, neprovadi se interpret
grafické Forméat pson aj. konverze lastnih
rozhrani souboru souboru iji;klao

Obrazek 3.6: Zpracovani tiskové tlohy na serveru Windows NT

Pii rasterizaci souboru PostScript do bitmapy je postupovano ve dvou krocich
nasledovné:

1. Pomoci Ghostscriptu je vygenerovan genericky rastrovy format CUPS rastr.

2. CUPS rastr je preveden do rastru specifického pro dany typ zatizeni.

3.5.4 Zavér

Cilem kapitoly bylo nastinit moznosti tiskového systému CUPS a mozné vyhody plynouci
z jeho pouziti v multiplatformnim prostiedi a jako tiskového systému pro klienty Windows.

Shrnut{ vlastnosti CUPS:
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e zakladnim spojujicim prvkem pro tiskové tlohy je tiskovy soubor ve formatu Post-
Script;

e vlastnosti tiskdren jsou popsany ve standardizovanych souborech PPD (PostScript
Printer Description); soubory jsou vyuzity i pro popis tiskdren bez podpory Post-
Scriptu;

o CUPS vyuziva softwarovy interpretr jazyka PostScript — GhostScript;

e pro tiskarny, které mnepodporuji jazyk PostScript, poskytuje CUPS funkci
rasterizacniho procesoru (RIP) PostScriptovych souboru a funkei pievodniho filtru
do jazyka srozumitelného danému typu tiskarny;

e CUPS muze byt konfigurovan i pro pouhé preposilani jiz naformatovanych RAW dat
od klienti;

e CUPS muze piijimat data i v jinych formdtech nez PostScript a pomoci vstupnich
filtra provadét konverze do formatu PostScript.

Dalsi informace o tiskovém systému CUPS a jeho propojeni se Samba serverem lze
nalézt v [7] v kapitole 22.
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Kapitola 4

Aktualizace propojeni lokalit

Prostiedi skol, na nichz byl projekt feSen se rozprostird v nezavislych budovach jednoho
mésta. Ke skole patii v soucasné dobé tii budovy. Jednu z budov tvofi ubytovaci zafizeni
skol.

Problematika propojeni dvou pracovist skoly byla feSena v rdmci bakaldiské prace au-
tora [8], ve které byly popsany jednotlivé technologické moznosti a vysledna realizace pro-
pojeni v dobé feSeni. S ohledem na moznosti a propustnost byly zrealizovany dva nezavislé
bezdratové spoje pomoci technologie WiFi dle standardu 802.11b. Jeden spoj byl vyuzit na
propojeni privatnich siti lokalit, druhy na pfivedeni piipojky k Internetu z jedné lokality
do druhé. Toto feseni mélo velmi omezenou propustnost kolem 4-5 Mb/s na kazdy spoj
(half-duplex) danou pouzitou technologii. Z pohledu piipojeni k Internetu jedné budovy
gkoly by byla tato rychlost aktudlné jesté postacujici, z pohledu propojeni vnitinich sit{ jiz
nikoliv.

Jednim z feSeni vedoucim ke zvysSeni propusti by mohl byt upgrade pouzité techno-
logie. Pro pasmo 2,4 GHz jsou nyni k dispozici zaiizeni pracujici dle standardu 802.11g,
nabizejici 4-5x vyssi propustnost, nez v piipadé 802.11b. Zaiizeni pracujici dle 802.11g ne-
byla v dobé realizace jesté bézné dostupna. Otazkou je, jestli by byl pifinos upgrade skuteéné
takovy, protoze zaroven se zvySovanim dostupnosti této technologie mnohonésobné vzrostlo
zaruseni pasma 2,4 GHz v prostiedi lokalit skol, ackoliv budovy jsou vzdaleny od sebe pouze
radové stovky metru.

Dalsi moznosti by bylo pouziti technologie v pasmu 5 GHz. Pouziti tohoto radiového
pasma nebylo v dobé feseni propojeni mozné viibec, povoleno bylo teprve pozdéji.

Propojeni pomoci technologie v licencovaném pasmu nebo technologie pracujici v pasmu
10 GHz neptipadalo vzhledem k cendm a finanénim moznostem v dvahu.

Nejlepsim feSenim z pohledu propustnosti a jejim mozném navySovani v budoucnu je
pevné propojeni pomoci optického kabelu. V ramci realizace méstské metropolitni sité se
skole v rdmci projektu takovato moznost naskytla. Od provozovatele metropolitni sité byla
pronajata opticka trasa mezi budovami. Z pohledu technologie jsou obé zakoncéeni optického
kabelu vybavena aktivnimi sifovymi prvky Signamax 065-7726S. Jedn4 se o sitové pfepinace
(switch) s managementem obsahujici 24x 100 Mb/s porty a 2x 1 Gb/s porty s moznosti
pouziti metalickych porti (RJ 45) nebo optickych modulu. Opticka kabeldz mezi budovami
je vedena pres jadro metropolitni sité, kde je vyvedena do patch panelu. Pres jadro met-
ropolitni sité prochézi bez aktivniho prvku pouhym propojenim v patch panelu. Jedna se
tedy o primé propojeni.

Po zprovoznéni optické linky byly u¢inény nasledujici upravy:
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e 2 routery na strané lokality s pripojenim k Internetu byly slouceny a nahrazeny je-
dinym;

e byly zruSena Sifrovand virtualni linka slouzici k zabezpeceni provozu pires WiFi mezi
routery skol a upraveny smérovaci tabulky.

Vyslednd situace po tpravach je znazornéna na obrizku 4.1.

" Budova 2. Budova 3 - ubytovna
Budova2 | WiFi 802.11b | 7 |
| ape e e e BRI ient Ry |192.168.3.0/24
P 1192.168.2.0/24 LAN 100 Mb/s |
| | c - - - - - _ _ |
192.168.1.024 | o - = — = — — = =
LAN 100 Mb/ Budova 1
s | | 10.0.0.0/24 |
| | | LAN 100 Mb/s
| | Servery 195.113.207.208/28 |
s vefejnou 1P ’F | ‘ ’?‘ Rl ———
|| e mail, | opticky kabel L\—J L Jtemet
‘ R1, R2, R3 —routery
- - _ K — konvertory optika/metalika

Obrazek 4.1: Propojeni lokalit skoly

WiFi spoj pouzity pro privedeni ptipojeni k Internetu do druhé lokality byl odsta-
ven, zafizeni vSak bylo ponechdno nainstalované pro pfipad, ze by doslo k dlouhodobéjsim
problémum s optickym propojenim.

Druhy spoj — pro propojeni vnitinich siti byl vyuzit pro pfipojeni ubytovny kol k In-
ternetu. Z duvodu oddéleni podsité s pocitac¢i v budové od WiFi sité byl v ubytovné nain-
stalovan router (na obrézku 4.1 znézornén jako R3), ktery zaroven slouzi jako vyrovnavaci
pamét pro DNS pozadavky a webové stranky ziskdvané pomoci protokolu HTTP, z duvodu
maximalni dspory malé §ftky pdsma bezdritového spoje. Jako mezipaméf pro webové
stranky byl pouzit software Squid a nakonfigurovan jako transparentni proxy server. Po-
stup pro vytvoreni zabezpeteného spoje mezi lokalitami pomoci software OpenVPN pfies
bezdratové spojeni, konfigurace proxy serveru a DNS byl téz popsan v bakalarské praci [8]
v kapitolach 3 a 4.
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Kapitola 5

Instalace stanic na ucéebnach

5.1 Uvod

V prostiedi skolnich u¢eben je obvyklou situaci zakoupeni vybaveni celé uéebny naraz. Diky
tomu muze byt obvykle zachovana jednotna konfigurace hardwaru. Pfi instalaci u¢ebny se
tak nabizi otdzka, jak vyuzit této vyhodné vlastnosti stejné konfigurace mnoha pocitacu
pro zjednodusSeni a urychleni mnoha stejnych instalaci tvoiicich opera¢ni systém samotny,
pouzivany software a konfiguraci. Pouzitim vhodnych néstroju lze vyuzit stejné kopie celého
disku nebo diskovych oddili na vSech pocitacich.

Typické ikony, které je potfeba provést pro instalaci jednotlivé stanice jsou:

1. Rozdéleni disku — v feSeném Skolnim prostiedi disk délen vzdy na dvé céasti —
systémovy oddil s omezenym opravnénim zapisu a oddil ponechany uzivatelim
volné k dispozici pro ptipadné docasné odlozeni vétstho mnozstvi dat.

2. Instalace opera¢niho systému.

3. Instalace programového vybaveni.

4. Konfigurace vychozich vlastnosti softwaru, je-li potieba.
5. Nastaven{ omezeni zapisu na systémovy oddil.

6. Zaclenéni stanice do duvéryhodného vztahu s doménou.

Body 2 — 5 jsou pritom ¢asové nejnirocnéjsi a nachylné na chybu opomenuti nékterého
ukonu. Za pfedpokladu stejné nebo velmi podobné hardwarové konfigurace lze body 1 — 5
nebo 2 — 5, podle pouzitého postupu, provést pouze jednou, na jediné stanici pfipravit vse
podle pozadavku a pienést na dalsi stanice.

Preneseni kompletni instalace, tedy obsahu disku nebo diskového oddilu na dalsi pocitac,
se casto oznacuje jako klonovdni.

K provedeni tohoto tikonu jsou k dispozici razné nastroje. Ve svété Unixovych systémiui
muze byt tento tdkon proveden pomoci standardnich néstroju pro zalohovani a obnovu
obsazenych ve vétsiné distribuci téchto systému (napiiklad programy dump/restore a tar).

Ve svété operacniho systému Windows, coz je pripad feSenych ucéeben stiedni skoly,

VVVVVV
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NTFS, ktery neni, kvili uzavienym specifikacim, v jinych systémech zcela dobie a bez-
problémové podporovan. I v piipadé pokusu o podporu souborového systému NTFS v Unixu
za pomoci ovladace prevzatého z Windows nebo samostatnou reimplementaci ovladace, je
zde problém rizné interpretace a vyuziti souborovych atribut a opravnéni v operacnich
systémech typu Unix a Windows.

Cestou pro vyfteseni téchto komplikaci mize byt pouziti specializovanych komercénich
programu, urc¢enych pro ucel zalohovani/kopirovani diski a diskovych oddilu.
K nejzndméjsim a osvédéenym programum v této oblasti patii patrné Norton Ghost od
firmy Symantec. Nyni dostupny ve verzi 10.0.

s Windows lze pies uvedené problémy piesto pouzit nékteré standardni néstroje systému
Unix nebo specializovaného néstroje pro zalohovani/obnovu diskovych oddila — Partimage.

5.2 Norton Ghost

V prostiedi skolni sité byla posledni pouzivanou verzi zakoupend verze 2002. Tento software
nabizi vice moznosti zpusobu provedeni zdlohy diskovych oddili nebo celého disku. Z danych
moznosti byly vyuzivany nasledujici:

e klonovéni diskovych oddiliu/disku po siti v rezimu master/slave;

e vypalovani obrazi na CD na stanici se zapisovaci mechanikou;

e uklddédni obrazu do souboru (lokdlnég, po siti).

Prvni moznost byla vyuzivana ke zkopirovani disku celé u¢ebny po findlni instalaci prvni
stanice, druhd a tieti pro zalohu obrazu disku této stanice pro jeho zachovani pro ptipadnou
budouci obnovu.

Postup pouziti néstroje Norton Ghost 2002 byl nasledujici:

e instalace softwaru z doddvaného CD na stanici Windows;

e vytvofeni bootovacich disket pro dany tucel pomoci priuvodce ve Windows —
v pifpadé pozadované funkcionality sité je potfeba vybrat/dodat ovladace sitové
karty; vysledkem je bootovaci disketa s operaénim systémem DOS, po jejimz
nabootovani se spusti grafické uzivatelské rozhrani programu.

5.2.1 Kopirovani diskt po siti

Postup kopirovani disku po siti byl vyuzivan nasledujicim zpusobem:

e na dvou stanicich bylo nabootovano z vytvorené diskety — u cilové stanice pro
kopirovani obrazu vybran rezim slave a u zdrojové master;

e u master stanice vlozena IP adresa zobrazend slave stanici (ziskand z DHCP serveru);
e na master stanici v nabidce vybrano kopirovani disk to disk nebo partition to disk;
e po vybrani zdrojového/cilového oddilu nebo disku a po potvrzeni spustén proces

kopirovéani po siti.
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Timto zpusobem byla, v piipadé kopirovani celé ucebny, zkopirovana nejdiive prvni
nainstalovand zdrojova stanice. Po zkopirovani této stanice byla pouzita nové nakopirovand
téz jako zdrojova a spuSténo kopirovani ze dvou na dalsi dvé zaroven a déale obdobnym
postupem, az do nakopirovani celé uc¢ebny.

Doba kopirovani diskového oddilu o velikosti 17,568 GB s vyuzitym mistem 5,24 GB
pomoci tohoto postupu byla 18 minut.

5.2.2 Vypalovani obrazi

Norton Ghost 2002 umoznuje vytvoieni bootovaci diskety s podporou zépisu na CD.
Bohuzel toto pouziti se neukdzalo byt uplné stabilni a casto skonéilo havarii procesu
vypalovani. Jediny zpusob, ktery se ukézal jako pouzitelny, bylo vypnuti komprese pii
vytvéreni obrazu a misto CD-R pouziti médii CD-RW (pravdépodobné kvuli ruzné
maximalni rychlosti zépisu).

5.2.3 Ukladani obrazu do souboru

Poslednim pouzivanym zpusobem bylo uklddéni obrazu disku nebo oddilu do souboru. Tato
moznost byla pouzitelnd za predpokladu, ze existoval pro ulozeni obrazu diskovy oddil se
souborovym systémem FAT. Ulozeni do souboru bylo mozné pouzit na lokdnim pocitaci
(z&loha na jiny oddil nebo disk) i pies sit (na cilovém pocitaci existujici oddil FAT).

5.2.4 Vyhody a nevyhody pouziti Norton Ghost 2002

K vyhodam patii bezproblémova podpora NTFS, moznost kopirovat jak celé diskové oddily,
tak disky, obvykle bezproblémova automatickd zména velikosti diskového oddilu v ptipadé
jiné velikosti cilového oddilu nebo disku a velikost jedné bootovaci diskety.

Za jednu z nevyhod se d4 oznacit nutnost zaddvat licencni ¢islo pii kazdém pokusu
o kopirovani obrazu, coz je pii kopirovani vétsiho mnozstvi pocitaca jiz dkon nepiijemny a
zdrzujici.

woveo

5.3 Alternativa zalozena na volné Siritelném software

oddili, moznosti proces obnovy maximalné zjednodusit pro obsluhu a vyuzit jednotné
centralni skladisté pro diskové obrazy pro jednotlivé ucebny nebo série stejnych pocitacu
umisténé na existujicim serveru s operacnim systémem FreeBSD pouzitim standardnich
Unixovych piikazi a sluzeb.

5.3.1 Systém

Prvnim kolem bylo nalézt vhodny operacni systém spustitelny z vyménitelného média —
nejlépe disket nebo CD, protoze mechaniky pro tato média jsou k dispozici na kazdém
pocita¢i ucebny. Dalsim pouzitelnym médiem jsou také USB flash disky, pokud méa
zékladni deska podporu pro bootovani z USB. Tato podminka nebyla bohuzel u starsich
PC splnéna. Vzhledem ke kapacité disket vysSlo jako feSeni pouziti bootovactho CD
s operacnim systémem Linux, protoze u tohoto systému lze nalézt velké mnozstvi tzv. live
distribuci bézicich z CD. Pro tento ticel se jako vhodn4, vzhledem k obsazenym néstrojum,
ukazala distribuce SystemRescueCD urcend pro pozadovany ucel zdlohovani a obnovy.
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5.3.2 SystemRescueCD

SystemRescueCD je distribuce bézici z bootovacitho CD zalozena na Gentoo Linuxu.

vvvvvv

GParted — program pro spravu diskovych oddili pomoci grafického uzivatelského
rozhrani;

GNU Parted — néstroj pro editaci diskovych oddilu s ovladanim pomoci piikazové
radky;

Partimage — nastroj pro zélohovéni/obnovu diskovych oddily;

Ntfs3g — umoznuje pfipojeni souborového systému NTES pro plny piistup
zapis/ctent;

Sfdisk — zélohovani a obnova tabulky rozdéleni disku;

Test-disk — néstroj pro kontrolu a obnoveni smazanych diskovych oddila s podporou
NTFS, FAT32, EXT2, EXT3, ReiserFS a dalsich;

néstroje pro riuzné souborové systémy — manipulace, formatovani, zména velikosti;

néstroje pro préaci v siti — Samba, NFS, standardni néstroje ping, nslookup a dalsi.

K dalsim moznostem patii:

snadnd vyroba vlastnich verzi CD s moznosti pridani dalsiho obsahu (vlastni skripty,
programy ...);

moznost vyroby bootovactho DVD s vyuzitim az 4,2 GB kapacity pro vlastni data
(napfiklad obraz zélohy);

instalace na USB flash disk.

5.3.3 Moznosti ulozeni diskového oddilu NTFS

Vzhledem k problémtm s uplnou podporou souborového systému NTFS v Unixovych
systémech, jsou pouzitelné nasledujici metody:

pouziti pfimého pfistupu k diskovému oddilta a vytvofeni obrazu oddilu pomoci stan-
dardnich Unixovych néstroju;

pouziti specializovaného néstroje Partimage pro zalohu a obnovu diskovych oddilu.

Pouziti pfimého piistupu k disku

U tohoto postupu je vyuzito moznosti piistupu k celému disku nebo diskovému oddilu
v Unixu pomoci standardnich nastroju.

Zadanim ptikazu

# fdisk -1
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si muzeme nechat vypsat seznam diskovych oddilu a zafizeni, pod kterymi jsou k dispozici:

Disk /dev/hda: 20.0 GB, 20003880960 bytes
255 heads, 63 sectors/track, 2432 cylinders
Units = cylindry of 16065 * 512 = 8225280 bytes

Zarizeni Boot Start End Blocks Id System

/dev/hdal  * 1 1220 9799618+ 7 HPFS/NTFS

Partition 1 does not end on cylinder boundary.

/dev/hda2 1221 2367 9213277+ 83 Linux

/dev/hda3 2368 2432 522112+ 82 Linux swap / Solaris

Na uvedeném vypisu vidime, ze NTFS oddil s Windows je k dispozici pomoci zarizeni
/dev/hdal. Obraz tohoto oddilu muzeme vytvorit zadanim:

cat /dev/hdal > hdalimage

Tento piikaz vytvoii kompletni binarni kopii diskového oddilu hdal do souboru
hdalimage. Program cat zacCne Cist obsah oddilu zpfistupnény pomoci souboru zafizeni
/dev/hdal a vypisovat na standardni vystup, ktery je pomoci znaku > presmérovan do
souboru hdalimage.

Nevyhodou je stejna velikost vytvofeného souboru jako zalohovaného oddilu, bez ohledu
na vyuzité misto v tomto oddilu. Bude-li mit napiiklad diskovy oddil velikost 10 GB a
obsazeno na ném bude pouze 5 GB a zbytek bude volné misto, velikost obrazu bude 10 GB,
bude tedy zkopirovan i s volnym mistem.

Mozného zlepseni v misté zabraném obrazem lze dosdhnout pouzitim komprese:

cat /dev/hdal | gzip -c > hdalimage.gz

Problémem pouziti této komprese je, ze oddil muze obsahovat ruznd data v mistech

vvvvv

optimalizaci je priprava oddilu jiz pfed instalaci opera¢niho systému vyplnénim oddilu
nulami:

cat /dev/zero > /dev/hdal
Poté provedeni instalace systému a vytvoreni obrazu:
cat /dev/hdal | gzip -c > hdalimage.gz

Nyni, jelikoz v mistech prazdného mista bude obsahovat disk pfevazné stejna data — nuly,
ktera budou podstatné lépe komprimovatelnd, nez data majici ndhodny charakter, by mél
obraz zabirat podstatné méné mista.

Nevyhody obrazu vytvoreného timto postupem jsou:

e pii obnové musi mit cilovy oddil naprosto pfesné stejnou velikost, na coz je potieba
dat si pti rozdélovani diska dalsich stanic pozor;

e delsi doba obnovy, protoze se zapisuje i prazdné misto.
Obnovu vytvofeného obrazu provedeme nasledovné:

cat hdalimage > /dev/hdal
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resp. pii pouziti komprese:
gzcat hdalimage > /dev/hdal

Tuto metodu lze pouzit i obecnéji — pro zalohovani nejen diskového oddilu, ale celého
disku:

cat /dev/hda > hdaimage

Vyhodou je skutetné kompletni obraz disku a to vcetné ptipadného rozdéleni na ruzné
diskové oddily i s vice operacnimi systémy.

Timto postupem (s pouzitim komprese a piipravy disku) byl vytvoren obraz disku
o velikosti 40 GB se zabranym mistem 5,24 GB. Obraz mél velikost 2841 MB a doba
obnovy oddilu byla zméfena 25 minut a 5 vtefin pti ¢teni obrazu ze sité pomoci NFS.

Disk, na ktery se takovyto obraz kopiruje, musi byt stejné velky nebo vétsi nez zdrojovy.
V piipadé ze by byl mensi, nastanou problémy s oddilem pfesahujicim fyzickou velikost
disku. Pii zkopirovani na vétsi disk se piebyvajici velikost projevi v editoru diskovych
oddilu jako volné misto, které je k dispozici na konci disku a které je mozné alokovat
zménou velikosti posledniho oddilu nebo vytvofenim nového oddilu.

V ucebnach je tohoto postupu pouzivano pii kompletni obnové systému po havérii a
vyméneé disku, protoze novy disk je, vzhledem k rustu kapacity diskt, vzdy vétsi nez pavodni
(puvodni disky maji 40 GB) a zbylé misto na konci disku je ponechdno jako nevyuzité (neni
vzhledem k vyziti disku potieba).

Partimage

Partimage je specializovany néastroj pro zdlohovani a obnovu diskovych oddila. Obrazy
vytvarené timto nastrojem mohou byt automaticky komprimovany pomoci kompresnich
programu gzip a bzip2 a rozdélovany do vice souboru (o velikosti cilového média —
napiiklad CD/DVD). Dalsi vlastnosti je moznost ukldddni obrazii pres sif pomoci
vlastniho serveru partimaged.

Hlavni vyhodou néstroje Partimage je kopirovani pouze vyuzitych datovych bloku z dis-
kového oddilu. Prazdné datové bloky nejsou zapisovany do obrazu, coz ma znaény vliv na
rychlost a také velikost obrazu.

Podporované souborové systémy v aktudlni verzi 0.6.5 jsou uvedeny v tabulce 5.1.

jméno popis podpora
ext2/ext3 | standardni souborovy systém v Linuxu stabilni

Reiser 3 souborovy systém s zurnalem stabilni
FAT16/32 | pouzivany v OS DOS a Windows stabiln{

HPFS souborovy systém pouzivany v IBS OS/2 | stabilni

JFS s zurnalem od IBM, pouzivany na AIXu | stabilni

XFS s zurndlem od SGI, pouzivany na IRIXu | stabilni

UFS Unixovy souborovy systém beta verze
HFS souborovy systém MacOS beta verze
NTFS Windows NT, 2000 a XP experimentalni

Tabulka 5.1: Podporované souborové systémy v programu Partimage

Podpora NTFS je v experimentalnim stavu. Na NTFS oddil jsou kladeny nasledujici
omezeni, aby bylo mozné provedeni zélohy:
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e diskovy oddil NTFS nesmi byt piilis fragmentovan;
e soubory nesmi pouzivat kompresi poskytovanou souborovym systémem NTF'S.

V piipadé, ze se obraz podaii vytvorit bez chybového hlaseni, nemél by byt problém ho
obnovit. V piipadé chyby je mozné zkusit provést defragmentaci disku a vypnout kompresi,
je-li pouzita.

Ackoliv je podpora souborového systému NTFS oznacena jako experimentalni, pti dlou-
hodobém pouzivani pii ukldddni/obnové oddilu ve skolnim prostiedi nebyly pozorovény
zadné problémy s ulozenim nebo obnovou oddilu.

Ovladani programu Partimage je mozné pomoci piikazové fadky (vhodné pro vyuziti
pomoci skripti) nebo pomoci interaktivniho textového uzivatelského rozhrani, které je
spusténo v piipadé volani programu Partimage bez parametri. Seznam parametru piikazové
radky lze ziskat zaddanim:

partimage --help

Ovladani interaktivni verze je jednoduché. Po spusténi je zobrazena obrazovka s do-
stupnymi oddily na lokdalnich discich.
Po vybrani pozadovaného oddilu je mozné vybrat jednu ze tfech akci:

e ulozeni obrazu oddilu do souboru obrazu;
e obnova oddilu ze souboru obrazu;

e obnova hlavniho spoustéciho zdznamu disku (MBR) ze souboru obrazu.

Dale je pozadovéno zadani jména souboru obrazu k vytvofeni/obnové a piipadné je
mozné zadat adresu partimaged serveru, je-li pouzit. Stisknutim kldvesy F5 je zobra-
zena dal§i obrazovka. V piipadé obnovy oddilu je obnova po potvrzeni spusténa, v piipadé
ukladani je k dispozici obrazovka s dalsimi nastavenimi:

e uroven komprese (zadnd, gzip, bzip2);
e akce provedend po dokonceni (¢ekat, restartovat, vypnout systém, ukonéit program);

e chovéni pii rozdélovani obrazu do vice souboru (automatické, déleni na zadanou ve-
likost);

e dalsi nastaveni (kontrola oddilu, zaddni popisku oddilu pted vytvofenim, chovani
v piipadé existence cilového souboru).

Po zapoceti procesu vytvareni zdlohy nebo obnovy je zobrazena obrazovka s informacemi
o prubéhu tlohy (pocet zkopirovanych dat, ¢as, procentudlni prubéh apod.)

Doba obnovy diskového oddilu o velikosti 17,58 GB s vyuzitym mistem 5,24 GB, ¢tenim
obrazu ze sité pres NFS a s pouzitim komprese gzip, byla zméfena 9 minut a 57 vtefin.

50



5.3.4 Obnova obrazu na novy disk

Pomoci néstroje Partimage je mozné ué¢init pouze zdlohu/obnovu jednotlivych existujicich
diskovych oddila. Bylo odzkouseno, ze Partimage si dobie poradi se zménou velikosti oddilu,
pokud je novy cilovy pfi obnové vétsi. Neporadi si se zmensSenim oddilu, i kdyz zalohovany
oddil nebyl plné obsazen.

P1i obnové obrazu diskového oddilu vytvoreného pomoci Partimage na novy disk, je
potieba na tomto disku nejdfive vytvorit diskové oddily a dle potfeby na diskovych oddilech
vytvorit souborovy systém. Toho se nepodafilo pouzivanou verzi SystemRescueCD 0.2.19
uspokojivé dosahnout. CD sice obsahuje program @tparted pro manipulaci s diskovymi
oddily (spoustény pomoci run_gtparted), nicméné vétsina pokusu o vytvareni/manipulaci
s diskovymi oddily se souborovym systémem NTFS skoncila havarii souborového systému
nebo celého rozdéleni disku, ¢fmz byl tento ndstroj nepouzitelny. Resenim bylo pouzit
osvédceného komeréniho programu Partition Magic (firma Symantec), bootovaci CD Win-
dows nebo pro prvotni obnovu po vyméné disku pouzit metodu pfimého pristupu k disku
popsanou v kapitole 5.3.3.

Ve verzich SystemRescueCD nasledujicich pouzivané verzi 0.2.19 tj. 0.3.0 vydané 20. 12.
2006, byl program Qtparted nahrazen programem GParted a priddano grafické uzivatelské
rozhrani X.Org a spravce oken WindowMaker. Po vydani verze 0.3.0 nasledovalo v celkem
rychlém sledu jesté nékolik novych verzi, posledni 0.3.5 z 19. 3. 2007. Program GPar-
ted byl otestovan a po prvnich experimentech vypadd jako dobfe pouzitelny i pro ma-
nipulaci s oddily NTFS (béhem experimentu nedoslo k problému s poskozenim soubo-
rového systému). Do verze SystemRescueCD 0.3.x byl také zaclenén ovladac Nitfs3g, ktery
umoznuje pripojeni NTFS oddilu v Unixovych systémech pro ¢teni i zapis. Jeho prvni verze
oznacena jako stabilni byla uvolnéna 28. 3. 2007. Posledni verze je z 16. 4. 2007. Operace na-
staveni opravnéni a vlastnictvi vSak nejsou stale plné podporovany. Experimenty s moznosti
zalohovani pfimo na urovni soubori pomoci standardnich Unixovych nastroju jiz nebyly
ucinény.

Ve verzich SystemRescueCD 0.3.x se téz vyskytl problém s podporou integrovanych
gigabitovych sifovych karet u nové zakoupenych PC, které ve verzi 0.2.19 funguji.

5.3.5 Ukladani obrazt na server pomoci NFS

NFS — Network File System je protokol, ktery umoznuje pfipojeni vzdélenych
adresafovych stromu do lokalni adresafové struktury pomoci sité. Jednd se o standardni
protokol pouzivany v Unixovych systémech. SystemRescueCD ma kromé NFS podporu i
pro piipojovani adresarovych stromu pomoci protokolu SMB (obsahuje Samba klienta).
Na serveru s opera¢nim systémem FreeBSD bylo potieba provést nésledujici tpravy.
Vytvorit adresaf pro ukladani obrazi a nastavit opravnéni pro umoznéni ¢teni a zdpisu:

# mkdir /samba/data/images
# chmod 777 /samba/data/images

Daéle je potieba zeditovat soubor /etc/exports, ve kterém jsou definovany adreséare
piistupné pomoci NFS a piidat nasledujici fadek:

/samba/data/images -network 192.168.1.0 -mask 255.255.255.0

Uvedeny fadek znamend, ze je vyexportovan adresdi /samba/data/images, ktery je
pifstupny pro klienty z podsité 192.168.1.0 se sifovou maskou 255.255.255.0. Nyni
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muzeme provést piipravu pro spusténi NFS serveru pfidanim nésledujicich fadku do
souboru /etc/rc.conf:

rpcbind_enable="YES"
nfs_server_enable="YES"
mountd_flags="-r"

Ke spusténi NFS serveru dojde po provedeni uvedené konfigurace pii pfistim startu
operac¢niho systému nebo je mozné provést spusténi ruc¢né bez restartu zadanim:

# rpcbind
# nfsd -u -t -n 4
# mountd -r

Pokud konfigurace a spusténi probéhly bez chyb, mame NFS server pripraveny. Nyni
muzeme na stanici, kterou budeme zalohovat, nabootovat SystemRescueCD. Po nabéhnuti
se muzeme pokusit pfipojit k adresifi na serveru.

Nejdiive je potieba vytvofit novy adresdf, do kterého budeme adresai ze serveru
pripojovat:

# mkdir /mnt/image

Adresar je potieba vytvorit, ackoliv by se mohlo zdat rozumné provést pripojeni piimo pod
/mnt. Po nabéhnuti SystemRescueCD je v8ak vypsano varovani, ze pokus o pfipojeni pfimo
pod /mnt vede k zamrznuti systému a vytvofeni podadreséife je tedy nutné.

Pfed samotnym pokusem o pfipojeni je potfeba spustit jesté sluzbu portmap:

# portmap
Nyni jiz mUzeme pfipojit adresat ze serveru zadanim:
# mount -o nolock proliant:/samba/data/images /mnt/image

Proliant je jméno serveru a parametr —o nolock znamend, ze nebude pouzito uzamykani
pomoci sluzby lockd (na serveru neni spusténa podpora pro zamykani a uzamykéni by
selhalo).
Zda je svazek piipojen se muzeme piesvédéit zadanim piikazu mount bez parametru.
Nyni muzeme pouzit nékterou z popsanych metod vytvareni/obnovy obrazu s tim
rozdilem, ze jako cile/zdroje budeme pouzivat soubory umisténé v /mnt/image.

Zabezpeceni vyexportovaného adresare

Dle uvedeného postupu byl vytvofen na serveru adresar pristupny pomoci NFS z libovolného
pocitace z podsité 192.168.1.0/24 a nastaveno opravnéni na plny piistup pro ¢teni/zapis.
Zabezpeceni na zakladé identifikatoru uzivatele UID zde neni pfili§ Gi¢inné, protoze naboo-
tovanim z CD, pfipadné z vlastniho pocitace na siti, s pfistupem k uzivatelskému ictu root,
neni problém vytvorit si uzivatele s potfebnym UID. Vyexportovany adresai tak zustava
chranény pouze nevédomosti o jeho existenci. JelikoZ proces zalohovani a obnovy neni tak
casto provadénym tkonem a vytvaieni samotného obrazu je jeSté méné cCasté nez jeho
obnova, je mozné ucinit nékolik opatieni.

Obrazy nainstalovanych Skolnich stanic v daném prostiedi neobsahuji zadna kriticka a
atraktivni data, takze muze stacit po vytvoreni obrazii zménit na serveru opravnéni adresare
a soubort pouze pro ¢teni, jakozto ochranu pfed neopravnénym nebo nechténym smazanim
obrazu. Déle je mozné export adresére povolit pouze na dobu obnovy/zalohovani. Zalezi
na konkrétnim prostiedi a pozadavcich na zabezpeceni dat obrazu.
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5.3.6 Vlastni verze SystemRescueCD

Duvody k vytvoteni vlastni verze SystemRescueCD mohou byt:
e pridédni vlastnich ndstroju (programu, skriptu) na CD;

e piidani zalohy diskového oddilu a vypéleni spolu se SystemRescueCD piimo na CD
nebo DVD.

V prostiedi skoly bylo duvodem k vyrobé vlastntho CD automatické provedeni
nasledujicich kroku po bootu CD:

e spusténi potfebnych sluzeb a pfipojeni adresafe pres NF'S;
e spusténi skriptu umisténého na NFS serveru.

Tim je umoznéno pouzitim jednoho CD délat v budoucnu zmény pouze ve skriptu na
serveru a automaticky spustit pozadované tlohy ihned po startu CD nebo vytvofit pro
obsluhu nabidku s jednotlivymi moznostmi obnovy.

Autorun skripty

SystemRescueCD mé od verze 0.2.6 pridanu podporu autorun skriptl, coz jsou skripty,
které se spusti automaticky po spusténi systému. Autorun skripty jsou ve vychozim na-
staveni umistény v kofenovém adresaii CD. Pokud je pouzit jeden samostatny skript, jeho
jméno je autorun. Muze se zde nachazet i vice skripti, které musi byt pak pojmenované
autorun0, autoruni,...V tomto piipadé muze byt spusténi jednotlivych skriptu ovlivnéno
jeSté pred zapocetim bootovani systému z CD pfidanim parametru autoruns= na fradce
s vyzvou boot: napiiklad:

fb800 autoruns=2,3,4

zacne bootovat s obrazem jadra £b800 a spusti po bootu skripty autorun2, autorun3,
autoruné.
Autorun skripty mohou byt spustény i z jiného umisténi, napiiklad z diskety:

fb800 ar_source=/dev/fd0

Pro automatickou piipravu pfipojeni k NFS serveru a spusténi skriptu umisténého na
serveru byl vytvofen néasledujici skript se jménem autorun a piiddn na CD:

#!/bin/bash

mkdir /mnt/image

portmap

mount -o nolock proliant:/samba/data/images /mnt/image
/mnt/image/scripts/autorun.sh

exit O

Skript autorun.sh umistény na serveru je uveden v piiloze A.4.
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Postup vytvoreni vlastni verze SystemRescueCD

Postup se skladd z nasledujicich krokt:

1.
2.

10.

11.

12.

13.

Nabootovani z CD.

Vytvoreni adresdfe pro pripojeni pracovniho oddilu:
# mkdir /mnt/custom

. Pfipojeni pracovniho diskového oddilu s volnym mistem napiiklad:

# mount /dev/hdal /mnt/custom

. Extrahovéani souboru z obrazu sysresccd.dat, ktery se pouzivé pii bootu z CD:

# /usr/sbin/sysresccd-custom extract
Soubory extrahované z obrazu jsou extrahovany do adreséare
/mnt/custom/customcd/files/

. Upra,va extrahovanych souborti, pokud je potieba.

. Vytvoreni nového obrazu — piecteni soubort z /mnt/custom/customcd/files/ a vy-

tvofeni nového obrazu v /mnt/custom/customcd/isoroot/sysrcd.dat:
# /usr/sbin/sysresccd-custom squashfs

Pfidan{ soubort do ISO obrazu CD (pokud je potieba)

v naSem piipadé nakopirovani autorun skriptu s vyse uvedenym obsahem:
# cp autorun /mnt/custom/customcd/isoroot

# chmod 755 /mnt/custom/customcd/isoroot/autorun

. Nastaveni kldvesnice (u origindlniho CD je pii bootovani zobrazena vyzva s vybérem):

# /usr/sbin/sysresccd-custom setkmap us

. Editace parametru bootovani (volitelné) — provadi se editaci souboru

/mnt/custom/customcd/isoroot/isolinux/syslinux.cfg

Vytvoreni ISO obrazu disku:
# /usr/sbin/sysresccd-custom isogen my_srcd

Synchronizace a odpojeni disku:
# cd / ; umount /mnt/custom ; sync

Vypéleni ISO obrazu na nové CD — vysledkem piipravy je obraz CD ve standardnim
formatu ISO umistény v /mnt/custom/customcd/isofile/sysresccd-new.iso,
ktery je potfeba vypdlit na CD pomoci nékterého za zapisovacich programiu
(cdrecord, Nero...).

Nabootovani z nového CD.

Dalsi podrobnosti o piipravé vlastni verze lze nalézt na strankach projektu [4].

5.4 Zavér

Cilem kapitoly bylo nastinit moznosti zalohovéni/obnovy diskovych oddili Windows se sou-
borovym systémem NTFS pomoci dostupnych néstroji a moznosti pouziti volné &ifitelnych
nastroju. Kombinace SystemRescueCD a néstroje Partimage je pouzivana ve §kole druhym
rokem a pro dany 1cel se osvédcila.
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Kapitola 6

Dalsi provoz systému

Ukony nutné pro dalsi provoz systému z pohledu zalohovani a bezpecnostnich aktualizaci
pro operaé¢ni systém FreeBSD byly uvedeny v bakalérské praci autora [3] v kapitole 5.

6.1 Softwarové zrcadleni disku

Jako ochrana pred selhanim disku byla navic odzkouSena podpora pro softwarové zrcadleni
diskt v opera¢nim systému FreeBSD 6.2. Server, na ktery byl software Samba instalovén,
obsahoval 2x 36 GB a 2x 72 GB SCSI disky. Jelikoz SCSI disky jsou relativné drahé pii nizsi
kapacité, byl server, vzhledem k potiebné diskové kapacité, dovybaven dvojici IDE disku
s kapacitou 320 GB na disk. Mezi dvojicemi disku bylo vytvofeno softwarové zrcadleni.
Vyuziti zrcadlenych dvojic diskil bylo v systému bylo rozdéleno nasledovné:

e 36 GB ulozeni opera¢niho systému a jeho softwarového vybaveni;
e 72 GB ulozeni cestovnich profili uzivateli Samba serveru;
e 320 GB ulozeni uzivatelskych domovskych adreséait.

Pouziti IDE disku se v feSené siti stiedni Skoly neukédzalo byt piekazkou, co se tyce pro-
pustnosti a odezvy serveru.

Pro realizaci zrcadleni byl pouzit modul jadra geom_mirror. Tento modul pfindsi pod-
poru funkcionality zrcadleni disku do jadra opera¢niho systému. Zrcadleni muze byt kromé
samostatnych disku provedeno i na systémovém bootovacim disku. Konfigurace zrcadleni
je jednoduchéa a pfimocara.

Predpokladejme, ze disky v systému, které chceme zrcadlit, nesou oznaceni ad4 a ad6.

Zrcadleni téchto disku ustavime nésledujicim zpusobem:

# gmirror -v data ad4 ad6
# gmirror load
# newfs -U /dev/mirror/data

Nézev vytvoreného zrcadleni je data. Prvni pitkaz provede ulozeni metadat a ustaveni zr-
cadleni nad uvedenymi disky. Druhy prikaz provede inicializaci a nac¢teni modulu jadra
geom_mirror a posledni piikaz vytvoii na zrcadlenych discich novy souborovy systém.

Po provedeni téchto kroku jsou zrcadlené disky pripravené k pouziti a muzeme se pokusit
o pripojeni zrcadlenych diskli do adresafového stromu:
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# mount /dev/mirror/data /mnt

Stavové informace o zrcadlenych discich je mozné zobrazit pomoci ptikazu:

# gmirror list
# gmirror status

Pro automatickou podporu zrcadlenych diski po startu systému a jejich automatické
pripojeni je potieba provést nasledujici upravy:

do souboru /boot/loader.conf piidat fadek, ktery zajisti nac¢teni modulu jadra
geom_mirror pii startu systému:
geom mirror_load="YES"

do souboru /etc/fstab pridat fadek, ktery zajisti pfipojeni do pozadovaného mista
adresarového stromu, napriklad:
/dev/mirror/data /samba/data ufs rw 1 1

6.1.1 Zrcadleni systémového disku

seznam naznacuje potiebné kroky:

instalace opera¢niho systému na prvni disk, v nejjednodussim ptipadé do jediného
oddilu / (root);

vytvofeni nového zrcadleni s komponentou pouze druhého disku (zatim nekompletni
zrcadlo pouze s jednim diskem);

vytvoreni oddili na novém zrcadleni;
ulozeni zavadéciho kédu pro bootovani;
vytvofeni souborového systému;
docasné pripojeni zrcadlenf;

prekopirovani systémového disku na zrcadleni (vhodnym zpusobem, aby byla za-
chovéna opravnéni souboru — napiiklad pomoci programu dump/restore);

Uprava zkopirovanych souboru /etc/fstab a /boot/loader.conf;

novy start systému a nabootovani z druhého disku s vytvorenym nekompletnim zr-
cadlenim (napiiklad zménou pofadi bootovani v biosu nebo fyzickym piehozenim
disku);

po nabootovani systému pfidani prvniho disku do zrcadleni; po provedeni tohoto
kroku dojde k synchronizaci obsahu disku a zrcadleni systémového disku je uvedeno
do provozu.

Dalsi informace lze nalézt ve FreeBSD Handbook [2], kapitola 19.
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Kapitola 7
Zaveér

Cilem préace bylo nahrazeni serveru Windows 2000, ktery zastaval roli primarniho fadice
domény skolni pocitacové sité se stanicemi Windows, novym serverem s opera¢nim
systémem rodiny BSD a instalace software Samba do role primarniho fadice domény a
tiskového serveru.

Tento cil se podafilo splnit a cely systém mé za sebou jiz nékolik mésicu
bezproblémového chodu. Vétsi hardwarovy problém se vyskytl jenom pfi instalaci
samotného serveru s fadicem SCSI. Instalace samotného opera¢niho systému a baliku
Samba byla celkové bez vétsich komplikaci.

Dalsim tkolem bylo navrhnout systém pro zjednoduSeni instalace mnoha pocitacu se
stejnou hardwarovou konfiguraci v prostiedi skolnich uc¢eben. Popsana varianta zalozena na

Pro autora byl tento projekt piinosem hlavné ve ziskani praktickych zkusenosti se sitémi
Windows zalozenymi na SMB protokolu, tiskovymi sluzbami, s opera¢nimi systémy Fre-
eBSD a Linux a zkuSenostmi s dlouhodobym provozem $kolni poéitacové sité s nékolika sty
uzivatelu.

Instalace a provoz systému v prostiedi skoly je typicky svoji podobnosti v prostiedi
ruznych skol — nékolik uceben s vypocetni technikou, které jsou obvykle vybaveny stejnym
nebo podobnym hardwarem a pocet uzivateli mnohondsobné pirevySujici pocet stanic na
skole. Uzivatelé se obménuji narazové jedenkrat do roka, s prichodem novych studentu
a odchodem absolventu. Potfeba vytvareni/ruseni uzivatelu béhem skolniho roku je spise
vyjimeéna. Trvanlivost uzivatelskych uétu je ddna typem studijniho programu na 4 nebo
8 let. Zadné uzivatelskd data nejsou ukldddna na lokélni disky a nezélezi na které sta-
nici v u¢ebnach se uzivatel ptrihldsi. Uzivatelé migruji a ptihlasuji se na ruznych stanicich
v ruznych uc¢ebnich. Timto se prostiedi Skoly lisi od ostatnich prostiedi, napiiklad fi-
remnich.

Diky témto vlastnostem je popsané feSeni a jeho nasazeni do znacné miry pouzitelné i
v prostredi jiné skoly s provedenim pouze drobnych tprav. Dalsi realizace byla uvedena do
provozu na zékladni skole v obci Nové Rige.

Dalsi vyvoj

Dalsimi moznymi kroky pro zjednoduseni spravy Samba serveru by mohl byt navrh a im-
plementace rozhrani pro snadnéjsi spravu uzivatelu (vytvareni, mazani, zmény hesel, dis-
kovych kvét, oprdvneéni...) a piipadné dalsich tikonu pro obsluhu, kterd neméa zkuSenosti
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s ovlddanim opera¢nich systému typu Unix a s rozhranim konzole s piikazovou fadkou.
Rozhrani by mohlo byt vytvoieno jako webovéa aplikace. Neexistence komplexniho gra-
fického uzivatelského rozhrani pro spravu systému muze byt piekazkou vedouci v nékterych
prostiedich az k vybéru jiné, komeréni a mnohondsobné drazsi varianty feSeni.
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Dodatek A

Konfiguracni soubory

A.1 Konfiguraéni soubor tiskového podsystému — printcap

#laserova tiskarna HP v ucebne pisarna
#pripojena k siti pomoci hw printserveru
ljpis:\
:1p=:\
:rm=1jpis:\
:rp=lptil:\
:1f=/var/spool/lpd/1ljpis.log:\
:sd=/var/spool/lpd/ljpis:\
#
#laserova tiskarna HP v ucebne IVT
#pripojena k siti pomoci hw printserveru
ljivt:\
:1p=:\
rrm=1jivt:\
:rp=L1:\
:1f=/var/spool/lpd/ljivt.log:\
:sd=/var/spool/lpd/ljivt:\
#
#laserova barevna tiskarna Epson v ucebne IVT
#pripojena ke stanici s Windows
#preposlani tiskove ulohy pomoci skriptu smbprint
ljivtcolor:\
:1p=/dev/null:\
:1f=/var/spool/lpd/ljivtcolor.log:\
:sd=/var/spool/lpd/ljivtcolor:\
:sh:\
:if=/usr/local/samba/bin/smbprint:

A.2 Konfiguraéni soubor Samby smb.conf

[globall
workgroup = GYMN
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netbios name = PROLIANT
passdb backend = tdbsam

wins support = Yes

printing = bsd

logon script = %a.bat

logon path = \\/L\profiles\%U\%a
logon drive = H:

domain logons = Yes

security = user

os level = 34

local master = Yes

domain master = Yes

printcap name = /etc/printcap
printer admin = root

[printers]

comment = All Printers
printable = yes

path = /var/spool/samba
writable = no

[print$]

comment = Printer Driver Download Area
path = /samba/profiles/drivers
browseable = yes

writeable = no

write list = root

[homes]

comment = Home Directories
valid users = %S

read only = No

browseable = No

create mask = 711

directory mask = 711

map archive = Yes

map hidden = Yes

map system = Yes

[netlogon]

comment = Network Logon Service
path = /samba/profiles/netlogon
public = no

writeable = No
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browsable = No
create mask = 711
directory mask = 711
map archive = Yes
map hidden = Yes
map system = Yes

[profiles]

comment = Profile Share

path = /samba/profiles/profiles
writable = Yes

browsable = No

create mask = 711

directory mask = 711

map archive = Yes

map hidden = Yes

map system = Yes

[public]

comment = Pro sdileni souboru
path = /samba/data/shares/public
writable = Yes

oplocks = No

level2 oplocks = No

[software]

comment = Software

path = /samba/data/shares/software
writable = Yes

oplocks = No

level2 oplocks = No

A.3 Prihlasovaci skript WinXP.bat

net time \\proliant /set /yes

net use p: \\proliant\public

net use s: \\proliant\software

rundl132 printui.dll,PrintUIEntry /in /n "\\proliant\ljpis"
rundl132 printui.dll,PrintUIEntry /in /n "\\proliant\ljivt"
rundl132 printui.dll,PrintUIEntry /in /n "\\proliant\ljivtcolor"

A.4 Skript autorun.sh
#!/bin/sh

echo "System obnovy"
echo "Zadejte cislo akce, ktera se ma provest:"
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echo
echo
echo
echo
echo
echo
read
case
1)
2)
3)
4)
5)

)

DS W N -

n 5.

-n "-> "

A
$A in

obnovit
obnovit
obnovit
obnovit
obnovit

obraz
obraz
obraz
obraz
obraz

IVT - Windows"

IVT - kompletni disk"

pisarna - kompletni disk"

7x nove PC pro kancelar a zemepis"
20x nove PC ucebna"

partimage -b -f3 restore /dev/hdal /mnt/image/windows.06-08-09a.img.000

gzcat /mnt/image/windows.06-08-10.cat.gz > /dev/hda

gzcat /mnt/image/win-pis.06-08-11.cat.gz > /dev/hda

partimage -b -£f3 restore /dev/sdal /mnt/image/win7x.img.000

partimage -b -f3 restore /dev/sdal /mnt/image/win20x.img.000

*x) echo "Neplatna volba!"

A

esac

echo

read

exit O

"Obnova dokoncena"
echo "Stisknete libovolnou klavesu pro restart..."

shutdown -r now

A.5 Skript user_add.sh

#!/bin/sh
#vytvoreni uzivatele v Unixu a Sambe

#3$1,

$2,

$3,

$4, $5

#login, groupname, firstname, lastname, smbpassword

#uzivateli je vygenerovano do unixu nahodne heslo

#jelikoz se autentizuje pres sambu, neni treba
#je mozne ho ziskat v pripade potreby z promenne UNIXPASSWD

#

#vytvorime uzivatele v unixu

UNIXPASSWD=‘pw useradd -n $1 -c "$4 $3" -d /home/$2/$1 -g $2 -m | cut -4: -f1°
#vytvorime uzivatele v Sambe a nastavime heslo

printf %b "$5\n$5" | smbpasswd -a -s $1
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Dodatek B

Popis parametru

B.1 Prehled dilezitych parametri souboru smb.conf pro tis-
kové sluzby

B.1.1 Parametry specidlni sekce [global]

printing = bsd — fika Sambé, ze ma pouzivat piikazy tiskového podsystému BSD
(LPR/LPD). Obecné tento parametr informuje Sambu o tiskovém podsystému,
ktery mé ocekavat. Samba podporuje podsystémy CUPS, LPD, LPRNG, SYSV,
HPUX, AIX, QNX a PLP. Kazdy z téchto podsystému pouziva odlisné piikazy pro
ovladani tisku.

Tento parametr uvedeny v globalni sekci je ndsledné pouzit jako vychozi hodnota pro
vSechna tiskovd sdileni. Parametr muze byt téz uveden u samotného tiskového sdileni
a obejit tak vychozi nastaveni v globalni sekci.

load printers = yes — iikd Sambé, ze ma automaticky vytvofit tiskova sdileni pro
vSechny tiskdrny tiskového podsystému dle souboru printcap. VSechna vytvoiend
sdileni jsou zvefejnéna v prohlizecich seznamech Samby. P#i pouziti tohoto
parametru neni nutné vytvaret pro kazdou tiskdrnu tiskové sdileni v souboru
smb.conf. Kazdé automaticky vytvorené tiskové sdileni pfebirda nastaveni uvedené
v obecné sekci [printers] souboru smb.conf. V piipadé nastaveni parametru na
hodnotu no je potieba vytvorit pozadovand tiskova sdileni v souboru smb.conf
manudlné.

show add printer wizard = yes — ovlada zobrazeni ikony pro pridani dalsi tiskarny ve
slozce tiskdren pii prohlizeni Samba serveru. Zobrazeni ikony je potiebné pro spusténi
pravodce pfidanim tiskdrny pii nahravani ovladacu tiskdrny na Samba server do
sdileni [print$] a jejich asociaci s tiskdrnou.

max print jobs = 100 — nastavuje limit tiskovych tloh, které mohou byt aktivni na
Samba serveru v jednom okamziku. Nastaveni na hodnotu 0 znamenad, Ze limit neni
stanoven. Pti prekroc¢eni poctu tiskovych tloh je pfi odesilani dalsi tlohy klientem na
server klientovi vraceno chybové hlaseni o nedostatku mista na serveru.

printcap name = /etc/printcap — iikd Sambé, kde ma hledat soubor printcap s in-
formacemi o dostupnych tiskarnach tiskového podsystému.
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printer admin = @printadmins — ¢lenové skupiny printadmins budou opravnéni
k pridavani ovladac¢a tiskaren na server a k nastavovani vlastnosti tiskaren.
Uzivatel root je implicitné vzdy spravcem tiskaren. Znak ,@“ pfedchazi nazvu
skupiny systému Unix uvedené v souboru /etc/group. Tento parametr muze byt
specifikovan i u jednotlivych tiskovych sdilenich.

Ipq cache time = 20 — urcuje casovani vysledku piikazu lpq. Redukuje pocet volani
piikazu 1pq a snizuje tak zatéz vysoce zatizeného tiskového serveru.

use client driver = no — nastaveni parametru na hodnotu yes se projevi pouze u klientu
s operacnimi systémy Windows NT/2000/XP. Vychozi hodnotou je no a nesmi byt
tento parametr povolen (nastaven na hodnotu yes) pro tiskova sdileni, kterda maji
nainstalovan na Samba serveru tiskové ovladace.

B.1.2 Nastaveni sekce [printers]

Tato sekce ma roli zastupce pro vSechny tiskarny. Parametry specifikované v této sekci jsou
vychozi pro v8echna tiskovéa sdileni a mohou byt obejity nastavenim pfislusného parametru
v sekci konkrétniho tiskového sdileni.

comment = — parametr nastavuje komentar k tiskovému sdileni, ktery je viditelny u kli-
enta pii prohlizeni sité.

printable = yes — tiskové sdileni musi byt deklarované jako ,printable® (tisknutelné).
Tento parametr je pouzit Sambou pro rozliseni tiskovych a souborovych sdileni.

path = /var/spool/samba — musi ukazovat do adresére, ktery je urcen pro ulozeni
prichozich tiskovych tloh Sambou. Tento adresaf nesmi byt stejny jako adresar speci-
fikovany pro tucel tiskové fronty v pouzitém tiskovém podsystému. Typicky je pouzit
adresar s opravnénim zapisu pro vSechny a nastavenym sticky bitem.

browsable = no — tento parametr mé& vzdy hodnotu no pokud printable = yes.
Zpusobuje neviditelnost tiskového sdileni v seznamu souborovych sdileni (tiskova
sdileni jsou viditelna ve specialni slozce tiskéren).

public = yes — urcuje, jestli se k tiskovému sdileni muze pfipojit uzivatel bez provedeni
autentizace
B.1.3 Parametry pro libovolnou sekci [tiskove_sdileni]

Jsou stejné jako parametry uvedené v sekci [printers]. Muze byt dédle vhodné specifikovat
pro jednotlivé tiskarny nésledujici parametry:

hosts allow = 192.168.1., 192.168.2. — umoznuje tisk na tiskdarné pouze z podsiti
192.168.1. a 192.168.2.

hosts deny = 192.168.1.99, 192.168.2.80 — zakazuje uvedenym adresdm tisk na
tiskarné, prestoze jejich podsité byly uvedeny v parametru hosts allow. Misto IP
adres muze byt uvedeno i jméno NetBIOS.
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