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Abstrakt

Bakalaiska prace se zabyva realizaci generatoru utokd na protokol IEC 61850
s vyuzitim knihovny libpcap. Soucésti feSeni je simulace zafizeni vyskytujicich se ve
SCADA systémech. Teoreticka ¢ast pfiblizuje strukturu protokold DNP3, IEC 60870
a IEC 61850 a dale popisuje vybrané Gtoky. V praktické ¢asti dochazi k realizaci atoku
zam¢efenych na komunikaci mezi uzly SCADA systému, konkrétné na GOOSE
a Sampled Values. Simulovana zafizeni generuji komunikaci s vyuzitim knihovny
libiec61850, na kterou jsou pak Gtoky cileny.

Kli¢ova slova

Bezpecnostni slabiny, IEC 61850, generator, GOOSE, libpcap, Sampled Values,
simulace

Abstract

Output of this bachelor’s thesis is an attack generator aimed on the IEC 61850
protocol using the libpcap library. Part of the output is also a simulation of devices
which are normally present in SCADA systems. Theoretic part aims to explain
protocols DNP3, IEC 60870 and IEC 61850 more in-depth and further focus is on the
attacks. Practical part contains attacks implementation that aim on communication
between SCADA units, more precisely on GOOSE and Sampled Values frames.
Simulated devices generate this communication using the libiec61850 library. Attacks
are aimed on that communication.

Keywords

Security weakness, IEC 61850, generator, GOOSE, libpcap, Sampled Values,
simulation
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1.UVOD

Ve velkém ekosystému zatizeni, kde je potfeba zachovat spolehlivost a funkcnost,
hraje klicovou roli automatizace a efektivni moznost kontroly pfipojenych zafizeni.
Tyto pozadavky plni systém SCADA (Supervisory Control and Data Acquisition), jehoz
funkcionalita zahrnuje dispecerské fizeni a sbér dat.

Vysledkem snahy o jednoduché propojeni jednotlivych zafizeni vzniklo n€kolik
komunikac¢nich protokolti. Dlraz byl ovSem kladen na efektivni pfenos dat, nikoliv na
jejich zabezpeceni, proto jsou tyto protokoly vice nachylné na cilené utoky. V zavislosti
na typu utoku a zamérim utocnika se li§i rozmér utoku a jeho nasledky. Zalezi také na
tom, jak moc ofenzivni Utok bude, kdy si jej bezpeénostni slozky systému v§imnou a jak
na n¢j zareaguji. Nékteré utoky mohou byt piehlizeny relativné dlouhou dobu, zvIast
pokud se jedna o pasivni sbér informaci a odesilani dat zpét Gto¢nikovi, nebo malware,
jehoz cilem je $ifeni systémem. Naopak vysoce ofenzivni Utok spoléha spise na jeho
efektivitu a rychlé odzbrojeni cilového systému nez na nenapadnost.

Z minulosti Ize jmenovat ptedevsim ttoky Shamoon a BlackEnergy. Cilem téchto
utoku bylo Sifit se v siti, mazat data, provadét Spionaz v systtmu a posilat zpét
uto¢nikovi informace, tudiZz byly pomérné komplexnim balikem se Sirokym spektrem
moznosti. | pfesto, ze Shamoon nebyl pivodné cilen ptimo na SCADA systémy, byl
velikou hrozbou z divodu mazani dat na cilovych stanicich. To znamenalo omezeni
provozu stanice a nasledné i Casti systtmu nebo systému jako celku z divodu
provazanosti jednotlivych stanic, které na sob& zavisi. Vypadek systému velkého
rozsahu, at uz v energetice nebo jiném prumyslu, byt i na kratkou dobu, muze mit
nedozirné nasledky, jak v podobé uslého finanéniho zisku, ukradenych informaci, nebo
Vv nejhorsim piipadé i ztratu lidskych zivotd.

Tato prace se zabyva analyzou bezpecnostnich slabin protokolu TEC 61850,
navrhem utoki na tyto slabiny a dalsiho pfiblizeni, jak z technické stranky, tak i po
strance provedeni. Prace obsahuje popis realizace téchto utokti v simulovaném prostiedi
vcetné jeho popisu a nastaveni.
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2.POPIS SYSTEMU SCADA

Systém SCADA (Supervisory Control and Data Acquisition) je sit’ zafizeni, ktera
pIni pfedem stanovenou funkci. Jedna se napiiklad o funkce monitorovaci, ovladaci,
ochranné, ¢i métici. Dohromady zafizeni, kterd jsou na sobé zavisla, tvoii jeden funkéni
celek. Obecné rozvrzeni systému je znazornéno na Obr. 2-1. Komunikace mezi
zafizenimi probiha organizované na zaklad¢ urcitého protokolu, kterym se fidi cely
systém.

Komunikaéni protokol obecné umoziuje zatizenim komunikovat mezi sebou. Tato
zafizeni v8ak musi dany protokol podporovat. Jakykoliv rozdil v implementaci
protokolu muize vést k nezddoucim chybam v komunikaci. Pokud jsou vSechna zatizeni
od stejné¢ho vyrobce, vétSinou nenastane problém, jelikoz vyuzivaji stejny protokol.
Jeden vyrobce ovSem nemusi nabizet vSechna zafizeni, kterd jsou v systému potieba,
tudiz je nutno vyuzit zafizeni od jiného vyrobce, kdy mize nastat zdvazny problém
Vv komunikaci mezi stavajicimi zafizenimi z divodu odliSného komunikaéniho
protokolu. Z téchto divodu potieby oteviené¢ho systému, kde je mozno zapojit zatizeni
od rtiznych vyrobct, vznikl standardizovany komunikaéni protokol.

Kromé benefiti standardizovaného protokolu, jako je nezavislost na vyrobci,
otevienost systému, ¢i dostupnost dokumentaci a informaci, pifinasi 1 nevyhody
v podobé vétsich rezii pfi prenosu dat a moznosti nevyuziti plného potencionalu
zafizeni z diitvodu chybéjici implementace funkcionality. [1]

MASTER

A

Y

RTU RTU RTU

VARNAN i: VAN

SNIMAC SNIMAC SNIMAC SNIMAC SNIMAC

Obrazek 2-1 Zjednodusené schéma systému SCADA.
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3. 1EC 60870-5

Mezinarodni standard vytvotren technickou komisi 57 spadajici do organizace IEC
(International Electrotechnical Commission) s primarnim zaméfenim pro energetické
systémy. Zahrnuje dalkové fizeni, ochranu a pfidruzené telekomunikaéni sluzby. Je
postaven na zakladé kolekce standardt IEC 60870-5, ktera poskytuje komunikaci mezi
dvéma systémy prostiednictvim jednoduchych zprav.

Paraleln¢ se timto protokolem vznikal i protokol DNP3 (Distributed Network
Protocol), ktery byl vyvijen jinymi organizacemi. Zalozen byl ale taktéZ na standardu
IEC 60870, proto sdili ur¢ité podobnosti na nizsich vrstvach funkcionality. Ve vyssich
vrstvach ale pracuji naprosto odlisné. Tento protokol ma hojné zastoupeni predevsim
v Evropé. [3] Paralelni vyvoj protokoli IEC 60870-5-101 a DNP3 znazoriiuje Obr. 3-1.

IEC 60870
(1990)

IEC 60870-5-101 DNP3

(1995) (1993)

Obrazek 3-1 Vyvoj standardi IEC 60780-5-101 a DNP3.

3.1 Specifikace IEC 60870-5

Déli se na 5 dil¢ich dokumentt:

— |EC 60870-5-1 — Formaty pfenosového ramce — popisuje 4 formaty ramct,
kazdy znich ma jinou miru zabezpefeni proti chybam, definuje fixni
a proménnou délku ramct,

— |EC 60870-5-2 — Sluzby ptenosu — definuje pojmy vyvazeny a nevyvazeny
pienos,

— |EC 60870-5-3 — Obecna struktura aplikac¢nich dat — zahrnuje APDU objekt,
popisuje obecnou strukturu pro aplikacni data a vytvari pravidla pro jednotky
aplikacnich dat,

— IEC 60870-5-4 — Definice a kodovani informacénich prvkt — definuje objekty
reprezentujici informaci, které mohou byt vyuzity, vytvaii stavebni bloky, ze
kterych Ize néasledné poskladat cely informac¢ni objekt,

12



— |EC 60870-5-5 — Zakladni aplika¢ni funkce — popisuje funkce nejvyssi
vrstvy prenosového protokolu, zahrnuje inicializaci, metody ziskani dat,
synchronizaci a pfenos ptikazi.

3.2 IEC 60870-5-101

Popis nize uvedeného standardu IEC 60870-5 vychazi z [2] a [4].

K ptenosu dat vyuziva architekturu EPA (Enhanced Performance Model), ktera
vychazi z modelu ISO/OSI (International Organization for Standardization/Open
Systems Interconnection). K pienosu dat vyuziva asynchronni sériovy pienos dat.
Vhodny je zejména pro zatizeni zapojené jako bod-bod nebo hvézda.

Komunikace je zalozena na principu nadfizené a podfizené stanice (master-slave),
pricemz lze dodate¢né nastavit typ vymény informaci na vyvazeny (komunikaci mize
zahdjit jak nadfizena stanice, tak podiizena stanice) a nevyvazeny (komunikaci mize
zahdjit pouze nadfizena stanice).

Ze standardu IEC 60780-5 vychazi také funkce, které jsou pro dalkové fizené
systémy dulezité — dotazovani (polling), hlaseni na zakladé vyjimky (report by
exception) a ptifazeni ¢asovych razitek.

3.2.1 Dotazovani

Nadfizend stanice V pravidelnych intervalech rozesila pozadavky na jednotlivé
podiizené stanice, které na pfijaty dotaz odpovi. Pozadavek 1ze individualné upravit pro
konkrétni stanici. Touto metodou nadiizena stanice sbira aktualni Udaje z ptipojenych

zatizeni.
3.2.2 HlaSeni na zakladé vyjimky

Pokud se na podfizené stanici vyskytne nahla zména hodnoty nebo chyba, je
zadouci, aby se nadfizend stanice o této skutecnosti dozvédéla co nejdiive. K tomu
slouzi funkce hlaseni na zakladé¢ vyjimky, kdy mulze podiizena stanice pozadat
0 zahajeni komunikace.

Pokud by tato funkce neexistovala, nadfizena stanice by se o dané udalosti
dozvédéla az tehdy, kdy by vyslala pozadavek na postiZzenou podiizenou stanici v ramci
pravidelného dotazovani, tzv. pollingu.

3.2.3 Prirazeni ¢asovych razitek

K udélostem, které odesilaji podfizené stanice, také pripoji jedineény Casovy
identifikator, ktery je vitalni soucasti v pfipadé, ze v systému nastane chyba. Podle
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tohoto Udaje Ize ptesné dohledat, kdy a u které stanice vznikl problém ¢&i nevyzadana
zmeéna.

Pfi vyuziti tohoto mechanismu je tfeba dbat na spravnou implementaci, nebot” doba
vzniku udalosti a doba pfijeti zpravy o této udalosti mize byt zkreslena naptiklad
vlivem pienosu zpravy po médiu. Musi byt zajiSténa casova synchronizace mezi
stanicemi.

3.3 Architektura EPA

Navrzen a vytvofen technickou komisi 57 organizace IEC, je tiivrstvym
komunika¢nim modelem vychazejici ze sedmivrstvého modelu ISO/OSI. Zahrnuje
aplika¢ni vrstvu, linkovou vrstvu a fyzickou vrstvu. Jeho ucelem je rychlejsi
a efektivnéjsi pienos dat. Vizualni interpretace modelu je zobrazena na Obr. 3-2.

DATA APLIKACE

APLIKACNI VRSTVA

LINKOVA VRSTVA

FYZICKA VRSTVA

PRENOS DAT
PO MEDIU

Obrazek 3-2 Model EPA.

3.3.1 Aplikaéni vrstva

Pracuje s pfijatymi daty a s daty pro odeslani zapouzdienymi v objektu ASDU
(Application Service Data Unit). Poskytuje z&kladni funkce, které jsou definované
v IEC 60870-5-5. Vyrobce nema moznost jakkoliv piidat ¢i upravit definované funkce
a objekty reprezentujici informaci.
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3.3.2 Linkova vrstva

Poskytuje spolehlivy pienos dat po fyzickém médiu, kontrolu toku dat a detekci
chyb. Pracuje s rdmci dat, vyuzivan je rdmec typu FT1.2, ktery je definovan v IEC
60870-5-1.

Pii vyvaZzeném pirenosu muze komunikaci zahdjit jak nadfizena stanice, tak
podiizena stanice. Je nutné implementovat metodu detekce kolizi, napiiklad plné-
duplexnim pfipojenim (RS-232) nebo protokolem CSMA/CD (Carrier Sense Multiple
Access/Collision Detection) na fyzické vrstvé.

Nevyvazeny pienos je specificky tim, ze komunikaci mize zah4jit pouze Stanice
nadiizena. Tim odpada riziko vzniku kolizi.

3.3.3 Fyzicka vrstva

Fyzické medium, pies které dochazi k samotnému pienosu dat. PfendSenou
jednotkou je bit, ktery je reprezentovan signalem. Vyuziva standardu RS-232, nebo RS-
485.
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4. DNP3

Pocatek vzniku jiz v roce 1990 spolecnosti Westronic, kdy byl veden jako
proprietarni. V roce 1993 se licence zménila na otevienou a byl vyvijen spolkem DNP3
Users Group.

Primérnim zamétenim vyvoje tohoto standard bylo nasazeni do systémi existujicich
v energetickém pramyslu a zajiSténi kompatibility zafizeni raznych vyrobcu.
V soucasné dob¢ je vyuzit i v oblastech plynarenském a ropném pramyslu, v oblastech
zpracovani odpadu a vod a v bezpecnostnich odvétvich. Prevazné vyuziti ma v Severni
a Jizni Americe, Jizni Africe, Asii a Australii. V Evropé je jeho nejvétsim konkurentem
standard IEC 60870-5-101, ktery je nicméné zaméfen primarné na energeticky prumysl.

Oba standardy, DNP3 a IEC 60870-5-101, vychazi ze stejného zakladu, standardu
IEC 60870. [3]

Dalsimi zna¢nymi vyhodami jsou:

— dovoluje komunikaci jak typu nadfizeny-podiizeny (master-slave), tak
komunikaci typu bod-bod (peer-to-peer),

— dovoluje uréit vice nadtizenych (master) stanic,

— moZnost vyZzadat si odpovéd’ pouze se novymi daty (pokud mé podiizena
stanice po opakovaném dotazu stejna data, neposle zadna data v odpovédi),

— pouzit Ethernet jako komunika¢ni médium.

4.1 Architektura EPA

Stejné jako standard IEC 60870-5-101, i DNP3 vyuziva zjednoduseny komunika¢ni
model EPA. Na rozdil od IEC 60870-5-101 vsak implementuje navic pseudo-transportni
vrstvu. Obr. 4-1 znazoriuje déleni zpravy na jednotlivych vrstvach EPA modelu.

4.1.1 Aplikacni vrstva

Specifikuje forméat zpravy a dostupné sluzby. Potvrzuje GspéSné pfijaté zpravy
a sestavuje zpravy pro odeslani. Pokud je zprava pfilis dlouhd, posle se sekvenéné vice
mensich zprav po sob&. Tyto zpravy zaroven indikuji, zda jsou posledni zpravou, nebo
jestli nasledu;ji dalsi ¢asti. [3]

4.1.2 Pseudo-transportni vrstva

Segmentuje piipadné velké zpravy do mensich celki. Ke kazdé zpravé vklada
oznaceni, zda se jednd o prvni nebo posledni ramec pfenasené zpravy. Pridava také
pofadové cislo zpravy pro urceni nedoruc¢enych zprav nebo pro posklddani zpravy,
dorazi-li zpravy ve $patném poradi.
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4.1.3 Linkova vrstva

Specifikuje format ramct, DNP3 vyuziva ramec typu FT3. Do ramce uklada

informaci o zdrojové a cilové adrese. Detekuje ptipadné chyby v piijatych ramcich.

4.1.4 Fyzicka vrstva

Spravuje fyzické médium. Poskytuje informaci o aktualnim stavu média, jestli je
mozno poslat zpravu, ¢i nikoliv. Stard se také o synchronizaci pfenosu.
Fyzickou vrstvu mohou pfedstavovat sériové linky RS-232 a RS-485, optické

a radiové viny, nebo Ethernet. [2]

APLIKACNI VRSTVA

NEOMEZENA VELIKOST
PSEUDO-TRANSPORTNI VRSTVA
2043B 2043B
LINKOVA VRSTVA
2028 292B 292B 292B 282B 282B

FYZICKA VRSTVA

PRENOS PO MEDIU

Obrazek 4-1 Sestaveni zpravy a velikost datovych jednotek.
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5. 1EC 61850

Poskytuje jednotnou a standardizovanou metodu pro tvorbu komunikac¢niho
systému, kterd je nezévislad na dodavateli inteligentnich elektronickych zatizeni, tzv.
IED (Intelligent Electronic Device). Zakladnim cilem byla kompatibilita téchto zatizeni
od odlisnych vyrobci. K pfenosu zprav vyuziva vsech vrstev referencniho modelu
ISO/OSI.

IED zajist'uji ochranu rozvodny, realizuji dohled, jeji automatizaci a v neposledni
fad¢ také méfeni a regulaci ptipojenych prvki.

»IEC 61580 je jediny standard, ktery vyhovuje v§em pozadavkiim energetickych
arozvodnych spolecnosti na celém svété na kompatibilitu instalovaného souboru
regulaénich a fidicich zafizeni od riznych vyrobcu. [5]

Znacnou vyhodou oproti pifedchozim protokoltim je fakt, ze vychazi z technologie
Ethernet, tudiz lze vyuzit i mnoho jiz zavedenych ndstroji a zatizeni. Nové také vyuziva
logického a snadno Ccitelného zplsobu popisu zafizeni vychazejici z objektové
orientovaného navrhu. Tento postup lze pouzit k jednoznaénému rozliSeni zafizeni
v systému, jejich funkci a nasledné dat, ktera obsahuji. [5]

5.1 Datovy model

Adresace zavedenych standardd, jako IEC 60870-5-101 a DNP3, je zalozena na
registrech a indexech. Adresa zafizeni sama o sob&é nema zadnou vypovédni hodnotu
0 typu nebo zaméfeni zafizeni. IEC 61850 definuje syntaxi objekti, kterda mé urcitou
vypovédni hodnotu.

Jako priklad 1ze uvést pojmenovani logického prvku s ndzvem ,,CBCSWII1*“. ,,CB*
je ptedpona, ,,CSWI“ je typ prvku (circuit switch, pfepinac), a ,,1* je pofadové Cislo
prvku. Popis logického prvku je také zobrazen na Obr. 5-1.

Jazyk pro popis a konfiguraci objektl vychazi ze znaCkovaciho jazyka XML
(Extensible Markup Language).

CBCSWI1

T T

Prefix Pofadové Cislo

Typ prvku

Obrazek 5-1 Priklad pojmenovani prvku. [7]
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Kompletni struktura systému, jejiz princip adresace je uveden na Obr. 5-2 nize, je
rozdélena do nékolika ¢asti: [7]

Fyzické zatizeni. Fyzickym zafizenim je IED. Fyzické zafizeni je oznaceno
[P adresou a unikatnim ndzvem zatizeni o maximalni délce 10 znakd.
Logické zafizeni. V ramci jednoho fyzického zafizeni mulze existovat
nekolik logickych zatizeni. Umoziuje fyzickému zafizeni chovat se jako
vychozi brana a tim zastat funkcionalitu datového koncentratoru. Seskupuje
logickeé uzly.

Logicky uzel. Reprezentuje samotné prvky. Nazev logickych uzli byva
odvozen od nazvu prvki. Seskupuje datové objekty.

Datovy objekt. Kazdy datovy objekt méa unikatni oznaceni, jenz je
specifikovano standardem. Jeho strukturu urcuje CDC (Common Data
Class). Obsahuje set atributti, které jsou dale pojmenovana, maji pfifazen
datovy typ.

Datovy atribut. Uchovava urc¢itou hodnotu. Ma specifikovan nazev a datovy
typ.

Funk¢ni omezeni. Seskupuje datoveé atributy do skupin podle jejich
charakteru.

Relay1/XCBR1$ST$Loc$stVal

.1|.. A T

Datovy atribut

Datovy objekt
Funkéni omezeni

Logicky uzel

Logicke zarizeni

Obrazek 5-2 Ukazka kompletni adresy objektu. [7]
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5.2 Komunikace

Ve standardu IEC 61850 se topologie systému déli na vertikalni a horizontalni
komunikaci. Rozdil mezi nimi je uveden na Obr. 5-3. Zatimco vertikalni komunikace
slouzi k pfenosu zprav mezi fidicim stiediskem a podtizenymi jednotkami, horizontalni
komunikace se vyuziva pro pfenos zprav mezi IED jednotkami na stejné drovni. Oba
typy jsou detailnéji popsany dale.

KLIENT
VERTIKALNI VERTIKALNI
KOMUNIKAC, KOMUNIKACE
HORIZONTALNI
KOMUNIKACE

A
Y

SERVER SERVER

Obrézek 5-3 Znazornéni vertikalni a horizontalni komunikace.

5.2.1 Komunikace typu klient-server

Tento typ komunikace vyuziva fidici stfedisko SCADA systému pro komunikaci
SIED jednotkami. Pro pienos zprav je pouzit komunikaéni protokol MMS
(Manufacturing Message Specification). Funguje zde mechanismus zadost-odpovéd,
kdy tidici stfedisko pozada IED jednotku o vraceni naméfenych hodnot, nebo ji posle
fidici ptikaz. IED (server) ma zaroven moznost vyuzit metody hlaseni na zakladé
vyjimky, kdy muze fidici jednotce oznamit udalost i bez ptedchoziho dotazu. [6]

Jedna se o vertikalni typ komunikace, ktery lze vyuzit pouze pro pienos dat, ktera
nejsou Casové kriticka. Mezi tato data spadd monitoring celého systému, namétené

hodnoty, tidici ptikazy a konfigura¢ni soubory.

5.2.2 Komunikace typu vydavatel-odbératel

Tento typ komunikace je vyuzit pro pfenos zprav na jedné urovni systému, mezi
jednotkami IED. Dovoluje mezi jednotkami IED komunikovat mezi sebou a v piipadé
potiteby na zédklad¢ kritickych zprav i fidit systém. Zpravy se pienasi pomoci
skupinového rozesilani a odebiraji je jen zafizeni, ktera se k odbéru pfihlasila. Tento typ
komunikace se provozuje na horizontalni Grovni.
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Zprévy se déli na dva typy, GOOSE (Generic Object Oriented Substation Events)
a GSSE (Generic Substation State Events).

5.2.3 Zprava typu GOOSE

Generickd objektové orientovana udalost rozvodny. Pienasena data jsou seskupena
do datoveho objektu. Je ur¢ena pro ptenos kritickych dat, kde jsou kladeny piisné
Casové pozadavky na pienos. Od odeslani do pfijeti nesmi ub&éhnout vice jak 4 ms. M&
také vysSi prioritu pii pfenosu, ve fronté v Ethernetové siti s piepinaci se prednostné
fadi na zacatek. Je smérovana do specifické multicastové skupiny, zpravu piijimaji
a zpracovavaji pouze zafizeni, které maji nastaveny odbér zprav vysilaciho zafizeni.
Typ vydavatel-odbératel (publish-subscribe). [5]

5.2.4 Zprava typu GSSE

Genericka stavova udalost rozvodny. Je urcena pouze pro pienos stavovych dat
aneni seskupena do datového objektu. Je pienasena pomoci MMS a jeji pienos trva
déle. Piijemci jsou jasn¢ uréeni. Typ Klient-server. [5]
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6. SIMULOVANE PROSTREDI

Pro wvirtualizaci simulovaného prostfedi bylo vyuzito programu VMware
Workstation verze 14, ve kterém bylo spusténo pét virtualnich stroja. Tti z nich slouzi
pro vytvoteni jednoduché topologie, ve které je realizovana komunikace protokolem
IEC 61850. Do této topologie je také piipojen Ctvrty stroj, ktery piedstavuje uto¢nika
aze kterého bylo provadéno testovani bezpecnostnich slabin zminéného protokolu.
S pomoci posledniho virtualniho stroje byly vzdalen¢ vytvareny programy na ostatnich
virtualnich strojich. Topologie je zobrazena na Obr. 6-1.

GUI N »  PREPINAC
) SIMULATOR SIMULATOR -
KONCENTRATOR TEPLOTNIHO PANELOVEHO UTOCNIK
RELE MONITORU

Obrazek 6-1 Topologie simulovaného prostiedi.

6.1 Virtualizované stroje

Aby bylo mozné efektivné zpracovat a otestovat navrzené pracovisté, bylo zvoleno
virtualni prostfedi. Umoznuje jednoduchou praci s virtualnimi stroji, jejich nastaveni
a prepinani mezi nimi. VeSkera Cinnost je také omezena pouze na virtudlni stroje
anedostane se mimo toto prostiedi. Kompletni obrazy virtualnich stroju jsou také
soucasti ptilohy této prace.

6.1.1 Stanice SCADA GUI

Opera¢nim systémem tohoto stroje je Debian 9.4. Obsahuje vyvojové prostiedi
NetBeans IDE 8.2, s jehoZ pomoci byly vyvijeny programy pro ostatni virtualni stroje.
VSechny zdrojové soubory pohromadé lze nalézt po spusténi vyvojového prostiedi
NetBeans na levé stran¢ mezi projekty, nebo ve slozce /root/NetBeansProjects.
Alternativné jsou také zvlast’ soucasti ptilohy této prace.

Programovaci jazyk byl zvolen C++, jelikoz knihovna libiec61850, ktera
zprostredkovava dil¢i funkce protokolu, je také psana v jazyce C++. Projekty byly
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zkompilovany pomoci kompilatoru g++ pfimo na cilovych stanicich skrze zabezpecené
piipojeni.

6.1.2 Stanice SCADA outstation 1, outstation 2 a koncentrator

Tyto tii stanice tvoii SCADA systém a generuji komunikaci mezi nimi. Stanice
outstation 1 a outstation 2 piedstavuji IED zafizeni, které v rdmci simulovani redlnych
zatizeni slouzi jako generatory dat, které se pak v systému SCADA zpracovavaji.
Stanice koncentrator je odbératelem téchto dat a zpracovava je. Tyto programy jsou
podrobnéji rozebrany dale.

Vsechny tfi stanice maji nainstalovan operaéni systém Debian 9.6 v minimalni verzi
bez grafického rozhrani, pouze s pfikazovou tfadkou. Aplikace je mozno na kazdé
stanici nalézt ve slozce /root/.netbeans/remote/192.168.116.1xx/debian-Linux-
x86_64/root/NetBeansProjects/.

6.1.3 Stanice Kali Linux

Tato stanice predstavuje narusitele systému. Je zde k dispozici konzolové aplikace,
ktera umoznuje demonstrovat zneuZziti bezpecnostnich slabin v daném SCADA
systému. Hlavni okno konzolové aplikace je zobrazeno na Obr. 6-2. Je doporuéeno
pouzit zaroven s touto aplikaci 1 dal$i aplikaci pro zachytavani paketl pro ndzornéjsi
ukézku principu utoku, napiiklad program Wireshark.

Aplikace se nachazi ve sloZce /root/.netbeans/remote/192.168.116.200/debian-
Linux-x86_64/root/NetBeansProjects/.

LXTerminal

Soubor Upravit Karty Napovéda

Obrazek 6-2 Hlavni okno aplikace generatoru ttoku.

6.2 Vytvoiené aplikace

V ramci této prace bylo zapotiebi vytvofit n€kolik aplikaci, z nichZ kazda vykonava
dil¢i ¢innost ve vysledném SCADA systému. Jednd se o nasledujici aplikace: simulator
teplotniho relé a generovani hodnot, simulator panelového monitoru k méfeni hladin
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nizkého napéti a generovani hodnot, koncentrator, jenz sbird tyto generované udaje,
a souhrnny bali¢ek funkci, ktery umoznuje realizovat zminéné utoky na bezpecnostni
slabiny, ktery bude podrobné rozebran dale. Aplikace vyuzivaji knihovnu libiec61850,
ktera je dostupna z [9]. Soucasti jsou také blokova schémata pro lepsi piedstavu
fungovani dilezitych casti aplikaci.

6.2.1 Konfiguracni soubor

Aplikace simulatori teplotniho relé a panelového monitoru pouzivaji knihovnu
libiec61850 pro implementovani funkci potifebnych pro komunikaci protokolem IEC
61850. Proto také vychazi z podobného zédkladu a maji moznost nastaveni hodnot
potiebnych pro spravnou funkci. Jelikoz je téchto hodnot mnoho, bylo lepsim feSenim
vytvoftit konfiguracni soubor, ktery bude aplikace po startu nacitat a hodnoty z néj Cist,
nez aby uzivatel psal nespocet parametrt pti spousténi aplikace z ptikazové radky.

Polozky v konfiguracnim souboru jsou rozdéleny do tfi kategorii:

— libiec61850 values, coz jsou hodnoty, které slouzi k nastaveni komunikace
aplikace protokolem IEC 61850,

— simulator values, hodnoty, které nastavuji parametry simulatoru
a generovani hodnot,

— initial time values, vychozi hodnoty pro casovy udaj, jenz je soucasti
odesilanych ramcti v ramci GOOSE a Sampled Values

Konstrukce konfiguraéniho souboru je typu promenna=hodnota, pfi¢emz kazda
proménna je na novém fadku. Pomoci kiizku (#) je mozno tadek zakomentovat
anebude pfi naditani konfigura¢niho souboru zpracovan. Ty polozky konfiguraéniho
souboru, které maji simuldtory teplotniho relé¢ a panelového monitoru spolecné, jsou
uvedeny v nésledujici Tab. 6-1.

Tabulka 6-1 Vy¢et spoleénych poloZek konfigura¢niho menu.

Nazev Hodnota | Vysvétlivka

libiec61850 values

interface ens33 Rozhrani, které je vyuZzito pro odesilani dat.

vlan_priority 4 Hodnota Priority Code Point, soucast IEEE 802.1Q
v zéhlavi ramce, ktery udava prioritu zpracovani ramce.

vlan_id 0 Oznaceni virtualni LAN sité, do které ramec patii.

sv_app_id 0x4000 | Oznaceni pole APPID v ramci typu Sampled Values.

sv_mac_5 0x00 Hodnota paté dvojice hexadecimalnich cisel MAC
adresy zafizeni.
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Ssv_mac_6 0x00 Hodnota Sest¢ dvojice hexadecimalnich ¢isel MAC
adresy zafizeni.

Ssv_ratio 20 Pomér odesilanych GOOSE ramcii ku Sampled Values
rameim.

goose_app_id 0x1000 | Oznaceni pole APPID v ramci typu GOOSE.

goose_mac_5 0x00 Hodnota paté dvojice hexadecimalnich cisel MAC
adresy zafizeni.

goose_mac_6 0x00 Hodnota Sest¢ dvojice hexadecimalnich ¢isel MAC
adresy zatizeni.

goose_time_min | 25 Interval, ve kterém zaCne zafizeni rozesilat nahlé
GOOSE ramce v ramci piekroceni hodnoty.

goose_time_max | 500 Interval periodického odesilani GOOSE ramcti.

simulator values

monitoring_time |1 Konstanta, ktera je spolu s hodnotou time factor pouZita

time_factor 3600 pro vypocet posunu Casu pii kazdé iteraci.

Sensors 3 Pocet senzord, pro které se generuji data.

initial time values

year 2019 Vychozi ¢asova hodnota — rok.

month 4 Vychozi ¢asova hodnota — mésic.

day 1 Vychozi ¢asova hodnota — den.

hours 13 Vychozi ¢asova hodnota — hodina.

minutes 37 Vychozi ¢asova hodnota — minuta.

seconds 0 Vychozi ¢asova hodnota — sekunda.

6.2.2 Simulator teplotniho relé

Simulator vychazi z realného zafizeni Ziehl TR1200IP, coz je teplotni relé, ke

kterému je moZno ptipojit az 12 individudlnich teplotnich ¢idel typu PT100. Zatizeni je

schopno méfit aktudlni hodnotu na kazdém c¢idlu a pfimo komunikovat protokolem

IEC 61850. V ptipad¢ nahlého skoku hodnoty, které je vys§i nez ptednastavena

hodnota, zafizeni vysle GOOSE ramec informujici o této skutecnosti. Dokumentace

zatizeni je dostupna z [10]. Simulované zafizeni se nachazi na stanici SCADA
outstation 1. Vystup simulatoru, ktery byl pieveden do grafu, je na Obr. 6-3. Graf
zahrnuje generovani teplot v pribéhu jednoho dne pro tii nezavislé teplotni snimace.
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Generované teploty snimaca 1-3
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Obréazek 6-3 Vystup simulatoru teplotniho relé.

Teplotni relé nabizi podrobné moznosti nastaveni zafizeni. Ne vSechny polozky
nastaveni jsou vSak potfebné k funkci simulatoru. Potfebné polozky nastaveni pro
simulator jsou uvedeny v konfiguraénim souboru s pfeddefinovanymi hodnotami, ktery
se nacita pti spusténi aplikace. Tyto polozKky jsou uvedeny v Tab. 6-2.

Tabulka 6-2 Vy¢et individualnich poloZek konfigura¢niho souboru pro teplotni
relé.

Nazev Hodnota | Vysvétlivka

simulator values

deadband 2.17 Prahova hodnota, po jejimz ptekroceni vygenerovanou
hodnotou bude odeslan okamzity GOOSE ramec.

temp_min 15 Dolni hranice generéatoru teplot.

temp_max 30 Horni hranice generatoru teplot.

Kod aplikace je tvofen z hlavniho souboru main.cpp a souborti vytvorené tiidy
ziehl_tr1200ip_simulator.h a .cpp. Soubor main.cpp obsahuje funkci pro vytisténi
hlavicky aplikace, vytvofeni objektu tfidy, nacteni konfiguracniho souboru
a jednoduchou smycku. Celek je popsan blokovym schématem na Obr. 6-4.
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Obrazek 6-4 Blokové schema simulatoru teplotniho relé.

Ttida ziehl_tri2e@ip_simulator.cpp obsahuje n¢kolik funkci:

konstruktor, ktery obsahuje pole hodnot teplot pfifazenych k denni hodiné
a inicializace proménnych,

destruktor, ktery uvolni alokované misto v paméti pro proménné,

funkci pro nacteni a zpracovani konfiguracniho souboru, jehoz princip je
popsan blokovym schématem na Obr. 6-5, ovéfeni nactenych dat, zdali jsou
v povoleném rozmezi hodnot, pfipraveni ASDU jednotek pro naplnéni daty
a odeslani,

funkci pro inicializaci knihovny libiec61850, ptifazeni odpovidajicich
hodnot, vytvoieni potfebnych objektli a nastaveni patficnych udaju,

funkci pro ulozeni vygenerovanych hodnot do textového souboru, ktery se
nachazi v kofenovém adresati aplikace, neni ovSem dale vyuzit a je uréen
spiSe pro zpétné dohledani hodnot v ptipadé¢ potieby,

funkci pro vygenerovani hodnot na zéklad¢ aktudlni denni doby (v piipadé
simulatoru zadané v konfiguraénim souboru) a generovani dalSich hodnot
vychéazejicich z hodnot piedeslych, kontrola rozmezi hodnot, naplnéni
objektt knihovny libiec61850 a odeslani ramcti, generovani hodnot popisuje
blokové schéma na Obr. 6-6,

funkci pro preposilani ndhlych GOOSE zprav s prioritou doruceni.
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Obréazek 6-5 Blokové schéma zpracovani konfigura¢niho souboru.

NACTENI VYPOCTENI _ VYGENEROVANI
PREDESLE » ROZMEZi NOVE »  PRIRUSTKU
HODNOTY HODNOTY HODNOTY
PRICTENI ;gﬁﬁg## PRIPRAVENI
PRIRUSTKU * A CASOVEHO »  RAMCUK
K HODNOTE RAZITKA ODESLANI

Obrazek 6-6 Blokové schéma generovani hodnot.

Funkce pro generovani hodnot ma nékolik zékladnich bodi, ze kterych vychazi.
Aby generované hodnoty byly relevantni a jistym zplsobem odpovidaly realité, bylo
potieba vytvofit pole teplot v odpovidajici denni hodinu, vici kterym si pak simulator
nacetl vychozi hodnotu podle zadaného ¢asového udaje v konfiguraénim souboru. Tyto
hodnoty v poli vychazi z archivnich tdaji meteorologické stanice. [11]

V kazdém dal$im prabéhu generovani teplot generator vychazi z predeslé hodnoty.
Rozpéti piiristku za danou dobu je ureno proménnymi rand_low @ rand_high, jejichz
vypocty vychazi taktéz ze zminénych archivnich udaju.

Aby limitni hodnoty generatoru odpovidaly nastavenému ¢asovému posunu béhem
generovani, jsou nasobeny proménnymi time_factor & monitoring_time. B&hem
denniho cyklu se také urcuje, jestli se bude vygenerovany piirastek teploty pficitat,
nebo odcitat, coz zavisi na faktu, jestli ulozené ¢asové udaje generatoru odpovidaji noci
nebo dni.

Konecnd vygenerovana hodnota se porovnava se zadanou hodnotou deadband
Vv konfiguracnim souboru. Pokud je pfiristek vEétsi nez deadband, okamzité se vysle
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GOOSE ramec. Vysilani toho GOOSE rdmce podléha pozadavkim co nejrychlejsiho
mozného doruceni pod 4 ms a je k tomu urcen specilni postup vysilani. GOOSE ramec
se vysle sintervalem rovnajicim se hodnoté goose_time_min a Skazdym dalSim
vyslanim ramce se tato hodnota zdvojnasobi, dokud nedosédhne opét pravidelného
intervalu ur€enym promeénnou goose_time_max. Znazornéni toho principu vysilani je
zobrazen na Obr 6-7. Modie je znazornéno pravidelné vysilani ramci, Cervené pak
prioritni.

100 510 20 40 80 100
L L . .
cas [ms]

Obréazek 6-7 Vysilani prioritnino GOOSE ramce.

6.2.3 Simulator paneloveho monitoru

Ptedlohou tohoto simuldtoru bylo existujici zafizeni od firmy Métici Energetické
Apardty, a.s. typu MEg44PAN. Zatizeni je urCeno k méfeni hladin nizkého napéti
a dokaze méfit tii napéti ¢i tii proudy, dale funguje jako elektromér, provadi funkci
analyzy kvality napéti a lze zobrazit i oscilografické zaznamy. Nema sice podporu
protokolu IEC 61850, ale podporuje protokol IEC 60870-5-104 a MODBUS. Posilané
hodnoty je mozno vycist a aplikovat do simulatoru protokolu IEC 61850. Simulované
zatizeni se nachazi na stanici SCADA outstation 2. Vystup simulatoru panelového
monitoru, pfevedené¢ho do grafu, znazornuje Obr. 6-8. Graf zahrnuje generovani hodnot
pro tfi nezavislé hladiny napéti béhem dvaceti sekund. V 11. sekund¢ byla uzivatelem

zadana $picka pro snimac €. 1, ndpodobné pro snimac ¢. 2 v 15. sekundé.
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Obréazek 6-8 Vystup simulatoru panelového monitoru.

Simulator tohoto zafizeni umozfiuje generovat az tii nezavislé hodnoty napéti,
pricemz si uzivatel mize zvolit zakladni hladinu napéti, vnitini a vnéjsi rozpéti kolisani.
Také lze zvolit pomér kolisani mezi vnitinim a vné&jSim rozpétim. Vychozi hodnotou
pro zakladni hladinu napéti je 230, pro vnitini rozpéti je to hodnota 231 a pro vngjsi
rozpéti je to hodnota 235. Pomér kolisani mezi vnitinim a vné&j$im rozpétim je 5 %.
Jelikoz predeslé vygenerované hodnoty nemaji s novou hodnotou zadnou souvislost, je
mozné v kazdé iteraci generovat priristek a ten pfi¢ist nebo odecist od vychozi hodnoty
napéti.

Uzivatel ma moznost ruéné zadat stisknutim klavesy vykyv v hodnotach napéti,
Ktery se pocita jako nahodny pfirstek k vygenerované hodnoté v rozmezi od 0 do 0,2 x
vygenerovana hodnota. VVznikne novd udalost a prioritni GOOSE ramec se vysila
stejnym zptisobem, jako tomu je u teplotniho relé.

Simulator panelového monitoru opét nacitd hodnoty z konfigura¢niho souboru.
Zaklad konfigura¢niho souboru je totozny s konfiguracnim souborem teplotniho relé,
odlisné polozky jsou vypsany v Tab. 6-3.

Tabulka 6-3 Vycet individualnich poloZek konfigura¢niho souboru pro
panelovy monitor.

Nazev Hodnota | Vysvétlivka

simulator values

voltage_center 230 Vychozi hodnota napéti.

voltage inner_bound | 231 Hodnota vnitiniho rozpéti.

voltage_outer_bound | 235 Hodnota vnéjsiho rozpéti.

inner_to_outer_ratio | 5 Pomér kolisani mezi vnitinim a vnéj$im rozmezim.
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Kod aplikace tvofi soubory main.cpp a tfida mega_meg44pan_simulator.h a .cpp.
Podobné jako u teplotniho relé tvofi soubor main.cpp funkce pro vypis hlavicky
aplikace a smycka, ve se které po uplynuti nastavené doby vygeneruji nové hodnoty
napéti. Rozdilem je zde dodatecna funkce, jez s kazdou iteraci hlavni smycky zkouma,
jestli uzivatel stiskl tla¢itko. Pokud ano, nastavi se proménna spike na true, vVygeneruje
se Spic¢ka v hodnot¢ napéti a vysle se GOOSE ramec, ktery se stejné jako u teplotniho
relé posila prioritnim zptisobem. Kontrola stisknuté klavesy je znazornéna blokovym
schématem na Obr. 6-9.

DETEKCE NA STAVENI VYPRAZDNENI
STISKNUTE »  PROMENNE »  VSTUPNIHO
KLAVESY SPIKE NA TRUE BUFFERU

Obrazek 6-9 Blokové schéma kontroly stisknuté klavesy.

Soubor mega_mega4pan_simulator.cpp téze tiidy obsahuje nasledujici funkce:

— konstruktor, ktery inicializuje proménné tfidy,

— destruktor, ktery uvolni alokovanou pamét’,

— funkci pro nacteni konfigura¢niho souboru, funkcionalné totozna s funkci
nacteni konfigura¢niho souboru u teplotniho relé, av§ak nékteré proménné
jsou urceny piimo pro generator hodnot napéti, dale ovéfeni hodnot, jestli se
nachazi v povolenych rozmezich a vytvoteni objekt knihovny libiec61850,

— funkci pro inicializaci objekti knihovny libiec61850,

— funkci pro ulozeni vygenerovanych hodnot, i kdyZz opét neni v praci déle
vyuzita a slouzi v ptipad€ nutnosti dohledani urcitych hodnot

— funkci pro generovani hodnot,

— funkci pro pteposilani nahlych GOOSE zprav s prioritou doruceni.

vvvvvv

generatoru zadavat vlastni, je potfeba v aplikaci s timto pocitat a vypocitat spravne
hodnoty.

Porovnanim  rozdilu hodnot voltage center @ voltage inner_bound,
voltage_center avoltage outer_bound a jejich néasledné pievedeni do absolutni
hodnoty se ur¢i vnitini a vngj$i rozmezi. V dalsim kroku se vypocita proménna

multiplier podé¢lenim wvné&jSiho a vnitinitho rozmezi. Tato hodnota udava, jakou
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hodnotou je tfeba vynasobit vygenerované napéti, aby napéti dosdhlo do vnéjsiho
rozmezi, pokud se naplni Sance pro tento jev. Zminéna Sance se pocitd jako nahodné
vygenerované ¢islo v rozmezi od 0 do hodnoty 100/inner_to_outer_ratio, coZ je dalsi
hodnota zadana v konfiguraénim souboru. Pokud se pak Sance rovna 1, vygenerovany
prirtistek napéti se vynasobi diive ziskanou hodnotou multiplier a tim se dostane do
vnéjsiho rozmezi hodnot.

Pokud byl uzivatelem zadéan ptikaz k vytvoreni Spicky v napéti, vygeneruje se jesté
dodate¢ny ptirustek v rozmezi od nuly do 1/5 hodnoty napéti a ten se nasledné pficte ¢i
odecte od hodnoty napéti, tim se vytvori Spicka, ktera zasahuje i mimo vnéj$i rozmezi.
Zvolenim konstanty 1/5 jsme zaroven chranéni od toho, aby byla $picka pftili§ markantni
a nereélna.

Princip rozesilani GOOSE ramci je totozny s principem uvedenym u simulétoru
teplotniho rele.

6.2.4 SCADA Koncentrator

Tato stanice zachytava a zpracovdvd GOOSE a Sampled Values ramce, které jsou
vysilany simulatorem teplotniho relé a simuldtorem panelového monitoru. Pti spusténi
aplikace pomoci konzolové tadky je mozné ptidat parametry, které jsou popsany
v nasledujici Tab. 6-4.

Tabulka 6-4 Parametry spousténi koncentratoru.

Nazev Hodnota | Vysvétlivka

interface ens33 Vychozi rozhrani, na kterém bude probihat komunikace.

iterations 3 Indikuje pocet ASDU v Sampled Values ramci.

tr_sv_app_id 0x4000 | Urcuje APPID Sampled Values ramctu =z aplikace
teplotniho rele.

tr_gs_app_id 0x1000 | Urcuje APPID GOOSE ramcu z aplikace teplotniho
relé.

ie_sv_app_id 0x4001 | Urcuje APPID Sampled Values ramcu =z aplikace
panelového monitoru.

ie_gs_app_id 0x1001 | Urcuje APPID GOOSE ramcu z aplikace panelového
monitoru.

Aby aplikace byla schopna piijimat ramce typu GOOSE a Sampled Values, je
zapotfebi vytvofit pfijima¢. Pfijimaci se nastavi, na jakém rozhrani ma naslouchat
komunikaci. Nasledné se vytvoii odbératel, ktery se ptifadi K vytvofenému pfijimaci.
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Poté se odbérateli pfifadi obsluznéd funkce, kterd se zavola v ptipad¢, ze dorazi ramec
jemu urceny. Nakonec se spusti samotny pfijimac.

Nevyhodou obsluzné funkce, alesponn v ramci knihovny libiec61850, je fakt, ze je
kompletné v rezii programatora, a tudiz je zpracovani ramci a oSetfeni piipadnych
bezpecnostnich slabin zavislé na jeho implementaci této funkce. Popis obsluznych
funkci v rdmci této prace bude rozebran déle.

Analogicky se podobny postup provede i pro druhy typ ramci. Nize nasleduje
ukézka posloupnosti piikazt pro vytvofeni funkéniho odbératele Sampled Values
ramcd.

// vytvoreni odberatele

SVSubscriber sv_sub = SVSubscriber_create(NULL, sv_app_id);
// vytvoreni listenera

SVSubscriber_setListener(sv_sub, svUpdatelListener, &sv_app_id);
// vytvoreni prijimace

SVReceiver sv_rec = SVReceiver_create();

// nastaveni rozhrani pro prijimac
SVReceiver_setInterfaceld(sv_rec, interface);

// prirazeni odberatele na prijimac
SVReceiver_addSubscriber(sv_rec, sv_sub);

// spusteni prijimace

SVReceiver_start(sv_rec);

// ukonceni prijimace a uvolneni pameti
SVReceiver_stop(sv_rec);
SVReceiver_destroy(sv_rec);

6.2.4.1 Obsluzna funkce pro ramec typu GOOSE

Obsluzna funkce si uchovava stavy ¢ita¢li stNum a sqNum z piijatych a zpracovanych
ramct. Na zaklad¢é toho lze rozpoznat, jestli piichozi ramec neni duplikatem, starym
rdmcem nebo ramcem podvrzenym.

Po spusténi se citaCe inicializuji na nulu. Pokud dorazi ramec, zkontroluje se
nejdiive jeho APPID, zdali souhlasi s APPID, které ma obsluzna funkce zpracovavat.
Pokud ano, porovnaji se hodnoty uloZenych ¢itacd s ¢ita¢i v ramci. V piipadé, ze
uloZené citaCe jsou vSechny nulové, znaci to pocatecni beh funkce a je potieba je
nejprve aktualizovat, coZ se provede uloZzenim ¢itacli stNum a sqNum Z ptijatého ramce do
ulozenych ¢itac¢t. Timto se nacetly prvni hodnoty, na jejichz zakladé 1ze porovnavat
kazdy dalsi ramec typu GOOSE.

Ptijaty ramec prochazi nasledujici sekvenci podminek:
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— Je sgNum ramce stejné jako ulozené sgNum a zarovenn neni nulové? Tato
situace znaci duplikovany ramec a je proto zahozen.

— Je stNum ramce stejné jako uloZené stNum a zaroven je sqNum o jedno vétsi,
nez je ulozena hodnota? Toto znaci legitimni ramec a je zpracovan.

— Je sgNum nulové a stNum vétsi, neZ je uloZzena hodnota? Tato situace muze
znacit zménu hodnot pfenasenych pomoci GOOSE a tudiz inkrementované
stNum a vynulované sqNum. Pokracuje se do vnofenych podminek.

o Je stNum ramce stejné jako uloZzena hodnota? Toto znaci duplikovany
ramec.

o Je stNum ramce o jedna vétsi, nez je ulozena hodnota? Toto znaci
legitimni rdmec s inkrementovanym stNum. Je dale zpracovan.

V piipadé, Ze je rdmec zpracovan, mimo vypisu jeho hodnot do konzole jsou také
aktualizovany uloZené hodnoty obsluzné funkce, aby bylo mozné nasledujici ramec
porovnat s aktualnimi hodnotami.

Muze nastat situace, Ze ¢itaGe stNum a sqNum odpovidaji legitimnimu ramci a je dale
zpracovan. OvSem jesté se porovnava ub&hnuty cas od pfijeti posledniho ramce. Pokud
je Casova prodleva od posledniho ramce vétsi, nez je Zivotnost pravé piijatého ramce,
uvedena v hodnoté Time Allowed to Live, je ramec zahozen a ¢eka se na ramec, ktery
spada do spravného ¢asového intervalu. Je mozné, Ze se ramec zpozdil v siti a hodnoty

JiZ nemuseji byt aktualni a validni.
6.2.4.2 Obsluzna funkce pro ramec typu Sampled Values

Obsluzna funkce si stejné jako funkce pro GOOSE ramce uchovava hodnotu
posledniho pfijatého ramce a porovnava proti ni hodnotu ¢itact v ptijatych ramcich.
Nevyhodou pro implementaci sofistikovanéjsiho zabezpecovaciho mechanismu pro tuto
obsluznou funkci je fakt, Ze data zasiland pomoci Sampled Values jsou uchovéavana ve
specialnich ASDU jednotkach, kterych muze byt v jednom Sampled Values ramci vice.
Pro kazdou ASDU jednotku, kterd je v rdmci pfitomna, se vola obsluznd funkce zvlast
do doby, nez se zavola pro posledni ASDU jednotku. V tomto piipadé¢ je nutné
uchovavat nejen hodnotu ¢itace, ale také index zpracovavané ASDU jednotky, aby jich
obsluzna funkce nezpracovala vice nez ma, nebo naopak méné¢. Tato hodnota, kolik
ASDU jednotek se ma v ramci jednoho Sampled Values ramce zpracovat, je do aplikace
predana pomoci parametru pii spousténi, viz Tab. 6-4.

v

Ptijaty ramec, podobné¢ jako u obsluzné funkce pro GOOSE réamec, ovéii se APPID
a dale prochazi fadou podminek, které vyhodnoti, jestli je ramec legitimni, ¢i nikoliv:
— Je ¢ita¢ ramce shodny s ulozenym ¢itatem a zaroven je razny od nuly? Plati

zarovenn podminka, ze pocet zpracovanych ASDU jednotek ptesahl
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maximalni dovoleny pocet téchto jednotek v ramci jednoho rdmce? Pokud
ano, je tento ramec duplicitni.

— Je hodnota cita¢e ramce shodna s uloZzenym citacem a zaroven nebyl naplnén
maximalni pocet zpracovanych ASDU jednotek jednoho ramce? Ramec se
tedy zda byt validni a pokracuje ve zpracovani, inkrementuje se citac
zpracovanych ASDU jednotek.

— Je hodnota ¢itace ramce o jedna vétsi, nez je hodnota ulozeného Eitace? Je to
tedy novy ramec snovou sadou ASDU jednotek. Resetuje se ¢itac
zpracovanych ASDU jednotek.

— Pokud ani jedna z podminek vyse neplati, jedna se o prvni béh programu a je
potieba ulozit aktualni hodnoty z rAmce.

Pokud ramec projde témito podminkami, je dale zpracovan a vypsan do konzole.
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7.VEKTORY UTOKU

Kyberkriminalita je neustéle se rozvijejici odvétvi informaénich technologii. Jedna
se 0 kybernetické Utoky tizce zamétené na danou ¢ast informaéniho systému. Cil utokt
se lisi, mize se jednat o kraddez dat, infiltraci do systému, nahrani dat, znemoznéni
piistupu ¢i poskozeni softwaru nebo hardwaru. Tyto utoky se velmi 1isi v méfitku
provedeni a nasledcich takového tutoku. Mohou je provadét jednotlivei, ale také celé
skupiny osob. Cilem mohou byt jak individualni zafizeni, tak celé systémy.

Obrana proti takovym utokim neni jednoduchd, uz jen z toho duvodu, Ze uto¢nik
muze vyuzit slabin, o kterych spravce systému nemusi ani védét. Obecné plati, ze zadny
systém nelze povazovat za stoprocentné bezpecny. I kdyz v soucasnosti neni zndma
zadna zranitelnost, neznamena to, ze nebude v budoucnu objevena a zneuzita.

Zakladnim pravidlem pro u¢innou obranu proti kybernetickym utoklim je spravné
a dikladn¢ nastaveny systém. Nedilnou soucasti je také zavedeny mechanismus
logovani, tedy ukladani tdaji o stavu kritickych ¢asti systému. Existuje také moznost
najmout si tzv. white-hat hackery, specialisty se zaméfenim na kybernetickou
bezpec¢nost S ucelem penetraéniho testovani systému. Zjisténé poznatky pak nezneuzije
k nelegalnim tkonim, ale pteda je zadavateli, ktery na jejich zakladé muze dale
zabezpecit systém.

V ramci systémi SCADA jsou utoky zaméieny pievazné na datovy tok a modifikaci
posilanych paketl a ramct. Zalezi také na tom, jak daleko se v rdmci systému uto¢nik
dostane, jelikoZ nemusi mit ptistup k veskeré komunikaci.

Déle nasleduje teoreticky popis a rozbor bezpecnostnich slabin a moznosti jejich
zneuziti. Ke kazdému typu bezpecnostni slabiny bude vénovana samostatna
podkapitola.

7.1 Struktura ramci GOOSE a Sampled Values

Aby bylo mozné se zachycenymi ramci jakkoliv manipulovat a ménit jejich data,
bylo nejdiive nutné vytvofit tzv. dissector, coz je funkce, kterd na zdkladé znalosti
struktury daného rdmce a dalSich identifikatord poli dokéze roz€lenit souvisly blok dat
ramce do mensSich logickych celka, se kterymi pak 1ze v ramci Gtokl pracovat.

Struktura GOOSE ramce a Sampled Values ramce je znazornéna na Obr. 7-1
a Obr. 7-2. Ramec se sklada z Ethernetové hlavicky, kde je uvedena zdrojova a cilova
MAC adresa zafizeni a EtherType, ktery oznaCuje ramce, které jsou tagované pro
VLAN. Dale nasleduje hlavicka IEEE 802.1Q, kde je uveden piimo typ protokolu.
GOOSE ramce jsou oznaceny jako IEC 61850/GOOSE s hexadecimalnim vyjadfenim
0x88b8, Sampled Values rdmce jsou oznaceny jako IEC 61850/SV (Sampled Value
Transmission (0x88ba)). Veskeré ethernetové typy, které organizaci patii a jejich
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hexadecimalni hodnoty lIze nalézt v [12]. Dalsi je hlavicka GOOSE ¢asti ramce, kde je
uvedeno APPID, délka rdamce a rezervované pole. Zbytek ramce je kddovan podle
notace ASN.1 (Abstract Syntax Notation One) a pfenasena data tvoii trojici TLV (Type-
Length-Value). Type oznacuje typ hodnoty v nasledujicim poli, length délku dat v poli,
value pak samotna data v poli. [13] Pofadi bajtu dat odpovida uloZeni podle Big-Endian,

v

az po nejméné vyznamny bajt (LSB).
Barvy, které oznacuji ur€ité ¢asti struktury rdmce na Obr. 7-1, maji nésledujici

vyznam:

0010
0020
0030

0050

0070
0080
0090
0020

tmaveé modra barva — hlavi¢ka Ethernet 11,
svétle modra barva — hlavicka IEEE 802.1Q,

tmavé oranzova barva — APPID,

svétle oranzova barva — délka ramce,

cernd barva — rezervované pole, aktualn¢ nevyuZito,
dervena barva — ASN.1 identifikator,

zelend barva

— délka pole,

Seda barva — hodnota pole.

01 oc cd o1

10 00
52 31 32 30
24 47 4Af 24
81 02 02 ee
41 53 2f 4c
65 6Cc 61 79
30 30 49 50
la 86 02 @01
03 ab 14 85
03 24 6¢c 90

00 09 09 Oc 29 38 cc 55 81 09

00 00 00 @90 61 81 8a 80 21 54
30 49 50 4d 45 41 53 2f 4c 4c 4e 30
54 65 6d 70 41 6e 64 52 65 6¢ 61 79
82 le 54 52 31 32 30 30 49 50 4d 45
4c 4e 30 24 54 65 6d 70 41 6e 64 52
83 @e 5a 49 45 48 4c 5f 54 52 31 32
84 08 5d 3f 35 64 41 89 37 0a 85 01
01 87 01 00 88 01 01 89 01 09 8a 91
01 01 87 05 08 41 82 12 31 91 ©8 5d
00 90 09

R P )8IU....
L eeeeaean a... T
R1200IPMEAS/LLNO
$GO$ TempAndRelay
...1..TR1200IPME
AS/LLNe$TempAndR
elay..ZIEHL TR12
00IP..]?5dA.7. ..

Obréazek 7-1 Struktura GOOSE ramce.
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Tab. 7-1 pfifazuje ASN.1 identifikatory ke konkrétnim ¢astem ramce. [13]

Tabulka 7-1 ASN.1 identifikatory GOOSE ramce.

ASN.1 identifikator | Cast GOOSE ramce
0x80 goCBRef

0x81 timeAllowedToLive
0x82 datSet

0x83 golD

0x84 T

0x85 StNum

0x86 sqNum

0x87 Simulation

0x88 confRev

0x89 ndsCom

0x8a numDatSetEntries
0x8b allData

Velmi podobnou strukturu ma i rdmec typu Sampled Values zobrazeny na Obr. 7-2,
kde se lisi pouze EtherType a jednotlivé identifikatory poli, které jsou vypsany
v Tab. 7-2. [14]

0000 ©O1 Oc cd 04 99 00 P9 Oc 29 38 cc 55 81 @9 S P )8IU....
0010 49 090 00 00 00 00 60 33 80 01 01 a2 .°@..=.... 3...¢
0020 2¢ 30 2c 80 ©a 54 52 31 32 30 30 49 50 5f 31 82 .@,..TR1200IP 1.
0030 02 01 1c 83 04 00 00 00 01 85 01 00 87 11 01 41  ..evvvvvennnnn A
0040 61 77 43 00 00 02 00 5d d9 fa dc 00 00 00 00 awC....Joad....

Obréazek 7-2 Struktura SV ramce.

Tabulka 7-2 ASN.1 identifikatory SV ramce.

ASN.1 identifikator Cast SV ramce

0x60 Zacatek SV datové Casti.
0x80 Pocet ASDU jednotek.
0xA2 Zacatek ASDU sekvence.
0x30 Zacatek konkrétni ASDU.
0x80 sviD
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0x82 smpCnt

0x83 confRev

0x85 smpSynch

0x87 Datova cast ASDU jednotky.

Pro zachyceni aktivity na ethernetovém rozhrani a pro zpracovani jednotlivych
utokd bylo vyuzito knihovny libpcap. S jeji pomoci bylo mozno zachytit GOOSE
a Sampled Values ramce a modifikované je zpét poslat do sit€. Knihovna je dostupna
z [15]. Obecny popis principu funkénosti generatoru utokd je zobrazen pomoci
blokového schéma na Obr. 7-3.

e ZACHYCENI
SPUSTENI L 5| VVBERUTOKU [—> AKTUALNIHO
PROGRAMU ;
RAMCE
MO&E‘&‘:E —>{ UPRAVA CITACU [—>{ ODESLANi RAMCE

Obrazek 7-3 Princip funk¢nosti generatoru ttoku.

7.2 Testovani chovani odbératele pri zméné hodnot c¢itaci
v GOOSE a Sampled Values ramcich

Komunikace pomoci GOOSE a Sampled Values ramci je zaloZena na periodickém
zasilani vydavatelem a zpracovani jednim ¢&i vice odbérateli téchto ramct. Ramce
obsahuji také hodnoty ¢itacl, na jejichz zakladé dokaZe odbératel rozpoznat potradi
zachyceného ramce a rozhodnout, jestli ramec bude zpracovan, ¢i nikoliv. Ramec typu
GOOSE se vyuziva pro Casové kriticky pienos dat, napf. pii nahlé udalosti nebo
necekané zméné naméfenych dat. Ramec typu SV se vyuziva pro prenos hromadné
kolekce dat od vydavatele k odbérateli.

Ramec typu GOOSE obsahuje citace dva, stNum (Status number) a sqNum (Sequence
number). Cita¢ stNum vyjadiuje, jestli se zménily data vyslané vydavatelem. Pokud ano,
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¢ita¢ se o inkrementuje o jedna a CitaC sqNum se vynuluje. Pokud jsou data totozna,
inkrementuje se o jedna pouze ¢ita¢ sqNum. Ramec typu GOOSE je vysilan periodicky
V ur€itém intervalu.

Rozesilani ramce typu Sampled Values probiha obdobné¢ jako u GOOSE ramce,
avsak s vétsim Casovym intervalem. Obsahuje jednotlivé datové jednotky ASDU, které
maji sviyj ¢ita¢ smpCnt (Ssample count).

Cilem tohoto Gtoku je zjistit, jak a bude odbératel zpracovavat ramce, které budou
mit upravené hodnoty zminénych ¢itacu, zdali je pfijme a zpracuje, nebo odmitne
zpracovat. Utok je mozné spustit klavesou ,,a“, ktera zvoli volbu ,,[A]lter sequence
counters in GOOSE or SV frames* v aplikaci scada_tester. Nasleduje volba typu ramce,
se kterym pak bude aplikace dale pracovat, ten zvolime pomoci klaves ,,g* pro GOOSE
ramce nebo ,,s* pro Sampled Values ramce. Zbytek Gtoku je automatizovan a neni
potfeba zasahu od uzivatele.

V prvnim kroku Utoku se zachyti ramec zvoleného typu, do konzole se vytiskne
APPID zachyceného rdmce a pivodni hodnoty ¢itact stNum a sqNum. Ve druhém kroku
se testuje modifikace hodnoty cita¢e sqNum, ktera se inkrementuje o 1 a nésledné posle
zpét do sité. Tieti krok také testuje modifikaci Citace sqNum, ale nyni zvySuje jeho
hodnotu o 10. Ctvrty krok testuje inkrementaci hodnoty &itade sthum 0 1. Je nutno také
vynulovat hodnotu ¢itace sqNum. Paty a posledni krok zvysSuje hodnotu ¢itace stNum
0 10. Stiskem libovolné klavesy se uZivatel dostane zpét do hlavni nabidky aplikace.

Pribéh ttoku je znazornén blokovym schématem na Obr. 7-4. Vysledky dtoku pro
typ ramce GOOSE jsou zobrazeny na obrazcich Obr. 7-5 a Obr. 7-6.

, ZACHYCENI INKREMENTACE
zvoégmggpu » AKTUALNIHO » CITACE SQNUM
RAMCE 01
INKREMENTACE INKREMENTACE INKREMENTACE
CITACE SQNUM » CITACE STNUM > CITACE
0 10 01 010

Obrézek 7-4 Blokové schéma tutoku zmény hodnot ¢itaci.
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Flushing buffer...
Capturing packet using filter "ether pr

APPID:
stNum:
sgNum: 11

ment s y cend:
stNum: 17 17 =7

s any key to go back to menu.

Obrazek 7-5 Pribéh utoku v aplikaci scada_tester.

TR1Z200IF GOOSE, stMum: 2, =sqNum: 12, delta t: O
Sensor: 1
Temperature: 20.4715 °C
Timestamp: 01-04-2019 22:37:00

Warning - GOOSE frame valuez for APPID Ox1000 differ from =zaved values?
Last accepted - stHum: 2, sqNum: 16
Received - =tNum: Z, sqNum: Z6

TR1Z00IF GOOSE, stHum: 3, sqNum: ©, delta t: 13
Senzor: 1
Temperature: 20.4715 °C
Timestamp: 01-04,2019 22:37:00

Inwalid GOOSE frame with APPID O0x1000 - inuvalid stNum?
Last accepted: 7 Received: 17

Obréazek 7-6 Prubéh atoku na strané koncentratoru.

Pro piehlednost byl vypis prib&éhu utoku na strané koncentratoru na Obr. 7-6
zkracen a obsahuje vzdy pouze prvni odeslany ramec z kazdého kroku tutoku.

Zavérem lze konstatovat, ze utok byl Uspé€Sny. Ramce, které mély hodnoty ¢itach
stNum a sgNum inkrementované vzdy pouze o 1 koncentrator ptijal a zpracoval bez
problémti. Naopak pokud byly tyto hodnoty zvySeny vice jak o 1, koncentrator
nedokazal tyto ramce spravné zatradit a ramce nezpracoval a zahodil.
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7.3 Zména hodnot v ramcich GOOSE a Sampled Values

Jakykoliv zédsah do komunikace tfeti stranou je neopravnény a spravné by k nému
nemélo dojit. Nasledkem modifikace komunikace mize byt zména prendsenych hodnot,
zména cilové adresy, nebo také zakryti kritickych hodnot. Obecny princip modifikace
komunikace je uveden na Obr. 7-7.

Logické uzly (node, vydavatelé) systému rozesilaji ramce typu GOOSE, které
odebiraji prihlaSeni odbératelé. Informace obsazené v ramci jsou pro né uritym
zpusobem uzitecné, bud’ je sbiraji a nasledné odesilaji nadfizené stanici, nebo na jejich
zaklad¢ tidi sva pfipojend zafizeni. Tyto informace jsou obvykle aktualni hodnoty
pfipojenych zatizeni k danému uzlu (méftici prvky, spinace). Podle jejich hodnot se fidi
dalsi ¢asti systému a v ptipadé kritickych hodnot se mohou tieba také vypnout nebo
jinak zménit své chovani.

Pro spravné provedeni Utoku je potfeba nejen zachytit ramec, zjistit, na kterém misté
v ramci jsou kterd data uloZena, ale také je spravné vy¢ist, zjistit kolik mista v rdmci
zabiraji, ziskat novou hodnotu a vlozit ji na spravné misto ve spravném tvaru.

Cilem tohoto Utoku je zjistit, jak slozité je pozménit tato data a dorudit ramec

odbérateli tak, aby jej pfijmul a zpracoval.

[, .
UZEL 1 ABC UTOENIK —r‘ xqﬁ—, UZEL 2

Obrazek 7-7 Princip modifikace komunikace.

Utok se v aplikaci scada_tester spusti pomoci klavesy ,.c“, coz je volba ,,[C]hange
values in a single GOOSE or SV frame*. Nasledné je uZivatel vyzvan k volbé typu
rdmce. Do konzole se vypiSe aktudlni zachyceny ramec zvoleného typu, véetné vSech
jeho poli a hodnot. UZivatel ma na vybér, které z poli zménit a jakou hodnotou. Po
potvrzeni nové hodnoty se zachyti novy ramec, aby aplikace zjistila aktualni stav ¢itac,
jelikoz interakce s uzivatelem trvala urcitou dobu a dfive zachyceny ramec jiz nemusi
mit aktudlni hodnoty cCitacli. Po zjiSténi aktualnich hodnot Citac¢l se ramec patficné
upravi, vlozi se modifikovana hodnota a odesle se zpét do sité. Tento postup znézornuje
blokové schéma na Obr. 7-8.
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ZVOLENI TYPU ZACHYCENI . i
RAMCE RAMCE VYPIS RAMCE

)

Y
Y

ULOZENI NOVE ZACHYCENI UF%%USSEESFU'
HODNOTY OD *»  AKTUALNIHO > UPRAVENEHO
UZIVATELE RAMCE RAMCE

Obréazek 7-8 Blokové schéma tutoku zmény hodnot.

Soucasti utoku byly také pomocné funkce pro prevod hodnot ramce
z hexadecimalniho tvaru, jak jsou reprezentovany v paméti, do spravnych datovych
typt, aby bylo mozné je spravné ulozit do proménnych a zobrazit v konzoli.
Napodobng, akorat v opaéném potadi bylo nutné nové hodnoty pievést z jednotlivych
datovych typt do hexadecimalniho tvaru. AvSak ne na vSechny datové typy lze pouzit
stejné prevodni funkce, jelikoZ napt. vicebajtové pole znakl je reprezentovdno jako
znak po znaku, a tudiz je nutné také prevadét znak po znaku, ale kuptikladu celo¢iselny
datovy typ integer, v jazyce C++ standardné dlouhy 4 bajty, je nutné prevést jako celek.

Na obréazcich Obr. 7-9 a Obr. 7-10 je zobrazen vypis ramce z aplikace Wireshark
pred a po zméné hodnoty. Zménéna hodnota je zvyraznéna Cervené, jednd se o pole
»gocbRef* a bylo zménéno z hodnoty ,,MEg44P ANLDO/LLN0$SGO$Temperature* na
,Zmena hodnoty v gocbRef*.

GOOSE
APPID: 0x1001 (4097)
Length: 157

Reserved 1: 0x0000 (0)

Reserved 2: 0x0000 (0)

goosePdu
gocbRef: MEg44PANLDO/LLNO$GO$Temperature
timeAllowedtolive: 750
datSet: MEg44PANLDO/LLNO$XARGGIO130
goID: MEg44PANLDO/LLN@.Temperature
t: Jun 9, 2019 9:37:00.059999942 UTC
stNum: 1
sgNum: 35
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 3
allData: 3 items

Obrazek 7-9 Zména hodnoty ramce — piivodni ramec.
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GOOSE

APPID: 0x1001 (4097)

Length: 157

Reserved 1: 0x0000 (0)

Reserved 2: 0x0000 (0)

goosePdu
gocbRef: Zmena hodnoty v gocbRef
timeAllowedtolLive: 750
datSet: MEg44PANLDO/LLNO$XARGGIO130
goID: MEg44PANLDO/LLN@O.Temperature
t: Jun 9, 2019 9:37:00.059999942 UTC
stNum: 1
sgNum: 36
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 3
allData: 3 items

Obréazek 7-10 Zména hodnoty ramce — modifikovany ramec.

Na obrdzku Obr. 7-11 je zobrazen pribéh zmény hodnoty ramce. Zeleny ramec
oznacuje hlavni menu volby utoku a nasledné vybér typu ramce. V modrém ramci je
zachyceni a vypis ramce daneho typu. V ¢erveném ramci pak moznost volby, které pole
ramce se bude modifikovat.

Obrazek 7-11 Zména hodnoty ramce v aplikaci scada_tester.
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Modifikace rdmce pfi testovani utoku byla uspésna. Upravenou hodnotu bylo mozné
vidét v zachycenéem ramci pomoci aplikace Wireshark. Upraveny ramec byl bez
problému pfijat koncentratorem a pokud by se zménila jedna zhodnot, které
koncentrator standardné vypisuje do konzole s kazdym piijatym ramcem, bylo by
zménu mozno videt 1 tam.

7.4 Kradez identity uzlu

Ramce typu GOOSE a Sampled Values jsou rozesilany broadcastove, tudiz rdmec
mohou pfijmout i zafizeni, kterym nebyl urcen. V piipadé, Zze odbératel nepfijima
takové ramce, jejichz hodnota Citacl je niz8i, nez jakou ma uloZenou jako posledni
pfijatou, tyto ramce nezpracuje a zahodi. Tohoto chovani mize Gtoénik vyuzit, pokud
pfijme legitimni ramec, ten si u sebe ulozi, inkrementuje mu patfiéné ¢itace v zavislosti
na typu ramce a takovy ramec vysle zpét do sité. Nastane situace, kdy odbératel takto
upraveny ramec pfijme a povazuje za legitimni a pochazejici jako dal$i ramec od
vydavatele. Dalsi a opravdu legitimni ramec od patficného vydavatele tak odbératel
nezpracuje a bude jej povaZovat za duplicitni, jelikoz ¢itace budou mit stejnou hodnotu,
jakou uz ma u sebe uloZenou. Takto muize uto¢nik ukrést identitu uzlu na libovolné
dlouhou dobu za podminky, Ze si pravidelné kontroluje ramce od vydavatele, jehoz
identitu prevzal a patfi¢né upravuje ¢itace v podvrzeném ramci tak, aby byly vzdy vyssi,
nez jsou ¢itace v rdmci od vydavatele.

Ideélni stav by byl tehdy, kdy by se utoénik dostal pfimo mezi inkriminovaného
vydavatele a piepinaé, ke kterému je vydavatel piipojeny, takzvany ,,muz uprostied
(man in the middle). V tomto ptipadé by uto¢nik mohl odchytavat ramce pfimo od
vydavatele, u sebe je upravit a upravené je dale poslat na piepina¢ a z néj dale do sité.
To je ovSem slozité na provedeni, jelikoz v ptipadé piipojeni vydavatele kabelem tato
operace vyzaduje fyzicky ptistup k piepina¢i a manipulaci s ptipojenim. Tim vzniknou
nedorucené ramce, a to mize byt popud bezpecnostnich technikt k provedeni kontroly.

Cilem tohoto Gtoku je po uréitou dobu pievzit identitu uzlu. Utok je mozné spustit
volbou ,,i%, coz je ,,[I]dentity theft”. Tento Gtok zaruuje, Ze koncentrator vzdy pfijme
podvrzeny ramec namisto legitimniho rdmce. Na zacatku je uZivatel opét vyzvan ke
zvoleni typu ramce. Nasledné aplikace scada_tester zachytne odpovidajici ramec a zjisti
hodnoty &ita¢i. Pro ramec typu GOOSE jsou to &itade stNum @ sqNum. Citad stNum je
inkrementovan o 1, ¢ita¢ sqNum je vynulovan. Pro ramec typu Sampled Values je to ¢itaé
smpCnt, Ktery je inkrementovan o 1. Tento naskok je potieba zachovat, proto je kazdy
legitimni ramec zachycen a hodnoty jeho ¢itac jsou kontrolovany. S kazdou jejich
inkrementaci je patfi¢né inkrementovan i odpovidajici ¢ita¢ v modifikovaném ramci.
Timto je zaruCeno, ze koncentrator bude piijimat a zpracovavat pouze modifikované
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ramce a legitimni ramce zahodji, protoze pro koncentrator budou mit neaktudlni hodnoty

¢itacd. Na obrazku Obr. 7-12 je blokove schéma utoku.

: ZACHYCENI INKREMENTACE
EUDIR%E,':'!,:TEYP” » AKTUALNIHO » PATRICNYCH
RAMCE CITACO
KONTROLA UPRAVA CITACU
LEGITIMNICH | ——>MODIFIKOVANEHO
RAMCO RAMCE

Obréazek 7-12 Blokové schéma utoku kradezZe identity.

Na obrazku Obr. 7-13 je vystup koncentratoru, kde Ize vidét piijaté modifikované
rdmce a odmitnuté legitimni ramce. Modfe jsou zvyraznéné podvrzené piijaté ramce,

Sed¢ pak legitimni nezpracované ramce.

stNum: 1, sgNum: 10, 497

delta t:

MEg44PAN GOOSE,

Sensor: 1
Voltage:
Timestamp:

279 179 U

01,04-2019 13:37:10

frame values
stNum: 2,
stNum: 1,

Warning GOOSE
Last accepted

Rece ived

(Nun: O
sqNum: 11

for
sgqNum: 1
sqNum: 12

ame values
stNum: 2,
stNum: 1,

Received

for APPID 0x1001 differ

APPID 0x1001 differ

from

from

saved values!t

zaved values?

Obrazek 7-13 Vystup koncentratoru s legitimnimi a podvrZenymi ramci.
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Tento Utok je také nezbytnou soucasti vSech ostatnich utoku aplikace scada_tester,
jelikoz béhem zpracovani a modifikace ramct mohlo dojit k tomu, Ze ¢itace ramce by
nebyly nadale aktualni, a tudiz by koncentrator modifikovany ramec nepfijal.

S vystupem tohoto utoku Ize povazovat utok za funkcni.

7.5 Zaplavovy utok

vvvvvv

z prerekvizit je piistup k zafizenim, na které Gito¢nik nasledné rozesila zpravy takovym
zpusobem, ze ochromi jednotliva zatizeni, nebo prvKy, které sit” obsluhuji. Cilem mize
byt také zafizeni na Internetu, které je vefejné piistupné a ttoénik tedy nemusi byt
pfitomen piimo v siti spole¢né s cilovym zafizenim. Princip Utoku je zobrazen na
Obr 7-14.

Tento typ utoku se také oznacuje jako ,,odmitnuti sluzby* (denial of service), coz je
odvozeno ze situace, kdy je cilova destinace pod Utokem a neni schopna poskytovat
sluzbu. EXistuji i siln&j$i verze tohoto utoku, kdy uto¢nik vyuziva celého spektra
riznych zafizeni, téZ zvané botnet, ktera jsou mnohdy nakazena Skodlivym koédem
a majitelé téchto zafizeni ani netusi, Ze jsou soucasti pravé probihajiciho utoku.

Zaplavove utoky se lisi zpisobem zpracovani a specializaci na ur¢ity druh zafizeni
¢i sluzby, obecny postup je ovSem vzdy stejny. Cilem Utoku je ochromit zatizeni
natolik, aby nebyla schopna zpracovavat legitimni provoz v siti. Vysledkem je bud’
znacné zpomalena sit’ s vypadky zprav, nebo zcela nefunkéni sit, kterd neni schopna
zpracovavat provoz v siti.

V simulovaném systému SCADA bude utok sméfovan na konkrétni stanici
odbératele s cilem porovnat schopnost stanice zpracovat ostatni legitimni datové toky,
které standardné piijima, béhem utoku.

PREFINAC

_— "\

UZEL 2 UZEL 1 UTOENIK

Obrazek 7-14 Princip zaplavoveho atoku.
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Stisknutim klavesy ,,d*, coz je volba ,,[D]OS on local network using GOOSE or SV
frames* se spusti zaplavovy utok. Tento Utok je cilen na konkrétni stanici, nikoliv na
celou sit’. Cilovou stanici zahlti vysokym mnozstvim malych ramct, které cilova stanice
odebira a tim vycerpa veskery jeji vypocetni vykon a zahlti ji. Stanice nadale neni
schopna poskytovat sluzbu a je vyfazena z provozu. Diky tomu, Ze ramce jsou
minimalni velikosti, nezahlti celou propustnost sité, ale jen stanice, Kkteré jsou
ptihlaSeny k jejich odbéru.

Aplikace scada_tester zachyti jeden ramec, ze kterého odstrani datovou ¢ast
a piepocita jeho velikost, aby byl ramec stale validni. Timto se snizi celkova velikost
rdmce, ale je nadale zpracovan koncentratorem. S nizsi velikosti je aplikace schopna
poslat vét§i mnozstvi rdmceil a tim zvysit silu atoku. Kazdy rdmec ma také patiicné
upraveny Citace, aby jej koncentrator povazoval za spravny. Na obrazku Obr. 7-15 je
blokové schéma zaplavového Gtoku.

ZACHYCENI ,|  ODEBRANI J P Eosm
RAMCE DATOVE CASTI oAMOS
: AP .| ODESILANI DO
UPRAVA CITACU —> e

Obréazek 7-15 Blokové schéma zaplavového Gtoku.

Na obrazku Obr. 7-16 je konzolovy vystup koncentratoru. Prvni tii zaznamy znaci
uspésné zpracovani legitimniho datového toku, dal$i tfi zaznamy znaci pribéh
zaplavového utoku. Podle hodnoty ¢itace sqNum, které jsou zvyraznény modrou barvou,

je vidét, Ze stanice je zahlcend a nestih4 zpracovavat piichozi ramce.
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O0SE, stHum: 1, sqNum: 4, delta t: 502

1

: Z33.064 W
01-04-2019 13

HEg44PAN GOOSE, stNHum: 1, sqNum: 5, delta t: 500
Sensor: 1
Upltage: 230.186 VU
Tirestanp: 010420

HEg44PAN GODOSE, stNHum: 1, sqNum: 6, delta t: 500

Harning — GOO3E frame valuwes for APPID 0x1001 differ from saved valuest
L accepted — stHum: 1, sgNum: 6
Receiued - stHum: 1,

Harning - GOOSE frame values for APPID 0x1001 differ from saved values!?
accepted — stHum: 1, sgNum: 6
Hum: 1,

Harning GOOSE frame values for APPID 0x1001 differ from saved values!?
: ( stHum: 1, sqgNum: 6
stHum: 1,

Obréazek 7-16 Prubéh zaplavového ttoku.

Vytizeni stanice béhem zaplavového titoku zobrazuje Obr. 7-17. Utok zadal zhruba
v 31. sekundé€ a trval po dobu 65 sekund. Pocet zasilanych ramct dosahoval v priméru
28 tisic ramct za sekundu, ve $picce az 36 tisic ramcu za sekundu. Hladina zasilanych
rdmcl neni stabilni z diivodu nerovnomérného vytiZeni hostovského pocitate béhem
utoku, na kterém byly virtualni stroje spustény, nicméné princip utoku je splnén a cilova
stanice pod naporem Utoku piestdva zpracovavat legitimni ramce. Po ukonceni tGtoku
cilova stanice neni schopna synchronizace s legitimnimi rdmci a je nutné ji restartovat,

aby opé&t zacala legitimni rame zpracovavat.
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VytiZeni stanice béhem zaplavového utoku
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Obréazek 7-17 Vytizeni cilové stanice béhem zaplavového utoku.

7.6 Shrnuti simulovanych utokii

Zasadni podminkou pro provedeni utokl je schopnost utoc¢nika ptipojit se do sité,
kde se vyskytuje potfebna komunikace. Dalsi nutnosti je schopnost zachytit dané ramce.
Samotné pfipojeni Utocnika a pasivni odposlech nemusi byt nutné zaznamenan
bezpecnostnimi opatienimi sité.

Pii zmén¢ hodnot ¢itact v GOOSE a Sampled Values ramcich a jejich nasledném
odeslani zpét do sité za Gfelem naruSeni spravné funkénosti odbératele nemusi mit
utocnik pftili§ velkou znalost o cilovém systému, posta¢i mu pouze védéet, které APPID
konkrétni odbératel odebira. Poté je mozné vyfiltrovat odpovidajici ramce, ty upravit
a odeslat. Slozitost tohoto utoku proto neni velka, odhaleni utoku taktéz nemusi byt
jednoznacné. Ve ovSem zélezi na provedenych bezpecnostnich opatienich a nastaveni
systému.

Pii kradezi identity uzlu, podobné jako u utoku zmény hodnot citacl, postaci
uto¢nikovi znalost zdrojové MAC adresy, kterd je jedinym identifikatorem identity
uzlu. V tomto piipadé vSak ttok muze byt jednoduse odhalen, trva-li jeho prubéh delsi
dobu. Ramce vysilané uto¢nikem vytvari urcitou pravidelnost, ktera mize byt alarmem
pro bezpecnostni systém.
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jednotlivé ¢asti a jejich naslednou zménu, protoZe je nutné znat strukturu ramce, délku
jednotlivych poli v bajtech a zpuisob ulozeni dat v rdmci. Dopadem tohoto Gtoku muize
byt vypnuti stanice, cilené spusténi alarmu V ptipadé ne¢ekané hodnoty ¢i jina fetézova
reakce zafizeni, které zavisi na odbérateli.

Provedeni zaplavového utoku cileného na stanici pro uto¢nika znamend znalost
APPID, kjehoz odbéru je odbératel piihlasen, zachyceni takového rdmce a Upravu
datové casti ramce. Je taktéZ nutné utok spojit s kradezi identity, aby upravené ramce
byly odbératelem zpracovany. Vysledkem rychlého zasilani takto upravenych ramct je
nadmérné mnozstvi ramct v Siti a neschopnost odbératele takové mnoZstvi ramct
zpracovat. Zaroven je nemozné tento utok skryt pied bezpe¢nostnim systémem, proto je
snaha Utoku omezit cilovou stanici je$té piedtim, nez bude utok detekovan
a eliminovan.
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8.ZAVER

Cilem préace bylo seznameni se se systémy SCADA. Konkrétné s topologii takového
systému, zafizenimi, jenz se v systému vyskytuji a také s jejich funkcemi. Na zakladé
znalosti topologie a zatizeni bylo mozno urcit vektory tutoku.

Dalsi casti bylo piiblizeni tfi vyznamnych protokoli, a to IEC 60870-5, DNP3 a IEC
61850. Tyto protokoly byly podrobnéji rozepsany, vétsi duraz byl vsak kladen na
posledni jmenovany protokol, IEC 61850, na ktery byly také Utoky cileny.

Zvolené Utoky vychézely zejména ze slabin protokolu, coz je pfevazné absence
Sifrovani komunikace, tudiz je mozné komunikaci vyuzit jako zdroj vSech
realizovanych utokti. Byla déna pfednost utokim kradeze identity, modifikace
komunikace mezi zatizenimi a Upravam ¢ita¢a v rdmcich.

Soucasti prace byl také navrh simulovaného prostiedi vychazejiciho ze znalosti
nabytych v teoretické ¢asti. Pro potieby prace bylo zvoleno virtualni prostredi, kde se
odehréavala veSkerd ¢innost. Tim odpadla potieba laboratorniho vybaveni a usnadnila
realizaci, manipulaci a nastaveni prostiedi.

V praktické Casti se podatilo zachytit komunikaci, ktera byla filtrovana pomoci BPF
filtru a zachycené rdmce rozdélit z jednoho souvislého bloku v paméti na logické celky
dat, se kterymi se dalo nadale pracovat v ramci atok.

Daéle by realizovany ¢tyfi utoky. Test chovani odbératele pii dorufeni ramct
S riznou hodnotou sqNum a stNum v piipadé ramce typu GOOSE a s riiznou hodnotou
smpCnt v ptipad¢ ramce typu Sampled Values. Odbératel se podle o¢ekavani choval dle
navrzené funkce, kterou knihovna libiec61850 neimplementuje a jakékoliv zpracovani
ramce musi programator fesit sam. Dal$im utokem byla zména datovych poli v rdmcich
typu GOOSE a Sampled Values. Pomérn¢ slozité bylo spravné ur¢it misto v paméti, kde
dané data zacCinaji, pfevést je do spravného datového typu, upravit je a vlozit zpatky.
Jakmile tento problém byl vyfeSen, nezalezelo uz na tom, jaka data a kde je potieba
zménit. Na vkladani dat slouzily tii funkce, které umély pievést dany datovy typ (int,
float, string) zpét do hexadecimalni podoby a vlozit je na spravné misto. Tietim Gitokem
byla kradez identity, kterd prob¢hla bez problému, avSak odbératel mize byt alarmovéan
faktem, Ze jsou vzdy dorucovdny dva ramce najednou, jeden podvrzeny a druhy
legitimni. Poslednim realizovanym (tokem byl zéaplavovy utok s cilem odmitnuti
sluzby, nebo alespoit omezeni sluzby. Paty utok, jenZ m¢l za cil zménit identifikatory
dat vramci, vlozit dlouhy fetézec znakd, nebo zménit délku datovych poli, byl
realizovan pouze teoreticky z divodu podcenéni ¢asové naro¢nosti prace.

Kazdy z realizovanych tutokt byl podrobné popsan v samostatné podkapitole véetné
vysvétlujicich a uptesnujicich snimkt obrazovky a blokovych schémat. Cila utoku bylo

ve virtualnim prostfedi dosazeno.
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Seznam priloh

Ptiloha 1 — DVD se zdrojovymi soubory
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