VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

OPTIMALIZACE SYSTEMU ZALOHOVANI DAT

OPTIMIZATION OF DATA BACKUP

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Radek Kugler
AUTHOR

VEDOUCI PRACE Ing. Jifi K¥iz, Ph.D.
SUPERVISOR

BRNO 2019



VYSOKE UCENi FAKULTA

Zadani diplomové prace

Ustav: Ustav informatiky

Student: Bc. Radek Kugler

Studijni program: Systémové inZenyrstvi a
informatika

Studijni obor: Informacni management

Vedouci prace: Ing. Jifi K¥iz, Ph.D.

Akademicky rok: 2018/19

Reditel tistavu Vam v souladu se zakonem ¢&. 111/1998 Sb., o vysokych $kolach ve znéni pozdéjsich

predpisti a se Studijnim a zkusebnim fddem VUT v Brné¢ zadava diplomovou praci s nazvem:

Optimalizace systému zalohovani dat
Charakteristika problematiky tikolu:

Uvod

Cile prace, metody a postupy zpracovani
Teoreticka vychodiska prace

Analyza soucasného stavu

Vlastni navrhy feSeni

Zaveér

Seznam pouzité literatury

Ptilohy

Cile, kterych ma byt dosaZeno:

Cilem préace je optimalizovat systém zalohovani zékladni Skoly s vyuZitim soucasnych trendl a

moznosti cloudového feSeni, vetné jeho zabezpeceni.



Ziakladni literarni prameny:

JUNEK, Pavel. Zalohovani a archivace dat v podnikovém prostredi — 5. dil, Typy zaloh a jejich
rotacni schémata. Zalohovani.net [online]. 2013a [cit. 2014-01-26]. Dostupné z:
http://www.zalohovani.net/zalohovani-a-archivace-dat-v-podnikovem-prostredi-5-dil-typy-zaloh-a-
jejich -rotacni-schemata/

KASTNER, Ales. Zalohovani a archivace. Praha: GComp, 1997. 128 s. ISBN 80-856-4958-6.

LEIXNER, Miroslav. PC - zalohovani a archivace dat. 1. vyd. Praha: Grada, 1993. 282 s. ISBN
80854-2473-8.

PECINOVSKY, Josef. Archivace a komprimace dat. Praha: Grada, 2003. 116 s. ISBN 80-247-
0659-8.

Termin odevzdani diplomové prace je stanoven casovym planem akademického roku 2018/19

V Brné dne 28.2.2019

L.S.

doc. RNDr. Bedfich Puza, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
feditel dékan



Abstrakt

Tato diplomové prace se bude zabyvat optimalizaci systému zalohovani Zékladni Skoly
v Zidlochovicich, a to s moznosti vyuziti vlastnich technologii nebo cloudovych sluzeb. V praci je
zanalyzovan soucasny stav systému zalohovani, navrhnuty dvé varianty optimalizace a jedna z nich
doporucena k realizaci. Realizace vybraného bude popsana pomoci Lewinova modelu fizeni zmény
a sitového grafu. Déle budu upozornéno na rizika, kterd mohou pfi realizaci ¢i provozu nastat a

navrhnuty metody K jejich snizeni.

Abstract

This diploma thesis will deal with optimization of backup system of elementary school in
Zidlochovice, with possibility of using own technologies or cloud services. The thesis analyzes the
current state of the backup system, proposes two variants of optimization and one of them is
recommended for implementation. The implementation of the selected one will be described using
the Lewin‘s model of change and network diagram. The risks that may arise during implementation
or operation will be highlighted and propose methods to reduce them.
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UVOD

V dne$ni dobé plné hrozen ransowaru, jinych kybernetickych hrozeb a novinek v oblasti
uchovavani osobnich udaju je dalezité mit sva data pod kontrolou a spravné zalohovana pro ptipad

jejich poskozeni.

V piipadé Zakladni §koly v Zidlochovicich je systém zalohovani dat zastaraly, bez jakékoliv
podpory ze strany dodavateli hardwaru nebo pouzivaného softwaru a u zalohovanych dat neni
zadnym zplsobem kontrolovan jejich stav nebo dostupnost. Vedeni skoly si je svych nedostatki

Vv této oblasti védomo a rozhodlo se tedy k optimalizaci svého systému zalohovani.

Pro optimalizace systému zélohovani budu vytvofeny dva ndvrhy, prvni z nich za pouziti
vlastnich technologii a druhy s moZnosti cloudového feSeni. Oba navrhy budou zhodnoceny a jeden
Z nich vybran k realizaci, v€etn¢ upozornéni na rizika, které mohou pfii realizaci ¢i nasledném

provozu nastat a doporuceni k jejich snizeni.
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1 CILE PRACE

Cilem této diplomové prace je optimalizovat systém zalohovani Zakladni Skoly
v Zidlochovicich, s pouzitim modernich technologii a trendii v oblasti zalohovani dat. Optimalizace
muze probé¢hnout bud’ modernizaci soucasnych vlastnich technologii nebo za pouziti cloudovych

sluzeb

V obou piipadech je nutné dodrzet pozadavky ze strany vedeni zadkladni Skoly. K hlavnim
pozadavkim patii vysokd dostupnost dat a jejich kontrola, ochrany proti ztraté dat pii vypadku
elektrického proudu v obci nebo poruse nékterého z diskli a snadna Skdlovatelnost. Jednoduché
roz§iteni systému a navySeni kapacit vedeni Skoly pozaduje pro ptipad zavedeni sitovych diskd pro

vSechny zaky Skoly.
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2 METODY A POSTUPY ZPRACOVANI

Pro teoretickd vychodiska této prace jsem vyuzil reSerSe zdroji tykajicich se problematiky
zalohovani dat a védeckych publikaci, zaptjéenych z knihovny VUT na Fakulté¢ podnikatelské.
Informace z publikaci jsem fadné nastudoval, pochopil a vyuzit ve své diplomové praci. Dal§imi
zdroji mi byly odborné ¢lanky dostupné na internetu. V tomto pfipad¢ jsem musel fadné ovéfovat,
zda nalezené informace jsou opravdu relevantni a pochazi od ovéfitelnych autori a nejsou vetejné
editovatelné, jako napiiklad na internetové encyklopedii Wikipedia. VSechny popsané zdroje jsou

V praci ocitované a je mozné je snadno dohledat.

Analyzu soucasného stavu lze rozdélit do dvou metod. Prvni z nich vychdzela z vlastniho
Setfeni ve spolecnosti, kdy jsem za doprovodu prosel budovy Skoly a sezndmil se s pouzivanymi
technologiemi, logickym feSeni problémt a také se seznamil se vztahy na pracovisti. Dale jsem diky

této metode ziskal pfistup k z technickym dokumentiim pouzitych technologii.

Druhd metoda ziskdvani dat pro analyzu soucasného stavu byla formou interview se
zastupcem zakladni skoly, panem magistrem Jakubem Jancou, ktery mi sd¢€lil podstatné informace a

soucasném systému zalohovani, nedostatcich a planech do budoucna.

Pro vlastni navrh feSeni jsem vyuZil pfevazné své znalosti, nabyté v pribé¢hu mého studia.
Déle pak technické dokumentace nové pouzitych technologii a informace uddvené dodavateli
cloudovych sluzeb. Malé procento informaci, pouzitych v této ¢asti diplomové prace jsem ziskal

také pomoci telefonického rozhovoru s kontaktni osobou spolecnosti nabizejici cloudové sluzby.

14



3 TEORETICKA VYCHODISKA PRACE

Nasledujici kapitola bude pojednavat o teoretickych vychodiscich diplomové prace. Informace

Z této kapitoly budou slouzit jako podklady pro praktickou ¢ast diplomové prace.

3.1 Analytické metody

Analytické metody pouzité Vv této praci jsou analyzy externiho a interniho okoli spole¢nosti a

analyza silnych/slabych stranek spolecnosti, piilezitosti a moznych hrozeb.
3.1.1 SLEPT

Analyza externiho okoli spolecnosti pfinasi informace o oblastech, které mohou spolecnosti
ovlivnit. Ovlivnéni miZe byt pro spole¢nost ptinosem, ale také ztratou. Z duvodu toho, ze se jedna
o externi vlivy, nemtZze je spole¢nosti plné fidit, mize je pouze predpovidat na zaklad¢ historie a

soucasnych trendu (2).

Pro sestaveni SLEPT analyzy je v prvni fad€ potieba urcit velikost okoli spolecnosti, pro
kterou je analyza tvofena. Pro nadndrodni spole¢nost bude externim okolim cely svét, pro stiedné
velkou spolecnost miize byt okolim zemé pusobeni, piipadné kontinent, na kterém se nachazi, za
pfedpokladu zahrani¢niho obchodu, a naopak pro drobného Zivnostnika neptfesdhne externi okoli

hranice Ceské republiky (3).

Nazev SLEPT analyza vychézi z prvnich pismen jednotlivych oblasti, kterych se analyza tyka.
Jsou to:

e Socialni oblast

e Legislativni oblast

e Ekonomickd oblast

e Politicka oblast

e Technologicka oblast

Néekteré obdoby SLEPT analyzy pracuji také napiiklad s oblasti enviromentalni nebo
ekologickou (2).
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Socialni oblast

Tato oblast popisuje napiiklad demografické zmény v okoli spole¢nosti, pomér zen a mizu
Vv oblasti, pfipadné déti nebo troven jejich vzdélani. Dale do této oblasti mohou byt zahrnuty zvyky
a udrzované tradice, kdy v celosvétovém méfitku musime pocitat sjinymi zvyky naptiklad

v Americe a Indii, v tom narodnim naptiklad rozdilné zvyky v Cechach a na Moravé (2).

Legislativni oblast
Legislativni oblast se zabyva pravnim prostfedim v dané oblasti, jeho kvalitou a stabilitou.

Mohou to byt naptiklad pravni normy, regulace nebo samotna vymahatelnost prava (2).

Ekonomicka oblast
V této ¢asti je zohlednén ekonomicky stav dané oblasti, a to naptiklad z pohledu monetarni

politiky a vyvoji ménovych kurzi, hospodaiského cyklu, danového zatizeni a ceny prace (2).

Politicka oblast
Politickd oblast zjistuje stav a kvalitu politického systému. MiZe zohledniovat plany

politickych stran, vysledky voleb, ale také moZnosti korupci a valky (2).

Technologicka oblast
Do této oblasti je zafazen stav védy a vyzkumu a uroven jejich podpory. Technologickou

vyspélost dané oblasti je mozno hodnotit také podle vyuzivani modernich technologii (2).

Technological :
Changes LegalChanges

The External
Environment

Political Economic
Changes Changes

Obrdzek 1:SLEPT analyza. (1)
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3.1.2 Model 7S

Model 7S nebo také McKinseyho model je analytickd technika, slouzici k ohodnoceni
kritickych faktori organizace. Pouziva se zejména pii strategickém auditu, strategickém fizeni nebo

pii fizeni zmén (4).
Model v roce 1982 navrhla skupina americkych konzultanti pro dekompozici spole¢nosti do

sedmi komponent (5).

| STRUKTURA :

SYSTEMY

| STRATEGIE |

i’

SDILENE
HODNOTY

| SCHOPNOSTI | { | |

[ sKkuPINA

Obrézek 2:Model 75. (4)

Komponenty lze rozdélit na takzvané ,tvrdé* a ,mekké*. Tvrdé komponenty maji
jednodussi moznosti jejich definovani a rozpoznani ve spolecnosti. Pro vedeni spole¢nosti je tedy

mnohem jednodussi jejich fizeni a sledovani. Jsou to Strategie, Struktura a Systém (5).

M¢Ekké komponenty na rozdil od tvrdych neni jednoduché fidit a jsou ovliviiovany kulturou

a zvyklostmi v samotné spole¢nosti. Jsou to Styl fizeni, Skupina, Sdilené hodnoty a Schopnosti (5).

Struktura
Strukturou se rozumi, jak je spole¢nost roz¢lenéna a jaka je v ni hierarchie vedeni. M¢ly by

byt také urceny zodpoveédnosti a prava jednotlivych stupna vedeni (5).
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Systém
Komponenta systém definuje hlavni systémy, které jsou ve spolecnosti provozovany. Je zde
popsano, kdo systémy fidi a kdo a jakym zptisobem provadi jejich sledovani. Ptikladem mohou byt

dochazkové systémy (5).

Styl
V této ¢asti je definovan zpiisob fizeni spolecnosti, jak z pohledu fizeni lidskych zdroju, tak

fizeni procesi, vedouci k naplnéni firemnich vizi (5).

Skupina
Tato ¢ast uvadi, jaké specializace se mezi zaméstnanci objevuji a jaké maji pfinosy pro

spolecnost (5).

Schopnosti
Zde jsou popsany znalosti, dovednosti a zkuSenosti, které musi mit zaméstnanec pracujici ve

spolecnosti. Tuto ¢ast Ize také vyuzit jako soupis pozadavki pii piijmu novych zaméstnanct (5).

Strategie
V této c¢asti je definovéana strategie spolecnosti. UrcCuje, jakych cili chce spolecnosti

dosahnout a za jakych okolnosti a v jakém ¢asovém horizontu (5).

Sdilené hodnoty
Silené hodnoty, jsou hodnoty, se kterymi jsou obezndmeni vSichni zaméstnanci a fidi se
jimi. Obrazné feCeno by se dala tato ¢ast definovat otazkou ,,Tdhnou vSichni za jeden provaz?“.

Sdilené hodnoty také zavisi na kultuie spole¢nosti a pracovnimi nadvyky (5).

18



3.1.3 SWOT

SWOT analyza ma za cil posoudit vnitini schopnosti spolecnosti, nutné k naplnéni
stanoveného zaméru. Soucasn¢ udava, jaké na spolecnost plisobi vnéjsi hrozby a poukazuje na

prilezitosti pro danou spole¢nost (7).

Silné a slabé stranky spole¢nosti davaji managementu podle na to, v ¢em je analyzovana
spolecnost oproti konkurenci lepsi, tedy v ¢em je ,,silna“ a ve kterych aspektech by bylo vhodné se
zlepsit, tedy ,,slabé“ stranky. Silné stranky by v Gspésné spolecnosti mély pievazovat nad slabymi

(7).

Hrozby jsou nedilnou soucasti kazdé spolecnosti pohybujici se na trhu. Poukazuji na
problémy, se kterymi se spolecnost potykd. Ignorovani hrozeb muize vést k velkym problémil,

Vv krajnich ptipadech az ke krachu spolecnosti (8).

Opakem hrozeb jsou v této analyze prilezitosti. Ty piedstavuji externi moznosti, jejich
vyuziti mize spolecnosti ptinést lepsi postaveni na trhu, zisk nebo jiny profit. Z vyuziti ptilezitosti

muze spolec¢nosti ud¢lat silnou stranku (8).

Pro kvalitni manazersky vystup ze SWOT analyzy je vhodné sestaveni takzvané SWOT

matice, které vSechny vyse uvedené informace zobrazi v jednoduchém, ale prehledném stylu (6).

Pomocné Skodlivé

dosateni cile dosadeni cile

Silné stranky Slabé stranky

(utributy organirace)

Vnitfni plvod

PrileZitosti Hrozby

{atributy prostfodi)

Vn&jif piivod

Obrazek 3: SWOT matice. (6)
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3.2 Diskové pole RAID

Seskupeni diskii do takzvaného RAID (anglicky Redundant Array of independent Disks)
seskupuje nékolik diskl, které se zdanlivé tvari jako disk jeden. Jaké bude mit vysledny disk
vlastnosti jako rychlost, velikost atd. rozhoduje zpusob jejich zapojeni a druh RAID pole. Pro

spravné fungovani by sestavené diskové pole mély tvorit identické disky (10).

Moderni zapojeni RAID diskovych poli dovoluje pouzivat technologii hot-swap. Diky této
funkcionalité je mozné pii poruse jednoho disku z diskového pole disk za stalého provozu odpojit,
vyjmout a vymenit za novy. Jak bylo fec¢eno jiz vySe, novy disk musi byt identicky jako vyménény
(10).

V soucasné dob¢ rozliSujeme sedm moznosti zapojeni diskli do poli RAID. Jedna se o

RAID 0, RAID 1, RAID 2, RAID 3, RAID 4, RAID 5 a RAID 6 (12).

32.1 RAIDO

RAID 0 nemad z hlediska ochrany dat zZadny vyznam a pii selhani jednoho z diskli neni
mozné data obnovit. Jeho vyuZiti spo¢iva ve zlepSeni vykonosti. Toho je docileno metodou
prouzkovani dat, kdy se data ukladaji ve form¢ prouzkd stfidavé na prvni nebo druhy disk.

Nevyhodou je zna¢na pravdépodobnost chyb (11)

Logical Drive Physical Disks

Obrdzek 4: RAID 0. (10)
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322 RAID1

Princip zapojeni RAID 1 je zaloZzen na zrcadleni diskd. Na jeden z diskt se ukladaji data,
kterd se nasledné zrcadli na druhy disk. Jedna se tedy o plnou redundanci, kdy pfi poruse jednoho

z diskt jsou stejna data na disku druhém (11).

Logical Drive Physical Disks
o

Block 1
Block 2

Block 3
Block 4

Block 5
. Block6__

Block 7
Block 8§

Obrdzek 5: RAID 1. (10)

323 RAID2

RAID 2 se v dnes$ni dob¢ niZ prakticky nepouZziva. Principialné se jednd o obdobu RAID 0,
ovsem na rozdil od RAID 0 se zde data dé€li po jednotlivych bitech (11).

324 RAID3

I zde se vychazi z prouzkovani dat jako u RAID 0, ovSem je zde pocitano i s ochranou dat
pti poskozeni disku. Tato ochrana je docilena piidanim dal$iho disku, na ktery jsou ukladany paritni
informace. Tyto informace jsou vypocitany pro kazdy bit ulozeny na zbylych dvou discich. Pfi
vypadku jednoho z nich je moZné ztracena data pomoci paritnich informaci dopocitat. Nevyhodou

tohoto feseni je dlouha doba nutna pro vypocty a snizeni vykonu (11).

Physical Disks

Obrdzek 6: RAID 3. (10)
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325 RAID4

RAID 4 vychézi z principi RAID 3. Rozdilnd je prace s daty, kdy na rozdil od RAID 3
nejsou data zpracovany po bitech, ale po celych blocich. Diky tomu je mozné piistupovat k datim

nezavisle a dokdzeme tim zvétsit rychlost a vykon (11).

32,6 RAIDS

Nevyhody zapojeni RAID 3 a RAID 4 odstranuje RAID 5. V tomto piipadé neni k ukladani
paritnich informaci vyhrazen samostatny disk, ale jsou ukladdna na vSechny tfi zapojené disky. Tim
je docileno rychlejsiho zapisu dat na disky. Pti poruse disku jsou po jeho vyméné data dopocitana,

stejné jako v piipadé¢ RAID 3.

Logical Drive Physical Disks

Obrdzek 7: RAID 5. (10)

327 RAIDG

Na rozdil od RAID 5 vytvari RAID 6 pokazdé dvé nezavislé paritni informace. Ty jsou opét
ulozeny na discich zapojenych do diskového pole. Diky zdvojeni paritnich informaci je vyrazné
zvysena spolehlivost za cenu malého zpomaleni rychlosti zapisu. Vyuziva se v prostredi, kde je

kladen velmi velky diiraz na dostupnost a spolehlivost (11).

3.3 Cloud computing

Technologie cloudového feseni dnes prostupuje prakticky kazdou casti spolecnosti, nicméné
samotny pojem cloud computing neni jasn¢ definovan a li$i se autor od autora, nicméné Americky
Narodni institut standardu a technologii (anglicky National Institute of Standards and Technology)
definuje cloud computing jako model, ktery umozituje pohodlny a na pozadani realizovatelny
ptistup k ICT prostiedkim v redlném case. Tyto prostfedky je mozné vyuZivat s pouzitim

miniméalniho Usili a nutnosti spravy (13).
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Dle poskytovanych sluzeb 1ze cloud computing rozdélit do nékolika modeli. K zakladnim
patii model software as a service (SaaS), kdy klient vyuziva softwarového vybaveni poskytovatele,
které beézi na jeho sdilené infrastrukture. Déle platform as a a service (PaaS). Stejn¢ jako u SaaS
bezi vyuzivana platforma na strané¢ poskytovatele a klient nemd moznosti zasahovat do
infrastruktury. Poslednim ze zakladnich cloudovych sluzeb je infrastructure as a service (IaaS).
V toto modulu si klient pronajima od poskytovatele pottebny vypocetni vykon, datové ulozisté a

sité. Klient ma v tomto ptipadé moznost instalaci libovolnych aplikaci dle potteby (13).

Deployment
models Private

Service Infrastructure as Platform as a Software as a
models a Service (laaS) Service (Paa$) Service (Saa$)
Service [ Resource pooling ]

[ Broad network access ][ Measured service ” On-demand self-service ][Ramd elasticity

.S

Obrdzek 8: Rozdéleni cloud computingu. (13)

3.4 Modely zalohovani

Pro zéalohovani dat mize vyuzivat tfi modely. Je to model plné zalohy, ptirtistkové zalohy a
rozdilové zalohy. Volba modelu zavisi na mozZnostech spolecnosti, povaze dat a rychlosti jejich

zmeén. NejefektivnéjSiho feSeni je mozno dosdhnout kombinaci jednotlivych modelt (10).

3.4.1 Plna zaloha

Tento model zalohuje vSechna data ze zdroje najednou. Jedna se o zékladni model, ktery
musi piedchazet i metod¢ ptirastkové a rozdilové. Plna zaloha je nejjednodussi a nejucinnéjsi model
zéalohovani. Jeho pouziti pfinadsi rychlou a spolehlivou moznosti obnovy dat. Nevyhodou je naopak

veEtsi Casova narocnost a kapacita uloznych prostora (10).

3.4.2 Prirustkova zaloha

Co se tyce naroCnosti na ulozny prostor patii tato zaloha k nejuispornéjSim. Prvnim krokem
je opét zaloha plna. Dale se pak zalohuji pouze data, kterd se od posledni plné zalohy zménila.

Tento model je docela naro¢ny z hlediska ¢asu nutného k obnové¢ dat, nebot’” pii havarii musi byt
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nejprve obnovena dat z posledni plné zalohy a k nim nasledné¢ pfidavany zalohy piirtustkové. Pokud

by pfi jedné z ptirtstkovych zaloh doslo k chyb¢€, neni mozno obnovit zalohy nasledujici (10).

3.4.3 Rozdilova zaloha

Rozdilova zaloha opét vychazi nejprve ze zalohy plné, ovSem na rozdil od ptiristkového modelu
nezalohuje zmény postupné v zavislosti na sob¢, ale vzdy ve formé rozdili od posledni plné zalohy.
Vyhodou je tedy nezavislost jednotlivych rozdilovych zaloh na sobé a tim zrychleni doby nutné

k obnové¢ dat. Nevyhodu jsou opét vyssi naroky na ukladaci prostor (10).

Nize uvedeny obrazek znazornuje zavislosti jednotlivych modeld a ztratu dat v piipadé
chyby v zaloze (10).

Pina zaloha Zalohovani phrastkove Zalohovani rozdilové

Pina zsloha Pliné zéloha

L |-

-

-

‘@ L@

Obrdazek 9: Porovndni modelt zdlohovani. (10)

Pina zaloha

3.5 Lewinuv model

Lewintv tfifazovy model zmény a hodnoceni sil plisobicich ve prospéch a proti zmeéné patii
mezi nejstarSi a nejpouzivangj$i model, ktery organizace pouZzivaji. Jeho autorem je americky

psycholog Kurt Lewin (14).

3.5.1 Trifazovy model zmény

Zménu ve spoleCnosti je vhodné chapat jako samostatny projekt sjasné danym troj

imperativem projektu, tedy zamétenim na cil, s pouzitim danych zdroji a v daném case (15).

Dle Lewina by zména méla probihat ve tfech fazich. Jsou to faze rozmrazeni, faze zmény a

faze zamrazeni (14).
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Pti fazi rozmrazeni je nutno ,,rozmrazit* stavajici pravidla a zvyklosti ve spolecnosti. Zména
sebou piinasi fadu zmeén i1 v zab&hlych zpiisobech a mysleni pracovnikid. V této prvni fazi je nutné je

na zmeénu piipravit (14).

Féaze samotné zmény, jak tikd nézev, fesi pfimo zménu ve spolecnosti. Soucasti této faze je

zpravidla nejistota a ob¢as i mirna zmatenost (14).

Féaze zmrazeni zafixuje nova pravidla a zvyklosti nastavené v pfedchozi fazi. Pokud obé
piedchozi faze nebyli opomenuty a probehly podle ptfedepsanych pravidel, je mozné vidét ve
spolecnosti zna¢ny posun (14).

Nova uroveii procesu
(napf. zisku, produktivity)

Pivodni droven procesu

(napf.zisku, produktivity) ZvySend Grovedi procesu

zlepSovéni
" Projekt Fizené zmény
Féze rozmrazeni Fize zmény Fize zmrazeni
(pfiprava zmény) (intervence v systému) (fixace dosaZenvVch vVsledkin) |

Obrazek 10:Trifazovy model zmény. (15)

3.5.2 Hodnoceni sil

Dle Lewinova modelu hodnoceni sil je nutno urcit, jaké sily ptsobi ve prospéch zmény a

které proti. Tyto sily mizeme urcit podle zainteresovanych stran a koho se zména dotkne (16).
U vsech sil se urci jejich velikost v zavislosti na tom, jak moc zménu podporuji nebo jsou

naopak proti. Sily pro a proti nakonec secteme a zjistime vysledny pomér. Sily piisobici pro zménu

by mély pievazovat nad silami proti zméné. Tato skutecnost nemusi byt v praxi vzdy dodrzena,
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nebot’ hlavni slovo ma vzdy vedeni spole¢nosti, které vzdy nemusi brat na sily podfizenych ohled
(16).

Forces for change Forces resisting change

Proposed

Change

Obrdzek 11: Lewintv model sil. (16)
3.6 Sitova analyza

Sitova analyza vyuziva metod projektového fizeni a dava graficko-analyticky vystup pro
planovani projektii. Grafy mizeme rozdélit podle toho, ktera ¢ast grafu oznacuje ¢innost projektu
na hranové orientovany nebo uzlové orientovany. Dale mizeme grafy délit podle pristupu k ¢asové

analyze projektu, a to naptiklad na gram CPM nebo PERT (17).

3.6.1 Uzlové orientovany graf

V uzlové orientovaném grafu reprezentuji ¢innosti projektu uzly grafu. Hrany tohoto typy
grafu reprezentuji vazby mezi jednotlivymi ¢innostmi. Kazdy uzel v grafu se sklada znazvu
¢innosti a casovych hodnot, konkrétné zacatku mozného (ZM), konce mozného (KM), doby trvani
¢innosti (t), zacatku piipustného (ZP), konce ptipustného (KP) a Casovych rezerv, a to rezervy

celkové (RC) a rezervy volné (RV) (17).

M RC KM
t Mazev Cinnosti
ZP RWY KP

Obrdzek 12: Uzel uzlové orientovaného grafu. (17)
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3.6.2 Hranové orientovany graf

V tomto typu grafu reprezentuji Cinnosti projektu hrany grafu. Uzly v grafu pfedstavuji

nastalé udalosti jako zacatky nebo konce jednotlivych ¢innosti (17).

uzel zagatek éinnost uzel konec

doba trvani ¢innosti

termin |termin
nejative [neipozad
moiny |phpustny

termin ftarmin
nejafve nejpozad
moiny |jphpustny

Obrdzek 13: Hranové orientovany graf. (17)

3.6.3 CPM

Metoda CPM pracuje Vv fizeni projektt s jedinym ¢asovym odhadem. Diky tomu nemusi byt

konecné doba trvani projektu naprosto smerodatnéd a nemusi byt presné dodrzena (17).

3.64 PERT

Na rozdil od CPM pracuje metoda PERT s tiemi ¢asovymi odhady. Jedna se o optimisticky
odhad doby trvani, realisticky odhad doby trvani a pesimisticky odhad doby trvani cinnosti.
Z téchto tii hodnot je nésledné vypoclitan vaZzeny pramér, s kterym nasledné pracujeme stejné jako

tomu bylo v metodé CPM (17).

Ob¢ vyse uvedené metody nam pomohou najit takzvanou kritickou cestu v grafu, tedy
nejdelsi cestu grafem od zacatku po konec pfes Cinnosti s nulovou ¢asovou rezervou. Jakékoliv

zdrzeni na této cesté zplsobi zdrzeni celkové doby trvani grafu (17).

3.7 Rizeni rizik

Bez ohledu na druh spolecnosti a obor jejiho ptisobeni je kazdé spolecnost vystavena rizikim.

Pro Gspéch spolecnosti je nutno o rizicich védét a spravné je ridit (15).

3.7.1 Riziko

Neexistuje obecné uznavana definice rizika. V obecném smyslu mizeme fict, Ze riziko je
vystaveni se nepfiznivym okolnostem, nicméné pro presnéjsi definici zaleZi na oboru, ve kterém se
pohybujeme (15).

Riziko miizeme naptiklad chapat nasledovné:
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e Moznosti ztraty nebo nezdaru.
e Nejistota dosazeni zvolenych vysledki.
e Nebezpeci negativni odchylky od cile (Cisté riziko).

e Neurcitost spojend s vyvojem hodnoty aktiva (investi¢ni riziko) (15).

3.7.2 Analyza rizik

Analyza rizik je prvnim krokem procesu jejich snizovani. Mizeme ji chéapat jako nékolika
krokovy proces. Prvnim krokem je takzvana identifikace rizik, kdy je nutné urcit jakd rizika
spolecnost, jeji Cast nebo projekt pisobi. Dal§im krokem je ohodnoceni identifikovaného rizika
Z pohledu pravdépodobnosti, s jakou muize nastat a dopadu, ktery by pii uskute¢néni rizika vnikl.

Poslednim krokem je pak navrh opatieni, které pravdépodobnost vzniku nebo velikost dopadu snizi

(15).

3.7.3 Skorovaci metoda

Jednou z metod analyzy rizik je skorovaci metoda. Pro ohodnoceni pravdépodobnosti a
dopadu rizika je nutno urcit bodovy rozsah ve kterém se budou pohybovat. Vhodné je naptiklad
stupnice od 1 do 5, kdy 1 znamena nizka pravdépodobnost/dopad a 5 extrémni

pravdépodobnost/dopad. Rozsah mlze byt rozsifen naptiklad od 1 do 10, dle potieb (15).

Hodnota pravdépodobnosti a dopadu je nasledné znésobena a tim ziskéna vyslednd hodnota
rizika. Tuto hodnotu mizeme vyuzit pii ndsledném fizeni a snizovani rizik, kdy za¢neme od rizik

S nejvyssi hodnotou (15).

Pro manazersky vystup z analyzy rizik je vhodné pouzit takzvanou mapu rizik. Jedna se o
graf rozdéleny do ¢tyi kvadrantd — bezvyznamné riziko, bézné riziko, vyznamné riziko a kritické
riziko (15).

Vyznamné
=
=
="
=]
a
Bezvyznamné Béiné
Pravdépodobnost

Obrdzek 14: Mapa rizik. (15)
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4 ANALYZA SOUCASNEHO STAVU

V této kapitole bude struéné predstavena vybrana spoleCnost, podrobena analyzdm a

zhodnocen soucasny stav pouzivanych informacnich technologii a sou¢asny plan zalohovani.

4.1 Zakladni informace o vybrané spole¢nosti

Tato prace je zpracovavana pro Zakladni §kolu v Zidlochovicich. Zakladni $kolu navitévuje
asi 1200 zakd a zaméstndva okolo sta zaméstnancti. Pod zpravu Skoly patii tii moderni budovy,
jidelna a pro rok 2019 je v plnu zagatek stavby dalsi budovy pro vyuku. Skola vyuziva tfech
pocitacovych uceben, 4 pocitace urcené pro zaky v dobé piestavek mezi hodinami a notebookl pro

ucitelsky sbor.

4.2 SLEPT analyza

4.2.1 Socialni faktory

Dle Ceského statistického tifadu podet obyvatel jihomoravského kraje dlouhodobé pomalym
tempem stoupa a v poslednich péti letech se navysil o cca patnact tisic obyvatel (18).

Pro zékladni Skolu je samoziejmé dulezita v€kova skupina obyvatel Sest aZ patnact let.
V soucasné dob¢ Skolniho véku dostdva takzvana ,,silnd* generace. Nejvétsi vliv to mé na druhy
stupenn skoly, kdy po ,,slabSich* ro¢nicich a slu¢ovani tfid v ramci ro¢niku v pribéhu minulych let,
nastava obdobi péti az Sesti samostatnych tfid v jednom ro¢niku.

Pocet déti ve v€ku Sest az patnact let v okresu Brno — venkov je okolo dvaceti Ctyf tisic.
Zéakladni $kolu v Zidlochovicich navtévuje zhruba osm set zakd, a tedy asi 4 % déti z celého

okresu (18).

4.2.2 Legislativni faktory

K nejvétsi legislativni zméné€ za posledni dobu v oblasti zakladnich Skol doslo takzvanou
inkluzi, kdy byly zruSeny ,,specidlni Skoly pro zdky s riiznymi omezenimi, a tito Zaci byli
rozdéleny do klasickych zékladnich §kol. V disledku toho musela Zakladni $kola v Zidlochovicich
pfijmout n€kolik specialnich asistentd pro vySe zminéné zaky.

Zména musela také nastat pti tvorbé testl a jejich hodnoceni, které musi byt pro Zaky, kterych se
inkluze tyka upraveno, dle jejich dispozic.

Dalsi zménou v oblasti Skolstvi je zavedeni jednotnych pfijimacich zkouSek na stfedné
Skoly. Tato zména se samoziejmé nejvice tyka stiednich Skol, ov§em i zdkladni Skoly musi na tuto

zménu reagovat a své zaky na jednotné pfijimaci zkousky fadné piipravit.
29



4.2.3 Ekonomické faktory

Jak jiz bylo feceno, Skola zaznamenava v soucasné dob¢ veliky narust zaku, a to s sebou
piinasi také narust zdroji financovani. Zakladni Skoly jsou financovany zfizovateli, tedy obci, ve
které se nachazi, v tomto piipadé mésto Zidlochovice a z ¢asti z okolnich obci, odkud Zaci do
Zakladni §koly v Zidlochovicich dojizdi. Mésto Zidlochovice si je védomé postaveni zakladni $koly

a jeji urovné a nemalymi ¢astkami investuji do jejiho dalSiho rozvoje.

4.2.4 Politické faktory

V Ceské republice je politické situace dlouhodobé nestabilni, a to nenapoméhd ani
zékladnimu Skolstvi. ZvySovani platd pedagogickych pracovnikii konci v tomto ptipadé
prerozdélenim slozek celkového platu a kone¢nd suma ziistava stejna. Tedy zakladni slozka platu se
pedagogickému pracovnikovi opravdu zvysi, nicméné na tkor pohyblivé slozky, jako naptiklad

osobni ohodnoceni.

4.2.5 Technologické faktory

Pod zpravu skoly patii tfi moderni budovy, jidelna a pro rok 2019 je v planu zacatek stavby
dalsi budovy pro vyuku. Skola vyuziva tfech poéitatovych udeben, 4 pocitate uréené pro zaky
v dobé prestdvek mezi hodinami a notebookll pro ucitelsky sbor. VSechny pocitace jsou po
softwarové strance vybaveny operanim systémem Windows 10 s pravidelnymi aktualizacemi a
licenci pro balik program Office 365. Dalsi vyuzivané programy jsou individualni.

Skola upustila od klasickych zdkovskych knizek a tfidnich knih, které byly nahrazeny
elektronickou formou, konkrétné platformou ,,Bakalari“. Tato zména byla kladné ptijata z fad zaka
i jejich rodict. Pro rodice zakli ze socidlné slabSich rodin, které nemaji kazdodenni pfistup
K internetu, jsou informace ze systému tydné tistény.

K dalsim technologickym pokrokiim Zakladni $koly v Zidlochovicich patii také jeji vlastni

vyvinuté elektronicka platforma pro vyuku matematiky a fyziky nazvana ,,Mafyk*.
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4.3 Model 7S

~r oy

Tato analyticka technika, slouzici k ohodnoceni kritickych faktori organizace byva pouzivana

zejména pii strategickém auditu, strategickém fizeni nebo jako v nasem piipadé, pii fizeni zmén.

43.1 Strategie

Dlouhodobou strategii Zakladni $koly v Zidlochovicich je samoziejmé nabizet kvalitni
vzdélavani déti. Velky daraz je zde kladen na matematiku a pfirodni védy. Z tohoto diivodu

zapocne v letoSnim roce vystavba nové budovy skoly, zamétené pravé na zminéné predmeéty.

Dale si Skola zaklada na spokojenosti zaméstnanci a zakl. Toho se snazi docilovat

prostfedim, riznorodosti vyuky a pouzivani modernich audiovizualnich technik.

4,32 Struktura

Organizacni struktura Skoly je liniova, jak je tomu u zakladnich Skol béZné. Zakladni Skolu
v Zidlochovicich vede feditelka, které méa pod sebou dva zastupce a poradce pro ekonomické
zalezitosti. Kazdy ze zastupii je primarné uréen pro jeden stupenn Skoly, jeho ucitele a spravni
zaméstnance. Pro celou kancelai feditelny je Kk dispozici sekretaika, kterd obstarava denni

kancelaiské zalezitosti a telefonaty.

Zastupkyné Ekonomicky Fastupce
feditelloy poradce feditelloy

Obrdzek 15: Organizacni struktura.

4.3.3 Systém Fizeni

Jak jiz bylo vySe feceno, Zékladni Skoly v Zidlochovicich upustila od klasického systému
fizeni a vyuziva informacni systém Bakalafi. V soucasné dobé je pln€ vyuzivam pro zadavani
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hodnoceni zakli a vypoctu navrhované celkové zndmky, evidence dochéazky, nastaveni rozvrhi,

suplovani, skolnich akci a mnoha dalSich véci.

4.3.4 Styl rizeni

Rizeni skoly je mozné oznacit jako ,,shora dolid*, kdy kazdy zaméstnance mé definovaného

svého nadtizeného, tedy bézné fizeni liniové organizacni struktury.

Skola ma asi 80 pedagogickych pracovniki, ti jsou fizeni pomoci jiz popsan¢ho sytému
Bakalafi, piipadné pomoci mailovych zprav. Vzhledem k velice pratelskym pomérim, které na
Skole panuji, jsou nékteré Casti fizeni tvotfeni formou socidlni interakce. V neposledni fadé¢ k fizeni

slouzi pravidelné porady.

Nepedagogicti pracovnici, kterych je na Skole zhruba 20, nemaji mailové schranky, a tak
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jejich veskeré fizeni probiha operativné podle potfeby nebo na obcasnych poradach.

4.3.5 Spolupracovnici

Jak bylo fe¢eno, mezi zaméstnanci $koly panuje velice pratelskd atmosféra, a to jak mezi
uciteli, tak mezi pedagogickymi i nepedagogickymi pracovniky celkové. Pedagogicti pracovnici se
také UCastni pravidelnych teambuildingii na zac¢atku a na konci Skolniho roku. Pro udrZeni ptatelské

atmosféry Skola porada také Vanocni vecirek.

Z pohledu genderové vyvéazenosti, prevladaji na Zakladni §kole v Zidlochovicich vyrazné

Zeny, a to v poméru asi 70:30 mezi pedagogy a 90:10 mezi spravnimi zamé&stnanci.

Vsichni zaméstnanci jsou pravidelné motivovani riznymi benefity nebo naptiklad

pohyblivou slozkou jejich platu, jako je osobni ohodnoceni.

4.3.6 Schopnosti

vvvvv r

Vzdélavani déti patii k jedné z nejduleZitgjsich ¢innosti. Zakladni $kola v Zidlochovicich si
je této skuteCnosti védoma a dba na profesionalitu a schopnosti svych vyucujicich. Na Skole uci
pfevazné zkuSeni kantofi, ale vedeni Skoly se neboji dat prilezitost i Cerstvym absolventim. Tém

jsou zkusenégjsi kolegové vzdy ndpomocni a tim je zarucen vysoky standard urovné vyuky.
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Co se tyCe vedeni Skoly, maji soucasna teditelka i jeji zastupce dlouhodobou praxi ve

vyucovani i fizeni pracovniki.

4.3.7 Sdilené hodnoty

V celé organizaci zékladni Skoly je stanoven stejny cil, a to zajistit détem kvalitni vSeobecné
vzdélani a co nejvice jim ulehcit vstup do dalsi ¢asti jejich zivota. Toho je docileno profesionalitou,

pratelskym pfistupem, pouzivanim modernich technologii a snahou o zdbavnou formu vyuky. Tyto

hodnoty jsou znamy a prosazovany vSemi pracovniky napii¢ skolou.

4.4 SWOT analyza

V této kapitole budou feSeny silné a slabé stranky Zéakladni $koly v Zidlochovicich, jeji

prilezitosti a hrozby, které na ni ptisobi.

Pro vétsi prehlednost je SWOT analyza zpracovana formou nasledujici tabulky:

Tabulka 1: SWOT analyza.

Silné stranky
Dlouholeta historie
Nejvétsi skola v okoli
Zameéstnanci
ICT vybaveni u¢eben
Specializované ucebny

Vlastni pozemky

Slabé stranky
Nizk4 uroven propagace
Mimoskolni akce
Webové stranky
ICT vybaveni pro zaky
Zalohovani dat

Zalozni zdroje serveri

PrilezZitosti
Propagace za pomoci mésta Zidlochovice
Rozsitovani obytné zastavby v okolnich obcich
Nové vlakové a autobusové nadrazi
Touha po kvalitnéjsim vzdélavani uz od

zakladni Skoly

Hrozby
Legislativni vyvoj v oblasti ochrany dat
Vyvoj v oblasti zalohy dat
Ransomware

Snizeni poctu déti v okoli
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4.5  Shrnuti analyz

Z uvedenych analyz vyplyva, ze optimalizace systému zalohova s vytvofenim sitovych diskl a
jejich zalohy bude pro Zéakladni $kolu v Zidlochovicich prospésna jak z hlediska z hlediska
bezpecnosti, tak prestize. Timto krokem se zvysi jeji Grovenl a eliminuji se vySe popsané hrozby

typu ransomware a zmény v povinnostech zalohy dat.

4.6 Technologické vybaveni spoleCnosti

Vsechny pocitace jsou po softwarové strance vybaveny opera¢nim systémem Windows 10
s pravidelnymi aktualizacemi a licenci pro balik programt Office 365. Dalsi vyuzivané programy

jsou individuélni.

4.6.1 Pocitace

Z hlediska hardwaru jsou stolni pocitate vyuzivané v ucebnach znacky Hewlett-Packard

s nasledujicimi parametry:

e Rada procesoru: Intel Pentium

e Model procesoru: Intel Pentium Gold G5400

e Frekvence procesoru 3,7 GHz (3 700 MHz)

e Pocet jader procesoru 2 X

e Cache procesoru 4 MB

e Max TDP 58 W

e Podpora Virtualizace

e Model grafické karty Intel UHD Graphics 630

e Socket Intel 1151 Coffee Lake

e Kapacita ulozisté¢ 1000 GB (1 TB)

e Velikost operacni paméti RAM 8 GB

e Frekvence paméti 2 400 MHz

e Typpaméti DDR4

e USB20 4x

e USB3.0(3.1genl) 4x

e Grafické VGA D-SUB, HDMI

e Optickd mechanika DVD (1).
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Pro ucitelsky sbor byly vybrany notebooky stejné znacky a parametry:

Smluvni rychlost pfipojeni je 100Mb za sekundu pro download a stejn€ pro upload.

4.6.2

Jedna se tady o 80 sitovych diski. Pro zaky soucasné dob¢ sitové disky nejsou, v budoucnu by je

Uhlopticka displeje 15,6 "

Modelové oznaceni procesoru Intel Core i3 7020U Kaby Lake
Cip grafické karty Intel HD Graphics 620
Velikost operac¢ni paméti RAM 8 GB

Typ paméti DDR4

Frekvence paméti 2 133 MHz (2,13 GHz)

Typ uloziste¢ SSD

Kapacita ulozist¢ 256 GB

Typ procesoru Intel Core i3

Generace procesoru Intel Kaby Lake (7. generace)
Pocet jader procesoru 2 x

Frekvence procesoru 2,3 GHz (2 300 MHz)
Cache procesoru 3 MB

Podpora Virtualizace

Integrovana graficka karta

WiFi WiFi 802.11ac

USB 2.0 1 x

USB3.0(3.1genl) 2 x

Optickd mechanika DVD (1).

Internetové ptipojeni zakladni Skole zajiStuje spolecnost Selfnet pomoci optickych kabeli.

Sitové disky

Sitové disky maji v§ichni zamé&stnanci, mimo zaméstnanci starajicich se o zpravu budovy.

vedeni Skoly chtélo zavést také.

Primérné jsou sitové disky zaméstnancl vyuzivany pro ukladani informaci o zacich, jako naptiklad

znamky, testy a podobné nebo kontaktli na jejich rodice.
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Fyzicka diskové pole se nachdzeni na dvou lokalitach v ramci obce. Kazdé z ulozist

disponuje velikosti dva tera bajty, celkem tedy tera bajty ¢tyfi. Tato velikost je s ohledem na povahu

dat je v soucasné dob& povazovana za postacujici.

Pouzité disky jsou znacky Western Digital s
rozhranim SATA I,

rychlosti ¢teni

147 MB/s,

stejnou rychlosti zapisu,

vyrovnavaci p

améti diskti 64 MB

a rychlost otac¢ek 5 400 ot/min (2).

Vyse popsané disky se v diskovych polich nachazi dvakrat, a to pro pouziti technologie RAID

1, tedy zrcadleni disku.

4.6.3 Zalozni zdroj

Zalozni zdroj je v ramci zékladni Skoly pouzivany pouze pro jednu lokalitu datovych ulozist.

Jedna se o zdlozni zdroj APC Smart UPS 1500. Je napojen pouze na diskové pole a pfi plné zatézi

se zalozni doba pohybuje mezi ctyimi a péti minutami. Vedeni zakladni Skoly chéape, ze takovyto

stav zaloznich zdrojl neni v zadném piipadé dostacujici a hodla sjednat napravu.

4.6.4 Soucasny plan zalohovani

Zalohovani je realizovano pomoci softwaru od spole¢nosti CA Technologies, konkrétné

programem CA ARCSERVE D2D.
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Obrdzek 16: Ukdzka programu CA ARCSERVE. (20)
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Prvni zalohovani dat probéhlo pii uvedeni do provozu v roce 2014. Od této doby je kazdy den
ve 22:00 delana prirtistkova zaloha a kazdy posledni den v mésici jsou data zaclenény do archivu.

Nearchivuji se pouze kamerové zaznamy, a to z diivodu jejich velikosti. Do budoucna neni
zélohovani kamerového systému planovano.

U zélohovanych dat neni provadéna pravidelna kontrola Citelnosti.

4.7 Shrnuti nedostatka

Hlavnim divodem k modernizaci a optimalizaci souc¢asného stavu je ukonceni podpory ze
strany dodavatele soucasného feseni.

Nedostatkem je také kontrola zalohovanych dat a jejich naslednd dostupnost. Jako
nedostacujici lze oznacit zélozni zdroj, jehoz kapacita je v jednom tlozisti mala, v druhém chybi
zalozni zdroj zcela. Pokud se vedeni skoly rozhodne pro vytvoteni sitovych diski i pro zéky Skoly,

bude nedostacujici také velikost datovych ulozist.

37



5 NAVRHY VLASTNICH RESENI

V této kapitole bude feSen vlastni navrh optimalizace systému zéalohovani zakladni Skoly,
vychazejici z analyz souasného stavu a pozadavkt vedeni §koly, plan realizace a jeji rizika. Reseni
bude tvofeno dvéma navrhy. V prvnim z nich ziistane zalohovani vlastni, tedy technologicky i
logicky na zakladni Skole, ve druhém nédvrhu bude vyuzito cloudovych sluzeb. Oba navrhy budou
zhodnoceny a jeden z nich vybran k realizaci.

Nasledné¢ bude vytvofen plan realizace za pouziti Lewinova modelu fizeni zmény a sitového
grafu.

Zaverecnad Cast této kapitoly se bude zabyvat riziky, kterd mohou pii realizaci a provozu

optimalizovaného systému zalohovani nastat a jak rizika sniZit.

5.1 Pozadavky vedeni Skoly

Vedeni zakladni skoly pozaduje optimalizovat systém zalohovani tak, aby zalohovana data
byla opravdu dostupnd, tedy jejich dostupnost kontrolovdna a data nebyla ztracena pii vypadku
elektrické sit¢ nebo pii poruse nekterého z diski. K dalSim pozadavkim patii moznost snadné
Skalovatelnosti a rozsifeni datového ulozisté a celého systému zalohovani v ptipadé, Ze budou

zavedeny sitové disky také pro zéky.

5.2 Navrh vlastniho systému zalohovani

V této casti bude feSen navrh, kdy cely systém zalohovani zlistane na zakladni Skole, a to

veetné datovych ulozist.
5.2.1 Pouzité technologie

Novy systém zalohovani zlstane na souc¢asném principu Disk to Disk s podporou Hot Swap,
tedy podporou vymény poSkozeného disku za chodu a se zapojenim diskti do diskového pole Raid
5. Tento princip je povazovan za optimalni v poméru ,,cena/vykon®, potiebam Skoly, bezpecnosti a
dostupnosti. Oproti soucasnému feSeni nebudou ulozisté rozdélena do dvou lokalit, nebot’ je

V nasledujicich letech planovéno slouceni vSech Skolnich budov do jednoho arealu.

Nizni rychlost, kterou lze u zapojeni do Raid 5 ocfekavat neni pii primérné velikosti

zalohovanych dat nutno fesit nebo ji povaZovat za negativni aspekt tohoto feseni.
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Pro toto feSeni navrhuji pouzit pétislotovy NAS server Synology DiskStation DS1517+, jehoz
veskeré parametry jsou popsany v nize. Hlavni vyhodou tohoto zafizeni je moznost vyuziti
stavajicich diskdi a snadné rozsiteni kapacity az na 50TB. Server je mozné také synchronizovat

s cloudovymi ulozisti jako OneDrive, GoogleDrive a dalsi.

Detailni parametry serveru:

e All-in-1 server s jednoduchou instalaci a Sirokou podporou OS

e plnéd lokalizace s ovladanim pies web rozhrani

e moznost instalace dalSich aplikaci

e moznost rozsifeni svazku o dalsi disky a migrace RAID

e zabezpecCeni (pfenos dat, systém skupin a uzivateld, firewall)

e sdileni dat, tiskaren (i multifunkénich), USB diski

e vzdaleny pfistup i z mobilnich zatfizeni

e moznost tvorby webu (Web station) s podporou PHP a MySQL

e jednoducha tvorba a sprava blogi

e Dohledové centrum - podpora IP kamer (Zivé zobrazni, nahravani, detekce pohybu, zpétné
analyzy...)

e moznost ¢asoveho zapnuti a vypnuti serveru

e kompaktni, tichy, bezadrzbovy systém

e rychlost ¢teni az 1165 MB/s

e rychlost zapisu az 527 MB/s

e procesor Intel Atom C2538 Quad Core 2.4GHz

e podpora hardwarového Sifrovani dat

e pamét 2GB DDR3 SO-DIM (mozZno upgradovat az na 16GB)

e 4x USB 3.0, 2x eSATA

e 4x Gigabit LAN s moznosti agregace linky

e 1x PCle 3.0 slot (xx).
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Obrazek 17: Diskové pole. (19)

Zakladni skoly jsou dle zakony povinny uchovévat néktera data o svych Zacich az deset let.
Pro tyto data doporucuji pouzit zdlohovani na magnetické pasky. Zalohovanim na dvé rizna média

docilime vysoké bezpecnosti a ochrany proti ztrate.

Na magnetické pasky nebudou zalohovany vSechny data, jako na diskova pole, proto jako
dostacujici feSeni mohu navrhnout paskové médium velikosti 1TB. Rychlost zapisu dat nemusime

pfi planovanych objemech brat jako kli¢ovy parametr.

Péaskova mechanika Quantum fady LTO — 5 HH disponuje nativnim tlozistém 1,5TB a 3TB
pfi kompresi dat. Stfedni doba mezi poruchami tohoto zatizeni je 250 tisic hodin pfi stoprocentni

Zatezi.

Encrrion Closn Tope Drive &

Quantum,

Obrazek 18: pdaskova mechanika. (19)
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Soucasny zalozni zdroj je dle zjiSténi nedostacujici, a proto bude nahrazen novym. Pro
potieby skoly je dostacujici zalozni zdroj UPS s dobou zalohovani deset minut a ¢tyfmi konektory

IEC C13.

Z vyse popsanych ditvodl byl vybran zalozni zdroj Legrand Daker DK Plus, ktery disponuje
vykonem 3000VA/2700W a dobou zalohovani pro padesati procentnim zatizeni dvanact minut. Je
vybaven Sesti dvanacti voltovymi bateriemi, které je mozné vymeénit. Pokud by doba zalohovani

byla v budoucnu kratka, 1ze ji navysit dokoupenim dalSich baterii.

Zdroj je vyroben v normované velikosti a je mozné jej umistit do racku nebo nechat volné
stojici. Vstupni napajend je zajisténo konektorem IEC C19. V soucasné dob€ neni povazovano za
nutné, aby byl zaloZzni zdroj vybaven redundantnim napajenim. Vystupnich konektort IEC C19

obsahuje Legrand Deker Plus celkem 6.

Soupis parametrii navrhovaného zalozniho zdroje:
e Vykon [VA]: 3000
e Vykon [W]:2 700
e Pocet zasuvek: 7
e Pocet baterii: 6
e yuziti: Datova centra, Server
e Provedeni: Rack, Tower
e Komunika¢ni rozhrani: RS232, USB
e Doba zdlohovani - 50% zatéz [min]: 12
e Doba zalohovani - 100% zatéz [min]: 4
e Typ zasuvek: 1x IEC C19, 6x IEC C13
e Faze (vstup/vystup): 1:1
e Rozméry [mm]: 440 x 88 x 600
e Hmotnost [kg]: 30
e Dalsi vlastnosti: EPO konektor, LCD displej, Rozsifitelna doba zalohy, Slot na SNMP

e Poruchovost: neni znama
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Obrazek 19: Zdlozni zdroj. (19)

5.2.2 Plan zalohovani

Pti zalohovani bude vyuZito tfi druhli zaloh na dvé riiznd media. Data, které je ze zakona
nutno uchovavat nékolik let budou zalohovany jak na optické disky, tak na magnetické a také bude
provadéna uplna, rozdilova i ptirtistkova zaloha. V urcitych intervalech budou tyto zalohy postupné

nahrazovany.

Data ze sitovych diskl vedeni Skoly budou zalohovany na magnetické i optické disky. Kazdy
den probéhne pfirGstkova zaloha dat. Z divodu zavislosti ptirastkovych zaloh na ptedchozi
prirtistkova zaloze, budou tyto data kazdy tyden nahrazena jednou rozdilovou zalohou, které¢ jsou na

sobé nezavislé. Uplna zaloha dat bude probihat vzdy prvni den v mésici.

Data o byvalych zacich Skoly musi jeji vedeni uchovavat az deset let, proto budou tady data,
stejné jako data vedeni, zdlohovana na ob¢é média. Navic, pokud to bude mozné, budou dokumenty
uchovavany 1 v tisténé kopii. Oproti jingym datim budou tyto v pritbé¢hu roku pfevazné neménna,
proto Uplna zaloha dat bude probihat pouze jednou ro¢né, v priubéhu letnich prazdnin. Pro pfipady,
kdy zék opusti Skolu v priibé¢hu roku budou kazdy mésic délany rozdilové zélohy. Pfirtstkova

zéloha v tomto ptfipadé nebude fesSena.
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Sitové disky zameéstnancti Skoly budou zéalohovany pouze na optické disky. Zptsob
zalohovani bude obdobny jako u dat z vedeni skoly, tedy kazdy den pfirGstkova zaloha, tydné

nahrazena rozdilovou a prvni den v mésici probéhne zaloha plna.

V soucasné dobé& nejsou vytvoreny sitové disky pro zéky skoly, ovSem je pravdépodobné, ze
V budoucnu vytvoteny budou, proto s nimi bude pocitano v planu zalohovani. Tato data budou
zalohovana pouze na optické disky. Zalohovani probéhne pouze pies tydenni rozdilové zélohy a

mésicni Gplnou zalohu. Obdobné budou zalohovany také databaze Skoly.

Vyse uvedeny plan je shrnut v nasledujici tabulce:

Tabulka 2: Plan zdalohovadni

Optické Magnetické Uplna Rozdilova Prirastkova Kontrola

disky disky zaloha  ziloha zaloha Citelnosti
Sitové disky D4 X Prvni Nedéle Kazdy den ANO
vedeni denv 22.00h 22:00h
mésici
Data o X X Jednou  Prvni den v Nedé¢la se ANO
byvalych ro¢né mesici
Zacich (srpen)
Sitové disky [9.¢ Prvni Ned¢le Kazdy den ANO
zaméstnanci denv 22.30h 22:30h
mésici
Sitové disky [P Prvni Ned¢le Ned¢la se Ned¢la
Zaku denv 23.00h se
mésici
Databaze X Prvni Ned¢le Ned¢la se ANO

denv 23.30h

mésici

43



5.2.3 Software

Jako zélohovaci software bude v tomto feSeni pouzita nejnovéjsi veze programu ArcServe
Backup, ktera je kompatibilni s vy$e komponenty. Stejné tak program ArcServe Backup podporuje
zélohovani na magnetické pasky 1 optické disky bez nutnosti zakoupeni dalSich plugini.
V neposledni fadé byl tento program vybran z divodu ptedeSlého pouzivani jeho dnes sice jiz
nepodporované verze, nicmén¢ verze s velice podobnym interface. Diky tomu bude moci byt

program vyuzivam s minimalnimi néklady na Skoleni uzivateld.
Dalsi vyhodou této verze zvoleného softwaru je moznost jeho vzdalené spravy za pouziti

webového klienta. Uzivatele s administratorskymi pravy vytvoii spravce pfi instalaci programu,

dalsi uzivatele a ptifazeni ptislusnych roli je nasledné mozné v nastaveni po piihlaseni

G rcser / e unified data protection console

Usemame
Password

Login with current Windows Credentials(IWA)

Obrazek 20: Prihldseni do programu ARCServe

Po ptihlaseni je zobrazena uvodni obrazovka se souhrnem informaci o poslednich zalohach
dat a zda byly uspésné, neuspésné, zrusené a podobné. Tyto informace jsou doplnény o grafy pro
piehlednéjsi manazersky vystup. Déale mtizeme vidét jednoduché menu umoziujici ptistup do

dalSich ¢asti programu.
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Arcseryve: unified data protection

dashboard resources jobs reports log settings high availability
Last Updated 16 03.2019 16:56:15 :“
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Copyright @ 2018 Arcserve (USA), LLC and its affilistes and subsidiaries. All rights reservad. UTC+01:00 (Central European Time)

Obrdzek 21: Uvodni obrazovka programu ARCServe

Silnou strankou programu ARCServe je také kvalitni log management, zobrazujici veskeré

zmény v programu, odkud ze sité byly provedeny a kterym uzivatelem/zatfizenim.

Arcseryve: unified data protection [ kogi - |

dashboard resources jobs reports log settings high availability
Severity Waming and Error ~ Node Name x JobID % Job Type All
Refresh Reset Export Delete
Time All ~ Generated From * Message » Message ID x
Severity  Time SiteName Node Name Generated From Job ID Job Type Message ID  Message
- Network adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network
17.03.2019 17:59:12 Local Site deskiop-abdjr5o deskiop-abdjr5o 20184
Adapter] media disconnected.
Network adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network
17.03.2019 13:28:06 Local Site desktop-abdirso desktop-abdirso 20184
Adapter] media disconnected
Network adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network
17.03.2019 9:51:37 Local Site deskiop-abdjr5o deskiop-abdjr5o 20184
Adapter] media disconnected.
Network adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network
17.03.2019 8:42:24 Local Site desktop-abdirso desktop-abdirso 20184
Adapter] media disconnected
. Network adapter changes detected: [Microsoft Wi-Fi Direct Virtual Adapler] media
16.03.2019 22:55:13 Local Site deskiop-abdjr5o deskiop-abdjr5o 20184
disconnected
Network adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network
16.03.2019 19:07:50 Local Site desktop-abdjrso desktop-abdjrso 20184 N
Adapter] media disconnected.
Network adapter changes detected: [Microsoft Wi-Fi Direct Virtual Adapler] media
16.03.2019 16:36:13 Local Site deskiop-abdjr5o deskiop-abdjr5o 20184
disconnected
e - Natwork adapter changes detected: [Qualcomm Atheros QCA9377 Wireless Network -
Page 1 |of1 & Displaying 1 - 34 of 34
Copyright @ 2018 Arcserve (USA), LLC and its affilistes and subsidiaries. All rights reservad. UTC+01:00 (Central European Time)

Obrdzek 22: Log management programu ARCServe

Veskeré plany zalohovani umoznuje software provadét velice intuitivné pomoci pfipraveného
privodce. Mimo zéalohovaciho planu nabizi software moZnost automatické kontroly citelnosti

zélohovanych dat.
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Settings
4 8 Backup Settings
Protection Settings
-
& Advanced Type Description Su Mo Tu We Th Fr Sa Time
[N Pre/Post Backup Settin, )  Monihly Full Backup an 22:00
4 B File Copy Settings [®)  Daily Incremental Backup v v v v V 22:00

B source
[l Destination () Weekiy Verity Backup v 22:00

[ schedule e
4 & File Archive Setings
B source Start time for scheduled backup 17.02.2012

Destination
[ scheaule Recovery Point Retention
= 5 Daily
. [J§] Copy Recovery Points
Copy Settings
a [ Preferences
B Gonera 12 Monthly
[ Email Alerts

Updates N Custom / Manual

5 Weekly

Catalogs Generate file system catalogs (for faster search) after
] Daily Backups
(] Weekly Backups

ECEITE ECTEE BT

Obrazek 23: Tvorba pldnu zalohovdni

5.2.4 Souhrn investic

Investice, které musi zakladni $kola pro optimalizaci systému zalohovani vynalozit jsou

shrnuty v nasledujici tabulce.

Tabulka 3: Souhrn investic

Technologie Cena

Diskova stanice — optické disky 21 542,- K¢
Diskova stanice — magnetické disky 38 550,- K¢
Magnetické ulozisté 1980,- K¢
Zalozni zdroj 23 900,- K¢
Software 1 200,- K¢/mésic
Navrh/realizace 7 500,- K¢

94 672,- K¢ + 1 200,- Ké&/mésic
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5.3 Navrh cloudového reSeni zalohovani

V této kapitole bude feSen navrh cloudového systému zalohovani. V prvni ¢asti bude feSen
vybér spolecnosti zabyvajici se touto problematikou, dale zavedeni potfebnych sluzeb, sestaveni

zélohovaciho planu a nasledn¢ zabezpeceni.

5.3.1 Vybér poskytovatele cloudovych sluzeb

Na trhu figuruje spoustu svétovych spole¢nosti zabyvajici se nabidkou cloudovych sluzeb. Po
konzultacich se zastupce zakladni Skoly a zohlednéni vySe popsanych pozadavki byl vybér zazen
na nasledujici spole¢nosti:

Ceské Radiokomunikace a.s.

FORPSI Cloud

Nabidka obou uvedenych spole¢nosti je shrnuta v nasledujici tabulce.

Tabulka 4: Porovndni poskytovateld.

Ceské Radiokomunikace FORPSI Cloud

a.s.

Vlastni online rozhrani ANO ANO
Garantovana dostupnost RIXS[V0) 0.9980

Fyzické uloZisté v CR Za piiplatek ANO

Komprese Na stran¢ klienta Na stran¢ klienta

Pocet uctu Neznamo Neomezeno

Certifikace ISO 9001, ISO 14001, ISO 1SO 9001:2016, ISO
27001, 27001:2014,
ANSI-TIA942

Cena (mésic) Na vyzéadani 7 568,- K¢

,»,0d 8000,- K¢
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Po zohlednéni nabizenych sluzeb a jejich garanci byla vybrana spole¢nost FORPSI Cloud, a
to hlavné pro jeji garantovanou dostupnost, které je smluvné zajisténa pomoci SLA a fyzickému

ukladani dat na uzemi Ceské republiky bez dal$ich p¥iplatke.

5.3.2 Zavedeni cloudového zalohovani

Pro provoz cloudového zdlohovani od vybrané spole¢nosti FORPSI Cloud je potieba
vytvoieni backup uctu na online portalu, vybér datového tarifu a nasledna instalace backup agenta

na fyzicka zafizeni Skoly.

Vytvorit Backup ucet

Prihlasovaci udaje

Nazev Gctu

Heslo Zopakujte heslo

Region

Detaily
Obrdzek 24: Tvorba backup uctu

Z nabizenych datovych balicki byl vybran balicek CLOUD BACKUP 5000, nabizejici datové
ulozisté o velikosti STB s cenou 7 568,- K¢ za mésic. V této cené jsou zahrnuty veSkeré poplatky za
nastroje pro spravu zaloh a neomezeny datovy provoz, odchozi i pfichozi. Pokud by byla kapacita
pfeCerpana, bude velikost ulozist¢ automaticky rozsifena a zpoplatnéna castkou 40K¢ za 10GB.
Krom mésicnich poplatki je nutné k cen€ tohoto feSeni ptipocist také jednorazovou platbu za navrh

a realizaci. Castka byla stanovena na 8000,-K¢&, tedy cca 4% z ceny dvouletého provozu této sluzby.
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StaZzeni backup agenta je mozné po piihlaseni do online portalu. K dispozici jsou agenti pro
Windows, Linux Oracle, Solaris a dalsi v nékolika verzich. Pro potifeby zdkladni Skoly je
postacujici agent pro Windows. Instalace probihd ptes klasického priivodce zndmého ze softwar

spole¢nosti Microsoft.

ﬁ EWault Software Agent - InstallShield Wizard EE
Set URLs for Backup Console ‘,

Please st the URLs Far Web CentralContral Login and Help Files.

JRL for Web CentralContral Login:

|https:,l',l'au:|min.r1-it1 backup, cloud.ikf

IIRL for Web Central”ontrol Help Files:

|https:,l',l'au:|min.r1-it1 backup, cloud.it/BackupConsole/Documentation)'en-US Mainweb_CentralC

Inskallshield

Obrdzek 25: Instalace backup agenta Windows

5.3.3 Plan zalohovani do cloudu

Zalohovani bude stejné jako v ptipad¢ zalohovani na vlastni disky rozd€leno na zalohy diskt

vedeni Skoly, dat o byvalych Zacich, sitovych diski zaméstnancil, databaze a sitovych diskt zakd.

Zalohy budou opét rozd€leny na tplnou, rozdilovou a ptiristkovou zalohu. Kazdy typ zalohy
bude probihat v no¢nich hodinach, kdy je nepravdépodobné, ze na siti bude provoz a Ze budou

vznikat nova data.
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Cely plan je znovu shrnut v nésledujici tabulce:

Tabulka 5: Plan zdlohovani.

Prirustkova zaloha

Uplna ziloha Rozdilova zaloha

Ned¢€le

Sitové disky Prvni den v Kazdy den

vedeni mesici 22.00h 22:00h

Data o byvalych Jednou rocné Prvni den v mésici  Nedé¢la se

Zacich (srpen)

Sitové disky Prvni den v Nedc¢le Kazdy den

zaméstnancu meésici 22.30h 22:30h

Sitové disky Zaki WgasiiRiEiRY Nedéle Nedéla se
mesici 23.00h

Databaze Prvni den v Ned¢le Ned¢la se
meésici 23.30h

Samotny vytvofeni planu zalohovani probiha velice intuitivné, opét v online portalu. Pfi
tvorb¢ je mozné nastavit Cas a frekvenci zaloh, vyhrazenou dobu, do které se zdloha musi dokoncit,
jinak bude pferusena (mozno vypnout), prioritu zaloh a kompresi dat. Kompresi je mozné vybrat

Z péti urovni, od zadné, po maximalni moznou.

View / Add Schedule EE
WINO8R264, Backup-folder-file © Add Schedule
Retention Schedule Compression Deferring (0 for none) Enable Priority
Daily - 10:45 PM Mo, Tu,We, Th,Fr,5a,5= Maximum ~ o None - 7] - ®
Save Cancel

Obrdzek 26: Souhrn pldnt zdlohovdni
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Plany mohou byt kdykoliv upraveny podle potifeby nebo nové nastalé situace.

Configure Job Schedule EIEI

Schedule View:

we) Th SRy TSy

¥ [(Agent time zone)

Cancel

Obrdzek 27: Nastaveni pldnu zdlohy

5.3.4 Zabezpeceni

Zabezpeceni cloudového feSeni bude na strané dodavatele a garantovano pomoci Service
Level Agreement. Vybrana spoletnost FORPSI Cloud je drzitelem certifikaitu ISO 27001 -

Information Security Management Systém.

Dodavatel garantuje Sifrovani ulozenych dat pomoci Sifrovacich systémi AES a pfenaSenych
dat pomoci AES a SSL. UloZena data je mozné deSifrovat pouze pomoci vlastniho zalohovaciho
uctu.

Pro sviij webovy portal a aplikace, pies které je celé zalohovani nastavovano a spravovano
pouzivda FORPSI Cloud webovy aplikacni firewall (WAF), poskytujici ochranu pfed ttoky na

sedmé vrstvé ISO/OSI modelu a poskytuje monitoring webového provozu v redlném case.

Jak jiz bylo zminéno vyse, vSechny tyto sluzby jsou smluvné garantovany v SLA.
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5.4 Zhodnoceni a vybér reSeni

V této podkapitole budou obé vyse popsana feSeni porovnana a s ohledem na potieby

zékladni skoly vybrano efektivné;si feSeni.

Pro cloudové feSeni neni potieba nakladnych vstupnich investic. Dle potieb Skoly a nabidky
vybraného dodavatele cloudového feSeni zalohovani ¢ini mési¢ni néklady tohoto feSeni 7 568,- K¢ a
jednorazové 8000,- KE. V pfipad¢ potifeby navySeni kapacity ulozist¢ uvedena cena poroste.
Znacnou vyhodou tohoto feSeni je zabezpeceni zalohovanych dat. Dosdhnout stejné tUrovné
zabezpeceni, jako nabizi dodavatel, rozhodné neni v moznostech zakladni skoly. Nevyhodou je jisté

cena a skute¢nost, zZe jsou soukroma a citliva data predavana , treti strané®.

Zalohovani vlastni technologii na rozdil od toho cloudového vyzaduje znacnou pocatecni
investici, konkrétn¢ 94 672,- K&, nicméné mési¢ni naklady jsou nasledné ve vysi 1 200,-K¢.
Vyhodou tohoto feSeni je také snadné navySovani kapacity ulozisté, az do velikosti S0TB, bez
vynalozeni jinych investic nez ndkup diskil. Jak bylo zminéno vyse, zabezpeceni tohoto fesSeni
nemtiZze dosdhnout urovné zabezpeceni datovych center spolecnosti FORPSI Cloud, ovSem i pfes to
je sitové zabezpecCeni Skoly na dostacujici tirovni, vzhledem k povaze zpracovavanych dat. Sitova

bezpecnost Zakladni §koly Zidlochovice neni v této praci fesena.

Je zfeymé, Ze investice, které musi zakladni Skola pro optimalizaci svého vlastniho zalohovani
vynalozit, ma s porovndnim cloudového feSeni navratnost okolo jednoho a pul roku. Z tohoto a vyse

popsanych ptinost bylo vybrano a nasledné realizovano zélohovani vlastnimi technologiemi.

5.5 Plan realizace

V této podkapitole bude feSen pribéeh realizace optimalizace systému zalohovani za pouZiti

Lewinova modulu zmény a sitového grafu.

5.5.1 Lewinuv model

V modelu nejprve ur¢ime, jaké sily na zménu plisobi a nasledné je bodové ohodnotime.
Sily plisobici pro zménu:
e Vedeni skoly
o Zaci
o Efektivita

e Bezpecnost
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Sily ptsobici proti zméné:
e Vedeni mésta
e Zaméstnanci

e Vstupni naklady

Hodnoceni sil

Vyse popsané sily musi byt Ciselné ohodnoceny, abychom ziskaly findlni pohled na to, zda
pfevladand sily ptsobici pro nebo proti zméné. Pro toto hodnoceni bude pouzito hodnoceni na

stupnici od 1 po 10.

Vedeni skaly +10

|

-9 Vedeni mésta

|

Bezpefnost +8

|

-7 Vstupni naklady

Zaci +7

|

Zaméstnanci

|

Efektivita +5

|

Obrdzek 28: Hodnoceni sil

Po ohodnoceni vidime, Ze nejvétsi bodové ohodnoceni pro zménu ma vedeni Skoly, a to proto,

ze si je pln¢ védomo benefitl, které tato zmeéna ptinese. Dalsi vysoké bodové ohodnoceni mizeme
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vidét 1 bezpecnosti, které se po optimalizaci systému zalohovani zna¢né zvysi a také u zaku, pro

které tato zméena piinese vlastni sitové disky.

Naopak nevétsi sila piisobici proti zména pfichdzi od vedeni mésta Zidlochovice. Tato
skuteénost je pochopitelna, protoZe pravé mésto Zidlochovice musi uvolnit finance, pro provedeni
této zmény. S tim souvisi také druhd bodoveé nevyssi sila piisobici proti zméné — vstupni néklady.
Malou mirou do sil proti zmén¢ zasahuji také zaméstnanci Skoly, ktefi budou muset projit dalsim

Skolenim a byt napomocni zaktm, pii praci se sitovymi disky.

V celkovém bodovém ohodnoceni ovsem pievladaji sily plsobici pro zménu, a to ve

vyrazném pomeru 30:19.

Agent zmény

Odpovédnou osobou za optimalizaci systému zalohovani je spravce ICT a sit¢ Zakladni
$koly v Zidlochovicich. Pro isp&sni provedeni zmény je potfeba agenta s piislugnymi zkugenostmi
a vzdélanim. Svoji praci bude pribézné konzultovat se zastupcem feditelky Skoly, ktery ma
z vedeni Skoly s ICT technologiemi nejvétsi zkusenosti. Konzultovany budou hlavné dil¢i kroky a

nakup potiebnych technologii.

Interven¢ni strategie

Zavedeni optimalizace systému zalohovani se dotkne vedeni Skoly, pedagogickych
pracovniki, vedeni Skoly a v malé mife také rodici, ktefi budou o novych sitovych discich Zaka
také informovani. Rodice zakl nepotfebuji mit o této problematice zadné specidlni povédomi, a
proto jim bude taky zména fecena na nasledujicich tfidnich schiizkach. Pedagogicti pracovnici
budou proskoleni vySe popsanym agentem zmeény, ve spolupraci se zastupcem feditelky. Toto
$koleni bude povinné pro vsechny pedagogické pracovniky. Zaci budou o novych moznostech
informovani a proSkoleni V hodinach informatiky a ICT technologii. Pfipadné problémy mohou
konzultovat se svym tfidnim ucitelem. Ten zaklim bud’ poradi sdm nebo zatidi pomoc od spravce

ICT technologii.

Zmeéna se nijak nedotkne nepedagogickych spravnich zaméstnanct, ktefi v souasné dobé

nemaji piistup k ICT technologiim a v budoucnu neni tato skute¢nosti ani planovana.
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Intervence bude probihat podle Lewinova modelu ve tfech fazich, tedy rozmrazeni, faze

zmény a zamrazeni.

Ve fazi rozmrazeni se jedna o zanalyzovani soucasné situace a rozhodnuti o potfebé zmény.
Tato ¢ast byla jiz provedena na zacatku prace. Je zapotiebi, aby o budouci zméné byly informovany

vSechny zainteresované strany a s planovanou zménou pln¢ srozumeni.

Féaze samotné zmény se bude zabyvat komplexni optimalizaci systému zalohovani zakladni
Skoly. V této fazi budou nakoupeny a nakonfigurovany nové technologie, rozd€leny prava a
povinnosti v novém systému a provedeny prvotni zalohy dat. Dale budou proskoleny vSichni, ktery

se zména tyka podle vyse zminéného modelu.

Féze zamraZzeni piedstavuje koneCnou fazi zmény. V této fazi dojde k ovéfeni, Ze
optimalizovany systém zalohovani splituje ocekévani vedeni zakladni Skoly, které o zméné
rozhodlo a Ze pfinasi ocekavané benefity. Dochazi také K identifikaci dfive neidentifikovanych

prinosi.
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5.5.2 Sitovy graf

V této Casti prace budou popsany €innosti vedouci ke zméné€, odhadnuty jejich doby trvani a
nasledné vytvofen sitovy graf. Sitova graf bude uzlovy, typu PERT. Odhady doby trvani ¢innosti
tedy budou tfi, optimisticky, realisticky a pesimisticky. Z téchto tfi odhadt bude pomoci vazeného

praméru urcen jeden, ktery bude nésledné vystupovat v dalSich vypoctech.

Cinnosti

Cinnosti vedouci k provedeni zmény a odhady doby jejich trvani v hodinach jsou uvedeny

V nésledujici tabulce:

Tabulka 6: Cinnosti projektu

Nazev ¢innosti Oznaceni Optimisticky odhad Realisticky odhad Pesimisticky odhad

¢innosti doby trvani (a) doby trvani (m) doby trvani (b)

Nakup novych A 15 20 30
technologii
Odpojeni starych B 4 7 10
technologii
Zapojeni nového C 2 4 8
zalozniho zdroje
Zapojeni D 5 8 11
hardwaru
Instalace E 4 6 9
softwaru
Nastaveni planu F 5 8 12
zalohovani
Testovani G 24 48 72
Skoleni H 3 4 7
zaméstnancu

| 1 3 5
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V nasledujicim kroku bude tabulka upravena o dobu trvani ¢innosti, vypocitanou pomoci
vazeného priméru ze tifi vySe odhadnutych hodnot, dale o hodnotu rozptylu a smérodatnou

odchylku.

Tabulka 7: Cinnosti projektu 2

Nazev ¢innosti Oznaceni a m b t g o?
Nakup novych

A 15 20 30 21 25 6.25
technologii ' '
Odpojeni starych

. B 4 / 10 7 1,00 1,00

technologii
Zapojeni nového

C 2 4 8 4 1,00 1,00

zalozniho zdroje

Nastaveni planu

. o F 5 8 12 8 1,17 1,36
zalohovani

V grafu na nasledujici stran€ je cervené vyznaena kriticka cesta, prochazejici pres ¢innosti
A—-B -D-E-F -G -1 na téchto ¢innostech je celkova rezerva rovna nule, a tedy jakékoliv

zdrzeni téchto Cinnosti zpisobi ptimé zdrzeni celého projektu.
Pokud na ¢innostech lezicich na kritické cesté nevznikne Zadné zdrzeni, mél by cely projekt

trvat asi 101 hodin cistého ¢asu. Pfi osmihodinovych pracovnich sméndch by mél byt projekt

dokoncen za tfinact pracovnich dnt.
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5.6 Rizikova politika

V této kapitole budou feseny rizika, které mohou pfi optimalizaci systémt zadlohovani nastat.
V prvni ¢asti budou rizika identifikovana, dale ohodnocena pomoci skorovaci metody a nasledné
vyneseny do mapa rizik. V druhé ¢asti budou feSeny metody, jak identifikovana rizika snizit a

doporuceni pro vedeni zakladni Skoly.

5.6.1 Ildentifikace rizik

Nasledujici rizika byla identifikovana na zakladé Cinnosti vedouci ke zméné a odhadnuta

z vysledk analyz.

Technicka rizika:
e Nekompatibilni technika
e Nespravné zapojeni techniky
e Nespravné zvoleny software
e Provozni chyby
e Nizky vykon zalozniho zdroje

e Poskozeni zalohovacich médii

Uzivatelska rizika:
e Chyba uzivatele — pedagog
e Chyba uzivatele — zak

e Unik dat

Ostatni rizika
e Zivelni pohroma
e Legislativni zmény

e NedodrzZeni casového planu
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5.6.2 Skorovaci metoda

Vyse identifikovana rizika budou ohodnocena na zékladé pravdépodobnosti, Ze riziko nastane
(P) a dopadu, jaky by na zakladni skolu mé¢li (D). Oba faktory budou mit stupnici 1-10. Vyslednou

hodnotu tvofi soucin pravdépodobnosti a dopadu (H).

Pro vétsi prehlednost je skorovaci metoda zpracovana v nasledujici tabulce.

Tabulka 8: Skorovaci metoda

C. Riziko P D H

Technicka rizika

1 Nekompatibilni technika 6 9 54
2  Nespravné zapojeni techniky 5 6 30
3  Nespravné zvoleny software 6 8 48
4  Provozni chyby 7 7 49
5 Nizky vykon zélozniho zdroje 2 5 10
6 Poskozeni zalohovacich médii 6 10 60
UzZivatelska rizika
7  Chyba uzivatele — pedagog 4 5 20
8 Chyba uzivatele — zak 1 2 2
9  Unik dat 3 8 24
Ostatni rizika
10 Zivelna pohroma 2 9 18
11 Legislativni zmény 1 8 8
12 Nedodrzeni ¢asového planu 2 1 2

5.6.3 Maparizik

Ohodnocena rizika z tabulky z predchazejici kapitoly budou zanesena do mapy rizik. Mapu
rizik bude predstavovat graf, na jehoz vodorovné ose bude vynesena pravdépodobnost a na svislé

ose dopad. Samotna rizika pak budou pfedstavovat body v grafu.

Mapu rizik mizeme rozdélit do ¢tyi kvadrantl v zavislosti na zavaznosti rizika, a to na rizika

bezvyznamné, bézné, vyznamné a kritické. V nasem piipad€é maji jednotlivé kvadranty velikost 5x5.
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Podle zavaznosti rizika je vhodné nastavit 1 priority jejich opatieni.

10
X 10
X 11
©
g 5 X 5
[e]
()
X 8
X 11
0
0

5.6.4 Rizikova opatieni

Mapa rizik
X 6
X1
X 3
X 4
X 2
X 7
5 10
Pravdépodobnosti

Obradzek 29: Graf/mapa rizik

V nasledujici kapitole budou navrhnuty opatfeni, které maji za ukol snizZit dopad nebo

pravdépodobnost rizika. Priorita opatieni je nastavena podle jejich zavaznosti, viditelné v mapé
rizik. N¢ktera z rizik je také mozno akceptovat bez dalSich opatieni.

Poskozeni zalohovacich médii

Jako vhodné opatfeni pro snizeni tohoto rizika doporucuji dbéat na analyzu trhu a vybér

medii s vysokou zivotnosti a spolehlivosti, kterou vyrobce udava pomoci stfedni doby mezi

neni vhodné zatizeni nakupovat.

poruchami a stfedni doby potiebné k opravé. Pokud vyrobce neni schopny tyto informace dolozit,
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Nekompatibilni technika/nespravné zvoleny software

Jako v predchozim riziku je potieba spravné zanalyzovat trh a vybrat takové komponenty,
které jsou vzajemné kompatibilni i za skute¢nost vyssi ceny nebo doby nutné pro ovétreni informaci

o kompatibilité. Stejné opatieni patii i k vybéru softwaru, ktery bude systém zalohovani fidit.

Provozni chyby

Pro snizeni rizika provoznich chyb doporucuji zahajit provoz systému nejprve v testovacim
rezimu se simulaci co mozno nevyssi zatéze. Timto opatieni bude spole¢nosti pfipravena na chyby,

které by se v redlném provozu mohli objevit.

Nespravné zapojeni techniky

Toto riziko snizime, ¢i téméf eliminujeme, pokud =zapojeni bude provadét osoba
s adekvatnim vzdélani a zkuSenostmi. I za tohoto ptedpokladu doporucuji, aby se technik fadné

sezndmil s manualem k dané technice.

Zivelna pohroma

K tomuto riziku mzeme navrhnou opatieni ze dvou pohledi. V prvnim mizeme snizit
riziko jeho vzniku, a to naptiklad provozem systému ve vySSich patrech budovy, pro eliminaci
rizika zdplav nebo vhodné klimatizovanymi prostory, pro sniZeni rizika prehtati a nasledného

pozaru. Déle miZeme snizit dopad tohoto rizika, pokud jiz nastane, a to pomoci pojisténi.

Unik dat/chyba uZivatel — pedagog

Pravdépodobnost tohoto rizika doporucuji snizit shodnym $koleni, nejen z hlediska
uzivatelského, ale také bezpecnostniho s dlirazem na bezpe€nost dat. Dal§i moZnosti zabranéni
uniku dat nebo neopravnéného piistupu K nim je segmentace sité a oddéleni sité provozni od sité

pro zéky a navstévniky.
Ostatni rizika doporucuji akceptovat, at’ uz pro jejich nizkou pravdépodobnost ¢i dopad.

V piipadé zmén legislativy se pak jednd o nedobrovolnou retenci riziky, nebot’ s tyto zmény

zékladni skola neni schopna pfedpovidat a jedinym moznym feSenim je prizpiisobit se jim.
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5.6.5 Doporuceni

Z analyzy rizik a z ni néasledn¢ vychazejici mapy rizik je patrné, ze v priabéhu realizace a
nasledném provozu nového systému zalohovani mtize nastat relativné velké mnozstvi vyznamnych
az kritickych rizik. Z tohoto divodu doporucuji dbat na vyse popsané metody a opatfeni pro snizeni
rizik. V tomto ohledu bych také doporucil provadét optimalizaci systému zalohovani v dob¢ letnich

prazdnin. Zvolenim tohoto terminu realizace mtizeme eliminovat riziko nedodrzeni ¢asového planu.

K dal$im doporuceni také patii dikladna informovanost zaméstnancti o zmén¢ a zdliraznéni,

v ¢em bude zména pro celou zakladni Skolu prospésna.

5.7 Prinos prace

Hlavnim pfinosem této prace je optimalizace systému zdlohovani Zakladni Skoly
v Zidlochovicich, diky kterému budu disponovat modernimi systému a bude pfipravena na jeji
roz§ifeni a narust studentli i zaméstnanct. Diky optimalizacim budou také dulezitd data chranéna

proti modernim hrozbam, jako naptiklad ransomware.

Dals$im piinosem je zndsobeni vydrze zalozniho zdroje nahrazenim za novéjsi model, tim je

zajisténa ochrana ztraty dat pti vypadku elektrického proudu v obci.

63



ZAVER
Cilem této diplomové prace bylo optimalizovat soucasny systém zalohovani Zakladni Skoly

v Zidlochovicich, TyrSova 611, za pouziti soudasnych trendii a piipadné moznosti cloudového

feSeni této problematiky a jeho zabezpeceni.

Po analyze soucasného stavu zalohovani v této zékladni Skole a definovani nedostatkd byly
navrzeny dv¢ rizna feseni. Prvni z nich vychéazelo ze soucasného stavu, ktery byl optimalizovan
pomoci novych technologii, pravidelného planu zalohovani na tfech riiznych urovnich a doplnéni o
kontrolu zdlohovanych dat. Druhy ndvrh hodnotil moznosti cloudového systému zalohovani. Pro
toho feseni byl také vytvoren optimalni zalohovaci plan a vybran dodavatel, schopny uspokojit
potfeby zakladni Skoly, zabezpecit zalohovand data a smluvné se k t€émto skuteCnostem zavazat

pomoci SLA.

Oba vyse popsané navrhy byly zhodnoceny a nésledn¢ vybran k realizaci navrh s vyuzitim
vlastnich technologii. Ma nizkou dobu névratnosti vstupnich investic a je jednoduSe Skalovatelny

bez dodate¢nych vysokych nékladi.
Pro ndvrh vybrany k realizaci byl nésledné vytvofen plan realizace za vyuziti Lewinova

modelu a sitového grafu. Déle byla feSena rizikova politika tohoto feSeni a ureny metody, jak

rizika, které mohou pfi realizaci a nasledném provozu nastat, sniZit.
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