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Abstrakt

Prace se zabyva moznostmi detekce a samotnou analyzou multimedidlnich dat pfenaSenych v riznych
formach po pocitacovych sitich, satelitu ¢i pozemné¢. Jsou v ni uvedeny nékteré existujici komercni
produkty a dale navrhnuto a zrealizovano OpenSource feSeni. To je otestovano na vykonnost a jsou
uvedeny rizné moznosti rozsiteni.

Abstract

This work discuss technics of detection and processing of multimedia stream transferred in various
formats over computer networks, satellites or terrestrial. It describes some of existing commercial
products and it designs OpenSource variant. It's tested for performance. At the end is discussion about
extension.
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1  Uvod

S rozvojem informacnich technologii a trendem digitalizace veSkerého obsahu jsou ¢im dal castéjsi
pripady pfenaseni a zaznamenavani obrazovych a zvukovych dat v digitalni formé. Multimedialni
informace je najedné stran¢ zdigitalizovana, zkomprimovana, pfenesena tfeba ina druhou stranu
planety, tam rozbalena a poté zobrazena. Vyuzivanim téchto technologii bylo mozné zvysit kvalitu
prenaSenych multimédii, spolehlivost, ale také umoznit snadné ukladani a to vSe by nebylo mozné bez
pocitact. Zaznamy muzeme kopirovat bez ztraty pavodni kvality a také objem pro uloZeni je proti
analogové formée znateln€ mensi.

Digitalni pfenos multimédii je dnes Siroce vyuzivan u satelitniho, pozemniho a kabelového
vysilani, ale také v IP sitich, at’ jiz po Internetu nebo ve formé IPTV poskytovatelt. Nejcastéji
se vtomto kontextu setkdme s pojmem DVB, coz je zkratka tfi anglickych slov Digital Video
Broadcasting, ¢ili digitalni video vysilani. Casto byva také doplnéna pomlékou a pismenem, které
urcuje konkrétni typ prenosu. Pismeno T — terrestrial pro pozemni, S — satellite pro satelitni a C —
cabel pro kabelovy. V ptipad¢ satelitu, kde ptrechod z analogového na digitalni vysilani prob¢hl
nejdiive, bylo mozné zvysit pocet vysilanych kanalt az o f4d. Posledni analogové satelitni vysilani
nad Evropou ma byt vypnuto na konci roku 2012. Pozemni digitalni vysilani, jehoz pifechod je
v Ceské republice aktualné realizovan, umoziuje vysilat &tyfi aZ pét programil v jednom multiplexu
(jedna frekvence) a krom& toho nabizi vyss§i kvalitu obrazu hlavné v lokalitach, kde analogové
vysilani mélo slabsi pfijem a to diky vyuziti kvalitni modulace a podpory oprav poskozenych pakett.
Prechod kabelovych operatorti na digitalni vysilani byl motivovan hlavné nedostatkem frekvenci pro
vysilani a rostoucim poétem televizni kanalt, které chtéli distribuovat. Pienos multimédii po Internetu
byl pouze dusledkem stale se zvySujicich rychlosti pfipojeni do této celosvétové sité. Mezi jeden
z nejrozsitenéjSich portali v této kategorii patii YouTube, nabizejici prohlizeni multimedialniho
obsahu zdarma online. Kvalita obrazu a zvuku je sice znatelné mensi nez u diive jmenovanych, ale
postupem casu bude stoupat, tak jak dale budou stoupat rychlosti vysokorychlostniho pfipojeni
az domi. Mezi nejvétsi Internetovy multimedialni projekt v Ceské republice patii NACEVI —
Narodni Centrum Videa, zrealizovany na zadost ministerstva informatiky spolecnosti Visual
Connection, nyni KIT digital. Servery rozmisténé u nékolika nejvétsich ceskych ISP §ifi zivy pfenos
viech Gtyi programii Ceské televize, ale také obsah, ktery v televizi nenajdete, jako napf. prvni
hokejovou ligu. Ve $picce obsluhuje az 20 tisic uzivatelti a datovy pritok piesahuje 10 Gb za sekundu
pres IPv4 a desitky megabitl pres protokol [Pv6. Pro srovnani v centralnim uzlu NIX, ktery se stara
o datové prenosy po Internetu v ramci Ceské republiky, je ve $pi¢ce datovy tok 84 Gb za sekundu.
Detaily projektu jsou uvedeny najeho webovych strankach [1]. Nejnovéjsim trendem v pfenosu

multimedialniho obsahu jsou IPTV providefi, ktefi po sdilenych datovych sitich ptfenaseji vétSinou



televizni a radio obsah. Nejvét§im prikopnikem této technologie v Ceské republice je spoleénost
Telefonica O, nabizejici sluzby 'digitalni kabelové televize' plosné na svych ADSL piipojenich.
Bohuzel diky velké datové naro¢nosti multimedialniho pienosu jsou jeji produkty dostupné pouze
ve velkych méstech a zdkaznikiim blizko centralnim bodim DSLAM.

S rozvojem uvedenych technologii vznikd také potfeba mit moznost rizné multimedialni
streamy sledovat, zkoumat a monitorovat, ¢imz se zabyva prave tato bakalarska prace. Moji motivaci
k realizaci bylo podpofit OpenSource komunitu vytvofenim nastroje, ktery v soucasnosti existuje
pouze v komer¢nich variantdch. Cilem neni vytvofit produkt, ktery by se ttm komer¢nim mohl
rovnat, ale spiSe k nim nabidnout otevienou variantu pro zacinajici projekty, at’ uz se jednd o novou
spole¢nost, kterd chce poskytovat IPTV sluzby nebo studentské radio.

V nasledujici kapitole jsou popsany metody komprimovani medialnich dat a jejich pienos pies
sit. Také jsou zde uvedeny moznosti minimalizovani snizeni kvality pfehravani v piipad¢€ ztraty casti
dat avarianty detekce validnosti piijatych dat. V kapitole 12 je provedena analyza problému
anavrzeno feSeni, které je v kapitole 14 popsano a zhodnoceno. Zavérecnd kapitola celou praci

shrnuje a uzavira.



2 Komprese a prenos multimédii

Tato kapitola pojednava o moznosti komprimovani multimedialnich dat, jejich prenos a piipadnou
opravu v ptipad€ posSkozeni. Je zde popsan nejpouzivanéj$i medialni kontejner MPEG-TS a uvedeny
priklady nékterych jinych. Existuje velké mnozstvi jinych kontejnert, témi se ovSem tato prace
nebude zabyvat. V dalsi ¢asti této kapitoly jsou uvedeny jiz existujici feSeni pro detekovani a analyzu
multimedialnich proudi dat, véetné popsani jejich vlastnosti. Ke konci kapitoly jsou probrany
moznosti §ifrovani a ochrany pted kopirovanim.

S rozvojem rychlosti datovych siti se ¢im dal Castéji setkavame s zivym pfenosem multimédii,
¢ili takovych, které neni nutné nejdfive stahnout, ale je mozné je pfimo prohlizet. Tento pienos
se nazyva streaming a krome rtiznych internetovych portalti nabizejicich multimedialni obsah se také
roz§itil ve formé IPTV poskytovatell. Data jsou prednactena do mezipaméti, ze které jsou poté
prehravana a béhem toho se dale piijimaji dalsi data. Obecné plati, Ze rychlost média po kterém jsou
data pfenasSena by méla byt alespon tak velka jako je prumérny datovy tok multimedialnich dat.
Pokud Sitka pasma neni dostatecna, dojde k podteCeni mezipaméti a obraz je poskozen, nebo
pozastaven do té doby, nez se mezipamét’ zase naplni.

Data je mozné po siti penaSet ve dvou forméch, unicast (napf. Youtube, Google Video) nebo
multicast (IPTV poskytovatelé, skoly, interni kamerové systémy, ...). Prvni z jmenovanych je
vyuzivan hlavné po Internetu, kde je lokalni obsah nabizen ke shlédnuti riiznym uzivatelm.
Nevyhodou je, ze s rostoucim poctem uzivatelll stoupa datovy tok smérem od poskytovatele streamti
ke klientliim, ale zase miize kazdy dostavat jiné data. VEétSinou je pfenasen spolehlivym protokolem
TCP/IP atim je obraz vzdy v poradku iv pfipadé ztraty paketii, které se v takové situaci zaslou
znova.

Multicast byva vyuzivan v uzavienych sitich, kde poskytovatel ma kompletni kontrolu nad
sitovou architekturou a konfiguraci sitovych prvka. Z vysilaného mista je stream Sifen pouze jednou,
ale mtze nim byt distribuovan pouze obsah, ktery ma byt pro vSechny klienty stejny — typicky tedy
zivé vysilani. Multicast je vétSinou Sifen protokolem UDP, ktery nepodporuje pieposlani dat
v piipadé ztraty, vtakovém pfiipadé tedy dojde k poSkozeni obrazu ¢&i zvuku. Existuji ale jiné
technologie, které umi tento problém fesit a jsou detailnéji popsany v kapitole 5. Detailni popis vyhod
anevyhod poskytuje kniha [2]. Multicast byva Casto Sifen pies paketové piepinané sit€, napr.
Ethernet. Protoze tyto sité jsou koncipovany jako sdilené, ¢ili jsou ptes né Sifeny rizné data, je nutno
tesit prioritu dorucovani. Pokud po stejném datovém médiu bude pfendsen hlas, video a internet, tak
je nutno urcit potradi vjakém budou pakety odbavovany. V uvedeném piipadé bude nejdiive

obslouzen hlas, ktery je nejvice citlivy na zpozdéni a ztratovost, poté zivé multimedialni streamy



a az pokud zbude kapacita v Sifce pasma, tak se obslouzi zbyly datovy provoz. Uplatnéni téchto
politik na pfepinacich a smérovacich se nazyva QoS — Quality of Service. Vétsina kvalitnich zatizeni
vy$si kategorie dokaze dle TOS hlavicky IP paketu upfednostiiovat urcity typ provozu. Diky této
technologii je mozné zarucit spolehlivost sluzby, pokud by nebyly QoS politiky uplatiiovany, tak
v pripad€ velkého zatizeni linky tfeba Internetovym stahovanim by doslo k poskozeni hlasovych ¢i
video dat.

Protoze nekomprimované audio a video data jsou velmi narocné na Sitku pasma, velice Casto
se provadi ztratova komprese. Pro zvuk se nejcastéji vyuziva kodek MPEG-1 Layer III, pro obraz
ve standardnim rozliSeni se nejvice prosadil kodek MPEG-2 (hlavné co se tyka Siteni dat po DVB-T
a DVB-S ¢i DVD) a pro obraz ve vysokém rozliSeni MPEG-4. Tyto kodeky vyuzivaji nedokonalosti
lidského sluchu a vidu, kde informaci kterou nedokdZeme rozeznat, jako napf. jemné barevné
prechody, odstrani a tim snizi datovy objem. Dalsi metodou usetieni Sitky pasma je nepfenaseni vzdy
celého snimku. V pfipadé takika statického obrazu, kde se méni jenom jeho Cast se pfenasi pouze jeji
vytez. Soucasti této komprese jsou také kontrolni soucty, na zdkladé kterych mizeme ovétovat
validnost téchto dat.

MPEG-2 kodek pienasi multimedialni data po paketech tfech rtznych typd. Prvni z nich, I-
FRAME je pouze komprimovana verze puvodniho obrazu rozdéleného na bloky 8x8 pixeli. Dalsi
z typt je P-FRAME, ktery uklada pouze rozdily mezi pfedchozim snimkem a tim aktualnim. Posledni
je B-FRAME, ktery dokaze vyuzivat k pfenosu novych dat odkaz na ptedchozi i nasledujici snimek.
Detailni popis kodeku je mozné najit v literatute [3].

Samotné komprimované data je nutné v né¢jakém formatu ulozit, ¢i penaSet. Tomuto formatu
se fika kontejner. Pro zivy pienos je nejcastéji vyuzivan MPEG-TS, pro ulozeni MPEG-PS, AVI ¢i
proprietarni format WMV od spolecnosti Microsoft. Vétsina kontejnerit obsahuje sekvencni cisla
vnitinich paketd dat, podle kterych je mozné kontrolovat ztratu nékterych pakett. Piiklad vyuziti
MPEG-TS je multicast pfenos dat po IP sitich, DVB-T, DVB-S a DVB-C vysilani, MPEG-PS je
vyuzit pii ukladani multimedialnich dat ve formatu DVD a kontejner AVI pro distribuci mensich

filmt v jakékoliv formé.

2.1 FEC a retransmission

FEC neboli Forward Error Correction je technologie pro dopiednou opravu chyb, presnéji o pridavani
kontrolnich soucti datovym paketim kde v pfipad¢ ztraty nékterych znich je mozné provést
¢astecnou nebo uplnou obnovu. V urcitém misté sité, logicky vzato co nejblize ke zdroji, se tedy
vezme multimedialni stream a pfida se k nému dalsi kontrolni soucty, coz zptsobi zvétSeni mnozstvi

prenasenych dat, fadové o 10-20 %. Pokud se béhem pienosu néktery paket ztrati tak pomoci jinych



a kontrolniho souctu je dopocitan. Tuto operaci typicky déla pfijimaci zatizeni (STB) ¢i softwarovy
piehravac. Tento typ ochrany dat je vyuzivan hlavné pii bezdratovém pienosu, jako napt. digitalni
terestrialni vysildni DVB-T, ¢i satelitni DVB-S2.

Nejnovéjsi technologie od spolecnosti Cisco Systems umoznuji jit jesté dal. VSechna prenasena
data jsou v pfijimaném bod¢ sité na kratky cas ukladdna do rychlé paméti. Pokud se béhem ptrenosu
pozdéji ztrati, klient si o né pozadda pomoci unicast paketu a jsou mu dorucena opét pies unicast
paket. Vyhodou docasného ukladani dat vétSinou na headendu je moznost vyuzit technologii rapid
channel switching, od stejné spolecnosti. Pii klasickém pfepnuti kanalu musi set-top box vyckat nez
je pfijat kliCovy snimek, to jest ten, ktery ptekresli celou plochu obrazovky, a poté teprve miize byt
pfehravan novy kanal. Uvedend technologie si o doty¢ny klicovy snimek pozdda pomoci unicast
paketu, ten je na pozadani vygenerovan a odeslan zpét. Tim muze dojit k prepnuti kanalu v fadu
desitek milisekund, tak jak je vétSina lidi zvykld u analogové televize. Tuto technologii je mozné
pouzit pouze tam, kde existuje zpétny kanal od uzivatele po kterém si miize pozadat o vygenerovani
klicového snimku. U DVB-T a S je to prakticky nefesitelny problém, v ptipadé DVB-C to mozné je.
Nejcastéji se ale tato nova technologie vyuzije ulIPTV poskytovatelt, ktefi zpétny kanal

k zakaznikovi mit musi. Detailni popis je mozné najit na webu spolecnosti Cisco [4].

2.2  Kontejner MPEG-TS

MPEG-TS je nejrozsitenéjsi kontejner pro prenos multimedidlnich dat po siti ve streamované podob¢.
Mezi jeho vyuziti patii ptenos DVB a ATSC jak v pozemni, kabelové tak satelitni formé a také
pfenos dat po IP sitich. Je definovan jako soucast MPEG-2 standardu ¢asti prvni ISO/IEC 13818-1.
Stara se o skladbu video a audio dat, stejné tak titulkd a téZz o jejich vzajemnou synchronizaci. Je
navrzen pro pouziti na nespolehlivych sitich a z tohoto diivodu také podporuje opravu chyb.

Data jsou kontejnerem pienasena v paketech, kde kazdy z nich za¢ind hodnotou 0x47, tiremi
jednobitovymi parametry (chyba transportniho streamu, zacatek PES nebo PSI informace, priorita)
a nésledujicich 13 bitd tvofi PID — identifikace pfidruZenosti ke konkretnimu toku medidlnich dat
jednoho typu. Vyznam jednotlivych PID je zaznamenan v PMT tabulce, ktera je Sifena jako zvlastni
PID stejnym datovym kanalem. Dalsi polozkou v paketu jsou 4 bitové parametry (pouZité Sifrovani,
pritomnost tabulky pfizplsobeni, pfitomnost dat), a 4-bitovy citac. Podle n¢j se pakety po pfijmuti
fadi do spravného potradi aje téZ mozné detekovat ztratu nékterého z nich. Zatim popsané casti
se fikd 4 bajtovy TS prefix. Za touto hlavickou nasleduje volitelnd tabulka pfizplsobeni a poté
samotné data, nazyvané elementarni stream. Tabulka pfizptisobeni neni pro realizaci této prace

podstatna a proto se ni dale nebude zabyvat. Detailngjsi popis je mozné naleznout v literatuie [5].



Kromé multimedialnich dat jsou uvnitt MPEG-TS kontejneru Sifeny také dvé tabulky souhrnné
oznacené jako PSI — Program Specific Information.

*PAT — Program Association Table — tabulka obsahujici seznam vSech programti dostupnych
v tomto toku dat. Kazdy program ma svou vlastni PMT tabulku.

PMT — Program Map Table — tabulka obsahujici informace o kazdém konkrétnim programu
a hlavné cisla PID, ze kterych se skladd. U kazdého znich také urcuje o jakym typ se jedna
a pripadné identifikaci jazyka u audio stop a titulkd.

Cita¢ paketli je mozné ptirovnat k TCP/IP sekvenénim &islim kde kazdy odesldny paket mé
identifikaci o jednu vetsi nez ten pfedchozi a v pfipadé dosahnuti 4-bitové kapacity preteCe a zacne
se Citat od nuly. Pfijimaci strana sklada pakety do fronty podle jejich citace a po urcité dobé je
ve spravném potadi zpracuje a to i za cenu, zZe néktery z nich chybi. To se poté projevi rozpadnutim
obrazu, ¢asto oznacovanym jako kostickovani, byt nikdo z nas nevlastni 3D televizi a kosticky tedy
asi nemd, piipadné dojde k degradaci zvuku. Naobrazku 2.1 je ptiklad poskozeného zabéru
z kratkého filmu Elephants Dream. Pii detekovani ztraceného paketu, jesté¢ predtim nez se zacnou
ostatni zpracovavat, je zaurCitych okolnosti mozné tento paket obnovit pomoci technologii

popsanych v piedchozi kapitole.

Obr. 2.1: Ukazka poskozenych fragmentii obrazu MPEG-2 komprese



2.3 Komer¢ni reSeni dohledu IPTV

Existuje nékolik zahrani¢nich, ale i ceskych spolecnosti, které se zabyvaji monitorovanim
multimedialnich streamd v riznych formach. Nékteré z téchto feSeni obsahuji hardwarové sondy, jiné
jsou Cisté softwarové, kde kazda ztéchto variant ma své vyhody, nevyhody i opodstatnéni.
Hardwarové sondy maji vétsi vykon, ale dokazi vétSinou provadét méné Cinnosti, z divodu jejich
slozitosti a pofizovaci cena byva téz vétsi. Softwarové sondy jsou naopak propracovanéjsi, dokazi
provadeét hlubsi analyzu ovSem za cenu mensiho mnozstvi zpracovatelného toku dat.

Norska spole¢nost BRIDGE Technologies se zabyva vyvojem hardwarovych monitorovacich
sond. Nabizi Sirokou Skalu produkti od malych sond (viz tfeba [6]) pro analyzovani par
multimedialnich proudd dat umisténych u zakaznikti az po sondu ptipojenou k headendu, ktera mize
monitorovat vSechny pfijimané streamy zaroven v realném case. Moduly systému jsou spravovany
jednim softwarovym serverem, ktery se také stard o zobrazovani vystupli monitoringu. Systém
dokéze kromé klasické analyzy dat také generovat nahledy kazdého kandlu a ty zobrazit na sumarni
strance ve form¢ mozaiky. Tu je mozné prohlizet ptes velké zobrazovaci zatizeni, napt. dataprojektor
na dohledovém stfedisku. Operator pouze letmym pohledem ovéfi, Ze je kanal plné funkéni. V obraze
se také zobrazuje ukazatel intenzity zvuku, podobny tomu pouzivanym v nahrdvacich studiich.
Detailnéjsi popis je mozné najit na webu spole¢nosti [7].

Svédska spoleénost Agama Technologies, narozdil od piedchoziho feSeni, vice vyuziva
softwarovou variantu monitorovani multimédii. Také nabizi Sirokou skalu produktd, navic ale dokaze
provadét monitorovani piimo za pomoci set-top boxu u zdkaznika, ktery pii zapnuté televizi
analyzuje zobrazované data a pfedavd je naftidici server. Tim je mozné vybrat urcity vzorek
zakaznik umisténych v riznych lokalitach sité a kontrolovat validnost pfijimanych multimedialnich
dat pfimo u nich doma. Poté pouze staci statisticky vyhodnocovat vysledky z riiznych mist a ptipadné
informovat dohledovy systém o ptekroceni pevné danych limitl. Vyhodnoceni takovych vysledki
technikem je zjednoduseno o agregovany pohled na sit, kde kazda lokalita ma procentudlné urcenu
chybovost konkrétné Sifenych streamtl. Toto feSeni je nevyhodné pro malé IPTV poskytovatele a to
protoZze je nutné mist dostatek zakazniku kteti se divaji na rizné programy v kazdé lokalité. Muze
napf. nastat stav, kdy se na urcity program diva statisticky bezvyznamny vzorek divakl a pak neni
mozno z téchto dat vyhodnotit zda doslo k néjakému problému a nebo je to pouze chyba na kabelazi
u zékaznika doma. Otazka ovSem zni, zda poskytovateli vadi, Ze k vypadku doslo, kdyz
se na program takika nikdo nediva. Vsechny dohledové informace a to vcetné téch z velkych sond
jsou agregovany na server, ktery obsahuje webové rozhrani s globalnim pohledem na systém. Produkt
této spolecnosti narozdil od pfedchoziho neumi Zivé zobrazeni mozaiky vSech monitorovanych

streamt, dokéaze ale zobrazit jeden z nich tak, jak kdyby byl spustén na konkrétn¢ vybrané sond¢. Tim



si mlze operator vizualn¢ ovéfit, Ze ve vzdalen¢ lokalité je jiz technikem pravé opraveny problém
opravdu vyfesen. Popis produktti od této spolecnosti je mozné najit na jejich webu [8].

Posledni ztéto kategorie dohledovych feSeni dodava ceska spoleCnost Alef 0. Jedna
se o produkt nangu.TV, kompletni middleware pro IPTV poskytovatelé, ktery také umoziuje
dohledovat multimedidlni streamy. Informace o tomto produktu je mozné naleznout na webu [9].
Spolecnost ho ziskala akvizici americké firmy ITonis. Je postaven kompletn¢ softwarové s vyuzitim
skupiny knihoven ffmpeg. Jedna se spiSe o minimalistické teSeni, které provadi pouze kontrolu
validnost kontejneru a ze datovy pratok je veétsi nez pevné dana hodnota. Vyhodou tohoto
jednoduchého piistupu je dobry vykon pii vétsSim mnozstvi sledovanych multimedidlnich streamt,
protoze nedochazi k dekdédovani dat komprimovanych v elementarnim streamu.

Spolecnost Cisco Systems nahlizi na monitoring mirn¢ jinak. Akvizici spolecnosti Scientific
Atlanta ziskala do svého portfolia produkt DCM — Digital Content Managment, coz je hardwarovy
multimedialni konvertor. Dokaze pfijimat streamy ze satelitu ¢i pozemniho vysilani pfes DVB-S ¢i
DVB-T a poté je sifit po IP, ¢i v jiné forme dale. Tento produkt jiz musi provadét demuxing — rozklad
kontejneru na elementarni streamy, tak pro¢ pravé pii tomto procesu neprovadét kontrolu validnosti?
Odpoveédi na tuto otazku je produkt ROSA od stejné spole¢nosti. Pokud tedy jiz poskytovatel vlastni
tento headend anechce investovat do dalsiho hardwaru, ktery by provadél monitoring jeho
multimedidlnich streamt, mize vyuzit prave toto feSeni. Na rozdil od vSech pfedchozich softwart,
ROSA dokaze rekonfigurovat sitové prvky v ptipadé vypadku tak, aby se zacal vyuzivat zalozni
headend. Tim je mozné nikoliv o problému jenom zavéasu védét, ale ¢asteéné ho vyiesit tak, aby
o ném neveédeli zakaznici. Protoze ale popsané feSeni provadi pouze rozklad kontejneru, nedokaze
odhalit chyby uvnitf n€j napt. pii poskozeni elementarniho streamu, stejné jako predchozi produkt.
Detailnéjsi informace je mozné najit na webu spolecnosti Cisco [10].

V nasledujici tabulce je provedeno jednoduché srovnani vlastnosti uvedenych komerc¢nich
feSeni. AC tato tabulka urCit¢ neobsahuje vSechny existujici produkty pro monitorovani

multimedialnich streami, pokusil jsem se zde shrnout nejvyznamnéjsi z nich.

Produkt Hardwarova Kontrola Rekonfigurace Mozaikovy
analyza elementarnich sité pohled
streamu
BridgeTech Ano Ano Ne Ano
Agama Ne Ano Ne Ne
Nangu.tv Ne Ne Ne Ne
ROSA Ano Ne Ano Ne




2.4  Sifrovani

Za urcitych okolnosti je tieba prenaSend multimedialni data chranit. Jednim z ptikladi je Siteni video
obsahu pfes satelit, kde televizni spolec¢nost ma licenci na distribuované filmy pouze pro ur¢ité izemi,
unas je to napt. Ceska televize. Ta zékaznikiim, ktefi prokazou trvaly pobyt na uzemi Ceské
republiky, proda desifrovaci kartu pomoci které mohou jeji programy sledovat. Detailn&jsi popis
konkrétniho mechanizmu pro zabezpeceni dat je popsan dale. Dal$im piikladem pro nutnost Sifrovani
je prodej prémiovych kanalu, opét tieba pies satelit. Spole¢nost distribuujici tento vetSinou mésiéné
placeny kanal vysila data zaSifrovan¢ apro jejich rozkdédovani poskytuje svym zakaznikim
desifrovaci karty. V obou uvedenych ptipadech $lo o pienos vzduchem, ¢ili o sdilené médium kde
nedokazeme ur¢it komu obsah doruc¢ime a komu ne. Nutnost obsah Sifrovat ale mize byt i v pfipad¢
prenosu po nesdileném médiu, kde moznost odposlechu mize byt mensi a kde dokazeme zarucit
ze kazdy koncovy uzivatel ma pristup pouze k obsahu, ktery ma zaplacen. Distributor obsahu totiz
muze pozadovat jeho zabezpeCeni tak, aby nemohl byt v digitalni kvalit¢ zaznamendvan ci
distribuovan. Sice zde existuje moznost analogového nahravani, v nejhor§im pfipadé videokamerou,
ktera nahrava televizni obrazovku, ale kvalita takového zdznamu je vétSinou citeln€ horsi nez ptivodni
video obsah. Dokonce jiz dnes existuji technologie water-marking, neviditelného vodotisku
do obrazu, ktery je mozné kdykoliv z nelegdln¢ okopirovaného zdznamu piecist a miize obsahovat
napf. informace o zdkaznikovi, kterému byl obsah poskytnut. Jednim z dodavatelt této technologie je
spole¢nost Verimatrix.

Mezi nejrozsitenéjsi dodavané feseni patii produkt spolecnosti Conax. Jiz od roku 1994 dodava
Spickovou technologii pro zaru€eni conditional-access, €ili pfistupu k obsahu pouze urcité skupiné
zakazniku. V ptipadé satelitniho pienosu se v Evropé nejvice vyuziva systém Cryptoworks, ktery je
specidlné¢ vyvinut pro DVB pienos spolecnosti Philips. Funguje tak, ze zakaznikiim jsou dodany
karty, které v sob¢ obsahuji privatni Sifrovaci kli¢. Poté je urcitou formou, napf. zase satelitem Sifen
docasny kli¢, ktery je pro vSechny uzivatele stejny a kterym je aktualn¢ Sifrovdn multimedialni
pfenos. Aby mohl byt tento docasny kli¢ bezpecn¢ dorucen k uzivateli, je vysilan stale dokola, ale
pokazdé zasifrovan  vefejnym klicem jiného uzivatele. Az se konkrétni kart¢ povede paket
rozsifrovat, ulozi si doCasny klic dosvé paméti amuze zacit deSifrovat multimedialni data.
Za urcitych okolnosti je pfidana jesté jedna vrstva klict, které se méni jesté Castéji, napt. kazdych 5
minut, ¢imZ je zarucena jesté vétsi bezpecnost celého feseni. Tento na prvni pohled slozity systém ma
své opodstatnéni. Jsou zde totiz dva naprosto protichtidné faktory — prvnim je co nejvétsi odolnost
proti napadeni, Cili teoreticky co nejdelsi kli¢, ktery neni mozné odhadnout ani hrubou silou a druhym

svvr

by sice data byla velice dobfe zabezpecena, ale vykon potiebny pro deSifrovani by byl velky.
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V piipadé¢ symetrického Sifrovani s kratkym klicem se vystavujeme riziku prolomeni tohoto klice
hrubou silou. Pokud ale budeme asymetricky Sifrovat malé mnozstvi dat, ve kterych budeme zasilat
krat$i symetricky kli¢, doséhneme dobrého poméru bezpec¢nosti a ceny. Na tomto, ¢i velice podobném
pristupu pracuje vétSina dnes dostupnych systému pro Sifrovani zivych multimedialnich datovych
proudt.

Takto popsané feseni funguje dobfe v pfipad¢é pienosu bez zpétného kanalu, ¢ili tam, kde
zakaznikovo zafizeni, set-top box, nemize samo pozadat o kli¢. V ptipadé IP siti je situace o poznani
jednodussi. Po zapnuti klienta si ten pozada unicast paketem Sifrovaci server o aktualné platny
docasny kli¢. Protistrana provede autentizaci uZzivatele a v pfipad€, Ze ma na program ndrok, mu
odesle spravny kli¢ apostard se o jeho aktualizaci pfedtim nez vyprS$i. Vyhodou je, ze klienti
nedostavaji pro n¢ nesmyslna data, obsahujici zasifrovany kli¢ pro ostatni uzivatele. Tento systém je
vyuzit napf. u spolec¢nosti Verimatrix, ktera se specializuje pravé na IPTV poskytovatele. Detaily je
mozné zjistit na webu spolecnosti [11]. S rozvojem IP pienosu multimedidlnich dat i spolecnosti
puvodné se specializujici pouze na satelitni ¢i pozemni pfenos vyvinuli Sifrovaci produkty i pro tuto
platformu, jak je uvedeno napt. na webu spole¢nosti CONAX [12].

Vsechna zde uvedend feSeni pti zaSifrovani samotného multimedialniho streamu zachovavaji
validni kontejner, ¢ili upravuji pouze data ulozend kodekem komprese videa a audia. Pokud to
kontejner umoziuje, jsou tato data oznaceny v hlavicce, jako je tomu napi. u MPEG-TS. Vyhodou
tohoto feSeni je moznost kontrolovat kompletnost dat i pfesto, Ze je neni mozné deSifrovat, Cili
v situaci kdy k nim neni k dispozici kli¢. Za zminku téz stoji, Ze vétSina uvedenych feSeni umoziuje
nastavit uroven Sifrovani, pfesnéji mnozstvi paketl které maji byt kryptovany v ¢ase. Toho se vyuziva
pro usetfeni vykonu na zdrojové, ale hlavné cilové strané, kde je tfeba Setfit na hardwaru. Obraz

se stava nepouzitelnym jiz v piipad€ nastaveni pomérn€ malych procent, zhruba dvaceti.
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3 Analyza a navrh reSeni

Aby byl projekt vyuzitelny pro Siroké spektrum projektd, vySel jsem z nutnosti pouzit jednu
z dostupnych multimedidlnich knihoven, kterd se postara o rozklad na elementarni streamy a jejich
dekodovani. Protoze vysledna prace je uvolnéna pod otevienou licenci, nebylo mozné vyuZit zadnou
dostupnou komer¢ni knihovnu. Z otevienych variant se nabizely tfi moznosti: GStreamer, xine-lib
a ffmpeg. Po detailnéj§im prozkoumani se jako nejlepsi jevil Gstreamer. Jedna se o mlady projekt
s rychlym vyvojem a pfijatelnym vykonem podporujici Siroké spektrum multimedidlnich kodeki
a protokoll. Je napsan v jazyce C s vyuzitim knihovny GLib 2.0, ktera nabizi objektové orientované

programovani v jazyce, ktery to piimo neumoziiuje.'.

3.1  Struktura systému

multicast multimedia data

UDP
Daemaon in C
harvester harvesting information
- from network
TCPIP
Detect streams on network Unix socket

Daemon in Python
analyzing informations
from harvester(s)

Diff information
from harversters

file nagios alerts

—— logger monitor  f—

nagios alerts

statistics — %

Obr. 3.1: Struktura systému

1 Tato volba se pozdéji ukazala jako chybna, coz je detailn€ popsano v kapitole 4.1
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V dal$i fazi analyzy byl projekt rozdélen do vice casti, kde je mozné kazdou navrhnout
a zrealizovat nezavisle na jiné. Vyslednou strukturu systému ukazuje obr. 4.2. Detailni popis kazdého

modulu je rozveden v nésledujicich kapitolach.

3.2  Predpokladané vlastnosti modula systému

3.2.1 Modul harvester

Cilem tohoto modulu je ziskavat informace o sledovanych medialnich streamech a tato data predavat
dale pro zpracovani nasledujicimu modulu. Nemé¢l by vyzadovat takika zadnou konfiguraci, veskeré
pottebné udaje ziska od modulu analyser. M¢l by zvladat zkoumani vice proudd zaroven a jeho vykon

je velice klicovy pro praktické vyuziti.

3.2.2  Modul analyser

Tento modul musi fidit celou aplikaci jako celek, konfigurovat harvester a ptedavat data k analyze
svym komponentam. M¢El by byt schopen béZet na jiném serveru nez modul piedchozi z divodu
Skalovatelnosti a pfipadné redundance celého feseni. Jiz nezpracovava tolik dat a proto nemusi byt

tolik kladen ddraz na jeho vykon.

3.2.3 Modul detector

Detector slouzi ke sledovani zmén na siti, pfesnéji zmeén v konkrétnich skupinach vysilanych streamd.
Me¢l by detekovat ptidani ¢i odebrani nového multicast proudu dat a dokazat informovat analyser, aby
pozadal harvester o pfipadné sledovani tohoto streamu.

Pfi detailn€j$i analyze tohoto modulu se ukazalo, ze knihovna ffmpeg neni pouzitelna pro
realizaci tohoto modulu. Zminéna knihovna nedokdze z mnozstvi dat vybrat ty uzitecné a oddé¢lit je
od zbytku. Reeni tohoto modulu je pravdépodobné nutné udélat kompletné vlastnim softwarem,
ktery v datovém toku hleda urcité vzorky paketli, konkretniho formatu pfenosu multimedialnich dat,
napt. hlavicku MPEG-TS. Pokud takovy proud najde, pfedd informaci modulu analyser, ktery
se pokusi tento stream dekddovat a informovat o vysledku a pfipadném obsahu. Jako optimalni
vykonova varianta toho modulu se jevi vyuziti hardwarové akcelerace. Existuji rizné komeréni
produkty pro hardwarové analyzovani sitovych tokti dat, napt. SCE od spolec¢nosti Cisco. Ty by
se nastavily na vzorek paketu, ktery hledame a v ptipadé nalezeni by pouze ptedaly zpravu.

V ramci téchto navrhl je v dalsi kapitole popsana praktickd realizace a detailné¢ rozebrana

problematika feSeni.
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4 Popis realizace

V této kapitole je popsan zplisob realizace celého programu a problémy které pii vyvoji nastaly. Je
zde také vysvétlen zptisob komunikace jednotlivych modull, jsou testovany rtzné vykonnostni

parametry a navrzeny mozné pouziti systému v praxi.

4.1 Vyména knihovny gstreamer za ffmpeg

Vybér knihovny gstreamer se po zapoceti realizace projektu ukazal jako chybny. Byt dokumentace
popisuje velice piijemné chybové rozhrani, které je nutné pro detekovani poSkozenych medialnich
proudd, realita byla horsi. Rozhrani sice funguje dobfe, ale knihovna bohuzel neposila taktka zadna
chybové hlaseni. Toto bylo konzultovano piimo s vyvojafi projektu, kteti i pfes mou ochotu urcité
zpravy doplnit, odmitli odesilat vice informaci koncové aplikaci z divodu vykonu. Tim se ovSem
stala tato knihovna nepouZitelnd, protoze jakakoliv ne-konzistence v medidlnich streamech by
nemohla byt odhalena. V piipadé, kdy knihovna gstreamer detekuje chybu v zpracovavanych datech,
informuje o této skute¢nosti pomoci standardniho chybového vystupu, ktery ovSem nedokaze
aplikace postavena nad touto knihovnou jednoduchym zplisobem pfijimat. Pomoci rozhrani pro
predavani chyb koncové aplikaci jsou posilany pouze kritické informace, napf. nemoznost dale
stream prehravat, nebo Ze neni k dispozici kodek pro dekomprimovani elementarniho streamu.

Po druhotné analyze byla vybrana jina, vhodné&jsi knihovna. Poucen z ptedchozich nezdart
jsem vsSe nejdfive konzultoval pfimo s vyvojafi ffmpeg, ktefi mi potvrdili pouzitelnost jejich
knihovny pro tento projekt. Obsahuje sice vice strohé rozhrani pro chybové hlasky ve formé volani
uzivatelské funkce, zato ale poctem neSetfi. Byl tedy proveden hlubsi prizkum této knihovny
a nakonec byla i pouZzita. Protoze ale obsahuje opravdu velké mnoZstvi riznych chybovych hlasek,
bylo nutné navrhnout sofistikovanéjsi komponentu statistics, kterd pro analyzu zprav vyuziva

regularni vyrazy.

4.2 Harvester

Modul harvester je zrealizovan v jazyce C s vyuzitim multimedialni knihovny ffmpeg, coz by méla
byt z vykonnostniho hlediska nejlepsi varianta. Jedna se o vicevlaknovou samostatnou aplikaci bez
slozité konfigurace. Program ¢eka na ptichozi TCP/IP spojeni na daném portu od modulu analyser.
Ten protokolem popsanym v kapitole 4.4 zazada o sledovani ur¢itého medialniho streamu a pfijima

o ném informace, které dale zpracovava.
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Harvester se spousti piikazem ./harvester s jednim parametrem, kterym se urcuje TCP/IP port
pro pfichozi spojeni. K tomuto portu se mlize pfipojit teoreticky neomezené mnozstvi instanci
modulu analyser, jediny limit je vykon serveru, ktery je testovan v kapitole 4.5.1. Soket pro ptichozi
spojeni je otevien na 0.0.0.0, Cili pfijima spojeni zjakéhokoliv vstupniho zafizeni. V piipadé

nevhodnosti tohoto feSeni je mozné nastavit firewall.

4.3  Analyser

Modul analyser je zrealizovan v programovacim jazyce Python. Je jedno-vlaknovy a dokaze
zpracovavat pouze jeden multimedialni stream. Pokud je nutné jich monitorovat vice, spusti se vice
instanci stejného programu. Jako jeho jediny parametr pfi spusténi se zadava jméno konfiguracniho
souboru ve formatu XML. Cely tento proces je mozné zjednodusit inicializacnim skriptem, ktery
spusti jeden proces pro kazdy konfigura¢ni soubor v daném adresati. Vyhoda tohoto feseni se projevi
pfi nutnosti pfekonfigurovat jeden z monitorovanych streamu. V piipadé vicevlaknové aplikace by
bylo nutné celou aplikaci vypnout a znovu zapnout s novou konfiguraci, ptipadné slozité programovat
opétovného nacteni konfigurace napt. signdlem. Takto pouze staci vypnout a znovu spustit jeden

z procesu s upravenym konfiguracnim souborem. Vysledna struktura modulu analyser je na obr. 4.1.

logLineDiff

Comn

logParser

Obr. 4.1: Vysledna struktura modulu analyser
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4.3.1 Konfigurace modulu analyser

Prvni element name urcuje vlastni pojmenovani monitorovaného streamu, které je mozné zasilat napf.
dohledu. Nasleduje element uri obsahujici URL adresu pozadovaného multimedialniho toku dat.
Tento fetézec je na strané harvesteru predavan ptimo knihovné ffmpeg, €ili seznam podporovanych
formatu pienosu je mozné vycist z jeji dokumentace. Nejcasteji pouzivany format prenosu bude UDP
apot¢é URL vypadd nasledovné: udp://<adresa multicastové skupiny>:<port>/, napt. tedy
udp://239.1.1.1:11111/. Podporovén je ale i protokol HTTP ¢i RTP. Dalsi z elementt je harvester
se tfemi atributy. ID urcuje interni Cislovani, které je mozné stejn¢ jako jméno streamu odesilat
callback, kterému se ale budeme vénovat pozd&ji. DalSimi atributy jsou host a port urcujici
doménové jméno ¢i IP modulu harvester a portu na kterém Ceké na ptichozi spojeni. Pocet tohoto
elementu a tim i harvesterli neni omezen. Pfi vyuziti vice harvesterti se analyser pfipoji ke kazdému
znich adata porovnava komponentou diff. Nasleduje element stream urCujici kazdy konkrétni
elementarni stream dat, ktery chceme monitorovat. Atribut #ype uréuje zda se jedna o video, audio
nebo titulky (subtitle). Dalsi atribut PID je ¢islo elementarniho streamu, lang jazyk ve kterém je
elementarni stream Sifen, pfipadné 'unknown' pro obraz. Posledni atribut tohoto elementu maxLeak
urCuje pocet sekund, po které nemusi harvester pfijimat zadné data z tohoto streamu nez zavola
callback. Pot¢ jiz nasleduje konfigurace kazdé z komponent.
Element monitor jako prvni obsahuje atribut callback, coz je ptikaz ktery ma byt spustén
v ptipadé, Ze komponenta monitor detekuje problém se streamem. Dle typu problému se vyuZzije
jeden z formatovacich fetézcii v atributech. Kazdy tento fetézec mize obsahovat proménné, které
obsahuji detailni informace a popis problému.
e formatStream — ptidani ¢i odebrani elementarniho streamu, obsahuje tyto proménné:
e pid — PID elementarniho streamu ve kterém doslo k problému
e crror — textovy popis chyby které nastala
e type — pozadovany typ dle konfiguracniho souboru
e shouldType — realn¢ ptijaty typ streamu
e lang — pozadovany jazyk dle konfiguracniho souboru
e shouldLang — realné ptijaty jazyk streamu
e formatLeak — formatovaci fetézec pouzity pfi detekovani vypadku streamu, cili
ze po dobu delsi nez je uvedenou v atributu maxLeak nepfisel ani jeden datovy paket jednoho
z elementarnich streami
e harvester — ID harvesteru, ktery tuto chybu detekoval
e pid — PID elementarniho streamu ve kterém doslo k vypadku
Element /logger konfiguruje stejnojmennou komponentu. Prvni atribut stdout urCuje zda maji

byt vSechny zpravy piijaté od harvesteri vypisovany na standardni vystup. Této funkcionality je
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nejlépe mozné vyuzit pti prvotni konfiguraci systém a pro testovani funkc¢nosti dil¢ich casti. Dalsi
volitelny atribut file odpovida nazvu souboru do kterého maji byt zpravy zaznamendvany. Teto
element obsahuje jest¢ dva formatovaci atributy:
e formatStream — pfidani ¢i odebrani elementarniho streamu
e harvesters — carkou oddéleny seznam harvesterd od kterych tato zprava pftisla
e pid, type, lang — maji stejny vyznam jako u komponenty monitor
e formatMessage — obecna zprava pfijata od harvesteru
e harvesters — stejny vyznam jako u formatStream
e module — ndzev modulu ffmpeg, ktery tuto zpravu zaregistroval
® message — samotna textova zprava

Ptiklad formatovaciho fetézce: pid=%(pid)s error=%(error)s type=%(type)

4.3.2 Komponenta diff

Tato komponenta tvofi frontu pfijatych zprav od vSech harvesteri a jednou za urCeny interval
provede vyhledavani shodnych zprav, které jsou dale piedany dalsim komponentdm. Tim je napf.
mozné detekovat, Ze se uréita chyba projevila pouze na jednom z harvesterdi. Informaci o tom ktery
z nich to byl je pfedavan v proménné externim aplikacim pfes callback.

Interné komponenta fadi vSechny pfijaté zpravy do pole, ve kterém poté hleda duplicity.
Zpravy starSi nez zadany interval jsou ptfedany dal, ikdyz pfisSly pouze zjednoho z harvestert.
V takovém piipad€ je ale tato zprava opozdéna. Délku tohoto maximalniho zpozdéni je mozné
upravit v konfiguraénim souboru. Usp&né jsem cely projekt testoval s hodnotou 3 sekundy, které
se zda pro vétSinu pripadli dostaCujici. VEtsi Cas by byl potieba pouze v ptipadé velkého zpozdéni

na siti pii komunikaci mezi modulem harvester a analyser.

4.3.3 Komponenta logger

Komponenta slouzici k ukladani ¢i vypisovani vSech pfijatych zprav. Jeji nejéastéjsi pouziti bude pii
spousténi nové konfigurace pro ovéteni spravné funkcnosti. Pro kazdy typ zpravy ma vlastni
formatovaci fetézec oddeleny od toho, ktery se pouziva v komponentach monitor a statistics. Zpravy
dokaze ukladat do zadaného souboru a pripadn¢ je také zaroven vypisovat na standardni vystup.

Ukazka ladiciho vystupu:
harvesters=1 pid=101 type=VIDEO lang=unknown

harvesters=1 pid=111 type=AUDIO lang=unknown

harvesters=1 pid=101 module=mpeg2video message=00 motion_type at 0 13
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Ukazka pouzitych formatovacich fetézci:

harvesters=%/ (harvesters)s pid=%(pid)s type=%(type)s lang=%(lang)s'

harvesters=%/ (harvesters)s pid=%(pid)s module=%(module)s message=%(message)s

4.3.4 Komponenta monitor

Komponenta monitor je jedna ze dvou kliovych. Stard se o ovéfovani, ze PID, typ ajazyk
elementarnich streama jsou v poradku ataké ze od kazdé z nich jsou stdle pfijimana data. Pokud
jedna z kontrol selze je dle konfigura¢niho souboru spustén uzivatelem definovany callback s jednim
parametrem. Za ten je dosazen vysledek formatovaciho fetézce podle konkrétni chyby. Tim je mozné

externi aplikaci pfedat dostatek informaci o tom co problém piesné zpusobilo.

4.3.5 Komponenta statistics

Statistics je druhd klicova komponenta. Kazdou piijatou zpravu od harvesteru projde pies sadu
regularnich vyrazl, kde kazdy ma vlastni ID aje mozné v XML formatu definovat své vlastni.
V ptipad¢ shody je podle této identifikace vytvarena statistika zprav. Pokud dojde k prekroceni
pfipustnych mezi uvedenych v konfiguratnim souboru je zavolan uzivatelem definovany callback
opét s jednim parametrem ve formé vysledku formatovaciho fetézce. Tento na prvni pohled slozity
systtm ma své opodstatnéni. Pfi pfijmu signalu ptes satelit, ¢i po DVB-T dochazi k nahodilym
chybam. To miize byt nefeSitelny stav, napf. pii Spatném pocasi. Diky statistické analyze mtzeme
tyto falesné alarmy eliminovat a ziskavat informace az ve chvili, kdy se jedna opravdu o zavazny
problém.

Priklad chybové hlasky knihovny ffmpeg a regularniho vyrazu ktery ji zpracuje:

mpeg2video concealing 360 DC, 360 AC, 360 MV errors
mpeg2video concealing [0-9]+ DC, [0-9]+ AC, [0-9]+ MV errors

4.4 Protokol komunikace modula harvester

a analyser

Aby byla zarucena spolehliva komunikace mezi modulem harvester a analyser, byl pouzit protokol
TCP/IP. Harvester ¢eka na ptichozi spojeni na daném portu, analyser se k nému pfipoji a poté odesle

URI pozadovan¢ho streamu ke zkoumdni a za nim znak "\n', €ili symbol konce tadku. Harvester
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provede otevieni tohoto multimedialni toku dat a zacne odesilat informace. Pro ukonc¢eni staci kdyz
jedna ze stran uzavie TCP/IP spojeni. VSechny zpravy nasledujici po prvnim fadku jsou ve formatu:
command pid paraml param? ...

Kazdy radek zpravy je zakoncen znakem "n'. Pocet param muze byt riizny, pfipadné nemusi byt
zadné. Pokud se jedna o zpravu, které se netykd konkrétniho PID je v misté pid napsana 0. Klicové
slovo command mtize nabyvat nasledujicich hodnot:

*STREAM — Informuje o nalezeni nového elementarniho streamu, v prvnim parametru zasila
jeho typ (VIDEO, AUDIO, SUBTITLE) a ve druhém jazyk. Pro typ VIDEO je zasilan vzdy jazyk
UNKNOWN.

*DATA — Tato zprava je zaslana jednou za sekundu pro kazdy elementarni stream pro ktery
priSel alespon jeden validni paket. Neobsahuje zddné parametry.

*ERROR — Informuje o meznich stavech, napf. nedostupnosti kodeku pro dekodovani

medialnich dat. V parametru je uveden textovy popis problému.

4.5 Parametry systému

4.5.1 Vykon

Vykon je velice dalezity parametr pfi vyvoji aplikaci, které museji zpracovavat data v redlném case.
Pokud se systém provadejici monitorovani a analyzovani ptetizi, vysledky jsou zkreslené a tim
nepouzitelné. V této kapitole jsou ovéieny rizné parametry projektu a nalezeny horni hranice, kdy je
M2, Dual-Core AMD Opteron(tm) 2,6 Ghz, 4 GB DDR2 RAM 667 MHz, 1x SATA 11 HDD250 GB
a operacnim systému GNU/Linux. V pfipad¢ testovani pouze na jednom procesoru bylo druhé jadro
softwarove vypnuto.

Prvnim z dilezitych parametrd systému je mnozstvi streamt, které je mozné v jednom case
analyzovat. K méfeni zatizeni vykonu byla vyuzita aplikace top. Ta zobrazuje kratkodoby pramér
procentualniho zatizeni procesoru v Case, Cili pomér mezi vypo¢tem na procesoru a rezimu idle, ¢ili
takovém kdy procesor nic nedéld. Aby byla co nejméné vyloucena chyba méteni, bylo provedeno
precteni vzorku celkem 10x pro kazdé mnozstvi multimedialnich streamt ato v intervalu jedné
minuty. Jako vzorek dat byl vyuzit satelitni pifjem vefejnopravni Ceské televize, kanalu CTI,
kontejner MPEG TS, video kodek MPEG-2, audio kodek MPEG-1 Layer III, celkovy primérny
datovy tok 6 Mb za sekundu. Vysledek méteni je zobrazen na grafu 4.1. Z n¢ho vyplyva, ze zavislost
zatizeni procesoru apoctu monitorovanych multimedidlnich streamitt je linearni. VétSinu

procesorového Casu spotifeboval modulu harvester, coz je pochopitelné. Méteni bylo ukonc¢eno u osmi
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multimedialnich streamt, kde zatizeni procesoru bylo takika 100%, ale hlavné¢ jiz modul harvester
hlasil chyby pfi dekodovani, coz usedmi nedélal. Tyto chyby, byt realné¢ na Zivém streamu

neexistovaly, vznikly diky pfetiZzeni systému a nestihanim dekddovat data.
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Graf 4.1: Zavislost zatizeni procesoru na poctu multimedialnich streami

V nasledujicim testu vykonu je otestovana moznost paralelniho zpracovani na vice procesorech
¢i dvou jader jednoho procesoru na stejném serveru. Metodiky meéfeni byla pouZzita stejnd jako
v pfedchozim odstavci, pouze méefeni zatizeni kazdého jadra bylo provadéno zvlast. Zdrojovy stream
byl vyuzit opét z vefejnopravni Ceské televize. Graf 4.2 ukazuje zavislost procentualniho zatizeni
procesoru a po¢tu multimedialnich streami. Systém byl pietizen pti 11 streamech soucasné, coz je
i viditelné na minimalni hodnoté zatizeni procesoru — zde software prosté¢ zazmatkoval. Pfidanim
jednoho jadra procesoru, Cili teoreticky dvojnasobného vykonu bylo ziskano pouze 50 % streamu

navic. Zda se tedy, Ze procesorovy vykon nebude jedinym faktorem ovliviiujici ziskatelny vykon.

20



120

100
80 /
— Minimum
60 — Maximum
Primér CPU 1
— Primér CPU 2
40
20
0
0 2 4 6 8 10 12 14

Graf 4.2: Zavislost zatizeni dvou jader procesoru na poctu multimedidlnich streamii

Protoze méfeni popsané metodikou vysSe pocitd pouze primérny procesorovy cas, neziskame
tim zadné informace o ¢ekani na vstupné-vystupni operace a praci s paméti. V opera¢nim systému
Linux existuje ukazatel load average, ktery ukazuje zatizeni vcetné¢ ¢ekdni na dokonceni ostatnich
operaci po sbérnicich. V tomto ptipadé bylo aktivni pouze jedno procesorové jadro. Graf 4.3 ukazuje
zéavislost mezi jeho hodnotou a poctem multimedialnich streamt.. Zavislost jiz neni linedrni jako
u predchozich grafii, nybrz exponencialni. Protoze data byla pfijimany gigabitovou sitovou kartou
pripojenou na sbérnici PCI-E, nemélo by toto byti uzkym hrdlem. Zda se tedy, Ze problémem
prostupnosti je rychlost paméti, coz i plyne z principu funkcénosti modulu harvester. Ten vSechny
prijaté data dekomprimuje do paméti a poté odstrani, coz je zbytecné neefektivni. Bohuzel ale

knihovna ffmpeg nedokaze provést pouze kontrolu validnosti aby vystup nékam ukladala.
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Graf 4.3: Zavislost hodnoty load na poctu multimedialnich streamu

Vsechna pfedchozi meéfeni pfijimala naprosto validni data, ¢imz nejvice procesorového Casu
spotfeboval modul harvester. Co kdyz ale dojde k vypadku ¢i poskozeni? Jak se zméni vykon
systému? Nasledujici test analyzuje opét multimedialni stream Ceské televizi, tentokrat ale pouze
jeden. Postupné je softwarové simulovano ztraceni datovych paketl a jejich mnozstvi stoupd. Graf
4.4 ukazuje zavislost procentualniho zatizeni procesoru na mnozstvi ztracenych paketd za sekundu.
Tim, Ze se paket ztrati, knihovna ffmpeg vygeneruje skupinu zprdv o chybném multimedidlnim
streamu, které jsou pieposlany modulu analyser a ten se pokusi je zpracovat. Jak ale graf ukazuje,
vykon tohoto modulu neni pfili$ velky, uz ztracenim 7 paketd do sekundy zacina byt systém pretizen,
tedy pfesnéji maximalni zatizeni je 100%. To je zpiisobeno relativn¢ slozitym algoritmem
porovnavani zprav v modulu analyser. Pokud by ale ztratovost pakett nebyla trvald, tak dojde pouze
k opozdénému zpracovani a systém bude déle funkéni. V praxi je ztrata ¢i poskozeni paketl spise
nahodild, nez trvala, takze itento vykon mize byt uspokojivy. Pokud by totiz n&jaky stream

vykazoval takovouto chybovost, tak je stejné nepouzitelny pro sledovani.
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Graf 4.4: Zavislost zatizeni procesoru na poctu ztracenych paketu

4.5.2 Skalovatelnost

Diky jednotné konfiguraci umisténé v modulu analyser je mozné umistit harvester na teoreticky
neomezené mnozstvi serverd a tim rozlozit zatéz mezi né. Analyser poté provadi fizeni po siti. Kazdy
server musi monitorovat vzdy alespon jeden cely stream, neni tedy mozné distribuovat zpracovani
jednoho datové velmi narocného multimediadlniho toku dat. Pokud je potieba takovy stream
analyzovat je mozné ho pfijimat pomoci aplikace VLC a dale znova Sifit jako n€kolik streami. Tuto
aplikaci je mozné spustit na dalSim serveru tak aby nebyl ovlivnén vykon. Optimdlni je umistit
distribuované servery modulu harvester do stejné lokality abychom vyloucili chybu pienosové sité.

O teoretickém vykonu samotné aplikaci pojednava kapitola 4.5.1.

4.5.3 Redundance

Pro dosahnuti High Availability, ¢ili vysoké dostupnosti celé aplikace, je mozné v siti spustit vice
analysert, ktefi paralelné¢ provadi stejnou kontrolu dat pfijimanych z harvesterti. Poté predavaji
informace dohledovému systému. Pokud jeden z procesti analyser selze, stale jsou dodavany data
z druhého.

Optimdlni je mit redundantni i harvestery umisténim vice serverti do stejné lokality a na obou
monitorovat stejné multimedidlni streamy. Tim se vylouci chyba napft. sitové karty, ¢i prepinace

v doty¢né lokalité. Kompletné¢ redundantni feSeni je zakresleno na obr. 4.2. Oba dva procesy
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harvester provadi monitorovani stejnych tokt dat a ptreddvaji informace budto kazdy do jednoho
z modult analyser, pfipadné je mozné data pfedavat do obou dvou do kiize. Protoze ale harvester
neobsahuje mezivlaknovou komunikaci bude v pfipad¢ pozadavku na sledovani dvou stejnych
multimedialnich streamti provadét zkoumani dvakrat. Tim musi byt vykon dvojnasobny, ptipadné je
nutné je rozdélit na vice serverti. Na obrazku je téz zakreslena redundantni trasa mezi dvéma body
sit¢ Brnem a Prahou. Tim by mél byt vylou¢en mozny vypadek spojeni mezi obéma moduly systému

a dosahnout tim High Availability.

Praha
Brno
switch switch
udp://239.1.1.1:1111 udp://239.1.1.1:1111
udp://239.1.1.2:1111 udp://239.1.1.2:1111
udp://239.1.1.3:1111 udp://239.1.1.3:1111
harvester harvester

Obr. 4.2: Redundantni zapojeni projektu

4.6  Prakticka aplikace

4.6.1 Dohledovy systém IPTV

Jedno zmoznych vyuziti aplikace je dohledovani Sifeni multimedialnich streamt po siti
poskytovatele IPTV feSeni. Na obr. 4.3 je zakreslen navrh mozné realizace. Prvni harvester je umistén
co nejblize zdroji signalu, ktery mize byt pfijiman napt. satelitem, kde vznika urcita trvala chybovost.

Umisténim do lokalit dvou redundantni zdroji signalu mtizeme porovnavat vysledky a tim ovéfit,
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Ze se jedna o chybu jiz na zdroji pii piijmu signalu. V ptipadé chybovosti pouze na jednom z procesu
harvester je zfejmé, ze je jeden z pfijimaci vadny.

Umisténim dal$ich harvestert na piistupové siti ovétujeme, Ze se data po cesté¢ neposkodila.
Optimalni umisténi je co nejblize zadkaznikovi, ¢imz provadime kontrolu celé prenosové sité.
V ptipade detekovani problému muize byt informace pieddna do dohledovaciho feseni poskytovatele,
napf. OpenSource systému Nagios, ktery nabizi Siroké moznosti napojeni svych testii a dale se jiz
postaré o pfedani informace technikim, kteti problém vyftesi.

Protoze mnozstvi datovych streamt, které by chtél poskytovatel monitorovat, mize byt veétsi
nez dokéaze existujici, ¢i cenové dostupny, server zvladnout, je mozné harvester rozdélit na vice
serverll umisténych ve stejné lokalité. Dnes bézné prodavané video sluzby nabizeji i 100 televiznich
programil. Dle vykonnostnich testli provedenych v kapitole 19 by bylo v tomto ptipad¢é nutné poridit
112 servert pouze pro béh moduli harvester, coz miize byt nemald investice a to ne jenom
na pofizovacich nakladech hardwaru. V tomto sméru se zd4, Ze kombinace softwarové analyzy bez
hardwarové akcelerace a kompletni dekomprimace elementarnich streamii neni pfili§ efektivni.
Poskytovatel ale stale mize provadét analyzovani pouze pro néj nejdilezitéjsich televiznich stanic —
tedy téch snejvétsi sledovanosti. Celé toto feSeni je mozné rozsifit o redundantni analyser a tim

zajistit High Availability celého systému, jak je popsano v kapitole 4.5.3.

----------------------
--------------

»  Backbone
Harvester Core ~ + Core Harvester

‘."-.' Headend 1 ' ' R 4

""""""""""""""""""""""

Obr. 4.3: Dohledovy systéem IPTV

4.6.2 Dohledovy systéem FIT

Cim dal vétsi mnozstvi studentii sleduje piednasky z pohodli své koleje a tim padem i vypadek $ifeni
téchto multimedialnich streami je ¢im dal vice bolestivy. Navrh feSeni je zakreslen na obr. 4.4.
Do lokalni serverovny FIT by se umistil prvni harvester a na kazdou kolej dal$i. V jednom centralnim
bod¢ by bézel analyser, ktery by zpracovaval poskytnuta data. Bohuzel ale ne vSechny prednasky

maji povoleno Sifeni avnoci stream neni distribuovan viubec. Muselo by setedy provést
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doprogramovani modulu pro napojeni na video serveru FIT. Ten by porovnaval informace s databazi
povolenych streami a v ptipadé nesifeni potlacil informaci o vypadku.

aupmnARRRREE L,
"y

o Koleje PPV
FIT VUTBR

. +
Stary pivovar

Purkynovy koleje
analyser

Listovy koleje
) harvester

Ménesovy koleje

Obr. 4.4: Dohledovy systém FIT

Diky pouziti multimedialni knihovny jsou moznosti vyuziti opravdu Siroké, zde jsou rozepsany
pouze navrhy dvou z nich. Projekt by m¢l byt teoreticky pouzitelny kdykoliv, kdy je cilem detekovat

a analyzovat multimedialni streamy, €ili pro ISP, televizni a radio spolecnosti, apod.
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5 Z.aver

Cilem této bakalaiské prace bylo zrealizovat software pro detekovani a analyzu multimedialnich
proudl dat pfendsenych po pocitacové siti, coz bylo splnéno. Pfed zapoctenim realizace bakalarské
prace jsem prostudoval literaturu a poznatky z ni sepsal do kapitoly 4, provedl analyzu problému
anavrhl jeho feSeni v kapitole 12.Vysledna implementace je v kapitole nasledujici, je otestovana
vykonnost a pfedvedena dvé mozna prakticka vyuziti projektu. Program dokaze zpracovavat televizni
kanaly dostupné pies pozemni digitalni vysilani a byl otestovan na stabilitu, kdy b&éZel na testovacim
hardwaru v plném zatizeni po dobu 7 dnii bez vypadku. Jsou zde uvedeny rtizné varianty rozsifeni,
kde n€které znich bych rad v budoucnu sam realizoval adiky otevienému zdrojovému kodu
predpokladam, Ze jiné vytvoii nékdo z komunity.

jeho realizace je jedno z moznych pokracovani této bakalaiské prace. Bohuzel neni mozné pouzit
existujici knihovny a musi byt jesté vykonné€jsi nez modul harvester. Mnozstvi zpracovavanych dat
muze byt znatelné vétsi a proto by bylo vhodné navrhnout hardwarovou akceleraci.

Dal$im z moznych rozSifeni tohoto projektu je podpora hardwarové akcelerace dekddovani
multimedialnich dat. Nyni se kompletni analyza provadi softwarové, coz mize byt dosti neefektivni
pfi nutnosti monitorovat opravdu velké mnozstvi streamti — fadov€é stovky megabiti za sekundu.
Na trhu jsou k dispozici akceleracni Cipy pro dekédovani MPEG-2 ¢i MPEG-4 videa a audia. Ovsem
realizace kompletn¢ vlastniho hardwaru by byla zna¢né¢ narocna z diivodu nutnosti provadeét
vysokorychlostni ptenosy mezi desitkami akcelera¢nich ¢ipti a fidicim serverem a kompletniho
navrhu hardwaru. Cenova dostupnost takového feSeni by také nebyla nejlepsi. Protoze ale vétSina
dnes dostupnych grafickych karet podporuje hardwarovou akceleraci dekoédovani videa, nabizi
se moznost vyuzit je. Pouzitd knihovna ffmpeg v soucasnosti podporuje VDPAU, coz je technologie
spolec¢nosti NVIDIA pro akcelerovani vypocetné naro¢nych operaci.

Posledni z navrhti rozsifeni je moznost detekovat staticky obraz. I pfesto, ze dekddovani
streamu prob&hne bez chyby, nemusi totiz vysledny obraz nic obsahovat. Pokud dojde k problému jiz
pii ziskavani zdrojovych dat tak detekci chyb pii dekdédovani neni mozné tuto skutecnosti odhalit.
Tento stav je mozné fesit detekovanim statického obrazu, €ili takového, ktery se v Case takika ¢i
vubec neméni.

Zavérem bych rad doplnil, Ze realizace projektu byla zadbavna a ziskal jsem mnoho novych
zkuSenosti hlavné z kategorie dekddovani multimedidlnich dat ajejich prenosu po siti. Diky

spole¢nosti SMART Comp. a.s. jsem mohl vyzkouset i praktické vyuziti tohoto projektu.
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