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Abstrakt

Tato prace popisuje metody a postupy pouzivané ku konverzi formatt objektovych soubori.

Predstavuje nékolik obecné pouzivanych formata (ELF, PE, E32Image, DEX) a objektovy
format projektu Lissom (LOFF). Obsahuje zdkladni informace o knihovnach manipulujicich
tyto formaty a popis nové knihovny spravujici E32Image. Primarnim ukolem je implemen-
tace programu pro konverzi souborti mezi obecné pouzivanymi formaty a formatem LOFF.
Tento problém je FfeSen mapovanim vSech kritickych informaci z jedné struktury formatu do
druhé. Za timto tcelem bylo nutné upravit a rozsifit nékteré vlastnosti formatu projektu
Lissom. Vysledek je program vyuzivajici pluginovaci systém, schopny vytvaiet validni a
spustitelné soubory ve zminénych formatech.

Abstract

This paper describes methods and procedures used for object file format conversions. It
introduces several commonly used formats (ELF, PE, E32Image, DEX) and project Lissom’s
object file format (LOFF). It contains basic information about libraries manipulating these
formats and a description of a new library managing E32Image. The primary objective is to
implement a program converting files between common formats and LOFF. This problem
is solved by mapping all critical information from one format structures to another. To
accomplish this task, it was necessary to modify and extend some features of Lissom object
format. The result is the plugin based application capable of creating valid and runnable
executable files in mentioned formats.
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Kapitola 1
Uvod

.....

Tudi a mézeme ich najst takmer vo vSetkych, ¢o len trochu komplikovanejsich elektronickych
zariadeniach. Vyroba takychto zariadeni prirodzene prinasa obrovské zisky, konkurencia
je velkd a tlak na rychly a lacny vyvoj novych systémov rastie. To ako rychlo dokéze
vyrobca vyvinuf optiméalne rieSenie vo velkej miere rozhoduje o Gspechu alebo netspechu.
Prave preto sa hladaji inovativne sposoby, ako pristupovat k vyrobe novych architektir.
Jednym z rieseni je takzvany hardware-software codesign, spolo¢ny proces navrhu hardwaru
a softwaru.

Proces navrhu za¢ina modelovanim procesoru (anglicky Central Processing Unit,
CPU) v niektorom z jazykov pre popis architektir (anglicky Architecture Description Lan-
guages, ADL). Najcastejsie sa pouzivaju zmiesané jazyky umoznujice namodelovat zdroje,
model spravania, model ¢asovania a zarovenl instrukénti sadu. Na zaklade takéhoto modelu
sa vygeneruju Specifické néstroje. Generovanie prebieha automaticky, teda velmi rychlo
v porovnani s manudlnym vyvojom. Cielom st minimdlne asemblér a linker, potrebné pre
tvorbu programov spustitelnych na modelovanom procesore. Na rovnakom principe vSak
mozu byt vygenerované aj iné néstroje ako napriklad ladiaci ndstroj alebo prekladac. Pre
testovanie kvality navrhnutého procesoru je potrebné sledovat jeho vykon pri spracovani
programu vytvoreného pomocou generovanych nastrojov. Aby nebolo nutné v kazdej itera-
cii procesor fyzicky vyrobit, pouziva sa simuldtor. Ten dokdZe napodobnit ¢innost CPU pri
vykonavani programu. Praca procesoru sa vyhodnoti a v pripade neuspokojivého vysledku
pokracuje vyvoj dalSou iteraciou—vytvorenim nového modelu.

Vyhody takéhoto pristupu si zjavné. Automatizované generovanie nastrojov urychli
a ulah¢i préacu a simuldcia odstrani nutnost nakladnej vyroby testovacich procesorov. Préve
vyvojom podobného nastroja sa zaobera aj projekt Lissom, pre potreby ktorého vznikla
tato praca.

Cielom bakalarskej prace je vytvorit program schopny obojsmernej konverzie medzi
obecne pouzivanymi objektovymi formatmi a formatom pouzivanym nastrojmi projektu
Lissom. Pri¢om transformécia by sa mala zamerat primarne na spustitelné sibory.

Informaécie o projekte Lissom a tilohe, ktort v iom praca zohrava st uvedené v kapitole
2. V kratkosti je vysvetleny pojem dekompildtor, ako hlavny uzivatel vzniknutej aplikacie.

Nasleduje popis objektového formatu projektu Lissom a predstavenie obecnych for-
matov operac¢nych systémov UNIX, Windows, Symbian a Android.

Stvrt4 kapitola popisuje zmeny navrhnuté a implementované autorom prace na for-
mate projektu Lissom za tGéelom zdokonalenia jeho schopnosti zaznamenat iné formaty.

Pripady tuspesného vyuzitia konverzie objektovych siborov v minulosti a kniZnice



pouzité vyslednym programom za tymto tcelom st v kratkosti predstavené v kapitole 5.
Najviiésia pozornost sa venuje popisu kniznice E32lib, vytvorenej v ramci bakalarskej prace
za uc¢elom ulahcenia manipulacie E82Image stiborov.

Dalsie dve kapitoly sa venuji implementacii programu, pluginov a testovaniu jeho
schopnosti. Popis sa podrobne zameriava na navrhnuté rozhranie pre vyvoj pluginov, jed-
notlivé konverzie, ich Specifika a problémy ktoré nastali.

V zavere su diskutované dosiahnuté vysledky, praktické vyuzitie a budici vyvoj apli-
kacie.



Kapitola 2

Projekt Lissom

Projekt Lissom sa zaobera vytvorenim univerzalnych nastrojov pre navrh novych proceso-
rov. Ako hlavny programovaci jazyk bol zvoleny C/C++ poskytujuci efektivnu multiplatfor-
movost. Pre popis architektiry navrhovaného CPU je pouzivany jazyk ISAC [9] (vychadza
z jazyka LISA) vyvinuty pre potreby projektu. Z modelu v tomto jazyku vygeneruje pre-
klada¢ XML dokument popisujici navrhnuty procesor. Z dokumentu sa dalej automaticky
generuje asemblér, disasemblér, prekladaé¢, ladiaci néstroj, simuldtor, atd. V budicnosti
pribudne dekompilétor, ktory je v rannej faze vyvoja. Schopnost programu vygenerovat
vSetky uvedené nastroje len na zéklade vstupu vo forme popisu architekttry vyrazne ulahd¢i
a urychli vyvoj novych procesorov.

2.1 Ciel prace

Ako bolo uvedené vyssie, vystupom programu vyvijaného v projekte Lissom je niekolko na-
strojov, ktoré nejakym spdsobom pracuji s objektovymi stitbormi. Pre potreby projektu bol
vyvinuty novy objektovy format LOFF!, popisany v podkapitole 3.1. Vhodou vytvorenia
vlastného, interného, formatu je moznost navrhnut a prisposobit ho tak, aby bol vhodny na
rieSenie konkrétnych tuloh v rdmci projektu. Problémom je, Ze takto vytvoreny format sa
nevyuziva nikde v priemysle, a preto je nutny jeho preklad do obecne pouzivanych forma-
tov a naspif. Préave touto tlohou sa zaobera tato préaca, na zaklade ktorej vznikol program
nazvany bintran (binary translator, preklada¢ bindrnych stborov) vykonavajici konver-
ziu spustitelnych siborov. Program néjde hlavné vyuzitie pri predspracovani vstupov pre
vznikajuci dekompilator a pri testovani binarnej kompatibility.

2.2 Dekompilator
Podla [7]:

,Dekompildcia je programovd transformdcia, ktord md za ciel zo vstupného pro-
gramu, vytvorit kod vo vyssom programovaciom jazyku “

Program vykondvajici tuto ¢éinnost sa nazyva dekompilétor a jeho Struktira je zob-
razené na obrazku 2.1.

! Lissom object file format—do¢asné pomenovanie pre potreby tejto prace. V &ase pisania prace nebol
format oficidlne pomenovany.



model architektiry bindrny program

U U

Predna Cast’ (front end)

vautorny Kod g L graf toku riadenia

optimalizovany -] f e Strukturovany graf
vnutorny kéd toku riadenia

Vystupna cast’ (back end)

0

zdrojovy kéd vo
vySSom jazyku

Obrazok 2.1: Struktira obecného dekompildtoru. Obréazok je prevzaty z [7] a upraveny.

Jednym z cielov projektu Lissom je vytvorit préve obecny dekompildtor, schopny
dekompilovat Tubovolny vstupny program za pomoci modelu procesoru, pre ktory bol pre-
lozeny. Stubory pre rézne architektiry vsak pouzivaju rézne objektové formaty a nebolo by
praktické, keby front-end dekompilatoru prijimal a spracovaval kazdy z nich.

Preto dekompilator o¢akava na vstupe jedine stbor vo formate LOFF, ktory mohol
vzniknGt z obecne pouZivaného forméatu prave za pomoci néastroja pre konverziu spustitel-
nych suborov.

2.3 Testovanie binarnej kompatibility

V ramci projektu Lissom vznikol model procesoru pouzitého v platforme FITkit. Pomocou
modelu boli vygenerované nastroje (prekladaé, simulator, atd.) a tie nasledne vytvorili
programy pre platformu vo forméate LOFF. Stubory boli aplikidciou bintran prelozené do
formatu ELF, nahrané do FITkitu a spustené. Konverzia prebehla aj opaénym smerom.
Programy beZne pouzivané na platforme, boli prelozené do Lissom formatu a nasledne
vykonané v simulatore.

Aplikacia bintran teda bola pouzita za G¢elom overenia funkénosti ostatnych nastrojov
projektu.



Kapitola 3

Formaty objektovych stiborov

[8], z ktorej vychddza tato kapitola, definuje:

wFormdat objektového suboru popisuje struktiru suborov pouZivanych pre uloZe-
nie objektového kddu a odvedenych informdcii. Typicky sa jednd o vystup pre-
kladacu alebo asembléru. “

Existuje velké mnozstvo takychto formatov, liSiacich sa vnitornou syntaxou a kom-

plexnostou zaznamenanych informécii. VSeobecne vSak moZzeme povedaft Ze objektovy sibor
obsahuje tieto druhy dat:

Hlavicka—uchovéva zakladné informacie o sibore ako napriklad identifikidciu forméatu,
datum vytvorenia, velkost, organizaciu ostatnych ¢asti siboru a iné.

Objektovy kod—je binarna reprezentacia instrukcii.

Relokacné zaznamy—sluzia pre spravne umiestnenie nevyrieSenych odkazov alebo pri
nacitani programu do pamiite na in adresu ako je t4, pre ktortu bol zostaveny. Podla
[11] je relokovanie proces spajania symbolickych referencii so symbolickymi definici-
ami. Tento proces je vykondvany linkerom, ktory nacita vSetky vstupné objektové
subory, najde v nich reloka¢né zdznamy a symbolické informéacie a pospédja ich do
spustitelného stiboru.

Symboly—definované v tomto module a symboly importované z inych modulov.

Ladiace informdcie—nie s nutné pri linkovani alebo spusteni siboru, st vyuzivané
ladiacim néastrojom.

[8] deli objektové stbory podla tcelu na:

Spustitelné—je mozné ich nacditat do pamite a spustit ako program, typicky neobsa-
huju relokécie a symboly (ak nie je nutné linkovanie za behu programu).

Linkovatelné— vznikaja ako vysledok prekladu modulov, st pouzité ako vstup linkeru.
Ten z nich vytvori spustitelné sibory alebo kniznice. Z tohto dévodu obsahuju velké
mnozstvo relokacii a symbolov.

Kniznice—je mozné ich nacitat do pamiite spolu s programom.



3.1 LOFF

Lissom Object File Format (LOFF) je textovy, objektovy format navrhnuty pre potreby
projektu Lissom. Cielom navrhu bolo vytvorit jednoduchy, priamo ¢itatelny format vhodny
na reprezentaciu celej rady inych objektovych formatov. V tejto podkapitole, spracovane;j
zo [6], je popisana verzia LOFFu v ase zaciatku prace autora na projekte. Upravy formatu
prameniace z tejto prace su popisané v podkapitole 4. Zakladné vlastnosti st nasledujtce:

e Nezavislost na Sirke slova instrukcie.
e Nezavislost na spésobe ulozenia ¢isiel (little-endian, big-endian).
e Nezévislost na charaktere instrukénej sady.

e Nezavislost na sposobe uloZenia, druhu paméti a pristupu do nej.

3.1.1 Struktara LOFF formatu

Obrézok 3.1 zobrazuje viizby medzi ¢astami LOFF forméatu. Podrobnejsia schéma je v pri-

lohe A.
Hlavicka ———  Sekcie B Sekcia |—— S];fzf‘e
__ —
- \
—
—
— |
— /
- |
Symbolické Tabul'ka Relokované Riadkova
tabul’ky [1] > symbolov [~ | 1daje informécia
~ _ P
Obrazok 3.1: Vizby v LOFF formate. Obrazok prevzaty z [6] a upraveny.
Hlavicka

Tak ako cely format je aj hlavicka velmi minimalistickd. Zac¢ina magickym retazcom iden-
tifikujicim LOFF, nasleduje hodnota udavajica pocet bitov v slove a spésob uloZenia slov
v pamiiti. S to jediné dve hodnoty popisujice cielovi architekttru, nendjdeme tu ziadnu
identifikiciu konkrétnej rodiny alebo typu procesoru. Dalsimi informéciami st ¢asové ra-
zitko, priznaky stboru, informécie o pocte sekcii, pocte tabuliek symbolov a adrese tabulky
symbolov. Priznaky nest informaciu o obsahu a tcele siboru.



Sekcie

Priamo za hlavickou nasleduje zoznam hlaviciek logickych casti, sekcii. Kazda obsahuje
meno, adresu v paméti, na ktorti sa sekcia pri vykonavani programu ulozi, priznaky a
informécie o datach, relokovanych tidajoch a riadkovych informéaciach asociovanych s danou
sekciou.

Typ sekcie je urCeny jednym z nasledujicich priznakov:

e Text—spustitelny kdd.
e Data—inicializované data.

e Bss—neinicializované data.

Samotné data nasledujt az po zozname vsetkych hlaviciek. V stibore st ulozené ako stvisly
blok binarnych hodnét. Adresa zaciatku kazdého datového bloku je ulozend v prislusnej
hlavicke sekcie.

Relokacie

Relokacie v LOFF formaéte st vytvarané nastrojmi projektu Lissom pri preklade zdrojovych
stiborov a st spracované Lissom linkerom pri zostavovani vysledného spustitelného stiboru.
7Z tohto dévodu sa jedna o unikatne zaznamy, ktorych format odraza potreby projektu a jeho
nastrojov. Vysledny spustitelny stbor relokacie vic¢Sinou neobsahuje a nastroj vytvoreny
na zaklade tejto prace reloka¢né zaznamy medzi formatmi typicky nepreklada (prekladané
st len modulom bfdtoloff, viz 6.4)

Kazda relokacia obsahuje adresu v datovej sekcii, ktora bude upravena, typ relokacie,
velkost relokacie, offset, pocet bitov pre pravy posun a masku. Typ relokécie urcuje, ¢i sa
jedné o absolutnu alebo relativnu relokaciu a tiez spdsob, ako pouzif ostatné hodnoty.

Cisla riadkov

Tieto informacie slizia k prepojeniu riadkov v zdrojovom kdéde s adresou postupnosti
instrukcii v prelozenom objektovom stibore. Udaje slizia len pre ladiace téely a nemaji
vplyv na vykonanie programu.

Cely blok dat zac¢ina tdajom o pocte zaznamov, nasledovany konkrétnymi zazna-
mami obsahujucimi ¢islo riadku v pévodnom zdrojovom sibore, ndzov zdrojového stiiboru
a relativnu adresu v datach asociovanej sekcie.

Tabulka symbolov

Tabulky symbolov obsahuji symboly potrebné pre podporu navesti a ich pocet nie je for-
matom obmedzeny. Aktualne nastroje ale predpokladaju uloZenie vSetkych symbolov len

.....

Kazdy symbol obsahuje nazov, typ, index asociovanej sekcie, adresu symbolu v sekcii
a pripadnu rozsirujicu informéciu. Typ symbolu je jeden z nasledujicich:

e pUblic —verejny symbol definovany v tomto sibore, je verejne viditelny —je mozné sa
nan odkazovat z ostatnych modulov.

e pRivate—privatny symbol definovany v tomto siibore, na ktory sa ned4 odkézat.

e cXtern—externy symbol nedefinovany v tomto module, je o¢akavany v inom stbore.



3.2 UNIX ELF

Ezecutable and Linkable Format (ELF), je v stcasnosti Standardom pouzivanym vo vset-
kjch UNIX-like operacnych systémoch. Prvykrat bol nasadeny v UNIX System V ako na-
hrada tradiéného a.out formatu. Ten nepodporoval dynamické linkovanie, krizovy preklad a
dalsie moderné funkcie. Jedné sa o flexibilny format, ktory nie je spiity so ziadnou konkrét-
nou architektiirou alebo procesorom, vdaka ¢omu sa rychlo rozsiril na mnozstvo roznych
platform. Existuju tri zdkladné typy ELF stborov odpovedajice trom typom objektovych
stuborov podla ucelu: spustitelné, linkovatelné a zdielané (kniznice).
Podkapitola je spracovana na zdklade [3][11].

3.2.1 Struktara ELF forméatu

ELF stbory st z pohladu prekladaca, asembléru a linkeru videné ako skupina sekcii (pohlad
pri linkovani), definovanych v tabulke hlaviciek sekcii. Na druhej strane loader (program
nacitava aplikdcie do pamiite a pripravuje ich na exekuciu) pracuje so siborom ako so
skupinou segmentov (pohlad pri spusteni), definovanych v tabulke programovych hlaviciek.
Sekcie st ur¢ené pre dalsie spracovanie, segmenty pre nacitanie do pamiite a nasledné vy-
konanie. Oba pohlady st zobrazené na obrazku 3.2.

Pohrl'ad pri linkovani Pohl'ad pri spusteni
ELF hlavicka ELF hlavicka
Tabul’ka programovych Tabul’ka programovych

hlaviciek (nepovinnd) hlavic¢iek
Sekcia 1 Segment 1
Sekcia n Segment n
Tabul’ka hlaviciek Tabul’ka hlaviciek
sekcii sekcii (nepovinnd)

Obrazok 3.2: Schéma ELF suboru.

Hlavicka

Na zaciatku ELF suboru sa nachadza hlavicka. Prva hodnota identifikuje ELF format,
drubd urcuje o aky typ stboru sa jedné (spustitelné, linkovatelné, zdielané, CPU $pecifické,
bez typu). Dalsie hodnoty popisujt cielovii architekttru, verziu formatu, vstupny bod pre
vykonanie programu, priznaky stuboru, velkosti a pozicie ostatnych logickych Gasti.
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Sekcie

Tabulka hlavi¢iek sekcii je pole Struktur popisujicich sekcie stiboru. Kazdy zaznam ob-
sahuje velké mnozstvo informacii. NajdolezitejSie st meno, typ, priznaky, offset v stbore,
velkost a adresa, kde je treba sekciu ulozit pri nac¢itani do pamite. Sekcie obsahuju vSetky
informécie objektového stiboru, okrem tych v hlavicke, tabulke hlaviciek sekcii alebo v ta-
bulke programovych hlavic¢iek. Pole sh_flags $pecifikuje priznaky sekcie a moze obsahovat

hodnoty:

e SHF_WRITE-obsahuje déta, ktoré mozu byt pocas exektcie prepisané.

e SHF_ALLOC—data buda nacitané pri exekucii programu.

e SHF_EXECINSTR - obsahuje vykonatelné instrukcie.

e SHF _MASKPROC —vsetky bity st rezervované pre CPU specifickti sémantiku.

Pole sh_type $pecifikuje sémantiku sekcie. Z pohladu predkladu do formétu LOFF st
doblezité tieto hodnoty:

e PROGBITS—obsahuje kéd programu, data a ladiace informacie.

ELF neurcuje, kolko sekcii mé stibor obsahovat ani to, aké ndzvy a vlastnosti maji mat.
Aj napriek tomu existuje niekolko Specidlnych sekcii, ktorych sémantika je preddefinovana
a s ofakavané opera¢nym systémom. Najvyznamnej$ie z nich st zobrazené v tabulke 3.1.

REL a RELA —obsahuje relokacné informécie.

NOBITS —podobné PROGBITS, ale sekcia nema alokované miesto v programe. Pouzivané
pre .bss sekciu.

SYMTAB a DYNSYM—sekcia obsahuje tabulku symbolov.

DYNAMIC a HASH—informécie dolezité pre linkovanie programu za behu.

Nazov Typ Priznaky Popis
.text PROGBITS | SHF_ALLOC Vykonatelné instrukcie.
.init, .fini SHF_EXECINSTR
.data PROGBITS | SHF_ALLOC Data.

SHF _WRITE
.rodata PROGBITS | SHF_ALLOC Read-only data.
.symtab SYMTAB Staticka tabulka symbolov.
.dynsym DYNSYM SHF_ALLOC Dynamicka tabulka symbolov.
.strtab STRTAB Tabulka retazcov.

Tabulky retazcov

Obsahuju vSetky textové retazce v sibore. Ak mé napriklad symbol nézov, jeho textova
reprezenticia nie je ulozend v tabulke symbolov spolu s ostatnymi informaciami. Tam sa

Tabulka 3.1: Specialne sekcie formatu ELF.

nachddza len hodnota identifikujica refazec v odpovedajicej tabulke refazcov.
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Tabulka symbolov

Tabulky symbolov obsahujt informécie vyuzivané linkerom pocas zostavovania spustitel-
ného programu (staticky alebo dynamicky). Jedna sa o vektor zaznamov, z ktorych kazdy
obsahuje meno, adresu symbolu, velkost, index asociovanej sekcie a niekolko dalsich infor-
macii.

Relokacie

Tak ako ostatné data v ELF formate aj relokéicie st ulozené v sekciach. Ide o vektory
zdznamov urcujucich adresy v kdéde, ktoré treba opravit a sposob, ako maja byt opravené.
Existuju dva typy relokacnych sekcii:

e SHT_RELA —oznacuje relokacie obsahujice v zazname takzvany addend, hodnotu pou-
zith pri procese relokovania. Sposob pouzitia je zavisly na type relokacie.

e SHT REL —relokécie maja addend ulozeny v datach sekcie na relokovanej adrese.

3.3 Windows PE

Portable Executable (PE), je objektovy format pre spustitelné, linkovatelné a zdielané st-
bory (DLL kniznice) pouzivany v tridsatdva a Sestdesiatstyri bitovych verziadch operaénych
systémov Windows uz od verzie Windows NT 3.1. Jedna sa o upravenu verziu formatu
COFF pouzivaného v OS UNIX. PE je prenosné na mnoho architektir ako napriklad IA-
32, IA-64, ©86-64, MIPS, Alpha, PowerPC, ARM a dalSie.

Podkapitola je spracovand na zdklade [3][10].

3.3.1 Struktara PE formatu

Na obrazku 3.3 vidime zakladnti schému PE stiboru. Tak ako ostatné formaty aj PE zacina
hlavickou a pozostava z logickych casti nazyvanych sekcie. Nie vSetky sekcie si1 povinné a
ich pritomnost je zavisla na type objektového stboru.

MS-DOS Stub

Jednd sa o aplikiciu beziacu pod OS MS-DOS umiestnent na zaciatku kazdého spustitel-
ného stboru. Uéelom je vytladit spravu: ,This program cannot be run in DOS mode“ pri
pokuse o exekuciu v OS MS-DOS.

Podpis PE suboru

Za MS-DOS Stub sa v spustitelnych stboroch nachidza stvor-bajtovd identifikicia PE
formatu: ,PE \0\0*“

PE hlavicka

Hlavicka sa nachddza na zaciatku linkovatelného stiiboru alebo za podpisom v spustitelnom
subore. Obsahuje identifikdciu cielovej architektury, pocdet sekcii, ddtum vytvorenia, pri-
znaky suboru, velkost volitelnej hlavicky, adresu tabulky symbolov a pocet symbolov. Typ
stiboru (spustitelny, kniznica, linkovatelny a dalsie) je priznakom urceny préve na tomto
mieste.
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MS-DOS MZ Hlavicka

MS-DOS Real-Mode
Stub Program

Podpis PE
suboru

Hlavicka PE
saboru

VoliteI'na hlavicka
PE suboru

Hlavicka sekcie 1

Hlavicka sekcie n

Sekcia 1

Sekcia n

Obrazok 3.3: Schéma PE suboru.

Volitelha hlavicka

Aj napriek nédzvu sa musi nachadzat vo vSetkych spustitelnych siboroch. Jej tcel je posky-
tovat informécie potrebné pre nacitanie siboru do pamiite. Hlavicka obsahuje svoj vlastny
podpis urcujuci, ¢i sa jedné o format PE32 (tridsatdva bitov) alebo PE32+ (Sestdesiatstyri
bitov). Dalej mdzeme tito cast rozdelif na:

e Standardné informécie potrebné pre nacitanie a exektciu programu ako napriklad
adresa vstupného bodu alebo velkost inicializovanych a neinicializovanych dat.

e Rozsirujice informacie potrebné pre nacitanie v prostredi OS Windows.

e Informacie o umiestneni dat, napriklad tabuliek importovanych a exportovanych sym-
bolov.

Hlavicky sekcii

Nasleduje tabulka hlavi¢iek pre kazdu sekciu v stibore. Zéznam obsahuje informécie popi-
sujice dana sekciu: nézov, priznaky, velkost, adresa dat, informécie o relokdciach a ¢islach
riadkov.

Tak ako pri popise formatu ELF je aj pri PE nutné pochopenie zékladnych priznakov
sekcil za UcCelom spravnej transformécie do a z formatu LOFF. Priznaky odpovedajice
typom sekcii formatu LOFF st nasledujtce:

e IMAGE_SCN_CNT_CODE —sekcia obsahuje spustitelny kéd.
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IMAGE _SCN_SNT_INITIALIZED DATA-sekcia obsahuje inicializované data.

IMAGE _SCN_SNT_UNINITIALIZED DATA—sekcia obsahuje neicializované data.

IMAGE_SCN_MEM_EXECUTE —sekcia méze byt vykonand ako kéd programu.

IMAGE_SCN_MEM_READ —sekcia moze byt nacitana.

IMAGE_SCN_MEM_WRITE —sekcia moze byt prepisané.

Specialne sekcie

Aj v PE sa nachadzaju sekcie so v8eobecne zndmym vyznamom, o¢akdvané nastrojmi pra-
cujucimi s objektovymi sibormi:

e Exportované symboly—tabulka symbolov (nachadzajica sa v sekcii .edata) defino-
vanych v tomto module a viditelnych (pouzitelnych) inymi modulmi. Na symbol je
mozné sa odkazovat jeho menom alebo ordinalnym éislom.

e Importované symboly—tabulka symbolov (nachidzajica sa v sekcii .idata) defino-
vanych v inom module (DLL kniznici). VSetky odkazy musia byt vyrieSené pred
skutoénym vykonanim kédu. Symboly st identifikované menom kniznice v ktorej sa
nachadzaju a svojim ordindlnym c¢islom alebo menom.

e Tabulka zdrojov
o Thready a lokdlne sklady

e Fizups (opravy)—v pripade, Ze je aplikacia nacitand do pamiite na iné adresové miesto,
pre aké bola zlinkovand je nutné urcit vSetky adresy v subore, ktoré musia byt opra-
vené. Tato sekcia nesie zoznam vsetkych takychto miest v sibore. Ak objektovy stibor
neobsahuje fixup sekciu, musi byt vzdy nac¢itany na adresu preduréent pri linkovani.

3.4 Symbian E32Image

E32Image [2], je forméat objektovych siborov pouzivany opera¢nym systémom Symbian [5].
Symbian je OS uréeny pre nasadenie v takzvanych chytrych telefonoch (anglicky smartpho-
nes). Bol vytvoreny firmou Symbian Ltd. a v sG¢asnosti spravovany spolo¢noustou Nokia.
OS bezi vyhradne na procesoroch ARM a format E32Image bol vyvinuty z dévodu prilisnej
paméitovej naro¢nosti beznych formatov ako ELF alebo PE.

3.4.1 Historia Symbian OS

Tabulka 3.2 zobrazuje vyvoj OS Symbian a vybrané vlasnosti stvisiace s objektovym for-
matom. Vidime, Ze predchodcom boli OS z rady EPOC, vytvorené firmou Psion. Od verzie
8.1 bolo nasadené jadro druhej generacie, ktoré rozsirilo hlavicku objektového forméatu o in-
forméacie o kompresii a data stvisiace s bezpe¢nostou aplikacie. Dalsim milnikom je verzia
9.1, ako prva pouzivajuca nové ARM ABI (Application Binary Interface).
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Do verzie 9.1 vznikali E32Image prekladom zdrojového kédu do formatu Windows
PE a naslednou transformaciou programom petran'. T4 do hlavicky pridala $pecifické in-
formécie Symbian OS, men4 funkcii stt nahradené ordinalnymi ¢islami a potencidlne vicsie
mnozstvo PE sekcii je spojené do napevno danych E32Image sekcii.

Od verzie 9.1 st E32Image stbory zalozené na UNIX ELF forméate. Program petran je
nahradeny dvojicou programov elftran’ a elf2e32 vykonéavajicich rovnaka funkciu. Rozdiel
medzi nimi je, Ze elftran prekladd ELF vo formate ABIv1 a elf2e32 v novSom ABIv2. Mena
funkcii st aj v tomto pripade nahradené ordinalnymi ¢islami.

P.IP.S (P.ILP.S Is POSIX on Symbian OS), je snaha priblizit Symbian k $tandar-
dom IT priemyslu. Okrem iného Standard definuje nové cielové typy ELF transformaécie.
Vzniknuté stbory sa oznacuju ako STDEXE a STDDLL. Jedna sa o objektové sibory
typu E32Image pouzitelné od verzie 9.3. Obsahujii mené symbolov a za cenu vicsej velkosti
programu umoznuju vyhladévanie symbolov pomocou tychto mien.

Nazov OS Rok CPU | Jadro | E32Image
odvodeny z
EPOC16 okolo 1990 | i8086 | EKA1 -

EPOC32 1997 ARM | EKA1 PE
EPOC Release 1-5 | do 2000 | ARM | EKA1 PE
Symbian 6.0 2001 ARM | EKA1 PE
Symbian 7.0 2003 ARM | EKA1 PE
Symbian 8.0 2004 ARM | EKA1 PE
Symbian 8.1 2005 ARM | EKA2 PE
Symbian 9.0 2004 ARM | EKA2 PE
Symbian 9.1 2005 ARM | EKA2 ELF
Symbian 9.2 2006 ARM | EKA2 ELF
Symbian 9.3 2006 ARM | EKA2 ELF
Symbian 9.4 2007 ARM | EKA2 ELF
Symbian 9.5 2007 ARM | EKA2 ELF

Tabulka 3.2: Vyvoj Symbian OS.

3.4.2 Strukttra E32Image formatu

Spolo¢nost Nokia nezverejnila oficidlnu $pecifikdciu svojho formétu, a tak s nasledujice in-
formécie zalozené na volne §iritelnych zdrojovych kédoch programov petran, elftran, elf2e32
a na analyze vybranych E32Image siiborov.

Schéma E32Image je zobrazena na obrazku 3.4. Jedna sa o klasicky objektovy forméat
obsahujuaci hlavicku, objektovy kéd, data, neinicializavané data, relokécie, importované a
exportovné symboly.

Hlavicka

Hlavicka je definovana triedou E32ImageHeaderV odvodenou od tried E32ImageHeaderComp
a E32ImageHeader.

"http://wiki.forum.nokia.com/index.php/Petran
*http://wiki.forum.nokia.com/index.php/Elftran
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E32 hlavicka

Textova sekcia

Kédova sekcia | Tabulka exportov

Tabul’ka importov

BSS sekcia

Datova sekcia

Tabul’ka importov

Tabul'’ka relokacii

Obréazok 3.4: Schéma E32 suboru.

Zékladna trieda E32ImageHeader obsahuje vidcsinu informaécii o stibore ako napriklad
UID (tri hodnoty identifikujtice program), checksum, ¢as vytvorenia, typ procesoru, velkosti
a adresy sekcii v ramci suboru, typ kompresie a dalsie. Nikde v hlavicke sa neuvadzaja
informécie o poradi bajtov, dizke slova a pocte bajtov v slove. Implicitne sa predpokladaji
tridsatdva bitové slova obsahujtce $tyri bajty uloZené vo formaéte little-endian.

Trieda E32ImageHeaderComp pridava informaciu o dekomprimovanej velkosti dat na-
chadzajucich sa za hlavickou, alebo nulu v pripade, Zze sibor nie je komprimovany. Pri
vytvarani E32Image stiboru je moZné zvolit typ kompresie. V stcasnosti sa pouzivaju algo-
ritmy Deflate — Huffman+LZ77 alebo Bytepair.

Trieda E32ImageHeaderV pridava informécie o bezpecnosti siboru, vyrobcovi, popi-
sova¢ vynimiek a dodato¢né tidaje o tabulke expotovanych symbolov.

Kodova sekcia

Z obréazku 3.4 je zrejmé, ze sekcia oznacend ako kédova zdruzuje niekolko podsekcii.

Textova podsekcia obsahuje kéd programu. Sekcie s rovnakym nazvom a sémantikou
mozeme najst v rade inych formétov, tato je vSak jedind svojho druhu v celom E32Image.
Vznikla pri transformécii z PE/ELF stboru zlu¢enim vsetkych textovych sekeii.

Tabulka exportovanych symbolov v sti¢asnosti najpouzivanejsej verzie formatu obsa-
huje zoznam offsetov exportovanych funkcii. V pripade, ze iny modul importuje niektoré
z nich, odkazuje sa na ne cez meno siiboru, v ktorom st definované a ordinélne ¢islo funkcie
v tomto zozname. Ako vSak bolo vysSie uvedené, novsie verzie mozu definovat pomenované
symboly.

Tabulka importovanych symbolov bola sti¢astou kédovej sekcie v stiboroch zalozenych
na Windows PE. V novych verziach zaloZzenych na UNIX ELF je umiestnend v samostatnej
sekcii nachadzajicej sa za datami programu.
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BSS sekcia

Sekcia obsahuje neinicializované data. Jej velkost je urcend v hlavicke a v sibore sa fyzicky
nenachadza.

Datova sekcia

Datova sekcia obsahuje inicializované data. Tak ako v pripade textovej sekcie je aj ona
sthrnom vsetkych sekcii obsahujtcich data z povodného PE/ELF saboru.

Tabulka importovanych symbolov

Tato sekcia obsahuje pole blokov (pocet uréeny v hlavicke). Kazdy blok sa sklada z mena
importovaného suboru (dynamickd kniznica), poc¢tu importovanych symbolov a zoznamu
hodnét s réznym vyznamom:

e E32Image odvodeny z PE —hodnota je ordinalne ¢islo importovaného symbolu v kniz-
nici.

e E32Image odvodeny z ELF —hodnota je offset do textovej sekcie. Na offsete sa naché-
dza identifikdcia importovaného symbolu, ktord bude nahradena aktualnou adresou
importovanej funkcie.

Tabulka relokacii

Existuji dve oddelené podsekcie, jedna pre relokacie nachadzajice sa v kddovej sekcii,
druhé pre relokécie v datovej sekcii. Podsekcia obsahuje tidaj o svojej velkosti, pocet relo-
kacii a pole reloka¢nych blokov. Jeden blok urdzuje premenny pocet relokaé¢nych zdznamov
nachédzajucich sa na jednej stranke (4kB). Zaznam je Sestnastbitové ¢islo uréujice ad-
resu v asociavanej sekcii, ktort treba opravit v pripade, Ze je obraz programu nacitany
do pamite na int pociato¢nu adresu, ako je ta pre ktord bol zlinkovany. Nejedna sa teda
o relokécie pouzivané linkerom na zostavenie spustitelného stiboru, ale o obdobu fixupov
znédmych z formatu PE.

3.5 Android DEX

Dalvik ezxecutable (DEX) je formét pouzivany operaénym systémom Android uréenym pre
mobilné zariadania. OS Android je zalozeny na upravenej verzii linuxového jadra, nad ktorou
bezi Dalvik virtudlny stroj. DEX sibor vznikne zo zdrojového kédu napisaného v jazyku
Java, prelozeného Standardnym prekladacom do Java bajtkédu. Ten sa nésledne trans-
formuje nastrojom zvanym dz. Vysledkom je sibor vo forméate DEX, obsahujici Dalvik
bajtkéd interpretovany Dalvik virtudlnym strojom. Nejednd se teda o klasicky objektovy
format obsahujtci instrukcie pre konkrétny procesor.
Podkapitola je spracovana na zaklade dokumentécie k Android SDK?.

3http://developer.android.com/sdk/index . html
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3.5.1 Struktdra formatu

7 vyssie uvedeného vyplyva, ze Struktira DEXu sa od ostatnych, doteraz predstavenych
formatov vyrazne odlisuje. Nenachadzaju sa tu Ziadne sekcie, relokacie alebo symboly. Stibor
je v podstate kolekcia tried, ich metdd a informacii nutnych pre ich definiciu. Zjednodusena
schéma formatu je zobrazena v prilohe A.2, zvysok tejto podkapitoly sa zaobera popisom
klacovych casti.

Hlavicka

Hlavicka obsahuje identifikdciu forméatu, checksum, velkost stiboru a informécie o poziciach
a velkostiach jednotlivych podsekcii.

Retazce

Bezprostredne za hlavi¢kou sa nachadza zoznam identifikdtorov retazcov, ktorého hodnoty
st offsetmi do datovej sekcie. Offsety ukazuji na polozky obsahujtce velkost a dita refazca.

Datové typy

Nasleduje zoznam identifikatorov datovych typov. Kazdy zaznam je index do zoznamu
retazcov, z ¢oho vyplyva Ze datové typy st v koneénom désledku len uréitd podmnozina
retazcov.

Prototypy

Pre deklaraciu metéd je nevyhnutna Specifikacia prototypov. Prototyp méa meno, typ na-
vratovej hodnoty a zoznam parametrov. Prvé dve st ulozené ako indexy do prislusnych
sekcii, zoznam parametrov je identifikovany offsetom do datovej sekcie, na ktorom sa za-
¢ina zoznam datovych typov.

Polia
Polozka zoznamu identifikdtorov poli obsahuje typ triedy definujicej toto pole, typ pola a
jeho meno.

Metody

Identifikdtor metddy udrzuje jej typ, prototyp a meno. Je nutné poznamenat, Ze v zozname
identifikatorov sa nachadzaju aj metédy nedefinované ziadnou z tried v stibore. Jedna sa
0 nazvy metdd definovanych v systémovych knizniciach.

Triedy

Definicia triedy obsahuje typ, pristupovy priznak, typ nadtriedy, rozhranie triedy a niekolko
dalsich idajov. Zaznam class_data_offset urcuje poziciu datovej polozky v ramci datovej
sekcie. Kazdy takyto zaznam obsahuje Styri zoznamy identifikujtce triedou definované polia
a metddy. Identifikdtor metddy obsahuje aj offset Struktiry code_item, udrzujicej samotny
bajtkdd a mnoho dalsich informécii potrebnych pre exektciu alebo ladenie.
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Dalsie data

Z prilohy A je zrejmé, ze forméat obsahuje radu dalsich, v tejto praci vynechanych, sekcii a
zaznamov. Jedna sa napriklad o anotacie, data pre staticky linkované sibory a mnozZstvo
zédznamov opomenutych pri popise zakladnych struktur.
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Kapitola 4

Zmeny vo formate LOFF

Pri navrhu spésobu konverzie obecne pouzivanych formatov do formatu LOFF a pocas prace
na programe vykondvajicom tieto konverzie vzniklo niekolko ndvrhov na zmeny a rozsirenia
v internom formate projektu. Niektoré z nich boli prijaté, zahrnuté do Specifikacie formatu a
implementované do kniznice objfilelib predstavenej v podkapitole 5.1. Je nutné poznamenat,
Ze zmeny popisané v tejto kapitole nie st vSetky, ktoré boli vykonané na formaéte, ale len
tie navrhnuté a implementované autorom préce. Priloha A poskytuje zjednoduSeny pohlad
na Struktiru originalneho formatu a jeho modifikacii.

4.1 Adresovanie po bajtoch

Najvicsia zmena zasahujica takmer vSetky casti formatu sa tyka spdsobu adresovania.
V podkapitole 3.1 sa uvadza, ze v ¢ase zac¢iatku prace na projekte bola velkost dat v sekcii,
a vsetky offsety do tychto dat ulozené v slovach. Z toho vyplyva, Ze ak bola napriklad
velkost slova zdrojového siboru tridsatdva bitov a jeden bajt mal osem bitov, musela byt
velkost vSetkych sekcii a tiez vSetky offsety do sekcii nasobkom $tyroch. V opa¢nom pripade
nastal problém s ulozenim hodnoty do LOFF forméatu. Na tento pristup sa vSak neda vzdy
spoliehat. V skuto¢nosti ani najpouzivanejSie procesory nevyzaduju takto striktné zarov-
nanie a preklada¢ moze vygenerovat subor, ktory sa nebude daf presne prelozit. Priklady
4.1.1 a 4.1.2 (jedna sa o vystupy programu readelf) ilustruju niektoré z problémov, ktoré
nastali pri konverzii testovacieho ELF stiboru, prelozeného prekladacom gcc verzie 4.6.0 na
tridsatdva bitovom OS Linux pre architektiru i386.

Priklad 4.1.1 Nepresna velkost sekcie
Section Headers:

[Nr] Name Type Addr 0ff Size ES Flg Lk Inf Al
[ 0] NULL 00000000 0000 0000 00 0 0 0
[ 1] .interp PROGBITS 08048114 0114 0013 00 A0 O 1
[ 21 .note.ABI-tag NOTE 08048128 0128 0020 00 A0 0 4

0x13 (velkost sekcie .interp v~ bajtoch)
* 0x08 (bitov v~bajte)

0x98 = 152 bitov
152 / 32 (dizka slova) = 4.75 velkost sekcie v~ slovach
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Priklad 4.1.2 Nepresny offset symbolu
Symbol table ’.symtab’ contains 96 entries:

Num: Value Size Type Bind Vis Ndx Name
13: 08048710 0 SECTION LOCAL DEFAULT 13
35: 080487a0 0 FUNC LOCAL DEFAULT 13 symbol#l

82: 08048897 115 FUNC GLOBAL DEFAULT 13 symbol#2

0x080487a0 (symbol#1)
- 0x08048710 (sekcia 13)
0x90 = 144 bajtov = 1152 bitov
1152 / 32 (dizka slova) = 36 slovo v"LOFF sekcii

0x08048897 (symbol#2)
- 0x08048710 (sekcia 13)
0x187 = 391 bajtov = 3128 bitov
3128 / 32 (dlzka slova) = 97.75 slovo v"LOFF sekcii

RieSenim je upustif od adresavania po celych slovich a zacat adresovat po bajtoch.
Zmena ovplyvnila udaje o velkosti sekcie, data sekcie (je mozné, ze posledné slovo—riadok,
dat nie je uplné), offsety relokacii a symbolov do dat a tiez velkost reloka¢ného bloku.

4.2 Zaznamenanie vstupnej adresy programu

Vstupna adresa programu (entry point) je adresa, od ktorej sa za¢ne vykonavat program
po jeho nacitani do paméite. Tento tidaj nie je nutny v aplikdciach uréenych pre vstavané

.....

.....

Do hlavicky forméatu bola pridana dvojica zadznamov. Prvy urcuje, ¢i je vstupny bod
nastaveny (hodnota 1), alebo nenastaveny (hodnota 0) a druhy predstavuje samotnt hod-
notu vstupnej adresy.

4.3 RozSirenie priznakov

Na dvoch miestach boli do formétu pridané nové priznaky. V hlavicke sekcie pribudli:

e debuG —typ urceny na oznacenie sekcii obsahujucich ladiace informacie [4].

e Info—tento typ je uréeny pre sekcie nenacitané do paméite pred vykonanim programu.
Problém pdévodnych priznakov bol ten, Ze reprezentovali iba sekcie do paméite naci-
tané. Konverziou do LOFFu sa stali vSetky sekcie nacitatelné a po konverzii spit do
originalneho formatu im tento priznak ostal. Pri pokuse o spustenie programu vsak
nastala chyba, kedZe niektoré sekcie boli v paméiti navyse.
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Typy symbolov boli rozsirené o:
e Absolute —$pecialny typ symbolu, vicSinou sa pouZiva pre uchovanie ndzvov siborov.

e Common —symbol moze byt definovany niekolkokrat.

4.4 Zmena datového typu masky relokacie

V poévodnej implementacii kniZznice objfilelib boli vsetky ¢iselné hodnoty uloZené v rozsahu
celého ¢isla velkosti tridsatdva bitov. Existuji vSak polozky, ktorym tento rozsah nestaci.
Jednou z nich je maska relokacie. Jej hodnota moze byt az takého rozsahu, akého je pole
vymedzené relokaciou. Z tohto dovodu bolo nutné zmenif rozsah masky az na SestdesiatStyri
bitov. Zmena si vyziadala kompletni reimplementéciu triedy zaptzdrujicej pracu s celymi
¢islami v kniZnici objfilelib. Pouzitim Sablén, funkcii schopnych pracovat so SestdesiatStyri
bitovymi ¢islami a pokroc¢ilymi triedami C++ pre manipulaciu refazcov bola dosiahnuté
schopnost triedy spracovat celé ¢isla Tubovolného rozsahu a znamienka.

V sicasnosti je maska relokacie jediny zdznam vyuzivajlci tieto nové schopnosti,
uprava vSak v budtcnosti dovoli vécsiu Specializaciu datovych typov aj u inych poloziek.
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Kapitola 5

Nastroje pre vzajomnu konverziu
formatov

Konverzie medzi objektovymi formatmi sa vic¢sinou vyuzivaju v pripadoch reverzného inzi-
nierstva a transforméacii programov napisanych pre zastaralé architektury v pripade, zZe
nie st dostupné ich zdrojové kédy alebo je z nejakého dovodu ich rekompilacia nemozna.
Niekolko projektov ktoré v minulosti Gspe$ne vyuzili konverziu forméatov:

o Cygnus GNU-Win82 Project —poskytuje porty GNU nastrojov pre OS Windows.

e Projekt DIAMONDS —mé za ciel navrhntf novy 8/16 bitovy RISC mikrokontrolér a
zaistit programovt kompatibilitu s existujicou rodinou CISC.

e Macintosh Application Environment —program umoziioval uzivatelom niektorych UNIX
pracovnych stanic spustat Apple Macintosh aplikicie.

o Wabi—program firmy Sun prekladal objektové sibory MS Windows 3.z pre spustenie
na OS Solaris.

Cielom vSetkych vyssie uvedenych projektov je, aby bol vysledny program tispesne spus-
titelny na inej architektiire procesoru, pripadne inom OS. Za tymto G¢elom nestaci len zme-
nit objektovy forméat, je nutnad konverzia instrukcii procesoru a/alebo systémovych volani.
To vsak v projekte Lissom nie je nutné a konverzia prebieha tak, Ze vstup je nacitany do
internych Struktir vhodnej kniznice. Tato reprezentacia je namapovand do Struktur vy-
stupneho formétu tak, aby sa stratilo ¢o najmenej tidajov. Dalsia vhodn4 kniznica vytvori
vystupny stubor a vyuzitim funkcii oboch kniznic sa data prekopiruju.

5.1 Objfilelib

Kniznica objfilelib je st¢astou néastrojov projektu Lissom, kde zaistuje manipulaciu s ob-
jektovym formatom LOFF. Povodna verziu vytvoril v roku 2006 Libor Vasicek, ta bola
nadalej rozsirovanad podla potrieb projektu. Zmeny formétu LOFF navrhnuté v kapitole 4
boli implementované prave v tejto kniznici.

L Objfilelib — nazov kniznice v rdmci projektu Lissom. Neexistuje Ziadny oficidlny nazov.
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5.2 Kniznica BFD

Binary File Descriptor (BFD) [3], je kniznica vyvinuta spoloénostou Cygnus Support, na-
pisana v jazyku C a $irena pod licenciou GNU General Public License. Ulohou BFD je
poskytnit aplikdciam mechanizmy pre jednotnii manipuléciu s velkym mnozstvom objek-
tovych formatov. Tieto sluzby vyuzivaja napriklad programy ako GNU Assembler, GNU
Linker, GNU Debugger a dalsie. KniZnica v sticasnosti podporuje niekolko desiatok objek-
tovych formatov a architektir procesorov.

PodTla [3] mozeme BFD rozdelit na dve ¢asti:

e Front-end — poskytuje uzivatelom rozhranie, spravuje pamét a kanonické datové struk-
tury. Tiez rozhoduje, ktory back-end pouzif a kedy volat jeho funkcie.

e Back-end —poskytuje BFD spojenie s realnym svetom (konkrétne formaty). Kazdy
back-end definuje mnozinu funkcii, ktoré moze front-end pouzif na spravu svojej ka-
nonickej podoby. Back-end moZe pre svoju potrebu udrziavat dalSie informécie za
ucelom vacsej efektivnosti.

Vyssie zmienené kanonické struktury predstavuja internd reprezentaciu kde BFD vy-
uzitim spravneho back-endu nacita objektovy sibor. Jedna sa vlastne o Gplne novy forméat
navrhnuty tak, aby dokazal bez straty pojat informécie z lubovolného objektu. Pomocou
funkcii poskytovanych front-endom je mozné s touto reprezentaciou pohodlne pracovat aj
bez hlbsej znalosti pé6vodného formatu.

Na zaciatku podkapitoly je uvedené, ze BFD podporuje desiatky formatov. Drviva
vécSina z nich ale nie je zahrnutd v standardnej kniznici ziskanej ako binarny balicek z re-
pozitara, alebo prelozenej zo zdrojovych stborov s vychodzim nastavenim prekladu. Tieto
kniznice v skuto¢nosti obsahuja iba povinné back-endy a back-endy odvodené od architek-
tury stroja kde sa prekladalo. Z tohto dévodu boli zdrojové sibory BFD pripojené k pro-
jektu Lissom a st prekladané Specidlnym zostavovacim stiborom (Makefile). Ten printati
BFD Makefile zahrntuf do vysledku nasledujtce formaty a architektiry:

Architektara ARM pre formaty ELF a PE.

Architektira i386 pre formaty ELF, PE a Mach-O?

Architektara z86_64 pre formaty ELF a PE.

Cela skala procesorov MIPS asociovanych s formatom ELF.

5.3 Kniznica PeLib

PeLib [1] je open source kniZnica napisand v jazyku C-++ ulah¢ujica modifikaciu stiborov
vo forméte Portable Executable. Kniznica dokdZe nacitat objektovy stibor do tried reprezen-
tujuacich jeho struktury a poskytuje metddy pre jednoducht manipulaciu tychto informéacii.
Pomocou PeLib je mozné vykonat prakticky lubovolné zmeny v existujicom PE stibore,
pripadne tplne od zdkladov vytvorit novy stbor. V tomto pripade je ale kniZnica vyuzita
len na mala apravu hlavicky siiboru vytvoreného pomocou BFD.

2 Mach-O (Mach object) je formét pouzivany operaénymi systémami NeXTSTEP, Darwin a Mac OS X.
Transformécia forméatu nie je stcastou tejto prace, ale je planovand v blizkej budicnosti.
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5.4 Kniznica E32lib

KedZe BFD, a ani ziadna ind dostupnd kniznica, nie je schopna prace s E32Image formatom,
bolo nutné vytvorit pre potreby konvertoru kniznicu vlastnt. Nesie nézov E32lib a je dis-
tribuovand pod licenciou projektu Lissom. E32lib vyuziva sluzby kniznice deflate (sucast
Symbian SDK) Sirenej pod Symbian Example Source Code licenciou. Deflate poskytuje
funkcie pre komprimaciu a dekompriméciu E32Image stiboru.

V prilohe B je znazorneny zjednoduseny model tried pouzitych v E32lib pre interna
reprezentaciu formatu. Model sa zameriava na zobrazenie rozdelenia jednotlivych sekcii
E32Image na logické celky (triedy) a informdcie v nich uloZené. Schéma zanedbéva vsetky
metddy tried a tiez niektoré vzfahy dedi¢nosti.

Z modelu je zrejmé, ze E32Image stiibor ako celok reprezentuje trieda E32File, ktorej
atributmi st ukazovatele na ostatné casti siboru. Tato hlavné trieda implementuje radu
metdd rozdelitelnych do nasledujicich kategdrii:

e Metdda loadFile () nacita sibor do vnutornej reprezentacie. Pred samotnym naci-
tanim checkInputFile() skontroluje, ¢i je vstup spracovatelny® a v pripade, Ze je
komprimovany, metéda uncompress() vyuzije kniznicu deflate na dekompriméaciu.
V tejto faze je dal$ie nacitanie delegované na load() funkcie jednotlivych zloziek
hlavnej triedy.

e Metéda saveFile() ulozi vnitorna reprezentaciu do siboru. Po vytvoreni vystupu
je samotné ukladanie opét prenechané na save () funkcie podsekcii.

e Metéda fixImage () by mala byt zavolana uzivatelskym programom vzdy pred pouzi-
tim saveFile (). Volanim funkcii fix () vSetkych podsekcii sa zaisti opravenie pripad-
nych nezrovnalosti. Tie mohli vznikn(t napriklad rozsirovanim existujiceho suboru.
Volanie nie je vynutené funkciou saveFile () pre pripad, Ze uzivatelsky program vie
¢o robi a praje si vytvorif stbor s istym druhom chyby.

e Metddy has* () informujt o pritomnosti sekcii v stibore.
e Metdédy get* () vracaju ukazovatel na niektora zo sekcii.

o Met6édy dump* () tlacdia obsah sekcii na Standardny vystup. Deleguji na dump () pod-
sekcii.

Obrazok 5.1 zobrazuje model dedenia ¢isto virtuilnej triedy E32Base a funkcie, ktoré
musia odvodené triedy implementovat. Okrem uz zmienenych metéd load(), save (), £fix(),
dump (), je zdedend aj toChar () ktorad vrati ukazovatel na pole bajtov s bindrnou reprezen-
taciou obsahu struktiar. Velkost pola je zhodna s navratovou hodnotou getByteSize ().

Atributy jednoduchych datovych typov st vo vSetkych triedach verejné. Nemé zmysel
pre kazdy takyto atribat definovat dvojicu get* (), set*() metéd. Vynimkou st niektoré
hodnoty velkosti sekcii priamo odvodené z dat sekcie. VSetky atributy zloZenych typov st
privatne a triedy poskytujt funkcie na ich manipulaciu. Dalej plati, ze ak st prvky zoznamu
zlozeného datového typu, zoznam udrzuje len ukazovatele na ne.

Kniznica E32lib dokaze naditat E32Image stbor do internej reprezentacie, pontka
metddy na jej manipulaciu a spatné uloZzenie do siiboru. Pomocou kniznice je dokonca mozné

3Musi sa jednat o E32Image stibor. Na zéklade priznakov v hlavicke sa uréi & je kniZnica schopné tento
konkrétny stbor spracovat.
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E32Base

+ load(data : char*, sectionSize : TUint)
+ save(outputFile : fstream&)

+ fix()

+ toChar() : char*

+ dump()

+ getByteSize() : TUint

l E32ImageHeaderV l l E32ExportSection l l E32ImportSection l [E32RelocSection
\
\ | \ | I i

1 E32BinarySection 1 [ E32EpocExpSyminfoHdr |
[ |
[ | [ |

Obrazok 5.1: Vztah dedi¢nosti medzi zdkladnou triedou a sekciami E32Image stboru.

od zédkladu vytvorit novy stbor. Aj ked bola kniZnica vytvorend pre potreby konverzie
medzi E32Image a LOFF formétom, vdaka vysSie popisanym principom a schopnostiam je
ju mozné pouzit pre lubovolni précu s objektovym formatom pouzivanym OS Symbian.

5.5

Kniznica DEXlib

DEXIib* je kniZnica napisana v jazyku C, distrubuovana pod Apache License verzie 2.0.
KniZnica je sucastou Android SDK s ktorym je tizko spéta a povodne bol jej preklad mozny
len s vyuzitim zostavovacieho systému Android. Pre oddelené pouZitie v rdamci projektu
Lissom bolo nutné vykonat nasledujice zmeny:

Zaklad tvoria zdrojové stbory z SDK® v podadreséry dalvik/libdex.
Dalej bolo nutné pridat dalvik/vm/Common.h a dalvik/vm/DalvikVersion.h.

Kniznica vyuziva modul safe_iop’® implementujici funkcie pre bezpecné operacie
s celymi ¢islami.

Pripony vsSetkych zdrojovych siborov boli zmenené z *.c na *.cpp a na preklad
kniZnice sa pouziva prekladac jazyka C++.

Zmena prekladaca si vyziadala na mnohych miestach doplnif explicitné pretypovanie.

V kniznici bola na niekolkych miestach upravend praca s ukazovatelmi. Povodna verzia
sa spoliehala, ze velkost kazdého ukazovatela bude Styri bajty, ¢o sposobilo chyby na
Sestdesiatstyri-bitovych systémoch.

Pévodna kniznica vyuzivala logovacie makra z hlavickového stiboru Log.h, ktoré boli
spité s dalsim kédom SDK. Bol vytvoreny novy hlavickovy sibor s makrami vypisuj-
Gcimi logovacie spravy na standardny vystup.

4Nézov kniznice v Android SDK je libdez. Nazov bol zmeneny na DEXIib aby sa meno kniZnice nelisilo

od ostatnych mien v projekte Lissom, kde je lib ako postfix.
Shttp://code.google.com/p/pdn-slatedroid/source/browse/trunk/eclair/
Shttp://code.google.com/p/safe-iop/
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Kapitola 6
Aplikacia bintran

Vysledkom prace je konzolova aplikacia nazvané bintran, ktorej ilohou je obojsmerna kon-
verzia medzi obecne pouzivanymi forméatmi (kapitola 3) a internym formatom projektu
Lissom. Aplikicia je implementovana v jazyku C++ a je navrhnutéd ako systém zdsuwvnich
modulov (pluginovaci systém). Jednotlivé ¢asti st popisané dalej v tejto kapitole.

6.1 Pluginovacie systémy

Pluginy st vhodné pre vyvoj dynamickych systémov, pretoze umoznuji rozsirovanie sys-
tému vyvojarmi tretich stran. Verzia aplikdcie vyvinutéa autorom prace obsahuje niekolko
pluginov implementujucich zdkladné konverzie, ale kazdy uzivatel moze vytvorit vlastny
plugin implementujtci Specifickti konverziu bez toho, aby mal k dispozicii zdrojovy kéd p6-
vodnej aplikdcie alebo ostatnych pluginov. Jediné, ¢o vyvojar potrebuje, je poznat definiciu
rozhrania pluginu ocakévani hostujicou aplikdciou. Aplikdcia bintran je na tento pristup
mimoriadne vhodnd, kedze kazda konverzia z jedného formétu do druhého je prakticky
samostatny program, nezavisly a nespolupracujici so svojim okolim.

Host'ujuca aplikécia Plugin
Rozhranie
sluzieb
Sluzby O
_______ O—
......... Rozhranie
L, S P O luginu
Spravca pluginov} pue

Obrazok 6.1: Model spolupréce hostujtcej aplikacie a pluginu.

Obrazok 6.1 znézornuje zjednoduseny model spoluprace hostujtcej aplikacie a plu-
ginu.
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6.2 Rozhranie aplikacie v C/C++

Jazyk C++ nie je usposobeny pre jednoduchy vyvoj pluginov. Standard jazyka nespecifi-
kuje ABI (Application Binary Interface), ¢o sposobuje nekompatibilitu kniznic prelozenych
roznymi prekladac¢mi, alebo dokonca réznymi verziami rovnakého prekladaca. C++ neobsa-
huje ani jednotny koncept nacitania dynamickych kniznic a tak kazda platforma (operacny
systém) pontika vlastné rieSenie problému.

Vyhodou implementécie systému pluginov v C++ je len viiésia prehladnost a Gistota
kédu vdaka vyuzitiu virtudlnych tried pre definiciu rozhrania. Vseobecne sa vSak odporuca
vyuzit na rozhranie jazyk C, ktory je v praxi kompatibilny medzi vSetkymi preklada¢mi.
Toto riesenie je pouzité aj aplikdciou bintran a jej pluginmi. Nad triedami implementujicimi
jednotlivé konverzie je vystavané rozhranie napisané v ¢istom C.

Samotné rozhranie je definované v samostatnom hlavickovom siibore, ktorého zdro-
jovy kéd bude pristupny vyvojarom tretich strdn. Jedné sa o velmi jednoduché rozhranie
uchovavajice o plugine minimum informaécii a vyzadujice definiciu len dvoch funkcii.

Informacie o plugine st obsiahnuté v struktire SPluginInfo zobrazenej v zdrojovom
kéde 6.1.

struct SPluginInfo {
const char *pluginName;
const char *pluginAuthor;
const char *pluginVersion;
const char *pluginUsage;
int pluginTransformationCount;
const char **pluginTransformations;

Zdrojovy kéd 6.1: Strukttra obsahujtca informécie o plugine.

Zdrojovy kéd 6.2 zobrazuje Struktiru popisujicu rozhranie (SPluginInterface) vy-
uzivana spravcom pluginov v hostujucej aplikacii. Externé deklaracie jednotlivych poloziek
Struktury zaistia, Ze budu definované kazdym modulom, ktory vlozi tento hlavickovy subor.
To znamena, ze kazdy plugin je printiteny obsahovat Struktiru, ktoré ho popisuje, funkciu,
ktora ho inicializuje a funkciu, ktora vykona transformaciu nastaveni pri inicializacii.

struct SPluginInterface {
int (*initPlugin) (const char *, const char *, int, int, char*x);
int (*convertByPlugin) ();
struct SPluginInfo info;

};

extern struct SPluginInfo pluginInfo;

extern "C" int initPlugin(const char *input, const char *output, int
transformTypeldx, int optionCount, char **options);

extern "C" int convertByPlugin();

Zdrojovy kéd 6.2: Strukttra rozhrania pluginu.
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Registracia pluginu do spravy pluginov je zjednodusena funkciou getBintranPlugin()
(zdrojovy kéd 6.3), definovanou priamo v hlavickovom stbore, aby sa predislo chybam pri
jej implementéacii. Funkcia vytvori struktiru popisujicu plugin, naplni ju informaciami mo-
dulu, ktory vlozil hlavickovy stbor a vrati ukazovatel na tito struktiaru. Vsetko, ¢o musi
spravca pluginov spravit, je najst v kazdej kniznici tiuto funkciu, zavolat ju a ulozit nvra-
tova hodnotu.

extern "C" struct SPluginInterface *getBintranPlugin() {
struct SPluginInterface *pi = (struct SPluginInterfacex)
malloc (sizeof (struct SPluginInterface));
pi->initPlugin = &initPlugin;
pi—>convertByPlugin = &convertByPlugin;
pi->info = pluginInfo;

return pi;

Zdrojovy kéd 6.3: Funkcia pre registraciu pluginu v hostitelskej aplikacii.

6.3 Hostitelska aplikacia

Hostitelskd aplikacia (bintran) je jednoduchy program, tlohou ktorého je spracovat vstupné
parametre, dynamicky nacitat $pecifikované kniznice, vybrat z nich t1, ktora implementuje
pozadovani konverziu a spustit jej vykonanie.

Spracovanie argumentov prikazovej riadky je vykonané za pomoci kniznice getopt.
Parametre programu s kratkym popisom zobrazuje tabulka 6.1. Parametre -p a -s sluzia
pre nacitanie pluginov. MoZnost -t urcuje typ konverzie vstupného stiboru do vystupného.

Mené pluginov sa ulozia do zoznamu. V pripade, Ze bol zadany adresar, ulozia sa
vSetky podstbory s ndzvom obsahujicim podretazec *.so alebo *.dll. V dalsom kroku
program prechddza zoznam mien a poksSa sa otvorit Specifikované kniznice. Ako uz bolo
spomenuté na zaciatku kapitoly, tento proces je zavisly na operacnom systéme. Pod OS
Linux sa pouzije funkcia dlopen(), pod OS Windows funkcia LoadLibrary(). Obe vratia
takzvany handler kniznice nutny pre dal$iu pracu. Nasleduje ndjdenie symbolu (funkcie)
v otvorenej kniznici. Program hlada len jednu funkciu, getBintranPlugin(). Jej naslednym
volanim ziska Strukttru popisujicu rozhranie pluginu. Hladanie symbolu zabezpecuju funk-
cie d1sym() (Linux) a GetProcAddress() (Windows). Po ukonceni prace bintran zatvori
vSetky tspesne otvorené kniznice pomocou funkcii dlclose() (Linux) a FreeLibrary()
(Windows). Je nutné poznamenat, Ze v pripade ak, niektord zo spomenutych funkcii skon¢i
s chybou, program neukon¢i svoju ¢innost. Oznaci kniznicu ako nenacitant a pokracuje spra-
covanim dalsieho siboru. Rozhodovanie medzi linuxovou a windowsovou variantou funkcii
sa deje pomocou podmieneného prekladu s vyuzitim makra _WIN32.

Po nacitani kniznic, program prechadza zoznam rozhrani, kym nenéjde plugin imple-
mentujuci typ konverzie zadany parametrom -t. Najdeny plugin je nasledne inicializovany
vstupnym a vystupnym stiborom a nerozpoznanymi parametrami hostitelského programu.
Ak inicializacia prebehne bez chyby je zavolané funkcia convertByPlugin().

29



Prepinad Popis

-i <file> Vstupny stbor.
-—input=<file>

-0 <file> Vystupny subor.
——output=<file>

-p <file> Plugin alebo adresar s pluginmi.
--plugin-path=<file>

-s <file> Stbor obsahujici cesty k pluginom.
--plugin-source=<file>

-t <type> Typ transformécie.
--transformation-type=<type>

-h Tlac¢ napovedy.

--help

Tabulka 6.1: Parametre programu bintran.

6.4 Plugin bfdtoloff

Plugin bfdtoloff slizi na konverziu formatov ELF a PE do formatu LOFF. Za tymto ticelom
vyuziva kniznice BFD a objfilelib. Celt konverziu zapuzdruje trieda CBfdToLoff inicializo-
vand funkciou rozhrania pluginu initPlugin(). Plugin m4 len jeden parameter slaziaci na
vypis zoznamu architektir a formatov, ktoré je schopné spracovat kniznica BFD (tabulka
6.2).

Prepinad Popis
-1 Zoznam architektar a formatov podporovanych
--arch-target-list | pouzivanou verziou BFD.

Tabulka 6.2: Parametre pluginu bfdtoloff.

6.4.1 Postup konverzie

Vstupny stbor je nac¢itany do internej BFD reprezentécie', kniznica objfilelib vytvori vy-
stupny stbor a nasleduje konverzia rozdelitelnd na nasledujtce kroky:

e Nastavenie architektiry —vyber relevantnych informacii z BFD hlavicky a ich ulozenie
do LOFF hlavicky. Informacie, ktoré LOFF nepojme sa stratia.

e Konverzia sekcii—aj ked vo formatoch ELF a PE st prakticky vsetky data sekcie,
v BFD reprezentacii st tabulky symbolov a relokicie uloZzené v osobitnych Struk-
tarach. Tato akcia teda ziska len sekcie v pravom slova zmysle. Ako prva je pre
kazdu sekciu vytvorena hlavicka s menom, typom a adresou v pamiiti. Nasledne st

1Pri pouziti funkcie bfd_openr () vi&sinou nie je nutna Specifikdcia formatu a architektiry vstupu. Kniz-
nica dokdZe tieto informacie odvodit z hlavicky siboru. Explicitné zadanie hodnot je potrebné len v pripade,
ak pouzivand verzia BFD kniznice obsahuje niekolko back-endov schopnych pracovat s formatom. Tento pri-
pad vsSak v sucasnosti pouZivanej verzii nenastane. Aj napriek tomu plugin implementuje algoritmus pre
rieSenie takejto situaciu.

30



skopirované data sekcie. Vsetky ostatné polozky hlavicky vyplni kniznica objfilelib
automaticky na zaklade obsahu LOFF stboru.

e Konverzia symbolov—ku kazdému BFD symbolu je vytvoreny LOFF symbol s rov-
nakym menom, odpovedajicim typom, sekciou a adresou symbolu. Pred ulozenim
symbolu do LOFF reprezentacie sa program uisti, ze ukladany symbol ma jedine¢né
meno.

6.4.2 Rozsirenia pluginu bfdtoloff

Prvotnou tlohou préace bola konverzia spustitelnych siborov obecne sa skladajacich zo sek-
cii a tabulky symbolov (t4 tiez nie je nevyhnutnd). Pocas prace vSak vyvstala potreba
konverzie objektovych siborov a kniznic. Preto musel byt plugin bfdtoloff rozsireny o algo-
ritmus schopny otvorit a spracovat archivy (skladaja sa z niekolkych objektovych siborov)
a konverziu relokéacii.

Program este raz prejde vSetky sekcie a v pripade, Ze pre sekciu existujua relokacie
(priznak SEC_RELOC) ziska ich popis. Relokacie v podani BFD st velmi zlozité Struktury.
Sémantika mnohjch poloziek je zavisla na type relokacie, tych existuja stovky? a format
LOFF ich nie je schopny zaznamenat. Transformované reloka¢né zdznamy si v sucasnosti
pouzité len na vymaskovanie bitov, ktoré by boli v pripade linkovania stiiboru zmenené.
Vykonanie relokacii len na zaklade informécii vo forméate LOFF je bez rozsirenia formétu
nemozneé.

6.4.3 Zhodnotenie konverzie

Formaty ELF, PE a internd reprezentacia BFD st omnoho bohatsie ako format LOFF.
Pocas konverzie sa nenavratne strati mnoho informacii z hlavicky saboru, hlaviciek sekcii a
reloka¢nych zadznamov. Aj napriek tomu dokéze LOFF zaznamenat vSetky skuto¢ne kritické
informécie spustitelného stboru, ¢o dokazuje kapitola 7. Konverzia objektovych stborov
v stiéasnosti nema za tlohu vytvorif relokovatelné objekty formatu LOFF, plni len pomocnt
funkciu pri dekompilécii. V budiicnosti by vSak aj bez rozsirenia formatu bolo mozné pridat
konverziu dynamickej tabuly symbolov (.dynsym) a dynamickych relokacii. Tie aktudlna
verzia programu prelozi len ako obycajné binarne sekcie.

6.5 Plugin lofftobfd

Plugin lofftobfd vykonava opacént konverziu k pluginu bfdtoloff. Vstup je nacitany do repre-
zentacie objfilelib a kniznica BFD sa postara o vytvorenie a naplnenie vystupného stboru.
V tomto pripade je ale nutna konkrétna Specifikicia formatu a architektary vystupu. Zo
vstupného LOFF stiboru je preto definovanych celkovo Strnast typov konverzii do réznych
kombinécii ciefov (ELF, PE) a architektir procesorov. Parametre pluginu (tabulka 6.3)
medzi inym tiez umoznuju definovat konkrétny typ procesoru (nutné hlavne pre MIPS).

6.5.1 Postup konverzie

Proces transformécie je pomerne jednoduchy, kedze odpadaji problémy prekladu bohatsieho
forméatu do jednoduhsieho. V BFD reprezentacii sa nastavia hodnoty hlavicky, vytvoria

2Typ relokécie uréuje sposob aplikicie hodnot ako maska, posunutie, offset, atd pri vypocte skutoénej
adresy pri relokacnom procese.
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Prepinacd Popis

-a <type> Architektara vystupného saboru.
--arch-type=<type>

-b <x> Bazova adresa vystupného stiiboru. Primérne
--image-base=<x> pre PE. Vychodzia hodnota je 0x400000.
-g <x> Zarovnanie sekcii vystupu. Primarne
--section-alignment=<x> pre PE. Vychodzia hodnota je 9.

-u <type> Subsystém vystupného PE stboru.
—--subsystem=<type> LEN pre PE.

-m <type> Verzia subsystému PE stboru.
--major-subsystem-version=<type> | LEN pre PE.

-1 Zoznam architektur a formétov
--arch-target-list podporovanych pouzivanou verziou BFD.

Tabulka 6.3: Parametre pluginu lofftobfd.

hlavicky sekcii, naplni tabulka symbolov a nakoniec skopiruji data sekcii. Tento plugin
nepodporuje konverziu objektov alebo kniznic, a preto st pripadné relokacie ignorované.

6.5.2 Uprava vyslednych PE stiborov

Konverzia do formatu PE sice vytvori podla $pecifikicie korektny stbor, ale bez doplnenia
Specifickych informécii nebude na systéme Windows spustitelny. Najvicsi problém nastava
s hodnotou vstupnej adresy programu. Operaény systém Windows ocakava, ze kazdy spus-
titelny program bude nacitany do pamite na adresu 0x400000 (takzvany Image Base) a
7e adresy sekcil v paméti a tiez vstupnda adresa programu buda od tohto bodu relativne.
BFD ani LOFF nie st schopné tento pristup zaznamenat a tak st vSetky dotknuté hodnoty
zvysené o Image Base (obrézok 6.2). RieSenim je Image Base pri prevode do PE od¢itat.

Préave na tento tucel sluzi parameter -b.

0x400000 PE LOFF 0x401000
S R R vstupnybod . 0x401130
vstupny bod text
O0X1130 Jorreeeeeetr e e bfdtocoff
text 0x402000
0x2000
.data
data cofftobfd

Obrazok 6.2: Rozdiely adresavania medzi formatmi PE a LOFF.
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LOFF neudrzuje informaciu o zarovnani sekcii. Tento nedostatok sa nijak neprejavil
u testovanych ELF suborov, ale sposobuje problémy u PE (rozdielne oc¢akavania OS). In-
formécia moze byt v tomto pripade zadand parametrom -g. Posledné dve moznosti pluginu
slazia pre s$pecifikaciu podsystémov OS Windows.

Jednoduchti napravu vyssie zmienenych nedostatkov zabezpecuje kniznica PeLib.

6.6 Plugin e32toloff

Plugin transformuje stbor vo formate E32Image do formatu projektu Lissom. Konverziu
zapuzdruje trieda CE32ToLoff a pre spracovanie vstupu je vyuzita kniznica E32lib. E32toloff
neprijima ziadne parametre.

6.6.1 Postup konverzie

V podkapitole 3.4.2 bolo uvedené ze vsetky E32Image stbory st uréené pre tridsatdva bi-
tov little-endian architekttru. Z tohto dévodu je vyplnie hlavicky LOFF velmi jednoduché.
V dalsom kroku st skopirované sekcie v poradi: textova, neinicializované data, exportované
symboly, pomenované exportované symboly, importované symboly a relokacie. Vzniknuté
sekcie vo formate LOFF nest preddefinované, vzdy rovnaké nazvy. Odpovedajice priznaky
a ich data s presnou képiou obsahu pévodnych sekcii.

E32Image neobsahuje standartnt tabulku symbolov, avSak po jeho nacitani do Struk-
tur E32lib je mozny pristup k tabulkdm exportov. Obe tabulky (jednoducha aj pomeno-
vand) obsahuju v podstate rovnaké zéznamy, druha z nich vSak nesie dotato¢né informécie
(hlavne mend symbolov). Z tohto doévodu sa konvertuje vZzdy len jedna z nich, pricom pri-
oritu maju prave pomenované exporty. Ak neexistuji, kazdému symbolu sa priradi meno
zloZzené s exportSymbol@@ a poradového cisla exportu. Je jasné ze vsetky symboly st ve-
rejného typu a ich adresa ukazuje do textovej sekcie.

Podobné extrakcia prebieha aj u importovanych symbolov. Adresa, typ a sekcia st
opit zrejmé, ostdva urcit meno. To je zloZené z troch poloZiek:

e Meno kniznice, v ktorej je symbol definovany.

e Ordinélne ¢islo symbolu v kniznici. Této Sestndstbitova hodnota sa nachadza v slove
uréenom adresou importu v textovej sekcii. DalSich Sestnast bitov predstavuje tak-
zvany adjustment, ten je v sucasnosti ignorovany.

e Je mozné, aby bol jeden symbol z kniznice vloZeny na niekolko miest v .text sekcii.
Potom na kazdé takéto miesto bude ukazovat jedna polozka tabulky importov. Ak by
sa teda meno symbolu skladalo len z predchadzajucich dvoch hodn6t, vznikli by vo
vystupnom LOFF stibore rovnomenné symboly. To ale Specifikicia forméatu nedovoluje
a je nutné mend nejak odlisit. Z toho doévodu je na koniec pridané ¢&islo uréujice
kolkokrat bol uz tento symbol importovany.

Zo vstupu by bolo dalej mozné ziskat relokacie a vytvorit pre ne prislusné zdznamy.

Ako uz bolo spomenuté, jednd sa len o takzvané fix-up relokdcie ktorych konverzia zatial
nie je potrebna.
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6.7 Plugin lofftoe32

Jedna sa o plugin vykonévajici opacnu konverziu k e32toloff. Konverziu zapuzdruje trieda
CLoffToE32 a vystupny stbor je vytvoreny pomocou kniznice E32lib. Kritické informacie
nezaznamenané formatom LOFF sa daji nastavit parametrami pluginu, tabulka 6.4.

Prepinacd Popis

-r <x> Priorita vyslednej aplikacie.
--process-priority=<x> | Vychodzia hodnota je foreground.
-c <x> Architektara vyslednej aplikacie.
--cpu=<x> Vychodzia hodnota je armV5.

Tabulka 6.4: Parametre pluginu lofftoe32.

6.7.1 Postup konverzie

Ide o konverziu skladajucu sa s prakticky totoznych funkcii, s ktorych kazda prelozi jednu
sekciu. Ich nédzov musi byt rovnaky ako nastavil e32toloff. Jedind povinné sekcia je .text,
ostatné nemusia byt pritomné. Funkcie st od seba oddelené z dovodu pripadnych budicich
rozsireni. Transforméacia zanedbava tabulku symbolov aj relokécie, prave toto by sa dalo
zmenit tak, aby plugin dokézal vytvorit sekcie importov a exportov len na zaklade symbolov
vo vstupnom LOFF.

Po naplneni struktir E32lib je zavolana metdda kniznice fixImage (), t4 opravi adresy
v hlavicke podla aktualneho obsahu.

6.8 Plugin dextoloff

Cielom pluginu deztoloff je konvertovat bajtkéd popisany v podkapitole 3.5 do objektového
formatu LOFF. KedZe si oba formaty velmi rozdielne, jednéd sa o velmi naro¢na tulohu.
Subory DEX su prakticky kolekciou tried uréenych pre interpretaciu virtualnym strojom,
zatial ¢o LOFF predstavuje klasicky objektovy format, aké vznikaja prekladom zdrojového
kédu. Cielom konverzie nieje nutne prelozit cely DEX, sta¢i samotny bajtkéd instrukcii a
dostatoéné mnozstvo metadat na to, aby bol vysledok dekompilovatelny.

6.8.1 Postup konverzie

Hlavnym rozdielom, s ktorym sa treba vysporiadat je fakt, ze DEX sa skladé zo Struktur,
ktorych polozky casto odkazuju do inych struktar. Sémantika takychto hodnét sa vsSak
nedd odvodif z dat v sibore—je uréend Specifikidciou formatu. Na obrazku v prilohe A.2
napriklad vidime, Ze jedna definicia prototypu (Proto_ids) sa sklada z troch hodnét. Prva
z nich uréuje index do pola retazcov, druhé index do pola typov a tretia zoznam parametrov.
Vyznam hodnot je ndm sice znamy, zistili sme ho ale zo Specifikacie, nie z polozky samotne;j.
Jednoduchym prelozenim takychto dat do formatu LOFF by vznikol siibor, ktorého sekcie
by sice bez straty obsahovali vSetky povodné informacie, ale k ich spravnej interpretacii by
sme sa nepriblizili.

Névrh rieSenia je zobrazeny na obrazku 6.3. Okrem klasickych symbolov (na obrazku
string#* a type#x) ukazujtcich na sekciu so skutoénymi datami existuji aj Specidlne
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symboly (na obrazku proto#x*). Tie obsahuji rozsirujicu informéciu (v tomto pripade R;
3), ta vravi, Ze na adrese symbolu sa nachadzaju tri referencie. Kazda referencia je meno
symbolu ukazujiceho na data, v pé6vodnom DEX stbore identifikované indexom. Tymto sa
Ciastocne vyriesil najvicsi problém. Program spracivajici takyto LOFF uz nemusi vediet ze
v sekcii . proto_data st polozky zlozené z troch indexov do sekcii string, type a typeList.
Tato informécia je teraz obsiahnutd v samotnom LOFF a staci sledovat symboly, kym
nenarazi na taky, ktory identifikuje data a nie referenciu.

Sekcie Tabulka symbolov

.stringData string#1

\

stringData#1\0

stringData#2\0 string#N
type#l
stringData#N\0
.protoData type#N
string#5\0 proto#l; R; 3
type#47\0 4/—
typeList#24\0 proto#N; R; 3

Obrazok 6.3: Sposob ulozenia odkazov vo formate LOFF.

S vyssie popisanym mechanizmom moézeme pristipit k samotnej konverzii. Hlavicka
DEX formétu okrem offsetov a velkosti obsahuje iba informéciu o spoésobe ulozenia (takmer
vzdy little-endian), vystupu st preto priradené standardné hodnoty —tridsatdvabitové slovo
zlozené zo styroch bajtov.

Uz z obrazku 6.3 je zrejmé, ze data refazcov s uloZené do sekcie .stringData a
pre kazdu polozku je vytvoreny symbol string#*. P6vodna sekcia Type_ids je len zoznam
indexov na retazce a preto nie je nutné vytvarat samostatnt sekciu v LOFF. Namiesto toho
vzniknti symboly type#*, ich index odpovedd poradiu v zozname Type_ids a ich adresa
identifikuje retazec v sekcii .stringData.

Pre konverziu sekcie Type_list vSak uz treba vyuzit referencie. VSetky zoznamy ty-
pov st ulozené ako referencie na symboly typov v sekcii .typeListData. Pre kazdy zoznam
existuje symbol typeList#* typu referencia udavajaci adresu zaciatku v sekcii a pocet
odkazov ktoré na nej najdeme.

Sposob ulozenia Proto_ids bol uz popisany na zaciatku tejto podkapitoly a je vyuzity
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aj pre sekciu Field_ids.

Hlavnym cielom je konverzia samotnych bajtkédov metéd. Program prechadza defini-
cie tried a kazdej vytvori samostatni sekciu. T4 nesie meno triedy a ukazuje na nu symbol
class#x s indexom, aky m4 trieda v zozname definicii. Program dalej precita offset dat
triedy a v tejto Struktire ndjde informécie o metddach. Bajtkédy metdd st skopirované do
sekcie triedy, na ich zaciatok st opét vytvorené symboly method#*. Nakoniec prejde sekciu
Method_ids, pre vSetky doteraz netransformované metdédy spravi externé symboly (jedna
sa o systémove met6dy).

Takto vytvoreny LOFF stbor by mal obsahovat dostatok informécii pre zakladni
dekompilaciu. Plugin sa v8ak bude v budtcnosti nepochybne dalej vyvijaf tak, aby spliial
potreby dekompilatoru.
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Kapitola 7

Testovanie aplikacie

V tejto kapitole si1 popisané testy aplikacie bintran a jej pluginov. Ich tucelom je preuka-
zat funkénost a pouzitelnost programu v réznych situdciach. Aplikdcia, kniznice, testované
subory a skripty pre automatizované testovanie sa nachadzaju na priloZzenom CD, viz C.

7.1 Testovanie konverzie formatov ELF a PE do formatu
LOFF

Cielom testu je preukézat, ze konverzia obecne pouzivanych formatov do formatu LOFF
zachova dostatocné mnozstvo informacii pre tspesné spustenie konvertovaného programu.

7.1.1 Princip testu

Zdrojové kédy vybranych programov st prelozené na spustitelné aplikdcie vo forméatoch
ELF a PE. Tieto programy st konvertované pomocou pluginu bfdtoloff do formatu LOFF.
Nésledne je pouzity plugin lofftobfd pre opétovné vytvorenie spustitelnych stiborov v povod-
nych formatoch. Samotny test spoc¢iva v spusteni originilneho a vygenerovaného programu
s rovnakym vstupom a porovnanie vystupov.

7.1.2 Specifikicia testu

Testovanie bolo vykonané na architekttre procesoru 1386 a operacnych systémoch Windows
a Linux. Na oboch systémoch boli konvertované vybrané programy z projektu MiBench'
poskytujtuceho aplikacie urc¢ené pre testovanie vstavanych systémov. Jedna sa o konzolové
programy napisané v jazyku C prevazne implementujtice obecne pouzivané algoritmy (cre,
quicksort, dijkstra, sha, atd). Pre kazdy OS bolo konvertovanych aj niekolko $pecifickych
aplikécii ako napriklad program pracujaci s procesmi OS Linux alebo aplikacia s grafickym
uzivatelskym rozhranim pre OS Windows.

7.1.3 Vysledok testu

Testovanie MiBench aplikacii odhalilo stratu kritického priznaku sekcii SEC_THREAD_LOCAL
indikujtceho operaénému systému, ze dand sekcia musi byt asociovand individuélne s ka-
Zzdym vldknom —za behu sa vytvori tolko képii sekcie, kolko je vldkien. Takéto sekcie sa
do spustitelnych aplikacii dostali po tom, ¢o boli zdrojové stibory prelozené s priznakom

L http: //www. eecs.umich. edu/mibench/
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prekladu -static. Ten sposobil, Ze sa do objektovych suborov vlozil potrebny kéd zo vset-
kyjrch kniznic, ktoré program vyuzival a ktoré by boli inak linkované dynamicky za behu
aplikécie. V stucasnej dobe nie je prioritou projektu Lissom pracovat s aplikdciami vyuzivaj-
ticimi vldkna a tento priznak nateraz nebude do $pecifikicie formatu LOFF pridany. Dalsie
testovanie prebehlo bez statického linkovania.

Pre tspes$ny beh aplikécie st najkritickejsie spravne hlavicky sekcii, tabulka symbo-
lov ani relokécie nie st potrebné”. Priklad 7.1.1 porovnava tdaje o sekciach povodného a
transformovaného ELF stiboru. Cervenou farbou st ozna¢ené zmenené hodnoty. Vidime, ze
sa jedna o zarovnanie sekcii a tiez ze konverzia prida k priznaku A (alloc) priznak W (write).
oboch operac¢nych systémoch.

Problémy nastali len vo formate PE v dvoch situaciach:

e Pri konverzii aplikécii vyuzivajucich velké statické polia. Tento problém je pravde-
podobne sposobeny stratou informdcie urenej pre operacny systém o velkosti re-
zervovanej pamiiti na zdsobniku (SizeOfStackReserve). Je mozné, Ze sa prejavi aj
u rezervovanej paméiti na hromade (SizeOfHeapReserve).

e Pri konverzii aplikicie putty s grafickym uzivatelskym rozhranim (ostatné GUI pro-
gramy boli prelozené bez problémov). Je pravdepodobné, ze chyba nastala po tom,
¢o konverzia nenaplnila vSetky kritické polozky rozsirenej PE hlavicky (hlavne rézne
informécie o podsystémoch OS).

Transformécie tychto aplikdcii budd podrobena dalsim testom.

Priklad 7.1.1 Porovnanie sekcii siiborov.

[Nr] Name Type Addr 0ff Size ES Flg Lk Inf Al

[10] .init PROGBITS 0804857c 057c 0017 00 AX 0 0 4(1)
[11] .plt PROGBITS 08048594 0594 0150 04 AX 0 0O 4(1)
[12] .text PROGBITS 080486f0 06f0 0604 00 AX 0 0 16(1)
[13] .fini PROGBITS 08048cf4 Ocf4 001c 00 AX 0 O 4(1)
[14] .rodata PROGBITS 08048410 0410 013f 00 WA O O 4(1)
[15] .eh_frame_hdr PROGBITS 08048e50 0e50 001c 00 WA O 0 4(1)
[16] .eh_frame PROGBITS 08048e6c Oebc 0058 00 WA O O 4(1)
[17] .ctors PROGBITS 08049000 1000 0008 00 WA O O 4(1)

7.2 Testovanie konverzie formatu LOFF do formatu ELF

Cielom testu je preukdzat funkénost konverzie forméatu projektu Lissom do obecne pouZi-
vanych formatov.

2Dynamické linkovanie pouziva dynamickd tabulku symbolov a dynamické relokacie, tie st viak prelozené
ako obycajné datové sekcie a tak sa zachovaja v origindlnej podobe.
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7.2.1 Princip testu

V ramci projektu Lissom vzniklo niekolko modelov procesorov na zéklade ktorych je mozné
automaticky vygenerovat nastoje pre danu architektiru. Idea testu je vyuzit vzniknuty
preklada¢ na vytvorenie takych programov vo formate LOFF, ktorych vysledok exekicie
je dopredu znamy. Tieto stbory st pluginmi lofftobfd a bfdtoloff skonvertované do obecne
pouzivanych formétov a naspit. Origindlny LOFF stbor a vysledok konverzie st nasledne
spustené v simulatore daného CPU a vystup je porovnany s o¢akavanym vysledkom.

7.2.2 Specifikacia testu

Ako testovacie programy boli opif pouzité upravené aplikicie projektu MiBench. Gene-
rovanie nastrojov prebieha pre achitektiru MIPS? (big-endian) a LOFF stibory st trans-
formované do formatu big-endian ELF pre procesor MIPS (je déleZité zachovat rovnaky
sposob uloZenia v paméti).

7.2.3 Vysledok testu

Vsetky testované programy boli Gspesne transformované a odsimulované. Kedze je forméat
ELF bohatsi ako LOFF, prakticky nedoslo ku strate ziadnych informacii (okrem tudajov
o ¢islach riadkov, ktoré sa nekonvertuja).

7.3 Testovanie konverzie medzi formatmi E32Image a LOFF

Cielom testu je overif funkénost pluginov e32toloff, lofftoe32 a kniznice E32lib.

7.3.1 Princip testu

Opiit sa jednéd o dvojitu konverziu vstupnych E32Image stiborov do LOFF stborov a na-
spit. V tomto pripade vSak nebolo dostupné zariadenie, na ktorom by bolo mozné spustit
vysledok a tak bolo nutné spoliehat sa na porovnanie vystupov programov elf2e32 (sucast
Symbian SDK) a e32dump (pomocny program vytvoreny autorom prace). Nejedna sa ale
o vazny nedostatok, pretoze konverzie nestratia ziadne kritické informécie a vystupny pro-
gram je takmer totozny s originadlom, ¢o dokazuje nasledujtica podkapitola.

7.3.2 Specifikacia testu

Testovacie programy vznikli prekladom demonstra¢nych aplikacii obsiahnutych v Symbian
SDK 560 5th Edition pomocou prekladaca ktory SDK poniika. Kedze siibory E32Image for-
matu mozu byt niekolkych roznych podtypov, aj testovanie prebehlo na niekolkych sadach
vstupov:

e EXEXP —spustitelné EXE stbory obsahujtce tabulku exportovanych symbolov.

e STDEXE —spustitelné EXE stbory obsahujtice tabulku pomenovanych exportova-
nych symbolov.

e DLL-kniznice, ktoré sa ale od spustitelnych siborov prakticky nelisia.

3 Autor prace nie je v tomto pripade autorom uprav testovacich programov ani modelu architektiry
MIPS.
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7.3.3 Vysledok testu

Vdaka principu prekladu zachovavajiceho bindrne déta sekcii v nedotknutom stave a pre-
toze format E32Image je velmi jednoduchy st vygenerované vystupy prakticky totozné so
vstupmi. Jediné miesto z ktorého sa mozu stratit informécie je hlavicka.

Priklad 7.4.1 porovnava hlavicky typického spustitelného siboru a vysledku konver-
zie. Modrou st oznacené polozky ktoré konverzia sice zmeni, ale ich novy obsah je korektny
a odpoveda novej hlavicke. Patria sem napriklad tdaje o Case vytvorenia siboru alebo
checksumi, tie samozrejme musia byt prepoéitané. Cervené st informacie konverziou stra-
tené. Jedna sa o:

e Uid?2 —slazi na odliSenie aplikacii s rovnakymi Uid1l. Nejedna sa o kritick informéciu.

e Uid3 —unikédtne pre kazda aplikdciu. Vyrobca softwaru musi poziadat o pridelenie od
spolo¢nosti Nokia. Polozka by v budicnosti mohla byt nastavitelnd pomocou para-
metru pluginu.

e HeapSizeMin, HeapSizeMazx, StackSize —Informacie o paméti potrebnej pre exekuiciu
aplikacie. Je pravdepodobné ze, v pripade neuvedenia prideli OS aplikacii vychodzie
hodnoty.

V podkapitole 3.4 je uvedené, ze moderné E32Image stibory maja dalsie dve hlavicky. Prvéa
z nich v8ak nesie len tidaj o velkosti siboru po dekompresii a druhé informécie o bezpeénosti
programu (identifikdcia vyrobcu, atd). Ani jedna z nich nie je nevyhnutne nutni a ich
hodnoty st ¢asto nevyplnené.

7.4 Testovanie konverzie z formatu DEX do formatu LOFF

Cielom testu je demonstrovat schopnost pluginu dextoloff transformovat niektoré informé-
cie z DEX suborov do formatu LOFF. Kedze nie st konvertované vsetky potrebné data pre
beh aplikacie a neexistuje plugin schopny opacnej konverzie, model virtualneho stroja ani
funkény dekompilator nie je v tejto faze mozné testovat spravnost procesu spustenim vysled-
ného stuboru. Jedind mozn4 verifikdcia konverzie je manualne porovnat vysledok prekladu
s vystupom programu dexdump —dokaze vytlacit informécie o stibore vo formate DEX.
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Priklad 7.4.1 Porovnanie hlaviciek suborov.

Uid1l = 0x1000007a
Uid2 = 0x20004c45
Uid3 = 0xe80000c6
UidChecksum = 0Oxdf14adbb
Signature = 0x434£5045
HeaderCrc = 0xb96196b7
ModuleVersion = 0xa0000
CompressionType = 0

TimeLo = 0x2e9b7a00
TimeHi = 0x00el17b7c
Flags = 0x1200042a
CodeSize = 0x6878
DataSize =0
HeapSizeMin = 0x1000
HeapSizeMax = 0x100000
StackSize = 0x5000
BssSize =0
EntryPoint = 0x3700
CodeBase = 0x8000
DataBase = 0x400000
D11RefTableCount = 0x13
ExportDirOffset = 0x6748
ExportDirCount = Oxa
TextSize = 0x6878
CodeOffset = 0x9c
DataOffset =0
ImportOffset = 0x6914
CodeRelocOffset = 0x7688
DataRelocOffset = 0
ProcessPriority = 0Ox1be
Cpuldentifier = 0x2001
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Kapitola 8

Z.aver

Cielom bakalérskej prace bolo priblizit tematiku konverzie formétov spustitelnych siborov.
Za tymto tcelom boli predstavené obecne pouzivané formaty ELF, PE, E32Image, DEX a
tiez format LOFF projektu Lissom. Dalej boli spomenuté niektoré projekty zaoberajice sa
podobnymi konverziami a kniznice pouzité za tymto tcelom.

Vyznamnou ¢astou celej prace bol ndvrh a implementécia vlastnej kniZnice poskytuj-
tcej mechanizmy pre jednoducht manipulaciu s formatom E32Image. Tato tloha bola o to
tazsia, ze spolo¢nost Nokia nezverejnila §pecifikdciu svojho formétu. Bolo nutné zdlhavé
studium zdrojovych siborov vybranych aplikacii Symbian SDK a pouzitie reverzného inzi-
nierstva na analyzu E32Image sitborov. Vysledné kniznica nesie nazov E32lib a vyznamne
ulahcila konverziu formatu operac¢ného systému Symbian. Jedna sa vSak o komplexny né-
stroj, ktory moze najst vyuzitie prakticky pri akéjkolvek praci s tymto formatom.

Pred samotnou implementaciou konvertoru bol nutny navrh spésobu transformaécie.
Jedna sa hlavne o podrobné pochopenie syntaxe a sémantiky vsetkych vyssie uvedenych
formatov a nasledny spdsob namapovania informacii medzi obecne pouzivanymi formatmi
a formatom LOFF. Pocas tejto prace doslo k odhaleniu niekolkych nedostatkov forméatu
LOFF, naslednému navrhu rieseni a ich implementéacii. T4 si vyzadovala oboznamenie sa
s existujucim kédom projektu Lissom manipulujicim s internym formétom.

Vysledkom je konzolova aplikicia bintran napisana v jazyku C++4-. Je navrhnuté ako
pluginovaci systém, ¢o umozni jednoduchy vyvoj modulov, nezavisle na uz existujucich
zdrojovych kédoch. Samotné konverzie st zaptzdrené prave v oddelenych pluginoch, dy-
namicky nacitanych pomocou rozhrania definovaného v $pecialnom hlavickovom stibore.
V ramci prace vznikli tieto pluginy:

e Bfdtoloff —implemetuje konverzie formatov spracovatelnych kniznicou BFD do for-
matu LOFF.

e Lofftobfd —opacné konverzie k bfdtoloff.

e E32toloff —implemetuje konverziu formatu E32Image (a jeho podtypov) do formatu
LOFF.

o Lofftoe32 —opacna konverzia k e32toloff.
o Dextoloff —implemetuje konverziu formatu DEX do formatu LOFF.
Funkénost vSetkych pluginov bola otestovana sadou testou. ZvySend pozornost bola

venovand testovaniu konverzii najrozsirenejSich forméatov ELF a PE. Velkou vyhodou je,
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ze spravnost ich konverzie sa da overit spustenim transformovanych stborov na beZnom
osobnom pocditaci.

Dalsia praca na projekte bude mat charakter implementacie novych pluginov podpo-
rujicich dalsie forméaty, pripadne rozsirenie pluginov uz existujicich podla potrieb projektu.
Najvicsi potencial na rozsirenia maji nepochybne moduly bfdtoloff a lofftobfd, kedze kniz-
nica BFD dokéaZe pracovat s desiatkami dal$ich formatov. Téato vlastnost bude v kratkom
¢ase vyuzitd pre konverziu forméatu Mach-O, pouzivaného opera¢nymi systémami NeXT-
STEP, Darwin a Mac OS X. Takmer urcite bude treba rozsirit a upravit konverziu dextoloff
a reagovat na pripadné chyby odhalené v ostatnych pluginoch.

Ako bolo uvedené na zaciatku tejto prace, hlavnym vyuzitim vytvoreného programu
je predspracovanie vstupov obecnému dekompildtoru, pripadne testovanie binédrnej kompa-
tibility vystupov ostatnych nastrojov projetu Lissom. Aplikdcia sa teda podiela na takych
ulohéch ako je sitbezny navrh technického a programového vybavenia, alebo virova analyza,
ktorych praktické vyuzitie je nepopieratelné.
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Priloha A

Model formatov LOFF a DEX

Hlavicka

“magicky refacez”

<pocet bitov v slove>
<pocet bajtov v slove>
<zpOsob ulozenia>
“Casové razitko”

“flagy”

<vstupny bod nastaveny>
<vstupny bod>

<pocet sekcii>

<pocet tabuliek symbolov>

—>

Udaje o &islach riadkov

<pocet tdajov s informaciami>
[blok s danym poctom tdajov]

Udaj o &isle riadku

<c¢islo riadku v povodnom zdrojovom sibore>
“ndzov poévodného zdrojového stiboru”

<index sekcie>

<relativna adresa v datich sekcie/index symbolu>

<absolitna adresa 1. tabulky symbolov.

Hlavicka sekcie

“meno sekcie”
<je nastavend absolttna adresa>
<adresa v pamati>
“flagy” = T — spustitelny kod
D — inicializované data
B — neinicializované data
G — debuG - ladiace informécie
I - Info — pomocné informacie
<velkost sekcie v slovach (bajtoch)>
<pocet relokovanych tidajov>
<pocet udajov v tabulke o riadkoch>

<adresa dat pre sekciu
<adresa dat pre udaje o relokdciach:

Tabul'ka symbolov

<pocet tdajov v tabulke>
[blok s danym poctom symbolov]

Symbol

“meno symbolu”

“typ symbolu” = U — verejny
R — privétny
X —externy
A — absoliitny
C — common

<index sekcie>

<adresa dat pre riadkové informacie

Data sekcie

001011...010001 - jedno slovo na riadku

<relativna adresa v datach sekcie (v bajtoch)>
<velkost bloku symbolu v bajtoch>

“typ pouZzitia symbolu”

<pocet riadkov rozsirujicej informacie>
[rozSirujuce informdcie]

Udaje o relokacii

<adresa relok. udaju v datach sekcie (v bajtoch)
“typ relokacie”

<pocet slov tvoriacich relokacné pole (bajtov)>
<index prvého bitu adresy>

<najnizsi bit adresy>

<najvyssi bit adresy>

<offset>

<pocet bitov pre pravy posun>

<hodnota masky (64-bit hodnota)>

<index symbolu>

Legenda:

— Ciernou farbou si data povodnej $pecifikacie.
— Cervenou farbou sii oznacené zmeny vo
formdte vykonané autorok tejto prace.

— Modrou farbou st oznacené d’alSie zmeny
oproti povodnej Specifikécii.

— Data uloZené vo formate ako refazec su
oznacené dvodzovkami: “refazec”.

— Data uloZené ako celé ¢islo si oznacené
zéatvorkami: <cislo>.

Obréazek A.1: Zjednoduseny model formatu LOFF.
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Header Data
Map_list
ubyte magig[8] uint type_ids_size t t hort t
uint checksum uint type_ids_off struct { ﬁ:hgit u§§:ed
ubyte signature uint proto_ids_size uint size
uint file_size uint proto_ids_off } map_item
uint header_size uint field_ids_size =
uint endian_tag uint field_ids_off : :
uint link_size uint method_ids_size ::nti:;;elist[size]
uint link_off uint method_ids_off P_
uint map_off uint class_defs_size

uint string_ids_size uint class_defs_off
uint string_ids_off wuint data_size
uint data_off

String_ids

String_data_item

ulebl28 utfl6_size
ubyte datal]

uint string_data_off [string_ids_size] <

Type_ids

uint descriptor_idx [type_ids_size] «

Proto_ids

struct { uint shorty_idx

uint return_type_idx

Lype_list
struct { ushort type idx — P

} type_item

uint size
type_item list [size]

uint parameters_off
} proto_id_item

proto_id_item protoID [proto_ids_size] 4

Field_ids

struct { ushort class_idx

ushort type_idx

uint name_idx
} field id_item

field_id_item fieldID [field_ids_size]

Method_ids

struct { ushort class_idx
ushort proto_idx

uint name_idx
} method_id_item

method_id_item methodID [method_ids_size]

Class_defs

struct { uint class_idx

uint acces_flags

uint superclass_idx
uint interfaces_off

Class_data_item
struct { ulebl28 field idx_diff —
ulebl28 access_flags
} encoded_field

struct { ulebl28 method_idx_diff —
ulebl28 access_flags
ulebl28 code_off
} encoded_method

ulebl28 static_fields_size

ulebl28 instance_fields_size
ulebl28 direct_mtehdos_size
ulebl28 virtual_methods_size

encoded_field static_fields
[static_fields_size]
encoded_field instance_fields
[instance_fields_size]
encoded_method direct_methods
[direct_methods_size]
encoded_method virtual_methods
[virtual_methos_size]

Code_item ¢—

struct {...} try_ item

struct {...} encoded_catch_handler_list
struct {...} encoded_catch_handler
struct {...} encoded_type_addr_pair

ushort register_size

ushort ins_size

ushort outs_size

ushort tries_size

ushort debug_info_off

ushort insns_size

ushort insns [insns_size] // bytecode
ushort padding

try_item tries [tries_size]
encoded_catch_handler_list handlers

uint source_file_idx

uint annotations_off

uint class_data_off
uint static_values_off

} class_def_item
class_def_item classDefs [class_defs_size]

Data

Link data

Data pouZivané v staticky slinkovanych stiboroch.

Debug_info_item
ulebl28 time_start
ulebl28 parameters_size
ulebl28 parameters_names [parameters_size]

- machine bytecodes ...

Anneotation_directory_item
Annotation_set_ref_list
Annotation_set_item
Anneotation_item

Encoded_array_item

encoded_array value

Obréazok A.2: Zjednoduseny model forméatu DEX.
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Priloha B

Model tried E32lib.

E32ImportBlock

E32RelocBlock

E32ImageHeaderV

+ iOffsetOfDIIName : TUint32 + iPageOffset : TUint32 + iSecureld : TUint32
+ iNumberOflmports : Tint + iBlockSize : TUint32 + iVendorld : TUint32
+ DIIName : string - iEntry : vector<TUintl16> + iCaps : TUint32[2]
- ilmport : vector<TUint32> + iExceptionDescriptor : TUint32
0..* + iSpare2 : TUint32
0..* + iExportDescSize : TUint16
+ iExportDescType : TUint8
-importBlockList relocBlockList + iExportDesc : TUint8
1
1 1
E32ImportSection E32RelocSection
- iSize : TInt + iSize : Tint
- importBlockList : vector<E32ImportBlock*> + iNumberOfRelocs : TInt
- relocBlockList : vector<E32RelocBlock*>
1
2|
‘\‘ -headerV
-importSection ‘\ -dataRelocSection, -codeRelocSection ////
| _—
1 1 /// E32ImageHeaderComp
E32File // + iUncompressedSize : TUint32
- headerV : E32ImageHeaderVv* 1 _—
- textSection : E32BinarySection* ////
- _

- exportSection : E32ExportSection*

- namedExportSection : E32EpocExpSymInfoHdr*

- dataSection : E32BinarySection*

- importSection : E32ImportSection*

- codeRelocSection : E32RelocSection*
- dataRelocSection : E32RelocSection*

-dataSection, -textSection

1

-exportSection

1

E32ExportSection

- iExport : vector<E32ExportSymbol*>

1 4

1
2
E32BinarySection
1 - binaryData : char *
- size : TUint
-namedExportSection
1

E32EpocExpSyminfoHdr

-iExport
*

0. -iExport
E32ExportSymbol | @
+ addr : TUint32 0..% 1
+ name : string a

+H+ A+t

- iExport : vector<E32ExportSymbol*>

iSize : TUint

iFlags : TInt16

iSymCount : TIntl6
iSymbolTblOffset : TInt
iStringTableSz : Tint
iStringTableOffset : Tint
iDIICount : TInt
iDepDIlIZeroOrdTableOffset : Tint

- iDepTable : vector<TUint32>
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iUid1 : TUint32

iUid2 : TUint32

iUid3 : TUint32
iUidChecksum : TUint32
iSignature : TUint
iHeaderCrc : TUint32
iModuleVersion : iModuleVersion
iCompressionType : TUint32
iToolsVersion : TVersion
iTimeLo : TUint32
iTimeHi : TUint32

iFlags : TUint

iCodeSize : Tint
iDataSize : Tint
iHeapSizeMin : Tint
iHeapSizeMax : Tint
iStackSize : Tint
iBssSize : Tint
iEntryPoint : TUint
iCodeBase : TUint
iDataBase : TUint
iDIIRefTableCount : TInt
iExportDirOffset : TUint
iExportDirCount : TInt
iTextSize : TIint
iCodeOffset : TUint
iDataOffset : TUint
ilmportOffset : TUint
iCodeRelocOffset : TUint
iDataRelocOffset : TUint
iProcessPriority : TUintl6
iCpuldentifier : TUintl6




Priloha C

Obsah CD

Adresar Popis

./Makefile Subor pre automatizovany preklad.
./JREADME.txt Informécie o CD.

./bintran/ Zdrojovy kéd aplikacie bintran.
./bintran/plugins/ Zdrojovy kéd pluginov.

./doc/ Elektronicka verzia tohto dokumentu.
./documentation/ Doxygen dokumentacia k programom.

./lissom_headers/

Hlavickové stibory k Lissom kniZniciam.

./lissom_libs/

Prelozené kniznice projektu Lissom vyuzivané programom bintran.

./object_format libs/

Zdrojové kédy kniznic manipulujtcich s objektovymi formétmi.

./tests/

Testovacie programy a skript na ich spustenie.
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