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Abstrakt

Tato prace je zamérend na analyzu a detekci itoku DNS amplification, ktery patii mezi
atoky typu DoS. Uvod prace je zaméfeny na zakladni teorii zahrnujici po¢itacové sité, sluzbu
DNS a utoky typu DoS. Vétsi ¢ast prace se zabyva analyzou tatoku DNS amplification,
navrhem a implementaci néastroje pro detekci v jazyce C++. Zavér je vénovany analyze
vysledkt detekéniho néstroje.

Abstract

This thesis is focused on the analysis and detection of DNS Amplification attack which
is type of the DoS attack. Introduction of this thesis is focused on fundamental theories
involving computer networks, DNS and DoS attacks. The main part of the work deals with
the analysis of DNS Amplification attack, design and implementation of detection tool in
C++ programming language. The conclusion is devoted to analyzing the results of the
detection tool.
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Kapitola 1

Uvod

Uz od pociatku poéitac¢ovych sieti, ¢i internetu sa bolo potrebné zaoberat hrozbou poci-
tacovych utokov. Za touto hrozbou mézu stat amatéri, ktori to bert ako zédbavu, experti,
ktori titocia zo zvedavosti, ¢i organizované skupiny ttociace za tplatu.

Existuje Siroké spektrum utokov, od utokov zameranych pre zisk urcitych informacii,
az po utoky zamerané na vyradenie urcitej sluzby, taktiez nazyvané DoS utoky, z anglic-
kého Denial of System. Tato praca je zamerand na jeden Specificky DoS utok — atok DNS
amplification, ktory vyuZiva sluzbu DNS pre vylepSenie ttoku. Sluzba DNS je velmi kri-
tickou a velmi vytazovanou sluzbou na internete. Hlavnou tlohou tejto sluzby je preklad
doménovych mien na IP adresy a opacne, ¢o prindsa moznost identifikicie strojov v sieti do-
ménovym menom, namiesto IP adresy. Avsak, sluzba DNS nie je potrebna pre samostatné
fungovanie sieti, ¢i internetu, no v tom pripade je potrebné pouzivat priamo IP adresy,
ktoré s pre ¢loveka tazSie zapamatovatelné ako doménové mena.

V minulosti sa na utoky typu DoS nekladla az takd velkd pozornost, aka by si zasli-
7ili. Prave skupina Anonymous v roku 2011 prildkala pozornost na tento typ utokov, ked
ich vyuzivali pre dosiahnutie svojich cielov. O aktuélnosti problému s tymito ttokmi a
o nepripravenosti institlcii na tieto typy utokov sved¢ia neddvne udalosti, ked boli tymto
sposobom ttoku vyradené servery (vi¢sinou e-mailovy a webovy) vladnych institacii. Od tej
chvile sa tieto spésoby tutokov stali zname Sirokej verejnosti, ¢o malo za nasledok rozsirenie
a vznik novych kriminalnych organizécii vyuzivajucich utoky typu DoS.

V nésledujicej kapitole 2 sa zameriam na teoreticki ¢ast prace, budi nastolené zakladné
informécie tykajtce sa pocitacovych sieti, sluzby DNS, spésobom monitorovania spravova-
nych sieti a samozrejme aj ttokom typu DoS. Kapitola 3 sa zaobera analjzou ttoku DNS
amplification a moZnostami detekcie. V kapitolach 4 a 5 sa zaoberdm navrhom a implemen-
taciou detektora tutoku DNS amplification. Kapitola 6 je urcena pre analyzovanie vysledkov
imlementovaného detekéného nastroja.



Kapitola 2

Rozbor problematiky

Cielom tejto kapitoly je nastolenie zdkladnej tedrie pre pochopenie nésledujiceho textu,
ktory je zamerany na utok DNS amplification. V Gvode sa zameriam na pocitacové sie-
te a nasledne na sluzbu DNS. Zaver tejto kapitoly bude venovany ttokom typu DoS a
moznostiam monitorovania siete — NetFlow.

2.1 Pocitacové siete

Pocitacovd siet je prepojenie dvoch a viacerych zariadeni za ucéelom zdielania informécii
alebo zdrojov. Spojenie je uskutoénené bud kédblom alebo bezdrétovo. Zdielanymi infor-
méciami, ¢i zdrojmi mozu byt sibory, programy, tlac¢iarne, modemy alebo iné hardwarové
zariadenia.

Histéria pocitacovych sieti siaha do 60. rokov 20. storocia, ked sa Ministerstvo obrany
USA snazilo vymysliet novy alebo jednoduchsi spésob komunikacie. Do tohoto programu
boli zapojené aj vyznamné americké univerzity a to konkrétne University of California a
MIT. Toto snazenie a podpora ministerstva vyustilo v roku 1968 k vytvoreniu siete ARPA-
net.

Sedemdesiate a osemdesiate roky minulého storoc¢ia znamenali vyrazny posun, ked sa
ARPAnet rozvijal a bolo vytvorené mnoho novych pristupovych bodov v USA, ale aj v Eu-
répe.
desiatych. ARPAnet bol premenovany na Internet. V tychto rokoch sa Internet stal komeré-
nym nastrojom. K Internetu bolo postupne pripojenych, ¢im viac Studentov, $kél, domac-
nosti, tym sa rozvijal aj obchodny svet na Internete. V druhej polovici 90. rokov sa postupne
zvySovala rychlost pripojenia a klesali ndklady na prevadzku. To dalo impulz k vzniku na-
priklad online prehravania audia, ¢i videa. Na konci roku 1999 bolo na Internete viac ako
miliarda stranok.

V stcastnosti s pocitace a siete sucastou takmer kazdej ¢asti ludského zivota. Mame
poditace v domécnosti, v préaci, a dokonca aj prenosné zariadenia. D4 sa povedat, Ze exis-
tencia vacSiny tychto zariadeni je podmienend prave pripojenim na Internet.

2.1.1 Modely ISO/OSI a TCP/IP

Z historického hladiska vznikalo vela modelov architektiry pocitacovich sieti. V sti¢astnosti
sa pouzivaju prevazne dva modely — ISO/OSI, ktory sluzi ako referenény model. Druhy
z tychto modelov je model TCP/IP, ktory je standardom Internetu a v dnesnej dobe je



implementovany ako prenosova vrstva u vicsiny pocitacovych sieti. V néasledujicich od-
stavcoch popisem tieto modely podrobnejsie.

Model OSI, zobrazeny na obrazku 2.1, je tvoreny siedmimy vrstvami. Kazda vrstva
reprezentuje urcity krok v komunika¢nom procese. Taktiez v kazdej vrstve pracuje iny
sietovy protokol. Ked si vrstva splni svoju tllohu, ponecha data dalsej vrstve.

Model TCP/IP v sucastnosti tvori zéklad komunikacie na Internete. Oproti predchaza-
jacemu modelu ma len Styri vrstvy, Struktira tohto modelu je na obrazku 2.1. Smerovanie
datagramov prebieha prave na internetovej vrstve (anglicky IP Layer alebo internet layer).
Pre smerovanie vyuziva IP adresy k identifikacii siefovych zariadeni a prenosovy protokol
sa nazyva IP protokol (Internet Protocol).

application layer

presentation layer application layer

session layer

transport layer transport layer
network layer internet layer
datalink layer network interface

physical layer el

Obrazok 2.1: Model OSI a TCP/IP

2.1.2 1IPv4 a IPv6

Ako som uz uviedol vyssie, protokol TCP aj UDP pouziva na svojej Internetovej vrstve
IP protokol. Identifikdcia zariadenia v sieti je nutnostou. K identifikacii zariadenia na in-
ternetovej vrstve sa pouziva IP adresa. V stucastnosti sa pouzivaja dva typy IP protokolov
— verzie 4 a verzie 6. U verzie Styri je IP adresa 32-bitova, avSak u verzie Sest je adresa
128-bitova.

V sticastnosti je stale najpouzivanejsi IP protokol verzie 4, avSak vsetky adresy IPv4 st
v sucastnosti vyCerpané, respektive uz nie st dostatocné. Preto sa postupne rozvija IPv6,
ktory dokéze adresovat viac zariadeni.

V tejto podkapitole som vychadzal prevazne z [13].

2.2 Sluzba DNS

V tejto podkapitole som vychédzal najmé z [41]. V predchadzajicej podkapitole som uviedol,
ze v sieti je potrebné jedinecéné identifikovanie siefové rozhrania. Takymto identifikdrom je
IP adresa, ¢i uz verzie $tyri alebo Sest. Pre ¢loveka je jednoduchsie si zapaméitat meno nie
stubor ¢isiel. Primérne z tohoto dévodu vznikla sluzba DNS, anglicky Domain Name System.

Pred zavedenim DNS, v 70. rokoch 20. storo¢ia, ARPAnet bola mald komunita s malym
poc¢tom pripojenych zariadeni, rddovo stovky. V tejto dobe sa pre preklad doménovych mien
pouzival sibor HOST.TXT. Stbor bol spravovany organizéciou NIC (Network Information



Center), bol periodicky aktualizovany. S pribudajicim poc¢tom zariadeni v ARPAnet sibor
narastal a bol uz tazko spravovatelny.

A tak v roku 1983 Paul Mockapetris vyvinul koncept distribuovanej databaze doméno-
vych mien. Systém bol navrhnuty tak, aby bol dostupny Sirokej skale protokolov a aplikacii
a zajistil jednoduchy pristup k informaciam ulozenym v databaze.

Primérnou dlohou sluzby DNS je prevod doménovych mien na IP adresy a opacne.
Jedna sa o distibuovant databazu, to umoznuje kontrolu, ¢i spravovanie celej databazy
a taktiez umoZnuje pristup k datdm cez celu siet prostrednictvom klient-server modelu.
Programy takzvané menné servery, anglicky name servers, tvoria v tejto schéme serverova
¢ast a obsahuju informécie o niektorych segmentoch tejto databazy. Druht ¢ast — klienta
tohto modelu reprezentuju resolvery, anglicky resolvers, ktoré sa dotazuji na informaécie,
ktoré obsahuji menné servery.

Sluzba alebo systém DNS sa skladé z troch zakladnych casti a to:

e priestoru doménovych adries, anglicky Domain Name Space,
e serverov DNS a

e resolveru.

2.2.1 Infrastruktira DNS

Ako uz bolo spomenuté na zaciatku tejto kapitoly, ze sluzba DNS sa sklada z priestoru do-
ménovych mien, serverov DNS a resolveru, v tejto podkapitole tieto ¢asti DNS podrobnejsie
rozpisem.

Priestor doménovych mien je hierarchicky usporiadand databéza, spdosobom ko-
refiového stromu (obrazok 2.2), to zaru¢i efektivnost a rychlost vyhladavania. Strom ma
na vrchole jeden koreni (anglicky root), ktorého nazov je refazec nulovej dlzky. Kazdy uzol
je pomenovany textovymi retazcami (bez bodiek) maximalnej dizky 63 znakov. UloZenie a
vyhladdvanie doménového mena prebieha cestou od listu ku koretiu stromu, z toho vyplyva,
ze domeénové meno je potom cesta od uzla ku korenu stromu. Doména je podstrom priestoru
doménovych mien. Doménové meno domény je rovnaké ako doménové meno uzla na vrchole
domény. Napriklad na obrazku 2.2 vrchol domény vutbr.cz je uzol pomenovany vutbr.cz.
Kazdé doménové meno v podstrome je ¢astou domény.

Doména je vzdialenosti jeden od korena stromu sa nazyva doména prvej trovne (ang-
licky TLD — Top Level Domain), doména vzdialend dva od koretia stromu sa nazyva doména
druhej Groviie, alebo tiez subdoména atd.. Plné, absolitne doménove meno, anglicky FQDN
— Fully Qualified Domain Name, je postupnost nazvov uzlov oddelenych bodkami, ako pri-
klad uvediem ,,www.fit.vutbr.cz.“. V pripade stromu na obrazku 2.2, domény prvej irovne
su cz, uk a com.

Je potrebné zdoraznit, Ze doménové mend st len indexy do DNS databéze.

Servery DNS (anglicky name servers) uchovavaji informacie o priestore doménovych
mien, a tieZ maju zodpovednost za odpovede na dotazy smerujice na DNS databazu. DNS
servery maju kompletné informécie o casti priestoru doménovych mien, tato Cast sa tiez
nazyva zona. Tieto informaécie, data ziskavaju z lokalneho suboru alebo ich nacitavaju
z iného serveru. Ako som vySsie uviedol, Ze server je zodpovedny za ur¢itt zénu, takyto
server sa tiez nazyva autoritativny pre tito zénu.

Specifikicia DNS [10] definuje dva typy serverov a to primarny a sekundarny. Obidva
primarny a sekundéarny st autoritativne pre dant zénu. Dalsim druhom méze byt zalozny
alebo caching-only server.
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Obrazok 2.2: Priklad stromovej struktiry DNS

Primdrny server obsahuje uplné zaznamy o doménach, ktoré spravuje, zaznamy su
ulozené v lokdlnom v siibore. Na tomto serveri samotné data vznikaji a tiez v pripade
zmeny doménového mena sa ddta musia editovat na primarnom servery. Kazd4 doména mé
prave jeden primarny server.

Sekunddrny server sa tiez nazyva slave a je képiou primarneho. Cize data ziskava, ak-
tualizuje z primarneho DNS servera a tiez plni tlohu jeho zalohy. Databaza, ktora obsahuje
konkrétne domény/subdomény je tiez ulozena v stibore, ale ma nazov zénovy subor. Proces
prenosu suborov z primarneho na sekundérny server sa nazyva prenos zén alebo anglicky
zone transfer. Server je tiez autoritativny server pre danit doménu. Kazdéd doména mé
minimalne jeden sekundarny DNS server.

Caching-only server pracuje ako proxy server — sprostredkovatel medzi klientom a cielo-
vym DNS serverom. Jeho tlohou je prijat dotaz od klienta a preposlat dotaz na dalsie DNS
servery. Odpoved si rozumne uloZi pre dalSie pouzite v budtcnosti, takze slizi ako vyrovna-
vacia pamét (cache memory). Odpovede od zalozného DNS serveru nemusia byt aktuélne
alebo uplné, hovorime Ze poskytuje neautoritativinu odpoved, na druhii stranu urychluje
cely proces rezolucie doménového mena.

Vys$sie som uviedol, ze DNS systém funguje na schéme klient-server, zatial, ¢o pred-
chidzajtuce casti boli sucastou servera v tejto schéme, resolver je na strane klienta, je
to klientsky program. Uzivatelské programy, ktoré pozaduji urcité informécie z priestoru
doménovych mien pouzivaju prave resolvery, lepsSie povedané pristupuja k tymto datam
pomocou resolverov. Resolvery sa staraju o nasledujtice ulohy a to:

e posielat dotazy na DNS servery,
e interpretovat odpovede od servera a
e odovzdaf ziskané informacie aplikacii, ktord ich pozadovala.

Pre resolver je nutnost mat pristup aspon k jednému DNS serveru. V pripade, Ze server
nepoznéa odpoved na dotaz, posle mu odkaz na dalsi DNS server. Z predchadzajacich viet



je zrejmé, ze resolver moze posielat dotazy aj na iné DNS servery.

Proces hladania odpovedi v systéme DNS sa nazyva rezolicia. Technicky stac¢i aby
kazdy server poznal adresu a doménové meno korenového DNS servera na to aby sa dostal
k Tubovolnému DNS serveru (uz spomenuté stromova Struktira).

Korenové servery DNS (anglicky root nameservers) st autoritativne servery DNS pre
kazdi doménu najvyssej irovne TLD spomenuté v podkapitole 2.2.1. V pripade dotazu na
korenovy server DNS ohladne akéhokolvek doménového mena odpovie bud priamo hladanou
odpovedou alebo vrati adresu servera DNS, na ktorom sa dand informécia vyskytuje.

Koreniové servery st nutné pre fungujaci systém DNS, pretoze zvicsa rezolucia zacina
prave u nich. V pripade vypadku vsetkych koretiovych serverov na dlhsiu dobu by cely
proces rezolicie zlyhal. Preto je vo svete az 13 korenovych serverov rozmiestnenych po
celom svete. Zataz kazdého koreriového servera je rozlozend na viacej strojov.

2.2.2 Priebeh rezolicie

Existuju dva typy dotazov — rekurzivny a iterativny. V nasledujicich odstavcoch sa im
budem podrobnejsie venovat.

U rekurzivneho dotazu resolver posle dotaz na konkrétny DNS server, ten musi odpove-
dat pozadovanou informéciou alebo chybou. V pripade, Ze tento server nie je autoritativny
pre danti doménu a pozni poZadovand informdciu odpovie neautoritativnou odpovedou.
Avsak, ked pozadovant informéciu neobsahuje, server sa musi spytat dalsich autoritativ-
nych serverov na odpoved. V hladani odpovede dodrzuje stromovi hierarchiu DNS — od
korena po pozadovany uzol. Server hladajtci odpoved moze poslat na dalSie servery znovu
iterativny alebo rekurzivny dotaz.

U iterativneho dotazovania na server, server poskytne najlepsiu odpoved akti moze. To
znamenad, ze sa pozrie do lokalnej databazy, a ked poznd odpoved tak ju vrati, inak vrati
adresy serverov, ktoré si danej hladanej adrese najbliZie.

Priklad rekurzivneho a iteravného dotazu je zobrazeny na obrazku 2.3, kde na prvom
obrazku server A obdrzi rekurzivny dotaz od resolveru, nasledne sa dotazuje iterativne na
odpoved serverov B, C, D, kym neziska odpoved. Na druhom obrazku sa resolver pyta
postupne serverov na odpoved.

Protokol DNS

Komunikacia s DNS systémom je popisana standartom RFC 1035 [11]. Pre komunikaciu sa
pouziva protokol DNS, ktory pouziva transportny protokol UDP a port 53. Velkost paketu
je obmedzend na 512 bytov. V pripade viiéSej spravy je potrebné ju rozdelit na viacero
paketov a nastavit bit TC(TrunCation) v hlavicke protokolu DNS. Paket DNS sa zklada
z piatich zloziek a to:

e hlavicky (anglicky header),

e Casti obsahujicej dotaz (anglicky question),

e Casti pre odpoved (anglicky answer),

e informécie o autoritativnych serveroch — zaznam NS (anglicky autority) a

e Casti pre dodatoéné informécie (anglicky additional).
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Obréazok 2.3: Priklad rektrzivného a iterativneho dotazovania

Grafické zobrazenie struktiry paketu (zpravy) DNS a hlavicky je zobrazené na obrazku 2.4.

Hlavicka je povinna ¢ast v DNS pakete a ma pevni dizku, obsahuje informécie o ostat-
nych Castiach paketu, ktoré su v fiom zahrnuté ako napriklad, ked sa jedné o dotaz na DNS
tak nebude zahrnuté ¢asti paketu pre odpoved, pre autoritativne servery a pre dodatoc¢né
informacie. Z tohoto vyplyva, velkost paketu pre dotaz je mensia ako velkost paketu pre

odpoved. Taktiez hlavicka obsahuje informdcie o aky typ paketu sa jednd — dotaz alebo
odpoved a iné.

iD
QR|0pCode|AA[TC|RD |[RA | Z  |RCODE HEADER
QDCOUNT
QUESTION
ANCOUNT
ANSWER
NSCOUNT
AUTORITY
ARCOUNT ADDITIONAL

Obréazok 2.4: Strukttra hlaviéky a zpravy protokolu DNS

2.3 Utoky typu DoS a sluzba DNS

Uz od pociatkov internetu sa bolo treba zaoberat ochranou pred roznymi druhmi ttokov,
¢i sa jednalo o utoky zamerané na zisk urcitych informécii, hesiel a podobne, alebo utoky
zamerané na vyradenie urcitej sluzby, ¢i systému. Existuje Siroké spektrum moznych ky-



bernetickych utokov, avSak tato praca je zamerana na jeden Specificky z nich a to na utok
DNS amplification. Tento utok je prave utokom typu DoS alebo DDoS s vyuzitim sluzby
DNS.

2.3.1 Utoky DoS a DDoS

Hoci DoS a DDoS utoky su v existencii v podstate od pociatku internetu, znéame, lepsie
povedané populdrne sa stali par rokov spéift, a to konkrétne v roku 2010/2011, ked sa stali
primarnou utoc¢iacou metédou znamej hackerskej skupiny Anonymous. Tento fakt vyustil
v zistenie, ze vic¢Sina spolo¢nosti a organizéicii nebola pripravend na tento druh utoku.
V tejto podkapitole bude spomenuty zakladny popis tychto dvoch typov ttokov, informacie
som ¢erpal z [14].

Utok DoS — Denial of Service® je typ utoku, ktorého ciefom je zabezpe¢it nedostupnost
sluzieb na pocitaci, ktoré by inak boli dostupné. Najcastejsie je tento ttok zamerany na
Sirku pasma alebo na konektivitu. Utok zamerany na $irku pasma zaplavuje (flood) siet
velkym poc¢tom paketov, a tym spotrebuje vSetky dostupné zdroje, ¢o spdsobi, ze uziva-
telskd poziadavka nemoze byt vybavena. Na druht stranu, tok zamerany na konektivitu
zaplavi pocita¢ velkym poctom poziadavkov na pripojenie, ¢o sposobi spotrebovanie vset-
kych zdrojov operac¢ného systému a nemoznost spracovavat dalsie pozadavky od uZzivatela.

Utok DDoS — Distributed Denial of Service, uz podla nazvu napoveda, Ze sa jedna o dis-
tribuovany atok. Tento typ Gtoku pouziva viacero pocitacov pri vytvarani koordinovaného
DoS ttoku na jeden, ¢i viacero cielov. DDoS tok moze vyuzivat technoldgiu klient-server
k inicializacii tohto typu ttoku. Master (arbiter) program bezi na jednom pocitaci a v poza-
dovanom ¢ase komunikuje s réznym poctom agentskych programov, ktoré bezia na réznych
pocitac¢och kdekolvek v ramci internetu. Akonéhle agent obdrzi prikaz na inicializaciu itoku
zautoci. Takyto koncept zdruzenych skodlivych uzlov v internete riadenych arbitrom sa na-
zyva botnet.

Princip oboch typov Gtoku je zndzorneny na obrazku 2.5.

2.3.2 Utok DNS amplification

Utok DNS amplification patri do skupiny DoS/DDoS titokov. Na rozdiel od klasickych DoS
utokov nasel priestor pre zlepsSenie, zefektivnenie tohto typu utoku. Tymto zlepSenim je
prave zneuzitie sluzby DNS. Avsak tento typ Gtoku je hlavnym zameranim tejto prace, je
mu venovana celd samostatna nasledujtica kapitola 3.

2.4 NetFlow

Nakolko tato praca je zameranéd na detekciu ttoku DNS amplification z pasivnej analyzy
DNS prevadzky, je potrebné vybrat nastroj pre monitorovanie siete, na ktorom by nésledna
detekcia bola zaloZené. Asi najpouzivanej$im nastrojom tohto typu je prave NetFlow.
NetFlow bol vyvynuty firmou Cisco Systems pre moznost monitorovania siete. Tato sluz-
ba pontka administratorom informécie o IP toku v ich sietach v podobe tokovych (flow)
dat. Tieto data zachytavaju siefové prvky ako prepinace (switches) a smerovace (routers)
a exportuju ich do kolektorov. Tok (flow) je definovany ako jednosmerné sekvencia paketov
zdielajucich niektoré spoloéné vlastnosti, ktoré prejdu cez sietovy prvok za uréity casovy
interval. Prave tieto prvky ich zachytavaju a exportuju do externého zariadenia nazyvaného

LvoIny slovensky preklad odoprenie sluzby
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NetFlow kolektor. Zaznamy typu NetFlow obsahuji rézne informécie, napriklad IP adresy,
pocet paketov a bytov, porty, ¢asové peciatky a mnohé iné [5]. Priklad flow zédznamu je
na obrazku 2.6. Niektoré Casti z NetFlow zaznamov st pre detekciu ttoku nadpomocné,
konkrétne ide o tieto:

Utoénik (arbiter)

=)

L]
P N

ent

]

AR

Utoénik

[ NN P— ) L
[}

[ m—) [ = =N

Uzivatel Agent Agent Ag

[:;:]

AR

Utoénik
Obet

Obrazok 2.5: Princip ttokov DoS a DDoS

e IP adresy — zdrojové aj cielové,

e casy DNS dotazov a ¢asy DNS odpovedi,

e velkosti DNS dotazov a DNS odpovedi

e a zdrojové aj celové porty.

V tejto sekcii som Cerpal z [5].

Date flow start

2013-12-01
2013-12-01
2013-12-01
2013-12-01
2013-12-01
2013-12-01

Obrazok 2.6: Priklad NetFlow zadznamu zobrazenym néstrojom nfdump
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Proto

UDP
UDP
UDP
UDP
UDP
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Src IP Addr
166.104.71.60
d6ff:91..:££:137
194.99.194.19
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40.154.12.198
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:Port
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->
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Dst IP Addr:
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145.194.176.30:
192.32.193.2256:

Port
83
83
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83
83

Packets
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Kapitola 3

Analyza itoku DNS amplification

Cielom tejto kapitoly je oboznamit ¢itatela s itokom DNS amplification, ktory je znamy
tym, Ze sa jedna o efektivnejsiu a sofistikovanejsiu verziu klasického DDoS (Distributed
Denial of Service) alebo DoS (Denial of Service) ttoku. Hovorim sofistikovanejsim a efek-
tivnej$im, pretoze vyuziva DNS sluzbu na zosilnenie (anglicky amplification) dtoku. Je
zname, a uz bolo spomenuté v predchadzajicich kapitolach, Ze dotaz na DNS je mnoho-
nasobne mensi ako odpoved (relativne maly dotaz méze generovat velk odpoved) a prave
tento fakt je pri tomto ttoku zneuzity.

3.1 Utok DNS amplification

Utok DNS amplification je ttok typu DDoS alebo DoS. Narozdiel od klasického DDoS
(DoS) ttoku vyuziva uréitt sluzbu na internete — v tomto pripade je zneuzitou sluzbou
prave DNS. Utoky, ktoré vyuzivaja sluzby dostupné na internete sa nazyvaja reflection
ttoky', titok DNS amplification nie je vynimkou. Moznost reflekcie je dosiahnutelna po-
merne jednoducho, sta¢i zamaskovat (spoof) zdrojovii IP adresu adresou obete v pakete,
ktory sa dotazuje na Sluzbu v ramci internetu, v tomto pripade DNS. Tato metdda sa
anglicky nazyva IP spoofing [12, 15, &].

K zamaskovaniu alebo podvrhnutiu (spoofing) zdrojovej IP adresy sa ttoénik dostane
pomerne jednoducho a to z dévodu pouzitia protokolu UDP, ktory neoveruje IP adresu ako
protokol TCP. T4to metéda napoméaha Gtocnikovi aj v tom, Ze je tazko vystopovatelny,
nakolko je extrémne naroc¢né ziskat jeho skutoéni zdrojova IP adresu [9].

Avsak ttok DNS amplification vyuziva dalsiu moznost pre zlepSenie, zefektivnenie itoku,
a tou je zosilnenie (anglicky amplification). V podkapitole 2.2.2 zameranej na komunikaciu
s DNS som uz naznacil, ze velkost DNS paketu je premenlivé, presne toho tento typ ttoku
vyuziva. Tento zosilnujici faktor (amplification factor) sa vyznacuje tym, ze DNS odpoved
v pripade dotazu na DNS nebudi zahrnuté tieto ¢asti DNS paketu: pre odpoved, pre auto-
ritativne servery a pre dodato¢né informaécie, ktoré by boli zahrnuté v pripade odpovede
viac v kapitole 2.2.2. Vztah medzi dotazom a néslednou odpovedou sa nazyva zosilriujici
faktor (amplification factor), ktory je mozno definovat nasledujicou formulou [12, 15, 8]:

velkost(odpovede)

ZF = —
velkost(dotazu)

Lvolne prelozené z angli¢tiny do slovenéiny ttoky odrazom
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Sluzba DNS je skopna vygenerovat az 4096 bajtov ako odpoved, je to dané roznymi
roz$ireniami tejto sluzby ako napriklad DNSSEC. V takom pripade tGto¢nik moZe poslat
iba relativne maly a cieleny dotaz na DNS a odpovede dosiahnu mnohonésobni velkost
dotazu. Utoénik mé viacero moznosti ako ovplyvnit vysledny zosiliiujici faktor, to vsak
zalezi na schopnostiach aké odpovede dokdze vyuzit:

..........

¢asto pouzivané dotazy na DNS, ktorych odpoved je najcastejsie ulozend v cache
servery.

¢ Vyskiimané DNS odpovede — Gtoénik sa snazi dopétrat k legitimnym odpovediam,
ktoré mu prinest najlepsi efekt.

e Vytvorené DNS odpovede — v pripade slabo zabezpedeného DNS servera, ktory
mozZe Utocnik zneuzit, a tak si zaistit maximéalnu velkost odpovede, ¢ize 4096 bajtov.

V tomto odstavci som &erpal z [9].

DNS

DNS odpoved-

D ——Dotaz s vyuZitim IP spoofing

Ciel
] DNS odpoved———>
LSRN

Obrazok 3.1: Utok DNS amplification

Mozny scenar utoku je nasledovny: ttoc¢nik posle refazec malych dotazov z infikovanych
pocditacov na autoritativne servery alebo len DNS server. Norméalne by DNS odpovedal
naspiit pocitacu resp. resolveru, ktory vytvoril dany dotaz, avSak IP adresa je zamaskovana
adresou obete, tym padom vSetky odpovede smeruji na obet.

3.2 Priznaky atoku

Pri tomto type ttoku je poslané velké mnozstvo paketov z uréitého poéitaca alebo pocitacov
s réznymi zdrojovymi portami na DNS server (port 53). Tieto pakety st obvykle malej
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velkosti, avSak veduce k vyrazne velkej odpovedi. Ked uz boli poslané dotazy je zrejmé, Ze
bude rovnaké mnozstvo odpovedi smerujtcich prave na ciel, konkrétne na porty, z ktorych
z roznych zdrojovych portov moze sa stat, ze utok bude smerovany z jedného fixného portu.

Predchadzajici popis bol najoptiméalnejsi a najefektivnejsi. AvSak utok od ttoku sa
moze menit. Utoénik nemusi vzdy poslat taky dotaz, ktery generuje velki odpoved, moze
nastat situécia, ze dotaz bude smerovany prave k malej odpovedi alebo k premenlivej vel-
kosti odpovede. Tak isto pre Gtok moze byt pouzité malé mnozstvo DNS serverov, radovo
jednotky az desiatky, avSak je tu moznost pouzitia tisice serverov. Ako som uz spomenul,
kazdy utok moze byt Specificky a vyrazny roznymi vlastnostami [7].

Dalsim z priznakov je relativne velka podobnost velkosti dotazov, respektive odpovedi.
Tymto myslim, Ze velkosti jednotlivych dotazov, respektive odpovedi budi takmer nemenné
a kazdy s tychto dotazov si bude podobny. Priklad takychto podozrivych dotazov je v ta-
bulke 3.1 a podozrivych odpovedi je v tabulke 3.2

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port P B F
2013-10-08 06:17:43.847 0.000 UDP 177.189.225.3:43619 -> 4.62.5.23:563 1 71 1
2013-10-08 06:17:46.283 0.000 UDP 177.189.225.3:6544 -> 4.62.5.23:53 1 71 1
2013-10-08 06:17:46.318 0.000 UDP 177.189.225.3:16299 -> 4.62.5.23:563 1 71 1
2013-10-08 06:17:52.670 0.000 UDP 177.189.225.3:53376 -> 4.62.5.23:53 1 71 1
2013-10-08 06:17:52.892 0.000 UDP 177.189.225.3:32304 -> 4.62.5.23:563 1 71 1
Tabulka 3.1: Priklad podozrivych dotazov

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port P B

2013-10-08 06:17:46.401 0.000 UDP 4.62.5.23:53 -> 177.189.225.3:53401 3 4031
2013-10-08 06:17:46.431 0.000 UDP 4.62.5.23:53 -> 177.189.225.3:53401 3 4031
2013-10-08 06:17:47.123 0.000 UDP 4.62.5.23:53 -> 177.189.225.3:50218 3 4031
2013-10-08 06:17:47.302 0.000 UDP 4.62.5.23:53 -> 177.189.225.3:57488 3 4031
2013-10-08 06:17:47.361 0.000 UDP 4.62.5.23:53 -> 177.189.225.3:54591 3 4031

Tabulka 3.2: Priklad podozrivych odpovedi

Déta v tabulkach 3.1 a 3.2 pochadzajt z tokovych dét a st zobrazené nastrojom nfdump?.
Je treba podotknit, ze tieto itoky nepozostévali len z piatich tokov, ale takychto podobnych
tokov tam bolo viacero.

3.3 Scenare utoku

V tejto podkapitole sa zameriam na mozné scénare Utoku v pripade pouzitia detekcie na
zaklade tokovych dat. V takejto situdacii vznikaju tri stupne dostupnosti informacii a to:

e k dispozicii su informécie (data) o dotaze i odpovedi,
e k dispozicii je len informécia o dotaze alebo odpovedi a

e k dispozicii nie st informécie ani o dotaze, ani o odpovedi.

http://nfdump.sourceforge.net,/
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V prvom pripade, ¢ize ak st k dispozicii obidve informécie, ¢o znamena, ze dotazovany
DNS server(y) lezia bud v sieti, na ktorej hranici sa toky zachytavajd, alebo mimo nej.
Avsak, aby boli zachytené dotazy aj odpovede je potrebné situovat aj poziciu ttoc¢nika
a ciela, v prvom pripade (DNS server lezi v sieti) sa tutoénik aj ciel nachddzaju mimo
sledovanej siete, v druhom pripade (DNS server je mimo siete) sa uto¢nik aj ciel nachddzaja
v sledovanej sieti. Na obrazku 3.2 st to pripady D a G.

V druhom pripade st moznosti mat informécie o dotaze alebo o odpovedi. Ak st do-
stupné informaécie len o dotaze, ¢o v skuto¢nosti znamena situovanie tto¢nika v pozorovanej
sieti alebo mimo nej, ale tdto skutoénost nie je postacujtca pre zachytenie len dotazu. Je po-
trebné urcit polohu DNS servera a ciela — ak ito¢ni lezi v sieti, DNS server a ciel musia byt
mimo tejto siete; ak Gtoc¢nik je mimo siete, DNS server a ciel musia lezat v monitorovane;
sieti. Na obrazku 3.2 je to moznost E, respektive C.

Dostupnost iba odpovede znamend polohu tto¢nika a DNS servera mimo siet a ciel
situuje do pozorovanej siete (obrazok 3.2 pripad A) — dotaz nikdy neprekroc¢i hranice siete.
Avsak existuje aj pravy opak tohto scénara — ito¢nik a DNS server sa nachadzaji v sieti a
ciel je mimo nej, taktiez dotaz nikdy neprekro¢i monitorovanu siet (obrazok 3.2 pripad F).

Posledny pripad, kde nie je mozné zaznamenat ani dotaz, ani odpoved, naznacuje polohu
v8etkych troch komponent mimo, respektive vramci siete (obrézok 3.2 pripad B, respektive

Za zmienku stoji fakt, ze podla doporuc¢enia BCP 38 (Best Current Practice)[(] by siet
nemala povolovat pakety zo zamaskovanych (spoofed) IP adries, ktoré vchadzaju alebo od-
chadzaja zo siete. To znamend, ze napriklad paket so zamaskovanou zdrojovou IP adresou
vramci danej siete by nemal vchadzat do takej siete, a tak isto ak zdrojova IP adresa je
zamaskovand adresou, ktord nie je v ramcie danej siete by nemala takuto siet opustit. Tech-
nicky to znamenad, %e scénare B a E by sa nemali vyskytovat. AvSak, je to len doporudcenie,
a to neznamena, ze vSetky siete st implementované podla BCP 38.

Na zéver tejto podkapitoly je potrebné zdoraznif, Ze uvedené scénare sa modzu kom-
bidovat. Utoky mézu byt velmi rozmanité, napriklad ttok pouziva viacero DNS serverov,
z ktorych niektore lezia v sieti a niektoré st mimo siete. Uvedené scenéare vychadzaju z prace

[7]-

3.4 Moznosti detekcie

V tejto podkapitole bude ¢itatelovy pontiknuty pohlad na ¢o je potrebné sa zamerat v pri-
pade detekcie ttoku DNS amplification.

Priestor pre detekciu samozrejme existuje, dokonca sa utok da detekovat pomocou toko-
vych dat, ciZe nie je potreba kompletné pakety a postacia iba tokové informaéacie. V predcha-
dzajacich podkapitolach tejto kapitoly som sa zaoberal priznakmi a scénarmi ttokov DNS
amplification a z informécii v nich uvedenych vyplyva, Ze je dobré podrobnejsie zamerat sa
hlavne na:

1. Pocet dotazov, respektive odpovedi poslanych z jednej IP adresy za uréity ¢asovy
interval je jeden z hlavnych prvkov pre mozna detekciu. Z tejto informacie je mozné
zistit, ¢i sa jednd o legitimnu komunikaciu alebo o minimélne podozrivii. Samozrejme,
ak tychto dotazov (odpovedi) je poslanych mélo pravdepodobne sa nebude jednaft
o utok, avSak ak ich bude privelmi na pomery danej siete ide miniméalne o podozrivi
komunikéciu, ale bez dalsieho preskiimania by sa nemal urobit definitivny zaver, ¢i sa
jedna o utok.

15



2. Velkost tychto dotazov, respektive odpovedi poslanych z jednej adresy je jeden
z faktorov, které napomahaju pri detekcii. V pripade velkosti odpovedi od DNS ide
o velmi dolezity faktor, a to z dovodu, Ze cielom ttoku DNS amplification je vyuzit ¢o
mozno najvicsiu moznt odpoved od DNS. Akondhle velkosti odpovedi buda neobvykle
velké, je velkd pravdepodobnost, Ze sa nejednd o legitimnu komunikdciu a stéva sa
podozrivou. Jednotliva velkost dotazov nie je pri detekcii az tak potrebné, sice dotazy
by mali byt malé aby zosilnujici faktor bol ¢o najvicsi. U dotazov je potrebné sa
viacej zameraf na nésledujice informaécie.

3. Podobnost velkosti tychto paketov. T4to informéicia je uZitoéna pre skiimanie
dobnej velkosti alebo sa nebudi lisit vébec. Tato skutocnost sa da vyuzit pre detekciu
reflection Casti ttoku. U odpovedi moze mat titok za nasledok podobnt situéciu, avsak
tam sa javi toto skiimanie pomerne zbytocné a postacujica je informécie o velkosti
odpovedi.

Na informacie uvedené v tejto kapitole naviizuje aj vysledny navrh algoritmov detekcie
utoku DNS amplification v nasledujtcej kapitole.

UTOCNIK

UTOCNIK SIET

(G) UTOCNIK (H)

Obrazok 3.2: Rozne scénare ttoku
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Kapitola 4

Navrh detektora utoku DNS
amplification

Tato kapitola je zamerana na navrh aplikacie detektora a poziadavkov na tito aplikaciu.
V nasledujucej podkapitole nastolim a zhrniem poziadavky na vysledna aplikaciu. Zbytok
tejto kapitoly bude uz venovany prave navrhu aplikicie samotne;j.

4.1 Poziadavky na program

Pred samotnym névrhom aplikicie je potrebné sa zamerat na samotné poziadavky na apli-
kéciu, z ktorych prave navrh vychadza.

Ako takmer u kazdej aplikacie sa kladie déraz na kvalitni, intuitivnu a jednoducht
interakciu aplikéacie s uzivatelom. Nakolko vysledny program tejto prace nebude klist az
taky velky narok na interakciu a vstupy uZivatela, zvolil som typ konzolovej aplikdcie, cize
bez grafického uzivatelského rozhrania (GUI — Graphics User Interface). AvSak minimélna
interakcia s pouzivatelom bude v aplikécii potrebnd, konkrétne v podobe argumentov sa-
motného programu, z toho dévodu je potrebné zvolit argumenty, ktoré budu pre uzivatela
intuitivne.

Medzi dalsie poziadavky patri aj prehladny a ndzorny vystup somotného programu.
Vystup programu by mal obsahovat samostatny vystup respektive ndzorne oddeleny vy-
stup detekovaného ttoku pre reflection ¢ast a amplification ¢ast ttoku. Taktiez vystup by
sa mal prisposobovat argumentom prikazovej riadky zadanymi pouzivatelom. Vystup by
taktiez mal obsahovaf informécie o podozrivom toku ako si: zdrojova a cielova adresa,
porty (hlavne u DNS), smer toku, velkost v bajtoch, pocet paketov a ¢as trvania, tieto
informdcie by mali byt zndzornené radoby tabulkou, respektive textom, ktory je prehladne
formatovany.

Zrejme do najvicsich poziadavkov na program je mozné zaradif poziadavok na ¢o naj-
presnejSie oznacenie toku za podozrivy, cize sa vyhnut false-positive detekcii.

4.2 Navrh programu

Poziadavky na aplikiciu boli zhrnuté v predchéddzajtucej podkapitole. V tejto podkapitole
pozvolna prejdem k ndvrhu programu, taktiez spomeniem problémy, ktoré sa budi riesit
v implementécii detektora.
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Pre implemntaciu detektora som sa rozhodol pouzit metody procedurdlneho progra-
movania, nakolko som zhodnotil, Ze pouzitie objektovo orientovaného modelu je zbytoc¢ne
zlozité, ked sa v podstate jednd iba o nastroj pre detekciu itoku DNS amplification.

V prvej casti tejto podkapitoly som sa rozhodol venovat jednoduchsej ¢asti nadvrhu, a
to navrhu vhodnych vystupov nastroja, v druhej polovici sa zameriam na zlozitejsie veci,
konkrétne na vnatornu reprezentaciu tokov a na névrh algoritmov detekcie.

4.2.1 Vizualizacia vystupu detektora

Poziadavky na vystup programu boli jasne stanovené na zaciatku tejto kapitoly. V tejto
podkapitole sa budem venovat prave vystupom.

Aby bol vystup jasny, zrozumitelny a prehladny je potreba ho sforméatovat do takych
formatov, ktoré tieto vlastnosti spItiaji. V nastroji pre detekciu som sa rozhodol podporovat
dva typy vystupov a to:

e formatovanym textom na Standartny vystup a
e vystupom do HTML stboru.

Klasicky formatovany text ma vela nevyhod, ako st nemoznost zvyraznif dolezité casti
tohto vystupu, ¢o sposobuje neprehladnost v pripade velkych a dlhych vystupoch. Na druht
stranu mé aj velkd vyhodu, ktorou je jednoduchost dalsieho spracovania oby¢ajného for-
matovaného textu, z toho dovodu je dobré takyto vystup v nastroji podporovat.

Dalsim monym vystupom je uz spomenuty vystu do HTML'. HTML narozdiel od
klasického formatovaného textového vystupu méa vyhodu v nativnej podpore zvyraziovat
prvky, tvorbu tabuliek, nadpisov a mnoho inych prvkov. Kaskadové styly CSS posuvaju
HTML dokument na int troven. Kaskadové styly ponikaju rézne moznosti Stylovania
HTML dokumentu ako st zmeny typov, farby a velkosti pisma (fontov), zmena pozadia
roznych prvkov a mnoho dalSich réznych moZnosti.

4.2.2 Nastavenie programu pouZivatelom

Navrhovany nastroj nebude patrif medzi programy alebo aplikécie, ktoré st zamerané na
uzivatelské vstupy. Nastroj bude typu konzolovej aplikacie, ¢o bolo viackrat spominané. Od
uzivatela bude pozadované zékladné nastavenie aplikicie formou argumentov programu.

Medzi nastaveniami by urdite mala patrif moZnost nastavenia vstupnych NetFlow su-
borov, ktoré by mali byt piaf minttové, pretoZze algoritmus detekcie nativne pracuje prave
s pat minutovymi NetFlow zdznamami, tito skuto¢nost som uviedol v zavere podkapitoly
4.2.4, zemeranej prave na algoritmy detekcie. Sibory by mali taktieZ na seba naviizovat, aby
nenastavali situacie typu, Ze sa na vstupu objavi sibor s piatimi minitami z jedného dna a
nasledne stbor s piatimi mintitami z druhého dia. Najoptimalnejsim rieSenim by bolo dat
moznost uzivatelovi zadat zaciatoény stbor a koncovy stbor pre detekciu a ocakévat, Ze
mé k dispozicii vsetky potrebné data, ¢o by zabranilo potrebe spustat program pre kazdy
subor zvlast. RieSenie tohto problému ale nepatri do nédvrhu néstroja ale az do samotnej
implementéacie (nasledujtuca kapitola).

Dalsou z moznosti programu by mala byt volba medzi hore uvedenymi typmi vystupov
programu. A v neposlednej rade by program mohol poskytovat moZnost zmeny respektive

"HTML je hypertextovy znackovaci jazych (HyperText Markup Language) uréeny pre vytvaranie inter-
netovych stranok[1].
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nastavenia ¢asového okna pre detekciu. Casovym oknom myslim, nastavenie dlzky zaznamov
pre jednorazovu detekciu, napriklad pri zadani ¢asového okna na desat mintat by sa zobrali
dva pét-mintatové stbory, ktoré na seba naviizuji a spustila by sa jednorazova detekcia pre
agregované toky ktorych dlzka je viiésia ako desaf mintt.

4.2.3 Vnuatorna reprezentacia tokov

V tejto sekcii sa zameriam na navrh vnutornej reprezentacie NetFlow tokov. Je dobrym
zvykom sa venovaf ndvrhu vnatornej reprezenticie dat v programe este pred samotnou
implementéciou daného problému. Jedné sa pomerne o dolezitti ¢ast nédvrhu, preto som sa
rozhodol tejto problematike venovat hned zo zaciatku samotného névrhu a implementéacie
nastroja pre detekciu itoku DNS amplification.

Je zname, ze NetFlow data st dost rosiahle a velké, z toho dovodu je potrebné tieto déta
skladovat a reprezentoval v programe ¢o najjednoduchsie, najefektivnejSie a nejprehled-
nejsie (z pohladu zdrojového kédu). Intuitivny nédpad by bol pouzif pre reprezentaciu toku
v programe Struktiru alebo objekt, kedze NetFlow zédznam pripomina Struktdaru alebo ob-
jekt (obsahuje napriklad zdrojovi a cielova adresu, porty a dalsie déta viac v podkapitole
2.4 kapitoly 2).

Avsak je treba si uvedomit, Ze tieto Struktiry tvorené z informécii z konkrétnych tokov,
je nutné skladovat v paméti programu. Tu by sa naskytla moznost pouzit urcita kolekciu
dat, do ktorej by sa dané struktury ulozili. Tymto by sa vyriesilo skladovanie zaznamov
o tokoch v programe ale z navrhnutych algoritmov uvedenych v podkapitole 4.2.4 kapitoly
3.4 vyplyva, ze NetFlow toky je potrebné pred detekciou agregovat pomocou zdrojovej a
cielovej adresy. No, ak by bola pouzitd kolekcia Struktir NetFlow zédznamov, by v pripade
potreby vyhladania toku a agregacie s novym nacitanym bolo neefektivne a neprakticke,
v podstate by sa muselo prechddzat celou kolekciou a porovnavat IP adresy.

7Z predchadzajiceho odstavca je zrejmé, Ze je potreba najst lepsi sposob ulozenia zdzna-
mov o tokoch do pamiiti, hlavne z dovodu lahsieho a efektivnejSieho vyhladavania. Presne
pre takyto pripad by sa hodila kolekcia, ktord ma moznost ulozit data pod urcitym kItucom
pre pripad dalsieho vyhlad4vania. Tato vlastnost by nalezala napriklad hashovacej tabulke
alebo mapy znamej z programovacieho jazyka C++. V takomto pripade by bola zdrojova
a cielovd adresa kliicom a zbytok informécii o toku by bolo hodnotou v takejto kolekcii.

Na obrazku 4.1 je znazornena navrhovand reprezentacia zdznamov o toku a nasledna
kolekcia tychto zdznamov, kde kazdy zdznam je tvoreny kli¢om a hodnotou.

KLuc HODNOTA
Zdrojova IP adresa Pocet paketov
Cielova IP adresa Pocet bytov
Pocet dotazov
ainé
KOLEKCIA
K| H ‘ K| H ‘
polozka polozka

Obrazok 4.1: Nazorny priklad reprezentacie zaznamu o toku
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4.2.4 Algoritmy detekcie

V tejto podkapitole rozpisem navrh algoritmov respektive navrh implementacie a mozné
problémy pri implementéacii tychto algoritmov. Algoritmy detekcie st zalozené na tokovych
datach (NetFlow datach)

Pouzité matematické konstrukcie

Obidva algoritmy vyuzivaju Exponencidiny kizavyj vdhovy priemer (EWMA). Préve tito
sekciu povazujem za vhodni pre obozndmenie ¢itatela s tymto priemerom. Exponencidlny
kizavy priemer alebo tiez EWMA (z anglického Exponentially Weighted Moving Average)
jedna sa o Statistiku pre skiimanie trendov v zavislosti na histérii. EWMA zahrnuje vSetky
namerané historické data a dava im urcitt vahu, tak isto dava vdhu aktualne nameranej
hodnote. Vzorec pre vypocet tohto priemeru je v rovnici 4.1, viacej informacii je mozné
najst v [3].
EWMA =X+ (1 —-XNEWMA;—y pre t=1,2,...,n. (4.1)

Kde

e Y, je aktualne namerana hodnota v Case t,

e )\ je EWMA faktor leziaci 0 < A < 1, znamenajuci vahu historickych dat,

e 1 je celkovy pocet nameranych hodnét.

Pri implementécii tohto priemeru vznik4 problém, pre spravnu funkénost je potrebné urcit
EW M Ap. Viacsinou ako pociatoénd hodnota sa uréi priemer meranych hodnét, za urcity
pocdiatocny tsek prebiehajiceho merania. V mojom pripade by to znamenalo, Ze napriklad
by sa v prvych piatich minttach pocital priemer poctu paketov v agregovanych tokoch, za
nasledok by to malo nemoznost detekcie pre tento ¢asovy tsek alebo znovu prejdenie agre-
govanych tokov pre detekciu s uz vypocitanym klzavym priemerom. Z pohladu efektivnosti
sa to prave nejavi ako najlepsie riesenie.

Dalsie z mozneho rieSenia predoslého problému ako inicializovat po¢iatoéni hodnotu ki-
zavého priemeru sa javi nastavit EW M Ay = 0. V takomto pripade by zo zac¢iatku hodnota
tohto priemeru nebola az tak presna, avsak tento nedostatok by sa vyriesil po nacitani me-
nsieho mnozstva dat. Tento pristup netrpi nedostatkom vyssie uvedeného pristupu ohladne
nedetekovania utoku, respektive dvojitému prechadzaniu tokov v inicializa¢nej faze. AvSak
tento pristup nie je bezchybny je tu moznost menej presného uréovania meranej hodnoty.

Taktiez v pripade kizavého priemeru je potrebné uréift EWMA faktor )\, ktory urcuje
akl budi mat vadhu historicky namerané hodnoty. Doporucuje sa pouzit hodnoty v rozsahu
(0,2,0,3).

Jeden z algoritmov, konkrétne algoritmus pre detekciu podozrivych DNS dotazov pou-
ziva smerodajni odchylku (standard deviation). Smerodajna odchylka je vyuzivana v tedrii
pravdepodobnosti a statistiky. V podstate tato odchylka vypoveda o tom, ako sa od seba
skimané veli¢iny lySia, to znamend, ¢im je odchylka mensia, tym je sibor skiimanych ¢isiel
podobnejsi. Vzorec pre vypocet smerodajnej odchylky o je v nasledujtcej rovnici 4.2.

1 _
o=\ E (z; — )2 (4.2)
Kde:
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e N je celkovy pocet nameranych hodnot,
e 1; je i-t4 hodnota v sibore nameranych hodnot a
e T je priemerna hodnota hodnét v danom stibore.

Hoci rovnica smerodajnej odchylky 4.2 je uplnd a funkénd, no z pohladu efektivnosti
a implementécie nie je vhodna. A to prevazne z dovodu potreby aritmetického priemeru
po cely ¢as vypoctu smerodajnej odchylky. Tato skuto¢nost by znamenala, Ze v pripade
postupnom nacitavani a agregécii tokov zo stibora, dvojité prechadzanie tychto tokov — prvy
krat pre vypocet artimetického priemeru a po druhy krat pre vypocet danej smerodajnej
odchylky.

Po skuto¢nostiach uvedenych v predchddzajicom odstavci bude potrebné sa zamyslief
nad lepsim riesenim. Tu sa naskyt4 moznost vuZitia ipravy rovnice 4.2 na rovnicu 4.3

L
_ 2 =2
o= (N ;_1 a:z> -7 (4.3)

Kde:
e N je celkovy pocet nameranych hodnot,
e ; je i-t4 hodnota v sibore nameranych hodnot a
e T je priemerna hodnota hodnét v danom stibore.

U vzorca uvedenéhu vyssie je zrejmé, Ze z pohladu efektivity nemé tento vzorec nedo-
statok, ktory nadobudol vzorec 4.2. To znamenad, Ze nie je potreba mat vypodéitany priemer
hned na zaciatku, ale sta¢i ho vypoditat az na konci vypoctu smerodatnej odchylky. Sa-
mozrejme je nutné podcitat éast vypoctu ale ten uz je dobre realizovatelny pri postupnom
nacitani a agregovani tokov.

V tejto podkapitole som c¢erpal z néasledujicich zdrojov — u exponencidlneho vahového
kizavého priemeru z [3] a u smerodajnej odchylky z [2].

Algoritmus detekcie

V tejto sekcii sa zameriam na algoritmus detekcie itoku. Uz som viackrat spomenul, Ze itok
DNS amplification sa sklada z dvoch casti — reflection a amplification. Taktiez by som rad
vytkol skutoénost, Ze nie vzdy je mozné detekovat obidve Gasti, tento fakt som uz popisal
v predchadzajucich kapitolach prevazne v 3.3.

Pri tvorbe tychto algoritmov som sa inspiroval pracou [7]. Autor pouzil moznosti detekcie
pomocou pevne danych prahov poc¢tu paketov v toku. Taktiez stanovil a pouzil pevne dany
prah, ktory oznadi tok ako podozrivy hned, ked je prekrodeny bez dalSej kontoroly alebo
skiimania toku. V tomto pévodnom algoritme bola pouzita agregacia NetFlow tokov, avSak
len podla jednej adresy a to:

e v algoritme zameranom na detekciu podozrivych dotazov agregoval podla zdrojovej
IP adresy a

e v algoritme pre detekciu podozrivych odpovedi agregoval toky podla cielovej IP ad-
resy.

'Dékaz tvrdenia, #e rovnica 4.3 je upravend rovnica 4.2 je v [2]
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Tato skuto¢nost méa za nasledok nemoznost zistenia zdrojovej, respektive cielovej adresy.
Anl§zou tohto algoritmu som zistil, Ze vykazuje velké mnozstvo false-positve?detekcii.
Préave false-positive detekciam som sa chcel vyhnut alebo ich aspon zminimalizovat.

Algoritmus 4.1: Algoritmus detekcie podozrivych dotazov

double tresh;
bool attack = false;
if (ewma >= treshold2)
tresh = ewma;
else
tresh = treshold?2;
if (flow.packets > tresh){
if (flow.num request > (flow.packets/2)){
if (standard_deviation () < 1){
attack = true;
}

}

Obidva tieto algoritmy ocakavaju na vtupe tok ktory je agregovany pomocou zdrojovej a
cielovej adresy.

Algoritmus 4.1 sa zameriava na skimanie podozrivych dotazov na DNS, ciZze sa jedna
o reflection Gast celkovej detekcie. Ak ma byt Gtok efektivny musi ttoénik generovat velké
mnozstvo paketov, avSak to nie je podmienkov je potrebné sa zamerat aj na mensie ttoky
alebo na tutoky, ktoré su distribuované. Samozrejme, ak je itok mensi nema az taka efekti-
vitu ale stale sa jedna o anoméliu, ktord by nemala byt nezachytena. Prave z toho dévodu
na trefom az Siestom riadku zistujem prah (treshold) poétu paketov. Prave tento préh
je definovany exponencidlnym vdhovym klzavym priemerom, ¢o spdsobi adaptivnost tohto
prahu. Avsak, tento priemer moze byt za urcitych okolnosti velmi maly, ¢o by sposobilo vela
false-positive detekcii, ktorym som sa chcel vyhnut. Prave preto som definoval minimélny
préah treshold2, ktory je velkosti 100.

V dalsej Casti tohto algoritmu sa odohrava samotné detekcia. V tejto Casti sa pracuje
s tokom (flow), ktory je agregovany pomocou zdrojovej a cielovej IP adresy. Najprv sa
skontroluje pocet paketov v danom toku ak ten pocet paketov prekroc¢i dany prah, prekroci
sa k dalsej kontrole. NetFlow data, ako uz bolo viackrat spomenuté, sa zdruzuja podla
adresu, port. V takom pripade sa stratia informécie o jednotlivich dotazoch na DNS. Presne
pre takyto pripad sa na riadku 8 zistuje, ¢i st dotazy poslané z roznych portov.

Ak v tomto pakete boli dotazy posielané z roznych portov, prejde sa na dalSiu cast
tohto algoritmu pre detekciu. Tato ¢ast je zamerand na velkosti danych dotazov, respektive
na rozdiely velkosti dotazov — je vypocitana smerodajnd odchylka (standard deviation)
velkosti dotazov na DNS. V pripade, Ze vypocitand smerodajna odchylka je menSia ako 1,
¢o znamena, ze velkosti dotazov sa takmer nemenia, je takyto tok oznaceny ako podozrivy.
Na rozdiel od poévodného algoritmu som nepristupil na detekciu tokov, ktoré boli poslané
z fixného portu, a to z dévodu nemoznosti preskiimat jednotlivé dotazy, a tym padom urcit
s vicdSou presnostou existenciu utoku.

2Detekovany false-positive tok je taky tok, ktory prejde detektorom ako podozrivy ale v skutoénosti sa
o utok nejedna.
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Algoritmus 4.2: Algoritmus detekcie podozrivych odpovedi

double tresh;
bool attack = false;
if (ewma >= treshold2)
tresh = ewma;
else
tresh = treshold2;
if (flow.packets > tresh &&
(flow .bytes/flow.packets) > treshold_avg_size){
attack = true;

}

Algoritmus detekcie podozrivych odpovedi 4.2 je uz od pohladu jednoduchsi ako predchad-
zajuci algoritmus. Pravdepodobne je zrejmé, Ze ide o algoritmus pre detekciu amplification
casti celkovej detekcie. Tento algoritmus taktiez vyuziva exponencidlny vahovy priemer pri-
emer pre definovanie prahu poc¢tu paketov v toku, pri ktorom sa spusti detekcia. Na zaciatku
sa podobne ako v predchadzajicom algoritme zisti, ¢i hodnota vypocitaného priemeru nie
je prili§ mala, ¢o by mohlo sposobit nedetekovanie uréitych podozrivych tokov. Miniméalna
hodnota pre prah je 100, tato hodnota sa nachadza v prementej treshold?2.

Aby bol ttok efektivny a vyuzil ¢o najvacsi zosilnugici faktor(amplification factor) musi
byt odpoved od DNS ¢o najviic¢sia. Z tohoto dovodu je dalsia kontrola pred oznacenim toku
za podozrivy venovana prave tejto skutoc¢nosti. Ak priemernd velkost paketu (v bajtoch)
v tomto agregovanom toku prekroc¢i prah treshold avg_size je oznaceny ako podozrivy.
Po viacerych experimetoch sa osvedcilo tento prah stanovit na velkost 900 bajtov.

Avsak velkost tohto prahu maximaélnej priemernej velkosti paketu suvisi aj so skutoc-
nostou, zZe maximalna prenosova jednotka (MTU — Maximum Transmission Unit) po sieti
(Ethernet) je 1500 bajtov na paket. Ak by tento prah bol prili§ maly vznikalo by vela false-
positive detekcii, ktoré nie s ziadané. Na druht stranu, ak by som prah stanovil prilis velky
nedetekovali by sa stredne silné alebo slabsie itoky. Na druht stranu je potrebné dodat,
Ze tento algortimus nemusi detekovat slabé Gtoky, ktorych velkost odpovede je menSia ako
stanovenych 900 bajtov.

N4 zdver je potrebné uviest, ze uvedené prahy poctu paketov v NetFlow tokoch si sta-
novené pre pit miniatové NetFlow data. Nakolko v predchadzajucich podkapitoldch nédvrhu
nastroja bolo uvedené, ze detektor by mal povolovaf uzivatelom stanovif potrebni dizku
pre jednorazovu detekciu. V takom pripade je potrebné prahy prepocitat, ale je nutné po-
dotknut, Ze vysledky néslednej detekcie sa mozu naklonit na lepsiu aj horsiu stranu.
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Kapitola 5

Implementacia vysledného nastroja
pre detekciu

V predchadzajicej kapitole 4 som sa venoval poziadavkom na program a névrhu programu,
taktiez som uviedol problémy, ktoré sa buda musiet riesit v néslednej implementécii.

Préave tato kapitola je venovana implementacii nastroja pre detekciu utoku DNS ampli-
fication. Néstroj som sa rozhodol implementovat v jazyku C++ a to z viacerych dévodov.
Jednym a velmi vyznamnym doévodom pre vybranie tohto jazyka je podpora alebo exis-
tencia kniZnic pre pracu s NetFlow ddtami. Druhym dévodom je skutocnost, Ze s tymto
jazykom méam asi najviac zkuSenosti. V nasledujiicej podkapitole sa budem venovat vnitor-
nym datovym struktdram programu.

5.1 Vnutorné datové struktiary programu

Uz v navrhu programu bolo uvedené, ze struktiry alebo objekty sa hodia pre reprezentaciu
NetFlow dat, ¢ize tokov. AvSak tato Strukturd nie je jedinou, ktort som sa rozhodol pouzit.

Strukttru, ktorti som sa rozhodol implementovaf ako prvi je uréend pre udrZiavanie
stavu aplikdcie. Tato struktira nesie ndzov main a je zobrazend v kéde 5.1.

Kéd 5.1: Struktira uréend pre udrziavanie stavu aplikacie

struct main {
int e_code;
charx start;
charx end;
unsigned int max_min;
bool details;
bool htmlout ;

}s

Kde:
e e_code je integer drziaci aktualnu chybu v programe,
e start je refazec, ktory znac¢i pociatoény NetFlow stbor pre nacitanie,

e end je refazec, ktory znaéi posledny NetFlow stibor pre nac¢itanie dat,
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max_min je bezznamienkovy integer naznacujuci po kolkych nacitanych minutach sa
spusti detekcia,

details je boolean hodnota naznacujica, ¢i uzivatel pozaduje zobrazenie detailov
atokov a

htmlout je boolean hodnota naznacujica, ¢i uzivatel chce vystup do HTML siibora.

Dalej je potreba implementovat $truktiru, ktora reprezentuje toky. V navrhu programu
boli uvedené, Ze toky je potrebné pre dobré vyhladdvanie ukladat do kolekcie, ktord ma ta
vlastnost, Ze je mozné v nej vyhladdvat s pomocou kluca. Takouto kolekciou v jazyku C++
je map'.

Do takejto mapy je mozné ukladat pary klu¢ — hodnota, v mojom pripade kluéom je
objekt triedy Flow key_t, ktory ma dva ¢leny (members). Prvym z nich je zdrojova adresa
(srcadd) a druhym je cielovd adresa (dstadd). Pomocou tychto dvoh hodnét je mozné
vyhladat v danej mape ktorykolvek tok. Pre hodnotu v tejto dvojici pouzivam $truktiru
Map_value, tato struktira je znazornena v kéde 5.2.

Kéd 5.2: Struktira uréena pre hodnotu v mape

typedef struct {

uintl6_t srcport;

uint64_t packets;

uint64_t bytes;

uint32_t first;

uint32_t last;

unsigned long long num_request;
unsigned long long sum_size_sq;
int type;

} Map _value;

Kde jednotlivé polozky struktary znamenaju nasledovné:

srcport je 16 bitovy bezznamienkovy integer urcujici zdrojovy port toku

packets je 64 bitovy bezznamienkovy integer, ktory zastava celkovy pocet paketov
v toku

bytes je 64 bitovy bezznamienkovy integer reprezentujuci celkoviu velkost paketov
v bajtoch

first, respektive last urcujuci ¢as prvého, respektive posledného toku
num_request reprezentuje pocet dotazov v agregovanom toku

sum_size_sq znaci mocninu sim velkosti jednotlivych tokov v bajtoch pre vypocitanie
smerodajnej odchylky

type znaéi typ ttoku (reflextion alebo amplification) uréeny pre nasledny detekény
algoritmus

"http://www.cplusplus.com/reference/map/map/
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5.2 Nacditanie NetFlow dat alias funkcia fill flowmap

Po implementovani datovej vrstvy som pokracoval v implementovani nacitania NetFlow
dat. Pre nacitanie dat som sa rozhodol pouzit kniZznicu nfreader. Tato kniznica je stcastou
nastroja nfdump urceného pre pracu s ulozenymi NetFlow datami.

7 navrhu algoritmov pre detekciu je zrejmé pouzitie dvoch typov algoritmov — jeden
pre detekciu reflection a druhy pre detekciu amplification ¢asti itoku. Z vysSsie uvedeného
doévodu som sa rozhodol pre existenciu dvoch typov map pre ulozenie tokovych dat a to:

1. pre ulozenie dotazov
2. pre ulozenie odpovedi

Pre samotné nacitanie/ulozenie tokov zo stiboru sluzi funkcia £i11_flowmap, ktord mé pa-
rametry hore uvedené mapy pre ulozZenie a dopredu otvoreny NetFlow stibor. Pre iterovanie
cez toky v stubore sluzi funkcia nf next _record zo spomenutej kniznice, ktord naplni za-
znam o danom toku do $truktiry typu master _record_t, ktora obsahuje prvky (informécie)
o toku.

Dalej je potrebné oddelit toky suvisiace s DNS, a taktiez oddelit dotazy na DNS a
odpovede od DNS. Implementécia tohto problému je pomerne jednoduché. V predchadza-
jucich kapitolach som uvedol, ze komunikacia s DNS prebieha na protokole UDP. Avsak
tato skutoc¢nost nie je dostacujica pre odhalenie DNS komunikécie. Tento problém sa dé
vyriesit pomerne jednoducho, jeden zo portov (zdrojovy alebo cielovy) bude 53, pretoze
tento port je rezervovany pre sluzbu DNS. Co sa tyka oddelenia dotazov a odpovedi som
vyriesil nasledovne:

e Oddelenie dotazov zabezpecuje kontrola ciefového portu, ktory musi byt 53

e Oddelenie odpovedi je mozné dosiahnut opakom predchadzajiaceho, ¢ize zdrojovy
port bude 53

Taktiez som sa rozhodol v tejto funkcii implementovat agregaciu tokov podla zdrojove]
a cielovej IP adresy, nakolko navrhnuté algoritmy tuto agregaciu vyzaduju. Pri imlementécii
tejto casti ma napadli dve rieSenia — agregovat aZz nacitane toky v mape alebo agregovat uz
pri naditavani zo sitboru. Nakoniec som sa rozhodol tito agregéciu vyriesit druhym z tychto
moznosti, pretoze sa mi javil menej paméitovo narocny.

5.3 Algoritmy detekcie

Tato podkapitola vychadza z nédvrhu algoritmov nachadzajtcich sa v predchadzajicej kapi-
tole. Navrhnuté algoritmy detekcie vyuzivaja dva podporné vypocty — exponencidlny vihovy
klzavyj priemer (EWMA) a smerodajni odchylku (standard deviation). Obidva vypoéty po-
trebujt urcité podporné priebezné vypocty. Na ucel udrziavania prebeznych vypoctov sa
hodia globdlne premenne.

Tato technikou (globalnymi premennymi) som sa rozhodol implementovat vypocet ex-
ponencialneho vahového kizavého priemeru. Pre tento priemer som uréil dve globélne pre-
menneé:

1. ewmal sluzi ako priemer pre reflection ¢ast algoritmu a

2. ewma2 slazi ako priemer pre amplification ¢ast algoritmu.
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V névrhu som uvedol, Ze je potrebné ur¢it EWMA faktor A, ktory je doporuceny drzaft
v rozmezi (0,2,0,3), v mojom pripade som zvolil 0,3. Tieto dva priemery sa pocitaji az nad
agregovanymi tokmi za uzivatelom definovany ¢asovy interval.

Co sa tyka smerodajnej odchylky, je potreba ju pocitat pre kazdy tok individualne.
Z toho dovodu sStruktira reprezentujuca informacie o toku (kéd 5.2) obsahuje polozku
sum_size_sq, ktora reprezentuje sumu mocnin velkosti dotazov. Této informécie je potrebna
pre vypocet smerodajnej odchylky pre dany agregovany tok dotazov. Celkova smerodajné
ochylka je pocitana funkciou get_deviation, ktord ma parametry: celkovy pocet dotazov,
hore uvedenii sumu mocnin velkosti dotazov a sumu dotazov.

5.3.1 Funkcia check flow

Samotna implementacia algoritmov detekcie je riesend funkciou check_flow. Parametrami
tejto funkcie st Struktary reprezentujice agregovany tok (polozka z mapy nacitanych to-
kov): Flow key_t ako kli¢ a Flow_record t ako hodnota. Tato funkcia k svojej spravnej
funkcionalite potrebuje dve dalsie globalne definované mapy tokov:

1. susp_mapl urcend pre podozrivé dotazy a
2. susp_map2 urcend pre podozrivé odpovede.

Tieto mapy st urcené pre ulozenie podozrivych tokov, ¢ize atokov.

Uvedena funkcia pracuje ako jednorazova detekcia, ¢o znamenad, ze sa skontroluje jeden
tok, ktory bol nacitany v mape a uz je urceny pre detekciu. AvSak ttok s rovnakymi IP
adresami uz mohol byt zaznamenany v predchadzajicich detekcidch a je o nich vedeny
zdznam v mapéach na to uréenych. Z tohto dévodu na zaciatku funkcie je potrebné zistit, ¢i
novy tok nenavizuje uz na predchadzajuci a to z dévodu séitani metrik ttoku.

Dalej je potrebné zistif o aky tok sa jedna, respektive pre aki detekciu je uréeny. Dany
tok moze byt uréeny pre algoritmus podozrivych dotazov (reflection ¢ast) alebo pre algorit-
mus podozrivych odpovedi (amplification ¢ast). Nasledne v tejto funkeii st implementované
algoritmy detekcie, ktoré uz boli uvedené v 4.2.4.

5.4 Spracovanie uzivatelskych volieb

Pri ndvrhu programu som uviedol, Ze je potrebné sa venovat aj uzivatelskym volbam. Tieto
volby alebo nastavenia som sa rozhodol implementovat ako argumenty (parametry) daného
detektora. Pri imlementécii som sa rozhodol pouzit nésledujtice parametry:

e -s parameter znamenajici pociatoény sabor,
e -e parameter znamenajuci koncovy subor s NetFlow datmi,

e -t je ¢as v minutach reprezentujici potrebny ¢as pre jednorazovia detekciu, hodnota

.....

e —d volba pre zobrazenie detailov o utoku,
e -y argument, ktory znaci vystup do HTML stabora a

e -h zobrazenie napovedy.
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Z mojho pohladu st parametry uréené intuitivne a st skratkami anglickych slov, ktoré dany
parameter vystihuje (napriklad -w je odpovodeny od slova web). Zistovanie parametrov sa
odohréava vo funkcii parse_arguments s vyuzitim funckie getopt? z kniznice GNU? jazyka
C. Nésledne je zistenymi informaciami naplnend Strukttira na to uréend (kéd 5.1).

Taktiez v ndvrhu programu sa podcitalo s podporou, lepsie povedané s potrebou pouzif
NetFlow stibory, ktoré majt dlzku najviac 5 mintat. Takéto stibory taktieZ na seba musia,
navizovat. Z tychto dovodov je mozné zadat pociatoény a koncovy sibor. Pre samotni
implementéciu tejto Casti je nutné poznat nazvy stiborov medzi zaciatoénym a koncovym
NetFlow stborom. Tito situdciu som vyriesil nutnostou, aby sibory boli pomenované ako
casové peciatky. V praxi to znamend, ze ak je k dispozicii piaf mintatovy stubor z 20. janu-
ara 2014 o 6 hodine, jeho nazov by bol 201401200600 a navizujuci stbor by mal nizov
201401200605. Samotna implementacia otvarania tychto siiborov sa odohrava v hlavnej
funkcii main. Ide o cyklus od pociato¢ného siboru po koncovy a s inkrementaciou nazvu
stuboru o 5. V kazdom priechode cyklom sa naplni mapa tokov (funkcia £ill_flowmap spo-
menutd v predchadzajicich podkapitoldch). Dalej sa skontroluje tato mapa, ¢ obsahuje
toky, ktoré maju potrebnt dizku pre detekény algoritmus, a nasledne sa poslt do funckie
pre detekciu check_flow a st vymazané z mapy. Tie, ktoré tito vlastnost nemaji zostavaju
v mape pre naslednt agregéciou v dal$ich priechodoch cyklom.

5.5 Vystupné mechanizmy

Je potrebné implemtovat aj navrhnuté mechanizmy pre vystupy detektora. V navrhu som
uviedol potrebu pouzit dva typy vystupov: formdtovany text na standartny vystup a HTML
subor.

V implementécii tieto dva vystupy zabezepecuju nasledujice funkcie:

e print_result a
e print_html.

Prvd z uvedenych funkcii zabezpecuje klasicky textovy formatovany vystup. Aby bolo
zobrazenie prehladné rozhodol som sa implementovat mechanizmus, ktory zabezpedi zob-
razenie IP adresy, ktorad posiela, respektive prima podozrivé toky. Implementéaciu tohto
mechanizmu som urobil jednoduchou agregéciou tokov podla zdrojovej, respektive cielovej
adresy. Tieto podozrivé toky sa nachidzaji po detekcii v globalnych mapéach susp_mapl a
susp_map2.

Samotny formétovany vypis jednotlivych tokov do Tudskej podoby implementuje funckia
print_record. Téato funckia musi riesit problém bajtovych poradi (big endian/little endian)
medzi sietovym poradim bajtov a poradim bajtov na hostujicej stanici. Tento problém sa
tyka IP adries a vyriesil som ho pomocou funckie htonl* z kniznice arpa/inet.h. Avsak
tieto IP adresy su stdle v binarnej podobe je treba ich previest do éitatelnejSej podoby —
textovej. Pre tento pripad sltizi funckia inet_ntop” taktiez z kniznice uvedenej vyssie.

Avsak je nutné vziat do tivahy moznost pouzivatela vynutif si zobrazenie detailov®.
Zobrazenie detailov znamena, Ze u kazdého v predchadzajicom odstavci definovaného agre-

*http://man7.org/linux/man-pages/man3/getopt.3.html
3http://www.gnu.org/

“man htonl

man inet_ntop

Sparameter -w v podkalitole 5.4
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govaného toku sa vypisu jednotlivé toky, z ktorych bol ten poévodny agregovany. Priklad
vystupu typom formatovano textu s detailom je zobrazeny na obrazku 5.1.

Druhd z funkcii je uréené pre vystup do HTML stiboru. Vyhody tohto vystupu boli uve-
dené v navrhu. U implementécie tohto pristupu som vytvoril HTML Sablonu, ktori som na-
styloval pomocou kaskddovych $tylov, aby boli vSetky délezité prvky zobrazené prehladne.
Dalej som sa pri implementécii uvazoval, ¢ je potrebné aby uzivatel mal moznost $pecifi-
kovat vysledny sibor HTML. Nakoniec som sa rozhodol pre programom generovany nazov
suboru podla nasledujiceho predpisu:

poc¢iatocny NetFlow_sibor-koncovy_NetFlow_stibor.html

AMPLIFICATION
192.103.204.221 <- 1393306 191459575
DETAIL

[2614-02-13 85:59:19] - [2014-02-13 06:04:22] 4.62.5.22:53 ->  192.103.204.221:10606 18865 25864044
[2614-02-13 85:59:19] - [2014-02-13 06:04:22] 4.62.5.23:53 ->  192.103.204.221:16109 18732 25681572
[2614-02-13 85:59:19] - [2014-02-13 06:04:22] 4.62.50.95:53 -> 192.103.204.221:22583 18531 25603665
[2614-02-13 85:59:19] - [2014-02-13 06:04:22] 4.62.76.100:53 ->  192.103.204.221:42827 18981 26022951
[2614-02-13 85:59:19] - [2014-02-13 06:04:22] 4.62.107.194:53 -> 192.103.204.221:12810 4119 5647149
[2614-02-13 85:59:19] - [2014-02-13 06:04:21] 97.61.64.28:53 ->  192.103.204.221:47954 18237 25197455
[2614-02-13 85:59:19] - [2014-02-13 06:04:21] 106.191.17.250:53 ->  192.103.204.221:42690 1353 1869395
[2614-02-13 85:59:19] - [2014-02-13 06:04:21] 106.191.64.183:53 -> 192.103.204.221:38880 18846 25837866
[2614-02-13 85:59:19] - [2014-02-13 06:04:21] 106.191.189.98:53 ->  192.103.204.221:56972 2943 4066245
[2614-02-13 85:59:19] - [2014-02-13 06:04:21] 106.191.248.149:53 -> 192.103.204.221:22597 18723 25669233

Obrazok 5.1: Textovy vypis aj s detailom

Na priklad, ak uzivatelom definovany pociato¢ny stbor nesie ndzov 2014022000 a koncovy
uzivatelom definovany sibor mé nazov 2014022020 vystupny HTML stibor bude mat nazov
2014022000-2014022020.html. Priklad vystupu do HTML stibora je na obrazku 5.2.

20142802600 - 20142802600 detection

Reflection
Attack 1
192.103.204.221 -> 23521 1575907
Start End Source IP:port Direction Destination IP:port Packets Bytes
06:09:26  06:14:55 192.103.204.221:64777 - 4.62.5.22:53 3262 218554
06:09:25 06:14:52 192.103.204.221:22658 -> 4.62.5.23:53 3342 223914
06:09:25 06:14:52 192.103.204.221:22658 - 4.62.5.23:53 3342 223914
Amplification
Attack 1
192.103.204.221 <- 111235 152899474
Start End Source IP:port Direction Destination IP:port Packets Bytes
06:09:25 06:14:23 4.62.5.22:53 - 102.103.204.221:27801 17674 24231183
06:09:25  06:14:23 4.62.50.95:53 - 192.103.204.221:673 17787 24575705
06:09:24  06:14:23 4.62.76.100:53 - 102.103.204.221:59112 18072 24776712

Obrézok 5.2: Ukazka HTML vystupu detektora
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Kapitola 6

Analyza vysledkov detekovania

V tejto kapitole sa budem zaoberat rozborom vysledkov (testovanim) implementovaného
detektora ttoku DNS amplification. Tento rozbor bude zaloZeny na troch realnych jedno-
hodinovych NetFlow datach'. A to konkrétne:

1. prevazne Cisté data,
2. data s jednym prevazujicim ttokom a

3. data s viacerimi utokmi.

6.1 Data bez itoku

Data, na ktorych je tato podkapitola zalozend pochadzaju z 25. februara 2014 od 6:00 do
7:00 a nemali by obsahovat Ziadne titoky DNS amplification alebo by mali obsahovat slaby
utok.
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Obrazok 6.1: Graf poctu bajtov a paketov stvisiace s DNS v zavislosti na case

1Vsetky uvedené IP adresy v tejto praci boli anonymizované.
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Na oboch grafoch (obrézok 6.1) je zobrazena zavislot po¢tu paketov a bajtov v zavislosti
na moznosti, ¢i sa jednéd o dotaz alebo odpoved.

Vysledky detekovania ukézali, ze dany tok obsahoval styri podozrivé IP adresy, ktoré
generovali nezvyklé dotazy na DNS (reflection ¢ast atoku). Avsak, DNS odpovede na tieto
dotazy neboli zachytené, a to mohlo nastat z dvoch dévodov:

1. nejavili znamky podozrivej odpovede pre algoritmus alebo

2. nemohli byt zachytené, pretoze neprekrocili hranice pozorovanej siete (viac podkapi-
tola 3.3).

Po manualnom preskimani tychto tokov sa ukazalo, ze sa jednd o druhy z uvedenych
pripadov. Je treba poznamenat, Ze tieto podozrivé toky boli velmi malé.

Co sa tyka druhej ¢asti detekcie — podozrivich odpovedi (amplification ¢asti titoku), bol
detekovany jeden podozrivy tok a to z adresy 97.56.26.150 na adresu 167.99.248.128.
Tento podozrivy tok trval 27 sekiind a pozostéval z 122 paketov celkovej velkosti 129 405
bajtov. Tento utok je taktiez velmi maly. TaktieZz v tomto toku je vidiet, Ze nebol zazna-
menany dotaz, ktory patri k tejto odpovedi. Existuji zasa dve moznosti, ktoré stt uvedené
vyssie. No, v tomto pripade sa jedna o druhtt moznost. Po preskiimani bolo zistené, ze dany
tok mal smerodajni ochylku vicésiu ako 1, a tym padom nebol dany tok detekovany.

Vsetky detektorom uréené podozrivé IP adresy je mozné najst v prilohe B v tabulke
B.1.

6.2 Data obsahujice jeden prevysujuci atok

Pri testovani tejto situacie mi poslazili data z 13. Februédra 2014 od 6:00 do 7:00. Tieto data
maju t vlastnost, Ze obsahuju viacero ttokov, avSak iba jeden je prevysujici a vy¢nieva nad
ostatnymi. Tymto myslim skutocnost, Ze je ovela silnejsi ako iné podozrivé toky v tychto
datach.

Uz z pohladu na néasledujuci graf (obrazok 6.2) je viditelny rozdiel od predchéadzaj-
tceho pripadu (graf na obrazku 6.1). Vyrazny rozdiel je hlavne v poéte bajtov, ktory je od

V tychto détach sa vyskytlo pit IP adries, ktoré generovali neobvyklé DNS dotazy
(reflection ¢ast utoku). Z tychto piatich bola navyraznejsia prave 192.103.204.221, z kto-
rej bolo poslanych priblizne 370000 paketov v celkovej velkosti 25 miliénov bajtov, ako
podozrivé DNS dotazy. Tieto dotazy smerovali na 13 réznych DNS serverov.

Co sa tyka podozrivych DNS odpovedi (amplification ¢asti itoku) v danych NetFlow
datach bolo detekovanych osem IP adries, ktoré primali podozrivé odpovede. Z tychto Os-
mich je jedna IP adresa totzna s hore uvedenou, ¢o znamend, ze bol detekovany utok ako
celok (amplification aj reflection ¢ast utoku). Hore uvedend adresa, 192.103.204.221, pri-
jala priblizne 1,6 miliéna paketov o celkovej velkosti priblizne 2 066 MB.

Hoci na uvedenéa adresa odoslala dotazy na 13 DNS serverov, detekovanych odpovedi ako
podozrivych bolo len desat. Je to z dovodu, Ze odpovede od troch DNS serverov mali mensiu
priemernu velkost ako 900 bajtov, ¢o znamend, Ze boli velmi malé. Manuélna kontrola to
taktiez potvrdila.

V tejto situacii, ked si zachytené aj dotazy aj odpovede je mozné vypocitat priblizny
celkovy zosilnujuci faktor (amplification factor):

velkost(odpovede) 2191631149

F=—""" = = 88,6
velkost(dotazu) 24731978
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Obrazok 6.2: Graf poctu bajtov a paketov stuvisiace s DNS v zavislosti na Case

Ku zbytku IP adries, ktoré boli detekované, ako primajice podozrivé DNS odpovede,
neboli zachytené DNS dotazy. Zaujimavostou je skutoc¢nost, Ze na tieto adresy boli odpo-
vede poslané z jedného DNS servera s IP adresou 4.62.5.22. Vsetky detektorom urcené
podozrivé IP adresy je mozné najst v prilohe B v tabulke B.2.

6.3 Data s viacerymi tutokmi

Data u tohto druhu testu pochadzaji z 8. oktébra 2013, trvajice jednu hodinu — od 6:00

.....

Z pohladu na nasledujuci graf (obrazok 6.3) je mozno spozorovat vyrazny rozdiel od pred-
chadzajucich pripadov (obrézok 6.1 a 6.2).
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Obrazok 6.3: Graf poc¢tu bajtov a paketov stvisiace s DNS v zavislosti na case
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Po detekcii sa ukazalo, ze data obsahovali 39 IP adries, ktoré generovali neobvyklé,
¢i podozrivé DNS dotazy. Z tychto adries generovala najvacsi pocet dotazov prave adresa
7.47.136.230 a to 21142 celkovej velkosti 1,5 MB. Tieto dotazy boli smerovane na 51
roznych DNS serverov. Aj odpovede od DNS serverov na uvedent IP adresu boli dostupné
a detekované ako podozrivé odpovede.

Druhou adresou, ktora generovala najvacsi pocet podozrivych dotazov je 177.189.225. 3.
Uvedena adresa generovala 19281 celkovej velkosti priblizne 1,3 MB. Dotazy boli smerované
na 27 roznych DNS serverov. K tymto dotazom boli zachytené a detekované aj odpovede
ako u predchadzajiceho pripadu.

7Z celkovych 39 IP adries podozrivych z posielania nezvycajnych dotazov na DNS u 30
z nich nie st k dispozicii informécie o DNS odpovediach z dovodu neprekrocenia hranice
pozorovanej siete (viac v podkapitole 3.3). Hoci o zbytku adries st k dispozicii informécie
o odpovediach, no ako podozrivé odpovede sa javilo len 6 odpovedi. Zbytok odpovedi na
dotazy sa nejavilo ako podozrivé a to z dovodu malej priemernej velkosti odpovedi (do 900
bajtov).

Co sa tyka amplification éasti detekcie — detekcia podozrivych DNS odpovedi bolo de-
tekovanych 30 IP adries, ktoré takéto podozrivé odpovede primali. Najvicsie (najsilnejsie)
mnozstvo tychto opovedi prijala adresa 177.189.225.30. Jednalo sa o priblizne 800 000 pa-
ketov celkovej velkosti 1000 MB. Druhou najviac primajicou adresou je 177.189.225.33,
ktoré prijala priblizne 350 000 paketov celkovej velkosti 450 MB. K obom odpovediam boli
k dispozicii aj DNS dotazy, avSsak neboli detekované ako podozrivé, pretoze nejavili klasické
znamky utoku Casti reflection. Hlavnym dévodom preco neboli detekované je skutocnost, Ze
jednotlivé dotazy sa od seba velmi odliSovali, a tym padom ich smerodajnd odchylka bola
ze detektor je navrhnuty tak aby zaznamenal obidve adresy, ¢o zabezpeci jednoduchost
dohladania dotazov, ktoré generovali tieto nezvyklé odpovede.

Vsetky detektorom uréené podozrivé IP adresy je mozné najst v prilohe B v tabulke
B.3.
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Kapitola 7

Z.aver

Tato odborné praca sa zaobera titokom DNS amplification a jeho detekciou. St¢astou prace
je teoreticka Cast, ktord je zamerand na zékladny popis pocitacovych sieti, sluzby DNS a
inych dolezitych casti pre dalsi vyvoj préce.

Pre tvorbu prace bolo nutné podrobnejsie nastudovat sluzbu DNS, NetFlow a rozne
druhy utokov typu DoS a hlavne ttok DNS amplification. Taktiez bolo potrebné zistit
informécie o moznosti detekovania uvedeného utoku. Dalej sa bolo treba venovaf navrhu
a implementécii detektora. Pre implementéciu bolo potrebné vybraf a nastudovat néstroj
pre pracu s NetFlow datami v jazyku C/C++.

Vysledkom prace je funkény detektor, ktory je schopny z NetFlow dat detekovat DNS
amplification Utoky a snazi sa ¢o najviac vyhybat false-positive detekciam. Pouzitelnost
vysledného detektora je moznd prevazne v obore spravy sieti, kde by napoméahal sietovym
administratorom v analyzovani spravovanej siete a moznej detekcii a prevencii tohto typu
utoku.

Priestor pre dalsi vyvoj, ¢i vylepSenie detektora samozrejme existuje. Buduci vyvoj by
mohol suvisiet s rozsirenim, ktoré by detekovalo aj iné ttoky ako DNS amplification, ¢im
by sa stal nastroj vSeobecnejsim. Testy preukazali, ze detektor nemal problém s detekciou
utokov, ktoré mali stredne velky az velky zosilnujtci faktor. Problém s detekciou mal préave
u podozrivych tokov, ktoré mali priemerni velkost odpovedi mensiu ako 900 bajtov, ¢o je
dané pouzitim priemernej velkosti odpovedi ako uréujtci faktor itoku. Tento problém by sa
dal pravdepodobne vyriesit kontrolou pomocou $tandardnej odchylky, v pripade zlyhania
detekcie pomocou priemernej velkosti, nakolko aj velkosti podozrivych DNS odpovedi su si
podobné. Otazne je, ¢i je mozné identifikovat tok, ktorého zosilnujuici faktor je velmi maly,
za utok DNS amplification.

Co sa tyka reflection ¢asti detekcie, detektor nemal takmer Ziadny problém s detekciou
typicky podozrivych tokov. Hoci, problém vznikal v pripade, Ze jednotlivé dotazy mali
zvysenim hranice smerodajnej odchylky, ¢o na druht stranu mozZe sposobit vela false-positive
detekcii, ktorym som chcel predchédzat.
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Priloha A

Obsah DVD

Prilozené DVD obsahuje zdrojové kédy detekéného néastroja, NetFlow data na testovanie,
zdrojovy kdd tejto prace a navod na spustenie detekéného nastroja.
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Priloha

B

Tabulky podozrivych IP adries
urcenych detektorom

IP posielajice podozrivé dotazy

IP obdrzZujice podozrivé odpovede

IP adresa ‘ pakety ‘ bajty | IP adresa ‘ pakety ‘ bajty
4.62.73.93 156 9048 | 167.99.248.128 122 129 405
4.62.123.207 102 7038
4.62.190.131 181 10136
107.249.67.165 132 9108

Tabulka B.1: Podozrivé IP adresy, ktoré st vysledkom detekcie z 25. februara 2014 od 6:00

do 7:00

IP posielajiice podozrivé dotazy

IP obdrZujace podozrivé odpovede

IP adresa ‘ pakety ‘ bajty | IP adresa ‘ pakety ‘ bajty
6.106.200.186 128 9216 | 0.1.30.34 1197 1261638
92.87.22.227 520 43680 | 21.67.67.136 4173 4398 342
106.36.255.86 112 9408 | 24.50.25.166 777 818 958
179.215.104.38 400 33600 | 81.13.52.228 6 844 7213576
192.103.204.221 | 369134 | 24731978 | 134.66.190.197 2898 3054492
187.185.30.171 199 209 746
188.105.226.186 650 685100
192.103.204.221 | 1576608 | 2166635153

Tabulka B.2: Podozrivé IP adresy, ktoré st vysledkom detekcie z 13. februara 2014 od 6:00

do 7:00

37




IP posielajice podozrivé dotazy | IP obdrZujace podozrivé odpovede
IP adresa ‘ pakety ‘ bajty | IP adresa ‘ pakety ‘ bajty
4.62.107.5 595 36295 | 1.175.191.5 792 992434
4.62.229.220 2366 132496 | 4.21.216.147 122 142100
7.47.136.230 21142 | 1501082 | 4.62.103.88 1053 1432212
8.61.90.235 1248 88608 | 4.62.107.218 3874 5280658
10.32.111.172 1311 95703 | 7.47.136.230 68007 91611436
24.229.233.174 1883 137459 | 7.239.184.85 51211 69 144 942
31.15.65.145 4403 321419 | 7.252.231.42 15993 21567105
72.44.80.241 524 37204 | 21.139.168.129 765 1029857
78.180.63.58 467 32223 | 25.135.191.108 8202 11082086
78.182.216.118 6367 | 452057 | 78.198.35.104 169777 | 228873597
98.215.66.156 4087 | 298351 | 78.248.190.179 150810 203 162 542
106.191.64.157 1643 134726 | 92.32.40.99 948 1151664
106.191.87.85 1666 136612 | 93.126.119.218 591 799079
106.191.87.86 1607 131774 | 106.191.64.157 250 340082
109.217.69.131 1321 96433 | 107.39.19.6 124026 167273243
130.84.19.167 127 9017 | 126.255.210.162 11269 14159427
130.178.52.154 3456 245376 | 162.255.138.3 35930 45100 544
131.95.167.251 5610 | 398310 | 166.138.189.182 1596 2154216
140.63.179.78 369 25461 | 174.19.20.95 11658 14661917
143.115.219.59 2467 180091 | 174.224.5.224 16182 21818150
154.42.225.54 3269 238637 | 176.76.33.162 13842 18 623 886
154.46.244.113 1248 91104 | 177.189.225.3 240944 324715002
159.92.214.104 1035 75555 | 177.189.225.29 5283 7122303
161.189.103.161 135 9585 | 177.189.225.30 764 384 | 1031509 782
168.255.184.14 1100 75900 | 177.189.225.33 337197 | 454697235
176.76.33.162 1986 141006 | 183.146.99.117 193225 260515 622
177.189.225.3 19281 | 1368951 | 189.59.182.188 1209 1630637
180.180.47.137 191 13561 | 205.116.241.208 945 1278277
183.36.221.223 1022 70518 | 222.137.140.98 10 884 14653 251
183.109.249.204 1661 117931 | 243.211.79.49 6636 8958 048
190.214.217.173 276 19596

210.96.153.129 3120 221520

220.229.190.96 1644 120012

220.241.248.1 1098 80154

222.137.140.98 2262 160602

231.166.232.25 311 21459

231.254.200.195 1995 141645

232.224.90.199 8889 631119

243.211.79.49 2925 207675

Tabulka B.3: Podozrivé IP adresy, ktoré su vysledkom detekcie z 8. oktébra 2013 od 6:00
do 7:00
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