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Abstrakt

Praca sa zaobera be#Zpesou paitacovych systémov a dievej infrastruktary.
Opisuje problematiku bezpeostnych dier a zranifeosti a diskutuje moznosti ochrany
pred pditacovymi Utokmi. Popisané su wgaptejSie bezpmostné diery a chyby
v nastaveniach beznych klientskych a serverovydikégi. Uvedené su jednoduché rady
a postupy ako nastavprostredie s dladom na bezgaos’ a minimalizovd riziko zlyhania
¢i naruSenia systému kvoli bezp®stnym chybam a dieram. Praca sa tiez venuje bp6so
hradania bezpmostnych dier v programoch a zariadeniach zverengphavcovi,
inventarizacii zariadeni, moznych zrafiitesti a mozZnostiam prevencie. Popisuje ako
vykona’ vlastny bezpénostny audit a ako pracava jeho vysledkami. Navrhuje z pgauu
bezpénosti postupy a metddy pre spravu siete, sendrmtranetu pdas ich zZivotného
cyklu. Taktiez je analyzovany existujuci dostuproftware a su zhodnotené vlastnosti
a moznosti jednotlivych programov sladom na problematiku. Programy su vyberané tak,
aby spravcovi zjednodusili pracu v niektorej alefecerych oblastiach spravy bezpesti.
Jedna sa predovSetkym o analyzu stavu siete, detekgb a zranittnosti v pditacoch,
sie’ovej infrastruktire a vo webovych aplikaciach, ajeo aplikacie na sledovanie zmien
v sieti. Praca tiez navrhuje poziadavky na aplikdpre bezp&nostny audit a spravu
zabezpeéenia a diskutuje vhodné vlastnosti tejto aplika@e hadiska funkcionality
a pridanej hodnoty. Vytvorena sada skriptov zjediSoge pracu spravcovi siete tym, ze mu
umoZiuje automatizovacasté atasovo naréné ulohy a poskytuje informéacie v kompaktnej
a jednoduchej forme¢o robi pracu pohodinejSou a skracuje tegkcéas na napravu

krizovych stavov ako objavenie novej beapestnej diery alebo narusSenie bexpesti.
KPuéove slova:

bezpénog’, patitag, skenovanie, bezperostna diera, detekcia, aplikacia, software



Abstract

This thesis concerns about computer system andonetinfrastructure security. It
describes the topic of security holes and vulnéites and discusses possibilities for
computer attack defense. Common security holes eleht and server systems
configuration errors are described. There are gtsitaple rules and advices for configuring
network environment according to security and madiration of failure or violation risk
due to security holes and vulnerabilities. Thegisesses approaches of security hole
detection in programs and devices entrusted to radtrator, device and security holes
inventory control and prevention possibilities. $isedescribes how to execute self security
audit and how to process its results. It suggestbniqgues and methods to administer
network, server, or intranet during its lifespacading to security. It also analyses existing
available software and evaluates its features asdurces with regard to security topic.
Software is chosen to simplify work for administnain some or more parts of security
management like network condition analysis, errai aulnerability detection in computer
systems, network infrastructure, web applicationsagplications for network alternation
detection. Thesis recommends requirements for ggcaudit application and discusses
eligible features in regard of functionality anddad value. Created set of scripts simplifies
administrator's work by automating common and tiomsuming tasks and delivers
information in compact and simple form, what makks work more comfortable
and shortens the reaction time to crises such s®wry of new security hole or security
breach.

Keywords:

security, computer, scanning, vulnerability, datectapplication, software



Citacia prace

KRKOS, R. Software pre detekciu zranitelnyckitaov v sieti. Brno: Vysoké teni
technické v Brgy, Fakulta elektrotechniky a komunik@ch technologii, 2009. 54 s.
Vedouci bakal&ké prace Ing. Michal Polivka.



Prehlasenie

Prehlasujem, Ze svoju bakalarsku pracu na témutw@oé pre detekciu zranliych
pocitatov v sieti som vypracoval samostatne pod vedenadieeho bakalarskej prace
s pouzitim odbornej literatiry dalSich informanych zdrojov, ktoré su vSetky citované
V praci a uvedené v zozname pouzitej literatarkaeraci prace.

Ako autor uvedeného bakalarskej prétadej prehlasujem, ze v suvislosti s vytvorenim
tejto bakalarskej prace som neporusSil autorskégtéetich osdb, najma som nezasiahol
nedovolenym spésobom do cudzich autorskych prabrastnych a som si plne vedomy
nasledkov poruSenia ustanoveni 8§ 11 a nasledujiaitbrskeho zakona 121/2000 Zb.
platného \Ceskej republike, vratane moznych trestnopravnycslediov vyplyvajicich
z ustanovenia § 152 trestného zakénh40/1961 Zb. platného@eskej republike.

V Brne dia 01.06.2009

podpis autora



LU Yoo TP PPPTPPPPP 10
1. Scanovacie tECHNIKY .........cooiiiiiiiiit et e e e e e e e e e e e e e e eeee e nnans e as 11
1.1, TCP CONNECE() SCAN...cceiiiiiituunniaaeeeeeeeeeeeettttttiiaa s s e e e e e e eeeeaeeeeeeessennnneeeessnnnnns 11
N K O = o 4 N =07 | o PP 12
R T O e o | N = o7 o PP 13
1.4, FragMmentiy SCAN ......coeeeiiiiiiiiiiiiiieeeeeeeeeeseeeeeeeeeeaaaaaaaaaaaaaesesssasannnsnssensenes 14
1.5, TCP reVerSe idENE SCAN ........uuuuuuns s e e e e e e e eeeeaeeeeeeeeeessssnn s eeeeeeaaaaeeeeas 15
1.6 FTP DOUNCE SCAN......cciiiiiiiiiiitiereeeee ittt et e e e e e e e e e e e e s s e e e aaeeas 15
O R [0 | L= o T o PSSO PPPPPPP 17
1.8. UDP scanovacie teChNIKY .............uutcammmmmsiieeeeeeeeeeeeeeeeieii e 17
1.8.1. UDP ICMP port unreachable scan.......coeeeeeeeeiiiiiiiiiiinnnneeeeeeen 18,
1.8.2. UDP recvirom() @ Wrte() SCAN ........eeveeeeeieeeeiiiiiiiiis s e e e e e e e e e e e eeeeeaieees 18
1.9, ICMP ECNO0O SCAN.....cciiiiiiiiiiiiit s bttt et e e e e e e e e e e e e e s sanne e e e e e aae s 18
1.10. Version detection — heuristickd analyza sloiZi....................ccocoiiiiiiineee 19
2. BeZné bezgmostné diery a obrana proti NiM ............. ;o eeeeeeeeeeeeeeeeesseeeieeeee 20
2.1,  Zero Day VUINErability...........cooiiiii oo 20
2.2. Bezpeénostné diery v serverovych sytemoch.........cccceeeeiiiiiiiiiiieis 21
2.2.1. WeboVEé QPIIKACIE .......cceiieiiee e 21
2.2.2. SIUZDY WINAOWS ...t e et ennneeeees 23
2.2.3. Sluzby UNIX/LINUX/IMAC OS ... 25
2.3. Bezpeénostné diery v klientskych systémoch ........ccccccceeeiiiiiiiieieie 28
2.3.1. WeboVeé prehliada .........ccooveeiiiieeiiiicceeeeeee s e e e e e e e e e e e eaaaaen 28
2.3.2. Kancelarske programy.............ueescccceeiiiiiiiiiiiiiiieeeee e eneees 29
3. Aplikacie na sledovanie bez®sti SIete.............ccoiiiiiiiiiiiiiiiii e 31
L. WIFESNAIK ... et 31
3.2, TeNADIE NESSUS ......uiiiiiiiiiiiiiiii ettt re e e e ee s e s 33
3.3.  Acunetix Web Vulnerability Scanner......coo.ooiiiiiiieeeieees 34
IR S N 14 = o L TP 37
4. Program na detekciu zraritg/ch p@&itacov V Sieti.........eevvvvvveiiiiiiiiieeeeeeeeeeeeen, 43
4.1. Poziadavky na scanovaciu apliKACiU .....cccceeeeieeieeiieieeeiieiieieeeieiiiees 43
4.1.1. Dynamicky VYp&et ONESKOIENIA........ccuviieeeeeeeeeeee e e e e e e e e e e e e e eenans 43



4.1.2. OPAKOVANIE PrENOSU ....vvvveeini e ieeeeaaasae e e e e e e e e e e e e eeeeeaeerbnnn e e e eeaaaae s 43
4.1.3. ParalelizACia SCANOVANIA..........ov i e e e e e e 43
4.1.4. Detekcia neexistujucich SYStEMOV..........ccevevvvvviviiiiiiiiiiieeeeeeeeeeeeeeennnnn 43
4.1.5. Flexibiln&a Specifikacia rozsahu .........ccceeeveeeeiiiiiiiiiiii e 44
4.1.6. Flexibiln& Specifikacia POrtU ..........ceceeveeeiiiiiiiiiieeee e 44
4.1.7. Automaticka detekcia vlastnej IP adresy.......ccccccccvvvveveeeeeeeeeeeeeeeennen 44
4.2, UZIVat8sKeé rozhrani€.........ccccccceeiieiiiiiiiiiieeeeeeieeeeeeeeeee e A4
4.2.1. Ovladanie z prikazového riadku.......cccceeeeeevvivviiiiiiiiciiiiiiee e 45
4.2.2. Grafické uzivalgkeé rozhranie...........cccueeeeeiiiiiiiiiicceeeeciiieeeee e 45
4.3, INSLAIACIA....ceiiiiiiiiie et 46
4.4, TEXIOVE TIIIIE ...uuueiiiiieiiiiii e 46
4.5. Vytvorene SKripty @ Programy ........cccoceccciiieeeeeeeeeeeeeeeeeceiis e e e e e ennaeeeeeas a7
45.1. VSCANGUILEXE .eevvttettinneeeeeee e s s s s 11 e a2 e e e e e e e e eeeeesaebassnn s e s seeeananaeeeeeas 47
4.5.2. Yo o W o1 1 [ PPN a7
4.5.3. 0 =3 1] o TN o o SR 48
4.5.4. 1= 0o ] 1 B ox 1 0T 48
4.5.5. SCANONE.CMA ..ttt a e e e e e e e e e e e e eeeeessbennnneeenneee 48
4.5.6. SCANIP.CIMA ..o et e e e e na e e e e e e e e aaaaas 48
4.5.7. RS =] (0] o X o] 1 o P 49
4.5.8. TMESCAN.CIMU ...cooiiiiiiiiiiieeiee e s e e ee e e e e s annnes 49
4.5.9. UNINSTALCMIA. ... reeeee e eeaeeees 49
70 KO B U oo F= (<3N od 1 1 o 1R 49
o TUp4 €= W 11 =] = LU ] = WP PPPPPRPPPPPPP 51



Zoznam obrazkov

Obr. 1.1: Priebeh trojcestného handshake-u pow péhlr CP connect() scanovani-.......... 11
Obr. 1.2: Priebeh TCP SYN SCAN-U.......ccoiiiiiiiiiiiiiiiiiiiiaas e e eeeeeeeeeeeeeeeeeeaenees 12
Obr. 1.3: Priebeh TCP FIN scanovania systému MSd@iirs; a) ci€ovy port zatvoreny;

b) cid’ovy port otvoreny — nespravna odpdveST paketom;...........cceevvvvvvvnnnns 13
Obr. 1.4: Priebeh TCP FIN scanovania systemu UlN)Gig’'ovy port zatvoreny;

b) cid’ovy port otvoreny — SPravna reakCia;........coecceeeeeeermrriiiinniiieeeieeeeeaaeeeens 14
Obr. 1.5: Princip fragmentBého SCaN0OVANIA...........ccceeeiiiiiiiiiireee e 15
Obr. 1.6: Princip FTP bounce SCaN0VaNIA ....cccuuueeeuiiiiiieeeeeeeeeeeeeeeeiii e 16
Obr. 1.7: Priebeh ICMP €ChO SCANOVANIA.....coumeeetieeieeeeieiieeeeiiciiiiiiie e e e e e 19
Obr. 4.1: Grafické uzivalskeé rozhranie — VScan GUI ................ooe o eeeeinnvnininnneene. 45



Uvod

Praca sa zaobera problematikou bémpsti p@itacovych systémov v gidtacovych
sietach. Cidom je naStudowa tuto problematiku a navrhitspdésob ochrany pred
pocitatovymi Utokmi vypracovanim metodiky Zisvania bezp@ostnych dier a slabych
zneuziténych miest v péitacovych systémoch s prihliadnutim na beapes’ systémov
v patitacovej sieti. Konénym produktom by mal hyprogram na detekciu a inventarizaciu
bezpénostnych dier a slabin prelaitenie prace spravcovi lokalnej gtacovej siete,
intranetuci serveru.

V prvej ¢asti su rozpracované moznosti detekcie zrmjteh miest a bezgaostnych
dier pomocou scanovania stavu IP portowif@ovych systémov a analyzou odozvy.
Uvedenych je niekitko technik, ktoré su popisané v rozsahu umjicom o nich ziska
z&kladné znalosti potrebné pre pracu s programom.

V druhejcasti su nartnuté najastejSie bezpmostné diery v p&itacovych systémoch
a to aj z liadiska serverov aj pracovnych stanic uzik@ateZaobera sa systémami, ktoré su
pritomné vo véSine pd&itacovych sieti, najma vo firemnych, ale aj vocsieh domacich
(SOHO). V pripade pracovnych stanic sa zameriavaagastejSie vyuzivané programy,
ktoré su pouzivané beznymi uzivate. Uvadzany je aj spésob detekcie a zakladné rady
pre ochranu pred bezp@stnymi dierami.

V tretej ¢asti je uvedeny opis zakladnych vlastnosti niektiorfpezne dostupnych
programov, ktoré administrator siete, intranetdalserveru méze pouzpre zjednodusenie
prace. lde o programy a aplikdcie umojfice analyzu stavu siete, detekciu zrdmibsti
v patitacoch a siéovej infraStruktire, detekciu chyb a zrafitesti vo webovych
aplikaciach, ale aj na sledovanie zmien v sietis@Qgzamerany na vymenovanie vlastnosti
a moznosti jednotlivych programov aich zhodnoterliekisto je uvedené pod akou
licenciou je dany program vydany za akych podmigedko mozné pouziva

Vo Stvrtej casti sa praca zaobera tvorbou samotného programudetekciu
zraniténych p@itacov. Je tu uvedeny zakladny zoznam poziadaviekgkbgrmal program
spinat’ & uZ kvoli jednoduchosti a komfortu ovlddania alebditoinosti vo svojom

cielovom pouZziti.
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1. Scanovacie techniky

Scanovanie ako metoda nEablanie vyuzittnych komunikanych kanalov sa pouziva
uz roky. Ci#om je vyskusétorko pasitacov, ka’ko sa len da a zaznamérs tie uzit@né.
Patas rokov sa vyvinulo mnoho technik nateianie pouzivanych protokolov a sluzieb

a stavu jednotlivych portov. Kazda ma svoje vyhadyevyhody.

1.1. TCP connect() scan

NajjednoduchSia a najzakladnejSia forma scanovaR@uZiva bezné SOCKET
connect() volanie opetaého systému na vytvorenie spojenia s kazdym Zjadgwortom
na ci¢¥ovom paitaci. Ak na danom porte cfepcciva, UspeSne prebehne trojcestny
handshake, connect() ohlasi Uspesné spojenie aescgpojenie ihné zatvori. Inak je port
nedostupny a connect() ohlasi chybu. Priebeh tstjédho handshake-u je zobrazeny na
Obr. 1.1. Vé&kéa vyhoda tejto metddy je Ze na jej pouzitie nigoetrebné administratorské

prava. Akykdvek pouzivatt mdze zavolafunkciu connect().

THREE WAY HANDSHAKE

KLIENT SERVER
SYN
-
SYN + ACK
i}
ACK
o

Obr. 1.1: Priebeh trojcestného handshake-u pouw?géhT CP connect() scanovani

Dal3ou vyhodou je rychlés Oddelené volanie connect() pre kazdy port zasélyo

trvalo ve’'mi dlho, je ale mozné pouZparalelné SOCKET-y. Pouzitie neblokujucich 1/0O
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dovoluje nastavi kratky casovy limit a skenoua vSetky porty naraz. Obvykle je to
najrychlejSi spodsob, avSak jéahko detekovatay a filtrovatény. Cid’ zaznamena
mnoZzstvo pripojeni a chybovych hlaseni sluzieb,rétoadviazali spojenie a to bolo
nasledne hr# ukoniené. Niektoré archaické a zle navrhnuté sluzby nehavarovéa ked

je spojenie ihnd po nadviazani uk@ené bez poslania dat.

1.2. TCP SYN scan

Pri tejto metdde si hamiesto pouzitiatsieych funkcii operéného systému scanner
vytvori IP pakety sam a pripadné odpovede si sathyddva a spracovava. Tato metéda sa
taktiez nazyva ,half-open scan”, pretoze pri neg j@ vytvorené celé spojenie. PoSle sa
SYN paket ako pri naozajstnom spojenfaka sa na odpode V pripade SYN/ACK ide
0 patlvajuci port, RST znamena uzavrety port. Ak pridéNSACK, ihned sa naspa
odosiela RST na zruSenie spojenia pred dé&oim trojcestného handshake-u. Priebeh TCP
SYN scanovania je nazéeny na Obr. 1.2.

TCP SYN scan

KLIENT SERVER
SYN
i
SYN + ACK
-
RST
-

Obr. 1.2: Priebeh TCP SYN scan-u

Najv&sSia vyhoda je Ze tento spdsob byva zachyteny mep&ftom cig’ov, pretoze
vlastna sluzba vbbec nedostane spravu o realizavargpojeni. AvSak niektoré

implementacie TCP/IP su citlivé na zruSenie spajgas handshake-u a takyto postup

12



spbsobi naruSenie ich funkcie. TaktieZ na vytv&arastnych IP paketov su potrebné
administratorské prava. Pri takomto vytvarani Ikgbav je vS8ak mozné Uplnd kontrola
odosielaného obsahu a timeout-69, umoziuje ziska detailnejSie informéacie. VSeobecne

je tato metoda kvali svojim vyhodam najpouzivaree)Si

1.3. TCP FIN scan

Niekedy ani SYN scan nie je dostéte nedetekovafay. Niektoré firewally
a packetové filtre sleduju SYN pakety na zakazaoréypa dokonca existuju programy ako
synlogger, ktoré slizia na detekciu SYN scanovahribl. pakety ale mézu prejgymito
syttmami nedetekované. Této technika bola prvy k@pisand Urielom Maimonom
v magazine Phrack 4%Janok 15 (preto sa niekedy zvykne nazinagg Maimon scan).
Podstata je v tom, Ze zatvorené porty zvyknu odgavea FIN pakety vhodnym RST.
Otvorené porty zas FIN pakety ignoruja. Praktickytgto Ziadice chovanie systému TCP.
AvSak niektoré systémy, najmd& od firmy Microsofpta sprdvanie nedodrziavaju.
Odpovedaju RST paketom bezlaHu na stav portu a su tak odoln&iviejto technike.

Na va&sSine ostatnych systémov ale TCP FIN scan fungueobablémov.

TCP FIN scan, WINDOWS systém

a) cielovy port ZATVORENY b) cielovy port OTYVORENY
N
G
FIM — TCP port 80 - FIN — TCP port 80
RST
- -

Obr. 1.3: Priebeh TCP FIN scanovania systému MSdiis; a) ciéovy port zatvoreny;,
b) cid’ovy port otvoreny — nespravna odpdvie@ST paketom;

Prakticky je potom tato technika dobre pouite na rozliSenie UNIX a MS
systémov. K& je o nejakom porte zname, Ze je otvoreny, namildgredchadzajuceho

scanovania, a na zaslany FIN paket odpovie RSTtpakdak ide o MS systém (Obr. 1.3).
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Ak odpovel' nedorazi, jednd sa o systém UNIX (Obr. 1.4)dKee paket mbze Ivy
odoslany, ale k clai kvoli nespdahlivosti IP protokolu doraginemusi, tak scanovanie

treba niekdkokrat opakové aby sa vyldili nespravne vysledky.

TCP FIN scan, UNIX system

a) ciefovy port ZATVORENY b) cielfovy port OTVOREMNY
=
FIMN — TCP port 80 - FIN — TCP port 80
RST no response
- o ———

Obr. 1.4: Priebeh TCP FIN scanovania systému UN)Gig’ovy port zatvoreny;
b) cid’ovy port otvoreny — spravna reakcia;

1.4. Fragmenta ¢ny scan

Tato technika v skutmosti nie je novym druhom scanovania, ale len nikdtifou
TCP SYN a TCP FIN scanovania. Namiesto vyslaniagbd scanovacieho paketu je tento
rozdeleny na nielixo menSich IP paketov. TCP hléka sa rozdeli do nieKkych paketov,
¢o vyrazne #azi pracu paketovym filtrom a podobnym systémoncié/ovom systéme IP
stack jednotlivé TCP fragmenty spoji a transpoxtrsiva dostane taku istl informaciu ako
keby bol prijaty jeden IP paket s kompletnym TCRmsentom. Princip fragmerti@ho
scanovania je naztany na Obr. 1.5. Niektoré programyi dokonca aj nekvalitne
navrhnuté implementacie IP stacku maju ale probléspracovd TCP segmenty
s nekompletnou TCP hlaskou. Takisto tieto pakety neprejdu cez déteksystémy, ktoré
spracovavaju IP fragmenty ako celok. AvSak degriadégkonu, ktorl takéto spracovanie
spbsobuje si nemb6ze douwbdlmnoho systémov. Tato metdda sa kvéli svojej &rdweti

a obvykle zanedbdteému zlepSeniu dosiahnutych vysledkov pouziva malo.

14



Fragmentaény scan

KLIENT Firewall SERVER Sluzba

Maximélna velkost IP paketu Ziadny z tychto IP paketov

sa nastavi tak, aby TCP neobsahuje kompleind TCP s 5 ; ; g
hlavidka bola rozdelena do hiavigku, preto ich firewall {F Clots ARG it Shal
vlacerych IP paketov nezachyti jednotlivé TCP fragmenly a vylvor|

povodny TCP segment

IP paket, TCP fragment 1 IP paket, TGP fragment 1
IP paket, TCP fragment 2 IP paket, TCP fragment 2 \I\
IP paket, TCP frz 13 IP paket, TCP fi L3 2
pas B parey, Tor ragen Kompletny TCP segment
IP paket TCP fragment 4 IP pakat, TCP fragment 4

IP paket, TCP fragment 5 IP paket, TCP fragment 5 [/I/

Sluzba odpovie - firewall mal zachytit
IP paket - odpoved L IP paket - odpoved nelegitimne podiadavky

YvyYYyY

F Y ¥V °

i
/

Obr. 1.5: Princip fragmentaého scanovania

1.5. TCP reverse ident scan

Protokol ident [1] umokuje zverejnenie uzivdiského mena vlastnika akéhdikek
procesu s aktivnym TCP spojenim dokonca dj temto proces spojenie sam neinicioval. Je
teda mozné napriklad priptjsa na HTTP server a nasledne ptudent na zisteniegi
HTTP démon beZi s administratorskymi opravneniadd. ale nutné kompletné TCP

spojenie.

1.6. FTP bounce scan

Zaujimava vlastnas protokolu FTP [2] je podpora proxy pripojeni. Vagr to
znamena, Ze je mozné pripbjsa na FTP server a potom si vyZiadaslanie suboru
kamkd'vek. Predpoklada sa pouzitie FTP klienta alel’'posbecifikacie je mozné zasla
data aj inému serveru. Samozrejme toto fugovalobadh kd&’ bolo RFC len pisané (1985),
napriklad na posielanie takmer nevystopokrateh e-mailov a diskusnych prispevkov. Aj
dnes je ale tato technika pouZina na scanovanie TCP portov z proxy FTP servera. Je
mozné sa napajina FTP server za firewallom a z vnutra siete seathporty, ktoré su pri
pristupe z vonka wdinou blokované. NavySe ak je na serveri aspeden adresar

umoziujuci ajcitanie aj zapis, je mozné posiét#ata na porty detekované ako otvorené.
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Priklad takéhoto Utoku je, Ze sa pouzije FTP priR&RT na deklaraciu, Ze klientsky
datovy proces paiva na ciovom p@itaéi na scanovanom porte. Potom sa pouZzije
napriklad prikaz LIST na vypis obsahu adresara.jédklany port na clevom paitaci
otvoreny, prenos bude UspesSny a FTP server oznamil$0 (File status okay, about to
open data connection -otvorené datové spojeniégdskedne 226 (Closing data connection,
requested file action successful - suborova oparéaspesna). V opaom pripade server
oznami stav 425 (Can't open data connection - d&pojenie nemohlo Byotvorené). Tak
sa posle novy PORT prikazd®lSim portom na scanovanie. ¥eu vyhodou tejto metody
je ze jetazko stopovalimd a mbze obchadzdirewally. Najv&Sou nevyhodou je zase
velmi nizka rychlog (timeouty FTP servera) a to, Ze niektoré nove F3dPvery

neumo#uju proxy pripojenia. Princip FTP bounce scanov@izobrazeny na Obr. 1.6.

FTP bounce scan

.

KLIENT > FTP SERVER
5]
S0
1921681171 192.168,35.250 192168 87 62
Pripojenie a autorizacia
- -
PASV Zapne sa pasivny redim praca FTP servera, co

- znamend, 2e SERVER sa pripaja na IP adresu a TCP

Entering passive mode paort zaslany ako parameter prikazu PORT. Zadana IP

adresa sa nemusi zhodoval s adresou klienta,

'y

PORT 192.168.87.62:80

200: Port command successful

LIST
- THREE WAY HANDSHAKE nevspesny
425: Can't open data connection - >
PORT 192.168.87.62:23 = Odpoved servera 425 znamena zatvorany port
=] (nepodanio sa uskutoénit THREE WAY
I 200: Port command successiul HANDSHAKE), odpoved 150 nasledovand 226
e znamena otvorany port (data boli Uspasne zaslane)
LIST
_ ] THREE WAY HANDSHAKE
150: Cpening dala connection = B
- DATA
ACK
226 Transfer complete i
]
_|[ Henie lebo dalsie scanovanie
e L

Obr. 1.6: Princip FTP bounce scanovania
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1.7. Idle scan

Tato Specialna technika sa pouZziva akonmy spdsob na zakrytie skéteeho
scanovatka. Pri takomto scanovani je pouZzity iny¢fies v sieti, ktory mmusi by/zaspnuty
a musi ma aspadi jeden otvoreny TCP port. Tato technika vyuZzivalasta o fungovani
TCP potvrdzovacieho okna a sek¥ench cisiel paketov, ich spravanie v beznych
a Specialnych pripadoch a rozdiely implementacigdaotlivych operénych systémoch.

Scanovanie touto technikou prebieha podobne akoébséZanovanie, avSak Gtok
namiesto svojej IP adresy do zasielanych paketo¥ivodvrhnutt IP adresu ,zombie"
zariadenia. Scanovany tiedpoveda na tuto IP adresu a pr#abej komunikuje s ,zombie"
pocitatcom. Tento vSak Ziadnu odpaleneaakava (ke'ze spojenie v ktorom scanovany
ciel’ pokrauje neinicioval) a takisto nie je schopny zédieto pakety uténikovi. Je preto
nutné dordenie alebo nedotenie paketov ,zombie" zariadeniu detektwaym spdsobom.
NajvhodnejSia metéda na toto je overovanie zmigsekwernych ¢islach zasielanych
paketov.

Scanovany cik si teda vymiga pakety iba stymto tzv. ,zombie* gitacom,
z ktorého je scanovacim gtacom waka sekvetnym ¢éislam IP paketov ziwvané ci bol
nejaky paket ,zombie" potacom prijaty. V pripadnych logoch scanovanéhd'@iea tak
objavi len komunikacia s ,zombie" pitacom a vyzera to tak, akoby scanovanie viedol on
sam. Bez daspodrobne nastaveného logovania komunikacie nea@jovanom aj ,zombie*
zariadeni a bez ztwej spoluprace administratorov tychto dvoch systémie je mozné
odhalt’ naozajstného vykonavditescanu. Tato metéda je pouzivana najméa v priptde G
na infrastruktdru, je ju ale mozné potii pripade analyzy siete ato na mapovanie prav
,Zombie* zariadenia v&i scanovanému cfe, ¢co umozuje odhali skryté a neprijemné
bezpénostné diery. Tieto su vo &&ine pripado¥ahko napravittné, ale administrator siete
0 nich musi vedigskoér ako utonik.

1.8. UDP scanovacie techniky

Tieto metody sa odliSuju v pouzitom protokole, nestd TCP pouzivaju UDP. Zatia
¢o tento protokol je jednoduchS$i, jeho scanovaniezgene obtiaznejSie. K&ze ide
0 nespojovo orientovany a ne$pblivy protokol, otvorené porty nemusia zagtvrdenie
spojenia a dokonca ani zatvorené porty nemusiaapasiybovu spravu. Takisto UDP

pakety nemusia dorazna miesto ufenia a vysielajuca sluzba sa o tom nedozvie.
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UDP scanovanie nie je také popularne d&utkené ako TCP, avSak v niektorych
pripadoch m& J&é vyhody. Dobrym prikladom je diera v rcpbind vi@&se. Sluzba
rcpbind pouziva ndhodny nedokumentovany UDP patt32¥70. Takze aj kieje TCP port
111 blokovany firewallom, je mozné prehlddaornych vyse 30000 portov, &a vyborne
posluzi niektord z UDP scanovacich technik.

1.8.1. UDP ICMP port unreachable scan

Na%astie neodpovedanie pri pokuse o pripojenie naoraty UDP port nie je
pravidlom a véSina systéemov posle chybu ICMP port unreachable,jeaklany port
zatvoreny. Takto je mozné vylovacou metddou zisti ktoré porty su otvorené.
Samozrejme ani UDP ani ICMP spravy nemusia dérazakze ak neprijde odpodeje
potrebné spojenie opakavaste niektko krat aby bolo zabranené nespravnej detekcio Tat
metoda je pomala kvéli limitovaniu zaslanych ICM®/leovych hlaseni (RFC 1812 sekcia
4.3.2.8) [3]. Ak je zasielanie ICMP chybovych spi@ne zakazané, tak sa vSetky porty
budd javi ako otvorenéDalSia nevyhoda je, Ze ndtanie ICMP chybovych sprav su

potrebné administratorské prava.
1.8.2. UDP recvfrom() a write() scan

Aj ked’ na pracu s ICMP socketmi su potrebné adminisskéoprava, mnoho UNIX
systémov umaluje toto obis a zigova® stav ICMP socketov nepriamo. Konkrétne je
pouzitdné to, Ze druhé volanie funkcie write() pre pristugatvorenému portu skéin
okamzite chybou. Takisto volanie recvfrom() pri leédoijacich UDP operéaciach vrati chybu
13 (skus znova) ak ICMP chyba nebola prijatd a ohy/bl (spojenie odmietnuté) ak uz
bola. Toto je obdoba predchadzajucej metédy a jeZina aj pre uzivatev

bez administratorskych prav.

1.9. ICMP echo scan

Tato metdda vlastne nie je scandke ICMP nepracuje s portami. Uninge ale
rychlo ziskd zoznam fungujldcich @d@tatov v sieti. Tento postup pouziva aj program
,ping“. Nevyhodou je, Ze niektoré systémy na ,ICMEho request” pakety neodpovedaju.
Kvoli tomu, Ze IP protokol je nespahlivy, je v pripade neprijatia odpovede nutné

poziadavky opakowva aby sa vyldila strata odpovede pas prenosu. Vyhodou je, Ze tento
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postup sa da vyuZina monitorovanie aktivity zariadeni. Ak Eie minulosti odpovedal na
ICMP echo request, tak je mozné rychlbahko utit, ¢i je prave spusteny. Priebeh ICMP

echo scanovania je zobrazeny na Obr. 1.7.

ICMP echo scan (PING)

KLIENT SERVER
I[CMP echo request

Y

Cdpoved sa stratila pocas prenosu

ICMP echo request

ICMP echo reply

A

ICMP echo request

Y

ICMP echo reply

Obr. 1.7: Priebeh ICMP echo scanovania

1.10. Version detection — heuristicka analyza sluzi eb

Uvedené scanovacie techniky tzigl len zoznam otvorenych portov. Konkrétnu
sluzbu je mozné odhadnapriklad z tabuliek dobre znamych portovd’ke bezné sluzby
maju svoje porty na ktorych bezia. Tento postukvigzarguje spravny vysledok, pretoze
teoreticky méze ktorakeek sluzba beizanalubovolnom porte. Pre zaistenie spravnosti je
potrebné poth prijatych, pripadne aj odoslanych dat Ziaka sluzba na porte bezi. Takyto
postup je nesmierne nd@ro/, pretoze je vlastne potrebné vytvotiniverzalneho klienta,
ktory bude navySe vybaveny databazou kde budégposhlizovanej komunikaciel'ada

o aku konkrétnu sluzbu sa jedna.
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2. Bezné bezpe énostné diery a obrana proti nim

2.1. Zero Day Vulnerability

O zero day vulnerability hovorime vtedy,dkd&ola objavena chyba v kéde programu
a exploit na zneuzitie tejto chyby existuje skoo aprava alebo patch. Kge raz fungujici
exploit vypusteny, uzivatelia dotknutych systémandi ohrozeni kym sa objavi zaplata,
alebo uzivatt sam nepodnikne preventivne kroky. Beamestnd diera zero day
vulnerability méZze by najdena a zneuzita v akonikek oper&anom systéme alebo
aplikacii. Aj kel patet tychto bezp#ostnych dier z roka na rok klesa, stale sa zvyknu
objavit aje im nutné venovapozornog. Zneuzitie zero day vulnerability je Krai

obavanym pre mnohych administratorov.

Metodika zniZenia dopadu zero day utoku:

- znemozni vSetkl nepovolend prevadzku cez firewally ainéiazienia chraniace
vnutornu sié

- oddelt vnatorné servery od serverov poskytujucich slyatgyverejnos

- vypnlX nepotrebné sluzby na serveroch ana uZiskfeh staniciach odstrani
programy, ktoré nie su potrebné k vykonavaniu prace

- nastaw uzivat&éom minimalne potrebné opravnenia a pristup potrgbeéch pracu

- zabrant alebo asp® obmedzi pouZzivanie aktivheho kodu (ActiveX, JavaScript,
VBScript) v prehliadé&och

- zawit uzivat&ov o neotvarani neznamych a neoverenych suborqwyidih

- vypnX moznos otvara HTTP linky priamo z e-mailu a stahovanie obrazlkowebu
e-mailami

- zabezpéit si spésob ziskavania informacii o novych zerolEgpenostnych dier

- zabezpéit nasadenie oprav a zlepSeni ifireko sa stana pristupnymi

- v pripade pouzivania Microsoft Active Directory potrebnéco najlepSie vyuziva
skupinovu politiku na spravu pristupovych prav

- nespolieh sa na antivirusové programy, pretoze zero day yatek casto
nedetekovaté kym nie su zaradené do databazy a heuristiakiidia ich nengjde

- pouzt dodat@né systémy ochrany proti pré&miu zasobnika kde to je len mozné

- riadit sa radami vyrobcu programu na zamedzenie alebermeriie dopadu zero day

atoku kym nie je uvinena zaplata
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2.2. Bezpecénostné diery v serverovych sytémoch
2.2.1. Webové aplikacie

Webové aplikacie ako systémy spravy obsahu (CM)i, portaly, bulletin board-y
alebo diskusné fora su pouzivané aj malymi afkyei organizaciami. MnoZstvo
organizacii taktiez vyvyja a pouziva vlastné webapéikacie. Kazdy tyZzdesu objavené
stovky bezpénostnych diergi uz v komeéne dostupnych alebo open source aplikaciach,
a su aktivne zneuzivané. Vlastné webové rieSentaksi@z napadané a zneuzivané, af ke
diery v tychto aplikaciach nie su verejne oznam@vamie sU udrZované ich zoznamy vo
verejnych bezpmostnych databazach. &b Gtokov najma na Vké web-hostovacie farmy
sa Splha az k milionu denne. VSetky typy webovyglikéacii a framework-ov (PHP, .NET,
J2EE, Ruby on Rails, ColdFusion...) su ohrozené pdsepstnymi chybami od
nedostatdného overovania az po logické chyby.

PHP Remote File Include- PHP je najrozSirenejSi jazyk pre webové apl&acpodporna
Struktara pouzivany dnes. Predvolene PHP umozmujkcfam zabezpgeijacim suborove
operacie pristup kubovd’nym zdrojom na internete pomocou vlastnosti ,allavw_open*.
Ak PHP skript umouje uzivatéovi aby svojim vstupom ovplyvnil nazvy saborov, je

mozné sposobivloZenie vzdialeného suboru.

PHP Remote File Include Utoky umaiju napriklad:

- vykonanie vzdialeného kédu
- inStalaciu rootkit-ov
- na OS Windows je mozné celkové naruSenie systemuzifgm PHP funkcii

zaobdujucich SMB suboroveé operacie

SQL injektaZz — injektdz, najma SQL injektaz, je vo webovych ildiach bezne
vyuzivanym spésobom utoku. SQL InjektdzZ je umoZzmaig@anim uzivatsky zadavanych

Gdajov s dynamicky vytvaranymi dopytmi alebo zlenmautymi proceddrami.

SQL injektaz umoiiuje napriklad:

- vytvorit, preitat’, upravi’ alebo zmazdakékdvek data pristupné aplikacii
- v najhorSom pripade Uplne natu@atabazovy systém a systémy v jeho okoli
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Cross-site  Scripting (XSS) — najdestruktivnejSia  a najjednoduchSie  objénde
bezpénostna diera. XSS umtidje Gtanikovi narud Struktiru webovych stranok, viezi
nepriatésky kod, vies phishingovy utok, ziskakontrolu nad uzivatevym prehliadéom

pouzitim JavaScript-ového Skodlivého kodu a prihdzivaté€ov vykona prikazy, ktoré

vykona’ nechceli — Gtok znamy ako cross-site request fgrge

Cross-site request forgery (CSRF donuti legitimnych uZivafev vykona prikazy bez
ich vedomia a schvalenia. Tomuto typu Utoku jénvieobtiaZzne zabratij pokid® aplikacia
nie je bez moznosti pouZzitia XSS, vratane DOM itgék. S ndstupom Ajax technologii,
a rasticeho povedomia ako vykénéSS Utoky, sa CRSF stali extrémne sofistikovanaz

ako aktivne individualne utoky, alebo v podobe m#tizovanychktervov.

Webové scanovacie nastroje mézu potmidgjs’ tieto bezpénostné diery, najma ak
su diery dobre zname. AvSak na ndajdenie vSetkydeng@lne zranienych miest je
potrebna analyza zdrojového kodu a test preniknosti aplikacie. Toto by malo By
vykonané vyvojarmi pred vydanim akejkek dolezitej webovej aplikacie.

Je potrebné preStudav&onfiguraciu podpornej Struktary a vhodne ju zadmsit’.
Systémovi administratori by mali zvéziravidelné scanovanie bezZpestnymi scannermi,
najméa ak na serveri bezi mnoho UziVskech skriptov, ako napriklad pri web hostingu.
Nikto by nemal pisawebové aplikacie, kym nema agpakladné bezgaostné schopnosti

a vedomosti pre bez{eé aplikacie.

Ochrana pred bezpmostnymi dierami vo webovych aplikaciach:

- upgrade-ov& na PHP 5.2 pretoze eliminuje mnoho dlhodobych &ammstnych
problémov a podporuje bezjmejSie rozhranie pre tvorbu aplikacii

- vzdy otestov@ia pouZf zaplaty a nové verzie PHP&sa stand pristupnymi

- ak sa pouziva 8ie mnozstvo PHP aplikacii, je vhodné pravidelngpbmostné
scanovanie

- pouziva systémy na detekciu a zabranenie prieniku, pripaystémy na zablokovanie
znamych atokov

- zakézd aplikacie, ktoré su znadmg&astym zneuzivanim bezpestnych dier a dlhou

dobou na opravenie znamych beapestnych dier
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2.2.2. Sluzby Windows

Rodina operénych systémov Windows podporujel'é mnoZzstvo sluzieb, sievych
metod a technologii. Mnoho z nich bezi ako sluZleynpcou programu ,services.exe".
Zranite’nosti v sluzbach ktoréimplementuju funkcie tohtoei@ného systému su jedny
Z nafastejSie zneuzivanych. Po inStalacii OS séep@@ sluzby nastavené aby sa splis
bez olifadu na to¢i su naozaj potrebné. VSetky nepotrebné sluzby ak oy’ vypnuté,co
znane zlepsi celkovl bezpeos’. Sluzba sa musi prihl@&siaby mala pristup k zdrojom
oper&néeho systému a mnoho sluzieb nie je navrhnutych dag mali svoje predvolené

Ucty zmenené. Ak sa zmeni heslo alebo celé kontdjetksluzby nedokazu nastartéva

V OS Windows su tri vstavané lokalnéty pre systémové sluzby:

- Local System— ma plny pristup k pdtacu a na sieti umaije procesom pod nim
beziacim vystupouaako pditat. Ak sa sluzba pod tymto¢tom spoji s doménovym
kontrolérom, ma pristup k celej doméne. Niektor&lsy su predvolene nastavené aby
pouzivali tento et a to by nemalo fymenené. Tentodét nema heslo pre uzivésiy
pristup.

- Local Service— Specialny zabudovanyét podobny autentifikovanému uzivigkému
G¢tu. Ma umozneny rovnaky pristup k zdrojom akenovia skupiny ,Users”. Tento
obmedzeny pristup poméaha beamesti ak jednotlivé sluzby st kompromitované.
Sluzby pod tymto €&om pristupuju k sigovym zdrojom pod pristupovymi pravami
»YAnonymous". Tento et takisto nema heslo pre uziviatey pristup.

- Network Service— takisto je podobny autentifikovanému uziVekému dtu a ma
rovnaké opravnenia k pristupu k objektom ako ,LdBatvice“. Pre pristup k sievym
zdrojom ale sluzby beZiace pod tymt&tam ale vystupuju ako gdac. Ani tento @et

nema heslo pre uzivdisky pristup.

Niekol’ko zakladnych systémovych sluzieb spristyp vzdialené rozhrania
klientskym komponentom cez RPC (Remote Procedute-Ceazdialené volanie sluzieb).
NajcastejSie su vystavené cez named pipe endpoinupnistcez protokol CIFS (Common
Internet File System), dobre zname TCP a UDP paryniektorych pripadoch dasné
TCP a UDP porty. V minulosti bolo mnozstvo bespastnych dier v sluzbach, ktoré mohli
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byt zneuZité anonymnymi uZivdtai. Ked’ su tieto bezamostné diery zneuzité, ddigu

atocnikovi rovnaké opravnenia na napadnutom systémeakodne sluzba mala.

Detekcia zranit&nosti systému:

- pouzt akykdvek bezpeénostny scanner na kontrol&i, ma systém zaplatu proti tymto
bezp&nostnym dieram,

- overit pritomnos zaplaty kontrolou Ki¢a v registri, takisto je vhodné skontroldyai
su v systéme nainStalované opravené subory,

- pre kontrolugi je systém zranifiy na chybu vo voliténej sluzbe je potrebné zistti
je tato sluzba zapnut&p je mozné urolsi cez Service Manager Interface (Services
v Administrative tools),

Ochrana pred bezpmostnymi dierami v sluzbach Windows:

- zapn® Windows Firewall, alebo nainStalavainy firewall a zaisti, Ze pravidla
obmedzuju pristup k systému okrem tych spojeni,réktet potrebné. Mnoho
bezpé&nostnych dier sa nachadza na rozhraniach CIFSaaztguiokova TCP porty 139
a 445 je zaklad v predchadzani vzdialenym uatokorakisio je dobrym zvykom
zablokova@ prichadzajuce RPC poziadavky z internetu na p0@4la vyssi, aby sa
prediSlo zneuzitiu ostatnych na RPC zaloZzenych d&emstnych dier. Vo firemnom
prostredi mdze hyWindows Firewall nastaveny cez skupinovl politikiMicrosoft
Active Directory,

- pre Windows verzie aspo2003 SP1 a vySSich potiZbecurity Configuration Wizard
v spolupraci s Windows Firewall-om pre zniZenigkaznapadnutia,

- udrZova systémy aktualizované vSetkymi najnovSimi zaplatanservice Pack-mi.
Pripadne zapnUAutomatic Updates,

- na vonkajsich firewalloch siete potiagress (iba pakety so zdrojovou adresou zvnutra
siete m6zu sieopustt’) [4] a ingress (do siete nesmu z vonku vstigaikety, ktoré maju
zdrojovu adresu z vnutra siete) filtrovanie. Takgomozné zamedzivnatornym aj
vonkajSim utokom,

- pouzivd systémy detekcie a zabranenia prieniku naosig Urovni aj na arovni
jednotlivych systémov pre zabranenie alebo aspstenie Utokov zneuzivajlcich tieto
bezp&nostné diery,
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- zmen§f riziko napadnutia vypnutim nepotrebnych sluzielavide v skorSich systémoch
boli mnohé sluzby zapnut& zvySovalo riziko Utoku. Od Windows 2008 zvolilarfa
MS in0 metodu, tzv. ,secure by defaulp sa prakticky prejavuje tak, Zze vSetky
nepotrebné sluzby a vlastnosti systému su predeolgpnuté a pre pouZzivanie je ich

nutné doinStalova
2.2.3. Sluzby UNIX/Linux/Mac OS

VacsSina UNIX/Linux systémov obsahuje v zakladnej ité&ta viacero Standardnych
sluzieb. Mac O&asto trpi rovnakymi bezpeostnymi dierami ako UNIX, pretoZze je na
nom zalozeny. Nepotrebné sluzby by malit byypnuté a vSetky servery pristupné
z otvorenych sieti by mali Isy chrAnené firewall-om. Sluzby poskytujice vzdialené
prihlasenie a vzdialend sluzbu nemdézut byednoducho zablokované firewall-om.
Bezpe€nostné diery typu Buffer overflow a chyby v autékéicnych funkciach ¢asto
umoziuju vykonanie Skodlivého kdédu, niekedy aj s adntrai®rskymi opravneniami.
TakZze je nutné ziskavanie informécii o zrdimtesti arapidne inStalovanie zaplat.
Bezpe&nostné diery Buffer overflow su stale nachadzané.

Tieto sluzby, aj k& suU opravené najnovsSimi zaplatami, moézut' kyricinou
kompromitacie serveru. Utoky metdédou hrubej silyrdialené sluzby ako SSH, FTP alebo
telnet su najbeznejSou formou Utoku na serverytymi® z Internetu. V poslednej dobe
maju aj ¢ervy a podobny malware vstavané brute-force mokn8sistémy so slabymi
heslami na uzivatekych &toch su aktivhe kompromitovanéasto je nasledne pouzity
postup na ziskanie vysSich opravneni a do systérmaisnsStalované rootkit-y. Délezité je,
Ze metdda hrubej sily je jednoducho pouZiteaj na dobre zaplatané systémy.

Pre vzdialeny pristup k systému by sa mal pp&8H alebo iny kryptovany protokol.
Ak je pouzita aktualna a plne zaplatana verzia SHnozné tato sluzbu povazavaa
bezp&nu. AvSak aj tak je mozné systém uspeSne napdaidanim hesla metddou hrubej
sily. Tomuto je mozné zabrdnipouZzitim autentifikdcie verejnyml'écom. Pre ostatné
podobné sluzby je potrebny napriklad audit hesidly sa overilo¢i su dostaténe
komplexné aby odolali metdde hrubej sily.

Minimalizaciou pd&tu sluzieb beZiacich na systéme sa tieZz ziska daukat
bezp€nog’. Mnoho sluzZieb je mozné znetiZa isté kombinacie sluzieb, napriklad HTTP

a FTP server zdfiajuce rovnaké adresare 'wa jednoducho.
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Standardné instalaciéi UZ od dodavata alebo administratora) opérgich systémov
alebo siéovych aplikacii mé6zu obsahavael’ké mnoZzstvo nepotrebnych a nepouzivanych
sluzieb. V mnohych pripadoch neistota o naslednamuziti operaného systému alebo
aplikacie vedie k inStalacii mnohych programov prigad, Ze budu v buduicnosti potrebné.
Toto zn&ne zjednoduSuje proces inStalacie, ale zanecha stwwohepotrebnych sluzieb
a uzivatéskych &tov s predvolenymi, slabymi alebo beZzne znamymiianeis Na objavenie
potencionalnych bezperostnych dier po predvolenych inStalaciach je mogfektivne

pouzt’ port scanner.

Ochrana pred bezpmostnymi dierami v UNIX/Linux/Mac OS:

- zoscanov@ server port scannerom alebo bezmestnym scannerom pre zistenie
nadbyt@nych sluzieb, ktoré nie su pouzivané ziadnou patvabaplikaciou, a tie
nasledne vyprij

- pravidelne inStaloua posledné zaplaty od vyrobcu aby sa zabranilo kemsenym
chybam v beziacich sluzbach. Management zaplaitjeka cag’ bezpé&nosti systému;

- Systémy managementu zaplat pomahajutnag@ipdatované systemy. Viaeh kde
bezi niekdko serverov je dolezité skontrolavaSetky z nich, lebo aj len jeden robi
zranité'nou celud sig;

- v kritickych systémoch je déleZité potZnonitorovanie logov v realnogase;

- tam kde je to mozné je vhodné sfaiSsluzby na inych portoch ako predvolenych,
pretoZze automatické scanneryc$i@iou Hadaju beziace sluzby len na predvolenych
portoch;

- pouzt’ hardware alebo software firewall a IDS/IPS na kigte a blokovanie Utokov
a ochranu potrebnych sluzieb. Ak je to mozné, jeodné obmed£izoznam adries pre
vzdialenu pracu a sluzby;

- nepouzivé predvolené hesla na Ziadnowta) nedovoli slabé hesla a hesla zalozené na
slovach zo slovnika;

- obmedzf’ pacet nelspesnych prihlaseni k sluzbanttam;

- minimalizova patet tov, ktorymi sa je mozné vzdialene printdssakazé vzdialeny
pristup pre konto ,root";

- zak&zd zdidané konta a nepouZitvgednoduché nazvyctov ako: test, guest, admin,

sysadmin;
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zaznamenavapacet neuspesnych prihlaseni kg patet vyzaduje kontrolu systémii,
nebol kompromitovany;

zvazr autentifikdciu osobnym certifikatom;

obmedzi mnozstvo funkcii vykonavanych jednym systémom, HKadnfiguracia

viacerych sluzieb je o¥a viac ndchylnd na zneuzitie.
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2.3. Bezpecénostné diery v klientskych systémoch
2.3.1. Webové prehliada €e

Microsoft Internet Explorer je najrozSirenejSi wefpoprehliadé aje predvolene
nainStalovany na vSetkych dneSnych opeyah systémoch Microsoft Windows.
Nezaplatané a starSie verzie Internet Explorersabbju mnozstvo bez@mostnych dier,
ktoré m6zu sposobinapriklad poruSenie pamate alebo umbznikonanie vzdialeného
kodu. NejnebezpmejSie su tie, ktoré umagju vykonanie kdédu bez vedomia a nezavisle na
¢innosti uzivatéa, napriklad k& uZivatd navstivi zlomyselnu stranku alebo si fite
takyto e-mail. Kod na zneuZitie mnohych begpestnych chyb v Internet Explorer-i je
verejne dostupny. Naviac mozetbipnternet Explorer donateny aby zenuzil chyby vcimy
zakladnych¢astiach OS Windows ako napriklad HTML Help a jagemerovania grafiky.
Castymi st aj chyby v ActiveX moduloch od Microsofile aj mnohych inych tvorcov
software-u. Tieto su tieZ zneuZivané cez Interxgldger.

Mozilla Firefox je druhy najpouzivanejSi webovy lpliada:. Taktiez trpi mnozstvom
bezpénostnych chyb. Vydavané zaplaty adresuju najméjmnerelobre zname chyby.
Podobne ako v pripade Internet Explorer-u staréaplémné verzie obsahuji mnozstvo
bezpé&nostnych dier, umaitjacich poruSenie pamate a vykonanie vzdialenéhduko
Webové stranky zneuZzivajuce chyby v prehlimté ¢asto pouzivaju nieko postupov
a spustia vhodny postup pre zneuzitie béapstnej diery v prehliadg ktory potencialna
obe’ pouziva.

S nastupom multimedialnych sluzieb vo webovych lmdiioch paralelne narasta
mnoZzstvo pridavnych modulov pristupujucim k dokutoemcez MIME. Tieto moduly, ako
napriklad Macromedia Flash alebo Shockwasasto poskytuju skriptovacie moznosti na
klientskej strane. M&inou su polotransparentne nainStalované webov@unksiu, takze
Ozivaté ¢asto netuSi, Ze na jeho systém sa inStaluje zeBoyiprogram. Takéto moduly
poskytuju d’alSie moznosti na zneuZzitie a kompromitovanie syatéuzivaté ktorého
navstivi zlomyselné webové stranky.

Niektoré moduly ako napriklad Adobe Reader a ApQlaicktime vykonavaju
kontrolu verzii a ponukaju update, tento jecdiBou vnimany ako pfdz a uzivatémi

ignorovany. TaktieZ jeastotazké zisti aka verzia modulu je nainStalovana. Napriklad
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v systéme moZe lynainStalovanych niek&o verzii kvoli spatnej kompatibilite, ale pre

uzivatéa je vémi obtiazne zisti, ktord sa aktualne pouZziva.

Ochrana pred bezp@mostnymi dierami vo webovych prehliadach:

ak sa pouziva OS Windows a Microsoft Internet Epgrio najahSia cesta je
nainStalovd Windows XP SP3. ZlepSena beZpes’ a zabudovany Windows Firewall
rapidne znizia riziko napadnutia. V pripade nemsfin@ouzitia systému s SP3
uvazova nad inym prehliadsom;

updatovd na Internet Explorer 8, B&e prindSa zrimé zlepSenie bez{eosti oproti
svojim predchodcom. Posledna verzia IE8 je distrlamna Microsoftom cez Windows
Update ako kriticka zaplata;

aktualizova systémy najnovsimi zaplatami a service pack-mijeato mozné, zapmu
»Automatické aktualizacie*;

venova pozornog Microsoft Security Advisories [5], implemetaciowporiEanych
opatreni pred vydanim aktualizacie &ma znizi vystavenie zero day utokom;

pouzi’ UAC (user access control) na Windows Vista, alapbkacie ako Microsoft
DropMyRights na Windows XP pre zniZenie pistupovgclv s ktorymi procesy bezia,
¢o zabréni vzdialenému kédu bézaod administratorskymi pravami;

skontrolovd Browser Helper Objekty antispyware scanneromdzee mnozstvo
spyware sa nainstaluje ako BHO. BHO su $pn8é po kazdom spusteni IE a rozSiruju
jeho moznosti;

pouzi’ antivirusovy program, anti-spyware a malware detekpre zablokovanie
nebezpeénych HTML skriptov;

oper&né systemy Windows 98/Me/NT a starSie uz nie sodlwgom podporované a nie
su na ne vydavané aktualizacie, je teda potrebnekgacia na novsi opefiay system;
ako nuadzové rieSenie je mozné poulny webovy prehliadg napriklad Mozilla
Firefox, ktory nepodporuje ActiveX a je gidakymto Utokom imanny.

2.3.2. Kancelarske programy

NajpouzivanejSim kancelarskym a e-mailovym balikgen Microsoft Office.

V aplikaciach MS Office bolo najdenych mnoZstvo fnostnych dier ptiom niekd’ko

z nich bolo zero day pre ktoré existoval postupuzite, alebo boli verejne vydané
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technické detaily alebo dbkaz zneubitesti pred tym ako Microsoft spristupnil zaplaty
tychto bezpénostnych dier.

Postupy zneuzitia bezfeostnych dier v kancelarskych programoch:

- utaenik poSle Specialne vytvoreny dokument ako priletelektronickej poste, ki je
priloha otvorend, zlomyselne navrhnuty obsah dokumeneuZije bezgaostné diery
v kancelarskom programe;

- utenik zdida takyto dokument na webovom serveri alebo vliazdiem adresari
a naldka uzivata, aby ho stiahol a otvoril. Vo #8ine pripadov Internet Explorer otvori
dokument sady Office automaticky, takze k Gt¢ksto st&i len prezeranie zlomyselnej
stranky alebo adreséra;

- utoenik pouziva vlastny NNTP (news) server alebo nap@&& spravy atak posle

zlomyselné dokumenty klientom news a RSS systémov.

Ocharana pred bezg@ostnymi dierami v kancelarskych programoch:

- aktualizova systémy najnovsimi z4platami a service pack-mijeato mozné, zapmu
»Automatické aktualizacie*;

- neotvard prilohy zneznamym alebo neddveryhodnym pdvodompripade
neatakavanej prilohy z déveryhodného zdroja taktiezygmsva’ opatrne;

- vypnl’' v IE automatické otvaranie dokumentov MS Office;

- neotvard nezname linky na diskusnych férach alebo z e-mailo

- nastaww MS Outlook (sdag” MS Office) alebo Outlook Express (Windows Mail vo
Windows Vista) na zvySenu bezpeg’;

- pouzi’ bezpénostny scanner na zistenie miery rizika;

- pouzt IDS/IPS a antivirusovy program pre zabranenie ykeimym serverovym
odpovediam a dokumentom aby sa dostali k uZieatg

- pouzt systémy filtrovania e-mailov a webového obsahu Umavni siete, aby sa
zabranilo zlomyselnym dokumentom v pristupe k uziicevi.
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3. Aplikacie na sledovanie bezpe ¢€nosti siete

V tejto casti je uvedeny opis zakladnych vlastnosti nieldorypezne dostupnych
programov, ktoré administrator siete, intranetdalserveru méze pouzpre zjednodusenie
prace. Ide o programy a aplikacie unioffice analyzu stavu siete, detekciu zrdmibsti
v patitacoch a siéovej infraStruktare, detekciu chyb a zrafiitesti vo webovych
aplikaciach, ale aj na sledovanie zmien v sietis@gzamerany na vymenovanie vlastnosti

a moznosti jednotlivych programov a ich zhodnotenie

3.1. Wireshark

Wireshark je nastroj na zachytavanie paketov ayaonahnie siéovej prevadzky.
Pracuje na opetaych systémoch rodiny Windows (NT/2000/XP/2003/€2008) aj
UNIX (Linux, BSD, Solaris). Je Sireny pod licenci@NU GPLv2, takZe je mozné stiahhu
jeho kompletné zdrojové kody. Niektoréasti su licencované inymi licenciami
kompatibilnymi s GNU GPL.

Wireshark je mozné pouzv sig’ach typu Ethernet a Standardu pre kablové modemy.
Patlvané rozhranie dokaze automaticky prapmo promiskuitného rezimu, takze su
zaznamenané aj pakety, ktoré nie stené pre danu sievu kartu (NIC), ale predsa sa na
tomto rozhrani objavia. Ak je teda pouzitymtsieym prvkom rozboova:, tak Wireshark
dokéaze zachyfi vSetku siéovu prevadzku. V pripade prepinaného Ethernetuojecpné
pouzt’ iné techniky.

Sigfovl prevadzku je moZzné zachytdvaj poda dopredu nastaveného filtra
z regularnych vyrazov. Je vSak mozné zachytavsetku siéovu prevadzku a filter
aplikova’ nasledne. TaktieZz je mozné tieto filtre kombinbvaachytené pakety je mozné
ulozit' pre offline analyzu. Zachytavané pakety je moZolgrazova v realnoméase spolu
s rozliSovanim mien zariadeni na transportnej (pamell-known portov), sigovej
(reverzny DNS lookup) a MAC (identifikacia vyrobsietovej karty) vrstve.

Hlavné okno Wireshark-u je Standardne rozdelenéring&asti. V prvej je vypis
paketov vyhovujucich nastavenym filtrom s jednodwmhpopisom. V druhej je obsah
vybraného paketu rozdeleny do jednitlivych poloZpeuzitého protokolu a v tretej je kod
paketu ako bol zachyteny zo siete.

V oblasti analyzy Wireshark podporujelxé mnozstvo protokolov a typov paketov

(takmer 1000) a to od 2. az po 7. vrstvu. Je mai@g nadefinové vliastné pravidla a tym
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pridal’ iny, uzivatésky protokol. K dispozicii je aj nastroj ,Experffai, ktory zosumarizuje
vSetky chyby, ktoré boli gas zachytavania zaznamenané (chybné kontrottig, stetplné

pakety a pod.), takze vytvori rychly ptal o stave danej siete.

Pokraocilé analytické funkcie:

- Protocol Hierarchy — zobrazi Statisticki skladbu protokolov v jediwytth
zachytenych paketoch a vyzhastromovd Struktdru pouzitych protokolov. Toto
umoziuje rychlo alahko zisti, aky typ premavky je na sieti dominantny a upfaak
vlastnosti siete pre tento typ dat. Takisto zjedrsage detekciu zakdzanych prenosov
a réznych chyb.

- Conversations — tablkovo zobrazi konverzacie na réznych vrstvach a @aZigia
réznych protokolov, ktoré boli v sieti zachyten@td@ umo#uje rychlo zisf rdzne typy
nezelanych prenosov v sieti.

- Endpoints — vd'mi podobné predchadzajucej funkcii, avSak zobrazifatistiky
tykajuce sa jednotlivych koncovych bodov a nie &dlade konverzacii. Unikije Fahko
najs’ konkrétne zariadenie, ktoré je zdrojom neobvyklgtmmnzstva sigoveho prenosu.

- 1/O Graphs — graficky znazatuje Tubovd’né informacie o zachytenej sovej
prevadzke. Umaflje zobrazenie aZz 5. priebehov v jednom grafe e phstavitenymi
rozmermi 6s a typom vykresleného priebehu.

- VolP Calls — zobrazuje Statistické informacie akociatok a koniec hovoru, get
prenesenych paketov, jednotlivyctiastnikov a pouzity komunikay protokol a to ako
o VolIP volaniach, tak aj o faxovych prenosochl'Meuzitatné v telekomunikénych
sluzbach.

- GSM - obsahuje podmenu spristupice rbézne Statistické informacie o GSM
prevadzke. Wireshark dokaze analyzbwamunikaciu medzi BTS stanicami, vSetku
komunikaciu medzi koncovym zariadenim a BTS (re§sa do siete, dohadovanie
pouzitych kandlov, hand-over a pod.) a aj rezijngormécie jednotlivych
komunikanych protokolov (SMS, CSD a ki podrobne GPRS)

- RTP - Statistika komunikacie realizovanej pomocou @kotu pre prenos dat v realnom
case. Je mozné vypisaSetky RTP streamy so zakladnymi informéciami drpbne
analyzovd konkrétny zaujimavy stream. Umuije ziskd prelfad o RTP prenosoch
v sieti. RTP sa pouZiva na prenos streamovanéheaval audia (internetové radia

a televizne vysielania) ale aj v niektorych VolRplementaciach (napr. SIP)
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- SIP — Statistiky zaslanych kontrolnych SIP paketovljgostupia kritickosti. Umoauje
rychlo zistt’ chyby v SIP Ustredniach alebo tsiee] infraStruktire zabt@ajlce
spravnemu fungovaniu SIP VolIP protokolu.

- Dal'sie jednoduché analytické funkcie, ako napikladya@aDHCP a BOOTP sprav,
HTTP prenosov, multicastového vysielania, WLANte\e] prevadzky a jednoduché
Statistiky zastlpenia jednotlivych IP adries, TCPRJportov, alebo priemernej Riosti

paketov a pod.

3.2. Tenable Nessus

Tenable Nessus je nastroj zo skupiny vulnerabddsnner-ov, slizi na automatické
hradanie bezgmostnych chyb v pitacoch a siéovej infraStruktire. Jedna sa o plateny
produkt, avSak pre nekonte€ pouZzitie si je mozné registravaj bezplatnu verziu. Ma
Siroku Skéalu podporovanych hostis&ych operénych systémov a to ako medzi UNIX-like,
tak aj z rodiny MS Windows. Aplikacia je pisanaldty klient-server. Klient sa spte& na
pocitaci operatora a server mdze bétad na tom istom p&taci, alebo na inom potadi,
bez problémov aj s inym OS.

Po spusteni klientskej aplikacie sa zobrazi jedobéwkno, kde sa je mozné prigoji
k Nessus Serveru. Potom je moznegiturozsahy kontrolovanych IP adries a vybra
scanovaci profil. Kliknutim na ,Scan Now" sa spus@motné scanovanie. Priebeh
scanovania je nazteny s stavovom riadku a zistené skumsti sU uZivat@vi
zobrazované v redlnortase. Vypis je formatovany do stromovej Struktargtégnom P
adresa a najdené otvorené TCP a UDP porty. Po tiykoakrétneho portu sa zobrazia
informacie o sluzbe naom beZiacej. Zistenia jednotlivych modulov su rdedé do
Styroch kategorii pdé zavaznosti a vplyvu na bezpes systému. Kazda sluzba je
farebne ozngena potla zavaznosti najvySSie kategorizovanej bémpstnej diery,¢o
zjednoduSuje orientaciu a upriamuje pozothoa najdolezitejSie problémy. Podobne je
pod’a zavaznosti najvySSie kategorizovanej bémpstnej diery najdenej na danom prvku
farebne ozn&na IP adresa. V jednottase mdéze klient vykonawvaba jednu kontrolu,
avSak poet klientov napojenych na jeden server nie je olmeeyl, rovhako ako get

klientov spustenych na jednej stanici.
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Rozdelenie chyb pdth zavaZnosti v Tenable Nessus:

- None — modra — modul neozéibstav sluzby za nebezfy;

- Low — modra — boli zistené malé nedostatky, ktoré ggzmé zneuZi k ziskaniu malo
dblezitych informécii o danej stanici, zneuZitie ziakanie kontroly nad strojom nie je
mozné;

- Medium — oranzovd — v sluzbe sa vyskytuje beénostnd diera, alebo chyba
v nastaveniach, ktord umafe pouzitie sluzby bez autorizacie; skurtp vyznam pre
atoénika moéze by rézny;

- High —¢ervena — bola najdena bezpestna diera, ktora je priamo vyufibd na
ziskanie kontroly nad cfevym paitatom, alebo pre DoS utok; jedna sa o chyby, ktoré

je nutné urychlene opravi

Tenable Nessus server pracuje s pouzitim plugifzéguvnych modulov), gom
kazdy z nich je zamerany na konkrétnu bémpstnl dieru v jednom alebo v skupine
serverov. Tychto zasuvnych modulov je vySe 2500@om priblizne raz za mesiac su
vydavané nové a existujice su t@mé a zlepSované.déka tomuto systému je mozné
nové moduly vytvdralahko a za krat&fas, bohuZik aktualizacia pozostava z rozbalenia
databazy, kontroly a prepisania starych verzii nredmovymi a opatovnych zabalenim.
Tento proces daka pd@tu modulov trva znény ¢as. Toto vSak vAtlmadom na potrebu len
jedného Nessus servera nie jékyjgn problémom.

Zakladné ovladanie programu je jednoduché, avSak ol editaciu profilu unuje
komplexné a rozsiahle nastavenia. Od zakladnyctavesi, ako p&et paralelnych spojeni
s jednym sigovym zariadenim, pwu paralelne scanovanych #eych zariadeni alebo
ktoré port-scannery pouzaz po pokroilé typu detekcia zahltenia linky a Uprava spraaani
v takomto pripade. Takisto je mozné zapnBafe Scan“,co spdsobi, Ze sa nepouZziju
kontroly, ktoré by mohli m@& nepriaznivé nasledky na kontrolované zariadenie.
Samozrejma®ou je vyber scanovacich modulov, ktoré sa maju polosledna zalozka je

venovana detailnym nastaveniam jednotlivych modulov

3.3. Acunetix Web Vulnerability Scanner

Tento nastroj slizi na detekciu bezpestnych dier vo webovych serveroch

a webovych aplikaciach a takisto na analyzu kédbowvgch aplikacii. Jedna sa o kordey
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produkt, zo strdnok produktu je ale mozné stidhdemonsStrana verziu, ktora vSak
umoziuje iba kontroly na Cross-site scripting (XSS).

UZivatd'ské rozhranie je organizované do stromovej Stryktampricom
s najdblezitejSimi ulohami pomdzu sprievodcoviaro@ova Struktira je rozsiahla
a program umaiuje ve’ké mnoZstvo nastaveni, ale tieto su logicky uspang a po chvili
prace je ovladanie jednoduché a intuitivne.

Po spusteni program najprv kontaktuje server sadikticiami a ich pripadny vyskyt
oznami uzivatbovi. Aktualizacie su v dvoch variantach. Prva maEnge tzv. Patch
aktualizacia, ktora opravuje bezpestné a iné chyby v programe. Jedna sa o opravenu
verziu postihnutého suboru. Tento je mozné priam@rastredia programu stiahtu
a program ho sam aktualizuje. Druhou moZoasje tzv. build aktualizaciaio znamena
vydanie novej verzie programu. Tieto aktualizagmimasaju nové funkcie a samozrejme
opravuju chyby z minulych verzii. Jedna sa o imtal balik, ktory je mozné priamo
v prostredi programu stiahtiao stranky vyrobcu a spusinstaléciu.

Najjednoduchsi spbésob akocaé s programom pracovaje pouZitie sprievodcu
.New Scan"“. V prvom kroku sprievodcu sa nastavojealita, ktord ma hf/scanovana. Je
mozné vybré konkrétnu URL adresu, subor so zoznamom riekch URL, ¢i necha
program aby vufadal http a HTTPS servery véenom rozsahu IP adries. Tak isto je
mozné nechiascanova dopredu uloZzenu verziu web stranky, ktoru ziskalmhmazyvany
.Site Crawler”. Tato moznasje prakticka v pripade, Ze chceme testovanie vakon
opakovane s pozmenenymi parametrami a hechcemevwaleover nadmerne gazova,
alebo ak chceme z nejakého dévodu testevav stranky v istej dobe v minulosti.

V druhom kroku program kontaktuje zadané URL ad(essbo prescanuje zoznam IP
adries) a zisti zakladné informéacie o webovych esgreh, operénom systéme a pripadnych
CGI moduloch a inych rozSireniach webového sernieoala zistenych informacii program
automaticky navrhne zameranie scanovania, udiadgetieto nastavenia moze upravi

V trefom kroku sa ufuju nastavenia pre ,Site Crawler®. ,Site Crawlefid na
automatické vytvorenie obrazu stranky. Vgta vSetky subory a adresare na webovom
serveri, na ktoré su odkazy v inych, uz najdenyabosoch. Postupuje sa od kdogého
suboru (index.html a pod.) a vytvori sa zoznam sid0a ktoré su v tomto subore odkazy.
V dalrSich krokoch su rovnakym spésobom spracované & tevonajdené subory.
Program umoiuje nastavenie detailov tejtasti, prtom predvolené nastavenia umapl

najdetailnejSie scanovanie a preto ich v&sSude pripadov nie je potrebné méni
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Vo Stvtom kroku sa vyberaju moznosti pre vlasttigédanie bezgmostnych chyb na
stranke. Je mozné vyhraniektory z predpripravenych profilov, pam kazdy z nich
aktivuje vhodnu Specificka skupinu testov. Preduaglerofil ,default” pouzije vSetky testy
a je teda rozumnou Vbou pre vieobecny tefial’ej je mozné vybrascanovaci mod, ktory
uréuje spravanie scanera pre tato Ulohu a tieZ saasanuju doplujice moZnosti ako
pouZzitie port scannera pre najdenie otvorenychopoét zmenu parametrov HTTP hlaky
pre emulaciu pristupu z konkrétneho webového padhia.

Piaty krok slizi na nastavenie HTTP autentifikaéieunetix WVS podporuje Basic
a NTLM autentifikdciu, ale umdiije aj nahratie a pouzitie vlastnej prihlasovacej
sekvencie. Zaznamenanie vlastnej sekvencie je oskené v zjednoduSenom webovom
prehliad&i a pouzity spésob umaije pouzitie Sirokého spektra autentitikggch metdd.
Posledny, Siesty krok sumarizuje nastavenia a tinjespustenie scanovania.

Po spusteni sa &@e s analyzou Struktlry a naslediiadanim bezpmostnych dier.
Najdené bezpmostné diery a zranifeosti su zobrazované v reélnodase a pokh
zavaznosti su rozdelené do Styroch kategorii. Majai kategoria, klasifikovana ako
informacie obsahuje upozornenia na povolend funk@utocomplete®, ktora uklada
vyplinované informécie na klientskom systéme pre neskagakované pouzitie. Takto su
ukladané aj citlivé informécie ako hesla alebo osbbné informécie a je ich mozné
Z paitaca extrahov& Do kategorie informacii tiez patria upozornenamnefunkné linky
najdené péas scanovaniaDal'ia kategoria je klasifikovana ako nizky stiipghrozenia
a patria sem najméa upozornenia na zasielanie hgsigstom textovom formate (bez
kryptovania). Takto zasielané hesla je moZzné cesidchyti’ a neskér poufi Tretia
kategoria su stredne zavazné zrdmibsti a patria sem problémy ako pouzivanie Siframrac
a autentifikgnych protokolov slabym alebo Ziadnym kryptovanimoaobne. Do najvyssej
skupiny ozn#&enej vysoké bezgeostné riziko patia zdvazné begzpestné diery ako
pouzivanie starych verzii programov (webovy servekriptovaci zasuvny modul,
databazovy server, &, autentifik&nych a kryptovacich protokolov so znamymi chybami
a existujucou opravou, alebo SQL injection a XS&okostné diery.

Kazda najdena zranibeos’ je doplnend jednoduchym popisom, dopadom na
bezpénog’ stranky a ufenim postihnutejcasti. Takisto su tu informacie ako tato
zranitdnog’ opravt’ alebo odstrasiia niekdko HTTP linkov na stranky venujice sa danej

problematike. K vé&Sine zraniténosti je mozné rozbdli rubriku s podrobnejSimi
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informaciami, ktoré stda na vytvorenie predstavy ako mozno tato chybuuzite
a umoznia zhodnatijej délezitog a pripadne postup pre jej odstranenie.

Programdal’ej obsahuje mnozZstvo nastrojov, ktoré umga analyzu a testovanie
webevych stranok a aplikacii. Okrem spominanychrojgs ,Site Crawler” a vyliadavania
HTTP serverov v zadanom rozsahu IP adries su tdrapésna vytiaddvanie DNS
poddomén, SQL injektadZ, editor a generator HTTPiguaviek, porovnavanie vysledkov
vaicerych scanov a nastroj na testovanie auteatitk Tento umailje skdSanie mien
a hesiel slovnikovou metddou. Podporuje autentfk®asic, NTLM a HTML Form, ktora
umoziuje vybra formularové prvky zodpovedajuce menu a heslu. utaénvybra prvok
pre meno aj pre heslo a preto bohlizige je mozné pouZitento modul v pripade, Ze
webova stranka pouziva autentifikaciu len za porhesia.

Vlajkovou technoldgiou nastroja Acunetix WVS je JA8ensor”. Tato technoldgia
umoziuje identifikova® v&Sie mnozstvo zranifeosti ako bezné webové scanery a popri
tom generuje vyrazne nizSie mnozstvo faloSnych tifilkeficii, pricom dokaze tiez dit
presné miesto v kode, kde sa zrdimtet’ nachadza. Podstatou tohto systému je kombinacia
scanovania metodatiernej skrinky a umiestnenia software-ovych senzato zdrojového
kodu webovej aplikadcie. Touto kombinaciou sa anulmedostatky oboch spdsobov
pouzitych samostatne. Scanovanie metaternej skrinky nedokaze &ir ako sa aplikacia
pod povrchom sprava a analyza zdrojového kodu resmo#uje spdahlivo predpoveda
reakciu aplikacie na pripadny atok. Senzor exispuge ASP.NET aj pre PHP skriptovacie
jazyky a inStalacia a nastavenie je rychle a dalmeumentované v napovede programu.
Tato technoldgia je zamerana skor na vyvojarov, iaidtnatorovi va&sinou postéi bezné
scanovanie, ktoré navySe nevyzZaduje inStalaciuwsoft a zmeny nastaveni webového

servera.

3.4. Nmap

Nmap je open-source nastoj na prieskum siete aetyeagtny audit. Je dostupny pre
OS rodiny Un*x a Windows. Vyvinul ho znamy hackeor@on ,Fyodor” Lyon v roku 1997
a povodne zdnal ako port scanner ktory spajal najzaujimavejglastnosti vtedy
dostupnych port scannerov a pridaval nigkonovych napadov. Praca na tomto programe
odvtedy stale napreduje, so zaujimavého napaduaisianého jednym programatorom sa
stal véky projekt s vékou uzivatéskou zakladou a p@tom prispievatéov. Nmap je

najznamejsim a najpouzivanejSim nastrojom v oblgsititacovej bezpeénosti. Od
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pociatkov sa jeho pouzitie vyrazne rozSirilo z jednouitho port scannera pridanim
skriptovacieho enginu a v dnesSnej dobe je polijteaj napriklad na detekciu infekcie
pacitatovym cervom Conficker. Nmap ma integrované vsSetky znap@saby scanovania
portov. Jeho zaujimavou vlastios je heuristicka analyza sluziebp znamena, Ze
najdenym otvorenym portom moze prinadbeZiacu sluzbu okrem takly dobre znamych
portov aj pomocou zasielania poziadavkov a anatdgyovedi. Vyhoda je ta, Ze k sluzbe
dokaze utit aj typ a verziu servera. Toto je priamo u&ité pri analyze bezpeosti siete,
lebo nmap takto umdiije jednoducho katalogizot/dbeziace programy a ich verzie, a tie je
potom porovné s réznymi datdbazami bezpestnych dier. VEmi zaujimava moznds
ktora je jednou z n&jstejSie vyuzivanych, je mozmnodetekcie opekaého systému. Na
toto Nmap pouziva rozsiahlu databazu pravidiel \spréa jednotlivych opetaych
systémov a z nich naslednecfia pravdepodobndsze ide o konkrétny OS. Toto je taktiez
doplnené databazou odtkv jednotlivych OS, ktora je tak rozsiahla, Ze hsalltnej
pravdepodobna®u.

Skriptovaci engine Nmap-u boll pridany v priebetakar 2008. Je zaloZeny na
skriptovacom jazyku Lua a umidje uzivatéom Nmap-u jednoducho vytvaraslastné
detekiné a scanovacie moduly aj bez znalosti programavani kratSont¢ase. Scriptovaci
engine sposobil, Ze funkcionalita programu s&alea vémi rychlo rozSirovd. Zaber
moznosti Nmap-u je tak Siroky, Ze sa jedna o namzi@eryalny nastroj. Skriptovaci engine
umoznil aj dovtedy v Nmap-e nevidené priame test@v@rieniku ako doplnok k offline
pref’adavaniu databaz bezp®stnych dier. Samozrejme Nmap zhtiaema tdko
testovacich modulov ako napriklad Metasploit Fraordw avSak ich p&et sa rychlo
zZvysuije.

Nmap je nastrojom ovladdanym pomocou parametrovrgadiayv prikazovom riadku.
Pcatas jeho histérie bolo pre Nmap vyvinutych nitkm grafickych uZivatiéskych prostredi,
ktoré zjednoduSovali ovladanie a nevyZadovali odvatd’a aby si zapamatal z&ra
mna’stvo prepinéov. Niektoré dokonca pridavali vlastné zaujimavékitie ako napriklad
grafické zobrazenie topoldgie scanovanej sietetoT@&UI boli vytvorené inymi autormi
a boli distribuované samostatne. ¢déna z nich sa neujala a nedosiahli’kée paty
uzivat€ov, niektoré prestali byvyvijané kratko po zsatku. Kvalitativne najvysSie bol zo
vSetkych prostredi Zenmap GUI. Tento sa v roku 2&@8 natéko pouzivanym

a prepracovanym, ze bol zahrnuty do oficiadlnych tilbignych balékov Nmap-u.
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Samozrejme pre skriptovanie nemda grafické uZfelte prostredie &y vyznam

a pokr@ili uzivatelia ho pravdepodobne tieZz pouzivaebudu, ale Zenmap GUI existuje

a zjednoduSuje pracu a procesemia 'udom zainajucim v oblkasti pé&tacovej

bezpeénosti.

Nmap ma mnozstvo parametrov prikazového riadkurykid je mozné ovplyvni

takmer vSetky aspekty jeho spravania. NasledujéspagdélezitejSich z nich:

Specifikacia ci#a:

[Specifikacia ci€a]: dokaze spracoveDNS ¢i NetBIOS zaznamy, IP adresy a rozsahy
IP adries v mnohych formatoch zapisu (priklad: ssammap.org, microsoft.com/24,
192.168.0.1; 10.0.0-255.1-254)

-iL <inputfilename>: naita zoznam cikov zo suboru

-IR <num_hosts>: vyberie num_hosts nahodnychosie

--exclude <hostl[,host2][,host3],...>: vynecha zadeiele alebo rozsahy

--excludefile <exclude_file>: iéta zoznam ciéov pre vynechanie zo suboru

Overovanie cigov:

-sL: List Scan — len vypiSe ciele, ktoré by bolasavané pri aktualnom nastaveni
parametrov

-sP: Ping Scan — iba zisti, su zadané ciele dostupné pouzitim ICMP echo scama
(ping)

-PN: Nebude overovadostupno$ cielov, d’al'Sie kroky su vykonavané akoby boli
vSetky Specifikované ciele dostupné.

-PS/PA/PU[portlist]: TCP SYN/ACK alebo UDP overowahkonkrétnych portov
-PE/PP/PM: ICMP echo, timestamp a netmask requesbwanie ciéov

-POlprotocol list]: IP Protocol Ping

-n/-R: Nikdy nevykonavaDNS rozliSovanie/Vzdy rozliSovddefault: niekedy]
--dns-servers <servi[,serv2],...>: Specifikaciastngich DNS serverov, ktoré sa maju
POUZE’ pre scanovanie

--system-dns: PouZDNS rozliSovacie schopnosti op&ngho systému

--traceroute: Trasovanie cesty kloen

Scanovacie techniky:

-sS/sT/sAIsW/sM: TCP SYN/Connect()/ACK/Window/Maimscanovanie
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-sU: UDP scan

-sN/sF/sX: TCP Null, FIN, a Xmas scanovanie

--scanflags <flags>: Vlastné nastavenie priznak®C¥ hlavike
-s| <zombie host[:probeport]>: Idle scan

-sO: IP protokol scan

-b <FTP relay host>: FTP bounce scan

Specifikéacia portov a poradia scanovania:

-p <port ranges>: Iba &ené porty (priklad: -p22; -p1-65535;
-pU:53,111,137,T:21-25,80,

139,8080)

-F: rychly rezim — scanuje menSie mnozstvo portav &andardne

-r: Scanovanie portov v numerickom poradi, bez daBbo usporiadania
--top-ports <number>: Bude scandwvenumber> najastejSie otvorenych portov
--port-ratio <ratio>: Bude scanow@orty beznejSie ako <ratio> (rozsah: 0 - 1)

Detekcia sluzieb:

-sV: Skumd porty pre detekciu sluzieb a ich verzii

--version-intensity <level>: Intenzita scanovanid 0 (malo testov) po 9 (vyskusa
vSetky testy)

--version-light: Iba najpravdepodobnejSie testydinzita 2)

--version-all: VyskusSa vsetky testy (intenzita 9)

--version-trace: Zobrazi detailné informacie o Ipeleu detekcie sluzieb (pre

debugovanie)

Skriptovaci engine:

-sC.: ekvivalent --script=default

--script=<Lua scripts>: <Lua scripts> §garkou oddeleny zoznam skriptov, adresarov,
suborov so skriptami alebo kategorii skriptov

--script-args=<nl=vl,[n2=v2,...]>: umidje zad& skriptom parametre

--script-trace: Zobrazi vSetky odoslané a prijattad

--script-updatedb: Aktualizuje databdzu skriptov
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Detekcia OS:

- -0O: zapne detekciu OS
- --osscan-limit: Obmedzi detekciu OS na ibabmé ciée (sgnajuce vhodné podmienky)

- --0sscan-guess: AgresivnejSie hadanie pri OS detekc

Casovanie a vykon:

- VSetky parametre majuce moziogime> su v milisekundach, ak nie je Specifikované
's' (sekundy), 'm' (minuty), alebo 'h' (hodiny)

- -T<0-5>: Nastavuje€asovaci vzor (vySSigslo znamena vysSiu rychlk)s

- --min-hostgroup/max-hostgroup <size>g¢pbparalelne scanovanych ke

- --min-parallelism/max-parallelism <time>: paraléliza poziadaviek na jeden Eie

- --min-rtt-timeout/max-rtt-timeout/initial-rtt-timagd  <time>: utuje ¢as cakania na
odpovef.

- --max-retries <tries>: duje maximalny pdet opakovani zasielania testovacich paketov.

- --host-timeout <time>: @uje timeout pre konkrétny die

- --scan-delay/--max-scan-delay <time&asovy rozostup medzi testami

- --min-rate <number>: zasiela minimalne <numbertotescich paketov za sekundu

- --max-rate <number>: zasiela maximalne <numbenevesich paektov za sekundu

Unik pred firewallmi a spoofing:

- -f; --mtu <val>: fragmentuje pakety (pripadne p@dadanej Méosti MTU)

- -D <decoyl,decoy2[,ME],...>: maskuje scanovanienaéami

- -S <IP_Address>: predstiera faloSnu zdrojovu IResdr

- -e <iface>: pouzije Specifikované rozhranie n&®ié komunikaciu

- -g/l--source-port <portnum>: zasiela testovacie pake zadan€ého portu

- --data-length <num>: prida do zasielanych paketéhodné data, pripadne v zadanej
dizke

- --ip-options <options>: zasielané pakety budut' malP hlavitke nastavené zadané
moznosti

- --ttl <val>: nastavi IP TTL (time to live) p@ko

- --spoof-mac <mac address/prefix/vendor name>: pirdszdrojovi MAC adresu

- --badsum: zasielané pakety buditragmysleny TCP/UDP kontrolny gat
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Vystup:

-0N/-0X/-0S/-0G <file>: vystup scanovania v normaim XML, s|<rlpt kiddi3,

a grepovatinom formate, v tomto poradi, doteného suboru

-0A <basename>: vystup v troch hlavnych formatoatan

-v: zvySi stupé podrobnosti vypisu (da sa potisipakovane pre zvySenie efektu)
-d[level]: nastavi stugedebugovania (mozné az do 9)

--reason: zobrazi dévod, @eeje danému protu priradeny dany stav

--open: zobrazi iba otvorené (alebo pravdepodolbvmené) porty

--packet-trace: zobrazi vSetky odoslané a prijatéety

--iflist: vypiSe rozhrania a routovaciu tdibu hostitdského OS (pre debugovanie)
--log-errors: zapiSe chyby a varovania do textovaimru

--append-output: prida novy vypis na koniec subaramiesto ich prepisania
--resume <filename>: obnovi prerusené scanovanie

--stylesheet <path/URL>: XSL stylesheet pre preX®tl vystupu na HTML
--webxml: referetiny stylesheet z Nmap.Org pighSie portovat®mé XML
--no-stylesheet: zabrani priradeniu XSL styleshektXML vystupu

Ostatné:

-6: Zapina IPv6 scanovanie

-A: Zapina detekciu OS a sluzieb, skriptovaci eegirirasovanie cesty

--datadir <dirname>: Nastavuje umiestnenie datostdborov Nmap-u
--send-eth/--send-ip: Zasielanie pomocou priamyitteet ramcov alebo IP paketov
--privileged: predpoklada, Ze uzivatma vSetky opravnenia

--unprivileged: predpoklada, Ze uziviateema prava na priamu manipulaciu so socketmi
-V: Vypisecislo verzie programu

-h: Zobrazi pomocnika s popisom ¢eggtejSich prepiav
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4. Program na detekciu zranite Pnych po €itaov v sieti

4.1. Poziadavky na scanovaciu aplikaciu
4.1.1. Dynamicky vypo ¢&et oneskorenia

Aby scanovanie netrvalo priliS dlho a aby sa zaloaryprSaniu limitu pred prijatim
odpovede, je potrebné stantvihodnycas oneskorenia. Toto je nutné spfaaiitomaticky
bez zasahu pouzivdite a takisto je potrebné s scanovania tuto dobu automaticky
upravova, pretoze systémy sa chovaju inak dkesi zaplavované poziadavkami.
Najjednoduchsia technika je potiZzas ziskany z ICMP echo scanovania (ping-u, popisané

v kapitole 1.9).
4.1.2. Opakovanie prenosu

Vyslanie vSetkych skiSobnych paketov a naslegikénie na odpovede moze vies
k nepresnostiam ak boli pakety cestou zahodenéstBripre vyraznichybu je napriklad pri
UDP alebo FIN scanovani, kde sBatiaju porty ktoré neodpovedaju. Preto je potrebné
pouzi’ niekd’ko opakovani skusSobnych paketov pre porty, od kioryiebola prijata

odpovel’.
4.1.3. Paralelizacia scanovania

Linearne (sé€riové) scanovanie portov je mozné pomnaximalne pre protokol TCP
alen v rychlej lokalnej sieti. V inych pripadoch yykon takéhoto rieSenia Rrai nizky.
Preto je vhodné vo vSetkych pripadoch pouideblokujuce I/O operacie a scanovanie
paralelizové. Nérast vykonu je \eni vyrazny pre pomalSie siete, pri lkem pate
paralelnych spojeni na rychlej sieti ale moéZze wtldskonca k degradacii vykonu. Takisto ak
je scanovanych niekko pcitatov naraz, je vhodné scanovanie paralelifovEoto je
zna&ne priaznivé rieSenie, E&e na rychlych siiach nedochédza k zniZeniu vykonu ako
v pripade scanovania jednéha:jrata.

4.1.4. Detekcia neexistujucich systémov

Scanovanie vSetkych portov neexistujuceho systéamerke véa ¢asu a neprinesie

Ziadne vysledky. Preto je vhodné kvdli zrychlenietedkovad neexistujuce systémy a tie
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nasledne nescanavavhodnou mozna®u je detekcia odpovede na ICMP echo, znamy
ping. Niektoré systémy vSak na ICMP echo neodpguedgreto je nutné implementava

aj inu metddu, napriklad pomocou scanovania nigktotasto pouzivanych portov. Toto
vSak tiez nezaktwje Uplnu presna’s Preto je vhodné implementavaj moznos detekciu

neexistujucich systémov vyptil
4.1.5. Flexibilné Specifikacia rozsahu

Podobne ako v predchadzajucom pripade, nie vZzgyoieebné scanovacelu si€,
resp. vSetky pitace v zozname. Pre tieto pripady je vhodné unmbgcanovanie vybraného
systémwi skupiny systémov. Pripadne je ZiadlUce vytvonoZznos vyberu skupiny pokh
definovaténych kritérii.

4.1.6. Flexibilna Specifikacia portu

Niekedy je potrebné rychlo zoscanévan niekdko dblezitych portov a gasovych
dovodov je scanovanie vSetkych 65535 portov nev@odakisto nie je vhodné scandva
len ugity pocet dolnych portov. Preto je vhodné vytworoznam najdélezitejSich portov,

ktory by sa v podobnych situaciach pouZzil.
4.1.7. Automaticka detekcia vlastnej IP adresy

NajjednoduchSim sp6sobom je detekcia pomocou ICk®,ekel’ sa pouzije adresa
na ktorej sa odpovna ICMP echo request prijme. TaktiezZ je mozné pivksa o detekciu

primarneho sigoveho rozhrania systéemu a pauggho IP adresu.

4.2. Uzivate I'ské rozhranie

Uzivatd’ské rozhranie programu musitbgavrhnuté tak, aby umndvalo ci€ovej
skupine uzivat®ov jednoduchd a pohodind pracu. &&= program je wny pre
administratorov, musi umaéava’ automatizaciu pomocou skriptovania. Pasouzivatd’
bude pravdepodobne pouZzivaajmé veriantu pre prikazovy riadok, ale pre jetiruhé
a privetivé ovladanie pre daajlucich uzivatéov je ale vhodné implementavaj grafické

uzivatéské rozhranie.
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4.2.1. Ovladanie z prikazoveho riadku

KedZe sa program sklada zo skupiny skriptov, je ovigela prikazového riadku
a za&lenenie do vlastnych skriptov jednoduhé a rychedndtlivé skripty maju niekio
parametrov. Ich zoznam a jednoduchy popis je mozis&a spustenim skriptu bez
parametrov. PodrobnejSi popis parametrov je v nég@programu. Niektoré zo skriptov su
vyuzivané len interne anie sucené na pouZitie uzivdiem. Tieto skripty na tato

skutatnog’ pri svojom spusteni upozauju.
4.2.2. Grafické uzivate P'ské rozhranie

Grafické uZivatkské rozhranie (zobrazené na Obr. 4.1) ma uplatneprepade, Ze
administrator chce rychlo vykotiarozdielovy bezp&ostny audit. GUI umaije
jednoducho spustihfadanie novych pitacov a novych otvorenych portov na existujucej
mape siete. Takisto umidje zobrazi vysledky scanovania v jednoduchej a [jesimej
forme. S pomocou grafického uZzivigkého rozhrania si m6ze administrator udraiava
preffad o diani azmenach v sieti. Grafické uZiVsikeé rozhranie umdkbije takisto
naplanovanie ¢asovanych kontrol, ktoré sa nasledne automatickkongvaju bez
vonkajSieho zasahu. Administrator potom moZe kdowaw automaticky generované

spravy z kontrol a prisluSne reagéve vzniknuté situécie.

G

¥Scan GUI x|

— Spustenie scanovania

Spuzti sknpt, ktor) automaticky najde a skontroluje
zarniadenia v priamo pripojenich podsietach

Scanovanie

—Jednoducha sprava z kontroly

Zobrazi jednoduchl zpravu z kontroly, kiora obzabuje

zozham scanovanich zanadeni ¢ atvarendmi porkami Heport

— Diferencialna sprava z kontroly
Zobrazi diferencialnu sprawvu z kontraly, ktord obzahuje
Zrmeny v exiztujicich poéitacoch a obvorenich portoch Diferencia
oproti posledne] kantrale

— Hastaveme automaticke] kontroly

moZfiuje nastavit Cazowp interval » ktorom za bud
wiykonavat automaticke kontraly

Lkl

Casovanie

Mapoveda | K.oniec |

Obr. 4.1: Grafické uzivateké rozhranie — VScan GUI
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4.3. InStalacia

InStalacia programu je vykonana inStagm skriptom. P&as inStalacie sa okrem
programovych suborov a podpornych programov pou¥sta v skriptoch (nmap, nessus,
grep, diff) nainStaluju aj dopljuce sluzby potrebné pre beh programu (WinPcaptjme
balicky). Na systémoch Windows s podporou UAC su vyZadévdopiujuce kroky, aby

bola zachovana uplna funkcionalita programu.

4.4. Textove filtre

Vytvorené skripty su zaloZzené na filtrovani vystugiznych programov. Filter je
program, ktory¢ita data zo Standardného vstupu (stdin), tieto dsigm spésobom
spravovava a nasledne zapisuje na Standardny vistiigut). Sp6sob spracovania zavisi na
povahe filtra. Praca so Standardnym vstupom a pgstuje délezitd kvoli zmazeniu
a presmerovaniu, ako sa textove filtrecaajejSie vyuZivaju. Niektoré filtre atétaju vstup
Z0 suborov a vystup moézetbtakisto rieSeny tymto spo6sobom. Okrem beznycthofilbolo

nutné vytvori’ niekd’ko vlastnych filtrov s pozadovanymi vilastitiami.

Délezité acasto pouzivané textové filtre:

- grep.exe — program nalfadanie vzoriek definovanych regularnymi vyrazmiaroch.
Je to vé&mi mocny nastroj umaiijuci ve’mi pokratilé konstrukcie a tym komplexné
nastaveniaFadania. Program ma mnozstvo prepavwa ktoré upravuju jehdinnog’;

- find.exe — program s podobnym pouzitim &ilom ako ,grep.exe”. Je to zjednoduSena
varianta ,grep.exe” pre OS MS Windows, ktora nebbgataké moznosti a celkovo je
jej funkcionalita zjednoduSena. Program find.ex@auporuje vyliadavanie pokh
regularnych vyrazov, ale len pajednoduchych fazcov znakov;

- diff.exe — program na porovnavanie suborov. Vsttia z dvoch suborov ana
Standardny vystup zapiSe rozdielne riadky v jednath suboroch. Existuje aj verzia
,diff3.exe”, ktor4 porovnava Udaje z troch suboraydiff.exe” umo#uje aj binarne
porovnavanie suborov. Tento filter unfofe r6zne formatovanie vystupu ana
systémoch Unix, Linux a BSD sa v spojeni s progmrampatch.exe“¢asto pouziva na
vytvorenie zaplat pre zdrojové kody programu a tetlerencialne aktualizacie
(program ,patch.exe” sliZzi na aplikovanie zmien ife@ntného suboru

vygenerovaného pomocou ,diff.exe®);
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Vlastné filtre:

- liner.exe — textovy filter, ktory néita data zo Standardného vstupu a zapiSe ich na
Standardny vystup tak, Ze kazdy zaznam je v novaadku. Tato funkcionalita
umoziuje nahradenie programu ,grep.exe” jednoduchSimgmaraom ,find.exe";

- one2many.exe — ¢ita data zo Standardného vstupu a jendotlivé zéyraapiSe kazdy
zvla¥ do vlastného suboru. Tieto gislované od nuly po 9999. Tento filter bol nutny
v skorSich verziach programu pre umoznenie pardherscanovania roznych zariadeni,
neskor bol nahradeny inym postupom, avsak stalsvoj@ uplatnenie.

- htmlpack.exe — filter pre upravenie HTML forméatovania vystuplempravy z kontroly.
Odstrauje nadbyténé znaky a tak robi vysledny kdé@itate’'nejSi a zarouve zmensSuje

velkos’ vysledného suboru;

4.5. Vytvorené skripty a programy

Vytvorené sada skripty pozostava z niggah oddelenych davkovych suborov, ktoré
su ale navzajom prepojené. Kazdy ztychto skripto& niekdko prepindov, ktoré

umoziuju pozmeni jeho spravanie.
4.5.1. vscangui.exe

Pouzitie:vscangui.exe

- Grafické uzivatkské prostredie programu. Ummge jednoduchu obsluhu skriptov.
Jeho moznosti siahaju na spustenie automatickejdgnzobrazenie jednoduchej alebo
diferencialnej spravy z kontroly a nastavenie auwtichého opakovania kontroly
v urcenych¢asovych intervaloch;

- Nepokryva celd funkcionalitu vytvorenych skriptov;
4.5.2. lvscan.cmd

Pouzitie:!'vscan.cmd

- Hlavny skript vytvorenej sady. Slizi na automaticeiekciu vSetkych poZzadovanych
parametrov pre scanovanie priamo pripojenych ptidsi@utomatické vytvorenie sprav
Z kontroly.

- Ma niekdko parametrov, ale tieto nie sitané na uzivatské pouzitie, len na volanie

Z programu ,vscangui.exe”
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4.5.3. getip.cmd

PouZzitie:getip.cmd vystupny_subor

Slazi na automaticku detekciu IP adries vSetkyekiostych adaptérov (aj virtualnych)
VvV systéme;

Parameter ,vystupny subor” je meno suboru (uimge Uplnd Specifikaciu cesty) kam
maju by’ zistené IP adresy zapisanég;

4.5.4. report.cmd

Pouzitie:len pri volani z iného skriptu

Rozhranie pre generovanie sprav z kontrol, pre tvasgenerovanie sprav vola
konkrétne skripty z podadresara ,repgen’;

Nie je u€eny na volanie uzivaitem, je volany automaticky z ostatnych skriptod’ke
potrebné vygenerovapravu z kontroly;

Ma niekd’ko paramtervo wujucich vystupny subor, jazyk a stuppeahrnutych detailov

generovanej spravy;,

455. scanone.cmd

Pouzitie:scanone.cmd id_zariadenia id_vystupu

Skript ugeny pre paralelné scanovanie detekovanych zariadpriamo pripojenych
podsie@’ach;

Parameter ,id_vystupu“ tuje ozngenie suborov s vystupmi jednotlivych kontrol
(uréuje meno suboru, jednotlivé vystupy su odliSenipgou);

Parameter ,id_zariadenia“ duje vnutornu reprezentaciu zariadenia, ktoré mé by
scanované touto inStanciou skriptu;

Pouzitie tohto skriptu je natpé a zlozité apreto je vhodnejSie pauBkript
»scanip.cmd®, ktory ma jednoduchSie ovladanie akptge vSetky moznosti tohto

skriptu;

4.5.6. scanip.cmd

Pouzitie:scanip.cmd IP_adresa

Skript pre manualne scanovanie jedného zariaddargifikovaného IP adresou;

Tento skript je uzivatskym rozhranim pre ,scanone.cmd®;

48



- Parameter ,IP_adresa“duje IP adresu zariadeniateného pre kontrolu, tato IP adresa
nemusi patti do niektorej z priamo pripojenych podsieti, alstaek podsieti, kam patri

musi by uvedena v routovacej takke OS scanovalae;
4.5.7. setup.cmd

Pouzitie:automaticky volany pri inStal&cii
- Tento skript je pouZity pre nastavenie prostredi@gtalaciu podpornych programov;

- Nie je ugeny pre volanie uzivafem, je volany automaticky pri inStalacii;
4.5.8. timescan.cmd

Pouzitie:timescan.cmd

- Tento interaktivny skript slizi na nastavenie awttickej kontroly zariadeni v priamo
pripojenych podsi&ach;

- Ma niekdko parametrov, ktoré su pouzivané ostatnymi skmptanie su ufené na

pouzitie uzivatBom;
45.9. uninstal.cmd

Pouzitie:uninstal.cmd [help]

- Pouzitie pre odinStalovanie programu a vSetkychppauych baktkov;

- Ma niekd’ko d’al’'Sich parametrov, pre ich zoznam a vysvetlenie jeepoé pouii
parameter ,help*;

4.5.10. update.cmd

Pouzitie:update.cmd [help]

- Ur¢eny pre automatickl aktualizaciu programu na ngnowverziu z aktualizamého
servera,;

- VyZaduje pripojenie k sieti Internet (z pochopitgch dévodov);

- Je mozné urobBiaj manualnu aktualizaciu preinstalovanim &dam s novSou verziou;

- Ma& niekd’ko dal'Sich parametrov, pre ich zoznam a vysvetlenie jgepoé pouii
parameter ,help*;
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Zaver

Praca mala za ulohu priprévieoretické pozadie pre vyvoj aplikaciecemej na
detekciu zranitenych p@itacov v sieti. Bola vykonan& analyza ni¢kgch metdd detekcie,
najma scanovanim portov a spracovavanim prijatydioeedi. Takisto bola analyzovana
situacia v bezpmosti p&itacovych systémov a rozpracovany spésob detekciasiaSich
bezpénostnych dier. Pre ochranu pred tymito beépostnymi dierami je zakazdym
uvedenych niekiko jednoduchych rad, ktoré umoZznia zabfgmicitatcovému atoku alebo
aspa zmiernt’ jeho nésledky. TaktieZ suU tu popisané beZzné pmogrpouzivané pri
hodnoteni péitacovej bezpeénosti a pri kazdom su zhodnotené vhodné vlastnBsigramy
su vyberané tak, aby spravcovi zjednodusili praauiektorej alebo viacerych oblastiach
spravy bezpgnosti. Jedna sa predovSetkym o analyzu stavu si¢éckciu chyb
a zraniténosti v pditacoch, si€ovej infrasStruktire a vo webovych aplikaciach, ale
o aplikacie na sledovanie zmien v sieti. V posl¢déesti su stanovené isté zakladné
poziadavky na pripravovanu aplikaciu pre benomstny audit a spravu zabezpeia
a diskutuje vhodné vlastnosti tejto aplikacie ladiska funkcionality a pridanej hodnoty,
aby mohlato najlepSim spbsobom sléAvojmu @elu.

Dalej je navrhnuty a vypracovany vlastny prograngrktzistené poznatky v praxi
uplatni, ¢co je kon€nym cigom prace. Ako najvyhodnejSia mozihodola vybraté
zostavenie sady skriptov nad bezne dostupnymi ajéstrpre kontrolu zabezgenia,
konkrétne programu ,Nmap“. V oblasti vytvorenia at#zy pre detekciu bezpwstnych
dier a zraniténosti je eSte potrebné vykahaejaku pracu, pretoze tato databaza musi ma
znany rozsah aby dokazala pfrsvoj (tel. K skriptom je vypracované grafické uzivates
rozhranie, ktoré umdikije zjednoduSenie prace v niektory&hsto pouzivanych ukonoch.
Grafické uZivatEské rozhranie nepokryva vSetky mozZnosti vytvorengktiptov, pretoZze
tazisko programu je v davkovom spracovani a aut@éeti Skripty su stavané tak, aby
maximalne zjednodusSovali pridavanie a rozSirovduaregcionality, bez vé&sichtazkosti je
program mozné rychlo rozSirota

V praci by bolo mozné pok¥ava’ najma vybudovanim rozsiahlej databazy pre
detekciu bezpmostnych dier a zranifeosti. Takisto by bolo vhodné rozgirgrafické
uzivatéské rozhranie, aby pokryvalo SirSie spektrum motirglgiptov. Samozrejme tu je

aj pridavanie novej a rozSirovanie existujucej ftiokality skriptov.
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Zoznam pouzitych skratiek

ACK
ASP
BHO
BOOTP
BSD
BTS
CIFS
CMS
CSD
CSRF
DHCP

DNS
DOM
DoS

FIN
FTP
GPL
GPRS
GSM
GNU
HTTP
II0
ICMP
IDS

acknowledgment

active server pages (skriptovaci systém prewebtranky a aplikacie od MS)
browser helper object

bootstrap protocol

Berkeley software distribution (varianta OS XINI

base transciever station (vyséelaGSM si¢ach)

common internet file system

content management system

circuit switched data (prepinanie okruhov)

cross-site request forgery

dynamic host configuration protocol (protokal automaticku IP konfiguraciu
zariadeni)

domain name system

document object model

denial of service (Utok na webovu sluzbu akbtovu infrastruktiru
spbsobujuci nedostupnosluzby)

finish

file transport protocol

general public license

general packet radio service (paketovy prei@SM sie’ach)

global system for mobile communications

GNU'’s not Unix

hyper text transport protocol

input/output

internet control message protocol

intrusion detection system

Internet Explorer (Microsoft Internet Explorer)

internet protocol

intrusion prevention system

Java 2 Platform, Enterprise Edition

local area network (lokalna sie
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MAC
MIME
MS
NET

NIC
NNTP
NT
NTLM
OS
PHP
RFC
RPC
RSS
RST
RTP
SIP
SMS
SOHO
SP
SQL
SSH
SYN
TCP
UAC
uUbP
VolP
WLAN
WVS
XSS

medium access control

multipurpose internet mail extensions

Microsoft

kniznica funkcii a virtualny stroj pre ich wykavanie od MS, dena na
zjednoduSenie a unifikovanie programovania aplikg@ OS Windows
network interface card (gieva karta)

network news transfer protocol

new technology (Windows NT)

NT lan manager

operating system

professional home pages

request for comments

remote procedure call

resource description framework site summary

reset

realtime transport protocol

session initiation protocol (protokol pre kairspojenia vo VoIP)
short message service

small office home office (mala firemna aleloondica kancelaria)
service pack

structured query language (jazyk pre dotaziatmych databazach)
secure shell

synchronize

transport control protocol

user access control

user datagram protocol

voice over IP (prenos hlasu v paketovych HPagih)
wireless LAN (bezdrotova lokalna sje

web vulnerability scanner (Acunetix Web Vulrigtdy Scanner)
cross-site scripting
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Obsah priloZzeného CD

- elektronicka verzia prace vo formate .PDF
- elektronicka verzia licemej zmluvy

- vypracované programy a skripty

- napoveda k programu

- zdrojové kody k vypracovanym programom

- inStal&né baléky podpornych programov
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