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ABSTRAKT

Tato prace v Uvodndasti popisuje strukturu a funkce distahochrany Siemens Siprotec
7SA610 a pedklada zakladni teoretické poznatky o komudrikan standardu IEC 61850. Dale se
prace zaréfuje na konfiguraci topologie dvou distarich ochran 7SA610, PC a sekundarniho
testeru ochran Omicron CMC256+. Pro testovanigétdyly ochrany naprogramovany pomoci
softwarového nastroje DIGSI zaealem posilani a fjimani GOOSE zprav. Byla vytvena
jednoducha testovaci funkce a v dalSim kroku bkildiciho systému slozeného z PC a testeru
simulovan povel oftného zapinani. Ochrana zpracovdi&ae a zarovie vyslala GOOSE zpravu
s pozadavkem na &mé zapinani i pro druhou ochranu. Poslednim Ukdiglm zmetit pomoci
sekundarniho testeru ochran doliersu GOOSE zpravy mezi ochranami. Tot&eni bylo
realizovano testerem Omicron CMC 256+, ktery obgamazSfeni NET-1, diky kterému je
kompatibilni se standardem IEC 61850. V&avprace jsou shrnuty dosazené vysledky a
nastin dalSi mozny postup.

KLIi COVA SLOVA: distarni ochrana; komunikace; IEC 61850; GOOSE; doten@su;
opetné zapinani
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ABSTRACT

This work describes the structure and function hed tistance protection relay Siemens
7SA610 SIPROTEC and presents the basic theor&calledge of the communication standard
IEC 61850 at the beginning. It focuses on the guméition of the topology of two 7SA610
distance protection relays, PC and secondary reaty set Omicron CMC256 +. These two
distance protection relays were programmed by usifigvare implement DIGSI to transmit and
receive GOOSE messages. It served to testing risader] network by simple function. Computer
and tester simulated the control system and comethradito-reclosure to the first distance
protection. Instruction was processed and alsoesktwlthe second distance protection. The final
objective was to measure the tranfer time of GO@&Ssage between two distance protection
relays. There was used a secondary tester. Thisuraaent was implemented the tester
Omicron CMC 256 +, which involves extending the NETand so is compatible with the
standard IEC 61850. The results and further ac@mesummarized in conclusion.

KEY WORDS: distance protection relay; communication; IEC8%1; GOOSE;
transfer time; reclosure
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1 UvoDp

Chrareni prenosovych linek zavisi na celadt ochrannychtlanki. Tyto ¢lanky musi byt
spolehlivé a bezpeé za vSech provoznich podminek v silovém systgmatpZze selhani nebo
slaba odolnost jakéhokol nich mize zapicinit problémy v celém systému ochran.

K distartnim ochranam se vztahuje nemalo poZadajdkko napiklad rychlost, fesnost,
spolehlivost, apod. Nedilnou s@sti dneSnich systémchraréni se stala komunikace mezi
jednotlivymi prvky soustavy, a to jak umseva - horizontalni (nap ochrana — ochrana), tak
mezilurowiova - vertikalni (nap ochrana — disgénk).[1]

A praw na poli piimyslové komunikace se odehralo v posledni¢dommozstvi zmin a
pieslo k novym postupn. Za nejsledovati se da povazovat postupné zavadtandardu IEC
61850, jenz fedstavuje milnik v efektivita flexibilit¢ komunika&nich systéra rozvoden.

Mnohé komunik&ni protokoly jsou regionatn omezené a prakticky Zadny neni
kompatibilni s jinym. S ohledem na zvysujici se ¢amtracitidicich energetickych systém za
hranicemiCeské Republiky vznika vazny problém: protokoly spoiusi spolupracovat. To neni
vzdy mozné bez ztraty informaci, protoZze rozsalpmacovani v jednotlivych protokolech se
odliSuje. A to prinasi dalsi nadbysaé naklady. Novy standard IEC 61850 slibuje komaaik
bez hranic.

IEC 61850 pekratuje hranice iznymi zpisoby. Je to prvni a také jediny standard, ktery se
vztahuje na vSechny uro¥rrozvodného systému, konkrétmprocesni, sknicova a starni
arovei. Jednotlivd zézeni komunikuji na jedné drovni nebo mezi Urgwh a to se stejnym
protokolem. Struktura s$bnice pouzivana pro komunikaci je flexibilni aibe byt také navrzena
pomoci kruhové topologie jako redundantni. Pomoaigikolu TCP/IP mohou byt ostatni sluzby
nagr. webové, rovéZ prenaseny pro vzdalenou udrzbu predhictvim stejné komunikai sit.

Tato prace nejprveipdklada technicky popis distarich ochran 7SA 610. i@dstavuje
ovladaci prvky, ochranné funkce a také moznosti lukace &chto zdizeni. Dale se zabyva
moznostmi implementace standardu IEC 61850 &intd ochran, pozadavky na topologii
zapojeni a vzdjemnou komunikacki pchrdréeni oboustran& napajeného vedeni i spojeni
stidicimi systémy. Projekt komunikace gp@ ve vzdjemném posilani GOOSE zprav a jejich
vyhodnoceni.

Nasleduje testovani komunik@ cesty pomoci sekundarniho testeru ochran a aadtwch
Nastrof.
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2 DISTANCNI OCHRANA SIPROTEC 7SA610

Digitalni distatni ochrana Siemens SIPROTEC 7SA610 je vybavena nnjko
mikroprocesorem. Diky tomu mohou byt vSechny Ukalgl, snimani genych veléin az po
vydavani pikazi vykonovym spin&im, plné digitalné zpracovany.
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Obr. 2-1 Fedni a zadni pohled na pouzdro distainochranu Siprotec 7SA610.

2.1 Zakladni struktura p Fistroje

Rada digitalnich distamich ochran SIPROTEC 7SA6 ma velmi flexibiteeni. Mnozstvi
funkci a vlastnosti, kterymitfstroje disponuji, zavisi jen n@gmi a moznostech zékaznikaiié
se tedy snadno stat, Zeédwa prvni pohled totozné ochrany 7SA610 maji veeskosti zcela
odlisné parametry, funkce nebo komunikuji pomdehgch komunik&nich protokol. K feSeni
této prace byly Ustavem elektroenergetiky @jopny dw shodné distami ochrany SIPROTEC
7SA610 s vnitnim uzpisobenim dle tab. 2-1. Zakladni struktura je blakoazngena na obr. 2-
2.

2.1.1Analogové vstupy

Méfici vstupy ME transformuji proudy a rijy jeZz gichazeji od ndticich gevodniki, a
prizptsobuji je interni Urovni, se kterouigtroj pracuje. Hstroj disponuje 4 proudovymi vstupy
a 4 naptovymi vstupy. T proudoveé vstupy slouzi jako vstupy prautdzovych vodia, dalsi
(Is) maze byt pouzit pro zemni proud (nulovy bod proudavétansformétoru), zemni proud
paralelniho vedeni (pro kompenzaci paralelniho ngdeebo pro proud nulového bodu
napajeciho transformatoru (pra:ani snéru spojeni se zemi).
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Pro kazdé nafti vodic — zem je k dispozici jeden n&jpvy vstup. DalSi nafgovy vstup
(Ug) muze byt alternativé pouzit pro nulové naii (e-n-nagti), pro nagti pripojnice (pro
kontrolu synchronizace a zapinani) nebo pro libo&ohagti Us (pro grepstovou ochranu).
Analogoveé veliiny se dale pvadji do bloku vstupnich zesilova EV.

Blok vstupnich zesilovd zaji¥uje vysokoohmou z&k vstupnich vetiin a obsahuje filtry,
které se optimak prizpusobuji s ohledem nai&u pasu a rychlost zpracovani pro vyhodnoceni
méienych hodnot.

Blok analogo¥-digitalnich gevodniki AD obsahuje také paitiove ¢leny pro genos dat
do mikropg@itate.
2.1.2Mikropo ¢ita¢ovy systém

Mikropocitacovy systéemuuC se pouziva kiizeni ngienych veléin a zpracovavani
vlastnich ochrannychidicich funkci. K nim pedevsim pat:

 filtrovani a Uprava rrenych velgin

» stéla kontrola rfrenych velgin

» kontrola podminek pro detekci poruchy jednotlivyahkci ochrany
» dotaz na mezni hodnotyasoveé pibehy

* fizeni signdl pro logickeé funkce

* rozhodovani o fikazech pro vypnuti a zapnuti

» ukladani hlaseni, udajo poruchovych stavech a hodnotach poruchovycltimgtiro
potreby analyzy poruch

e sprava opekmiho systému a jeho funkci, jako mapukladani dat, reélnyas,
komunikace, rozhrani atd.

Informace jsou poskytnuty k dispozidigs vystupni zesilovaAV.

2.1.3Binarni vstupy a vystupy

Binarni vstupy a vystupy gtacového systému jsou vedenyep vstupni/vystupnileny.
Odtud systém ziskava informacezaizeni (nap. dalkové nulovani) nebo od jinycHigtroji
(nap. blokovaciprikazy). Vystupy pedstavuji pedevsim fikazy pro spinaci prvky a hlaseni pro
dalkovou signalizaciiezitych udalosti a stav

2.1.4Prvky na ¢elnim panelu

Opticka indikace (LED-diody) a zobrazovaci polesfdej) nacelnim panelu fistroje
podavaji informace o funkci{stroje a zobrazuji udalosti, stavy &®né hodnoty.

Integrované ovladaci &iselné klavesy ve spolupraci s displejem unupiz lokalni
komunikaci s pistrojem. Takto mohou byt vyvolavany vSechny infaom o pistroji, jako
nagiklad projektované a nastavovaci parametry, provazroruchova hlaseni,&ené hodnoty a
mohou také byt #nény nastavovaci parametry.

Pokud je pistroj vybaven itidicimi funkcemi pro ovladani #iaeni, je mozné vyuZivat
¢elniho panelu k prov&di ukor.
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Obr. 2-2 Hardwarova struktura digitalni distémi ochrany 7SA610.

2.1.5Sériova rozhrani

Pres seériovéovladaci rozhrani nacelnim panelu je mozné komunikovat s osobnim
pocitacem za pouziti obsluzného programu DIGSI 4. To phgkypohodiné ovladani vSech
funkci pistroje.

Pres sériovéservisnirozhrani je rovéZ zadouci komunikovat gigtrojem pomoci osobniho
pocitace, a to za pouziti DIGSI 4. Toto rozhrani zwasghovuje pevnym kabelovym propojenim
pristroji s osobnim p&tacem nebo pro ovladani modemem.

Pres sériovésystémoveérozhrani mohou byt vSechnarigirojova data fenasena do
centralniho vyhodnocovaciho izzeni nebo disggnku. Podle zpisobu pouziti pracuje toto
rozhrani sitznymi fyzikalnimi grenosovymi procesy @znymi protokoly.
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DalSi rozhrani slouzi Kasové synchronizag¢nternich hodin externimi synchronédmi
zdroji.

Pres dophkové moduly rozhrani se realizuji dalSi komugiikgprotokoly.

2.1.6Proudové napajeni

Popsanym funtnim jednotkam dodava pgebny vykon v iiznych naptovych urovnich
proudovy napdjeci zdroj SV. Kratkodobgepmseni napajeciho ndp ke kterym niZze dochazet
pii zkratu v systému napajeni pomocnym ¢&tap, se obvykle feklenuji velkokapacitnim
kondenzatorem.

Tab. 2-1 Vybaveni afsluSenstvi dostupnych distarich ochran.

Soubor funkci/provedeni

Distanc¢ni ochrana se 4-fadkovym displejem

Typ pfistroje

Distan¢ni ochrana , stfedni napéti/vysoké napéti, velikost skfiné % x 19"

MEéfici vstupy (4xU, 4xl)
Iph = 1A, le = 1A (min. = 0.05A)

,,,,,

DC 110V a7 250 V 1), AC 115V, prahova hodnota binarniho vstupu 73V ?)
Skrin/pocet vstupti a vystupti

SkFin do rozvodné desky, 1/3 x 19", 5 BI, 8 BO(5 fast), Zivy kontakt

Regionalné specificka pfednastaveni/oznaceni funkci a pfednastaveni jazyk

Region svét, jazyk anglicky (jazyk ménitelny)

Systémové rozhrani: funkénost a hardware (port B)
IEC protokol

DIGSI/Modemové rozhrani (port C)

DIGSI 4, elektrické RS232

Funkce 1

Vypnuti 1-/3-pdélové; s ochranou proti pfetizeni; s BCD-vystupem mista poruchy

Funkce 2

Detekce poruchy Z<, polygon, U, |, 6; s registraci kyvani; s kompenzaci paralel. vedeni
Funkce 3

automatika OZ; kontrola synchronizace; ochrana proti selhani spinace; napétova ochrana
Funkce 4

Ochrana proti spojeni se zemi/smérova pro uzemnéné sité

2.2 Oblasti pouZziti

Digitalni distani ochrana SIPROTEC 7SAGqustavuje selektivni a rychlé ochranné
zaizeni pro otekena vedeni a kabely napajené z jedné nebo viae wtradialnich, kruhovych
nebo libovolnych riZzovych sitich jakychkoliv nagovych fad. Nulovy bod s# miZze byt
uzemrny, kompenzovany nebo izolovany.

Pristroj je univerzala pouzitelny, jelikoZ je vybaven funkcemi, jez sevgkle pouZivaji
pro ochranu odhiky vedeni. Stej& tak je nasnaflpristroj pouZzit jakocaso¥ odstugiovanou
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zalozni ochranu ke vS8em diith ochrannych Z#&eni pracujicich na principu porovnavani pro
vedeni, transformatory, generatory, motoryiggnice vSech nagovychiad.

2.2.10chranné funkce

Zakladni funkci tvei uréeni vzdalenosti zkratu distami meétenim. RedevSim pro
komplexni poruchy ve vice fazich je distah meieni koncipovano pro vice systémRizné
druhy detekce poruchy nyni uniagi velkou schopnostifzpiasobit se porgram v siti a filozofii
uzivatele. Distaéni ochrana mize byt doplgna gFislusenstvim proifenos signalutiznymi druhy
pienosu (pro 100%¢n rychlé odpojeni). Dale se vyskytuje moznost ochiragied zemnim
zkratem (pro vysokoohmové spojeni se zemi, zalazianiant), kterd nize pracovat ssmove,
nesnérové a dophkoveé s renosem signalu. Pro vedeni bez napajeni nebo mtelostnapajena
na jednom konci je mozné pomodeposi rychlé vypnuti ochrany na obou koncich vedetii. P
napojeni vedeni na poruchu po celé trase vedanjdsea okamzity nezpo#dy signal k vypnuti
ochrany.

Pri vypadku nericiho nagti kvili poruse v sekundarnim obvodu (hapepnuti ochranného
spin&e meficiho transformatoru n&fi nebo vypnuti pojistky) maifstroj moznost sandmné
piejit do nouzoveého reZzimu pomoci integrované nadpoeé ochrany, dokud nenicéhici nagti
opét k dispozici. Ochrana se sklada zé proudo¥ nezavislych stupi (UMZ) a jednoho
proudow zavislého stuph (AMZ); pro stup& AMZ je k dispozicifada charakteristikiznych
standard. Stupré jsou libovolrg kombinovatelné. Alternativhse pouziva nadproudovasova
ochrana jako zalozni nadproudatasova ochrana, tzn. pracuje nezavisle a paraebiistadni
ochranou.

VétSina funkci ochrany proti zkratu vykazuje schopn@®dle varianty) jednopdlového
vypnuti. Funkce mohou spolupracovat s integrovaaatomatikou opakovaného zapinani, s
kterou je u otekenych vedeni mozné kratkodobé jednopdlokipptové nebo jedno- ditpolove
kratké geruSeni jakoz i viceipruSovacich cykl Pred opakovanym zapnutim ptipdlovém
vypnuti ochrany rize @istroj zkontrolovat oprawmost opakovaného zapnuti kontrolou &tap
a/nebo synchronizace.fipojeni externi automatiky opakovaného zapinanekainkontroly
synchronizace rowZ umoiuje zdvojnasobeni ochrany s jednou neb@nty automatikami
opakovaného zapinani.

Krom¢ zmirgnych funkci ochrany proti zkratu jsou k dispoziei&l ochranné funkce, jako
evidence zemnich zkfatpro izolované sétnebo kompenzované &jt vicestugiova gepstova a
podptova ochrana, ochrana proti selhani vykonového gpjnachrana proti dinkam kyvani
vykonu (@ impedarini detekci poruchy , séasré U¢inkujici jako tlumeni kyvani pro distani
ochranu), jakoz i jako ochrana proti tepelnénietiggeni, ktera chrani provozni presiky
(predevSim kabely) ied nepipustnym oteplovanim. K rychlému vyhledani poSkd@enmista
po zkratu je integrovan lokalizator poruchy, u &tey mohou byt kompenzovany také vlivy
paralelnich vedeni.

2.2.2Hlaseni a ukladani hodnot poruchovych vetin

Provozni hlaSeni podavaji informace o stavechizeani a samotnéhorigtroje. Métené
veliciny a z nich vypeéitané hodnoty se po vyzadani zobrazifenpsou fes rozhrani. Hlaseni
pristroje je odkazano na dity pocet LED-diod nacelnim panelu faditeln€), pes vystupni
kontakty dale extegh zpracovavana téditelné), provadzana uZivatelsky definovatelnymi
logickymi funkcemi a/neboipdavana fes seriova rozhrani (viz nize uvedena Komunikage).
piipack poruchy (porucha v siti) se kladérdz na uloZeniezZitych udalosti a zgn stavu do
protokoli o poruchach. Okamzité hodnoty poruchovychéueljsou rovigz ukladany v fistroji a
poté poskytnuty k dispozici pro naslednou analyawgph.
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2.2.3Komunikace

Pro komunikaci s externimi ovladacinfidicimi a pamtovymi systémy se pouZzivaji
sériovéa rozhrani.

Devitipélovy konektor DSUB n&elnim panelu slouzi k lokalni komunikaci s osobnim
pocitacem. Prostednictvim ovlddaciho softwaru SIPROTEC - DIGSI 4hmo byt ges toto
ovladaci rozhrani provédy vSechny ovladaci a vyhodnocovaci ukony,fnapstaveni a zéna
projektovanych a nastavovacich paraingtonfigurace uzivatelsky specifikovatelnych logich
funkci, n&itani provoznich a poruchovych hlaseni jakoz &renych hodnot, rdtani a
zobrazovani zaznaimno hodnotach poruchovych wéh, dotaz na stavy ifstroje a ngiené
veliciny, vydavanitidicich gikaai.

DalSi rozhrani se umisgji dle pani zakaznika a nachazi se na zadni &fpgstroje. Takto
se za uitych podminek navazuje rozsahla komunikace s mistatdigitalnimi ovladacimi,
fidicimi a pamtovymi z&izenimi:

Servisni rozhranise pouZziva ip nestandardnich stavechésiKomunikace probiha pomoci
sériového portu COM osobniho ditace a obsluzného softwaru DIGSI 4. Rychlost tohoto
rozhrani je znén¢ omezena.

Systémové rozhranje vyuZzivano pro centralni komunikaci mezitizenim afidicim
centrem. Pro i@nos dat je k dispoziciékolik standardizovanych protokol Modul EN 100
umoziuje integrovat zdzeni do 100Mb ethernetové komuniké si€ v procesnimiizeni a
automatizovaném systému pomoci prot@kitC 61850. Sow¥n¢ v souvislosti s provoznimi
stavy si¢ dokaze toto rozhrani také komunikovat pomoci DI@Sinezi ochranami pomoci
GOOSE zprav.

2.3 Vlastnosti

» vykonny 32-bitovy mikroprocesorovy systém

» kompletni digitalni zpracovani na&menych hodnot, od sniméni a digitalizacgienych
veli¢in aZz po rozhodnuti o vypnuti a zapnuti vykonovepima&e

* interni obvody podilejici se na zpracovani jsoulazaalvanicky oddleny od n&ficich,
fidicich a napajecich obvibdzaizeni. Oddleni je zabezpmno proti porucham a je
realizovano pevodniky pro penos mdtenych hodnot, binarnimi vstupnimi a vystupnimi
moduly a ngnici stejnongrného pop. stidaveho nagti

* Uplny funkeni rozsah Ukdai obvykle potebnych pro ochranu odtky vedeni

* razné druhy detekce poruchy volitelné u digt@nochrany; diky tomuifzptsobeni znym
pongram v siti a filozofiim uzivatel

e polygonalni charakteristika vypinani s éklshym nastavenim podél osy X (dosah) a osy R
(rezerva odporu), pro spojeni se zemidelte nastavovani R

e uréovani snmdru cizim nagtim neovlivienym zkratem jakoz i nagova pangt a diky tomu
dynamicky neomezena snova citlivost

* moZzna kompenzace vlivu paralelniho vedengpojeni se zemi

* neustaly vypoet a zobrazovani provoznictéranych hodnot n&elnim panelu

* jednoduché ovladani pomoci integrovaného ovladagble nebo pomoci ffpojeného
osobniho pditace s navaéhim obsluhy

» ukladani poruchovych hldSeni jakoz i okamzitychriaigbro zaznam poruch

* mozna komunikace s centrélnididicimi a pamtovymi zd&izenimi es sériova rozhrani
(podle objednané varianty), s moznosti zvolit datkabely, modem nebo optické kabely

* neustala kontrola silenych veléin jakoz i hardwaru a softwardiptroje
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2.4 Rozsah funkci

Digitalni distagni ochranarady SIPROTEC7SA6x je vybavenac@st&né zavisle na
varian®) nasledujicimi funkcemi:

Distanéni ochrana

» ochrana pro vSechny druhy zkrat sitich s uzemimym, kompenzovanym nebo izolovanym
nulovym bodem;

e razné druhy detekce poruchy dovolufigmisobeni iznym pongram v siti a uzivatelskym
filozofiim: moznost volby detekce poruchy nadpromgaletekce poruchkizené nagtim a
uhlem fazového posunu nebo impettandetekce poruchy (s polygonalni charakteristikou
zavislou na uhlu fazového posunu);

» spolehlivé rozliSeni mezi pairy pii zatizeni a $ zkratu i u dlouhych, velmi zatizenych
vedenich;

» velka citlivost @i provozu s malou zé&%i, vysoka stabilita Wi zatZovym skokm nebo
kyvani vykonu;
e optimalni gizpusobeni porram vedeni diky polygonalni charakteristice vypinani

oddElenym nastavenim podél osy X (dosah) a osy R (vezedporu), pro spojeni se zemi
oddklené nastavovani R;

* po 6 ne&ticich systémech pro distari zény;

e 6 distagnich zén, s moznosti volby $nu dogedu nebo dozadu nebo bez udanérsin
jedna zéna sipsahem a moznosti stigvani;

* 9 ¢asovych stugi pro distagni zény;

e uréovani snmdru cizim nagtim neovlivienym zkratem jakoz i nagova pangt a diky tomu
dynamicky neomezena snova citlivost neovlivina vyrovnavacimi procesy kapacitnich
napitovych nmenica;

* necitlivad V¢ saturaci proudovych &micu;

* mozna kompenzace vlivu paralelniho vedeni;

» nejkratSi¢as ffikazu ca. 17 ms {pfy = 50 Hz) pop. 15 ms (pi fy = 60 Hz);

e mozné vypinani vazané na fazi (pro provoz s jedimagin nebo jedno aifpdlovym
kratkodobym perusenim);

* mozné okamzité nezpo&tk vypnuti pi napojeni na zkrat.

Dopliikové funkce @i kyvani sité
* snimani kyvani girenim dzZ/dt sefemi megficimi systemy;
* snimani kyvani miniméthdo frekvence kyvani 7 Hz;
e (Cinné také Bhem jednopdlového kratkodobéhtepusSeni;
* nastavitelné programy kyvani;
o zabrarni nezadoucimu vypnuti distari ochranou &hem kyvani si;

» doplikoveé také parametrizovatelné na vypnutiiippd vypadnuti ze synchronizace.
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Dopliikové funkce pro prenos signalu
strhavani (fimo, pres detekci poruchy nebo atlené nastavitelnou zénurpsahu);

porovnavaci obvody (proces potvrzeni nebo blokqgvandd@lenou zénou fesahu nebo
smerovou detekci poruchy );

ochrana trasy vedeni / &pé blokovani (se stejnammym nagtim pro lokalni spoje nebo
extremr kratka vedeni);

vhodné pro vedeni s 8ma neboiemi konci;

fazow oddleny p'enos mozny u vedeni seétva konci.

Ochrana pied zemnim zkratem (volitelnd)

nadproudova&asova ochrana s maximalB nezavislymi stupni (UMZ) a jednim proudov
zavislym stupam (AMZ) pro vysokoohmové spojeni se zemi v uzényeh sitich;

pro ochranu AMZ mozny vy z miznych charakteristikiznych standarid
stupéit AMZ miiZe byt také nastaven jaktvrty nezavisly stups
vysoka citlivost (dle provedeni mozné od 3 mA);

stabilizace fazovych prodd proti chybovym proudim pii nasyceni proudovych
transformatat;

stabilizace zapinani s druhou harmonickou;
volitelné¢ ochrana proti zemnimu zkratd@sem vypnuti zavislym na nulovém stdp
kazdy stup# nastavitelny nesénové nebo snirové — dogedu nebo dozadu;

uréeni sngru nulovymi slozkami proudu a né&p (lo, Uo), nulovym proudem a proudem
protékajicim nulovym bodem transformatoryl() nebo zgtnymi slozkami proudl a nagti

(12,U2);

jeden nebo vice stip mohou spolupracovat $ggnosem signalu, vhodné také pro vedeni se
tremi konci;

mozné okamzité nezpo3k vypnuti pi napojeni na zkrat s libovolnym stujmn.

Vypinani na koncich vedeni s chyicim nebo slabym napajenim
moZné ve spolupraci s procesefriosu signalu;

umoziuje rychlé odpojené obou kanwedeni, i kdyZ na jednom z kahoeni Zadné nebo
pouze slabé nafi;

mozné fazov oddilené vypinani a jednopoélové kratkodobéemsSeni (provedeni s
jednopdlovym vypnutim).

Externi piimé a dalkoveé vypinani
vypinani ochrany lokalniho konce vedeni z extermpifigtroje fges binarni vstup;

vypinani ochrany vzdaleného konce vedeni intermichirannymi funkcemi nebo externim
pristrojem pes binarni vstup (sienosem signalu).
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Nadproudova ¢asova ochrana

voliteln¢ jako nouzova funkce ip vypadku ngficiho nagti nebo jako rezervni funkce
pouzitelna nezavisle nadeném nagti;

maximalré dva proudov nezavislé stuph(UMZ) a jeden proudayzavisly stupa (AMZ)
vzdy pro fazové proudy a pro zemni proud;

pro ochranu AMZ mozny vy z riznych charakteristikiznych standar
moznosti blokovani na&ppro zgtné blokovani s libovolnym stupm;
mozné okamzZité nezpodk vypinani i napojeni na zkrat s libovolnym stujm;

ochrana proti spojeni se zemi: diquvy stup& pro rychlé vypnuti ochranyfipporuchach
mezi proudovym transformatorem a odpojgem vedeni (pokud je k dispozici &pé
hlaSeni o poloze odpojot@); zvlas¢ vhodné pro zdzeni s 1 % - usgadanim vykonového
spinde.

Rychlé vypinani i velkém proudu
rychlé vypinani pro vSechny poruchy na 100% traiewni;
volitelné @i ru¢nim zapinani neboripkazdém zapnuti vykonového spiea

s integrovanym rozpozn&nim zapnuti.

Citliva registrace zemniho zkratu (volitelné)
Pro kompenzované papzolované sit s

registraci nulového n&p;

uréenim faze, na které doSlo k zemnimu zkratu;

citlivé ur¢eni snéru, kterym se nachazi zemni zkrat;

korektura chyby uhlu fdzového posunu pro proudoagdforméator.

Automatika opétného zapinani (volitelné)
pro ogtné zapinani po jednopolovértiptlovem nebo jedno @ipolovéem vypnuti;
jedno nebo &kolikanasobné afiné zapnuti (az 8 pokapo ogEtovném zapnuti);

s oddlenymi dobami psobeni pro jeden opakovany pokus o zapnuti, volitelké bez dob
pusobeni;

s oddlenymi beznag’ovymi pauzami po jednopdélovém idpdlovém vypnuti, oddlerg pro
prvni ctyii opakované pokusy o zapnuti;

voliteln¢ fizeno detekci poruchy ochrany s édthymi beznagovymi pauzami pro jedno,
dvou neboiffazova detekce poruchy ;

voliteln¢ s adaptivni pauzou bez r&éip zkracené ofiné zapnuti a kontrola Zmého napti.
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Kontrola synchronizace a kontrola zapnuti (volitelra)

kontrola synchronnich podmineked opakovanym zapnutim p@adlovém vypnuti;

rychlé nefeni hodnoty diference nép Ugi, diference Ghlu fazového posunpyi, a
diference kmitotu fqi;

alternativié kontrola fitomnosti napti pired opakovanym zapnutim;

mozné sepnuti ip asynchronnich podminkach v siti péegchozim vyp&teni okamziku
synchronnosti;

nastavitelné minimalni a maximalni réip

mozna kontrola synchronnich podminek netitopnosti napti také ged riénim zapnutim
vykonového sping; s oddlenymi meznimi hodnotami;

mozné ndfeni také pes transformator;

volitelIné nerené napti faze-faze nebo faze-zeém

Napét’'ova ochrana (volitelnd)
Vicestupiova registracefepsti a podgti:
dva pgrepitové stups pro nagti vodic-zene vzdy se spolym zpozdénim;
dva grepitove stups pro nagti vodic-vodic vzdy se spoknym zpozdnim;
dva grepitove stups pro symetrické sousledné slozky awzdy s jednim zpozehim;
dva grepitove stups pro symetrické zginé slozky nagti vzdy s jednim zpozaim;

dva gepitoveé stups pro nulové slozky nagi nebo pro jiné libovolné jednofazové wHp
vzdy s jednim zpozshim;

nastavitelné fidrzné pondry pro funkce peptové ochrany;

dva podgtové stupg pro nagti vodié-zene vzdy se spoknym zpozénim;

dva podgtove stupg pro nagti vodié-vodi¢ vzdy se spoknym zpozdnim;

dva podgtove stupg pro symetrické sousledné slozky sawzdy s jednim zpozaim;

nastavitelné proudoveé kritérium pro funkce péttivé ochrany.

Lokalizace poruch

start frikazem k vypnuti ochrany neb# pdpadu detekce poruchy;
vypocet vzdalenosti poruchy viastnimi p&mi mérenych velgin;

vystupnim Gdajem o mistporuchy je hodnota v ohmech, kilometrech neboamii v %
délky vedent;

voliteln¢ s kompenzaci paralelniho vedeni;

voliteln¢ se zohledénim zatZovaciho proudu u jednofazbvoboustran& napajenych
zemnich zkratech;
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vystupni Udaj o mistporuchy mozny také v BCD-kddu nebo jako analogm@nota (zalezi
na objednané variaht

Ochrana proti selhani vykonového spin&e (volitelnd)

S nezavislymi proudovymi stupni pro kontrolu tokmogpdu kazdym polem vykonového
spinde;

S nezavislymi stupriasové kontroly pro jednopdlovéidmlove vypinani ;
nakeh prikazu k vypnuti kazdé integrované ochranné funkce;

mozny nabh externich vypinacich funkci;

jednostupiova nebo dvoustuova;

kratké sestupnéasy acasy odpadu.

Ochrana proti tepelnému pretizeni (volitelnd)

teplotni obraz teplotnich ztrat chega@ho objektu zfgsobenych proudem;
meieni efektivni hodnoty proudu pro vSechiiywbdice;

nastavitelné teplotni a proudbgavislé varovné stugn

Analogové vystupy (volitelné)

mozny vystup aZtyf analogovych hodnot (zalezi na objednané vatjanmiéiené hodnoty,
misto poruchy, odpojeny zkratovy proud.

Uzivatelsky definovatelné funkce

volné programovatelna propojeni internich a externichndh k realizaci uZivatelsky
definovatelnych logickych funkci;

vSechny Bzné logické funkce;

zpozdni a dotazy na mezni hodnoty.

Zpracovani prikazi

zapinani a vypinani spinacichiigiroji ruéné pomoci lokalnich tidicich klaves,
programovatelnych furdkich klaves, pomoci systémovych rozhrani {nap SICAM nebo
LSA) nebo pomoci ovladacich rozhrani (pfedhictvim osobniho pitate a ovladaciho
programu DIGSI 4);

zpetné hlaseni spinacich staypres pomocné kontakty spifia (u piikazi se zgtnym
hlasenim);

ovéieni, zda kontakty spiti& nezaujimaji nesmysiné polohy, a podminek blokoy#oi
spinani.
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Kontrolni funkce

kontrola internich r&icich obvod, napdjeni pomocnym n&im jakoz i hardwaru a
softwaru a tim zvySend spolehlivost;

kontrola sekundarnich obvddoroudovych a napovych transformat@r pomoci kontrol
SOUth a symetrie;

moZzna kontrola vypinaciho obvodu;

kontrola zatZovacich impedanci, orientace a sledu fazi.

DalsSi funkce

baterii zalohované hodiny, které jsou synchronipgingé synchronizaim signalem (DCF
77, IRIG-B prostednictvim satelitniho figimace), binarnim vstupem nebo systémovym
rozhranim;

pantt hlaSeni pro poslednich 8&svych poruchach (porucha v siti) #ipzenim realného
casu;

protokoly o zemnich zkratech az pro 8 zemnich #katistroje schopné citli registrovat
zemni zkrat);

ukladani a penos udaj o hodnotach poruchovych u&h pro zaznam poruch v maximalnim
casovem intervalu celkem asi 15 s;

statistika spinani: gé&ani gikazi k vypnuti a zapnuti uskuteénych gistrojem, jakoz i
protokolovani uddj o zkratech a akumulovani odpojenych zkratovyclugip

pomoc i uvadni do provozu jako je kontrol&ipojeni a smrovani a zkouska vykonového
spin&e.[4]
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3 STANDARD |IEC 61850

Soubor norem IEC 6185Q&gsky ekvivalent jegCSN EN 61850) definuje pravidla pro
komunikaci mezi zidzenimi v rozvodnach a stanovuje pozadavky, kisryé pa rozvodny a jejich
zaizeni z hlediska komunikace kladeny. Neobsahujedgfimice komunikanich protokol, ale
také standardy priddici funkce a engineering rozvoden.

Ve s\&t¢ se pro komunikaci v rozvodnach pouziva vice naefegat fiznych protokai, ale
jen soubor norem IEC 6185@quistavuje jednotnou, standardizovanou, na dodavegeavislou
metodu pro tvorbu komunikai si€ a integraci jednotlivych Z&eni rozvodny. Zakladnim cilem
pii tvorbé tohoto souboru norem totiz bylo umoZzZnit vyedi systém, v nichZ budou
komunikovat z&izeni od #iznych vyrobé. Tato z&izeni, spojena komunikai siti, se oznauji
zkratkou IED — Intelligent Electronic Deviceénteligentni elektronicka #&eni) — a zajiduji
ochranu rozvodny, dohled nad jejim provozem a aat@aci, ndteni a regulaci v rozvodn
K plnému vyuziti vSech vyhod nového souboru norempptebné ¥dét, co tento soubor
obsahuje, ¥em je jiny neZ fedchozi komunikéni standardy a co e uzZivateim prinést.

3.1 Moznosti

VSechna z#izeni IED, v rozvodnach nebo i jinde v rozvodné &bmunikuji proto, aby
uskuteénila sk&r provoznich dat, nastavovala parametry regulaiaotliva za@izeni na dalku
konfigurovala a ovladala. Skutost, Ze #izna IED sdileji data didici prikazy, umo#uje
realizovat nové funkce pro distribuovanou ochranaveden, jejich regulaci a automatizaci
provozu. Jednotny komunikai systém nahradi slozitou vyhrazenou kabelazakteutena pro
zajise€ni raiznych funkci rozvodny, i nakladné jedrelové komunikani kanaly, jeZz poskytuji
komunikaci mezi rozvodnou a dalSimi stanicemi ele&tni si¢ (elektrarnami, dispgnkem ¢i
dalSimi rozvodnami). Soubor norem IEC 61850 rajs& vzajemnou sdainnost zdizeni a
systéni v rozvodnach tim, Ze standardizuje jejich rozhragwbtokoly a datové modely. To
umoziuje snizit naklady na integraciizzeni rozvoden.

Standard byl vytvigen za &mito hlavnimi cily a kikovymi myslenkami IEC 61850:
Interoperabilita

Schopnost Zdzeni IED jednoho nebcikolika vyrobdi vymeény informaci a tyto informace
pouZzit pro své vlastni funkce.

Volna konfigurace

Podpora #iznych filosofii a umozZii volného pidélovani funkci, nap musi fungovat
stejreé dokre pro centralizované (RTU), nebo decentralizov&t S apod.) systéemy.

Dlouhodoba stabilita

Pripravenost na budouci vylepSeni, tj. musi byt senogledovat pokrok v komuni&aich
technologiich, steghjako vyvijejici se pozadavky na systém.
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Obr. 3-1 Kruhova topologie vyt#djici redundanci.

Soubor norem IEC 61850 ovSem nedefinuje pouze kobtopro komunikaci mezi
zarizenimi uvnit rozvodny, ale i mezi rozvodnami a dalSiftany elektriz&ni si€ (elektrarnami,
dispe&inkem atd.). Umotuje prenaSet dlezité informace z jedné rozvodny do druhé, coz je
zvlase dalezité @i vypadku elektrizani si€, a dovoluje integrovat ta@eni a podsystémy
v elektriz&ni siti a vytvdit z nich jednotny a Gplnyidici a komunikani systém — to je Zadouci
pro efektivni tizeni technickych i ekonomickych proéey energetickych a rozvodnych
spole&nostech.

IEC 61850 také splje pozadavky energetickych podhika dlouhodobou roz$ielnost
systénii. NejenZze umaiuje kombinovat v jednom systémuiizaeni od éiznych dodavatél ale
dokonce je i navzajem zafovat. To zjednoduSuje zasobovani nadhradnimi dity.v§echno
vede k Usporamiasu a néklatla ke zjednoduSettizeni technickych i ekonomickych prodes
energetickych spotmostech.

3.2 Nové vlastnosti

IEC 61580 je jediny standard, ktery vyhovuje vSemZguavkm energetickych a
rozvodnych spolaosti na celém st na kompatibilitu instalovaného souboru regoiah a
fidicich za&izeni od #iznych vyrobd. ProtoZze protokoly IEC 61580 vychazeji z Etherngtu
mozné vyuzit mnoho jiztkérné znamych nastréja zd&izeni komunikani infrastruktury, které
jsou pouzivany v systémech podnikovétizeni energetickych zavodKazdy uzel sé podle
IEC 61580 pipojeny jako klient niZe ridit provoz na siti a komunikovat se vSemi serviery
podiizenymi z@izenimi. ProtoZe pdtkena z#&zeni jsou zpravidla #&eni IED, ktera ovladaji
nag. transformatory nebo spit&av rozvodnéch, dze klient sbirat mnoZstvi provoznich dat, jez
mu jednotliva IED poskytu;ji kéteni.

Na rozdil od mnoha jinych protokgl které neumaiuji vytvéret a pgenasSet soubory
aktualnich a historickych dat o provozuizani, protokoly IEC 61580 dovolujigsouvat z IED
do systém@ SCADA soubory dat sinformacemi o jejich aktivitdcCo se jevi mnohem
zasadgjSim, je moznost vytu@ni grafi casovych plib¢ht provoznich veliin, a to v rezimu off-
line. Zatimco u rezimu on-line je doba obnovy datvgednotkach sekund, v rezimu off-line
mohou byt data sbirana s periodou vzorkovani vseklindach, ukladana vizeeni a najednou
pienesena do systému SCADA, kde se potom vyuzivaajiokyze udalosti.



3 Standard IEC 61850 28

Tab. 3-1 Srovnani tradini architektury s IEC 61850.

Tradiéni pristup PIné vyuziti IEC 61850
Velké mnozstvi I/O Malé mnozstvi /O
Preprogramovani vyZzaduje Ochrany posilaji zpravy GOOSE vSgm
IED predratovani ostatnim

Systém nekontroluje spojeni

dokud ho nepaebuje. Stav spojeni je fibézre ,hlidan*

Obsahuji pemiru zgizeni IT Mohou byt pouzity stelnacidla

Obsahuje velké mnoZzstvi
Rozvadce vn | dratovani

Pctet I/0O je definovan IED
zaizenimi

Bez dratovani

Neomezenych gt virtualnich 1/0

Kombinace centralizovaného a

Decentralizovany ; ,
y decentralizovaného

Pristupiizeni

A alohovacieseni je drat Zalohovani je vzdy dané
ochran

Omezené pouziti rozdilovych

Rozsfené pouziti rozdilovych ochran
ochran

K definovani datovych modiekervet, které poskytuji data do komunikd sit, dava IEC
61580 pednost objektoy orientovanému programovaniregpl programovanim konveémim.
Vzhledem k tomu, Ze objektdvorientované programovani kladdéirdz na data, a ne na
procedury, jsou modifikace takto vytemého systému snadné a uZzivatel j@genbez velkého
usili a naklad prizpasobit novym pozZadavkn. Programy a data jsou spojeny v ,objektech®,
tudiz se veSkeré informace a infokmafunkce nachazeji na jednom niisZatizeni s funkci
publisher posila zpravy vSemcéastnikim (rezim multicasting), ovSerttou je jen registrovani
zajemci.

3.3 Piinosy pro uzivatele

Soubor norem IEC 61850 umoje uZivateli zjistit a pedpovidat, jak budou data
pirenaSena mezi klienty a sluzbamkizani iznych vyrobé a jak jimi budou transformovana
data identifikovana. Tatoredvidatelnost zjednoduSuje integradiizeni v systému. Architektura
komunikaniho systému podle IEC 61850 je sice typu kliemxse ale odsthiguje nevyhody
klasické architektury Zisobem, Ze umdgitije i klientskym stanicim, abkidily pfenos dat. To
dovoluje gesunouttidici a komunikani funkce blize provoznim prodes a @inasi do siti
s architekturou Kklient-server velkou komunika flexibilitu. Protokoly podle IEC 61850
umoziuji rychly prenoscasow kritickych informaci. Diky tomu komunikace #ipie pozadavky
na grenos dat bezgaostnich funkci v automatizovanych rozvodnach.
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Obr. 3-2 Struktura séynice pro stanici s Ethernetem a IEC 61850.

Vzhledem k tomu, ze implementace souboru norem 68850 v projektech rozvoden,
elektriza&nich soustav i rozvodnych soustavipiyslovych podnilk ma velky vliv na investni i
provozni naklady, zakaznici stéjjako dodavateléfikladaji normam IEC 61850 velky vyznam.
Pri implementaci souboru norem IEC 61850 je ovSenbyi® vybirat takové dodavatele, ikte
mohou nabidnout velké technické znalosti i zkuSenosealizovanych projelt Technicky
zdatni dodavatelé podiiji dosazeni optimalniho vysledku. Podpora ze gtrdodavatel
zaji¥uje bezproblémovou konfiguraci systému a jeho umed® provozu, Sét cas, zvySuje
efektivitu inzenyrskych praci, zkracuje dobu nanoasti investic a umaije uzivatehim vyuZzit
skute&né plného potencialu vyhod, jez IEC 6185aSi.

3.4 Vytvareni signali a datova hierarchie

Soubor norem IEC 61850 jedan vyhradd pro pouziti v energetice. Jde o vyznamny
soubor norem, s nimz by setlimseznamit vSichni, kdo v oblastizeni elektrizanich soustav
podnikaji. Vyhody implementace tohoto souboru norenpraxi jsou totiz #jmé, a tak
pozadavek kompatibility Z&Zeni a systéfs touto normou, je statastjsi.[2]

Standard rozklada znamé fumik celky do nejmensich moznych fumikch jednotek a
standardizuje rozhranédhto funkénich jednotek. Tato rozhranfqastavuji rozhrani pro vstupni
data, vystupni data a Udaje f@iitné pro konfiguraci. Fugki jednotka vetrg jejich rozhrani se
nazyvalogicky uzel (LN - logical nodehagiklad: PDIS pro distami ochrany (DIS = distance),
XCBR pro vypinge (CBR = circuit breaker) nebo CILO pro blokovahi = interlocking).
Z téchto logickych uzi jsou pak kombinovany nebo modelovany konkrétnkapané funkce.

Vice nez devadesééchto uzh je jednoznané v IEC 61850 popsanaiimz podporuje
Sirokou zakladnu pro t&hvsSechny poZzadavky. Na obrazku 3-3 je znasojadnoduchy vyvod,
jenZz demonstruje, jak se konkrétni funkce z tolrefmertoaru logickych uélmodeluji. Jména
pouzitych uzh jsou napsany v krouzcich vedle jednotlivychiizeni. Dva odpojovge (XSWI),
vykonovy vyping (XCBR), steji jako gistrojové transformatory proudu nebo sdTCTR
nebo TVTR) reprezentuje logicky uzel. Spolu se akuim zd&izenim dava model primarniho
zaizeni. Na strahsekundarniho z&eni kontroluji uzly typu CILO blokovaci podminkg je-li
to nutné, stanovuji povoleni pro uzly typu CSWI.@ak posilaji spinaci povelyddpojovacim
a vypinai. Udaje snimai a nagti jsou gedana do uzlu PDIS, kteryrquistavuje distami
ochranu a nize dat podét spousti vypinge, pokud dojde k poruse.
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XSWI CsSwWI CILO

XCBR CSwi CILO
TCTR
| PDIS
TVIR |
(XSWI | CSWI| {CILO)
Model primarniho zarizeni Model sekundarniho zarizeni

Obr. 3-3 Modelovani uilpodle fyzickych zézeni.

Které funkce a jakym Zsobem jsou seskupeny v ramcitizani zavisi oft na
jednotlivych dodavatelich. Nicm&nlEC 61850 vyzaduje profii od kazdého standardu-
odpovidajiciho zd@zeni, ktery poskytuje odpovidajici popis pro astatento profil je také znam
jako popis ztizeni @evice description nebo jako ICD IED Configuration Description ICD
obsahuje vSechny konfigurs Udaje nezbytné k integraci fzzeni do kompletniho
komunikaniho systému. Jako logickyasledek pozadavku interoperability musi byt tentpipo
napsan v jazyce, kterému kazdy rozumi a je pouZiteto vSechny.

Klicem k vyneén¢ konfigura&nich dat mezi Zdzenimi KHznych dodavatél se stava
standardizovany popisny jazyk. Za timigelem byl vyvinut jazyk SCLSubstation Automation
Configuration Description Langua@eTimto jazykem mohou byt napsany vSechny relevant
informace néslednou standardizovanou strukturcaZealou na XML do textového souboru.

Typy souboni SCL — Konfigura®ni popisovy jazyk stanice
- SSD:System Specification Description
XML popis funkci v rozvoda
- SCD: Substation Configuration Description
XML popis “nastaveni” rozvodny
- ICD: IED Configuration Description
XML popis konfigurace IED



3 Standard IEC 61850 31

Toto SCD vznika pomoci konfigutaiho softwaru — System Configuratoru. Saie¢me,
veSkeré informace jsou napsany v SCL ve stejnow dobmohou byt z tohototsiodu bez
problémi vyménovany meziiiznymi konfigur&nimi nastroji.

Standard seskupuje logické uzly (LN) v ramci fémikch aspeki do logickych z#zeni
(LD - Logical Devicey v piipad naSeho obrazku eentrol a protection Uzly modelu
primarniho z#&zeni jsou tak fdéleny vstupnim nebo vystupnim rozhranim. Ostatniclag
zaizeni gedstavuji kupikladu ziskané na#éhené hodnoty nebo uloZené hlaSeni o poruchéach.
Logicka zdizeni jsou samdejm¢ vzdy vloZzena do fyzickych ¥aeni. Multifunkni zaizeni
SIPROTEC 4 také obsahuje zpravidkkalik raznych logickych z#izeni. Pointa ovSem tkvi v
tom, Ze logicka Zdzeni potebna pro Uplné aplikace Ize rozummzdlit mezi nizné fyzicke
zaizeni a mezi zZézeni fiznych dodavatél

Standard #idi vSechna data, ktera protékaji logickym uzlem pilesré definovanych
datovych objekt (DO —Data Objec}. Budeme-li mit nafiklad uzel XCBR, ktery reprezentuje
vypina&, miZzeme vidt tento uzel a jeho poizené datové objekty v ucelené kompaktni fgrm
jak naznauje obr. 3-4. Jedna se, mimo jiné, o datové objekbyprovozni rezimMode), nebo
pozici(Pos).

Podle IEC 61850 informace, jako je datovy objektyvidy zastoupena na zakdadplné
cesty s nasledujici syntaxi:

Logical Device (LD) / Logical Node (LN) / Data Olje(DO).

Vzhledem k tomu, Ze logical node XCBR je&ifpzen klogical device CTRL, bude
vysledny formét pro pozici vypida nasledujici:

CTRL / XCBR / POS

- Mode (Mode)

- Beh (Behavior)

- Health (Health)

- Name (Name plate)

- Loc (Local operation)

- EEHealth (External equipment)

- EEName (External equipment name plate)

- OperCnt (Operation counter)

- Pos (Switch position)

- BlkOpen (Block opening)

- BlkClos (Block closing)

- ChMotEna (Charger motor enabled)

- CBOpCap (Circuit breaker operating capability)
- POWCap  (Point-On-Wave switching capability)

Obr. 3-4 RFiklad stromu datovych objek{DO) logického uzlu (LN) vypide.

Kazdy data objectvlastni také zpravidla takzvané datoveé atributp (®Data Attribute$,
jako aktualni hodnotu objektu nebo jednotku hodn@yRL / XCBR / POS ma proto datové
atributy, které se odkazuji na pozici vypiea Atribut je napiklad ctlVal (fidici hodnota).
Zménou hodnoty uloZzené v tomto atributthibeme otefit a zavit vypina. Dale je atribustVal
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(stavova hodnota)ipnasSen na signal o stavu vypiedd] Kompletni strom gazeni dat tohoto
piikladu je na obr. 3-5.

| kdyZ se cely systémazeni funkci mize zdat na prvni pohled slozity a matouci, gevn
dana hierarchie a struktura syntax@spiva velkou mrou k interoperabilit celé soustavy a
zvySuje jeji spolehlivost.

Bay Unit
T Implementation
oqical De Control
T Grouping
Logical Node (LN) | CSWI  ovladani odpojovade
Data |
' Nat: : Position
i | Properties |
- Control Value
Status Value
Value ON/OFF

Obr. 3-5 Fiklad formatu funéniho celku.

3.5Zpravy GOOSE, GSSE a SV

GOOSE(Generic Object Oriented Substation Evenjs)genericka, objekt@orientovana
udalost rozvodny. Stavova data a hodnoty @rmmych se seskupuji do jednoho datového objektu
a presouvaji se v danégasovém intervalu. Eelem je nahradit konvéni zaizeni pro logické
fizeni, potebna ke koordinovani viiiti komunikace po sinici rozvodny. KdyZ je detekovana
udalost, z&izeni IDE pouziji penos typu multicast, aby o ni informovalaizani, ktera jsou
registrovana pro odb jejich dat. Komunikace se podrobovariéspym pozadavkm: od vzniku
udalosti do odeslani zpravy nesmi uplynout viceeis.

GSSE (Generic Substation State Eventge genericka stavova udalost rozvodny.
Prostednictvim GSSE seipnaSeji pouze stavova data. Vyuziva $®m stavovy seznam, coZ
je v podstat fettzec bifi, nikoliv datovy objekt. Zpravy GSSE séngSeji prosednictvim MMS.
Ve srovnani s GOOSE trva jejich zpracovantenps déle.

SV (Sampled Values) vzorkované hodnoty zi{strojovych transformatér (pop.
sméSovacich jednotek) jsou podmifty ¢asovou koherentnosti. Toho lze dosahnoutd bu
synchronnim oddrem vzorki ze vSech analogovych hodnot v celé rozwpdmebo casovym
oznaenim vzorki. Ve druhém fipad® je nezbytnd mistni nebo globaltdsova synchronizace.
SV zpravy na rozdil od GOOSE a GSSE se odebirapgieky.
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3.6 Moznosti testovani ochran pomoci standardu IEC 618b

Jako ochranny mechanismus tisigrimarnich z&zeni hraje ochrana z&sadni uGlohti p
zaji¥ovani bezpénosti celého energetického systému. Zalém zaji&ni fungovani ochrany
dle aiekavani se pozaduje podrobeni ochrafiznym testm bihem jeji Zivotnosti, detrg
certifikovanych typovych zkouSek v oblasti desigawyroby, testu uvedeni do provozu po
instalaci a udrZzbové testy pocité dok provozu. Ve srovnani s daty v ustdleném stavu jsou
pirechodna data pouzitéj§i k owieni ochran, protoZze se vice blizi k realnym poddrimk
elektriza&ni soustavy.

Pouziti IEC 61850-9-2 v digitalnich stanicich umoje ochranam, vypigam, a néficim
transformatairm (Wetrg slwovacich jednotek) propojeniigs sdileny Ethernet. Ochrana ma
schopnost shirat jehodtieni, steji jako informace o stavu agqdat kontrolni fikazy ges stejny
Ethernetovy port. Takto je moZné testovat ochramel® pomoci samostatného PC bez
komeknich zkuSebnich #&eni. VSechny testovaci Ulohy¢etrg vytvoreni gechodnych dat,
pienos/pijmuti SV/GOOSE zprav a rozboru, jsou realizovargy samostatném PC. Navic
komunika&ni modul zalozeny na WinPcap je vyvinut pro odesila gjimani cetnych
SV/GOOSE zprav v PC, misto mnoha ethernetovychigantnegniho zkusebniho ¥&eni.

Obecrt plati, Ze testovaci systém ochran se sklada z Bf@areého testovaciho itzeni -
testeru. PC se vyuziva pro generovéfeichodnych dat a hodnoceni chovani testované ochrany
(RUT — relay under test). Tester je navrzen taky gbustil signal proudu a n&gp do RUT
podobrt jako gistrojové transformatory afipal signaly z reakce RUT. V posledni doprinasi
rozvoj digitalnich technologii v rozvodnach velk@&ny pro ochrany a jejich testovaci systém se
téZ neustéle zdokonaluje. Obr. 3-3 ukazuje srovadiitektury testovacich systémro ochrany
S tiznymi rozhranimi. Pro ochrany s mnoha analogovyszhranimi v tradinich rozvodnach
(Obr. 3-3a) musi zkuSebni izzeni obsahovat étkopadné V-l zesilouge k poskytnuti
analogovych réfeni a informaci do RUT. Nicménvzhledem k fichodu IEC 61850 jsou
paralelni kabely mezi ochranou a testerem nahrapeimmyslovym Ethernetem (Obr. 3-3b).
Ochrany jsou schopny zachytit aedavat informace prasidnictvim rkolika digitalnich
komunikanich linek typu bod-bod. Takze V-l zesiléea mohou byt odstr&ny, ale pro
komunikaci s ochranou, se jgdtyZzaduje testovaci daeni. Ochrana obsahuje vice digitalnich
ethernetovych poit nag. SV, GOOSE vstup a GOOSE vystup.

PC PC PC
.
k. ¥
. . . vicenasehné _ GOOSE
V- zesilovace | tester digitalni rozhrani | teste! SAV
. . . - k.
stavova vypinaci
data v I povel GOOSE SAV
v b k. b k. b
testovana ochrana testovana ochrana testovana ochrana
'ﬂ} h} .j_}

Obr. 3-6 Srovnani architektury testovaciho syst@nauochrany s#znymi rozhranimi.

Zcela nedavno IEC zrusil digitalni komundke protokoly bod-bod: IEC 61850-9-1 a IEC
60044-8. IEC 61850-9-2 se dopouje vzhledem k jeho vyznamnym vyhodam. Wklad ve
spole&né komunikani siti budou datové pakety obsahujici vzorky haedmoudu a nafii k
dispozici pro jakékoli zgzeni gipojené k siti (Obr. 3-3c). Ochrana flexikilprijima poZadované
informace Upravou paramatsit namisto pidavani novych bod-bod linek. Aplikace IEC 61850-
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9-2 umo#uje ochrag skir vzorkovanych hodnot, stejpako informaci o stavu arpdat gikazy
pies stejny Ethernetovy port. Proto je mozné vyzkbtgsgo druh ochran pouzitim samostatného
PC bez nakladnych zkuSebnicltizani.[3]
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4 PROJEKT KOMUNIKACE OCHRAN

Z&kladem prace bylo sestaveni vhodné topologietamasi obou ochran a softwaru a
otestovani komunikace jak mezi sebou (horizontdkoimunikace server-server), tak i
s nadazenymfidicim systémem — v naSentigmcE simulovanym pomocnym PC (vertikalni
komunikace client - server). Az v okamziku &Speho propojeni vSech pitvkyt mozny pechod
k vlastnimu programovani a ¢teni. Zde uz se otvirala Siroka Skala moznosti vésio
komunikace od jednoduchého posilani jednotlivychGQ®8 zprav az po simulaci nejrychlejsiho
piedani trip signaluipsilném zahlceni komunikai linky.

Prakticka cast této prace je postavena tach piliéich. Prvni Ukol z8l naprogramovat
ochrany pomoci softwarového nastroje DIGSI k posik @ijimani GOOSE zprav. K tomuto
Gcelu se vytvaila jednoducha funkc&estSignal se schopnosti po stkni funkniho tlatitka F1
na gednim panelu této ochrany rozsvitit indikéidiodu LED1 a zaroveposlat GOOSE zpravu,
vyZadujici rozsviceni stejné LED diody, ochraimuhé. Stejnym zZjsobem se pomoci tidka F2
indikacni diody na obou ochranach resetuii.

V druhém kroku nasledovala simulace povepétného zapinani(dale jen OZ) pomoci PC
Z nadazeného systému. Ten ochrana zpracuje a z2arggdla GOOSE zpravu s poZzadavkem na
OZ i pro druhou ochranu. Tato ochrana musi byt g&gpo¢ nastavena tak, aby na tento signal
tzv. ,Cekala®.

Tretim zangrem bylo zndfit pomoci sekundarniho testeru ochkobu pienosu (transfer
time) GOOSE zpravy mezi ochranami. Tgasovou prodlevu dZeme rozdlit na nikolik ¢asti
— ¢as zpracovani zpravy komunédm procesorem na vysilaci ochéaeamotnyas fenosu po
komunika&ni lince, a konén¢ zpracovani komunikaim procesorem na ochrarprijimaci.
Celkova doba fenosu potom i@dstavujeiasovy rozdil mezi reakci ochran. Pro totéiemi byl
pouzit testeOmicron CMC 256+ Ten obsahuje roz&ni NET-1, diky kterému je kompatibilni
se standardem IEC 61850.

4.1 Sestaveni topologie a nastaveni ochran

| kdyZz se na prvni pohled ke zdat, Zze zapojeni dvou identickych ochran mehbs a
pocitatem nepedstavuje Zadny problém, skénest je trochu sloijsi.

Komunikani modul distatini ochranyEN100 se vyrdbi ve dvou variantach. Metalicka
varianta ma &ny konektoiRJ45, ktery se pouziva i utgsivych karet pditacu, notebook, apod.
Naproti tomu opticka varianta (obr. 4-1) je od tsitsh stovych prvka galvanicky oddliena a
pouziva opticky konektor typ8T. Tato varianta se pouziva ¥padech rozlehlejSich siti, které
jsou nad moznosti metalickych kabghad 100m). V naSich laboratornich podminkéch lbg p
post@&ovala metalicka varianta. Nicm&ndistargni ochrany, které byly testovany, ém
komunikani modul opticky. To potkud zkomplikovalo situaci, protoZe bylo nutnéfiol
k sestaveni pIné topologie metalicko-optickgyodnik wetné odpovidajici kabelaze.
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Obr. 4-1 Opticky komunikai modul pro IEC 61850 s integrovanym switchem.

Jelikoz komunikani cesta mezi PC a ochranou je vyuzZivana pouzegioani nastaveni do
ochran, nekladly se nagvodnik Zzadné zvlastni naroky na rychlost, funkebonpodporovanou
vinovou délku. Z tohoto W/odu se ptidil zcela Bzny prevodnik 10/100Base-TX UTP na
100Base-FX pracujici v rezimu multi-mode na vinadé€lce 1310nm s konektory RJ45/SC.
K nému pak byly dodany optické kabely s vicevidovymesihym vidknem a konektory ST/ST
S pongrem paiméra jadra a izolace 50/125um (pro komunikaci ochragiaana) a SC/ST (pro
komunikaci ochranafpvodnik).

Nyni jiZz nic nebranilo zapojeni optické&sti komunik&ni cesty. Oba kabely se skladaji ze
dvou bareva odliSenych vlaken <€ervené acerné. Funkci se nijak neliSi, ovSem j@letité
zapojit jeden konec kabelu naijpmani (RxD — Receive Data) a druhy na vysilankT—
Transmit Data). V fipact konektoru SC naipvodniku je situace o to jednodussi, Ze konektor je
upraven tak, aby jej bylo moZzné zasunout jen jedrpisobem. Naproti tomu u propojeni ochran
kabelem ST/ST je moznaditd variabilita zapojeni, tj. Ize jej zapojitipdodrzeni ,krouceni
barev* sprava vice zfisoby. Zapojeni, s nimZ bylo pracovano popisuje .
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Obr. 4-2 Nazorna demonstraceispbu zapojeni optickych kabel
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Konené propojeni PC sipvodnikem nepodléha jakémukoliv omezeni. PouZzitiykié
dvojlinky UTP s konektory RJ45/RJ45 a celé zapojeznguje obr. 4-3.

Slusi se podotknout, Ze zvolené zapojeni neni kdaelinym moznyniteSenim. Pro zvySeni
redundance je eventualnfigojeni s dalSim jgvodnikem spojenym s ochranou AEAO02. Na
metalické stra® by pak oba fevodniky byly zapojeny do switche a naskedio PC. DalSim,
porgkud skromijSim feSenim by byla komunikace ochrany s Pt&spsériovy kabel ze
servisniho portu n&elnim panelu ochrany. Tim by odpadla cela linka g@&+odnik-ochrana.
V naSem pipact se zda ovSem otazka redundance zcelatbdaptna a naopak umazanim
ethernetového spojeni mezi PC a ochranami by sepalidmvala prace s nimi (pomaléipojeni,
nutnost neustaleippojovat sériovy kabel z jedné ochrany na druhtdi),anehled na to, Ze by
se nenaplnil potenciél standardu. Proto se namemadopologie jevi jako nejvhodsi.

UTP KABEL
RJ45/RJ45

METALICKO-OPTICKY

OPTICKY KABEL PREVODNIK

SCIST DUPLEX

TSAB10 7SA610

STIST

Obr. 4-3 Topologie zapojeni.

Po sestaveni topologigiphazi naradu prvni propojeni ochrany s PC. Ke komunikacrach
s PC byl pouzit softwarBIGSI 4 verze 4.83spol€&nosti Siemens. Po instalaci softwaru je nutné
doplréni o drivery a parametr sety konkrétniho typu oolird/ tomto gipact tedy drivery pro
ochranu 7SA 610. PouZil se aktualni parametk/det0.07 Drivery a parametr sety jsou s@sti
instala&niho CD nebo je mozné je stahnout na internetogyi@nkach vyrobce. Jelikoz byly &b
ochrany tént bez nastaveni, upgrade jejich firmwaru na&giwerzi se jevil zcela nezbytnym.
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Verze ntla stejné ozngeni jako pouzity parametr set v DIGSI, ted¢.70.07 Softwarovy
nastroj k tomu ufeny Ize opt najit na internetovych strankéch firmy Siemens.

Je silné doporuéeno pFi probihajicim upgradu firmwaru nevytahovat ze senisniho
portu sériovy kabel. Mohlo by dojit k trvalému posSkozeni ochrany. Stejné nasledky fve
mit i ztrata napajeciho napti!

4.2 Posilani testovaci GOOSE zpravy

Jak uz bylo popsano vyse, jednim z praktickych @kéto prace bylo usgné posilani
GOOSE zprav mezi ochranami. K tomutéelin byla vytvdena jednoducha funkckestSignal
Ta dokaze po stteni funkiniho tl&itka F1 na gednim panelu této ochrany rozsvitit indikéa
diodu LED1 a zaroueposlat GOOSE zpravu, vyzZadujici rozsviceni stefgaB diody, ochrag
druhé. Stejnym zjsobem se pomoci tidka F2 indikaéni diody na obou ochranach resetuiji.

Pro posilani GOOSE zprav jeba v programu DIGSI vyt projekt, ktery popiSe pouzité
ochrany a svaze je na komuniké arovni. Po n&eni nastaveni z DIGSI do ochran uz neni
spojeni s PC nutné a ochrany komunikuji jen hotio, tedy server — server.
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Obr. 4-4 Blokové schéma funkce TestSignal.

Po spudni DIGSI se zobrazi DIGSI Manager s prazdnym pgbearozpracované projekty.
Kliknutim na ikonkuNew project/Library se objevi okno pro vyin umis€ni projektu a nazvu.
Pracovni nazev jsme zvolillestSignal Po naéteni prazdného projektu a rozkliknuti ikony
Folder se déji vytveit samotné modely prik prave tl@itko mySi —Insert New Object —
SIPROTEC device a pgetdhnout do prostoru projektu pozadovany paranedtr Zobrazenou
tabulku je nutné vyplnit podle MLFB kédu konkrébdhrany.

Nyni tedy byla vytvéena prvni ICD konfigurace v projektu. ProtoZe: otami pouzivané
ochrany byly identické, prostym Copy — Paste syst@rse vytvtila i druha konfigurace. V této
fazi je vhodné jiz zrnit jména ICD konfiguraci, aby se zabranilo jejizhmeéné. V naSem
piipadt byly zvoleny ndzvyAEAO1 7SA610a AEA02 7SA610 Pravym kliknutim na prvek a
vybérem Object Properties... se zobrazily vlastnosti ochrany, kde byla v zadozc
Communication parametersnastavena IP adresafizeni nal92.168.0.1maska255.255.255.0
a IED name naAEAOL. Stejnym postupem byly nastave@pmmunication parametersi ve
druhém prvku na IPL92.168.0.2 masku255.255.255.0a IED name naAEAOQ2. IP adresa je
samozejm¢ v ramci si¢ unikatni. Proto neni vhodné adresovat stejnouite wez jeden prvek
v siti, tedy ¥etns PC.
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Komunikaci obou prvi je treba ,zastesSit" dalSim prvkem, ktery zajisti jejich interopbr-
litu. Ten se nachazel v merosert New Object — IEC61850 station Tento prvek je nutné
svazat komunikatory (v nasem fipad® prvky AEAO1 a AEA02) v Object Properties... -
Communicator —Add.

e

Protoze GOOSE zprava vznikaAEAOL, nejslozitjSi nastavovani vyvstalo préavzde.
Vyrobce doportiuje pracovat s prvky v projektu v reZiroffline, proto byla pro oteeni objektu
AEAO01 zvolena moznodDffline. Po n&teni dat prvku a otéeni okna editoru s upraila maska
I/O matice, ktera se nachazela v zalo3ettings — Masking 1/0 (Configuration Matrix). Pro
piehlednost je dobré nastavit v zalo2¢eew — Expand All, No Filter a Indications and
Commands Only. Zde je nutné zaloZit novou skupinu, a to pokud@mnaokolem skupinfN100-
Modul 1. Umisgni skupiny neovlisiuje jeji funkci, ovSem z praktického hlediska jdogecké
usadit komunikéni skupinu mezi nap statistiku provozu a #&ieni. Kliknutim na jiz existujici
skupinu bylo vybrano z mistni nabidkysert Group — in front... (Insert Group — after...).
Skupina byla nazvankestSignal

ProtoZe signal zapnuti a vypnuti indiké LED diody vznikne uvnitochrany, byla pouZita
informace typuInternal ON/OFF. Tedy z mistniho menu skupinyestSignal — Insert
Information... — Annunciations - Tagging — Internal ON/OFF (InstSP) Informace byla
pojmenovanad .ED ON. Stejnym zjpsobem byla vytviena informacdED OFF. Pro zaslani
GOOSE zpravy ochrgn AEAO2 se vytvdila informaci typu Single Point tedy Insert
Information... — Annunciations — Single Point (SP} Open/Close (SP)Ostatni nastaveni je na
obr. 4-5.

Information Source Destination -
Murber Diisplay text Type ] FIS|C LEDs Buffer |5 |%|C| CH
1(2|3|4(5 1(2|3|4(5(6|7|0|5]|T
009.0100.01 | Failure Modul IntSF 0
EMNT00-todul 1 009.0101.01 | Fail Chi IntsF ln]
009.0102.01 | Fail Ch2 Int5F 0
LED OM Int5F 1 ln] bl
TestSignal LED OFF IntSP 2 ln] bl
TestSignal SP A u 0 ®

07325 CB1-TESTtip L1 ouT ln]
07326 CB1-TESTtip L2 ouT [[n]
07327 CB1-TESTtip L3 ouT 0 |
07328 CB1-TESTtipl 23 ouT ln]
07329 CB1-TEST close ouT ln]
Testing 07345 CB-TEST running auT 0
07346 CB-TSTstop FLT. OUT_Ew | LI

Obr. 4-5 Vytveena skupina TestSignal v matici I/0O ochrany AEAOL.

Jak uz bylo uvedeno v teoretickésti prace, GOOSE zprava vysilana z jednohtzeai
muze byt gijimana vice adresaty.¢m stai na GOOSE prost,cekat”. Tohoto bylo pro ochranu
AEAO02 docileno velice podolkinjako odesilani vifpad AEAOL. Opst byla v matici vytvéena
nova skupina, tentokrat vSak najia informaci, kterd nevznika uvhibchrany, ale jeji zdroj je
v systémovém rozhrani. Informace je pak t¥pdernal Single Point Open/Close (ExSR)a to
cestoulnsert Information... — Annunciations — Single Poit (SP) — external Single Point
Open/Close (ExSP)DalSi nastaveni ukazuje obrazek 4-6.
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= 5ettings - Masking I/0 {Configuration Matrix) - TestSignal / Folder / AEADZ 75AB10 ¥4.7,/7SAB10 =] £
Information Source Destination -
Mumber Dizplay text L Type Bl F{5s|C BO LEDs Buffer S|®|C| CM
112345 112|3[4(5|6|7|8[1(2|3|4[6[6(7|0(5|T
009.0100.01 Failure kodul IntSP 10
EM100-tadul 1 009.0101.01 |Fail Chi IntsP 10
003.0102.01 Fail Ch2 IntSF 10
TestSignal TestSignal ExSP b u 10
073258 CE1-TESThip L1 aut 10
07326 CEB1-TESThip L2 aut 10
07327 CB1-TESTtip L3 aut 10
07328 CB1-TESTip1 23 aut 0 1
073249 CB1-TEST close aurt 10
Testing 07345 CB-TEST running auT 10
07346 CB-TSTstop FLT. OUT_Ew | -

Obr. 4-6 Vytveena skupina TestSignal v matici I/0O ochrany AEAQ02.

V dalSim kroku bylo vytvieno jednoduché CFC schéma. To pouziva jednodudgickbu
funkci RS. RozkliknutimSettings - CFC v ochragk AEAO1 byly zobrazeny jiz vytviené
schémata. V mistni nabidce vyiWa polozkalnsert CFC chart nové schéma. To bylo pomoci
Object properties... piejmenovano n&OO0SE_TestSignal Po oteveni schématu byl viozen
z nabidky v lev&asti CFC editoru logicky bloRS — FlipFlop (Memory — RS_FB. Navstup R
tohoto bloku byl piveden z nabidkynterconnection to Address...signalLED OFF. Podobs
byl na vstup Spriveden signdlLED ON a navystup Q signal TestSignal Tlacitkem Run
Sequencena liS€ okna byl oteven Runtime editor, ve kterém byl vytvieny signal pirazen do
spravné sekvence Slow PLC. Pred ozavenim CFC editoru bylo schémaefpzeno tlditkem
Compile. Po uzayeni modelu ochranfkEAOL1 iz byly oba prvky nastaveny.

iy system configurator - 5,
[, DIGSI sysh fi 13 mf

Station  Edit Insert  Wiew Help

%ﬁ%ﬁ Metwork -D.: Lirik.

I B | Fiter M fiter -
Applications A | {Interconnections Properties a
Name n | Source « | Description Destination Description 3 Identification -
[l #&|1EC61850 station P |AEADLCTRLILE.,  AEAD1 75A610 Y4 7jControlLED.,, |AEADRICTRL/LEDSS., |AEADZ 7SABI0V4T(CY | Mame GOOSE applicatior
B @ Subnetl Description
T Tl Camment
- _‘..[ e gt Type Siernzns GOOSE appli |
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e T—
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Mame of the application

4| | »
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i3 Add source | j _:| 5| vdd karaet | EH|
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=5 EAEAUI AEADL 7SAGIONY.T [ E SEADL AEADL 754610 V4.7
H =8| CTRL Contral E i E AEADZ AEADZ 734610 V4.7
General [ e8| CTRL Canttral
Faul: LMD General
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Obr. 4-7 Umisini signalu TestSignal v datové posloupnosti pad(@ 61850.
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Rozkliknutim tetiho prvku IEC61850 station se otevel jiz zminovany System
Configurator. V zaloZceLink se po otekeni GOOSE apllication1 zobrazil syntaxovy strom
obou ochran podle standardu IEC 61850. Z obrazKujelpatrna datova hierarchie. Ngad
vytvoieny TestSignalv ochrag AEAOL ma syntaXAEAO01/CTRL/LEDGGIO1/SPCSO1 podle
klice PD/LD/LN/Data Object (viz. obr. 3-5). Ozn&né objekty na brazku 4-7 jiz byly jen
piidany do propojovaci tabulky stisknutimdika Add source pripadré Add target.

Protoze byl zréinén prveklEC61850 station bylo teba aktualizovat parametr sety v jeho
komunikatorech AEAO01 a AEA02). V mistni nabidce prvkuEC61850 station — Object
properties... - Update — Update all parameters sef®]

V této fazi byl projekt prakticky doka@en a zbyvalo jen nahrat jej do ochran. ProtoZze se
jednalo o prvni nahrdni modelovéhotizani do skutné ochrany, bylo nutné ochrany
inicializovat. Tim se smazou rozdily mezi nimi, skma ochrana ziska vlastni identitu v siti a
nahraje se cely datovy soubor. Inicializacéizzni je mozné provést pouze pomoci sérioveho
kabelu pes servisni port n&elnim panelu ochranyle proto nutné, aby byl v konfiguraci
DIGSI povolen port COM.

Inicializace vyZaduje zadani Sestimistného heslahoz tovarni nastaveni je 000000.

Po inicializaci a oziveni funkce jiz neni servigrt poteba. Zn¢na nastaveni fize byt
provadna pomoci ethernetového propojeni jak je zakrestenobr. 4-3. Tento Zgob spravy
IED zaizeni ma spoustu vyhod. Komunikace mezi serveraiieatem je mnohem rychlejsSi a
odpada i neustal&gpojovani kabelu mezi servisnimi porty jednotlivygizeni. V praxi to pak
muze vypadat tak, Ze je servisni technik schopé&nitmastaveni Zé&eni, které je umigho na
druhém konci rozvodny, nebo pomoci webového roZhraakizeni z jiné rozvodny.

Cely postup pak Ize shrnout dékolika odrazek:
» Vytvo'eni topologie
» Definice komunikatarv DIGSI manageru
» Vytvoeni funkce TestSignal v matici I/O
* Vytvoeni logického bloku v CFC Editoru
» Propojeni komunikatarv System Configuratoru

* [|nicializace ochran

4.3 Povel o@tného zapinani zridiciho systemu

Automatika ogtného zapinani je jednou z mnoha moznosti, kdeiZe mizna komunikace
IED zaizeni plr¢ uplatnit. Proto se s vyuZzitim znalosti iz@chozi kapitoly vytvila pomerné

Mt s

Okolnosti simulace by se daly popsat nasledo¥nnadazenéhdidiciho systému je poslan
ethernetovou linkou povel ochraMEAO1 k opétnému zapinani. Tato ochrana povéijnpe,
vykon4, rozsviti indikéni dioduLED2 a sodasré posle GOOSE do systémoveho rozhi@di
ZAP. Tu pijme AEA02, rozsviti diodLED2 a zarové vykonaOZ.

| kdyz je funkce rozséahlejsi nez tipac TestSignal princip Zistava stejny. #®odni signal
uz ale nevznikaifimo naAEAQOL. Misto toho funkci spousti poveliidiciho systému. Ten musi
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byt logikou geveden na signal, se kterym u#izani pracuje podoknako v kapitole 4.2. Roli
fidiciho systémuigvzal krong¢ PC také testeDmicron CMC256+. Ten byl zapojen mezi PC a
metalicko-opticky pevodnik, jak je patrné z obrdzku 4-8. PouZzit byrly kabel UTP.
Ethernetovy modul NET-1 na zadni sttaesteru disponuje dwma kanaly. Kanal 1 bylipojen

k PC, kanal 2 ke konvertoru. Poraaeni testeru do 8ibylo nutné piradit mu vlastni unikatni IP
adresu. Zbytek zapojeniigtal nezrinén.

ProtoZe ochrany byly zipdchoziho Ukolu jiZ inicializovany a komunikace donala bez
problémi, pokra&ovala prace v DIGSI v jiz vytdeném projektd estSignal

FunkceOZ je v defaultnim nastaveni vypnutd, a proto seataus obou ochranach zapnout.
V Settings — Device Configurationbyl tedy v kazdé ochr&npovolen 1 cyklus funkc@uto-
reclosure Function

METALICKO-OPTICKY

SCIST DUPLEX PREVODNIK

TSAG10

STIST

Obr. 4-8 Topologie roz&na o sekundarni tester ochran Omicron CMC 256+.

V ochrart AEAO1 se do konfiguréni matice pidala skupinaovladani. Ta obsahovala
celkemétyti informace. Rvodni povel RS reprezentovala informat€D?2 typu CF_D2. Tento
povel se upravil logiko€MD_INF v CFC na signal a nasletlprivedl na logicky blokRS_FF,
ktery rozaloval vystup z CFC podle hodnotyighazejiciho povelu. Zbylé informace jsou typu
SP a vychazeji z upraveného povelu v CRED2 typu SP rozswcuje indik&ni diodu LED2,
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OZ ZAP posilda GOOSE zpravu ddEA02. Pro samotné spusti OZ bylo jest tieba v obou
ochran&ch nakonfigurovat ve skupitsutoreclosure zdroj signalu z CFC pro informacéR on

a >AR off. Za logickym blokem RS nasledoval logicky negaktery negoval vstupni hodnotu
povelu a v pipadré negace nuly daval signdaAR off pro vypnuti OZ a zarowveposilal GOOSE
OZ VYP do AEAOQ2.

V konfiguraini matici ochranyAEAO2 byla rovréZz vytvarena skupinavladani. Do ni se
vlozily informaceOZ ZAP a OZ VYP typu ExSP. Jak uz jejich nazev a typ napovida, jsou to
informace, které fijimaji GOOSE zpravy ZAEA01. Tyto signaly pechazi pes logicky blok
CONNECT (ktery mimochodem neéth nic jiného, nez Ze propoji vstupni a vystuprnepgoFC)
do OZ funkci>AR on nebo>AR off. Jak uz bylo uvedeno, pro ®tyto funkce je nutné nastavit
v konfigurani matici Source — Configured Protoze mze z AEAOL prichazet diky negatoru
vzdy jen jeden GOOSE, nebylo jiz nutngdavat do CFC dalSi logickéeny.

Zapojeni logickychtlena v CFC obou ochran je prdghlednost plozeno v gilohach A a B.

Se zngnou obsahu modglochran se musely aktualizovat i parametr setkiessymi pracuje
IEC61850 station Z mistni nabidky se tedy vybrala moZnO$ject properties..., dale zalozka
Update a Update all parameter sets Po UuspSné aktualizaci parametr 8ese modely ochran
nahraly do realnych r&eni prostdnictvym polozkyDIGSI —Device... z mistniho menu
prvku, nebo z listypevice Typ @ipojeni mezi PC a IED se zvoHthernet.

Nyni jiZz byla cela sestavatipravena k testovani. Posilanivodniho povelu a monitoring
sit probihal pomoci softwarovych nastrdEDScout a GOOSE Sniffer. Tyto nastroje pat do
skupiny ovladacich a #&icich program Test Universe jez je sodasti testertCMC256+. Po
vyslani povelu zidiciho systému (IEDScout) se rozsvitily diody LEB& obou ochranach, coz
indikovalo gijmuti povelu ochranolAEAO1 i GOOSE zpravy ochranoAEAO2. Preklopenim
povelu do stavdalseale pongrné ¢asto nedochazelo k negaci povelu a intglikaliody Zistavaly
rozsvicené. Tento problém se nepddapreswdcivé vyreSit. Jednou z variant je vSak Sgatn
zvoleny typ informacd.ED2 CF_D2. Tento typ informace totiz vyuziva tzv. feedback? je
vlastre zpetnd vazba pro potvrzeni vykonani &my stavu. Takto si ndfklad fidici systém
potvrzuje u ovladani odpojot@ jeho dojeti do koncové polohy. MoznyieSenim by proto
mohlo byt vytvdeni zg@tné vazby pomoci logickych blék pripadré volba vhodgjsiho typu
promegnné.[6]

4.4 M éreni doby prenosu GOOSE

Rozdil reakci komunikujicich Haeni mize zpisobovat znéné komplikace zvlastv
situacich, kdy je vyZadovana jejich rychla spolepréDoba penosu GOOSE zpravy je z tohoto
divodu dilezita vlastnost kazdé moderni ¢sitleji celkova délka ovSem nezaleZi jen na
vzdalenosti zéizeni. Zn&noucast celkové dobyipnosu totiZ tvii doba patebna ke zpracovani
dat v komunika&nich procesorech, jak je patrné na obr. 4-9.[7]

Pro toto néfeni se v mirné modifikaci épvyuzila funkceTestSignal Fridanim binarniho
vystupu (dale jen BO) do destinace informacestSignal SPv konfigurani matici ochrany
AEAOQ1 a zarove TestSignal ExSPochranyAEAO2 se stisknutim tkdtka F1 nejenom rozsviti
diody LED1, ale také sepnou ozeaé BO. Naslednym stiskem ditka F2 se ot rozepnou.
Tyto BO se pipojily na binarni vstupy (dale jen BI) testetMC256+.
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Pomoci n&ticiho programuOMICRON EnerLyzer bylo mozné sledovat Bl testeru a
zaznamenavatas sepnuti BO ochran. Pro snadnou kontrolu spréiviieskce poslouzilo
slySitelné cvaknuti jejichipsepnuti i rozepnuti.

Transfer time =15 + 1y + i

4

Commumni-
= cation

processor

A Communi-

cation -

processor

AEAO1 AEAQ2

Obr. 4-9 Doba penosu GOOSE zpravy mezi ochranami.

Propojeni mifici soustavy zobrazuje obr. 4-10. Za&gpokladu, Ze BO ochran a Bl testeru
jsou steji rychlé, jecasovy rozdil mezi sepnutim obou Bl ptaloba penosu GOOSE zpravy.
Pri vzorkovaci frekvenci rfeni 28 kHz a rfenych hodnotach ¥adu jednotek ms se chyba
meéteni zpisobena vzorkovanim pohybovala kolem 1%tSVvliv na néteni tedy ndly s nejwtsi
pravdEpodobnosti spinacasy relatek.

~OMICRON CMC 256FL
UTP KABEL == C

RJ45/RJ45

OPTICKY KABEL

SCIST DUPLEX

TSAG10

STIST

Obr. 4-10 Propojeni ochran s testerer ereni doby penosu GOOSE.
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Pribéhy spinani Bl testeru se tedy zapisovaly v progrdinerLyzer. Tyto prib¢hy se
nasledg analyzovaly v programiiransView, ve kterém se proloZzenim obou sepnu&fiaimi
kursory utila presna hodnota. Natiené doby penosu se vzajendnliSily i o 0,5 ms.Po
nékolikanasobnych méireni a vyhodnoceni zaznaikn bylo dosazeno pimérné hodnoty doby
pirenosu GOOSE zpravy 5,379 ms.



5Zawr 46

5 ZAVER
Moderni digitalni distagni ochrany 7SA 610 se vyzhwgi nejen mnozstvim funkci, ale také
znanou flexibilitou. Finalni nastaveni jeipptisobeno fesré podle gani a moznosti zakaznika.

Dalo by se tedyici, Ze kazda distani ochrana, &se miize na prvni pohled jevit totoZna, je svou
kombinaci funkci a nastavenimi unikatni.

Nejen pro distatni ochrany je velmi dlezita rychla a spolehliva komunikace jak mezi
sebou, tak i s nadzenymifidicimi systémy. K tomu se pouziva velké mnoZspécsfickych
komunika&nich protokol, z nichz do pogedi vychazi v posledni ddbcéasto diskutovany
standard IEC 61850. Nova procesni technologie adatd IEC 61850 nabizi spoustu vyhod.
V minulosti se nathzenytidici systém choval jako server a veSkera komueikeiobihala skrze
ngj. S pichodem IEC 61850 vSak jiZz jako servery vystupiijmo jednotlivd IED, kdezZteidici
systém k nim fistupuje jako client. Diky tomutteSeni mohou komunikovat prvky v sifiimo
mezi sebou bez nutnosti asistenéigiciho systému. DalSi vyhodou je sniZenictpo
propojovacich drat ¢imz se také snizi mnozstvi manualni prace nutrgi¢hjmontazi. Dale
snizuje p@et nekontrolovanych funkci téhna nulu takZe sniZuje dobu, neZ bude &jidtchyba
a zvysuje dostupnost systému. Se zavedenim noegtimologii je mozné skutea redundance
za relativié nizkou cenu pro vSechny funkce rozvodny. Postupgntegraci funkci se zaroie
sniZzuje p@et fyzickych z@izeni, coz ma za nasledek zvyseni celkové spoleiligystemu.

Praktick&cést prace se zakladala na sestaveni vhodné topatogzi ochranami navzajem
(urowviiova komunikace server — severjidicim systémem (meziardeva komunikace client —
sever). Protoze distani ochrany, které byly k dispozici ¢y optické ethernetové moduly,
rozSiila se celkova topologie o metalicko-optickiepodnik. V podkapitole 4-1 jsou podrabn
popsany zasady spravného zapojeni opitélsi a topologie zapojeni vyplyva z obr. 4-3. Vxpra
se ¢asto vyuziva redundantniho zapojetili jakéhosi zdvojeni komunikmi linky pomoci
kruhového sestaveni topologie. V tomidppd je vSak takovéeSeni bezvyznamné.

ProtoZe verze parametr setu nahrané v ochranach kempatibilni s verzi v sofwarovém
nastroji DIGSI, probhl update driver DIGSI a kompletni fehrani firmwaru a parametr setu
obou ochran. Tento krok #pobil, ze se ochrany po restartu dostaly do mongbimu.

V podkapitole 4-2 byl vytvien projekt, obsahujici modely dvou fyzickychrizani, tedy
testovanych distamich ochran a prvku zajigjici kominukaci mezi nimi. Modely ochran byly
pro jednoduchost pojmenovadEAO0L aAEAQ2. V praxi se timto zfisobem ozné&uji vyvodove
pole v napgtové hladig 110 kV. Inicializaci,nabhly* ochrany do pracovniho rezimu a funkce
posilani GOOSE zprav bezchybinngovala. Samotna funkdeestSignalmohla byt roz§ena do
obou ochran, coz by znamenalo Zze GOOSE by dokmal#at i AEA02. Tento krok se vSak
nejevil jako vhodny, protoze by se jednalo jen omkovani jiz vytvéené funkce. Cely postup
tvorby projektu je dopodrobna popsan, aby tatogoraohla slouzit i jako jakysi navod.

Meziuroviové komunikaci ve standardu IEC 61850 bykmovana podkapitola 4-3. Jako
zéklad poslouzila funkc&estSignal z predchozi kapitoly. Povel OZ vznikal na Grovni cligrat
proto bylo nutné jej logikou upravit na signal. Zge [ testech projevovala jista nestabilita
vytvoiené funkce. Navzdory négnéjSim modifikacim logickych blok a typi proménnych se
totiz nevracel signdDZ VYP pro vypnuti OZ a zéroweresetovani indikanich diod LED2.
Jednim z moznych vystteni je pra¢ Spatna volba proémné pro povel, nebo nespravné osei
logické funkce signalu.
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Doba genosu GOOSE zprav mezi IED jélezitym ukazatelem spolehlivosti komunikace
mezi zéizenimi. V podkapitole 4-4 je vyuZito dostupné aestci zdéizeni CMC256+ a jeho
ovlddaciho a ®fticiho softwaru k jednoduchému testu dobgnmsu GOOSE zpravyAEAOL do
AEAQ02. Vysledek tohoto wrieni cinil 5,379 ms, coziadi aplikaci podle IEC 61850 do
vykonostni tidy P1. Tento vysledek bykekavan, jelikoz cela aplikace pracuje na sekvsioov
PLC, nebointerlocking. Dosazeni vysSi vykonostrtidy je mozné Ziazenim logickych funkci
do rychlé sekvence a nastavenim vysoké priority SBO

Soubor s celym projekteifestSignalje uloZzen naflozeném CD.

5.1 Navrh dalSiho postupu

Komunikani standard IEC 61850 je paradéxdiky pevré stanovenym pravidm syntax a
hierarchii ulozeni dat velmi flexibilni a nabizfgkou Skalu moznosti testovani &ieni.

IEC 61850 slibuje bezproblémovou komunikaci meziizznimi fiznych dodavatél
Méeieni doby penosu GOOSE zprav by nididad mohlo slouzit jako zaklad ke slaggtim
méienim jako je naifiklad round-trip test (ping-pong tes).[8] RelevantgjSich vysledk by se
také dalo dosahnout pomoci tzv. traffic simulatdteré dokazi zahltit komunikai linku a tim
simulovat skutény provoz rozvodny. DalSim krokem by také mohlo &ggvnani rychlosti trip
signalu poslaného konvem cestou a vyuzitim IEC 61850.
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PRILOHA B - CFC FUNKCE V OCHRANE AEAO2
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