VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

DIPLOMOVA PRACE

Brno, 2016 Bc. Martin Karlik



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

ROZBOR PROTOKOLU CISCO SITi

PROTOCOLS ANALYSIS OF CISCO NETWORKS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Martin Karlik

AUTHOR

VEDOUCI PRACE doc. Ing. Vladislav Skorpil, CSc.
SUPERVISOR

BRNO 2016



LT TT] VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \‘ Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Bc. Martin Karlik ID: 136535
Roc¢nik: 2 Akademicky rok: 2015/2016
NAZEV TEMATU:

Rozbor protokoll CISCO siti

POKYNY PRO VYPRACOVANI:

Seznamte se se specifiky CISCO siti a s pouzivanymi protokoly MPLS, EIGRP, OSPF, Multicast -
sparse mode/dense mode. Ve volné dostupném simulacnim prostfedi GNS3 navrhnéte, analyzujte a
realizujte minimalné dvé laboratorni tlohy, ve kterych implementujete vybrané z vySe uvedenych
protokolll, popfipadé jiné relevantni protokoly.

DOPORUCENA LITERATURA:

[1] CISCO, firemni dokumentace 2006 — 2015

[2] KABELOVA, A., DOSTALEK, L. Velky priivodce protokoly TCP/IP a systémem DNS. 5., aktualiz.
vyd. Brno: Computer Press, 2008, 488 s. ISBN 978-80-251-2236-5.

[3] PUZMANOVA,R. Moderni komunikac¢ni sit& A-Z. Computer Press, Brno 2007.

[4] GNS3, http://www.gns3.com/

Termin zadani: 1.2.2016 Termin odevzdani: 25.5.2016

Vedouci prace: doc. Ing. Vladislav Skorpil, CSc.
Konzultanti diplomové prace:

doc. Ing. Jifi MiSurec, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusSit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(
poruSeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
dusledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Bc.Karlik, Martin

Ustav telekomunikaci, Fakulta elektrotechniky a komunika&nich technologii, Vysoké
uceni technické v Brné.

Rozbor protokolov CISCO sieti

Tato diplomova praca je venovana CISCO sietam a protokolom ako OSPF, EIGRP,
MPLS, BGP, IPv4, IPv6, Multicast — sparse / dense mode. Ulohou bolo prestudovat
tieto porotokoly a vo volne dostupnom simulaénom prostredi GNS3 navrhnut a
realizovat' tri laboratérne ulohy zo zameranim sa na vybrané z vysSie uvedenych
protokolov. Navrhnuté laboratérne ulohy sa venuju protokolom MPLS, OSPF a EIGRP.

V praci je pouzity CISCO smerovac 3745.
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ABSTRACT
Bc.Karlik, Martin

Department of Telecommunications, Faculty of Electrical Engineering and
Communication, Brno University of Technology.

Protocols analysis of cisco networks

This diploma thesis is focused on CISCO networks and protocols like OSPF, EIGRP,
MPLS, BGP, Ipv4, Ipv6, Multicast — sprase / dense mode. The task was study of those
protocols and design and implement three lab excercises with choosen of those
protocols by using free network simulator GNS3. Designed lab excercises are focused
on MPLS, OSPF and EIGRP. In this excercise is used CISCO router 3745.
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Uvod

Komunikécia a pocitacové siete st v sucasnosti vSade okolo nas a stali sa naSou
kazdodennou sucast'ou a pouzivame ich kazdodenne ¢i uz vedome alebo nevedome. Pri
sucasnom vzostupe doby ,,Internet of Things* st poznanie a porozumenie tychto dvoch
entit pre budtcich inZinierov ale aj laikov o to dolezitejSie. Ked'Ze redlny hardvér na
ktorom by sa dali simulovat, implementovat’ a ucit' rézne techniky, technoldgie a
topoldgie je pridrahy vznikli sietové simulacné programy. Tieto programy st pouzivané
na rézne simulacie sietovych technologii ¢i uz v Skolach pri vyuke na demonstrovanie
vlastnosti danych komunikaénych technologii alebo v roéznych telekomunikaénych
spolo¢nostiach kde sa vyuzivaju na testovanie technoldgie alebo topoldgie pred
uvedenim do produkcie.

Jeden s takychto simulaénych programov je aj GNS3 (Graphical Network
Simulator 3), ktory je vyuZivany aj v tejto diplomovej praci. Praca je zamerand na
teoreticky rozbor sietovych protokolov MPLS, OSPF, EIGRP, PIM sparse / dense
mode, IPv4, IPv6, BGP, navrh a implementéaciu laboratéornych tloh, ktoré sa venuju
protokolom OSPF, MPLS a EIGRP.

Prva kapitola sa venuje smerovaniu a smerovacim protokolom OSPF a EIGRP,
Druhé kapitola pojednava o smerovacom protokole BGP. Tento protokol sa vyuZziva na
smerovanie dat medzi autondmnymi systémami.

Tretia a Stvrta kapitola sa venuje protokolom IPv4 a IPv6. Protokol IPv6 sa v
sucasnej dobe stava Coraz viac pouzivanejsi.

V piatej kapitole je teoreticky rozobrany protokol MPLS, ktory predstavuje
revolu¢nu techniku v smerovani dat v sieti na zaklade navesti.

Siesta kapitola struéne popisuje multicast. Siedma kapitola sa venuje siefovému
operacnému systému IOS od spolo¢nosti CISCO. V laboratornych tlohach je pouzity
CISCO smerovac 3745. Spolocnost’ CISCO je v sucasnosti lidrom na trhu zo sietovymi
technologiami.

Kapitola Cislo osem popisuje sietovy simulator GNS3, ktory je pouzZity v tejto
praci.

Deviata kapitola obsahuje navrhnuté laboratorne ulohy, v ktorych su
implementované vybrané s vyssie uvedenych prtokolov. Aj ked’ je tloha tvorena formou
krok za krokom, vyzaduje sa od Studenta aby chapal zékladné principy danej

problematiky, pretoze nie su vypisané vsetky potrebné prikazy. Navody k laboratornym
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ulohdm sa nachadzaju v prilohe diplomovej prace.
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1 Smerovanie a smerovacie protokoly

Smerovanie je proces, ktory pouziva smerovac na dorucenie paketov v sieti z bodu A do
bodu B. Smerova¢ smeruje pakety na zdklade cielovej IP adresy, ktoru ziska z IP paketu
a smerovacich pravidiel, ktoré sa nachadzaji v smerovacej tabulke smerovaca.

Pozname dva typy smerovania a to [30]:
* Statické smerovanie — smerovacia tabulka je konfigurovana administratorom.

* Dynamické smerovanie — zaznamy v smerovace] tabul’ke smerova¢ ziska od

inych smerovacov prostrednictvom smerovacich protokolov.

1.1 Protokol OSPF

Protokol OSPF ( Open Shortest Path First ) je otvoreny IGP ( Interior Gateway Protocol
) link — state protokol Specifikovany v RFC 2328. Link — state protokoly si vytvoria
tabulku topoldgie siete tzv. Link — state database. Z link — state databazy sa
prostrednictvom Djikstrovho SPF ( Shortest Path First ) algoritmu vypocita SPF strom,
z tohto stromu sa nésledne vyberaju cesty, ktoré¢ sa ulozia do smerovacej tabul’ky. Cesty
su vyberané na zaklade metriky — ceny , ktora je odvodzovana od prenosovej rychlosti
linky. Administrativna vzdialenost” OSPF protokolu je 110 [28]. Existuji dve varianty
protokolu OSPF a to OSPFv2 pre IPv4 protokol a OSPFv3 pre IPv6 protokol. OSPF

protokol si udrzuje tri databazy, ktoré su pouzivané k vytvoreniu troch tabuliek:

* Adajacency databaze — Neighbor table — Tabul'ka susednych smerovacov
obsahuje zoznam vsetkych smerovacov, ktoré st priamo pripojené k danému

smerovacu. Tato tabul’ka je unikatna pre kazdy smerovac.

* Link — State databaze — Topology table — Obsahuje zoznam vSetkych
smerovacov v danej sieti ( topologiu ). VSetky smerovace v rovnakej oblasti

maju identickt link — state databazu.

* Forvarding database — Routing table — Smerovacia tabulka obsahuje
zoznam ciest do inych sieti. Smerovacia tabulka je unikatna pre kazdy

smerovac.
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1.1.1 Vypocet metriky

OSPF protokol vypocitava metriku z prenosovej rychlosti daného portu. Ako referencnu
hodnotu pouziva rychlost 100 Mb/s. Vzorec pre vypocet metriky je, ze sa vydeli
referencnd hodnota hodnotou daného portu, tabulka ¢.1. Ale ak je prenosova rychlost’

vicsia ako referencna tak vysledna metrika je vzdy 1 [28].

Standard Prenosova rychlost’ Metrika
T1 1.554Mb/s 64
El 2.048Mb/s 48
Ethernet 10Mb/s 10
Fast Ethernet 100Mb/s 1
Gigabit Ethernet 1Gb/s 1
10Gb Ethernet 10Gb/s 1

Tabulka 1: Standardy a OSPF metrika.

1.1.2 Djikstrov Algoritmus

OSPF pouziva Djikstrov algoritmus na zostavenie SFP stromu z ktorého sa nasledne
vyberaju cesty do smerovacej tabulky. Djikstrov algoritmus hl'ada najkratSiu cestu v
grafe a to na zaklade hodnoét jednotlivych hran grafu, ktoré spajaja jednotlivé vrcholy
grafu [28, 27]. Na obrazku ¢.1 moZeme vidiet’ priklad grafu kde smerovace predstavuju
vrcholy grafu a spoje medzi smerovaémi predstavuji hrany grafu hodnota spoja

predstavuje metriku danej linky. Smerova¢ R2 zvoli cestu k smerovacu R3 cez

vwe

Obrazok 1: Princip Djikstrovho algoritmu.
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1.1.3 OSPF oblasti

Pre minimalizovanie poziadavkov na vykon operacnej pamite a procesora OSPF moze
rozdelit’ topoldgiu na oblasti [28]. Vyhodou rozdelenia topoldgie na oblasti je Ze sa
minimalizuji zdznamy v smerovace] tabulke a dopad zmeny topologie sa obmedzi len
na dant oblast’. Detailné informécie o oblasti sa neSiria za jej hranice. VSetky oblasti

musia mat’ priame spojenie na Oblast’ jadra. Typy oblasti:
* Oblast’ jadra ( Area 0 ) oznacuje sa aj ako tranzitna oblast’.
« Standardné oblasti:

Stub oblast’ — Oblast’ do ktorej sa neposielaji spravy typu LSA4 a LSAS. Této oblast’ je
vyhodna vtedy ak pre dant oblast’ nieje podstatné aké externé siete existuju a cez aky
ASBR ( Autonomous System Broder Router ) smerovac su dostupné [28]. Stub oblast’
nema informécie o externych sietach ani o ASBR smerovacoch, neobsahuje ASBR

smerovac.

Totally stuby oblast’ — Je to oblast’ do ktorej sa nepostielaju LSA3, LSA4 a LSAS. Tento
typ oblasti sa pouziva ak oblast ma jediny ABR. Oblast’ nema informacie o ASBR

smerovacoch a externych sietach [28].

Not — so — stuby oblast’ — Tato oblast’ ma charakter Stub oblasti avSak vyzaduje ASBR

smerovac [28].

1.1.4 Smerovacée v OSPF

OSPF definuje Specidlne typy smerovacov a to DR ( Designated Router ) a BDR
( Backup Designated Router ). DR smerova¢ plni funkciu centralneho smerovacieho
bodu pre vymenu smerovacej informacie. Ostatné smerovace zasielaju smerovacie
informacie na tento smerova¢ a ten ich zase rozposiela ostatnym smerovacom na
segmente a do inych segmentov. DR sa voli dynamicky pre kazdu jednu IP siet. BDR
smerovac je zalozny DR smerova¢ v pripade vypadku smerovaca, ktory plni funkciu
DR. Smerovace, ktor¢ neplnia funkciu DR ani BRD sa nazyvajat DROTHERS [28].
Dal§im typom smerovadov, ktoré su definované v OSPF je ABR ( Area Border

Router ) a ASBR ( Autonomous System Boundary Router ). ABR smerovac je
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smerovac, ktory je na rozhrani viacerych oblasti, kazdy ABR smerova¢ musi byt
¢lenom oblasti jadra. ASBR smerovac je smerova¢ na rozhrani autonémneho systému,

plni funkciu filtratoru a sumarizatoru informacii do OSPF domény [28].

1.1.5 OSPF pakety

Smerovace v OSPF doméne komunikuju prostrednictvom OSPF paketov, ktoré su
zasielan¢ na IP adresu 224.0.0.5 [28] . Typy OSPF paketov:

* Hello — Sluzi na objavovanie susednych smerovacov a vytvaranie susedstva medzi
smerova¢my. Dalej sa tento paket vyuziva pri volbe DR/BDR smerovaca. PrenaSa

informécie, ktoré musia medzi dvojicou susednych smerovacou spinat’ isté kritéria:
Cislo oblasti a jej typ musia byt’ zhodné.
Adresa spolocnej siete a maska musia byt’ zhodné.
Hello a Dead interval musia byt’ zhodné.

Hello paket sa posiela kazdych 10 sekund na siet’ach typu broadcast a Point — to — Poin,
na siet’ach typu NBMA a Point — to — Multipoint sa posiela kazdych 30 sekiund [28] .

Dead interval je vzdy implicitne 4 krat vac¢si ako hello interval [28].

* DDP — Database description paket, slizi pre synchronizaciu databdz medzi
smerovaémy. Smerovate komunikuju tymito paketmi vo faze synchronizécie
topologickych databaz, kedy si vytvaraju zoznam poloziek topologickej databazy, ktoré

su u suseda novsie respektive tie, ktoré¢ smerova¢ vobec nema [28] .

* LSR — Link State Request, Ziadost' o konkrétnu polozku topologickej databazy od

suseda .

* LSU - Link State Update, vyuziva sa na prenos samotnej topologickej informacie.

* LSAck — Link State Acknowledgement, sluzi pre potvrdenie ispesného prijatia paketu
in¢ho typu.
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1.1.6 Hlavicka OSPF protokolu

Naobrazku ¢.2 mdzeme vidiet’ 32 bitov dlha OSPF hlavicku.

Bity o-7 8-15 16-31
Verzia Typ Dizka paketu
ID smerovata
1D oblasti

Kontrolny sucet | Typ Autentifikacie
Autentifikacia
Data
Obrazok 2: Hlavicka OSPF protokolu

Verzia ( 1B ) — udava verziu OSPF protokolu.

Typ ( 1B ) — Specifikuje typ OSPF paketu.

DiZka paketu ( 2B ) — uréuje velkost OSPF paketu vratane hlavicky.
ID smerovaca (4B ) — obsahuje ID smerovaca, ktory zaslal dany paket.

ID oblasti ( 4B ) — Cislo oblasti do ktorej patry paket, paket moze patrit’ len do jednej

oblasti.

Kontrolny stiic¢et ( 2B ) - kontrolny sucet celého paketu.

Typ Autentifikacie ( 2B ) - urcuje pouzity typ autentifikacie.
Autentifikacia ( 8B ) - autentifika¢né data.

1.1.7 LSA spravy

LSA ( Link State Advertisement ) je datovad Struktura posieland v LSA paketoch.
Popisuje stav rozhrania smerovaca, jeho metriku, moze tiez niest informdacie o
segmente siete alebo informacie o celej oblasti. Kazdd LSA sprava je tvorend hlavi¢kou
a datovou ¢astou. Udaje v hlavi¢ke uréuji typ LSA spravy (pole LS type), identifikuju
smerovac, ktory zaslal dané LSA [28] . Typy LSA:
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* LSA1 je posielana kazdym smerovacom. Popisuje stav jeho rozhrania a k nemu

priradent metriku. Siri sa len v ramci oblasti.

* LSA2 je odosielana len zo smerovaca typu DR. Popisuje vSetky smerovace pripojené

k jednému segmentu siete. TaktieZ sa Siri len v rdmci oblasti.

* LSA3 je posielana hranicnym smerovacom oblasti ( ABR ). Sumarizovane propaguje
vSetky siete za danu oblast’ a pripadne tiez defaultnu cestu. Tento typ LSA je posielany z

jednotlivych oblasti do oblasti 0 a naopak.

* LSA4 je podobn4 Network Summary LSA, popisuje cestu k smerovaci ASBR.

* LSAS je vysielana z ASBR a popisuje externé cesty re - distribuované do OSPF AS.

Siria sa do vSetkych oblasti okrem stub oblasti.

* LSAG6 typ spravy, ktory sa vyuziva pre multicastové aplikécie.

+(K3* Delay) %256 LSA7 je

Bandwith+256 — Load K4+ Reliability
vysieland ASBR smerovadom v oblasti typu NSSA. Siri sa len v rAmci tejto oblasti a na

. [( (k1) K2 Bandwith K5

ABR smerovaci je konvertovana na spravu typu LSAS.

( Bandwith+ Delay )*256
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1.2 Protokol EIGRP

Protokol EIGRP ( Enhanced Interior Gateway Routing Protocol ) je CISCO
proprietarny IGP protokol. Je vylepSenim protokolu IGRP, oproti svojmu prechodcovy
je napriklad rychlejsi pri konvergencii a zasiela len tzv. triggered updates. [13] Je
oznaCovany za distance — vector protokol, aj ked sa d4 povedat’ Ze je to hybridny
protokol, ktory pre vypocet metriky danej cesty vyuziva prvky Specifické pre link —
state protokoly. Pre vypocet najlepSej cesty do cielovej siete a zabezpeceniu bez
sluckového prostredia vyuziva algoritmus s ndzvom DUAL ( Diffusing Update
Algorithm ), niekedy sa oznacuje ako DUAL FSM ( DUAL Finite — State Machine )
[14]. Metrika je pocitanad na zdklade K hodndt. Je to classless protokol, ktory vyuziva
CIDR a VLMS. Tento protokol tak ako OSPF zostavuje susedstva zo susednymi
smerovatmi pomocou hello paketov, aby boli dva smerovace schopné zostavit
susedstvo tak z pohl'adu EIGRP musia rozhrania byt' v rovhakom EIGRP autondémnom
systéme a musia mat’ rovnaké K hodnoty [6]. EIGRP podporuje rézne protokoly ako IP,
IPX a AppleTalk. EIGRP je schopny rovnomerného aj nerovnomerného loadbalancingu.
Protokol si zostavuje dve tabulky, tabulku susedov — neighbor table a tabulku
topologicki — topology table. Protokol méa dafaultne nastaveni automatickl
sumarizaciu sieti, toto vSak v pripade pouzitia nekontinudlneho adresného priestoru je
neziaduice, pretoze v sumarizovane] adrese sa budi nachddzat’ aj siete, ktoré niesu
pouzité, alebo, ktoré nechceme aby boli smerované do danej destindcie. Preto je
zvykom Ze sa tato funkcia hned’ na zaciatku konfigurdcie vypne. Administrativna

vzdialenost’ EIGRP je 90 [6].

Neighbor table — tabulka susedov: je to tabulka, ktora obsahuje zaznamy o
smerovacoch s ktorymi bolo nadviazané EIGRP susedstvo. Do tabulky sa uklada IP

adresa suseda a rozhranie cez ktoré je suesed pripojeny.

Topology table — topologicka tabul’ka: obsahuje zdznamy o vSetkych ciel'ovych sietach

oznamovanych smerova¢mi v EIGRP AS.
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1.2.1 Vypocet metriky

EIGRP vypocitava kompozitni metriku na zdklade parametrov danej linky. Medzi tieto

parametre patri:

Delay — oneskorenie [ 10us ].

Bandwith — sirka pasma [ kb/s ].

Reliability — spol’ahlivost’ [ 1 — 255, 255 je najspolahlivejsie ].
Load — zataz [ 1- 255, 255 je najvytazenejsi |.

Dalej su tu takzvané K hodnoty, ktoré st zahrnuté do vypoétu a ktoré moze uzivatel
menit’, a tak ovpliviiovat’ metriku danej cesty, a tak ovplivnit’ smerovanie. Premenné K
maju hodnotu 0 alebo 1, celkovo je pat’ K hodnot. Defaultné nastavenie je K1 = K3 =1,

K2 =K4 =K5 = 0. Vzorec pre vypocet metriky je nasledovny [6]:

Kedze K2, K4 a K5 su 0, tak sa ndm vzorec vpodstate zjednodusi na [6]:

TakZe metrika je dafaultne pocitand zo Sirky pasma a oneskorenia danej linky. EIGRP
pouziva pojmy ako successor, feasible successor, reported distance, feassible distance a

feasibility condition, ich definicia je nasledovna:

Successor — je to cesta k cielovej sieti, ktora sa vlozi do smerovacej tabulky
smerovaca. Pre dant siet’ moze exitovat’ viacero successorov avsak pocet ciest, ktoré sa

vlozia do smerovacej tabul’ky je obmedzeny, defaultne je to 4.

Feasible successor — je to druhd najlepSia cesta do cielovej siete, sluzi ako zdlozna
cesta v pripade vypadku successor cesty. Neuklada sa do smerovacej tabul’ky, uklada sa

do topologickej tabul’ky.
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evve

susedmy.

Feasible distance — je to reported distance + cena k dosiahnutiu suseda, ktory zaslal

dant RD.

Feasibility condition — je to podmienka pre vytvorenie smerovacieho aparatu bez
sluciek. Je vyuzita pri vol'be successoru a fesible successoru, a udava ak RD < FD pre

danu destinaciu tak tato destinacia lezi na ceste bez sluciek [13][14][15].

1.2.2 EIGRP pakety

Protokol EIGRP zasiela svoje pakety na multicastova adresu 224.0.0.10. Typy paketov
v EIGRP:

Hello — sluzi pre objavovanie susedov, zistenie nefunkénych susedov, je zasielany
periodicky kazdych 5s, o je dafaultné nastavenie. Hold time interval pre hello paket je

trojnasobok hello intervalu teda 15s [18] [20].

ACK - Sluzi pre potvrdzovanie, je to v podstate hello paket bez dat.

Query — Tento paket je zasielany pri prechode smerovaca do aktivneho stavu.
Reply — Je odpoved’ou na query.

Update — Prenasa informacie o cestach, na zaklade jeho obsahu sa zostavuje

topologicka tabul’ka.

1.2.3 Hlavicka EIGRP protokolu

Na obrazku ¢.3 mézeme vidiet’ hlavicku EIGRP protokolu, je dlhé 32 bitov.

Bity o-7 8-15 16-22 | 24-31
Verzia Opkad Kontrolny suéet
Priznaky
Sekventné gislo
ACK
Cislo autondmneho systému
TLV

Obrdazok 3: Hlavicka EIGRP protokolu
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Verzia ( 4b ) — udava verziu EIGRP protokolu.

Opkod (4b ) — je to Stvor bitové pole, ktoré udava typ EIGRP spravy, 1 = Update, 3 =
Query, 4 = Reply, 5 = Hello, 6 =IPX SA, 10 = SIA Query, 11 = SIA Reply.

Kontrolny sucet ( 3B ) — kontrolny sucet pre cely paket.

Priznaky ( 4B ) — pouzivaju sa len dva priznaky, a to pri zostavovani nového susedstva

alebo pri pouziti cisco proprietdrneho multicasstového RTP prtokolu.
Sekvencné Cislo ( 4B ) — identifikuje sekvencné ¢islo RTP protokolu.

ACK (4B) —je to potvrdenie na prijaty paket, obsahuje jeho sekvencné Cislo.
Cislo autonémneho systému ( 4B ) — identifikator EIGRP domény.

TLV ( Type/Lengh/Value 4B ) — je to 32 bitové pole, ktoré prendsa informacie o
cestach a taktiez aj informécie vyuzivané algoritmom DUAL. Existuje niekol’ko typov

TLV a to nasledovné [18][19]:

VSeobecné TLV:

0x0001 — EIGRP parametre — K hodnoty a hold time interval.

0x0002 — MD5 autentifikacné data.

0x0003 — Sekvencia. PouZivana RTP protokolom.

0x0004 — Softvérové verzie 10S a EIGRP.

0x0005 — Nasledovna musticast sekvencia. Pouzivané RTP protokolom.
0x0006 — EIGRP stub parametre.

IP TLVs:

0x0102 — IP interna cesta.

0x0103 — IP externa cesta.
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2 Protokol BGP

BGP ( Boder Gateway Protokol ) — je chrbticovy path — vector externy smerovaci
protokol uréeny k vymene smerovacich informécii medzi autonomnymi systémamy o
sietach, ktoré tieto autondémne systémy obsahuju. Autondémny sytém je siet’ alebo
skupina sieti , ktoré¢ maju spolocnu spravu a smerovaciu politiku, obrazok ¢.4.Samotné
autonomne systemy pouzivaji vnutorné smerovacie protokoly ako RIP ¢i OSPF.
Informacie si preddvaji hrani¢né smerovace tzv. border gateway smerovace pomocou
protokolu TCP na porte ¢islo 179 [2], tieto smerovace sa oznacuju aj jako ,peer a
samotny prenos informacii ako ,,peering®. BGP je classless protokol, takze podpoduje
prenos informécii o sietach z neimplicitnou maskou. Najnovsia verzia protokolu BGP je
4 (RFC 4271 ) [3]. Varianta iBGP ( internal BGP ) sluZzi pre prenos informacii v ramci
jedného autondémneho systému, a to v situicii kedy je potrebné preniest informacie

medzi viacerymi hrani¢nymi smerova¢my daného AS.

Obrazok 4: Pouzitie protokolu BGP.

Protokol BGP si v paméti smerovaca vytvara svoju smerovaciu tabulku Loc —
RIB ( Local Routing Information Base ), tato tabulka je oddelend od hlavnej
smerovacej tabul’ky smerovaca kde st zdznamy od inych smerovacich prtokolov [2].
Pre kazdy susedny smerova¢ s ktorym mé nadviazané BGP susuedstvo si udrzuje
tabul’ku Adj — RIB — In ( Adjacent Routing Information Base, Incomming ), ktora
obsahuje NLRI zaznamy oz daného suseda. Dal’siu tabul’ku, ktora si udrzuje je Adj —
RIB — Out ( Adjacent Routing Information Base, Outgoing ), kde sa nachadzaju NLRI

spravy pripravené k odoslaniu konkrétnemu susedovy. BGP sa pri smerovani rozhoduje
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na zaklade tychto parametrov:

* Pocet prechadzanych AS, parameter AS PATH.
Administratorom definované parametre [3]:
©  Weight (vaha ).
© Local preference ( miestna preferencia ).

©  Multi Exit Diskriminator ( vystupny diskrimindtor ).

211 Hlavi¢ka BGP protokolu

Obrazok ¢.5 ndm ilustruje hlavicku BGP protokolu.

Bity 0-15 16- 17 18 fubovolné
0 Narker Dizka Typ Data
Obrazok 5: Hlavicka BGP protokolu.

Marker ( 16B ) — pole pre kompatibilitu zo star§imi verziami BGP prtotokolu.

Dizka ( 2B ) — celkové dizka spravy v bajtoch vratane hlavicky, maximélna dizka je

4096 a minimalna je 19 bajtov.

Typ (1B ) — obsahuje kod ktory udava typ prenaSanej spravy. Pozname 4 typy sprav:

* Open — je Uvodna inicializatnd sprava zasieland po utvoreni TCP spojenia,
prenasa informécie o AS . Tato sprava musi byt’ potvrdend spravou typu keep —

alive.

*  Update — Obsahuje aktualiziciu smerovacich informécii, oznacuje sa tiez ako

NLRI update.
* Notification — Sprava, ktora sa pouziva k zruseniu TCP spojenia.

* KeepAlive — Tato sprava sa posiela kazdym 60s a smerova¢ pomocou nej

oznamuje, ze je stale aktivny a pracuje.
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Data — nepovinna Cast’.

Cerpané bolo zo zdrojov [2], [3], [4].
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2.2 Sprava NLRI

NLRI ( Network Layer Reachability Information Update ), ( obrazok ¢.6 ) je sprava,
ktora prendsa aktualizacie smerovacich informadcii protokolu BGP. Tato sprava je
odosieland len pri zmene dostupnosti siete alebo sieti a pri zmenéach topologie. Format

spravy NLRI m6zeme vidiet’ na obrazku [22].

Dlika pol'a neplatné cesty
Neplatné cesty
Dlika pol'a atributy cesty
Atributy cesty
NLEI

Obrazok 6: Sprava NLRI.

DiZka pola neplatné cesty (2B ) — Pole obsahuje informacie o neplatnych cestach.

Ak niest prenasané ziadne cesty tak toto pole ma vel'kost’ OB.

Neplatné cesty — Je to pole premenlivej velkosti a obsahuje zoznam ciest do ktorych

uz ¢ vac niej y \% .
dany smerovac nieje schopny smerovat’ paket

DiZka polPa atributy cesty (2B ) — Ak je hodnota tohoto pol'a OB tak nasledujiice pole

(atributy cesty ) neprenasa ziadne dal’'Sie informadcie.

Atributy cesty — Pole, ktoré prenasa atributy danej cesty a skladé sa z troch podcasti a

to:
* typ atributu.
* dlZka atributu.
* hodnota atributu.

NLRI ( Network Layer Reachability Information ) — Toto pole je premenlivej dizky a

moze obsahovat jednu alebo viac informacii NLRI [22].
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221 Atributy cesty

Weight — tento atribut je definovany spolo¢nostou CISCO a sluzi k vyberu cesty k
danému ciel'u podl'a najvysSej hodnoty weight. Tento atribut sa neSiri mimo dany

smerovac. Na obrazku ¢€.7 vidime princip atributu weight, smerova¢ R3 zvoly cestu cez
R2 [2].

odosiela

172.16.1.0/24 odosiela

172.16.1.0/24

e e e s

Obrazok 7: Atribut weight BGP protokolu.

Local preference — tento atribtit na rozdiel od predchddzajiuceho definuje preferovanii
cestu v ramci celého AS. Ak existuje viacej ciest z daného AS do ciela vyberie sa cesta
s najvacsou hodnotou local preference, obrazok ¢.8. Na obrazku vidime ze preferovana

cesta do AS 1 bude cesta medzi smerovacom R4 a R2 [2].
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Obrazok 8: Atribut local preference BGP protokolu.

Multi — Exit Diskriminator — Tento atribat ovpliviiuje okolité AS pri vybere cesty do
dané¢ho AS popripade za dany AS ( obrazok ¢.9 ). Na obrazku smerova¢ R1 odosiela
siet’ 172.16.1.0/24 s MED =10 a smerova¢c R2 s MED = 5. U atributu MED je
preferovand mensia hodnota, preto sa zvoli cesta z AS2 do AS1 ako cesta medzi
smerovacom R4 a R2. Doélezité je, Zze hodnota MED sa porovnéva len na linkach, ktoré

vychadzaju z rovnakého AS [2].
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Obrazok 9: Parameter multi — exit diskriminator BGP protokolu.

Origin — Tento atribit ndm hovory odkial’ sa informécia o ceste v BGP vzala. Moze
nadobudntt tri hodnoty: IGP ( cesta pochadza z IGP protokolu ), EGP ( cesta pochadza
z externého smerovacieho protokolu EGP ) a INCOMLETE ( povod cesty nieje znamy )

[2].

AS PATH — Atribut, ktory obsahuje retazec Cisiel AS, cez ktoré sa dostaneme k dane;j
sieti. Vyberaju sa tie cesty, ktoré maju krat§i AS PATH. Kazdy AS cez ktory dana cesta
prechadza prida svoje Cislo na zaciatok atribiitu AS _PATH [2].

Next hop — Tento BGP atribut je IP adresa, ktora je vyuzivana k dosiahnutiu smerovaca,

ktory informaciu o ceste do AS zaslal [2].
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3 Protokol IPv4

Protokol IPv4 pracuje podla modelu ISO/OSI na urovni sietovej vrstvy. Je to
komunikacny protokol, ktory je nespojovo orientovany, to znamena, ze pred vyslanim
paketu sa nenadvizuje virtudlne spojenie medzi komunikujicimi uzlami. Pracuje na
principe best effort — prioritou je samotné dorucenie spravy, patri medzi nespolahlivé
protokoly pretoZze negarantuje dorucenie sprav  a ich korektnost’, tato funkciu

zabezpecuju protokoly vyssich vrstiev ( TCP, UDP ) [12].

3.1 Adresovanie v IPv4

Protokol IPv4 pouziva 32 bitové IP adresy. Adresa sa zapisuje po 4 blokoch v
decimalnom formate oddelenych bodkami, kazdy blok obsahuje 8 bitov - oktet. Napr.
192.168.1.1. Iny zapis mbéze mat’ podobu napriklad 192.168.1.0/24 , toto je takzvany
slash format, ktory ndm udéva pocet bitov masky siete. IP adresy sa delia na triedy: A,
B, C, D a E ( tabul'ka ¢.2 ). Triedy sa od seba odliSuju poc¢tom sieti a po¢tom koncovych
stanic, ktor¢ moézu byt v danej sieti. IP adresy sa d’alej delia na classfull a classless,
clasfull adresy maju implicitnit masku. Classless siete vyuzivaju techniku CIDR
( Clasless Inter-Domain Routing ). Dalsie delenie IP adries je na verejné IP adresy, ktoré
su smerovatel'né v Internete a privatne IP adresy, ktoré si ur¢ené pre LAN siete a niesu

smerovatel'né v Internete [12] [7].

Trieda | 1. Oktet | Implicitn4 maska Pocet sieti Pocet p(;l:liriiteeslnych Ip
A 0-127 255.0.0.0 128 16777214
B |128-191 255.255.0.0 16383 65534
C |192-223| 255.255.255.0 2097150 254
D |224-239 240.0.0.0 Skupinové adresy 16777214
E 240-255 240.0.0.0 Experimentalne adresy 16777214

Tabulka 2: Triedy IP adries as ich vlastnosti
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3.2 1Pv4 Paket

Na obrazku ¢.10 mozeme vidiet' hlavicku IPv4 paketu, minimalna dizka IPv4 hlavicky

je 160 bitov [11] [6].

Bity 0-3 4-7 8-15 16-18 | 19-31
0 VerziaIP | DiZka zahlavia Typ sluiby Celkova dizka [hlavitka + data)

32 Identifikacia Priznaky |2'osur'|u1ie
64 TTL Protokol Kontrolny suéet zadhlavia

96 Zdrojova IP adresa

128 Cielova IP adresa

160 Volitelné poloiky

160/192+ Data

Obrazok 10: Hlavicka IPv4 paketu.

Verzia IP ( 4b ) — Sluzi pre identifikaciu verzie IP protokolu, v pripade IPv4 pole
obsahuje hodnotu 4.

DiZka zahlavia ( 4b ) — Udava velkost zahlavia, minimalna diZka je 20 bajtov a

maximalna 60 bajtov.

Typ sluzby ( 8b ) — Pole sa vyuziva pri QoS a udava prioritu paketu.

Celkova dizka ( 16b ) — Udava celkovii vel'kost paketu, hlavicka + data.

Identifikacia ( 16b ) — Kazdy paket obsahuje jedine¢ny identifikator podla, ktorého sa

identifikuju pakety, ktoré patria k sebe ak bola vykonana fragmentécia.

Priznaky ( 3b ) — Sluzi pre riadenie fragmentacie, ked’ je bit DF ( Don’t Fragment )
nastaveny na 1, je zakdzana fragmentacia. Ak je bit MF ( More Fragments ) nastaveny

na 1 udava ze nasleduje d’alsi fragment. Posledny bit sa nevyuziva.

Posunutie ( 13b ) — Udava na akej pozicii v povodnom pakete zac¢ina tento fragment,
prijimacia strana je na zdklade tohto pola schopnd znova poskladat’ fragmentovany

paket.

TTL ( 8b ) — Doba Zivota. Toto pole je ochranou proti zacykleniu paketu v sieti.

Kazdym priechodom smerovaca sa hodnota TTL zmensi o 1. Ak je 0 tak sa paket
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zahodi. Hodnota TLL je v rozmedzi 0 — 255.

Protokol ( 8b ) — Urcuje protokol vysSej vrstvy ktorému sa maju predat’ data po
doruceni do ciel'a. Pole m6ze obsahovat’ napriklad hodnoty: UDP 17, TCP 6, EGP 8.

Kontrolny sucet zahlavia ( 16b ) — Sluzi k overeniu ¢i nedoslo k poSkodeniu paketu pri
prenose sietou, kontrola je vykonavana pomocou CRC ( Cyklicka redundantna kontrola

) na kazdom smerovaci. Pocita sa z hlavicky a ak nesuhlasi paket je zahodeny.

Zdrojova IP adresa ( 32b ) — V poli je ulozena IP adresa odosielatel’a IP paketu.

Cielova IP adresa ( 32b ) — V poli je ulozena IP adresa prijemcu IP paketu.

Volitel’'né polozky ( 32b ) — Rozne rozsirujice informacie a poziadavky.

Data — Obsahuje d’alSie zapuzdrené protokoly.
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4 Protokol IPv6

Protokol IPv6 je nastupca protokolu IPv4, taktiez je to nespojovo orientovany protokol,
ktory patri do tretej vrstvy modelu ISO/OSILIPv6 bol vyvinuty kvoli nedostatku IP

adries ktoré ponuka IPv4. IPv4 pontka viac ako 4 miliardy adries zatial'¢o IPv6 2128

adries. IPv6 obsahuje d’alSie vyhody oproti IPv4 a to [11] [22]:
*  MozZnost’ autentifikacie a kryptografické zabezpecenie.
*  Mechanizmy pre priame zabezpecenie QoS.
* Zjednodus$enie formatu zahlavia — menej povinnych poloZiek.

* Podpora hierarchického smerovania — redukovanie po¢tu ziaznamov v

smerovacej tabul’ke.

* ZniZenie hodnoty oneskorenia pri spracovani paketu v smerovaci —

neprepocitava sa CRC a nenastava fragmentacia.
* Mobilita stanic.
* Nové protokoly ICMPv6 a DHCPv6.
«  Moinost’ vii&Sej teoretickej dizky paketu aZ 4GB tzv. jumbo pakety.
* Jednotna adresna schéma pre cely internet a privatne siete.
* Tridruhy adries — individualne, skupinové a vyberové.
* Nativna podpora multicastovych prenosov.

Cerpané bolo zo zdroja [11] a [22].
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4.1 Adresovanie v IPv6

V IPv6 st definované tri druhy adresovania, ktoré sa liSia svojim spravanim [11] [22].
Individualne ( unicast ) — Adresy identifikujice jednotlivé sietové rozhrania.

Skupinové ( multicast ) — Tieto adresy st urCené pre adresovanie skupin. Pakety
odoslané na tieto adresy by maly byt doru¢ené vSetkym clenom skupiny. Tieto adresy

zastupuju aj broadcast adresy, ktoré v IPv6 niesu definované.

Vyberové ( anycast ) — Urcené taktiez pre skupinu adresatov ale rozdiel je v tom, Ze

pakety sa posielaju iba jednému jej Clenovi a spravidla tomu, ktory je najblizsie.

411 Zapis adries IPv6

Adresy protokolu IPv6 sa zapisuju ako 8 skupin po 4 hexadecimalnych c¢isliciach

oddelenych dvojbodkou napriklad [22]:

F0A0:CDF1:0000:0000:0000:0000:A1D2:789F

Ak adresa obsahuje suvisli blok ntl tak sa d& pouzit’ skrateny zéapis:

FO0A0:CDF1::A1D2:789F

Znak ,,::* sa smie pouzit' v zapise len raz. Podobne ako u IPv4 adries je definovany

prefix, ktory predstavuje adresu siete alebo podsiete. Zapis je nasledovny:

FO0A0:CDF1::A1D2:789F/64

4.1.2 Typy adries IPv6

Vramci IPv6 su definované Specidlne podtypy adries, tie st nasledovné:

Lokalna slu¢ka — mar rovnaky vyznam ako v protokole IPv4 umoziluje stanici
komunikovat’ samej zo sebou. Rozdiel oproti [Pv4 je ten, Ze sa jedna o jedint IP adresu

a nie o cely rozsah ako pri IPv4 [22].

Lokalne linkové adresy ( fe80::/10 ) — Ma rovnaky vyznam ako adresy 169.254.0.0/16
u IPv4 protokolu [22]. Jedné sa o adresy s lokalnou platnostou v rdmci danej linky.

Tieto adresy st nastavené u kazdého aktivneho rozhrania. Pakety s touto adresou
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neprejdi cez Ziadny smerova¢, maji lokalny dosah. Stanica si tito adresu vytvori
automaticky sama a to je jej hlavna vyhoda, je vzdy k dispozicii. Adresy su vyuzivané
pri komunikacii medzi stanicami cez prepinac. Dalej st vyuZzivané pri vymene sprav

medzi klientom a serverom v protokole automatickej konfiguracie DHCPv6.

Lokalne unikatne adresy ( fc::/7 ) — Sa generované lokdlne. U tychto adries sa
predpokladé Ze nie st smerované v internete, majui lokalnu platnost’. Mo6zu byt pouzité
v pripade ked sa viacero LAN sieti tvari ako jedna LAN siet. Jedna sa o podobu
privatnych adries z IPv4 [22].

Skupinové adresy ( ff00::/8 ) — Sluzia predovSetkym k distriblicii multimedialneho
obsahu, ako je zvuk a obraz a to v redlnom case. Adresa je Strukturovana na nasledujice
Casti. Prvych 8 bitov s vzdy jednotky d’al’Sie Styri bitu st urcité vol'by, d’alSie Styri bity
definuju platnost’ adresy a ostatnych 112 bitov je vyhradenych pre adresu skupiny [22].

Globalne individudlne adresy — su adresy pre bezné pouzitie. Principidlne zastupuju

verejné IPv4 adresy. Tieto adresy maju pevne dant Struktaru [22] (obrazok ¢.11).

48 bitov 16 bitov 64 bitov
Globalny smerovaci prefix Identifikator podsiete |dentifikator rozhrania
Verejna topologia Miestna topoldgia Lokélna siet

Obrdazok 11: Struktiira IPv6 adresy.

*  Globalny smerovaci prefix — Odpoveda adrese [Pv4.
* Identifikator podsiete — Je urCeny k identifikacii podsieti v ramci celej siete.

* Identifikator rozhrania — Je uréeny k odliSeniu koncovych stanic v lokélnej

sietl.

Vyberové adresy — Tieto adresy st urcené pre identifikaciu skupiny stanic. Pakety
zaslané na tieto adresy budi dorucené najbliz§iemu zariadeniu. NajblizSie zariadenie sa

urci zo smerovacieho protokolu [22].
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4.2 1Pv6 Paket

Celkova dizka zahlavia (obr.¢.12 ) je 40 B a je pevné dana na rozdiel od IPv4 protokolu
kde bola dizka zahlavia premenna. Zahlavie IPv6 je dvojnasobnej velkosti. Struktara

zékladného zahlavia IPv6 paketu je znazornena na obrazku 12, [22].

Bity 0-3 a-7 8-11 [ 12-15 | 16-19 | 20-23 | 24-27 | 28-3:1
0 Verzia IP Trieda prevadzky Identifikacia toku dat
32 celkové dizka prendganych dat | Dalgie zihlavie | Limit poctu skokov

Zdrojova IP adresa

160

Cielova IP adresa
288
288+ Data

Obrazok 12: Hlavicka IPv6 paketu.

Verzia IP ( 4b ) — Toto pole udava verziu IP protokolu, v tomto pripade je hodnota 6.
Trieda prevadzky ( 8b ) — Toto pole umoZiuje nastavit’ prioritu paketu.

Identifikacia toku dat ( 20b ) — Oznacuje tok dat, zjednodusSuje smerovanie tak, ze
pakety, ktoré spolu stivisia maju tito hodnotu nastavenu rovnako a smerovac tak moze
pakety poslat’ rovnakou cestou ako predchadzajuce. Hodnota 0 znaci ze paket nepatri k

Ziadnemu toku.

Celkova dizka prenasanych dat ( 16b ) — Udava velkost prenaSanych dat cez
hlavi¢ky. Maximalna dizka méze byt’ 64kB.

Dal§ie zahlavie ( 8b ) — Pole odkazuje na protokol vy$sej vrstvy.

Limit poctu skokov ( 8b ) — Toto pole odpovedd polu TTL v IPv4 protokole.

Maximdlny pocet skokov, ktoré smie paket absolvovat'.
Zdrojova IP adresa ( 128b ) — IP adresa odosielatel’a paketu.

Cielova IP adresa ( 128b ) — IP adresa prijemcu paketu.
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5 Protokol MPLS

MPLS ( Multi Protokol Label Switching ) je mechanizmus smerovania sietovej
prevadzky medzi uzlami siete na zaklade navestia ( Label ) pevnej dizky a nie IP adries.
Tym sa vynechava prehl'adavanie smerovacich tabuliek a proces je tak ovel'a rychlejsi.
Navestie neidentifikuje koncové body ako IP adresa ale virtudlne spoje medzi
smerova¢mi. Ako z nazvu vyplyva MPLS moéZe zapuzdrovat a prenaSat rozne
smerovacie protokoly. Hlavnou vyhodou MPLS je odstranenie zavislosti na technologii
linkovej vrstvy ako ATM, Frame Relay, SONET alebo Ethernet. MPLS pracuje na
rozhrani 2 a tretej vrstvy modelu ISO/OSI a preto sa Casto oznacuje ako vrstva 2,5.

Obrazok ¢.13 znéazornuje hlavicku protokolu MPLS [8], [24].

Bity 1-19 20-22 23 24-31
1] Mavestie EXP: Experimentalni {Qo5 a ECM)| S TTL
Obrazok 13: Hlavicka MPLS protokolu.

Navestie ( 20b ) — ¢iselnd hodnota, ktora predstavuje cielovu adresu.

EXP ( 3b ) — pole sluzi pre experimentalne tcely pre QoS (Quality of Service) a ECN (

Explicit Congestion Notification ) ¢o predstavuje ochranu proti zahlteni siete.

S (1b ) — pole, ktorého hodnota oznacuje posledné navestie.

TTL ( 8b ) — doba zivota.

5.1 Smerovace v MPLS

LSR ( Label Switch Router ) — Nickedy sa oznacCuje aj ako tranzitny smerovac alebo aj
P — smerova¢ ( Provider ) a jeho uloha je prepinanie ramcov na zéklade navestia a
taktiez vykonavaju zmeny néavestia medzi jednotlivymi skokmi v MPLS sieti. Tieto
smerovace sa nachadzaji vnutri MPLS siete. Ak LSR prijme paket, tak podl'a navestia
obsiahnutého v hlavicke paketu vyhl'add v smerovacej tabul’ke cestu kam sa méa dany

paket poslat’ a zaroven nové navestie, ktoré nahradi povodné [25].

LER ( Label Edge Router ) — Je to hrani¢ny smerovag, ktory sa nachéddza na hranici

MPLS siete a predstavuje vstupny a vystupny bod. Paketom, ktoré prichadzaju do
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MPLS siete priddava navestie a paketom, ktoré opustaji MPLS siet’ ho zase odobera.
Pakety, ktoré opustaju MPLS siet’ si potom smerované dalej podla Standardnych

smerovaci pravidiel IP protokolu [25].

CE ( Customer Edge ) — Smerovac, ktory je na hranici siete zakaznika. Tento smerovac

nieje clenom MPLS domény.

5.2 Princip MPLS

Priklad MPLS siete mozeme vidiet’ na obrazku ¢. 14, [8], [25].

fIB
193.20.15.0/24 — 22 P1

|22|IP| -

L PE1

Ak navestie = 22 zmen na 25

IP paket
. cielova IP =193.20.15.1

v
PC1 ‘ ‘ pC2

Siet’' A Siet' B
IP=192.168.1.1

Obrazok 14: Princip MPLS protokolu.

IP=193.20.15.1

1. Stanica 1 vygeneruje paket a odoSle paket bez ndvestia s cielovou IP adresou

193.20.15.1.

2. Smerova¢ CEIl, ktory nieje ¢lenom MPLS domény odosle paket bez névestia

beznymi pravidlami pre smerovanie, teda podl’a cielovej IP.

3. Paket bez navestia pride na smerova¢ PE1, ktory uZ patri do MPLS domény. Do

paketu doplni nové navestie s hodnotou 22 a odosle ho d’ale;.

4. Upraveny paket s navestim pride na smerovac P1, ktory prepiSe hodnotu navestia na

25 a paket odosle d’ale;.

5. Paket s novim navestim pride na smerovaC¢ PE2, ktory odstrani navestia a paket

odosle na smerovac¢ CE2.
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6. Smerova¢ CE2 prijme paket a predd ho koncovej stanici PC2. CE2 taktieZ nieje
¢lenom MPLS domény.

Pri zasielani paketov vyuzivaji smerovace P a PE databazy FIB a LFIB, tieto databazy
obsahuju potrebné informécie k navestiam, informécie o odchodzom rozhrani a d’alSom

skoku.

FIB — Sluzi pre prichodzie pakety bez navestia. Cisco I0S hl'ada zhodu ciel'ovej IP

adresy paketu s najlep$im prefixom vo FIB databaze [8].

LFIB — sluzi pre prichodzie pakety s navestim. Tu Cisco IOS porovnava navestia v
prichodzom pakete zo zoznamom navesti v LFIB a paket sa odosle podla takto najdene;j

polozky v databaze [8].
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6 Multicast

Multicast je technika prenosu dat, kde je jeden zdroj dat a vel'a koncovych stanic, ktoré
prijimaju data zo zdroja. Multicastovy prenos je vel'mi efektivny Co sa tyka zat'azenia
prenosovej kapacity site, pretoze sa vysiela len jedna kdpia dat, a ta sa podl'a potreby
kopiruje k jednotlivym clenom multicastovej skupiny. Kopirovanie dat vykonavaji
smerovace a prepinace, ktoré musia multicastovy prenos podporovat. Smerovace si
udrzuju tabul’ku multicastovych skupin, ktoré maju byt’ vysielané koncovym staniciam.
Aby koncova stanica mohla prijimat’ multicastovy prenos, musi byt prihlasend do
multicastovej skupiny. Toto zabezpecuje protokol IGMP ( Internet Group Management

Protokol ) [1], [2].

6.1 Multicastové adresy 1Pv4

Pre uclely multicastu bola v IPv4 vyhradend celd trieda D s rozsahom 224.0.0.0 az

239.255.255.255 [22]. Tento rozsah sa este d’alej deli, vid tab ¢.3.

Rozsah IP adries Popis
224.0.0.0 — 224.0.0.255 Pouzitie v ramci lokalnej siete
224.0.1.0 — 238.255.255.255 Pouzitie v rdmci internetu
239.0.0.0 — 239.255.255.255 Urcené pre privatne pouzitie

Tabulka 3: Rozdelenie multicastovych adries IPv4.

6.2 Protokol IGMP

Tento protokol suzi pre komunikaciu medzi smerovacmi a koncovymi stanicami, jeho
ulohou je umoznenie pripojenia koncovym staniciam do multicastovej skupiny. Platnost’
sprav tohoto protokolu je obmedzend len na lokalnu siet’ a nie st smerovatelné v
Internete. IGMP protokol existuje v troch verziach, v sucasnosti sa pouziva verzia 2

definovana v RFC 2236 [22].

6.2.1 IGMPv2

Verzia 2 protokolu IGMP je v sucastnosti najpouzivanej$ia a oproti svojmu predchodcu
prinaSa vyhodu v podobe spravy, ktora umoziiuje okamzité opustenie multicastovej
skupiny. Vyhoda tejto spravy je v situaciach kedy sa ¢lenstvo koncovych stanic v

multicastovej skupine rychlo meni. Na obrazku ¢.15 mozeme vidiet’ hlavicku protokolu
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IGMPv2 [22].

Bity 0-7 8-15 16- 31
1] Typ spravy Casovy limit odozvy Kontrolny sucet
32 Adresa skupiny

Obrdazok 15: Hlavicka protokolu IGMPv2.

Typ spravy — toto pole nesie udaj o type prenasanej spravy. Typy sprav mozu byt

* Membership query — Tato sprava predstavuje dotaz na zistenie prijimanych

multicastovych skupin koncovymi stanicami na lokalnej sieti.

* Version 2 Membership report — Tymto typom spravy koncova stanica ohlasuje zdujem

o pripojenie do multicastovej skupiny.

* Version 1 Membership report — Téato sprava je z prvej verzie protokolu IGMP a

pouziva sa z dovodu kompatibility a sibehu oboch verzii protokolu.
* Leave Group — Opustenie skupiny.

 Casovy limit odozvy — Tato sprava je zasieland koncovym staniciam smerovac¢om, a
obsahuje casovy limit v desatindch sekundy pre zaslanie odozvy ( membership report )

na spravu membership query.
* Kontrolny sticet — Zabezpecenie paketu, pocita sa z datovej Casti paketu.
* Adresa skupiny — Pole nesie informaciu o adrese multicastovej skupiny.

6.3 Protokol PIM

Protokol PIM ( Protokol Independent Multicast ) je najpouzivanejSim protokolom pre
smerovanie multicastovych prenosov, ktorého tulohou je vytvorenie distribu¢ného
stromu ¢i uz zdielaného alebo najkratSej cesty. Na zistenie topoldgie siete vyuziva
informdcie od Standardnych unicastovych smerovacich protokolov. Z ndzvu je jasné, ze
tento protokol je nezavisli na unikastovom smerovacom protokole a tak mdze bezat’ nad

EIGRP, OSPF alebo RIP protokolom [1]. Protokol PIM mé dva rezimy a to:
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* PIM Sparse mode.

e  PIM Dense mode.

6.3.1 PIM Sparse mode

Pri tejto technike sa predpokladd, Ze multicast nebude v sieti prevazovat, takze siet
nieje zaplavovana multicastovym prenosom. Ak chce ¢len nejakej vetvy siete odoberat
multicastovy prenos musi zaziadat’ o Clenstvo v mulsticastovej skupine pomocou spravy
PIM join a pre ukoncenie odberu musi poslat’ spravu PIM prune. Plati, ze sprava PIM
join sa musi zasielat’ periodicky. Sparse mode je zalozeny na distribu¢nom strome

zdielaného typu [1] [21].

6.3.2 PIM Dense mode

Pri pouziti médu Sprase sa predpokladd, ze v sieti sa nachadza vela prijemcov
multicastového prenosu a siet’ je na zaciatku zaplavena multicastovym prenosom, v tych
segmentoch siete kde sa prijemcovia nenachddzaju je prenos potlaceny smerovacmi.
Tento mechanizmus funguje tak, ze smerovac¢ vetvy v ktorej sa nenachadza ziadny
prijemca multicastového prenosu odosle spravu susednému smerovacu a prenos do tejto

vetvy je zastaveny. Tieto spravy st zasielané periodicky kazdé 3 minuty [1], [22].
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7 CISCOIOS

Cisco 10S ( Internetwork Operating System ) je operacny systém pouZzivany na
smerovacoch a prepinacoch spoloc¢nosti Cisco Systems. Tento operacny systém
predstavuje balicek smerovacich, prepinacich, prepojovacich a telekomunika¢nych
funkcii. Jednotlivé zariadenia si konfigurované cez prikazovy riadok ( 10S CLI ), ktory

ponuka uzivatelom niekol'’ko modov ( obrazok ¢.16 ) a podl'a toho v ktorom mode sa

uzivatel’ nachadza ma k dispozicii ur€iti sadu prikazov a urcité prava.

Mody CISCO 1I0S CLI:

"(config) #".

* Konfiguraény méd rozhrania — poskytuje prikazy pre zmenu konfigurdcie

$pecifického rozhrania," (config-if) #".

* Privilegovany mod — umoziuje pristup k uplnym informaciam o zariadeni a

jeho konfiguracii, umoziuje aj restart zariadenia, "#" .

* Uzivatel’sky méd — tento mod je vychodzi a ma najmenej moznosti, ">" .

UZivatel'sky mod Privilegovany méd

enable

Router> — Router#
«—
isable

d end

Router(config-if)#

end | Router(config-line)#

L |Router{config-router)#

config term

—
(_

Konfiguracny mdd

Konfiguraény méd — poskytuje prikazy pre zmenu systémovej konfiguracie,

Router(config)#

interface

—

A

line

—

exit

router
i

Y

Obrazok 16: Mody CISCO 10S.

Cerpané bolo zo zdroja [5].
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8 Graficky siet’ovy simulator GNS3

GNS3 je volne dostupny softvér pre simulaciu sieti, jednoduchych ale aj komplexnych.
Pre emulovanie Cisco IOS operacného systému pouziva Dynamips emulacny softvér.
Toto prostredie dokaZze emulovat’ Sirokt radu smerovacov, prepinaov a zariadeni
uréenych pre ochranu siete, na to sa pouzivaju dalSie emulatory, ktoré su popisané v
d’alSej kapitole. GNS3 sa vyuziva pri testovani topoldgii a konfiguracii pred samotnym
uvedenim do produkcie ale najme pre edukacné ucely. To vyuzivaji najme Studenti
pripravujuci sa na CISCO certifikdciu. Prostredie vyuziva niekol’ko svetovych
$pickovych spoloc¢nosti ako napriklad: Exxon, Walmart, AT&T, NASA. Toto simula¢né
prostredie je velmi oblibené¢ vd’aka svojej prehladnosti a jednoduchosti [16], [17],

[29].

8.1 Emulatory v GNS3

GNS3 pouziva rozne typy emulatorov pre simulovanie roznych zariadeni od roéznych
vyrobcov a platforiem ( tabul’ka ¢.3 ). Na obrazku mézeme vidiet' zoznam emulatorov,

ktoré podporuje GNS3 [16], [17].

Dynamips Emulacia CISCO smerovacov

Virtual Box |Emulacia Vyatta a Juniper smerovacov, Linuxovych a Windowsovych
koncovych stanic

Qemu Emulécia Vyatta a Juniper smerovacov, ASA firewallow a Linuxovich
koncovych stanic

Pemu Emulacia PIX firewallow, je to variacia Qemu

Tabulka 4: Emulatory v GNS3.

Kedze v tejto praci sa budeme venovat simuldcii CISCO sieti tak je pre nas
najdolezitejsi Dynamis emulator, ktory dokdze emulovat’ CISCO I0S. Tento emulator je
kompatibilny s operaénymi systimamy jako Linux a Windows. Uloha dynamipsu
spociva v prekladani inStrukcii IOS operacného systému, ktoré su urcené pre procesory
tipu MIPS ( Microprocessor Without Interlocked Pipeline Stages ) na inStrukcie, ktoré
st kompatibiliné s procesormi Intel a AMD pouzivanych v beznych pocitaoch.
Nevyhoda Dynamipsu a GNS3 je, ze nedokaze plnohodnotne simulovat’ prepinace
a to z dvovodu, Ze sa nedaji emulovat’ Specialne procesory tipu ASIC ( Application

Specific Integrated Circuit ), ktoré tieto zariadenia pouZzivaji. Tento problém sa riesi

44



prostrednictvom smerovaca, ktorému osadime modul EtherSwitch a takto prisposobeny
smerova¢ vyuzivame ako prepinac. AvSak takto upraveny smerova¢ nam nikdy

neposkytne funkcie plnohodnotného prepinaca [16], [17], [29].
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9 Prakticka realizacia

Laboratorne tlohy su tvorené vo verzii GNS3 1.3.10, operacny systém na, ktorom boli
ulohy tvorené je Windows 7 64bit. GNS3 si moZzeme stiahnut' na strdnke

https://www.gns3.com/software/download, je nutné sa najskor registrovat. IOS pre dany

typ smerovaca si mdzeme stiahnut’ napriklad tu: http://srijit.com/working-cisco-i0s-
gns3/.

9.1 Nastavenie prostredia GNS3

Vsetky dolezité nastavenia sa vykonavaju cez polozku Edit v 'avom hornom rohu.
Nasledne z kontextového menu vyberieme polozku preferences zobrazi sa nam okno s

nastavenim ciest ukladania projektov a cesta k IOS imidZom ( obrazok ¢.17 ).

General preferences

| Germeral | Console aEEIicaﬁons_g_EE»olggy wiew I Miscellaneous |

Local paths

My projects:

C:\Users\MartiniGNS 3\projects |W|
My binary images:

C:\UsersiMartin\GNS 3images @|

Obrazok 17: GNS3 Vseobecné nastavenia.

Tu si kazdy Student nastavi svoj vlastny adresar. Zalozky Console applications,

Topology view a Miscellaneous, nemenime a ponechdme im defaultné nastavenia.

9.1.1 Nastavenie zachytavania paketov

Podrobnu analyzu paketov moZeme vykondvat” pomocou programu Wireshark Tento

program je sucastou prostredia GNS3. Prepneme sa do polozky Packet capture z l'avého

menu ( obrazok ¢.18).
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Packet capture preferences

Settings

Preconfigured packet capture reader commands:

Wireshark Live Traffic Capture - | | St

Packet capture reader command:
tail.exe -f -« +0b % | "C:\Program Files\Wiresharkwireshark. exe”™ 4 4 -

[¥] Automatically start the packet capture application

Packet capture analyzer command:

“Ci\Program Files (x86)\SolarWinds\ResponseTimeViewer \ResponseTimeYiewer exe” oo

Restore defaults

Obrazok 18: GNS3 Nastavenie zachytavania prevadzky.

Tu zvolime moznost Wireshark Live Traffic Capture. Ostatné polozky sa doplnia
automaticky.
9.1.2 Nastavenie Dynamips

Prepneme sa do polozky Dynamips v 'avom menu.Tu sa prepneme do Advanced

settings ( obrazok ¢.19 a €. 22 ). A zvolime vSetky moznosti, ktoré nam okno pontuka.

Dynamips preferences

General settings | Advanced settings |

[¥] Use the local server

Path to Dynamips:

C:\Program Files\GNS 3\dynamips\dynamips. exe | Browse. ..
[7] allocate AUX consale ports

Obrazok 19: GNS3 Nastavenie Dynamips 1.

Dynamips preferences

| General settings | Advanced settings i

Memory usage oplimisation
[¥] Enable ghost I05 support
[¥] Enable mmap suppert

[¥] Enable sparse memory suppart

Obrazok 20: GNS3 Nastavenie Dynamips 2.
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9.1.3 Import I0S imidZu

Stbory operaénych systémov smerovacov, ktoré chceme pouzivat’ rozbalime aby mali
priponu .image a ulozime do zloZky, ktora je popisana v kapitole 9.1.

Kazdy 10S image je uréeny pre konkrétny typ smerovaca a priradime ho danému
typu smerovaca nasledovne. VIavom menu zvolime Dynamips — IOS routers. Dalej
zvolime New, tu vyberieme nad$§ IOS Imidz, klikneme na Next, tu zvolime model

smerovaca ( Platform ) pre dany IOS ( obrazok ¢. 21).

& New 105 router - c3745-advipserviceskd-mz124-4TLimage 7

Mame and platform 2
Please choose a descriptive name for this new I05 router and verify the platform and chassis.

Mame: 3745

Platform: |c3745 -

Chassis: | hd ]

[] This is an Etherswitch router

Obrazok 21: GNS3 Import ISO imidzZu.

Dalej klikneme na Next, tu sa nam zobrazi okno s nastavenim vypocetnych zdrojov pre
dany smerova¢, GNS3 mdm pontka defaultni hodnotu na zdklade typu smerovaca

( obrazok ¢.22).

€ New 105 router - ¢3745-advipserviceskd-mz124-4T1.image [ B |[==3m)
Memory 5
Flease check the amount of memory (RAM) that you allocate to I0S. Too much or not enough
RAM could prevent I05 to start,
Default RAM: | 5a MiB =

Obrazok 22: GNS3 Nastavenie RAM.

Ponechame tam defaultnti hodnotu a klikneme na Next. V dal'Som okne si vyberieme,
ktoré hardvérové moduly bude na§ smerova¢ obsahovat. Zvolime moduly GT96100-

FE, NM-1FE-TX a NM-4T ( obrazok ¢.23 ).
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&% New 105 router - c3745-advipserviceskd-mz124-4T1 image

Network adapters

Please choose the default network adapters that should be inzerted into every new instance of

this router.
slot0: |GT95100-FE - |
slot 1: [NM-1FETX - |
slot 2: [ NM-4T - |

Obrazok 23: GNS3 Nastavenie hardvérovych modulov.

Dalej klikneme na Next. V tomto okne sa nastavuje hodnota Idle-PC, klikneme na Idle-
PC finder a GNS3 nam vygeneruje optimalnu hodnotu. Tato hodnota je ddlezita pre
optimélny chod a vyuzivanie vypoctovych prostriedkov fyzickej stanice na ktorej bezi

symulator GNS3 ( obrazok ¢.24 ).

& Mew I05 router - c3745-advipservicesk9-mzl24-4Tl.image

Idle-PC
An idle-pc value is necessary to prevent 105 to use 100%: of your processor or one of its core,

Idle-PC: Ox612c0323 Idle-PC finder

& Idie-PC finder

Idle-PC wvalue 0:612c0a28 has been found suitable for your I05 image

Obrazok 24: GNS3 Nastavenie hodnoty Idle-PC.

V poslednom kroku likneme na OK a na Finish, prostredie je tymto nastavné.
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9.2 Laboratérne tlohy

9.2.1 Laboratorna aloha 1

Na obrazku ¢. 25 mozeme vidiet’ topologiu laboratornej ulohy ¢. 1. Tato uloha je
zamerana na konfiguraciu protokolu MPLS so smerovacim protokolom OSPF. Uloha
zadina teoretickym uvodom, ktory zoznamuje s protokolom MPLS. Dalej nasleduji
Styri ulohy. V prvej sa konfiguruje smerovaci protokol OSPF a adresy. V druhej Casti sa
konfiguruje samotny MPLS protokol. Tretia Cast’ sa venuje autentizacii v MPLS.
Poslednd Stvrta Cast’ je samostatna uloha, ktord sa zaobera prepojenim IPv6 koncovych
oblasti cez IPv4 jadro, kedy sa medzi smerovacmi PE1 — CEl a PE2 — CE2
nakonfiguruje IPv6 protkol. Ulohou je sfunkénit’ komunikéaciu medzi tymito oblastami
cez IPv4 jadro mopocou metédy 6PE. Ulohu nasleduje jej rieSenie, ktoré je uréené pre
vyuéujuceho. Uloha je zakondena kontrolnymi otizkami, ktoré sluzia na overenie

ziskanych znalosti z danej problematiky protokolu MPLS.

MPLS/0SPFv2

fan/1

192.168.1.0/ 24 192.168.2.0/24

fa0d/0
.2

PE2

fadj1
A
PE1

10.10.10.0/ 24 10.10.11.0/24

CE1 CE2

LoD 8.8.8.1/24 LoD 8.8.7.1/24

Obrazok 25: Topologia Laboratornej ulohy 1.
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9.2.2 Laboratorna dloha 2

Uloha je zamerana na praktické vlastnosti protokolu OSPF. Laboratérna iloha mé $est
Casti. V prvej sa konfiguruji adresy, dalSia Cast’ sa venuje konfiguracii OSPF protokolu
a popisuje vol'bu DR smerovaca. Tretia Cast’ sa zaoberd ovplivnenim vyberu DR/BDR
smerovaca, zmenou odosielanej masky v smerovacich updejtoch, ¢asovatom a
autentizaciou v OSPF protokole. Tieto try ¢iastkové ulohy sa vykonéavaju v konfiguracii
ktoru vidime na obrazku €. 26, toto je zékladna konfiguracia, ktora sa v dal’Sich ¢astiach
meni. V Stvret] Casti sa zaoberdme sumarizaciou a rozosielanim defaultnej cesty. Pre
zejdnoduSenie st pouzité len smerovate R1 a R2. Oblast 0 je len medzi tymito
smerova¢mi. Na R2 je nakonfigurované oblast’ 11 do ktorej patria loop-back rozhrania,
obr. ¢. 29. Piata cast’ laboratdornej ulohy sa venuje technike virtudlnej linky a
konfirugécii viacerych oblasti v rdmci topoldgie. Technika virtualnej linky sluZzi na
prepojenie oblasti, ktoré niesu priamo prepojené s oblatou 0 prave s touto oblastou.
Dalej sa tato Gast’ venuje podrobnému rozboru OSPF databazy. Posledna &ast je
samostatnd uloha, v ktorej sa vyZaduje aby Studenti pris§li na zmenu konfiguracie, ktora
zabezpeci ze smerova¢ R4 bude vo svojej smerovacej tabul’ke obsahovat’ len defaultna
cestu zasielani smerovatom R1. Ulohu nasleduje jej rieSenie, ktoré je uréené pre

vyucujuceho. Laboratorna tloha je zakonéena kontrolnymi otazkami.

— . . s
—— ———
e ——
—

192.168.2.0/ 24

.2 ‘_ \\\
a 4l A
- fo 5
I /o 192.168.3.0/ 24 \
| e & |
.2 I
".\ rR1 -1 192.168.1.0/ 24 R4 ff
AN > fo/0 f0/0 /
\\ LoD 10.1.2.1/24 g

~
"‘-.._‘_ LoD 10.1.1.1/24 -

~ -

e e e e e e

Obrazok 26: Topologia laboratornej ulohy 2
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9.2.3 Laboratorna uloha 3

Na brazku ¢. 27 vidime topoldgiu laboratérnej tlohy €. 3, tato tloha je zamerana na
vlastnosti protkolu EIGRP a redistribtciu medzi OSPF a EIGRP. Uloha sa sklada zo
Siestich Casti, v prvej sa konfiguruju adresy. V druje Casti sa konfiguruje protokol
EIGRP, tato Gast’ obsahuje rozbor EIGRP databazy. Dal’$ia ¢ast’ sa venuje autentizacii v
EIGRP, nedesruptivnou zmenou hesla a zmenou &asovadov. Stvrta ¢ast sa zaobera
failoverom linieck medzi smerovaémi R1 a R2, d’al’ej upravou metriky a load —
balancingom. Predposlednd c¢ast’ sa zaobera redistribuciou medzi smerovacim
protokolom EIGRP a OSPF, kedy sa na rozhraniach fa0/0 smerovaca R4 a fa0/1a Lo0O
na smerovaci RS nakonfiguruje protokol OSPF. Poslednd cast’ je samostatna uloha
zamerana na riadenie toku dat zmenou parametru delay vo vypocte metriky. Nasleduje
rieSenie samostatnej tlohy, ktoré je urcené pre vyucujiceho a sluzi na kontrolu rieSenia
Studentov tejto samostatnej tlohy. Uloha je zakon¢ena kontrolnymi otizkami z

problematiky EIGRP protokolu.

s0/0- 10.1.1.0/24
s0/1- 10.1.2.0/24

R1 -
] 50/2-10.1.3.0/24 , R2 192.168.2.0/24 5 R

fo/1 fo/o 1

fof1

192.168.5.0/24

2
fo/1

EIGRP AS 1 : 2 =

fo/1 fo/o0
R3 192.168.4.0/ 24

Obrazok 27: Topologia laboratornej ulohy 3
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10 ZAVER

Tato diplomova praca je zamerana na teoreticky rozbor protokolov OSPF, EIGRP,
MPLS, BGP, IPv4, IPv6 a Multicastu. Dalej je prica zamerana na sietové simulatné
prostredie GNS3 v ktorom st navrhnuté a implementované tri laboratérne ulohy,
ktorych hlavné zameranie je na praktické vlastnosti a pouzitie protokolov MPLS, OSPF
a EIGRP s vyuzitim protokolov IPv4, IPv6 a BGP. V ulohach je pouzity CISCO
smerova¢ 3745. Ulohy maju niekol’ko &asti v ktorych sa konfigurujii rozne praktické
vlastnosti danych protokolov, st pisané formou kuchérky teda krok za krokom. AvSak
kazda uloha obsahuje samostatn Cast, ktord obsahuje len zadanie a Studenti si zo
zadanym problémom musia poradit’ sami. Za zadanim problému nasleduje jeho riesenie,
ktoré je ur¢ené len pre vyucujuceho. Kazda laboratorna obsahuje obrazok topoldgie a je
zakoncend niekol’kymi otdzkami z danej problematiky na ktoré by Studenti maly byt
schopny odpovedat’ po absolvovani ulohy. Kazd4a tloha obsahuje vypisy z prikazového
riadku smerovacov kde su zobrazené, vysvetlené a okomentované rdézne nastavenia,
paramatre a databazy danych protokolov.

Prvé laboratorna uloha sa zaobera protokolom MPLS, obsahuje jeho zakladnu
konfigurdciu a konfiguraciu autentizacie v MPLS. V tejto Casti sa Studenti zoznamily s
praktickymi vlastnost’ami tohto protokolu. Samostatna cast’ ulohy sa zaobera pouzitim
protokolu IPv4 na koncovych smerovacoch, ktoré komunikuji naprie¢ IPv4 jadrom
pomocou metody 6PE.

Druhé laboratorna uloha je zamerand na protokol OSPF. Obsahuje zékladnu
konfiguraciu, konfigurdciu autentizacie, ovplinenie vyberu DR a BDR smerovaca,
konfiguraciu virtualnej linky, sumarizaciu na ABR smerovaci. Uloha obsahuje podrobny
rozbor OSPF topologickej databazy. Samostatna Cast’ tlohy sa zaoberd zmenou typu
oblasti na totally stuby a dopad tejto zmeny na obsah smerovacej tabulky.

V tretej laboratornej ulohe sa konfiguruje protokol EIGRP. Uloha obsahuje
kofigurdciu autentizcie, nedisruptivhu zmenu hesla na linke, fail-over liniek,
rovnomerny a nerovnomerny loadbalancing, ipravu metriky, zmenu ¢asovacov a Cast’ je
venovana redistribucii smerovacich informéacii medzi OSPF a EIGRP. Uloha taktieZ
obsahuje rozbor EIGRP topologickej databazy. Samostatnd cast’” ulohy sa zaobera
riadenim toku dat zmenou parametru delay vo vypocte metriky.

Studenti by maly byt schopny kazd tlohu zvladnut' v Easovom ramci dve

hodiny.
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1 Priloha
1.1 Laboratorni aloha 1

1.1.1 Topologie sité

MPLS/OSPFv2

fan/1
192.168.1.0/ 24 g 192.168.2.0/ 24

fad/1
1

PE1

fanjo

10.10.10.0/ 24 10.10.11.0/ 24

LoD 8.8.8.1/24 LoD 8.8.7.1/24

Obrazok 28: Topologie sité.

1.1.2 Teoreticky tvod

MPLS ( Multi Protokol Label Switching ) je mechanismus smérovani sitového provozu
mezi uzly sité na zakladé néavésti ( Label ) pevné délky a né IP adres. Timhle se
vynechdva prohleddvani smérovacich tabulek a proces je tak mnohem rychlejsi.
Navésti neidentifikuje koncové body jako IP adresa ale virtualni spoje mezi smérovaci.
Jak s nazvu plyne MPLS muze pfenaset a zapouzdrovat rizné smérovaci protokoly.
Hlavni vyhodou MPLS je odstraneni zavyslosti na technologii linkové vrstvy jako
ATM, Frame Realy, SONET, nebo Ethernet. MPLS pracuje na rozhrani druhé a tfeti

vrstvé modelu ISO/OSI a proto se Casto oznacuje jako vrstva 2,5.
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1.1.3 Ukol 1 — konfigurace adres a smérovani OSPF

a ) Podle obrazku ¢. 28 nakonfigurujte IP adresy rozhrani jednotlivych smérovaci. A

oveite zakladni konektivitu mezi sousednimi smerovaci pomoci ptikazu ping.

CEl#conf t
CEl (config) #int fa 0/0
CEl (config-if)#ip address 10.10.10.1 255.255.255.0

CE1l (config-if) #no sh

CEl#ping 10.10.10.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.2, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max =
16/31/48 ms

Nakonfigurujte také loopback rozhrani a zménte typ jeho sité.

CE1l (config) #int 100

CEl (config-if)#ip address 8.8.8.1 255.255.255.0

CEl (config-if)#ip ospf network point-to-point

b ) Kdyz méme nakonfigurované vSechny IPv4 adresy a ovefili jsme konektivitu mezi
sousednimi smérovaci, nyni pfejdeme ke konfiguraci smérovaciho protokolu OSPF. V

této loze vyuzijeme pouze OSPF oblast 0, teda jadro a OSPF proces 1. OSPF

nakonfigurujeme z konfiguraéniho modu rozhrani.

CEl (config-if)# ip ospf 1 area 0

Po konfiguraci OSPF na vSech rozhranich se mam vytvofila mezi smérovaci sousedstvi,
a smérovace jsi vyménili smérovaci informace. Nasledn¢ ovéfime konektivitu mezi

smérovaci CE1 a CE2.

1.1.4 Ukol 2 — konfigurace MPLS

¢ ) Po konfiguraci protokolu OSPF a ovéfeni funkEnosti smérovani ptistoupime ke
konfiguraci samotného MPLS. MPLS spustime na vSech portech, které patii do MPLS
domény pomoci piikazu mpls ip. Pro vyménu MPLS zprav zvolime protokol LDP

( Label Distribution Protokol ).

PEl (config) #int fal0/1
PE1l (config-if) #mpls ip
PE1l (config-if) #mpls label protocol 1ldp
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Po nakonfigurovani MPLS a LDP si zobrazime informace o sousedech pomoci ptikazu

sh mpls ldp neighbor.

PEl#sh mpls ldp neighbor
Peer LDP Ident: 192.168.2.1:0; Local LDP Ident
192.168.1.1:0
TCP connection: 192.168.2.1.64246 - 192.168.1.1.646
State: Oper; Msgs sent/rcvd: 46/47; Downstream
Up time: 00:33:26
LDP discovery sources:
FastEthernet0/1, Src IP addr: 192.168.1.2
Addresses bound to peer LDP Ident:
192.168.1.2 192.168.2.1

Ve vypise vidime informace o sousedovy jako IP adresu, ¢isla potrd, v§Simnéme si, ze
pro spojeni se vyuziva spojové orientovany TCP protokol. Dale vidime stav spojeni
Oper, délka spojeni a rozhrani ptes, které jsou LDP zpavy piijimany v tomto ptipade Fa
0/1 a zdrojova IP adresa odkud k ndm LDP zpravy pfichazi. Parametry protokolu LDP si

zobrazime pomoci ptikazu sh mpls ldp parameters.

PEl#sh mpls ldp parameters

Protocol version: 1

Downstream label generic region: min label: 16; max label:
100000

Session hold time: 180 sec; keep alive interval: 60 sec
Discovery hello: holdtime: 15 sec; interval: 5 sec
Discovery targeted hello: holdtime: 90 sec; interval: 10 sec
Downstream on Demand max hop count: 255

LDP for targeted sessions

LDP initial/maximum backoff: 15/120 sec

LDP loop detection: off

Z vypisu vidime detaily protokolu LDP, verze protokolu je 1. Vidime, ze navésti se
zacinaji prifazovat od hodnoty 16 do 100000, to protoZze hodnoty navésti 0-15 jsou

rezervovany. Déle vidime nastaveni casovani pro rizné intervaly.

d ) Na smérovaci P si zobrazime tabulky pfifazeni navésti jednotlivym sitim pomoci

ptikazu sh mpls ip bindig.

P#sh mpls ip binding

8.8.7.1/32

in label: 19

out label: 19 lsr: 192.168.1.1:0

out label: 19 lsr: 192.168.2.2:0 inuse
8.8.8.1/32

in label: 18
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out label:
out label:
10.10.10.0/24
in label:
out label:
out label:
10.10.11.0/24
in label:
out label:
out label:
192.168.1.0/24
in label:
out label:
out label:
192.168.2.0/24
in label:
out label:
out label:

18
18

16
imp-null
16

17
16
imp-null

imp-null
imp-null
17

imp-null
17
imp-null

lsr:
lsr:

lsr:
lsr:

lsr:
lsr:

lsr:
lsr:

lsr:
lsr:

Z vypisu je vidét, ze k prepisovani navésti

192.
192.

192.
192.

192.
192.

192.
192.

192.

168.
168.

168.
168.

168.
168.

168.
168.

168.1.1
192.168.2.2

1.

o

inuse

(@]

inuse

o

inuse

(@]

:0
0

dochadi na smérovaci P na portech

192.168.1.1 a 192.168.2.2, smérovac je oznacen jako LSR — Label Switch Router. Dale

si zobrazime LFIB tabulky na smérovacich P a PE1.

P#sh mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 Pop tag 10.10.10.0/24 570 Fa0/0 192.168.1.1

17 Pop tag 10.10.11.0/24 O Fa0/1 192.168.2.2

18 18 8.8.8.1/32 0 Fa0/0 192.168.1.1

19 19 8.8.7.1/32 590 Fa0/1 192.168.2.2
PEl#show mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface

16 17 10.10.11.0/24 Fa0/1 192.168.1.2

17 Pop tag 192.168.2.0/24 0 Fa0/1 192.168.1.2

18 Untagged 8.8.8.1/32 Fa0/0 10.10.10.1

19 19 8.8.7.1/32 Fa0/1 192.168.1.2

Ve vypisu je vidét odchozi rozhrani a next hop adresa. Pop tag ndm udava, Ze dochézi k

odstraneni navéesti a Untagged zase, Ze nedochdzi k ptidéleni stitku.
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1.1.5 Ukol 3 — nastaveni autentizace MPLS pomoci algoritmu
md5

Pro zabezpeceni MPLS sité se v praxi vyuziva autentizace LDP zprav pomoci algoritmu
MDS5. V této casti ulohy si vyzkousime konfiguraci autentizace medzi smérovaci PEI,
PE2 a P. Autentizace se konfiguruje pomoci parametru router ID souseda, v nasem
ptipade je router ID piedstavovano jako nejvyssi IP adresa nakonfigurovana na daném
smérovaci. Toto nastaveni leze vSak zménit pomoci ptikazu mpls ldp router-id <ID>
force. Piikaz force nam zabezpeci Zze zména se vykona ihned. Samotna konfigurace se
provadi pomoci ptikazu mpls ldp neighbor < IP addressa > password < heslo >.

Nastaveni se provadi v konfiguraénim rezimu smérovace.

a ) Na smérovacich nastavte a ovéite router ID.

PEl (config) #mpls ldp router-id fastEthernet 0/1 force

Nastaveni router ID si mtizeme ovéfit piikazem sh mpls ldp discovery.

PEl#sh mpls 1ldp discovery
Local LDP Identifier:
192.168.1.1:0

b ) Nastavte autentizaci mezi smérovaci PE1, P a PE2 jako heslo pouZijte slovo student.

PEl (config) #mpls 1ldp neighbor 192.168.2.1 password student

PE1 (config) #

*Mar 1 00:13:55.723: SLDP-5-NBRCHG: LDP Neighbor 192.168.2.1:0
(1) is DOWN (Session's MD5 password changed)

PE1l (config) #

*Mar 1 00:14:02.819: STCP-6-BADAUTH: No MD5 digest from
192.168.2.1(34344) to 192.168.1.1(646)

PE1l (config) #

Po nakonfigurovani autentizace na smérovaci PE1 vidime, Zze doslo ke ztraté sousedstvi
mezi smérovaci PE1 a P. To proto, Ze i1 protéjSek musi mit nakonfigurovanou autentizaci

a sousedovy odesilat spolecné heslo. Ztratu sousedstvy si miizeme ovéfit.
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PEl#sh mpls ldp neighbor

Peer LDP Ident: 192.168.2.1:0
No TCP connection; Downstream
Up time: 00:05:17

Addresses bound to peer LDP
Ident:

192.168.1.2 192.168.2.1

Z vypisu vidime, Ze neni sestaveno TCP spojeni. Po nakonfigurovani autantizace i na

smérovaci P se spojeni opét obnovi.

P(config) #mpls 1ldp neighbor 192.168.1.1 password student

P (config) #

*Mar 1 00:23:59.591: S$LDP-5-NBRCHG: LDP Neighbor 192.168.1.1:0
(2) is UP

PEl#sh mpls ldp neighbor
Peer LDP Ident: 192.168.2.1:0; Local LDP Ident
192.168.1.1:0
TCP connection: 192.168.2.1.29308 - 192.168.1.1.646
State: Oper; Msgs sent/rcvd: 9/9; Downstream
Up time: 00:00:16
LDP discovery sources:
FastEthernet0/1, Src IP addr: 192.168.1.2
Addresses bound to peer LDP Ident:
192.168.1.2 192.168.2.1

Nastaveni autentizace pomoci MDS5 si miizeme ovétit pomoci piikazu show mpls ldp

neighbor detail. Na vypise vidime, ze autantizace MDS5 je ON.

PEl#show mpls ldp neighbor detail
Peer LDP Ident: 192.168.2.1:0; Local LDP Ident
192.168.1.1:0
TCP connection: 192.168.2.1.57341 -
192.168.1.1.646; MDS5 on
State: Oper; Msgs sent/rcvd: 11/10; Downstream;
Last TIB rev sent 12
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Up time: 00:01:43; UID: 5; Peer Id O;
LDP discovery sources:
FastEthernet0/1; Src IP addr: 192.168.1.2
holdtime: 15000 ms, hello interval: 5000 ms
Addresses bound to peer LDP Ident:
192.168.1.2 192.168.2.1
Peer holdtime: 180000 ms; KA interval: 60000 ms;

Peer state: estab

1.1.6 Ukol 4 — Propojeni IPv6 PE oblasti pies MPLS IPv4 jadro
pomoci metody 6PE — samostatni ukol.

Provedte zmény konfigurace podle obrazku ¢.29, samostatné si nastudujte techniku 6PE
a pokuste se docilit toho aby bylo mozné komunikovat pomoci IPv6 protokolu ptes

IPv4 MPLS jadro.

MPLS/OSPFv2

192.168.1.0/ 24

fan/1
.1

PE1

lo0 4.4.4.4/32 lo0 5.5.5.5/32

fa0/o 0SPH3 0SPFv3 fan/1

2
10.10.10.0/ 24 10.10.11.0/24
1001:AB::/ 64 2001:CD::/ 64

fao/o fan/o
.1 A

CE2

Lol 2222:FF::1/64 Lol 2333:FF::1/64
LoD 8.8.8.1/24 LoD 8.8.7.1/24

Obrdzok 29: Uloha 1 — vikol 4
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ReSeni samostatného ukolu

a ) Proved’'te zmény konfigurace podle obrazku.

CE1l (config) #int lol

CEl (config-if)#ipv6 address 2222:FF::1/64
CEl (config-if) #exit

CE1l (config) #int fa0/0

CEl (config-if)#ipv6 address 1001:AB::1/64

PEl (config) #int fa0/0
PEl (config-if) #ipvé address 1001:AB::2/64

Obdobn¢ nakonfigurujte 1 dvojici smérovact PE2 a CE2.

b ) Spusté smérovani IPv6 na smérovacich CE1, PE1, PE2 a CE2 pomoci ptikazu ipv6

unicast routing.

CE1l (config) #ipv6 unicast-routing

¢ ) Nakonfigurujte smérovaci protokol OSPFv3 na smérovacich CEl, PE1, PE2 a CE2.

Do mérovaciho precesu zahrnte i loopback rozhrani.

CEl
CEl
CEl
CEl

config) #int fa0/0

config-if) #ipv6 ospf 1 area O
config-if) #int 1lol

config-if) #ipv6e ospf 1 area 0

—~ o~ o~ —~

d ) Nyni na PE smérovacich nakonfigurujeme BGP protokol a mezi témito smérovaci
navazeme BGP sousedstvy. Autonomni ¢islo zvolime libovolng, v naSem ptipade
55000. Jako BGP router ID nam poslouzi IPv4 loopback rozhrani, které zaneseme do

smérovaciho protokolu OSPFv2.

PE1l (config) #int 100
PEl (config-if) #ip address 4.4.4.4 255.255.255.255
PE1l (config-if) #ip ospf 1 area 0

PE2 (config) #int 100
PE2 (config-if) #ip address 5.5.5.5 255.255.255.255
PE2 (config-if) #ip ospf 1 area O

PEl (config) #router bgp 55000

PEl (config-router) #bgp router-id 4.4.4.4

PE1l (config-router) #neighbor 5.5.5.5 remote-as 55000

PEl (config-router) #neighbor 5.5.5.5 update-source loopback 0
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PE2 (config) #router bgp 55000

PE2 (config-router) #bgp router-id 5.5.5.5

PE2 (config-router) #neighbor 4.4.4.4 remote-as 55000

PE2 (config-router) #neighbor 4.4.4.4 update-source loopback 0

e ) Ovéfime, Ze doslo k navazani sousedstvy mezi smerovaci PE1 a PE2.

PEl#sh ip bgp summary
BGP router identifier 4.4.4.4, local AS number 55000
BGP table version is 1, main routing table version 1

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd
5.5.5.5 4 55000 77 1 0 0 00:04:26 0

f ) Nini nakonfigurujeme funkci IPv6 BGP protokolu, rozesilani MPLS navésti

sousedovy a redistribuci OSPFv3 cest na smérovacich PE1 a PE2.

PE1l (config) #router bgp 55000

PEl (config-router) #address-family ipvé

PE1l (config-router-af) #neighbor 5.5.5.5 activate
PE1l (config-router-af) #neighbor 5.5.5.5 send-label
PE1l (config-router-af) #redistribute ospf 1

PE2 (config) #router bgp 55000

PE2 (config-router) #address-family ipvé

PE2 (config-router-af) #neighbor 4.4.4.4 activate

PE2 (config-router-af) #neighbor 4.4.4.4 send-label

PE2 (config-router-af) #redistribute ospf 1

g ) Na smérovacich PE1 a PE2 nastavime redistribuci cest z BGP do OSPFv3, metriku

redistribuovanych cest nastavime na 2.

PEl (config) #ipv6 router ospf 1
PE1l (config-rtr) #redistribute bgp 55000 metric 2

PE2 (config) #ipvé router ospf 1
PE2 (config-rtr) #redistribute bgp 55000 metric 2

h ) Samostatné si zobrazte smérovaci tabulky IPv6 ( show ipv6 route ) na PE1 a PE2 a
prostudujte je. Ovéite konektivitu mezi loopback rozhranimi CE1 a CE ( ping

3333:FF::1 source loopback 1)

67



1.1.7 Kontrolni otazky.

1. Jak lze nakonfigurovat router ID a kdy je toto nastaveni dulezité?
2. Jaky protokol a jaky port se pouziva pro pienos LDP Hello zprav ?
3. Na jakém pricipu pracuje MPLS ?
4. Jaky protokol je vyuzivan pro distribuci navésti ?
5. Jaké typy smérovaci v ramci MPLS znate a jaka je jejich uloha ?
6. Jaky heSovaci algoritmus se pouziva k autentizaci v MPLS ?
7. Kdyz ste provedli kontrolu konektivity po zdkladni konfiguraci sit¢ pomoci ptikazu
ping tak prvni paket neprosel:
Sending S, 100-byte ICMP Echos to 10.10.10.2, timeout is 2 seconds:

Zamyslete se, pro¢ tomu tak je ? ( Otazka z ptijimaciho pohovoru do AT&T ).
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1.2 Laboratorni aloha 2

1.21 Topologie sité
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Obrazok 30: Topologie sité

1.2.2 Teoreticky uvod

OSPF ( Open Shortest Path First ) je vnitini link state ne-proprietdrni smérovaci
protokol. Tento protokol si vytvaii mapu celé sit¢ — topologicku databazi. Z této
databaze poté pomoci algoritmu SFP vyhledava nejoptimalngjsi cesty do cilové sité. Pti
kazdé zméné sit€¢ se spusti SFP algoritmus znova. Sousedné smérovace vytvaii za
pomoci hello zprav sousedstvy a buduji si tabulku sousedii. Dale si smérovace vyménuji
LSA zpravy prostfednictvim DR smérovace, které obsahuji stavy jednotlivych cest a
dalsi informace o siti. Existuje n€kolik typi LSA zprav. Tyto LSA zpravy si smérovace
ukladaji do své topologické databdze. VSechny smérovace v dané siti maji stejnou
topologickou databazi. V broadcastovich a NBMA ( non-broadcast multiaccess ) sitich
se voli DR a BDR smérovag, DR sprostfedkovava pifenos LSA zprav, BDR je zaloha v
ptipadé selhani DR. To znamend, Ze smérovace posilaji své LSA zpravy DR smérovaci
a ten je pak posild vSem ostatnim. M4 se tim sniZit zahlceni sité. Aby se jeSte vice
usetiili vypocetni prostiedky smérovaci, tak se sité deli do takzvanych OSPF oblasti. Je
to logické cast sit€. Mezi témito oblastmi se ne$iti LSA zpravy, také SFP algoritmus
béZzi pro kazdou oblast zvIast. Tyto oblasti jsou propojeny pomoci ABR smérovact.
Vychozi oblast je oblast 0, vSechny ostatni oblasti musi byt propojeny s touto oblasti.

Existuje nékolik typt oblasti, stub area, totally stuby area a not so stubby area . Odlisuji
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se v tom jaké smérovaci informace ( LSA zpravy ) jsou do dané oblasti zasilany.

1.2.3 Ukol 1 — konfigurace adres

a ) Podle obrazku ¢.30 nakonfigurujte IP adresy rozhrani jednotlivych smérovaci. A

oveite zédkladni konektivitu mezi sousednimi smérovaci pomoci ptikazu ping.

1.2.4 Ukol 2 — konfigurace smérovaciho protokolu OSPF

a ) Nyni budeme konfigurovat smérovaci protokol OSPF. Tady mame dvé moznosti jak
provést konfiguraci. A to zaprvé v konfiguraénim rozhrani smérovace pomoci ptikazu
R1(config)#router ospf 1, ¢islo 1 ndm udava Cislo smérovaciho procesu. Nasledn¢ by
jsme pouzili ptikaz R1(config-router)#network 192.168.1.0 0.0.0.255 area 0, kterym by
jsme sit’ 192.168.1.0/24 zahrnuli do smérovaciho procesu. VSiméte si, ze v ptikazu se
zadavava inverzni format masky, tzv. Wildcard mask. Kde “0* jsou nahrazeny “1* a
zase naopak. Piikaz Area 0 nam udava Cislo oblasti. Dalsi moznost je jednoduhsi a to

nastaveni smérovani cez konfiruraéni rozhrani portu.

Rl (config) #int fa0/0
Rl (config-if) #ip ospf 1 area O
Rl (config-if) #int 100
Rl (config-if) #ip ospf 1 area O

b ) Nastavte OSPF na smérovaci R2 a zapnéte si debug a sledujte proces sestaveni

sousedstvy mezi R1 a R2. Po prohlédnuti debug zase vypnéte.

R2#debug ip ospf adj

OSPF adjacency events debugging is on

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #int fa0/0

R2 (config-if) #ip os

R2 (config-if) #ip ospf 1 are

R2 (config-if) #ip ospf 1 area O

R2 (config-if) #

*Mar 1 00:47:57.579: OSPF: Interface FastEthernet0/0 going Up
*Mar 1 00:47:58.079: OSPF: Build router LSA for area 0, router
ID 192.168.2.1, seq 0x80000001

R2 (config-if) #

*Mar 1 00:48:03.395: OSPF: 2 Way Communication to 10.1.1.1 on
FastEthernet0/0, state 2WAY

*Mar 1 00:48:03.395: OSPF: Backup seen Event before WAIT timer
on FastEthernet0/0

*Mar 1 00:48:03.399: OSPF: DR/BDR election on FastEthernet0/0
*Mar 1 00:48:03.399: OSPF: Elect BDR 192.168.2.1

*Mar 1 00:48:03.399: OSPF: Elect DR 10.1.1.1
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*Mar 1 00:48:03.399: OSPF':
*Mar 1 00:48:03.399: OSPF':
*Mar 1 00:48:03.399:
192.168.2.1 (Id)

*Mar 1 00:48:03.403: OSPF':

FastEthernet(0/0 seq 0x10A9
R2 (config-if) #
*Mar 1 00:48:07.639:

state EXSTART

*Mar 1 00:48:07.643: OSPF':
*Mar 1 00:48:08.403: OSPF':
FastEthernet0/0 seq 0x10A9
*Mar 1 00:48:08.403: OSPF':
FastEthernet0/0 [1]

*Mar 1 00:48:08.451: OSPF':

FastEthernet0/0 seq 0x10A9
state EXSTART

*Mar 1 00:48:08.451: OSPF:
MASTER

*Mar 1 00:48:08.455: OSPF':
FastEthernet0/0 seq Ox10AA
*Mar 1 00:48:08.455: OSPF':
*Mar 1 00:48:08.455: OSPF':
length 12

*Mar 1 00:48:08.515: OSPF':

FastEthernet0/0 seq 0x10AA
state EXCHANGE

OSPF:
FastEthernet(0/0 seqg 0xC53 opt 0x52 flag 0x7 len 32

Elect BDR 192.168.2.1
Elect DR 10.1.1.1

DR: 10.1.1.1 (Id) BDR:
Send DBD to 10.1.1.1 on
opt 0x52 flag 0x7 len 32

Rcv DBD from 10.1.1.1 on
mtu 1500

First DBD and we are not SLAVE
Send DBD to 10.1.1.1 on
opt 0x52 flag 0x7 len 32
Retransmitting DBD to 10.1.1.1 on

Rcv DBD from 10.1.1.1 on
opt 0x52 flag 0x2 len 52 mtu 1500

NBR Negotiation Done. We are the
Send DBD to 10.1.1.1 on

opt 0x52 flag 0x3 len 52
Database request to 10.1.1.1
sent LS REQ packet to 192.168.1.1,

Rcv DBD from 10.1.1.1 on

opt 0x52 flag 0x0 len 32 mtu 1500

Send DBD to 10.1.1.1 on

R2 (config-if) #FastEthernet0/0 seq O0x10AB opt 0x52 flag 0x1 len

*Mar 1 00:48:08.515: OSPF':
32
*Mar 1 00:48:08.591: OSPF:

FastEthernet0/0 seq 0x10AB
state EXCHANGE

*Mar 1 00:48:08.591: OSPF:
FastEthernet0/0

*Mar 1 00:48:08.595: OSPF':
FastEthernet0/0, state FULL
*Mar

Rcv DBD from 10.1.1.1 on
opt 0x52 flag 0x0 len 32 mtu 1500
Exchange Done with 10.1.1.1 on

Synchronized with 10.1.1.1 on

1 00:48:08.595: %OSPF-5-ADJCHG: Process 1, Nbr 10.1.1.1 on

FastEthernet0/0 from LOADING to FULL, Loading Done

Vsiménete si, ze po zapnuti smérovaciho procesu na R2 nastava volba DR/BDR
smérovace. V tomto piipad€ je zvolen za DR smérova¢ R1, ( DR: 10.1.1.1 (id) a jako
BDR je zvolen R2 ( BDR: 192.168.2.1 (id) ). RD/BRD je volen pro kazdou jednu IP sit,
proto naSe topologie neobsahuje pouze jeden DR/BDR. Vybér DR/BDR probiha
defaultn¢ na zéklad¢ priority, ta je vSak defaultné¢ nastavena na vSech smérovacich na

stejnou hodnotu, proto se automaticky projde k vybéru na zaklad¢ router ID. Posledni

zprava ve vypisu nam fika ze sousedstvy bylo sestaveno.

¢ ) Nastavte OSPF na vSech aktivnich rozhranich smérovact v siti a oveite konektivitu
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mezi smérovaci R1 a R4. Zobrazte si smérovaci tabulku na R1 a ovéite spravnost

konfigurace.

Rl#sh ip route
< skréceny vystup >
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

o) 10.1.2.1/32 [110/31] via 192.168.1.2, 00:21:56,
FastEthernet0/0

C 10.1.1.0/24 is directly connected, Loopback0

C 192.168.1.0/24 is directly connected, FastEthernet0/0

0 192.168.2.0/24 [110/20] wvia 192.168.1.2, 00:21:56,
FastEthernet0/0
o) 192.168.3.0/24 [110/30] via 192.168.1.2, 00:21:5¢,
FastEthernet0/0

Vidime, ze smérovaci tabulka obsahuje zaznam o kazdé siti. Déle si zobrazime
nastaveni smerovaciho protokolu pomoci piakazu sh ip protocols. Z vypisu vidime, ze
smérovaci protokol je OSPF s procesem 1. Router ID je nastaveno na hodnotu 10.1.1.1
coz je IP adresa loopback rozhrani. Smérovac si vybird své ID na zéklad¢ svych IP
adres. Pfednostné jsou vybirany loopback rozhrani pted fyzickymi rozhranimi. Kdyz je
situace takovd, Ze na smerovaci je vice loopback rozhrani tak je jako ID zvolena ta
nejvyssi IP adresa. Naptiklad 192.168.1.1 je vyss$i jako 10.1.1.1. Router ID jde
samoziejme ménit ruéné. Dale je patrné, ze defaultni administrativni vzdalenost
protokolu OSPF je 110. VSiméte si také, Zze smérova¢ R1 ma informaci o siti
10.1.2.1/32 ale ze Spatnou maskou. Je to dano defaultnim nastavenim typu sit¢ u

loopback rozhrani, které je typu stub host.

Rl#sh ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.1.1.1
Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
Routing on Interfaces Configured Explicitly (Area 0):

Loopback0
FastEthernet0/0

Routing Information Sources:
Gateway Distance Last Update
10.1.2.1 110 00:03:04
192.168.3.1 110 00:03:04
192.168.2.1 110 01:02:05

Distance: (default is 110)
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d ) Na smérovaci R1 si zobrazime tabulku sousedd. R1 ma jenom jednoho souseda, to
protze sousedstvy je navazovano jenom v ramci sit€¢. R2 bude mit 2 sousedy a to R1 a

R3.

Rl#sh ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
192.168.2.1 1 FULL/BDR 00:00:32 192.168.1.2 £a0/0

Z vypisu na R1 vidime neighbor ID nejvyssi IP adresu na R2.

R2#sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.3.1 1 FULL/DR 00:00:37 192.168.2.2 fa0/1
10.1.1.1 1 FULL/BDR 00:00:36 192.168.1.1 fa0/0

Stav FULL/BDR, FULL/DR nam znaci, Ze sousedstvy s DR a BDR je pln¢ navazano
( FULL).

1.2.5 Ukol 3 — Olvivnéni vybéru DR/BDR, zména odesilané
masky, ¢asovacCe a nastaveni autentizace MDS5S

a ) Zménte nastaveni tak aby jste ovlivnily vybér DR/BRD na siti 192.168.1.0/24. R1
byl na zacatku zvolen jako DR, nyni pomoci nastaveni OSPF priority na R2 a restartu
OSPF procesu na R1 a R2 ptikazem clear ip ospf proces dosahneme, ze jako DR bude

zvolen R2.

R2 (config) #int fa0/0
R2 (config-if) #ip ospf pri
R2 (config-if) #ip ospf priority 33

Rl#clear ip ospf proces
Reset ALL OSPF processes? [no]: yes

R2#clear ip ospf proces
Reset ALL OSPF processes? [no]: yes

Ve vypise informaci o sousedu si ovétfime zda nyni je R2 DR.

Rl#sh ip ospf neighbor detail

Neighbor 172.16.3.97, interface address 192.168.1.2
In the area 0 via interface FastEthernet0/0
Neighbor priority is 33, State is FULL, 6 state changes
DR is 192.168.1.2 BDR is 192.168.1.1
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b ) Provedte zménu nastaveni tak aby byli sit€¢ z loopback rozhrani oznamovany se

spravnou maskou.

R1 (config) #int 100
Rl (config-if) #ip ospf network point-to-point

¢ ) OSPF podporuje zabezpeceni rozesilanych smérovacich informaci pomoci
heSovaciho algoritmu mdS. Nyni nastavime autentizaci na lince mezi smérovaci R1 a
R2, jako heslo pouZzijeme slovo student. Na obou smérovacich si zapneme debug OSPF

sousedstvi.

Rl (config) #int fa0/0

Rl (config-if) #ip ospf authentication message-digest

Rl (config-if) #ip ospf message-digest-key 1 md5 student

Rl (config-if) #

*Mar 1 01:16:59.927: OSPF: Rcv pkt from 192.168.1.2,
FastEthernet(0/0 : Mismatch Authentication type. Input packet
specified type 0, we use type 2

Rl (config-if) #

*Mar 1 01:17:02.259: OSPF: Send with youngest Key 1

*Mar 1 01:17:19.903: OSPF: 11.11.1.97 address 192.168.1.2 on
FastEthernet0/0 is dead

*Mar 1 01:17:19.903: OSPF: 11.11.1.97 address 192.168.1.2 on
FastEthernet0/0 is dead, state DOWN

*Mar 1 01:17:19.903: %$0OSPF-5-ADJCHG: Process 1, Nbr 11.11.1.97
on FastEthernet0/0 from FULL to DOWN, Neighbor Down: Dead timer
expired

Z debug vystupu vidime, Ze po nastaveni autentizace na portu fa 0/0 na RI1 je
sousedstvy s R2 straceno. Sousedstvi bylo pteruseno po vyprSeni Dead intervalu, coz je

doba po kterou musi byt pfijat hello paket od souseda, jinak je soused ozancen jako

down. Po nastaveni autentizace na portu Fa 0/0 na R2 bude sousedstvi znova obnoveno.

< skréceny vystup >

*Mar 1 01:28:50.243: OSPF: Exchange Done with 10.1.1.1 on
FastEthernet0/0

*Mar 1 01:28:50.243: OSPF: Synchronized with 10.1.1.1 on
FastEthernet0/0, state FULL

*Mar 1 01:28:50.243: %OSPF-5-ADJCHG: Process 1, Nbr 10.1.1.1 on
FastEthernet0/0 from LOADING to FULL, Loading Done

< skréaceny vystup >

d ) Nastaveni autentizace si mlizeme prohlédnout v nastaveni portu pomoci ptikazu
show ip ospf interface fa 0/0. Vystup toho piikazu nam také ukaze nastaveni OSPF

casovacu.
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Rl#sh ip ospf interface fa0/0
< skréaceny vystup >

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 11.11.1.97 (Designated Router)
Suppress hello for 0 neighbor (s)
Message digest authentication enabled
Youngest key id is 1

1.2.6 Ukol 4 — Sumarizace adres a default route
.#"'d' ——————— ﬁ_.""-..
,’ LoD 11.11.1.11/27 “\_
f/ LoD 11.11.1.34/37 \\\
I LoD 11.11.1.66/27 I
"\ LoD 11.11.1.97/27 /
\ R2 ABR ,/

192.168.2.0/ 24

LoD 10.1.2.1/24

-
S -

T

Obrizok 31: Uloha 2 - iikol 4
a ) Nyni provedeme zménu konfigurace sit€¢ podle obrazku ¢.31. Na smérovaci R2
nastavime loopback rozhrani lo0 az lo3 a pfifadime IP adresy, loopback rozhrani
nastavte tak aby byla odesildna spravna maska. Pak tyto rozhrani zaneseme do

smérovaciho procesu OSFP s oblasti 11. R2 nyni figuruje jako ABR smérovac.

R2 (config) #int 100

R2 (config-if) #ip address 11.11.1.11 255.255.255.224
R2 (config-if) #ip ospf network point-to-point

R2 (config-if) #ip ospf 1 area 11

b ) Nyni si zobrazte smérovaci tabulku na smérovaci R1.
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Rl#sh ip route
< skréaceny vystup >

10.0.0.0/24 is subnetted, 1 subnets
C 10.1.1.0 is directly connected, Loopback0
11.0.0.0/27 is subnetted, 4 subnets
IA 11.11.1.0 [110/11] via 192.168.1.2, 00:01:03, £fa0/0
IA 11.11.1.32 [110/11] wvia 192.168.1.2, 00:00:53, £a0/0
IA 11.11.1.64 [110/11] via 192.168.1.2, 00:00:53, £a0/0
IA 11.11.1.96 [110/11] wvia 192.168.1.2, 00:00:12, £a0/0
192.168.1.0/24 is directly connected, FastEthernet0/0
192.168.2.0/24 [110/20] wvia 192.168.1.2, 00:17:48, fa0/0

OO O000O0

Vidime, ze pro kazdou sit’ z loopback rozhrani na R2 je v tabulce samostatny zdznam.
Déle si vS§imnéme, Ze tyto sité jsou sousedni sit€¢ a mohou byt zastoupeny jedinym
zaznamem ( 11.11.1.0 255.255.255.128 ) v smérovaci tabulce, tuto techniku oznacujeme
sumarizace IP adres. Sumarizace muze byt provadéna pouze na ABR nebo ASBR

smérovacich. Tim zrychlime proces vyhledavani spravne cesty pii smérovani.

¢ ) Proved'te zménu konfigurae na R2 tak aby sit¢ z loopback rozhrani byla do oblasti 0
rozesilana jako jediny zdznam. To provedeme v konfigura¢nim rozhrani OSPF procesu,

pomoci piikazu area 11 range 11.11.1.0 255.255.255.128.

R2 (config) #router ospf 1
R2 (config-router) #farea 11 range 11.11.1.0 255.255.255.128

d ) Nyni si zobrazte smérovaci tabulku na R1.

Rl#sh ip route
< skréceny vystup >

10.0.0.0/24 is subnetted, 1 subnets
C 10.1.1.0 is directly connected, Loopback0
11.0.0.0/25 is subnetted, 1 subnets
O IA 11.11.1.0 [110/11] wvia 192.168.1.2, 00:01:05, £a0/0
C 192.168.1.0/24 is directly connected, fa0/0
0 192.168.2.0/24 [110/20] wvia 192.168.1.2, 00:38:37, fa0/0

Vidime, Ze v tabulce je misto 4 zaznamu jeden. VSiménte si, Ze cesta je oznacena jako

IA co zanamena Inter-Area route. To znaci Ze cesta byla obdrZena z jiné oblasti.

e ) R1 nastavime tak aby rozesilal default route. Tady jsou dvé moZnosti jak provést
nastaveni a to pomoci piikazu default-information originate anebo pomoci default-
information originate always. Rozdil je v tom, Ze v prvim piipade musi byt default

route nakonfigurovana predem. My tedy zvolime druhou moznost. Pfikaz je spusten v
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konfigura¢nim modu OSPF proccesu.

R1 (config) #router ospf 1
Rl (config-router) #fdefault-information originate always

¢ ) Zobrazime si smérovaci tabulku na R2

R2#sh ip route
< skréaceny vystup >
Gateway of last resort is 192.168.1.1 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets
0 10.1.1.0 [110/11] wvia 192.168.1.1, 00:11:38,
FastEthernet0/0
11.0.0.0/8 1is variably subnetted, 5 subnets, 2 masks
11.11.1.0/27 is directly connected, Loopback0

11.11.1.0/25 is a summary, 01:36:07, NullO

11.11.1.32/27 is directly connected, Loopbackl
11.11.1.64/27 is directly connected, Loopback?2
11.11.1.96/27 is directly connected, Loopback3

192.168.1.0/24 is directly connected, fa0/0
192.168.2.0/24 is directly connected, fat0/1
O*E2 0.0.0.0/0 [110/1] wvia 192.168.1.1, 00:11:40, £a0/0

QOO0 0oQn

Z vypisu vidime, ze R2 nyni obsahuje defaultni cestu, defaultni cesta je oznacena *.
Cesta je typu E2. To je oznaeni pro cesty, které byly nauCeny prostiednictvym
redistribuce. V. OSPF existuji jeSte E1 cesty. AvSak této problematice se podrobné
venuje kurz CCIE coz je vysoko nad rdmcem naro¢nosti této ulohy a proto lze

zjednodusSene fict, Ze rozdil je v tom jak se pocita metrika pro tyto cesty.
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1.2.7 Ukol 5 — konfigurace virtualni linky a vice oblasti, OSPF
databaze
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Obrdzok 32: Uloha 2 - tikol 5

a ) Jak vite z teorie, tak kazda oblast v OSPF doméné musi byt fyzicky propojend s
oblasti 0. V né¢kterych piipadech vSak toto propojeni z riznych divodi neni mozné a
proto se pouzie virtudlni spoj. Oblast, kterd spojuje backbone oblast ( oblast 0 ) a non-
backbone oblast se nazyva tranzitni oblast. Virtualni linku nakonfigurujeme pomoci
ptikazu area <area-id> virtual-link <router-id> kde area-id je id ptidelené tranzitni
oblasti, v naSem pfipade area 22. Router-id je id sousedniho smérovace. Piikaz se
spousti v konfiguratnim rozhrani smérovaciho procesu. Nakonfigurujte sit' podle

obrazku ¢.32.

R2 (config) #int fa 0/1
R2 (config-if) #no ip ospf 1 area O
R2 (config-if) #ip ospf 1 area 22

R3 (config) #int fa0/0

R3 (config-if) #no ip ospf 1 area 0
R3(config-if) #ip ospf 1 area 22
R3 (config) #int fal/1
R3(config-if) #no ip ospf 1 area O
R3(config-if)#ip ospf 1 area 33

R4 (config) #int fa0/0

R4 (config-if) #no ip ospf 1 area 0
R4 (config-if) #ip ospf 1 area 33
R4 (config-if) #int 100

R4 (config-if)#no ip ospf 1 area O
R4 (config-if)#ip ospf 1 area 33
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b ) Konfiguraci si miizeme ovéfit nasledovné. Ve vypisu z ptikazu show ip protocols

vidime, které¢ rozhrani je zahrnuto v OSPF smérovacim rocesu a do které oblasti patii.

R2#sh ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.1.97
It is an area border router
Number of areas in this router is 3. 3 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
Routing on Interfaces Configured Explicitly (Area O0):

FastEthernet0/0
Routing on Interfaces Configured Explicitly (Area 11):
Loopback3
Loopback2
Loopbackl
Loopback0
Routing on Interfaces Configured Explicitly (Area 22):
FastEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
(this router) 110 00:23:01
10.1.2.1 110 00:32:32
10.1.1.1 110 00:20:22
192.168.3.1 110 00:32:32

Distance: (default is 110)

c ) Zobrazte si smérovaci tabulku na R1 a R4 a ovéite, Ze sit¢ z oblasti 33 nejsou

dostupné.

Rl#sh ip route
< skréaceny vystup >
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.1.0 is directly connected, Loopback0
11.0.0.0/25 is subnetted, 1 subnets
O IA 11.11.1.0 [110/11] wvia 192.168.1.2, 00:11:03, fa0/0
C 192.168.1.0/24 is directly connected, fa0/0
O IA 192.168.2.0/24 [110/20] wvia 192.168.1.2, 00:09:13, fa0/0

R4#sh ip route
< skréaceny vystup >
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.2.0 is directly connected, Loopback0
C 192.168.3.0/24 is directly connected, FastEthernet0/0

Vidime, Ze R4 nedostava nijaké smérovaci informace.
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¢ ) Nakonfigurujte virtualni linku mezi R2 a R3 a zobrazte si jeji nastaveni.

R2 (config) #router ospf 1
R2 (config-router) #area 22 virtual-link 192.168.3.1

R3 (config) #router ospf 1
R3 (config-router) farea 22 virtual-link 11.11.1.97

R2#sh ip ospf virtual-links
Virtual Link OSPF VLO to router 192.168.3.1 is up
Run as demand circuit
DoNotAge LSA allowed.
Transit area 22, via interface FastEthernet0/1, Cost of using
10
Transmit Delay is 1 sec, State POINT TO POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:01
Adjacency State FULL (Hello suppressed)
Index 2/3, retransmission queue length 1, number of
retransmission 1
First 0x6707E614(28)/0x0(0) Next 0x6707E614(28)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec
Link State retransmission due in 2861 msec

d ) Zobrazte si smérovaci tabulku na R4 a ovéite konektivitu z R1. Po nakonfigurovani

virtualniho spoje ma R4 informace o vSech sitich v nasi OSPF doméné.

Ri4#sh ip route
< skréaceny vystup >

Gateway of last resort is 192.168.3.1 to network 0.0.0.0

10.0.0.0/24 is subnetted, 2 subnets

C 10.1.2.0 is directly connected, LoopbackO

O IAa 10.1.1.0 [110/31] wvia 192.168.3.1, 00:07:33, £a0/0
11.0.0.0/25 is subnetted, 1 subnets

O IA 11.11.1.0 [110/21] via 192.168.3.1, 00:07:33, £fa0/0

O IA 192.168.1.0/24 [110/30] wvia 192.168.3.1, 00:07:33, £a0/0

O IA 192.168.2.0/24 [110/20] wvia 192.168.3.1, 00:07:53, £a0/0

C 192.168.3.0/24 is directly connected, fa0/0

O*E2 0.0.0.0/0 [110/1] wvia 192.168.3.1, 00:07:32, fa0/0

e ) Na R2 si prohlédnéte OSPF databazi a zobrazte si informace o OSPF. Rozebereme si
co jednotlivé zdznamy v OSPF topologické databdzi znamenaji. VSechny zaznamy pod
Router Link States jsou zpravy typu LSA1. Pomoci téchto zprav smérovace ozanmuji
stav svych linek. Kazdd LSAT1 zprava je identifikovana podle router ID. Vidime, Ze v

oblasti 0 jsou 3 smérovace, dale vidime staii LSA zpravy, sequence number a checksum.
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Posledni sloupec Link count ndm udéva pocet linek, ktery zprava LSA obsahuje. Nahled
do LSA zpravy ziskame pomoci ptikazu sh ip ospf database router <router id>. V
nasem piipade se podivame na LSA1 zpravu, kterou zaslal R1. Zaznamy pod tfadkem
Net Link States jsou zpravy typu LSA2. LSA2 zpravy jsou pifitomny vzdy kdyz je
pfitomna multi-access sit’. Tyto zpravy zasila pouze DR smérovac¢ a obsahuje informace
o multi-access siti. Vidime, ze zprava je odesilana DR smérovac¢em na dané siti. LSA2
zpravu si miizeme zobrazit pomoci ptikazu sh ip ospf database network <IP adresa
linky>. Zobrazime si sit’ 192.168.1.2.

R2#sh ip ospf database
OSPF Router with ID (11.11.1.97) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Seqi Checksum
Link count

10.1.1.1 10.1.1.1 980 0x80000007 0x00DD35
2

11.11.1.97 11.11.1.97 1207 0x80000008 0x005E05
2

192.168.3.1 192.168.3.1 1 (DNA) 0x80000006 0x0084DC 1

Net Link States (Area 0)

Link ID ADV Router Age Seqg# Checksum
192.168.1.2 11.11.1.97 1209 0x80000001 0xO0ODS5F9

Summary Net Link States (Area 0)

Link ID ADV Router Age Seq# Checksum
10.1.2.0 192.168.3.1 11 (DNA) 0x80000001 0x002C8B
11.11.1.0 11.11.1.97 868 0x80000003 0x0068C1
192.168.2.0 11.11.1.97 98 0x80000005 0x001338
192.168.2.0 192.168.3.1 11 (DNA) 0x80000001 OxOOFES5B
192.168.3.0 192.168.3.1 11 (DNA) 0x80000001 0xOOF365

< skraceny vystup >
Summary ASB Link States (Area 22)

Link ID ADV Router Age Seqit Checksum
10.1.1.1 11.11.1.97 1204 0x80000001 0x00317B
10.1.1.1 192.168.3.1 312 0x80000002 0x007735

Type-5 AS External Link States

Link ID ADV Router Age Seqit Checksum
Tag
0.0.0.0 10.1.1.1 987 0x80000003 0x00C7DB 1

Zaznamy pod fadkem Summary Net Link States jsou LSA3 zpravy. Vidime, ze R2 ma

ve své databazi pét LSA3 zprav. Tyto zpravy jsou zasilany pouze ABR smérovaci, v
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nasem piipadé teda smérovaci R2 a R3, které jsou ABR pro oblast 0. ABR smérovace
provadi sumarizaci adres z jedné oblasti a rozesilaji do dalsi oblasti. LSA3 zpravu si
zobrazime pomoci ptikazu show ip ospf database summary <IP adresa>. Summary
ASB Link States obsahuje zpravy tupu LSA4, které jsou také rozesilany pouze ABR
smérovaci. Zpravu typu LSA4 si zobrazime pomoci ptikazu sh ip ospf database asbr-
summary. Jsou rozesilany do jinych oblasti. Pod tadkem Type-5 AS External Link
States jsou LSA zpravy tupu 5. Jsou to zpravy, které jsou rozesilany smerovaci, které
redistribuii cesty do OSPF, v naSem piipade R1 redistribuuje default route do vSech

ostatnich oblasti. Zobrazime si ji pomoci ptikazu sh ip ospf database external.

R2#sh ip ospf database router 10.1.1.1
OSPF Router with ID (11.11.1.97) (Process ID 1)
Router Link States (Area 0)

Routing Bit Set on this LSA
LS age: 565

Options: (No TOS-capability, DC)
LS Type: Router Links

Link State ID: 10.1.1.1
Advertising Router: 10.1.1.1
LS Seq Number: 80000003
Checksum: 0xE531

Length: 48

AS Boundary Router

Number of Links: 2

Link connected to: a Transit Network
(Link ID) Designated Router address: 192.168.1.2
(Link Data) Router Interface address: 192.168.1.1
Number of TOS metrics: 0
TOS 0 Metrics: 10

Link connected to: a Stub Network

(Link ID) Network/subnet number: 10.1.1.0

(Link Data) Network Mask: 255.255.255.0

Number of TOS metrics: O

TOS 0 Metrics: 1

Jak vidime LSA zprava z R1 nese informaci o dvou linkach. Jedna je pfipojena do
Tranzit network a druhd do Stub network. Pro OSPF je Transit network broadcastova
sit’ ( multi access sit’ ), v nasem piipade je to ethernet sit’ 192.168.1.0. Za stub network
OSPF ozanci bud’to loobback rozhrani anebo point-to-point sit’. V nasem ptipade je to

loopback rozhrani na R1. Déle z vypisu vycteme, Ze je na siti DR smérova¢ a jeho

adresu a ze R1 je k nému pfipojeny ptes rozhrani s IP adresou 192.168.1.1, R1 tuto
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cestu ohlasuje s metrikou 10.

R2#show ip ospf database network 192.168.1.2
OSPF Router with ID (11.11.1.97) (Process ID 1)
Net Link States (Area 0)

Routing Bit Set on this LSA
LS age: 572
Options: (No TOS-capability, DC)
LS Type: Network Links
Link State ID: 192.168.1.2 (address of Designated Router)
Advertising Router: 11.11.1.97
LS Seqg Number: 80000002
Checksum: OxD3FA
Length: 32
Network Mask: /24
Attached Router: 11.11.1.97
Attached Router: 10.1.1.1

Ve vypise vidime ID smérovace, ktery tuto LSA2 zpravu odeslal je to smérova¢ R2, R2

je DR. Dale vidime pfipojené smérovace ( loop back rozhnarni na R2, které tvofi

samostatnou oblast jsou chapany jako pfipojeny dalsi smérovac ).

R2# show ip ospf database summary 10.1.2.0
OSPF Router with ID (11.11.1.97) (Process ID 1)
Summary Net Link States (Area 0)

Routing Bit Set on this LSA
LS age: 1 (DoNotAge)
Options: (No TOS-capability, DC, Upward)
LS Type: Summary Links (Network)
Link State ID: 10.1.2.0 (summary Network Number)
Advertising Router: 192.168.3.1
LS Seg Number: 80000001
Checksum: 0x2C8B
Length: 28
Network Mask: /24
TOS: 0 Metric: 11
< skréaceny vystup >

Routing Bit nastaven na LSA nam udéva, ze tito LSA byla pfidana do RIB databaze. IP

adresa linky je 10.1.2.0 a maska /24. Aby sme se dostaly k 10.1.2.0 musime jit pfes ABR

smérovac 192.168.3.1 ( R3 ). Metrika pro R3 k dosazeni této linky 10.1.2.0 je 11.
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R2#sh ip ospf database asbr-summary
OSPF Router with ID (11.11.1.97) (Process ID 1)
Summary ASB Link States (Area 11)

LS age: 391
Options: (No TOS-capability, DC, Upward)
LS Type: Summary Links (AS Boundary Router)
Link State ID: 10.1.1.1 (AS Boundary Router address)
Advertising Router: 11.11.1.97
LS Seq Number: 80000001
Checksum: 0x317B
Length: 28
Network Mask: /0
TOS: 0 Metric: 10

< skréaceny vystup >

LSA4 zpravy jsou zasilany ABR sméorvaci do jinych oblasti pro dosazeni ASBR
smérovace. Jak je ale mozné Ze se ndm tu objevil ASBR smérova¢ ? Z vypisu vidime,
ze jako ASBR je oznafen R1, je to proto Ze na tomto smérovaci jsme nastavily

redistribuci default route a smérovac se tak nastavil do role ASBR.

R2#sh ip ospf database external
OSPF Router with ID (11.11.1.97) (Process ID 1)
Type-5 AS External Link States

Routing Bit Set on this LSA
LS age: 142
Options: (No TOS-capability, DC)
LS Type: AS External Link
Link State ID: 0.0.0.0 (External Network Number )
Advertising Router: 10.1.1.1
LS Seq Number: 80000001
Checksum: 0xCBD9
Length: 36
Network Mask: /0
Metric Type: 2 (Larger than any link state path)
TOS: O
Metric: 1
Forward Address: 0.0.0.0
External Route Tag: 1

Zvypisu vidime detail LSA zpravy typu 5. Tuto zpravu rozesila R1, metrika je typu 2.

f) na R2 si zobrazte informace o OSFP a prostudujte je.
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R2#sh ip ospf
Routing Process "ospf 1" with ID 11.11.1.97
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
It is an area border router

< skréceny vystup >

Number of areas in this router is 3. 3 normal 0 stub 0 nssa
Number of areas transit capable is 1
External flood list length O
Area BACKBONE (0)
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm last executed 00:22:30.336 ago
SPF algorithm executed 13 times

< skréaceny vystup >

Area 11
Number of interfaces in this area is 4
Area has no authentication
SPF algorithm last executed 01:11:34.900 ago
SPF algorithm executed 4 times
Area ranges are
11.11.1.0/25 Active(l) Advertise

< skréaceny vystup >

Area 22
Number of interfaces in this area is 1
This area has transit capability: Virtual Link Endpoint
Area has no authentication
SPF algorithm last executed 00:37:58.868 ago
SPF algorithm executed 5 times
< skréaceny vystup >

1.2.8 Ukol 6 — Zména typu oblasti — samostani tikol

Provedte zménu konfigurace tak aby do oblasti 33 nebyli zasilany LSA3, LSA4 a LSAS
zpravy a smerovac¢ R4 obsahoval ve své smérovaci tabulce pouze vychozi cestu, ktera je
oznamovana smérovacem R1. Spravnost konfigurace ovéite vypsanim smérovaci a

topologické tabulky na R4.
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ReSeni samostatniho ukolu.

a ) ReSenim je nakonfigurovat oblast 33 jako totally stub oblast. To provedeme

nasledovnym piikazem na smérovaci R3.

R3 (config) #router ospf 1
R3 (config-router) #farea 33 stub no-summary

b ) Zobrazime si smérovaci a topologickou tabulku na R4.

Ri#sh ip route
< skréaceny vystup >
Gateway of last resort is 192.168.3.1 to network 0.0.0.0

10.0.0.0/24 is subnetted, 1 subnets

C 10.1.2.0 is directly connected, Loopback0

C 192.168.3.0/24 is directly connected, FastEthernet0/0

O*E2 0.0.0.0/0 [110/1]via 192.168.3.1,00:21:36, FastEthernet0/0
R4#

R4#sh ip ospf database
OSPF Router with ID (10.1.2.1) (Process ID 1)

Router Link States (Area 33)

Link ID ADV Router Age Seqg# Checksum
Link count

10.1.2.1 10.1.2.1 308 0x80000003 0x00A4DB
2

192.168.3.1 192.168.3.1 1647 0x80000003 0x009ED2
1

Net Link States (Area 33)

Link ID ADV Router Age Seqgt Checksum
192.168.3.1 192.168.3.1 1648 0x80000001 OxOOEDF5

Summary ASB Link States (Area 33)

Link ID ADV Router Age Seqgt Checksum
10.1.1.1 192.168.3.1 1678 0x80000001 0x007934

Type-5 AS External Link States

Link ID ADV Router Age Seqg# Checksum
Tag
0.0.0.0 10.1.1.1 1861 0x80000001 0x00CBD9 1
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1.2.9 Kontrolni otazky

1. Pro¢ neni uvedena metrika u zpravy typu LSA2 ?

2. Na jakém typu smérovace jde provadét sumarizaci ?

3. Miize smérovac typu DROTHER rozesilat zpravy typu LSA2 ?

4. Jaké vSechny OSPF parametry musi byt stejné na obou portech aby bylo sousedstvy
navazano ?

5. Jakou ulohu sehrava DR smérovac ?
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1.3 Laboratorni uloha 3

1.3.1 Topologie sité

s0/0- 10.1.1.0/24
s0/1- 10.1.2.0/24
s0/2-10.1.3.0/24 ,

@%ém

fi/0

192.168.2.0/24 , "*

fo/1

192.168.3.0/24 192.168.5.0/24

2
-2 fojo fo/1
EIGRP AS 1 = 1 .2 =
fo/1 fo/o

R3 192.168.4.0/ 24

R5

Obrazok 33: Topologie sité

1.3.2 Teoreticky uvod

Protokol EIGRP ( Enhanced Interior Gateway Routing Protocol ) je CISCO proprietarni
vnitini protokol. Je vylepsenim protokolu IGRP, oproti svému piedchtdci je naptiklad
rychlej$i pfi konvergenci a zasild jen tzv. Triggered updates. Je oznacovan za distance —
vector protokol, ale dé se fict, Ze je to hybridni protokol, ktery pro vypocet metriky dané
cesty vyuziva prvku specifické pro link — state protokoly. Pro vypocet nejlepsi cesty do
cilové sit€¢ a zabezpeceni beze sluckového prostfedi vyuziva algoritmus DUAL
( Difusing Update Algorithm ). Metriku pocitd na zakladé¢ K hodnot, Sitky pasma a
opozdéni na dané lince. Je to class less protokol, ktery vyuziva CIDR a VLMS. EIGRP
tak jako OSPF sestavuje sousedstvy mezi smérovaci pomoci hello paketii. Aby byly dva
smérovace schopny sestavit sousesdstvy tak z pohledu EIGRP musi byt ve stejném
EIGRP autonomnim systému a musi mit stejné K hodnoty. EIGRP podporuje rtizné
protokoly jako IP, IPX a AppleTalk. EIGRP je schopny rovnomérného i
nerovnomérného loadbalancingu. Protokol si sestavuje dvé tabulky, tabulku sousedt a
topologickou tabulku. Protokol ma dafaultné nastavenou automatickou sumarizaci siti,
toto je vSak v ptripade pouziti nekontinudlniho adresniho prostoru nezadouci, protoze v

sumarizované adrese sa budou nachazet i sité, které nejsou pouzity, nebo, které
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nechceme aby byli odesilany. Proto se automaticka sumarizace vypne hned na zacatku

konfigurace.

1.3.3 Ukol 1 — konfigurace adres

a ) Nakonfigurujte adresy podle obrazku ¢.33 a ovéite funkEnost propojeni mezi
sousednimi smérovaci. Mezi smérovaci R1 a R2 nakonfigurujte sériové linky, clock rate

nastavte na 64000.

1.3.4 Ukol 2 — konfigurace EIGRP, EIGRP databaze

a ) Na vSech smérovalich nakonfigurujte smeérovaci protokol EIGRP s cislem
autonomniho systému 1 a vypnéte automatickou sumarizaci cest. Nasledné si zobrazte
smérovaci tabulky a pomoci ptikazu ping ovéite spravnost konfigurace. Na rozdil od
OSPF mame pro konfiguraci EIGRP jen jeden zplsob a to v konfiguraénim rezimu
EIGRP. Zapnéte si také debug pomoci piikazu debug eigrp packets a zachyt'te sestaveni

sousedstvy, prohlédnéte si vypis a poté debug vypnéte.

Rl (config) #router eigrp 1
Rl (config-router) #network 192.168.1.0
Rl (config-router) #no auto-summary

Rl#debug eigrp packets
EIGRP Packets debugging is on

(UPDATE, REQUEST, QUERY, REPLY, HELLO, IPXSAP, PROBE, ACK,
STUB, SIAQUERY, SIAREPLY)
R1#
R1#
*Mar 1 01:02:05.451: EIGRP: Sending HELLO on FastEthernet0/0
*Mar 1 01:02:05.451: AS 1, Flags 0x0, Seqg 0/0 idbQ 0/0 iidbQ
un/rely 0/0
*Mar 1 01:02:05.547: EIGRP: Received HELLO on FastEthernet0/0
nbr 192.168.1.2
*Mar 1 01:02:05.551: AS 1, Flags 0x0, Seg 0/0 idbQ 0/0
*Mar 1 01:02:05.551: %$DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 192.168.1.2 (FastEthernet0/0) is up: new adjacency
R14#
*Mar 1 01:02:05.551: EIGRP: Enqueueing UPDATE on
FastEthernet0/0 nbr 192.168.1.2 iidbQ un/rely 0/1 peerQ un/rely
0/0
*Mar 1 01:02:05.555: EIGRP: Requeued unicast on
FastEthernet0/0
*Mar 1 01:02:05.559: EIGRP: Sending HELLO on FastEthernet0/0
*Mar 1 01:02:05.559: AS 1, Flags 0x0, Seqg 0/0 idbQ 0/0 iidbQ
un/rely 0/0
*Mar 1 01:02:05.563: EIGRP: Sending UPDATE on FastEthernet0/0
nbr 192.168.1.2
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*Mar

1 01:02:05.563: AS 1,

Flags 0x1,
iidbQ un/rely 0/0 peerQ un/rely 0/1

Seq 15/0 idbQ 0/0

*Mar 1 01:02:05.579: EIGRP: Received UPDATE on FastEthernet0/0
nbr 192.168.1.2
Rl#sh ip route
< skréceny vystup >
Gateway of last resort is not set
D 192.168.4.0/24 [90/2198016] via 10.1.3.2, 00:51:50, Serial0/2
[90/2198016] wvia 10.1.2.2, 00:51:50,Serial0/1
[90/2198016] wvia 10.1.1.2, 00:51:50,Serial0/0
D 192.168.5.0/24 [90/2221056] via 10.1.3.2, 00:51:50, Serial0/2
[90/2221056] via 10.1.2.2, 00:51:50, SerialO/1
[90/2221056] wvia 10.1.1.2, 00:51:50, Serial0/0
10.0.0.0/24 is subnetted, 3 subnets
C 10.1.3.0 is directly connected, Serial(/2
C 10.1.2.0 is directly connected, SerialO/1
C 10.1.1.0 is directly connected, Serial0/0
D 192.168.2.0/24 [90/2195456] via 10.1.3.2, 00:51:53, Serial0/2
[90/2195456] via 10.1.2.2, 00:51:53, SerialO/1
[90/2195456] via 10.1.1.2, 00:51:53, Serial0/0
D 192.168.3.0/24 [90/2172416] via 10.1.3.2, 00:52:01, Serial0/2
[90/2172416] via 10.1.2.2, 00:52:01, SerialO/1
[90/2172416] via 10.1.1.2, 00:52:01, Serial0/0
b ) Z vypisu vidime, Ze R2 ma navazano sousedstvy na péti linkach.
R2#sh ip eigrp accounting
IP-EIGRP accounting for AS(1)/ID(192.168.3.1)
Total Prefix Count: 7 States: A-Adjacency, P-Pending, D-Down
State Address/Source Interface Prefix Restart Restart/
Count Count Reset (s)
A 10.1.3.1 Se0/2 2 0 0
A 10.1.2.1 Sel/1 2 0 0
A 10.1.1.1 Se0/0 2 0 0
A 192.168.2.2 Fa0/1 2 0 0
A 192.168.3.2 Fal/0 2 0 0
R2#sh ip eigrp interfaces
IP-EIGRP interfaces for process 1
Xmit Queue Mean Pacing Time Multicast
Interface Peers Un/Reliable SRTT Un/Reliable Flow
Time
Se0/0 1 0/0 28 0/15 903
Se0/1 1 0/0 21 0/15 895
Se0/2 1 0/0 16 0/15 175
Fa0/1 1 0/0 110 0/10 596
Fal/O0 1 0/0 66 0/10 320
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¢ ) Zobrazte si informace o sousedech. Ve vypise vidime sloupec ozan¢en H. Hodnoty
podnim nam udévaji v jakém potradi bylo navazano sousedstvy. Takze ze sousedem
10.1.3.1 bylo soousedstvy navazano jako s druhym v pofradi. Déle je zobrazena adresa
souseda, rozhrani ptes, které dostava od né&j hello pakety, hold time — doba po kterou
¢eka 10S kym oznaci souseda za nedostupného kdyz neobdrzi od n&j Zadnou zpravu. Pti
defaultnim nastaveni je tato doba mén¢ nez 15s. Dale tam mame uptime coz je doba po
kterou je sousedstvy navdzdno. SRTT je doba v milisekundach a udavéd nam kolik
milisekund uplyne od odeslani paketu sousedovy a obdrzeni potvrzeni daného paket,
( Smooted round-trip time ). RTO ndm znaci Cas po, ktery IOS ¢ekd kym odesle paket
sousedovy z vysilaci fronty. @ Cnt udava pocet EIGRP paketi, které ¢ekaji na odeslani.

Seq num nam znaci sekvencni ¢islo posledniho paketu ptijatého od daného souseda.

R2#sh ip eigrp neighbors
IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

2 10.1.3.1 Se0/2 13 00:14:36 16 200 O 47

1 10.1.2.1 sSe0/1 14 00:14:36 21 200 0 49

0 10.1.1.1 Se0/0 13 00:14:36 28 200 0 48

4 192.168.2.2 Fal0/1 12 00:24:48 110 660 0 11

3 192.168.3.2 Fal/o0 11 00:24:56 66 396 0 12

d ) Podrobnéjsi vypis si miizeme zobrazit pomoci ptikazu sh ip eigrp neighbors detail.
Kde mame vypis doplnén o dalsi informace. Version udava verzi, kterou dany soused
pouziva. Sloupec retrans a retries nam udava pocet vyslani a pocet pokusti o vyslani

paketu. Pocet prefixti ndm zanci posledni sloupec.

R2#sh ip eigrp neighbors detail
IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

2 10.1.3.1 Se0/2 11 00:28:22 16 200 0 47
Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 2

1 10.1.2.1 Se0/1 10 00:28:23 21 200 0 49
Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 2

0 10.1.1.1 Se0/0 13 00:28:23 28 200 0 48
Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 2

4 192.168.2.2 Fa0/1 12 00:38:34 110 660 0 11
Version 12.4/1.2, Retrans: 1, Retries: 0, Prefixes: 2

3 192.168.3.2 Fal/o0 13 00:38:43 66 396 0 12
Version 12.4/1.2, Retrans: 4, Retries: 0, Prefixes: 2

e ) Informace o provozu v autonomnim systému si mizeme zobrazi pomoci ptikazu sh

ip eigrp traffic. Vypis ndm dava informace o po¢tu EIGRP pakett.
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R2#sh ip eigrp traffic

IP-EIGRP Traffic Statistics for AS 1
Hellos sent/received: 4698/4489
Updates sent/received: 34/51
Queries sent/received: 5/8
Replies sent/received: 8/5
Acks sent/received: 41/30
Input queue high water mark 6,
SIA-Queries sent/received: 0/0
SIA-Replies sent/received: 0/0
Hello Process ID: 229
PDM Process ID: 228

0 drops

f ) Pomoci piikazu sh ip protocols si zobrazte dalsi informace o EIGRP. VSiménete si
nastaveni K hodnot pro vypocet metriky. Dale vidime, ze automaticka sumarizace je
vypnutd, coz jsme provedli pii konfiguraci smérovani. Dale vidime pro, které sité¢ mame
nastaveno smeérovani, zdroje smeérovacich informaci a defaultni administrativni

vzdalenost, které je pro protokol EIGRP 90.

R2#sh ip protocols

Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates

Default networks accepted from incoming updates

EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0

EIGRP maximum hopcount 100

EIGRP maximum metric variance 1

Redistributing: eigrp 1

EIGRP NSF-aware route hold timer is 240s

Automatic network summarization is not in effect

Maximum path: 4

Routing for Networks:

10.0.0.0
192.168.2.0
192.168.3.0

Routing Information Sources:
Gateway Distance Last Update
10.1.2.1 90 01:02:17
10.1.3.1 90 01:02:17
10.1.1.1 90 01:02:17
192.168.2.2 90 01:02:17
192.168.3.2 90 01:02:17

Distance:

internal 90 external 170
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g ) Ptikazem sh ip eigrp topology si zobrazte topologickou databazi.

R2#sh ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(192.168.3.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R -
Reply,
r - reply Status, s - sia Status

P 10.1.3.0/24, 1 successors, FD is 2169856
via Connected, Serial0/2
P 10.1.2.0/24, 1 successors, FD is 2169856
via Connected, Serial(O/1
P 10.1.1.0/24, 1 successors, FD is 2169856
via Connected, Serial0/0
P 192.168.2.0/24, 1 successors, FD is 281600
via Connected, FastEthernet(0/1
P 192.168.3.0/24, 1 successors, FD is 28160
via Connected, FastEthernetl/O0
P 192.168.4.0/24, 1 successors, FD is 284160
via 192.168.3.2 (284160/281600), FastEthernetl/0
P 192.168.5.0/24, 1 successors, FD is 307200
via 192.168.2.2 (307200/281600), FastEthernet0/1

Z vypisu vidime, Ze vSechny cesty jsou oznaceny pismenkem P coz znaci passive, to
znamena, ze smérovac¢ nevyhleddva nové cesty do dané destinace, sit’ je stabilni. Pro sit’
192.168.5.0 mame jednoho successora, feasible distance FD ma hodnotu 307200, ktera
udava celkovou metriku z R2 do cilové sité. Tato sit” je dosazitelna ptes rozhrani fa0/l a
next hop adresa je 192.168.2.2. Hodnota 307200/281600, 307200 je FD, kterou jsme si
popsali vySe. Hodnota 281600 je AD ( advvertised distancce ) je to metrika naseho

souseda teda R4 do cilové sit€¢ 192.168.5.0. To si muzeme ovéfit vypisem topologické

tabulky na R4.

R4#sh ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(192.168.5.1)
< skréceny vystup >
P 192.168.5.0/24, 1 successors, FD is 281600
via Connected, FastEthernet0/1

1.3.5 Ukol 3 — Autentizace v EIGRP, nedisruptivni zména hesla,
zména casovacu

a ) Na lince mezi R2 a R4 nastavte autentizaci pomoci heSovaciho algoritmu md5. Pro
key chain pouzijte nazev R2R4 a jako heslo pouzijte slovo student. Princip nastaveni je
takovy, ze se nejdiive v konfiguratnim rozhrani smérovace nastavy key chain a pak

heslo. Toto se pak aplikuje na konkrétni rozhrani.
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R2 (config) #key chain R2R4
R2 (config-keychain) #key 1
R2 (config-keychain-key) #key-string student

R2 (config) #int fal/1
R2 (config-if) #ip authentication mode eigrp 1 md5
R2 (config-if) #ip authentication key-chain eigrp 1 R2R4

R4 (config) #key chain R2R4
R4 (config-keychain) #key 1
R4 (config-keychain-key) #key-string student

R4 (config) #int fa0/0

R4 (config-if) #ip authentication mode eigrp 1 md5
R4 (config-if) #ip authentication key-chain eigrp 1 R2R4

b ) Informace o nastavni autentizace si zobrazime pomoci piikazu show key chain.

R2#sh key chain
Key-chain R2R4:

key 1 -- text "student"
accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

¢ ) Jak ste si vSimly pfi konfiguraci autantizace v bod¢ b, tak zména klice je disruptivni.
Nini si ukédzeme ptiklad konfigurace kdy zména kli¢e probéhne beze straty sousedstvy a
tak nebude ovlivnéno smérovani. U této tlohy je nutné podotknout, Ze je si zapotieby
skontrolovat aktualni ¢as na smérovaci pomoci ptikazu sh clock, a ptipadné upravit

dany cas.

R2 (config) #key chain R2R4

R2 (config-keychain) #key 1

R2 (config-keychain-key)# accept-lifetime 00:00:00 Jan 1 2016
00:20:00 April 1 2016

R2 (config-keychain-key) # send-lifetime 00:00:00 Jan 1 2016
00:20:00 April 1 2016

R2 (config-keychain-key) ffexit

R2 (config-keychain) #key 2

R2 (config-keychain-key) #key

R2 (config-keychain-key) #key-string studentl

R2 (config-keychain-key) #accept-lifetime 23:00:00 March 31 2016
infinite

R2 (config-keychain-key) #send-1lifetime 00:00:00 April 1 2016
infinite

Py
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R2#sh key chain
Key-chain R2R4:

key 1 -- text "student"
accept lifetime (00:00:00 UTC Jan 1 2016) - (00:20:00
UTC Apr 1 2016) [valid now]
send lifetime (00:00:00 UTC Jan 1 2016) - (00:20:00 UTC
Apr 1 2016) [valid now]
key 2 -- text "studentl"
accept lifetime (23:00:00 UTC Mar 31 2016) - (infinite)
send lifetime (00:00:00 UTC Apr 1 2016) - (infinite)

Obdobn¢ nakonfigurujte i R4. Nyni jsme nakonfigurovali autentizaci tak, Ze heslo
student bude ptjimano do 1. Aprila 20 minut po ptlnoci 2016, a také bude toto heslo do
stejné doby odesilat. A za¢ne pfijimat nové heslo studentl od 31. Marca jedenasté
hodiny vecer, 2016. Takze mame 1 hodinu a 20 minut na odstaranéni starého hesla

student, bez toho abychom ovlivnily smérovani.
d ) Na smétovaci R2 si zobrazte Hello a Hold intervaly.

R2#sh ip eigrp neighbors

IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

4 192.168.2.2 Fa0/1 10 00:16:51 47 282 0 22

< skréaceny vystup >

R2#sh ip eigrp interfaces detail fastEthernet 0/1
IP-EIGRP interfaces for process 1

< skréceny vystup >
Hello interval is 5 sec
Next xmit serial <none>
Un/reliable mcasts: 0/3 Un/reliable ucasts: 4/9
Mcast exceptions: 2 CR packets: 2 ACKs suppressed: 4
Retransmissions sent: 1 Out-of-sequence rcvd: 2
Authentication mode is md5, key-chain is "R2R4"

Z vypisi vidime, Ze Hello interval je 5s a Hold interval je vzdy méné nez 15s. Nyni
upravime hodnoty téchto Casovacii na Hello=3s a Hold=8s, na lince mezi R2 a R4.

Nastaveni ovérte.

R2 (config) #int fal/1
R2 (config-if) #ip hello-interval eigrp 1 3
R2 (config-if) #ip hold-time eigrp 1 8

R4 (config) #int fa 0/0
R4 (config-if) #ip hello-interval eigrp 1 3
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R4 (config-if) #ip hold-time eigrp 1 8

R2#sh ip eigrp neighbors
IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO OQ
Seq

(sec) (ms) Cnt Num
4 192.168.2.2 Fal0/1 6 00:30:21 47 282 0 22

R2#sh ip eigrp interfaces detail fastEthernet 0/1
IP-EIGRP interfaces for process 1
< skréaceny vystup >
Hello interval is 3 sec
Next xmit serial <none>
Un/reliable mcasts: 0/3 Un/reliable ucasts: 4/9
Mcast exceptions: 2 CR packets: 2 ACKs suppressed: 4
Retransmissions sent: 1 Out-of-sequence rcvd: 2
Authentication mode is md5, key-chain is "R2R4"

1.3.6 Ukol 4 — Failover linek, iprava metriky, rovnomérny a
nerovnomérny load balancing

a ) Vasim ukolem je provést zmény konfigurace tak aby pouze linky s0/0 a 0/1 mezi R1
a R2 byli pouzity pro pfenos s rovnomérnym load balancingem a linka s0/2 bude jako

zalozna a bude pouzita v ptipade, ze ob¢ linky s0/0 1 0/1 selzou.

Rl#sh ip route
< skréceny vystup >

D 192.168.4.0/24 [90/2198016] via 10.1.3.2, 00:08:30, Serial0/2
[90/2198016] wvia 10.1.2.2, 00:08:30, Serial0O/1
[90/2198016] via 10.1.1.2, 00:08:30, Serial0/0
< skréaceny vystup >
Ze smérovaci tabulky na R1 vidime, Ze se pro pfenos vyuzivaji vSechny tfi sériové
linky. Také z vystupu topologické tabulky vidime, ze naptiklad pro sit' 192.168.4.0/24
ma R1 tfi successory. To proto, Ze vSechny tfi liky maji stejnou metriku, a parametr
maximum path je defaultné nastaven na hodnotu 4 coz si mizeme skontrolovat ve
vypise sh ip protocols na R1. Takze proto se do smérovaci tabulky dostanou vsechny tfi
cesty. EIGRP defaultné¢ provadi rovhomérny load balancing mezi cestami, je nutné
podotknout, Ze tento load balancing se provadi takzvané per destination, to zanamena,
ze skupina paketi ur¢enda do stejné destinace je zasilana stejnou cestou. Typ load
balancingu miizeme zménit na per paket pomoci ptikazu ip load - sharing per — paket v

konfigura¢nim rozhrani interfejsu. Tvrzeni, Ze pro pienos se pouzivaji vSechny tii cesty
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si miizeme ovéfit také pomoci piikazu traceroute.

Rl#sh ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(10.1.3.1)

< skréaceny vystup >

P 192.168.4.0/24, 3 successors, FD is 2198016
via 10.1.3.2 (2198016/284160), Serial0/2
via 10.1.2.2 (2198016/284160), SerialO/1
via 10.1.1.2 (2198016/284160), Serial0/0

Rl#sh ip protocols
Routing Protocol is "eigrp 1"
< skréaceny vystup >

Maximum path: 4
< skréaceny vystup >

Rl#traceroute 192.168.5.1

Type escape sequence to abort.
Tracing the route to 192.168.5.1

1 10.1.3.2 4 msec
10.1.2.2 16 msec
10.1.1.2 8 msec

b ) Upravime metriku sériovich linek. EIGRP pocita metriku také ze Sitky pasma,

parametr BW ve vypise sh ip interfaces s0/0.

Rl#sh interfaces serial 0/0
Serial0/0 is up, line protocol is up

Hardware is GT96K Serial

Internet address is 10.1.1.1/24

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
< skréceny vystup >

Na lince s0/0 nechdme parametr BW tak jak je, ale na lince s0/1 nastavime tuto hodnotu

na 772 kb a na lince s0/2 nastavime na 380 kb.

Rl (config) #int se0/1

Rl (config-if) #bandwidth 772
Rl (config-if) #exit

Rl (config) #int se0/2

Rl (config-if) #bandwidth 380

R2 (config) #int se0/1

R2 (config-if) #bandwidth 772
R2 (config-if) #exit

R2 (config) #int se0/2
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R2 (config-if) #bandwidth 380

c ) Zobrazte si smérovaci a topologickou tabuku na R1 a porovnejte ji s vystupem v
bod¢ a ). Vidime, ze v smérovaci tabulce je pouze jedna cesta do sité 192.168.4.0/24. A
to cesta pres s0/0. V topologické tabulce vidime, ze do této sité ma tfi cesty ale pouze

jednoho successora. A tim je cesta ptes s0/0.

Rl#sh ip route
< skréaceny vystup >
D 192.168.4.0/24 [90/2198016] vial0.1.1.2,00:00:54, Serial0/0

Rl#sh ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(10.1.3.1)

< skréaceny vystup >

P 192.168.4.0/24, 1 successors, FD is 2198016
via 10.1.1.2 (2198016/284160), Serial0/0
via 10.1.3.2 (7276800/284160), Serial0/2
via 10.1.2.2 (3856128/284160), SerialO/1

d ) Parametr maximum path zménime na hodnotu 2 aby EIGRP mohl vyuzivat pro load

balancing pouze dvé cesty. Zménu provedeme v konfiguramim rezimu EIGRP

protokolu na R1 a R2.

Rl (config) #router eigrp 1
Rl (config-router) #maximum-paths 2

e ) Zménime hodnotu parametru maximum metric variance na 2, defaultni hodnota
tohoto parametru je nastavena na 1 a mizeme si to skontrolovat ve vypise ptikazu sh ip
protocols. Tato zména umozni to aby byl provadén load balancing mezi linkami s0/0 a
s0/1. Nastaveni provedeme opét v konfiguratnim rozhrani EIGRP protokolu. Nastaveni
provedeme na R1 1 R2.

Rl#sh ip protocols
Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
< skréaceny vystup >

Rl (config) #router eigrp 1
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R1 (config-router) #variance 2

f') Zobrazime si smérovaci a topologickou tabulku na R1 a vystup porovndme s vystupy
v bodé¢ a) a c). Vidime, ze v smérovaci tabulce jsou jiz dva zdznamy pro sit’
192.168.4.0/24. A v topologické tabulce je pofad jeden successor. Pro pienos se
vyuzivaji linky s0/0 a s0/1. VS§iméte si, ze v smerovaci tabulce jsou dvé cesty s odliSnou
metrikou, to ndm umoznila zména parametru variance na 2. A toto je nerovnomérny

load balancing.

Rl#sh ip route
< skréceny vystup >

D 192.168.4.0/24[90/3856128]via 10.1.2.2,00:00:51, SerialOl/1
[90/2198016]wvia 10.1.1.2,00:00:51, Serial0/0
< skréaceny vystup >

Rl#sh ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(10.1.3.1)

< skréaceny vystup >
P 192.168.4.0/24, 1 successors, FD is 2198016
via 10.1.1.2 (2198016/284160), Serial0/0
via 10.1.3.2 (7276800/284160), Serial0/2
via 10.1.2.2 (3856128/284160), Serial0/1
g ) Nyni vyzkousime jestli ndm funguje linka s0/2 jako zadlozni, pro situaci kdy obé¢
linky s0/0 a sO/1 selzou. Vypnéte sé€riové rozhrani s0/0 a s0/1 na R1. Poté si zobrazte

smeérovaci a topologickou tabulku na R1.
Rl (config-if)#do sh ip route
< skréaceny vystup >

D 192.168.4.0/24 [90/7276800] via 10.1.3.2,00:00:05, Serial0/2

Rl (config)#do sh ip eigrp topo
IP-EIGRP Topology Table for AS(1)/ID(10.1.3.1)

< skréaceny vystup >
P 192.168.4.0/24, 1 successors, FD is 2198016
via 10.1.3.2 (7276800/284160), Serial0/2
Z vypisu vidime, Ze v smérovaci tabulce se objevila cesta pies linku s0/2. Také v

topologické tabulce se tato cesta objevila jako successor. Znovu zapnéte rozhrani s0/0 a

s0/1 a samostatné ovéite, ze tyto rozhrani se opét pouzivaji pro piesnos.
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1.3.7 Ukol 5 — Redistribuce cest mezi EIGRP a OSPF

s0/0- 10.1.1.0/24
s0/1 - 10.1.2.0/24 0OSPF/area 0
R1 s0/2-10.1.3.0/24 , R2 192.168.2.0/24 R4
. . A .

L f0/0 .

fo/1

192.168.5.0/24

EIGRP AS 1 1 2

fo/1 fofo
R3 192.168.4.0/ 24 RS LoO - 122.64.5.1/24

Obrdzok 34: Uloha 3 - vkol 5

a ) Provedt¢ zménu konfigurace sit¢ podle obrazku ¢.34. Vypnéte rozesilani sité
192.168.5.0/24 smérovacim protokolem EIGRP. Nakonfigurujte smérovaci protokol
OSPF aby rozesilal sit’ 192.168.5.0/24. Dale nakonfigurujte loopback rozhrani na RS,
zaneste ho do smérovaciho procesu OSPF, zménte typ sit¢ na tomto rozhrani aby byla

odesilana spravna maska /24. Samostatné ovéite konfiguraci OSPF.

R4 (config) #router eigrp 1

R4 (config-router) #no network 192.168.5.0

R4 (config) #int fal/1

R4 (config-if) #ip ospf 1 area O

R5 (config) #int 100

R5 (config-if) #ip address 122.64.5.1 255.255.255.0
R5 (config-if) #ip ospf network point-to-point
R5 (config-if) #ip ospf 1 area O

R5 (config) #router eigrp 1

R5 (config-router) #no network 192.168.5.0

R5 (config) #int fal/1

R5(config-if) #ip ospf 1 area O

b ) Zobrazte si smérovaci tabulku na R1 a ovéite, ze neobsahuje sit¢ z OSPF domény.

Rl#sh ip route
< skréaceny vystup >

Gateway of last resort is not set

D 192.168.4.0/24 [90/3856128]vial0.1.2.2,01:05:24, Seriall/1
[90/2198016]vial0.1.1.2,01:05:24, Seriall/0
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10.0.0.0/24 is subnetted, 3 subnets

10.1.3.0 is directly connected, Serial(/2

10.1.2.0 is directly connected, SerialO/1
10.1.1.0 is directly connected, Serial0/0
192.168.2.0/24 [90/3853568]vial0.1.2.2,01:05:24, Seriall/1

U ONONE

[90/2195456]vial0.1.1.2,01:05:24, Serial(/0
192.168.3.0/24 [90/3830528]vial0.1.2.2,01:05:24, Seriall/1
[90/2172416]vial0.1.1.2,01:05:27, Serial0/0

w]

¢ ) Na smérovaci R4 nastavte redistribuci cest z OSPF do EIGRP. Pii redistribuci OSPF
do EIGRP musime zadat hodnoty, které¢ slouzi pro vypocet metriky v EIGRP pro danou
cestu. Prvni hodnota ndm udéva sitku pasma v kb, déle pak spozdéni v mikrosekundach,

spolehlivost, efektivni Sitka pasma a velikost MTU.

R4 (config) #router eigrp 1
R4 (config-router) #redistribute ospf 1 metric 1144 50 150 5 1500

d ) Na R1 si zobrazte smérovaci tabulku a prostudujte ji. Vidime, Ze se nam v tabulce

objevili redistribuované cesty do siti z OSPF domény.

Rl#sh ip route
< skréceny vystup >
D 192.168.4.0/24[90/3856128]via 10.
[90/2198016]via 10.
D EX 192.168.5.0/24[170/3866368]vial0.
[170/2788096]viall.
10.0.0.0/24 is subnetted, 3 subnets

2.2,00:21:19, Serial0l/1
1.2,00:21:19, Serial0/0
.2.2,00:00:56, Serial0O/1
1.2,00:00:56, Serial0O/0

H R

C 10.1.3.0 is directly connected, Serial0/2
C 10.1.2.0 is directly connected, SerialO/1
C 10.1.1.0 is directly connected, Serial0/0

122.0.0.0/24 1is subnetted, 1 subnets
D EX 122.64.5.0[170/3866368]via 10.1.2.2,00:00:59, Serial0O/1
[170/2788096]via 10.1.1.2,00:00:59, Serial0/0

1.3.8 Ukol 6 - Fizeni toku dat — samostatni tikol

Proved’te zménu konfigurace tak aby opét v celé topologii byl pouZit protokol EIGRP.
Ze smérovace R4 proved’te traceroute na sériové rozhrani smérovace R1. VSiméte si ze
je pouzita vzdy pouze jedna cesta a to 192.168.2.1. Vasim ukolem je provést zménu
konfigurace tak aby byl traffic posilan i cestou pfes R5 a to v poméru 2:3. Teda 2 pakety
pujdou ptes R2 a dalsi 3 ptez R5. Dosdhnéte toho zménou parametru delay.
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ReSeni samostatniho ukolu

a ) Zrusime redistribuci a opét v celé topologii zavedeme protokol EIGRP. Ovétime

vypsanim smérovacich tabulek.

R4 (config) #router eigrp 1

R4 (config-router) #no redistribute ospf 1 metric 1144 50 150 5
1500

R4 (config) #int fal/1

R4 (config-if) #no ip ospf 1 area O

R4 (config) #router eigrp 1

R4 (config-router) #network 192.168.5.0

R5 (config) #int fal/1

R5 (config-if) #no ip ospf 1 area 0

R5 (config-if) #int 100

R5 (config-if) #no ip ospf 1 area O

R5 (config) #router eigrp 1

R5 (config-router) #network 192.168.5.0

b ) Na rozhranich fa 0/0 a fa 0/1 smérovace R4 musime zmeénit typ defaultniho load —

balancingu kterym je per-destination na per-paket.

R4 (config) #int fa0/0
R4 (config-if) #ip load-sharing per-packet

R4 (config) #int fal/1
R4 (config-if) #ip load-sharing per-packet

¢ ) Zobrazime si hodnotu delay na rozhrani fa 0/0 na R4. M4 hodnotu 1000 psec. Tuto

hodnotu zménime na 3000. A nastavime parametr variance na 2.

R4#sh interfaces fa0/0
FastEthernet0/0 is up, line protocol is up

Hardware is Gt96k FE, address is c404.1680.0000 (bia
c404.1680.0000)

Internet address is 192.168.2.2/24

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

R4 (config) #int fa0/0

R4 (config-if) #delay 3000

R4 (config) #router eigrp 1
R4 (config-router) #variance 2

v

d ) Spravnost, ze se vyuzivaji dv€ cesty ovefime vypsanim smérovaci a topologické

tabulky.
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Ri4#sh ip route
< skréaceny vystup >
D 10.1.3.0 [90/7325440] wvia 192.168.
[90/8016640] via 192.168.
[90/3904768] via 192.168.
[90/4595968] wvia 192.168.
D 10.1.1.0 [90/2246656] via 192.168. , 00:01:51, fa0/1
[90/2937856] wvia 192.168.2.1, 00:01:52, £a0/0
C 192.168.2.0/24 is directly connected, FastEthernet0/0
D 192.168.3.0/24 [90/332800] via 192.168.5.2, 00:01:52,
fa0/1

00:01:51, fa0/1
00:01:51, fa0/0
00:01:51, fa0/1
, 00:01:51, fa0/0

~

~

D 10.1.2.0

N O o N ol
NN RN
~

R4#sh ip eigrp topology

< skréaceny vystup >

P 10.1.1.0/24, 1 successors, FD is 2246656
via 192.168.5.2 (2246656/2221056), FastEthernet0/1
via 192.168.2.1 (2937856/2169856), FastEthernet0/0

e) Posilani dat v poméru 2:3, ovéfime pomoci ptikazu sh ip route 10.1.1.0. Hodnota

traffic share count ptes R5 je 30 a pies R2 je 23, coz je pomér 2:3.

R4#sh ip route 10.1.1.0
Routing entry for 10.1.1.0/24
Known via "eigrp 1", distance 90, metric 2246656, type
internal
Redistributing via eigrp 1, ospf 1
Last update from 192.168.2.1 on FastEthernet0/0, 00:11:23 ago
Routing Descriptor Blocks:
* 192.168.5.2, from 192.168.5.2, 00:11:23 ago, via
FastEthernet0/1
Route metric is 2246656, traffic share count is 30
Total delay is 23000 microseconds, minimum bandwidth is 1544
Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 3
192.168.2.1, from 192.168.2.1, 00:11:23 ago, via
FastEthernet0/0
Route metric is 2937856, traffic share count is 23
Total delay is 50000 microseconds, minimum bandwidth is 1544
Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 1
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1.3.9 Kontrolni otazky

1. Jaky typ load balancingu se provadi defaultn¢ u EIGRP ?

2. Pti konfiguraci OSPF protokolu nemusi byt ¢islo AS stejné aby mohly smérovace
sestavit sousedstvy, je tomu tak i u EIGRP protkolu ?

3. Z kterych dvou parametrt se poc¢ita EIGRP metrika ?

4. Pomoci, kterych dvou parametri miizeme ovliviiovat kolik cest je vyuzito pro
smérovani ?

5. Co je to feasible successor ?

6 . Vysvétlete vyznam parametrii maximum path a variance.

104



