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Abstract: The paper deals with the management of packet traffic over IP networks at the level of the
autonomous system. A new real time mechanism for active network traffic control depending on the
state of the network load is described. The new mechanism allows us to differentiate network traffic
depending on the user and manage it according to the defined parameters.
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Telekomunikace jsou v soucasnosti nedilnou soucésti spolecnosti. PoZadavky na Castéjs$i komunikaci
s trendem prenaseni multimédif kladou vétsi naroky na prenosové parametry sit€. Pokud sit’ takové
pozadavky neni schopna zpracovat ¢i obslouZit, dostava se do stavu pretizeni. Tento stav sebou pfi-
nasi az razantni zhorSeni prenosovych parametrt, které jsou neakceptovatelné [1]. MoZnym feSenim
je vystavba novych vysokorychlostnich siti, jejichz realizace je v§ak ndkladna. Proto jsou vyvijeny
metody, které maji za cil vyuZitim stavajici infrastruktury zvysit objem pfendSenych uzite¢nych dat.
V ¢lanku je predstavena novd metoda fizeni datového provozu, kterd déle dopliluje skupinu jiZ zna-
mych mechanizm.

OCHRANY PROTI PRETIZENI SITE

Stav pretizeni neni akceptovatelny, proto musi byt sit’ realizovéana tak, aby se stavu pretizeni predcha-
zelo. Sit'ové prvky mohou podle riznych normovanych metod informovat generatory provozu v siti
o svém stavu zahlceni, aby omezily mnoZstvi vysilanych dat. Mezi tyto metody pati{ Zpétny tlak, Tlu-
mici paket, zahozeni paketu, ECN a dalsi [1]. Hlavni nevyhodou téchto metod je omezend mozZnost
fizeni pfetiZeni. Tyto metody nejsou schopny rozliSovat uZivatele sité a zachdzet s provozem téchto
uzivatelt odlisné. Metody nedokazou zarucCit parametry sité tak, aby se Gcastnici sit€ navzajem neo-
vliviiovali. To znamend, Ze jeden uZivatel dokaZe pfi téchto metodach zhorSit parametry sité ostatnim
uzivateldm.

Na tvarovéani provozu a jeho rovnomérné rozdéleni jsou jiZ predstaveny algoritmy jako Class Based
Queueing (CBQ), Hierarchy Token Bucket (HTB), nebo dalsi proprietarni protokoly firem vyvijejici
software pro sit’ ové prvky. Tyto algoritmy mohou doplnit nedostatky popsdny vyse, ovSem pfi kon-
figuraci téchto algoritmi musi byt pfedem definovana pfenosova rychlost omezovaného toku [2].
Ovsem existuji pripady, kdy prenosova rychlost spoje neni zndma, napriklad pfi sdileni prenosové
kapacity spoje, pfi jiné neZ stromové topologii sit€, pti poruse Casti sit€, ptfi zhorSeni parametri bez-
dratového spoje z divodu desté a pii dalSich udalostech v siti. V téchto pripadech ztraci algoritmy
svou funkci.
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3 VLASTNI METODA RiZENI PROVOZU V SITI

Do sité jsou pfipojeny ruzné typy uZzivateld, néktefi mohou byt omezeni, jini naopak nikoliv. Hra-
ni¢ni smérova¢ dokdZe s provozem jednotlivych klienti zachéazet podle predem definovanych pravi-
del a i pfi vysoké agregaci sité vycCleni kapacitu pro didleZité uzivatele. Pro spravnou funkci algoritmu
musi byt sit’ brdna jako urcitd oblast obsahujici pfistupové body (POP - Point Of Presence), ke kte-
rym jsou pripojeni klienti. Na hranicich téchto oblasti bude provoz zpracovavan a tvarovan pomoci
vykonnych servert, které dokazou provoz podrobné rozdélit podle uzivatele a zachazet s nim tak, jak
uzivatel dle Servis Level Agreement (SLA) ocekava.

Pii navrhu nové metody byl kladen diraz na doplnéni parametrd, které postradaji algoritmy uvedeny
vySe. Stavebnim kamenem je program HTB dnes obsaZeny téméf ve vSech jadrech linuxové distri-
buce. Nové popsany algoritmus fe$i nedostatky HTB a nastavuje rychlost pfenosovych tras dynamicky
podle aktudlniho stavu sité, spolecné tak tvoii celek, ktery mé schopnost udrzZet sit’ v nepfetiZeném
stavu za jakychkoliv okolnosti. Z tohoto diivodu rozsifuje ptisobnost souc¢asnych principl tvarovani
provozu i tam, kde nemohly byt nasazeny, nebo kde bylo nasazeni zbyte¢né. Celkova sit’ s vylepSe-
nimi samoziejmé miize obsahovat diive popsané algoritmy, nebo dalsi funkce jako je QoS (Quality
of Service).

3.1 REALIZACE ALGORITMU

Program tizce komunikuje s jaddrem systému, protoze pouziva jeho funkce. Pro znaceni paketového
provozu a rozdéleni do skupin pomoci uZivateld byl pouZzit program Iptables, ktery je soucasti
Linuxové distribuce. Pro zpracovani skupin a tvarovani provozu byl pouZit program HTB, ktery je
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Obrazek 1: Vyvojovy diagram algoritmu

taktéZ soucdsti jddra Linuxu a nastavuje se pres piikaz tc. Tento program dokdZe omezovat provoz
pfedem oznacenych skupin, nebo rozdélovat Sitku pasma rovnomérné mezi uZivatele site.

Algoritmus si pii startu nacte databazi zndmych uzivatell sité a parametrd jejich sluzeb. Obdobné
nacte seznam mist POP a pfifadi k nim uZivatele. Pomoci této topologie oznali provoz prochdzejici
smérovacem a sestavi strukturu HTB, jak je uvedeno na Obr. 1. Prave pres strukturu HTB dokdZe ome-
zovat maximdlni rychlosti prochdzejici siti. Po celkovém sestaveni pfejde program do nekonecného
cyklu, béhem kterého testuje dostupnost kazdého POP. Dostupnost je testovdna primérné kazdych
100 ms, kdy tato rychlost testovini se ukdzala jako dostaCujici. V pfipadé, Ze se sit’ zaCne pretéZovat,
zvysi se odezva, nebo se zaénou zahazovat pakety, jak je popsdno v kapitole 2. Tuto situaci algoritmus

s

vyhodnoti jako bliZici se stav zahlceni a mize virtudlnimi frontami HTB sniZit prochazejici provoz.
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Timto je zarucena dobrd dostupnost celé patetrni sité v dané oblasti.

3.2 VYSLEDKY REALNEHO NASAZENI
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V grafu 2 je zobrazeno porovnani odezvy patefniho spoje bez a s ochranou novym algoritmem. Je
patrné, Ze spoj nezahazuje pfenasené data, ale uchovava si je pro pozdéjsi odeslant, to v§ak zplsobi
vzrust odezvy sité aZ na jednu sekundu. Pfi tak velké odezveé neni moZné na patefnim spoji provozovat
sluzby v redlném Case, to znamenad, Ze jeden uzivatel métici rychlost dokdZe ovlivnit parametry sité
ostatnim uZivatelim. V grafu 3 jsou uvedeny pfenosové rychlosti. Dva pribéhy zacinajici a koncici
na nule zobrazuji mnoZstvi pfenasSenych dat paternim spojem. Nasazeni nového algoritmu mélo za
nasledek sniZeni pfenosové rychlosti, pokles zptsobil uvolnéni kapacity patefniho spoje a snizeni
odezvy. Sedy priibéh je vysledkem nové popsaného algoritmu, je nastavovan v redlném Case podle
aktudlniho stavu sité a pomoci programu HTB omezuje redlny provoz patefnim spojem.

4 ZAVER
Novy algoritmus dopliuje dileZité parametry pro efektivni fizeni propustnosti v komunikacénich a da-
tovych sitich. V soucasnosti je tento mechanismus pro potieby ovéfeni jeho ¢innosti a testovani na-
sazen v ISP siti Durnet.cz [3]. NavrZeny mechanismus umoziuje spravu datového toku klientd dle
jejich tarifu. Nejdulezitéjsi funkci je vSak ochrana patefnich tras proti pretizeni. Tato funkce dovoluje
vyuZit i spoje s relativné nizkou prenosovou kapacitou do maxima.
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