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ABSTRAKT

Prace se vénuje problematice standardu 802.11, zabezpeceni bezdratovych siti, a to jak
z historického hlediska, tak ze soucasnosti. Prvni ¢ast je vénovana problematice zabez-
pecenych siti WEP. Nasledné je navazano na zabezpeceni siti avsak z novéjsiho hle-
diska a to zabezpeceni siti pomoci WPA a WPA2. Bude nastinénéno zakladni fungovani
a prehled standardu 802.11, uvedeni znamych Gtokd na tyto zabezpeleni a poukéazani
na znamé chyby. Mnoho starsich zarizeni disponuji pouze zabezpecenim WEP. Proto
je navrhnuto lepsi systémové zabezpeceni tohoto protokolu WEP. Jsou uvedeny moder-
néjsi metody zabezpeceni WPA a WPA2. Druha cast prace je zamérena na simulaci
atoku na zabezpeceni siti. Tato Cast rozebira problematiku ve spojitost s prolamovanim

zabezpeceni WEP, WPA a WPA2.

KLICOVA SLOVA

WEP, WPA, WPA2, IEEE 802.11, Wi-Fi, bezpecnost, bezdratové sité, wlan, PTW, Chop-
chop atok, FMS, KoreK, Fragmentacni Gtok, TKIP, CCMP, Beck-Tews Gtok, vylepseny
atok na TKIP, Michael reset Attack, Ohigashi-Morii Gtok, Utok na WPA/WPA2 — PSK,
Hole196, WPA migracni atok, WPS.

ABSTRACT

Thesis is concerned about standard 802.11 especially wireless network security in his-
torical and in current way. First part is focused on WEP secured wireless network pro-
blematics. Consequently, in different point of view we are focused on network security
which was developed recently, for example WPA and WPA2 security. It will be marked
the basic functioning and brief overview of standard 802.11, introduction to the known
attacks on wireless network security and also indicate the main mistakes. Many older
devices have only WEP security. Therefore, in this thesis is designed better and more
coherent system of security of the WEP protocol. As well modern methods of secu-
rity WPA and WPA2 are included. Second part is focused on the simulation of attack
on security networks. In this part the problematic with beaking security WEP, WPA and
WPAZ2 is discussed.
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UVOD

Tato prace pojednava o komplexni problematice standardu 802.11 a analyzuje jeho
chyby. V préci je nastinén zakladni piehled standardu 802.11 a také jeho fungovani.
Kvili velkému rozvoji bezdratovych siti v poslednich letech se pozornost zacala
obracet zejména na jejich disledné zabezpeceni. V praci jsou popsany hlavni metody
zabezpecenti siti a to s ohledem na jejich pouzivani jak v minulosti, tak také v soucas-
nosti. Dale jsou zde uvedeny tutoky na zabezpeceni, a také je poukdzano na znamé
chyby. Vzhledem k tomu, Ze v zacatcich se bezpecnost bezdratovych siti zajistovala
prostirednictvim zabezpeceni WEP, jsou v praci uvedeny také dilezité vlastnosti to-
hoto zabezpeceni. V souvislosti se zabezpecenim siti je rozvedena také teorie antén a
kryptografie. V ramci riznych druhii zabezpeceni siti jsou zde nastinény moznosti,
jak zlepsit a zefektivnit obranu proti znamym tutokum a to jak vseobecnych, tak
primych utokid na zafizeni zabezpecenych nejenom prostrednictvim WEP.
Aplikovand ¢ast prace je vénovana zejména simulovani ttoku na zabezpeceni

WEP, WPA a WPA2.
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1 UVOD DO PROBLEMATIKY

V poslednich letech doslo k vyraznému a pomérné rychlému rozvoji bezdratovych siti
(Wlan). Tyto sité maji spoustu vyhod pro uzivatele, ale také nevyhod a to zejména
v oblasti zabezpeceni a odposlechu.

Diky ¢im dal vétsimu uzivani Internetu se zvysuje také potieba rozvoje a zlepso-
vani bezdratovych zarizeni. I v této oblasti, tedy v oblasti bezdratovych siti a zari-
zeni, dochazi k pomérné rychlému vyvoji. Technologie se méni a uzptisobuji zejména
potfebam jejich uzivatelti. Napriklad podniky potifebuji snizit naklady na provoz
a pro své zameéstnance se snazi zajistit vétsi komfort, a tedy poskytuji svym za-
meéstnancim vyssi mobilitu. Bezdratova technologie se nevyuziva jen v malych ve-
stavénych systémech, ale ¢asto se pouziva také v dalSich zarizenich, jako jsou na-
priklad notebooky ¢i tablety aj. Bezdratové zarizeni jsou vybornym prostiedkem
jak za pomérné nizkou cenu dosahnout vyssi rychlosti ptipojeni k Internetu, a také
jak zefektivnit vyuziti vSech zafizeni obsahujicich pravé bezdratovou technologii.
Tuto technologii dnes ve vyspélych zemich pouziva témeér kazdy a témér vsSude.
Navic dnesni jednoduché domaci zarizeni ma dosah nékolik desitek metri, a proto
se utoénik nemusi nachazet v bezprostredni blizkosti zatizeni. Je tedy treba dbat
na patri¢né komplexni zabezpeceni.

Bezdratové sité nejsou vyuzivany jen firmami ¢i velkymi korporacemi, protoze
jsou jiz cenové dostupné na trhu, vyuzivaji je také ¢im dél vice i bézni uzivatelé jako
jsou napriklad domécnosti. S rozsitenim bezdratovych siti se rozsiruji také moznosti
¢i zplsoby utokl na sité.

Proto se zabezpeceni bezdratové sité stala diilezitou oblasti ve vyzkumu a vyvoji.
Stejné jako pri pouzivani kabelovych rozvodi, zabezpeceni bezdratové sité se zameé-
fuje predevsim na ochranu osobnich informaci a zamezeni neopravnénému pristupu
do systémi. Nicméné vyzkum a vyvoj v této oblasti sméruje zejména k tomu, aby
se mohla tato bezpecnostni opatfeni implementovat i do zafizeni s nizkym vypocet-
nim vykonem a malou kapacitou paméti.

Tato bezdratova komunikacni zarizeni pracuji podle standardu IEEE 802.11 nebo
taky nékdy oznacovano jako Wi-Fi. Norma se vztahuje zejména na bezdratové lo-

kalni sité.
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2 HISTORIE

Kolem roku 1985 jiz bylo mozné vyuzit tzv. odpadni pasmo, coz znamend moznost
vyuzivat také urcité frekvence bez nutnosti vyzadat si icenci. Jednd se zejména
o pasma s frekvenci 900 MHz, 2,4 GHz a 5,8 GHz. Tyto frekvence se vyuzivaly i diive
a to napriklad v mikrovlnnych troubéach, ale az od roku 1985 se mohly vyuzivat také
pro ucely telekomunikace.

Vzhledem k prvnim zkuSenostem s bezlicenénimi pasmy bylo potfeba zajistit
jistou kompatibilitu mezi produkty ostatnich vyrobct v ramci bezdratové komuni-
kace. V roce 1990 byl ohlésen vznik nové pracovni skupiny a standardu 802.11 komisi
IEEE. Tento standard je zaméreny na telekomunikaci v bezlicen¢nich pasmech a byl

stavén na standardu pro ethernet 802.3. [10]
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3 BEZDRATOVE SITE

Wlan nebo také Wi-Fi sité oznacuji bezdratovou komunikaci v pocitacovych sitich.
Diky realizaci Siteni informaci pomoci étheru, se stala tato technologie velmi obli-
benou a casto pouzivanou v dnesni dobé. Neziskova organizace IEEE vydava prave
pro tuto komunikaci nékolik standardii, které u bezdratovych technologiich nesou
nazev 802.11, samozrejmé postupem casu se stale vyvijeji novéjsi standardy. Pre-
nos je realizovany pomoci radiovych signali v raznych kmitoc¢tovych irovnich. Tyto
urovné muzeme jesté rozdélit na dveé hlavni ¢asti, ve kterych pravé probiha rozdéleni
kmitoctli. Toto rozdéléni ma vSeobecny nazev a déli se na 2,4 Ghz a 5 Ghz. Wi-Fi

sité vyuzivaji na prenos dat bezlicencni pasmo. [30]
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4 IEEE 802.11

S rozvojem bezdratovych siti a zafizeni zacaly také vznikat rtzné a nové druhy
problémii v bezdratovych systémech. Na tyto problémy bylo nutné reagovat, a proto
vznikla norma 802.11. Tento standard byl publikovan az v roce 1997, nebot vyvoj
tohoto standardu nez dospél do takové faze, Ze se mohl zacit uzivat v praxi, byl
dlouhy. Norma se stala zddanou a rozsitenou diky své vysoké rychlosti prenosu dat
a také diky tomu, ze umoznovala rychlé Sifrovani.

802.11 s sebou prinasi potiebu definovat si urc¢itd pravidla. Jednim z nich je de-
finice o provozu tzv. bezdratového ethernetu na fyzické vrstvé MAC, jde o princip
pristupu ke spole¢nému médiu. Bylo zvoleno stanovisko pro predchazeni nebo vy-
hybani se kolizim CSMA /CA | které pracuji na principu vymény kontrolnich zpréav
(Request to Send a Clear to Send), ¢imz doslo k odliseni od detekce a opravovani
kolizi signali (CSMA/CD), coz jsou metody znamé z ethernetu. [10] 18] [34]

Kromé IEEE se jesté na standardizaci podili Wi-Fi Alliance. Wi-Fi Alliance je
neziskova mezinarodni asociace vytvorena roku 1999 a zabyva se zejména certifika-
cemi bezdratovych LAN produkti ve smyslu vzajemné kooperace zalozené na IEEE
802.11 specifikaci. Cilem ¢lenti Wi-Fi Alliance je rozsirit uzivatelovy zkusenosti a to

diky tomu, Ze jednotlivé produkty s sebou budou vzajemné spolupracovat. [36]

4.1 Prehled vyvoje standardu 802.11

» 802.11a— Vyuziva bezlicencniho pasma v 5 GHz a jeho propustost je az 54 Mb/s.

e 802.11b — Byl uveden v roce 1999 s vyuzitim pasma 2,4 GHz.

e 802.11g — V roce 2003 byl uveden standard g, ktery rozsifuje vyuziti stan-
dardu 802.11b a navysSuje propustost na max. 54 Mb/s.

e 802.11i — V roce 2004 bylo schvaleno vydani standardu 802.11i, ktery se za-
byva zlepseni autentizace a Sifrovani dat ze standardu 802.11.

e 802.11n — Vylepseni pro vyssi datovou propustnost. Tento standard byl uve-
den v roce 2009.

14



4.1.1 802.11a

802.11a vyuziva bezlicenéniho pasma v 5 GHz a modulaci OFDM. Jeho propustnost
je az 54 Mb/s. Byl vytvoren ve stejném roce jako 802.11b a to v roce 1999. Vzhledem
k tomu, ze jeho praktické uplatnéni jesté stale nebylo dostacujici, byl tento standard

podnétem pro vznik nového standardu g.

4.1.2 802.11b

Tento standard vyuziva pasma 2,4 GHz s pouzitim pristupové metody k mediu
CSMA/CA. Jedna se o doplnék ke standardu 802.11, ktery navysSuje prenosovou
rychlost az na 11 Mb. Ze standardu 802.11 prevzal modulaci signalu DSSS, coz je

metoda primého rozprostreni.

4.1.3 802.11g

V roce 2003 byla vydana nova specifikace pod oznacenim 802.11g, ktery zlepsuje
propustnost na fyzické vrstvé az na 54 Mb/s. Vyuzivd modulace OFDM, na kterém je
zalozen i standard 802.11a. Standard se povazuje za nadstavbu nad standard 802.11b

a tim sdili i jeho nedostatky. Standard pracuje v bezlicenénim pasmu 2,4 GHz.

4.1.4 802.11i

Tento standard byl vydan v roce 2004 institutem IEEE. Standard se zabyva zlep-
Senim autentizace a Sifrovani dat ze standardu 802.11. Tento standard nese taktéz

oznaceni RSN, ktery pouziva autentizaci 802.1x.

4.1.5 802.11n

Standard, ktery byl uveden v roce 2009. Vylepsuje datovou propustnost pomoci tech-
niky MIMO a vyuziva sitku pasma 40 MHz. S timto vylepSenim je mozné dosdhnout
prenosové rychlosti az 600 Mb/s. Standard muze pracovat jak pro pasmo 2,4 GHz
tak i pro 5 GHz.

15



5 ANTENY

Anténa je zafizeni, které je schopno prijimat nebo vysilat elektromagnetické viny
z/do éteru (vzduchu). Zafizeni mé jednoduchou konstrukei. Jeho funkénost vsak
znatelné ovliviiuji podminky, ve kterych je zafizeni nainstalovano.

Antény muzeme rozdélit na vysilaci a prijimaci, ale i vysilaci anténa méa schopnost
prijimat a naopak. Pii volbé antény je treba brat v tvahu, kde bude umisténa, jak
velké bude ruseni v okoli a co vSe ji hrozi. Antény délime na dva zakladni druhy a

to na vSesmérové a smérové. [4, [16] [35]
5.1 VsSesmeérové antény
Jak jiz nazev napovida, tyto antény vysilaji signal do vSech sméri. Nejcastéji jsou

tyto antény vyrobeny jako plosny spoj, ktery se nachazi uvniti plastového krytu.

5.2 Smeérové antény

Existuji dva druhy a to parabolické, které mohou mit zisk i 30 dBi a vyzatovaci tihel
mensi nez 10 stupnii, nebo YAGI, coz jsou antény, které vypadaji jako dlouhé tubusy.
Uvnitfi se nachazi mnoho sfazované ptilvinové dipoly, které navzajem rezonuji. Jistou

vyhodou téchto antén je jejich cena.

5.3 Dilezité parametry u antén:

Kmitoctové pasmo
Polarizace
Zisk

Impedance
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Kmitoétové pasmo znamena uréity rozsah, ktery je dan v kmitoc¢tech. V tomto

rozsahu pracuje anténa nejlépe.

5.3.1 Polarizace

Polarizaci délime na dva druhy podle polarizace elektromagnetického vinéni, na li-
nearni a kruhovou. Linedrni polarizace se déli déle na vertikdlni a horizontalni, kde
se elektromagnetické vinéni siti podle polarizace antény.

Pokud je signél vertikalné polarizovan, viny se budou $itit vertikalné (viz obr..
U horizontélniho siteni je o 90° pootocen k vertikdlnimu signalu. Avsak pro nejlepsi
provoz musi byt obé stanice stejné polarizované. Pokud vysilame vertikalné pola-
rizovany signal, nejlepsi prijem bude mit vertikalné polarizovana anténa. Jestlize vy-
silame horizontalné polarizovany signal na vertikalné umisténou anténu, muze dojit
k velkym ztratam zisku nebo k znesnadnéni az k znemoznéni prenosu.

Kruhovou polarizaci miizeme mit pravotocivou a levotocivou. Kruhova polarizace

prendsi obé roviny, fazové otocené o 90°. [4, [35]

Horizontalni polarizace

L Kruhova polarizace

Vertikalni polarizace

Obr. 5.1: Polarizace
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5.3.2 Zisk

Zisk vyjadiuje vykon nebo intenzitu elektromagnetického pole. Vétsi zisk ma vzdy
ta anténa, kterd dokaze vyzarit co nejvice energie do urcitého sméru. Nékteré antény
jsou udavany odlisnymi jednotkami dBd a dBi. Jednotka dBi znaéi jaky ma vykon
vztazen k vykonu izotropniho zarice. Izotropni zaric je vysila¢ vSesmérového vinéni.

Naopak jednotka dBd (neboli také dB) udava vykon ve vztahu k pilvlnovému dip6lu.

5.3.3 Impedance

Impedance je dulezity parametr antén. Impedance je fyzikalni velic¢ina, ktera se vy-
uziva predevsim ve spojitosti se spravnym pouzitim kabeldze a to z toho duvodu,

aby nedochazelo k odrazam signali.

5.4 Fresnelova zéna

Jedna se o imaginarni prostor, ktery je mezi vysilacem a prijimacem. Tento prostor
ma tvar elipsoidu, ve kterém by se nemély nachazet zadné objekty (viz obr.|5.2)).
nebot uz pri volnych 60% pruméru zoény dochdzi k podstatnému snizeni trovné

signalu. [40]

Obr. 5.2: Fresnelova z6na
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6 KRYPTOGRAFIE

Kryptografie neboli také Sifrovani je nedilnou soucésti dnesniho svéta. Kazdy se jed-
nou dostal do situace, kdy potteboval poslat jak pres Internet, pres sifové rozhrani,
nebo po telefonu data tak, aby je nikdo neodhalil. Proto je potieba sSifrovani. Na-
priklad také firma potiebuje posilat tajnd nebo citliva data po oteviené siti. Nevy-
hoda takovéto sité je, ze data mize kdokoliv odposlechnout. Sifrovani je zaloZeno
na matematickych pravidlech. Jedna se o zédkladni prostiedek dnesni elektronické
bezpecnosti. Zakladni rozdéleni moznych prostredki k zasifrovani je celd rada. Mezi

nejznaméjsi patii asymetrické, symetrické sifrovani a hasovaci funkce. [13] 26]

6.1 Asymetrické Sifrovani

Problém distribuce kli¢ti Tesi asymetricka kryptografie. Klice se déli na dva zakladni.
Jeden je znam pod pojmem verejny kli¢ a druhy pod soukromym klicem. Kazdy
z téchto klict zastava uréitou ulohu.

Vyhodou asymetrického Sifrovani je faktorizace. Faktorizace neboli prvociselny
rozklad je vypocetné velmi slozity matematicky problém. Asymetrické sifrovani je za-
lozeno pravée na slozitém prvociselném rozkladu. Je totiz pocetné nemozné v kratkém
casovém intervalu prijit na prvocisla, ktera se zde vyuzivaji. Nevyhodou asymetric-
kého Sifrovani je fakt, ze se zvysujicim se vypocetnim vykonem je potieba delsiho
klice. V dnesni dobé je doporuceno pouzivat klice o délce 2048 bitii.

Uzivatel si vygeneruje par klicti. Verejny kli¢ se objevi v siti. Odesilatel zpravy
si zjisti jeho verejny kli¢ a pomoci néj zasifruje zpravu, kterou chce poslat. Zasifro-
vana data jsou odeslana prijemci, nebot jen on je muze desifrovat, protoze vlastni
soukromy kli¢ k desifrovani (viz obr.. Hlavni vyhodou asymetrickych sifer je,
ze neni problém s distribuci kli¢ii. Nejznaméjsim algoritmem v oblasti asymetric-

kych sifer je tzv. algoritmus RSA.

I vefejny kli¢ I I soukromy kli¢ I M
Alice Bob
¢ 4 kryptogram A T

zprava M > Sifrovani » desifrovani > zprava M

Obr. 6.1: Asymetricka sifra
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6.2 Symetrické Sifrovani

Symetrické sifry pouzivaji stejny kli¢ pri Sifrovani i deSifrovani. Zakladni komplikaci
je distribuce klice. Vyznamnou vyhodou symetrického Sifrovani je, ze se nejcastéji
pouziva pro Sifrovani velkych objemu dat, nebot jsou velmi rychlé a jednoduché.

Existuji dva druhy symetrického Sifrovani a to proudova a blokova Sifra.

6.2.1 Proudova sifra

Symetricka Sifra proudova je rychlejsi a jednodusi nez blokova sifra. Narozdil od blo-
kovych sifer (viz obr. maji i vnitini stav. Od tohoto stavu se dale odviji zptsob
generovani Sifrovaciho klice. Dilezité je, aby se tento kli¢ neopakoval. Prikladem této
sifry je RCA4.

6.2.2 Blokova sifra

U blokovych sifer se zprava déli na bloky o konstantnich délkéach, které jsou sifrovany
tajnym klicem (viz obr.. Nevyhodou je, ze pokud na vstup prijdou dva stejné
bloky, budou zasifrovany identicky. Proto je zde vyuzité zretézovani zprav. Prikladem
této sifry je AES.

g Proudova Sifra ~

I Pseudonahodny generator bita I I Pseudonahodny generator bitil I M

Alice Bob
$ kryptogram A $
zprava M » XOR » XOR »|  zpravaM

e i
Blokova Sifra A

Alice Bob

zprava M zprava M

A

4

Sifrovani odesilatelem Sdileny kli¢ K desifrovani prijemcem

kryptogram kryptogram y

pfenosové medium
—)- F

Obr. 6.2: Symetrické sifry
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7 WEP

Protokol WEP byl vychozim sifrovacim protokolem, jenz byl poprvé uveden v roce
1999 ve standardu IEEE 802.11. Byl navrzen tak, aby poskytoval zabezpeceni pro bez-
drétové sité. Byl vyvinut skupinou dobrovolniki. U¢elem bylo nabidnout zabez-
peceni bezdratovych siti. WEP se pouzival k zabezpeceni bezdratové komunikace
od odposlouchavani, prevenci neautorizovanych pristupt k bezdratové siti az k pre-
venci zasahu do prenasené zpravy. WEP pouziva symetrické Sifrovani, kdy se pou-
ziva stejny algoritmus pti desifrovani i pri Sifrovani. Vazné bezpecnostni nedostatky,
které byly objeveny v protokolu, vychézeji z nespravnych kryptografickych systémii.
Utoky na WEP se objevily jiz v roce 2001, tedy dva roky po spustén{ tohoto proto-
kolu. [10, [17]

WEP pouziva proudovou sifru RC4, ktera je kombinovana s 40-bitovym nebo

104-bitovym WEP klicem s 24-bitovym nahodnym ¢islem.

7.1 Sifrovani

Nez je zprava zasifrovana, je k ni pridano nékolik kontrolnich bajtii nazyvanych
ICV. Vygeneruje se inicializacni vektor spojeny s tajnym klicem, ktery je zasifrovan
pomoci RC4 algoritmu. Vystupem z algoritmu RC4 je Sifrovaci kli¢. Do funkce XOR
vstupuje zprava M s pridanou ICV hodnotou a Sifrovacim klicem (viz obr..
Vystupem je zasifrovand zprava (viz rovnice., ke které se nakonec doda IV,
MAC hlavicka a CRC hodnota. Takto je paket odeslan prijemci. [10} [14], 25]
Pifjemce dekéduje paket pomoci ulozeného WEP klice a pfilozeného IV. Sifro-

vanou zpravu lze vyjadfit pomoci nize uvedeného vzorce [25]

C = [M||ICV(M)] + [RCA(K||IV)). (7.1)

C — zaSifrovana zprava, M — zprava, ICV — kontrolni soucet, K — kli¢, IV —
inicializa¢ni vektor, + — XOR, || — zfetézeni

Sifrovaci protokol WEP bohuZel nebyl pfed zvefejnénim pofadné otestovan, proto
v algoritmu zustaly vazné nedostatky zejména v oblasti zabezpeceni. Prestoze po-
uziti WEP Sifrovani mitze odradit nékteré ttocniky, zkusenéjsi uzivatel nemusi mit
problém pri prolamovani tohoto zabezpeceni. V dnesni dobé se WEP povazuje z bez-
pecnostniho hlediska za vyrazeny. I presto se jesté stale velmi casto vyuziva, prede-

v8im je pouzivan obycejnymi uzivateli bezdratovych siti. [10, 14} 25]
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zprava M

ICV(M)

< >

kli¢ zasifrovano

—>»| RC4

—»| Sifrovaci kli¢

Obr. 7.1: Sifrovini WEP

7.2 RC4

RC4 neboli také ARCFOUR je symetrickd proudova Sifra. Byla navrzena jiz v roce
1987 Ronem Rivestem, ale nebyla zverejnéna a to z diivodu patentu. V roce 1994 byla
odhalena pomoci zpétného inzenyrstvi. Je vyuzita u protokolu WEP, kdy vstupem
do tohoto algoritmu u WEP tvori IV zretézeny s klicem. Vystup z tohoto algoritmu
je sifrovany klic. Aby se dalo predejit stejnym vystupnim metoddm a sifra ziistala
dynamickd, jedinou moznosti bylo zménit IV, jehoz funkce je popsdna vyse. Tato
sifra je slozena ze dvou ¢asti. [13, 23]

Prvni ¢4st algoritmu se jmenuje KSA[7.1][13], 23], ktery provadi inicializaci. Pole S
se na zacatku inicializuje a poté se jednotlivé prvky mezi sebou poprehazi. Pole S
méa 256 byti a N mé pravé hodnotu 256.

Druhou ¢ast tvori PRGA algoritmus. [13, 23], ktery upravuje vnitini stav.
V kazdém kroku se vytvori 1 bajt Sifrovaciho klice a provede se smycka, ktera méni

stav v poli S.
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for i = 0 to N-1

S[i] = 1

end for

j =0

for i = 0 to N-1

3= (jJ + S[i] + K[i mod 1]) mod N
swap (S[i]l, S[3])

endfor

Popis 7.1: KSA - algoritmus.

i=0

j =0

while

i = (1 4+ 1) mod N

3 = (j + S[1i]) mod N
Swap (S[1i], S[3])

Output z = S[(S[i] + S[J]) mod N]
endwhile

Popis 7.2: PRGA - algoritmus.

7.3 IV

Jeho tikolem je zajistit to, aby se ze dvou stejnych vstupnich retézct nevytvorily dva
totozné zasifrované tetézce, zaroven vsak zarucuje také to, ze se neopakuji stejné
hodnoty pseudondhodné generovaného sifrovaciho klice. Kdyby sifrovaci kli¢ vzni-
kal z konstantniho tajného kli¢e, mél by totoznou hodnotu pro kazdy paket a za
takovych podminek by nebylo potieba ziskavat tajny kli¢, ale stacil by pouze sif-
rovaci kli¢. IV by meél slouzit k udrzeni lepsi tirovné zabezpeceni, byt zvétsen pro
kazdy paket tak aby se pakety sifrovaly pokazdé jinymi kli¢i. Hlavnim nedostatkem
je, ze se IV prenasi v nezabezpecené formé a nezvétsuje se, ¢imz poskytuje pripad-
nému utocnikovi vyhodu. Dalsim nedostatkem je, ze 1ze dopocitat WEP kli¢ a to
proto, Ze jsou znamé 3 bajty kli¢e a navic také IV mé jen 224 mozZnosti coZ znamena,

ze existuje pomeérné velka pravdépodobnost k duplicité stejného IV. [23], 25 [32]

7.4 CRC, ICV (Integrita zpravy)

Tyka se neautorizovaného desifrovani a Spatné integrity dat. Tim, zZe zname KIic,

muzeme automaticky ménit obsah zprav a to bez toho, aby na to nékdo prisel.
Algoritmus CRC se pouziva pri kontrole integrity a slouzi k detekci chyb pri di-

gitdlnim pfenosu. CRC tedy poskytuje ochranu proti ndhodnym chybam, bohuzel
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vsak zpravy neuchrani pred imyslnym falSovanim, nebot ttoc¢nik mize zpravu zmeé-
nit a CRC opét prepocitat.

Diky tomu vznikla ochrana zprav pomoci ICV, kterd ma podobny princip fun-
sledné je spolu se zpravou zasifrovana, a timto muze byt zajisténa spravna integrita
dat. Bohuzel tento predpoklad je mylny, protoze ICV metoda je metodou linearni,
coz znamena, ze zménime-li urcity bit zpravy, muzeme predurcovat, které bity bu-
dou v ICV zménény. A protoze WEP sifrovani pouziva operaci XOR, zménéné bity

se projevi i ve vysledné Siffe. [23, 25, [32]

7.5 Sprava klict

Jestlize je jednou kli¢ prozrazen, musi se jeho obsah zménit. Tato zména pro-
bih& v zarizenich v siti. Zabezpeceni spravy klict Tesi prevazné v podnikové sfére,
kde se klade velky diraz na utajeni prenasenych informaci. Nema metodu pro aktu-
alizaci kli¢t. Tuto problematiku fesi prevazné velké podniky, které maji vice budov,

muze se nachdzet v jedné budové i pres 30 AP. [14]

7.6 Autentizace

Jedna se o proces ovéreni pravosti komunikacnich stran. WEP poskytuje pouze jed-
nocestné ovéreni k autentizaci. Pristupovy bod totiz neautentizuje sitovou kartu. Vy-
sledkem je, ze pro itoc¢nika bude mozné presmérovat data do pristupového bodu pres
alternativni cestu, kradez identity, tfeba jim vytvorenou. Nejprve prijde ze strany
mobilniho zafizeni zadosti o autentizaci, nasledné posle AP zpétné zpravu v podobé
ndhodného 128-bitového ¢isla. Mobilni zatizeni zaSifruje vyzvu a posle ji AP, ktery
ucini desifrovani a porovnani s ptuvodni odeslanou zpravou. Teprve pak je mobilni

zafizeni pfijato nebo odmitnuto. [14] 23]

7.7 Autorizace

V tomto pripadé slouzi tizeni pristupu predevsim k udileni prava ke komunikaci
se siti. Mobilni zafizeni sice muze byt uspésné autentizovano, ale v zadjmu provo-
zovatele sité to nemusi znamenat, ze ma zarizeni pravo komunikovat v siti. IEEE
802.11 standard neméa zadnou definici pro metody fizeni pristupti. Kromé kontroly
MAC adres, ktera vychazi ze standardu a spoc¢iva v zachyceni existence vsech MAC

adres. Vzhledem k trividlnosti falsovani MAC adres je metoda nedostacujici. [10, 23]
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7.8 Historie prolomeni WEPu

V roce 2001 byla zvefejnéna publikace od Scott Fluhrer, Itsik Mantin a Adi Shamir,
kde popisuji dvé slabiny v Sifrovacim algoritmu RC4. Jednalo se o ttok na IV a
invariaci. O rok pozdéji David Hulton prisel na to, jak optimalizovat FMS ttok.
V roce 2004 prisel novy utok s nazvem KoreK, ktery vyuziva optimalizovaného
FMS utoku a invertniho induktivniho utoku Arbaugh.

FMS typ tutoku na WEP je uskuteénén pomoci analyzovani siftového provozu,
kdy pri vétsim vytizeni sité bylo zapotiebi celkem hodné casu k zpracovani dat
a obnovovani klici. Tato metoda byla zdlouhava, proto David Hulton prisel na to,
jak cely utok vylepsit. Zapojil nejenom prvni bajt vystupu RC4 jako u metody FMS,
ale také zbytek bajti. Kvuli takovému vylepSeni uz neni zapotiebi velké mnozstvi
dat, které jsou k analyzam nutné. Pro srovnéani, naptiklad u zakladniho FMS tutoku
byla potteba zachytit priblizné milion paketi.

Arbaugh indukéni Gtok Ize chapat jako inverzni verze k ttoku KoreK. Arbaugh
prokézal, ze ICV lze pouzit k rozsiteni Sifrovaciho klice. Na Arbaugh indukénim
utoku a KoreK utoku se vyvinul Chopchop utok. KoreK ttok bere v potaz stav
a chovani u KSA a PRGA (viz[7.2)). [14} 27]

7.9 Historické reseni problému

o Zesileni klice — V roce 1998 vynalezl Lucent 128-bitovy WEP k rozsiteni
WEP Kklice ze 40 bitt na 104 bitt k posileni bezpecnosti. Toto reSeni pomohlo
pri utoku hrubou silou. Ale tento pristup byl zbytecny, protoze pretrvavaly
predchozi bezpecnostni problémy. [14] 25]

e Odstranéni ,slabych“ IV — Odstranéni nékterych IV, které napomahaly
rychlejsimu prolomeni a odhaleni tak tajného klice. [10] 25]

e Dynamicky WEP — Hlavni myslenkou dynamického WEPu bylo automa-
ticky generovat kratkodobé dynamicky vysilané WEP klice v nastaveném in-
tervalu. Dynamické WEP klice slouzily jako prevence proti uto¢niktim, kteri

se snazili odposlouchavat komunikaci. [10] 14}, 25]
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8 IEEE 802.1X

IEEE 802.1x (Port Based Network Access Control) jedna se o bezpecnostni stan-
dard schvaleny v roce 2001 organizaci IEEE zaméreny na poskytnuti autentizacénich
moznosti. Vyuziva se v LAN tak i u Wlan slouzi jako doplnék k pouzitému zabezpe-
ceni site — WEP, WPA a WPA2. Nejcastéji se pouziva pravé v sitich zabezpecenych
WPA anebo WPA2. Pii pouziti ve Wlan je fadéni pristupu k siti feSené na trovni
logickych porti AP, kde kazda klientska stanice komunikuje pravé s jednim AP.
Cilem 802.1x je blokace komunikace v siti neopravnénym uzivatelam. [23] 24] 25]
Klient i stanice se mezi sebou autentizuji. Pti této autentizaci jsou generované
dynamické klice pro danou relaci a stanici. Tyto klice maji omezenou zivotnost.
Cil 802.1x je tvoren pravé pomoci autentizacniho protokolu EAP, na kterém je
tento standard zalozen. Proces autentizace pomoci IEEE 802-1 probiha na tfech
ruznych prvcich (viz obr., které jsou potiebné pro vzajemnou autentizaci:
« Zadatel — klient, ktery se chee pripojit k dané siti.
o Autentizator (AP) — zarizeni, které povoluje nebo blokuje provoz. Vétsinou
se jedna o pristupovy bod.
« Autentizacni server (AS) — entita, kterd ovéruje prihlasovaci data. Obsa-
huje autentizac¢ni informace. AS urcuje jaky typ protokolu bude pouzit pro au-

tentizaci. Vétsinou se jedna o server RADIUS.

D( 802.1x > ’ < >
—

Autentizator Autentizacni server
(AP) (AS)

Obr. 8.1: Autentizace 802.1x - zdkladni entity

8.1 Autentizace v IEEE 802.1X

Pr ziskani pristupu do sité potfebuje dohodu mezi zarizenimi o zasadach, které
budou pouzivat. Prvni fazi zahajuje zadatel. Probihajici komunikace je Tizena AP,
neboli autentizatorem, ktery blokuje veskerou komunikaci klienta. Aby klient ziskal
pristup do sité musi se nejdiive autentizovat. Veskera komunikace v normé 802.1x
pouzivé protokol EAP (viz obr.. Pomoci EAP je zajisténa podpora vice auten-
tizacnich protokolt. [19] 25] 30]

26



Autentizator vyuziva dvou virtualnich porti:
« Rizeny port — Po tispésné autentizaci klienta dochazi k odblokovani veskerého
provozu.

o Nerizeny port — Blokuje veskerou komunikaci kromé EAP na autentizaci
s AS.

Komunikac¢ni autentizace k pristupu do sité je slozena ze tii zafizeni a 2 ¢asti
komunikace. Prvni ¢ast komunikace se fesi mezi AP a zadatelem a druhd ¢ast mezi
AP a AS. Samoziejmeé veskera komunikace mezi zadatelem a AS probiha skrz AP.

« 1 — Zadatel se hlasi o pifstup do sité, tim autentizitor zasle zadateli paket

s zadosti o identifikaci. Zadateli je mezitim povolena pouze komunikace EAP.

o 2 — Netizeny port blokuje vSechnu komunikaci kromé EAP na autentizaci s AS.

3 — AP preposle identifikacni iidaje AS.

4 — AS odpovi vyzvou k zadateli o ovéreni napiiklad heslem.

5 — Zadatel odpovi patfi¢nymi tdaji, které zasild zpét na AS.

6 — AS ovéri tyto udaje a na zakladé téchto informaci zasle svij vysledek

(aspésny /neuspésny) AP. V pripadé povoleni vstupu do sité se otevie AP

dany port pro zadatele na komunikaci v siti.

D‘ 802.1x > ‘ < >
—

Zadatel Autentizator Autentizaéni server
(AP) (AS)
1) EAP - start
>
2) EAP - identifikuj se
3) EAP - identifika¢ni udaje
N
»

4) EAP - vyzva

A

5) EAP - odpovéd

A
>

6) EAP - povoleni nebo zakazani

A

Obr. 8.2: Autentizace 802.1x/EAP
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8.1.1 EAP

EAP je protokol, ktery podporuje vice autentizacnich protokola. V sitich jak bez-
dratovych tak i dratovych nasel EAP uplatnéni, nebot byl prvné vyuzit v protokolu
PPP a zabezpecuje kvalitni autentizacni proces mezi zadatelem a AS. EAP povoluje
vyuziti vice autentizacnich protokolu bez toho, aby byly prednastaveny. [19] 24] [30]

« EAP-MD5 — U tohoto autentiza¢niho protokolu je pouzito jako prihlasovaci
udaj jméno a heslo. Pfenasené zpravy jsou chranéné hasovaci funkci. Bohuzel
jiz. delsi dobu hasovaci funkce MD5 je povazovana za prolomenou. Heslo je
velice nachylné na utoky hrubou silou. Nedochazi zde k vzajemné autentizace
mezi klientem a AP, ale pouze k ovéreni klienta. Coz podporuje pouziti ttoku
MITM. Déle nepodporuje dynamické generovani sifrovacich kli¢a.

« EAP-TLS — Metoda nejvice rozsitena v bezdratovych sitich. Pomoci TLS je
zajisténa vzajemna autentizace komunikujicich stran, na zakladé digitalnich
certifikatl, které jsou zalozené na verejném kli¢ci PKI. Tato metoda pfinasi
silné zabezpeceni. Komunikace mezi zarizenimi je prostfednictvim TLS tunelu,
coz zamezuje odposlouchavani pripadné MITM. Nevyhodou této metody je,
ze obé strany musi podporovat PKI certifikaty, coz mtuze délat vétsi problém
pri rozsahlejsich sitich.

o EAP-TTLS - Jedna se o rozsitenou verzi TLS, kterd poskytuje silné sSifrovani.
Jedna se o jednodusi feseni, kdy se certifikat pouziva jen pro autentizaci AS
vuci klientvi. Komunikace zde také probiha v sSifrovaném tunelu a klient zde
pouziva prihlasovaci idaje jako je jméno a heslo.

« EAP-PEAP - PEAP je druhou nejrozsitenéjsi metodou pro autentizaci diky
Microsoftu. V mnoha ohledech je PEAP velice podobny vzajemné autentizaci
TTLS. Autentizace AS a klienta pomoci digitalnich certifikat probiha pomoci
sifrovaného tunelu a pouziti dalsi metody EAP.

e Cisco LEAP - Spole¢nost CISCO vytvorila jednodusi model vzajemné au-
tentizace klienta a AS, ktery stoji na ovéreni identity pomoci prihlasovacich
udaji. Jedna se o firemni feseni, mezi ostatnimi vyrobci se tento mechanismus

prilis neujal.
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8.2 Sprava klicad v IEEE 802.11i

Na rozdil od WEPu, kde se sifrovalo vice méné hned pomoci tajného klice, prichazi
WPA a WPA2 nastava pri generovani klici, a tim je vypocet PTK a GTK, u kte-
rych jsou pouzité rozdilné délky klict. Existuji dva druhy klict, které se déli podle
zpusobu pouziti a jejich ¢asového intervalu k zivotu. [19] 30]

o Pairwise-key — Unicast

« Group-key — Multicast/Broadcast

8.2.1 Pairwise-key

U WPA a WPA2 jsou mozné dva rezimy autentizace a to budto pomoci PSK, anebo
802.1x/EAP. Kazdy z téchto dvou moznosti jinak definuje jak budou generovany
klice. Pokud neni pouzit AS, potom PMK=PSK, pokud-li vSak je pouzit AS je
PMK odvozen z MSK. Odvozeni z MSK ovsem zalezi na pouzitém autentizacnim
EAP protokolu. Mezi AP a klientem je definovany dalsi klic a to PTK, ktery je
specificky pro aktualni spojeni, coz definuje, ze pri pouziti vice stejnych PMK budou
i presto PTK rozdilné. Samostatny kli¢ PMK nikdy neni pouzit jako proces Sifrovani
nebo ke kontrole dat. AvSak je z n¢ho generovan PTK (viz obr.[8.3). [19, [30]
« KCK — kli¢ pro autentizaci zpravy (MIC) béhem 4- Way Handshake a Group
Key Handshake
o KEK - kli¢ pro zabezpeceni divérnosti dat béhem 4-Way Handshake a Group
Key Handshake
o TK — Kkli¢ pro sifrovani dat (pouzity pii TKIP anebo CCMP)
o TMK - kli¢ uréeny k autentizaci dat (MICHAEL v TKIP). KIi¢ je pouzity

na kazdé strané komunikace

8.2.2 Group-key

Zpusob, ktery byl uvedeny u Unicastu, by se zde dal aplikovat, ale s jistou proble-
matikou (musela by se zprava Sifrovat tolikrat, kolik je aktudlnich klientt). Proto
je vyuzito pro tuto problematiku odliSného generovani klice v pripadé Unicastu.
Vzdy pri zméné topologie v siti (pfipojeni/odpojeni klienta) dochézi ke generovani
ze strany AP nového GTK z GMK, coz oznacuje ndhodné cislo generované AP.
Nésledné je kazdé GTK doruceno kazdému klientovi v siti. GTK délka zavisi na po-
uzitém Sifrovacim protokolu. Pro WPA a WPA2 jsou pravé tyto délky rozdilné.
U WPA (s pouzitim TKIP) je to 256 b. U WPA2 (CCMP) je zde pouzito pravé
128 b.
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GTK je mozné rozdélit na dva docasné klice (viz obr.[8.4). [19,
« GEK - kli¢ pro sifrovani dat v TKIP a CCMP
« GIK - kli¢ pro datovou autentizaci (pouze u algoritmu Michael u TKIP)

| TKIP|
I o I
| Rgoh(/ilaé nk!I/i(: THMKZ :
| N 1
i (64 b) (448-511 b) :
| |
Autentizace 802.1x ! I |
! ay TMK1 1
I Tx MIC kli¢ I
i (64 b) (384-447 b) !
(i ———— !
Pairwise Master Key « | Pairwise Transient Key e éif(rjc?\(/:::inlzlié TEK (TK)
PMK (256 b) = PTK (X b) ~ (128 b) (356-383 b)
Kde X =512 b (TKIP)
X =384 b (CCMP) EAPOL-Key
Sifrovaci kli¢ (128K_§§5 b)
(128 b)
Autentizace PSK
EAPOL-Key
potvrzovaci kli¢ (O-fgs b)
(128 b)
Obr. 8.3: Hiearchie parového klice, Unicast

Group Master Key (GMK) | TS T oo |

(256 b) i TKIP |

|

| Group Integrity Key |

I GIK (128 b) (128-255 b) !

| |

Sl Group Transient Key e I

MAC AP Il GNonce r@—> GTK (X b)
_ Group Integrity Key
Kde X = 256 b (TKIP) (0-127 b)
X = 128 b (CCMP) IR (s )
Group Key Expansion ——

Obr. 8.4: Hiearchie skupinového klice, Multicast
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8.2.3 PRF

Funkce PRF ve slozeni se vstupem HMAC-SHA1 generuje klice v rozmezi 128 b
az 512 b. Algoritmus funkce PRF se zvysuje kazdym krokem v urcitém opakovani.
Kazdym krokem je zvétsena délka bitii, dokud neni dosdhnuto pozadované délky vy-
stupu. Pomoci funkce PRF jsou generovany: TK, KEK, KCK a GTK. Kvili riznym
pozadovanym délkdm vystupu je nutné tyto kli¢e délit v zavisloti na pouziti. [19, 30]

o TK pro TKIP (256 b)

« TK pro CCMP (128 b)

« KCK a KEK (128 b)

8.3 4-Way Handshake

Protokol, ktery zajistuje vyménu docasnych klici. Tyto klice jsou pouzity k Sifrovani
dat nebo k davérnosti spojeni a dat. Protokol vyuzivajici 802.1x EAPOL-Key [19,
25, 30]

e S —zda je dokoncena vymeéna klici

o M — uréuje pritomnost MIC (kromé prvni zpravy)

A — urcuje, zda je vyzadovana odpoved

I — vyzva k instalovani klice

« K — urcuje typ klice (P/G = Pairwise/Group)

« S/ANonce — ndhodné generované cisla

o MIC - kontrolni soucet

« KeyRSC - kli¢ RSC

o« RSN IE — dodatecné informace k vyméné klict
e GTK - zapouzdieni GTK

N - index GTK
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8.3.1 4-Way Handshake (Unicast)

AP vygeneruje ANonce c¢islo a posle jej klientovi v nezasifrované podobé. Po prijeti
si klient vygeneruje (SNonce) ndhodné ¢islo a pomoci ptijatého ¢isla a svého vyge-
nerovaného cisla vytvori PTK a odvodi docasné klice. Klient posle zpravu obsahujici
¢islo SNonce a MIC, vypocitany z této zpravy, s uzitim klice KCK a posila ji AP.
Po prijeti druhé zpravy na strané AP, AP vyuzije ¢islo Snounce obsazené ve zprave
a tim padem je schopny dopocitat PTK spolu s doc¢asnymi kli¢i. AP zasle zpravu
c¢islo 3 klientovi, tato zprava obsahuje GTK, které je zasifrovano pomoci KEK a ob-
sahuje MIC, které bylo vytvoreno na zakladé KCK ze zpravy. Po prijeti této zpravy
klient ovéri MIC. Po ovéreni klient zasila potvrzeni o tispésné vyméné a instalaci
téchto klict. Po obdrzeni této zpravy na strané AP, si AP opét overi MIC a poté
si taktéz dokondi instalaci klicti. Cely prubéh je zobrazen na obrézku [19, 25,

SNonce 802 1x l ANonce
nahodné élSlOu%—) ‘ l nahodné c&islo
s A

. Autentizator
Zadatel (AP)
1) EAPOL-Key (0,0,1,0,P,0,0,ANonce,0,0,0)
<
Vypocet PTK pomoci
SNonce a
ANonce 2) EAPOL-Key (0,1,0,0,P,0,SNonce,MIC,RSN IE,0)
A
Vypocet PTK pomoci
SNonce a
3) EAPOL-Key (1,1,1,1,P,Key RSC,ANonce,MIC,RSN IE,GTK[KeyID]) ANonce
<
Y
4) EAPOL-Key (1,1,0,0,P,0,0,MIC,0,0)
>
Nastaveni PTK, MIC Nastaveni PTK
a GTK pro KeyID a MIC klict

Obr. 8.5: 4-Way Handshake (Unicast)
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8.3.2 Group Key Handshake (Multicast/Broadcast)

Pti pouziti Group Key Handshake dochazi pouze k vyméne dvou EAPOL-key zprav
(viz obr.. Nutna je komunikace s kazdym klientem ze strany AP. AP vygene-
ruje GTK na zdkladé GMK a pomoci funkce PRF vygeneruje ndhodné ¢islo GNonce.
GTK je nasledné zasifrovano pomoci doc¢asného klice KEK a poslano kazdému klien-
tovi v siti. Na strané klientti se ovéri MIC a pfi ispéSném ovéreni je mozno vypocitat
GTK a ulozi si jej pro budouci komunikaci. Klienti poslou AP potvrzovaci zpravu,
ktera obsahuje GTK a MIC této zpravy. AP ovéri MIC a nakonfiguruje novy GTK.

MIC se pocita a oveéruje pomoci klice KCK. Pokud nastane zména v topologii
sité a to takova, ze se kterykoli klient odpoji, tak AP vygeneruje novy GMK a Group
Key Handshake za¢ind od znova. [19] 25| [30]

[ GNonce |
802.1x ‘ [ nahodné &islo
? r

= Autentizator
Zadatel (AP)
1) EAPOL-Key (1,1,1,0,G,Key RSN,0,MIC,0,GTK[KeyID])
Y
Desifrovani GTK a
nastaveni Key ID
2) EAPOL-Key (1,1,0,0,G,0,0,MIC,0,0)
A
>

Nastaveni GTK
v Key ID

Obr. 8.6: Group Key Handshake (Multicast/Broadcast)
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9 WPA

WPA neboli Wi-Fi Protected access ve své dobé mél nahradit WEP. Na vyvoji stan-
dardu WPA se podilelo jiz mnoho lidi pred prvni pouzitim. Standard WPA jiz v roce
2002 byl prvné implementovan v bezpecnostnim protokolu 802.1x pro bezdratovou
distribuci bezpecnostnich klicii. WPA je vytvoren tak, aby jej Slo vyuzit na zarize-
nich, které ve své dobé podporovali WEP. Vétsiné téchto zarizeni pomohlo vytesit
problém s kompatibilitou nového zabezpeceni upgrade vnitiniho software.

WPA je jakymsi prostfednim krokem mezi WEP a novym funkénim zabezpe-
¢enim WPA2. Bylo to docasné Teseni bezpecnosti u WEP a to do doby, nez bude
schvalen standard 802.11i, ktery byl jiz v té dobé ve vyvoji, ale dokoncen byl az v ob-
dobi, kdy se bezdratové sité rychleji a vice vyvijely.

Diky tomu, ze WPA je nadstavbou WEP, prebira tim i nékteré z jeho nevyhod.
WPA pouziva stale staré sifrovani pomoci algoritmu RC4, tim padem zdédil i jeho
nedostatky. Pouziva jiz novy protokol TKIP. Tento protokol fesi nedostatky proto-
pro vypocet integrity dat, ktery se jmenuje Michael. Je v ném implementovana obou-

strannd autentizace. Obousmeérna autentizace je feSend budto pomoci 802.1x (EAP)

nebo PSK (viz[§). [10, [17]

9.1 TKIP

TKIP vydany jako novy standard pro vylepseni bezpecnosti. Standard pod néazvem
WPA byl vydan spole¢nosti Wi-Fi Alliance. TKIP rozsituje WEP bez nutnosti mé-
nit HW, staci pouze update FW. Diky tomuto vylepseni bylo mozné na starsich
zalizenich zvysit bezpecnost bez nutnosti zmény HW. TKIP dédi po svém pred-
chidci WEPu zptisob Sifrovani a to pomoci RC4 a kontrolni soucet ICV. Dale je
u TKIP vylepsend funkce michani IV a doc¢asného klice. Misto CRC32 je zde vyuzit
MIC algoritmus na kontrolu integrity jménem Michael. Kontrolni hodnota se na-
chazi tentokrat v kazdém paketé. Proti opakovanym tutokim je zde zavedeno po-
citadlo TSC, které dovoli paketiim prijit v urcitém poradi, jak odesly od odeslané
stanice. [15] 19] B30]

9.1.1 Sifrovani

TKIP protokol je nadstavba WEPu. TKIP vyuziva dvé irovné kontroly integrity dat
MIC a CRC oba kontrolni soucty jsou pridané na konec paketu a to nejdiive MIC
a po fragmentaci i CRC. Rozsitené IV se pouziva v pridané funkci mixovani klici,

a taktéz je pouzito i klasické IV pridanim pred odeslanim. Vystup mixovani kli¢a je
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PPK, ktery je spojeny s IV, PPK a IV tvori vstup do RC4, kde vystup je Sifrovan,
vystup z RC4 je nakonec spojen s daty MPDU a CRC do zavérecnych sifrovacich
dat. K témto datim se pak pfidd IV a data se odeslou (viz obr.[9.1)). [15} 27]

MICHAEL — Msbu | opriorita | DA | sA |
rozsifené |V

[ sifoveno | \ =
MSDU MIC

Y
rozklad na MPDU
(fragmentace)

vypocet CRC

zasifrovano

IV (24 b)
TK (TEK)
(128 b)
TTAK (80 b)
TA «| mixovani klice »  mixovani kliée
(48 b) “l Faze 1 > Faze 2
rozsifene IV | MSB (32b) IV (18h)
(48 b) LSB (16 b)
IV 8 bly, IV 8 b)), v
LSB D LSB Per-Packet Key (PPK)
(8b) (8b) (8 b) (104 b)
I | I
Obr. 9.1: Sifrovani TKIP
9.1.2 MIC

Kvili bezpecnostnim kriteriim u CRC32 byl vyuzit u TKIP MIC mechanismus,
ktery predstavuje hasovaci funkci Michael. Algoritmus Michael pouziva pouze bi-
tové posuny a XOR. Kvili tomuto diivodu neni moc vypocetné naro¢ny. Kvili svému
nedostatecnému bezpeci byl aplikovin mechanismus na protiopatieni, ten je akti-
vovan v pripadé, ze béhen 60 sekund jsou na prijaté strané detekovany dva Spatné
kontrolni soucty MIC. Pokud tato problematika nastane AP prerusi veskerou komu-
nikaci a odstrani vSechny docasné klice PTK po dobu 60 sekund. Béhem této doby
se ustanovi nové klice PTK a po uplynuti 60 sekund je povolena komunikace.

MIC u TKIP je pocitan z kazdého MSDU na rozdil od CCMP, kde je poci-
tan z kazdého MPDU. Rozdil mezi MSDU a MPDU je, ze MSDU predstavuje data
pred fragmentaci a MPDU jsou data az po fragmentaci. MSDU se tzv. rozdéli na né-
kolik MPDU.
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Na vstupu do hasovaci funkce Michael jsou (MSDU) nesifrovand data, priorita,
MAC adresy jak prijemce tak odesilatele a docasny kli¢. Vystupem z této funkce je
64-bitovy kontrolni soucet MIC. Tento kontrolni soucet je dale pripojen k prenédse-
nym dattum. [15] 27, 30]

9.1.3 1V

U TKIP je vyuzita novd metoda obrany a to sekvenc¢ni kontrola (T'SC). TSC se inkre-
mentuje s kazdym paketem. Na prijimaci je TSC kontrolovana a v pripadé neshody
je paket automaticky zahozen. Diky TSC mechanismu eliminujeme moznost prijmu
jiného paketu nez s ocekavanou hodnotou. U TKIP je pouzit prodlouzeny IV, ktery
disponuje délkou 48 b. Tato délka je jesté délena na dvé poloviny na 16 b a 32 b,
nebot TKIP vyuziva RC4. [15, [19, 130]

9.1.4 Mixovani

Pro kazdy novy paket je zajistén novy kli¢ pomoci mixovani klicti. Mixovani klict
probiha ve dvou krocich, kvili vypocetni narocnosti, nebof vétsina téchto imple-
mentaci bézela na starych zarizenich podporujici WEP. Do vstupu pfi prvni fazi
mixovani prichazi sifrovaci kli¢ (TK), delsi ¢ast prodlouzeného IV (32 b MSB) a
MAC adresa vysilace (TA). Jednoduchost prvni faze spoc¢iva v tom, Ze neni zapo-
tiebi pocitat vystup (TTAK) stdle dokola, ale staci jej vypocitat v piipadé zmény
MSB. Vystup z prvni faze je i vstupem do druhé faze mixovani, kde je TTAK pre-
transformovany na PPK, ktery je poc¢itan pro kazdy paket zvlast. [15, 19] 30]
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10 WPA2

WPA2 je tesen uplné jinak. Je zalozen na tplné nové architekture podporujici nej-
noveéjsi bezpecnostni opatreni. U WPA2 plné uplatnuje standard 802.11i, ktery vysel
v roce 2004 a vylepsuje vSsechny autentizacni a Sifrovaci bezpecnosti. V roce 2006
byl WPA plné nahrazen WPA2. Hlavni zménou oproti WPA je, ze vyuziva syme-
trickou sifru Advanced Encryption Standard. Nékdy se WPA2 oznacuje jako RSN.
Ma taktéz novy protokol CCMP pro spravu klici. Jelikoz WPA2 je velice podobny
v obousmérné autentizaci ke svému predchidci WPA, vyuziva tim padem také dvou
rezimu pro autentizaci. Jednd se o autentizaci budto pomoci PSK nebo 802.1x/EAP
(viz[g). V dnesn{ dobé pati{ WPA2 mezi to nejlepsi, co mize vefejnost dostat. [10,17]

10.1 CCMP

CCMP je prave tvoren CCM (viz Obr.. K sifrovani vyuziva klice TEK z PTK.
Jehoz délka je 128 b. Zahlavi paketu v komunikaci standardu 802.11 musi byt pre-
naseny v nezasifrovaném stavu. Z toho vypliva ze rezim CTR bude vyuzit pouze pro
datovou c¢ast prenaseného paketu. Aby si mohl piijemce ovérit integritu pravé ne-
sifrované ¢asti (zahlavi) pred modifikaci, k tomu slouzi pravé CBC-MAC. CCMP a
TKIP jsou si vlastné velice podobné v urc¢itych vécech. Nejvétsi rozdily jsou v nejniz-
sich vrstvach. CCMP totiz Sifruje data na trovni MPDU, ty vzniknou po fragmentaci
z MSDU. MPDU u CCMP je zvétseno o 16 b. CCMP je zalozené na CCM s AES
sifrovacim algoritmem. [15] 19

Autentizace a sprava klict mezi zarizenimi je velice podobna jako u WPA.

10.1.1 AES

AES je blokova symetricka sifra, ktera podporuje moznost zmény délky klice 128, 192
a 256 b. Ve standardu 802.11i je definované délka klice i bloku dat na pevnou délku
a to na 128 b. Algoritmus AES pomoci matematickych a logickych operaci vytvari
sifrovany blok dat. Aby se mohli vytvaret bloky pevné délky, coz v bezdratovych
sitich je problém, musi byt aplikovany operac¢ni rezimy blokovych Sifer. V ramci
protkolu CCMP jsou dilezité pouze dva a to CTR, ktery zajistuje utajeni dat a
CBC-MAC, ktery je pouzit k autentizaci a integrité dat. Spolec¢né tyto dva rezimy

jsou vice znamy pod oznacenim CCM. [19] 20} 22]

10.1.2 CTR

Cinnost{ rezimu CTR je rozdéleni zpravy do bloki pevné délky. Pro kazdy blok

zpravy je ¢ita¢ (PN, které je pouzito jako ochrana pred utoky vyuzivajici opakované
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zasilani zprav) inicializovan na pocateéni hodnotu Nonce, coz predstavuje ndhodné
¢islo, které lze pouzit jen jednou, a kazdy dalsi blok se inkrementuje o 1. Nesmi se
stat, ze by ¢itac¢ oznacil dvé zpravy stejnou hodnotou, coz zajistuje vyse zminénd
inkrementace. Kazdy blok predstavuje vstup do operace XOR s pouzitym c¢islem
Nonce. Vysledkem je Sifrovany blok dat. [19] 20, 22]

10.1.3 CBC-MAC

Rezim CBC-MAC funguje pro vytvareni MIC, zajistuje moznost kontroly prijatych
dat. U rezimu CBC se prvni blok modifikuje pomoci ndhodné inicializace ve funkci
XOR. Vystup z funkce XOR je dale sifrovin pomoci Sifrovaciho algoritmu AES,
ktery zasifruje prvni blok. Dalsi blok je zasifrovan pomoci predchoziho zasifrovaného
bloku, misto inicializacni hodnoty, proces takto pokracuje ze vSemi nésledujicimi
bloky. Timto systémem docilime zavislosti Sifrovaciho bloku. To znamena, Ze zména

obsahu bloku vyvold zménu vystupu. [19, 201 22]

10.1.4 CCM

CCM stoji na rezimech CTR a CBC-MAC a pridava par jednoduchych tprav pro
RSN. Tento rezim umoznuje volbou dvou parametrio M a L. M vyznacuje indikova-
nou velikost MIC. M muze nabyvat hodnot 4, 6, 8, 10, 12, 14 a 16 B, kdy u rezimu
CCM v protokolu CCMP je vyuzit M=8. L, coz je druhy parametr, je infikovana
maximalni velikost zpravy. L mize nabyvat hodnot v rozsahu od 2 az 8 B. Pti vy-
uziti v rezimu CCM v protkolu CCMP odpovid4d hodnota L=2. Tato hodnota plné
postac¢uje maximalni mozné délece MPDU. [19] 20} 22]
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PN priorita | zdrojova adresa
Y Y
Konstrukce NONCE

Key ID

Data |

Y

kontrukce ADD

TMK
(128 b)

vypocet MIC
(CBC-MAC)

Sifrovani MPDU
(CTR)

>

» kontrukce CCMP

hlavicky

v

» MAC hlavicka | CCMP hiavicka

zasifrovano

Obr. 10.1: Sifrovani CCMP
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11 WPS

Kvili vétsimu poctu uzivateli se zakladnimi znalostmi problematiky bezdratovych
siti, ktefi si chtéli vytvorit zabezpecenou domaci sit (SOHO), byl vytvoren novy
standard. Tento standard byl predstaven vetejnosti roku 2007. Jedna se o standard,
ktery poskytuje jednoduché nastaveni bezdratovych siti. Cilem WPS je usnadnit
uzivatelim konfiguraci domacich bezdratovych zatrizeni. WPS provadi automaticky
synchronizaci mezi dvéma bezdratovymi zarizenimi.

WPS provadi automatické nastavovani zabezpeceni. WPS automaticky nastavi
sifrovani pomoci protokoltt TKIP nebo CCMP, dale metodu autentizace a konfigu-
raci SSID. [111, 33] 3§]

Mezi AP a zafizenim existuji ¢tyfi zpusoby konfigurace:

o PIN — PIN je az osmi ciferné ¢islo, které byva uvedeno na stitku, ktery se na-
chazi na spodni strané zafizeni, popr. lze jej zménit nebo vygenerovat. PIN
je zadavan na strané noveé pripojovaného zarizeni.

« PBC - PBC metoda neboli také pomoci konfiguracniho tlacitka, jedné se o me-
todu, kdy uzivatel zmackne tlacitko na AP i na novém zafizeni, které chce
pripojit v urcitém casovém intervalu.

o« NFC — nastaveni zafizeni na velmi kratkou vzdalenost

o UFD - pro prenos pozadovaného nastaveni je vyuzito USB disku.

11.1 Problematika WPS

Vienbock v roce 2011 zvetejnil studii, kde popsal, jak je pomérné lehkym zptisobem
mozné prolomit zabezpeceni WPS a diky tomu i odhalit tajny klic WPA-PSK. Déle
odhalil dvé hlavni slabiny v tomto standardu. Na tspésnou autentizaci je potireba
znat pouze PIN, ktery se sklada jen z cislic, tim padem je WPS vice zranitelné
na utok metodou hrubou silou.

PIN je rozdélen na dvé ¢sti, kdy kazda ¢ést se chova jako nezévisla. Utocnik
tak utoci na rozdéleny Sciferny PIN kéd. Prvni ¢ast obsahuje 4 ¢islice a druha cast
pouze 3 cislice, protoze posledni 8 ¢islice je kontrolnim souc¢tem. Tim, Ze je auten-
tizace rozdélena na dvé casti, je jednodusi pro tutoc¢nika ziskat rychleji informace,
zda jeho kombinace jsou spravné. Vyraznym nedostatkem WPS je predevsim u star-
sich zarizeni, Ze nelze deaktivovat WPS, protoze vyrobce neimplementoval zadnou
blokovaci ochranu.

Vienbock pomoci specializovaného programu Wpscrack, ktery vyuziva metody
hrubé sily, potfebuje maximalné 4 hodiny k prolomeni WPS hesla. V dnesni dobé
existuji zverejnéné pouze dva programy specializované na tuto problematiku, nalez-

neme je pod nazvy Wpscrack a Reaver. [19] 33, 38]
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11.2 Obrana

Existuje nékolik druht zafizeni:
e Nemaji implementované WPS.
o Neékteré zatizeni (starsi) maji implementovano WPS a neumoznuji jehovypnuti.
o Urcita c¢ast zarizeni poskytuji vypnuti WPS, ale i presto stale je tato metoda
dostupnéd. Router se tvari jako, Ze jej ma vypnuty.
o Neékteré zatizeni umoznuji vypnuti WPS a pritom davaji na vybér z dalsich
autentizac¢nich metod.
o Neékteré zarizeni podporuji vypnuti WPS ze stale funkénim PBC.
Vyrobci v novych bezdratovych zarizeni zacali jiz implementovat lepsi ochranu.
Jedna se o moznost deaktivace WPS popripadé vyraznéjsiho exponencialnitho na-
rustu ¢asového intervalu pri zkouSeni PINu pravé metodou hrubou silou. Nékteri

vvvvvv

je WPS automaticky deaktivovano. [19, [3§]
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12 POPIS APLIKOVANYCH UTOKU

12.1 Utoky na WEP

Tyto tutoky mizeme rozdélit na nékolik druhi od pasivniho poslouchani na siti,
a7 k aktivnimu zapojeni do prolomeni této sité. Utoky dale délime podle toho,
na jaké znamé chyby se zaméfuje. Utoky na WEP se déli do dvou hlavnich kategorii.
Prvni kategorie se specializuje na ttok na protokol WEP (Chopchop, Fragmentaé¢ni
a Indukéni Arbaugh ttok). Druhou skupinou jsou ttoky vyuzivajici slabin algoritmu
RC4, proto je nazyvame ttoky na RC4 (FMS, KoreK, PTW).

12.1.1 Chopchop utok

Tento utok nam dokaze desifrovat WEP data bez znalosti klice. Tento ttok funguje
i proti dynamickému WEPu. Chopchop titok je vlastné inverzni induktivni Arbaugh
utok.

Moznost utoku spociva v linearité RC4 a CRC. Posledni bajt datové ¢asti odebe-
reme, prepocitame ICV. Paket vysleme do sité. Pokud dostaneme odezvu (AP na néj
odpovi) znamend to, Ze jsme postupovali spravné. A pokrac¢ujeme interativné. Né-
které druhy paketu nelze desifrovat celé, protoze po dosahnuti malé délky prestanou
davat smysl a nedostaneme zadnou odezvu. Aby cely proces bézel rychleji, nebude
se Cekat na odezvu kazdého paketu, ale ocislujeme si pakety pomoci cilové MAC
adresy.

Snahou je zamezit opakovanému vyskytu mnozstvi paketl se stejnym IV, vuaci
tomuto utoku jsou AP vice néchylné na zahazovani pakett kratsich nez 60 bajti,
nebo pouziti RSN. [7, 9] [32]

12.1.2 Fragmentacni utok

V roce 2005 Adrea Bittau predstavil tento utok. Zde je zapotiebi jeden vhodné
zachyceny paket. Vyhoda je v rychlosti tohoto utoku, diky némuz lze ziskat dlouhé
sifrovaci klice.

Utok spocivé na fragmentaci a nasledné defragmentaci paketi (viz obr..
Fragmenty se zpracovavaji az u AP, kde je AP zpracuje tim, ze je spoji tzv. defrag-
mentuje je. Takto defragmentované pakety pak preposila dal. AP pozna o jaké frag-
menty se jedna, nebof tyto fragmenty maji stejny IV. Tento preposlany paket od-

poslechneme.
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7 kazdého paketu je utoc¢nik schopny ziskat 8 bajtii Sifrovaciho klice. Je mozné
zaslani az 16 fragment zagifrovanych pomoci stejného sdileného klice. Uto¢nik mize
poslat 64 bajtt dat v 8 bajtovych fragmentacich bez znalosti sifrovaciho klice.

Téchto 64 bajtti muze utocnik vyuzit na to, aby pred zachyceny paket X pridal
hlavicku IP protokolu a odesle ho pristupovému bodu. AP potom paket desifruje
a v oteviené podobé posle na IP adresu v hlavicce. Jestlize ito¢nik vybere IP adresu
jim kontrolovanou, dostane desifrovany obsah paketu X. Pomoci jeho obsahu muze
navic zjistit, jakym sdilenym klicem byl zasifrovan. [1 9]

Fragmentace se daji vyuzit i na zrychleni predchozich tutokt na protokol WEP.

strana Uto¢nika Imaginarni hranice strana AP

Y

Fragment 0 |hlavicka| IV Data0 |ICVO

Fragment 1 |hlavicka| IV Data1 |ICV 1 >

\/

Fragment n |hlavicka| IV Datan |ICVn

hlavicka| IV Data 0 Data1 |===| Datan ICV*

A

Obr. 12.1: Fragmentacni utok

12.1.3 Indukcéni atok Arbaugh

Pomoci zachytavani pakett jako jsou ARP, DHCP, které jsou béznou komunikaci
na siti, je mozné ziskat N bajti PRGA pro dané IV. Takto lze vytvorit paket, ktery
bude mit data délky N-3, pro které vypocitame ICV a pripojime z ného jen 3 bajty.
Pripojime jesté dalsi bajt, ktery oznaéime jako X. Takovyto paket (viz obr.
vysleme do sité. Pokud dostaneme odezvu na takovyto paket znamena to, ze hod-
nota X je spravna. N+1 bajt RC4 vypocitame jako X XOR 4. Bajt ICV. Pro ziskani
1 bajtu je 256 moznosti. Ziskali jsme spravnych N+1 bajti RC4 a indukénim zpi-

sobem muzeme pokracovat az do pozadované délky. [1, 9
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Data N-3

ICV(M)

hlavicka | IV | DataN-3| ICV-1 X

Sifrovaci kli¢

Obr. 12.2: Indukéni utok Arbaugh

12.1.4 FMS

Jednd se o tutok na slabiny algoritmu RC4, kdy FMS utok pouziva slabiny v ¢asti
zvané KSA. Pouziva takového IV, ktery dovoluje utoc¢nikovi ziskat prvni bajt ze sifro-
vaciho klice z algoritmu KSA. Po odchyceni dostate¢ného mnozstvi dvojic stejného
IV je mozné odhadnout WEP kli¢. Casové miiZe tento titok zabrat i nékolik dni
k posbirani dostatecného mnozstvi dvojic IV. VSe zalezi na hustoté provozu v dané
sfti. [7, 9, 32]

12.1.5 KoreK

V roce 2004 publikoval KoreK zptsob prolomeni RC4. A to tim, zZe se zaméril
na presné hodnoty IV v souvislosti s tim, jak ovliviiuji KSA. KoreK vyuziva op-
timalizovaného FMS ttoku a invertniho induktivniho utoku Arbaugh. [7, 32]

12.1.6 PTW

V roce 2007 byla zvefejnénd prace od Erik Tews, Andrei Pyshkin a Ralf Phipipp
Weinmann, kterd rozsituje Kleintiv titok na WEP. Jedna se o ttok na RC4, ktery
byl publikovany jiz v roce 2005. Ta 1ika, Ze existuje vétsi vzajemny vztah mezi
vystupem a vstupem do algoritmu RC4. PTW zachytava pakety, z nichz ziskava I'V.
Tato ma vyhodu, Zze nepotifebuje tolik stejnych para IV, aby bylo mozné dopocitat
kli¢. Pouziva metodu pravdépodobnosti k zjisténi klice. Zde se cas zkratil na nékolik
minut. [7, [32]
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12.2 Utoky na TKIP

12.2.1 Beck-Tews utok

V roce listopadu roku 2008 byl vydan dokument, ve kterém byl zvefejnén ttok
na TKIP. Nejedna se o utok, ktery dokaze zjistit heslo sité jako takové, ale vyuziva
slabosti sité Sifrované pravé pomoci TKIP. Uto¢nik dostane Sifrovaci kli¢ a MIC
hodnotu. Utok pozaduje povoleni QoS. Protokol QoS se snazi zajistit kvalitu pfe-
nasenych sluzeb. QoS umoznuje pouziti nékolika kanéla (8), kdy kazdy kanal ma
své pocitadlo TSC. Pro vétsinu provozu je pouzit kanal 0. Dana TSC hodnota se vzdy
inkrementuje pokud danym kanalem projde paket. Proto je mozné aplikovani modi-
fikace zachyceného paketu z kanalu s vyssim TSC na kanal s nizsim TSC.

Pro 1tok je potieba Key Renewal Interval (Cas nutny na vyménu klice), jedna
se o interval platnosti klice PTK. Pokud TKIP zjisti nesrovnalost mezi MIC a ICV
hodnotami, kdy ICV je spravné, ale MIC je Spatné, je vyhlasen pokus o utok. Kvili
své vnitini bezpecnosti na strané AP prerusi veskerou komunikaci na dobu jedné mi-
nuty. Po ubéhnuti jedné minuty AP vygeneruje novou sadu docasnych kli¢t a kazdy
klient se musi znova autentizovat. Uto¢nik aviak musi této mozné situaci predchézet,
ale paradoxné dostava utocnik timto potvrzeni, ze postupuje spravné.

Nejdrive utocnik provede deautentizaci klienta, klient se musi znova prihlasit po-
moci 4-Way Handshake, poté ttoénik odchytne pakety 4-Way Handshake a nésledné
ARP a DHCP pakety. Po odposlechu ARP paketu provede upraveny Chopchop ttok
k obnoveni ICV a MIC paketu.

Utoénik musi obejit MIC opat¥eni, proto byla vyvinuta upravénd verze Chopchop
ttoku, ktera pracuje nasledové. Utok probihd pii odesildni dat z AP ke klientovi.
Odstrani se posledni bajt prendseného paketu tak, jak funguje obycejny Chochop
utok. Posledni bajt datové casti odebereme a odhadneme ICV zkraceného paketu,
Pokud dostaneme spravné ICV, ale spatné MIC, to zpusobi, ze klient posle MIC
zpravu o selhani. Pokud utoc¢nik ziska tuto zpravu, vi ,ze byl jeho odhad spravny.
Po obdrzeni této zpravy musi utoc¢nik pockat 60 sekund, aby predesel opatieni MIC.
Néasledné pokracuje interaktivné.

A7z utoc¢nik provede vyse zminény upraveny Chopchop ttok, c¢eka na néj jiz po-
sledni ¢ast packetu a tim se stava zjisténi IP adresy, ktera se ziskava odhadem.
Nejcastéji jsou pouzité IP adresy pro lokalni sité. Po zjisténi IP adresy nakonec ob-
rati algoritmus Michael a ziskda MIC kli¢. Kdyz uz uto¢nik zna sifrovaci kli¢ a MIC

kli¢, je dtoc¢nik schopny desifrovat vSechny zpravy probihajici v siti. [15, 27, 30]
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12.2.2 Ohigashi-Morii atok

Jedna se o vylepsenou verzi Beck—Tews tutoku s pouzitim MITM. Tento utok od-
stranuje nutnou podminku podpory QoS ze strany AP. Béhem pouziti MITM ttoku
klient zaznamenava vypadek komunikace s AP. [28, [30]

Existuji t¥i druhy rezimu utoku:

« Repeater mode — jedna se o obycejné preposilani nezménénych SSID Beacon
zprav. Tento méd je pouzit jako pauza mezi dvéma pouzitymi MIC recovery
mode

o MIC recovery mode — rezim, ktery mé ziskat MIC a kontrolni soucet pomoci
Chopchop utoku. Pravdépodobna doba trvani 12 az 15 minut

o Message falsification mode — jedna se o falsovani sifrovanych zprav po-
moci ziskaného MIC klice. Pomoci této metody je mozné prolomeni TKIP do

4 minut, pokud je cilem ARP paket

12.2.3 Michael Reset Attack

V roce 2010 Beck zjistil, jak provést tutok zalozeny na nedostatcich v algoritmu
Michael v TKIP protokolu. Beck objevil, Ze pokud vnitini stav Michael algoritmu
dosahne urcité hodnoty, tak umozni ito¢nikovi resetovat vnitini stav MIC. MIC kli¢
je délky 64 b, ktery je rozdélen na polovicku a vznikaji dvé stejné c¢asti o délce 32 b.
Tyto dvé ¢asti tvori vnitini stav, ktery slouzi k vytvareni nasledujicich 32 b slov.
Pokud vnitini stav algoritmu Michael dosahne bodu, kdy dvé interni slova dostanou
stejné hodnoty jako na zacatku, tak dostane zpravu, na které pravé probéhl on algo-
ritmus, by nemél mit vliv na hodnotu MIC dané zpravy (MIC by mél byt stejny jako
na zac¢atku). Pro vytvoreni hodnot magickych slov je nutné, aby pro utocnika, ktery
pripoji na zacatek libovolného paketu se znamou hodnotou MIC, byly vytvoreny
hodnoty vnitinich slov tak, aby byly rovné vnitinim stavim. Uto¢nik na vypocet
téchto dvou magickych slov pouzije inverzni Michael algoritmus a hodnoty vnitinich
stavii. Béhem tohoto procesu je zjisténi druhého vnitiniho slova, ze je zapottebi
druhé magické slovo, které je ve funkci XOR s prvnim vnitinim slovem. Uto¢nik
jiz znd druhé vnitini slovo. Uto¢nik pokracuje hrubou silou, kde hid4 prvni ma-
gické slovo, které je ropvno hodnoté druhému vnitinimu slovu. Po uhodnoti této
hodnoty, je mozné pomoci Michael algoritmu dopocitat i druhé vnitini slovo a po-
moci inverzniho Michael algoritmu zjisténi hodnoty tohoto vnitiniho slova. Pomoci
této hodnoty ve spojeni s funkci XOR a druhym magickym slovem, utoénik zis-
kava i druhé magické slovo. Pomoci téchto dvou znamych magickych slov je ito¢nik

schopny resetovat vnitini slova Michael algoritmu. [6, 27]
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12.2.4 Vylepseny tutok na TKIP

Jedna se o utok vyuzivajici ACK DHCP pakety. Na rozdil od obycejného utoku
Beck—Tews, ktery vyuziva pouze k desifrovani ARP pakety a odchytava je v komu-
nikaci od AP ke klientu, které jsou delsi a jsou taktéz jednoznacné svou jasnou délkou
v siti. V roce 2009 byla zvefejnénd prace, kde je pravé tento tutok popsan. Autory
jsou Halvorsen a Haugen. Tento ttok umoznuje utoc¢nikovi provést sofistikovanéjsi

utok, a tim i ziskat delsi Sifrovaci kli¢. [15]

12.2.5 Hole 196

Jednd se o slabinu v zabezpe¢eni WPA /WPA2 jak feseni doméciho pouziti (PSK),
tak i pro podnikovou sféru WPA/WPA2 Enterprise, kde tato slabina je mnohem
veétsim rizikem nez pri pouziti PSK. V roce 2010 prisel Sohail Ahmad, kdyz objevil
na poslednim radku (196) ve standardech 802.11 ,diru“. Nejedna se o utok, ktery
dokéze obnovit tajny kli¢. Utoénik musi byt autentizovanym uzivatelem sité. Jedna
se o 1tok, ktery je zndm jako MITM. Uto¢nik nejprve odposlechne Multicast, ktery
je vysilan celou siti, aby ziskal GTK kli¢. Po odchyceni GTK klice tito¢nik vytvori
falesné AP. Potom rozposle ostatnim klienttim, ze si maji aktualizovat ARP tabulky.
Takto budou vsichni klienti preposilat vSechnu jejich komunikaci (na MAC adresu
utocnika) pres ttoénika. Timto zpusobem ziska dtocnik deSifrované pakety pravym

pristupovym bodem, ktery zasifruje pakety jeho klicem (PTK). [30] B37]

12.2.6 WPA migration mode

V ¢ervenci roku 2010 byl predstaven tento tutok. Nejedna se o utok na zabezpeceni
TKIP jako takovy, ale na implementaci WPA migracniho médu na CISCO zarize-
nich. Pomoci WPA migra¢niho médu na zarizenich rodiny CISCO je mozné pripojeni
klienta jak skrz WEP, tak i TKIP zabezpeceni ke stejnému SSID. A zde nastava pro-
blém. Jakozto WEP je vyuzit na nejnizsi vrstvé ochrany, tak i zde vznikaji nejvétsi
rizika. AP si vede vnitini informace o klientech a jimi pouzivaného Sifrovani. Aby
mohl utoénik vyuzit této slabiny, musi nejprve zjistit zda dané zafizeni disponuje
timto médem a jestli jej méa zapnuté. Vsechny pottebné informace vSak jdou zjistit
z beacon paketu, kde jsou uvedené zaznamy o pouzitych sifrach, které jsou pou-
zity na Sifrovani Multicastu a Unicastu. Pokud zanalyzujeme tento paket a zjistime,
ze u Multicastu je pouzit WEP a u Unicastu TKIP, tak potom dané AP disponuje
touto implementaci.

Jeden ze dvou moznych tutoki cilenych na tento moéd je pouziti itoku na za-
bezpeceni WEP, jestlize dany uzivatel pouziva pravé WEP. Rozdil u tohoto toku

spociva v tom, ze utok probiha proti klientovi.
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Jestlize neni pripojeny zadny klient, ktery by vyuzival prave Sifrovani pomoci
WEPu, musi se utoc¢nik autentizovat vuci AP a cekat nez AP vyprodukuje ARP
paket, ktery nasledné zachyti a modifikuje jej a takto modifikovany ARP paket
posle zpét AP. Pomoci tohoto ARP pozadavku AP vygeneruje pakety sifrované
pomoci WEP, které ttoénik zachyti. Utok pokracuje do té doby, kdy tto¢nik ziské
dostatecné mnozstvi zachycenych paketi, pomoci nichz dokéaze ziskat WEP Kklic.
1, 27]

12.3 Utok na WPA/WPA2 — PSK

Utok spociva v tom, 7e ttoénik musi uhodnout heslo (PSK) sité. Cely ttok potom
spoc¢iva na slozitosti pouzitého hesla. Pokud se bude jednat o slabé heslo, bude vy-
sokd pravdépodobnost, ze bude toto heslo obsazeno ve slovniku. Cilem celého tohoto
utoku je odchyceni paketii 4-Way Handshake. Slabinou v feSeni 4-Way Handshake
je, ze obé ndhodné generované &isla jsou prendsené v oteviené podobé. Utocnik za-
chyti pravé tuto komunikaci a dale hads. Utoénik ovsem muZe ¢ekat na odchyceni
této komunikace nebo muze zahajit deautentizaci klienta vici AP. Nasledné utocnik
porovnava jeho vypocitany MIC s MIC odchycené zpravy, dokud nebudou tyto dvé
hodnoty stejné. Pokud jsou tyto dvé hodnoty stejné, ttocnik nasel pozadované heslo
(PTK). Pti odhaleni PTK je velice jednoduché dopoéitat zbylé hodnoty KCK, KEK
a MIC.

Utok avsak zalez{ na vipocetnim vykonu ttoénika, kterym disponuje, ddle zda je
heslo obsazeno v jeho slovniku. Pokud by ttoc¢niktv slovnik nedisponoval hadanym

heslem. Je moznost vyuziti itoku hrubou silou (brute—force). [1, 27, 30]
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13 PREHLED RUZNYCH UTOKU

V dnesni dobé je kladen velky diraz na bezpecnost bezdratovych siti. Abychom
se mohli spolehlivé branit, musime znat, jaké jsou mozné metody utok.

Mezi nultou skupinu patii fyzicky utok, kdy ttocnikem se miize stat kdokoliv.

Prvnim definovanou skupinou je tzv. sniffing neboli sbér dat. Timto zptsobem
vétsina ttokt zacing. Utoenik se snazi vzdy ziskat co nejvice informaci, které mize
zahy pouzit na dalsi utoky.

Dalsi druh utoku funguje na principu, ktery se zaklada na kradezi identity a spo-
¢iva v tom, ze utocnik se tvari jako autorizovand osoba. Nejcastéjsim pripadem
je kradez MAC adresy. Nebezpeci tohoto ttoku spoc¢iva v tom, ze je utocnik tézce
dohledatelny.

MITM oznacuje uto¢nika uprostied, ktery se snazi odposlouchavat medium ak-
tivné. Tim, Ze na sebe vezme podobu (viz obr. uzivatele pro AP a pro uzivatele

se tvari jako AP, vSsechna komunikace prochéazi timto ,stfedem®. Tento utok je sice

Vv

Uzivatel . . 3 L B . AP
prerusena legitimni komunikace

[} ,
(R, 3

Utognik
podvrhnuta komunikace

Obr. 13.1: MITM

Slovnikovy 1utok, jednad se o tutok, ktery funguje na principu uhodnout heslo
pomoci predem pripravenych seznamu. Tato metoda je efektivnéjsi, nez metoda
hrubou silou (brute—force). Nebof u metody hrubou silou se snazime dostat kli¢
generovanim systematické mnoziny vSech moznych kli¢t, aniz bychom desifrovali
provoz.

Utok jménem DDoS je mirné odlisny od ostatnich. Jedn4 se o ttok, kdy se to¢-
nik snazi o zablokovani sité vlivem nadmérného provozu.

Vsechny tyto zminéné toky se daji kombinovat. [T, 9, 10, 23]
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14 MOZNOSTI ZLEPSENI OCHRANY

Samoziejmeé zalezi pokazdé na umisténi sité, zda se jedna o poklidné meéstecko, kde
naleznete 4 Wi-Fi sité v rozsahu nebo se jedna o rusné mésto nebo podnikovou sféru,
kde budou jisté nastaveny jiné priority v zabezpeceni. Pokud chceme a dovoluje nam
to nase zafizeni, je mozné pouzit lepsi sifrovani v podobé WPA nebo jesté novéjsiho
WPA2. Pokud pracujeme z domu, urcité budeme potiebovat rfadné zabezpeceni.
Protoze starsi zarizeni nedisponuji lepsim zabezpecenim, zaméifime se predevsim
na to, jak zlepsit bezpecnost u Wi-Fi s protokolem WEP. Néktera nastaveni popsana
nize miizeme brat a aplikovat vseobecné u bezdratovych siti a nejen u WEP.

Jako jedna z prvnich véci je nastaveni hesla, které by mélo byt dosti dlouhé
a slozité. Heslo by mélo byt slozeno z malych a velkych pismen abecedy v kombinaci
s ¢islicemi. Jedna se o dobrou ochranu pred slovnikovymi utoky, kdy mutze obycéejny
soused zkouset, zda se mu nepovede prolomit vasi sit.

Za dalsi vyhodu mtzeme povazovat, ze WEP jako takovy disponuje nékolika
urovnémi Sifrovani. Proto nejlepsi je nastaveni co nejlepsiho sifrovani. Pokud po-
uzijeme nejlepsi Sifrovani, které nam nabizi nase zafizeni, musi tGtocnik nasbirat
vice dat nez pti slabsim Sifrovani. Mizeme misto vSesmérové antény pouzit smeé-
rovou anténu, kterou budeme smérovat jen do urc¢ité oblasti, kterou potrebujeme
pokryt. Dalsi moznosti je vypnuti vysilani SSID sité. To znamend, ze nase sit bude
tzv. ,neviditelna“. Timto mtzeme nebezpeci Gtoku omezit, nikoli vSak eliminovat,
protoze sit jen prestala vysilat sviij nazev. Dalsi moznou obranou je nastaveni na za-
fizeni, a to filtrovani a prihlasovani pomoci MAC adresy. Jedna se o tabulku, ktera
se nachazi v nasem zafizeni, kde podle této tabulky s MAC adresy filtruje pripo-
jené zarizeni. Nasledné jim je pristup povolen, ¢i zakazan. Posledni specifikovanou,

vvvvvv

sit znamou jako VPN. Tato sit zajistuje bezpecné Sifrovani. [14] 23], 31]
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15 APLIKOVANA CAST

Aplikovana cast je zamérena na simulovani titokt na sifrovaci protokoly WEP a TKIP
a jejich dikladné popsani. Déle je ukazan a popsan utok hrubou silou a itok pomoci
slovnikového utoku. Pro utoky bylo zapotfebi mit dostatecny hardware i software
pro provedeni. Pro tuto prilezitost byl vybran notebook, kviili mobilité, na ktery byl
nainstalovan pottebny software. Dale byla vyuzita externi Wi-Fi karta se smérovou
anténou. Bylo vyuzito zafizeni, na kterém byl sméfovan ttok. Nejlepsi volbou byl

router, ktery je vyuzivan v domacnosti.

15.1 Pouzita zarizeni

Notebook MSI CX 640

Externi Wi-Fi karta alfa AWUS036H
Smérova anténa Yagi 16 vBi 2,4 GHz NF
Router TP-LINK TL WE841ND

15.1.1 Externi Wi-Fi karta Alfa AWUS036H

Alfa AWUSO036H -1- WiFi Wlan 1000 mW b/g 2,4 GHz s aircrack packet injection
je specialni vysoce citlivd a vykonnd Wi-Fi karta pro bezdratové sité s ¢ipem Real-
tek RTL8187L. Bylo vybrano toto zafizeni, nebot je podporovano jak u MS Win-
dows operacnich systémech, tak i u Backtrack Linuxu. Kartu mizeme vidét na
obrazku[15.1] funkéniho zapojeni. Tato Wi-Fi karta disponuje az 10x silnéj$im vy-
konem, nez je povoleno v Ceské Republice a ostatnich statech v ramci EU. V CR
je nutné nastavit vysilaci vykon na max. 100 mV, pokud chceme tuto kartu vyu-
zivat v souladu se zakonem. Pro experimentalni ticel byla karta nastavena na plny

vykon. [2]

15.1.2 Smeérova anténa Yagi 16 vBi 2,4 GHz NF

Smérova anténa Yagi 16 dBi s horizontalni a vertikalni polarizaci je vhodna jak
do venkovnich podminek, tak také do vnitiniho pouziti. Anténa je uvnitt plastového
obalu, ktery ji chrani. Pracuje na frekvenci 2,4 — 2,5 GHz. Jeji vyzatovaci thel je
zhruba mezi 25 az 30°. Anténa je zobrazena na obrézku (viz obr.[15.1)) funkéniho

zapojeni. [3]

o1



Notebook

Anténa

USB kabel

koaxialni kabel

Wi-Fi karta

Obr. 15.1: Funkéni zapojeni

15.1.3 Router TP-LINK TL-WE841ND

Jednd se o router podporujici standardy 802.11 b/g/n. Jeho nejrychlejsi teoreticka
rychlost muze byt az 300 MB/s. Pfenosova rychlost je automaticky prizpusobovana
prenosovym podminkam. M& v sobé zabudovany stavovy SPI firewall. CoZ znamen4,
ze je schopen rozliSovat rizné stavy paketi v ramci jednotlivych relaci. Router dispo-
nuje dvéma vsesmérovymi anténami o sile kazdé z nich 5 dBi Jeho celkovy vystupni
vykon je 20 dBm. [§]

15.2 Pouzity software

o BackTrack 5r3
o VirtualBox 4.2.18 r88780

15.2.1 BackTrack

BackTrack Linux, dale jen BT, jak jiz nazev napovida, je specialni distribuci Linuxu
zamérujici se na bezpecnosti a to na vSech trovnich, od novacka az po odbornika.
Distribuce BackTrack vznikla slou¢enim dvou konkurenc¢nich diivéjsimi verzemi zi-
vych distribuci Linuxu zvané Whoppix a IWHAX.

Jedna se o nejvétsi sbirku nastroji vyuzivajici celou fadu riznych programt
na otestovani urovni zabezpeceni zarizeni, sité atd. Najdete v ném nastroje pou-
zivané bezpecnostnimi odborniky, ale také obyc¢ejnymi uzivateli. Dnes je vyuzivan
bezpecnostni komunitou po celém svété.

Vyhoda BT je, Zze se nemusel instalovat, pokud nechcete. Tim padem po ném

nezustavaji zadné zbytky na pocitacich, kde byl pouzivan. Jednim z divoda proc
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byl BackTrack tak popularni, byla jeho anonymita.
V soucastné dobé je BT 5r3 zastaraly a nema jiz podporu. Ale je mozné najit
jeho nastupce KALI Linux od stejnych vyvojaiu. Avsak pro simulovani a testovani

dané problematiky této bakalarské prace bohaté postaci BT. [5l 21]

15.3 Provedeni atoku

Byly simulovany a popsany utoky pomoci BT nainstalovaného v pocitaci. Prvné
bylo provadéno nastaveni Wi-Fi karty pro ttoky a dale je popsan ttok po ttoku
jak probihaly, popsany v¢. zadanych prikazi do terminalu.

« Utok na WEP — U ttoku na zabezpetenf WEP byl pouzit PTW ttok s apli-
kovanymi ARP pakety, PTW je utok, ktery pasivné odposlouchava dané me-
dium. Vychazi ze zachycenych ARP paketi, avsak rychlost prolomeni zalezi
na hustoté provozu v dané siti.

« Utok na TKIP - P§i tomto Gtoku byl pouzit Beck-Tews titok, ktery vyuziva
vylepseného Chochop ttoku. Utok je ze zacatku zavisly na dostatecné hustém
provozu.

« Utok na WPA /WPA2 — PSK - budou ukézany dvé metody (slovnikovy
utok, brute—force) prolamovani a popsany

« Utok na WPS - jedna se o ttok hrubou silou

15.4 Zakladni nastaveni

vvvvvv

rovacitho médu. Je to stav, ktery ndm umoznuje sledovat veskery provoz kolem nés.
Wi-Fi karta nic nevysila, jen pouze odposlouchéva veskerou komunikaci. Nékteré
karty dokonce podporuji vytvoreni a nasledné vysilani libovolného ramce. Nékteré
utoky ptimo tyto karty potiebuji.

Pro vSechny néstore uvedené v kapitole aplikované ¢asti, pouzité v BT. Existuje
mnoho zpiisobli nastaveni a moznosti. Vétsinu téchto nastaveni je mozné zjistit
pomoci nazvu daného nastroje a napsani prikazu --help za tento nastroj.

Nejprve je nutné zjisténi a zprovoznéni dané sitové karty, v tomto pripadé se jedna
o USB Wi-Fi kartu. Nésledujicim prikazem (viz obr. zjistime, zda je tato karta
pfipojena a jakou ma MAC adresu. [I]

ifconfig
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X bytes:1017 (1.0 KB}

wlang ink encap:Ethernet Hwaddr ot

Obr. 15.2: Ifconfig

Do monitorovaciho stavu je karta prepnuta pomoci nasledujiciho prikazu:
airmon-ng start wlanO

Jkde wlan0 je nazev bezdratové karty, samozrejmé se muze jmenovat i jinak, zalezi
na okolnostech na obrazku[I5.2] je jiz zobrazend MAC adresa Wi-Fi karty. V nasem
pripadé se jednd o rozhrani wlan(. Toto nastaveni ndm prepne kartu do monitoro-

vaciho stavu. Jako je zobrazeno na obr.[15.3

:~# airmon-ng start wlang

g, airepla
eriod of time,

wlan@

wlang
mon@)

Obr. 15.3: Monitorovaci rezim
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Kvuli spatné zpétné dohledatelnosti podvrhnuté MAC adresy vyuzijeme této
situace a zménime MAC adresu nasi externi karty pomoci nasedujici kombinace.
Jako je zobrazeno na obr.[15.4]

ifconfig mon0 down
macchanger —-r mon0O

ifconfig monO up

VySe zminéné prikazy shodi rozhrani mon0, nasledné je aplikovina nahodna

MAC adresa na pravé toto rozhrani a pak je zpétné spusténo s dispozici ndhodné

vygenerované MAC adresy.

Obr. 15.4: Macchanger

Od této chvile budeme pouzivat mon0 rozhrani. Zapnuti antény do monitorova-
ciho stavu miizeme vyuzit k proskenovani okoli. My se zaméiime na nalezeni nasi

sité. Sité jménem Vetrelcovo (viz obr.|15.5). V nasem piipadé pomoci piikazu:
airodump-ng monO

Tabulka se méni v zavislosti na skenovaném prostfedni. V uvedeném obrazku (viz
obr. nalezneme tabulku se sloupci, které nam poskytuji spoustu zajimavych
udaji. Nas nejvice budou zajimat sloupce BSSID — MAC adresa, CH — kanéal, ENC
— Sifrovani, ESSID — nézev. Ve spodni ¢ésti vypisu se nalézaji zarizeni (jejich MAC
adresa), které momentalné komunikuji s jednotlivymi AP. Vyhodou tohoto piikazu
je, ze ndm zobrazi i tzv. ,skryté sité, jak je mozné vidét na obr.[I5.5] Ze nevysilaji
své SSID. Po vyhledéni a urceni cile je nezbytné vypnout proces skenovani. Nebot
skenovani vyuziva a vSech kandlti a pfi budoucim ttoku na urcité zatrizeni budeme

pouzivat pouze jeden kanal.
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CH 13 1] : 1 min ][ 20814-85

BSSID PWR Bes #/5 C MB ENC CIPHER AUTH ESSID

STATION

Obr. 15.5: Skenovani okoli

15.5 Utok na WEP

Kartu jsme nastavili podle zdkladniho nastaveni (viz kapitola a také jsme pros-
kenovali své okoli, kde jsme nalezli pravé nase zafizeni vysilajici SSID (Vetrelcovo).
P1i nalezeni sité se zabezpecenim WEP, vyuzijeme tyto prikazy, které jsou nize
rozepsany a pouzity v jednotlivych sekcich této kapitoly. [5] 41]
« airodump-ng —bssid (MAC adresa vysilace) —c (kandl) —w (ndzev souboru)
(rozhrani)
 aireplay—ng —(¢islo atoku 0-9) (¢asovy interval) —a (MAC adresa vysilace)
~h (MAC adresa, kterou chceme pouzit) (rozhrani)
« aireplay—ng —(¢islo utoku 0-9) -b (MAC adresa vysilace) (interface)

« aircrack—ng —a (¢islo 1,2) —-b (MAC adresa vysilace) (ndzev souboru).cap

Predchozi ¢ast byla vénovana pripravé na utok a nalezeni cile. A pomoci praveé
predchozi ¢asti jsme zjistili MAC adresu cilového zafizeni, MAC adresu klienta a

dalsi informace. V nové otevieném okné terminalu zadame prikaz:

airodump-ng —-bssid 54:E6:FC:A0:0B:6E -c 2 -w wephack mon0
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Airodump-ng je nastroj, ktery sbira data do souboru (viz obr.. Tim, ze ur-
¢ime jeden kanal, nemusi karta zbytecné prepinat mezi vSemi kanaly a zrychlujeme
tak cas ke shéru dat. Dilezitym aspektem je zadani cilové MAC adresy. Pod vypisem
sbéru dat (viz obr.[15.6) se nalézaji zafizen{ (jejich MAC adresa), které momentélné
komunikuji s AP vcetné nasi externi antény. Tento proces sbéru dat nevypiname,

nechame jej bézet celou dobu. Jedné se o spoluproces pti prolamovani.

ENC CIPHER AUTH ESSID

e. WEP WEP OPN Vetre

STATION PWR ate rames Probe

Obr. 15.6: Sbér dat, WEP

Méame momentalné dvé moznosti a to, ze muzeme ted c¢ekat, i cely den, nez na-
sbira dostateény pocet dat pomoci bézného provozu v siti, coz je zdlouhava metoda,
anebo tomu trochu pomiizeme. Pro tento tcel je pouzito nasledujicich metod. Pou-
zijeme tedy dalsich nastroji k urychleni sbéru a to tim, ze budeme aplikovat ARP
pakety.

Otevieme dalsi novy termindl, jiz potreti. Pro vytvareni falesné autentizace,

pomoci prikazu aireplay-ng (viz obr.|15.7)):

aireplay-ng -1 3 —-a 54:E6:FC:A0:0B:6E monO

Obr. 15.7: Uspésna falesna autentizace
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Coz znamena, ze jde o tutok, utok na MAC adresu zarizeni, vytvareni falesné
autentizace po 3 sekundach. S pouzitim rozhrani mon0. Tento prikaz nechavame
v pozadi taktéz bézet.

V nésledujicim kroku znova otevieme dalsi novy termindl a zacneme tvorit a apli-
kovat ARP pakety, pomoci piikazu (viz obr.|15.8)):

aireplay-ng -3 -b 54:E6:FC:A0:0B:6E mon0

Obr. 15.8: Aplikace ARP pakett

Jde o utok, ktery tvori a aplikuje ARP pakety. B znaci cilovou stanici a prikaz
h oznacuje MAC adresu klienta s pouzitim rozhrani mon(. Pomoci tohoto ttoku
se nam urychluje sbér dat.

Na ziskavani rychlosti poctu datovych pakettt ma vliv mnoho véci, napriklad jak
silny signal mame a podobné. Se zvétsujici vzdalenosti se zhorsuje zisk a signal.
Signal miizou zhorsovat i véci kolem nas jako je zed a dalsi. Také zalezi na tom,
kolik méame ruseni kolem sebe (jiné sité na stejném i jiném kanalu).

Ze zachycenych dat je mozné prolomeni WEP kli¢e. K prolomeni pomoci PTW
utoku (pouze pro prolomeni 40 a 104 bitového WEPu) pouzijeme analyzu nasbira-

nych dat a to pomoci nové otevieného terminalového okna a s nasledujicim prikazem

(viz obr.|15.9):

aircrack-ng —a 1 -b 54:E6:FC:A0:0B:6E wephack-12.cap

—a oznacuje ttocici mod (1,2) nebo-li také (WEP, WPA), zadavame stejné jméno
(wephack), které jsme nastavili pro zapis pri sbéru dat.

Zalezi na tom, kolik dat bylo odchyceno, ¢im vétsi pocet, tim diiv jej zjistime.
K vétsiné dnesnich WEP siti je predpoklad 20 — 50 tisic dat (IV) k zjisténi hesla.
Po kazdych 5000 dat ndm sdm vypisSe, Ze je jich stale mdlo, nebo ze uz jej na-
lezl. V nasem pripadé bylo potieba pouze 30 tisic IV. Po kazdych 5 tisicich zkousi,
zda je mozné dopocitani klice.

Zde se 1tok povedl a dokonce nam ukézal, jaké je heslo (viz obr., které

zadal uzivatel. Uspésny ttok s nalezenim kli¢e lze provést do 5 minut.
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Obr. 15.9: Uspé&sny ttok, Aircrack ng

15.6 Utok na TKIP

Podle zédkladniho nastaveni (Viz jiz opét mame nastavenou kartu i proskenované
okoli, kde jsme nalezli pravé nami hledané zafizeni se zabezpecenim WPA /TKIP.
Vyuzijeme tyto prikazy, které jsou nize rozepsany a pouzity v jednotlivych sekcich
této kapitoly. [I]
« airodump-ng -bssid (MAC adresa vysilace) —¢ (kandl) —w (ndzev souboru)
(rozhrani)
 tkiptun—ng —(¢islo utoku 0-9) —a (MAC adresa vysilace) —h (MAC adresa,
kterou chceme pouzit nejlépe aktivniho klienta) (interface)
« aireplay—ng —(¢islo ttoku 0-9) (pocet aplikovini) —a (MAC adresa vysilace)
~h (MAC adresa, kterou chceme pouzit) (rozhrani)

Opét je potieba zajistit sbér dat pomoci airodump-ng (viz obr.|15.10)). S néstro-

jem airodump-ng jiz jsme obeznameni, a proto nebude znova rozepsana jeho funkce.

airodump-ng —--bssid 54:E6:FC:A0:0B:6E —-c 2 —-w tkip monO

21 13:56 ][ WPA hands

#Data, #/5 CH MB ENC CIPHER AUTH
19 2 e. WPA TKIP PSK
STATION PWR. Rate

EG:9 3D:76:6D -28 24e

Obr. 15.10: Sbér dat, TKIP

I tento proces shéru dat nevypiname, nechame jej bézet paralelné celou dobu.
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Vyuzitim nastorje tkiptun-ng neziskdme tajny klic¢ site, ale Sifrovaci klic a MIC
hodnotu. Tkiptun-ng nastroj funguje na vyse zminéném (Viz utoku jménem
Beck—Tews, coz je upravena verze Chopchop utoku, kdy nejprve v prni fadé potie-
buje ziskat 4-Way Handshake pro vypocet docasného klice a pro zpétnou kontrolu
toho docili pomoci zasilani deautentizacnich zprav. Po ziskani této hodnoty zacne
odchytavat ARP pakety ze strany AP a uloZi si je, aby s nimi mohl nadale praco-
vat. Totéz provede s odchycenymi ARP pakety ze strany klienta. Po téchto krocich
zaCina samotny vylepseny Chochop titok. Cely proces fungovani nastorje tkiptun-ng
je ukdzan na obrazku[15.12]

tkiptun-ng —-a 54:E6:FC:AQ0:0B:6E —-h E0:91:53:3D:76:6D mon0

Abychom zachytili v co nejkratsim case urcité ARP pakety, vyuzijeme proto
aireplay pro deautentizaci klienta (viz obr.. Avsak s timto itokem musime byt
velice opatrni nebot muze nastat situace, ze se klient prepoji automaticky na jiné AP,
kdyz je zrovna odhlasovan nami, ke kterému ma pristup. Tento nastroj pouzijeme
pouze pri procesu tkiptun pii chytani ARP pakett. Kdybychom jej pouzili v pozdéjsi
fazi tak si prerusime cely utok.

aireplay-ng -0 5 —-a 54:E6:FC:A0:0B:6E -c E0:91:53:3D:76:6D

monO

Obr. 15.11: Deautentizace klienta

Cely tento utok spoc¢iva na co nejrychlejsim odcyhceni urcitych ARP paketi.

Neustalém pripojeni klienta, dostatecné komunikaci na siti a zapnutém QoS. Cely

vvvvvv

na WEP, ale stale zde existuji slabiny.
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:~# tkiptun-ng -a 54:E6:FC:A8:8B:6E -h E®:91:53:3D:76:6D mon®
The interface MAC (00:C0:CA:72:8E:E0) doesn't match the specified MAC (-h).
ifconfig mon® hw ether E®:91:53:3D:76:6D
E6 38 1C 24 15
DD 8D 69 1D C3
31 79 E7 E6 CF
Michael Test: Successful
Waiting for beacon frame (BSSID: 54:E6:FC:AB:8B:6E) on channel 2
Found specified AP
Sending 4 directed DeAuth. STMAC: [E@:91:
Sending 4 directed DeAuth. STMAC: [E@:91:
Sending 4 directed DeAuth. STMAC: [E@:91:
Sending 4 directed DeAuth. STMAC: [E@:91:
Sending 4 directed DeAuth. STMAC: [E@:91:
WPA handshake: 54:E6:FC:AQ:8B:6E captured
Waiting for an ARP packet coming from the Client...
chosen packet in replay src-8521-150253.cap
Waiting for an ARP response packet coming from the AP...
ving chosen packet in replay src-0521-150301.cap
Saving chosen packet in replay src-8521-158301.cap
Saving chosen packet in replay src-8521-151835.cap
Saving chosen packet in replay src-0521-151857.cap
15:18:57 Got the answer!
15:18:57 Waiting 1@ seconds to let encrypted EAPOL frames pass wisghout interfering.

~

:6D] ACKs]
:6D] ACKs]
) ACKs]
:6D] ACKs]
:6D] | 4 ACKs]

e B B B |
oh Oh

[= = I = ]

15:19:2 81 |
1 | +33 80 |
15:21:35 78 |
B |
T

done) Xor = 4A 2E 2 ramgs weitien ing23223ms
done) | xor = 7C | 87 ramgs written In 4851ms
done) | xor = BA°| = 68 | rames written ing1546ms
done) xor = C6% = 3C rames\written in 2@77ms
done) Xor =56 | P9 = 7F rames written in 5338ms

~ @

o of of o

ae

done) xor = 27 | pt F5 frames written 16557ms
bytes still unknown

L -]
=Wl

Mg

w
[1+]

I's)

=

=%
wno—

Checking 192.168.x.y
Checking 18.x.y.z
O0ffset 45 (85% done) | xor = A9 | pt frames written
Sleeping for 60 seconds.1l bytes still unknown
ARP Reply
Checking 192.168.x.y
Checking 10.x.y.z
Looks like mic failure report was not detected.Waiting 6@ seconds before trying again to avoid the AP s
Looks like mic failure report was not detected.Waiting 68 seconds before trying again to avoid the AP s
Sent 515 packets, current guess: 06...

The AP appears to drop packets shorter than 45 bytes.
bling standard workaround: IP header re-creation.
This doesn't look like an IP packet, try another one.

Warning: ICV checksum verification FAILED! Trying workaround.

The AP appears to drop packets shorter than“4Bpbytes.
Enabling standard workaround: IP header re-creation.
This doesn't look like an IP packet, try another one.

Workaround couldn't fix ICV checksum.

Packet is most likely invalid/useless

Try another one.

16:10:57 Reversed MIC Key (FromDS): 71:DF:FD:C7:38:D3:A3:81

saving plaintext in replay dec-8521-1616057.cap
T -8521-1616857.x0r

AP MAC: FF:82:7E:7D:3B:5A IP: 248.215.254.93

Client MAC: EP:91:53:3D:76:6D IP: 1.197.23.187

Sent encrypted tkip ARP request to the client.

Wait for the mic countermeasure timeout of 66 seconds.

e B B B |

(RN ]

7 packets, current guess: AG.,,l

Obr. 15.12: Tkiptun-ng




15.7 Utok na WPA/WPA2 — PSK

Tak jako v predchozich utocich vyuzivame bodu (Viz zakladniho nastaveni.
Opét znova nalezneme pozadovanou sif. Pomoci nize uvedenych ptikazi pokracu-
jeme. V tomto pripadé testujeme dvé metody prolamovani a to metodou slovniku a
brute—force neboli hrubou silou. [1 12} 29]
« airodump-ng —bssid (MAC adresa vysilace) —¢ (kandl) —w (nadzev souboru)
(rozhrani)
« aireplay—ng —(¢islo utoku 0-9) (pocet aplikovani) —a (MAC adresa vysilace)
~h (MAC adresa, kterou chceme pouzit) (rozhrani)
 aircrack-—ng —w (umisténi slovniku) (ndzev souboru)
e pyrit —r (ndzev souboru) -b (MAC adresa vysilace) -i (pouziti slovniku) (de-

finice utoku)

cvvs

Opét vyuzijeme predchoziho zédkladniho nastaveni (viz[15.4) a spustime sbér dat

(viz obr.[15.13)).

CH 2 ][ Elapsed: 2 mins ][ 2014-05=21pd7:56 ]| WPA handshake: 54:E6:FC :6E

BSSID PWR RXQ #Data,,#/s CH MB ENC CIPHER AUTH ESSID
54:E67FC:AG:@B:6E -35 1 1608 233 9 2 b54e, WPA TKIP PSK Vetrelcovo
BS5ID STATION PWR late Lost Frames, Probe

54:E6:FC:AD:BB#6E EB:91:5 i176:6D0 -22 36e-54e 5 2766 ¥ Metrelcovo

Obr. 15.13: Sbér dat, PSK

V tomto pripadé potrebujeme jesté odchytit 4-Way Handshake. To provedeme
pomoci deautentizace klienta (viz obr.. Po odchyceni této komunikace je zob-
razen Handshake (viz obr.[15.13)). A je mozné vechnu komunikaci s okolim uzaviit.
Ted jiz budeme pouze pocitat. Samoziejmé existuji rizne techniky prolamovani hru-
bou silou napf. pomoci cloudu (za penize si zakoupite vypocetni vykon), vyuziti
riznych programu atd.

Prvni metoda, kterd byla pouzita v této praci za pouziti nastorje aircrack—ng
vyuziva pouze procesoru pocitace. Kdy podle zadaného souboru hleda shodné slovo
s heslem, porovnévani dvou hodnot (viz obr.[15.14). Ve zdlezi na velikosti a ob-

séhlosti slovniku a sloZitosti tajného hesla. Cim je heslo komplikovanéjsi, potom je
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tim mensi Sance, ze by slovnik heslo obsahovalo. Pro nase experimentalni tucely byl

vytvoren slovnik (VBslovnik.txt), ktery dané heslo obsahoval.

aircrack-ng -w ’/root/Deskop/VBslovnik.txt’ slovnik-01.cap

Aircrack-ng 1.1 r2178

80] 471 keys tested (10

KEY FOUND!

ar

Obr. 15.14: Nalezeni hesla ve slovniku, Aircrack—ng

Je vidno, ze procesoru prozkoumani 471 testovancyh slov ve slovniku nezabralo
ani vterinu. Samoziejmeé existuje na Internetu spoustu vytvorenych slovnikt. Jeden
z nejznameéjsich je asi darkcOde. Kazdy slovnik je jinak obsdhly a slozity. Slovnik
se da i vytvoril, dokonce BT obsahuje par programu, jako je Crunch, ktery je pouzit
nize pro tvorbu slovniki.

Druhé metoda je zaméfena na ttok hrubou silou neboli brute—force. Je vyuzito
nastorje Crunch, ktery vygeneruje urcity slovnik, jenz obsahuje rtizné kombinace ze
zadanych hodnot (znaki). Jednd se o vypocetné naroénéjsi proces nezli pii slovniko-
vém tutoku, proto byla zapojena do vypoctu i grafickd karta pomoci nastroje Pyrit.
Aby bylo mozné si udélat predstavu, kolik mista muze zabirat slovnik se 14 pozicemi
v kombinaci pouze par znaki (viz obr.[15.15)).

crunch 14 14 PITKhesloje956 | pyrit -r brute-03.cap
-b 54:E6:FC:A0:0B:6E —-i - attack_passthrough
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Obr. 15.15: Vytovieni slovniku, Crunch

Pri utoku hrubou silou byly vyuzity dva nastroje. Crunch, ktery vytvari urcity
slovnik a zaroven je mozné pouzit nastroj Pyrit, ktery vyuziva vykonu grafické karty
ke zrychleni celého procesu. Pomoci néstroji Crunch a Pyrit (viz obr.[15.16)), vytvo-
fime slovnik o urc¢ité délce s urc¢itymi znaky. Pyrit potiebuje taktéz urcité prikazy
ke spravnému fungovani. Prikazem (-r) ur¢ime vytvoreny soubor sbérem dat, se kte-
rym mé pracovat. Piikazem (-i) urcujeme, zda ma vyuzit slovnik, v tomto pripadé
neni definovany zadny a (-b) BSSID. Poslednim piikazem fikame, ze méa objevit

heslo.

pyrit -r brute

Obr. 15.16: brute—force s GPU, Crunch a Pyrit

7 casovych davodu byla nastinéna problematika hrubou silou, kvili malému
vypocetnimu vykonu nebylo heslo nalezeno. Této varianty atoku se pouziva v téch

nejhorsich situacich nebo pro experimentalni tcely.
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15.8 Utok na WPS

Podle zakladniho nastaveni(viz jiz opét mame nastavenou kartu. Za pouziti
nize uvedenych prikazu provedeme utok na WPS, ale tentokrat proskenujeme okoli
pomoci nastroje Wash (viz obr., ktery skenuje okoli ohledné WPS a zobrazi
nam potrebné informace. [I], 111 [42]

« wash -i (rozhrani)

« reaver —i (rozhrani) —-b (MAC adresa vysilace) —c (kandl) —f —S —L. —d (¢asovy

interval) —t (Casovy interval) —x (¢asovy interval) -1 (¢asovy interval) —vv

Obr. 15.17: Skenovani okoli pomoci nastroje Wash

Tabulka pouzita pti nastroji Wash ma mirné zmény naproti na rozdil od néastroje
airodump-ng, nebot jiz neni zapotiebi tolika informaci. Dulezitymi sloupci jsou
pro nas BSSID — MAC adresa, Channel — kanal, WPS Locked — zda méa zarizeni
vypnuté WPS, ovSem urcité zarizeni se mohou pouze tvarit, ze maji vypnuté WPS.
Tuto ochranu lze jednoduse obejit pomoci jediného prikazu, jak bude popsano.

Po nalezeni dané sité muzeme pristoupit k tiotku. K itoku vyuzijeme nastroje
Reaver, ktery je specializovany na tuto problematiku. Pomoci néasledujiciho ptikazu
(viz obr.|15.18) zahdjime utok.

Aby cely utok probéhl nejlépe v co nejkratsim case jsou pridany v prikazu na-
staveni, které nemusi AP podporovat a nemusely by fungovat v urc¢itych pripadech.
Prikazu vysse uvedeného provede: na rozhrani mon0 provede titok nastorje Reaver
na cilovou MAC adresu (-b) s fixovanym kandlem (-f) nastavenym na kanél (-c) ¢islo
2 a uplnym vypsanim (-vv) celého prubéhu tdtoku. Za pouziti (-S) zkrdacenych DH
(Diffie-Hellman) zpréav a (-d) casového intervalu mezi zkousenymi PINy, u téchto
moznosti mize vzniknout problém na strané AP, které si stimto ttokem neporadi,
v tom pripadé se Reaver musi prizpusobit. Reaver dokaze ttocit i na tzv. zabloko-

vané WPS, samozrejmé pouze pokud se jednd o zarizeni, které se jen navenek tvari,
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Obr. 15.18:; Reaver nastaveni

ze jej ma vypnuté. Diky pridani piikazu (-L) dokaze Reaver ignorovat toto upo-
zornéni. Prijimaci ¢asova perioda (-t) nastavena na dvé vtefiny. Dalsi ¢asovy udaj
(-x) nastavuje dobu po 10 neuspésnych pokusech ¢ekani. (-1) nastavuje jak dlouho
mé Reaver pockat, kdyz AP na urcitou dobu zamkne WPS (obrany mechanismus),
ale po chvili jej opét spusti.

S nastevenim nastroje Reaver se da rizné nastavovat pro prizptsobeni co nej-
optimalnéjstho utok. Avsak spusténi vice paralelnich Reaver utoku nefunguje, nebot
WPS na strané AP nedisponuje tak velkym vypocetnim vyponem, je proto snazsi
vyuzit plné moznosti jednoho Reaveru. Tento ttok trval 55 minut pii nastaveni hesla
uvedeného na obrazku[15.19] Pokud vezmeme v potaz, ze Reaver funguje na principu
vyzkouseni vSech moznych kombinaci stim, ze zacina od nejnizsi hodnoty, tak pfi na-
staveni hesla zac¢inajici mnohem vysim ¢islem (napt. 9) muze utok probihat mnohem
déle. Pokud si uto¢nik nenastavi praveé jiny slovnik (zacinajici tfeba pravé hodnotou
9) a nezacne jej aplikovat.

P1i prolomeni této slabiny je ndm zaslan PSK kli¢ (viz obr.. Délky utoku
Reaver na WPS jsou prumérné kolem 10 hodin. Avsak zalezina na mnoha fakto-
rech. Mnoho poskytovateli internetu se snazi WPS deaktivovat na svych zarizenich,

coz je dobry krok kupredu. Avsak obycejni uzivatelé vétsinou ani nevi, ze néjaka
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pin 89834811

Obr. 15.19: Uspésny ttok, Reaver

takovato problematika existuje, a proto stdle najdeme spoustu AP disponujici neza-
blokovanym WPS. WPS je zjevné ulehceni tzivateliim o vytvoreni bezdratové sité
v domacnosti, ale i presto je to stale slabina, kterou se vyrobci snazi néjak zmensit.
Budto jiz je WPS od vyroby vypnuto nebo vyuzivaji agresivnéjsich pravidel, jako

je treba exponencidlni navysovani c¢asového intervalu pri znovu zadani PINu.
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16 ZAVER

Tato prace se zabyva komplexni problematikou zabezpeceni bezdratovych siti a stan-
dardu 802.11. Diky rychlému technologickému rozvoji a diky potifebam uzivatelt
se v poslednich letech vyvoj ubiral spis smérem ke zrychleni siti a smérem zlepSeni
bezpecnosti téchto siti. Zabezpeceni bezdratovych siti délime na dvé riizné skupiny.
Jednd se o sféru podnikovou, kde je kladen duraz predevsim na bezpecnost téchto
siti. Na rozdil od domécnosti, kde se vyskytuji uzivatelé s minimalnimi nebo omeze-

Na pocatku zajistovani bezpecnosti bezdratovych siti stdl WEP. Proto jsou
v prvni ¢asti také uvedeny dilezité aspekty tohoto zabezpeceni. Jakozto prvni za-
bezpecovaci protokol nebyl fadné pred jeho vydanim otestovan, proto s sebou nese
také jisté chyby. Jedna se naptiklad o algoritmus RC4, u kterého byly znamy jeho
omezeni jesté v dobé, kdy samotny WEP aplikovan nebyl. Takovychto chyb, exis-
tuje vice. Kviili nedostatecnému zabezpeceni bezdratovych siti prisel protokol TKIP,
ktery je nadstavbou WEPu, vyuzivajici taktéz algoritmu RC4. Kviili této problema-
tice nese i jisté slabiny, které jsou v praci popsany. Déle se prace vénuje nejnovéjsimu
zabezpeceni znamé pod pojmem WPA2, u kterého se nebrala v potaz zpétna kompa-
tibilita se zarizenimi a kde bezpecnost byla stavéna na prvni fadu. Déle se teoreticka
cast vénuje popsani utoku jak na zebezpeceni WEP, tak i na WPA a WPA2. V apli-
kované ¢asti byly shromazdéné nedostatky aplikovany a vyuzity k tomu, aby doslo
k prolomeni zapezpeceni WEP a WPA.

Z bezpecnostniho hlediska by se WEP ani WPA nemély jiz vyuzivat. Ovsem
kvili tomu, Ze tato problematika neni velmi zndma béznému uzivateli, WEP a WPA
je stale vyuzivan pomeérné frekventované, a to predevsim v domécnostech.

Dale prace pojednava o moznostech lepsi obrany proti znamym ttoktm jak vSe-
obecnym, tak primym utoktm na zafizeni zabezpecenych prostrednictvim nejenom
WEPu. Jako za nejlepsi obranu je povazovano vyuziti modernéjsiho sifrovaciho pro-
tokolu, ¢imz je dnes WPA2. Protokol WPA2 se v soucasné dobé povazuje za ne-
prolomeny, nebof vyuziva nejmodernéjsi zabezpecovaci techniky. Mnoho starsich
zatizeni nepodporuji lepsi zabezpeceni nez WEP, a proto je navrhnuto i nékolik
moznosti, jak zlepsit ochranu takovychto siti, napiiklad zeslabenim vysilaciho sig-
nalu, pouzitim filtrovani podle MAC adres nebo pouzitim dlouhého a slozitého hesla.
To je pouze nékolik moznosti, jak zlepsit ochranu sité.

Velka ¢ast prace se vénuje predevsim simulovanym ttokiim na zabezpeceni bez-
dratovych siti. Tato ¢ast by se dala rozdélit na ¢asti podle typu utoku na cilené
zabezpeceni. Prvnim otestovanym zabezpecenim se stal WEP. Byl simulovan ttok,
ktery vyuziva pasivntho PTW 1toku a aktivniho aplikovani APR paketti pomoci

néhoz se dé vytvorit nadmérnd komunikace v siti. V dnesni dobé je jiz mozné po-
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moci nadmérného provozu v siti se zabezpecenim WEP zjistit heslo do 5 minut.
Druhd ¢ést se vénuje ttoku na zabezpeceni WPA /TKIP. Je pouzit specializovany
nastroj jménem tkiptun—ng, ktery vyuziva vylepseného Chochop utoku. Jedna se jiz
o slozitéjsi utok, ke kterému je nutné mit jisté znalosti s praci v BT. Dalsi cast
je vénovana ttoku hrubou silou a dtoku pomoci slovniku. U téchto utoki je nej-
prve nutné ziskat a odcyhtit 4-Way handshake. U utoku slovnikem jsme si oveérili,
ze slovnik musi dané heslo obsahovat, aby bylo nalezeno. Cim tedy mame delsi a
bude obsazeno. Je simulovian neuspésny ttok hrubou silou. Tato metoda je hodné
vypocetné slozita, proto byla vyuzita i GPU jako nédzorna ukazka metody hrubou
silou. Tyto utoky jsou pouzity jako posledni moznost o porlomeni se do sité ttoc-
nikem. Skutec¢nosti, ze vyrobci implementovali do svych zatizeni WPS pro pohodli
uzivateld, vznikla nova slabina. V tomto utoku je vyuzito néastroje Reaver, ktery
je specializovany na tuto problematiku. Reaver vyuzivd metody hrubou silou, kdy
zkousi jednotlivé kombinace PINu.

Uto¢nik se nebude fdit zdkony pri napadnuti doméaci nebo podnikové sité. Bude
se snazit ziskat jakoukoli cestou dostatek informaci k prolomeni té sité, kterou si vy-

bere za cil.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES

AP

ARP

AS

BSSID

BT
CBC-MAC
CCM
CCMP
CRC
CSMA/CA
CSMA/CD
CTR
DDoS
DHCP
DSSS

EAP
EAPOL
ESSID
FMS

FW

GEK

GIK

GPU

Advanced Encryption Standard

Access Point

Address Resoluton Protocol

Authentication Server

Basic Service Set IDentifier

BackTrack Linux

Cipher-Block Chaining with Message Authentication Code
Counter with CBC-MAC

Cipher Block Chaining Message Authentication Code Protocol
Cyclic Redundancy Check

Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection
Counter Mode

Distributed Denial of Service, prehlceni serveru
Dynamic Host Configuration Protocol

Direct Sequence Spread Spectrum

Extensible Authentication Protokol

EAP over LAN

Extended Service Set Identifier

inicidly autort (Fluhrer, Mantin, Shamir)

Firmware

Group Encryption Key

Group Integrity Key

Graphic Processing Unit
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HMAC

HW

ICV

IEEE

IV

KCK

KEK

KoreK

KSA

LEAP

MAC

MD5

MIC

MIMO

MITM

MPDU

MSB

MSDU

MSK

NFC

OFDM

PBC

PEAP

PIN

PKI

Keyed-Hash Message Authentication Code
Hardware

Integrity Check Value

Institute of Electrical and Electronics Engineers
Initialization Vector, inicializa¢ni vektor
Key Confirmation Key

Key Encryption Key

pseudonym autora utoku na WEP

Key Scheduling Algorithm

Lightweight EAP

Media Access Control

Message-Digest 5

Message Integrity Check

Multiple-Input and Multiple-Output

Man In The Middle, ¢lovék uprostied
MAC Protocol Data Unit

Most Significant Bit

MAC Service Data Unit

Master Session Key

Near-Field Communication

Orthogonal Frequency Division Multiplexing
Push Button Configuration

Protected EAP

Personal Information Number

Public Key Infrastructure
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PMK Pairwase Master Key

PN Packet Number

PPK Per-Packet Key

PPP Point-to-Point Protocol

PRF Pseudo-random Function

PRGA Ipseudo-random Generation Algorithm
PSK Pre-Shared key

PTK Pairwise Transient Key

PTW inicialy autort (Pyshkin, Tews, Weinmann)
QoS Quality of Service

RADIUS Remote Authentication Dial In User Service

RC4 algoritmus generujici pseudonahodnou posloupnost byt
RSA inicidly autoru (Rivest, Shamir, Adlemann)
RSC Receive Sequence Counter

RSN Robust Security Network

SOHO Small Office Home Office

SPI Stateful Packet Inspection

SSID Service Set Identifier

TK Temporal Key

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

TMK Temporary MIC Key

TSC TKIP Sequence Counter

TTAK TKIP-mixed Transmit Address and Key
TTLS Tunneled Transport Layer Security
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UFD

VPN

WEP

Wi-Fi

Wlan

WPA

WPA2

WPS

USB Flash Drive

Virtual Private Network
Wired Equivalent Privace
Wireless Fidelity

Wireless Local Area Network
Wireless Protected Access
Wireless Protected Access 2

Wi-Fi Protected Setup
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