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Abstrakt

Tato prace pojedndva o formétu spustitelnych soubori EXE. Soustiedi se na ¢asti pottebné
pfi reverznim inzenyrstvi. Déle se zabyva jazykem symbolickych instrukci, jeho reprezen-
taci v binarnich souborech a ziskani textového popisu instrukeci disasemblerem. Nésleduje
popis prevodu na graf toku fizeni, detekce zékladnich struktur (vétveni a cykly) vyssich
programovacich jazyku.

Klicova slova
EXE, PE, COFF, format programu, formét instrukci asembleru, asembler, disasembler, graf
toku fizeni,analyza grafu

Abstract

This thesis is interested in format of executable files EXE. It is focused on parts relevant
for reverse engineering. It is interested in assembler, binary representation of instruction
and disassembling. Follow I introduce converting from executables to control flow graph,
basic structures (branches, cycles) detection.

Keywords

EXE, PE, COFF, format of programs, format of assembler instructions, assembler, disas-
sembler, control flow graph, graph analyzing
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Kapitola 1

Zakladni pojmy

Tento projekt je ve své podstaté ulohou reverzniho inzenyrstvi. Ukolem je z binarniho
souboru ziskat textovou podobu instrukei. K tomu slouzi nastroje zvané disasemblery. Exis-
tuje fada ruzné kvalitnich nastroju poskytujici tuto funkénost. Napt. OllyDbg, dumpbin.
K vytvoreni vlastniho disasembleru vede jeho vyuziti pfi analyze spustitelnych programu.
Pii ¢teni nésledujicich kapitol narazime na nékolik pojmu, které bychom si méli nyni ob-
jasnit.

relativni adresa - jednd se o vyjadieni vzdélenosti od soucasné adresy.

virtudlni prostor - virtudlni pamétovy prostor. Virtuélni adresa urcitého mista v tomto
prostoru je vzdy stejnd. Nezdvisi na fyzickém umisténi v paméti.

relativni virtudlni adresa - zkracené RVA. Je to to samé, jako relativni adresa, ale ve
virtudlnim prostoru adres.

virtudlni adresa - VA je adresou ve virtudlnim prostoru.
posunuti - posun v paméti. Vyuziva se pfi adresovani pameéti.
piima data - pfimo vlozend hodnota do instrukce.

opkdd - operaéni kéd, kéd instrukce.

booleova podminka - vyraz logické aritmetiky, vystupem je true (pravda) nebo false
(nepravda).

callback funkce - funkce, kterd se zavola pfi néjaké udalosti. Ukazatel na tuto funkci
je predan jako parametr jiné funkce.

tidké pole - tabulka s malou obsazenosti polozek.



Kapitola 2

Uvod

S rozvojem internetu jsou moznosti §ifeni skodlivého softwaru stéle vétsi. Nebezpeci se
muze skryvat v podobé piilohy elektronické posty, makra dokumentu, ¢ na prvni pohled
neskodného programu, poskytujiciho néjaké sluzby. V ohrozeni nejsou jen velké firemni sité,
ale i domdci pracovni stanice. Proto jsou v dnesni dobé programy zajistujici bezpeénost
pocitacovych systému nutnosti.

Skodlivy software se nejéastéji objevuje ve formé spustitelného programu EXE na plat-
formé Microsoft Windows. Tématem této prace je proto sezndmeni se s jejich formatem,
tj. Microsoft Windows Portable Executable File Format. Tuto formu mé bézny EXE sou-
bor, dynamicky linkovand knihovna DLL a fada dalich typu souboru. Zaméiime se na
32-bitovou architekturu.

Préce je rozdélena na prerekvizity, analyza a implementace. Zhodnoceni priace se nachazi
v zéveéru. Treti kapitola (prerekvizity) seznamuje se strukturou souboru EXE. Zaméiime se
predevsim na ¢asti potfebné pro vyvoj disasembleru a analyzu kédu. Nejprve se sezndmime
s nékolika zakladnimi pojmy. Jejich znalost je nutna k pochopeni nasledujicich ¢asti. V druhé
casti této kapitoly se zamérime na formét instukei Intel x86. TTeti ¢ast kapitoly se zamétuje
na problematiku grafu toku fizeni. Definice grafu, jejich ziskdvani a moznosti vyuziti.

Ctvrt4 kapitola obsahuje analyzu problematiky tvorby disasembleru a ziskanf grafu toku
fizeni. Také se zameéii na detekovani cyklu a vétveni vyssich programovacich jazyku.

V kapitole paté jsou probrany dulezité ¢dsti implementace.

Tato diplomova prace navazuje na semestralni projekt, ve kterém byla zpracovana pro-
blematika PE formatu, bindrniho vyjadfeni jazyka symbolickych instrukci a tvorba dis-
asembleru. Vysledky této prace jsou pouzity v kapitolach 3 az 5.



Kapitola 3

Prerekvizity

3.1 PE format

Microsoft Portable Executable File Format [6], znamy také jako PE (Portable Executable)
Common Object File Format (COFF) vyuzivaného na platformé VAX/VMS. Jak jiz samotny
nazev napovida, tato specifikace se snazi o vytvoreni souborového formatu prenosného mezi
distribucemi opera¢niho systému Microsoft Windows. Jedna se o Windows N'T, Windows 95
a jejich nasledniky. Stejny forméat je pouzit i v distribuci Windows CE.

S nastupem 64-bitovych technologii vznikl novy forméat oznacovany jako PE 32+. Rozdily
mezi formaty PE a PE 32+ jsou nepatrné. V hlavickach 64-bitovych soubort nebyla ptidana
nova pole. Jedno pole bylo odstranéno a nékolik jich bylo rozsifeno z 32 na 64 bita. Tento
navrh umoznuje psani programu fungujicich v 32-bitovych i 64-bitovych PE souborech.

Stejného formatu vyuzivaji jak spustitelné soubory (EXE), tak dynamicky linkované
knihovny (DLL). Rozdil je jen v nastaveni ptiznaku v hlaviéce souboru a ve zpusobu jejich
pouzivani. Soubory EXE jsou spoustény piimo. Programy (EXE soubory) pii vykondvani
své funkénosti vyuzivaji funkce obsazené v DLL.

Dynamické knihovny nejsou jenom soubory s pfiponou DLL. Jedné se také o soubory
s piiponou OCX, CPL, DRV.

Hlavicka PE souboru obsahuje tyto ¢asti: MS-DOS, signaturu PE a hlavicky nazyvané
Souborova hlavicka (angl. FileHeader) a Volitelna hlavicka (angl. OptionalHeader) (viz obr.
3.1).

3.1.1 MS-DOS

Cést souboru, v origindle zvand “MS-DOS Stub”, je aplikaci MS-DOS umisténou na zacétku
kazdého EXE souboru. Pii spusténi programu v opera¢nim systému MS-DOS je vypsana
varovna zprava, ze nemuze byt spoustén pod opera¢nim systémem MS-DOS. Tuto zpravu
nastavuje sestavovaci program (angl. linker) na zacdtek souboru. Pii piekladu muze byt
tato zprava zménéna parametrem na libovolny text.

DOSov4é hlavicka je definovand strukturou IMAGE_DOS_HEADER. Dulezité jsou zde pouze
dvé polozky:

e e_magic - obsahujici signaturu IMAGE_DOS_SIGNATURE s hodnotou 0x5A4D. Vyjadieno
v ASCII znacich MZ (Mark Zbikovski - jeden z ptuvodnich autora MS-DOSu).

132-bitovs platforma Windows



DOSova signatura |pZ WME-DOS hlavidka

PE signatura— | PEVID

Souborovd hlavicka

MT hlavichky
“Wolitelna hlavicka

Tabulka sekei

Sekce 1

Sekce 2

Sekce M

Obrazek 3.1: diagram Windows PE

e e_lfanew - odpovidajici odsazeni (angl. offset) 0x3c, je ulozena adresa PE signatury.
Tato skute¢nost umoznuje systému pifmo spoustét programy i pres to, ze obsahuji
DOSovou hlavicku. Adresa (odsazeni od za¢atku programu) signatury PE je nastavena
béhem sestavovani programu.

3.1.2 NT hlavicky

Na adrese jejiz hodnota je ulozena v polozce e_lfanew DOSové hlavicky, se nachazi struk-
tura IMAGE_NT_HEADERS definovand nésledovné:

typedef struct _IMAGE_NT_HEADERS {
DWORD Signature //signatura
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER32 OptionalHeader;

} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;

Signatura

Ctyfbytové hodnota identifikujici soubor formétu PE. U platného souboru PE m4 hodnotu
0x00004550 (definovand jako IMAGE_NT_SIGNATURE). Vyjadiime-li tuto hodnotu v ASCI
znacich ziskame pismena P a E nésledovand dvéma nulovymi byty.



Souborova hlavicka

Tato struktura obsahuje zdkladni informace o souboru:

e Typ procesoru - néas zajimaji kompatibilni s Intel x86. Tomu odpovida hodnota 0x14C
(IMAGE_FILE_MACHINE_I386).

e Pocet sekci - urcuje pocet zédznamu v tabulce sekci, jenz nédsleduje za hlavickamy NT.
e Casové razitko - datum a ¢as vytvofeni souboru.

e Ukazatel na tabulku symbolu.

e Pocet symbolu.

e Velikost hlavicky volitelné hlavicky.

e Charakteristiky - nds zajimaji hodnoty IMAGE_FILE_EXECUTABLE_IMAGE (EXE sou-
bor) a IMAGE_FILE_DLL (DLL knihovna).

e Upozornéni, ze jsou odstranény informace pro ladéni programu.

vvvvvv

Volitelna hlavicka

Kazdy EXE soubor obsahuje tuto hlavicku. Volitelnost hlavicky (viz jméno) vychdzi z toho,
ze napt. objektové soubory (OBJ) tuto hlavicku neobsahuji. Tato hlavicka nemd fixni ve-
likost. Jeji velikost je dana pouzitou architekturou. lze rozdélit na t¥i ¢ésti: standardni,
specifické pro Windows a datové adreséfte.

Standardni ¢ast obsahuje osm polozek, které jsou shodné pro PE32 i PE32+. Pole
magic urcuje typ forméatu (PE32 - 0x10B/PE32+ - 0x20B). Nésleduji informace o verzi
sestavovaciho programu, velikosti kédu, velikosti inicializovanych i neinicializovanych dat,
vstupnim bodu a bazové adrese. Verze PE32 navic obsahuje bazovou adresu dat. Velikost
kédu znaci velikost sekce nebo sekcei obsahujicich kéd. U velikosti dat je to obdobné. Vstupni
bod je adresa relativni k bazové adrese, pii nacteni programu do paméti. Jedna se o startujici
adresu programu.

Nésleduje ¢ast specifickd pro Windows, obsahujici infomace o verzich systému a sub-
systému (GUI - graphical user interface, CUI - console UI), typu subsystému, velikostech
(souboru, hlavicek, zasobniku, haldy), zarovnéani (sekci, souboru), kontrolni soucet. Na zéver
obsahuje pocet datovych tabulek (NumberOfRvaAndSizes), nachdzejicich se ve zbyvajici
casti této hlavicky.

Preferovana baze programu nahraného do paméti musi byt délitelna 64 kilobyty. Pro
DLL je tato hodnota standartné 0x10000000. Pro EXE soubory na Win NT, Win 95 a
Win 98 méa hodnotu 0x00400000.

Posledni ¢asti této hlavicky jsou datové tabulky. Jednd se o strukturu obsahujici relativni
virtudlni adresu a velikost struktur, reprezentujicich piislusné tabulky.

Pocet téchto tabulek neni pevné dany. Je vyjadieny polozkou NumberOfRvaAndSizes.
Nachézi se zde fada zajimavych informaci. Nejdulezitéjsi informace jsou umistény v tabulce
adres importovanych funkei (angl. Import Address Table -IAT). Hodnoty této tabulky jsou



po zavedeni programu do paméti patfiéné upraveny podle toho, na jakou relativni virtualni
adresu (RVA) se zavadéci podafilo nacist jednotlivé moduly (knihovny). Vyhodou tohoto
usporadani je, ze dochézi pouze k tpravé této tabulky a ostatni kéd zustavd nezménén.
Tim se prace zavadéce programu podstatné zefektivni. Jedinou nevyhodou tohoto piistupu
je vyuziti TAT viry pro vyhledani potiebné funkce.

3.1.3 Tabulka sekci

Kazdy program je rozdélen do nékolika sekci. Kazda sekce mé urcenou adresu ve virtudlnim
adresovém prostoru, na kterou je v dobé zavedeni umisténa. Tento pfistup umoziuje uplat-
novat ruzné politiky v piistupu k dattim, piipadné kédu. Nastavenim vlastnosti muzeme
ur¢it ve kterych sekcich lze nalézt spustitelny kéd, zamezit prepsani konstantnich dat a
zajistit dalsi uzite¢nd opatieni.

Pocet sekci obsazenych v této tabulce obsahuje polozka NumberOfSections obsazené
v souborové hlavicce. Maximélné je mozné vytvorit 96 sekci. Kazdy téddek tabulky ob-
sahuje jméno, velikost virtudlni a skutec¢nou, offset na zacatek dat prislusné sekce stejné
tak i virtudlni adresu. Soucasti vSech zdznamu jsou také ukazatele na reloka¢ni tabulky
(véetné poctu zdznamu v nich obsazenych), tabulky s informacemi o féddcich ve zdrojovém
souboru a jiz zminované priznaky, urc¢ujici vlastnosti jednotlivych sekci.

Jména sekci nemaji zéddny vliv na jejich funkénost. Jsou dédna pouze konvencemi. Vétsi-
nou popisuji jakd data sekce obsahuje, ale pojmenovani zavisi na zvoleném piekladaci nebo
na samotném autorovi programu. Pro analyzu jsou zajimavé oblasti se spustitelnym kédem.
Jejich nejcastéjsi pojmenovani byva .text nebo .CODE. Sekce obsahujici spustitelny kod
maji nastaveny néktery z téchto piiznaku:

e IMAGE_SCN_CNT_CODE,

e TMAGE_SCN_MEM_EXECUTE.
Je mozné sloucit data ruznych typu do jedné sekce, napt. z divodu optimalizace velikosti
programu. Instrukce i data mohou byt slouceny do jedné sekce.
3.1.4 Zavedeni programu

Kazdy program bézi ve svém vlastnim virtualnim adresovém prostoru. Pripadnd spolupréce
programu muze probihat nékolika zptusoby:

e namapovani ¢asti virtudlniho adresového prostoru do virtualniho prostoru jiného pro-
gramu,

e pomoci docasnych soubor,
e zasildnim zprav (vyuziti sluzeb systému),
e pomoci soketl.

Nejprve zavadé¢ namapuje do virtualniho adresového prostoru jednotlivé sekce a mo-
duly. Pokud mozno na jejich preferované adresy. Pripadné se namapuji jinam. Pak je ale
nutné upravit tabulku IAT, protoze voldni funkef se vykonova pomoci této tabulky (vyvolani
funkce jejiz adresa je ulozena na ur¢itém misté v paméti — polozka IAT).

Vicevldknové programy vétsinou obsahuji strukturu TLS (z anglického Thread Lo-
cal Storage). Pokud TLS obsahuje odkaz na callback funkci inicializujici data vldken, je



tato funkce vyvoldna dfive nez je predano rizeni na adresu vstupniho bodu programu. Na
vyuziti tohoto vstupniho bodu poukazuje Peter Szor ve své knize Pocitacové viry: analyza
a obranal[7].

Pripojovani knihoven

Pro ptehlednost a znovupouzitelnost ¢asti kddu jsou vyuzivany knihovny DLL (angl. Dy-
namic Link Library). Knihovny lze k programu pfipojit bud dynamicky nebo staticky.
Ptestoze oznaceni dynamicky pripojované knihovny tomu neodpovida.

Statické pripojovani je zafizeno piekladac¢em béhem piekladu. Deklarace funkei a pro-
ménnych, které knihovna poskytuje, jsou dodany pomoci hlavickového souboru®. Pii se-
stavovani programu je vyuzit soubor s pifponou LIB3, ktera obsahuje viechny informace
potiebné k vyuziti knihovny. Napiiklad adresy exportovanych funkci. Kontrolu existence
knihovny zajistuje zavadé¢ programu. Pii dynamickém piipojovani je kontrola existence
knihovny na programatorovi. Vyuziti hlavicek a LIB soubort zlstava téméf stejné. Funkce
LoadLibrary pak zajisti nacteni knihovny. Pfi sestavovani programu s dynamicky linko-
vanou knihovnou neexistuji pti prekladu adresy funkei. Ziskéni téchto adres zajistuje funkce
GetProcAddress, kterd tuto hodnotu ziska za béhu aplikace. P#i dynamickém pfipojovani
je knihovna nactena pouze v piipadé jejiho vyuziti. Tim se lisi od statického.

Ukézka dynamického linkovani:

typedef int (*MYPROC) (LPTSTR);

HINSTANCE h;
MYPROC ProcAdd;
h = LoadLibrary(‘‘knihovna.dll’’); //natteni knihovny
if (h != NULL) { //ziskani adresy funkce

ProcAdd = (MYPROC) GetProcAddress(h, ‘‘fce’’);

if (NULL != ProcAdd) { //pouziti dovezené funkce
(ProcAdd) (‘‘parametr’’);
}

FreelLibrary(h); //uvoln&ni knihovny z adresy

by

Tento kratky vyrez programu nacte knihovnu knihovna.d1l a ziska adresu funkce fce.
Posléze tuto funkci zavold s piislusnymi parametry. Ziskand adresa je ukazatelem na funkci.
Proto je vhodné ji pietypovat na tzv. signaturu funkce?. V ukézce dochdzi k pretypovani
ulozenim hodnoty do proménné typu ukazatel na funkci, kterd ma parametry a navratovou
hodnotu definovanych typti® typedef int (*MYPROC) (LPTSTR);

Import a export funkci

Tvurci programovaciho jazyka Microsoft Visual C++ piidali ke standardnimu jazyku C++
nékolik rozsiteni. Nektera byla piejata i ostatnimi pirekladaci, véetné G+4 pro Windows.
jednim takovym rozsifenim je atribut __declspec pfed definici funkce. Pokud se externi

2pifpadné jsou pouzity dopfedné deklarace funkce ve vlastnim souboru

3na architektuie Windows. Linuxova obdoba mé piiponu SO

4typy parametri a nidvratové hodnoty

Sukazatel na funkci s parametrem typu LPTSTR a nédvratovou hodnotou typu int



jména Fidi konvencemi jazyka C, musi byt pouzita deklarace extern €‘C’’ v kédu C++.
Exportovani funkce tedy vypada takto:

extern ‘‘C’’ __declspec(dllexport)double AddNumbers(double a, double b);
Importovani funkce vypada nésledovné:
extern ‘‘C’’ __declspec(dllimport)double AddNumbers(double a, double b);

Takto explicitné uréime, které funkce budou importovany ¢i exportovany. Pti prekladu
knihovny vznikaji soubory DLL a LIB. Soubory LIB jsou vyuzity na pfipojeni knihovny
k néjaké aplikaci.

Obrézek 3.2 demonstruje import funkeci. Sekce .text obsahuje kéd, v sekci .idata je
uloZena tabulka adres importu. Nékdy byva také v .text sekci.

text

41008E .
.idata
CALL 004137ED
430068
adresa vstupu GetProcAddress
4137E7
|
JMP [Kernel32!GetProcAddress] 43006C
adresa vstupu FindFirstFileA
4137ED />
JMP [Kernel32!FindFirstFileA] 430070
adresa vstupu ExitProcess
4137F3 />
JMP [Kernel32!ExitP 430074
[Keme xitProcess] adresa vstupu GetVersion
4137F9 f
JMP [Kernel32!GetVersion]

Obrazek 3.2: Import funkce Kernel32!FindFirstFile A

3.2 Jazyk symbolickych instrukci Intel x86

Pocitac je schopen komunikovat pouze na nejnizsi irovni (na drovni bitu a bytu). Piikazy,
které ma vykondvat, proto musi byt ve formé pro néj srozumitelné (jednicky a nuly). Kazdy
piikaz, véetné parametru, je zakédovan na nékolik bytu. Kvuli srozumitelnosti jsou piikazy
a parametry vyjadieny textovou podobou jazyka symbolickych instrukci. Pro ziskani tohoto
textového vyjadieni je nejprve nutné seznamit se s bytovou reprezentaci. Zakladni infor-
mace se lze doc¢ist v ¢lanku The Art Of Disassembly (Umeéni rozebirani)[5] nebo detailnéji
v manudlu firmy Intel[8].

Kazd4a instrukce lze rozdélit az na Sest ¢asti o celkové délce maximélné ¢trndct bytu.

Jak z obrazku 3.3 vyplyva, jednd se o prefixy, operacni kéd (angl. opcode - Operation
code), ModR /M byte, SIB byte, posunuti a piimé data.
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Prefixy Opkdd ModRiM SIB Fasunuti Ffima data
aileE, 1-2B 16 (je-li 18 fje-li 04244 B 0715244 B
ka?d}‘ wyZadavan)  wyZadovan)
walitelny

/7 B 5 3 2 a 7 5 a

ficid Cpkad R M Efitk o Index Baze
Obrazek 3.3: Format instrukce na architektute Intel
3.2.1 Prefix

Nastavovanim prefixii ovliviiujeme chovani instrukei. Prefixy lze rozdélit do nékolika skupin.
7 kazdé skupiny se muze objevit maximélné jeden zastupce®. Jejich pofadi neni uréeno, a
proto se mohou v rdmci ¢dsti prefixu vyskytovat v libovolném potradi.

Prvni skupina méni preddefinovany segmentovy registr. Adresace bude poté probihat
v jiném bloku paméti. Adresovy prostor programu byva zpravidla rozélenén do nékolika
mensich adresovych prostori, nazyvanych segmenty. Segmentovy registr obsahuje ukazatel
na piislusny segment. Na segment kédu ukazuje registr CS (explicitné nastaven prefixem
2Eh). Registr SS (prefix 36h) odkazuje na segment zdsobniku. Pro instrukce pracujici se
zasobnikem (POP, PUSH, ...) se stava standardnim segmentem. Zbyvajici segmentové regis-
try DS(3Eh), ES(26h), FS(64h), GS(65h) jsou urceny pro datové segmenty. Pti adresaci dat,
pokud neni uréeno prefixy jinak, je pouzit segment DS. Vyjimku tvoii adresace paméti po-
moci registri EBP, BP, ESP a SP. Pro tyto je zdkladni segment SS. Rozélenéni adresového

prostoru na segmenty umoznuje udrzovat poiradek v adresovani kédu a dat.

Napf.

DWORD PTR DS:
DWORD PTR DS:
DWORD PTR CS:
DWORD PTR SS:
DWORD PTR ES:

8B00O

3E:8B00
2E:8B00
36:8B00
26:8B00

Jak si muzeme vSimnout, nestane se nic, pokud prefixem nastavime segment, jenz je pro

textova reprezentace

MOV EAX,
MOV EAX,
MOV EAX,
MOV EAX,
MOV EAX,

danou instrukci implicitni.

Vice pouzivany prefix VelikostOperandu (angl. Operand-Size - 66h) urcuje velikost ope-
randu. Velikost pouzitého operandu nezavisi pouze na tomto prefixu. VIiv méd samoziejmé

SmaximAalné jeden prefix ze skupiny m4 vliv na chovéni instrukce
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typ operandu, podporovaného pouzitou instrukci. Nékteré typy timto prefixem nejsou ovliv-

nény a maji vzdy stejnou velikost nezavisle na ptitomnosti prefixu VelikostOperandu. Pokud

je velikost operandu ovliviiovana, tak jeho piitomnosti je zvolena varianta s mensi velikosti.

Vice informaci o velikostech operandu bude obsazeno v ¢asti o opera¢nich kédech (3.2.2).
Priklad:

03C0 ADD EAX, EAX
66:03CO  ADD AX, AX

Pouziti tohoto prefixu zaroven s instrukei, jenz ma presné danou velikost, nezpusobi zadnou
Zmeénu.

Priklad:

00CO ADD AL, AL
66:00C0  ADD AL, AL

Prefix VelikostAdresy (angl. Adress-Size) urcuje pouziti 16-bitového adresovactho médu
na rozdil od puvodniho 32-bitového.
Priklad:

0000 ADD BYTE PTR [EAX], AL ;32-bitové adresace
67:0000 ADD BYTE PTR [BX+SI], AL ;16-bitové adresace

Zména adresovaciho moédu se projevi u instrukei s ukazatelem do paméti jako parame-
trem. Instrukce, majici jako parametry pouze registry, zadnou zménu nevykazou.

Priklad:

00CO ADD AL, AL
67:00C0  ADD AL, AL

Dalsi skupinou jsou prefixy ovliviiujici smycky u fetézcovych instrukci. Pouziti s jinymi
instrukcemi nemad zadny efekt. Jednd se o tyto tii prefixy:

e LOCK (F0)

e REPNE/REPNZ (F2)

e REP/REPE/REPZ (F3)
Pi.

AC LODS BYTE PTR DS: [ESI]
F2:AC REPNE LODS BYTE PTR DS: [ESI]

Zména chovani instrukef nenf jedinou tilohou prefixi. U dvoubytovych instrukef prefix slouzi
k vybéru instrukce.

0F2900 MOVAPS DQWORD PTR DS: [EAX], XMMO
660F2900  MOVAPD DQWORD PTR DS: [EAX], XMMO

Kromé toho, Ze se zménilo pojmenovani instrukce, dochédzi také ke zméné typu parametru in-
strukce. Operandy jsou data s pohyblivou faddovou ¢arkou. V prvnim piipadé jsou s jednodu-
chou presnosti. V piipadé druhém, s pfesnosti dvojitou.
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3.2.2 Operacni kod

Za prefixy nasleduje operaéni kéd (angl. opcode), jedind povinna ¢ast instrukce. Urcuje,
ktera instrukce bude vykonana. Toto pole méa velikost jeden az tii byty. Nékteré SSE nebo
SSE2 instrukce jsou dokonce delsi. Sada instrukcei je z pohledu programatora pouze dvoudi-
menzionalni tabulka, kterd obsahuje jména funkci, inikové hodnoty (angl. escape values)
operac¢nich kédii. Parametr instrukce je ddn bud typem operandu nebo piimo operaénim
kédem instrukce. Typem operandu je dan napft. tento piikaz:

00CO ADD AL,AL

Prvni byte tika, o jaky piikaz se jednd a jakého typu jsou parametry. Nasledujicim
bytem je urceno, jestli se jedna o registr nebo o ukazatel do paméti.

Naopak nékteré instukce presné urcuji registr. Ovlivnit lze jenom jeho velikost (AX/EAX).
Rada instrukénich kédi majf tu vlastnost, ze zménou jediného bitu se vykona sice stejny
piikaz, ale s jinou velikosti operandu ¢i s parametry dplné jinych typu.

Napftiklad tato instrukce:

40 INC EAX
Jeji bitovy formét vypada nasledovné:
0100 O<rrr>

Prvnich pét bitu znaéi instrukei INC, dalsi tii bity urcuji registr. Hodnota <000> znadi
registr EAX.

Téchto vlastnosti pfi dekédovani instrukce vétsinou moc nevyuzijeme. Snad jen s vyjim-
kou c¢éasteéné optimalizace dekodéru. Stejné se musime podivat do tabulky a zjistit jméno
instrukce a jeji parametry. V dekodéru pak zapiSeme, zZe tyto vybrané instrukce se dekoduji
piimo z kédu instrukce. Docilime tak malého snizeni poctu typu parametru.

Skutecnost, ze nékteré parametry jsou zakédovany samotnou hodnotou kédu instrukee,
znaci vyskyt vice opera¢nich kédu pro jednu instrukeci. Dokonce mohou mit stejné hodnoty
parametru.

Priklad:

01CO ADD EAX, EAX
04CO ADD EAX, EAX

Vyznam maji tyto instrukce stejny, rozdil je jen ve zptisobu zakédovéani instrukce. V prvnim
pripadé je prvni operand zvlastnim pfipadem adresovani paméti a druhy operand je pfimo
registr. U druhé instrukce je tomu obracené.

Rada instrukef m4 stejné typy parametri. Nékteré jsou slouceny do skupin, které maji
stejny opera¢ni kdd, ale jméno instrukce ziskdvaji jinym zpuasobem. Napf. stejny operacni
kéd D2 a jind jména funkei:

D2CO ROL EAX, CL
D2C8 ROR EAX, CL
D2D0 RCL EAX, CL
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Kromeé diive jmenovanych zvlastnosti obsahuje tabulka opera¢nich kédu jednobytovych
instrukef tinikovou hodnotu (0F), kterd znamenda dvoubytovou instrukei nebo fada instrukei
(hodnota D8 - DF) pro instrukce s pohyblivou fadovou ¢arkou (FPU).

Dalsi zvlastnosti operacnich kéda jsou ruznd jména instrukei pro stejny operaéni kéd.
Jedn4 se o instrukce jejichz vykonanim dosdéhneme stejnych vysledkt. Naptiklad vyuzitim
piikazu NOP (z angl. No Operation - zddna operace) a XCHG EAX, EAX (vyména hodnot
dvou registru) dosahneme toho, ze stav programu se nezméni. Nic se nestane.

3.2.3 ModR/M

Néekteré instrukce vyzaduji pritomnost bytu ModR/M. Jeho vyskyt je dan bud typem
parametru nebo piislusnosti do nékteré skupiny vyzadujici rozsifeny operaéni kéd (angl.
opcode extension). Na zdkladé hodnoty zdkladniho i rozsiteného operacniho kédu se urcuje
jméno instrukce. Jednd se o jiz zminované instrukce, majici stejné parametry. Pokud existuje
byte ModR /M, naléz& se ihned za opera¢nim kédem. Vétsina instrukei jej vyzaduje. S jeho
pomoci se urc¢uji parametry instrukci. Byte ModR/M lze brét jako bitové pole, které je
rozdélené na nékolik ¢asti (viz obrazek 3.4).

7 B 5 32 0

MeEfitko Index Baze

Obréazek 3.4: ModR/M byte

Moéd: zabird dva nevyznamnéjsi bity. Ve spolupraci s ¢asti R/M ziskdme 32 ruznych kom-
binaci, ur¢ujicich 8 registru a 24 adresovacich médu.

Pomoci téchto dvou bitu muzeme ziskat ¢tyii zakladni typy adresovéni.

00 adresa paméti
01 adresa paméti s jednobytovym posunutim
10 adresa paméti s ¢tyrbytovym posunutim

11 registr

Nyni si ukazeme rozdily.

8B:00 mov eax, dword ptr ds: [eax]

8B:40:00 mov eax, dword ptr ds:[eax+00]
8B:80:00000000 mov eax, dword ptr ds:[eax+00000000]
8B:CO mov eax, eax

R/M: zabird nejméné vyznamné 3 bity. Urcuje registr nebo ve spolupréci s polem Méd urcuje
adresovaci mod.

Opkéd/Reg: zabird zbyvajici 3 bity. Obsahuje volbu registru nebo rozsitujici operaéni kéd.
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3.2.4 SIB

K adresovani ve tvaru (Baze+Meéfitko*Index) je pouzit byte s oznac¢enim SIB (z angl. Scale
Index Base). Jak z obrazku 3.5 vyplyva, lze jej rozdélit na tii ¢dsti. Jednu dvoubitovou
a dvé tiibitové.

/B 4 32 a

M &fitko Indes Baze

Obrazek 3.5: SIB byte

Meéfiitko: je umisténo na dvou nejvyznamnéjsich bitech (6-7) a urc¢uje registr méfitka. Prirovndme-
li jej k poli ve vyS8sim programovacim jazyce, jednd se o velikost prvku pole. Urcuje
hodnotu, kterou se bude nasobit indexovy registr. Tuto hodnotu ziskame jako n-tou
mocninu ¢isla dvé. Kde n je hodnota pole m&Fitko, hledime-li na néj jako na binarni

¢islo.

00: =270 = 1 (add reg, [reg*1])
01: =271 =2 (add reg, [reg*2])
10: = 272 = 4 (add reg, [reg*4])
11: = 273 = 8 (add reg, [reg*8])

Béaze: je umisténa na poslednich tfech bitech. Urcuje bazovy registr. V piikladu s polem, by
hral roli ukazatele na zacatek pole.

SIB byte

00 : 000 : 001 (add reg, [ecx + eaxx*1])
01 : 001 : 010 (add reg, [edx + ecx*2])
10 : 010 : 011 (add reg, [ebx + edx*4])
11 : 011 : 000 (add reg, [eax + ebx*8])

Index: zabird nasledujici tii bity. Jeho hodnota urcuje libovolny indexovy registr (v analogii
vyssiho programovaciho jazyka se jednd o index do pole).

SIB byte

00 : 000 : *xx (add reg, [eaxx*1])
01 : 001 : #xx (add reg, [ecx*2])
10 : 010 : s (add reg, [edx*4])
11 @ 011 : *x¥x (add reg, [ebx*8])

Vyjimku tvoii vyskyt kédu pro registr ESP (100). V tomto piipadé jsou registry pro
méritko a index ignorovany. Vyuzit je pouze registr bazovy.

032060 ADD EAX, DWORD PTR [EAX]
Dany piiklad lze chapat takto:
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03 ADD
20 ModR/M == 00:100 (SIB):000 (EAX)
60 SIB == 01:100 (Scale*Index ignorovat) :000 (bazovy registr == EAX)

3.2.5 Posunuti

Pokud adresovy méd” obsahuje hodnoty 01 nebo 10, je posunuti soucésti adresy. Nachédz{
se hned za ModR/M bytem. V piipadé vyskytu SIB bytu, se nachdzi az za nim. Velikost
displacementu je jeden, dva nebo ¢tyti byty.

V tabulce A.1 muzeme vidét rozdily mezi 32-bitovym a 16-bitovym adresovanim. Ve-
likost posunuti zavisi na poli Méd v bytu ModR /M a na zvoleném adresovém rezimu. 8-bitové
posunuti je pouzito v médu 01, nezavisle na volbé adresovani. V rezimu 10 se tyto rezimy
jiz odlisuji. Pocet bitlu zavisi na zvoleném adresovém rezimu, tj. 16 nebo 32 bitu.

Posunuti 32 nebo 16 bitu neni pouze v uvedenych adresovych médech (01 a 10). Jeden
vyskyt se nachdzi také v médu 00. Urcuje jej hodnota pole R/M. V 32-bitovém rezimu
hodnota 101. V rezimu 16-bitovém hodnota 110.

Na zavér jesté par slov k ukladani vicebytového posunuti. Méné vyznamné byty jsou
ulozeny jako prvni. Jednd se o tzv. “Little Endian” kédovéni.

vstup hodnota
1 byte: 12 12
1 word: 1234 3412

1 dword: 12345678 78563412

3.2.6 Prima data
Jedna se o zadani ptimé hodnoty jako parametru instrukce. Beze zmén, tak jak je. Naptiklad:
ADD AL, 10h

Stejné jako posunuti mé velikost jeden, dva nebo ¢tyii byty. Hodnota piimych dat nemuze
byt ménéna, protoze se jedna o konstantu.

1410 adc al, 10
1500000010 adc al, 10000000
0410 add al, 10

0500000010 add eax, 10000000

3.2.7 Tabulka operacnich kodu

Zakladni funkce a vyuziti jsme si nastinili v kapitole 3.2.2. Nyni si probereme detailnéji
jejl pouziti. Jak jiz bylo zminéno, jedna se o dvoudimenzionalni tabulku. Horni ¢tyii bity
uvazované jako binarni ¢islo jsou indexem fadku tabulky. Dolni ¢tyti bity indexuji sloupce.
Ukéazka opcode tabulky je v tabulce 3.1

Obsahem kazdého policka je jméno funkce a typy parametru véetné jejich velikosti.
Kazd4 instrukce ma nula az t¥i parametry. Ziskani hodnoty parametru nezalezi na pozici
operandu. Parametr se tedy dekdduje stejnym zpusobem jak na prvnim, druhém tak i na
tfetim misteé.

"Méd pole bytu ModR/M
3pouzit byte SIB
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Tabulka 3.1: Vytez 1 bytové tabulky opera¢nich kédua

0 |1 | 2 | 3 | 4 |5 6 7
0 ADD PUSH | POP
rAX,
Eb, Gb | Ev, Gv | Gb, Eb | Gv, Ev | AL, Ib | Iz ES ES
1 ADC PUSH | POP
rAX,
Eb, Gb | Ev, Gv | Gb, Eb | Gv, Ev | AL, Ib | Iz SS SS
9 AND SEG=E$ DAA
rAX,
Eb,Gb | Ev, Gv | Gb,Eb | Gv, Ev | AL, Ib | Iz (prefix)
3 XOR SEG=SS AAA
rAX,
Eb, Gb | Ev, Gv | Gb, Eb | Gv, Ev | AL, Ib | Iz
D Shift Grp 2 AAM AAD XLAT
Eb,1 |Ev,1 |Eb,CL|Ev,CL|Ib Ib

Prvni znak vyjadiujici typ parametru je velké pismeno, které urcuje zpusob adresovani
parametru - jestli se jednd o adresu v paméti, registr a pfipadné jeho druh. Druhy znak
udava velikost parametru. V pfipadé registru urcuje pouziti napr. AL, AX, EAX,...Pfi
adresovani paméti urcuje velikost paméti, na kterou adresa odkazuje. Zapisovano napft.
DWORD PTR [...].

Metody adresovani lze rozdélit podle ruznych kritérii do ruznych skupin. Podle pouzité
technologie ¢i pouziti:

e obecného pouziti,
e MMX technologie,
e XMM technologie,

e Ladici (angl. Debug) registry,

Kontrolni (angl. Control) registry,
e a dalsi.

Podle zpusobu zakédovani:
e reg pole ModR/M bytu,
e R/M pole ModR /M bytu,

e prim4é adresa,

primé hodnota,

e pifmo jméno registru.
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Registry jsou zakédovéany bud v poli reg ModR/M bytu. Piipadné v R/M poli pokud
ma mod pole hodnotu 11. Kéd registru je 3 bitové bindrni ¢islo. V podstaté se jedna o index
do tabulky A.2.

Nyni jsme se jiz seznamili se viemi potfebnymi postupy. Muzeme si tedy vyzkouset néco
dekédovat. Méjme jednodussi piiklad. Koéd instrukce je vyjadfen hexadecimalnim ¢islem
26004710.

26 odpovida nastaveni segmentu na ES

00 je operacni kéd. V tabulce 3.1 zjistime, Ze se jedna o instrukci ADD s parametry typu
Eb, Gb. Typ E znaéi obecny registr nebo pamét s vyuzitim indexovych a bazovych reg-
istru, piipadné i posunuti. Typ G urcuje vyuziti pouze obecnych registru. Malé b znaci
velikost operandu jeden byte. Oba operandy vyzaduji piitomnost bytu ModR/M.

47 ModR/M bitova reprezentace - (01 : 000 : 111)b
podivame se do tabulky A.1, kde zjistime, ze mod == (01)b znaci 8bitovy displace-
ment
reg == (000)b znaci registr EAX
R/M == (111)b znadi registr EDI

10 8 bitové posunuti

Vysledkem je: ADD BYTE PTR ES: [EDI+10],AL
Dalsi piiklad 6601845000000010, demonstruje vyuziti bytu SIB.

66 prefix VelikostOperandu.

01 instrukce ADD s parametry Ev, Gv. Velikost operandu oznaCena pismenem v, urcuje
16 nebo 32 bitovy operandy. V zéavislosti na piitomnosti prefixu VelikostOperandu.
V naSem ptipadé tedy 16 bitové hodnoty.

84 ModR/M == (10 : 000 : 100)b
mod == (10)b zna¢i 32 bitovy displacement
reg == (000)b znaéi registr AX (16 bitovy registr)
R/M == (100)b znaci ptitomnost SIB bytu.

50 SIB == (01 : 010 : 000)b
Meétitko == (01)b zna¢i hodnotu 2
Index == (010)b znaéf registr EDX®
Béze == (000)b znadi registr EAX

00000010 32 bitovy posunuti == 10000000

Vysledkem je instrukce ADD WORD PTR DS: [EAX+EDX*2+10000000] ,AX. Protoze jsme ex-
plicitné neurcili volbu segmentového registru, byl pro tuto instrukci implicitné zvolen seg-
ment DS.

8prefix VelikostOperandu nemd vliv na &fiku registru. Na vybér registru ma vliv jesté prefix Ve-
likost Adresy, ktery urci volbu 16 bitovych
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Posledni ukédzka (670100) pfedvede vyuziti 16 bitového adresovani.
67 prefix Velikost Adresy.

01 instrukce ADD s jiz znamymi parametry Ev, Gv. Oba operandy jsou 32 bitové.

00 ModR/M == (00 : 000 : 000)b
mod == (00)b mod bez displacementu. reg == (000)b registr EAX R/M == (000)b
urcuje hodnotu BX + SI, protoze mame nastavené 16 bitové adresovani.

Vysledkem je ADD DWORD PTR DS: [BX+SI], EAX

3.3 Graf toku rizeni

Zékladni informace o grafech toku fizeni jsem ziskal z pfednasek prof. Alexandra Meduny
[4]. Cennym zdrojem informaci z oblasti analyzy grafu je disertacni préce Dr. Cristiny
Cifuentes [3].

Graf toku fizeni je diagram, ktery znazornuje mozné posloupnosti predavani tizeni jed-
notlivym blokum kédu.

Vyuziti grafu toki Fizeni je pfedeviim v oblasti preklada¢u a analyzy programu. Mo-
hou vést k optimalizaci generovaného kédu odstranénim nedostupnych bloku, detekci po-
tencialné nebezpecénych konstrukei, . ..

Grafy toku fizeni 1ze rozlisit jako strukturované a nestrukturované. Strukturovany graf je
tvofen bloky, jenz maji jeden vstupni bod a jeden ¢i vice vystupnich bodua. Nestrukturovany
graf obsahuje bloky, jenz maji jeden vstupni bod a jeden vystupni bod. Ve své praci se
zabyvam nestrukturovanymi grafy.

Stavebnimi kameny takového grafu jsou zdkladni bloky. Jedné se o posloupnosti prikazu.
Jedinym vstupnim bodem tohoto bloku je jeho zac¢atek. Jedinym vystupnim bodem je konec
zakladniho bloku. Diky témto vlastnostem neni mozny skok doprostied bloku ani vnofovani
dalsich bloku. Na bloky lze tudiz pohlizet jako na atomické operace.

3.3.1 Vedouci prikazy

Prvnim krokem ziskani zdkladnich bloku je ziskani vedoucich piikazu. Proto si je nejprve
definujeme:

e prvni ptikaz programu je vedouci,
e kazdy prikaz, ktery je navéstim pro piikazy skoku, je vedoucim ptikazem,
e kazdy prikaz, ktery nasleduje za podminénym piikazem skoku, je vedoucim.

V bézné znamé definici je vedoucim piikazem také piikaz, vyskytujici se za instrukeci
nepodminéného skoku. Pro pfipad binarntho souboru toto striktné neplati. Piikazy jazyka
symbolickych instrukei jsou v souboru reprezentovany jako posloupnost bytiu. Je mozné
pomoci instrukce skoku predat fizeni na libovolné misto programu. Diky témto moznostem
a kvuli zarovnavani, které zajisti prekladac¢ pii generovani bindrniho souboru, vznikaji
v kédu mezery. Nékteré prekladace tyto mezery vypliuji bytem s hodnotou CC. Tato
hodnota odpovid4 instrukei INT (pferuseni). Nékteré piekladace vyuzivaji hodnoty 90 (in-
strukce NOP). Dusledkem tohoto je spravny vypis disasembleru. Jednobytova vypln za-
jisti, Ze pfi linedrnim prochézeni binarniho kédu a jeho dekédovanim nedojde k chybnému
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posunu pii dekédovéani instrukce, kterd odpovidd ndhodné vyplni. Ndhodnd vypli muze
zpusobit piecteni nékolika byti, které jsou jiz soucasti platného kédu. Rada disasemblert
této vlastnosti jednobytové vyplné mezer vyuziva.

Pospojovanim dostatetného mnozstvi téchto mezer miize ziskat itoénik misto pro vlozeni
vlastniho kédu. Vlozenim nékterych hodnot na zac¢atek mezery zpusobi, ze navenek se oblast
mezery tvari jako urcity kod, ale vlivem posunu obsahuje ve skute¢nosti kéd dplné jiny.

3.3.2 Zakladni bloky
Definice zakladniho bloku:

e Zakladni blok zac¢ind vedoucim piikazem.
o Zakladni blok kon¢i prikazem skoku:

— podminéné i nepodminéné piikazy skoku (JMP, JCXZ, ...),
— volani funkei instrukei CALL,

— névrat z funkce instruke{ RET.

e Zakladni blok konéi piikazem, ktery predchézi pitkazu vedoucimu.

3.3.3 Graf toku rizeni

Pro ziskani grafu si nejprve zajistime seznam vedoucich piikazu. S jejich pomoci rozdélime
kéd na zékladni bloky. Graf vznikne propojenim ziskanych zdkladnich blokti. Toho docilime
pridanim orientovanych hran. Pokud je blok ukoncen instrukci skoku, sméfuje hrana na
blok, jehoz vedouci prikaz je cilem skoku. Nékteré bloky nejsou ukonc¢eny instrukei skoku,
protoze tésné nasledujici blok vznikl jako cil néjakého skoku. Orientovand hrana se tedy
prida i mezi tyto bloky.

3.3.4 Vizualni vyjadreni grafu toku rizeni

Graf toku Tizeni lze vyjadrit jako matematickou strukturu, nazyvanou orientovany graf.
Jeho vizudlni vyjadieni tomu odpovida. Vrcholy grafu znaci zdkladni bloky. Orientované
hrany vyjadfuj{ mozné posloupnosti vykonavani bloki kédu.

Sipkou je téz oznacen pocatek grafu. Obrézek 3.3.4 ilustruje prevod kédu programu na
graf toku tizeni.

3.3.5 Moznosti vyuziti

Analyzou zdrojovych kédu, piipadné programi, jsme do jisté miry schopni ziskat graf toku
tizeni. V tomto grafu jsme schopni detekovat struktury, které odpovidaji zédkladnim opera-
cim jazyka C, piipadné dalsi analyzou detekujeme potenciadlné nebezpecny kod.

Pomoci existujiho grafu toku fizeni jsme schopni ziskat presnéjsi vypis strojovych in-
strukci. Zaéneme soubor zpracovavat od vstupniho bodu. Pfi vétveni grafu si zapamatujeme
reference zacatku ostatnich vétvi. Po dokonéeni zpracovavané vétve pokracujeme s nékterou
ulozenou referenci. Muzeme se tak vyhnout chybnému dekédovani a zvysit Sance na odhaleni
samopfepisovatelnych kédu a jinych potencidlné nebezpeénych konstrukei.
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B1
A=0;
B2
Labell:
if i>n goto Label2 w
B3 B:=B*A;
A=A+1;
h J
B4 Label2: | ;
vysledek:=B;

Obrazek 3.6:  Pievod kédu na graf toku fizeni

3.3.6 Ziskani grafu toku rizeni

P#i pouziti statické analyzy je ziskani plnohodnotného grafu toku fizeni z binarnich soubort
EXE nemozné. Brani tomu vypocitané skoky, tzv. pozdni vazba. Bez emulace programu
nejsme schopni urcit cil skoku. Néasledkem je, ze graf muze pokracovat prakticky kdekoliv
v programu.

Existuji dva postupy ziskédni grafu toku fizeni ze seznamu instrukci. Metoda zdola-
nahoru slucuje instrukce do zékladnich bloktu a metoda shora-dolu, ktera blok instrukei
rozé¢lenuje na zdkladni bloky.



Kapitola 4

Analyza

4.1 Analyza tvorby disasembleru

Rozpoznani instrukei ve spustitelném souboru EXE je nutnym krokem pro jeho dalsi
analyzu. Mezi nejznamnéjsi analyzatory kédu patif IDA[1] a 011yDbg[2]. Vytvoreni vlastniho
analyzatoru umoznuje vyuziti informaci, které jsou ziskdny béhem ziskavani textové podoby
instrukei.

Algoritmus 1: Nalezeni sekce kédu
Vstup: Vstupni bod programu
Vystup: Ukazatel na zacatek kdédové sekce v souboru

1 for i=0..pocet sekci-1 do

2 if Vstupni bod € virtudlnimu adresovému prostoru sekcefi] then
3 ‘ return ukazatel na zacédtek sekcefi] v souboru

4 end

5 end

4.1.1 Nalezeni mista dekdédovani

Prvnim tkolem disasembleru je nalezeni mista v souboru kde jsou ulozeny instrukce. Infor-
mace k tomu potiebné se nachézeji v hlavickach souboru. Detailné byly probrany v kapi-
tole 3.1.

Pti dekddovani muzema postupovat dvéma zpusoby:

e Nalezneme prvni instrukci pomoci hodnoty adresy vstupniho bodu. Dalsi dekédovani
pak ovliviuje tok fizeni zkoumaného programu.

e Nalezneme zacatek sekce s kédem. Od zac¢atku do konce této sekce sekvenéné procha-
zime a dekédujeme. Tento pristup je pouzivanéjsi.

Nezavisle na zvoleném postupu je nutné urcéit misto v souboru, kde za¢ina sekce kédu.
Za predpokladu, ze jsou dostupné potiebné informace, 1ze zacitek sekce kodu nalézt algo-
ritmem 1.

22



Algoritmus 2: dekédovani instrukci

© W N O kR W+

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

Vstup: posloupnost bytu
Vystup: dekédované instrukce

while neni dekodovdno vse do

u

end

repeat

tmp=piecti dalsi byte;
if tmp je prefiz then
//nastavent priznaku vyskytu prefizu;
zaznamenat vyskyt tohoto prefixu
end

ntil tmp je prefiz ;
switch tabulka_1B[tmp] do

case normdlni
dekéduj parametry

end
case 2B ESC
tmp=precti dalsi byte;
switch tabulka_2B[prefiz/[tmp] do
case normdalni

‘ dekoduj parametry
end
case GRP

‘ deko6duj parametry a jméno pomoci rozsifujici tabulky
end
otherwise

‘ nedélej nic
end

end
end
case FPU ESC
‘ dekéduj FPU instrukce pomoci tabulek pro FPU
end
case GRP
‘ dekoduj parametry a jméno pomoci rozsirujici tabulky
end
otherwise
‘ nedélej nic
end

end
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4.1.2 Postup dekédovani

Postup dekdédovani 1ze popsat algoritmem 2. Nejprve se prectou a zaznamenaji vSechny
prefixy. Dalsi byte slouzi jako index do tabulky, ve které se nachazeji informace o jednoby-
tovych instrukcich. Néktera pole maji zvlastni vyznam, slouzi k pfepnuti na jiny zpusob
dekédovani (napf. dekédovani FPU instruke).

P1i dekédovani FPU ovliviiuje volbu tabulky hodnota bytu, ktery pfepnul na FPU
instrukce. VSechny FPU instukce vyzaduji piitomnost bytu ModR/M. Nejvyssi dva bity
ovliviiuji pouziti paméti nebo registru. Jinak se pouziti tabulek pro FPU nijak nelisi od
normalni jednobytové tabulky.

4.1.3 Parametry instrukci

Zékladni informace o parametrech byly probrany v kapitole o tabulce operac¢nich kédu
(3.2.7). Nyni je probereme detailnéji s ohledem na stavbu disasembleru. Vyjadieni typu
parametru v tabulce operac¢nich kédu lze rozdélit do dvou skupin.

Prvni skupina zadavéa parametr piimo hodnotou, tj. ¢islo nebo jméno registru (napf. 1, 3,
EAX, AX, eAX, rAX). Hodnoty eAX a rAX jsou ovliviiovany piitomnosti prefixu Velikost-
Operandu. Pfi jeho vyskyty maji vyznam AX, jinak EAX.

Druha skupina je uréena dvojici pismen. Prvni pismeno je velké a urcuje zpusob adre-
sovani. Typ adresovani urcuje pfitomnost bytu ModR/M. Druhé pismeno je malé a urcuje
velikost operandu. I v této skupiné je velikost operandu ovliviiena pfitomnosti prefixu Ve-
likostOperandu. Problém velikosti operandu je mozné pievést na vybér z tabulky se dvéma
fadky. V jednom tadku bez prefixu VelikostOperandu a v druhém fadku s nim.

Adresovaci metody 1ze rozdélit do nékolik skupin:

e pifmé hodnota - pfimé adresa, relativni posunuti v paméti (hodnota pridana k registru
ukazatele instrukei),

e registr,
e pamét,
e registr nebo pamét (z4visi na hodnoté pole Méd bytu ModR/M).

Piim4 hodnota znadi, ze za bytem ModR/M (v ptipadé jeho vyskytu bytu SIB, tak i za
nim) se nachédzi pfima hodnota dat, jejichz velikost je ddna velikosti operandu.

K ur¢eni jména registru muze byt pouzita hodnota poli reg nebo registr/pamét’ bytu
ModR/M. Vybér registru lze reprezentovat dvoudimenziondlni tabulkou. Prvni dimenze
znaci typ registru (kontrolni, ladici, MMX, XMM a obecného pouziti). Druhd dimenze
urcuje piimo konkrétni registr.

Dekédovani paméti je nezavislé na pouzité technologii (MMX, XMM, ...). Probihd
stejnym zpusobem jak pro typ “pamét” tak pro typ “registr / pamét”.

Volba registru je také specidlnim ptipadem typu “registr / pamét” (hodnota (11)b
je obsazena v poli Méd bytu ModR/M). I v tomto piipadé se registry dekéduji stejnym
zpusobem jako u samotného typu registr.

Urcéovani hodnot téchto typu lze tedy rozdélit na problém ziskéani registru a problém
ziskani adresy pameéti. Tim se tvorba disasembleru zjednodussi.

Dekédovani paméti a registru bylo detailnéji probrano v kapitole 3.2.

24



00401025: BE01000000 MOV ESI,00000001

0040102A: C70424080000 MOV DWORD PTR [ESP],00000008
00

00401031: 31CO X0R EAX,EAX

00401033: 89442404 MOV DWORD PTR [ESP+4],EAX

00401037: E8A4070000 CALL 004017EO

0040103C: 83F801 CMP EAX,01

0040103F: 746C JE 004010AD

Obrazek 4.1: Ukazka textového vystupu disasembleru

4.1.4 Vystup programu

Déle bylo nutné vyfesit otazku formatu vystupu disasembleru. Jaké informace v ném budou
obsazeny? Zde jsem se inspiroval formatem textového vystupu konzolového disasembleru
dumpbin, ktery kromé vypisu dekédovanych instrukei dokaze vypisovat i obsah hlavicek
souboru v PE formétu (viz obrazek 4.1).

Prvni sloupec obsahuje virtudlni adresu instrukce. Druhy sloupec obsahuje kod in-
strukce. Pokud je kéd piilis dlouhy, je rozdélen a vypsan na dal§im fadku. Ve tietim sloupci
je jméno funkce. Parametry se nachéazeji ve sloupci poslednim. VSechna &isla jsou vyjadiena
v Sestnactkové soustave.

P1i vytvofeni instance ttidy dekodéru je zadan vystupni stream, do kterého jsou data
vypisovana
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4.2 Analyza grafu

V jazyce symbolickych instrukei je zépis zdkladnich programdatorskych konstrukei (cykly
a vétveni) ponékud rozsahlejsi a tudiz i méné piehledny. Jednoduchy podminény piikaz
muze mit vyhodnoceni a jednotlivé vétve rozmisténém po celém souboru. Cilem analyzy
grafu je detekovat tyto zakladni konstrukce vyssiho programovaciho jazyka a usnadnit
pochopeni zkoumaného kédu a jeho néslednou analyzu.

4.2.1 Ziskani grafu

Pii procesu ziskdvani grafu toku fizeni potfebujeme znét hodnoty cilu skoku. Prvnim
krokem pfi sestaveni grafu toku fizeni je rozdéleni dekédovanych instrukci na zakladni
bloky. Je vyhodnéjsi ¢ast této préce vykonat jiz pii béhu disasembleru. Zamezi se tim
analyze vystupnich dat. Kdyz disasembler pii svém béhu dojde k instrukci skoku, zazna-
mend si vyskyt a typ skoku (podminény/nepodminény). Soucasné si ulozime cile skoki.

Po dokonceni dekdédovani programu zacing algoritmus, ktery za pomoci ulozenych in-
formaci ziska zakladni bloky. Dochéazi k déleni zkoumaného prostoru na zakladé infromaci
o nékterych zacdtcich bloku a nékterych koncu. Po rozdéleni zustdvaji disjunktni intervaly
(zdkladni bloky).

4.2.2 Postup analyzy

Nyni zac¢ind samotnd analyza grafu. Zakladni bloky jsou reprezentovany vrcholy grafu.
Nalezeni struktur vyssich programovacich jazykt odpovidd hledani podgrafu. Hledaji se
struktury, které maji jisté vlastnosti, a nahrazuji se jednodussi strukturou. Vétsinou jedinym
vrcholem grafu. Tento postup se nazyva redukce grafu.
Béhem redukce grafu hledame i takové struktury, které ptimo nejsou hledanym vétvenim
nebo cyklem. Vyuziji se pro zjednoduseni grafu. Malé jednoduché ¢asti se 1épe rozpoznavaji.
Redukce grafu probiha tak dlouho, dokud jsou v grafu rozpoznavany vzory.

4.2.3 Vyhodnocovani podminek

Podminky a jejich vyhodnocovani jsou zakladem kazdého strukturovaného jazyka. Af se
jednd o podminéné vétveni nebo pitkazy cyklu, vzdy je nutné vyhodnoceni néjakych pod-
minek. Bud k urcen{ vétve pifkazu if-then-else nebo k ukonceni cyklu for, while nebo
do-while.

Jednodussi podminky se nejprve vyhodnoti. Na zdkladé jejich hodnoty je urcen cil
Nékteré ¢asti vyhodnocované podminky neni nutné pocitat, protoze vysledek celého lo-
gického vyrazu je jiz znamy. Proto se vyuziva tzv. zkracené vyhodnocovani booleovych
podminek. M&-li napf. pfi logickém souc¢inu x AND y jedna slozka hodnotu false, cely vyraz
m& hodnotu false a druha slozka se jiz nevyhodnocuje. Tento piistup vede k optimalizaci
rychlosti programu. Pouziti zkraceného vyhodnoceni demonstruje obrazek 4.2.

Také prikazy vétveni a smycek jsou realizovany pomoci podminénych a nepodminénych
skoku. Instrukce podminéného skoku se rozhoduji na zakladé nastavenych bitu priznakového
registru. Zpusobu jak tedy v jazyce symbolickych instrukei zapsat podminku existuje fada.
Velmi casto jsou vyuzivany instrukce porovnéni (CMP a TEST), logické (AND, OR, XOR)
nebo dokonce aritmetické ADD, SUB, DEC, INC. VSechny tyto instrukce nastavuji priznaky
(nulové hodnota, zéporna hodnota, ...).
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if (X and Y ) {then blok} if (X or Y ) {then blok} if (Xor (YandZ)) {then blok}
else {else blok} else {else blok} else {else blok}

Obrézek 4.2: Vicendsobné podminky

Na zédkladé téchto piiznaku se rozhoduji instrukce podminéného skoku:
e JE - skok pii nastaveném ptiznaku nuly,
e JNE - skok pfi nenastaveném piiznaku nuly,

Zvlastnim piipadem podminéného vétveni jsou varianty instrukce LOOP. Tato instrukce
dekrementuje obsah registru ¢itace (CX/ECX), aniz by doslo ke zméné nastaveni hodnot
priznaku. Na zdkladé obsahu registru ¢itace, piipadné také hodnoty priznaku ZF (z angl.
Zero Flag - ptiznak nuly), vykond skok na cilovou adresu.

Varianty instrukce LOOP zohlediiujici hodnotu priznaku ZF jsou tedy schopny vykonavat

vvvvvv

4.2.4 Podminéné vétveni

V jazyce C jsou piikazy vétveni switch a if-then-else, pficemz Cast else je volitelna.
Takto muze vypadat if-then a if-then-else zapsané v asembleru s jednoduchou pod-
minkou.

;ifO{F ;if O {}else{}
CMP EAX,1 CMP EAX,1
JNZ L1 JNZ L1
<kéd vétve then> <kéd vétve then>
L1: JMP L2
L1:

<kéd vétve else>
L2:
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Piikaz switch lze reprezentovat rizné. Bud pomoci struktury if-then-else:

switch(i){ if (i==1) { CMP EAX,1
case 1: <ptipadil> JNE L2
<ptipadl> } else { <pf*ipadi>
break; if (i==2) { JMP L4
case 2: <pfipadl> L2: CMP EAX,2
<pfipad2> } else { JNE L3
break; if (1==3) { <pfipad2>
case 3: <pripadl> JMP L4
<pfipad3> } L3: CMP EAX,3
break; } JNE L4
+ } <pfipad3>
L4:

nebo pomoci cyklu s vyuzitim tabulky skoku. Tento piistup je vhodny predev§im pii vétsim
mnozstvi vétvi case s hodnotami, jenz po sobé nasleduji. Napi. hodnoty 0-30, kdy ziskani
nové testované hodnoty ziskame inkrementaci ¢i dekrementaci. Pfi dosti odlisSnych hod-
notach 1ze testované hodnoty ulozit také do tabulky.

Pokud detekujeme strukturu if-then, hleddme dva vrcholy grafu. Oba maji jednou
vystupni hranu, sméfujici na shodny tfeti vrchol. Prvni vrchol ma navic hranu, ktera
sméfuje na druhy vrchol (jedind vstupni hrana vrcholu).

Tyto dva vrcholy nahradime vrcholem jedinym. Vystupni hrana sméruje na tfeti vrchol.
Mnozina vstupnich hran je rovna mnoziné vstupnich hran prvniho vrcholu.

Detekovani if-then-else je také snadné. Hledam vrchol grafu, ktery ma dvé vystupni
hrany. Tyto hrany jsou jedinymi vstupnimi hranami cilovych vrcholua. Cilové vrcholy maji
jedinou vystupni hranu sméfujici na spoleény ¢tvrty vrchol. VSechny ti vrcholy jsou nahra-
zeny jednim vrcholem. Vystupni hrana sméfuje na ¢tvrty vrchol. Mnozina vstupnich hran
je rovna mnoziné vstupnich hran prvniho vrcholu.

4.2.5 Smycky

Jednou ze zakladnich struktur je smycka. Jedna se o graf, ktery ma jednu ¢i vice zpétnych
hran a jeden ¢&i vice vystupnich bodu. Obréazek 4.3 demonstruje zékladni typy smycek:

e s vice vstupnimi body,

e paralelni smycky (vice zpétnych hran do stejného cile),
e piekryvajici se smycky,

e s vice vystupnimi body.

Déle se viak budeme zabyvat strukturami grafii, které odpovidaji smyckam v jazyce C.
V jazyce C existuji tii druhy cyklu:

o for cyklus,
e while cyklus,

e do-while cyklus.
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s vice vstupy paralelni prekryvajici se s vice vystupy

Obrézek 4.3: Ukézka cykla

Ve skuteénosti lze z programu rozeznat pouze cykly while a do-while. Cyklus for je
v jazyce symbolickych instrukei totozny s cyklem while (srovnejte - ukoncujici podminka,
pocatecni inicializace a prechod do dalstho cyklu).

Nejjednoduseji 1ze rozeznat smycku do-while. Jednd se o blok zakonéeny podminénym
skokem. Cil skoku sméfuje na zacatek toho samého bloku. Tento blok je nahrazen novym
blokem. MnoZzina vstupnich bodu je proti puvodnimu bloku zmenSena o hranu zacinajici a
konéici ve stejném vrcholu. Mnozina vystupnich boda obsahuje pouze jednu hranu. Hranu
sméfujici na blok nésledujici za podminénym skokem (nesplnéna podminka skoku) nas-
tavime jako vystupni hranu nového bloku.

Dalsim cyklem je while-do. Casto je implementovén stejné jako do-while s po¢ateénim
skokem na vyhodnocovani podminky zasteveni cyklu. V grafu jej detekujeme jako dva
vrcholy obéma sméry propojenymi. Prvni z nich ma pouze jednu vstupni a jednu vystupni
hranu (tj. hrany jej spojuji s druhym vrcholem). Tyto dva vrcholy jsou nahrazeny vrcholem
jedinym. Mnozinu vstupnich hran pouzijeme z druhého vrcholu. Odstranime z ni hranu
vedouci z vrcholu prvniho. Vystupni hranou nového vrcholu je druhé hrana druhého vrcholu
(tj. ta co neni soucdsti smycky).
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Kromé téchto zdkladnich lze detekovat zvlastni pripady cyklu:

e nekonecnd smycka

for(;;)
{

<kéd>
}

Lze ji detekovat jako vrchol, jehoz jedind vystupni hrana sméfuje na ten samy vrchol.
Nahradime jej novym vrcholem, ktery m& vstupni hrany stejné jako vrchol puvodni
(vyjma hrany smycky). Vystupni hrany nema zadné.

e smycka break

while(1)
{
<kéd>
if (<podminka>)
{
<kéd>
break;
}
}

Piikaz break abnormalné ukon¢i cyklus. Detekovany podgraf obsahuje dva vrcholy se
dvémi vystupnimi hranami. Oba jednou hranou sméfuji ke stejnému tietimu vrcholu.
Hrana z prvniho vrcholu je jedinou vstupni hranou vrcholu druhého. Prvni i druhy
vrchol je nahrazen vrcholem novym. Mnozina vstupnich hran je rovna mnoziné vs-
tupnich hran prvniho vrcholu. Mnozina vystupnich hran je rovna mnoziné vystupnich
hran druhé vrcholu.

vvvvvv

docilime pfidanim podminky na prvni vrchol. Ten musi byt za¢atkem cyklu, ve kterém
se tato struktura nachdazi.

e smycka s piikazem continue

for(i=0;i<30;i++)
{
<ké6d>
if (i%5)
{
<kéd>
continue;

+
<kéd>
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Prikaz continue ukonéi probihajici cyklus smycky a sko¢i na zacatek nového cyklu.
Hledany podgraf obsahuje dva vrcholy, vzdjemné propojené hranami. Prvni vrchol je
pocatkem cyklu a svoji druhou hranou sméiuje za cyklus. Druhy vrchol méa jedinou
vstupni hranu a sméfuje na vrchol obsazeny ve zkoumané smycce. Tento podgraf
je nahrazen jedinym vrcholem. Mnozin vstupnich hran obsahuje mnozinu vstupnich
hran druhého vrcholu (bez hrany obsazené ve smycce).

V jazyce symbolickych instrukci pak tyto zdkladni cykly mohou vypadat naptiklad
takto:

;while ;do-while
L2: L1:
<vyhodnoceni podminek> <t&lo cyklu>
JA L1 JL L1
<télo cyklu>
JMP L2
L1:
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Kapitola 5

Implementace

5.1 Implementace disasembleru

Implementaénim jazykem celého projektu je C++4. Témétf vSechny informace, které jsou
nutné ke spravnému dekodovani instrukce jsou obsazeny ve formé tabulek. Tento piistup
jsem zachoval i pfi implementaci. V nékterych piipadech, kdy se jednalo o tzv. ¥idké pole
jsem ucinil vyjimku. Ale i zde je na zvazeni, jestli by tabulkovy pfistup nebyl efektivnéjsi.
Vyuzitim tabulek, implementovanych jako jednorozmérné a dvourozmeérné pole, jsem omezil
pouziti pomalejsich pitkazi vétveni switch.

5.1.1 Nacteni do pameéti

Existuji dva mozné piistupy ziskavani dat ze souboru. Otevieni souboru a jeho sekvenéni
prochézeni' nebo naéteni souboru do paméti. Druhd varianta je vzhledem k naéitanym
strukturam efektivnéjsi.

Nejprve je nutné oteviit soubor pro éteni. Toto zajistuje funkce CreateFile s parame-
trem jméno souboru (filename). Pomoci funkce CreateFileMapping a funkce MapViewOfFile
zajistime nacteni souboru do paméti napt. takto:

HANDLE hF;

hF=CreateFile ((LPCTSTR)filename,GENERIC_READ,FILE_SHARE_READ,
NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,O);

hFM=CreateFileMapping (hF,NULL,PAGE_READONLY,0,0,NULL) ;

PBYTE baze=(PBYTE)MapViewOfFile(hFileMapping,FILE_MAP_READ,0,0,0);

Vhodné doplnit testovani ndvratovych hodnot jednotlivych funkci. Obsah souboru se nyni
nachdz{ v paméfovém prostoru programu. Proménnd baze nyni obsahuje ukazatel do paméti,
kde je nyni dostupny obsah souboru. V piipadé vétsiho souboru se nemusi v paméti nachazet
celd jeho kopie. V ptfipadé pozadavku na ¢ast souboru, kterd se nenachazi v paméti, je rezie
spojena s jeho nac¢tenim vykonana automaticky. P#i ukonéeni prace se souborem je korektni
uvolnén{ jeho pamétové reprezentace zajisténo funkcemi CloseHandle a UnmapViewOfFile.

Po namapovani do paméti je se souborem pracovano jako s paméti. Napf. pozadujeme
hodnotu, ktera méa urc¢itou vzdalenost od pocatku souboru. Sec¢tenim této vzdélenosti a bdze
souboru? ziskdme hodnotu ukazatele na pozadované misto v paméti. Pifstup k hlavickdm

!pifpadné vétsi skok v souboru
2adresa souboru v paméti
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se stava jednoduchym vypoctem a pretypovanim na ukazatel na strukturu, kterda tuto
hlavicku reprezentuje.

PIMAGE_DOS_HEADER g_pD0S=0;

PIMAGE_NT_HEADERS g_pNT=0;

PIMAGE_FILE_HEADER g_pFH=0;

PIMAGE_SECTION_HEADER sections=0;

/*D0Sova hlavickax*/

g_pD0S=(PIMAGE_DOS_HEADER)g_pMappedFileBase;

/* NT hlavicka */

g_pNT=(PIMAGE_NT_HEADERS) ((PBYTE)g_pMappedFileBase+g_pD0S->e_lfanew) ;
/* File Headerx/

g_pFH=(PIMAGE_FILE_HEADER)& (g_pNT->FileHeader) ;

/* ukazatel na prvni sekci */

sections=(PIMAGE_SECTION_HEADER) ((PBYTE)g_pNT+sizeof (IMAGE_NT_HEADERS)) ;

Timto jednoduchym zpusobem jsou zpiistupnény zakladni struktury EXE souboru.

5.1.2 Reprezentace tabulky operacnich kéda

Dulezitymi ¢astmi disasembleru jsou tabulky opera¢nich kéda. Musi obsahovat jména funkei
a typy parametru. Dédle musi obsahovat dodatecné informace jako je piislusnost do skupiny
instrukei, které se dekdduji pomoci tabulek rozsifenych operacnich kéda. Nejprve jsem
definoval typ, ktery reprezentuje typ operandu. Ten je slozen z typu adresy a velikosti
operandu.® P¥fmé hodnoty operandii (napi. EAX nebo 1) jsou zadany jako typ adresy.

typedef struct structType {
BYTE am; //adresovaci metoda
BYTE ot; //typ operandu (velikosti)
void init(BYTE a, BYTE o){
am=a;
ot=0;
}
}TType;

Burika tabulky uchové typ instrukce (type - normélni, fpu, s rozsifenym opera¢nim kédem).
Instrukce obsahuje nula az tii parametry, kazdy reprezentovan typem TType. Prvek mnem
obsahuje jméno instrukce. Pokud polozka neobsahuje data je vyplnéna specidlni hodnotou.

typedef struct structOpCodeCell{
BYTE type;
const char* mnem;
TType parl, par2, par3;
}0pCodeCell;

Tabulka je konstantnim polem,* jehoz polozky jsou typu OpCodeCell (buiika). Obdobnym
zpusobem jsou konstruovény a inicializovdny ostatni tabulky.

3blize probrano v ¢ésti Parametry instrukef 4.1.3
4data, jsou inicializovéna pii prekladu
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const OpCodeCell OpCodelB[] = {
OT_NORMAL, ‘‘ADD’’, a_E, o_b, a_G, o_b, _NONE, _NONE,
OT_NORMAL, ‘‘ADD’’, a_E, o_v, a_G, o_v, _NONE, _NONE,

5.1.3 Urceni pfitomnosti ModR/M

Vétsina instrukei vyzaduje piitomnost bytu ModR/M. Tyto pozadavky jsou dény typem
parametri. Je tedy mozné na zikladé pozice instrukce v tabulce opera¢nich kodu urécit
vyskyt bytu ModR/M. Pro rychlé uréeni vyskytu ModR/M jsem vytvofil bitové pole.

//bitové pole pro 1B instrukce

const WORD modRM_1B[]={
0xFOF0,0xFOFO0,0xFOF0,0xFOF0,0x0000,0x0000,0x3050,0x0000,
OxFFFF,0x0000,0x0000,0x0000,0xCF00,0xFOFF,0x0000,0x0303

+;

Typ WORD ma4 velikost 16 bitu. 16 bunék ma jedna radka tabulky opera¢nich kodi.
Indexem do tabulky (vybérem fadku) jsou ¢tyfi nejvyssi bity (tzv. horni nibble). Dolni
¢tvefice bitu je indexem v ramci zvolené polozky pole (index sloupce). Zjisténi hodnoty
bitu pak ziskdm bitovym posunem a bitovym logickym souc¢inem. Dotaz nad takovou ta-
bulkou pak zajistuje tato funkce:

bool hasModRM_1B(BYTE c){
return (modRM_1B[c>>4] & (0x8000>>(c&0xF)))!=0;
}

Pro tabulku dvoubytovych operac¢nich kédu jsem vytvoril podobnou funkci a bitové
pole.

5.1.4 Urceni velikosti parametru

Kromé nékolika vyjimek (1, 3, EAX) m4a kazdy operand velikost danou parametrem v ta-
bulce. Tento samotny parametr neovliviiuje typ operandu. Vliv ma pouze na jeho ve-
likost. Je-li operandem adresa paméti, pak parametr urci velikost odkazované pameéti (napf.
BYTE PTR[400100]). Dvourozmérné pole obsahuje velikosti parametru. Parametr urcujici
velikost je indexem do tohoto pole v jedné dimenzi. V druhé dimenzi je indexem nastaveny
prefix VelikostOperandu.

5.1.5 Dekodovani paméti

Velmi ¢astym operandem je ukazatel do paméti. Hodnota prefixu VelikostAdresy ovliviiuje
vybér 16-bitové nebo 32-bitové adresace.

7 pocatku ziskdme velikost paméti, na kterou se ukazatel odkazuje. To zajistuji pole
memSize a opcodeSize. Prvni pole obsahuje textové oznaceni jednotlivych velikosti paméti.
V poli druhém jsou ulozeny velikosti téchto paméti, které jsou pouzity jako index do prvniho
pole.

String m_strBuffer+=memSizes[ opcodeSizes[m_bSizePrefix?1:0] [size]];

34



Protoze adresovéni paméti u FPU instrukei mé jiné oznaceni (single real, ...). Pfi
dekédovani FPU instrukei je zvolena hodnota, kterd zna¢i prazdny fetézec. Funkce dekédujici
FPU instrukci doplni oznaceni paméti ve vlastni rezii. Timto zpusobem je vyuzita stejna
funkce pro dekédovani paméti.

Adresovéni 16-bitové vyuziva jednoho ¢i dvou 16-bitovych registru (viz tabulka A.1).
Existuji tii adresové médy (vybér je zavisly na poli Méd bytu ModR/M). Zasadni rozdil je
pouze ve velikosti posunuti, které je v jednotlivych rezimech pfipocteno. V médu (00)b neni
posunuti zadné. Médy (01)b a (10)b maji 8-bitové a 16-bitové posunuti. Vybér registru
nebo paru registr probihd jako obvykle. Pomoci tabulky.

const char* regl6bAddr[8]={
¢ ‘BX+SI’’, ¢ ‘BX+DI’’,‘‘BP+SI’’, ¢ ‘BP+DI’’,
“SI)),“DI)),“BP)),“BX))

3

Jediny rozdil, kromé posunuti, je v rezimu (00)b. Zde pro hodnoty, uréujici registr BP,
se zadny registr nenachézi.

Adresovani 32-bitové probihd pomérné podobnym zptsobem. Registry jsou vybirdny
z registru obecného pouziti (EAX, EBX, ...). Jednotlivé médy opét znaéi piitomnost po-
sunuti. Méd (00)b je opét bez posunuti. Pro (01)b a (10)b je posunuti 8-bitové a 32-bitové.
Hodnota, kterd by za normélnich okolnosti znacila registr ESP, znamena pfitomnost bytu
SIB. V rezimu (00)b je opét drobnd odchylka od ostatnich. Hodnota, ktera jinak znaéici
registr EBP, znamend 32-bitové posunuti.

Pouzitim spoleénych vlastnosti nékterych oblasti vstupnich dat dosahujeme efektivnéjsiho
dekoédovani.

5.1.6 SIB

Adresovéni pomoci bytu SIB vyvold pouze hodnota bytu ModR /M. Nejprve se uréi bazovy
registr. Pokud je vybran registr ESP, zjistuje se hodnota pole Méd bytu ModR/M. Nulova
hodnota znaci 32-bitové posunuti. Bazovym registrem se stava EBP pro hodnoty (10)b a
(1D)0b.

Pole index (100)b znamend prazdnou hodnotu. Index se nepouzije pii vypoctu adresy.
Pokud je index pouzit, pole métitko zvoli registr, kterym se nasobi. Nakonec je nactena
hodnota posunuti, pokud byla pii dekédovani zjisténa.

I zde je pouzito urcovani registrii pomoci indexu do pole.

5.1.7 Jména funkci zavisla na prefixu VelikostOperandu

Nékteré instrukce jsou oznacovany v zavislosti na velikosti operandi. Napiiklad instrukce
s operacnim kédem 0xE3 znaéi funkei JECXZ, kde EXC znac¢i 32-bitovy registr. Prefix Ve-
likostOperandu méni tuto funkci na JCXZ. Ve skutecnosti se jedné o stejnou funkci. Odlisuje
se pouze velikosti registru.

Pokud to bylo mozné, pouzil jsem jméno bez oznaceni velikosti. V tabulce opera¢nich
kodu jsou vyznacené typické varianty oznaceni instrukce.
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U jednobytovych instrukei se jednd o dvojice:
0x98 CBW - CWDE
0x99 CWD - CDQ
0xE3 JCXZ - JECXZ

Podobny jev se vyskytuje také u dvoubytovych instrukci. Zde je situace slozitéjsi,
protoze vliv maji i hodnoty dalsich prefixi. Snazsim a zfejmé i rychlejsim feSenim jsou
tabulky operacnich kédu pro jednotlivé prefixy. Na vybér tabulky mé pouze ten posledni.

Nékteré bunky dvoubytové tabulky ovliviiovany nejsou. Informace o ptislusné instrukci
se piepiSe 1 do tabulek nalezejicich jednotlivym prefixim. Tim je zajiSténo spravné dekédovani.
Mimo jiné je zachovan piipadny vliv prefixii na dekédovani operand.

5.1.8 Cteni piimych dat

Piima data jsou soucdsti instrukce, tudiz jsou konstantni. Jedna se o posledni ¢ast kodu
instrukce. Proto je nutné zafidit precteni této hodnoty az po piecteni piedchozich ¢asti. Pii
¢teni téchto dat musime také zohlednit zpusob ulozeni v paméti (tj. poradi, ve kterém jsou
ulozeny jednotlivé byty).
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5.2 Implementace analyzatoru grafu toku rizeni

Jak jiz bylo v analyze (na strané 26) probréano, je problematika grafu toku fizeni rozdélena
na dvé casti:

e ziskani grafu toku fizeni a
e analyzu grafu toku fizeni.

Prvni ¢ast byla propojena se ziskdavanim textové reprezentace instrukci. Bylo nutné
udélat drobny zésah do tabulek operacnich kédu. Déle bylo nutné rozsitit nékteré funkce,
aby béhem své ¢innosti sbiraly informace, které se vyuziji pii urceni rozsahu zakladnich
blokt. Druh4 ¢ast analyzuje graf jeho redukovanim.

5.2.1 Detekce zakladnich bloki a vytvoreni grafu toku rizeni

P#i detekei bloku vyuzivam informaci, které vznikly béhem ziskani textové reprezentace
instrukei.
Trida reprezentujici zakladni blok je definovdna nasledovné:

class bb

{

public:
bb (BlockTypeBB typ,DWORD beg,DWORD out_size,DWORD out1=0,DWORD out2=0);
“bb(void) ;
//typ bloku
BlockTypeBB type;
//pocatecni adresa
DWORD begin;
//pocet vstupu
DWORD in;
//pocet vystupu
DWORD out;
//vystupy
DWORD output [2];

//zvysi pocet vstupu

void addIn();

//odstrani jeden vstup

void removeIn();

//seznam bloku, ktere tvori tento blok
vector<bb*> blocks;

};

Kazdy blok je urcitého typu — zdkladni blok, ...Kazda detekovand struktura mé své
oznaceni. Toto oznaceni je obsazeno v polozce type. Polozka begin obsahuje adresu poc¢atku
zékladniho bloku. Déle obsahuje informace o po¢tu vstupnich hran a poc¢tu vystupnich.
Véetné jejich cili. Adresy zacdatkl bloku jsou pouzity jako oznaceni piislugnych bloku.
Funkce addIn a removelIn zajistuji pfiddvani a odebirdni poc¢tu vstupt. Vektor blocks
obsahuje seznam blokt, ze kterych se blok sklada.
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Pro snadngjsi vyhledavani jsou ukazatele na instance bloku ulozeny v mapé. Klicem je
pocatecni adresa bloku. Béhem ustaveni grafu toku fizeni vytvaiim pro kazdy blok mnozinu
predchudcu a pfimych predchudcu. Tyto informace jsou nésledné vyuzity k dalsi analyze.

5.2.2 Detekce zakladnich struktur

Detekovani struktur je prochazeni seznamem zakladnich bloku a testovani na urc¢ité podminky
(jedind vstupni hrana, dvé vystupni hrany, ... ). Blize bylo probrano v analyze problému
(26).

Vystupy analyzatoru jsou ve formatu XML. Tento soubor obsahuje informace potiebné
ke znovusestaveni grafu toku fizeni bez pritomnosti analyzovaného programu.
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Kapitola 6
Zaveér

Vysledkem této préace je program, jehoz vystupem je textova podoba analyzovaného pro-
gramu v jazyce symbolickych instrukci a detekované struktury ve formatu XML.

Program generuje dobré vysledky, protoze pii porovnani vystupi vlastniho programu
s vystupy referen¢niho programu dumpbin jsem pozoroval rozdily pouze ve formatovani
vystupu. Sada testovanych programu a vystupu (textovd podoba instrukei a detekované
struktury) je ptilozena na CD.

Kvuli moznostem zpétné vazby jazyka symbolickych instrukei neni mozné ziskat stat-
ickou analyzou graf toku fizeni z libovolného EXE souboru. Lze ziskat jen jeho omezenou
¢ast. Aby bylo mozné detekovat néjaké struktury, program problém zpétné vazby neuvazuje.
Moznosti detekce jsou tedy omezené.

Analyzator grafu toku fizeni dokaze detekovat zakladni konstrukce: if-then, if-then-else,
while-do, do-while. Vypisuje seznam blok1i, ze kterych bloku se skladaji. Rozeznava pouze
minek detekovat nedokaze.

Program by bylo mozné rozsitit o detekovani funkce main. V této oblasti mé fada disas-
dalsich postupu z oblasti formélnich jazyku a prekladacu.

Nové technologie 64-bitovych pocitacu si vyzadaji analyzatory 64-bitovych programii.
Bude nutné rozsitit disasembler o funkce analyzujici tyto aplikace.

Moznost vyuziti tohoto projektu je v soucasné dobé mald, protoze jeho schopnosti de-
tekce jsou omezené. Do budoucna po rozsifeni funkénosti jej lze vyuzit k ziskani charakter-
istickych znaku programu a detekci podobného kédu. Zde jsou vyuziti v oblasti pocitacové
bezpecnosti veliké.
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Dodatek A

Prilohy

A.1 Ukazka vystupu vlastniho disasembleru

00401000:
00401001:
00401003:
00401006
00401009:
0040100C:
0040100E:
00401011:
00401013:
00401015:
00401017
0040101C:
0040101E:
00401023:
00401025:
0040102A:

00401031:
00401033:
00401037
0040103C:
0040103F:
00401041:
00401043:
00401045:

0040104C:
0040104E:
00401053
00401055
00401058:
0040105B:
0040105D:

55

89EbS
83EC18
895DF8
8B5508
31DB
8975FC
8B02

31F6

8B00
3D910000C0
7743
3D8D0000CO
725B
BE01000000
C70424080000
00

31C0
89442404
E8A4070000
83F801
746C

85C0

T42A
C70424080000
00

FFDO
BBFFFFFFFF
89D8
8B75FC
8B5DF8
89EC

5D

PUSH
MOV
SUB
MOV
MOV
XO0R
MOV
MOV
XO0R
MOV
CMP

JA
CMP
JB
MOV
MOV

XO0R
MOV
CALL
CMP
JE
TEST
JE
MOV

CALL
MOV
MOV
MOV
MOV
MOV
POP

EBP
EBP,ESP

ESP, 18

DWORD PTR [EBP-8],EBX
EDX,DWORD PTR [EBP+8]
EBX,EBX

DWORD PTR [EBP-4],ESI
EAX,DWORD PTR [EDX]
ESI,ESI

EAX,DWORD PTR [EAX]
EAX,C0000091

00401061

EAX,C000008D

00401080

ESI, 00000001

DWORD PTR [ESP],00000008

EAX,EAX

DWORD PTR [ESP+4],EAX
004017EO

EAX,01

004010AD

EAX,EAX

0040106F

DWORD PTR [ESP],00000008

EAX

EBX,FFFFFFFF

EAX,EBX

ESI,DWORD PTR [EBP-4]
EBX,DWORD PTR [EBP-8]
ESP,EBP

EBP
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A.2 Vystup programu dumpbin

00401000: 55 push ebp
00401001: 89 E5 mov ebp,esp
00401003: 83 EC 18 sub esp,18h
00401006: 89 5D F8 mov dword ptr [ebp-8],ebx
00401009: 8B 55 08 mov edx,dword ptr [ebp+8]
0040100C: 31 DB Xor ebx,ebx
0040100E: 89 75 FC mov dword ptr [ebp-4],esi
00401011: 8B 02 mov eax,dword ptr [edx]
00401013: 31 F6 Xor esi,esi
00401015: 8B 00 mov eax,dword ptr [eax]
00401017: 3D 91 00 00 CO cmp eax,0C0000091h
0040101C: 77 43 ja 00401061
0040101E: 3D 8D 00 00 CO cmp eax,0C000008Dh
00401023: 72 5B jb 00401080
00401025: BE 01 00 00 00 mov esi,1
0040102A: C7 04 24 08 00 00 mov dword ptr [esp],8

00
00401031: 31 CO Xor eax,eax
00401033: 89 44 24 04 mov dword ptr [esp+4],eax
00401037: E8 A4 07 00 00 call 004017EO
0040103C: 83 F8 01 cmp eax,1
0040103F: 74 6C je 004010AD
00401041: 85 CO test eax,eax
00401043: 74 2A je 0040106F
00401045: C7 04 24 08 00 00 mov dword ptr [esp],8

00
0040104C: FF DO call eax
0040104E: BB FF FF FF FF mov ebx, OFFFFFFFFh
00401053: 89 D8 mov eax,ebx
00401055: 8B 75 FC mov esi,dword ptr [ebp-4]
00401058: 8B 5D F8 mov ebx,dword ptr [ebp-8]
0040105B: 89 EC mov esp,ebp
0040105D: 5D pop ebp
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A.3 Tabulky

Tabulka A.1: 16 a 32 bitové adresové médy s bytem ModR/M

Mod | R/M | 16-bitovy adresovy méd | 32-bitovy adresovy méd

00 | 000 | [BX+SI] [EAX]
001 | [BX+DI] [ECX]
010 | [BP+SI| [EDX]
011 | [BP+DI| [EBX
100 | [ST] FIE-T
101 | [DI] disp32
110 | disp16 [ESI]
111 | [BX] [EDI]

01 000 | [BX+SI] + disp8 [EAX] + disp8
001 | [BX+DI] + disp8 [ECX] + disp8
010 | [BP+SI] + disp8 [EDX] + disp8
011 | [BP+DI] + disp8 [EBX] + disp8
100 | [SI] + disp8 [[--]* + disp8
101 | [DI] + disp8 [EBP] + disp8
110 | [BP] + disp8 [EST) + disp8
111 | [BX] + disp8 [EDI] + disp8

10 | 000 | [BX+SI] + displ6 [EAX] + disp32
001 | [BX+DI] + displ6 [ECX] + disp32
010 | [BP+SI] + displ6 [EDX] + disp32
011 | [BP+DI] + displ6 [EBX] + disp32
100 | [SI] + disp16 [-][--]'+ disp32
101 | [DI] + displ6 [EBP] + disp32
110 | [BP] + displ6 [ESI] + disp32
111 | [BX] + displ6 [EDI] + disp32
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Tabulka A.2: kédy registru

Obecné registry

b 1 16b 1 32h MMX | XMM Kontrolni Ladici
000 | AL | AX | EAX | MMO | XMMO CRO DRO
001 | CL | CX | ECX | MM1 | XMMI1 | rezervované DR1
010 | DL | DX | EDX | MM2 | XMM2 CR2 DR2
011 | BL | BX | EBX | MM3 | XMM3 CR3 DR3
100 | AH | SP | ESP | MM4 | XMM4 CR4 rezervované
101 | CH | BP | EBP | MM5 | XMMS5 | rezervované | rezervované
110 | DH | SI ESI | MM6 | XMMG6 | rezervované DR6
111 | BH | DI | EDI | MM7 | XMM?7Y | rezervované DR7
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