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Abstrakt

Clanek se zabyva vyuzitim fuzzy logiky, jakozto vhodného néstroje pro
podporu hodnoceni rizik v procesu fizeni rizik. Nejprve jsou stru¢né
predstaveny tradi¢ni pfistupy k hodnoceni rizik, stejné jako zakladni
teoretickd vychodiska souvisejici s procesem fuzzy modelovani, tj. fuzzy
mnozina, fuzzy ¢islo, fuzzy logika. Formou ptipadové studie je nasledné
prezentovan fuzzy model hodnoceni rizik, coz je jeho hlavnim cilem.
K vytvofeni, ovéfeni a implementaci fuzzy modelu byl pouzit Fuzzy Logic
Toolbox v softwaru MATLAB.

Klic¢ova slova: fizeni rizik, hodnoceni rizik, soft computing, fuzzy
modelovani, fuzzy logika.

Abstract

The article deals with the use of the fuzzy logic as a suitable tool to
support risk evaluation in the risk management process. First, the current
approaches to risk assessment are briefly introduced, as well as the basic
theoretical background related to the process of fuzzy modelling, i.e.
fuzzy set, fuzzy number, fuzzy logic. The fuzzy model of risk assessment
is then presented in the form of a case study, which is its main goal. The
Fuzzy Logic Toolbox in MATLAB software was used to create, verify and
implement the fuzzy model.

Keywords: risk management, risk evaluation, soft computing, fuzzy
modelling, fuzzy logic.

1. UVOD

Clanek se zabyva problematikou hodnoceni rizik v procesu
kvantifikace rizik, ktery spole¢né s identifikaci rizik a navrhem
opatfeni tvoii klicové sub-procesy v procesu analyzy rizik [1].

Je-1i hodnota rizika Spatné stanovena, hrozi nebezpeci, ze
cela analyza rizik bude provedena nekvalitné a rozhodnuti z ni
vyplyvajici budou chybna a v koneéném disledku se diive nebo
pozdéji projevi financnimi ztratami.

Z toho diivodu je potieba témto sub-procesiim vénovat patficnou
pozornost. Jedna z moznosti jak zvysit kvalitu procesu hodnoceni
rizik je aplikace fuzzy modelovani, coz je hlavnim cilem tohoto
¢lanku. Fuzzy piistup v procesu hodnoceni rizik minimalizuje
nedostatek exaktnich piistupd, které jsou obvykle relativné jednoduse
aplikovatelné a pocitatelné, ovSem obvykle pouze s velkym
rozptylem, tzn., Ze jsou stejné€ viceméné pouze odhadovany.

2. TRADICNI PRISTUPY K HODNOCENI RIZIK

Tradi¢ni pfistupy v oblasti hodnoceni rizik aplikovaly bud’ ptimo
¢iselné hodnoty pravdépodobnosti a dopadu nebo pracovaly

s klasickymi ostrymi pfislusnostmi téchto hodnot do urcitych
mnozin, ptipadné vyuzivaly verbalni hodnoceni s vyuzitim tabulek
[2].

Do kategorie ¢iselnych hodnot se fadi zpisob hodnoceni rizik
finan¢ni ¢astkou, kdy z pravdépodobnosti rizika p a velikosti jeho
dopadu d je vypoctena hodnota i-té riziko dle vztahu 2, = p, - d.,
pfi¢emz hodnota rizika je vycislena v jednotce mény, ve které byl
vycislen dopad rizika [3].

Do kategorie ostrych hodnot patii hodnoceni rizik stanovenim
¢iselné hodnoty na pfedem dohodnuté skale. Typickym
predstavitelem je napf. bodovaci metoda s mapou rizik [4].
Pravdépodobnost rizika p a velikost jeho dopadu d je reprezentovana
intervalem (1;10) s naslednym vypodétem tzv. skore, nahrazujici
hodnotu rizika Ar v intervalu (1; 100). Tento pfistup je rovnéz
aplikovan i v metodé FMEA [5][6].

Do kategorie verbalniho hodnoceni rizik 1ze zaradit napt. metodu
RIPRAN [7][8]. Tato metoda pracuje se soustavou tabulek: tabulka
hodnot pravdépodobnosti p (napt. vysoka, stiedni, nizkd), tabulka
hodnot dopadu d (napft. velky, stredni, maly) a tabulka verbalnich
hodnot rizika hr (napt. vysoka, stredni, nizka). V tomto piipadé se
jedné o tabulku rozsahu 3x3x3, §j. 3 atributy pro hodnotup, d. a k..
Rozsahy soustav tabulek je mozno ménit resp. zptesnovat (napf.
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tabulka rozsahu (4x4x4, 3x4x5) dle aktudlni potfeby. Minimalni
rozsah tabulek je 2x2x2.

Vyse stru¢né popsané piistupy k hodnoceni rizik zpravidla
neodpovidaji skute¢nému vnimani rizika. Manazefi rizik ve své
kazdodenni praxi pracuji ¢asto s mlhavymi (nepfesnymi,
vagnimi) pojmy. Na zaklad¢ svych zkuSenosti dokazi vyjadrit
riziko jako ,,malé®, ,stiedni“ ¢i ,,velké” apod. Tedy vyjadiuji se
v nenumerickych pojmech a riziko definuji pomoci lingvistickych
pojmd, coz je blizsi pfirozenému jazyku a realnému svétu.

Technické feSeni nabizi teorie fuzzy mnozin a fuzzy logiky,
ktera dokaze mlhavé pojmy popsat matematicky presné a nasledné
s nimi pracovat. V téchto a obdobnych piipadech je mozno jejich
znalost popsat formou fuzzy pravidel a nasledné dany problém
reprezentovat fuzzy modelem resp. fuzzy systémem.

3. FUZZY MODELOVANI

3.1 Fuzzy mnoZina
Pojem fuzzy mnoziny pifedstavil poprvé v roce 1965 profesor
L. A. Zadeh [9] na univerzité¢ v Berkley, jako rozsifeni resp.
,,zevseobecnéni® klasickych mnozin.
Fuzzy mnozinu (viz obr. 1) je moZno definovat nasledovné:
Necht’ X je neprazdna mnozina a p;: X — 0;1. Potom fuzzy
mnoZina A je mnoZina viech uspoiadanych dvojic (x, Ly (x)) :

2:{(x,u;(x)):xeX,u/](x)eo;l}, (1)
kde je:
X univerzum,
Ly funkce pfislusnosti (Clenstvi) fuzzy mnoziny 4,
My (x) stupen prislusnosti (Clenstvi) prvku x k 4 pro

vSechna x € X [9].

Nosi¢ (zaklad) fuzzy mnoziny 4 je definovan jako:

suppzzlz{xeX:,ug(x)>0}. )
Jadro fuzzy mnoziny 4 je definovano jako:
kerd={xeX:p(x)=1}. (3)
A
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Obr. 1 Trojuhelnikovy a lichobéznikovy typ funkce prislusnosti.
Fig. 1 Triangular and trapezoidal type of membership function.
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Vyska fuzzy mnoZiny 4 je definovéna jako:
hgt A =sup, 11;(x). (4)

Je-li napiiklad fuzzy mnozina 4, asi 2*, potom supp A= (1;3),
ker A = {2} ahgt A =1 (viz obr. 1).

Necht’ o je &islo z intervalu (0; 1), potom « fez fuzzy mnoziny A
je definovan nasledovné:

A, ={xeX:py(x)>a}. 5)

3.2 Fuzzy dislo
Fuzzy mnozina ( ) ) je nazyvana fuzzy c¢isly na mnoziné
realnych cisel R jsou-li splnény nasledujici podminky:

e fuzzy mnozina 4 je konvexni ( 7 Je konvexni funkce),

e fuzzy mnozina 4 je normalni (hgt4=1),

e (i je po Castech spojitou funkci.

S fuzzy Cisly se provadéji zakladni bindrni operace jako napf. +, —,
-, /. Je-li * bindrni operace na R, potom rozsifena bindrni operace
na A, kde A je mnozina vSech fuzzy ¢isel, znamend operace ®,
napt. ®,0,0,0:

wp min{sa (%), 25 ()} (©6)
x*};iz

Fiss (2)=

Prakticky vypocet rozsifenych bindrnich operaci je ¢asto realizovan
s vyuzitim a fezl [10]. Pro rozsitené binarni operace plati vztah

Ii ® E = UGE[O;l]a Aa ® Ba (7)

Oznacime-li 4, = (am;aza> a B = (bla;bzﬂ> , potom roz§ifena
binarni operace pro binarni operaci * je

Aa ®Ba = <ala;a2a> ®<bla;b2a> (8)

Kazdy o tez fuzzy ¢isla Ize povazovat za intervalové ¢islo.
Intervalovym ¢islem rozumime interval a;b, kde a<b, a a b jsou
realna ¢isla [10].

Aritmetické operace s intervalovymi ¢isly 1ze definovat
nasledujicimi vztahy [11]:

(a;b)—i—(c;d} :(a +c;b+d>,
(a;b)—(c;d}: (a—d;b—c) ,
<a;b> . <c;d> = <min{ac,ad,bc,bd};max {ac,ad,bc,bd}> ,

(a;b)/(c;d} :<min{a/c,a/d,b/c,b/d};max{a/c,a/d,b/c,b/d}> .

3.3 Fuzzy logika
Fuzzy logika vychdzi z teorie fuzzy mnozin. Slovo fuzzy znamena
neostry, matny, neurcity, vagni. Odpovida tomu i fuzzy teorie, ktera
se snazi zachytit realitu v jeji nepresnosti a neurcitosti. Vyraz logika
predstavuje pravidla typu (Kdyz), (A), (Potom) atd. na zakladé
kterych systém s fuzzy logikou pracuje.

V klasické teorii mnozin prvek do mnozZiny patfi (Uplné ¢lenstvi
v mnozing) nebo nepatii (zadné ¢lenstvi v mnozin€). Fuzzy mnozina
je mnozina, kterd krom¢ Uplného nebo zadného c¢lenstvi pfipousti
i Clenstvi ¢astecné. Pomoci fuzzy mnozin urcujeme, jak moc
prvek do mnoziny patfi nebo nepatfi. Tato pfislusnost k mnoziné



Rocnik 32 « 4/2021
Inzenyrstvi rizik * Risk Engineering

SOUDNj
INZENYRSTVi

je v rozmezi mezi nulou a jedni¢kou. Nula znamena, Ze prvek
do mnoziny zcela nepatfi a naopak jednicka, ze prvek do mnoziny
zcela patii.

Funkce pfisluSnosti lze graficky znédzornit kfivkami.
Nejpouzivangjsi kiivky pfipominaji pismena latinky ,,S%, ,,.Z*
a fecké abecedy ,,Jambda“ a ,,pi* (viz obr. 1). Funkce pfislusnosti
v mnoziné se tyka jak vstupnich proménnych, tak i vystupnich
proménnych [11].

Proces fuzzy modelovani je zpravidla realizovan ve tiech
naslednych etapach:

Fuzzifikace — prevadi realné hodnoty zakladni proménné
na jazykové proménné ve forme atributti (napf. riziko malé, stfedni,
vysoké). Atributll se zpravidla pritazuje k zakladni proménné tfi
az sedm.

Fuzzy inference — definuje chovani systému pomoci pravidel
typu (Kdyz), (A), (Nebo), (Potom) na jazykové Grovni,
které vyhodnocuji jednotlivé proménné. Kazda kombinace
atributd proménnych, vstupujici do systému a vyskytujicich se
v podminkach (Kdyz), (Potom), ptedstavuje jedno pravidlo.

Defuzzifikace — prevadi vysledné hodnoty fuzzy inference
(vystupni proménné), na realné hodnoty ve formé atributi.

Pti praktické tvorbé systému s fuzzy logikou je obvykle
k modelovani konkrétniho pfipadu potfeba n€kolik vstupnich
a vystupnich proménnych, z nichz kazdé maji urcity pocet atributi.
K vyhodnoceni modelu je nutno vyuzit nékterého z komercné
prodavaného programu, jako napi. MATLAB od firmy MathWorks
Inc [11].

4. FUZZY HODNOCENI RIZIK - PRIPADOVA STUDIE

Piipadova studie predstavuje aplikaci fuzzy logiky jako mozny
nastroje pro podporu hodnoceni rizik. Fuzzy model hodnoceni rizik
byl realizovan v prostiedi software MATLAB s vyuzitim aplikace
Fuzzy Logic Toolbox.

4.1 Tvorba modelu

Fuzzy model (viz obr. 2) je tvoten jednim blokem pravidel (FM_HR)
do kterého vstupuje proménna D (dopad), se tfemi atributy M (,,maly™),
S (,,stredni*) a'V (,,vysoky™) a proménna P (pravdépodobnost), rovnéz
se tremi atributy M (,,mala®), S (,,stredni*) a'V (,,vysokd™). Vystupem
modelu je jedna proménna HR (hodnota rizika) opét se tfemi atributy
M (,,mald*), S (,,stredni*) a' V (,,vysokd*).

Vstupni proménné D a P pfedstavuji béZné pouzivané parametry
pro hodnocenti rizik, vychéazejici jak z piislusnych CSN ISO norem
[1], tak z dostupnych metod pro hodnoceni rizik [12].

Pocet atributti u vstupnich i vystupni proménné je mozno
dle konkrétni potfeby dané¢ho subjektu meénit. Pro vstupni
i vystupni proménné je mozno do modelu zavést napt. 5 atributi
(,,velmi mala*, ,,mala”, , stredni*, , vysoka*, ,,velmi vysoka*),
reprezentujicich jemné&jsi skalu hodnoceni [13].

Obr. 3 zobrazuje funkci ¢lenstvi pro vstupni proménnou D. Rozsah
hodnot je definovan na intervalu (0; 1) a typ funkce ptislusnosti ma
lichobéznikovy tvar I1 (frapmf). Obdobnym zptisobem je mozno
definovat, editovat a zobrazit funkce piislusnosti u druhé vstupni
proménné P a vystupni proménné HR.

|4\ Fuzzy Legic Designer: FM_HR — O X
File Edit View
D FM_HR
/ .
Xx HR
P
FIS Name: FM_HR FIS Type: mamdani
And method iy w Current Variable
Or method B v N D
implication = < WS s
Range [o1]
Aggregation max ~
Defuzzification centroid ~ Help Close
System "FM_HR™ 2 inputs, 1 output, and 9 rules

Obr. 2 Schéma fuzzy modelu.
Fig. 2 The scheme of the fuzzy model.
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[4] Membership Function Editor: FM_HR — O *

File Edit View

FIS Variables
M ] W
DO
D HR

L1

P

[-0.36 -0.04 0.04 0.36]

Obr. 3 Funkce prislusnosti vstupni promenné D.
Fig. 3 The membership function of input variable D.

[4\ Rule Editor: FM_HR — O >

File Edit View Options

If (D i= M} and (P is M} then (HR is M} (1
_If (D is M) and (P is S) then (HR is M) (1)
. If (D is S) and (P is M) then (HR is M} (1)
L If (D is W) and (P is M) then (HR is S) (1)
. If (D is S) and (P is S) then (HR is S) (1)
. If (D is M) and (P is V) then (HR is S} (1)
f(Dis W)y and (Pis S)then (HR is V) (1)
. If (D is S) and (P is V) then (HR is V) (1)
L If (D is W) and (Pis V) then (HR is V) (1)

Obr. 4 Pravidla fuzzy modelu.
Fig. 4 The rules of fuzzy model.

Pravidla fuzzy modelu jsou zobrazena na obr. 4. V naSem  expert. Expertni hodnoceni rizik, napf. s vyuzitim metody Delphi
ukazkovém ptipadé vychazi vycet a kombinace vSech deviti pravidel ~ [14], je typickym zptisobem identifikace fuzzy pravidel v praxi.
z rovnomérného (diagonalniho) rozloZeni kvantifikace rizik. Tato Pravidlo 1. pfedstavuje situaci, kdy (KdyZ) D=M (4) P=M
pravidla se v8ak mohou ménit, pfedev§im na zakladé vyjadieni ~ (Potom)HR=M, jehoZ interpretace je nasledujici: Je-li dopad
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maly a soucasne pravdeépodobnost mald, potom hodnota rizika

je vvhodnocena jako mala. Obdobnym zpus
interpretovat i ostatni fuzzy pravidla v modelu.

obem je mozno

4.2 Verifikace modelu

Verifikace modelu spociva v procesu ovéfeni funkénosti modelu
z pohledu zadavani vstupnich proménnych a vyhodnocovani

vystupni proménné, tj. verifikaci zadanych fuzzy pravidel.

[4 Surface Viewer: FM_HR — O X
File Edit View Options
X (input): D w | Y (input): P £ (output): HR v
X Mesh Points: 15 " Mesh Points: 15 Evaluate |
Ref. Input: Plot points: g4 Help | P I
Ready
Obr. 5 Graficka zavislost mezi proménnymi.
Fig. 5 Graphical dependency between variable.
[4 Rule Viewer: FM_HR — O *
File Edit View Options
ple HR = 0.5
1 | C~ ]
. ] ]
3 > I
; > »” -
6 ] [_— ]
o ] 1
1 [ el |
0 1
Input: | 19 5:0.5) Plot points: 44 Move:  |eft | right | downl up |
Opened system FM_HR, 9 rules Help I i |

Obr. 6 Hodnocent konkrétniho rizika.
Fig. 6 The evaluation of a specific risk.
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Obr. 5 zobrazuje grafickou zavislost vystupni proménné HR
na vstupnich proménnych D a P. Jedna se o funkeni zavislost
HR =f(D, P).

Bod se soufadnicemi [0;0] pfedstavuje situaci, kdy vstupni
proménna D a P je mald, potom vystupni proménna HR je
vyhodnocena jako mala.

Bod se soufadnicemi [1;1] pfedstavuje situaci, kdy vstupni
proménna D a P je velkd, potom vystupni proménnd HR je
vyhodnocena jako velka.

Grafické zobrazeni zavislosti vstupnich a vystupni proménné
umoznuje verifikaci nastavenych parametrt fuzzy modelu. Obecné
1ze Tici, ze zobrazena plocha daného modelu je vyhovujici, nebot’
zadand pravidla a zvolené funkce piisluSnosti model dostate¢né
zev$eobecnuji. Navic ziskané vysledky formou simula¢nich pokusi
(nastaveni vstupnich hodnot proménnych) odpovidaly pozadavkim.
Z téchto diivodi 1ze model povazovat principidlné za funkéni,
nicméné pro konkrétni hodnoceni rizik v kontextu daného subjektu
resp. projektu je nutna jeho kalibrace.

4.3 Implementace modelu
Implementace modelu predstavuje proces jeho vyuziti pii
hodnoceni konkrétnich rizik s vyuZzitim navrzeného fuzzy modelu.

Hodnoceni vybraného konkrétniho rizika je zobrazeno na
obr. 6. Tento predstavuje situaci, kdy vstupni proménnd D a P ma
hodnotu 0, potom vystupni proménna HR ma hodnotu 0,118 coz
znamena, ze hodnota rizika je mala. Pouziti 1. pravidla je vyjadieno
u vystupni proménné HR podbarvenim.

Pro praktickou implementaci modelu v prosttedi MATLAB je
vodné vytvoren spustitelny soubor, tzv. M-soubor [15], ktery slouzi
k zad4vani vstupnich hodnot a k automatickému vyhodnoceni
vystupu modelu, tj. v naSem pfipad€ hodnota rizika. Parametry
fuzzy modelu hodnoceni rizik jsou ulozeny v souboru FM_ HR.fis
a tykaji se udajii o vstupech, vystupech, funkci ¢lenstvi a pravidel.

5. ZAVER

Hlavni vyhodou fuzzy pfistupu v procesu hodnoceni rizik je
schopnost minimalizovat nedostatek praktické aplikace exaktniho
pfistupu. Navrzeny fuzzy model projektd umoziuje pracovat
s nepfesnymi informacemi, jez jsou bliz§i pfirozenému jazyku
manazeru rizik. Pfitom fuzzy model umoziuje transformovat
vstupni proménné P a D na lingvistické pojmy, stejné jako vystupni
proménnou HR.

Prezentovany model respektuje zasady systémové metodologie
(systémovy piistup, systémové mysleni, systémové discipliny,
systémové algoritmy) [16] v procesu abstraktniho modelovani
struktury systému. To umoziuje piejit k fizeni rizik [17], které
vyuziva fuzzy pravidel k formulovani doporuc¢enych zasad pro
feSeni rozhodovacich situaci tzv. Fuzzy Control. Nasledng,
po shromdzdéni dostate¢ného mnozstvi zkuSenosti je mozno
vypracovat expertni systém podporujici manazery pfi fizeni rizik.

Aplikaci fuzzy pfistupu v procesu hodnoceni rizik je mozno
pfesnéji analyzovat a nasledné 1épe minimalizovat soucasna
komplikovana nebezpeci, které piedstavuje nepfesné zpracovana

kvantifikace rizik dosavadnimi klasickymi postupy. Zavadéjici
vysledky procesu kvantifikace rizik mohou vést k volbé chybnych
opatfeni v procesu minimalizace rizik a k deformaci vysledki
celkové analyzy rizik.
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