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Abstrakt

V teoretické Casti diplomové prace jsou srovnavany protokoly vhodné pro sbér statistickych
dat ze zafizeni sitové infrastruktury. Vhodnym protokolem pro vytvoteni aplikace k tomuto
ucelu byl zvolen protokol SNMP, jelikoz je nejrozsifenéjsi. Prace se zabyva detailni teorii
okolo protokolu SNMP véetné popisu MIB databdze a seznameni se s SNMP operacemi. Déle
je vytvofena aplikace pro vytvofeni topologie sité, kterd spravci vytvoii piedstavu
nad dohledovanou siti. Pro kazdé nalezené zatfizeni s podporou SNMP protokolu jsou
periodicky sbirana a ukladéana statistickd data jez je mozné exportovat do souboru. Diplomova
prace obsahuje také dvé piilohy. Jedna obsahuje zadani laboratorni tilohy pro studenty a druha
ptiloha v podobé DVD obsahuje hotovou aplikaci SDSKSI - Sbér dat o sitové komunikaci

ze zatizeni sitové infrastruktury.

Abstract

The diploma thesis describes theory that is needed for application development for acquisition
of communication statistical data from network infrastructure devices. Aplication is called
SDSKSI. The project compares protocols suitable for this purpose. Finally SNMP protocol
was chosen because it is the most common in network devices. SNMP is described in detail.
Each SNMP operation has its own practical demonstration. In the project there is also
described MIB database and data types of MIB objects. Application is able to create network
topology. Then administrator of network can imagine how the network looks like. For each
device that support SNMP protocol are periodically collected and stored statistical data which
can be exported to the file. For application development were chosen programming languages
according to several criteria. Content of the laboratory exercise is presented. At the end of the
project there are some system solutions for collecting statistical data. Diploma thesis contents
two attachments. The first is containing the full text of laboratory task. The second is DVD
disc. Disc is containing ready to boot aplication SDSKSI.
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Uvod

Tato diplomovéa prace se zabyva vytvofenim aplikace, kterd umozni vzdéalen¢ ziskéavat
statistickd data o sitové komunikaci ze zafizeni sitové infrastruktury a zaroven dokaze
spravci sit¢ podat pfedstavu o topologii sité. Aplikace je pojmenovana zkratkou
SDSKSI — Sbér Dat o Sitové Komunikaci ze zafizeni Sitové Infrastruktury.

V prvni kapitole jsou rozebirany moznosti vzdaleného ziskavani statistickych dat o sitové
komunikaci ze sitové infrastruktury. Je rozebran protokol SNMP (Simple Network
Management Protocol) a protokol NetFlow od firmy Cisco Systems. Jsou zde také zminény
nékteré dalsi protokoly pro ziskavani statistickych dat. U protokolu SNMP je rozebrana také
problematika bezpecnosti. V zavéru kapitoly jsou shrnuty vyhody a nevyhody uvedenych
protokoll z hlediska jednoduchosti nasazeni na sledovanou sit’.

V dalsi kapitole je vice do hloubky rozebran protokol SNMP a je popisovan format SNMP
paketu prenaseného siti.

Treti kapitola pojednava o MIB (Management Information Base) databazi. Je mozné
se dozvédet, co to MIB databaze je, k cemu se pouziva a jakou ma strukturu. Je zde také prvni
zminka o tom, jak se pfistupuje k tzv. objektu v MIB databdzi. V kapitole je popsana notace
SMI (Structure of Managed Information) prvni i druhé verze. Jsou zde uvedeny
vsechny datové typy objektl a taktéz je podrobnéji popsdna problematika tzv. identifikatoru
objektu — OID (Object Identifier). Na konci kapitoly je uvedena ukdzka MIB souboru.
Jednotlivé fadky souboru jsou postupné a podrobné vysvétleny.

Ctvrta kapitola popisuje jednotlivé operace protokolu SNMP a pro vétsinu operaci jsou
provedeny praktické ukazky, kde je vypsan vypis z konzole.

Na konci teoretické ¢asti diplomové prace jsou v paté kapitole uvedena hotova feSeni
pro sbér statistickych dat o sitové komunikaci a jsou popséany jejich vyhody a nevyhody.

Praktickd ¢éast je rozebirdna pocatkem Sesté kapitoly. V této kapitole jsou ze zacatku
uvedeny pouzivané programovaci jazyky a nasledné struktura MySQL databaze. Dale jsou
podrobné rozebirany skripty, které zajiStuji sestaveni topologie sité¢ a sbér statistickych dat
o sitové komunikaci ze =zafizeni sitové infrastruktury. Konec kapitoly je veénovan
problematice exportu statistickych dat pro dalsi zpracovani.

Sedma kapitola pojednava o instalaci vSech potfebnych balicku do opera¢niho systému
Debian GNU/Linux, na némz je cela aplikace SDSKSI postavena. Dillezitd nastaveni

pro spravny b¢h aplikace jsou podrobné popsana.



Samotné webové rozhrani aplikace SDSKSI, ke kterému ma spravce sit¢ pftistup,
je popsano v kapitole osmé.

Posledni kapitola se kratce vénuje obsahu laboratorni ulohy pro studenty UTKO FEKT
VUT Brno. Kompletni laboratorni uloha je dolozena v ptiloze A. Jeji potiebné softwarové

vybaveni je ptiloZzeno na disku DVD.



1 Moznosti vzdaleného ziskavani statistickych dat o sitové
komunikaci ze sit’ové infrastruktury

V nésledujicim textu budou uvedeny dv€é moznosti pro vzdalené ziskavani statistickych dat

o sitové komunikaci ze sitové infrastruktury.

1.1 Simple Network Management Protocol

Pro sbér statistickych dat o sitové komunikaci je mozné vyuZzit Simple Network Management
Protocol, déale jen SNMP. Tyto data ziskava protokol SNMP ze sledovaného prvku pomoci
SNMP agenta. Pfed samotnym principem SNMP bude stru¢né popséna historie tohoto
protokolu [3].

1.1.1 Historie protokolu SNMP a jeho verze

Protokol SNMP se vyvinul z protokolu SGMP (Simple Gateway Monitoring Protokol).
Zacal se vyuzivat v roce 1988 a brzy se stal nejrozsifenéjSim protokolem pro fizeni
a sledovani pocitacovych siti. Podpora SNMP protokolu je v dne$ni dobé rozsifena nejen
u servert a aktivnich sitovych prvki, ale téméf u vSech zafizeni, které komunikuji
po pocitaové siti (tiskarny, zalozni zdroje, bezdratové piistupové body, i rizna sitova ¢idla,

jako napftiklad teplomér apod.).

SNMPv1

Prvni verze tohoto protokolu, SNMPvI, je specifikovana v RFC' 1157. Obsahuje fadu
nedostatkt. Naptiklad autentizace pomoci hesla, tzv. community string, je nedostatecna. Toto
heslo se pfes sit nepienasi v Sifrované formé€. BezpecCnosti pii pienosu dat pies protokol

SNMP se vénuje kap. 1.1.3.

SNMPv2

Verze protokolu SNMPv2 existuje v nékolika variantach. Tento standard zacal vznikat v roce
1993 a pozdéji, v roce 1996, byl upraven. V této verzi SNMP piibyly dvé nové operace
(get-bulk a inform). Tyto 1 jiné operace jsou popsany v kap. 1.1.3, ktera se vénuje operacim
dostupnym v SNMP. NejrozsifenéjSim standardem mezi vyrobci sitovych zafizeni je dnes

standard ve variant¢ SNMPv2c popisovany v RFC 1901 az RFC 1908.

1 RFC - Request for Comments



SNMPv3

Z divodu nedostate¢né bezpecnosti obou piedchozich verzi vznikla na jafe roku 1998 jesté
novejsi verze - SNMPv3. Predchozi verze mély ochranu pro pfenos dat pouze pomoci
community string. V této verzi je jiz komunikace Sifrovana DES algoritmem. V soucasné
dob¢ tento standard protokolu SNMP neni tolik rozSifen mezi vyrobci sitovych prvkd.

Standard SNMPv3 je definovan v RFC 3411 az RFC 3418.

1.1.2 Cile a princip SNMP
Pti vzniku protokolu SNMP byl kladen pozadavek vytvofit pro administratory siti univerzalni
protokol pro sledovani stavu sit€¢ a jejich vzdalené tizeni. Protokol SNMP je zaloZeny

na modelu klient / server. Klient je oznacovan jako SNMP manager a server jako SNMP agent

[3].

SNMP manager

SNMP manager je program, ktery bézi na sitové stanici. Ve vétsich sitich se jako manager
casto pouziva NMS (Network Management System), ktery bézi na pracovni stanici vyhrazené
pro tento Ucel. Pomoci NMS pak administrator sit€ miZe Cist nebo také nastavovat jednotlivé
parametry sledovanych a fizenych prvkl v pocitacové siti pomoci dotazovani SNMP agenta
pomoci SNMP operaci. Jak SNMP manazer komunikuje s jednotlivymi agenty, je naznaceno
na obr. 1.1. Manager posild dotazy agentovi a ptijima jeho odpovédi. Hodnoty ze sledovanych

prvki mize ziskavat i vice SNMP managerti najednou.

SNMP agenti SNMP manager

=
I
Piepinac -

‘@' SNMP odpovéd > D
“ro %QB

SNMP Zadost

Sméroval
SNMP trap - Stanice (server) v
siti s aplikaci
SNMP managera
Tiskarna

Obr. 1.1: Princip SNMP

SNMP agent
SNMP agent je program, ktery bézi na zafizeni pfipojeném do pocitacové sité a odpovida

na dotazy SNMP managera. Agent neustale monitoruje a sbird informace o vSech dostupnych



funkcich a stavech daného zarizeni. K ziskani urCité informace ze zarizeni, na kterém beézi
SNMP agent, musi SNMP manager vyslat pozadavek na dané zafizeni a projit informace
poskytované agentem.

Mimo jiné SNMP agent miize vysilat asynchronné hlaseni o poruse (tzv. trapy?) na adresu
definovanou administratorem. Tyto trapy jsou odesilany bez zZadosti SNMP managera. Miize
se jednat o zasilani riznych hlaSeni o porusSe zafizeni v pocitacové siti, vypadku napajeni,

vypadku ventilatord, vysoké teploté apod.

1.1.3 Bezpe¢nost SNMP a pristupova prava SNMP managert k SNMP agentiim
Pristup k jednotlivym objektim agenta je dilezit¢ néjak zabezpecit. Jednd se vlastné
o tzv. pfistupové prava SNMP managert k SNMP agentim. Tohoto zabezpeceni se dosahlo
velice primitivnim principem. Tim, ze kazdy paket ve své hlavicce nese pole oznacené
community string [3]. Toto pole funguje podobné jako kombinace uzivatelského jména
a hesla.

V praxi je definovan jeden community string pro Cteni 1 zéapis (read-write) a jeden
community string pro omezeny pristup, pouze pro Cteni (read-only). Jestlize je tedy
ve sledovaném zatizeni ulozen stejny community string, jako v ptikazu od SNMP managera,
provede se pozadovana akce podle typu operace. Nebudou-li souhlasit, bude akce odmitnuta.

Informace posilané v SNMP paketech jsou uloZzeny v cistém textu. To znamena,
7Ze 1 community string je prenadSen jako Cisty text a je mozné jej sitovym analyzatorem
odchytit.

Proto pfisla verze SNMPv3, kterd ptinesla nékolik vylepseni pro oblast bezpecnosti
a komunikaci Sifruje pomoci DES algoritmu.

Ve vychozim nastaveni je u SNMP agentll nastaven community string pro ¢teni na hodnotu
public a pro ¢teni a zapis na hodnotu private.

Protoze community string je v podstaté heslo, mély by se pfi vybéru zohledinovat obecné
kriteria a pravidla pro vytvofeni hesla. Neméla by se pouZivat slovnikova slova. Heslo by se
m¢élo skladat z ¢islic i pismen, velkych i malych.

Je dulezité si uvédomit, kdo ma pfistup pro Cteni i1 zapis k SNMP zatizenim a kdo tak mtize
ziskat kontrolu nad témito zafizenimi pouzitim protokolu SNMP (napf. mize nastavovat
rozhrani smérovace, pfepinat stavy portll nebo ménit smérovaci tabulky).

Jednou z cest, jak se chranit pied timto utokem je pouzivat virtudlni soukromou sit’” VPN

(Virtual Private Network) a zajistit tak, ze provoz je Sifrovan.

2 Trap - Hlaseni o chyb¢ na zatizeni ptfipojeném do sité. Tento vyraz bude pouzivan v celém dokumentu.
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Druhou z cest je Castd zména community string. Zména community string neni obtizna
v malych sitich. Jedna-li se vSak o sit’ se stovkami sitovych prvki, ze kterych jsou sbirany
statistické udaje, je vhodné pro zménu community string napsat skript.

Pro snizeni pravdépodobnosti Gtoku je mozné nastavit IP firewall nebo filtry tak, ze je
v nich napt. povolen UDP (User Datagram Protokol) provoz pouze od zndmych zafizeni.
Je také mozné povolit UDP provoz pouze na port 161 (pro SNMP zadosti) nebo na port 162
(pro trapy). Firewall neni stoprocentné efektivni feSeni, ale urCit¢ dokaZe zredukovat

pravdépodobnost Gtoku na zatizeni v siti.

1.2 NetFlow protokol

NetFlow je otevienym protokolem vyvinutym spole¢nosti Cisco Systems [2], [7], [15].
Nejnovejsi verze 9 je definovdna v RFC 3954. Pivodné se tento standard vyuzival jen jako
doplikova sluzba k Cisco smérova¢im. Standard NetFlow je v poslednich letech
nejrozsifenéj§im standardem pro méteni a sledovani pocitacové sité na zakladé IP tokd. Diky
tomuto sledovani umoZiiuje administratoriim nahliZet na provoz v siti.

Pomoci ziskanych statistik se mohou napiiklad ziskavat podklady pro uctovani sluzeb
na zékladé objemu pifenesenych dat. Pomoci NetFlow statistik je mozné odhalit i slaba mista
v siti, efektivné naplanovat rozsiteni sité, zjistit kdo je hlavnim zdrojem provozu, kdo s kym
na siti komunikoval, jak dlouho a pomoci kterého protokolu komunikoval apod.

NetFlow tok je urcen sekvenci paketti, které obsahuji pét hlavnich tdajt:

* zdrojovou adresu,

e cilovou adresu,

* zdrojovy port,

* cilovy port,

» (islo protokolu.

Pro kazdy NetFlow tok je také zaznamenano Casové razitko, kdy tok vznikl a jak dlouho

trval.

1.2.1 NetFlow architektura

V typické NetFlow architektufe je mozné naleznout nékolik tzv. NetFlow exportéra
a jeden tzv. NetFlow kolektor. NetFlow exportér méa za ulohu sledovat a analyzovat pakety
na lince, ke kter¢ je pfipojen. Na zdklad¢ zaznamenanych IP toki vytvaii NetFlow statistiky,
které poté preda NetFlow kolektoru. NetFlow kolektor by mél disponovat velkou tloZnou

kapacitou, nebot’ musi uchovavat v databazi statistiky z n¢kolika NetFlow exportért.
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Pro zobrazeni statistik je nakonec nutné pouzit aplikacni nadstavbu, ktera tyto statistiky

pieda administratorovi sit¢ v prehledné podobé. Napiiklad ve formé grafti, nebo tabulek.

Tradi¢ni architektura
Podle spolecnosti Cisco Systems se u tradi¢ni architektury na misté exportérii pfedpokladaji
smérovace, které mimo svou hlavni ¢innost také provadéji vypocty NetFlow statistik. Tato
tradicni architektura zobrazend na obrazku 1.2 ma ale n¢kolik nevyhod. Jedna z nich je
napiiklad vysok4 cena smérovace, ktery tyto vypocty dovede provadét. Proto se nevyplati
takovy smérovac pofizovat do mensich a sttednich siti.
smérovaci vykon. To se castetné kompenzuje odebiranim kazdého N-tého vzorku
ze vstupniho toku dat do smérovace a z nich se poté vytvaii NetFlow statistiky.

Popsanym feSenim se ovSem snizi presnost méfeni a dochédzi také ke sniZeni

pravdépodobnosti odhaleni bezpecnostnich incident.

Smérovace s podporou NetFlow ®
@_@ e

NetFlow
istik

=]

NetFlow
lektor

Obr. 1.2: Tradi¢ni architektura pro NetFlow

Moderni architektura

U moderni architektury (obr. 1.3) se vyuzivaji pasivni NetFlow sondy. NetFlow sondy jsou
zafizeni, které vylucuji vSechny nevyhody tradi¢ni architektury. Jsou to zafizeni, které je
mozné pripojit k jakémukoliv bodu v siti a to transparentnim zpisobem. To znamena,

ze NetFlow sonda do prochézejicich dat nijak nezasahuje. Prochdzejici data pouze sleduje
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a vytvaii z nich NetFlow statistiky. Tyto statistiky jsou pak odeslany jinou vyhrazenou linkou

na NetFlow kolektor, kde jsou ulozeny. Proto jsou tyto data se statistikami na sledované lince

zcela neviditelné.

m—\
||
—

o

TAP

NetFlow

NetFlow sonda statistiky

=]

NetFlow
olektory -

Obr. 1.3: Moderni architektura pro NetFlow

1.2.2 NetFlow paket

NetFlow pakety se statistikami, které jsou ve smérovacich nebo v NetFlow sondach

vytvoieny jsou na NetFlow kolektor prenaSeny pomoci UDP nebo SCTP (Stream Control

Transmission Protocol) protokolu. Jakmile je paket vyslan, tak jsou data v ném obsaZené

smérovacem nebo NetFlow sondou zahozeny. V piipadé jeho nedoruceni na NetFlow

kontrolér je toto brano jako ztrata paketu a neni mozné tento paket znovu odeslat. Odesilani
NetFlow paketii probiha obvykle na portech 2055, 3000-3010, 9555 nebo 9995.
Paket NetFlow obsahuje:

* (islo verze NetFlow,

* sckvencni Cislo,

* SNMP index vstupniho a vystupniho rozhrani,

* Cas zacatku a konce IP toku,

* pocet bajt a paketl v toku,



* udaje z L3 hlavicky:
* zdrojové a cilové IP adresy,
* zdrojové a cilové porty,
* [P protokol,
* typ sluzby,
* u TCP (Transport Control Protokol), tokii obsahuje mnozinu vSech TCP ptiznak,
které se v toku vyskytly,
* smeérovaci informace:
* [P adresa pftiStiho skoku (dulezité pro analyzu smérovacich postupti),
* maska cilové a zdrojové IP adresy (délky prefixi dle notace CIDR - Classless
Inter-Domain Routing).
Nekteré NetFlow exportéry do prenaseného paketu uvadéji i hodnotu zdrojového

a cilového autonomniho systému.

1.3 Dalsi protokoly pro sledovani komunikace v siti
Existuje i fada dalSich protokoll pro sledovani a sbirani statistickych dat o sitové komunikaci
ze sitové infrastruktury. Nize jmenované protokoly jsou zaloZeny na podobném principu jako
protokol NetFlow od Cisco Systems:

* Jflow a ctflowd pro Juniper Networks

* NetStream pro 3Com a HP

* NetStream pro Huawei Technology

* (Cflowd pro Alcatel-Lucent

* Rflow pro Ericsson

*  AppFlow pro Citrix

1.4 Srovndni vyhod a nevyhod protokolu SNMP a NetFlow 7 hlediska
jednoduchosti nasazeni na sledovanou sit’

1.4.1 Vyhody protokolu SNMP
Protokol SNMP se stal nejrozsifenéjSim protokolem pro sledovani sitové infrastruktury,
nebot’ je podporovan v mnoha zafizenich od rtiznych vyrobcii piipojitelnych do pocitatové

Site.



Za dal$i vyhodu protokolu SNMP lze povaZovat, Ze neni nutno piidat do sit€¢ hardware
zajistujici sledovani provozu. Planuje-li se napiiklad sledovani provozu sité, je nutné pouze
povolit SNMP protokol na sledovanych aktivnich prvcich v siti. Sbér dat, jejich ukladani
do datového uloziste a pozd¢€jsi interpretace byva zajisténa pouze programove.

Z vyse uvedeného plyne, ze implementace metody pro ziskavani statistickych dat pomoci

protokolu SNMP ze sitové infrastruktury je 1 finan¢n¢€ vyhodna.

1.4.2 Nevyhody protokolu SNMP
Mezi hlavni nevyhody SNMP protokolu patii zatizeni sit€ pii ziskavani sledovanych
statistickych dat. Proto je vhodné data sbirat periodicky a délku periody zvolit rozumné. Této
periodé se odborné fika polling interval.

Mezi dal$i nevyhodu patii vysoké naroky na stanici, na které pobé&zi dohlizeci systém,
ktery bude statistickd data sbirat a ukladat do databaze. Néarok je pfedevSim kladen

na velikost datového 0lozisté.

1.4.3 Vyhody protokolu NetFlow
Jako vyhodu protokolu NetFlow je nutné zminit minimalni zatiZeni sité pfi sbéru sledovanych
dat o sitové komunikaci. V ptipadé pouziti specialnich zatizeni, tzv. NetFlow sond, spolecné

s vyhrazenymi linkami (moderni architektura), je pak zatiZeni sledované linky nulové.

1.4.4 Nevyhody protokolu NetFlow
Aby mohl byt protokol NetFlow vyuzit pro sledovani sité, musi zafizeni v siti protokol
NetFlow podporovat. Protokol podporuji zatfizeni firmy Cisco Systems.

Také je mozné na sledované linky umistit NetFlow sondy. Z této nevyhody plyne i1 vyssi

cena metody sledovani sit€¢ pomoci tohoto protokolu.

1.4.5 Vybér protokolu pro diplomovou praci
Jak jiz bylo napséano v piedchozi kapitole, pro pouziti protokolu NetFlow pro sledovani sitové
komunikace je potteba, aby v siti byla zafizeni podporujici tento protokol. To je pomérné
zna¢na nevyhoda tohoto feseni.

Proto je pro feSeni diplomové prace pouzita prvni metoda. A to SNMP protokol, kdy je
snahou minimalizovat zatizeni sité¢ pifi sbéru statistickych dat o sitové komunikaci mezi

aktivnimi prvky sitové infrastruktury.
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2 Komunikac¢ni protokol SNMP

SNMP pro komunikaci vyuziva protokol UDP ze sady TCP/IP [2]. UDP bylo vybrano namisto
TCP, jelikoz u UDP nevytvaii spojeni mezi managerem a agentem pied pfenosem pozadované
zpravy. Protokol UDP je také tzv. nespolehlivym protokolem, jelikoZz pfijemce nepotvrzuje
pfijeti zpravy od odesilatele. Jestli byla zprdva ztracena nebo pfijata, mad na starost
jednoduchy casovy limit (tzv. timeout) programu SNMP managera. Manager posila UDP
SNMP pozadavky na agenta a ¢eka na odpoved’. Jak dlouho budeme ¢ekat na odpoveéd’ zalezi
na nastaveném casovém limitu v programu SNMP managera. Jestlize doba od odeslani
dosdhne Casového limitu a manager do této doby neobdrzel odpovéd na sviij pozadavek,
znamena to, Ze paket byl ztracen. Poté se mize pozadavek vyslat znova. Kolikrat, to zalezi
opé&t na nastaveni programu SNMP managera.

Jestlize se jedna o tyto pravidelné a opakovatelné Zadosti SNMP managera na odpovédi
od SNMP agentti, neni nespolehlivost UDP tak zavaznym problémem. Maximaln¢ SNMP
manager neobdrzi odpovéd’ na svou zadost. Ponékud horsi je to v pfipadé zasilani trapti.
Jestlize SNMP agent odesle trap a trap neni ptijat SNMP managerem, tak SNMP manager ani
nevi, Ze mu byl trap vyslan. Zaroven ani agent nevi, Ze ma trap poslat znova, protoze jej
o trapy nikdo nezada. Jak jiz bylo dfive popsano trapy jsou odesilany bez vyzadani SNMP
managera.

Kdyz SNMP manaZer posild dotaz SNMP agentovi, tak pouziva zdrojovy a cilovy port
161. Pti odesilani odpovédi se pouziva tentyz port. Trapy jsou odesilany na port 162. U vSech

zatizeni podporujici SNMP protokol jsou tato ¢isla portii vychozi.

SNMP manager SNMP agent
Aplikaéni wstva Aplikacni wstva
Transportni wstva Transportni wstva
IP wstva IP wrstva
Vrstva sit. rozhrani Vrstva sit. rozhrani

\ A 3
‘ § + Trap odeslany na port 162 | *

TCP/IP spojeni mezi managerem a agentem

Obr. 2.1: TCP/IP komunikaéni model
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Na obr. 2.1 je uveden TCP/IP komunika¢ni model a naznac¢eno SNMP spojeni. KdyZ chce
SNMP manager zazadat o néjakou hodnotu od SNMP agenta, nebo kdyz SNMP agent chce
odeslat trap, tak se dle [3] na jednotlivych vrstvach vykonava nasledujici:

* Aplikacni vrstva — Prvni se program SNMP managera (nebo SNMP agenta) rozhodne,
jakou ¢innost provadét. Naptiklad mizZe zaslat SNMP zadost na agenta (nebo agent
poslat odpovéd na SNMP zadost, ¢i trap).

* Transportni vrstva — Transportni vrstva umoziuje komunikovat SNMP manageru
a SNMP agentovi pomoci UDP protokolu. UDP hlavicka paketu obsahuje cilovy port
zafizeni, kam je zasilina SNMP Zadost nebo trap.

* [P vrstva — Tato vrstva ma za ukol dorucit SNMP paket piijemci, podle jeho IP adresy.

* Vrstva sitového rozhrani — Posledni vrstva, ktera musi SNMP paket dorucit na misto
urceni (napf. od agenta k managerovi).

Kazdad SNMP zprava je pfed samotnym pifenosem zapouzdiena do IP paketu. Tento paket

je znazornén na obr. 2.2.

P UDP
hlavicka | hlavicka

SNMP zprava

— UDP datagram .

- IP_datagram .

Obr. 2.2: SNMP zprava zapouzdrena do IP paketu

2.1 Format SNMP paketu
Dle [15] je SNMP paket slozen ze dvou ¢asti. Hlavicky paketu a vlastnich uzivatelskych dat,
které jsou oznac¢ovany jako PDU (Protocol Data Unit), viz obr. 2.3. Hlavi¢ka paketu obsahuje

Cislo verze protokolu a community string.

Verze Community
SNMP string SN IHRL

_ |
SNMP Cislo Kod Index Svazani
operace | dotazu | chyby | chyby | OID a hodnoty

_ |

OoID Hodnota

Obr. 2.3: SNMP paket
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Vlastni datova ¢ast PDU je slozena z:

SNMP operace - jedna se o typ operace (jsou popsany v kap. 4),

Cisla dotazu - pro svazéani dotazu s odpovédi,

chybového kodu - indikuje, kde k chyb¢ doslo a urcuje jeji typ,

ukazatele na objekt - pfifazuje chybu dané proménné z pole pro svazani identifikatoru
objektu (OID — Object Identifier) a hodnoty,

svazani OID a hodnoty - pfifazuje danym proménnym jejich aktudlni hodnoty (vlastni

data PDU).

Datova cast PDU trap pro protokol SNMPv1 je odli$na a je slozena z:

typu objektu - identifikuje typ objektu, ktery vygeneroval trap,

adresy agenta — je IP adresa objektu, ktery vygeneroval trap,

typu trapu,

kodu trapu,

Casového razitka - ¢as mezi posledni reinicializaci sit€ a vygenerovanim trapu,

svazani OID a hodnoty - pfifazuje danym proménnym jejich aktualni hodnoty (vlastni

data PDU).

Vsechny pole PDU mohou mit proménnou délku. Ve verzi SNMPv2 doslo ke zjednoduseni

a format byl sjednocen na stejny s formatem pro ostatni operace.
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3 MIB databaze

Spravované objekty, které je mozné pies protokol SNMP ¢ist nebo nastavit, jsou ulozeny
v databazi. Této databazi se fika Management Information Base [15]. Odtud zkratka MIB.

MIB ma hierarchickou stromovou strukturu. Na kofen jsou pfipojeny uzly. Tyto uzly
mohou byt déle koteny jednotlivych podstromt. Kazdy uzel ma své jméno. Toto jméno je
slozeno jak z textového fetézce, tak také z Cisla.

MIB databaze je tvofena z nékolika moduli (tfid). Jednotlivé moduly obsahuji vzdy
skupinu souvisejicich udaja.

Tyto moduly jsou uloZeny jako textové soubory, které maji presné definovanou strukturu,
aby SNMP manager byl schopny informace o sledovaném zatizeni v siti ziskat a SNMP agent
tyto informace ptredat. Pouziva se notace SMI (Structure of Management Information), ktera
je soucasti ASN.1 (Abstract Syntax Notation One). S pfichodem protokolu verze SNMPv2 se
zakladni notace SMIvl (SMI verze 1) rozsitfila o nékolik moznych spravovanych objektl

na verzi SMIv2.

3.1 Pristup k objektu v MIB databazi

Pro pftistup k objektu jsou pouzivany celéd Cisla, které jsou odd€leny teckou. Této sekvenci

Cisel se tika Object Identifier — OID [3], [5]. Na obr. 3.1 je uvedena ¢ést struktury MIB

databaze dle RFC 1213.
root
!

ccitt0) | iso(1) || joint(2)

internet (1)

|

‘dlrectory(1)H mgmt (2) ‘ experlmental (3)H private (4) ‘

mib-2 (1)

system (1) |interfaces (2) |at(3) | |ip (4)] iemp (5) | tcp (6) | ludp (7)] [egp (8)] |iransmission (10)| lsnmp (11)

‘ sysDescr (1) HsysObjectID (2)‘ ‘sysUpTime (3)‘

Obr. 3.1: Cast struktury MIB databaze dle RFC 1213
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Napt. pro zjisténi popisu sledovaného zatizeni bude OID v Ciselném vyjadieni:
.1.3.6.1.2.1.1.1

Dotaz SNMP agentu je mozné poslat i ve forme textového fetézce. Pak by dotaz znél:

.iso.org.dod.internet.mgmt.mib-2.system.sysDescr

Nyni bude podle obr. 3.1 popsano, co definuji jednotlivé podstromy:

* system — 1.3.6.1.2.1.1 — Definuje seznam objektil, které se tykaji fungovani systému
jako je napt. doba béhu systému, kontakt na spravce zafizeni, jméno zafizeni, apod.

* interfaces — 1.3.6.1.2.1.2 — Uchovéva informace o stavu jednotlivych rozhranich
zafizeni. Jestli je rozhrani ve vypnutém (anglicky down) nebo zapnutém stavu
(anglicky up). Umoznuje také sledovat, kolik okteti bylo pieneseno pies jednotliva
rozhrani v obou smérech, apod.

* at—1.3.6.1.2.1.3 — Je podstrom pro pieklad adres. Jiz se nepouziva.

e ip — 1.3.6.1.2.1.4 — Uchovavda mnoho zaznaml souvisejicich s IP protokolem.
Zahrnuje taktéZ smérovaci tabulky.

* icmp—1.3.6.1.2.1.5 — Obsahuje zdznamy o chybach ICMP protokolu.

* tcp—1.3.6.1.2.1.6 — Obsahuje zaznamy o stavu TCP spojeni.

* udp—1.3.6.1.2.1.7 — Obsahuje statistiky UDP provozu.

* egp—1.3.6.1.2.1.8 — Obsahuje zaznamy o statistikach protokolu EGP.

* transmission — 1.3.6.1.2.1.10 — Zatim neobsahuje zadné definice.

e snmp — 1.3.6.1.2.1.11 — Zaznamendva statistiky o provozu SNMP. Umoziuje

naptiklad sledovat pocet odeslanych a piijatych SNMP pakett.

3.2 Rozdéleni MIB
Samotna MIB databaze se déli na dvé ¢asti. Jedna se o:

* standard MIB,

* enterprise MIB.

Standard MIB obsahuje popis objektl, které jsou univerzalni pro vSechny vyrobce
sitovych zafizeni. Druh4a c¢ast MIB databdze, enterprise MIB, je tvofena podstromy
jednotlivych vyrobcet sitovych zatfizeni. Kazdy vyrobce si tak mize za dodrzeni notace SMI

napsat svou vlastni MIB, ktera bude obsahovat rozsiteni béznych OID [15].
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3.3 Notace SMI
V definici notaci SMI (Structure of Management Information) je pfesn€ uvedeno, jak maji byt
objekty spravovdny a jsou v ni urCeny jejich datové typy. SMIv2 pak pfindsi rozsifeni

pro SNMPv2 [3].

3.4 Popis notace SMIvi
SMIv1 je definovana v RFC 1155 [15]. Definici spravovanych objektti miizeme rozd¢lit na tfi
Casti:

e jméno,

* datovy typ a syntax,

e kodovani.

Jméno je identifikator objektu (OID). Jak jiz bylo diive popsano, OID jednoznacné
definuje spravovany objekt. OID se bézn¢ vyskytuje ve dvou forméach. Miize byt zadano
v numerickém nebo textovém formatu.

Datovy typ a syntaxe je definovana podmnozinou ASN.1 (Abstract Syntax Notation One).
ASN.1 je zpiisob, jak jsou data zastoupena pro komunikaci mezi SNMP managerem a SNMP
agentem. Notace ASN.1 je nezavisld na typu zafizeni.

Kodovani definuje jak je fizeny objekt zakddovan do fetézce okteti pirenaSenych

transportnim mediem, jako je ethernet.

3.4.1 Identifikator objektu - OID

V nasledujicim textu bude podrobnéji popsana problematika identifikatoru objektu souvisejici
s notaci SMI. V kap. 3.1 jiz bylo zminéno, Ze spravované objekty jsou uspotfadany
do stromové hierarchie. Tato struktura je zdkladem pro popis SNMP. OID se sklada z fady
celych cisel oddélenych teCckami. Kazdy uzel stromu je definovan Cislem. Taktéz je mozné
pouzit textové nazvy jednotlivych stromt a ty odd€lovat teCkami. Takovy zapis je pak vice
¢itelny. Obr. 3.1 ukazuje nékolik trovni takového stromu objektl v notaci SMI.

Ve stromu objektd je hlavni uzel nazvan jako root. Z n¢ho jsou pak vytvoieny podstromy
ccitt(0), iso(1) a joint(2). Na obr. 3.1 je vidét, ze uzel iso (1) obsahuje dalsi podstrom jako
jediny. Zbylé dva uzly jsou uzly koncovymi. Tyto dva uzly ani nesouvisi s SNMP, tudiz
o nich nebude vice zminovano. Dalsi text bude zaméfen na podstrom iso (1), org (3), dod (6),
internet (1). Tento podstrom je mozZné vyjadiit pomoci OID textov€ iso.org.dod.internet

a Ciselné 1.3.6.1.
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Podstrom directory se v soufasné dobé¢ nepouziva. Podstrom mgmt definuje standardni

sadu objektl pro spravu Internetu a podstrom experimental je rezervovan pro zkusebni ucely.

Objekty v podstromu private jsou definovany jednotlivymi organizacemi a vyrobci

zafizeni, které si definuji své vlastni objekty.

Zde je ptiklad definice podstromu internet a vSech jeho Ctyt podstromi:

internet OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 }
directory OBJECT IDENTIFIER ::= { internet 1 }
mgmt OBJECT IDENTIFIER ::= { internet 2 }
experimental OBJECT IDENTIFIER ::= { internet 3 }
private OBJECT IDENTIFIER ::= { internet 4 }

Prvni tadek deklaruje internet jako OID 1.3.6.1, ktery je definovan jako podstrom
z iso.org.dod (1.3.6).

Dalsi ¢tyri fadky jsou podobné prvnimu. Deklaruji vSechny ¢tyii podstromy (directory,

mgmt, experimental a private) jako podstromy podstromu internet.

3.4.2 Datové typy objekti

SMIv1 definuje nékolik datovych typt, které jsou rozhodujici pro management sitovych

zafizeni. Tyto datové typy zkratka definuji, co ktery spravovany objekt muize obsahovat.

V SMIvl1 existuji datové typy:

INTEGER — Je 32 bitové Cislo bez znaménka. Je Casto vyuzivano ke specifikovani
jednoho spravovaného objektu. Napiiklad provozni stav smérovace muze ve stavu
zapnutém, vypnutém, nebo testovacim. Tyto stavy mohou byt reprezentovany cCisly
1 — zapnuto, 2 — vypnuto, 3 — testovano.

OCTET STRING - Je fetézec zadného nebo vice oktetli pouzivanych k reprezentaci
textového fetézce, ale nekdy také k reprezentaci fyzickych adres.

Counter — 32 bitové ¢islo s minimalni hodnotou 0 a maximalni hodnotou 2% — 1.
KdyZ je dosazeno maximalni hodnoty, &ita¢ se vynuluje a zaéne &itat znova. Citade se
primarné uziva pro zaznamenavani informaci o poc¢tu oktetli pfenesenych pies dané
rozhrani nebo pro pogitani poétu chyb na daném rozhrani. Citad nemiize snizovat svou
hodnotu. Muze ji pouze zvysovat. Jestlize je SNMP agent restartovan, hodnota ¢itace
se nastavi na nulu.

NULL -V soucasné dobé neni v SNMP pouzivan.
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« OBJECT IDENTIFIER — Retézec v desitkovém formatu s teCkami reprezentujici
spravovany objekt ve strom¢ objektl. Napi. 1.3.6.1.4.1.14988 reprezentuje podstrom
privatnich objekti pro Mikrotik.

* SEQUENCE - Definuje seznamy, které¢ obsahuji Zadny nebo vice jinych ASN.I
datovych typi.

*  SEQUENCE OF — Definuje a spravuje objekty, které jsou tvofeny sekvencemi ASN.1
typi.

* IpAddress — Pouziva se k reprezentaci IP adres.

* NetworkAddress — Umoziiuje reprezentovat rozdilné typy sitovych adres.

» Gauge — Je 32 bitové ¢islo s minimalni hodnotou 0 a maximalni hodnotou 2% — 1.
Na rozdil od ¢itace, Gauge umoziuje hodnotu nejen zvysovat, ale i snizovat. Nikdy
nemiize prekrocit jeho maximalni hodnotu. Napf. rychlost rozhrani smérovace se méfti
v jednotkach tohoto datového typu.

* TimeTicks — Je 32 bitové ¢islo s minimalni hodnotou 0 a maximalni 2** — 1. UmoZiiuje
m¢éfit Cas v setindch sekundy. Napft. doba, po kterou je zafizeni v provozu, je udavana
timto datovym typem.

* Opaque — Umoznuje jiné kodovani ASN.1 pro fetézce z OCTET STRING.

3.5 Rozsiieni v notaci SMIv2

SMIv2 rozsifuje strom objektdt SMIvl pifidanim podstromu snmpV2 (6) do podstromu
internet, jak je uvedeno na obr. 3.2. OID pro podstrom s vice objekty je 71.3.6.1.6.3.1.1,
nebo-li iso.org.dod.internet.snmpV2.snmpModules.snmpMIB.snmpMIBObjects.

intern-et (1)
|

| mgmt(2) | snmpv2(6) |

| mib-2(1) | |snmpModules (1)
= |

|
‘snmpMIBObjects (1)‘

Obr. 3.2: Rozsifeny strom objektt ve verzi SMiv2
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Podstrom snmp V2 ptinasi fadu novych datovych typt:

Integer32 — Je to samé jako INTEGER z SMIvl1.

Counter32 — Je to samé jako Counter z SMIvl1.

Gauge32 — Je to samé jako Gauge z SMIv1.

Unsigned32 — Reprezentuje desitkové hodnoty v rozsahu 0 - 2°% — 1 v¢etné.

Counter64 — Je podobny jako Counter32, nicméné jeho maximalni hodnota je 2% — 1.
Counter64 se hodi v pfipadech, kde Counter32 jiz nestaci.

BITS — Je pro vycet nezédpornych bitt.

Definice objektu v SMIv2 je mirn¢ odliSné od definice objektu v SMIv1. Nové zde ptibily

volitelné polozky, které neni nutné vyplnit, ale umoziuji vétsi kontrolu nad tim, jak je objekt

pristupny. Také tyto polozky dovoluji zvétsit tabulku pfidanim sloupct s lepSim popisem.

Syntaxe objektu v SMIv2 je nasledujici:

<name> OBJECT-TYPE

SYNTAX <datatype>
UnitsParts <Optional, see below>
MAX-ACCESS <See below>
STATUS <See below>
DESCRIPTION
"Textual description describing this particular managed object."
AUGMENTS { <name of table> }
::= { <Unique OID that defines this object> }

Jednotlivé polozky z ukazky syntaxe objektu znamenaji:

UnitsParts — Textovy popis jednotek (sekundy, milisekundy, apod.) pouzivanych
k reprezentaci objektu.

MAX-ACCESS — Definuje typ pfistupu k objektu. Platné volby jsou read-only,
read-write, read-create, not-accessible a accessible-for-notify.

STATUS — Tato polozka byla rozsitena o klicova slova current, obsolete a deprecated.
Current v SNMPvV2 je to samé jako mandatory v SNMPv1.

AUGMENTS — Tato polozka dovoluje rozsifit jiz existujici tabulku jednim nebo vice

sloupci. Je nutné znat jméno tabulky.
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SMIv2 definuje novy typ frapu nazyvany NOTIFICATION-TYPE a zavadi také nové

textové konvence, které¢ dovoluji spravovat objekty vytvorené riiznymi zptisoby. V RFC 2579

jsou definovany nové textové konvence, které jsou v SNMPv2. Mezi né patii:

DisplayString — Retézec znakd. Nesmi byt del§i nez 255 znakd.

PhysAddress — Fyzické adresa prezentovand jako OCTET STRING.

MacAddress — Definuje adresu ptistupu na pfenosové medium.

TruthValue — Definuje pravda (true) a nepravda (false) hodnoty.

TestAndIncr — Pouzivd se ke spravé dvou stanic, jestlize v nich spravujeme stejné
objekty v jeden cas.

AutonomousType — OID uzite¢ny k definovani podstromu v MIB.

VariablePointer — je ukazatel na konkretni instanci objektu, jako je napt. ifDescr
na rozhrani 3. V tomto piipadé bude VariablePointer mit OID ifDescr. 3.

RowPointer — je ukazatel na objekt v tabulce. Napft. ifIndex.3 ukazuje na tfeti fadek
v tabulce ifTable.

RowStatus — Pouziva se pro vytvafeni a mazani fadka v tabulce, protoze SNMP nema
vlastni zplsob, jak to sam provést. RowStatus miize uchovavat zdznamy stavi fadkt
v tabulce a také pfijimat piikazy pro vytvofeni a mazani radkl. Textova konvence
je uréena na podporu integrity tabulky, kdyz vice nez jeden manager aktualizuje jeji
fadky. Stavy promeénné mohou byt: active (1), notlnService (2), notReady (3),
createAndGo (4), createAndWait (5), anddestroy (6).

TimeStamp — M¢&fi cas, ktery ubchl od zapnuti systému a také zaznamenava cas
nékterym udalostem.

Timelnterval — M¢fi periody ¢asu v setinach sekundy. Muze nabyvat hodnoty
od0do 2% 1.

DateAndTime — OCTET STRING uzite¢ny k prezentaci informace o datu a Case.
StorageType — Definuje typ paméti, kterou SNMP agent pouZzije.

Tdomain — Oznacuje druh transportni sluzby.

Taddress — Oznacuje adresu transportni sluzby. Je definovan délkou 1 - 255 oktett.
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3.6 Ukazka a popis MIB souboru

Je dualezité¢ veédét, jak Cist a jak rozumét MIB soubortim. Proto podle [3] nésleduje ukéazka

MIB-2 souboru:

RFC1213-MIB DEFINITIONS ::= BEGIN

IMPORTS
mgmt, NetworkAddress, IpAddress, Counter, Gauge,
TimeTicks
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC 1212;

mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }

-- podstromy v MIB-2

system OBJECT IDENTIFIER ::= { mib-2 1 }
interfaces  OBJECT IDENTIFIER ::= { mib-2 2 }
at OBJECT IDENTIFIER ::= { mib-2 3 }
ip OBJECT IDENTIFIER ::= { mib-2 4 }
icmp OBJECT IDENTIFIER ::= { mib-2 5 }
tcp OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER ::= { mib-2 7 }
egp OBJECT IDENTIFIER ::= { mib-2 8 }
transmission OBJECT IDENTIFIER ::= { mib-2 10 }
snmp OBJECT IDENTIFIER ::= { mib-2 11 }

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of interface entries. The number of entries is
given by the value of ifNumber."

::= { interfaces 2 }
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ifEntry OBJECT-TYPE
SYNTAX IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"An interface entry containing objects at the
subnetwork layer and below for a particular
interface."
INDEX { ifIndex }
::= { ifTable 1 }

IfEntry ::=
SEQUENCE {
ifIndex
INTEGER,
ifDescr
DisplayString,
ifType
INTEGER,
ifMtu
INTEGER,
ifSpeed
Gauge,
ifPhysAddress
PhysAddress,
ifAdminStatus
INTEGER,
ifOperStatus
INTEGER,
ifLastChange
TimeTicks,
ifInOctets
Counter,
ifInUcastPkts
Counter,
ifInNUcastPkts

Counter,
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ifInDiscards
Counter,
ifInErrors
Counter,
ifInUnknownProtos
Counter,
ifOutOctets
Counter,
ifOutUcastPkts
Counter,
ifOutNUcastPkts
Counter,
ifOutDiscards
Counter,
ifOutErrors
Counter,
ifOutQLen
Gauge,
ifSpecific
OBJECT IDENTIFIER

ifIndex OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A unique value for each interface. Its value ranges
between 1 and the value of ifNumber. The value for
each. Each interface must remain constant at least
from one reinitialization of the entity's network-
management system to the next reinitialization."

::= { ifEntry 1 }
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ifDescr OBJECT-TYPE

SYNTAX DisplayString (SIZE (@..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual string containing information about the
interface. This string should include the name of
the manufacturer, the product name, and the version
of the hardware interface."

::= { ifEntry 2 }

END

Prvni ftadek tohoto souboru definuje jméno MIB. V tomto piipadé¢ se jedna
o RFC 1213-MIB. RFC 1213 je RFC, které definuje MIB-2. Format této definice je vzdy
stejny.

V sekci IMPORTS je umoznéno importovat datové typy a OID z jinych MIB souborti.
V tomto piikladé¢ je importovan mgmt, NetworkAddress, IpAddress, Counter, Gauge
a TimeTicks z RFC 1155-SMI a OBJECT-TYPE z RFC 1212.

Nasledné jsou identifikatory objektit OID pfifazeny jednotlivym podstromim v MIB-2.
Tyto identifikatory jsou poté pouzity v celém souboru.

Po definovani jednotlivych identifikatori objekti se definuji aktualni objekty. Kazda

definice objektu ma nasledujici format:

<name> OBJECT-TYPE
SYNTAX <datatype>
ACCESS <either read-only, read-write, write-only, or not-accessible>
STATUS <either mandatory, optional, or obsolete>
DESCRIPTION
"Textual description describing this particular managed object."

::= { <Unique OID that defines this object> }
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Prvnim definovanym objektem v ptikladu je if7able. Tento objekt reprezentuje tabulku

sitovych rozhrani, kterymi disponuje spravované zatizeni. Definice if7Table je néasledujici:

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of interface entries. The number of entries is given by
the value of ifNumber."

::= { interfaces 2 }

SYNTAX pro iflable je SEQUENCE OF IfEntry. To znamend, Ze iflable je tabulka
obsahujici sloupce definované v IfEntry. Objekt ma ACCESS nastaven jako not-accessible.
To znamena, Ze objekt neni ptistupny. Neni mozZnost, jak se dotdzat SNMP agenta na hodnotu
tohoto objektu. STATUS je mandatory. To znamena, ze je povinny a SNMP agent musi
zahrnout tento objekt v souladu s MIB-2 databazi. DESCRIPTION obsahuje slovni popis,
co objekt ve skutecnosti znamena.

Unikatni OID pro ifTable je 1.3.6.1.2.1.2.2, nebo-li iso.org.dod.internet.mgmt.interfaces.2.

V definici ifTable se vyskytuje typ SEQUENCE OF. Tato sekvence je prosty seznam
objektl a jejich datovych typt podle notace SMI. V tomto piiklad¢ je oekdvano nalezeni
proménnych definovanych jako ifindex, idDescr, ifType atd. Tento seznam miize obsahovat
libovolny pocet fadku:

IfEntry ::=
SEQUENCE {

ifIndex
INTEGER,

ifDescr
DisplayString,

ifType
INTEGER,

ifSpecific
OBJECT IDENTIFIER
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V definici pro ifEntry jsou definovany konkrétni fadky v tabulce if7able. Tato definice je
témer totozna s ifTable. Navic je zde zavedena polozka INDEX. Tento INDEX je unikatni kli¢
ktery definuje jeden tadek v ifTable. Je na agentovi, aby se ujistil, ze INDEX je unikatni
v ramci tabulky. Jestlize méa smérovac 8 rozhrani, bude v tabulce if7able osm tadka.

Indentifikator objektu [fEntry je iso.org.dod.internet.mgmt.interfaces.iflable.ifEntry,
nebo-li 1.3.6.1.2.1.2.2.1.

ifEntry OBJECT-TYPE

SYNTAX IfEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
“"An interface entry containing objects at the subnetwork layer
and below for a particular interface."

INDEX { ifIndex }

::= { ifTable 1 }

INDEX pro IfEntry je oznacen jako ifIndex a je definovan nasledovné:

ifIndex OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A unique value for each interface. Its value ranges between
1 and the value of ifNumber. The value for each interface
must remain constant at least from one reinitialization of the
entity's network-management system to the next
reinitialization."

::= { ifEntry 1 }

Objekt iflndex je pouze pro ¢teni. To znamend, Ze jeho hodnota mize byt pouze vidét
a nemuze byt zménéna.

Poslednim objektem v ukdzce je ifDescr. Tento objekt slouzi jako slovni popis rozhrani
pro kazdy tadek v tabulce if7Table.

Uvedena ukazka MIB souboru kon¢i polozkou END, ktera oznacuje konec souboru.

Komentéafe v souboru je mozné psat za dvé pomlcky. Ve vSech piipadech musi byt

dodrzovéna velikost pismen podle uvedeného piikladu.
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4 Popis operaci protokolu SNMP

V predchazejicim textu bylo jiz nékolikrdt zminéno, ze existuji operace SNMP. Dle [3]
mezi tyto operace patii:

e get

* get-next

» get-bulk (pouze v SNMPv2 a SNMPv3)

¢ set

* get-response

* trap

* notification (pouze v SNMPv2 a SNMPv3)

* inform (pouze v SNMPv2 a SNMPv3)

* report (pouze v SNMPv2 a SNMPv3)

4.1 Operace get
Operace get je operace zahajovana SNMP managerem. Jednd se o pozadavek na SNMP
agenta. Agent tento pozadavek zpracovava a posila zpét odpovéd’ k SNMP managerovi. Miize
vSak nastat situace, kdy je pozadavek na strané SNMP agenta zahozen. To se mize stat
napft. u smérovaci, které jsou provozné velmi vytizené a nezvladaji pozadavek ger piijmout.
Operace get je znazornéna na obr. 4.1.

Jednou polozkou v SNMP paketu je svazdni OID a hodnoty. Anglicky je toto pole
oznacovano jako variable bindings. Toto pole je seznam MIB objektt, které dovoluji
na pozadani zjistit, co chce SNMP manager véd¢et. Prijemce, SNMP agent, pak zaddost vyplni

(ptifadi hodnotu k urc¢itému OID) a odesle odpovéd’ zpét SNMP managerovi.

Operace getna
Zjisténéni sysLocation
SNMP manager SNMP agent

Operace get-response
s odpovédi "Brno"

Obr. 4.1: Princip SNMP operace get
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Na ukazku je zde uveden konzolovy vypis pouziti operace get:

# snmpget -v 2c -c public 10.6.1.1 .1.3.6.1.2.1.1.6.0
SNMPv2-MIB: :sysLocation.0 = ""

Pti zadavéani operace get je dilezité si uvédomit, ze je zaddvana z SNMP managera.
Pro vykonani operace get byl pouzit piikaz smmpget. Tento piikaz je obsazen v balicku
Net-SNMP pro unixovy operacni systém. Jako argument piikazu smmpget je zadédna verze
SNMP 2¢, druhy argument je pro community string (vefejny - public), tieti argument je IP
adresa zafizeni a ctvrty identifikator objektu 7.3.6.1.2.1.1.6.0, na jehoz hodnotu se
dotazujeme.

Z kap. 3.1 je znamo, ze OID [/.3.6.1.2.1.1 je urCen pro podstrom system. V dotazovaném
OID jsou ale uvedeny jesté dalsi dve celé Cisla. 6 a 0.

6 je aktudlni proménnd v MIB, na kterou je dotazovano (sysLocation). Jak je vidét

"

z konzolového vypisu, tak odpovéd je system.sysLocation.0 = To znamena,
ze sysLocation neni na smérovaci nastaven. Také mizeme vidét, Ze odpovéd’ je zachovana
ve formatu variable binding. OID = hodnota.

Na konci OID je umisténa nula. V. SNMP jsou objekty MIB definovany konvenci x.y, kde
x ptedstavuje aktudlni OID proménné (/.3.6.1.2.1.1.6) a y ptedstavuje identifikétor instance.
Pro skalarni objekty je y vzdy 0. Skalarni objekty jsou objekty, které nejsou definovany jako
radek v tabulce. Jestlize chceme vybrat u ostatnich objektt urcity fadek tabulky, tak misto
nuly zapiSeme cislo fadku.

Operace get je uzitecnd pro ziskavani jednoho MIB objektu v jeden urcity Casovy okamzik.
Jestlize v jeden Casovy okamzik je pozadovano ze spravovaného zatfizeni ziskat vice objektd,

je vhodné pouzit SNMP operaci get-next.

4.2 Operace get-next

Operaci get-next je mozné nacist vice hodnot z MIB. Operace get-next prochazi podstrom
postupné. Jelikoz OID je sekvence celych ¢isel, tak je pro SNMP agenta nejjednodussi zacit
hledat u kofene stromu a postupné vyhledat potfebny OID. Tato metoda vyhledavani je
odborn¢ oznacovana jako vyhledavani do hloubky. Kdyz SNMP manager piijme odpoved
od SNMP agenta na pozadavek get-next, vysle manager dal$i pozadavek get-next. Tuto
¢innost provadi tak dlouho, dokud mu neni od SNMP agenta vracena chyba, Ze nebylo

dosazeno konce MIB a neexistuji dalsi objekty, které by byly zaslany s odpovédi.
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Postupné zadavani operace get-next umoziuje piikaz snmpwalk. Zde je uvedena ukazka

jeho pouziti:

# snmpwalk -v 2c¢ -c public 10.6.1.1 .1.3.6.1.2.1.1

SNMPv2-MIB: :sysDescr.0® = STRING: RouterOS RB532A

SNMPv2-MIB: :sysObjectID.® = OID: SNMPv2-SMI::enterprises.14988.1
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (93551600) 10 days,
19:51:56.00

SNMPv2-MIB: :sysContact.@ = STRING:

SNMPv2-MIB: :sysName.® = STRING: Msafar

SNMPv2-MIB: :sysLocation.® = STRING:

SNMPv2-MIB: :sysServices.@ = INTEGER: 78

Ptikaz snmpwalk vratil sedm MIB proménnych. Kazda proménna je casti podstromu
system (dle RFC 1213). Je zde naptiklad vidét ID zatizeni, jak dlouho je zatfizeni v provozu,
kontaktni osobu apod.

Aby byl nalezen podstrom system, OID 1.3.6.1.2.1.1, musime zacit prohledavat od kotene
stromu a postupovat smérem do hloubky (dolit). Obr. 4.2 znazoriiuje logicky postup od kotene

cwwvr

¢islem. Tzn., Zze kdyz po root uzlu nasleduje navstiveni uzlu ccitt. Tento uzel vS§ak nema zadné

root
|

caitt (@) || iso(1) | joint(2)

internet (1)

‘directory(1)H mgmt (2) ‘ ‘experimental (3)H private (4) ‘

mib-2 (1)
<=

system (1)| interfaces (2)] | at(3) ||ip (4)| cmp (5] tcp (6)| [udp (7)| |egp (8) |transmission (10)| [snmp (11)

‘ sysDescr (1) ‘ ‘ sysObjectiD (2)‘ ‘sysUpTime (3)‘

Obr. 4.2: Hledani podstromu system pomoci pfikazu snmpwalk
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uzly pod nim, tak se vyhledavani ptfesune na uzel iso. Jelikoz tento uzel méa poduzly, ptesune

se na uzel org. Tento postup pokracuje az do doby, nez je nalezen uzel system.

4.3 Operace get-bulk
V SNMPv2 je definovana get-bulk operace, kterd umoznuje SNMP managerovi, aby ziskal
velkou c¢ast tabulky najednou. Operace get-bulk zadd SNMP agenta o zaslani co nejvice
odpovédi. To znamend, Ze na nekteré¢ zadosti nemusi ani odpoveédét. Pfi zaddvani pirikazu
musi byt nastavena dv¢ pole. Nonrepeaters a max-repetitions.

Nonrepeaters tika, ze prvnich N objektli miize byt vyvoldno pomoci jednoduché operace
get-next.

Max-repetitions tika get-bulk operaci, ze se ma pokusit o M get-next operaci k nacteni

zbyvajicich objektii. Na obr. 4.3 je znazornéna get-bulk operace.

Operace get-bulk na

Zjisténéni sysDescr,

IfinOctets a ifOutOctets

SNMP manager SNMP agent

Operace get-response
s odpovedi

na pozadované objekty

Obr. 4.3: Princip SNMP operace get-bulk

Podle obr. 4.3 jsou pozadovany tti proménné: SysDescr, ifInOctets a ifOutOctets. Celkovy
pocet proménnych, které pozadujeme, je dan jednoduchym vzorcem N + (M * R),
kde N je ¢&islo pole nonrepeaters (skalarni objekt — v tomto piipad€ jeden — sysDescr),
M je max-repetitions (je nastaven na 3) a R je pocet neskaldrnich objekti v zadosti, ¢i-li 2
(iflnOctets a ifOutOctets).

Jestlize je do vzorce dosazeno, je vysledek 1 + (3 * 2) = 7. Pravé sedm proménnych bude

vraceno v odpovédi na Zadost piikazu get-bulk.

# snmpbulkget -v2c -c public -Cnl -Cr3 10.6.1.1 sysDescr ifInOctets
ifOutOctets
SNMPv2-MIB: :sysDescr.0® = STRING: RouterOS RB532A

IF-MIB::ifInOctets.1 Counter32: o

IF-MIB::ifInOctets.2 = Counter32: 1205496380
IF-MIB::ifInOctets.3 Counter32: 472551178
IF-MIB::ifOutOctets.1 = Counter32: o
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IF-MIB::ifOutOctets.2
IF-MIB::ifOutOctets.3

Counter32: 1053176659
Counter32: 2458594962

Jak je vidét z konzolového vypisu, je v pfikladu opravdu pouzita druhd verze SNMP

(argument —v2c). Nonrepeaters a max-repetitions jsou nastaveny argumenty -Cn/ a -Cr3.

4.4 Operace set

Operace set se pouziva pro zménu hodnoty proménné spravovaného objektu nebo
pro vytvoieni nového fadku v tabulce. Proménné jsou definovany v MIB jako read-write nebo
write-only a mohou byt zménény nebo vytvofeny pomoci této operace. Pomoci této operace je
také mozné, aby manager nastavil vice objektli najednou v jeden ¢asovy okamzik. Jestlize
nastaveni jednoho objektu selze, tak selze nastaveni vSech a zddné zmény vyvolavané touto

operaci nebudou uskute¢nény.

Operace setna
nastaveni sysLocation
na "Brno”

SNMP manager SNMP agent
Operace get-response
jen v pfipadé chyby
pozadavku operace set

Obr. 4.4: Princip SNMP operace set

Obr. 4.4 ukazuje pouziti operace sef a na nasledujicim vypisu miizeme vidét ukazku jejiho
pouziti:
# snmpget -v 2c -c public 10.6.1.1 system.syslLocation.®@
SNMPv2-MIB: :sysLocation.0 = ""
# snmpset -v 2c -c private 10.6.1.1 system.sysLocation.® s "Brno"
SNMPv2-MIB: :sysLocation.@ = "Brno"

# snmpget -v 2c -c public 10.6.1.1 system.syslLocation.®
SNMPv2-MIB: :sysLocation.@ = "Brno"

Nejprve je pomoci piikazu snmpget (operace getr) vypsano, jak je sysLocation nastaven.
Z odpovédi SNMP agenta je vidno, ze nastaven neni. Poté je zadan piikaz smmpset
s parametry s a "Brno" (operace set). Parametr s tik4, ze proménna sysLocation bude
nastavena jako fetézec. Nastavovany fetézec je pak napsdn mezi uvozovky. To, ze

sys.Location vyzaduje fetézec je urceno podle definice sysLocation v RFC 1213:
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sysLocation OBJECT-TYPE

SYNTAX DisplayString (SIZE (@..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The physical location of this node (e.g., 'telephone closet,
3rd floor')."

::= { system 6 }

SYNTAX pro sysLocation je DisplayString (SIZE (0..255)). To znamend, ze se muze jednat
o fetézec s maximalni délkou 255 znaki.
Nakonec je v prikladu opét pouzit ptikaz snmpget, aby bylo ovéfeno, ze hodnota proménné

sysLocation je opravdu nastavena.

4.5 Operace trap
Trap je zpusob, kterym SNMP agent oznamuje SNMP managerovi chybové hlaseni

ze sledovanych zatizeni. Obr. 4.5 zndzoriiuje operaci trap.

Operace trap
jen vpfipadé, ze se
stalo néco Spatného

na sitovém prvku

SNMP manager SNMP agent

Obr. 4.5: Princip SNMP operace trap

Trap je SNMP agentem posilan na adresu, ktera je v agentovi nastavena. Ve vétSingé
pfipadl to je IP adresa SNMP managera. Jestli byl frap managerem pfiijat, neni agentovi
potvrzovano.

Nicméné to, Ze se trapy mohou ztratit, je necinni neuZziteCnymi. Jsou velmi dileZzité
pro spravu sité. Vzdy je lepsi védet, Zze se spravované zafizeni asponl bude snazit dat veédét,
ze se s nim déje néco Spatného, nez kdyby se o podani informace vitbec nepokusilo.

Trapy mohou naptiklad hlasit, ze:

* sitové rozhrani na zafizeni se vypnulo,

* sit'ové rozhrani na zatizeni se znova zapnulo,

* ventilator smérovace se pokazil apod.
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Kdyz SNMP manager pifijme trapy, musi védét, jak je interpretovat. Tim je mySleno,
ze potiebuje védét, co frap znamena a jak tento trap podat spravci sité. Trap je definovan
¢islem. Existuje sedm zakladnich trapii:

* coldStart (0) — Indikuje, Ze agent byl restartovan. VSechny spravované proménné byly

resetovany (Couter, Gauge jsou nastaveny na nulu).

*  warmStart (1) — Znamena, ze se agent znova inicializoval. Spravované proménné

nebudou resetovany.

* linkDown (2) — Je zaslan, kdyz se sitové rozhrani vypne.

* linkUp (3) — Je zaslan, kdyz se sitové rozhrani znova zapne.

* authenticationFailure (4) — Je zaslan, kdyz se né€kdo pokusi pfipojit na agenta se

Spatnym community stringem.

* egpNeighborLoss (5) — Je zaslan, kdyz sousedni uzel vyuzivajici EGP protokol byl

vypnut.

* enterpriseSpecific (6) — Je definovan vyrobcem sitového zafizeni. Déle jsou

definovany v podstromu enterprises v MIB databazi. Naptiklad pro Mikrotik je to

podstrom iso.org.dod.internet.private.enterprises.mikrotik.

4.6 Operace notification

Ve snaze standardizovat PDU format #rapu v SNMPvl, SNMPv2 definuje
NOTIFICATION-TYPE. PDU format pro NOTIFICATION-TYPE je stejny jako pro operaci
get a set. V RFC 2863 je nové definovan linkDown trap:

linkDown NOTIFICATION-TYPE

OBJECTS { ifIndex, ifAdminStatus, ifOperStatus }

STATUS current

DESCRIPTION
"A linkDown trap signifies that the SNMPv2 entity, acting in an
agent role, has detected that the ifOperStatus object for one
of its communication links left the down state and transitioned
into some other state (but not into the notPresent state). This
other state is indicated by the included value of ifOperStatus."

::= { snmpTraps 3 }

Identifikator objektu je 7.3.6.1.6.3.1.1.5.3, ¢i-li iso.org.dod.internet.snmpV2.snmpModules
.snmpMIB.snmpMIBObjects.snmp Traps.linkDown.
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4.7 Operace inform
Operace inform je zahrnuta ve verzi SNMPv2 a SNMPv3. Poskytuje informacni
mechanismus, ktery umoziuje zasilani potvrzeni o odeslanych trapech. Umoznuje také

vzéjemnou komunikaci dvou SNMP managert.

4.8 Operace report
Operace report byla navrhnuta pro SNMPv2, ale nikdy do n¢j nebyla zahrnuta.
V soucasné dob¢ je zahrnuta v SNMPv3. Tato operace mad za kol v c¢as informovat

o ptipadnych problémech SNMP zprav.

4.9 Hlaseni o chybé pro operace get, get-next, get-bulk a set
Odpovédi s chybovym hlasenim mohou pomoci urcit, jak spravné zadat zadost operaci get,
nebo set, aby byla SNMP agentem spravné zpracovana. Operace get, getnext, getbulk a set
mohou vracet tyto chybové hlasky (stav chyby je pro kazdou hlasku uveden v zavorce):
* noError (0) — Nebyl problém vykonat zddost SNMP managera.
* tooBig (1) — Odpovéd na zadost je prilis velka na to, aby se vesla do jedné odpovédi.
* noSuchName (2) — Agent byl zazddan o OID, které nenalezl nebo neexistuje.
* badValue (3) — Read-write nebo write-only objekt byl nastaven nespravnou hodnotou.
* readOnly (4) — Neni pouZzivan.
* genErr (5) — Popisuje neznamou chybu, které neodpovida ani jedna z ptedchozich.
V SNMPv2 jsou chybové hlasky rozsifeny na:
* noAccess (6) — Pokus o nastaveni neptistupné promeénné.
* wrongType (7) — Objekt byl nastaven na datovy typ, ktery je odlisny od jeho definice.
* wrongLength (§) — Hodnota objektu byla nastavena na jinou hodnotu, nez byla
pozadovana.
* wrongEncoding (9) — Piikaz set se pokusil pouzit nespravného kdodovani
pfi nastavovani objektu.
* wrongValue (10) — Pokus o nastaveni hodnoty, ktera je nespravna.
* noCreation (11) — Byl proveden pokus nastavit neexistujici proménnou nebo vytvorit
proménnou, kterd neexistuje v MIB.
* inconsistentValue (12) — Proménna z MIB je v nekonzistentnim stavu a neni pfijiméana

ptikazem set.
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resourceUnavailable (13) — Nejsou k dispozici systémové prostiedky pro provedeni
prikazu.

commitFailed (14) — Obecna chyba po selhani ptikazu set.

undoFailed (15) — Ptikaz nastaveni selhal a agent nebyl schopny uchovat jiz hodnoty
nastavené predem v tomtéz piikazu.

authorizationError (16) — SNMP piikaz nebyl autentizovan. Tzn. byl pouzit Spatny
community string

notWritable (17) — Proménna nepfiijala nastaveni.

InconsistentName (18) — Byl proveden pokus o nastaveni proménné, ale pokus selhal,

protoze proménnd byla v nekonzistentnim stavu.
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5 Hotova FeSeni pro sbér dat o sitové komunikaci

Pro sledovani sitové infrastruktury existuje v soucasné dobé nékolik programti, které tuto
¢innost umoziuji [12], [14], [16]. Nekteré z nich dokazi pres své uzivatelské rozhrani taktéz
provadét nastaveni aktivnich prvka v siti (k tomu se vyuziva diive popsana operace SNMP
set). Nicméné nedilnou soucasti téchto programil jsou rtizné piehledy a statistiky. A to jak
v textové tak i v grafické podobé.
GPL (General Public License), nebo to jsou také programy, které jsou komercni a musime si
je zakoupit. U nich je pak vyhodou jejich komplexni feSeni spocivajici ve sledovani sitovych
zafizeni, jejich spravu az po analyzu provozu.

V nasledujicich kapitolach budou uvedeny nékteré z dostupnych programii pro sledovani

sitové infrastruktury.

5.1 MRTG

MRTG (The Multi Router Traffic Grapher) byl vytvofen pro sledovani a zaznamenavani
datovych tokd pouze na jednom smérovaci. Tento program neni mozné provozovat
k monitorovani na rozsahlejsi siti. Je jednoduchym programem, ktery shromazd'uje sledované
informace do databaze a umi z nich vytvofit grafy. Ke své ¢innosti pouziva protokol SNMP

a konfiguruje se ptes textovy soubor.

5.2 CACTI
Cacti je v soucasné¢ dobé¢ nejrozsitencjSim OpenSource programem vyvijenym pod licenci
GPL. K ziskavani sledovanych udaji pouziva skripty napsané v jazyce PHP. Jestlize vSak
sledujeme véEtsi sité, je lepsi zvolit skripty napsané v jazyce C z divodi popsanych v kap. 6.1.
Cacti umoziiuje ze sledovanych statistik, které uklada do databaze, vytvaret rizné grafy
do pfedem pftipravenych Sablon, které jsou vytvoieny. Je mozné si vytvofit 1 Sablony vlastni
a ty do Cacti importovat.
Systém Cacti nabizi i nékolik pokrocilych funkci jako napiiklad spravu uzivatelskych ucta,

vyhledavani zatizeni v siti a jeho konfigurovani, zasilani zprav administratorovi sit¢, apod.

5.3 NAGIOS
Program Nagios se fadi mezi vykonnéjsi NMS (Network Management System), avSak i tak je

vyvijen pod licenci GPL. Umoziiuje monitorovat rtizné typy zafizeni, napft. sitové tiskarny
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a umi také upozornit na chyby v siti pomoci SMS (Short Message Service) nebo e-mailu ¢i
VoIP (Voice over Internet Protocol) technologie.

Do programu Nagios je mozné importovat své vlastni skripty. Tyto skripty mohou byt
napsany v riznych programovacich jazycich. Podporovany jsou napiiklad C++, Perl, Python
a PHP.

Program ma jednu zna¢nou nevyhodu. Jeho konfigurace je pfili§ obtiznd, nebot’ vyzaduje

programatorské znalosti spravce site.

5.4 Komercni aplikace pro sledovani sité
Mezi nejznaméjsi komercni aplikace pro sledovani statistickych udaji sité patfi:

e HP OpenView

* Cabletron Spectrum

* Solstice NetManager

* Cisco Works

* SMC EliteView

* Novell ManageWise

Tyto komer¢ni programy jsou vétSinou urCeny pro sledovani zatizeni od konkrétniho
vyrobce. Ve vétsing€ piipadl nabizi funkci sledovani zatizeni, sluzeb i zdrojl, sledovani, zda
sit’ bézi korektné (tzv. zdravi sit€), sbirani dat pro statistiky vytiZenosti sit¢, databazi sitovych
zafizeni, zasilani upozornéni administratorovi, apod. Nejcastéji vyuzivaji protokol SNMP,
avSak také umoznuji pouziti jinych prostfedkl pro ziskéni informaci ze sledovanych zatizeni,

které SNMP protokol nepodporuji.
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6 Popis aplikace - prakticka Cast

6.1 PouZité programovaci jazyky
Protokol SNMP je zahrnut do spousty programovacich jazyki. Naptiklad do jazyku PHP,
Perl, Python, C.

Pro stézejni casti aplikace - periodicky sbér statistik o sitové komunikaci a tvorbu
topologie sit¢ nebude jazyk PHP zvolen jelikoZ neumoziiuje odesilat vice paralelnich dotazt.
To by se nevyplatilo v sitich, kde je fadové stovky az tisice aktivnich prvki. Naptiklad
u sbéru statistik o sitové komunikaci pti vyslani SNMP dotazu vSem témto prvkim postupné
by mohla nastat situace, kdy by nebyla obdrzena SNMP odpovéd’ ze vSech téchto prvkd,
nez by zapocal dalsi okamzik pro sbér dat. Timto by doslo ke sniZeni pfesnosti sesbiranych
statistickych dat, protoze sbér statistickych dat by byl ¢asové posunuty. Proto je vhodné zvolit
programovaci jazyk, ktery tyto dotazy dokaze vykondvat paralelné v nékolika vlaknech
programu. Jedna se naptiklad o jazyk Perl, Python nebo jazyk C.

Pro tvorbu skriptii, které budou mit za ukol sbér sledovanych informaci ze sitovych
aktivnich prvkl byl zvolen interpretovany programovaci jazyk Python [8]. Pro tento jazyk
existuje spousta knihoven pro praci s SNMP protokolem, které vyrazné usnadiiuji praci

pfi tvorb€ programu. Operace knihoven jsou popsany v literatuie [9] a [13].

6.2 Vytvoieni databaze pro uloZeni statistickych dat
Jako databaze je pouzita databize MySQL. MySQL umoziiuje jednoduché propojeni
s jazykem Python [17], v kterém je naprogramovana cast programu pro sbér dat ze sité a
umoziuje také spolupraci s jazykem PHP, kterym je mozné data z databaze vycitat a nasledné
zobrazovat administratorovi sité v ptfehledné podobé (grafy, tabulky).

V databazi je vytvoreno celkem Sest tabulek podle pravidel uvadénych v [4]. Na obr 6.1 je
znazornéna struktura jednotlivych tabulek v databazi.

Tabulka admins slouzi pro uchovani uzivatelskych U¢t, pomoci kterych lze piistupovat
do webového rozhrani.

Tabulka ranges obsahuje adresu podsité, kterou spravce sit¢ definuje ve webovém rozhrani
jako prvni uroven, ze které se ma vychazet pii tvorbé topologie. Je uveden také prefix adresy
podsité, community string pouzivany v dané podsiti a taktéz pozndmka spravce k dané

podsiti, kterou neni povinné zadavat.
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Vel ranges

@ id_range : int(2)

=l range_ip : varchar(15)

# range_prefix ; int(2)

=l range_community : varchar(32)
=l range_note : varchar(256)

e stats

¥ id_stat : int(30)

# tplg_ipT : int(30)

# id_interface : int(30)

Gl timeStamp : datetime

# fInOctets : int(11) unsigned

# fInUcastPkts : int(11) unsigned

# fInNUcastPkts : int(11) unsigned
# fInDiscards : int(11) unsigned

# fInErrors ; int(11) unsigned

# fInUnknownProtos : int(11) unsigned
# fOutOctets : int(11) unsigned

# fOutUcastPkts : int(11) unsigned
# ffOutNUcastPkis : int(11) unsigned
# fOutDiscards : int(11) unsigned

do tplg

@ id_tplg : int(30)

=l tplg_sysName : varchar(256)
# tplg_ip : int(15)

=l tplg_cs : varchar(256)

=l tplg_level : varchar(256)

# tplg_asked : int(1)

# tplg_ifNumber : int(4)

Ve stats5

@ id_statss : int(30)

# tplg_ipT : int(30)

# id_interface : int(30)

Gl timeStamp5 : datetime

# fInOctets : int(11) unsigned

# fInUcastPkts : int(11) unsigned

# fInNUcastPkts @ int(11) unsigned
# fInDiscards : int(11) unsigned

# fInErrors ; int(11) unsigned

# fInUnknownProtos : int(11) unsigned
# fOutOctets : int(11) unsigned

# fOutUcastPkts : int(11) unsigned
# ffOutNUcastPkis : int(11) unsigned
# ifOutDiscards : int(11) unsigned

Ve admins

@ id_admin : int(2)

= admin_jmeno : varchar(50)
=l admin_login : varchar(50)
=l admin_heslo : varchar(50)
G admin_date_req : datetime

Ve stats15

¥ id_stats15 : int(30)

# tplg_ipT : int(30)

# id_interface : int(30)

Gl timeStampl5 : datetime

# fInOctets : int(11) unsigned

# fInUcastPkts : int(11) unsigned

# fInNUcastPkts : int(11) unsigned
# fInDiscards : int(11) unsigned

# fInErrors : int(11) unsigned

# fInUnknownProtos : int(11) unsigned
# foutOctets @ int(11) unsigned

# foutUcastPkts : int(11) unsigned
# fOutNUcastPkts : int(11) unsigned
# ffOutDiscards : int(11) unsigned

# fOutErrors : int(11) unsigned
# fOutQLen : int(11) unsigned

# fOutErrors : int(11) unsigned
# foutQLen : int(11) unsigned

# fOutErrors @ int(11) unsigned
# ifoutQLen : int(11) unsigned

Obr. 6.1: Struktura tabulek v databézi MySQL

V tabulkach stats, stats5 a statsl5 jsou uchovavany statistiky o sitovém provozu
ze zafizeni sitové infrastruktury. S kazdym zaznamem je uveden ¢as zaznamenani statistiky,
IP adresa a Cislo rozhrani zatizeni, ke kterému se dany zdznam vztahuje.

Do tabulky #plg se ukladaji vSechna vyhledavana zatizeni. Z této tabulky stoji za detailni
zminku sloupec s IP adresou, tplg ip, kterou reprezentuje 32 bitova celoCiselnd hodnota.
Celociselna hodnota z IP adresy je ziskdna pomoci MySQL funkce INET ATON(). Funkce
INET NTOA() zajistuje zpétny pievod na datovy typ vhodny pro prezentovani IP adresy
(string). Dale je v tabulce sloupec uchovavajici nazev zatizeni (¢plg _sysName), community
string pro danou IP adresu, ktery byl odvozen z adresy rozsahu (#plg cs) a sloupec, ktery nese
hodnotu o poctu rozhranich na urCitém zatizeni (#plg ifNumber). Zajimavymi sloupci
v tabulce #plg jsou sloupce plg asked a tplg level. Sloupec tplg asked slouzi pro uchovavani
hodnoty 1, nebo 0, pii tvofeni topologie a sloupec tplg level pro uchovani ¢isla urovné,

na které se zafizeni v topologii nachazi. O obou sloupcich je zminka v nasledujicich

kapitolach o vytvoteni topologie.

6.3 Vytvoreni topologie sité
Pted vytvofenim topologie, bylo mimo jiné zapotiebi se zamyslet, jak budou jednotlivé uzly
spojovany pfii jejim vykreslovani. Je vytvaren diagram, kde kazdému uzlu na kazdé trovni je

piifazeno unikatni Cislo a kazdému tzv. potomku rodi¢ovského uzlu je piidéleno ¢islo jeho
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rodice a jeho vlastni pofadové Cislo. Graf potom ma strukturu Cisel, jako je uvedeno

na obr. 6.2.

PN
'/i\' |

1.21  1.2.2 1.2.3

|
1.2.3.1

Obr. 6.2: Struktura neorientovaného grafu

Pravée tato ¢isla jsou uklddana do databaze MySQL k jednotlivym zafizenim do sloupce

tplg level v tabulce tplg. Skripty, které tato Cisla prifazuji, budou blize popsany dale.

6.3.1 Vstupni rozsah

Adresa podsité prvni irovné zadana pres webové rozhrani a uloZend v databazi se zpracovava
skriptem zpracovani_vstup cidrpy napsaném v programovacim jazyce Python. Pomoci
skriptu se vygeneruje soubor list ip all.lg, ktery tak bude obsahovat vSechny hostitelské
IP adresy dané podsité:

10.101.0.1@public
10.101.0.2@public
10.101.0.3@public
10.101.0.4@public

Za kazdou IP adresu je pfidavan community string, kde zavina¢ slouzi jako delimiter.

6.3.2 Prvni Groven
DalSim krokem pro vytvofeni topologie sité je odeslani ICMP echo request (déle je pouzivan
vyraz PING®) na vSechny IP adresy vygenerované v piedchazejicim kroku a ulozené

v souboru /ist ip all.lg. Tento ping je provadén maximalné tiikrat. Neodpovi-li dotazovana

3 PING - Packet InterNet Groper - program pro ovéteni dostupnosti sitového rozhrani
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IP adresa ani na jeden PING, je povazovana za nedostupnou a dale se s touto IP adresou
nepracuje.

Kdyby se mél PING provadét na dalsi IP adresu az po skon¢eni PINGu pravé provadéného,
trvalo by zna¢né dlouho, nez by se manager vsech IP adres o ICMP echo reply dotazal. Proto
je ve skriptu zaveden modul, ktery umozituje vldknové provadéni programu. Pocet vldken je
v tomto skriptu omezen na padesat.

V kazdém vlakné je polozka seznamu s IP adresou rozdélena na samotnou IP adresu
a community string. Poté je proveden na danou IP adresu PING. Jestlize se vrati ICMP echo
reply, tak se provede SNMP dotaz, ktery mé za tkol zjistit nazev zatizeni. Pokud je tento
piikaz bez SNMP odpovédi (vyprsi ¢as na odpovéd’), znamena to, ze zatfizeni nema SNMP
protokol aktivovan. Tim se provede vytiidéni zafizeni, které nepodporuji SNMP protokol,
nebo jej nemaji aktivovan. Kazdy SNMP dotaz pii vytvareni topologie s SNMP zafizenimi se
provede maximalné tiikrat.

Poté nasleduje dotaz k databazi MySQL. Ma se zjistit, jestli se v tabulce tplg jiz nachézi
zafizeni s IP adresou, se kterou byl v daném vlakné skriptu provadén piikaz PING. Jestlize
ano, uzavie se pristup k databazi a vlakno se ukonc¢i.

V druhém piipadé, pokud dand IP adresa v tabulce #plg obsaZena neni, zaéne se program
dotazovat, kolik mé pravé dotazované zatizeni rozhrani. Tuto hodnotu poté ulozi do databaze
spolu s IP adresou, community stringem, urovni topologie (1. Groven) a ptiznakem dotazovani
na smérovaci tabulky (hodnotou 0).

Vyse uvedené fesi algoritmus skriptu zpracovani_tplg ICMP.py.

6.3.3 N-ta uroven

Pro zjisténi vSech dalSich urovni topologie sit€¢ je vyuzivan algoritmus skriptu
zpracovani_tplg N level.py. Algoritmus si do proménnych typu seznam ulozi z databaze
vSechny IP adresy, community stringy, nazvy zatizeni a ¢isla jejich arovné v topologii.

Vsem témto zafizenim je zménéna hodnota tplg asked v databdzi na jedna, jelikoZ se jich
bude dotazovano na nepiimé cesty ve smérovaci tabulce. (Hodnota nula je pro ta zafizeni
v databazi, ktera jest¢ nebyla zpracovéana timto skriptem. Jestlize je "1" u vSech zafizeni,
tak byla celd sit’ prohleddna a neexistuji zddné dals$i nepiimé cesty z pravé dotazovaného
smérovace.)

Poté jsou vytvofeny vlakna pro kazdé zatizeni, ve kterych jsou uskutecnény SNMP dotazy
na cilové adresy nepfimych cest ve smérovaci tabulce. Tim jsou objeveny zatfizeni dalsi

urovné a ty jsou opét piidavany do databdze. Nejprve se vSak ovéii, zda se zafizeni jiz
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v databazi nevyskytuje. Do databdze je ptisluSnému zdznamu piifazeno také pocet rozhrani,
¢islo trovné a hodnota pro tplg asked (nula).

SNMP dotazy jsou opét provadény vicekrat, avSak maximalné tfikrat. Jednou nejsou
provadény z toho divodu, kdyby se SNMP dotaz zahodil pfi vytizené siti z diivodu nizké
priority SNMP a maximaln¢ tfikrat, coz je kompromis mezi spolehlivosti a dobou vyhledani
topologie sité.

Hledéani dal$i Grovné se provadi az po skonceni vykonavani vSech vldken urovné praveé
vykonavané. Cekani na skonéeni vykonavanych vlaken je ofetieno nasledujicim cyklem for

s podminkou if.

for thread in threading.enumerate():
if thread is not threading.currentThread():

thread.join()

6.3.4 Generovani vzhledu topologie

Proto, aby bylo mozné zobrazit topologii sité¢ na zakladé uloZenych cisel Grovni, je potfeba
algoritmu, ktery vytvoii zdrojovy kod pro program GraphViz. GraphViz je nastroj
pro vizualizaci grafti a diagramu bézicich pod licenci Eclipse Public License [10]. Zdrojovy
kéd je tvoten postupné. Je vytvoren soubor, do kterého je nejprve uloZena hlavicka programu,
kterd definuje barvy diagramu, barvy pisma, typ pisma, tvary jednotlivych uzli atd. a téla
programu, ve které je definovano propojeni jednotlivych uzlt.

Z databaze jsou postupné ziskavany nazvy a IP adresy vSech zafizeni. Na zaklad¢ jejich
Cisel Grovni jsou zafizeni propojovana k sobé. K tomu aby se nam spojily dva uzly, naptiklad
uzel A a B, sta¢i napsat, vygenerovat kod, ktery ve svém téle bude obsahovat fadek A--B.
Tzn., ze pro ptipad topologie sité bude pouzito dvou pomlcek mezi uzly. Nasleduje ukazka

zdrojového kodu, ktery je mozné vygenerovat skriptem dia.py.

graph G {

node [shape=ellipse, style=filled,fillcolor=gray69,
color=black,fixedsize=true, height=1.5, width=2,fontcolor=black,
fontsize=14];

"root"--"10.101.0.2"

"root" [URL="../popis.php?id=0", fillcolor="gray80", target="_blank",
alt="root" ,color="gray80", label="root"];

"10.101.0.2" [URL="../popis.php?id=1", fillcolor="gray80", target="_blank",
alt="10.101.0.2" ,color="gray80", label="HS namesti"];
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"root"--"10.101.0.10"

"root" [URL="../popis.php?id=0", fillcolor="gray80", target="_blank",
alt="root" ,color="gray80", label="root"];

"10.101.0.10" [URL="../popis.php?id=2", fillcolor="gray80", target="_blank",
alt="10.101.0.10" ,color="gray80", label="skola"];

}

Pozn.: Vypis je zkracen.

Timto je zdrojovy kod pro program GraphViz hotov a pozd¢jsim prelozenim souboru timto
programem vznikne vektorovy obrdzek formatu *.svg ekvivalentni k obr 6.3. Tento obrazek je
pak vlozen do webové aplikace na misto pro zobrazeni topologie. Obrazek umozZiuje
na jednotlivé uzly kliknout diky definovani URL, jak je vidno z ukézky zdrojového kédu.

Po kliknuti na urcity uzel (zafizeni) ve webové prezentaci jsou zobrazeny jeho statisticka data.

root

//\\

sokolovna dolni_ves  hotspot_N

IR

silo namesti fara

kostel

Obr. 6.3: Vygenerovana topologie sité programem GraphViz

6.4 Aktuadlni statisticka data ze sit’ového zaiizeni
Tato Cast aplikace je prevazné vytvofena pomoci programovaciho jazyka PHP a pomoci
balicku php5-snmp Debian GNU/Linuxu.

Statisticka data jsou ze smérovace s IP adresou /P zjistény prikazem:

snmpwalk -v 2c -c CS IP 0OID
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kde parametr -v urcuje verzi SNMP protokolu a parametr -c community string CS. Za OID
je dosazovano konkrétni OID, pro které ma byt zjisténa jeho hodnota. Tento piikaz je vykonan
pomoci PHP funkce exec(), kterd na sviij vystup ulozi do proménné datového typu pole
vsechna variable bindings (OID: hodnota).

Nasleduji piikazy SNMP dotazli zaddvanych ve skriptu jazyka PHP popis.php pro ziskani
vSech zakladnich statistickych dat ze zatizeni.

Ziskani popisnych informaci o zafizeni je zajiSténo nasledujicim SNMP dotazem v piikazu
command:

$command = "snmpwalk -v 2c -c $tplg cs $tplg ip 1.3.6.1.2.1.1";

exec($command, $output);

Po zadani tohoto piikazu s SNMP dotazem budou v proménné output variable bindings
pro popis termindlu privatni OID, uptime, kontaktni informace, ndzev termindlu, umisténi
termindlu a typ poskytujici sluzby. Hodnoty mohou byt naptiklad nasledujici:

* Popis terminalu: RouterOS RB433A4H,

e Privatni OID: SNMPv2-SMI: :enterprises. 14988.1,
* Uptime: (336457900) 38 days, 22:36:19.00,

* Kontaktni informace: email@mejl.cz,

* Nazev termindlu: fara,

*  Umisténi terminalu: dolni ves,

* Typ poskytujici sluzby: 78.

Tabulka popisujici rozhrani smérovace je ziskana pomoci nasledujiciho ptikazu:

$command = "snmpwalk -v 2c -c $tplg cs $tplg ip 1.3.6.1.2.1.2.2.1";

exec($command, $outputR);

Pii vykonani tohoto pfikazu jsou brany v Givahu variable bindings pro index rozhrani, popis
rozhrani, typ rozhrani, maximalni velikost datagramu, rychlost rozhrani, MAC adresa
rozhrani, administrativni status rozhrani a stav rozhrani. Hodnoty pro tabulku rozhrani mohou
byt napiiklad nasledujici:

* index rozhrani: /,
* popis rozhrani: etherl-hvfnll,
* typ rozhrani: ethernetCsmacd(6),

* maximalni velikost datagramu: /500,
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rychlost rozhrani: 100000000,

MAC adresa rozhrani: 00:0c:42:77:82:cbh,

administrativni status rozhrani: up (1),

stav rozhrani: down (2).

Nasledujici ptikaz je zadavan pro zjisténi adresni tabulky pro jednotliva rozhrani:

$command = "snmpwalk -v 2c -c $tplg cs $tplg ip 1.3.6.1.2.1.4.20.1";

exec($command, $outputA);

Jsou zjistovany hodnoty pro IP adresu, rozhrani, maska podsité, vSesmérova IP adresu

a maximalni velikost datagramu. Zpétné mohou byt ziskany naptiklad hodnoty:

IP adresa: 10.1.5.1,

rozhrani: 6,

maska podsité: 255.255.255.0,
vSesmérova IP adresa: /,

max. velikost datagramu: 65535.

Za velmi dilezitou tabulku lze povazovat

piikazem:

smérovaci tabulku. Ta je ziskdvana timto

$command = "snmpwalk -v 2c -c $tplg cs $tplg ip 1.3.6.1.2.1.4.21.1";

exec($command, $outputS);

Jako dilezita OID byly vybrany IP adresa cile, index rozhrani, primarni metrika, IP adresa

dalsiho skoku, typ trasy, smérovaci protokol a maska. Ziskané hodnoty na dana OID mohou

byt nasledujici:

IP adresa cile: 70.1.6.0,

index rozhrani: 2,

primarni metrika: /,

IP adresa dalsiho skoku: 70.101.0.11,
typ trasy: indirect(4),

smérovaci protokol: local(2),

maska: 255.255.255.0.
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Pomoci SNMP dotazu na tabulku Net To Media v pfikazu command zjistime pfipojené

sitové prvky k zafizeni:

$command = "snmpwalk -v 2c -c $tplg cs $tplg ip 1.3.6.1.2.1.4.22.1";

exec($command, $outputN);

Jsou ziskavany hodnoty pro OID vypovidajici o index rozhrani, MAC adrese, IP adresa
a typ mapovani. Ziskané hodnoty mohou byt nasledujici:
e index rozhrani: 6,
*  MAC adresa: 00:0b:6b:2a:ce:34,
e [P adresa: 10.1.5.114,
* typ mapovani: dynamic(3).
Jednotlivé polozky proménné typu pole z vystupu kazdého piikazu jsou rozdéleny
na OID a jejich hodnotu. OID je zahozeno a ve webové Casti prezentace nahrazeno
vypovidajicim Ceskym ekvivalentem. Ke kazdému ekvivalentu je pak pfifazena i hodnota

daného OID. Viz napf. obr. 6.4 tabulky z webového rozhrani obsahuji smérovaci tabulku

IP adresa Index Primarni IP adresa dal5iho Typ Smérovaci Maska

cile rozhrani metrika skoku trasy protokol

10.0.0.0 2 1 10.101.0.2 indirect(4) |local(2) 255.255.0.0
10.1.2.0 3 0 10.1.2.1 direct(3) |other{1) 255.255.255.0
10.1.4.0 5 0 10.1.4.1 direct(3) |other(1) 255.255.255.0
10.1.6.0 2 1 10.101.0.11 indirect(4) |local(2) 255.255.255.0
10.1.30.0 4 1 10.1.3.207 indirect(4) |local(2) 255.255.255.0
10.1.40.0 5 1 10.1.4.203 indirect(4) |local(2) 255.255.255.0
10.6.0.0 2 1 10.101.0.60 indirect(4) |local(2) 255.255.0.0
10.13.0.0 2 1 10.101.0.60 indirect(4) (local(2) 255.255.0.0

Obr. 6.4: Smérovaci tabulka z webového rozhrani aplikace SDSKSI/

Po kliknuti na uzel topologie sité€ se kromé téchto tabulek zobrazi i tabulka, ktera vypisuje
pocet vSech pienesenych oktetli na urcitém rozhrani ve vysilacim i pfijimacim sméru. Daéle
je v této tabulce uveden i pocet zahozenych a chybnych oktetd. Tato tabulka je zobrazovana
proto, aby spravce sit€ mohl tuto stranku aktualizovat naptiklad klavesou F5 a vidél,
zda naptiklad pocet chybnych, ¢i zahazovanych oktetGi v kratkém casovém intervalu
nenarusta.

Tato statisticka data vSech zminovanych tabulek nejsou uklddana do databaze, jelikoZ jsou
pozadovana vzdy aktudlni. Pfi nahlédnuti je mozné tato statistickd data exportovat

do souboru. Vice o exportu statistik je napsano v kap. 6.6.
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6.5 Sbér statistik o sit ovém provozu
Perioda sbéru dat ze sitového prvku byla stanovena na 1 minutu. Proto bylo zapotiebi udé€lat
pro sbér statistickych dat ze vSech rozhrani skript, ktery se bude moci opakované spoustét.
Automaticky. Tohoto automatického spousténi je dosaZzeno pomoci Cronu v Debian
GNU/Linuxu. Zalezitostem okolo Cronu se vénuje kap. 6.5.4.
Na zacatku skriptu stats.py pro sbér statistik jsou z databaze nacteny IP adresy
a community stringy vSech zafizeni, kterd pfi vytvofeni topologie byla nalezena. Poté jsou
opét tvofeny vldkna, ve kterych se pro kazdé rozhrani daného zafizeni Z4da o statistiky
sitového provozu. Jestlize zatizeni na SNMP dotaz neodpovi, je pravdépodobné v danou
chvili nedostupné a pro tento moment jsou do databaze na vSechny dotazované OID uloZeny
hodnoty 0. Jestlize je pfijata SNMP odpovéd’, tak jsou do databaze navracené hodnoty
jednotlivych OID ulozeny.
Do databaze se ukladaji hodnoty pro OID z ptichoziho sméru na dané rozhrani:
* ifInOctets - Celkovy pocet ptijatych okteti.
* ifInUcastPkts - Pocet unicast paketd.
* ifInNUcastPkts - Pocet ne unicast paketd (napfiklad vSesmérovych
nebo multicastovych).
* ifInDiscards - Pocet pakett, které byly zahozeny.
* ifInErrors - Pocet chybné piijatych pakett.
* ifInUnknownProtos - pocet zahozenych paketi na zidkladé nezndmého nebo
nepodporovaného protolu.
A také hodnoty pro OID z odchoziho sméru na daném rozhrani:
* ifOutOctets - Celkovy pocet odeslanych oktett.
* ifOutUcastPkts - Pocet unicast paketi.
e ifOutNUcastPkts - PocCet ne wunicast paketi (naptiklad vSesmérovych
nebo multicastovych).
* ifOutDiscards - Pocet paketti, které byly zahozeny.
* ifOutErrors - PoCet chybné odeslanych pakett.

* ifOutQLen - Délka fronty na vystupnim rozhrani (v paketech).

6.5.1 Priumérovani statistik
Pro vytvoteni graf za poslednich 24 hodin jsou pouZivany statistiky pétiminutové. Tyto jsou

vytvofeny zprimérovanim minutovych statistik z tabulky stats a jsou ulozeny do tabulky
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stats5. Obdobné je tomu u statistik za posledni tyden. Tyto jsou pramérovany
po 15 minutach a jsou ukladany do tabulky stats15. O primérovani se staraji skripty stats5.py
a stats15.py. Naptiklad pro zprimérovani hodnot patnécti minutovych statistik je zadan tento

SQL dotaz do databaze MySQL dle pozadavkti v [1]:

SELECT ROUND( AVG( ifInOctets ) ) , \

ROUND( AVG( ifInUcastPkts ) ) , ROUND( AVG( ifInNUcastPkts ) ) , \
ROUND( AVG( ifInDiscards ) ) , ROUND( AVG( ifInErrors ) ) , \

ROUND( AVG( ifInUnknownProtos ) ) , ROUND( AVG( ifOutOctets ) ) , \
ROUND( AVG( ifOutUcastPkts ) ) , ROUND( AVG( ifOutNUcastPkts ) ) , \
ROUND( AVG( ifOutDiscards ) ) , \

ROUND( AVG( ifOutErrors ) ) , ROUND( AVG( ifOutQLen ) ), id_interface,
tplg ipT \

FROM twelfth \

WHERE ( \

timeStampT > DATE_SUB( NOW( ) , INTERVAL 15 MINUTE ) ) \

GROUP BY id_interface, tplg ipT

Z vypisu vyplyva, ze jsou primerovany veskeré hodnoty tabulky stats5 pro kazdé rozhrani

a [P adresu.

6.5.2 Vytvoreni grafu propustnosti
Pro vytvotfeni grafu propustnosti konkretniho rozhrani je pouZita knihovna JpGraph [6]
vytvotfena v jazyce PHP. Pro tuto knihovnu v podstaté staci definovat pole vstupnich dat
a graf je pak dle dalSich pozadavkl vykreslen.

Vstupnimi daty je 60 hodnot v ptipadé grafu propustnosti za posledni hodinu. Tato data
musi byt vypocitana dle rovnice 1.1 [11].

_|octets, ., — octets, |
B At

| Bytels | (1.1)

Jak jiz bylo dfive zminéno, statistika pfenesenych oktetli je navySovéana jako citac. Proto
se pro mnozstvi prenesenych dat za posledni minutu musi od aktudlni statistiky odecist
statistika predchozi a vydélit Casem, ktery uplynul mezi dvéma odecty citate. Rovnice 1.1

bude ve zdrojovém kddu skriptu grag60.py vypadat nasledovne:

rozdilIn=abs(int(octets _in[i+1])-int(octets_in[i]))

trafficIn=((rozdilIn*8)/1000)/casDelta # *8 /1000 /> [kbps]

Nésobeni osmi a déleni tisicem je provadéno proto, aby vysledek byl v kb/s.
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I ¢itace sitového provozu mohou pretéct. Nabyvaji 32 bitové hodnoty datového typu
counter32 popisovaného v kap. 3.5. Aby se pii pfeteCeni nezobrazila v grafu Spicka

(o teoretické velikosti 2°%) je pripad oSetfen vypocétem:

if (int(octets_in[i+1])>int(octets_in[i])): ttosetreni preteceni ctr
rozdilIn=2732-int(octets_in[i+1])+int(octets_in[i]) #vypocet
trafficIn=((rozdilIn*8)/1000)/casDelta # *8 /1000 /> [kbps]

Podobna Spicka miize vzniknout i pfi restartu zafizeni nebo po kratkodobém vypadku
napajeni, kdy se ¢itace automaticky vynuluji. Proto je na zakladé znalosti rychlosti rozhrani

za trafficIN, resp. trafficOut, dosazovana hodnota 0.

if (rozdilIn*8)/1000>ifSpeed: t#tosetreni resetu ctr

trafficIn=0 #tvlozeni nuly misto 2732

V obou ptipadech plati, Ze nikdy nemiize pies rozhrani prochazet vétSi objem dat, nez
na které je maximalné definovano. Vypocitané hodnoty jsou pomoci python skriptu ptes
vytvofeny soubor (napt. hodnoty60.1g) piedavany na vstup zpracovani grafli pomoci knihovny
JpGraph [6].

V knihovné JpGraph je vstupni pole s hodnotami zpracovano jak ukazuje nasledujici

ukazka zdrojového kodu:

<?php
require_once ('/var/www/SDSKSI/gd/jpgraph/jpgraph.php');
require_once ('/var/www/SDSKSI/gd/jpgraph/jpgraph_line.php');
require_once ('/var/www/SDSKSI/gd/jpgraph/jpgraph_date.php');

//nacteni hodnot do grafu
$dataIn = File ("/var/www/SDSKSI/python/hodnoty60In.1g");
for ($i = 0; $i < Count ($dataIn); $i++)
$dataIn[$i]=(float)$dataIn[$i];
//nacteni hodnot do grafu
$dataOut = File ("/var/www/SDSKSI/python/hodnoty6e0ut.lg");
for ($i = @; $i < Count ($dataOut); $i++)
$dataOut[$i]=(float)$dataOut[$i];

// Create the Rx line
$pl = new LinePlot($dataIn,$datax);
$pl->SetColor("blue");
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$pl->SetLegend('Rx (Input)');
$pl->SetFillColor("#6495ED@0.4");
$graph->Add($p1);

// Create the Tx line

$p2 = new LinePlot($datalOut,$datax);
$p2->SetColor("red");
$p2->SetLegend('Tx (Output)');
$p2->SetFillColor ("#B22222@0.4");
$graph->Add($p2);

// Ulozi obrazek grafu jako obrazek png do souboru s cislem interface
$graph->Stroke("/var/www/SDSKSI/grafy/obr/60.png");
?>

Pozn.: Vypis je zkracen. Neobsahuje formatovani grafu.

2

Je zde doplnén vzhled grafu, popis os, legenda, méfitka os atd. Nasledné je vygenerovan
obrazek v grafickém formatu * png jako je napt obr. 6.5. Takovy obrazek je pak pomoci PHP

zobrazovan ve webovém rozhrani aplikace.

Hodinova statistika vytizeni interface #6 s IP adresou 10.101.0.10, Daturm: 23, 04, 2012
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Obr. 6.5: Graf propustnosti na rozhrani smérovace vygenerovany pomoci JpGraph
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6.5.3 Promazavani starych statistik
Jelikoz je do databaze MySQL ukladan velky objem dat, tak je provadéno vyprazdinovani
tabulek uchovavajici statistickd data v databazi. Napiiklad jen pii 100 sitovych rozhranich
nékolika smérovacli je za den uloZzeno 144 000 zaznamG minutové statistiky,
28 800 zdznamu pétiminutové statistiky a 9 600 zaznamu patnactiminutové statistiky.

Proto vSechny minutové statistiky, které jsou star$i nez dv€ hodiny jsou z tabulky stats
odstrafiovany kazdou nedgli. Ze se to provede pravé kazdou nedéli je zajiiténo pomoci Cronu
(popisuje nasledujici kap. 6.5.4), a ze se smaZou jen statistiky star§Si nez dv€ hodiny,

je dosazeno pomoci ptikazu DELETE odeslané¢ho do databaze MySQL.:

sql = "DELETE FROM stats WHERE (timeStamp < DATE_SUB(NOW(),
INTERVAL 2 HOUR ))"

Format piikazu SQL ptikazu DELETE je popsan v literatufe [1].

Mazani statistik pétiminutovych a ctvrthodinovych je obdobné. U pétiminutovych je
mazani provadéno taktéz kazdou nedéli a jsou smazany statistiky star$i 72 hodin.
Ctvrthodinové statistiky jsou mazany vzdy 29. den v mésici a jsou smazany statistiky starsi
jednoho mésice.

Casy tykajici se této problematiky jsou napevno zadefinované v souborech pro mazani
statistik (statsDelete.py, stats5Delete.py, statsl5Delete.py) a v souboru pro periodické

spousténi pomoci Cronu. (stats).

6.5.4 Cron
Cron v syst¢tmu Unix umoziuje periodické spousSténi skripti. V adresaii /etc/cron.d
je vytvoren soubor, ve kterém je definovano, jak Casto ma urcity skript spoustét, s jakymi
pravy a také jaka je absolutni cesta k souboru, ktery ma byt vykonavan.

K aplikaci byl proto vytvofen soubor stats, ktery definuje opakované spousténi Sesti

skriptl, které byli popsény jiz diive. Nyni nasleduje vypis obsahu souboru stats:

# /etc/cron.d/stats: crontab fragment for stats

HEEYY root  /var/www/SDSKSI/python/byCron/stats.py
e,5,10,15,20,25,30,35,40,45,50,55 * * * * root
/var/www/SDSKSI/python/byCron/stats5.py

0,15,30,45 * * * * root  /var/www/SDSKSI/python/byCron/statsl5.py
¥k x x 9 root /var/www/SDSKSI/python/byCron/statsDelete.py

¥k x x 9 root /var/www/SDSKSI/python/byCron/stats5Delete.py

S OB root /var/www/SDSKSI/python/byCron/statsl5Delete.py
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Zde je vidno, Ze naptiklad soubor stats.py je spustén kazdou minutu, s pravy root

a je umistén v adresari var/mww/SDSKSI/python/byCron.

6.6 Export statistickych dat

Statistickd data lze exportovat. Odkaz na uloZeni vygenerovaného souboru je mozné nalézt
pod tabulkou informujici o zobrazeném systému. Soubor je generovan s nazvem
ReceivedData a v zdvorce s uvedenou IP adresou zatizeni. V souboru jsou uloZeny vSechna
statistickd data o zafizeni, jeho rozhranich, adresni tabulka, smérovaci tabulka a net to media
tabulka.

Dal$im moznym exportem je export dat o sitovém provozu na konkretnim rozhrani
sitového prvku. Soubor je pak ukldddn pod ndzvem throughput, poctem hodin statistiky,
IP adresy zafizeni a ¢islem rozhrani, kterého se statistickd data o propustnosti tykaji.

Jako delimiter mezi rliznymi variable bindings je pouZit stFednik. Je mozné vypozorovat,
ze pro dal$i rozdé€leni variable binding na OID a hodnotu lze pouzit jako delimiter dvojtecku

a mezeru.
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7 Instalace potiebného software a aplikace SDSKSI

DohliZeci stanici je vhodné umistit do podsité, kterd je na prvni irovni vytvarené topologie.
Je ji mozné vytvofit 1 jako virtudlni pocita¢ s nainstalovanym OS Debian GNU/Linux
spusténého na jednom z pocitacl v siti.

Pro virtualizaci pocitace je mozné pouzit program VMware. Po nainstalovani OS Debian
verze 5.0 a vySsi je zapotiebi nainstalovat nékolik dalSich balickt do systému. Jednotlivé
balicky jsou blize popsany spolu s jejich instalaci. Na pfiloZzeném CD v piiloze

je image virtualniho pocitace s OS Debian hotov a piipraven k pouZiti.

7.1 SSH
Pro vzdaleny pftistup k virtudlnimu pocitac¢i pomoci programu PuTTY a WinSCP je potieba

nainstalovat balik ssh ptikazem:

apt-get install ssh

Nasledujici kroky je pohodIngjsi vykonévat ptes vzdaleny ptistup pomoci SSH a programu
PuTTY, bézn¢ dostupného ke stazeni z Internetu. K ¢emu bude pouzit WinSCP je uvedeno

dale.

7.2 Server Apache a PHP
Pro nainstalovani PHP do systému je potfeba nainstalovat balicky apache?2, php5 a knihovny

libapache2-mod-php3, to se provede zadanim ptikazu:

apt-get install apache2 php5 libapache2-mod-php5

Timto se vytvotil Apache Server, ktery bude schopny zpracovavat PHP dotazy z webové
aplikace. Rovnéz se vytvorila slozka /var/www, do které je potteba nakopirovat celou aplikaci
SDSKSI. Nakopirovani z hostitelského PC (to je ten, na kterém bézi VMware) je mozné
provést napiiklad pomoci aplikace WinSCP, kterd je taktéZ voln€ dostupnd na Internetu.
V adresatich aplikace SDSKSI je jiz umisténa PHP knihovna JpGraph pro generovani grafii

o sitovém provozu.
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7.3 Bali¢ky pro podporu protokolu SNMP
Aby bylo mozné provadét SNMP dotazy, je nutné aby byl pro jazyk PHP nainstalovan balicek
php5-snmp a pro Python bali¢ek python-pysnmp?2

apt-get install snmp snmpd php5-snmp python-pysnmp2

7.4 Databaze MySQL
Daéle je nutné nainstalovat databazi MySQL a jeji implementaci do jazyka PHP a Python.

To se provede vykonanim piikazu:
apt-get install mysql-server-5.0 php5-mysql python-mysqldb

a nasledné bali¢ek phpmyadmin pro ptistup k databdzi ptes webové rozhrani:

apt-get install phpmyadmin

Je-li vSe spravné nainstalovéano, je potifebna zjistit IP adresu virtualniho pocitace pomoci

prikazu:

ip addr

a poté do prohlizece hostitelského PC zadat zjiSténou IP adresu lomeno phpmyadmin.
Pii spravné instalaci vSeho ptfedesSlého, by se mélo zobrazit pfihlasovaci okno do databaze
MySQL.

Po zadani loginu a hesla vytvareného pfi instalaci baliku mysq/ je vhodné vytvoftit nového
uzivatele databaze a novou databazi. Naptiklad s nazvem SDSKSI.

Do této databdze je pak potieba nahrat tabulky, jejichz strukturu je mozné vytvofit
importovanim sql skriptu taps.sql z adresare SDSKSI/zahrnout/. Tim je databdze ptipravena
a zbyva nainstalovat balik graphviz, ktery slouZzi pro kresleni neorientovaného grafu topologie

Site.

7.5 GraphViz

Program GraphViz se nainstaluje stejnym piikazem pro instalaci jako vSechny ostatni balicky:

apt-get install graphviz
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7.6 Cron Job

Nakonec je jeste¢ nutné zkopirovat soubor stats z adresaie /var/mwww/SDSKSI/python /byCron

do adresare /etc/cron.d a provést restart programu Cron:

service cron restart

Zvlasté zde je potifeba dat pozor na to, aby konce fadku souboru stats byly spravné

zalomeny. To lze zkontrolovat ptikazem:

mcedit /etc/cron.d/stats

Soubor nesmi obsahovat znaky M na konci fadki.

7.7 Prava a vlastnictvi adresdiit a soubori
Pro umoznéni zapisu webové aplikace do adresarit je potfeba zmeénit vlastnika adresait

/var/www/SDSKSI na vlastnika www-data pomoci ptikazu:

chown -R www-data:www-data /var/www/SDSKSI

a nastavit prdva 0754 souborim vykondvanym programem Cron v adresafi

var/www/SDSKSI /python/byCron

chmod -R 0754 /var/www/SDSKSI/python/byCron

Nyni by méla byt aplikace pfipravena k pouziti a po spravné instalaci vSech balicku by
meéla byt dostupna z webového rozhrani pod IP adresou virtualniho pocitace lomeno SDSKSI

(velkym pismem).
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8 Popis webového rozhrani aplikace

Pro piistup do webové aplikace je potieba se nejprve prihlasit. Vychozi login a heslo je test.

Dalsi uzivatele je moZné doplnit SQL ptikazem INSERT dle pozadavk v literatute [1]:

INSERT INTO admins
(admin_jmeno, admin_login, admin_heslo, admin_date_reg)
VALUES

('JImeno Prijmeni', 'login',md5( 'heslo'), now());

ptes rozhrani phpmyadmin.

V levé ¢asti obrazovky se nachazi kratké menu s né€kolika odkazy. Viz obr. 8.1.

Sbér dat o sitové komunikaci ze sitové infrastruktury - SDSKSI

Domii na VUTbr i _
odhlasit Uspé&sné pfihladeni spravce test user!

MENU:

1] Nastaveni podsité 1. drovné
2] Vytvoreni topologie sité
3] Zobrazeni topologie sité

© 2012, Lukas Garguldk, ID 106444, Student FEKT VUT Brno

Obr. 8.1: Snimek vzhledu aplikace po pfihlaseni uZivatele s menu na levé strané

Prvnim dilezitym odkazem je odkaz pro nastaveni podsite 1. urovné. Po kliknuti na négj je
potfeba zadat IP adresu podsité prvni tirovné a jeji prefix. Dulezitou kolonkou k vyplnéni je

community string. Pozndmka k podsiti neni povinna. Obsah toho odkazu znazoriiuje obr. 8.2.

Nastaveni podsité 1. arovné

Vyplfite, prosim, nasledujici kolonky.
Adresa podsité (v CIDR notaci) musi byt uvedena pro tu podsit, od které se bude do hloubky wyhledavat topologie sité.

Adresa podsité: 10.101.00 napr.: 10.101.0.0
Prefix: 28 napf.: 24
Community String (CS): public napf.: public
Poznamka: diplomka napf.: vikamenGwW

UloZitzménu

Obr. 8.2: Nastaveni podsité prvni trovné
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Dals$im odkazem je vytvoreni topologie sité. Zde je mozné topologii sité vytvofit, nebyla-li
jeste vytvorena. Topologii sité 1ze vytvofit znova, jestlize byl zménén napiiklad prefix adresy
podsité prvni trovné. Proces vytvoreni podsité mize trvat i nékolik minut - zalezi na velikosti

sité. Obsah tohoto odkazu je zobrazen na obr. 8.3.
Vytvoreni topologie sité
Topologie jJiZ byla vytvofena. Chcete-li ji znovu vytvofit, klepnéte na tlacitko niZe.

Vytvofeni topologie miZe trvat i nékolik minut. Z3leZi na velikosti sité. O jejim vytvofeni budete informovani.
Vytvofenou topologii miZete vidét pod odkazem 3] Zobrazeni topologie.

| Wytvofit topologii znova

Obr. 8.3: Viytvoreni topologie sité

Poslednim diilezitym odkazem menu je odkaz zobrazeni topologie sité. Po kliknuti na tento
odkaz se zobrazi obrazek topologie sit¢ jako je napt. obr. 8.4. Obrazek je vektorovy

ve formatu *.svg, takze je mozné jej pres ctrl a koleCko mysi zvétsit, pokud je to nutné.

Zobrazeni topologie sité

Po kliknuti na uzel se v novém okné& zobrazi informace o daném sitovém prvku. Posledni listy z topologie nemusi mit nutné
podporu SNMP protokolu. Proto se informace o sitovém prvku nemusi zobrazit.

root
sokolovna dolni_ves hotspot N Zs
silo namesti fara

kostel

Obr. 8.4: Topologie sité
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Na kazdy uzel, ptedstavujici smérovac v siti, 1ze kliknout a poté se v novém okné zobrazi

statisticka data (obr 8.5) o daném zatizeni, které jsou popisovany v kap. 6.4.

Informace o terminalu ‘s s IP adresou
10.101.0.12

Unikatni ID: 4

Popis terminalu: RouterQS RB532

Privatni OID: SNMPw2-SMI::enterprises.14988.1
Uptime: (86631400) 10 days, 0:38:34.00
Kontaktni informace: N/A

Nazev terminalu: hornanka

Umisténi terminalu: N/ A

Typ poskytujici sluzby: 78
Pocet rozhrani: 6

Stahnout CSV soubor se statistickymi daty o zafizeni.

Rozhrani terminalu

Index |Popis Typ Max. velikost |Rychlost |MAC adresa |Admin |Stav Propustnost
datagramu status |rozhrani
1 etherl ethernetCsmacd(6)|1500 100000000|0:c:42:4:54:d7 Jup(1) up(1) 1H || 1D
w
2 ether2 ethernetCsmacd(6)|1500 100000000|0:c:42:4:54:d8 Jup(1) up(1) 1H || 1D
1
| 1w

Obr. 8.5: Statistickéa data o konkretnim zafizeni v siti s podporou SNMP protokolu

Jak také ukazuje obrazek obr. 8.5 lze tyto statisticka data exportovat do souboru.

V tabulce rozhrani termindlu je mozZné taktéz kliknout na odkazy I/H, 1D a IW. Tyto
tlacitka reprezentuji nasledné zobrazeni grafii propustnosti na jednotlivych rozhranich zafizeni
za poslednich 60 minut (tlacitko /H), posledni den (tlacitko /D) a posledni tyden (tlacitko
IW). Obr. 8.6 ukazuje graf propustnosti za poslednich 60 minut smérovace s IP adresou
10.101.0.10 a na rozhrani 6.

Po kliknuti na tlacitko zpét se dostaneme zpét na aktualni statisticka data daného zatizeni.

Levy sloupec webové aplikace obsahuje také odkaz na webové stranky VUT v Brné
a moznost odhlasit se z aplikace. I po odhlaseni sbér dat o sitové komunikaci ze zafizeni

sitove infrastruktury stale probiha.
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Obr. 8.6: Graf propustnosti za poslednich 60 minut smérovace s IP adresou 10.101.0.10
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9 Laboratorni uloha

Soucasti diplomové prace je laboratorni uloha. Tato uloha mize byt vyuzitelna
v pfedmétech vyucovanych na UTKO FEKT VUT v Brné. Je koncipovana jako bézné
laboratorni ulohy. Uloha studenty teoreticky i prakticky seznami s protokolem SNMP.

Po seznameni s teorii bude mit student za ukol nakonfigurovat smérova¢ Mikrotik
a pripojit na jeho dvé rozhrani dva pocitace s virtualizovanymi pocitaci s OS Debian/GNU
Linux. IP adresa bude pfidélovana DHCP serverem, ktery studenti taktéz nakonfiguruji
ve smérovaci.

V tloze maji za kol zjistit hodnoty pro urcitd OID z MIB databaze podle [5]. Napt. popis
zatizeni (sysDescr) a dobu, po kterou je sitovy prvek napajen bez pteruseni (sysUpTime).
Zkusi si prakticky ovéfit jaky je rozdil mezi operacemi SNMP get a get-next. Poté z jednoho
PC budou odesilat data na druhy PC pomoci programu SCP (Secure CoPy) a na zaklade
tohoto pfenosu se studenti pokusi vypocitat, kolik oktetd bylo pfes rozhrani pieneseno
(iflnOctets a ifOutOctets).

Naposled maji studenti za kol vytvofit skripty pro smérova¢ Mikrotik a tyto skripty
pomoci protokolu SNMP spoustét. Vyzkousi si tim SNMP operaci set.

Celé znéni laboratorni ulohy se nachézi v ptiloze A této diplomové prace.
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10 Zavér

Pro sbér statistickych dat ze zatizeni sitové infrastruktury byl vybran protokol SNMP, protoze
je nejrozsifenéjSim protokolem mezi sitovymi prvky pro tento ucel. Z toho divodu je
rozsahla cast teoretické casti diplomové prace vénovana pravé detailnimu popisu tohoto
protokolu.

Prakticka ¢ast diplomové prace se zabyva realizaci aplikace pro ziskavani statistickych dat
ze zatizeni sitové infrastruktury a vytvorenim topologie sité se sitovymi prvky podporujici
protokol SNMP . K vytvofeni topologie sité je pouzito protokolu ICMP a SNMP.

Nejcastéji je vyzadovano na sitovych prvcich sledovat jejich vyuziti - rychlost pfenosu,
pocet odeslanych i pfijatych paketl, propustnost sité. Taktéz je mozné ze sledovanych prvki
zjistit detailni informace jako je typ prvku, vyrobce, verzi firmware ¢i OS, umisténi prvku,
odpovédnou osobu za prvek apod. Sledovanim statistickych dat ve vytvoiené aplikaci také
muzeme predchiazet problémim v siti. Napiiklad vysledujeme-li zvySujici se pocet
zahazovanych nebo chybnych pakett.

Vsechny tyto informace je mozné pomoci vytvoirené aplikace SDSKSI sledovat
v prehledném webovém rozhrani. Toto webové rozhrani je naprogramovéano v jazyce PHP.
Pro grafické doladéni je pouZzito jazyka XHTML (eXtensible HyperText Markup Language)
s kaskadovymi styly CSS (Cascading Style Sheets). Vlastni sbér statistik je provadén pomoci
skriptovaciho jazyka Python a knihovnou PySNMP.

Spravce sit¢ si po ptihlaSeni do aplikace muze vybrat, ze kterého zafizeni chce vypsat
statistiky. Tyto zafizeni jsou zobrazeny ve stromové struktufe, kterd vyobrazuje spravci
predstavu o topologii sit€. Topologii je mozné vytvaret n¢kolikrat a to vzdy na zvoleném
rozsahu IP adres prvni urovné. Statistickda data pivodnich zafizeni v siti nejsou ztracena.
AvSak jsou mazany statistiky, které jsou starsi a nejsou povazovana za dulezitd. Tuto ¢innost
osetfuje Cron v OS Debian.

Aplikace by mohla obsahovat spoustu rozsifeni. Jak jiz bylo uvedeno v textu prace,
pomoci SNMP protokolu je také mozné ménit nékteré parametry sitového prvku. AvSak neni
jich mnoho. Nejcastéji se vyuzivd vypnuti nebo zapnuti jednotlivych portl, nebo omezeni
propustnosti na jednotlivych portech. Tyto moZnosti by mohly byt vhodnym rozsifenim
aplikace SDSKSI. K feSeni by se vyuzivala enterprise MIB od riznych vyrobcti daného
zatizeni.

Operace SNMP set neni v aplikaci vyuzivana. Nicmén¢ v laboratorni tloze se s ni studenti

setkaji a funkci této SNMP operace si prakticky ovéfi.
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Dal$im vylepSenim aplikace by mohlo byt, ze vyobrazena topologie sité¢ by byla
zpracovana javascriptem a za pomoci protokolu ICMP by mohla zobrazovat spravci sit¢,
zda je zafizeni aktudln¢ dostupné nebo nedostupné. Napi. zelena barva by znazoriovala
dostupnost prvku a ¢ervena jeho nedostupnost v siti.

Za pomérné velkou zménu, ktera by mohla byt implementovéna, by byla podpora
protokolu IPv6. Vytvoiena aplikace je funk¢ni pouze na siti s protokolem IPv4.

Pii dal$im vyvoji aplikace by bylo vhodné se zaméfit na jeji rychlost a zdrojovy kod
co nejvice optimalizovat pro svij béh.

Poskytované statistiky by bylo vhodné doplnit o statisticka data, které by informovala

o vytizeni sit¢ SNMP provozem.
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Seznam zkratek

1D — One day
1H — One hour
1W — One week

ASN.1 — Abstract Syntax Notation One

CCITT — Comité Consultatif International Téléphonique et Télégraphique
CD — Compact disc

CRC - Cyclic Redundancy Check

CSS — Cascading Style Sheets

DES — Data Encryption Standard

DoD — Department of Defence

DVD - Digital Versatile Disc

EGP — Exterior Gateway Protocol

FTP — File Transfer Protocol

GPL — General Public License

ICMP — Internet Control Message Protocol

I[P — Internet Protocol

ISO — International Organization for Standardization
MGMT — ManaGeMenT

MIB — Management Information Base

MRTG — Multi Router Traffic Grapher

NAT — Network Address Translation

NMS — Network Management System

OID — Object Identifier

OS — Operation System

PC — Personal computer

PDU — Packet Data Unit

PHP — Hypertext Pre-Processor

PING - Packet InterNet Groper

RFC — Request for Comments

RRD — Round-Robin Database

SDSKSI — Sbér statistickych dat o sitové komunikaci ze zafizeni sitové infrastruktury

SGMP - Simple Gateway Monitoring Protokol
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SMI — Structure of Management Information

SMS — Short Message Service

SNMP — Simple Network Management Protocol
TCP — Transmission Control Protocol

UDP — User Datagram Protocol

VoIP — Voice over Internet Protocol

VPN — Virtual Private Network

XHTML — eXtensible HyperText Markup Language
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A Laboratorni uloha

Cil

Seznameni se s protokolem SNMP

Sezndmeni se s protokolem SNMP a praktické ziskavani dat pomoci baliku NET-SNMP
v OS Debian GNU/Linux.

Pozadavky na pracovisté

Smérova¢ Mikrotik RouterBoard 433AH + nap4jeci zdroj,
2x PC,

2x UTP kabel,

VMware,

virtudlni PC s OS Debian 5.0 GNU/Linux.

Ukoly

1.

NS kW

Seznamit se s protokolem SNMP, strukturou MIB databaze, piikazy NET-SNMP
pro vykonavani SNMP operaci.

Zapojit sitové prvky na pracovisti a nakonfigurovat smérovac.

Ovetit logické propojeni virtualnich PC pies smérovac.

Zjistit hodnoty urcitych OID MIB databaze.

Pfenést soubor mezi dvéma pocitaci a pomoci SNMP ovéfit jeho velikost.
Vyzkouseni si SNMP operace set - vypnuti rozhrani smérovace

Psani skriptu pro smeérova¢ Mikrotik

Teoreticky uvod

SNMP - Simple Network Management Protocol

Pro sbér statistickych dat o sitové komunikaci je mozné vyuzit Simple Network Management

Protocol, déale jen SNMP. Tyto data ziskava protokol SNMP ze sledovaného prvku pomoci
SNMP agenta.
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Historie protokolu SNMP a jeho verze

Protokol SNMP se vyvinul z protokolu SGMP (Simple Gateway Monitoring Protokol).
Zacal se vyuzivat v roce 1988 a brzy se stal nejrozSifenéjSim protokolem pro fizeni
a sledovani pocitacovych siti. Podpora SNMP protokolu je v dneSni dobé rozsifena nejen
u serveri a aktivnich sitovych prvkl, ale téméf u vSech zafizeni, které komunikuji
po pocitacové siti (tiskarny, zalozni zdroje, bezdratové piistupové body, i rizna sitova cidla,
jako napftiklad teplomér apod.).

Prvni verze tohoto protokolu, SNMPvl, je specifikovana v RFC 1157. Obsahuje fadu
nedostatkl. Naptiklad autentizace pomoci hesla, tzv. community string, je nedostatecna. Toto
heslo se ptes sit nepfenasi v Sifrované forme.

Verze protokolu SNMPv2 existuje v nékolika variantach. Tento standard zacal vznikat v roce
1993 a pozdé€ji, v roce 1996, byl upraven. Nejrozsifen¢jSim standardem mezi vyrobci
sitovych zatizeni je dnes standard ve variant¢ SNMPv2c popisovany v RFC 1901 az RFC
1908.

Z divodu nedostate¢né bezpecnosti obou piedchozich verzi vznikla na jafe roku 1998 jesté
novejsi verze - SNMPv3. Predchozi verze mély ochranu pro pfenos dat pouze pomoci
community string. V této verzi je jiz komunikace Sifrovana DES algoritmem. V soucasné
dob¢ tento standard protokolu SNMP neni tolik rozSifen mezi vyrobci sitovych prvkd.

Standard SNMPv3 je definovan v RFC 3411 az RFC 3418.

Cile a princip SNMP

Pti vzniku protokolu SNMP byl kladen poZadavek vytvofit pro administratory siti univerzalni
protokol pro sledovani stavu sit¢ a jejich vzdalené ftizeni. Protokol SNMP je zalozeny
na modelu klient / server. Klient je oznacovan jako SNMP manager a server jako SNMP

agent.

SNMP manager

SNMP manager je program, ktery bézi na sitové stanici. Ve vétsich sitich se jako manager
Casto pouziva NMS (Network Management System), ktery bézi na pracovni stanici vyhrazené
pro tento ucel. Pomoci NMS pak administrator sit¢ mize ¢ist nebo také nastavovat jednotlivé
parametry sledovanych a fizenych prvki v pocitacové siti pomoci dotazovani SNMP agenta

pomoci SNMP operaci. Jak SNMP manazZer komunikuje s jednotlivymi agenty, je naznaceno
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na obr. 1. Manager posilad dotazy agentovi a pfijima jeho odpovédi. Hodnoty ze sledovanych

prvklt miize ziskévat i vice SNMP managert najednou.

SNMP agenti SNMP manager

=
I
Prepinac -

.@‘ SNMP odpoved > D

Smérovac

SNMP Z&adost

SNMP trap > Stanice (server) v
siti s aplikaci
SNMP managera

Tiskarna
Obr. 1: Princip SNMP

SNMP agent
SNMP agent je program, ktery béZi na zafizeni pfipojeném do pocitacové sit€ a odpovida
na dotazy SNMP managera. Agent neustale monitoruje a sbird informace o vSech dostupnych
funkcich a stavech daného zafizeni. K ziskani uréité informace ze zafizeni, na kterém bezi
SNMP agent, musi SNMP manager vyslat pozadavek na dané zafizeni a projit informace
poskytované agentem.

Mimo jiné SNMP agent mtize vysilat asynchronné hlaseni o poruse (tzv. trapy) na adresu
definovanou administratorem. Tyto trapy jsou odesilany bez zadosti SNMP managera. Muze
se jednat o zasilani riznych hlaSeni o porusSe zatizeni v pocitacové siti, vypadku napajeni,

vypadku ventilatord, vysoké teploté apod.

Bezpecnost SNMP a pristupova prava SNMP manageri k SNMP agentiim
Pristup k jednotlivym objektim agenta je dilezit¢ néjak zabezpecit. Jednd se vlastné
o tzv. pfistupové prava SNMP managert k SNMP agentim. Tohoto zabezpeceni se dosahlo
velice primitivnim principem. Tim, ze kazdy paket ve své hlavicce nese pole oznacené
community string. Toto pole funguje podobné¢ jako kombinace uzivatelského jména a hesla.

V praxi je definovan jeden community string pro ¢teni 1 zapis (read-write) a jeden
community string pro omezeny pfistup, pouze pro Cteni (read-only). Jestlize je tedy
ve sledovaném zatizeni ulozen stejny community string, jako v ptikazu od SNMP managera,

provede se pozadovana akce podle typu operace. Nebudou-li souhlasit, bude akce odmitnuta.
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Informace posilané v  SNMP paketech jsou ulozeny v C¢istém textu. To znamena,
7ze 1 community string je prenaSen jako Cisty text a je mozné jej sitovym analyzatorem
odchytit.

Proto pftisla verze SNMPv3, kterd pfinesla n€kolik vylepSeni pro oblast bezpecnosti
a komunikaci Sifruje pomoci DES algoritmu.

Ve vychozim nastaveni je u SNMP agentli nastaven community string pro ¢teni na hodnotu
public a pro ¢teni a zapis na hodnotu private.

Protoze community string je v podstaté heslo, mély by se pfi vybéru zohlediiovat obecné
kriteria a pravidla pro vytvoreni hesla. Neméla by se pouzivat slovnikova slova. Heslo by se
m¢elo skladat z ¢islic 1 pismen, velkych 1 malych.

Je dillezité si uvédomit, kdo ma pfistup pro ¢teni i zapis k SNMP zatizenim a kdo tak mize
ziskat kontrolu nad témito zafizenimi pouzitim protokolu SNMP (napf. mlze nastavovat
rozhrani smérovace, prepinat stavy portii nebo ménit smérovaci tabulky).

Jednou z cest, jak se chranit pfed timto utokem je pouzivat virtudlni soukromou sit VPN
(Virtual Private Network) a zajistit tak, Ze provoz je Sifrovan.

Druhou z cest je Castd zména community string. Zména community string neni obtizna
v malych sitich. Jedna-li se vSak o sit’ se stovkami sitovych prvkil, ze kterych jsou sbirany
statistické tidaje, je vhodné pro zménu community string napsat skript.

Pro sniZeni pravdépodobnosti Utoku je mozné nastavit IP firewall nebo filtry tak, Ze je
v nich napt. povolen UDP (User Datagram Protokol) provoz pouze od zndmych zafizeni.
Je také mozné povolit UDP provoz pouze na port 161 (pro SNMP zadosti) nebo na port 162
(pro trapy). Firewall neni stoprocentné¢ efektivni feSeni, ale urcit¢ dokaze zredukovat

pravdépodobnost Uitoku na zafizeni v siti.

Komunikaéni protokol SNMP

SNMP pro komunikaci vyuziva protokol UDP ze sady TCP/IP. UDP bylo vybrano namisto
TCP, jelikoz u UDP nevytvari spojeni mezi managerem a agentem pied pfenosem pozadované
zpravy. Protokol UDP je také tzv. nespolehlivym protokolem, jelikoz ptijemce nepotvrzuje
pfijeti zpravy od odesilatele. Jestli byla zprava ztracena nebo piijata, ma na starost
jednoduchy cCasovy limit (tzv. timeout) programu SNMP managera. Manager posila UDP
SNMP pozadavky na agenta a ¢eka na odpovéd’. Jak dlouho budeme ¢ekat na odpoved’ zalezi
na nastaveném casovém limitu v programu SNMP managera. Jestlize doba od odeslani

dosahne casového limitu a manager do této doby neobdrzel odpovéd na sviij pozadavek,
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znamena to, Zze paket byl ztracen. Poté se muze pozadavek vyslat znova. Kolikrat, to zalezi
op¢t na nastaveni programu SNMP managera.

Jestlize se jednd o tyto pravidelné a opakovatelné zadosti SNMP managera na odpovédi
od SNMP agentti, neni nespolehlivost UDP tak zavaznym problémem. Maximaln¢ SNMP
manager neobdrzi odpovéd’ na svou zadost. Pon¢kud horsi je to v pfipad¢ zasilani trapti.
Jestlize SNMP agent odesle trap a trap neni ptijat SNMP managerem, tak SNMP manager ani
nevi, Ze mu byl trap vyslan. Zaroven ani agent nevi, Ze ma trap poslat znova, protozZe jej
o trapy nikdo nezada. Jak jiz bylo dfive popséano trapy jsou odesilany bez vyzaddani SNMP
managera.

Kdyz SNMP manazer posild dotaz SNMP agentovi, tak pouziva zdrojovy a cilovy port
161. Pti odesilani odpovédi se pouziva tentyz port. Trapy jsou odesilany na port 162. U vSech

zatizeni podporujici SNMP protokol jsou tato Cisla port vychozi.

SNMP manager SNMP agent
Aplikaéni wstva Aplikacni wstva
Transportni wstva Transportni wstva
IP wrstva IP wrstva
Vrstva sit. rozhrani Vrstva sit. rozhrani

\ A 3
‘ § % Trap odeslany na port 162 | *

TCP/IP spojeni mezi managerem a agentem

Obr. 2: TCP/IP komunikaéni model

Na obr. 2 je uveden TCP/IP komunika¢ni model a naznateno SNMP spojeni. Kdyz chce
SNMP manager zazadat o né¢jakou hodnotu od SNMP agenta, nebo kdyz SNMP agent chce
odeslat trap, tak na jednotlivych vrstvach vykonava nésledujici:

* Aplikacni vrstva — Prvni se program SNMP managera (nebo SNMP agenta) rozhodne,
jakou cCinnost provadét. Naptiklad mize zaslat SNMP zadost na agenta (nebo agent
poslat odpovéd’ na SNMP Zadost, ¢i trap).

* Transportni vrstva — Transportni vrstva umoziluje komunikovat SNMP manageru a
SNMP agentovi pomoci UDP protokolu. UDP hlavi¢ka paketu obsahuje cilovy port
zafizeni, kam je zasilana SNMP zadost nebo trap.

* [P vrstva — Tato vrstva mé za kol dorucit SNMP paket piijemci, podle jeho IP adresy.
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Vrstva sitového rozhrani — Posledni vrstva, ktera musi SNMP paket dorucit na misto

urceni (napf. od agenta k managerovi).

Kazdd SNMP zprava je pfed samotnym pifenosem zapouzdiena do IP paketu. Tento paket

je znazornén na obr. 3.

IP uUbDP

hlavicka | hlavicka | ST\MP zprava

< UDP datagram -

< IP_datagram -~

Obr. 3: SNMP zprava zapouzdrena do IP paketu

Format SNMP paketu

SNMP paket je sloZzen ze dvou ¢asti - hlavicky paketu a vlastnich uzivatelskych dat. Ta jsou

oznacovana jako PDU (Protocol Data Unit), viz obr. 4. Hlavicka paketu obsahuje Cislo verze

protokolu a community string.

Verze Community
SNMP string S DL

_ |
SNMP Cislo Kaod Index Svéazani
operace | dotazu | chyby | chyby | OID a hodnoty

_—— |

OoID Hodnota

Obr. 4: SNMP paket

Vlastni datova ¢ast PDU je slozena z:

SNMP operace - jedna se o typ operace (jsou popsany dale),

¢isla dotazu - pro svazani dotazu s odpovédi,

chybového kodu - indikuje, kde k chybé doslo a ur€uje jeji typ,

ukazatele na objekt - pfifazuje chybu dané proménné z pole pro svazani identifikatoru
objektu (OID — Object Identifier) a hodnoty,

svazani OID a hodnoty - pfifazuje danym proménnym jejich aktualni hodnoty (vlastni

data PDU).
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MIB databaze

Spravované objekty, které je mozné pies protokol SNMP ¢ist nebo nastavit, jsou ulozeny
v databazi. Této databadzi se fikd Management Information Base. MIB ma hierarchickou
stromovou strukturu. Na kofen jsou pfipojeny uzly. Tyto uzly mohou byt dale koteny
jednotlivych podstromt. Kazdy uzel ma své jméno. Toto jméno je slozeno jak z textového
fetézce, tak také z Cisla.

MIB databaze je tvofena z nékolika moduli (tfid). Jednotlivé moduly obsahuji vzdy
skupinu souvisejicich udaja.

Tyto moduly jsou uloZeny jako textové soubory, které maji presné definovanou strukturu,
aby SNMP manager byl schopny informace o sledovaném zatizeni v siti ziskat a SNMP agent
tyto informace ptredat. Pouziva se notace SMI (Structure of Management Information), ktera
je soucasti ASN.1 (Abstract Syntax Notation One). S pfichodem protokolu verze SNMPv2 se
zakladni notace SMIv1 (SMI verze 1) rozsifila o nékolik moznych spravovanych objektd na

verzi SMIv2.

Pristup k objektu v MIB databazi

Pro ptistup k objektu jsou pouzivany celd Cisla, kterd jsou oddélena teckou. Této sekvenci
Cisel se tika Object Identifier — OID. Na obr. 5 je uvedena ¢ast struktury MIB databaze dle
RFC 1213.

Napt. pro zjisténi popisu sledovaného zatizeni bude OID v ¢iselném vyjadieni:
.1.3.6.1.2.1.1.1
Dotaz SNMP agentu je mozné poslat i ve formé textového fetézce. Pak by dotaz znél:

.iso.org.dod.internet.mgmt.mib-2.system.sysDescr

Nyni bude podle obr. 5 popsano, co definuji jednotlivé podstromy:

* system — 1.3.6.1.2.1.1 — Definuje seznam objektil, které se tykaji fungovani systému
jako je napt. doba béhu systému, kontakt na spravce zafizeni, jméno zafizeni, apod.

* interfaces — 1.3.6.1.2.1.2 — Uchovava informace o stavu jednotlivych rozhranich
zafizeni. Jestli je rozhrani ve vypnutém (anglicky down) nebo zapnutém stavu
(anglicky up). Umoziuje také sledovat, kolik oktetl bylo pfeneseno pies jednotliva
rozhrani v obou smérech, apod.

* at—1.3.6.1.2.1.3 — Je podstrom pro pieklad adres. Jiz se nepouziva.
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e ip — 1.3.6.1.2.1.4 — Uchovavda mnoho zaznaml souvisejicich s IP protokolem.
Zahrnuje taktéz smérovaci tabulky:.

* icmp— 1.3.6.1.2.1.5 — Obsahuje zdznamy o chybach ICMP protokolu.

e tcp—1.3.6.1.2.1.6 — Obsahuje zdznamy o stavu TCP spojeni.

* udp—1.3.6.1.2.1.7 — Obsahuje statistiky UDP provozu.

* egp—1.3.6.1.2.1.8 — Obsahuje zaznamy o statistikach protokolu EGP.

* transmission — 1.3.6.1.2.1.10 — Zatim neobsahuje Zadné definice.

e snmp — 1.3.6.1.2.1.11 — Zaznamendva statistiky o provozu SNMP. Umoziuje

naptiklad sledovat pocet odeslanych a piijatych SNMP pakett.

root
|

ceitt©) || iso(1) || joint(2)

internet (1)

‘dlrectory(1)H mgmt (2) ‘ experimental (3)H private (4) ‘

mib-2 (1)

‘system (1)‘ ‘interfaces (2)‘ ‘ at (3) ‘ ‘ip (4)‘ ‘icmp (5)‘ ‘tcp (6) Hudp (7)‘ ‘egp (8)‘ ‘transmission (10)‘ ‘snmp (11)‘

| sysDescr (1) | | sysObjectiD (2) | |sysUpTime (3)|

Obr. 5: Cést struktury MIB databaze dle RFC 1213

Popis operaci protokolu SNMP baliku Net-SNMP
V predchazejicim textu bylo jiz nékolikrat zminéno, ze existuji operace SNMP. Mezi tyto
operace patfi:

s get

* get-next

» get-bulk (pouze v SNMPv2 a SNMPv3)
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* set

* get-response

* trap

* notification (pouze v SNMPv2 a SNMPv3)
* inform (pouze v SNMPv2 a SNMPv3)

* report (pouze v SNMPv2 a SNMPv3)

V nasledujicich odstavcich budou popsany pouze operace potiebné pro tuto laboratorni ulohu.

Operace get
Operace get je operace zahajovana SNMP managerem. Jednd se o pozadavek na SNMP
agenta. Agent tento pozadavek zpracovava a posila zpét odpovéd’ k SNMP managerovi. Muze
vSak nastat situace, kdy je pozadavek na strané SNMP agenta zahozen. To se mize stat
napi. u smérovacu, které jsou provozné velmi vytizené a nezvladaji pozadavek get ptijmout.
Operace get je znazornéna na obr. 6.

Jednou polozkou v SNMP paketu je svazani OID a hodnoty. Anglicky je toto pole
oznacovano jako variable bindings. Toto pole je seznam MIB objektl, které dovoluji
na pozadani zjistit, co chce SNMP manager védét. Piijemce, SNMP agent, pak Zadost vyplni

(pritadi hodnotu k ur¢itému OID) a odesle odpovéd’ zpét SNMP managerovi.

Operace getna
Zjisténéni sysLocation
SNMP manager SNMP agent

Operace get-response
s odpovédi "Brno"

Obr. 6: Princip SNMP operace get

Na ukazku je zde uveden konzolovy vypis pouZiti operace get:

# snmpget -v 2c -c public 10.6.1.1 .1.3.6.1.2.1.1.6.0
SNMPv2-MIB: :sysLocation.0 = ""

Pii zadavéani operace get je dilezité si uvédomit, Ze je zadavdna z SNMP managera.
Pro vykonani operace get byl pouZit ptikaz smmpget. Tento piikaz je obsazen v balicku
Net-SNMP pro unixovy operacni systém. Jako argument piikazu snmpget je zadéna verze

SNMP 2¢, druhy argument je pro community string (vefejny - public), tteti argument je IP
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adresa zafizeni a ctvrty identifikator objektu 7.3.6.1.2.1.1.6.0, na jehoz hodnotu se
dotazujeme.

Z kapitoly o MIB databazi je znamo, ze OID [.3.6.1.2.1.1 je urcen pro podstrom system. V
dotazovaném OID jsou ale uvedeny jesté dalsi dve celé Cisla. 6 a 0.

6 je aktudlni proménnd v MIB, na kterou je dotazovano (sysLocation). Jak je vidét

"

z konzolového vypisu, tak odpovéd je system.sysLocation.0 = To znamena,
ze sysLocation neni na smérovaci nastaven. Také mlizeme vidét, Ze odpovéd’ je zachovana
ve formatu variable binding. OID = hodnota.

Na konci OID je umisténa nula. V. SNMP jsou objekty MIB definovany konvenci x.y, kde
x predstavuje aktudlni OID proménné (/.3.6.1.2.1.1.6) a y ptredstavuje identifikator instance.
Pro skalarni objekty je y vzdy 0. Skalarni objekty jsou objekty, které nejsou definovany jako
fadek v tabulce. Jestlize chceme vybrat u ostatnich objektt urcity fadek tabulky, tak misto
nuly zapiSeme cislo fadku.

Operace get je uziteCna pro ziskavani jednoho MIB objektu v jeden urcity ¢asovy okamzik.
Jestlize v jeden Casovy okamzik je pozadovano ze spravovaného zatfizeni ziskat vice objektd,

je vhodné pouzit SNMP operaci get-next.

Operace get-next
Operaci get-next je mozné nacist vice hodnot z MIB. Operace get-next prochdzi podstrom
postupné. Jelikoz OID je sekvence celych cisel, tak je pro SNMP agenta nejjednodussi zacit
hledat u kofene stromu a postupné vyhledat potiebny OID. Tato metoda vyhledavani je
odborn¢ oznacovana jako vyhledavani do hloubky. KdyzZ SNMP manager ptijme odpovéd’ od
SNMP agenta na pozadavek get-next, vySle manager dalsi pozadavek get-next. Tuto ¢innost
provadi tak dlouho, dokud mu neni od SNMP agenta vracena chyba, Ze nebylo dosazeno
konce MIB a neexistuji dalsi objekty, které by byly zaslany s odpoveédi.

Postupné zadévani operace get-next umoziuje piikaz snmpwalk. Zde je uvedena ukazka
jeho pouziti:
# snmpwalk -v 2c -c public 10.6.1.1 .1.3.6.1.2.1.1
SNMPv2-MIB: :sysDescr.@ = STRING: RouterOS RB532A
SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.14988.1
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (93551600) 10 days,

19:51:56.00
SNMPv2-MIB: :sysContact.® = STRING:
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SNMPv2-MIB: :sysName.@ = STRING: Msafar
SNMPv2-MIB: :syslLocation.®
SNMPv2-MIB: :sysServices.@ = INTEGER: 78

STRING:

Ptikaz snmpwalk vratil sedm MIB proménnych. Kazdd proménnd je Casti podstromu
system (dle RFC 1213). Je zde naptiklad vidét ID zatizeni, jak dlouho je zafizeni v provozu,

kontaktni osobu apod.

Operace set

Operace set se pouzivda pro zménu hodnoty proménné spravované¢ho objektu nebo
pro vytvoreni nového fadku v tabulce. Proménné jsou definovany v MIB jako read-write nebo
write-only a mohou byt zménény nebo vytvofeny pomoci této operace. Pomoci této operace je
také mozné, aby manager nastavil vice objekti najednou v jeden Casovy okamzik. Jestlize
nastaveni jednoho objektu selZe, tak selZze nastaveni vSech a zddné zmény vyvolavané touto

operaci nebudou uskute¢nény.

Operace setna
nastaveni sysLocation
na "Brno”

SNMP manager SNMP agent
Operace get-response
jen v pfipadé chyby
pozadavku operace set

Obr. 7: Princip SNMP operace set

Obr. 7 ukazuje pouziti operace set a na nasledujicim vypisu mizeme vidét ukazku jejiho
pouziti:
# snmpget -v 2c -c public 10.6.1.1 system.sysLocation.®@
SNMPv2-MIB: :sysLocation.0 = ""
# snmpset -v 2c -c private 10.6.1.1 system.syslLocation.® s "Brno"
SNMPv2-MIB: :sysLocation.@ = "Brno"

# snmpget -v 2c -c public 10.6.1.1 system.syslLocation.®
SNMPv2-MIB: :sysLocation.@ = "Brno"

Nejprve je pomoci piikazu snmpget (operace get) vypsano, jak je sysLocation nastaven.
Z odpovédi SNMP agenta je vidno, ze nastaven neni. Poté je zadan piikaz smmpset

s parametry s a "Brno" (operace set). Parametr s tik4, ze proménna sysLocation bude
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nastavena jako fetézec. Nastavovany fetézec je pak napsan mezi uvozovky. To, zZe

sys.Location vyzaduje fetézec je ureno podle definice sysLocation v RFC 1213:

sysLocation OBJECT-TYPE

SYNTAX DisplayString (SIZE (©..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The physical location of this node (e.g., 'telephone closet,
3rd floor')."

::= { system 6 }

SYNTAX pro sysLocation je DisplayString (SIZE (0..255)). To znamena, Ze se muze jednat
o fetézec s maximalni délkou 255 znaki.
Nakonec je v ptikladu opét pouzit piikaz snmpget, aby bylo ovéteno, Ze hodnota proménné

sysLocation je opravdu nastavena.
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Postup reSeni laboratorni aulohy

1) Seznamte se s protokolem SNMP, strukturou MIB databdze a s balikem NET-SNMP
pro praci s SNMP protokolem v prostfedi Debian GNU/Linux. Celou strukturu MIB databaze

je k dispozici na http://www.alvestrand.no/objectid/top.html .

2) Zapojte pracovisté nasledovne:

eth1: eth2:
192.168.0.0/29 . . 192.168.0.8/29
smerovac
PC1 PC2
IP adrese ziskana IP adrese ziskana
od DHCP serveru od DHCP serveru

3) Nakonfigurujte smérovac. PouZijte nastaveni podsiti, jak je zndzornéno na obrazku,
ptfipadné zvolte své rozsahy dle vaSeho uvézeni.

Konfigurace mikrotiku v bodech:

a) Otevite program winbox a pfipojte se ke smérovaci

b) Vytvoteni podsiti na rozhranich smérovace (IP->Addresses):

Address List =] E3
e =
Address Metwork Irteface -
rsnmpPC
o 192.168.0.1/29 192.168.0.0 etherl
csnmpPC2

T 192.168.0.9/29 192.168.0.8 effers

2 items
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¢) Zapnuti DHCP serveru pro ob¢ rozhrani (IP->DHCP Server->DHCP Setup):

Select inteface to run DHCF server on

DHCP Server Interface: [ELEaiMM + |
| Back || Net || Cancel |

DHCP Setup DHCF Setup
Gateway for DHCP Network: DNS Servers: | T | %
oo [er ]| G| oo [ ] [ o

DHCFP Setup

d) Nastavte SNMP Agenta (IP->SNMP):

SMNMP Server

-
MName ¢ | Address Securty Read Ac... |Wrte Acc... -
I I I I I I I
ﬁpri\rate 152.168.0.8/29 private yes yes
Iﬁ'[:uul::ulin:: 152.168.0.0:29 none yes no

SMMP Settings

Contact Info: |student@predmet + -
Cancel
Location:

EngneD: | |~¥
Trap Tanget: |0.0.0.0

Trap Community: IEI
I
s

2 items

Trap Version:

Trap Generators:




4) Oteviete VMware Player na obou PC. Zkontrolujte nastaveni sité¢ pro virtualni pocitac
SNMP_LAB PC (Kliknéte na Edit virtual machine a v zalozce Hardware pod polozkou
Network Adapter zkontrolujte, zda je nastaveno Network connection na Bridged bez zatrhlé
volby Replicate physical network connection state. Poté spustte oba virtudlni pocitace.

Po spusténi Debianu se ptihlaste pod uzivatelem roof a s heslem fest.

5) Ovéite pomoci programu PING sitové propojeni mezi virtudlnimi pocitaci.

6) Pomoci baliku NET-SNMP a operaci SNMP zjistéte, o jaky typ smérovace se jedna, jaky je
jeho uptime, jaky je zadan nazev smérovace a jak je pojmenovano jeho umisténi. Nekteré z
téchto parametri jiz znate, jelikoZ jste konfigurovali smérovaé. Poznacte si vSak, jakymi
SNMP operacemi je zjistite a které OID pouzijete. Dokéazete tyto hodnoty zjistit pomoci jedné
operace SNMP piikazu baliku NET-SNMP? ReSeni si poznadte, bude kontrolovano

vyucujicim.

7) Udaj uptime je udavan v tzv. TimeTicks. Piepoditejte tuto hodnotu na dny, hodiny

a sekundy.

8) Pomoci operaci SNMP a baliku NET-SNMP zjistéte objem pienesenych dat pfes rozhrani
smérovace. Pouzijte strukturu MIB databdze pro nalezeni spravného Ccisla OID
na http.//www.alvestrand.no/objectid/top.html. Po zjisténi konkretniho OID si vSimnéte tytu
jeho syntaxe. Vykonejte ptikaz s timto OID na rozhrani smérovace, na kterém budete sledovat
provoz (ethl nebo eth2). Poznacte si navracenou hodnotu. Poté pieneste soubor data.lg
z jednoho virtudlniho pocita¢e na druhy a opét proved’te stejny SNMP piikaz. Z navracenych
hodnot vypocitejte pribliznou velikost souboru, ktery byl pienaSen. SNMP piikazy s OID si
poznacte a navic také vysvétlete, jak jste vypocitali velikost souboru. Pravdépodobné jste
dospéli k vétsi velikosti souboru, neZ soubor veskuteénosti ma. Cim je to zptisobeno?

Pozn. 1: Soubor data.lg je umisten v domovském adresari uzivatele user.

Pozn. 2: Preneseni dat Ize realizovat pomoci programu SCP (Secure CoPy), ktery je
soucasti SSH (Secure SHell). Priklad pouziti SCP:

scp soubor_k odeslani uzivateli@IPadresa:/cesta/kam/soubor/ulozit
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9) Mate-li vSe hotovo, vytvoite jednoduché skripty pro smérova¢ Mikrotik, které umozni

vypnou a zapnout jeho rozhrani eth2. Tyto skripty vytvotite v SYSTEM->SCRIPTS

nasledovné:
Scripts | Jobs
gp = Run Script
MName Chwner Last Time Started Run Count ||
eth-down admin 0
eth-up admin 0

Script <eth-down=

MName: |Ziggela
Chwner: |admin
Polcy
v| reboot v read
Co
v wirite v policy
 tes 7 passwrd
o R
Run Script
2 tems
Last Time Started:
Run Court: |0
Source:
finterface disable ether? "

Rozhrani smérovace nelze vypnout pfimo provedenim SNMP set dotazu na OID ifAdmin
Status, jelikoz to Mikrotik z bezpecnostnich divodu neumoziuje. Proto tuto moznost
obchazite vytvotenim skriptu, ktery pies SNMP set operaci spustime. SNMP set dotaz bude

ve tvaru:

snmpset -c public -v 1 192.168.0.0 1.3.6.1.4.1.14988.1.1.8.1.1.3.X s 1

kde za X dosad’te ¢islo vaseho skriptu.
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Ptikaz se vdm nevykona, jelikoz musite vytvofit jesté pravidlo, umoznujici zépis pro SNMP.
Toto pravidlo nazvéte private a vytvoite jej nasledovné (v IP->SNMP):

MNew SNMP Community

=] E3
Address: |192.168.0.0/29
Securty: [none *
v Read Access
v Write Access
Authertication Protocaol: |[MD5 *
Encryption Protocol: |DES *

Authentication Password:

Encryption Password:

Po provedeni snmpset ptikazu, kde zménite public na private, byste neméli byt schopni
uspéSné vykonat ping na rozhrani druhého virtudlniho pocitace nebo rozhrani eth2 smérovace

Mikrotik.
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B Obsah priloZeného DVD disku

Samotna aplikace SDSKSI je ulozena na disku DVD spolu s laboratorni tlohou a dal§imi
soubory. Pied prochazenim DVD je doporuceno oteviit soubor CtiMe.txt umistény v
kotfenovém adresari. Disk DVD obsahuje tyto adresafe se soubory:
/LaboratorniUloha

- OS Debian nakonfigurovany pro lab. tlohu a spustitelny programem VMware Player

- Laboratorni tloha ve formatu pdf

- Laboratorni tloha v editovatelném formatu rtf

/Préce

- Diplomov4 préce ve formatu pdf

- OS Debian nakonfigurovany s aplikaci SDSKSI a spustitelny programem VMware Player
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