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Abstrakt

Tato prace je zaméfena na oblast biometrie, multi-biometrie, normalizace a fize v multi-
biometrickych systémech a jejich hodnoceni vykonnosti. Obsahuje struény ivod do této pro-
blematiky a pfehled pouzivanych technik. Cilem préce je navrhnout a poté implementovat
aplikaci demonstrujici vykonnost systémt spadajicich do kategorie multi-modélnich biome-
trickych systémii. Dale jsou popsany experimenty s databazi Sablon z multi-biometrického
systému a v zavéru jsou shrnuty dosazené vysledky.

Abstract

This work is focused on biometrics, multi-biometrics, normalization and fusion in multi-
biometrics systems and their performance evaluation. It contains a brief introduction to
the problem and an overview of the techniques. The aim is to design and then implement
an application demonstrating the performance of systems that fall into the category of
multi-modal biometric systems. Furthermore, the experiments with the database templates
of multi-biometric system and the conclusion summarizes the results.
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Kapitola 1

Uvod

V dnesni dobé funguje k ovéfeni identity mnoho funkénich a rozsifenych zptsob, jako jsou
tajna hesla, ¢ipové karty, specialni postupy, které se misi presné dodrzet, atd. Tyto zpiisoby
jiz nejsou pro dnesni populaci dosti pohodlné a bezpeéné. Clovék si musi svoji tajnou
informaci (heslo, postup) pamatovat, chranit a opatrovat pfed odcizenim nebo poskozenim.
Resenim téchto nedostatki je biometrie.

Zaklady tomuto oboru polozil jiz roku 1892 anglicky védec Francis Galton svym dilem
,Finger prints“ [5]. To jisté netusil jakému rozmachu se tomuto oboru dostalo po vice nez
sto letech. Dnes samotné biometrie opét neni dostacujici a ¢lovék se snazi posunout hranice
pohodli a bezpecnosti kupfedu. Za pomoci dnesnich vykonych pocitaci je tento postup
daleko rychlejsi nez v pocatcich. Dlisledkem je rozvoj multi-biometrie.

Cilem této prace je vytvorit grafickou aplikaci pro zobrazeni vlastnosti a vykonnosti
multi-biometrickych a multi-algoritmickych systémi. Tyto systémy pracuji s riznymi mo-
dalitami nebo reprezentacemi modalit. Vysledkem jsou pfehledné grafy hodnotici vikonnost
systému a ukazatalé udavajici vlastnosti.

V nésledujicim textu se ¢tenarl struc¢né seznadmi s vyhodami a nevyhodami biometrie
a biometrického systému, dale s obecnym schématem jednoduchého biometrického systému
(kapitola 2).

Kapitola 3 vysvétluje pojem multi-biometrii a multi-biometricky systém, jeho vyhody
oproti biometrii a zdroje informaci. Soucasti této kapitoly je i popis normalizace skére po-
rovnani, jeji vyuziti v multi-biometrickém systému a pouzivané techniky normalizace skore
porovnani. Vysvétluje pojem faze a jeji rozdéleni podle tirovné a mista pouziti a jednotlivé
techniky flze.

Posledni kapitola teoretického tivodu (kapitola 4) do problematiky se zabyva hodnoce-
nim biometrickych systémi a jejich bezpecnosti, popisuje jednotlivé ukazatele vykonnosti
a vyskytujici se chyby.

Navrh aplikace poskytuje kapitola 5. Rozebira pozadavky na aplikaci, specifikuje vstupni
a vystupni data a popisuje architekturu navrzené aplikace.

Dalsi kapitola 6 konkrétné specifikuje pouzité prostiedky pii vyvoji aplikace, grafického
rozhrani a popisuje algoritmus fizeni vypoc¢tu multi-biometrické fuze.

Nasleduje kapitola 7 popisujici experimenty s vytvofenou aplikaci a poskytnutymi daty.
Popisuje pouziti téchto dat a reprezentaci vypocitanych hodnot.



Kapitola 2

Biometrie

Pojem biometrie vznikl spojenim dvou feckych slov , bios“ (v pfekladu zivot) a ,,metron*
(v prekladu métitko) [7]. Tento pojem se uziva v nékolika oborech, jednim z nich jsou infor-
macni systémy. V tomto sméru se jedné o soubor metod a méfeni za Gcelem automatického
rozpoznani jedince na zakladé jeho anatomickych (otisk prstu, sken obli¢eje, termogram
ruky, apod.) nebo behaviordlnich (hlas, mimika obli¢eje, dynamika stisku kléves, apod.)
vlastnosti.

2.1 Vyhody, nevyhody

Soucasné pristupy zabezpedeni zalozené na nééem, co si ¢lovék musi pamatovat (heslo, gesto,
postup, apod.), nebo na néfem, co musi vlastnit (pfistupova karta, apod.), dosahuji velmi
dobrych vysledkd, ale trpi jednou velkou nevyhodou — nebezpedi vyzrazeni pristupovych
udajl nebo jejich ztrata ¢i odcizeni. Jednou z vyhod, kterou biometrie poskytuje, je vyssi
bezpec¢nost. Clovék si nemusi informaci pro pfistup pamatovat a ani ji nemiize ztratit,
protoze biometrickou informaci nosi vzdy a kazdy sam v sobé. Kvili faktu, ze kazdy jedinec
nosi svou vlastni jedine¢nou biometrickou informaci dokaze biometrie eliminovat pokusy
o popreni identity. Dalsi vyhodou, s tim souvisejici, je obtiZznost podvrzeni biometrické
informace cizi identitou.

Biometrie ma své vyhody, ale i nevyhody. Jednou z nejvétsich nevyhod je nemoznost
vytvofeni nové biometrické inforamce v pfipadé jejiho prozrazeni. Tuto nevyhodu ¢astecné
kompenzuje nutnost detekovani zivosti. P¥i ziskdvani biometrické informace od konkrétni
osoby je nutné, aby pozadovana informace byla dosazitelna. Tato skutecnost prinasi dalsi
nevyhodu — nezachovava soukromi.

2.2 Biometricky systém

Jedna se o systém zaloZeny na biometrii, ktery pracuje ve dvou zakladnich médech. Prvnim
z nich je pFihlasovaci méd (enrollment mode) [3], provadéjici registraci novych uziva-
telti. Biometricka data jsou nasnimana senzory a ulozena do databéaze spolu s informacemi
o identité prihlagsovaného ve formé Sablony. Druhym je ovéfovaci méd (authentication
mode) [3]. V tomto médu pracuje systém ve 2 riznych rezimech.

Prvnim z nich je verifikace [1]|. Ta ovéfuje, zda osoba zadajici o pFistup je opravdu ta,
za kterou se vydava. Biometrickd data nasnimanda senzorem jsou porovnana proti konkrétni
sabloné uloZené v databézi a vysledkem je bud potvrzeni (accept) nebo odmitnuti (reject).



Tento rezim se pouziva prevazné pro zabezpeceni pristupu k systémutm, datim, budovam,
atd., ke kterym maji mit pfistup pouze povolené osoby.

Druhym je identifikace [1]|. Pti ni dochézi k nasnimani biometrickych informaci, pro-
hledani databaze ulozenych Sablon, u kterych zndme majitele a porovnani. Vysledkem je
sefazeny seznam identit, u kterych byla porovnanim ziskana nejlepsi shoda.

Modul zachycenf

dat

—

Modul extrakce
ryst

Registrani Porovnavaci
modul modul

Rozhodovaci
modul

Obrézek 2.1: Casti biometrického systému

Jednoduchy biometricky systém vychazi z 5 zakladnich modulu [3]:

Modul zachyceni dat (Sensor module) Ziskdva surova biometrickd data ze snimacich
senzoru. Napriklad senzor pro snimani otisku prstu zachyti otisk prstu a prevede jeho
papilarni linie do digitalni podoby.

Modul extrakce rysu (Feature extraction module) V tomto modulu dochézi k zis-
kani (extrakci) dtlezitych ryst z biometrickych dat do podoby, ve které mohou byt
porovnana s jinymi Sablonami uloZenymi v databazi. Napriklad z biometrickych dat
ziskanych predchozim modulem zjisti pozici a orientaci markantti v digitalni podobé
otisku prstu a vytvori vektor rystu (Sablonu).

Registra¢ni modul (Registration module) Dochézi zde k ulozeni (registrovani) no-
vého uzivatele (extrahovaného vektoru ryst) do databaze (viz kapitola 2.2).

Porovnavaci modul (Matching module) Porovnavaci modul provadi porovnani extra-
hovaného vektoru rysu se Sablonou nebo Sablonami ulozenymi v databazi (v zavislosti
na rezimu ve kterém systém pracuje). Vysledkem jednotlivych porovnéni je vypoé¢iténi
porovnavaciho skére (matching score). Naptiklad pokud se jedna o systém pracujici
v rezimu verifikace, ziskd modul jednu Sablonu z databéze a porovna ji s nasnimanym
vektorem ryst.

Rozhodovaci modul (Decision-making module) Rozhodovaci modul ur¢uje na zakla-
dé vypocitaného porovnavaciho skore, nastaveni systému a pouzité techniky, zda roz-
hodnuti systému bude bud pfijato (accept), nebo odmitnuto (reject).



2.2.1 Vyhody, nevyhody

Vyhodou biometrického systému je jeho automaticky chod. Z toho plyne rychlost a pohodli
jak pri verifikaci, tak pfi identifikaci, kde dochazi k prohleddvani a nasledné porovnani
velkého mnozstvi biometrickych informaci. Dochéazi ke zkraceni ¢asu mezi spusténim vy-
hodnoceni a obdrzenim vysledné informace.

Nevyhodou biometrického systému je jeho napadnutelnost. Jak jiz z nazvu vyplyva,
jednd se o pocitacovy systém (program) a ten jako takovy muZe byt vzdy podroben po-
kustim utocnika o jeho prolomeni. Dalsi nevyhodou je jeho neuniverzalnost. Systém musi
byt prizptsoben prostiedi, ve kterém bude provozovan a typu osob, ktefi budou biometricky
systém vyuzivat.



Kapitola 3

Multi-biometrie,
Multi-biometricky systém

Veskeré vyklady pojmiu v této kapitole vychézeji z [2, 1]. Multi-biometrie je zaloZena na
postupech samotné biometrie a navic zahrnuje mnozstvi postupt vedoucich k dosazeni
lepsich rozpoznavacich vysledkd nez biometrie samotnéa. Z toho plyne, zZe multi-biometricky
systém je mnohem robustnéjsi a spolehlivéjsi nez biometricky systém. Multi-biometricky
systém je systém pracujici s reprezentacemi stejné nebo rizné biometrické informace za
ucelem dosazeni lepsi rozpoznéavaci vykonnosti nez uni-biometricky systém. Tento systém
a multi-biometrie samotna pracuji s tzv. fizi na riznych trovnich zpracovani biometrické
informace.

3.1 Vyhody

Multi-biometricky systém odstraniuje nékteré nedostatky biometrickych systému. Tento sys-
tém dokaze predchazet konfliktiim pti chybné identifikaci uzivatele pouzitim jiné dostupné
biometrické informace. Naptiklad pokud méa osoba poskozeny otisk prstu (sucha, popraskana
pokozka, poranéni, apod.), branici nasnimani kompletni biometrické informace, mize se
pouzit sken sitnice oka, nebo pfi sniméni hlasu mutze byt v pozadi hluk, proto se radéji
pouzije sken ruky, apod.

Rychlejsi filtrovani dat v rozsahlych databéazich je jednou z dalSich vyhod multi-biomet-
rického systému. Systém pii identifikaci nejprve ziskd prvni biometrickou informaci (napf.
sken tvére), pomoci které omezi soubor prochézenych dat, a druhou biometrickou informaci
(napf. otisk prstu) presné identifikuje konkrétni osobu.

Dalsi viyhodou je, Ze takovy systém umoziiuje nepretrzité monitorovani osob v situacich,
kdy jedna biometrickad informace neni dostacujici k identifikaci. Piikladem mtize byt chiize
sledované osoby z kopce, tato chiize se od bézné lisi, pouzije se jind biometrické informace,
napiiklad sken tvare. Z toho vyplyva, ze vSechny sledované biometrické informace se nemusi
v jednom okamziku shodovat, mohou se rtizné prolinat.

Multi-biometricky systém miize byt oznacen za systém odolny vici chybam. Jeho nezé-
vislost na jedné biometrické informaci dovoluje systému kdykoli prestat duvérovat jednomu
zdroji biometrickych informaci a zac¢it vyuzivat jiny. Napfiklad pokud prichézi ze senzoru
na sniméni otisku prstu Spatné informace (senzor je poskozen, uzivatel zasahl do jeho fun-
kénosti, atd.) nebo viibec neodpovida, muze systém zacit pouzivat jiny.

Vyhodou proti biometrickému systému je vyssi bezpecnost. Multi-biometricky systém



pracuje s riznymi biometrickymi informacemi téze osoby a podvrhnout vSechny tyto infor-
mace je velmi obtizné.

3.2 Zdroje informaci

Protoze multi-biometricky systém, jak jiz z nazvu vyplyva, vyuziva vice zdroji biometric-
kyjch informaci, mize byt multi-biometricky systém zarazen do jedné z Sesti kategorii:

Multi-senzorické systémy (Multi-sensor system) Pouziva vice snimacich senzort k za-
chyceni jedné biometrické informace. Napfiklad ke sniméani obli¢eje mtze byt pouzito
vice kamer. Jedna snima 2D obraz obli¢eje, druha snima obraz v infracerveném spek-
tru.

Multi-algoritmické systémy (Multi-algorithm system) Vyuziva riznych algoritmi
na stejnad biometricka data, proto je finan¢éné nejsetrnéjsi v porovnani s ostatnimi
Tento systém muze pracovat na dvou trovnich zpracovani biometrickych dat. Na
prvni Girovni, nejnizsi, mtze vyvolat nékolik odlisnych algoritmii pro extrakci surovych
dat ze snimace, na druhé drovni, vyvolat nékolik odlisSnych algoritmi pro porovnani
biometrickych informaci, nebo miize tyto dvé arovné kombinovat.

Multi-instanéni systémy (Multi-instance system) Ziskavaji nékolik biometrickych in-
formaci (instanci) stejného rysu jedné osoby. K nasledné identifikaci osoby sta¢i nék-
terd z instanci. Naptiklad systém pozaduje nasnimani vSech 10 otisku prstt jedné
osoby.

Multi-vzorkové systémy (Multi-sample system) Jeden snimac lze pouzit k ziskdni
vice vzorkl jednoho rysu. Systém by mél byt schopen spravné rozpoznat a pouzit
témt je urceni poctu snimanych vzorki. Napfiklad systém pro rozpoznéani obliceje
nasnimé predni stranu obliceje, pravy a levy profil obli¢eje tak, aby co nejvice zazna-
menal dilezité detaily.

Multi-modalni systémy (Multi-modal system) Identifikace a verifikace probihd na
zakladé nékolika biometrickych informaci téze osoby. Presnost lze teoreticky zvysovat
pridavanim dalsich rysu, ale to s sebou nese dalsi problémy jako napriklad zvyseni na-
kladt na nasazeni a udrzbu systému, zvysujici se naroky na propustnost sité, zvyseni
chybovosti, atd. Problém u tohoto typu systému je urceni biometrickych informaci,
které spolu koreluji. Napriklad pouziti systému vyzadujici otisk prstu a sken obliceje
(nekoreluji spolu) vede k lepsim vysledktim nez systém vyzadujici nahravku hlasu
a zdznam pohybu rti (koreluji spolu).

Hybridni systémy (Hybrid system) Tyto systémy kombinuji vyse uvedené typy.

3.3 Normalizace

Skore ziskané porovnanim dvou vektor® ryst ma urcity rozsah hodnot. Rozsahy takto zis-
kanych skére se vétsinou lisi v zavislosti na pouzité metrice porovnani. Pro tento divod
neni mozné provést porovnani a ziskat tim smysluplnd data. Normalizace tento problém



fesi tim, ze transformuje rozsahy hodnot porovnéavaciho skére do spoleéné domény. Jakmile
jsou rozsahy hodnot normalizovany, je pouZito nékteré z technik fize na trovni skére.

3.3.1 Techniky normalizace

Technik normalizace je nékolik a lisi se hlavné ve svych vlastnostech. Jsou urceny dvé
dilezité vlastnosti, prvni je robustnost. Udava, zda je dané technika citlivd na odlehlé
hodnoty skére nebo ne. Druhé vlastnost je efektivita, kterd udava podobnost ziskaného
odhadu k optimalnimu odhadu, za prepokladu, Ze je znamo rozlozeni dat.

Min-max

Min-max normalizace je nejjednodussi normaliza¢ni technika, ktera je citlivd na odlehlé
hodnoty, neni robustni. Transformuje rozloZeni porovnavaciho skére do intervalu 0 az 1
a zachovavd puvodni rozloZeni hodnot. Pro vypocet je bud nutné zndt minimdalni a maxi-
malni hodnotu skére, nebo v ptipadé, ze hodnoty nejsou znamy, 1ze je odhadnout.
Sp — min
/ n
Sy = ——————— (3.1)
max — min
Vypocet normalizovaného skére udava vzorec (viz vzorec 3.1), kde s/, je normalizo-
vand hodnota porovnéavaciho skére, s, je hodnota ptvodniho skére, n = {1,2,...}, min je
nejmensi hodnota a max je nejvétsi hodnota skore.

Median a MAD

Normaliza¢ni technika fadici se mezi robustni metody — neni citlivd na odlehlé hodnoty.
Nedostatkem této metody je jeji zavislost na rozlozeni hodnot. Pokud se rozlozeni nepodoba
Gaussové rozlozeni, dostava tato metoda horsi odhady parametri. Tato metoda neudrzuje
puvodni rozloZeni hodnot a ani netransformuje tyto hodnoty do spoleéné domény.

,  Sp — median

= T MAD (3:2)

Vzorec 3.2 normalizuje skére, kde s/, je normalizovana hodnota skére, s,, ptivodni hod-
nota skére, n = {1,2,...} a MAD = median (|s,, — median]|) .

Z-score

Nejpouzivanéjsi normalizac¢ni technika vyuzivajici k vypocétu aritmeticky priimeér a sméro-
datnou odchylku. Tato technika je citlivd na odlehlé hodnoty a proto nespada do kategorie
robustnich technik. Déle nedokéze udrzet ptvodni rozloZeni hodnot a nedokéze transfor-
movat hodnoty do spolecné domény.

s =K (3.3)

Normalizované skére se vypocita podle vzorce 3.3, kde s/, je normalizovand hodnota
skdre, s, je puvodni hodnota skére, n = {1,2,...}, u je aritmeticky pramér a o je sméro-
datna odchylka.



3.4 Fuaze

Slovo faze [6] se dé& prelozit jako splynuti nebo slouceni. V kontextu mutli-biometrickych
systémi se jedna o spojeni dvou informaci do jedné, spole¢né informace, charakteristické pro
obé plvodni. Z praktického hlediska se da fict, ze se jedna o dva nebo vice biometrickyjch
systému spojenych (fizovanych) na riznych drovnich [3].

3.4.1 Urovné flaze

Uroven faze multi-biometrického systému mtizeme zafadit do jedné ze dvou zakladnich
kategorii [2, 1]. Toto rozfazeni do kategorii zavisi na dobé flze biometrickych informaci.

Fuze pred porovnanim (Pre-classification)

Faze pred porovnanim je jednou ze zdkladnich kategorii flze. V této kategorii dochéazi
k redukci porovnavanych biometrickych dat, protoze data jednotlivych biometrickych rysu
jsou jiz sjednocena. Do této katogorie se fadi nésledujici typy fuze:

Faze na Grovni senzoru (Sensor-level fusion) Surova biometricka data ziskavana z kon-
krétnich biometrickych rysi jedince mohou byt zanesena napiiklad hlukem v pozadi,
v pripadé zaznamu hlasu, nebo suchou pokozkou pfi sniméani otisku prstu, apod. Fuaze
na této trovni muize probihat dvéma zpisoby, bud mohou byt biometrickd data zis-
kéna z nékolika senzori, nebo z jednoho senzoru opétovnym sniménim.

Faze na Grovni vektoru rysu (Feature-level fusion) Data ziskana z jednotlivych sen-
zorl jsou pouzita na vypocet vektoru rysu kazdé biometrické informace zvlast (jednot-
livé vektory ryst jsou na sobé nezavislé). Vypocitané vektory jsou nasledné spojeny
do jednoho vysledného vektoru ryst a predany dale ke zpracovani. Na této trovni
faze probiha normalizace, transformace a redukce vektoru za ¢elem urceni charakte-
ristickych rysi a tim zvyseni rozpoznavaciho vykonu systému.

Fuze po porovnani (Post-classification)

Nejprve dochazi k porovnani jednotlivich biometrickych informaci a pak k fazi. Radi se
sem nasledujici typy fuzi:

Fhze na Grovni skére (Score-level fusion) Kazdy biometricky systém vypocitava po-
rovnavaci skoére z vektoru ryst. Toto skére udava podobnost nasnimaného biometric-
kého rysu, reprezentované vektorem ryst, se Sablonou ulozenou v databézi. Porovnéa-
vaci skére je vypocitano pro kazdy vektor ryst zvlast a nésledné nékterou z metod
fazovano do vysledného porovnavaciho skére. Metody jsou rozdéleny do 3 kategorii:

e Fuze zalozené na hustoté (density-based schemes)
e Fuze zalozené na transformaci (transformation-based schemes)
e Fuze zalozené na klasifikatorech (classifier-based schemes)
Fuze na Grovni hodnoceni (Rank-level fusion) Tyka se hlavné multi-biometrického
systému pracujictho v identifikaénim mdédu (viz kapitola 2.2), kdy vystupem neni

tvrzeni pfijato nebo odmitnuto, ale hodnoceni shody (miry podobnosti) snimaného
a ulozeného biometrického rysu. Cilem je spojeni hodnoceni dil¢ich biometrickych
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podsystému do jednotného vystupniho hodnoceni celého multi-biometrického sys-
tému.

Fhze na Grovni rozhodovani (Decision-level fusion) Vysledna vypocitana skére po-
rovnani jsou klasifikovana do dvou t¥id — prijato (accept) nebo odmitnuto (reject).
Na zéakladé téchto tfid je podle daného schématu rozhodnuto o konec¢ném vysledku.

Biometrickd
fuze

Fuze po
porovnani

Fuze pred
porovnanim
Fuze na drovni Flize na urovni Flize na urovni Fuze na Grovni Fuze na drovni
senzoru vektoru rysd skore hodnoceni rozhodovani

Obrazek 3.1: Graf rozdéleni fuze

3.4.2 Techniky faze

Pro fazi na arovni skére existuje nékolik pravidel, pomoci kterych dochazi ke spojeni vy-
sledktt vypocétu porovnavacich skdre jednotlivych modalit do vysledného porovnavaciho
skére. Nasledujici pravidla spadaji do kategorie transformac¢ni flize na trovni skore.

Pravidlo séitani (Sum rule)

Pravidlo sc¢itani je nejjednodussi pravidlo aplikované na vSechny normalizované hodnoty
porovndvaciho skére jednotlivych modalit. V nésledujicim vzorci je sy vysledné skére po
fazi a s1, s9, S3, . - . S, jsou normalizované hodnoty skére jednotlivych modalit.

sfp=s51+s2+s3+...+5, (3.4)

Pravidlo nasobeni (Product rule)

Pravidlo nasobeni je podobné jako pravidlo sé¢itani. VSechny normalizované hodnoty po-
rovnavaciho skére jednotlivych modalit se mezi sebou nasobi a vysledkem je spole¢né skore
pro vSechny modality. Problém u tohoto pravidla nastava v pripadé, ze aplikujeme pra-
vidlo na hodnoty porovnavaciho skére zapornych hodnot. Jejich vynasobenim dostdvame
hodnoty, které zkresluji vyslednou fazi. Tento problém se da vyresit napriklad normalizaci
dil¢ich skére porovnéani do intervalu [0;1]. V nésledujicim vzorci je sy vysledné skére po fazi
a s1, S92, 83, ... Sy, jsou normalizované hodnoty porovnavaciho skére jednotlivych modalit.

Sp=S1%S2%83+...%5, (3.5)
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Kapitola 4

Hodnoceni biometrickych systému

Veskeré definice pojmi a vyklady uvedenych vzorci vychazeji z [7, 4]. Kazdy biometricky
systém vyzaduje k provedeni své ¢innosti urcité zdroje. Zdroji jsou mysleny vypocetni vy-
kon a potfebny ¢as. Tyto zdroje jsou rozdéleny mezi jednotlivé ¢asti systému (viz kapitola
2.2). Provedeni své ¢innosti samo o sobé nezarucuje spravné a vérohodné vysledky, proto
v tomto systému musi hrat urcitou roli zabezpeceni. Kazdy z modult systému je napad-
nutelny, proto musi byt zabezpecen a tato ¢innost jiz odebird ze zdroji pomérné velkou
Gast. AvSak pri vyvoji biometrického systému je preferovana spiSe rychlost a spolehlivost
pred bezpecnosti. Proto musi byt nalezen kompromis mezi témito vlastnostmi, aby bylo
dosazeno ur¢ité urovné zabezpeceni (viz [7], strana 77).

4.1 Chyby

P1i zpracovani prochazi biometrickd informace celym biometrickym systémem a v kazdém
z moduli je uréitym zptisobem transformovana. V kone¢né podobé vychazi ze systému jako
vysledek o verifikace (pfijato/odmitnuto) nebo vysledek identifikace (vétsinou hodnoceni
shody). V kazdém z moduli mtze byt transformace informace negativné ovlivnéna chybami.
Biometricky systém v koneéném diisledku rozhodne jednim z nésledujicich tvrzeni:

Spravné odmitnuti identity Osoba na vstupu neni ta, za kterou se vydava, systém vy-
hodnotil pozadavek jako odmitnuto.

Chybné odmitnuti identity Osoba na vstupu je ta, za kterou se vydava, systém vyhod-
notil pozadavek jako odmitnuto.

Spravné prijeti identity Osoba na vstupu je ta, za kterou se vydava, systém vyhodnotil
pozadavek jako pfijato.

Chybné prijeti identity Osoba na vstupu neni ta, za kterou se vydéava, systém vyhod-
notil pozadavek jako pfijato.

Pro hodnoceni biometrickych systémi jsou dtilezité dvé z vyse uvedenych tvrzeni. Jed-
nim je chybné odmitnuti (chybné neshody) a druhym chybné prijeti (chybné shody).
Za kterych vychazeji nasledujici ukazatelé chyb vyskytujici se jak v biometrickych, tak
v multi-biometrickych systémech.
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Ukazatel miry chybné shody (FMR = False Match Rate) Vychézi z chyby, kdy bi-
ometricky systém vyhodnoti pozadavek na verifikaci identity jako prijato, ale identita na
vstupu neni shodné s identitou vlastnici biometrickou informaci, s niz je porovnavana (po-
kus ttoc¢nika o verifikaci pod jinou identitou).

FMR — pocet chyné pfijatych osob

(4.1)
celkovy pocet porovnani vzorkt patfici riznym osobam

Ukazatel miry chybné neshody (FNMR = False Non-Match Rate) Vychdazi z chyby,
kdy biometricky systém vyhodnoti pozadavek na verifikaci identity jako odmitnuto, ale
identita na vstupu je shodné s identitou vlastnici biometrickou informaci, s niz je porovna-
véana (chybné odmitnuti osoby, ktera je registrovana v systému).

FNMR = pocet chyné odmitnutych osob

4.2
celkovy pocet porovnani vzorkl patfici stejnym osobam (4.2)

Ukazatel miry vyrovnani chyb (EER = Equal Error Rate) Jedné se o oblast hodnoty
prahu, pfi niz jsou hodnoty FMR a FNMR stejné (FNMR(T) = FMR(T)). Bude odmit-
nuto stejny pocet spravnych pozadavki jako pfijato chybnych. Ukazatel EER se pouziva
predevsim pro stanoveni hodnoty porovnavaciho prahu daného systému s danymi modali-
tami, aby naslednymi drobnymi tpravami bylo dosaZzeno pozadované vykonnosti systému.

Predchozi ukazatelé jsou silné zavislé na nastaveném porovnavacim prahu. Porovna-
vaci prah udéva hranici mezi rozhodnutim systému o pfijeti nebo odmitnuti pozadavku
verifikace a je nutné, aby byl nastavovan s ohledem na predchozi ukazatele. Pokud se po-
rovnavaci prah posune jednim nebo druhym smérem, zméni se i hodnoty ukazateld FMR
a FNMR zaroven a vzdy opacnym smérem.

Protoze jsou tyto ukazatelé spolu s porovnavacim prahem na sobé zavislé, lze je za-
znamenat do grafu a tim vytvoiit ROC (Reciever Operating Characteristic) nebo DET
(Detection Error Trade-off) graf. Takto vytvofena kiivka znazornuje vykonnost systému
pro vSechny hodnoty porovnévaciho prahu. Rozdil mezi ROC a DET grafem je jen ve zpi-
sobu vynaseni hodnot na jednotlivé osy.
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Kapitola 5

Navrh aplikace

P1i navrhu aplikace je dtlezité se na problém podivat z né€kolika thld pohledd. Prvnim z nich
je pohled uzivatele (specifikace pozadavkn). Uzivatele zajimé, jaka data musi aplikaci
predat, aby mohla spravné fungovat a jaka data aplikace uzivateli vrati jako vysledek své
¢innosti.

Druhym je pohled navrhéare (architektonicky navrh). V tomto pohledu musi néavrhér
rozhodnout, s ohledem na pozadavky uzivatele a funkci aplikace, jak bude rozlozena vnitini
struktura aplikace. Tim se mysli, jaké datové struktury budou pouzity, jak budou jednotlivé
tkoly rozdéleny na mensi podtkoly (dekompozice), jak bude vypadat rozhrani, se kterym
uzivatel komunikuje, jaké prostfedky budou pouzity pro vyvoj, atd.

Poslednim pohledem je pohled programatora (implementace). Jeho tikolem je imple-
mentovat funkéni aplikaci podle navrhu vytvoreného navrharem.

5.1 Specifikace pozadavkua

Aplikace by méla byt schopna nacist biometrické rysy, provést evaluaci téchto ryst v ramci
konkrétni modality a ziskat skore porovnani, ziskané skére porovnani normalizovat, vypoci-
tat ukazatele vykonnosti (viz kapitola 4.1) a grafy znazornujici vykonnost multi-biometric-
kého systému.

Aplikace musi umét pracovat se dvéma typy vstupnich dat a jednoznaéné mezi nimi
rozliSovat. Prvnim z nich jsou trénovaci data (trénovaci vektory ryst). Slouzi k vypocétu
parametri normalizace a jejich pfitomnost v aplikaci je volitelnd (bud budou pfitomny
trénovaci data nebo bude aplikaci pfedan soubor s parametry pro normalizaci). Druhym
typem jsou testovaci data (testovaci vektory ryst). Kazda sada testovacich dat je uréena
svym nazvem a musi mit v aplikaci odpovidajici sadu trénovacich dat stejného nazvu nebo
zédznam s parametry v souboru. Vysledna flize se pocita pouze z testovacich dat.

5.1.1 Vstup aplikace

Funkce aplikace je silné zavisla na vstupnich datech. Data jsou do aplikace nahréana po-
moci grafického rozhrani, konkrétné vybérem adresafe obsahujici soubory v presné daném
formatu nebo vybérem konkrétniho souboru.
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Obrazek 5.1: Vstupy a vystupy aplikace

Biometricka data

Adresar reprezentuje sadu vektort ryst (souborti) se specifickym pojmenovanim, které
umoznuje jednoznac¢né prifazeni identity. Kazda sada vektort rysi je reprezentovana svym
jménem a typem (testovaci nebo trénovaci). Formét souboru je nésledujici a musi vyhovovat
dvéma zakladnim podminkam:

e Néazev souboru ve tvaru id osoby-id vektoru rysd, kde id osoby je identifikator
snimané osoby a id vektoru ryst je identifikdtor udavajici konkrétni oznaceni vek-
toru rysu jedné osoby, nabyva hodnot [0, 1, 2, 3, ...].

e Obsah souboru obsahuje desetinéd cisla. Tato desetind c¢isla jsou od sebe oddélena
znakem konce radku.

Import parametra

Dalsi moznosti vstupu dat do aplikace je import parametri. Tyto parametry jsou pouzity
pfi normalizaci skére modalit do spole¢né domény. Format souboru je nasledujici:

e Nazev souboru zavisi na uzivateli a pfipona musi byt .BioDat.

e Obsah souboru musi dodrzovat pfesné dana pravidla. (viz kapitola 5.1.3)

5.1.2 Vystup aplikace

Vystupem jsou ukazatelé vykonnosti pro jednotlivé sady vektorti rysi a pro cely multi-
biometricky systém, skladajici se ze sad vektorti rysd vlozenych do aplikace jako testovaci,
vypsanych v prehlednych tabulkach. Dalsim vystupem jsou grafy, které jsou vykresleny
aplikaci a jedna se o t¥i rtizné grafy.

Prvni z nich je DET graf (viz kapitola 4.1) ukazujici vykonost jednotlivych testovacich
sad vektor rysi v zavislosti na zméné prahové hodnoty. Soucasti tohoto grafu je také kifivka
udavajici vykonost multi-biometrického systému oznacena ,,Fusion®.

Druhy je graf znéazornujici rozlozeni hustoty pravdépodobnosti skére porovnani pro
multi-biometricky systém. Tedy normované skére vSech modalit po aplikaci n€kterého z pra-
videl pro fuzi (viz kapitola 3.4.2). V grafu jsou dvé kiivky ,Genuine“ a ,Impostor®, kde
prvni znich ukazuje rozlozeni hustoty pravdépodobnosti pravoplatnych osob a druhé roz-
lozeni hustoty pravdépodobnosti nepravoplatnych osob.

Treti graf zobrazuje rozptyl skére hodnot dvou vybranych sad vektort ryst. Graf zna-
zornuje ¢iselnou hodnotu vypocitanych korelac¢nich koeficient.
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Obrazek 5.2: Formatovani souboru s parametry

Volitelnym vystupem se d& povazovat export vypocitanych parametri normalizace. Uzi-
vatel miize vybrat pomoci grafického rozhrani cestu, kde bude soubor ulozen, a jeho nazev.
Ptipona tohoto souboru je ,,.BioDat“ a soubor je formatovan stejnymi pravidly jako pro
import (viz 5.1.1), aby mohl byt aplikaci zpét pfedan na vstupu a tim zkracen ¢as vypoctu
novych parametru.

5.1.3 Format souboru s parametry

Pokud uzivatel vyzaduje zadat parametry pro vypocet normalizace ru¢né, napriklad nemé
k dispozici trénovaci data, muze tyto parametry vlozit do souboru a aplikaci predat cestu
k tomuto souboru. Aplikace soubor nacte a parametry pouzije k vypoc¢tu normalizace testo-
vacich dat. Aby aplikace parametriim rozumnéla, musi byt dodrZeno nésledujici formatovani
souboru (pfiklad viz obrazek 5.2).

0Oddil s parametry normalizace je uvozen fadkem ,,— —normalization— —\n“. Tento Fadek
umoziuje rozsifitelnost souboru o parametry jinych ¢asti aplikace, napiiklad parametry
vypoctu vykonnostnich ukazatelti nebo parametry nastaveni samotné aplikace. Dalsi fadek
udéva typ normalizace. Jeden z ,— —z-score- —\n“, ,— —min-max— —\n“ nebo ,— -MAD-
—\n“. U jednotlivych typt normalizace jsou odlisné nazvy parametru (viz nize) potiebnych
k vypoctu dle konkrétniho vzorce (viz kapitola 3.3.1). Ve vSech blocich uvozenych typem
normalizace je jeden parametr stejny a to ,name udavajici nadzev modality, ke které se
parametry vztahuji. Kazdy parametr nasleduje znak rovna se, jeho ¢iselnd hodnota a znak
konce radku. Za poslednim parametrem daného bloku jsou jako oddélovac¢ dva znaky konce
radku.
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Obrazek 5.4: Graf zobrazujici rozlozeni hustoty pravdépodobnosti skére vysledné faze

Parametry jednotlivych normaliza¢nich technik:
e z-score normalizace

— arithmMean Aritmetiky prameér.

— standardDeviation Smérodatna odchylka.
e min-max normalizace

— minScore Minimalni hodnota skére.

— maxScore Maximalni hodnota skore.
e median a MAD normalizace

— median Stfedni hodnota.
— medianMAD Hodnota MAD.
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Obréazek 5.5: Graf zobrazujici rozptyl hodnot skére dvou sad vektort rysa

5.1.4 Export do souboru

Aplikace umoznuje exportovat vypocitané hodnoty ukazateli (EER, FMR, FNMR, préh
a korelacni koeficienty) nebo vysledné grafy (DET, hustota pravdépodobnosti) do souboru.
Umisténi souboru a nazev muze uzivatel definovat pomoci grafického rozhrani. V pripadé
ukazatell se jedna o zobrazovanou tabulku s aktudlné nastavenymi hodnotami a tabulku
s aktualné nastavenymi ukazateli hodnot fize. V pfipadé grafii o soubor s nazvem, ktery
uzivatel zadal (napt. ,DET-graf“). Obsahuje soufadnice jednotlivych kiivek. K tomuto sou-
boru aplikace vygeneruje druhy soubor obsahujici piikazy pro Gnuplot (soubor ,DET-graf-
gnuplot “). Tento soubor je mozné predat programu Gnuplot a vysledkem je vygenerovani
nového souboru s nazvem ,,DET-graf.png“ obsahujici obrazek s vypocitanym grafem. Stejny
postup exportu je i pro graf hustoty pravdépodobnosti.

5.2 Architektonicky navrh

Dtlezitou souc¢ésti ndvrhu je vnitini logicka struktura aplikace. Z pohledu vnitini struktury
se da aplikace rozdélit na dva logické celky, které spolu komunikuji. Prvni logicky celek je
jadro aplikace zajistujici vypocet a spravu dat. Druhou je grafické rozhrani poskytujici
uzivateli prostfedek pro komunikaci s jadrem aplikace.
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5.2.1 Struktura dat

Aby bylo mozné vypocitat vyslednéd data faze je zapotiebi mit k dispozici poc¢ateéni data.
Tato pocatecéni data se pti priichodu algoritmem fizeni vypoctu fize postupné transformuji
a extrahuji se z nich dilezité informace potiebné k vytvoreni vyslednych dat faze.

Aplikace rozliSuje dva typy vstupnich dat. Nejdtlezitéjsi jsou biometrickd data jednotli-
vych modalit (v kontextu aplikace se bude rozumét modalita jako jedna sada vektorid ryst
— jeden adreséar). Tyto data se uchovéavaji v objektu typu BioModality jako pole dato-
vych typt struktura — Scan, kde kazdy zaznam tohoto pole uchovava informace o jednom
vektoru rysi (souboru). Krom tohoto pole obsahuje veskeré informace ziskané v priabéhu vy-
pocétu, tykajici se konkrétni modality. Témito informacemi se rozumi: nézev (identifikator),
typ modality (trénovaci nebo testovaci), hodnoty ukazatelti, hodnoty prahu odpovidajici
hodnotam ukazateld, porovnavaci skére a soutadnice grafa.

Vsechny tyto objekty typu BioModality jsou uchovavany v objektu BioMatcher. Tento
objekt ridi cely priichod algoritmem vypoctu a je dilezitym komunika¢nim uzlem s grafic-
kym rozhranim. Objekt typu BioMatcher fidi vytvareni novych modalit, jejich nastavovani,
vypocet ukazatelll, vypocet soufadnic, vypocet normalizace, vypocet flize, vypocet korela-
¢nich koeficient.
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Kapitola 6

Implementace

6.1 Pouzité prostredky

K implementaci aplikace je vyuzito jazyka C++ a frameworku Qt, konkrétné verze 5.2.1.
Tento framework je vyvijen jako multi-platformni, ¢imz pridava této aplikaci Sirsi rozsah
pouzitelnosti, neni omezen pouze na jeden konkrétni operacni systém. Pti vyvoji bylo pou-
zito vyvojové prostiedi poskytované k tomuto frameworku a to Qt Creator 3.0.1.

Pro vykreslovani grafi bylo pouzito knihoven Qwt verze 6.1.0, které nejsou soucasti
standardni instalace knihoven Qt, proto je nutno tyto knihovny dodatec¢né instalovat.

6.2 Grafické uzivatelské rozhrani

Grafické rozhrani je dilezitou soucasti aplikace, ktera prezentuje vypocitané hodnoty jak ve
formé jednoduchého vypisu vypocitanych ukazateli vykonnosti, tak ve formé grafi. Hlavni
okno aplikace (obrazek 6.2) je rozdélené na ¢asti potFebné pro vypis vypocitanych ukazateli,
vykresleni grafli, ukazatele priabéhu vypocétu a posuvnik urcujici aktualni zobrazovanou
hodnotu ukazatele FMR.

X G Spréva modalit BRCRORS X e Spréva modalit Do @&

Trénovacidata | Testowaci data Trénovaci data | Testovaci data

) Vypocitat Seznam testovacich modalit
Seznam trénovacich modalit
Plidat
Nastaveni Pridat
Odebrat

Export parametrfl do souboru
Soubor Nastaven(

Import parametrt ze souboru Odebrat
Soubor

Prochézet

0K Cancel oK Cancel

Obrazek 6.1: Grafické rozhrani pro spravu trénovacich dat (vlevo) a spravu testovacich dat
(vpravo)
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Obréazek 6.2: Hlavni okno aplikace

Mimo hlavni okno aplikace jsou implementovany doplnkové dialogy starajici se o na-
stavni aplikace, spravu testovacich a tréninkovych modalit, pfipadné import a export pa-
rametri. V grafickém rozhrani pro spravu modalit jsou dostupné dvé zalozky (viz obrazek
6.1).

Jedna z nich, pojmenovana ,, Trénovaci data“, slouzi bud k zadéni trénovaci mnoziny
konkrétnich modalit, pro které se ma vypocitat fize (pfepinaé¢ ,Vypoéitat“), nebo pro
zadéni cesty k souboru s ulozenymi parametry vypocétu (prepina¢ ,Import parametri ze
souboru®). Tyto dvé funkce jsou vzajemné neslucitelné. Vlastnost zajistuje grafické roz-
hrani s pfepinaci, které nevybranou vlastnost nastavi jako neaktivni (nelze s ni pracovat).
Pri aktivnim prepinaci pro vypocet parametru z trénovacich modalit je moZnost zvoleni
dalsi funkce a to export vypocitanych parametri do souboru. K vyuziti této funkce je
zapotiebi oznacit zaskrtavaci policko ,,Export parametri do souboru® a vybrat umisténi
a pojmenovani souboru.

Druhaé zalozka se jmenuje ,, Testovaci data“ a poskytuje vlozeni kompletni sady modalit,
pro které se ma vysledna fuze pocitat. Dilezitou poznamkou pro vypocet faze je, ze modality
uvedené v seznamu na zaloZce ,, Testovaci data“ musi mit bud svoji trénovaci modalitu
v zalozce ,, Trénovaci data“ nebo v téze zalozce nastavenu cestu k souboru, ktery obsahuje
parametry vypoctu k dané modalité. Identifikdtorem sobé si odpovidajicich modalit jsou
jejich ndzvy uvedené v tomto okné (viz kapitola 5.1.3).
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Obrazek 6.3: Grafické rozhrani pro nastaveni programu (vlevo) a pfidani nové modality
nebo pro upravu stévajici (vpravo)

Posledni dva dialogy (viz obrazek 6.3) slouzi hlavné k nastaveni prubéhu vypoctu (jed-
notlivych technik) a vloZeni modality do aplikace. V dialogu ,,Nastaveni“ se nastavuji glo-
balni techniky vypoctu jako jsou naptiklad technika faze, technika normalizace a nastaveni
parametrii pro vypocet prahu. Vétsina nastaveni se nastavuje vybérem polozky v rolovacim
seznamu.

Druhy dialog zastupuje nékolik funkci. Prvni z nich, primarni, je vloZeni nové moda-
lity do aplikace v zavislosti na misté vyvolani dialogu. Pokud je vyvolan z okna ,,Sprava
modalit“ ze zalozky ,, Trénovaci data“, jedna se o pridani trénovaci modality, v pfipadé za-
lozky ,, Testovaci data“ o pfidani testovaci modality. Druhou z nich je tprava parametru jiz
vloZenych modalit a princip s kontextem vyvolani je stejny jako u pridani nové modailty.
P1i tpravé modalit se z aplikace nacte konkrétni modalita a do dialogu se vlozi hodnoty,
které jsou v ni nastaveny. V tomto dialogu je mozno specifikovat nézev (identifikator) mo-
dality, cestu k datim (pfesnéji k adresaii s daty) a metriku, kterd se pouzije na data ve
specifikovaném adresafi a vypocita se porovnavaci skore.

6.3 Logika programu

Logikou aplikace se v tomto piipadé rozumi postup algoritmem a vykonavani diléich ikolfi.
Algoritmus Fizeni vypoctu flaze a ukazatel vykonnsti je zndzornén na obrazku 6.4. Sa-
motny vypocet je zavisly na nastaveni aplikace a nastaveni jednotlivych modalit pomoci
grafického rozhrani, z toho diivodu se vypocet spusti az na pfikaz uzivatele. Jedinou vy-
jimkou je zpracovéani adresaie obsahujici u kazdé modality mnozinu soubord pfedstavujici
jednotlivé vektory ryst. Tyto soubory jsou zpracovany a jejich obsah je pfeveden do interni
reprezentace dat a pripraven k vypoctu.

Algoritmus fizeni vypoctu zac¢ina zpracovanim vektoru rysu kazdé modality a vypoc¢tem
porovnévaciho skére podle pfedem nastavené metriky (viz kapitola 6.4).

Dalsim krokem je vypocet korelac¢nich koeficienti pro kazdou dvojici testovacich mo-
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Obrazek 6.4: Algoritmus Fizeni vypoctu fuze a ukazateltl vykonnosti

dalit. Vysledek se uklada do pole struktur Correl, obsahujici pouze nazvy odpovidajicich
modalit a vypoc¢itany korelacni koeficient.

Nasledné dochézi k pripravé na normalizaci. Bud je nastaven typ vypoc¢tu na vypodcet
parametri normalizace z trénovacich dat, nebo jsou parametry nacteny ze souboru. V pfi-
padé, ze jsou pocitany z trénovacich dat, je zde moznost uloZeni vypocitanych parametru
do souboru. To se d€je jen v pripadé€, Ze je nastavena cesta k souboru pro export parametri.
Po provedeni jednoho z vyse uvedenych postupt jsou jiz parametry normalizace pFfipraveny
k pouziti a je spusténa normalizace vsech modalit v systému.

Po vypoc¢tu normalizace dochazi k vypoctu fize podle nastaveného pravidla (viz kapitola
6.4) a je vytvorena novd modalita s ndzvem , Fusion“ predstavujici fuzi vSech testovacich
modalit.

Poté nasleduje vypocet ukazatelt vykonnosti. Prvni pro jednotlivé modality zvl4st a na-
sledné pro modalitu ,,Fusion“. Dochazi k vypoctu ukazatele EER, ukazateli FMR a FNMR
a jejich hodnoty praht, soucasné se ukladaji souradnice bodi kiivky pro DET graf.

V predposlednim kroku dochéazi k vypoctu soutadnic pro skére graf. Pro skére graf se
pocitaji soufadnice pouze pro modalitu ,,Fusion“.

V poslednim kroku probihéa vykresleni vypocitanych kiivek do graf a vypis vypocita-
nych ukazateld do grafického rozhrani.
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6.4 Pouzité algoritmy

Aplikace pouziva k vypoétu ukazateli a porovnévacich skére ruzné algoritmy (pfesnéji
vzorce), podle toho jaké uzivatel pred spusténim vypoctu nastavi. Jsou implementovany
nasledujici algoritmy:

e Porovnavaci metrika pro urceni skére mezi dvéma vektory rysi:

— Manhattanska vzdalenost (Cityblock) [7]

N
awy) = Ji — wil (6.1)
i=1
— Euklidovské vzdalenost (Euclidean) [7]
N
d(a,y) = | D (2 — yi)? (6.2)
1=1

— Pearsonova korelace (Correlation) [9]

\/Zz 1 (@i — ) \/Zz (Wi — 7

e Normalizace vypocitanych skére do spole¢né domény probiha podle vzorct v kapitole
3.3.1.

d(z,y) =

e Fize probihé podle vzorcd v kapitole 3.4.2.

e Ukazatelé vykonnosti (EER, FMR-FNMR, prah) probiha podle klasického algoritmu
vypoc¢tu EER [&], ktery je upraven tak, aby dokazal po¢itat pozadované hodnoty FMR
nebo FNMR podle nastaveni aplikace.
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Kapitola 7

Experimenty

Aplikace byla vyvijena na databédzi dodané vedoucim prace a sklddala se z 11 sad vek-
tord ryst po 60 vektorech (60 soubori). Vedoucim prace bylo dodéno i referen¢ni feseni
vypocitanych ukazatelt.

Testovani aplikace probihalo jiz na vétsi databazi. Ta se skladala z 22 sad vektori
rysu, kde kazda sada byla rozdélena na 2 ¢asti. Jedna byla trénovaci a druhé testovaci.
Trénovaci ¢ast obsahovala 197 vektori ryst a testovaci ¢ast 1 465 vektort rysi. Testovaci
sady o 197 vektorech dosahovaly celkového poc¢tu porovnani 746 pro provnani pravoplatnych
osob a 18 560 pro porovnani nepravoplatnych osob. Testovaci sady, které obsahovaly 1 465
vektord, dosahovaly 4 912 poctu porovnani pravoplatnych osob a 1 067 468 porovnani
nepravoplatnych osob.

7.1 Rychlost vypoctu

Jak jiz bylo zminéno vysSe pii vypoctu testovacich sad vektort rysi, dochazi k vypoctu
velkého mnozstvi dat, se kterym se nasledné pracuje. Z toho divodu dochazi k pomérné
velké prodlevé pii vypoctu faze. Cas zpracovani je silné zavisly na poétu sad vektort rysti
v aplikaci a pocétu vektorti v jednotlivych sadach. V nasledujici tabulce jsou namétené casy
zpracovani v zavislosti na poctu sad, ke kterym dochézi pri pouziti aplikace s testovaci
databézi. Namérené hodnoty byly ziskdny na stroji s procesorem core i5 2,5 GHz.

Pocet sad | Normalizace | Faze | Cas [s] |
1 min-max Nésobeni | 66.798
5 z-Score Scitani 314.481
6 z-score Séitani 373.054
22 z-score Scéitani | 1071.801

Tabulka 7.1: Rychlost vypoctu
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7.2 Popis experimenti

S aplikaci bylo provedeno nékolik experimentalnich vypocti za ucelem ovéreni spravné
funkénosti a ziskani ukazateli vykonnosti jednotlivych sad vektort ryst a celkové flze.
V naésledujicich podkapitolach jsou popsany provedené experimetny s testovaci databézi
dodanou vedoucim prace.

7.2.1 Vypocet celé databaze

Pfi prvnim experimentu byla do aplikace vloZena celd databéze (22 sad trénovacich a 22
sad testovacich, které si vzajemné odpovidaly ndzvy) s nastavenymi riznymi typy metriky
(typ pouzité techniky pii vypoctu porovnéavacich skére). Déale byla nastavena ,z-score®
technika normalizace (viz kapitola 3.3.1) a typ faze podle pravidla sé¢itédni (viz kapitola

3.4.2). Vypocitané hodnoty ukazatel jsou v nasledujici tabulce (7.2).

| IDsady | Metrika | EER | FMR | FNMR | Prah |
ModO-testing | Correlation | 0.070778 | 0.0001 | 0.674674 | -3.44391
Mod1-testing | Correlation | 0.118529 | 0.0001 | 0.851792 | -4.04325
Mod2-testing | Cityblock | 0.0782282 | 0.0001 | 0.574715 | -1.81156
Mod3-testing | Cityblock | 0.119225 | 0.0001 | 0.659202 | -1.77676
Mod4-testing | Correlation | 0.0912798 | 0.0001 | 0.501221 | -3.29855
Mod5-testing | Euclidean | 0.162167 | 0.0001 | 0.74491 | -2.50821
Mod6-testing | Cityblock 0.1613 0.0001 | 0.769951 | -2.46261
Mod7-testing | Correlation | 0.0470725 | 0.0001 | 0.295399 | -2.81588
Mod8-testing | Euclidean 0.10066 | 0.0001 | 0.458265 | -2.45561
Mod9-testing | Cityblock | 0.117356 | 0.0001 | 0.548656 | -2.31764
Mod10-testing | Correlation | 0.0436761 | 0.0001 | 0.360749 | -3.03242
Mod11-testing | Euclidean 0.10856 | 0.0001 | 0.530945 | -2.29017
Mod12-testing | Cityblock | 0.109985 | 0.0001 | 0.4943 | -2.05262
Mod13-testing | Correlation | 0.0466387 | 0.0001 | 0.324919 | -2.90908
Mod14-testing | Euclidean | 0.127007 | 0.0001 | 0.568811 | -2.68625
Mod15-testing | Cityblock | 0.127384 | 0.0001 | 0.533591 | -2.40953
Mod16-testing | Correlation | 0.057331 | 0.0001 | 0.378868 | -3.06941
Mod17-testing | Euclidean | 0.117631 | 0.0001 | 0.594666 | -2.90138
Mod18-testing | Cityblock | 0.149922 | 0.0001 | 0.607085 | -2.40537
Mod19-testing | Correlation | 0.0649763 | 0.0001 | 0.449104 | -3.30097
Mod20-testing | FEuclidean | 0.145147 | 0.0001 | 0.673249 | -2.90081
Mod21-testing | Cityblock | 0.145634 | 0.0001 | 0.690147 | -2.54204

Tabulka 7.2: Vysledky vypoctu pro celou databazi
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7.2.2 Vypocet vybranych sad vektoru rysu 1

V dalsim experimentu bylo pouzito pouze 5 sad s rtiznymi typy pouzité metriky, normaliza-
¢ni technikou ,,z-score a typem faze podle pravidla s¢itani. Sady byly vybirany na zakladé
nizkého korela¢niho koeficientu mezi sebou. Vysledek je zobrazen na grafu 7.1 a tabulce 7.3.

ID sady | Metrika | EER [ FMR | FNMR | Prah
Mod1-testing | Correlation | 0.118529 | 0.0001 | 0.851792 | 0.330456
Mod2-testing | Cityblock | 0.0782282 | 0.0001 | 0.574715 | 0.0737397
Mod10-testing | Correlation | 0.0436761 | 0.0001 | 0.360749 | 0.357504
Mod4-testing | Correlation | 0.0912798 | 0.0001 | 0.501221 | 0.385034
Mod7-testing | Correlation | 0.0470725 | 0.0001 | 0.295399 | 0.447377

Fusion \ — 0.0209918 | 0.0001 | 0.219055 | 2.07681

Tabulka 7.3: Vysledky vypoctu pro vybrané sady vektord rysa 1
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Obrazek 7.1: Vypocet vybranych sad vektort rystu 1 — Graf DET
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7.2.3 Vypocet vybranych sad vektoru rysua 2

V tomto experimentu bylo pouzito 6 sad, tentokrat s vyssi hodnotou korela¢nich koefici-
entli mezi jednotlivymi sadami. Byly nastaveny rtzné typy pouzité metriky, normaliza¢ni
technika ,,z-score“ a fuze podle pravidla séitani. Vysledky jsou zobrazeny v tabulce 7.4 a na

grafu 7.2.

ID sady | Metrika | EER | FMR | FNMR | Prah
Mod15-testing | Cityblock | 0.127384 | 0.0001 | 0.533591 | -2.40953
Mod12-testing | Cityblock | 0.109985 | 0.0001 | 0.4943 | -2.05262
Mod11-testing | Euclidean | 0.10856 | 0.0001 | 0.530945 | -2.29017
Mod17-testing | Euclidean | 0.117631 | 0.0001 | 0.594666 | -2.90138
Mod14-testing | Euclidean | 0.127007 | 0.0001 | 0.568811 | -2.68625
ModS8-testing | Euclidean | 0.10066 | 0.0001 | 0.458265 | -2.45561

Fusion — 0.096888 | 0.0001 | 0.463559 | -13.4464
Tabulka 7.4: Vysledky vypoctu pro vybrané sady vektori rysi 2
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Obrazek 7.2: Vypocet vybranych sad vektord rysu 2 — Graf DET
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Kapitola 8
Zaver

Tato prace mé seznamila s problematikou multi-biometrickych systémt, pouzivanymi tech-
nikami a pouzivanymi ukazateli vykonnosti biometrickych systémi. Dalsim pfinosem bylo
seznameni se s postupem vyvoje rozsahlejsi aplikace. Bylo navrzeno nékolik testtt multi-
modalnich biometrickjch systémi ke zjisténi spravné funkénosti vytvorené aplikace. Vy-
sledky byly konfrontovany s vysledky dodanymi vedoucim prace.

V prvnim testu byla vlozena do aplikace celd dodana databéze sad vektorti ryst s riizné
nastavenymi metrikami. Vysledkem bylo vypocéitani ukazatela vikonnosti (EER testovacich
a trénovacich sad) vzniklého multi-modélniho biometrického systému. Vypocéitané hodnoty
se schodovaly s vysledky dodanymi vedoucim prace.

Ve druhém testu bylo do aplikace vlozeno pouze 5 vybranych sad. Vybér probihal zvo-
lenim sad s nizkou hodnotou vypocitanych korelacnich koeficienttd. Vysledek vypoctu je
zanesen do tabulky 7.3 a vysledny graf ukazujici vykonnost vypocitané fize je na obrazku
7.1. Z grafu se da vy¢ist, Ze vysledny multi-modalni biometricky systém (v grafu znacen jako
,Fusion®) je vykonnostné lepsi nez uni-modélni biometricky systém, nékteré z uvedenych
modalit.

Ve tretim testu bylo pouzito 6 sad vybranych opét podle korela¢nich koeficientt. Byly
vybirany sady s vysokou hodnotou korela¢nich koeficienti. Vysledek je zanesen do tabulky
7.4 a grafu 7.2. Je zde vidét, Ze vysledny multi-modalni biometricky systém je nepatrné
lepsi nez ostatni uni-modalni biometrické systémy.

Pri pohledu na vypocitané ukazatele poslednich dvou testt je patrné, ze multi-modalni
biometricky systém skladajici se ze sad, které mezi sebou maji nizkou trovén korelace (ko-
rela¢ni koeficient dvou sad se blizi 0), je mnohem vykonéjsi nez multi-modalni biometricky
systém sloZen ze sad, které mezi sebou maji vyssi urovén korelace (korela¢ni koeficienty se
blizi 1).

Vysledna aplikace je pouzitelnd k hodnoceni, srovnavani a profilovani navrzenych nebo
jiz vytvorenych multi-modéalnich nebo multi-algoritmickych biometrickych systémti pomoci
podobnych testi navrzenych v této praci. V budoucnu je mozné tuto aplikaci rozsirovat
o dalsi algoritmy pouzivané v readlnych multi-modélnich nebo multi-algoritmickych biome-
trickych systémech, pfipadné jiz implementované algoritmy optimalizovat.
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Priloha A

Obsah CD

Ptilozené CD obsahuje:
e source Zdrojové soubory aplikace.

e data Testovaci databaze Sablon.

doc-src Zdrojové soubory k technické zprave.

doc.pdf Technickd zprava ve formatu pdf.

manual.pdf Uzivatelskd prirucka k aplikaci.

readme.txt Informace ke kompilaci zdrojovych soubort.
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Priloha B

Manual

Po spusténi aplikace se otevie hlavni okno aplikace s pfipravenymi tabulkami a plochami
pro grafy.

B.1 VloZeni biometrickych dat

Pfejdéte v menu na polozku Nastaveni —>Sprava modalit (nebo klavesova zkratka
CTRL+N). Zobrazi se nové okno s dvémi zalozkami (viz obrazek B.1).

Dulezité: Modality vloZené na zalozce Testovaci data musi mit sva trénovaci data
(stejny nézev) v zélozce Trénovaci data nebo zaznam s parametry v importovaném sou-
boru!

Dulezité: Vypocet fuze a graf se tyka pouze Testovacich dat! Trénovaci data nejsou
v téchto vypoctech zahrnuta a slouzi pouze k vypoctu parametri normalizace.

b G Sprava modalit

Trénovaci data | Testovaci data

Obrazek B.1: Zalozky v okné Sprava modalit

B.1.1 Vkladani trénovacich dat (Export parametru)

Na zalozce Trénovaci data kliknéte na prepina¢ Vypodéitat. Lze vkladat trénovaci mo-
dality tlac¢itkem Pridat, upravovat vloZené trénovaci modality tlac¢itkem Nastaveni nebo
odebirat tlacitkem Odebrat. Trénovaci modality jiz vlozené do aplikace se zobrazuji v se-
znamu v bloku Seznam trénovacich modalit.

Export parametrti vypocitanych z trénovacich modalit 1ze ulozit do souboru zatrzenim
polozky Export parametrt do souboru. Tlac¢itkem Prochazet zvolite umisténi a nazev
cilového souboru.
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B.1.2 Import trénovacich dat ze souboru

Na zaloZce Trénovaci data kliknéte na prepina¢ Import parametri ze souboru. Tla-

¢itkem Prochéazet zvolite umisténi souboru s parametry (soubor musi koncit koncovkou
.BioDat).

B.1.3 Vkladani testovacich dat

Na zalozce Testovaci data vidite blok Seznam testovacich modalit obsahujici testo-
vaci modality jiz vloZené do aplikace. Tlacitky Piidat, Nastaveni a Odebrat upravujete
jednotlivé testovaci modality v tomto seznamu.

B.1.4 Piidani/Nastaveni trénovacich/testovacich modalit

Tlacitky P¥idat nebo Nastaveni vyvolate okno (viz obrazek B.2), které slouzi k pfidéni
(tlacitko P¥idat) nové testovaci nebo trénovaci (zavisi na zaloZce, ze které je vyvolano)
nebo tpravé stavajici (tla¢itko Nastaveni). Pfi tpravé je nutné vybrat jednu z moda-
lit zobrazenych v seznamu prislusné zélozky. Vypliite nebo upravte pozadované zaznamy
a potvrdte tlacitkem OK.

AL Nowa testovaci modalita P @ e &
Nazev

Umisténi

Prochdzet

Metrika

Cityblock -

oK Cancel

Obrazek B.2: Okno ptidani nebo nastaveni modality

B.2 Nastaveni pribéhu vypoctu

Pfejdéte v menu na polozku Nastaveni —>Nastaveni (nebo klavesova zkratka CTRL+-P).
Zobrazi se nové okno s nastavenim parametrti vypoctu (viz obrazek B.3). Nastavte poza-
dované polozky vypoctu a potvrdte tladitkem OK.

B.3 Spusténi vypoctu

Pfejdéte v menu na polozku Test —>Spustit (nebo klavesova zkratka CTRL+R). Spusti se
vypocet fize a vypocet ukazatelti vykonnosti. O stavu vypoctu jste informovani ve spodni
¢asti hlavniho okna zpravami o aktudlni provadeéné akci (viz obrazek B.4).
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XK & Nastaveni | 2) &) &) (X
Flze

surn-rule -
Normalizace

z-score -
Prah

FNMR - || 0.001
Jazyk

Cestina -

EER Préh o
r T T T T T T T T 1
FMR: FNMR: 0 200 400 600 800 1,000

Vypocet EER, FMRJFNMR - modality l 60%

Obrazek B.4: Informace o stavu vypoctu

B.4 Grafy

Aplikace obsahuje 3 typy grafi. DET graf, hustota pravdépodobnosti a graf rozptylu hod-
not. Prvni dva jsou zobrazeny v hlavnim okné aplikace. Posledni je zobrazen jen v pfipadé,
Ze je vybran jeden radek z tabulky Korelace a nésledné stisknuto tla¢itko Graf nachazejici
se pod tabulkou (viz obrazek B.5).

B.5 Ukazatel FMR

Pomoci posuvniku (viz obrazek B.6) lze nastavovat aktudlni hodnotu ukazatele FMR bez
nutnosti nového vypoctu. Manipulace s posuvnikem nastavuje hodnoty ukazatele FMR
a jemu odpovidajici hodnoty ostatnich ukazatelt v tabulce Ukazatelé a Fuaze.

B.6 Export vypocditanych hodnot

Piejdéte v menu na polozku Test a vyberte jednu z pozadovanych typt exportu:

Export grafu hustoty pravdépodobnosti ... Export soufadnic zobrazeného grafu do
souboru pojmenovaného uzivatelem (napf. ,grafl“). K souboru se vygeneruje soubor
se stejnym nazvem rozsifenym o -gnuplot (napt. ,grafl-gnuplot“), ktery je mozné
pfedat programu Gnuplot a vygenerovat tak graf ve formatu .png.
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Korelace

Modalita 1 Modalita 2 Koeficient

a b 0.206579 n
O H
b C 0.804889 .
Rozptyl

Pro zobrazeni grafu rozptylu dvou modalit vyberte ze seznamu vase.

| Graf |

Obrazek B.5: Umisténi tlacitka pro zobrazeni grafu rozptylu hodnot

DET
1 Mod2
1 ) Mod10
- = Modl
0.8 S Modd
.
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\\\ ~ Préh
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[ \\\
0.4 41
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—_ . -~
_ Ny \\\
0.2 H - - .
~ T
e .
=
ol — — —
T T T T T 1
le-05 0.0001 0.001 0.01 0.1 1
FMR

Obréazek B.6: Posuvnik hodnot FMR

Export DET grafu ... Export soufadnic zobrazeného grafu do souboru pojmenovaného
uzivatelem (napf. ,,graf2“). K souboru se vygeneruje soubor se stejnym nazvem rozsire-
nym o -gnuplot (napf. ,graf2-gnuplot“), ktery je mozné predat programu Gnuplot
a vygenerovat tak graf ve formatu .png.

Export tabulky ukazatela ... Export aktudlné zobrazenych hodnot ukazatelta tabulky
Ukazatelé do souboru pojmenovaného uzivatelem. Export zahrnuje ukazatele vy-
sledné faze pro aktualni hodnotu FMR.

Export tabulky korelace ... Export tabulky vypocitanych korelacnich koeficient. Na-
zev souboru a umisténi definuje uzivatel.
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