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Abstrakt

Tato prace se vénuje zkoumani protokold slouzich ke komunikaci mezi uzivateli. Na na zakladé

vvvvvv

experimentalni nastroj pro rekonstrukcei ze vstupnich PCAP soubori a popis parser protokoli v jazyce
NPL pro dalsi vyuziti.

Abstract

This work is devoted to examining the protocols used for communication between users, and based
on the analysis of intercepted communications the most important elements are selected. Output
consists of experimental work tool for the reconstruction of the input files and PCAP parser
description in the language of NPL for future use.
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1 Uvod

V dnes$ni dobé mame k dispozici velké mnozstvi riznych technologii pro pfenos textovych zprav
v realném Case (IM — Instant Messaging). VétSina z nich je zalozena na architektufe klient-server,
ktera ptinasi vyhody centralizované spravy a problému adresace koncovych uzivateli (NAT- technika
pro mapovani vnitinich adres lokalni sit¢ na vefejnou adresu. Jelikoz se uzivatel ptihlasi k serveru
jako prvni, jsme schopni zjistit jeho adresu. S ptichodem socialnich siti byl protokol XMPP pouzit
jako zaklad pro komunikaci mezi uZzivateli. Posilani zprav mezi uzivateli v redlném case je dnes
v hojné mife vyuzivano nejenom u komunikace prostfednictvim pocitace, ale i pfi komunikaci
pomoci jinych inteligentnich klientskych zafizeni — chytrych mobilnich telefonti, PDA a tabletd.

V mé bakalaiské praci zkoumam zptisob, jakym je komunikace jednotlivych klientl zajisténa,
jakymi prostfedky a s jakym zabezpeCenim probiha pfenos zprav. Cilem je na zakladé zjisténych
informaci sestavit funk¢ni systém, ktery by byl schopen zachytit a zrekonstruovat jednotlivé zpravy
posilané mezi uzivateli. V této praci jsou vybrany k prozkoumani dva z pouzivanych protokoli a sice
XMPP a MSN.

Kapitola 2 se zabyvd protokolem XMPP. Kapitola ma za tkol Ctenafe seznamit
se se zakladnimi principy protokolu. Jelikoz je tento protokol velmi rozsahly, jsou vybrany pouze
prvky tykajici se IM komunikace. U jednotlivych prvki vysvétluji jejich format a funkce
v komunikaci. Protoze se jedna o velmi pouzivany protokol, uvadim moZznosti zabezpeceni a za
jakych okolnosti jsme schopni komunikaci analyzovat.

Kapitola 3 se zabyva protokolem MSN. Na rozdil od XMPP se jedna o jednoucelovy
protokol k IM komunikaci. Na tivod kapitoly je pfedstaven format zprav a jednoduchy piiklad
komunikace. Poté jsou popsany konstrukce, které jsou ke komunikaci pouZity.

Kapitola 4 popisuje implementaci systému pro rekonstrukci komunikace MSN a XMPP.
Uvod seznamuje &tendie s jazyky, které jsou pro tvorbu systému pouzity. Dale se zabyva vybérem
konstrukci IM komunikace, které by méely byt systémy pro rekonstrukci MSN a XMPP odchyceny.

Kapitola 5 se zabyva testovanim vyslednych systémi (XMPP, MSN) a zda dochazi ke
korektni rekonstrukci vybranych konstrukci protokolit XMPP a MSN na zakladé odchycené
komunikace.

Kapitola 6 popisuje vSe, ¢eho bylo v této praci docileno a zabyva se tim, jak by bylo mozné

tuto praci dale rozvinout.



2 XMPP

Ukolem této kapitoly je seznamit Gtenafe se zakladnimi principy, architekturou protokolu, vysvétlit
a prezentovat syntaktické a sémantické konstrukce, které jsou pro rekonstrukei komunikace klicové.

Zaveérem si uvedeme par dalSich uplatnéni tohoto protokolu. Veskeré informace jsou Cerpany z [1].

2.1  Zaklady protokolu XMPP

Jedna se o technologii umoznujici real-time komunikaci, ktera vznikla v roce 1999 (verze 0.9) se
zamétfenim na IM a Presence. V roce 2003 se dockala standardizace a byla rozdélena do dvou ¢asti.
XMPP-Core [2] a XMPP-XEP [3], kde XMPP-Core se vénuje zasilanim zprav uzivateliim a moznosti
pozorovat pritomnost uzivatelli (Presence). Druhéd ¢ast XMPP-XEP se vénuje rozsititelnosti o dalsi
funkcnost, jako jsou audio, video hovory (Jingle), zasilani dat, komunikace s ostatnimi sitémi jako je
ICQ, Facebook. Jelikoz se v této praci zabyvam rekonstrukci IM komunikace, zaméfim se zde

zejména na popis casti XMPP-Core.

2.2 Architektura

Cela komunikace je zalozena na architektufe klient-server, podobné jako je tomu napiiklad
u webovych stranek a emailu. Protokol se nejvice pfiblizuje emailové architektufe, s tim rozdilem,
ze email neni pfeposlan z domény klienta pfimo serveru cilové domény doty¢né osoby, ale je
preposilan pfes jednotlivé emailové servery, které hledaji cestu k cilové doméné (obr. 2.11). XMPP
posila zpravu piimo. Klient odesle zpravu svému serveru a ten potom navaze spojeni se serverem
uzivatele (server je schopen si zjistil adresu cilového serveru z databaze a vyuzit tuto adresu

k ptimému zaslani zpravy), kterému je zprava ur¢ena a odesle ji (obr. 2.12).

s TIMX wvise TIMX Email server Email server Email server

smeily 39X il 99X Email chent Email dient

Obr. 2-1 Email klient-server [1] Obr. 2-2 XMPP klient-server [1]



2.3  Zpisob komunikace

Veskera komunikace, klient-server, server-server probihd pomoci zprav ve formatu XML [2]. Aby
bylo mozné zpravy dorucit patficnym adresatlim, obsahuji atributy firom, to, ve kterych jsou ulozZeny
tzv. JID (Jabber ID), pomoci kterého jsme schopni zpravy vsiti spravné smeérovat. Tento
identifikator se jesté rozdéluje na tzv. Full JID (aplny Jabber ID) alice@wonderland.lit/hole, kde
alice je uzivatelskym uctem, za zavinaCem nasleduje nazev serveru a ¢ast za lomitkem je oznacovana
jako zdroj (XMPP umoznuje béh vice klientl pod stejnym uctem a tudiz je potfeba jednotlivé
instance né¢jakym zptisobem rozlisit pomoci identifikatoru zdroje, resource). Bare JID (holy Jabber
ID) neobsahuje ¢ast o zdroji a je pouzivan servery. Pokud chce klient navazat spojeni se serverem,
musi nejprve urCit typ zabezpeceni, které budou béhem komunikace pouzivat. Jsou nabizeny dva
mechanismy zabezpeceni. Plain-text, SSL/TLS. Aby byla rekonstrukce mozna, je potieba komunikaci
zaznamenat bud’ bez zabezpeceni, nebo v podob¢ s Plain-text heslem. V pifipadé SSL, TLS neni
mozné Sifrovanou komunikaci rekonstruovat. Dnes je zabezpeceni velkym tématem a XMPP klienti
nejsou pozadu a umoznuji vSechny vySe uvedené druhy zabezpecCeni (nékteii klienti jako naptiklad
Jabbim dokonce nesifrované spojeni viibec neumoznuji).

Po wvybéru zabezpeCovacitho mechanismu posila klient prvni zpravu s obsahem
<stream:stream> indikujici zahajeni komunikace XMPP. Po zahijeni komunikace je toto
spojeni ponechano jako trvalé (keep alive), kde pii neaktivité klienta zasila server ovérovaci zpravy,
zda je klient potad jesteé pfipojen a v ptipadé, Ze se mu nedostane odpovédi, dojde k ukonceni spojent.
Cela komunikace tedy probiha v kofenovém elementu <stream>. Uvnitt jsou definovany pouze tfi
druhy zprav, které se mohou v <stream> elementu objevit. Jedna se tzv. xml-stanzas (xml slohy).
Xml-stanzas rozliSujeme:

e QO slouzi pro ziskavani, zasilani informaci, pozadavkl mezi serverem a klientem. Pomoci téchto
zprav mohou byt realizovany i riizné rozsiteni.

e  Message ptenasi v pripade IM obsah textové zpravy ur¢ené druhému klientovi.

e Presence je urCena pro nastavovani, ziskani pfitomnosti uzivatele. Jako pftiklad jednoduché
komunikace miize byt nasledujici vypis.

Abych naznacil komunikaci obou stran, pouzivam znaky C: pro klienta a S: pro server.



C: <stream:stream>
C: <presence/>

C: <iq type="get">
<query xmlns="jabber:iq:roster"/>
</ig>

S: <iq type="result">
<query xmlns="jabber:iq:roster">
<item jid="alice@wonderland.lit"/>
<item jid="madhatter@wonderland.lit"/>
<item jid="whiterabbit@wonderland.lit"/>
</query>
</ig>

C: <message from="queen@wonderland.lit"
to="madhatter@wonderland.lit">
<body>0ff with his head!</body>
</message>

S:  <message from="king@wonderland.lit"
to="party@conference.wonderland.lit">
<body>You are all pardoned.</body>
</message>

C: <presence type="unavailable"/>

C: </stream:stream>

Obr. 2-3 Priklad XMPP komunikace [1]

Z ukazky je vidét prubeh komunikace. Nejdiive je mezi klientem a serverem navazano dlouhotrvajici
spojeni (long lived), které je ozna¢ovano <stream> elementem. Abychom mohli dat serveru najevo,
ze jsme v siti XMPP pfitomni, zaSleme Presence (stavovou) zpravu, ktera informuje o vyskytu
uzivatele v siti. Po usp€Sném pripojeni do sité je potieba ziskat od serveru seznam kontaktt (roster).
Zde bych chtél zminit, ze vyskyt kontaktd, historie komunikace uloZené na stran¢ klienta neni nijak
implementovan v samotném XMPP, jedna se o schopnost klienta. Abychom ziskali dany seznam, je
potieba zaslat /Q zpravu s zadosti o seznam kontaktll. Vzapéti obdrzime od serveru zpravu IQ se
vSemi kontakty patfici danému uctu (Odpovéd’ 1ze poznat pomoci hodnoty result atributu type). Dalsi
akci, kterou lze z ptikladu vypozorovat je zaslani zpravy (element <message>) uzivateli s JID alice,
ktera ma ucet zfizen v doméné wonderland.lit a jednd se o vSeobecny zdroj, jelikoz je obsah za
lomitkem prazdny. Z bezpecnostnich divodli nebyva adresa from vyplnéna pfi odesilani klientem.
Adresu from az nasledné doplni server po odeslani cilovému uzivateli. Na konec komunikace vidime
odhlaseni uzivatele ze sité pomoci <presence> elementu a naslednym ukoncenim dlouhotrvajiciho
spojeni elementem <stream>. Tato ilustrace je velmi stru¢nd avSak bézna komunikace se pfili$
nelisi od komunikace v naSem piikladu. Podrobnégjsi vysvétleni o nejdilezitéjsi ¢asti pro rekonstrukcei

IM komunikace nasleduje v dalsi podkapitole.



2.4  Syntaxe a sémantika konstrukci

Jak jiz bylo diive zminéno, je komunikace zalozena na XML zpravach, a tudiz syntaxe jednotlivych
konstrukci je dana XML ptedpisem. Jaky obsah mohou jednotlivé konstrukce nabyvat je definovano
v souborech jmenného prostoru XMPP (xmlins). Definice se sklada ze dvou casti, pro které se tyto
definice vyskytuji. Prvni ¢ast je XMPP-Core, kde se nachazi xmins soubory pro IM a Presence
komunikaci. Druha ¢ast se tyka XMPP-XEP, a jedna se o velké mnozstvi souborti definujicich rizna
roz§iteni, mezi které patii naptiklad sluzba Jingle, ktera umozinuje audio hovory mezi uZzivateli
pomoci XMPP. Dale se budu zabyvat vysvétlenim jednotlivych xml-stanz vyskytujicich se v ¢asti

XMPP-Core, které jsou z hlediska analyzy a rekonstrukce IM komunikace kli¢ové [1].

2.4.1  Message

Jedna se o xml-stanzu obsahujici zpravu uzivatele. Tato sloha je odesilana pomoci rezimu fire-and-
forget kdy server po odeslani zpravy patficnému klientovy neocekava potvrzeni o pfijeti. Jedna se
o nasilné odesilani, kdy se nebere v uvahu mozna ztrata zpravy. Hlavnim divodem pro zavedeni
tohoto rezimu je snaha piedejit zahlceni sit€. Zprava je oznaCena elementem <message/> a jeji
atributy jsou:

e from - obsahuje adresu odesilajiciho klienta, ktera neni odesilatelem vyplnéna, ale
z bezpecnostnich diivodd zde server pozdéji dosadi svou adresu (sniff — moznost odposlechu
pii putovani zpravy od klienta k serveru a zneuziti idajt poskytnutych klientem)

e /o - je adresa klienta, kterému je zprava urcena (nejedna se o pfimou komunikaci klientd, ale
komunikace probiha ptes server. Z toho vyplyva, ze cilova IP adresa je adresa serveru
uzivatele, od kterého je zprava zasilana)

e fype - z nazvu plyne, ze se jedna o typ message zpravy. Dulezité hodnoty, kterych mize
nabyvat, jsou:

0 normal — Komunikace mezi dvéma klienty, ktefi nemusi mit jeden druhého ve svém
kontaktnim seznamu, tudiz se nemusi jednat o autorizované uzivatele.

0 chat — Mohou navazat mezi sebou komunikaci jen lidé, ktefi jsou navzajem piidani
do seznamu kontaktdl a jednotlivymi uzivateli authorizovani. Jedna se jiz
o plnohodnotné chatové sezeni.

0 groupchat — Jedna se o podobny princip jako u ,,chat* s rozdilem, ze tyto vlastnosti
jsou vyzadovany od vSech ucastnikii diskuze. VSechny zpravy jsou smérovany
do tohoto sezeni (pfi vytvofeni groupchat komunikace je vytvofeno nové JID
zastupujici dané sezeni, a zpravy zasilané do tohoto sezeni jsou potom rozesilany
vSem zucastnénym).

e id— Jedna se o volitelnou hodnotu slouzici k identifikaci uzivatele.



Obsahem message stanzy je element <body>, ktery obsahuje text pfedavany mezi uzivateli
a moznost vyskytu elementu, ktery oznamuje o aktivité, poptipad¢ neaktivité¢ druhé strany (o tom
jestli jsou zasilany s message zpravou i <chatstate> elementy rozhoduje uzivatel. At uz pii
pridavani uzivatele do seznamu kontaktd, nebo nastavenim klientského programu). Priklad

jednoduché message zpravy:

<message from="you@yourdomain.tld/work"
to="daughter@yourdomain.tld"
type="chat">
<body>Hi honey!</body>
<active xmlns="http://jabber.org/protocol/chatstates"/>
</message>

Obr. 2-4 Zprava uZivateli s idajem chatstate [1]

2.4.2 Presence

Slouzi k informovani o pritomnosti uzivateld. K tomu, aby uzivatelé mohli pfijimat zpravy
o pritomnosti ostatnich uzivateli ze seznamu kontaktd, je potieba jim tuto vlastnost povolit (jedna se
o tzv. ,subscribe” mechanismus a obvykle k nému dochézi jiz pii pfidani kontaktu do seznamu.
Popisu tohoto mechanismu se vénuji nize v podkapitole). Po dokonceni ,,subscribe mechanismu
vysvétlim, jakym zplisobem dochazi k zasilani zprav informujicich o pfitomnosti uzivatele. Aby
nemusel tento ukol fesit klient a cely tkon probihal centralizovan¢, zajistuje tento proces server, ke
kterému je klient pfipojen. Po urcitych intervalech server zasila klientu testovaci zpravy (hodnota
probe atributu type), které slouzi k ziskani odpovédi od uzivatele. Po obdrzeni odpovédi, rozesle tuto
zpravu o stavu vSem uzivatelim z kontaktniho seznamu, ktefi maji povolené zasilani zprav o
pritomnosti. V ptipadé€, ze se odpovédi do uréité doby nedostane, vyhodnocuje tento stav server jako
,»offline®, vygeneruje ,,offline” zpravu a rozesle tuto zpravu jako v predchozim ptipadé. Zprava o
stavu je zapouzdiend do elementu <presence>. Tento element obsahuje atributy:
e from — obsahuje adresu (JID) od koho je dand zprava zasilana.
e fo — obsahuje adresu (JID) komu je danad zprava urCena (jedna se o bare JID, protoze je
zprava zasilana na server, ke kterému je uzivatel ptihlasen).
e fype — tento atribut slouzi k povoleni stavovych zprav uzivatelim (subscribe, subscribed,
unsubscribed), zasilani sondovacich zprav (probe). V ostatnich ptipadech je tento atribut

vynechan.



24.2.1

a.

Vyména stavovych zprav mezi uZivateli je nasledujici
Novy kontakt zasle presence zpravu typu subscribe a ¢eka na odezvu od uzivatele (v pripadé
povoleni obdrzi zpravu typu subscribed. V opaéném ptipadé unsubscribed)
Tento proces se opakuje 1 ze strany uzivatele (D&je se tak, aby ob& strany méli moznost
sledovat stavy navzdjem mezi sebou (Tomuto mechanismu se fika bidirectional
subscription). Po dokonceni sdili kontakt s uzivatelem navzajem svou piitomnost v XMPP

siti.

Priklad celého procesu:

2.4.2.2

subscription request
<presence type="subscribe'/>

subscription approval
<presence type="subscribed'/>

subscription request
<presence type="subscribe'/>

subscription approval
Spresene type=—"swsled/> . oot

Obr. 2-5 Vyjednani povoleni o zasilani piitomnosti uZivatele [1]
Piiklad vymény testovacich zprav (probe)

Server v intervalech zasila testovaci zpravu uzivateli. Tato zprava slouZzi jako dotaz k ziskani
informaci o pfitomnosti uzivatele. Uzivatel jako odpoveéd zaSle zpravu vypovidajici o jeho
pritomnosti v siti XMPP. Pokud uzivatel do ur¢it¢é doby neodpovi, server piredpoklada
Loffline® stav uzivatele a na zakladé toho vygeneruje vlastni zpravu, ktera kromé ,,offline*
informace, obsahuje element <delay> s ¢asovym udajem (stamp), ktery informuje o ¢asu
odpojeni.

Serverem vygenerovana zprava je zasldna vSem kontaktim ze seznamu, které maji povolené
prijimani stavovych zprav. Zpravy jsou zasilany jen v piipadé zmény stavu, aby nedochazelo

ke zbyte¢nému zahlcovani sité.



Ptiklad testovacich zprav:

<presence from="alice@wonderland.lit/rabbithole
to="sister@realworld.lit"
type="probe"/>

<presence from="alice@wonderland.lit/rabbithole"

to="madhatter@wonderland.lit"

type="probe"/>

Obr. 2-6 Probe zprava zaslana uZivateliim [1]

<presence from="sister@realworld.lit/home"
to="alice@wonderland.lit/rabbithole"
type="unavailable">
<delay xmlns="urn:xmpp:delay"
stamp="2008-11-26T15:59:09Z" />
</presence>

<presence from="madhatter@wonderland.lit/foo"
to="alice@wonderland.lit/rabbithole"/>

<presence from="madhatter@wonderland.lit/bar"
to="alice@wonderland.lit/rabbithole"/>

Obr. 2-7 Odpovéd’ uZivatell na probe zpravu [1]

Obsahem presence zprav jsou nasledujici elementy:

e status — Informuje o obecném stavu uzivatele (slouzi k rychlé ptedstave, zda je uzivatel

pritomen, nebo vykonava jinou ¢innost). Obsahem status elementu jsou nasledujici hodnoty:

(0]

(0]

o

chat — Uzivatel je piipojen a dostupny ke komunikaci pies XMPP.

away — Nazev jiz napovida, Ze se jedna o kratkodobou nepfitomnost uZzivatele

(obvykle se jednad o piipad, Ze uzivatel neni aktivni po ur¢itou dobu, nebo si sam

tento status sam zvolil).

xa — Obdoba ,,away* stavu, s tim rozdilem, Ze se jedna o delsi ¢asovy usek. Obvykle

tomu tak je v ptipadé€, Ze uzivatel stravi ur€itou dobu v ,,away* stavu a po uplynuti

této doby se zméni stav na ,,xa* (extended away).

dnd — Jedna se o zkratku ,,do not disturb®, kterd vypovida o pfitomnosti uzivatele,
ktery nechce byt ruSen. Tento stav ma obvykle za nasledek ptepnuti klientského

programu do tichého rezimu, kdy ptichod novych zprav nerusi uzivatele od Cinnosti,

kterou vykonava.




e show — SlouZzi pro blizsi popis k danému stavu (obsah tohoto elementu je bud’ implicitné
zadan, nebo si text mize doplnit uzivatel sam).

e priority — V ptipad€, ze mame spusténych vice klientl s jednim uétem (toto je umoznéno
pomoci resource Casti vyskytujici se za bare JID Casti klienta viz. 2.3 zptsob komunikace),
muzeme urcit, kterému uctu budou smérovany zpravy v pripadé, ze ,,fo “ adresa bude urcena
jenom pomoci bare JID. Hodnoty priority jsou od -128 do 127. V pfipad¢, Ze hodnota jde do
zaporu, znamena to, Ze si nepiejeme, aby byly zpravy doruCovany na tento ucet (plati jenom
v pripad¢ zasilani zprav na bare JID. V ptipadé Full JID, je zprava vzdy dorucena)

Ptiklad zasilani informaci o stavu uzivatele:

e Standartni stav [1]

<presence>

<show>away</show>

<status>Having a spot of tea</status>
</presence>

e Rozsifeny stav o prioritu [1]

<presence from="me@myserver.tld/office">
<priority>7</priority>
</presence>

<presence from="me@myserver.tld/TV">
<priority>-1</priority>
</presence>

243  1Q

1Q (Info/Query) zprava se stara o veskerou ostatni komunikaci. Mezi zékladni typy, které jsou v ramci
rekonstrukce protokolu implementovany:

e Roster — Sprava kontakt.

e vCard — Spréva osobnich udaji uzivatele.

e Blocking — Sprava blokovani kontaktt.
IQ zprava je prezentovana elementem <iQ> a je koncipovana tak, aby umoziovala rozsiteni. To,
jestli jsou nékteré rozsitujici zpravy popsany v XMPP-XEP podporovany ze strany servert a jaké
(pomoci discovery #items, info), neni predmétem této prace, a tudiz je zde zminéno jen jako
zajimavost.

Obecné se jedna o informacni (dotazovaci) zpravu, ktera jako vysledek vraci vzdy néjakou
odpoveéd’ (request — response). Jeji atributy jsou velice podobné atributim u pfedchozich typi zprav.
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from — JID uzivatele zasilajiciho zpravu.
to — JID pftijimaci strany (zpravy mohou byt vyménovany pouze mezi klientem a serverem).
id — Jednad se identifikacni Cislo, které si nahodné zvoli strana, generujici informacni
(dotazovaci) zpravu. Strana odpovidajici na tuto zpravu musi pouzit stejné id cislo, aby
pfijimaci strana védéla ke kterému dotazu odpoveéd prifadit (hlavnim divodem je,
zopakovani pozadavku po uplynuti urcit¢ doby od odeslani). U zprav typu message
a presence muze byt ve vétsing ptipadl id vynechano.
type — urcuje typ zasilané zpravy. Hodnoty jsou nasledujici:

0 get—Jedna se o zadost o informace ze serveru.

0 result — Odpovéd na zadost, nebo i na set (v ptipadé set se jednd pouze o potvrzeni

pfijmuti hodnot).

0 set— Klient zasila n¢jaké informace na server (pfidani uzivatele do kontakti).

Nasleduji jednotlivé typy dotazli, vysvétlime jejich vyznam a predvedeme nazornou ukazku pouziti.

2.43.1

Roster

Obsahem této zpravy jsou kontakty uzivatele. V IQ zprave se roster vyskytuje v elementu <query>

a s kombinaci atributu #ype elementu <ig>, jsme schopni uréit vyznam obsahu.

Ptidani, odstranéni, uprava kontaktu ze seznamu kontakti. Na nasledujicim obrazku je vidét
ptidani nového kontaktu elementu <item> s atributem jid, ktery urcuje jeho identifikaci.
Obsahem kontaktu je podelement <group>, ktery oznamuje, do které skupiny bude novy

kontakt zafazen

<iq id="u4tsf153" type="set">
<query xmlns="jabber:iq:roster">
<item jid="mapbot@wonderland.lit">
<group>Bots</group>
</item>
</query>
</ig>

Obr. 2-8 Uprava kontaktu ze strany klienta. Zména je odesilana na server [1]

Zaslani pozadavku o seznam kontaktl (dano hodnotou ger atributu #ype). Jelikoz se jedna
o zadost na server, zistava <query> element prazdny a oznamuje nam, ze chceme ziskat

seznam kontaktu.
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<iq from="alice@wonderland.lit/rabbithole"
id="jh2gs675"
to="alice@wonderland.lit"

type: "get" }
<query xmlns="jabber:iq:roster"/>
</ig>

Obr. 2-9 Server zasila na server poZadavek o seznam kontaktii [1]

Ziskani seznamu ze serveru. Odpovedi serveru na dotaz je naplnény <query> clement,
obsahujici vSechny kontakty. Kontakty jsou prezentovany elementy <item>. Atribut name
slouzi jako jméno pro zobrazeni v klientovi. Subscription urCuje, zda dany kontakt mize
ziskavat zpravy o pfitomnosti uzivatele. Jako podelement se zde mize vyskytnout <group>

element urcujici skupinu, do které je kontakt zatazen.

<iq from="alice@wonderland.lit"

id="jh2gs675"

to="alice@wonderland.lit/rabbithole"

type="result">

<query xmlns="jabber:iq:roster">

<item jid="whiterabbit@wonderland.lit"
name="The White Rabbit"
subscription="none"/>

<item jid="lory@wonderland.lit"
name="The Lory"
subscription="to"/>

<item jid="mouse@wonderland.lit"
name="The Mouse"
subscription="both"/>

<item jid="queen@wonderland.lit"
name="Her Royal Highness"
subscription="from"/>

<item jid="sister@realworld.lit"
name="Sis"
subscription="both"/>

</query>
</ig>

Obr. 2-10 Serverem vraceny uZivateli seznam kontakti [1]
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2.4.3.2 vCard

Osobni tdaje o uZzivateli jsou zasilany uvnitf elementu <ig> obecné znamého formatu (vCard), ktery
je bézné pouzivan pro vyménu osobnich udaji (napiiklad v e-mailu). Tento format je v XMPP
definovan jako rozsiteni [3]. Nasazeni formatu vCard mélo byt pouze docasné, nicmén¢ ke zmené
nedoslo a format vCard je pouzivan dodnes (o tom, ze bylo zvazovano pouziti jiného formatu nez
vCard Ize vypozorovat ze samostatného jmenného prostoru, do kterého vCard v ramci komunikace
XMPP patii). Tento jmenny prostor je definovan dodnes a nebyl nahrazen zadnym jinym pro zasilani

vCard informaci. Ukazka zapouzdieni tohoto formatu do ig zpravy:

<iq from="alice@wonderland.lit"
id="pw91nf84"
to="mouse@wonderland.lit/pool”
type="result">
<vCard xmlns="vcard-temp">
<N>
<GIVEN>Alice</GIVEN>
</N>
<URL>http://wonderland.lit/~alice/</URL>
<PHOTO>
<EXTVAL>http://www.cs.cmu.edu/~rgs/alice03a.gif</EXTVAL>
</PHOTO>
</vCard>
</ig>

Obr. 2-11 Informace o uzivateli alice@wonderland.lit ve formatu vCard [1]

2433 Blocking

Slouzi pro piipad blokovani veskeré komunikace od zadanych uzivatelti [3]. Cely princip funguje na
zéklad¢ zaslani zpravy s JID doty¢né osoby (v kazdé zpravé je obsazen pouze jeden kontakt), ktera
ma byt blokovana, a server za nas vyiidi zbytek. Od této chvile se osoba, ktera blokovani nastavila,
jevi pro vybrané kontakty v rezimu offline a veskeré zpravy, které budou blokovanymi uzivateli
zasilany, budou serverem =zahazovany. Informace blokovani je zapouzdiena v elementech
<blocklist> pro ziskani seznamu blokovanych kontakti, <block> pro nastaveni blokovani,

<unblock> pro odblokovani kontaktu. Piiklady zapouzdfeni v ig zpravé:
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Zablokovani uzivatele

<iq from="you@yourdomain.tld/newjob"
id="13s91xc3"
to="you@yourdomain.tld"
type="set">
<block xmlns="urn:xmpp:blocking">
<item jid="spammers.lit"/>
</block>
</ig>

Pfijmuti seznamu blokovanych kontaktt

<iq from="you@yourdomain.tld/newjob"
id="92h1nv8f"
to="you@yourdomain.tld"
type="get">
<blocklist xmlns="urn:xmpp:blocking"/>
</ig>

<iq from="you@yourdomain.tld"
id="92h1nv8f"
to="you@yourdomain.tld/newjob"
type="result">
<blocklist xmlns="urn:xmpp:blocking">
<item jid="boss@bigcompany.com"/>
<item jid="spammers.lit"/>
</blocklist>
</ig>

Odblokovani uzivatele

<iq from="you@yourdomain.tld/newjob"
id="ng23h57w"
to="you@yourdomain.tld"
type="set">
<unblock xmlns="urn:xmpp:blocking">
<item jid="boss@bigcompany.com"/>
</unblock>
</ig>
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3 MSN

Kapitola ma za ukol ¢tenafe seznamit se zakladnimi principy, architekturou protokolu a také vysvétlit
a prezentovat syntaktické a sémantické konstrukce, které jsou pro rekonstrukci komunikace

klicovymi faktory.

3.1  Ziaklady protokolu

V ptipadé MSN se jedna o rozsahlou skupinu sluzeb spolecnosti Microsoft. Z hlediska komunikace
vredlném Case se jednd o sluzbu MSN Messenger. Tato sluzba vznikla vroce 1995 za ucelem
umoznit uzivatelim komunikaci v realném case pomoci vymény zprav. Sluzba byla zalozena na
protokolu MSNP verze 1 a s postupem casu se protokol dostal az na nyné&jsi verzi 20. Na rozdil od
XMPP protokolu MSNP neumoziiuje zZadné nastavby a tudiz zde odpadaji konstrukce, které se
u XMPP vyskytuji. Jednotlivi uzivatelé disponuji Gcty, které slouzi jako identifikace na siti (obvykle
ve formé e-mailu, je mozné zaregistrovat si jiz existujici e-mailovy ucet nebo vytvofit novou

registraci, naptiklad hotmail).

3.2  Zpusob komunikace

Informace, ze kterych Cerpam v této kapitole, se nachazi v [4]. Jedna o klient-server architekturu.
Jelikoz uzivatelské ¢ty neobsahuji Zadnou ¢ast naznacujici, ke kterému serveru by se dany uzivatel
mél ptipojit (jak tomu bylo naptiklad u XMPP protokolu), pfipojuji se vSichni uzivatelé¢ k jednomu
serveru. Tomuto serveru se tikd Notification Board (NB) ajeho ukolem je oznamovat ostatnim
uzivatelim naseho seznamu kontaktli, Ze jsme online. Na rozdil od XMPP sit¢, kde mohlo ptihlaseni
do sité prob¢hnout zasifrované a nasledujici komunikace byla tim padem pro nas necitelna, protokol
MSNP zadnou techniku zabezpeceni pomoci zaSifrovani nevyuziva. VSechny zpravy jsou zasilany
nezabezpecené v textovém formatu. Vyuzivany protokol se syntaxi podoba protokolu HTTP (ptikaz
se nachazi na prvnim fadku, jednotlivé parametry jsou od sebe oddéleny mezerami pro oddéleni
jednotlivych ¢asti hlavicky slouzi znaky <CR><LF>). Ke komunikaci jsou vyuZzivany tfiznakové
ptikazy (PNG, RNG, USR, CAL, ONG, XFR, ANS, atd.), které urcuji sémantiku zprav. Diky této
technice a pomérné malo parametrim, které se vyskytuji u jednotlivych piikazii, je MSNP nenarocny
na data. Je zde mozny i vyskyt parametru, které fadim do dvou kategorii:
e  Parametry prikazu — VSechny parametry se vyskytuji na stejném fadku, jako samotny piikaz.
Pro oddé¢leni piikazu od parametrii a parametrti samotnych zde slouzi mezera. Cely pfikaz

s parametry je zakoncen ASCII znaky <CR><LF>.
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e  Parametry obsahu — Jedna se o parametry pro spravnou interpretaci formatu obsahu dané
zpravy. Mize se napfiklad jednat o kodovani zpravy, pouzity font, verzi MIME.

Pokud se jedna o informacni zpravu, je obsah od piikazu s parametry oddélen pomoci zdvojeni znakl
<CR><LF> (takovéto odd¢leni hlavicky od obsahu je pouzito v protokolu HTTP). Po uspé$ném
piihlaseni k NB je v pfipadé odeslani informacni zpravy nejprve zaslan pozadavek na server
o ptipojeni k tzv. Switch Board serveru (SB). Jedna se o server, ktery tidi vSechny pozadavky tykajici
se IM komunikace. Vysledkem je nové pfipojeni, které slouzi k IM komunikaci mezi vybranymi
uzivateli (chat, groupchat). Po dobu konverzace je toto spojeni udrzovano pomoci testovacich zprav
a spolu s ukon¢enim konverzace je ukonceno i SB spojeni. Pro pfedstavu uvadim jednoduchy piiklad
MSN Messenger komunikace.

e Dohodnuti se na verzi protokolu, kterou bude klient i server béhem komunikace pouzivat

zafizuje Dispatch Server (DS).

5: VER 1 MSNP11 CVRO\r\n
C: VER 1 MSNP11 CVRO'r'\n

e Po uspésném dohodnuti verze pomoci DS je nutnd autentizace uzivatele. Tuto autentizaci
provadi autentizacni server nazyvany Notification Server (NS). Po dokonceni autentizace
dojde k zaslani nové adresy NS, ktery byl danému uzivateli ptid€len (zde je videét, Ze serveri

je vic a dochazi k tzv. load balacingu — rozlozeni zatéze)

S: USR 3 TWN I example@passport.com'rin
C: XFR 2 NS 207.46.106.145.1863 0 207.46.104.20:1863'r\n

Po dobu pfipojeni zasila NS sondovaci zpravy, které se po urcitych intervalech opakuji.
Pokud jsou v danych intervalech obdrzeny odpovédi, NS prodluzuje interval zasilani téchto

zprav, aby nedochézelo k zahlceni sitg.

S:  PNG
C: QNG 42
S:  PNG

C: QNG 47

e Pokud se uzivatel pokusi o komunikaci s jinym uzivatelem, je nejdiive zjiSténa dostupnost
uzivatele, nasledné po odezvé uzivatele dochazi k vytvoreni samostatného spoje, ktery slouzi

jako jakysi mezi¢lanek mezi uzivateli (timto zplsobem je feSen problém technologie NAT).

S:RNG 1697467578 64.4.61.112:1863 CKI 119649.227224237 radnecx@gmail.com Radek U messengermsn.com 1

C: ANS 1 zduba andreas@gmail.com;{12FC37FA-32CC-6C02-TF02-275AT0A17A63} 119649.227224237 1697467578
S:ANS 10K

S: JOI zduba.andreas@gmail com zduba.andreas@gmail com 2416181284:2147619840

S: MSG radnecx(@gmail.com Radek 109
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3.3 Syntaxe a sémantika konstrukci

Proti protokolu XMPP je syntaxe velmi jednoducha. Zprava je rozdélena na dvé hlavni Casti:
e Hlavicka - d€li se na dvé casti:

O Prikaz — zaCina tfemi znaky, které urCuji vyznam piikazu. Nasleduji mezerou
odd¢€lené parametry, které jsou zakonceny dvojici znakt \r\n

0 Vlastnosti obsahu — urcuji dodatecné informace k obsahu zpravy (kédovani, font
atd.). Vlastnost zacind nazvem, ktery je od hodnoty oddélen dvojteckou a mezerou.
Za nazvem nasleduje hodnota (hodnot miize byt i vice. V tom piipad¢ je za hodnotou
pouzit stiednik s mezerou, k oddéleni jednotlivych hodnot) vlastnosti ukoncena
znaky <CR><LF>. Za posledni vlastnosti se dvakrat opakuji znaky <CR><LF>,
pro oddéleni hlavicky od obsahu

e  Obsah — v nasem piipad¢ se zde vyskytuje pfedavana zprava mezi uzivateli (text)

prikaz param.1 ‘ ‘param.n ‘\r\n
vlastnost 1\r\n
hlavicka vlastnost 2\r\n
obsahu vlastnaost n\r\n
\r\n
Obsah

Obr. 3-1 Popis protokolu MSN

Nasleduji jednotlivé piikazy relativné aktualni verze protokolu MSNP18. V dnesni dobé je nejnove;jsi
verzi MSNP21, ale jelikoz se nejedna o software s vefejné dostupnymi informacemi, snazim se vyjit
z nashromazdénych informaci pomoci riznych nastroji jako je Wireshark, nebo literatury z internetu
spiSe védét o aktivité uzivatele na internetu, nez védét o prikazech, které slouzi hlavné pro informace

s€rveru.

3.3.1 Prihlaseni do sit¢ MSN Messenger

Prvnim krokem je piihlaSeni se pomoci uZivatelského uétu. Udet je v podob& e-mailu (nap.
franta@seznam.cz , franta@hotmail.com). Abychom byli schopni se pomoci Gc¢tu ptihlasit, musime
se domluvit na verzi protokolu, pomoci které budeme komunikovat. Proto klient zaSle nasledujici

zpravu na DS server MSN messengeru.
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S: VER 1 MSNP11 CVRO

Obecny format:

VER trid protocoll protocol2 ... protocolN CVR

VER — nazev ptikazu pro dohodnuti verze (Version)

trid — id transakce

protocolN, seznam podporovanych verzi protokolu

CVRO0 — jedna se o informace, které jsou zasildny na server. Informace souvisi s minimalnimi

pozadavky na provozovani dané sluzby a z hlediska analyzy IM nas nemusi dale zajimat

Po uspésném dohodnuti verze protokolu dochazi na samotnou autentizaci uzivatele. Pozadavky na

prihlaseni vyftizuje DS, ktery rozhodne, ktera adresa NS bude klientovi zaslana pro autentizaci.

C: XFR 2 NS 207.46.106.145:1863 0 307.46.104.20:1863

Obecny format:

XFR trid NS address 0 current address

trid — id transakce

NS — napovida, Ze se jedna o pfesmérovani na Notification Server
address — 1P a port pfesmérovavaného serveru

0 — vzdy nula

current_address — 1P a port nyngjsiho serveru (DS)

C: USR 10 SSO I buddy@live.com

Obecny format:

USR trid SSO I email

trid — id transakce
SSO — zkratka pro Single Sign On (zavedeno od msnp15, pro jediné prihlaseni ke sluzb¢)
I —identita. Priznak, Ze dal$i parametr bude uzivatelsky tucet.

email — uzivatelsky ucet pro pfihlaseni

Nyni je uzivatel autentizovany, piihlaSeny k NS a zac¢ind komunikovat s ostatnimi uzivateli. Jak uz

bylo zminéno v pfedchozi casti, klient nejprve provede volani uZzivatele. V pfipad¢ odpoveédi, je

vytvofeno nové spojeni SB, které je sdileno pouze vybranymi ucastniky.

18



C: RNG 169746757864.4.61.112:1863 CKI 119649.227224237 radnecx(@gmail.com Radek U messenger.msn.com 1

Obecny format:

RNG sessid address authtype ticket invitepassport invitename

e sessid — id relace do které jste pozvani. Stejné id je potieba pti odezve€ na pozvani pomoci
ANS

e address — IP, port SB, ke kterému se mate pripojit

e quthtype — typ autentizace, ktery je pro piipojeni do SB pouzit. Vyskytuje se pouze CKI

e fticket - ticket, ktery jako sessid je potfeba vlozit do odpovédi ANS

e invitepassport — identifika¢ni udaj osoby, kterd vas vyzyva ke komunikaci

e invitename — identifikace osoby v piivétivejsi podobe. Obvykle je zobrazeno jméno osoby

Nasleduje odpovéd’ na pozvani.

| S: ANS 1 zduba.andreas@gmail.com; {12FC3TF A-52CC-6C02-7TF02-2T5AT0A17A63 } 119649.227224237 1697467578 |

Obecny format:

ANS trid your passport ticket sessid

e frid —id transakce
e your passport —obdrzeny udaj z predchoziho kroku
e ficket — opét se jedna o daj obdrzeny z ptedchoziho kroku
e sessid — obdrzen v predchozim kroku
Nyni se zicastnéni nachazi v SB pfipojeni a mohou si mezi sebou vyménovat zpravy pomoci piikazu

MSG.

C: MSG radnecx@gmail.com Radek 109\r\n
MIME-Version: 1.0\r\n
Content-Type: text/plain; charset=UTF-8\r\n
X-MMS-IM-Format: FN=Segoe%20UI; EF=; CO=0\r\n
\r\n
Ahoj

Jako prvni parametr je uzivatelsky ucet doty¢né osoby, nasleduje jméno, které se nam ma zobrazovat,
délka zpravy. Na dalSich fadcich se vyskytuji vlastnosti obsahu, o kterych jsem jiz mluvil. Jedna se

o vlastnosti jako MIME verze, typ obsahu (tex?), kddovani, a styl textu (font size, font-family, atd.). Za
posledni vlastnosti nasleduje dvojice \r\n a za touto dvojici se jiz nachazi obsah zpravy. Takto jsou
vymenovany veskeré zpravy mezi uzivateli az do doby nez jeden z uzivateld zasle ptikaz BYE a SB

sezeni ukonceni. UZivatel se nakonec odpoji ze sité pomoci piikazu OUT.
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4 Implementace

Tato kapitola pojednava o technikach, které byly pro implementaci rekonstrukce protokoli XMPP a
MSN pouzity. K implementaci byly pouzity jazyky Python a NPL. Bliz§imu popisu pouzitych
konstrukci se vénuji niZze v samostatné podkapitole vénované implementaci v jazyce Pythonu. Jazyk
NPL je specialné vyvinuty jazyk pro popis PDU (Ethernet, TCP, UDP, HTTP) spole¢nosti Microsoft.
Jazyk NPL lze pouzit pouze v kombinaci s aplikaci Microsoft Network Monitor (MNM). Prostiedi
MNM slouzi pro zobrazeni vysledkli, naformatovanych dat. Blizsi popis v podkapitole o NPL.

Kapitola 4.1 se vénuje celému cyklu tvorby programu pro rekonstrukci komunikace v jazyce
Python. Na tvod jsou vysvétleny rysy, kterymi se jazyk Python vyznacuje.

Kapitola 4.1.1 popisuje postup tvorby abstraktniho modelu, vybéru klicovych vlastnosti pro
modelovani. Jelikoz abstraktni model neni z teoretického hlediska programovy kod, vyskytuje se zde
dalsi podkapitola.

Kapitola 4.1.2 se zabyva transformaci abstraktniho modelu do programového kodu.

4.1 Python

Jedna se o skriptovaci jazyk. Mezi pfednosti tohoto jazyka patii podpora pro objektové orientované
programovani, piehlednost kédu diky syntaktickym konstrukcim, rychlost zpracovani piikazi
(knihovny prelozeny do jazyka C) a mnoho dalSich, které¢ ale z hlediska této prace nema smysl
zminovat. Naopak, je tfeba brat v uvahu, Ze se jedna o jazyk, ktery ke svému vykonavani vyzaduje
interpret. Na zakladé tohoto faktu je nutné program navrhnout tak, aby pfi vyskytu chyb nebyl béh
programu zastaven, ale dand chyba byla patficné oSetiena a bylo zajisténo pokra¢ovani v provadéni

programu.

4.1.1 Abstraktni model

Jelikoz jsou protokoly XMPP a MSN rozsahlé a fada prikazd, pomoci kterych tyto protokoly
komunikuji, se netykaji komunikace typu Instant Messaging, je potfeba vybrat ty vlastnosti, které
dalezité jsou. Nasledujici ¢ast se zabyva vybérem dulezitych vlastnosti pro tvorbu abstraktniho
modelu pro protokol XMPP.
e XMPP
Vybrany byly nasledujici entity:
o IQ
= Seznam kontaktti
= Blokace

= vCard (osobni udaje)
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O Message
= Mezi-uzivatelska komunikace
O Presence
=  Pfitomnost uzivatele
V protokolu XMPP se jedna o elementy, pomoci kterych je fizena veSkera ostatni komunikace.
Jelikoz jsou elementy <iQ>, <message> a <presence> prili§ rozsahlé, je vhodné kvili udrzbé,
znovu-pouzitelnosti modelovat casti téchto elementli jako samostatné entity. Jelikoz se jedna
o analyzu a rekonstrukci komunikace, je potfeba, aby kazda z téchto entit uméla tuto rekonstrukei
uskuteénit. Tohoto chovani je mozné docilit za pomoci jednotného rozhrani (getXmlPayload(),
getlPRoute()), které musi dodrzet vyse definované entity.
o getXmlPayload — Metoda, ktera rekonstruuje vstupni data do vystupni podoby ve formatu
XML
e getlPRoute — Jelikoz format XML urCuje pouze syntaxi, je potieba metoda, ktera je
schopna na zakladé zanalyzovaného obsahu ptifadit IP adresu k patfi¢né osobé¢ (jelikoz se

komunikuje pies server, je nutné toto odlisit a chybné nepfifazovat adresy)

1 XMPP
1

1 ainterfaces

amiQutput
+getXmiPayload|)

+getiPRoute )}

0.1 0.1 0.1
1 [0} Message Presence
-igattrib — -misgAttrib -presAttrib 7

' ; SRR

I
|
Lo e A e e e e e e e e e R e e ] |

|

0.* 0.* 0.* :
|

|

Roster Blocking vCard |

|

-rosterAttrib -blockAttrib syl s s s s i i i daties danies i e e o o e

Obr. 4-1 Abstraktni model protokolu XMPP
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Dalsi ¢ast se zabyva vybérem vlastnosti pro protokol MSN

MSN

4.1.2

0 Message

O Presence

0 [Invite (Vyzva uzivatele k chatu)

o0 Contact

nam zajistuji korektni datovy vystup nasi aplikace.

potieba se zaméfit pouze na vlastnosti, entity souvisejici s komunikaci typu IM.

1 -End2 1 -End4
MSNMessage MSNPresence
-msgittrib -presAttrib
T T
| |
| |
| |
| |
| |
]

1 -End

MSNInvite

1 -End8

-invAttrib

MSMNContact

-contAttrib

—_———————

winterface»
MSNInterface

+getPayload|)
+getiPRoute()

Obr. 4-2 Abstraktni model protokolu MSN

Implementace abstraktniho modelu

Oproti protokolu XMPP se jedna o textovy format, podobny protokolu HTTP. Opét je

Na rozdil od XMPP je forma zprav velmi jednoducha a kratka, tudiz neni tfeba vyse vypsané

entity dale rozkladat. Opét se zde vyskytuji rozhrani getPayload, getlPRoute, ktera

Jelikoz se nejednd o slozity model a dulezitou vlastnosti je rozsifitelnost, byla cast aplikace, ktera

zprostifedkovava rekonstrukci IM komunikace implementovana na zakladé jednoduchého kone¢ného

automatu.
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4.1.2.1 Popis kone¢ného automatu protokolu XMPP
Pocatecnim stavem je XMPP, kde dochazi nacteni vnitfniho obsahu a vybéru prechodu. Stav XMPP
predava tizeni dal§im staviim a ty jsou:
e JQ - Zpracovava obsah ig stanzy. Pro splnéni podminek pfechodu je nutna zprava s <iq>
elementem. JelikoZ je 1Q stav nejrozsifencjsi, vyskytuji se zde dalsi stavy a to:
0 Veard — Podminka ptechodu je <vcard> element.
O Roster — Podminka ptechodu je <roster> element.
0 Blocking — Podminka piechodu je <blocklist>, nebo <blocking> element.
o Message — Zpracovava zpravy od uzivateli v podobé message stanz. Podminka ptfechodu
z XMPP do Message stavu je <message> element.
e Presence — V tomto stavu dochdzi ke zjiSténi pfitomnosti uzivatele. Pfechod je proveditelny
v ptipad¢ vyskytu <presence> elementu.
e V piipadé 1Q stavu se miizeme za pomoci elementi <vcard>, <roster>, <blocking>
dostat do stavii Vcard, Roster, Blocking, které po tspésném dokonéeni analyzy obsahu

provedou piechod zpét do stavu 1Q.

—— —
el \\
/ /

Veard }\ | Roster
\ N
kS = ,
\\‘T’/ \\

\H\.
"\-\.L
<veards> “\ \ rosters
"\-\.L

N
e .

Presence
X
X b

/
<message> / <presences

Obr. 4-3 Kone¢ny automat slouZici k rekonstrukci IM pro ¢ast XMPP
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4.1.2.2 Popis kone¢ného automatu protokolu MSN
Pocate¢nim stavem je MSN, kde dochazi k vybéru konkrétniho stavu pro nacteni obsahu zpravy.
o MSNMessage — Zpracovava uzivatelské zpravy. Prechod je proveditelny v pripadé vyskytu
MSG ptikazu.
e  MSNPresence - Zpracovava pritomnost uzivatele v siti. Pfechod je proveditelny pro ptikazy
PNQ a nebo QNG.
e  MSNInvite — Stav reprezentuje zahajeni komunikace s uzivatelem. Piechod je proveditelny
pomoci CALL a RNG ptikaza.
e MSNContact — Jedna se o stav zpracovavajici kontakty uzivatele. Do tohoto stavu se

dostaneme za pomoci 1RO ptikazu

SMPr
@ .\ ’:, /_\
: /
\ \'\. s, v //’f ’ /'( )
éﬁ{ﬁ, anNG \-. f f // s \_,/f
' \ = / P RO
\\\\ A // /f“—ﬁx\\\\ § | /
! it ", \ ,-"'.l ) // /,’
\\\\J/ o \ \ x// /
/'I |: MSN .| F\H g
e ";\ \\ ,f ! ”‘m_h__ = .
ae S / -
\ —
\\“-\q—_—_'_/’

Obr. 4-4 Kone¢ny automat slouzici k rekonstrukci IM pro ¢ast MSN

Vysledna aplikace se sklada z nasledujicich bloki:
e Main
O Vstupni bod programu kde dochazi k volani ostatnich ¢asti
e getParams
0 Nacitani, validace zadanych parametrii
e getPayload
0 Deleguje rekonstruovani IM komunikace na ¢ast XMPP, MSN pies definované
rozhrani (getPayload)
e indent
0 Ziskany XML vystup z ¢asti XMPP, MSN je diky této pomocné funkci upraven do
Citelné podoby, aby bylo mozné provést pribliznou kontrolu generovaného vystupu

pii testovani
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4.2  NPL (Network Parsing Language)

Jazyk pro zpracovani sitovych dat (NPL) byl vyvinut spolecnosti Microsoft a zakomponovan jako
roz§iteni do aplikace MNM. MNM slouzi k odchytavani a rozpoznavani sitovych paketi. Aby bylo
mozné jednotlivé pakety rozeznat a patiicné je zobrazit, jsou v MNM definovany parsery sitovych
protokolt, které jsou psany v jazyce NPL. Spousta analyzatori je jiz pfedem definovana a dodavana
spole¢n¢ s produktem MNM. Soucasti nejsou jenom analyzatory definujici format a zobrazeni
protokolt, ale najdeme zde i pfeddefinované datové typy, tabulky, které pfitazuji binarnim hodnotam
fetézce, ale také zasuvné moduly, které rozsifuji moznosti vyuziti. Zaklad tvofi stovky
preddefinovanych parsert pro popis PDU na jednotlivych vrstvach ISO/OSI modelu. VSechny ostatni
pifidavné parsery je potieba rucné ptridat do souboru my parser.npl, ktery se nachazi

v Dokumenty\Network Monitor 3\Parsers).

p l Start Pagei % Parsers 7
Object View x

i-+2 Parser Files (345)

¥ Tables (1358)

+-%= Protocols (317)

+- v Data Types (83)

-2 Structs (5075)

+ »3 Custom Data Types (12)

+1-»0 Plugins (22)

Obr. 4-5 soubory analyzatori v Parser Files [4]

Postup pfi rozeznavani paketu:

1. Zachycena data vpodobé PCAP souboru jsou

porovnéavana s analyzatory.

2. Dale jsou data krom¢ dat fyzické vrstvy predana

Ethernet.npl S/ V.

& 4 s parsertim sitové vrstvy.
Ethernet frame i layer data

f w7 , .y 7 1
L k 3. Jako dalsi néasleduji analyzatory transportni vrstvy

(zde probiha registrace analyzatoru MSN a XMPP, jelikoz

dalsi vrstva je jiz aplikacni, kterd obsahuje data IM
Ipv4 npl,

FETT L omnikce)

Plrame
= 4. Parsery aplikacni vrstvy (MSN, XMPP).

}

TCPfra me i /
/ Application /
s data (MSN, /
/ xwep)

|

Transport
layer data

Msn.npl,
% \ xmpp npl

r//

mmmunlratmn /
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4.2.1 Syntaxe a sémantika NPL

Predtim nez se za¢neme zabyvat konstrukcemi tohoto jazyka, je potieba si vysvétlit, jakym zplisobem
dochazi k rozpoznani jednotlivych casti datového paketu a jakym zptisobem jsou jednotlivym ¢astem
pritfazeny protokoly. Veskeré informace jsou ¢erpany ze zdroje [4]. Jako demonstra¢ni piiklad budou
pouzity uryvky zparseru hsrp.npl. Myslenkou je stromové vétveni jednotlivych analyzatord.
Na nejnizsi vrstveé dochazi k aplikovani analyzatord pro rozpoznani typu ramce. Aby bylo mozné tyto
analyzatory aplikovat je tfeba registrace v MNM. Jelikoz tyto kroky za nas obstarava zakladni
bali¢ek, neni tieba se tim dale zabyvat. Zbyvad nam zaregistrovat vlastni analyzator provazanim

k patti¢né vlastnosti jiného analyzatoru. (obsah, port, atd.).

se 1900:
HTTP http:
case 2046:

RPC Rpc;

!;l‘l

Obr. 4-6 obsah vlastnosti port, udp analyzatoru [4]

[ RegisterAfter (UDP.http, Hsrp, 1985) 1]
Protocol HSRP

Obr. 4-7 Registrace HSRP analyzatoru (protokolu) na port 1985 [4]

Nyni miizeme zacit s popisem samotného protokolu. Na zac¢atek je nutné jesté podotknout, Ze vétSina
konstrukci v MNM produkuje implicitn€ vystup, ktery je zobrazen uzivateli. Cely popis se nachazi
v téle klicového slova Protocol.

e Protocol [nazev] { data } (viz Obr 4.2.2)
Uvniti sloZzenych zavorek mame k dispozici binarni hodnoty, kterym pfifazujeme datové typy,
manipulujeme s nimi a jsme schopni je zobrazit. Uvnitt sloZenych zavorek mame k dispozici zbytek
nepiifazenych bindrnich hodnot, které¢ zacinaji od konce posledniho analyzatoru. Aby bylo mozné
ptifadit jednotlivym hodnotam proménné a posouvat se tak v hodnotach dale, vyskytuji se zde datové
typy. Aby bylo mozné se pomoci proménnych posouvat dale, je tfeba proménou definovat normalni
notaci a nikoli pfetypovanim (pokud je proménna vytvoiena pietypovanim, nedochazi k posunu
v datech a proménna nezabira misto v ramci)

e  Primitivni datové typy — Decimal, Number, Time.

o Viastni datove typy - UINT, String, Xml.

e Bitové proménné — V piipadé, Ze je potieba aby proménnad nezabirala velikost celého

datového typu, ale jenom c¢ast, je toto chovani umoznéno definovanim dvojtecky a poctu biti

za nazev promeénné.
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Kazda z proménnych tvoii ve vystupu samostatné pole. Pokud je naptiklad Zadouci urcita pole
seskupit a nabidnout moznost skryti a zobrazeni, jsou pro tento cel definovany struktury. Kromé
struktur je moZznost rozsifeni proménné o slozené zavorky, pomoci kterych docilime stejného
vysledku. Existuji dva typy struktur:

o Verejné — Seskupuji data a nabizi moznost skryti a rozbaleni seskupenych dat.

o Soukromé — Neseskupuje data a tudiz zde neni moznost skryti, ¢i rozbaleni. Uplatnéni
nachazi v pripadech, kdy mizeme definovat pouze jediny piikaz (datovou proménnou). Toto
chovani se vyskytuje napiiklad v konstrukcich jako je switch ¢i whi le. Uvniti struktury je
mozné definovat libovolné mnozstvi proménnych.

Pokud se v hodnotach vyskytuji periodicky se opakujici data, neni tfeba zdlouhavé vypisovat vSechny
proménné. K tomuto tcelu je definovan piikaz while.
whi le — Konstrukce se podoba jazyku C. Télo smycky je vykonavano tak dlouho, dokud je

podminka v hranatych zavorkdch vyhodnocena jako pravdiva

[MaxTLoopCount = 10]

while [FrameOffset < FrameLength]

i
uintd x;

5

Obr. 4-8 Priklad while konstrukee [4]
Jelikoz se v protokolech vyskytuje i logika, pomoci které se rozhodujeme, o jaky typ informace se
jedna, mame k dispozici konstrukci switch.
Switch — Jedna se o hlavni konstrukci pro fizeni logiky. Jelikoz zde chybi konstrukce 1T,

obsahuje Switch alternativni zapis, ktery nahrazuje konstrukci i F.

switch (Opcode)

cas

D

§]

wn

struct {
UINTS8 Hellotime;
UINTS Holdtime:

BLOB(2) Implementation

Obr. 4-9 Switch konstrukce [4]

V piipadé, Ze je potieba vystupni format proménnych upravit, neni toto vjazyce NPL
umoznéno. Nicméné je moznost vytvotit zasuvné moduly, které plni nekteré ukony, které jazyk NPL
neumi. Opét je jiz spousta zasuvnych moduli k dispozici v aplikaci Network Monitor. Ze zasuvnych
moduld, které jsem ve své praci pouzil je FormatString.

e FormatString — Umoznuje naformatovat vystup jednotlivych konstrukei (jedna se

o zasuvny modul). VSechny konstrukce podporuji rozhrani pro zobrazeni, tudiZ je moznost
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konstrukci jako je Protocol piifadit n&jaky text, ktery se ma zobrazit ve vystupu

(FormatString je mozné ptirovnat k funkci printf jazyka C).

Protocol HSRP
{
UINT8 Version;

}

Obr. 4-10 Zobrazeni verze [4]

UINT8 Version;
UINT8 Opcode = FormatString("%u", this);

Obr. 4-11 Uprava zobrazeni vystupu Opcode [4]
-- Harp:

Version: 0 (0x0)

Opcode: 0

Obr. 4-12 Vysledné zobrazeni pomoci FormatString modulu [4]

4.3 Popis XMPP a MSN pomoci NPL

43.1 XMPP

Ze vseho nejdiive je nutné analyzator pro protokol XMPP zaregistrovat. V implicitnim rezimu jsou
data pfenasena na portu 5222 protokolu TCP. Na zakladé téchto udaji jsem zvolil zaregistrovani

analyzatoru za analyzator SIP s hodnotou portu 5222.

| RegisterAfter (TCPPayload.SIP, XMPPR, 5222) ]

Obr. 4-13 Registrace analyzatoru na analyzator niZ8i vrstvy

Data protokolu XMPP jsou zapouzdiena do formatu XML. Jelikoz se v MNM nachazi analyzatory
XML dokumentli, mame moznost tento analyzator nad daty zavolat a nechat si vystup zobrazit jako

XML strom, ktery je oproti binarni podob&é mnohem citelné;si.

Xml(0) XmlPayload;

4.3.2 MSN

Jako prvni véc je potieba vytvofit pravidlo, pomoci kterého bude MNM analyzator pro MSN
uplatnovat. Jelikoz je MSN komunikace uskutecnéna v rezimu TCP nad portem 1863, zvolil jsem

zaregistrovani analyzatoru za port MOQB analyzatoru TCP.

[ RegisterAfter (TCPPayload.MQQB, MSN, 1863) ]

Obr. 4-14 Registrace analyzatoru MSN k analyzatoru niZsi vrstvy

28



Po uspésném zaregistrovani vytvofime definici protokolu s ndizvem MSN a pouzitim zasuvného
modulu FormatString pro pfidani typu zpravy. Nyni uz mizeme zadit s rozeznavanim binarnich
hodnot, které mame v ramci protokolu k dispozici. Prvni 3 byty jsou znaky, které urcuji typ prikazu
MSN. Jelikoz se data v zavislosti na typu ptikazu 1isi, pouzil jsem piikaz switch (provede se vzdy
jen navésti, které se shoduje s podminkou v pfikazu). Jako podminka je pouzit datovy typ String,
ktery je v rezimu pietypovani, tudiz nejsou data zabrana datovym typem, ale jen vyuzita k porovnani.
Jelikoz se ostatni navésti piikazu switch od sebe nikterak nelisi, uvadim pouze ta, ktera vyuzivaji
ptikazi, které doposud nebyly vysvétleny. Jako piiklad jsem vybral navesti pro piikaz MSG (Message,

zprava od uzivatele).

Switch (String({FrameData, FrameOfifset, 2, 3})
{
case "MSG":

_struct msg

{

Obr. 4-15 Navésti pro rozeznani MSN prikazu

V podkapitole vénované popisu vyznamu struktur bylo zminéno, Ze pokud je pted deklaraci struktury
uvedeno podtrzitko, jedna se o soukromou strukturu, kterd nezabira data. Pouziti soukromé struktury
v navesti case je kvili pouziti vice ptikazl pro pfitazeni dat do datového typu (bez pouziti struktury
je mozné v navésti case uvést pouze jeden ptikaz). Prvni ptikaz je typu String s nazvem name,
které urcuje nazev MSN piikazu. V ptipad€, Ze zprava typu MSN obsahuje text, druhému uZzivateli,
obsahuje UID (id uzivatele). V opacném piipadé se muze jednat pouze o potvrzovaci, informacni
zpravu s ID zpravy. Pro tyto Gcely je potfeba pouzit konstrukce B, kterd nam zajisti spravné
pfifazeni typu zpravy na zakladé celoéiselné, nebo textové hodnoty. Jelikoz jazyk NPL konstrukci i f
neobsahuje, musime si vystacit s konstrukci switch, ktera je schopna piikaz §IF také vykonat
(switch obsahujici pouze dvé navésti mize vykonavat stejné operace jako konstrukce i F-else,

poptipad¢ if-else if).

Switch (StringTerm(FrameData, FrameCffset, " ", 0))
i
case value > 0:

AsciisStringTerm (™ ", 0) id = FormatString("Message Counter, %s", this);
default:
RsciistringTerm("™ ", 0) UID = FormatString("User ID, %s", this);:

Obr. 4-16 konstrukce if-else v podobé konstrukce switch
Dale se snazime zramce vycist zbyvajici velikost dat pomoci AsciiStringTerm, ktera je
zachycena v datovém typu Length.

Na konec navésti se vyskytuje piikaz cyklu jazyka NPL. Tento piikaz je obalen ve struktuie, aby data,

ktera jsou v cyklu obsazena, bylo mozné skryt, nebo zobrazit.
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LAsciiStringTerm("\r\n", 0) Length:
struct Content
i
while [ FrameOffset < FrameData ]
i
AsciiStringTerm("\r\n", 0) part;
}
}

Obr. 4-17 proména length, pi'ikaz while
Cyklus whi le je provadén tak dlouho, dokud data obsazena v ramci (FrameData) jsou vétsi nez
aktualni posun v ramci (FrameOffset). JelikoZ chceme zobrazit obsah po fadcich, vysta¢ime si

s jednim ptikazem, ktery nam vytvaii proménné part, které pojmou data od zacatku ke konci fadku.

30



5 Testovani

Po implementaci systéml pro protokoly XMPP a MSN bylo zapotiebi ovéfit, zda tyto systémy
produkuji ofekavané vystupy. Jelikoz systémy pro rekonstrukci IM komunikace produkuji odlisny
vystup od vstupnich dat protokolt XMPP a MSN a nedaji se tudiz jednoduSe porovnat pomoci
kratkého skriptu, vytvofil jsem sadu kratkych pcap soubord, které se zaméruji na jednotlivé ¢asti IM
komunikace (naptiklad seznam kontaktdi, zprava mezi uzivateli, rezijni zpravy, zména stavu atd.).
Vsechny tyto soubory se vyskytuji i se zdrojovymi kody systémti na digitalnim médiu jako pfiloha.
Testovani  spocivalo v porovnavani daji  obsaZenych v nasbiranych pcap souborech

S vygenerovanymi vystupy systému.

5.1  Test Python skriptu

Pro systém v Python skriptu byl pro kazdy klicovy prvek IM komunikace vytvotfen pcap soubor.

call

iro

joi
message

msg
presence
presence_add_client png_gng
roster msn_capture_httpl
Lt msn_capturel
tcp_connection x | test

msn_n es
vCard NPl

Obr. 5-1 Slozky obsahujici pcap soubory pro protokoly XMPP a MSN

[6 python2.6 xmpp msn.py --iFile=roster --oFile="roster.xml" |

Obr. 5-2 Zadani roster pcap souboru na vstup systému v jazyce Python, vystup do souboru roster.xml

Nasledné byly pomoci vytvoteného systému nad testovacimi pcap soubory vytvoreny vystupy, které

byly peclivé porovnany viici vstupnim pcap souboriim zda jsou zachyceny vSechny informace.

No. Time Source Destination Protocol Lengt
10.000000 195.239.111.59 192.168.1.143 Jabbery 348
="aacZa" stanza="ig" to="niklicekigip.ru/Studis-1735" type="result">
Frame 1: 390 bytes on wire (3120 bits), 390 bytes captured (3120 b
Ethernet II, Src: Comtrend _8f:6a:d5 (38:72:c0:8f:6a:d5), Dst: Dall . Ldm*notime12fdabbin, com® nanes"NoTinel284abbin. com™ = both*
Internet Protoco] Version 4, Src: 195.239.111.59 (195.239.111.59), o =pibion - srma il el B il i dciie 3 b e Al

= Transaission Control Protocol, Src Port: xmpp-client (5222), Dst A
Jabber XML Messaging
extensible Markup Language |

<ig
from="niklicekiqip.ru’
to="niklicek@qip. ru/5Studio-1735"

id="aac2a’
Type="result’ >
<query

xmins="jabber:ig:roster'>
<item
subscription="both'
name="NoTimeljabbim. com'
jid="notimel2@jabbim, com’>
o

subscription="bath'
name="zduba. andreas@jabbim, com®
jid="zduba.andreas@jabbim.com' />
</query>
</ige

Obr. 5-3 Ukazka porovnavani pcap souboru (vlevo) s vygenerovanym vystupem (vpravo).
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5.2  Test NPL skriptu

Testovani NPL skriptu probéhlo v prosttedi MNM. Aby byly odhaleny chyby jednotlivych ¢asti IM
komunikace, byly nejdiive vyuzity pcap soubory zamétujici se na tyto casti. Nasledné byl pouzit pcap
soubor, ktery obsahoval vSechny piedeslé konstrukce IM komunikace, aby bylo ovéteno, ze skript
zvladne jakékoliv konstrukce (na neimplementované konstrukce v systému je nutné upozornit, aby

nedochazelo k zmateni, tudiz jsou neimplementované konstrukce znaceny NA ptfiznakem).

[ npl_msg.pcap |r‘o_ﬁ Start Page |~11=1 Parsers|

Frame Summary
G Find ~ 4 T #2 Color H
Frame Number Time Date Local Adjust... Time Offset Source Destination Protocol Name  Description
:42:38 PM 9/12/2011  0.0000000 192.168.1.143 64.4.61.111 MSN:MSH Command = MSG
2 12:42:38 PM 9/12/2011  0.1929220 64.4.61.111 192.168.1.143 MSN MSN:MSH Command = MSG
< 1

Frame Details
Frame: Number = 1, Captured Frame Length = 221, MediaType = ETHERNET
Ethernet: Etype = Internet IP (IPv4),DestinationRddress:[38-72-C0-8F-6A-D5], Sourcehkddress: [00-21-70-7C-C3-98]
Ipvd: Src = 192.168.1.143, Dest = ©4.4.61.111, Next Protocol = TCP, Packet ID = 11805, Total IF Length = 207
Tcp: Flags=...AP..., SrcPort=51421, DstPort=1863, PayloadlLen=167, Seq=543832366 - 543832533, Ack=1826552836, Win=65077
=-MSN: MSN Command = M3G
name: MSG
-UID: User ID, 3
~DisplayName: A
Length: 154
E-Content:
-part: MIME-Version: 1.0
part: Content-Type: text/plain; charset=UTF-8
.part: User-BAgent: pidgin/2.10.0
-part: X-MMS-IM-Format: EN=Segoe%20UI; EF=; C0=0; PF=0; RL=0
part:
-part: zdar radis

Obr. 5-4 Vystup npl skriptu v prostiedi MNM zobrazujici zpravu mezi uZivateli

| man_capture_hiplpeap .\/:, St Pager [ 3 P

Frame Sun =

[vFind = 4 ¢ 2 Color Rules {4 Aliases » B Column
Frame Number Time Date Local Adjust...  Time Offset  Source Destination Fratocol Name  Descriptan

n 38 PM 9/12/2011 124747810 A4.4.61.111 192.168.1.143 MEN MSH:MSN Command = 10T

iz I8 PMO/12/2011 124746950 64.4.61.111 192.166.1.143 MSN MSN:MSN Command = 10T

a3 38 M 912/2011 124749650 192.168.1.143 4.4.61.111 T TCPiHBgE™ AL, SrCPort=51421, DetFort= 16063, Fayloadlen =0, Seq=H3832300, Ad= 1826552830, Win =LHT (scale factor
34 JAPM O/12/2011 12.4751460 192.168.1.143 64.4.61.111 MEN MEN:MEN Command = MSG

s 38 PM9/12/2011 126655130 64.4.61.111 192.166.1.143 MSN MSN:MSN Command = ACK

kL] 38 M 912/2011  1L6656100 192.166.1.143 04.4.61.111 MSN M5H;M5N Command = MSG

7 IAPM9/12/2011  12.6680680 64.4.61.111 182.168.1.143 MEN MEN:MEN Command = MSG

38 38 PM 9/12/2011 126646260 192.168.1.143 64.4.61.111 TP SrcPort=51421, DetPort=1663, PayloadLen=0, Seq=543832755, Ack=1826552074, Win=64939 (scale factor
kL) 39 FM 9/12/2011  13.0605140 (4.4.61.111 192,168.1.143 T SrcPort=1663, DstFort=51421, Fayloadlen =0, Seq- 1826552974, Ack=A3832755, Win =492 (scale factor
40 45 PM 9/12/2011  19.0247730 64.4.61.111 192.168.1.143 MEN MEN:MEN Command = MSG

41 45 PM 9/12/2011  19.2241800 192.168.1,143 64.4.61.111 TP ' 1o STCPOI 421, DetPort=1663, PayloadLen=0, Seq=543632755, Ack=1826553086, Win=64817 (scale factor
42

192.168.1.143 MSN
1

L
Port=51421, DetPort= 1663, FayloadLen =0, Seq= 3832755, Ad- 1826553218, Win - 64695 (scale factor

1
51 PM 9/12/2011 64.4.61.111 421, DstPort=1663, PayloadLen=0, Seq=543032755, Ack=1826553422, Win=64491 (scale factor
46 21 FM 9/12/2011 555055050 192.168.1.143 64.4.61.111 MSN M5H:MSN Command = MSG
47 21 PMO/12/2011  SS5.5828700 A4.4.61.111 182.168.1.143 TP TCP:Aags=...A...., SrcPort=1B63, DadPort=51421, Paylvadlen=0, Seq=1826553422, Ack=5438312863, Win=564818 (=cale factor
48 L 25 PM9/12/2011  59.0755490 192.168.1.143 64.4.61.111 MSN MSN:MSN Command = MSG
49 12:43:25 FM 9/12/2011 591048780 4.4.61.111 192.168.1.143 M3N MSH:M5N Command = ACK
5 I 3

rame Details
i Ipwvd: Src 64.4.61.111, Dest 192.168.1.143, Next Frotocol TCE, Packet 1D 32425, Total IP Length 244
#Tep: Flags=.. . AP..., SrcPort=1883, DstPort=51421, PayloadLen=204, Seg=1826553218 1826553422, RAck=5438327535, Win=64926 (scale factor 0x0)
- MSN: MSN Command = M5G
name: MSG

UID: User ID, radnecx@gmail. com

DisplayName: Radek

Length: 171

3 Content:
part: MIME-Version: 1.0
part: Content-Type: text/plain: charset=UTF-B
part: User-Agent: pidgin/2.7.11
part: X-MMS-IM-Format: FN=Segoe%20UI; EF=; CO=0; PF=0; RL=0
part:
part: dobry den pane programatore

Obr. 5-5 Zobrazeni pcap souboru testujici veSkeré konstrukce IM komunikace (zachyceno pro protokol MSN)
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6 Zavér

Tato prace se zabyva popisem dvou technologii vyuzivanych pro komunikaci v realném case (XMPP,
MSN). Byly vysvétleny zakladni principy a seznameni se s vyskytujicimi se zpravami. Diky tomu
jsme byli schopni objasnit sémantiku probihajici komunikace. Byly provedeny pokusy o zachyceni
komunikace, které byly zanalyzovany a srovnany s konstrukcemi ziskanymi z dostupnych materialt.
Na zaklad¢ téchto pokusid nasledoval vybér kliCovych konstrukci pro moznou rekonstrukci
komunikace mezi uzivateli. MSN je proprietarni protokol, proto nebylo mozné najit oficialni zdroj,
pomoci kterého bych byl schopen ovéfit validitu zrekonstruovanych konstrukci. Proto jsem se snazil
odchytit co nejvice IM komunikace pro odlisné verze protokolu MSN a tuto komunikaci potom
praci vénoval implementaci systému pro rekonstrukci jednotlivych zprédv v jazycich Python, C#.
Systémy pro analyzu a rekonstrukci protokoli XMPP a MSN by meély umoznit ziskat dulezité
informace z obsahu komunikace a vytvofit patfiény vystup téchto informaci, ktery je piedurcen
k dal$imu zpracovani. Tato prace se zabyvala analyzou a rekonstrukci IM komunikace dnes dvou
nejpouzivanégjSich protokoli (XMPP a MSN) a myslim si, Ze do budoucna je mozné dale na téchto
zékladech stavét. Muze se napiiklad jednat o rozpoznavani sezeni mezi uzivateli podle Casového
usporadani, nebo o kontextové rozpoznavani komunikace a vytvofit tak profil uzivatele, ktery by

obsahoval udaje o vztazich vici ostatnim uzivatelm.
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