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Abstrakt

Bakalarska préca sa zaobera analyzou a ndvrhom testovacej aplikacie pre mikrokontrolér
ESP32 pre spolo¢nost ELCOM spolo¢nost’ s ru¢enim obmedzenym, PreSov (d’alej
uvadzana ako Elcom). V Kkapitole o teoretickych vychodisk prace st popisane potrebné
informacie pre pracu s ESP32. Nasledujuca kapitola sa zameriava na analyzu
momentalnej implementacie. Posledna kapitola predstavuje navrh a formu implementécie

spoloc¢ne s prinosmi nového navrhu.
Abstract

The bachelor thesis deals with the analysis and design of a test application for the ESP32
microcontroller for the company ELCOM, spolo¢nost’ s ru¢enim obmedzenym, PreSov
(hereinafter referred to as Elcom). The chapter on the theoretical basis of the work
describes the necessary information for working with ESP32. The next chapter focuses
on the analysis of the current implementation. The last chapter presents the proposal and
the form of implementation together with the benefits of the new proposal.
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UvVOD

Zabezpecenie Co najspolahlivejSiecho a najkvalitnejSieho produktu je cielom kazdej
spolocnosti, ktora svojim posobenim prispieva do sveta vyvoja a inovacii technologii. Na
to, aby bolo mozné dosahovat tieto ciele, je v kazdom procese od vyvoja az po vyrobu
potrebné zabezpecit' ¢o najlepsiu moznu kontrolu, s cielom identifikovat’ nedostatky

v procese tvorby alebo teda uz ked’ sa jedna o vystup tychto vSetkych ¢innosti.

V spolocnosti, pre ktort je podstata tejto bakalarskej praci navrhovana a vyvijana su tieto
dolezit¢ body zname. Preto je tato praca venovana tvorbe aplikacie, ktora dokaze
identifikovat’ chybové zariadenie atym, svojim zakaznikom pontkat produkt ¢o

Vv najvyssej kvalite a tym uspokojovat’ ich potreby.

Produkt, pre ktory, je tato aplikacia vyvijana patri do rodiny IoT technologii. Tato
technologia asi bez Ziadnych pochybnosti, je sucastou modernych inovativnych
procesov, ktoré nds obohacuju v kazdodennom Zivote, o teda predstavuje zaujimavia

problematiku pre tuto bakalarsku pracu.
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VYMEDZENIE PROBLEMU A CIEL PRACE

Cielom tejto bakalarskej prace je navrhnit a implementovat’ testovaciu aplikaciu pre
mikrokontrolér ESP32 v spolo¢nosti Elcom. Ulohou tejto aplikacie bude identifikacia
chybovych zariadeni po ukonéeni procesu vyroby. Samotna funkénost’ bude spocivat’ v
testovani hardvérovych komponentov, ktoré su sucastou mikrokontroléra. Tymi su:
UART a i2c zbernice, WiFi a Ethernet modul a tlozisko eMMC. V poslednom kroku
nastane vyhodnotenie uspesnosti jednotlivych testov a tym rozpoznania zariadeni, ktoré

nie su vhodné pre finalne pouzivanie.

Implementdcia sa bude realizovat pomocou programovacieho jazyka C++ na

zabezpecenie vysokej efektivity a objektového sposobu programovania.

V prvej kapitole prace sa zameriam na oboznamenie S teoretickymi vychodiskami prace.
Teoreticky podklad pre vytvorenie danej aplikécie je neoddelite'nou sucastou tejto prace
z doévodu nutnosti pochopenia principialnej funkcionality procesora ESP-32 a prvkov
osadenymi na vyvojove] doske daného mikrokontroléra, komunika¢nej urovni
konkrétnych zbernic, implementacnych rozhrani a stavov ktor¢ mézu byt nadobudnuté
vV jednotlivych situaciach pouzivania. Cast bude venovana operaénému systému
freeRTOS. V poslednej Casti tejto kapitoly sa zamieriam na popis programovacieho

jazyka C++ a principy na ktorych je zaloZeny.

Dalsia kapitola, ktora nesie nazov Analyza problémov a su¢asnej situacie bude postavena
na predstaveni spoloc¢nosti a technologii, ktoré prinasa. Nésledne sa zameriam na analyzu
stiasného stavu rieSenia, ktora bude pozostavat’ z identifikacie nedostatkov, hrozieb a
analyza vykonavania testov, ktora je kI'a¢ova pre korektné pochopenie procesu realizacie.
Predstavim predloZené poziadavky na realizaciu a oCakévany vystup. Nasledujtci krok
vramci kapitoly pozostdva zanalyzy hardvérové prvku pouzivaného na samotné
testovanie. Ukoncenim kapitoly bude rozbor konkurenénych rieseni v oblasti testovania

I0T zariadeni a vystup analyzy.

RieSenie a implementacia bude obsiahnuta v poslednej kapitole. Na zac¢iatok predstavim
navrh rieSenia na zaklade vedomosti nadobudnutych pocas analyzy. Pokra¢ovat’ budem
popisom krokov, ktoré boli realizované pocCas vyvoja celej aplikacie. Ista Cast bude

venovana samotnym testom, kde popiSem ich logiku, s ¢im aako pracuju, formy
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vysledkov testovania. Pre jednoduch$iu virtualizaciu krokov testu buda sucastou
algoritmy a Casti zdrojovych koédov, ktoré su zodpovedné za cely proces. Tak isto budu
popisane jednotlivé triedy na ktorych je postavena cela architektara aplikacie a vyuzivané
moduly. Nasledne vymenujem konkrétne prinosy prace spolo¢ne s jej ekonomickym

zhodnotenim.

13



1 TEORETICKE VYCHODISKA PRACE

1.1  IoT technologie

Internet veci alebo IoT je systém vzajomne prepojenych vypoctovych zariadeni,
mechanickych a digitalnych strojov, predmetov, ktoré st vybavené jedineénymi

identifikatormi (UID) a schopnost'ou prenasat’ data cez siet’. [1]

Ekosystém 10T pozostava z inteligentnych zariadeni s podporou webu, ktoré vyuzivaju
vstavané systémy, ako si procesory, senzory a komunikacny hardvér, na
zhromazd’ovanie, odosielanie a konanie na zdklade tidajov, ktoré ziskavaju zo svojich

prostredi. [1]
Zaposlednych par rokov sa 10T stal jednou z najddlezitejSich technologii 21. storocia. [2]

Styri kli¢ové fazy internetu veci. Zachytenie udajov, zariadenia internetu veci
prostrednictvom senzorov zachytavaju data zo svojho prostredia. Zdielanie tdajov,
zariadenia internetu veci pomocou dostupnych sietovych pripojeni spristupniuju tieto
udaje prostrednictvom verejného alebo sukromného cloudu podl'a pokynov. Spracovanie
udajov, v tomto bode je softvér naprogramovany tak, aby na zaklade tychto idajov nie¢o
urobil — napriklad zapol ventilator alebo poslal varovanie. Konanie na zéklade tdajov,

analyzuju sa nahromadené udaje zo vSetkych zariadeni v ramci siete IoT. [3]

V beZnom Zivote mdZeme narazit’ na [oT technoldgie napriklad v domacej automatizacii,
nositelne monitory zdravia, biometrické bezpecnostné systémy, inteligentné auta

a automatizacia procesov. [4]
1.2 ESP32

ESP32 je jediny kombinovany ¢ip Wi-Fi a Bluetooth s frekvenciou 2,4 GHz navrhnuty s
ultra nizkou spotrebou TSMC 40 nm technologie. Je vytvoreny a vyvinuty spolo¢nostou

Espressif Systems. [5][8]

Séria ESP32 vyuziva mikroprocesor v dvojjadrovych alebo v jednojadrovych variaciach
a obsahuje vstavané anténne prepinace, RF balun, vykonovy zosiltiovag, nizkoSumovy

prijimaci zosilnovac, filtre a moduly na spravu napajania. [5]
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ESP32 je navrhnuty pre mobilné aplikacie, nositeI'nt elektroniku a aplikacie internetu

veci (IoT). [8]

1.2.1 Blokova schéma ESP32

Embedded Flash

j
SPI

12C
12S

SDIO

UART

TWAI®

ETH

RMT

PWM

Touch sensor )

DAC
ADC

Timers

Blugtooth Bluetooth RE
link Bacabanc receive
controller
) JI| Clock [MSH S
generator u;) 3
- Wi-Fi
Wi-Fi MAC =
baseband transmit
RAEh—
< VAN
Cryptographic hardware
Core and memory i %gcggeration
2 (or 1) x Xtensa® 32- J
_bit LX6 Microprocessors _ SHA | | RSA
ROM SRAM | AES ' RNG )
L v
J\ .
RTC
B ULP Recovery
coprocessor memory

Obrazok ¢. 1: Blokova schéma ESP32

(zdroj: 8, 5.12)

1.2.2 Procesor ESP32

ESP32 vyuziva mikroprocesor Tensilica Xtensa LX6 v dvojjadrovych aj jednojadrovych

variaciach. [5]

Dvojjadrova verzia mikroprocesora umoziuje symetricky multiprocesing. [21]
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Cela vstavana pamét’, externd pamét’ a periférie sit umiestnené na datovej zbernici a/alebo

instruk¢nej zbernici tychto CPU. [16]

Tieto dve jadra st pomenované Protocol CPU (PRO_CPU) a Application CPU
(APP_CPU). To v podstate znamena, ze PRO CPU procesor spracovava WiFi, Bluetooth
a d’alsie interné periférie ako SPI, 12C, ADC atd. APP_CPU je rezervovany pre kod
aplikacie. [14]

1.2.3 Vstavana paméit’ ESP32

Procesory majti uzko prepojent vstavanu pamit’ na konkrétne pouZitie. Vstavand pamat’
pozostava zo Styroch segmentov: internd ROM (448 KB), interna SRAM (520 KB), RTC
FAST pamét (8 KB) a RTC SLOW pamit’ (8 KB). Interna ROM s vel'kost'ou 448 KB je
rozdelena na dve casti: Internal ROM 0 (384 KB) a Internal ROM 1 (64 KB). 520 KB
internd SRAM je rozdelend na tri Casti: internd SRAM 0 (192 kB), internd SRAM 1 (128
kB) a internd SRAM 2 (200 kB). RTC FAST Memory a RTC SLOW Memory su
implementované ako SRAM. [15] [16]

1.2.4 Integrovana paméit’ ESP32

ESP32 ma tiez moznost vyuzit’ az 4 az 8MB integrovanej paméite RAM SPI. Tato pamat’
je zakomponovana do pamitovej mapy a sur€itymi (hlavne rychlostnymi)

obmedzeniami je pouzite'na rovnako ako interna datova RAM. [16]
1.3 Moduly ESP32

Espressif Systems rozdel'uje ESP32 do urcitych typov modulov a nimi si ESP32-SOLO,
ESP32-WROOM, ESP32-WROVER. [7]

1.3.1 ESP32-WROOM-32

ESP32-WROOM-32 je vykonny, v§eobecny Wifi — Bluetooth — Bluetooth Low Enerrgy
(d’alej uz iba WiFi-BT-BLE) mikrokontrolér (d’alej uz iba MCU), ktory sa zameriava na
Siroku Skalu aplikécie, od nizkoenergetickych senzorovych sieti az po tie najnarocnejsie

ulohy, ako je kodovanie hlasu, streamovanie hudby a dekddovanie MP3. Vlozeny Cip je
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navrhnuty tak, aby bol $kalovatelny a adaptivny. K dispozicii st dve jadra CPU, ktoré
mozno samostatne ovladat’ a frekvencia hodin CPU je nastaviteI'na od 80 MHz do 240
MHz. Cip ma tiez koprocesor s nizkou spotrebou, ktory mozno pouZit' namiesto CPU
a Setri energiu pri vykonavani uloh, ktoré nevyzaduju velky vypoctovy vykon, ako je

napriklad monitorovanie periférii. [7]

1.3.2 ESP32-WROVER-B

ESP32-WROVER-B je genericky modul WiFi-BT-BLE MCU, ktoré sa zameriavaju na
Siroku skalu aplikacii, od nizkoenergetickych senzorovych sieti az po najnaro¢nejsie
ulohy, ako napriklad kodovanie hlasu, streamovanie hudby a dekédovanie MP3. ESP32-
WROVER-B sa dodava s PCB. Je vybaveny 4-16 MB integrovanou SPI flash pamat'ou a
dodato¢nou 4-8 MB SPI pseudo statickou RAM (PSRAM). [9]

1.4 Komunikac¢né rozhrania ESP32

141 12C

I12C (Inter-Integrated Circuit) je synchronny, multi-master, multi-slave komunikac¢ny
protokol. Je mozné ho pouzit na komunikaciu s niekol’kymi externymi zariadeniami
pripojenymi na rovnakl zbernicu ako ESP32. Na doske ESP32 st dva ovladace 12C, z

ktorych kazdy moze byt nastaveny na rezim master alebo slave. [26] [10]

Komunikacény protokol I2C vyuziva na zdiel'anie informécii dva vodice. Nimi su SCL a
SDA. SCL je hodinova linka. PouZiva sa na synchronizaciu vSetkych datovych prenosov
cez 12C zbernicu. SDA je datova linka. Linky SCL a SDA st pripojené ku vsetkym

zariadeniam na zbernici 12C. [10] [11].

V reZime master je vZdy zariadenie, ktoré riadi hodinovu linku SCL. Slave su zariadenia,
ktoré reaguju na master. Slave nemoze iniciovat’ prenos cez [2C zbernicu, méze to urobit’
iba master. Na zbernici I2C mdze byt a zvyc€ajne aj je, viacero podriadenych zariadeni,

ale zvyc€ajne je tu iba jeden nadriadeny. Je mozné mat’ viacerych mastrov. [11]

Na organizéciu tohto procesu ovladac poskytuje kontajner, nazyvany ,,prikazovy odkaz*,
ktory by mal byt naplneny sekvenciou prikazov a potom odovzdany ovladacu 12C na

vykonanie. [10]
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Priklad vytvorenia odkazu pre 12C master odosielajici n bajtov podriadenému zariadeniu

— Zapis mastra. [10]

‘ Data n times Il\
| Master I; START | Slave Address ‘ ‘ Data | \—S;ﬂ

| Slave Il\ ACE ACK

Commands I;

crnd = i2c_crd_link_create()

i2c_master_start{cmd,

i2c_master_write_byte(crd, Address, ACK)

i2c_master_write(Data, n, ACK)

i2c_master_stop(cmd;

i2c_master_crmd_beqgin(12c_port, crnd, wait)

i2c_crnd_link_delete(crnd)

Obrazok €. 2: 12C Master zapis
(Zdroj: 26)

Existuje podobna postupnost’ krokov pre master na ¢itanie udajov z slave. [10]

Data [n-1) times l%
| Master I% START | Slave Address | ACK STOP
Slave % | Data | | Data |

Commands I;

crnd = i2c_cmd_link_create(} |

i2c_master_start(crnd;

i2c_raster_write_byte(crnd, Address, ACK)

i2c_master_read(Data, n-1, ACK]

i2c_master_read(Data. 1. MAK]

i2c_master_crnd_begin(l2c_port, crnd, wait)

|
J
|
J
i2c_master_stoplcrnd I

i2zc_cmd_link_deletelcrmd)

Obrazok €. 3: 12C Master ¢itanie

(Zdroj: 26)

142 UART

UART predstavuje univerzalny asynchronny prijimaé/vysiela¢. Nejde o komunikacny

protokol ako I2C, ale o fyzicky obvod v mikrokontroléri. Hlavnym uc¢elom UART je
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vysielat’ a prijimat’ sériové data. Poskytuje Siroko pouzivanu a lacnt metddu na realizéciu
plne duplexnej alebo polo duplexnej vymeny udajov medzi réznymi zariadeniami.
[12][13]

ESP32 ma tri ovladace UART (UARTO, UART1 a UART?2), z ktorych kazdy ma rovnaku
sadu registrov na zjednodusenie programovania a vicsiu flexibilitu. Kazdy UART
ovladac je nezévisle konfigurovatelny parametrami, ako je prenosova rychlost, pocet
datovych bitov, poradie bitov, pocet stop bitov, paritny bit atd’. VSetky ovladace su

kompatibilné so zariadeniami s podporou UART od r6znych vyrobcov. [12]

UARTY prenésaju data asynchronne, ¢o znamend, ze neexistuje ziadny hodinovy signal
na synchroniziciu vystupu bitov z vysielajiceho UART so vzorkovanim bitov
prijimajicim UART. Namiesto hodinového signalu pridava vysielaci UART do
prenasaného datového paketu Start a stop bity. Tieto bity definuji zaciatok a koniec
datového paketu, takze prijimajici UART vie, kedy ma zacat’ ¢itat’ bity. Ked’ prijimaci
UART deteguje pociato¢ny bit, zac¢ne ¢itat’ prichadzajice bity na Specifickej frekvencii
znamej ako prenosova rychlost. Prenosova rychlost’ je miera rychlosti prenosu dat,
vyjadrend v bitoch za sekundu (bps). Obidva UART musia pracovat’ priblizne rovnakou
prenosovou rychlostou. Prenosova rychlost’ medzi vysielajucimi a prijimajucimi UART
sa moze lisit’ len o 3 %, kym sa Casovanie bitov prili§ vzdiali. Obidva UART musia byt
tiez nakonfigurované na vysielanie a prijimanie rovnakej Struktury datovych paketov.

[13]
1.5 Siet’ové rozhrania ESP32

ESP32 implementuje TCP/IP a plny IEEE 802.11b/g/n protokol s 2,4 GHz frekvenénym
pasmom a poskytuje sadu konzistentnych a flexibilnych rozhrani API na podporu

interného radica Ethernet MAC (EMAC) a externych modulov SPI-Ethernet. [8] [27]

15.1 TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) je subor Standardizovanych

pravidiel, ktoré umoznuju pocitatom komunikovat v sieti, akou je napriklad internet. [28]

TCP je jednym zo zakladnych Standardov, ktoré definujti pravidla internetu a je sucast'ou

Standardov definovanych Internet Engineering Task Force (IETF). Je to jeden z
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najbeznejSie pouZzivanych protokolov v ramci digitadlnej sietovej komunikacie a

zabezpecuje end-to-end dorucovanie dat. [29]

IP je metoda na odosielanie idajov z jedného zariadenia do druhého cez internet. Kazdé
zariadenie ma IP adresu, ktora ho jednoznacne identifikuje a umozituje mu komunikovat

a vymienat’ si udaje s inymi zariadeniami pripojenymi na internet. [29]

1.5.2 IEEE 802.11x

802.11x je vSeobecny pojem oznacujuci Standard IEEE 802.11 na definovanie
komunikacie cez bezdrotovh siett LAN (WLAN). 802.11, bezne znamy ako Wi-Fi,
Specifikuje bezdrdtové rozhranie medzi bezdrotovym klientom a zakladiovou stanicou
alebo medzi dvoma bezdrotovymi klientmi. Tieto Standardy sa pouzivaji na

implementaciu WLAN komunikacie vo frekven¢nych pasmach 2,4, 3,6 a 5 GHz. [31]

802.11b pracuje v pasme 2,4 GHz a mo6ze poskytnut’ rychlost’ az 11 Mbps s zaloznou
rychlostou na 5,5, 2 a 1 Mbps.

802.11g poskytuje maximalnu rychlost 54 Mbps v pasme 2,4 GHz a je spitne
kompatibilny s 802.11b.

802.11n poskytuje priepustnost’ az 150 Mbps pomocou priestorového multiplexovania

vyuziva pasmo 2,4 aj 5 GHz. [31]

1.5.3 WiFi Modul

KnizZnice Wi-Fi poskytuju podporu pre konfiguraciu a monitorovanie funkcii siete Wi-Fi
ESP32. To zahfia konfiguraciu pre: ReZim stanice (zndmy ako rezim STA alebo rezim
klienta Wi-Fi). ESP32 sa v iom pripaja k pristupovému bodu. Rezim pristupového bodu
(d’alej uz ako AP). Stanice sa pripajaji k ESP32. Rezim koexistencie stanice/AP (ESP32
je sucasne AP a stanica pripojena k inému AP). R6zne rezimy zabezpecenia pre vyssie
uvedené¢ (WPA, WPA2, WEP atd’.) Skenovanie pristupovych bodov (aktivne a pasivne
skenovanie) a zist'ovanie sily signalu pripojenie ESP32 k AP. [30]
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1.5.4 Ethernet Modul

Ethernet je asynchrénny Carrier Sense Multiple Access s protokolom/rozhranim
Collision Detect (CSMA/CD). Vo vseobecnosti nie je vhodny pre aplikacie s nizkou
spotrebou energie. AvSak vd’aka vSadepritomnému nasadeniu, internetovému pripojeniu,
vysokym prenosovym rychlostiam a neobmedzenej rozsiritelnosti dokaze Ethernet
pokryt’ takmer vsetky kablové komunikacie. Normalne ethernetové ramce kompatibilné
s IEEE 802.3 maju dizku 64 az 1518 bajtov. Pozostavaju z piatich alebo Siestich réznych
poli: cielovda MAC adresa (DA), zdrojova MAC adresa (SA), pole typu/dizka, uzitoéné
zat'azenie udajov, voliteI'né pole vyplne a kontrola cyklickej redundancie (CRC). Navyse,
pri prenose na ethernetovom médiu sa k zac¢iatku ethernetového paketu pripoji 7-bajtové

pole preambuly a bajt oddel'ovac¢a SOF (Start-of-Frame). [27]

1.6 Externé uloziska

1.6.1 eMMC pamit

eMMC (embedded Multi-Media Card) oznacuje balik pozostavajici z flash pamiéte a
flash pamétového radica integrovaného na tej istej kremikovej matrici. RieSenie eMMC
pozostava z najmenej troch komponentov — rozhrania MMC (multimedialna karta), flash

pamite a ovladaca flash pamite. [17]

Ulozisko MMC pozostiava z NAND flash — tej istej technolégie, aku najdete na USB
diskoch, SD kartach a SSD diskoch, no len inak zabalené. [17]

eMMC sa pouziva v mnohych d’alSich vstavanych aplikacidch, ako st jednodoskové
pocitace (SBC), robotika, zdravotnicke zariadenia, automobilovy priemysel, sietové
zariadenia a zariadenia na riadenie budov, a to vd’aka svojej kompaktnej vel'kosti, nizkej
spotrebe energie a mnohym vylepSenym funkcidm. S rychlym rastom trhu 10T zariadeni

si eMMC nachadza cestu k novs§im aplikaciam. [17]

eMMC je pripojeny prostrednictvom paralelného pripojenia priamo k hlavnej doske s
obvodmi akéhokol'vek zariadenia, pre ktoré uklada tidaje. PouZzitim integrovaného radica
v eMMC uz CPU zariadenia nemusi spracovavat ukladanie dat do tloziska, pretoze radi¢

v eMMC prebera tato funkciu, takze to uvoltiuje CPU pre dolezitejsie tilohy. [17]

21



1.6.2 EEPROM

Elektricky vymazatelna programovatelna pamét’ len na Citanie (EEPROM) je stabilny,
energeticky nezavisly ulozny systém, ktory sa pouziva na ukladanie minimalnych
mnozstiev udajov v pocitacovych a elektronickych systémoch a zariadeniach, ako st
dosky plosnych spojov. Tieto tidaje mézu byt ulozené aj bez staleho zdroja energie ako

konfigura¢né alebo kalibra¢né tabul’ky. [25]

Sériovda EEPROM vo vS§eobecnosti funguje v troch roznych fazach — faza adresy, faza dat
a faza kodu. Najznamejsie typy sériového rozhrania su Microwire, SPL, 1-Wire, I?’C a
UNI/O alebo paralelné EEPROM zariadenie zvycCajne obsahuje datovl zbernicu s
O0smimi bitmi a dostato¢ne Siroku adresovll zbernicu na celkovi manipulaciu s paméatou.

Vicsina zariadeni obsahuje piny na ochranu proti zapisu a vyber ¢ipu. [25]
1.7 Operacny systém

Operaény systém (OS) je rozhranie medzi pouzivatelom pocitata a pocitaovym
hardvérom. Operacny systém je softvér, ktory vykonava vsetky zakladné ulohy, ako je
sprava suborov, sprava paméte, sprava procesov, manipuldcia so vstupom a vystupom a

ovladanie periférnych zariadeni, ako su diskové jednotky a tlaciarne. [18]

1.7.1 Symetricky multiprocessing

Symetricky multiprocessing (d’alej ako SMP) je vypoctova architektira, kde st dva alebo
viac rovnakych CPU (jadier) pripojené k jednej zdiel'anej hlavnej paméti a riadené
jednym operacnym systémom. Vo vSeobecnosti systém SMP ma viacero jadier beziacich
nezavisle. Kazdé jadro mé svoj vlastny subor registrov, prerusenia a obsluhu preruseni.
Predstavuje identicky pohl'ad na pamét’ pre kazdé jadro. Takze kus kodu, ktory pristupuje
ku konkrétnej adrese pamite, bude mat’ rovnaky Gi¢inok bez ohl'adu na to, na ktorom jadre
bezi. Hlavné vyhody systému SMP v porovnani s jednojadrovymi alebo asymetrickymi
multi-procesnymi systémami su, ze pritomnost’ viacerych CPU umoziuje viacero
hardvérovych vlakien, ¢im sa zvySuje celkova priepustnost’ spracovania. Symetricka
pamit’ znamena, Ze vlakna moZu pocas vykondvania prepinat’ jadra. Vo vSeobecnosti to
moze viest’ k lepSiemu vyuzitiu CPU. Hoci systém SMP umoziuje vlaknam prepinat

jadra, existuju scenare, v ktorych vlakno musi/malo by bezat’ iba na konkrétnom jadre.
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Vldkna v systémoch SMP preto pouzivaju afinitu jadra, ktord urCuje, na ktorom
konkrétnom jadre moze vlakno bezat. Vldkno, ktoré je pripnuté ku konkrétnemu jadru,
bude moct’ bezat’ iba na tomto jadre. Vlakno, ktoré nie je pripnuté, bude moct’ pocas
vykonavania prepinat’ medzi jadrami namiesto toho, aby bolo pripnuté ku konkrétnemu

jadru. [21]

1.7.2 RTOS

Opera¢ny systém v redlnom Case, bezne znamy ako RTOS, je softvérovy komponent,
ktory rychlo prepina medzi ulohami, ¢o vyvolava dojem, ze na jednom jadre spracovania
sa sucasne spusta viacero programov. V skuto¢nosti moZze jadro spracovania vykondvat’
iba jeden program v jednom okamihu a to, ¢o RTOS v skuto¢nosti robi, je rychle
prepinanie medzi jednotlivymi programovacimi vldknami (alebo Ulohami), aby sa

vytvoril dojem, Ze sa si¢asne vykonava viacero programov. [19]

Rozdiel medzi OS (operaénym systémom), ako je Windows alebo Unix, a RTOS
(opera¢ny systém v redlnom case), ktory sa nachadza vo vstavanych systémoch, je ¢as
odozvy na vonkajsie udalosti. Opera¢né systémy zvycajne poskytuju nedeterministicku,
mikkl odozvu v redlnom case, kde neexistuji ziadne zaruky, kedy bude kazda tiloha
dokoncena, ale pokusia sa zostat’ citlivé na pouZivatel'a. RTOS sa 1i8i v tom, ze zvycajne
poskytuje tvrdi odozvu v redlnom case a poskytuje rychlu, vysoko deterministickt
reakciu na vonkajsie udalosti. Rozdiel medzi nimi je zrejmy — porovnajme upravu napr.

dokumentu na PC s obsluhou presného ovladania motora. [19]

1.7.3 FreeRTOS

FreeRTOS je trieda RTOS, ktora je navrhnuta tak, aby bola dostato€ne mala na to, aby
fungovala na mikrokontroléri — hoci jej pouzitie nie je obmedzené na aplikacie

mikrokontroléra. [20]

Povodny FreeRTOS (d’alej len Vanilla FreeRTOS) je maly a efektivny operacny systém
v realnom case podporovany na mnohych jednojadrovych MCU. Avsak mnohé verzie
ESP (ako napriklad ESP32 ) st schopné SMP. Preto je verzia FreeRTOS pouzita v ESP
(dalej len ESP-IDF FreeRTOS) upravenou verziou Vanilla FreeRTOS . Tieto upravy
umoziuju ESP-IDF FreeRTOS vyuzivat’ dvojjadrové SMP schopnosti ESP. [21]

23



Vo verzii ESP-IDF FreeRTOS (narozdiel od Vanilla FreeRTOS) je mozné ur€it, na
ktorom jadre bude uloha (alebo vlakno) pripnuté. Anatémia tloh je rovnaka. V ESP-IDF
FreeRTOS pri odstranovani tlohy, ktora je pripnuta k inému jadru, sa pamat’ tejto ulohy
vzdy uvol'ni necinnou lohou druhého jadra. Pri odstraiiovani ulohy, ktora je momentélne
spustena na druhom jadre, sa na druhom jadre spusti proces odovzdania a paméat’ ulohy
sa uvol'ni jednou z necinnych uloh (v zavislosti od afinity jadra tilohy) Pamit’ odstranenej
ulohy sa okamzite uvolni, ak uloha momentalne bezi na tomto jadre a su tiez pripnuté k

tomuto jadru alebo lloha momentalne nie je spustena a nie je pripnuta k ziadnemu jadru.
[21]

Vo Vanilla FreeRTOS, ked planova¢ vyberie novu ulohu na spustenie, vzdy vyberie
aktualnu tlohu v stave pripravenosti s najvyssou prioritou. V ESP-IDF FreeRTOS bude
kazdé jadro nezavisle planovat spustenie uloh. Ked’ konkrétne jadro vyberie tlohu, jadro

vyberie tlohu v stave pripravenosti s najvyssou prioritou, ktora moze jadro spustit’. [21]
1.8 Jazyk C

C je vysokolroviiovy a univerzalny programovaci jazyk, ktory je idedlny na vyvoj
firmvéru alebo prenosnych aplikacii. Povodne bol ureny na pisanie systémového
softvéru, bol vyvinuty v Bell Labs Dennisom Ritchiem pre opera¢ny systém Unix na
zaCiatku sedemdesiatych rokov. C, zaradeny medzi najpouZivanejSie jazyky, ma
kompilator pre vacsinu pocitacovych systémov a ovplyvnil mnoho populdrnych jazykov.
[23]

1.9 Jazyk C++

C++, je vysokouroviiovy pocitaCovy programovaci jazyk. Zacéiatkom osemdesiatych
rokov vyvinuty Bjarne Stroustrup z Bell Laboratories. Je zaloZzeny na tradicnom jazyku
C, ale s pridanym objektovo orientovanym programovanim (d’alej ako OPP) a d’alSimi
moznost’ami. C++, spolu s Java, sa stal popularnym pre vyvoj komerénych softvérovych
balikov, ktoré obsahuji viacero vzdjomne prepojenych aplikécii. Velké €asti mnohych
operanych systémov st napisané v tomto jazyku. C++ je povaZovany za jeden z
najrychlejsich jazykov a ma vel'mi blizko k jazykom nizkej Grovne, ¢o umoznuje uplnt

kontrolu nad alokéciou a spravou pamite. Prave tato funkcia a mnohé d’alSie moZnosti z
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neho robia jeden z najnaro¢nejSich jazykov na ucenie a ovladanie vo velkom meradle.

[22]
1.10 SWOT Analyza

SWOT analyza je zédkladnym nastrojom, ktory sa pouziva na vyhodnotenie sucasného
stavu z r6znych hl'adisk, a to z hl'adiska silnych a slabych stranok, prilezitosti a ohrozeni.
Zaroven nacrtadva mozné alternativy buduceho vyvoja, moznosti na ich vyuzitie, pripadne
ich rieSenie. Tato analyza je vlastne kombinaciou analyzy O-T a S-W. Pricom O-T
analyza predstavuje vonkajsiu (externt) analyzu, ktord sa zameriava hlavne na vonkajsie
prostredie (prilezitosti a ohrozenia). S-W analyza predstavuje vnutornu (internt1) analyzu,
v ktorej ide o rozbor vnltornych faktorov organizacie (silnych a slabych stranok). Cielom
SWOT analyzy je postdenie vnutornych predpokladov podniku k uskutocneniu
urcitého podnikatel'ského zameru a podrobenie rozboru i vonkajSich prilezitosti a

obmedzeni uréované trhom. [33]

Cielom SWOT analyzy je posudenie vnutornych predpokladov podniku k uskuto€neniu
ur¢it¢ho podnikatel'ského zdmeru a podrobenie rozboru i vonkajSich prilezitosti a
obmedzeni ur€ované trhom. V sti¢asnosti neexistuje ziadna firma izolovane od okolitého
sveta. Nachadza sa uprostred vSetkého diania a pdsobi na fiu mnoho negativnych a
pozitivnych vplyvov. Tie ktoré prevazuji, rozhoduju o buducnosti firmy. Zalezi len na
tom, ako je na rézne vplyvy spolo¢nost’ pripravend a ako sa s nimi dokéze vysporiadat’.
SWOT analyza hodnoti silné (strenghts), slabé (weaknesses) stranky spoloc¢nosti, hrozby
(threats) a prilezitosti (opportunities) spojené s podnikatel'skym zamerom, projektom

alebo stratégiou. [33]
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2 ANALYZA SUCASNEHO STAVU

2.1 Predstavenie spolo¢nosti

Spolo¢nost” Elcom pdsobi na slovenskom trhu uz viac ako Stvrt'storocie. Pocas svojho
dospievania vyrastla z distribitora japonskej firmy SHARP, az na poskytovatela
vlastnych pokladni¢nych rieSeni a dnes zaujima na slovenskom i zahrani¢nom trhu jedno
Z poprednych miest. Vyber kvalitnych materidlov a modernej technolégie ponukaju
spolo¢nosti priestor pracovat’ nielen na vyvoji a vyrobe registracnych pokladnic, ale aj
zariadeni do extrémnych podmienok, akymi su riadiace systémy v jadrovych

elektrarnach, elektronika pre automobilovy priemysel ¢i zdravotnictvo. [32]

2.2 Vyuzitie ESP32 v produktoch spolocnosti

Ako som uviedol v predoslej podkapitole, jednym z produktov, ktory je vyvijany
a vyrabany slovenskou spolo¢nostou Elcom je registratna pokladnica. Samozrejme,
tento produkt je nam vSetkym jednozna¢ne znamy, predstavuje sucast’ nasho
kazdodenného Zivota ¢i uz v potravinach alebo v obchodoch a dokonca aj na nasej

fakulte, v naSom fakultnom bufete.

To je prave vyrobok, ktory ma Vv sebe zabudovany tento mikrokontrolér a vyuziva
vymozenosti loT zariadeni vo vSeobecnosti ako je napriklad WiFi pripojenie, na
zabezpecenie online formy dokladov, ktoré podliehaju zakonnym predpisom jednotlivych
Statov, kde sa registraéna pokladnica vyuziva. DalSou podstatnou funkcionalitou je
cloudova komunikacia pokladnice s Elcom cloudom, ¢o je jednou z sluZieb Elcom

registracnych pokladnic a mnozstvo d’alSich funkcionalit.

Vo vSeobecnosti je mozné povedat’ to, ze ESP32 v ramci registracnych pokladnic teda
sliZi na zabezpecenie zakonnych poZziadaviek danej krajiny a tak isto ako rozSirenie

funkcionalit pre zdkaznika a jednoduchsiu pracu s registratnou pokladnicou.

Ako bolo spominane v prvej kapitole, rada ESP32 predstavuje niekolko $pecifickych
modulov, v ramci registracnych pokladnic st zastipené dva z nich. Jedna skupina
pokladnic v sebe obsahuje zabudovany typ modulu ESP32-WROOM-32 a druha skupina
ESP32-WROVER-B.

26



2.3 Predstavenie poziadaviek na analyzu a navrh aplikacie

Spolo¢nost’ Elcom ma svoje poziadavky na svoje produkty jasné. Je potrebné zabezpecit’

100% hardvérovua funkénost’ produktov, ktoré su poskytované koncovym uzivatel'om.

Proces, ktory zabezpecuje bezchybnost’ produktov existuje a bol vyuZzivany pri vyrobe
zariadeni ESP32 v predoSlom obdobi a prebiehal bez problémov a poskytoval obraz o

vysledku vyrobného procesu tak ako bolo nim zaumienené.

Samotny mikrokontrolér preSiel istym internym vyvojom azmenami od prvotnej
implementacie, kde sa vlastne pridalo velké mnozstvo novych vymozenosti
a funkcionalit, ktoré sa odrazili na zvyseni pamétovych narokov. Postupne sa prislo k
zisteniu, ze v pripade buducej vyroby, by testovanie bolo nerealizovatelné z ohl'adom na

tie zmeny, ktoré sa udiali.

Ako reakciou na tato skuto¢nost’, aby bolo v dohl'adnej dobe bolo mozné vyuzivat
testovanie po ukonceni vyrobného procesu a aby to pomohlo identifikovat’ ¢o najskor
chybné produkty, este pred testovanim v ramci funkénosti celej registracnej pokladnice.
Bola vytvorend poziadavka vyhotovit' analyzu momentalnej implementécie testovace;j
aplikacie mikrokontroléra, jej nedostatky a problémy, ktoré sposobuju jej nefunkénost’,
oboznamit’ sa s procesom testovania pocas vyroby a aj zariadeni, ktoré vykonavaji
samotnu ¢innost’ testovania a na zaklade vystupov tychto ¢iastocnych analyz navrhnat
efektivne, rychle a o najjednoduchs$ie rieSenie s maximalnym ohladom na pamaét
zariadenia. Teda postavit’ tato aplikaciu na OOP spdsobe programovanie pomocou jazyka

C++, ktory svojim implementaénym rozhranim umoznuje tieto podmienky splnit’.
2.4 Analyza testovacej aplikacie

V tejto podkapitole sa zameriam na podrobnu analyzu vSetkych Casti, ktoré predstavuju
sucast’ testovacej aplikacie a celého procesu so vSetkymi nalezitostiam, ktoré k tomu

bezodkladne patria.

Samotnt analyzu testovacej aplikacie je mozné pokladat’ za primérnu cast’ tejto prace
z dévodu toho, ze je potrebné nadobudnut obraz o sposobe implementacie ako bola
vyhotovend a nasledne na zaklade tychto znalosti, istymi postupmi odhalit’ problematické

Casti a nasledne ponuknut’ vystup vo forme zaveru tejto kapitoly pre névrh rieSenia.
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Pochopenie testovacieho procesu je tak isto zna¢ne podstatna Cast’ tejto analyzy aby bolo

jasné ako praca s touto aplikéaciou vyzera, aké prostriedky su nato vyuzivané.

2.4.1 Momentalna implementacia aplikacie

V prvom kroku, je potrebné uviest’” podstatnu informaciu ato je, Zze tito momentalna
testovacia aplikdcia momentalne nie je samostatna. Jej implementacia je sucastou
firmvéru, ktory reprezentuje redlnu cinnost' fungovania mikrokontroléra spojeného

s registracnou pokladnicou.

Pristup alebo teda samotné spustenie testovacej aplikacie nie je mozné v produkénom

prostredi zékaznikom, v pripade oficidlneho firmvéru je tato funkcionalita znemoZnena.

Na zaciatok je potrebné uviest’, ze samotné rozhranie testovacej aplikacie je postavené na
objektovo-orientovanom programovani, rovnako ako aj ostatné casti firmvéru, ktoré

predstavuju isti podporna funkcionalitu.

2.4.2 Jednotlivé testy

Testovacia aplikacia vo vSeobecnosti v sebe zahfnia konkrétne testy na komunikacné

rozhrania 12C a UART, sietové moduly WiFi a Ethernet a tloZisko eMMC.

Kazdy test tychto asti mikrokontroléra je rozdeleny do jednotlivych funkcii, kde sa jeho
funkcionalita kontroluje istymi postupmi, okrem UART komunikacie, ktory sluZi na

monitorovanie vysledkov.

12C test prebieha v procese odosielanie nahodnej sady bytov do EEPROM a naslednym
vycitanim tychto dat a porovnanim ¢i sa jedna o tie isté data a ¢i su usporiadané v tom
istom poradi, v akom boli vytvorené. WiFi modul sa poktsa pripojit’ k AP a nasledne na
zaklade sily signalu zistujeme, ¢i sa to podarilo dosiahnut’. Ethernet sa pripoji k portu
a testuje, ¢i bola zariadeniu priradena IP adresa. eMMC test je postaveny na ukladani
fyzického suboru s konkrétnym obsahom, nésledne otvorenie a vycitanie obsahu tohto
siboru a porovnanie s tym Co bolo ulozené anakoniec vyhodnotenie UspesSnosti

jednotlivych testov.

UART je testovany v takej forme, ze vSetky operacie spojené s testovanim, napriklad ich

samotné spustenie a podanie nejakého vystupu o GspeSnosti alebo neuspeSnosti je
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prenasané prostrednictvom UART, ¢ize je tym mozné usudit, ze tento komponent je

v poriadku.

2.4.3 Rozdelenie testovacej aplikacie

Ked'Ze samotny mikrokontrolér sa vyuziva v dvoch moduloch s odliSnym zapojenim
pinov procesoru, tak bolo potrebné identifikovat’ a nakonfigurovat’ aj rozdiel medzi

tymito modulmi Vv rdmci testovania.

V ohl'ade na testovanie je tam jediny rozdiel a to taky, Ze moduly ESP32-WROOM-32
nevyuziva ethernet ako typ pripojenia k internetu a ESP32-WROOVER-B ma v sebe tlito
vymozenost’ zadefinovanu, ostatné hardvérové komponenty maju totozné. Z pohladu
HW zapojenia je rozdielovym parametrom konfiguracia pinov pre 12C zbernicu, pretoze
modul ESP32-WROOVER-B vyuziva povodné I2C piny na riadenie pristupu
k integrovanej PSRAM.

2.4.4 Podporné triedy a moduly pre testovanie

Samotna testovacia aplikacie vyuziva z produkéného firmvéru konkrétne SW moduly
a triedy na podporu vlastnej funkcionality, ktoré spdsobuju zavislost’ testovacej aplikacie
na celkovom firmvéri. Nepritomnost’ tychto tried alebo modulov, by anulovala funkénost’
testovacej aplikacie. Naopak, ich vyuZitie vedie k potvrdeniu, Ze aktualna implementacia

ich dokaze korektne pouzivat'.

Pri komunikaénych rozhraniach sa jedna inicializaciu I12C ovladacov, ktoré obsahuju

zakladne nizkourovnové operacie ako napriklad zapis a Citanie bytov cez 12C protokol.

Sietové komunika¢né rozhrania maju samotnu triedu, ktord obsahuje rézne operacie,
ktoré je mozné vykondvat’ s tymito modulmi, no nasledne su vyuZivane v jednotlivych

testoch, €1 uz sa to tyka konkrétne WiFi alebo Ethernetu.

Operacie, ktoré mozno vykonavat spamidtou eMMC su tak isto definované
a implementované vo vlastnej triede, ktora sa nachadza mimo samotnej testovacej triedy,

ktora predstavuje testovaciu aplikaciu.
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2.4.5 Testovacie vlakno

Samotna testovacia aplikacie sa spusta a vykonava svoju ¢innost’ v svojom vlastnom

vlakne, ktoré¢ je vyhradené na ¢innosti spojené s testovanim.

Toto testovacie vlakno sa aktivuje a spusti svoje konanie na zaklade konkrétneho vstupu
z externej periférie. Mézeme si pod tym predstavit’ vstupny spustaci prikaz, zadany
Z klavesnice pocitaca alebo formou podporného skriptu Vv pripade, Ze je UART pripojeny

k pocitacovej jednotke.

2.4.6 Trieda testovacej aplikacie a jej metody

Trieda testovacej aplikacie obsahuje viacero Casti, ktoré st zodpovedné za samostatni
¢innost’ aplikacie formou svojich metdéd a obsahuju aj inStancie alebo referencie

jednotlivych podpornych tried, premenné a inicializacné funkcie jednotlivych ovladacov.

InStanciami alebo referenciami podpornych tried, si myslené jednotlivé triedy, ktoré
obsahuju ista funkcionalitu a formou metdéd sa vyuzivaju uz konkrétne v testovacich
procesoch. O aké triedy sa jedna bolo popisane v predoslej podkapitole, kde som uviedol

0 aké konkrétne sa jedna.

Z pohl'adu metdd ide o jednotlivé testy, ktoré som definoval v predoslej podkapitole.
Kazdy jeden test, okrem spominaného UARTu, je implementovany v samostatnej
metode. Okrem tychto metdd sa tam nachédza inicializacna metoda, ktord ma za ulohu
inicializovat’ ovladace UARTu, pre konkrétny typ komunikécie, ktory bude prebiehat’
pocas testovania. VSetky tieto metody, okrem inicializa¢nej, sa spistaju v 0sobitnej

metode, ktord sa spusta v testovacom vlakne po jeho aktivacii.
2.5 Proces testovania

Proces testovania prebieha po ukonéeni vyrobného procesu, ktory sa uskuto¢nuje vo
vyrobnej hale spolo¢nosti Elcom pomocou testovacich zariadeni, ktoré umoziuju
otestovat’ vacSie mnoZstvo mikrokontrolérov naraz, teda svojou paralelizaciou vyrazne

urychl'uje proces testovania.

Samotny proces testovania a vyhodnotenia korektnosti je automatizovany ale vyzaduje si

pritomnost’ jedného pracovnika na obsluhu tohto zariadenia a to v takej forme, Ze je
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potrebné mikrokontroléry osadit’ do konkrétneho pripravku, nasledne spustit’ testovaciu
aplikaciu ana zaklade vystupov, ktoré testovacia aplikacia poskytne vyhodnotit
funkcnost’ jednotlivych osadenych modulov. Moduly vykazujuce chyby st z d’alsej

produkcie automaticky vyc¢lenené.

2.5.1 Spustenie testovania

Zahajenie testovania vykonava pracovnik vyrobnej obsluhy, ktory spusti testovanie tak,
ze cez prikazovy riadok spusti skript, ktory ma v sebe potrebné konfiguracie a aktivuje

testovacie vlakno na zaklade vstupného prikazu.
Druhy sp6sob spustenia je taky, ze sa UART osadeny na ESP32 pripoji do pocitacovej
jednotky a prikazy potrebné na spustenie sa zadaji priamo pomocou klavesnice pocitaca.

Jedné sa o prikaz s nazvom TEST, ktory spusta cely proces testovania, ¢ize spusta

jednotlivé testy v rade za sebou.

Je moZné spustit’ jednotlivé testy aj samostatne a to tak, Ze sa zada konkrétny nazov testu.
Prikazy na spustenie samostatnych testov maju nazov podla toho aky konkrétny
hardvérovy komponent testujt, ¢ize napriklad pre test eMMC je potrebné zadat EMMC

a vykona sa test na ulozisko a poskytne aj vysledok.

Zaciatok a ukoncenie testovania je sprevadzané vypismi do prikazového riadku, aby

zamestnanec bol oboznameny s procesom testovania.

2.5.2 Vyhodnotenie testovania

Samotné vyhodnotenie testovania je zobrazované v prikazovom riadku, v tom istom

mieste kde bolo spustené samotné testovania na zaklade prikazu alebo prikazov.

Vysledky nadobudaju dve hodnoty, PASS alebo FAILED. PASS, ktory v preklade
znamena presiel, predstavuje uspesnost’ testu a FAILED (zlyhal) hovori o opaku, Cize

vypoveda o nefunk¢nosti komponentu.

Kazdy vysledok jedného z testov konkrétneho komponentu, ¢i uz napriklad WiFi alebo
I2C je zobrazeny samostatne S jednou z hodnoét vysledku, aby bolo mozné identifikovat,

¢o konkrétne zlyhalo.
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Pre jednoduchsie vnimanie, su jednotlivé vypisy farebne upravované, PASS ma zelenu
farbu a FAILED cervend.

Ako som spominal v predoslej podkapitole o testovani samotného UARTU, ktory je
V principe testovany pocas behu celej aplikacie tak vyhodnotenie jeho funk¢nosti je taky,
ze testy sa podari zrealizovat’ alebo nie anasledne moéze byt usudené, ze UART

predstavuje problém.
2.6 Zariadenia vyuZivané pocas testovania

Na testovanie ESP32 spolo¢nost’ Elcom vyuziva interne vyvinuté testovacie prostriedky

pre jednotlivé moduly samotného mikrokontroléra.

Testovaci pripravok, ktory sa vyuziva po ukonceni procesu vyroby ma v Sebe
zabudovanych viacero funkcionalit, ktoré umoziiuju vykonavat testovanie bez potreby
pritomnosti registra¢nej pokladnice a je mozné ho vyuzit hned’ po tom ako sa dostane

mikokontrolér do finalnej fazy svojej vyroby.

Tento pripravok predstavuje zdroj napitia pre ESP32 a ma v sebe zabudované EEPROM,

ktoré su potrebné pre testovanie [2C komunikacie.

Pri module ESP32-WROOVER-B je z hl'adiska testovania jediny rozdiel, a to ten, Ze ma
Vv sebe zabudovany aj ethernet. Z toho dovodu, spolo¢nost’ Elcom disponuje dvoma typmi

testovacich zariadeni, kde jeden ma zabudovany aj ethernet.

2.7 Ildentifikicia nefunkénosti, problémov a nedostatkov testovacej

aplikacie

Hlavnou a velkou nevyhodou problematiky testovania ESP32 v spolo¢nosti Elcom je
samotna uroven implementacie. Konkrétne sa jedna o to, ze tato aplikacie je sucast'ou
produkéného firmvéru. V praxi, pocas pouzivania samotného ESP32 v registracnej
pokladnice sa v kodovej pamaiti nachadza nieco, €o nie je v produkénom cykle vyuzivane

a zabera zbyto¢né miesto, a teda navysuje pamét'oveé naroky samotného mikrokontroléra.

Pocas analyzy a testovania samotnej funkcionality aplikacie sa mi podarilo odhalit’ miesta
vzniku chyb, ktoré sa v praxi odrazili nefunkénostou testovacieho procesu a tak isto

dovody, ktoré k tomu viedli.
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Chybovost sa ukazala v teste, ktory kontroluje funkénost’ 12C komunikacie a prejavilo sa
to na Girovni opera¢ného systému tak, ze nastaval deadlock a proces testovania sa natvrdo

zastavil a vSetky procesy prestali odpovedat’.

Dalsia chyba sa prejavila pri spusteni testu WiFi, kde spustenie odpovedalo neaspechom
a nasledne po druhom pokuse, uz bol test bol vyhodnoteny kladne. Tento problém sa

identifikoval v samotnej implantacii testu.

Nedostatkom tejto aplikacie je napriklad to, ze po ukonceni testov, pomocné stibory, ktoré
boli vytvorené pocas procesu testovania nie si odstranené ateda su zbytoCne stale

ulozené aj ked’ ich uzitok a zmysel sa po testovani anuluje.

Testovaci pripravok spolo¢nosti Elcom méa Vv sebe zabudované isté zariadenia, ktoré
podporuju testovanie a predstavujii zdkladny pilier testovania, no tato aplikacia
V sucasnej verzii, nema v sebe implementované Ziadne moznosti diagnostiky toho
pripravku, teda ¢i spravne funguje. To vnimam ako nevyhodu, ktora méze mylne

poskytnat’ informdcie pre testovaci proces a sposobit’ zbytocné straty.
2.8 Konkurenéné rieSenia

Pred zaciatkom ndvrhu vlastného rieSenia problematiky testovania hardvérovych
komponentov MCU ESP32 som venoval isty Cas analyze moznych rieSeni v ramci
spoloc¢nosti, ktoré sa venuji vyvoju a prace s tymito zariadeniami. Musim skonStatovat’,
ze takéto explicitné rieSenie s konkrétnymi poziadavkami nie je. Je mozné predpokladat’,
7e takéto spdsoby kontroly vlastného produktu si kazda firma interne vyvija a je to

sucast’ou ich know-how, €iZe nie je mozné sa dopracovat k ich rieSeniam.
2.9 SWOT analyza
V tejto kapitole, vyuzijem SWOT analyzu na vyhodnotenie momentalnej implementacie

testovacej aplikacie.

Silné stranky — moznost’ otestovat’ niektoré z hardvérovych komponentov, potrebné

moduly na spustenie testovania st pritomné v ramci produkéného firmvéru

Slabé stranky — nefunkcnost’ istych testov, implementacia aplikacie je sucastou

produkéného firmvéru, kde pocas vyuzivania v produkénom prostredi je zbyto¢na, vyssia
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naroc¢nost’ na kédova pamit, pritomnost modulov, ktoré nie s sucast'ou testovacieho

procesu, nemoznost’ otestovania testovacieho zariadenia

Prilezitosti — moznost’ roz§irenia funkcionalit aplikacie z dovodu pritomnosti vSetkych

potrebnych modulov

Hrozby — pravidelné Gpravy produkéného firmvéru mézu viest’ k celkovej nefunk¢nosti

aplikacie, nekorektny proces testovania
2.10 Zaver analyzy

Tato analyza bola velmi prinosna a podstatna na to, aby som nadobudol potrebné
informacie a vedomosti, ktoré vyuzijem pri budacich krokoch, ktoré budt spojené

S0 samotnym navrhom rieSenia a naslednou implementaciou mojho navrhu.

Okrem vedomosti, tykajticich sa testovacej aplikacie, bolo tak isto potrebné nadobudnit’
ucelenejsi obraz o procese testovania, ¢o to znamena a ako prebieha tento testovaci proces
ateda vbudacich krokoch zabezpecit, aby mdj navrh neviedol k naslednym
komplikovanym zmeném, ktoré by mohli tento proces narusit’ tym, Ze by bolo potrebné
preskolenie obsluzného personalu.

Analyza mi poskytla moznost’” pochopit’” konkrétne testy jednotlivych hardvérovych
procesov. V ramci tychto analyz, konkrétne testovacich metdd, sa mi podarilo odhalit

chyby a problémy tychto implementacii, ktoré pocas navrhu rieSenia budem eliminovat’.

Okrem testov samotnych, bolo potrebné si skompletizovat’ aj podporné triedy ¢i moduly,
ktoré st podstatné pre celkové fungovanie a vyvodit’ zaver, na ktorych konkrétne je tato

implementécia zavisla.

Postupné kroky pocas tejto analyzy ma nepriviedli len k zaverom, ¢o sa tyka chyb ale tak
isto mi dali nadhlad na implementaciu v SirSom ponimani a schopnost’ vyhodnotit’

niektoré Casti ako nedostatky.

Vsetky potrebné vedomosti, ktoré st podstatné ¢i uz na prvotny vyvoj softvérového

produktu alebo na optimalizacné kroky, tato analyza poskytuje.
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3 VLASTNE NAVRHY RIESENIA

3.1 Navrh aplikacie na zaklade vystupu analyz

Po vykonani vSetkych analyz, ktoré som opisoval v predoslej kapitole, mojim vyslednym
navrhom pre rieSenie tejto problematiky je samostatna testovacia aplikacia. To znamena
na rozdiel od prvotnej implementacie, tito aplikacia bude predstavovat’ samostatny
firmvér. Nadviaznosti, ktoré existovali v predoslej implementacii , buda prevedené tak, ze
sa bude jednat o podporné funké¢né moduly. To znamena, Ze oficialny firmvér pre
zariadenie ESP-32 sa stane pod-projektom tejto testovacej aplikacie a bude vyuzivat’ iba
moduly, ktoré su potrebné na jeho ¢innost. Takato implementacia, vyuzitia findlneho
firmvéru formou pod-projektu predstavuje rychlejsie rieSenie, pretoze nebude potrebné

nanovo implementovat’ potrebné moduly.

Jedna sa o moduly, pracujice so sietovymi prvkami, zbernicami, tloziskom a moduly
zabezpecujuce pracu s vldknami. V ramci tychto modulov, bude potrebné zahrnut aj
moduly, ktoré priamO nesuvisia s testovanim ale st potrebné pre fungovanie

spominanych modulov.

Spustenie samotnej aplikacie bude realizované z takzvanej hlavnej funkcie, ktora bude
zodpovedat zakladnym §tandardom ESP32 pre spustenie firmvéru na MCU. Za spustenie
bude zodpovedny samotny testovaci pripravok, ktory sluzi aj ako zdroj napitia pre

ESP32.

Realizacia konkrétnych ¢innosti tejto aplikacia, ako napriklad spustenie testovania, bude
realizované cez komunika¢né rozhrania UART pomocou prikazov zadavanych

z externych periférii.

Aplikacie bude obsahovat’ dve triedy, kde v jednej z tried buda alokované potrebné
moduly a druha trieda bude obsahovat’ metody spojené s testovanim a dve aplikacné
vldkna. Jedno aplika¢né vldkno bude realizovat’ Start samotnej aplikacie spolocne
s alokovanim a inicializaciou podpornych modulov a druhé vlakno bude sluzit’ na vlastné

testovanie.

Testovacia aplikacia bude obsahovat testy na zbernice 12C a UART, sietové

komunikacné rozhrania WiFi a Ethernet a v neposlednom rade aj uloziska eMMC. Tieto
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testy budu implementované v samostatnych metddach, okrem zbernice UART, ktora sa
vyuziva na komunikdciu na MCU, cize jeho funkcnost je testovana pocas celého

fungovania samotnej aplikacie.

Ked'Ze testovaci vyrobok ESP32 v spolo¢nosti Elcom, je dostupny v dvoch variantoch
modulov, tak rozdelenie tejto aplikacie do dvoch typov, nebude nutny. Toto rozdelenie
bude aj vzhl'adom k potrebe nastavit’ pre kazdy pripravok samostatnti konfiguraciu MCU
vyrieSené¢ formou podmienenych prekladov. Ako bolo v analyze uvedené, funkcne sa
jedna o rozdiel obsahu jedného testu naviac oproti tomu druhému typu modulu, Cize

V jednom pripade, bude test spustitelny a v druhom nie.

Nova testovacia aplikacie nespOsobi ziadne zmeny, ktoré by sa odrazili na procese
samotného testovania v vyrobe, to znamenad, Ze postup, ktory sa aplikoval do teraz nebude

potrebné obmienat’ a ani nie je potrebna ziadna zmena testovacich pripravkov.

3.2 Navrh architektury aplikacie

3.2.1 Hlavna funkcia

Kazdy samostatny firmvér musi obsahovat’ funkciu, ktord odStartuje jeho fungovanie.
ESP32 predpisuje standard, ktory je potrebny dodrziavat’ aby bolo mozné vyprodukovany

firmvér skompilovat’ a nasledne spustit’ na konkrétnej platforme na konkrétnom jadre.

Hlavna funkcia tohto firmvéru bude app main(), ktorej tlohou je spustit’ testovaciu

aplikaciu spolo¢ne s potrebnymi nastaveniami.

V prvom kroku tejto funkcie bude nastavenie logovania a to na zabezpecenie vypisu
logov do konzoly pre informovanie pouZzivatela, napriklad o tom, aky test sa prave
spustil, aky je jeho vysledok alebo ¢i nastala nejaka kolizia na strane firmvéru. Nasledne,
po umozneni logovanie je vypis prvého logu, ktory informuje o poslednom type restartu.
Tato informacia sluzi na povedomie o tom, ¢i predoslé vypnutie ESP32 nebolo sposobené
nejakou chybou. Po informacii ohladom posledného typu reStartu nastane nastavanie
potrebnych pamaitovych blokov ESP32. Vsetky tieto kroky su implementované

v samostatnych funkciach.
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#include <Logging.h>

#include <RestartReason.h>
#include <esp_system.h>
#include <PreInitialization.h>

extern void SystemTestStart();

vold app_main()

{

esp_log_set vprintf(LogUartAndrile);

log_reset reason();

PreInitialize();

ESP_LOGW("MAIN THREAD", "Before system start: %u", esp get free heap size());

SystemTeststart();

ESP_LOGW("MAIN THREAD", "After system start: %u", esp get free heap size());
h

Obriazok €. 4: app_main() funkcia
(Zdroj: vlastné spracovanie)
Poslednym krokom tejto hlavnej funkcii, je spustenie SystemTestStart(), ktora ma za
ulohu samotn inicializaciu hlavnej triedy celého firmvéru a spustenia Startovacej metody

tejto triedy. Spustenie tejto funkcie je sprevadzané informaciami o vel'kosti Heap pamite

vo forme logov do konzoly.

std::unique_ptr<SystemTest> systemTest = nullptr;

extern "C" void SystemTestStart()

{
systemTest = std::make_unique<SystemTest>();
systemTest->StartSystemTest();
}
Obrazok ¢&. 5: SystemTestStart() funkcia
(Zdroj: vlastné spracovanie)
3.2.2 Triedy

Ako som spominal v podkapitole, ktorej podstatou bolo predstavit’ vSeobecny néavrh
celkovej testovacej aplikacie tento firmvér bude obsahovat’ dve triedy, ktoré budu na seba
nadvidzovat abudl  vyuzivat podstatu avyhody objektovo-orientovaného

programovania.
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Prva trieda, ktora je povazovana za hlavnu je SystemTest. Této trieda obsahuje vSetko,

¢o je potrebné pre funkcnost’ firmvéru.

SystemTest je teda aj poskytovatelom modulov pre samotni hlavnii ¢innost’ tohto

firmvéru a tym je testovanie hardvérovych komponentov.

V prvom kroku opisu jednotlivych modulov, kde budem opisovat’ jednotlivé Casti, ktoré
by som rad rozdelil do dvoch skupin z dévodu, korektnejSicho pochopenia. Prvou
skupinou st moduly, ktorych rozhranie priamo suvisi a umoziuje ¢innost’ testovacich
metod a druhd skupina modulov su také, ktoré zabezpecuju funkénost’ samotného

hardvéru.

Pod prvou skupinou modulov, je mozné najst’ instancie tried ako je Network, tento modul
nam poskytuje metddy pre pracu s nalezitost’ami sietovych technoldgii, teda potrebné pre
testovanie WiFi a Ethernet modulov. Storage, ktory svojou implementaciou zabezpecuje
zakladné operacie so subormi a tak isto zakladne kroky inicializdcie eMMC pamiite, Cize

bez tohto modulu by otestovania eMMC nebolo mozné realizovat’.

V druhej skupine sa nachadzaju Settings, ktory je potrebny pre samotnu inicializaciu
Storage a Network, no a este tam patri SystemStatus a Network Event, ktoré st sti¢astou

inicializacného procesu Network(u).

Trieda SystemTests neobsahuje len inStancie modulov tychto dvoch skupin modulov ale
tak isto inStanciu samotného modulu pre testovanie jednotlivych komponentov MCU, kde
st implementované potrebné testovacie metddy a veci na zabezpecenie fungovania tychto

metod.

Okrem inStancii modulov tato trieda obsahuje aj odkaz, na modul konkrétnej particie

eMMC pamite.

Druhou triedou tohto testovacie firmvéru je IntenalTests, ktorej podstatou je
zabezpecenie funkcionality, spojenej so samotnym vykonavanim testovania s vSetkymi

nalezitosti, ktoré si testovanie vyZzaduje.

Trieda obsahuje inStanciu modulu pre pracu s vlaknami opera¢ného systému freeRTOS,
¢i uz sa jedna o samotné vytvorenie a spustenie vlakna alebo aj synchronizacné metddy,

pre zabezpecenie vldknovej synchronizécie.
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Nasledujucou podstatnou ¢astou tejto triedy je referencia na modul Network a ukazovatel’
na particiu v Storage, ktoré patria do prvej skupiny modulov, ktoré som spominal v opise

SystemTest triedy, teda moduly, ktoré slizia na zabezpecenie rozhrani na vykonavanie

samotnych testov.

System Test

Variables

SYSTEMTEST LOG_TAG

Object instancions

Storage
Settings
Network
System status
Network Event

Internal Tests

Object references

Work Partition

Methods

System Test()

StartSvetem Test()
InitSystemTest()

InitT2C()

InitNetwork()
WiiteInitializationResultToLog()

InitStorage()

Internal Tests

Variables

UPPER_DIR

INTEENALTEST LOG_TAG
apPass

slash

partitionName

unart(l_quene

apS3ID

Object instancions

Wait Thread

Object references

Network

Work Partition

Methods

Internal Text=()
Inrtralize()
DoWork()
TestWiFi()
TestEthernet()
TesteMMC()
TestI2C()
Scanl2C0)
GetSourceFolderPath()
PartiionCleanUp()
UartFlush()

UartWrite()

Obrazok €. 6: Blokova schéma tried

(Zdroj: vlastné spracovanie)
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3.2.3 Prikazy

Tato testovacia aplikacie obsahuje dva rézne prikazy. Jeden prikaz ma nazov TEST
a druhym je prikaz SCAN. Nazvy tychto prikazov predstavuju aj sekvenciu znakov

potrebné na spustenie konkrétneho procesu testovacej aplikacie.

Spustenie tychto prikazov bude prebiehat' cez samotny UART, ktory bude prijimat
vstupné udaje z externej periférie. T predstavuje napriklad klavesnica, kde pouzivatel

zada potrebnt sekvenciu znakov, na zaklade toho ¢o chce aby tato aplikacia vykonala.

V procese, kedy sa tato aplikacia bude vyuzivat’, teda pri ukonceni procesu vyroby
modulu s ESP32, samotné spustenie bude mozné na zaklade predpripraveného skriptu,
ktorym pocita¢ vo vyrobnej hale disponuje a v principe vykona to, ze zada vstupnu
sekvenciu prikazov aby tto ¢innost’ nemusel vykondvat’ opakovane vyrobny pracovnik,

teda zabezpeci spustenie oboch prikazov.

Prikaz TEST mé za ulohu vykonat primarnu ¢innost’ tejto aplikacie a tym je teda
otestovat’ hardvérové komponenty samotného MCU. Teda po zadani tejto sekvencii
znakov, sa vykonaju jednotlivé test 12C, eMMC, WiFi av pripade modulu typu
WROVER-B aj test Ethernetu. Spojené s testovacimi metédami bude aj informovanie
0 uspesnosti jednotlivych testov, zobrazené samostatne. Poslednym krokom tohto prikazu
je spustenie metddy na odstranenie podpornych konfiguraénych stiborov, ktoré vznikli

pocas testovania.

Druhym a zaroveii poslednym prikazom je prikaz SCAN. Ulohou tohto prikazu je
spustenie metddy Scanl2C. Tento prikaz predstavuje otestovanie funkcénosti testovacieho

pripravku aby bolo zarucené korektné prostredie pre testovanie.
3.3 Aplikacna architektiara

V tejto kapitole sa zameriam na popis aplikacnej architektury. Predstavuje popis
jednotlivych vlakien aplikacie, proces spustenia, samotny chod celej aplikacie a

realizaciu vstupnych prikazov.

Cela testovacia aplikacia sa spusta a prebieha na samostatnom jadre, ktoré je aj uréené

pre aplikaciu MCU. Jedna sa 0 jadro APP_CPU, ktoré sa 0znauje indexom 1. Druhé
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jadro, s indexom 0, zabezpecuje ¢innost’ nizko-tiroviiovych komunikacii, napriklad pre

12C ¢i UART.

Cinnost aplikacie je rozdelena do dvoch samostatnych vlakien. Prvé vlakno predstavuje
hlavné vlakno, ktoré sa spusti pocas spustenia aplikacie, kde jeho tlohou je vykonat
vSetky inicializatné procesy jednotlivych modulov, teda 12C, Storage, Network
a v poslednom kroku tohto vlakna je inicializacia konkrétneho UARTU pre zabezpecenie
prijimania prikazov a zobrazenie vystupu. Takze vlastne pripravuje vsetko tak, aby
mohlo prebiehat’ testovanie korektne so vSetkymi svojimi poziadavkami a vizbami na

moduly.

Druhé vlakno je testovacie vladkno, ktoré vykondva testovacie procesy. Ich ulohou je
okrem testovanie samozrejme aj poskytnutie vystupu, teda informacia o tspesnosti alebo
neuspesnosti testovania. Testovacie vlakno sa spsta asynchronne voci hlavému vlaknu
V inicializa¢nom procese testovacej triedy. Po vykonani vSetkych inicializa¢nych krokov,
ktoré sa deji v hlavnom vlakne, toto vlakno skonci a na trovni aplikacnej vrstvy ostane
bezat’ uz iba testovacie vldkno, ked’Ze to jediné je potrebné na samotny chod firmvéru,

ked’ sa uz inicializacné procesy skoncia.

Po ukonceni vsetkych inicializacii a spusteni testovacieho vlakna, je vSetko pripravené
na vykonavanie testovania modulov. To znamena napriklad, ze test pre WiFi, ktory
potrebuje vyuzivat modul pre sietové zariadenia ma k dispozicii vSetky potrebné

naleZitosti aby vedel vykonavat’ svoju ¢innost’.

Aplikacia uz teda bezi iba v jenom vlakne teda, kde prebicha nekonecny cyklus, ktory
¢aka na prijimania vstupnych bytov, ktoré mozu prichddzat cez UART. To predstavuje
vstup, z externych periférii, kde aplikacia ofakéva presni sekvenciu znakov, ktoré
predstavuju konkrétny nazov prikazu, napriklad TEST. To znamena, Ze pouzivatel’ zada
cez externu perifériu, napriklad cez klavesnicu, znak po znaku pozadovany prikaz, UART
ho prijme a prenesie do ESP32 a ten uz ma zadefinované ¢o ma v danej situacii vykonat'.
V pripade, Ze pouZivatel zadava nekorektné vstupné udaje tak to aplikdcia vie
vyhodnotit’, nekorektny vstup ako nespravny. Ked'Ze sa jedna o nekone¢ny cyklus, tieto

operacie je mozné vykonévat’ viac-ndsobne bez akychkol'vek obmedzeni.

Vsetky informacie o priebehu chodu aplikacie, ¢i uz vystupy testovania alebo systémové

oznamenia aplikacie s pomocou UARTU vypisané do konzoly.
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O ukoncenie fungovania aplikécie sa stara samotny testovaci pripravok, ktory na zaklade

svojich moznosti MCU vypne.
3.4 Hlavna trieda

Ako bolo spominane, trieda SystemTest obsahuje instancie a referencie na Specifické
typy modulov, no nepredstavuje to celi podstatu a implementaciu tejto triedy. Okrem
tychto spominanych nalezitosti, trieda definuje objektové metddy a objektovi premenna,
ktoré su rozdelené do konkrétnych sekcii z hl'adiska ich pristupnosti. Teda ak sa jedna
0 obsah triedy, ktora je stikromna, predstavuje mozné pouzitie danych metdd alebo
inStancii v samotnom objekte. Pod druhym pojmom sa nachadzaju metody, ktoré sa

takzvane verejné, ich vyuzitie je teda mozné aj mimo daného objektu.

Trieda SystemTest obsahuje jednu premennt, ktora sluzi ako tag pre vypisy istych logov
do konzoly, aby bolo mozné identifikovat’, odkial' dany log pochadza, teda z akého

konkrétneho modulu pre lepsiu orientaciu.

Z hladiska metod, sa tam nachadzaju také, ktoré st zodpovedné za inicializacie modulov

sliziacich na chod tohto firmvéru a aj jedna podporna metdda.

Kedze tento firmvér je postaveny na objektovo-orientovanom programovani, tak okrem
toho, Ze st V iom implementované triedy tak sa vyuZiva ich moZnost’ pri inicializacii

samotného objektu, vykonat Specifické operacie pomocou konStruktora.

Podstata, ktora sa skryva za konStruktorom triedy SystemTest je inicializacia
konStruktorov ostatnych modulov tejto triedy. Kedze tieto moduly vzdjomne
komunikuju, tak je potrebné zabezpecit ich prepojenost’. Sucasne v tele konstruktora sa
vykonavaju operacie spojené so zakladnymi informaciami o firmvéri a MCU formou
vypisu do konzoly. Nimi st informacia o verzii esp-idf, firmvéru, jeho nazve a verzii,

Ktora je nahrata v MCU.
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class SystemTest final

{
public:
static constexpr const auto SYSTEMTEST_LOG_TAG = "System Test”;
private:
SharedResource<ProtectedStorage> storage;
SettingsProvider settings;
NetworkManagementModule network;
SystemStatus systemStatus = {};
Event<ENetworkManagementEvents> watchNetworkEvent;
InternalTests internalTests;
private:
ProtectedStoragePartition® workPartition = nullptr;
public:
SystemTest()
storage {settings),
settings (storage),
network (settings, systemStatus, watchNetworkEvent),
internalTests {natwork)
{
const auto idfVersion = esp_get idf_version();
ESP_LOGI(SYSTEMTEST_LOG_TAG, "ESP-IDF Version: #s", idfVersion);
const auto & firm = SystemConsts::System::Firmware;
ESP_LOGI(SYSTEMTEST LOG_TAG,
"System version: %s ¥s %s HW" TO_ASTRING MACRO( ICMCFG_ICM HW_VERSION),
firm.ManufacturariName,
firm.FirmwareName,
firm.Ver.ToString().c_str());
h
public:
void StartSystemTest();
private:
template<typenams T>
void WriteInitialisationResultToLog(const char* const initialisationName,
const T Result);
void InitSystemTest();
esp_err_t InitI2C();
void InitNetwork();
bool InitStorage();
¥

Obrazok ¢. 7: Trieda SystemTest

(Zdroj: vlastné spracovanie)

3.4.1 Inicializa¢né metody

Prvou zo skupiny inicializacnych metod, ktorou by som rad zacal je InitStorage(). Tato

metoda okrem toho, ze vykonava inicializaciu celého suborového systému samotného
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MCU, tak pridel'uje referenciu, na konkrétny ukazovatel’ particie siborového systému,

ktora je potrebnd na néslednu ¢innost’ v metddach testovacej triedy.

bool SystemTest::InitStorage()
auto guardedStorage = this-»storage. LockGuard(];
this-»workPartition =
spuardedhtorage - >Lard, Partit i-'-||'.['-l.-:l ic_cast<int»(Fartil I
return guardedStorage->Initlalize();

Obrazok ¢. 8: InitStorage() metéda
(Zdroj: vlastné spracovanie)
V prvom kroku tejto funkcie sa vytvori mutex, na zabezpecenie synchronizaciu procesov,
nasledne spominana inicializacie ukazovatel'a na particiu a v poslednom kroku zavolanie

metddy z externého modulu pre suborovy systém pre celkovl inicializdciu. Navratova

hodnoty typu bool udava informaciu o tspesnosti tejto inicializacie.

Dalsou metédou z tejto skupiny, je metoda InitNetwork() zodpovedna za inicializaciu

vSetkych sietovych prvkov, potrebnych na testovanie ¢i uz WiFi, alebo aj Ethernetu.

volid SystemTest::InitNetwork()

I
L

this->network.Initialize();

Obrazok ¢. 9: InitNetwork() metéda
(Zdroj: vlastné spracovanie)
InitI2C() predstavuje metédu na zabezpeCenie moznosti vyuzivat 12C zbernicu

s vSetkymi jej nalezitostami a poskytovanymi. Tak isto nastavuje pouzité a nepouzivané
piny MCU.
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esp err_t SystemTest::InitI2C()

{

gpio config t io confUnused;

io _confUnused.intr_type = GPIO INTR DISABLE;

io confUnused.mode = GPIO MODE_INPUT;

1o _confUnused.pin_bit mask = EMUTESTCFG_HAVE UNUSED GPIO PINS;
io confUnused.pull down _en = GPIO PULLDOWN ENABLE;

10 _confUnused.pull up en = GPIO PULLUP DISABLE;

gpio_config(&lo _confUnused);

return 12c_init(I2C_MODE_MASTER);

Obrazok ¢. 10: InitI2C() metoda

(Zdroj: vlastné spracovanie)

Poslednou zo skupiny tychto inicializa¢nych metod je InitSystemTest(). Jej tlohou je
volanie inicializaénych metdd tejto triedy, teda zabezpe€enie ich spustenia a zaroven
informovanie o ich Gspesnosti pomocou logov, no a okrem volania metod tejto triedy, tak

isto vola priamo inicializaéni metoédu Samotnej testovacej triedy.

void SystemTest::InitSystemTest()

{

const auto resultofInit = this->InitI2C();
this->WriteInitialisationResultToLog("I2C", resultOfInit);
this-»>systemStatus.ProtectedStorageError = this->InitStorage();
this-»>WriteInitialisationResultToLog("ProtectedStorage”,
systemStatus.Protectedstoragekrror);
this->InitNetwork();
this-»>internalTests.Initialize(this-»>workPartition);

Obrazok ¢. 11: InitSystemTest() metéda
(Zdroj: vlastné spracovanie)
Prvym krokom je spustenie inicializacie 12C a ziskanie navratovej hodnoty tejto funkcie
do premennej anasledne predanie tejto premennej do metddy, ktora informaciu
0 uspesnosti alebo moznej netispesnosti premietne vo forme logov do konzoly. Po vypise
tejto informacie nastava volanie funkcie na inicializacie suborového systému a uloZenie

navratovej hodnoty do systémovej premennej, ktorti nasledne vlozi do argumentu pre
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spominany vypis do logov. Poslednymi dvoma krokmi su teda spustenie metdd na
inicializaciu sietovych prvkov a samotnej testovacej triedy, s parametrom ukazovatel'a

na particiu eMMC uloziska.

3.4.2 Podporné metody

V tejto skupine podpornych metdd, sa nachddzaji metddy, ktoré napomahaju funkénosti
celej tejto testovacej aplikacie z hl'adiska umoZznenie spustenia inicializacnych procesov
alebo podporu vypisu logov do konzoly. V tomto pripade sa jedna o dve metody, prvou
je StartSystemTest(). Podstatou tejto metody, je zabezpecéenie spustenie InitSystemTest(),

teda spustit’ cely inicializaény proces.

void SystemTest::StartSystemTest()

I
L

this->InitSystemTest();

Obrazok ¢. 12: StartSystemTest() metoda

(Zdroj: vlastné spracovanie)
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Poslednou metodou tejto skupiny je WritelnitialisationResultToLog(). Jej podstatou je
zabezpecenie moznosti vypisu logov do konzoly inicializaénych procesov pre

sprostredkovanie informacii 0 uspesnosti inicializacie.

template<typename T>
vold SystemTest::WriteInitialisationResultToLog(const char® const initialisationName,
const T Result)
I
L
static constexpr const aute initText = "initialization";
std:isize t messagesize = snprintf(nullptr, @,"%s%s",initialisationname, initText) + 2;
auto message = std::make unique<char[]>(messagesize);
snprintf(message.get(), messageSize, "%s %s", initialisationName, initText);
if (std::is same<T, bool»::value)

{
LogSuccessOrFallMessage(SYSTEMTEST LOG TAG, message.get(), Result);
h
else if (std::is same<T, esp _err_t>::ivalue)
{
LogOperationResult( SYSTEMTEST LOG _TAG, message.get(), Result);
b
else
{
ESP_LOGE(SYSTEMTEST_LOG TAG, "Error data type parameter !");
h

Obrazok ¢. 13: WritelnitialisationResultToLog() metoda

(Zdroj: vlastné spracovanie)

Parametre danej metédy st nazov inicializaéného modulu a vysledok tejto operacie.
Nasledne prebieha vytvorenie vhodného buffera pre kone¢ny vystup a zvolenie vhodnej

logovacej operacie na zaklade typu parametra vysledku inicializaéného procesu.
3.5 Testovacia trieda

Trieda InternalTests uz priamo v sebe deklaruje metddy, ktoré odrazaju primarnu
funkcionalitu danej aplikacie. Okrem tychto metdd, sa tu nachadzaji aj inStancie,
referencie a ukazovatele, ktoré boli spominane uz v predoslej kapitole tykajucej sa navrhu

architektary.

Konstruktor tejto triedy, zabezpe¢i priradenie referencie pre Network. Z hladiska
premennych sa tam nachadza SirSia Skala. V prvom rade st to pomocné premenné pre
podporné metody PartitionCleanUp() a GetSourceFolderParh(). Prva premenna definuje
fixny ndzov particie a druhd koretiovy adresar a sluzi, pre funkciu IsUpperDirectory().

Potom tam st premenné, ktoré st pouzivané pri testovani WiFi, definuja SSID a heslo
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pristupového bodu vo vyrobnom procese. Poslednou ¢astou st premenné pre pracu
s UARTom, teda port UARTuU a popisova¢ pre UART frontu, ktoré st potrebné pre
inicializaciu UARTu a pre ziskavanie dat, ktoré prichddzaji z externého vstupu, ktory
zadava pouzivatel tejto aplikacie.

class InternalTests final

1
public:

static constexpr autoc UPPER_DIR = "..";

private:
static constexpr const auto INTERMNALTEST_LOG_TAG = "Internal Tests";
static constexpr auto apSsSID = "TestICM™;

static constexpr auto apPass = "xmZtobav™;
static constexpr auto slash = "/";
const std::string partitionMame = "/ lWork™;

static constexpr uart_port_t port = UART_NUM_@;

QueusHandle_t wartd®_queue = {};

Threading: :Thread waitThread;
NetworkManagementModule &network;
ProtectedStoragePartition *workPartition = nullptr;

public:
InternalTests{MNetworkManagementModule &v_network):
network{v_network)

{2

public:
vwold Initialize(ProtectedStoragePartition *WorkPartition);

private:

vold Dolork();

vold TestWiFi();

vold TesteMMC{);

vold TestI2C();:

wold ScanI2C({)};

stdiistring GetSourceFolderPath(const std::string& path) const;
#ifdef _EMUTESTCFG_HAWE_ETHERMET_MODULE

>

#endif J/_EMUTESTCFG_HAVE_ETHERNET_MODULE
wold PartitionCleanUpfconst std::string& path};
vold UartFlush{);
vold UartWrite{const std::string& text);

Ii

Obrazok €. 14: Trieda InternalTests

(Zdroj: vlastné spracovanie)
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3.5.1 Inicializa¢na metoda

InternlTests trieda obsahuje jednu inicializa¢ni metodu, ktord ma za lohu priradenie
hodnoty ukazovala pre pracu s particiou, d’alej vykonat inicializaciu UARTu na
pozadovanu pracu, teda aby bolo mozné ziskavat’ data z externej periférii a nasledne
Snimi pracovat’ ateda tym aj zabezpecit' otestovaniec UARTu ana koniec spustit

testovacie vlakno.

void InternalTests::Initialize(ProtectedStoragePartition® WorkPartition)

I
L

this-»workPartition = WorkPartition;

uart driver install{port, 200, 200, 28, &uart@ queue, 9);

uart_enable pattern det intr(port, '+', 1, 10000, 1008, 1000);

uart_pattern_queue reset(port, 20);

waitThread.start([this]() { this->Dowork(); },
Threading::ThreadPriority::BelowRealtime,
4096, "InternalTest™, 1);

Obrazok ¢. 15: Initialize() metéda

(Zdroj: vlastné spracovanie)

Parametrom tejto metddy je samotny ukazovatel’ na konkrétnu particiu, ktory mieri na
pozadovany modul. V prvom kroku vykondvania tejto metddy, sa tato hodnota
z parametra skopiruje do objektovej premennej, Vv nasledujucich krokoch nastava
inicializacie samotného UART ovladaca, nakonfigurovanie na moznost’ ziskavania dat
z externej periférii, Cize vtomto firmvéri na prijimanie spominanych prikazov
a Vv poslednom kroku procesu inicializdicie UARTu je alokovanie konkrétnej velkosti
pamiéte pre pracu s frontom. Poslednou tlohou danej metody je spustenie testovacieho
vlakna, s konkrétnou metodou, ktora sa bude vykonavat spolo¢ne s aktivneho referenciou
objektu, uréenim systémovej priority vlakna, velkost' zasobnika, pomenovanie vlakna

a indexu CPU, kde bude danu operaciu vykonavat'.

3.5.2 DoWork() metoda

Metdédu DoWork() je mozno oznacit’ za vykonnu, za nositela celkovej funkcionality
samotného vykonavanie testovacich procesov a spracovatela prikazov. Jej tlohou je

spracovat’ dany prikaz, ¢i uz sa jedna o SCAN alebo TEST a na zaklade tejto informacie
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spustit’ pozadovani sekvenciu metdéd na vykonanie definovaného procesu. DalSou

podstatnou Castou je nastavenie potrebnych nalezitosti pre samotny test WiF1i,

potrebné vykonat pred spustenim procesov.

vold InternalTests::Dokork()

1

static constexpr auto testText = "TEST"sw;
static constexpr auto scanText = "SCAN"zwv;
uinté_t writePos = 8;

uart_event_t ewvent = {};

uinté_t data[ze] = {&};

esp_log_lewvel set("*", ESP_LOG_NOME);

network . WifFiModule.setssid(this-»apss1D);
network . WiFiModule. setPassword{this->apPass};
network . WiFiModule.SetEnablesTa(trus);
wTaskDelay{pdMs_TO TICKS{S28E));

network . WiFiModule. Reconnect();

this->UsrtlWrite("TEST_PROCEDURE_INITIALIZEDNr\n");

ktoré je

stdr:min(sizeof(data) - writePos, event.size), (portTickType)portMax DELAY);

for (33
{
if {xQueveReceive{uarté_gqueue, (void*)&event, (portTickType}portMid DELAY) )
{
if (ewent.type == UART_DATA)
{
writefos += uvart_read bytes(port, &data[writefos],
if {std::islower(data[writefos - 1]} != &)
{
data[writePos - 1] = std::toupper(data[writePos - 1]);
}
}

auto swhata = string_view{reinterpret_cast<char*:({data), writePos);

if ((writePos »= testText.length()) && (swhata

i

wTaskDelay{pdMs_TO TICKS{320)]); [/ waiting for driwvers are ready,

this-zUartkdrite{" \r\nBEGINYr\N™};
this-»>Testlal();
this->TesteMMI();
this->TestWifFi();

fifdef _EMUTESTCFG_HAVE _ETHERNET_MODULE
This-» TET 149 H

rendif //_EMUTESTCFG_HAVE_ETHERNET_MODULE
this-zUartkrite"ENDYr\n\B327);
this-zPartitionCleanUp(this->partitioniame)
writefos = B;

i

testText)) // test command

}
if ((writePos »= scanText.length()) && (swhata == scanText)) //fscan command
{
esp_log_lewvel set("*", ESP_LOG_INFO);
vTaskDelay{pdMs_TO TICKS{3888)];
this-zUartkdrite{" \r\nBEGINYr\N™};
this-zScanlac();
this-zUartkrite"ENDYr\n\B327);
writePos = 8
esp log lewel set("*", ESP_LOG _NOME);
}

if ((writePos »= {testText.length() + 1)) /f input check

|| (writePos »= {scanText.length{) + 1))
|| (Vstd::isalpha(data[writePos - 1])1))

this-zUartFlush(]);
writefos = 8;

wTaskDelay({pdMS_TO_TICKS(1e@)}; f/ no action is required

Obrazok ¢. 16: DoWork() metéda

(Zdroj: vlastné spracovanie)
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Na zaciatku metddy nastava vytvorenie potrebnych premennych, ktoré reprezentuju
nazov prikazov tejto aplikacie a potom premennych pre spracovanie vstupov, ¢i uz sa

jedna o buffer, index buffera a UART event.

Nasledne vypnutie internych logov, ked’Ze v priebehu vykonavania testovacich operacii

nie je vhodné, aby boli zapnuté a zasahovali do vystupu testu.

Potom prebieha nastavenie SSID a hesla AP vo vyrobnej hale, nastavenie ESP32 ako
klienta, teda pre umoznenie sa pripojit’ na AP. Po vykonani tychto operacii pozastavenie
praca testovacieho vlakna na 5 sekund aby vSetky tieto operacie boli schopné sa vykonat’

a nasledne vykonat operaciu opatovného pripojenia.

Po vykonani tychto operacii ohladom WiFi nastane UART vypis do konzoly
s informéciou o inicializacii testovacieho modulu a spustenie nekone¢ného cyklu,
v ktorom nastava moznost’ ziskavania dat z UART fronty, ktora sa napliia alebo teda

ziskava data, ktoré st zadané z vstupu, ktory je pripojeny na UART.

Ak UART front obsahuje nieco, tak nastane vycitanie danych bytov do buffera, nasledne
kontrola ¢i dany byte je v spravnej forme, ak nie, tak nastane jeho oprava na velky znak.
Po tejto tprave, sa dany buffer spolo¢ne s jeho diZkou upravi do jednotného konceptu,
konkrétne do premennej typu string_view aby nasledne bolo mozné vykonavat’ s tymto
uz retazcom operacie, sluziace na zistenie o aky prikaz sa jedna a na zéklade toho spustit’

uz konkrétne procesy.

V pripade, Ze vstupny retazec nevyjadruje Ziaden z moznych prikazov ajeho dizka

prekroéi dizku povoleného retazca nastane vy¢istenie UART fronty.
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Receive data from queue

Read UART bytes

Testl2C() Scanl2C() UartFlush()
TesteMM{)

TestWifi()

TestEthernet() /fconditional translation
PartitionCleanUp()

| >

Obriazok €. 17: Diagram pre metédu DoWork()

(Zdroj: vlastné spracovanie)
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3.5.3 Test12C

Ulohou metddy TestI2C() je otestovat’ rozhranie I2C a podat’ informaciu o vystupe testu,
¢ize o tom, ¢i je I2C v poriadku a je schopna produk¢éného pouzivania. Funkcionalita tejto
metddy je postavena na tom, ze nahodne vygenerované hodnoty, pomocou I12C zapise do
externej EEPROM pamite, nasledne tieto hodnoty z pamite vycita tak isto pomocou 12C
a porovna i vstupné hodnoty sa rovnaju vystupnym, teda ze 12C ich dokazala zapisat’
a aj korektne v tom istom poradi vy¢itat. Ak su hodnoty rovnaké, test sa vyhodnoti

uspesne ¢o bude svedcit’ o korektnej funkénosti 12C.

void InternalTests::TestI2C()

1
static constexpr const auto TESTING_SIZE = 16;
static constexpr const auto EEPROM_PAGE_SIZE = 3;
uinté_t starting_address = 9x98;
esp_err_t result = ESP_FAIL;
uint8_t page write_data[TESTING_SIZE] = {8};
uint8_t page_read_data[ TESTING_SIZE] = {@};
uint8_t EEPROM_ADDRESS{};

// Reset FIFO buffers
iZ2c_resetRxFifo();
i2c_resetTxFifo();
esp_fill random{page_write_data, TESTING_SIZE);
do
{
result = i2c_scanAddress(&EEPROM_ADDRESS, true);
if (result != ESP_OK) break;
// Write to EEPROM
result = i2c_writeDeviceAsMaster(page write_ data, TESTING_SIZE,
EEPROM_ADDRESS, starting address, EEPROM_PAGE_SIZE);
if (result != ESP_OK) break;
/{ Read from EEPROM
result = i2c_readDevicefsMaster(page_read_data, TESTING_SIZE,
EEPROM_ADDRESS, starting address, EEPROM_PAGE_SIZE);
if (result != ESP_OK) break;
for (int i = @; i < TESTING_SIZE; i++)
{
if (page_write_data[i] != page_read_data[i])
{
result = ESP_FAIL;
break;
¥

3
} while(@);

if (result == ESP_OK)
{

this->UartWrite( "I2C: PASS\rin" );
else

{
this->Uartlirite( "I2C: FAILED\rin" );

¥

Obrazok €. 18: TestI2C metéda

(Zdroj: vlastné spracovanie)
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V prvom kroku nastava vytvorenie premennych. Prva urcuje velkost’ buffera, ktory bude
zapisany do EEPROM a druha mnozstvo bytov, ktoré je mozné zapisat’/vy¢itat' v jednom

cykle zapisu/¢itania pomocou 12C do EEPROM pamiite.

V d’alSom kroku je vytvorenie premennej pre vysledok operacii, potom pociatocnej
adresy pre zapis prvého bytu, polia obsahujuce data pre zapis a Citanie dat do/z EEPROM
cez 12C. Poslednou premennou je adresa, na ktorej vie 12C komunikovat priamo

s EEPROM, ktora sa inicializuje az neskor.

Prvé funkcie, ktoré su vykonavane je resetovanie [2C bufferov, potom nastane
vygenerovanie ndhodnych hodnét, ktoré su vyuzite'né ako data pre zapis. Po tom, o sa
obdrzia tieto hodnoty, nastane zistenie adresy, na ktorej EEPROM a 12C spolo¢ne vedia
komunikovat’ a vykondvat’ procesy, ktoré nasleduji po tom a to je zapis a ¢itanie tychto

dat cez I12C z EEPROM pamiite.

Po ukonceni vsetkych tychto ¢innosti nasleduje porovnanie dat, ktoré boli vytvorené na

zaCiatku a nasledne sa s nimi pracovalo cez 12C ako spominany zapis a ¢itanie.

Ak sa tieto data rovnaju, teda 12C bola schopna ich zapisat’ a vy¢itat’, sa I2C povazuje za
otestovanu s kladnym vystupom, teda je pripravend na fungovanie v produkénom

prostredi.
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Obrazok €. 19: Diagram testu 12C

(Zdroj: vlastné spracovanie)
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3.5.4 TesteMMC

Ulohou tohto testu je otestovat’ korektnost’ a fungovanie tloziska eMMC. V danej metode
sa odohrava vytvorenie stiboru s textom TEST a nasledne otvorenie novo-vytvoren¢ho
stboru, kde sa vycita dany text a ndsledne porovna. V pripade, Ze text je totozny

S vstupnym je, mozné povazovat test za uspesSne vykonany.

void InternalTests::TesteMMC()
)

1
constexpr auto testText = "TEST"sv;
WorkspaceFile::Save(WorkspaceFile::Test, testText);
vTaskDelay(pdMS_TO TICKS(2000));
bool textEquals = false;
WorkspaceFile: :ProcessTextFile(
WorkspaceFile: :Test,

[&textEquals, &testText](std::string const& checkText)
I
L

textEquals = (checkText == testText);

1)s
if (textEquals)
{
this-»Uartlrite("eMMc: PASS\r\n");
}
else
{
this-»Uartlrite("eMMCc: FAILED\r\n");
}

Obrazok ¢. 20: TesteMMC() metoda

(Zdroj: vlastné spracovanie)

Prvym krokom danej metddy, je vytvorenie premennej, ktora obsahuje text, ktory bude
zapisany do suboru. Naslednym krokom je vytvorenie stibor a ulozenie do eMMC. Zapis
do EEPROM si vyzaduje dostatocny ¢as na ulozenie idajov, preto nastane uspanie vlakna
na dve sekundy apo ubehnuti konkrétneho ¢asového intervalu prebehne vytvorenie
priznaku a vycitanie toho stboru a porovnanie vyc¢itaného obsahu suboru. Ak text je
rovnaky, teda operacie ulozenia a vycitanie prebehla Uspesne, tak priznak naberie
hodnotu true a nasledna podmienka vyhodnoti test ako uspesny. V opa¢nom pripade, ak
niektora z operacii zlyhala, tak priznak naberie hodnotu false adany test bude

povazovany za neuspesny.
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Text input ]

frue
h 4
SaveFile Delay. _ Dpen-Head_ﬂIe
Flag declaration Data comparison
Test eMMC FAILED
Obrazok ¢. 21: Diagram testu eMMC
(Zdroj: vlastné spracovanie)
3.5.,5 Test WiFi

Primarnym a jedinym ucelom tohto testu je otestovanie jedného z komponentov
sietovych prvkov, a to konrétne WiFi. Prvy krok, ktory je potrebny na vykonanie prace

s WiFi, bol vykonany v metode DoWork, kde bolo aj popisané ¢o sa vykona.

V testovacej metdde je uz potrebné iba ziskat’ udaje o danom pripojeni k AP v vyrobne;j
hale a nasledne na zéklade tychto hodnot postdit’ funkénosti WiFi modulu. Konkrétne
v tomto teste sa pracuje s vy¢itanou troviiou signalu vysielaca. V pripade ak signal sa
rovna nule je mozné povedat’, Ze WiFi modul sa nepripojil k AP a teda jeho funkénost’ je

nespravna. V pripade spravneho pripojenia hodnota signalu ma nenulovu hodnotu.
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void InternalTests::TestWiFi()

{
network.WiFiModule.WaitForConnection();
const auto signal = network.WiFiModule.GetRSSI();
if (signal != 8)
{
this->Uarturite(string: :Format("WiFi: PASs, signal: %i\r\n", signal));
¥
else
{
this-»UartuWrite("wiFi: FAILED\r\n");
¥
i

Obrazok ¢. 22: TestWiFi() metoda
(Zdroj: vlastné spracovanie)
Metdda na zacdiatku vykonava opédtovné pripojenia ESP32 k AP, v definovanom pocte
pokusov a nastavuje hodnoty, ktoré boli po pripojeni ziskané konkrétne napriklad IP
adresa, jej maska alebo samotna uroveini signalu. Po vykonani tejto operacia sa hodnota

signalu vyhodnocuje a informuje pouzivatel'a o vysledku testu.

Test WiFi PASS

Repeat
connection/setting
connection info

Get signal value
(RSSI)

false

Obrazok ¢. 23: Diagram testu WiFi

(Zdroj: vlastné spracovanie)
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3.5.6 Test Ethernet

Test Ethernet sliZi na otestovanie Ethernet modulu ESP32. Na tomto mieste znova
pripominam, Ze ethernet je mozné otestovat’ len pri module ESP32-WROVER-B. To je

z dovodu, ze iny typ modulu neobsahuje moznost” Ethernet pripojenia.

Samotna metdda vykonava kontrolu pripojenie a pridelenie IP adresy. Pokial’ je mozné
zistit’ IP adresu, tak sa test povazuje za uspesny V opac¢nom pripade, ked’ sa IP adresa

nepridelila, tak je mozné povazovat’ ethernet modul za chybny.

#ifdef EMUTESTCFG_HAVE_ETHERNET MODULE

vold InternalTests::TestEthernet()
.

1

tcpip_adapter_ip info t ipInfo;

bool connected = network.IsConnected();

if (!connected)

{
network.EthernetModule.Enable(true);
network.EthernetModule.waitForConnection();

h

ESP_ERROR_CHECK(tcpip_adapter_get ip info(TCPIP_ADAPTER_IF_ETH, &ipInfo));

if (ipInfo.ip.addr != @)

{

this->Uarturite("Ethernet: PASS\r\n");
h
else
{

this->Uarturite("Ethernet: FAILED\r\n");
h
if (lconnected)
{

network.EthernetModule.Enable(false);
h

h
#endif // EMUTESTCFG_HAVE ETHERNET MODULE
Obrazok ¢. 24: TestEthernet() metoda

(Zdroj: vlastné spracovanie)

Pri spusteni tejto metdody v prvom kroku dochadza k vytvoreniu Struktiry, ktorad
predstavuje vSetky informacie ohl'adom IP adresy. Nasledne nastane kontrola, ¢i ESP32
je pripojené k zdroju internetu, v pripade negativnej odpovede, t0 nemusi automaticky
znamenat’, ze modul funguje nekorektne. Je mozné, Ze na urovni MCU Ethernet nebol
povoleny, preto v takomto pripade povolime fungovanie ethernetu a opiatovné ¢akame na
pokus o pripojenie. Tie je znova potrebné isté Cakanie aby ovladace mali dostato¢ny Cas

na spracovanie informacii. Po tychto operacidch sa vykond metdda na zistenie pridelene;j
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IP adresy, ak spominana Struktira obsahuje nejaku konkrétnu IP adresu, test je
vyhodnoteny ako uspesny. Ak ani po tychto operaciach s povolenim ethernetu a ¢akanim
na pripojenie, IP adresa nebola pridelena, je mozné tento modul povazovat’ za nefunkény
a nevhodny na pouzivanie. V pripade dodato¢ného povolenia Ethernet, ho dame naspat’

do povodného stavu, teda do stavu kedy jeho pouzivanie nie je povolené.

I ")

Variable inifialization

L .

v

i ™

Connection test Ethernet TEST PASS

k. -

Yes
5 connected Get IP info
L Y

Enable ethernet Wait for connection

Ethernet TEST

i I=
ip adress 1=0 FAILED

Obrazok ¢. 25: Diagram testu Ethernet

(Zdroj: Vlastné spracovanie)

3.5.7 12C Scan

Scanl2C() je metdda, ktorej vyuzitie je zistit’ na akej adrese komunikuje 12C s pamét'ou
EEPROM. Tato metoda sa vyuziva aj pri testovani [2C. No primarne vyuzitie spada pod
prikaz SCAN.
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void InternalTests::ScanI2C()

r
L

esp_err_t Result = ESP_FAIL;

uints8_t Addresses[128] = {@};
Result = i2c scanAddress(Addresses, false);

if (Result == ESP_OK)
{

for (int 1 = @; 1 < sizeof(Addresses); i++)

I
L

if (addresses[i] != @)
{

this->Uarthrite(
String::Format("I2C bus communicateson @x¥%x address\r\n", Addresses[i]));

¥
}

else

{

this->UartWrite("I12C scan did not find any devices on i2c bus ! \r\n");

}

Obrazok ¢. 26: ScanI2C() metoda
(Zdroj: vlastné spracovanie)
Na zaciatku metddy nastdva vytvorenie premennej na zachytenie vysledku nasledujicej

operacie apola, ktoré bude obsahovat’ konkrétne adresy, na ktorych I12C vie
komunikovat’ s EEPROM.

Funkcia i2c_scanAddress poskytne mozné adresy komunikacie. V pripade, Ze tato
funkcia vrati navratovi hodnotu ESP_OK vieme, ze na nejakej adrese sa podarila ivodna
komunikacia a pouzivatel’ bude v logoch o tom informovany. V pripade opaku, Ze sa
nepodarilo komunikovat na nejakej z moznych adries, usudzujeme, Ze testovaci
pripravok nie je schopny testovacieho procesu a tym padom testy, ktoré by sa vykonali

na takom to zariadeni stracaju relevanciu.

3.5.8 PartitionCleanUp metoda

Metdda PartitionCleanUp slizi na odstranenie podpornych suborov, ktoré boli vytvorené
pocas realizacie testovacich metod. Opodstatnenie tejto metddy je velmi vysoké,
z dovodu toho, Ze je potrebné zabezpecit kompletne prazdne ulozisko po vykonani

testovacieho procesu.

Bez vyuzivania metody PartitionCleanUp, by nastala situdcia, Ze po uvedenia samotného
vyrobku do pouzivania, by stale obsahovalo subory, ktoré nemaju ni¢ spolo¢né s jeho

funkénost’ou a tak isto by zaberalo nadbyto¢né miesto v pamaéti uloziska eMMC.
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Konkrétne sa jedna o subory vytvorené pri testovani eMMC apri potrebnych
nastaveniach pre otestovanie WiFi. Tieto stibory su ulozené v svojej adresarovej Struktire

na jednej z particii eMMC uloziska.

Spustenie tejto metdody nastava v samotnom prikaze TEST ako jeho posledny krok

S parametrom, ktory predstavuje ndzov particie.

Prvym krokom metody PartitionCleanUp je vycCitanie obsahu particie s parametrom,
nazvu konkrétnej particie do premennej, ktora obsahuje nazov suboru alebo adresara,
spoloc¢ne s vel'kostou tychto poloziek. Nasledne kontrola v podmienke, ¢i vycitanie bolo
uspesne, V pripade neuspechu, bude pouzivatel’ upozorneny formou vypisu do konzoly,

ze nastal problém pri tejto konkrétnej Cinnosti a samotna metoda sa ukonci.

Po kontrole, v predpokladanom stave, ze vSetko prebehlo uspesne, sa v cykle pole
S obsahujicimi informéciami o particii rozbali a prebieha nasledna kontrola, ¢i sa jedna
0 adresar alebo subor, no zaroven sa kontroluje, ¢i sa nejedna o adresar, ktory smeruje do

korenového adresara.

V pripade adresara, nastava rekurzivne volanie PartitionCleanUp() s novym parametrom

a to s konkrétnou cestou do toho adreséara, aby bolo mozné sa dopracovat’ k siborom.

Pokial’ sa dostane na uroven suborov, vykona upravenie cesty k siboru a nasledne zavola

metodu, ktord vykona odstranenie suboru.
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void InternalTests::PartitionCleanUp(std::string const& path)

1
const auto dirContent = Directory::ReadDirectoryContent(path);
if (::IsDirectoryContentError(dirContent))
{
esp log level set(™*", ESP_LOG_ERROR);
ESP_LOGE(INTERMALTEST LOG TAG, "Read directory content failed");
esp_log_level set("*"™, ESP_LOG_NOME);
return;
¥
for (auto const& items : dirContent)
{
if (::IsDirectory(items) && !::IsUpperDirectory(items))
{
this-»PartitionCleanUp(path + this-»slash + items.first);
¥
else if (!::IsUpperDirectory(items))
{
auto folderName = this-»GetSourceFolderPathi{path);
this-»workPartition-»DeleteFile(folderMame, items.first);
}
¥
¥

Obrazok ¢. 27: PartitionCleanUp() metoda

(Zdroj: vlastné spracovanie)

3.5.9 Podporné metody testovacej triedy

Prva skupina podpornych metod testovacej triedy, slizia na podporu funkcionality
metddy PartitionCleanUp() a zabezpecenie prehladnosti zdrojového kodu, pre

jednoduchsiu orientaciu.

IsDirectoryContentError() sluzi na kontrolu uspesnosti ¢innosti ¢itania obsahu particii.
IsDirecotory(), odpoveda na otazku ¢i sa jedna o adresar, IsUpperDirecotry vyhodnocuje,
¢i konkrétny adresar smeruje do koreniového adresara a poslednou z tychto podpornych
metod, je metoda GetSourceFolderPath(), ktora upravuje cestu, pre mazanie suborov
z dovodov, ze metoda, ktora maze subory, ma presné poziadavky pre svoje vstupné

parametre.
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static bool IsDirecteryContentError(const Directorylist& dir)

{
return (1{dir.at(@).first.empty()) &&
{dir.at(@).second.compare(IDirectorylist: : ERROR_PARAM) == 2));
}
static bool IsDirecteory(const DirectoryEntry& item)
{
return (item.second.compare(IDirectorylist: :DIRECTORY_PARAM) == @);
}
static bool IsUpperDirectory(const DirectoryEntry& item)
{
return (item.first.compare(InternalTests::UPPER_DIR) == @);
}

std::string InternalTests::GetSourceFolderPath(const std::stringk path) const

{

if (path.length() » this-»partitionName.length() + 1)

{

return path.substr(this-»partitionlame.length() + 1,
path.length() - this-rpartitionMame.length() + 1);

¥

return this->slash;

Obrazok ¢. 28: Podporné metody
(Zdroj: vlastné spracovanie)
Druhou skupinou tychto podpornych metod je UartWrite0, ktory sa vyuZziva ako vypis do
konzoly priamo cez testovany UART, ktory sa nastavi na zdklade ¢isla portu. No a d’alSou
metodou je UartFlush(), ktord vyuZivame na odstranenie vSetkych dat, ktoré sa

nachadzaja v buffery testovacieho UARTU.

void InternalTests::UartWrite(const std::string& text)

{
uart write bytes(port, text.data(), text.size());
h
void InternalTests::UartFlush()
{
uart_flush(port);
h

Obrazok ¢. 29: : Podporné metody

(Zdroj: vlastné spracovanie)
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3.6 Vyhodnotenie testovania

Proces vyhodnotenia testovania nastane po tom ¢o prikaz TEST ukon¢i svoju Cinnost’,
¢ize ked’ vsetky testy prebehnti. Ako som uz uvadzal, kazdy test obsahuje vypisy, ktoré
oznamuju vysledok procesu. Takze samotné vyhodnotenie je postavené na vypise tychto
informaénych logov, kde kazdy modul je pomenovany a spolo¢ne stym je aj vysledok

testu. Teda je mozné urcit, aky konkrétny modul uspel alebo zlyhal v teste.

Vo vyhodnocovani testov je jediny rozdiel pri teste UARTu. Ako bolo spominane, UART
sa testuje vo viacerych operaciach v ramci fungovania celej aplikacie. Teda ak sa podarilo
dopracovat’ k vypisom vysledkov testov modulov, tak UART sa povazuje za funkény

a pripraveny na fungovanie.
3.7 Prinosy

Tato implementacie prindSa viacero prinosov, ¢i uz vramci implementacie alebo

samotnom fungovani a procesov spojenymi s testovanim.

V prvom rade, sa zameriam na opis prinosov v ramci implementéacie. Hlavnym prinosom
Z tejto Casti, je to, Ze tato testovacia funkcionalita je obsiahnuta v samostatnom firmvéri,
na rozdiel od povodnej implementacie. Tym, Ze je to samostatne implementované, tak sa
zredukovala kodova pamit’ produkéného firmvéru, kde to bolo zbyto€né a neefektivne.
Tak isto nadvéznost’, ktora bola medzi komunika¢nymi rozhraniami 12C v produk¢ne;
verzii sposobovala nefunkcnost’ v istych stavoch a tym to samostatnym rieSenim, sa
podarilo odstranit’ aj tuto problematicku ¢ast’. V d’alsom kroku, sa mi podarilo vyriesit’ aj
problém s testovanim WiFi, kde bolo potrebné zmenit’ vstupnu inicializaciu a dat’ tejto
¢innosti vys$si Casovy interval, kvoli poziadavkam ovladacov, ktoré neboli dovtedy

korektne implementované.

Z hladiska fungovania, na zaklade zistenych nedostatkov funkcionality, bola
implementovana metéda na odstranenie pomocnych testovacich suborov, ¢o primérne
uetri vyuzitu pamat’ Uloziska, kedze tieto subory by sa tam nachddzali na trvalo
a zaberali zbytoéné miesto. Dal$ou vyhodou tejto funkcionality, je to, Ze pri testovani

WiFi sa vytvaral konfigura¢ny subor, ktory obsahoval data k pripojeniu sa k AP. Ked'ze
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ten tam zostal ulozeny tak v pripade zékaznika sa mohlo udiat’, ze sa modul ESP32 snazil

pripajat’ na AP na zaklade dat, ktoré mal ulozené z testovacieho procesu.

Podstatnym bodom je eSte vytvorenie nového prikazu SCAN. V praxi sa mohlo a aj
v istych pripadoch udialo to, ze test 12C vyhlasoval pri kazdom testovanom module
chybu, no dovod sa zistil az po istom case. Bol taky, Ze testovaci pripravok, ktory ma
v sebe zabudované I12C EEPROM pre testovanie, tie v§ak boli poskodené, ¢ize vysledok
testovania nemohol byt povazovany za relevantny. Z toho dévodu, bolo potrebné
zabezpeCit' aj otestovanie korektnosti testovacieho pripravku, no ato prikaz SCAN
umoziuje. CiZe je mozné pred samotnym testovanim overit’, & platforma, ktora poskytuje

prostredie pre testovanie korektne funguje.

Celkovym prinosom je zabezpecenie otestovania MCU ako vyrobku a tym moZzZnost’
identifikacie chybovych zariadeni s konkrétnym pomenovanim toho, aky komponent je

chybne osadeny tym zjednodusit’ pracu vyrobnym opravam, 0 potrebu identifikacie.
3.8 Ekonomické zhodnotenie

Vyvoj tejto aplikacie bol realizovany pomocou rozhrani pre vyvoj, preklad kodu

a nahravanie firmvéru.

Pod pojmom rozhranie je myslené editor, ktory bol pouzity na pisanie zdrojového kodu.
Jedné sa Visual Studio Code, ktory je volne dostupny na pouzivanie, ¢ize nespada do

skupiny rozhrani, na ktoré je nutné zakupit’ alebo predplatit’ urcity typ licencie.

Samotny preklad koédu, alebo teda buildovanie bolo realizované pomocou CMake a
predpripravenych skriptov. Tieto nalezitosti poskytuje tvorca a vyrobca ESP32 bezplatne.
Tato istd forma bezplatnosti vyuzivania platforiem od ESPS32 plati aj pre proces

nahrdvania samotného firmvéru do MCU.

Na fungovanie tejto testovacej aplikacie je samozrejme potrebny MCU ESP32, kde sa
dany firmvér dokaze nahrat’ a teda umoznuje vykon a chod tejto aplikacie. ESP32 bol
pouzity v dvoch typoch modulov a to ESP32-WROOM-32 a ESP32-WROVER-B, ktoré

ma spolocnost’ Elcom vo vlastnictve.

Testovaci proces je realizovany pomocou testovacich vyrobkov, ktoré spolo¢nost’ Elcom

uz mala zaobstarané pred procesom ndvrhu a vyvoja tejto aplikacie.
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ZAVER

Ciel'om tejto bakalarskej prace bolo navrhnit’ a implementovat’ testovaciu aplikaciu pre
MCU ESP32 v spolocnosti Elcom. V prvych krokoch, rieSenia tejto problematiky, bolo
potrebné nadobudnut’ podrobnejsie informacie ohl'adom fungovania samotného ESP32
amoznosti, ktoré ponuka atak isto korektne pochopit’ jednotlivé hardvérové
komponenty, ktoré su predmetom testovania. Nasledne po nadobudnuti tychto znalosti
bolo potrebné vyhodnotit’ vstupnli analyzu momentélnej implementacie, identifikacie
chybovosti a pripravit’ si vSetky potrené vystupy nato, aby bolo mozné realizovat’ navrh
rieSenia, ktory bude predstavovat’ najlepSiec moznu realizaciu bez chyb a nedostatkov,
ktoré sa podarilo odpozorovat. Tieto vystupy, sluzili v d’alSej kapitole ako vstup pre
navrh, na zéklade ktorého, sa podarilo vyhotovit’ navrh rieSenia a nasledne pracovat’ na

implementacii.

Implementacia prebehla do takého stavu, Ze momentalne sa vystup tejto prace redlne
vyuziva vo vyrobnom procese ESP32 v spolo¢nosti Elcom. Okrem odstranenie
chybovosti a prinosu samostatnej aplikacie, ktora je realne pouzitelna, boli pridané aj
nové funkcionality, ktoré finalny vystup tejto prace posunuli na vyssi level.

Prinosy tejto prace st na oboch stranach, samozrejme spolo¢nost’ Elcom, ktora obdrzala
produkt na zaklade jej poziadaviek, no ale aj prinosné pre moju osobu, oblast’ IoT
technoldgii je velmi zaujimava a rozmanitd a poskytuje obrovské moznosti vyuZzitia

a pocas praci na tejto problematike, som si vedomosti v tejto oblasti rozsirili a zdokonalil.
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