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Abstrakt

Cilem této bakalarské prace je navrhnout vysoko-tiroviiovy jazyk OpenFlow-Network Con-
trol Language pro popis sitové topologie a chovani poéita¢ovych siti. Pfekladac jazyka a jeho
interpretr byl implementovan pomoci Trema OpenFlow kontroléru. Vysledna implementace
byla otestovana ve virtualnim prostiedi, kde byla demonstrovana jeji plnd funkénost pro
zékladni sifové konfigurace.

Abstract

The main goal of this bachelor thesis is to design and implement a high-level language
for declarative configuration of Open-Flow networks. The compiler of the language, data
model and interpreter were implemented employing Trema as the underlaying Open-Flow
controller. The implementation was tested in a virtual network environment and it was
shown that it is fully functional for basic network configurations.
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Kapitola 1

Uvod

Cielom mojej bakaldrskej prace je vytvorenie vysoko-troviiového deklarativneho jazyka
slaziaceho k popisu topoldgie a riadenia pocitacovej siete na baze technolégie OpenFlow.
Tento jazyk moze sluzit pre administratorov poéitacovych sieti. Obsahuje prostriedky, ktoré
umoznuju popisat sietové zariadenia, prepojenia medzi nimi a pozadované chovanie siete.
Chovanie siete je realizované na zaklade politik, deklarovanych pomocou tohto jazyka.

Sticasné pocitacové siete su tvorené zo sietovych prvkov. Prevazna cast siefovych prv-
kov obsahuje vlastni konfiguraciu, ktora je do zariadenia staticky vlozena administratorom.
Na zéklade konfiguraénych pravidiel vykonava zariadenie svoju funkciu. To moze byt pre-
poslanie dat do roznych segmentov siete, filtrovanie dat na réznych vrstvach OSI modelu,
zmeny v hlavickach paketov alebo v samotnych datach. Architektira OpenFlow upusta od
tohto spdsobu a umoziuje definovat chovanie pocitacovej siete centralizovane. V sieti je
potom pritomny kontrolér, ktory plni tilohu arbitra.

Pocitacové siete tvoria zéklad pre komunikiciu. St kazdodenne vyuzivané vladami, spo-
lo¢nostami aj stkromnymi osobami. Sltzia k zabezpeceniu firemnej infrastruktary, k do-
rozumievaniu sa na velké vzdialenosti a k prenosu informécii. Umozinuju organizovanie,
obchodovanie, pldnovanie postupov a dalSie aktivity. Stcasny obrovsky rozsah moZnosti
vyuzivania pocitacovych sieti vyzaduje ich maximélnu spolahlivost. K spolahlivosti sa pri-
pajaju dalsie poziadavky. Dolezitd je sirka prenosového pasma s ¢im tzko stuvisi rychlost
komunikéacie a odozvy siete. Velmi dolezité je bezpeénost poéitatovych sieti a ochrana pred
utokmi. Udrzat spravne fungovanie spomenutych faktorov je naro¢né z déovodu velkého roz-
sahu sieti. S velkym poc¢tom zariadeni v siefovom segmente vyrazne rasti naroky na spravu
a udrzbu siete. Preto pri vyskyte problému v sieti moze byt narocné rychle najdenie priciny
a jej odstranenie, ¢o moze zhorSovat aj retazové $irenie chyby siefou.

7Z uvedenych dévodov je vhodné navrhnif a realizovat rieSenia, ktoré umoznia automa-
tizované a centralne riadenie pocitacovych sieti na zaklade popisu ich chovania. Chovanie
konkrétneho siefového zariadenia teda neurcuje jeho konfigurac¢ny sibor, ale arbiter. Ten
na zaklade popisu chovania siete nadjde optiméalne riesenia pre zabezpecenie pozadovanej
funkcionality. To so sebou prindsa velkd vyhodu, kedze pre rieSenie jedného problému je
niekedy k dispozicii niekolko spravnych postupov. V pripade, Ze jeden z nich postupom ¢asu
zlyhé a nedokéaze zabezpecit pozadovani funkciu, aplikuje sa iny. Takéto situdcia méze v
sieti nastat napriklad pri vypadku niektorého zariadenia alebo nedostupnosti linky.

Jazyk navrhnuty v mojej praci bude jednoduchy, zrozumitelny a pre administratora
pohodlny. Poskytne mu prostriedky pre popis chovania siefovej topolégie. Jednoduchym
zapisom v tomto programovacom jazyku bude administrator schopny vytvorit riesenie kon-
krétnej situacie v pocitacovej sieti.



1.1 Softvérovo definované siete

Zaujem odbornej verejnosti o architekttaru softvérovo definovanych sieti v sticasnosti prudko
rastie. Zakladnou myslienkou tychto sieti je oddelenie riadiacej vrstvy od prenosovej vrstvy
siefovych zariadeni. Do siete to prindsa nové zariadenie, ktoré preberd tilohu riadenia. Toto
zariadenie sa ¢asto nazyva kontrolér. Kontrolér je pripojeny k siefovému zariadeniu a ko-
munikuje s nim pomocou $pecidlenho protokolu (napriklad OpenFlow). Pocitacové siete sa
obvykle skladaja z velkého poc¢tu sietovych prvkov. Kontrolér musi byt schopny obsluzit
vSetky tieto zariadenia. Kvoli zvySeniu vykonnosti a spolahlivosti SDN sieti je mozné pri-
niest do siete aj viac kontrolérov. V pripade, Ze jeden z nich zlyhd, prevezme funkciu arbitra
iny kontrolér. Sti¢asné zapojenie viacerych kontrolérov méze pomdct aj pri zvySovani vykon-
nosti siete. Velkou vyhodou softvérovo definovanych sieti je moZnost vyuzitia nenaro¢nych
sietovych zariadeni. Akékolvek rozhodovacia a riadiaca ¢innost je z tychto zariadeni presu-
nutd na arbitra. Takéto siefové zariadenia mozu byt lacnejsie a menej ndchylné na chyby.
Hlavnou jednotkou, s ktorou sa v softvérovo definovanych siefach pracuje, je sietovy tok.

1.1.1 Siefovy tok

Sietovy tok je mozné charakterizovat ako postupnost paketov so spolo¢nou vlastnostou.
Tieto pakety prechddzaji bodom pozorovania, ktorym moze byt napriklad siefové zariade-
nie, pripadne konkrétny port tohto zariadenia. Délezitou veli¢inou pri sledovani siefovych
tokov je ¢as. Sietovy tok mozno sledovat v urc¢itom, pevne stanovenom ¢asovom intervale.
K vlastnostiam, podla ktorych je mozné rozliSovat siefové toky patri napriklad:

Zdrojova a cielova IP adresa paketu

Zdrojova a ciefovda MAC adresa paketu

Cislo fyzického portu switcha, na ktorom bol paket prijaty

Typ protokolu L3 a L4

e Iné parametre hlavicky paketu

1.1.2 Klasifikicia siefovych tokov

Zalozen4 je na klasifikacii jednotlivych paketov. Rozbali sa PDU! az na prislugnt vrstvu, na
ktorej st extrahované potrebné tidaje. Na zédklade tychto iidajov moze byt paket zaradeny
do prislusného sietového toku.

'PDU - protocol data unit. Oznacuje datovu jednotku na prislusnej vrstve OSI modelu.



Kapitola 2

Protokol a architektara OpenFlow

Architektara OpenFlow [0] sa niekedy nespravne oznacuje za synonymum softvérovo defi-
novanych sieti. V skutoc¢nosti je OpenFlow iba nastrojom, ktory ttto myslienku uplatiuje.
OpenFlow je protokol, ktory vytvara komunika¢ny kanal medzi OpenFlow switchom a
OpenFlow kontrolérom.

Odkedy sa hovori o softvérovo definovanych siefach, diskutuje sa aj problematika ich
vykonnosti. Vykonnost v tomto pripade spoéiva v priepustnosti siete a rychlosti odozvy.
Problém mozZe nastat v siefach, ktoré spracovavaju velky pocet relativne malych datovych
tokov. KedZe OpenFlow switch nemé prostriedky na to, aby rozhodol o smerovani nezné-
meho datového toku, ktory nie je obsiahnuty vo Flow-table, rozhodnutie vykona kontrolér.

Kontrolér musi bezodkladne analyzovat paket a zistif, aka akcia nan bude aplikovana.
Nasledne oznami switchu nové pravidlo. Toto pravidlo hovori, ako m4 switch dalej zaobcha-
dzaf s paketmi z tohto datového toku. Pravidlo obsahuje popis paketov z datového toku,
tzv. Match a akcie, ktoré budi na tento datovy tok aplikované.

2.1 Prvky architektury OpenFlow

2.1.1 OpenFlow switch

OpenFlow switch [7] je zariadenie, ktoré aplikuje prislusné pravidla z internej Flow-Table na
data nim prechadzajtuce. Pakety, ktoré su prijaté na rozhrani switcha sa pokisi zaradit do
spravneho sietového toku. Ak zodpoveda niektorému sietovému toku vo Flow-table (kapitola
2.1.2), aplikuje sa nan zodpovedajica akcia. Pokial switch nie je schopny priradit paket
k Ziadnemu existujicemu siefovému toku, je tento paket preposlany arbitrovi. Switch sa
takto dotazuje arbitra, aby zistil, ako mé s tymto paketom zaobchadzat. Arbiter na zéklade
hlaviciek, pripadne vyznamu déat v tele paketu uréi, ktord akcia sa ma aplikovat.

Switch potom na zéklade Flow-Table umoziuje smerovat siefové toky do dostupnych
segmentov siete, riadit a kontrolovat pristupy na zéklade povodu paketov alebo prerozdelo-
vat zétaz medzi dostupné zariadenia. VSetky tieto operacie vykondva vyluéne na zdklade
pravidiel v jeho internej Flow-table, ktoré tam nastavil arbiter.

Zakladné akcie, ktoré podporuje OpenFlow switch si:

e Preposlanie paketu cez jeden alebo viac vystupnych portov zariadenia.

e Enkapsulacia paketu a odoslanie na kontrolér, ktory paket analyzuje a na zaklade jeho
obsahu rozhodne o akcii, ktort vykona. Podla tohto paketu moze zaroven Specifikovat
novy siefovy tok a akciu, ktorad sa na tento siefovy tok bude aplikovat.



e Paket, pre ktory neexistuje akcia (nie je zatial stanovend) a je v sieti neziaduci, sa
zahodi. Zahodenie paketu, moze byt pouzité z dovodu bezpecnosti, obmedzenia ttoku
DoS pripadne na redukovanie po¢tu zbyto¢nych broadcastovych sprav, ktoré precha-
dzaju siefou.

Niektoré switche podporuji okrem architektry OpenFlow aj funkciu bezného switcha.
Vtedy na takto klasifikované pakety aplikuja Stvrta akciu:

e Preposlanie paketu cez switch zvycajnym spdsobom, ako u klasického L2 switcha.
Obsahuje teda tabulku mapovania MAC adries na ¢isla portov.

Takato kombinacia beZzného switcha s podporou OpenFlow architektary sa pouZiva v
pripade, ak je ziadice experimentovaf s existujicou siefou, pri¢om predchadzajica funk-
¢nost tejto siete musi zostaf zachovana. DalSou moznostou, ako oddelif experimentélne
prostredie od produkéného, je pouzitie VLAN sieti.

OpenFlow switch pozostava z komponent, ktoré zabezpecuju jeho funkciu. St to mini-
malne 3 zékladné casti:

Flow-table
Obsahuje Specifikaciu a akcie definované pre sietové toky.

OpenFlow komunika¢ny kanal
Zabezpeéeny kanal medzi arbitrom (v OpenFlow sietach naplia Flow-table a rozho-
duje o akciach, ktoré buda vykonané s jednotlivymi paketmi, nazyva sa tiez kontrolér)
a switchom.

OpenFlow protokol
Definuje standard pre komunikiciu medzi kontrolérom a switchom, obsahuje pro-
striedky pre spravu pravidiel vo Flow-table.

2.1.2 Tabulka tokov (Flow-table)

Tabulka tokov mé v OpenFlow sietach vyznamna tlohu, najmi v OpenFlow switchoch.
Obsahuje tidaje pre klasifikaciu jednotlivych PDU, na zéklade ktorych sa urci ich prislugnost
k datovému toku. Tok je mozné symbolicky popisat ako jeden riadok v tejto tabulke. Dalej
ku kazdému datovému toku definuje subor akcii, ktoré sa maji vykonat pri dorucéeni paketu,
patriaceho do tohto toku. Flow-table teda moze v hlavicke obsahovat:

e Identifikdtor datového toku
o Hlavicku déat pre urcenie prislusnosti k datovému toku
e Subor akcii, ktoré sa aplikuji na datovy tok

— preposlat paket cez niektoré fyzické rozhranie
— zmenit udaje v hlavicke paketu (napriklad MAC adresu, IP adresu)
— zahodif paket

e DIzku zivotnosti datového toku, ktord méze byt

— pevne stanovend v ¢asovych jednotkach (tzv. hard-timeout)

— pocet casovych jednotiek od prijatia posledného paketu, po ktorych bude sietovy
tok este existovat (tzv. idle-timeout)



2.1.3 OpenFlow kontrolér

OpenFlow kontrolér plni v OpenFlow sietach funkciu arbitra. Je to softvérové aplikacia.
S OpenFlow zariadeniami komunikuje prostrednictvom OpenFlow protokolu cez zabez-
pefeny kanal. Kontrolér je prostriedok, ktory riadi softvérovo definované siete. M4 prehlad
o stave siefovej topoldgie a moze sucasne zasahovat do rozliénych siefovych segmentov.
V sucasnosti uz existuje mnozstvo softvérovych OpenFlow kontrolérov. VicSinu z nich je
mozné spustit na lubovolnej architektture. Vyhovujica moéze byt aj bezna pracovna stanica.

.....

kedZze OpenFlow siet je zavisla prave na riadeni, ktoré kontrolér vykonava.

2.2 Prehlad dostupnych OpenFlow kontrolérov

Pri vybere vhodného OpenFlow kontroléra je mozné orientovat sa podla niekolkych krité-
rii. V zéavislosti od typu pocitacovej siete, v ktorej bude kontrolér pouzity, sa moze klast
déraz na jeho vykonnost a rjchlost spracovania poziadaviek. Dalsiu variantu predstavuje
pouzitie kontroléra, ktory umozni rychly vyvoj prototypu a nasadenie v sieti. Takéto kon-
troléry su flexibilné a vykonanie zmien pripadne zakomponovanie novych funkcii je vac¢sinou
bezproblémové.

FloodLight

FloodLight je zaujimavym kontrolérom pre softvérovo definované siete, ktoré vyu-
Zivaju protokol OpenFlow. Je uvolneny pod licenciou Apache a umoziuje skutoc¢ne
giroké vyuzitie. FloodLight je vyvijany otvorenou komunitou s tc¢astou vyvojarov z
BigSwitch Networks [1]. Je pomerne kvalitne zdokumentovany a testovany. Tento kon-
trolér je napisany v jazyku Java. Pontka moduldrny systém, ktory umoziiuje lahké
rozSirovanie. Navrhnuty je pre dosahovanie vysokej vykonnosti v OpenFlow sietach.
Instalacia kontroléra FloodLight je jednoduché a zaberie minimum casu.

NOX a pribuzné kontroléry
Je tradiény a zrejme najrobustnejsi OpenFlow kontrolér, ktory poskytuje API v ja-
zyku C++. Podporuje OpenFlow protokol verzie 1.0. Alternativa k tomuto kontroléru
je POX. Rozdiel je v tom, Ze vyuziva jazyk Python. Jaxon je OpenFlow kontrolér za-
lozeny na Jave, vytvara tenkd vrstva nad kontrolérom NOX a je na fiom zavisly.

Beacon
Beacon je rychly a modularny OpenFlow kontrolér napisany taktiez v jazyku Java. Je
prenositelny a umoziiuje spustenie na rozliénych platforméch, poéinajic vykonnymi
multi-procesorovymi systémami s opera¢nym systémom Linux az po smartfény s ope-
raénym systémom Android. Je uvolneny pod licenciou GNU General Public License
v2. Medzi jeho vlastnosti patri tiez vysoky vykon, podporuje beh na viacjadrovych

procesoroch.
Trema
Trema [3] je framework uréeny k vyvoju OpenFlow kontrolérov v jazykoch C++

a Ruby. Rozsirovany je pod licenciou GNU General Public License. Je spustitelny
vyluéne v prostredi GNU/Linux. Vdaka tomu, Ze podporuje jazyk Ruby verzie 1.8.7
ulah¢uje rychly vyvoj prototypov OpenFlow kontrolérov. Po otestovani a odladeni je
mozné tieto kontroléry prepisat do jazyka C++. To umozni zrychlit a zoptimalizovat



beh kontroléra. Trema v sucasnosti podporuje OpenFlow protokol verzie 1.0. Vdaka
mnozstvu prikladov, ktoré ku frameworku Trema existuju v jazykoch Ruby aj C++,
sa programator rychlo zorientuje a objavi moznosti, ktoré tento framework pontka.

2.3 Trema

Pre implementaciu kontroléra v tejto bakalarskej praci som zvolil framework Trema, prave
kvoli moznosti rychleho vyvoja prototypov v jazyku Ruby. Zakladom pri vyvoji nového
kontroléra postaveného na frameworku Trema v jazyku Ruby je vlastna implementéacia ob-
sluznych rutin. Obsluzné rutiny su spustené pri vzniku udalosti, ktora vyzaduje spolupracu
kontroléra. Takato tdalost je napriklad prijatie paketu od OpenFlow switcha. TaktieZ to
mozu byt rozne informativne spravy o stave zariadeni alebo siete. Z obsluznych rutin sa
najdolezitejsie nasledovné:

packet_in (datapath_id, message)
Obsluzna rutina packet_in je spustend v okamziku, ked OpenFlow kontrolér obdrzi
paket od OpenFlow switcha. To znamend, ze switch nevedel klasifikovat tento paket
do ziadneho datového toku. Nenasiel teda ziadnu akciu, ktortt ma na tento paket apli-
kovat. Parameter datapath_id obsahuje identifikator OpenFlow switcha a message
je objekt, ktora reprezentuje samotny paket.

OpenFlow kontrolér na zdklade svojho algoritmu analyzuje paket a zisti, ¢o je po-
trebné s paketom urobit. Do Flow-Table OpenFlow switcha prid4 zavolanim metdédy
send_flow_mod_add () pravidlo. Toto pravidlo obsahuje popis datového toku, do kto-
rého analyzovany paket patri a akcie, ktoré budu pri dalSom prechode paketu patria-
ceho do tohto datového toku aplikované. Ostatné nalezitosti, ktoré moze obsahovat
zaznam, pridavany do Flow-Table, uz boli v tomto texte spomenuté.

flow_removed (datapath_id, message)
Této rutina je spustend vtedy, ked na niektorom z OpenFlow switchov expiruje za-
znam vo Flow-Table. Tento switch je identifikovany prostrednictvom identifikatora
datapath_id a informécie o expirovanom toku, ako napriklad pocet prenesenych pa-
ketov a bajtov st obsiahnuté v objekte message.

features_reply (datapath_id, message)
Je odpoved OpenFlow switcha na spravu features_request. Objekt message obsa-
huje stthrnné informacie o switchi véitane informacii o jeho fyzickych rozhraniach.

list_switches_reply (datapath_ids)
Na vyziadanie je k dispozicii zoznam vsetkych zapojenych OpenFlow switchov, ktoré
s kontrolérom komunikuju.

openflow_error (datapath_id, message)
Tato rutina je aktivovana pri vzniku chybovej udalosti.

switch _ready (datapath_id)
Oznamuje kontroléru, ze sa k nemu prave pripojil novy OpenFlow switch s identifi-
katorom datapath_id.

switch_disconnected (datapath_id)
Tato rutina oznamuje, ze OpenFlow switch, ktory bol doteraz aktivny a komunikoval
s kontrolérom je odpojeny. Parameter datapath_id identifikuje konkrétny switch.



send_flow_mod_add (datapath_id, options = {})
Pomocou tejto metddy je mozné pridat nové pravidlo do Flow-table OpenFlow swit-
cha, Specifikovaného parametrom datapath_id.

send_flow_mod_remove (datapath_id, options = {})
Metoda odstrani existujiace pravidlo z Flow-Table pripojeného OpenFlow switcha,
Specifikovaného parametrom datapath_id.

send _list_switches_request
Posle do siete poziadavku, aby sa pripojené switche identifikovali kontroléru.

send_message (datapath_id, message)
Tato metéda umoznuje kontroléru zaslat konkrétnemu OpenFlow switchu Specifickti
sprévu, napriklad poziadavku features_request.

send_packet_out (datapath_id, options = {})
Metddu je mozné vyuzit na zaslanie paketu konkrétnemu OpenFlow switchu, pricom
je definovand jednorazova akcia, ¢o ma OpenFlow switch s tymto paketom spravif.
Takto je mozné preposlat napriklad paket, ktory je doruceny kontroléru k analyze
spravnym smerom, aby nedoslo k jeho strate.

DalSie informécie o rozhrani OpenFlow frameworku Trema je moZné ziskat v dokumen-
tacii [2].



Kapitola 3

Jazyk OpenFlow Network Control
Language (OF-NCL)

Jazyk OpenFlow Network Control Language (OF-NCL) je vysoko-uroviiovy deklarativny
jazyk. Pri jeho navrhu som zakomponoval prostriedky pre popis vnutornej topoldgie siete
a spojil ich s politikami (vysvetlené v podkapitole 3.1.9). Tie sluzia pre popis chovania
siete. Kedze jazyk OF-NCL je deklarativny, vyskytuji sa v iom bloky kédu, na ziklade
ktorych bude interpret riadit poc¢itacov siet. Neobsahuje priame vyrazy, ktorymi by mohol
administrator zasiahnut do procesu riadenia. Pri jeho ndvrhu som vyuzil aj poznatky zo
Studijnej opory k predmetu IFJ [5]. V kapitole 5 predkladam ¢itatelovi konkrétny priklad
konfiguracie sietovej topoldgie pomocou navrhovaného jazyka OF-NCL.

3.1 Prvky jazyka OF-NCL

Program, zapisany v jazyku OF-NCL sa skladd z deklaracii entit. Kazda entitu je mozné
rozsirit pomocou bloku $pecifikicii. Blok Specifikacii obsahuje atribiity, ktoré opisuju kon-
krétnu entitu alebo kladu poziadavky na spravanie tejto entity. Kazda entitd ma vlastné
atributy. Niektoré z nich st povinné a nevyhnutné k spravnemu procesu riadenia pocitacovej
siete, iné st volitelné. Atribaty sa mo6zu vzajomne dopliiat a ovplyviiovat. V zdrojovom kéde
je mozné vyuzivat riadkové komentare. Jazyk zahfnia aj moznost zjednodusit a sprehladnit
zapis programu pomocou makier. Tieto st opisané v nasledujicom texte.

3.1.1 Zakladné c¢rty jazyka

Jazyk OpenFlow Network Control Language rozlisuje velkost znakov. Nevyzaduje striktné
odsadzovanie a biele znaky slizia k oddeleniu prikazov a operatorov v konstrukciach tohto
jazyka. Napriek tomu sa odporuca pouzivat vhodné odsadzovanie, ktoré vyrazne sprehladni
zdrojové kédy. Pri deklaraciach sa vytvaraju entity, ktoré st jednozna¢ne pomenované. Ich
symbolicky nézov vznika pri deklarédcii a musi byt jedineény (deklarovat dve entity s rovna-
kym nazvom je nepripustné aj v pripade, Ze sa jedné o entity rozneho typu). Programétor
moze pouzivat prefixy pomocou podtrzitka pre odliSenie typu entit.

3.1.2 Riadkové komentare

Jazyk podporuje riadkové komentare. Za komentar sa povazuje kazdy text, zapisany za
dvojicou znakov ’//’, podobne ako v jazyku C. Komentar kon¢i koncom riadku. Komentare
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st vhodné na doplnenie zapisu v programovacom jazyku o vysvetlenie, ktoré moze zjedno-
dusit neskorsie tpravy alebo rozsirenia v programe. Riadkovy komentar moze vyzerat takto:

// toto je komentar

3.1.3 Makro #include

Toto makro sluzi k zahrnutiu externych suborov do hlavného zdrojového kédu. Zdrojovy
kéd z externého siiboru sa doplni na miesto, kde sa vyskytuje macro #include. Takto je
umoznené ¢lenenie zdrojového kédu a jeho rozdelenie na mensie casti. Priklady pouzitia:

#include /home/user/sources/defines.ofncl
#include ../defines.ofncl

3.1.4 Makro #define

Makro #define umoziuje zadefinovat symbolicky nazov k retazcu, ktory sa v zdrojovom
kéde Casto vyskutuje. Pomocou symbolického nazvu je potom mozné odkazovat sa na de-
finovany refazec. Symbolicky nazov musi byt zapisany velkymi pismenami, akceptovany je
aj znak ’_’ (podtrzitko). Symbolicky nazov je pri kazdom dalSom pouziti nahradeny k nemu
prislichajicim refazcom. Zadefinované refazce sa ukladaja do tabulky a je moZzné odka-
zovat sa pomocou nich aj v externych stiboroch, vlozenych do zdrojového kédu pomocou
makra #include.

3.1.5 Deklaracia SWITCH

V zdrojovom kéde sa takto deklaruje fyzicky OpenFlow switch, ktory bude pracovat na
zéklade pravidiel, nastavenych OpenFlow kontrolérom. Povinny atribut v tomto bloku je
DATAPATH. Hodnota nastavena pomocou tohto atribatu sluzi k jednoznacnej identifika-
cii fyzického zariadenia v siefovej topoldgii. Operétor priradenia '=’ je volitelny. Gramatické
pravidla pre entitu switch a tento atribit:

<switch> — SWITCH <switch_name> <specs>;
<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — <attribute> \n <specs_line>
<specs_line> — EPSILON

<attribute> — DATAPATH <datapath_id>

Dalsim atributom je INTERFACE, ktory vytvori rozhranie pre pripojenie koncovych
zariadeni, napriklad pracovnych stanic alebo serverov. K tomuto rozhraniu si priradené
fyzické porty OpenFlow switcha. Umoznuje priradit k rozhraniu jeden alebo viac fyzickych
portov. Gramatické pravidla pre tento atribut:
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<attribute> — INTERFACE <interface_name> : <port_range>
<port_range> — <start> <upto>

<upto> — EPSILON

<upto> — - <end_port>

Podobne ako predchadzajuci funguje aj atribiut INTERCONN. Tento sa pouZiva k vytvo-
reniu rozhrania pre komunikiciu s inym OpenFlow switchom. Vyzaduje priradenie prave
jedného fyzického rozhrania na OpenFlow switchi. Gramatika je:

<attribute> — INTERCONN <interface_name> : <port_number>

Délezitym atributom je CONTROL. Tento sa pouziva pre priradenie Policies (budd vy-
svetlené v dalSom texte) do konfiguracie switcha. OpenFlow switch pracuje iba na zaklade
priradenych Policies. Je vhodné zdoraznit, ze ak OpenFlow switch nedostane v deklaracii
priradenti ziadnu Policy, implicitne zahodi vSetky datové toky. Gramatika atribiitu:

<attribute> — CONTROL <policy_name> <policies>
<policies> — , <policy_name> <policies>
<policies> — EPSILON

3.1.6 Deklaracia LINK

Vyjadruje existenciu fyzického spojenia medzi dvoma OpenFlow switchmi. Takéto spojenie
vytvéara linku medzi zariadeniami. Poznat linky v topoldgii OpenFlow siete je nevyhnutné
kvoli rychlemu a efektivnemu vytvoreniu spojenia medzi dvoma koncovymi stanicami. Sa-
motnd deklaracia linky nevyzaduje pouzitie bloku atribttov. Linku je vSak mozné pomocou
atribitu COST vhodne ocenif. Tato cena sa moze neskor uplatnit pri vypocte a urcéeni
trasy spojenia pre datovy tok pomocou grafového algoritmu. Nasleduje gramatika pre de-
klaréaciu linky:

<link> — LINK <link_name> BETWEEN <device_name>.<device_interconn> AND
<device_name>.<device_interconn> <specs>;

<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — <attribute> \n <specs_line>

<specs_line> — EPSILON

<attribute> — COST = <cost_value>

3.1.7 Deklaracia PATH

Umoziiuje Specifikovat parametre trasy datového toku pri jej vypocte. Pouzitim tejto de-
klaracie sa vytvori nové entita Path, ktord moZe obsahovat atribit WAYPOINT. Tento
atribat umozinuje nastavit zariadenia (OpenFlow switche), ktorymi bude datovy tok pre-
chadzat. Tato moznost je zaujimava napriklad v pripade, Ze chceme odlahéit vytazené
zariadenia, alebo naopak presuniuf zafaz na zariadenia, ktoré maju dostatoéni kapacitu.
Zaujimavé moze byt tiez smerovanie sietovych tokov cez zariadenie, ku ktorému je pripojena
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sonda na zber udajov o prenesenych datach. Délezité datové toky je mozné tymto spdso-
bom ochrénit aj pred prechodom menej bezpeénymi miestami siete, napriklad segmentami,
ktoré st verejne pristupné alebo ktoré mozu byt cielenym ttokom typu DoS vyradené z
prevadzky. Gramatika Path:

<path> — PATH <path_name> <specs>;

<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — <attribute> \n <specs_line>
<specs_line> — EPSILON

<attribute> — WAYPOINT <wp_device> <wps>
<wps> — EPSILON

<wps> — , <wp_device> <wps>

3.1.8 Deklaracia FLOW

Détovy tok je postupnost paketov so spolo¢nou vlastnostou. Prave v deklaracii datového
toku sa dé popisat zamyslany tok pomocou parametrov, ktoré st pre pakety tohto datového
toku Specifické.

<flow> — FLOW <flow_name> <specs>;

<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — <attribute> \n <specs_line>
<specs_line> — EPSILON

SRC.IP
Zdrojova IP adresa. Paket patri do tohto datového toku, ak sa s touto IP adresou
zhoduje jeho zdrojova IP adresa. Umoziiuje zadat jednu IP adresu alebo rozsah IP

.....

rovna prvej z dvojice zadanych adries a mensia alebo rovna druhej z dvojice zadanych
adries. Gramatika tohto atributu je:

<attribute> — SRC.IP = <ip_start> <ip_range>
<ip_range> — EPSILON
<ip_range> — - <ip_end>

SRC.PN
Cislo portu na zdrojovej stanici. Je mozné zadat aj rozsah portov. Cislo portu alebo
rozsah musi byt v intervale 0 - 65535. Gramatika:

<attribute> — SRC.PN = <pn_start> <pn_range>
<pn_range> — EPSILON
<pn_range> — - <pn_end>

DST.IP
Cielova IP adresa. Funguje analogicky ako zdrojova IP adresa a umoziiuje zadat rozsah
IP adries. Oproti zdrojovej IP adrese sa meni prvé pravidlo gramatiky na:

<attribute> — DST.IP = <ip_start> <ip_range>
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DST.PN
Cislo portu na cielovej stanici. Umoziiuje zadat rozsah portov. Cislo portu alebo rozsah
musi byt v intervale 0 - 65535. Gramatiku rozsiruje o pravidlo:

<attribute> — DST.PN = <pn_start> <pn_range>

PT
Protokol pouzity na vrstve L3 alebo L4. Podporuje protokoly ICMP, TCP a UDP. Pri
protokole ICMP neumoziiuje kombinovat s atribitmi SRC.PN a DST.PN. Gramatické
pravidla:

<attribute> — PT = <protocol> <pts>
<pts> — , <protocol> <pts>
<pts> — EPSILON

3.1.9 Deklaracia POLICY

Funkcionalita OpenFlow sieti je zabezpecena pomocou politik. Kazda politika je postup-
nost pravidiel s réznymi vlastnostami. Na zdklade niektorého z pravidiel moze byt potom
vytvorené spojenie medzi dvoma koncovymi stanicami. Pozname dva typy pravidiel:

FLOW
Tento typ umoziuje vytvorenie spojenia na zdklade popisu datového toku. Kedze
datovy tok povazujeme za jednosmerny, komunikacia podla tohto pravidla bude ak-
ceptovand iba jednym smerom.

CONVERSATION
Na rozdiel od predchadzajiaceho, tento typ pravidiel akceptuje okrem datového toku,
ktory inicioval komunikéciu, aj tok, ktory nesie odpoved. Vytvori sa teda konverzacia
medzi dvoma koncovymi stanicami.

Kazdé pravidlo v OpenFlow politike musi Specifikovat trasu v siefovej topoldgii (entita
Path). Podla nej sa vytvori spojenie. Pokial nie je vyzadované striktné smerovanie cez
konkrétne segmenty siete, je mozné namiesto trasy pouzit zastupny znak '*’. Teraz bude
uvedend gramatika Policy:

<policy> — POLICY <policy_name> <specs>;
<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — EPSILON

<specs_line> — <attribute> \n <specs_line>

<attribute> — <rule_type> <flow_name> PATH <path_name> <rule_specs>
<rule_type> — FLOW
<rule_type> — CONVERSATION

<rule_specs> — EPSILON

<rule_specs> — { <rule_specs_line> };
<rule_specs_line> — EPSILON

14



<rule_specs_line> — <attribute> \n <rule_specs_line>

<attribute> — GRAPH <graph_name>
<attribute> — TIMEOUT-HARD <time>
<attribute> — TIMEOUT-IDLE <time>

Kazdé pravidlo v Policy je mozné rozsirit blokom Specifikécii o atributy. Atribut GRAPH

specifikuje funkciu, ktora bude pouzita pri vybere najvhodnejsej cesty. Jazyk umozinuje vy-
tvorenie vlastnych funkcii, ako uvadzam v nasledujtcej kapitole.
Atribut TIMEOUT-HARD umorziiuje nastavit, ako dlho bude datovy tok po vytvoreni
existovat. Atribit TIMEOUT-IDLE umoziiuje nastavit, ako dlho bude datovy tok exis-
tovat po tom, ¢o sietou prejde posledny paket, zaradeny do tohto toku. Casovy udaj je
pritom mozné zapisat prostrednictvom celého ¢isla a jednopismenovej skratky, ktora ozna-
¢uje Casovu jednotku:

s pocet sekand
m pocet minut

h pocet hodin

d pocet dni

Casovy udaj desaf sekiind bude zapisany ’10s’, dvadsatp#t minut sa zapiSe '25m’ a dva
dni ’24d’.

15



Kapitola 4

Implementacia interpretu jazyka
OF-NCL

Vyuzitie frameworku, ktoré poskytuje Trema OpenFlow kontrolér v jazyku Ruby umoziuje
skutocne rychly vyvoj prototypov vlastnych OpenFlow kontrolérov. Kvoli zachovaniu kom-
patibility s kontrolérom Trema bol cely interpret implementovany v jazyku Ruby verzia
1.8.7. Aplikacia je spustitelnd v prostredi operacného systému Linux. Odportcané distri-
bicia je Linux Ubuntu vo verzii 12.04 alebo vyssej.

Na zaciatku tejto kapitoly predkladam spbésob implementéacie a konceptualny model pre-
kladaca jazyka OF-NCL (obrazok 4.1). Z programu, zapisaného v tomto jazyku sa vytvara
datovy model OpenFlow siete. Tento je predstaveny v podkapitole 4.3. Na zaklade vyge-
nerovaného datového modelu je interpret schopny riadit OpenFlow sief. Samotny proces
riadenia siete je vysvetleny v podkapitole 4.7. Délezitou vlastnostou v tejto implementacii
je navrhnutd metéda znackovania aktivnych datovych tokov. Vysvetlena je v podkapitole
4.5. Jej sucastou je aj tabulka Active-Flow (podkapitola 4.4). Pri samotnom behu interpretu
si tento vytvara interné mapovanie koncovych zariadeni. Vyuziva k tomu protokol ARP.
Tento proces mé na starosti programova komponenta ARP-Manager, popisana v kapitole
4.6. Toto mapovanie je tiez sucastou datového modelu siete.

- R loken
Lexikalny analyzator

A
Subor =a
2dropovym kodom

Syntakticky anakzator —=
Externg subory
50 zdragoviymil kodmi

Semanticky analyzator

Datovy model
OpenFlow siete

TREMA contraller Interpret OF-NCL [

Y

Obrazek 4.1: Schematické zobrazenie komponent interpretu jazyka OF-NCL
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Vstupom pre interpret jazyka OpenFlow Network Control Language je stiibor so zdro-
jovym kédom v tomto jazyku. Tento stbor sa nacita a interpret spracuje programové
konstrukcie v nom zapisané.

4.1 Lexikalna analyza zdrojového kédu

Prvou fazou prekladu zdrojového kédu, ktord nasleduje bezprostredne po nacitani siboru
so zdrojovym kédom je lexikalna analyza. Lexikalna analyza spoéiva v rozpoznani lexémov
v zdrojovom kéde. Pri kazdom lexéme sa urc¢i jeho typ a zaradi sa do fronty, z ktorej bude
neskor dostupny pre syntakticky analyzator.

4.1.1 Postup lexikalnej analyzy

Na zaciatku je stbor so zdrojovym kédom rozdeleny na podretazce. Rozdelenie prebieha
na zaklade pravidiel, specifickych pre jazyk OF-NCL. Rozpoznavaju sa nasledujtuce druhy
lexémov:

Token KEY
Oznacuje klucové slova jazyka OF-NCL ako SWITCH, INTERCONN a iné. KIu-
¢ové slova jazyka nie je mozné pouzivat ako symbolické ndzvy ani v definicidch. KIa-
¢ové slova jazyka OF-NCL st uvedené v prilohe B.

Token OPERATOR
Tento typ tokenov zahfna vSetky operatory, ktoré jazyk obsahuje. St to okruhle za-
tvorky ’(’ a’)’, zloZend zatvorky ’{’ a ’}’, bodko¢iarka ’;’, dvojbodka ’:’; lomitko ’/’,
bodka ’.’, ¢iarka ’,’, znamienko rovnosti '=" a pomlcka - .

Token VALUE
Vsetky ostatné tokeny st zaradené do tejto kategorie. St to symbolické nazvy a pa-
rametre deklarovanych entit.

4.1.2 Spracovanie makier

Este predtym, nez zac¢ne lexikdlny analyzitor rozpoznéavat jednotlivé lexémy, je potrebné
spracovat makra #include a #define.

Makro #include obsahuje jeden parameter - relativnu alebo absolutnu cestu k externému
stiboru so zdrojovym kédom. Makro #include musi byt spracované ako prvé, pretoze zahfia
externé subory, ktoré mozu obsahovat dalsie makra. Obsah externého stiboru so zdrojovym
kédom, nacitany pomocou makra #include, je doplneny presne na miesto, kde sa vyskyto-
valo toto makro. Makro teda expandovalo na obsah externého stiboru, ktory odkazovalo.

Nasleduje spracovanie makier #define. Toto makro vyzaduje dva parametre. Prvym je
symbolicky nézov definicie. Pomocou tohto ndzvu je mozné kedykolvek v dalSom zdrojo-
vom kdéde odkazovat refazec, ktory je zadany ako druhy parameter. Takto zadefinovany
retazec je mozné odkazovat aj z externych stiborov, zahrnutych pomocou makra #include.
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4.1.3 Trieda Tokenizer - rozdelenie zdrojového kédu na lexémy

Zdrojovy kéd je teraz spracovany po riadkoch. Odstrania sa riadky, na ktorych st zapisané
makra. Makro zacina na riadku vZzdy prvym znakom ’'#’. Regularny vyraz '~#.*’ pokryje
vSetky makra v zdrojovom kdde.

Zo zdrojového kédu sa odstrania aj vsetky riadkové komentare. Riadkové komentare st
pokryté pomocou reguldrneho vyrazu '\/\/.*$’.

Teraz sa zdrojovy kéd transformuje na postupnost tokenov. Zakladnym oddelovac¢om
lexémov v syntaktickych konstrukcidch jazyka st biele znaky. Skupiny bielych znakov sa
nahradia znakom medzera ’ ’. To docielime volanim metédy gsub(/\t\r\f+/, ’> ’) nad
povodnymi tsekmi zdrojového kédu.

Kedze operatory nemusia byt nutne oddelené od okolitych konstrukcii bielym znakom,
pridé sa pred a za kazdy operator chybajica medzera. Takto upraveny zdrojovy kéd sa
rozdeli na pole tokenov volanim metédy split(® 7).

Vyssie opisant funkcionalitu implementuje trieda Tokenizer v subore tokenizer.rb.

4.1.4 Trieda TokenTable - tabulka tokenov

Tato trieda je implementovana v stibore token.rb. Zapuzdruje modifikovani frontu a metddy,
pomocou ktorych je mozné postuvat sa vo fronte lubovolnym smerom. Tato fronta obsahuje
tokeny. Kazdy token je instanciou podla triedy Token, ktora je tiez implementovand v tomto
subore. Kazd4a instancia triedy Token je charakterizovana svojim typom a retazcom tokenu.
Trieda TokenTable implementuje metddy:

prevToken()
Posunie ukazatel v tabulke tokenov na predchidzajuci token. Ak tento ukazuje na
prvy token vo fronte, pozicia sa nezmeni.

nextToken()
Posunie ukazatel v tabulke tokenov na nasledujtci token. Ak tento ukazuje na po-
sledny token vo fronte, pozicia sa nezmeni.

getToken()
Vrati hodnotu aktuélneho tokenu, ktory je odkazovany ukazatelom.

insert( token )
Zaradi novy token na koniec fronty.

is_end()
Prediktor, ktory nadobudne hodnotu true, ak ukazatel ukazuje na posledny token v
tabulke.

4.2 Syntakticka a sémanticka analyza

Syntakticky analyzator implementuje trieda Parser v stbore parser.rb. Syntakticka ana-
Iyza sa spusta zavolanim metédy run(). Realizovand je metédou rekurzivneho zostupu.
Na zéklade gramatiky (priloha A) vykonava postupne syntakticki analyzu zhora nadol.
Kedze sa jedna o syntaxou riadeny preklad, syntakticky analyzator vzdy vo vhodnej chvili
vola cast lexikalneho analyzatoru nazyvant tokenizer, popisany v kapitole 4.1.4. Tokenizer
udrziava tabulku tokenov, nacitanych zo zdrojového kédu. Volanim metédy getToken()
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ziska syntakticky analyzator novy token, ktory je zaroven nastaveny ako aktivny. Posun na
nasledujici token je mozny volanim metddy nextToken ().

Syntakticky analyzator na zdklade typu a hodnoty ziskaného tokenu rozhodne o dal-
sej akcii. Mozno povedaf, ze v kazdom stave syntaktického analyzatoru existuje mnozina
ocakavanych tokenov. Ak tadto mnozina obsahuje aktualny token, zavold sa metéda, ktora
reprezentuje obsluhu pre tento token. Zavolanim tejto metddy sa syntakticky analyzator
dostane do nového stavu. Ak sa aktualny token v mnozine ocakévanych tokenov nenacha-
dza, jedné sa o syntaktickt chybu. Program je ukonceny a uZivatel obdrzi na Standardnom
chybovom vystupe hlasenie o syntaktickej chybe.

Sémanticka analyza bola implementované priamo do syntaktického analyzatoru. Hlav-
nou ulohou sémantickej analyzy je kontrola vstupnych hodndét, ktoré nemozno pri syn-
taktickej analyze overit. Kontrolu je mozné vykonaf az na zdklade nacitanych hodnot.
Pre ilustréciu, sémantickd chyba moéze byt duplicitné pomenovanie novej deklaracie entity,
pricom uz existuje ind entita s takymto nazvom. Za sémanticka chybu sa povazuje aj neko-
rektny zapis IP adresy (napriklad 100.200.300.400) alebo ¢islo portu TCP/UDP protokolu
mimo povoleny rozsah.

Sucastou syntaktickej analyzy je vytvaranie ddtového modelu siete na zaklade deklara-
cii, zapisanych v zdrojovom kdéde. Kazdy typ entity je v datovom modeli reprezentovany
vlastnou triedou. V diskutovanom interprete existuja nasledujtce triedy, ktoré reprezentuju
entity:

VSwitch
OpenFlow Switch (entita popisana v kapitole 3.1.5)

VLink
linka medzi dvoma OpenFlow switchmi (entita popisana v kapitole 3.1.6)

Path
poziadavky na trasu pri navéizovani spojenia (entita popisana v kapitole 3.1.7)

VFlow
datovy tok, popis parametrov hlavic¢iek paketu (entita popisand v kapitole 3.1.8)

Policy
politika (entita popisana v kapitole 3.1.9)

4.3 Datovy model OpenFlow siete

Datovy model je realizovany formou verejného, globalne pristupného hashovaného pola
$devices. V nom st ulozené instancie tried, ktoré reprezentuji prislusné entity, ako je
znazornené v diagrame na obrazku 4.2. Pristupif ku konkrétnej entite je mozné cez index,
ktory zodpoveda jej ndzvu. Okrem toho existuji v datovom modeli aj dalsie polia, kde
su uloZené referencie na niektoré Casto pristupované instancie tried. Tieto si indexované
podla niektorého ich $pecifického parametru, ¢o vyrazne urychluje pristup k nim. Napriklad
OpenFlow switche st tlozené v hashovanom poli s ndzvom $switches. V ramci neho s
indexované na zaklade Datapath identifikatora'.

Po skondené syntaktickej analyzy je k dispozicii zdkladny datovy model siete podla konfi-
gurécie, zadanej v zdrojovom siubore. Na zéklade tohto détového modelu je mozné riadit

!Datapath identifikitor jednoznacne identifikuje switch v ramci OpenFlow topoldgie
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komunikaciu na sieti. Pocas behu programu dochadza k interakcii s Trema kontrolérom
popisanym v Casti 2.3. Tento modifikuje objekty datového modelu na zaklade aktualneho
stavu siete, ¢o je velmi Ziadtuce a vyznamné v OpenFlow sietach. Na zéklade udajov, ktoré
su pristupné cez datovy model, je mozné vypocitat a uréit tok dat OpenFlow siefou. Zmeny
tychto idajov st sledované. Ak dojde k zmene, ktord ovplyviiuje prave prebiehajuci relaciu,
moze byt bezodkladne vykonana Uprava. Vysledkom méZe byt zachovanie existujicej rela-
cie a minimalizéicia vypadkov spésobenych poruchami. Datovy model je mozné jednoducho
rozsirit a pridaf tak interpretu nové vlastnosti.

VSwitch

1 0.*
name: string
datapath: integer -
1 VLink
name: string
0% cost: integer
0.1
Interconn
name: string VFlow -
phy_port_number: integer — Policy
src: ip_addr
dst: ip_addr name: string
src: port_number 1
Interface dst: port_number
0..* pt: 134_protocol
name: string 1
phy_port_numbers: integer[]
0..*
PolicyRule
Path 0.1 o | name: string 0%

type: enum = {conversation, flow}
graph: string

timeout: integer

priority: integer

name: string
waypoints: string[]

Obrézek 4.2: E-R diagram znéazornujuci datovy model OpenFlow siete

4.4 Active-Flow tabulka

Active-Flow tabulka je stcastou datového modelu OpenFlow siete. Kazdy zaznam v tejto
tabulke zodpoveda jednému datovému toku, ktory prechadza sieftovou topoldgiou. Zaznam
v tabulke sa sklada z poloZziek:

e Specifickd MAC adresa toku

e MAC adresa vysielajucej stanice

MAC adresa prijimajtcej stanice

Cesta v topoldgii - postupnost OpenFlow switchov, ktorymi datovy tok prechidza

e Popis parametrov paketu, Specifického pre tento datovy tok
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e Casovy udaj, ktory hovori ako dlho bude tento aktivny datovy tok existovat
e Iné doplnujace adaje kontroléra

Zaznam v tabulke Active-Flow vytvara kontrolér na ziklade spracovania prijatého pa-
ketu, ktory OpenFlow switch nebol schopny sam spracovat. Paket, ktory prechddza Open-
Flow topolégiou, je mozné jednoducho zaradif a najst zodpovedajici zdznam v tabulke
Active-Flow na zaklade Specifickej Flow-MAC adresy. Ako bude vysvetlené v nasledujtce;j
kapitole, tdto MAC adresa je jedine¢né a slazi pre zaradenie paketu do zndmeho toku.

4.5 Metdda oznacovania datovych tokov

Déatovy tok je postupnost paketov so spoloénou vlastnostou. Pri prechode datového toku
sietou je ziaduce, aby bolo mozné vzdy jednoznacne identifikovat, ku ktorému datovému
toku patri konkrétny paket. V tejto praci bol navrhnuty systém znackovania. To je realizo-
vané umiestnenim $pecificke] MAC adresy do pola cielovej MAC adresy paketu. Tato MAC
adresa je ndhodne vygenerovand a vyuziva volny rozsah MAC adries, aby nedoslo ku kolizii
s inou, existujuicou MAC adresou realneho hardwarového zariadenia.

Zéaznam o kazdom datovom toku je umiestneny v tabulke Active-Flow (tabulka 4.1).
Sucastou tejto tabulky je aj zdrojova a cielovdi MAC adresa koncovych zariadeni, ktoré
medzi sebou komunikuji. Cielovda MAC adresa sa nahradi MAC adresou, ktora je Specificka
pre konkrétny datovy tok. Tato zmena sa vykonava na prvom OpenFlow switchi na ceste,
ku ktorému je pripojené vysielajice zariadenie. Do OpenFlow topoldgie je teda vyslany
paket so Specifickou MAC adresou, na zdklade ktorej je mozné okamzite zaradif paket do
existujuceho datového toku. Ked paket pride na posledny OpenFlow switch (za ktorym
nasleduje prijimajice koncové zariadenie), zmeni sa cielovd MAC adresa spit na MAC
adresu prjimajiceho koncového zariadenia. Tento spdsob je znazorneny na obrazku 4.3.

Pre ilustraciu bude popisany tok, oznaceny v tabulke 4.1 ¢éislom 2 a v obrézku 4.3
modrou farbou. Pakety z tohto toku st vysielané stanicou h2. Po prijati paketu na switch
s5 zmeni tento na zaklade internej Flow-Table cielovii MAC adresu paketu na adresu, ktora
je Specifickd pre tento datovy tok. V tomto pripade sa zmeni adresa 00:00:00:00:00:01
na adresu Oa:0a:15:4f:3b:7e. Takto upraveny paket sa odosle na switch s6. Switch s6
paket nemodifikuje a preposle ho na switch s1. K tomuto switchu je pripojend stanica, pre
ktoru je paket uréeny. Switch s1 modifikuje ciefovit MAC adresu na skutoéni MAC adresu
stanice hl a preposle jej tento paket.

| # | Flow-MAC Source MAC [ Destination MAC | Path
1 Oa:0a:fe:14:7e:35 | 00:00:00:00:00:01 | 00:00:00:00:00:0a sl, s2, s3, s4, sb
0a:0a:15:4f:3b:7e | 00:00:00:00:00:0a | 00:00:00:00:00:01 sH, s6, sl

Tabulka 4.1: Active-Flow - tabulka aktivnych datovych tokov
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srcMAC: 0000000 0000001
dstMAC: 00:00: 00 00:00:0a

srcMAC: 00:00:00:00:0001
dstMAC: Dar0afe:14:7e 35

srcMAC: 00:00:00:00:00:01
dstMAC: Da:0a:fe:14:7e:35

srcMAC: 00000:00:00:00:01
dstMAC: Da:0a:fe:14:7e:35

srcMAC: 00:00:00:00:0001

dstMAC: Oa0afe 14:7e:35 —_—
-l—‘ s7 srcMAC: 00:00:00:00:00:0a
: \ dstMAC: 00:00:00:00:00:01
sreMAC: 00:00:00:00:00:01 52 —_—
dstMAC: 00:00:00:00:00:0a o
s8 srcMAC: 00:00:00:00:00:0a

dstMAC: Darda: 15473 7e

srcMAC: 00:00:00:00:000a
DstMAC: 0000000 00: 00 01 dstMAC: 0a:0a:15:4f3b7e

srcMAC: 00:00:00:00:00:0a

Obrazek 4.3: Znazorneny systém znackovania datovych tokov

4.6 ARP-Manager

Tato programova komponenta sluzi k podpore ARP protokolu prevadzkovaného v siefach.
ARP? slazi k prekladu IP adries na MAC adresy. Tieto st potrebné pre nizsie vrstvy OSI
modelu k doruceniu paketov na cielovii stanicu. Implementovany ARP-Manager sleduje
spravy ARP v OpenFlow sieti a zefektiviiuje fungovanie tohto protokolu. V datovom modeli
udrziava vlastni interni ARP-cache® pamiif. Ked zaregistruje nova spravu typu ARP-
Request, ulozi si dotazovant IP adresu a rozsiri tto spravu na vsetky pripojené koncové
zariadenia v OpenFlow topoldgii. Zaroven si do internej ARP-cache pamiti ulozi aj preklad
IP adresy na MAC adresu pre stanicu, ktord ARP-Request zaslala.

Stanica, odpovedajtca spravou ARP-Reply vysle tuto spravu, ktora zaregistruje kon-
trolér. Ak kontrolér zisti, Ze ma vo svojej internej ARP-cache paméiti nekompletny zédznam,
doplni k prislusnej IP adrese MAC adresu podla ARP-Reply. Zéaroven spravu ARP-Reply
preposle stanici, ktora o preklad poziadala.

Kontrolér naviac do svojej internej ARP-cache paméti ulozi aj informéciu o tom, ku
ktorému OpenFlow switchu je koncova stanica pripojena a takisto ¢islo fyzického portu.
Tato informé&cia je neskor vyuzivana pri vypocte trasy pred ustanovenim datového toku.

Velmi vyhodné je, Ze v momente, ked iné stanica pozaduje preklad IP adresy na MAC
adresu a tento preklad sa uz nachadza v internej ARP-cache pamiiti kontroléra, ten moze
okamzite vygenerovat a zaslat ARP-Reply stanici, ktora preklad pozadovala. Tymto sa cely
ARP preklad urychli a siefou sa nesiria prebytoéné broadcastové spravy.

D4 sa predpokladat, Ze tato technika dokaZe do znacnej miery urychlit a zefektivnif
ARP preklad.

V tejto suvislosti treba vSak spomenit aj moznti zmenu MAC adresy stanice, ktora sa uz
vyskytuje v internej ARP-cache paméti kontroléra. Taktiez moze dojst k tomu, Ze na stanici

2 Address Resolution Protocol
3Tabulka prekladov IP adries na MAC adresy.
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bude zmenené IP adresa a v. ARP-cache sa budu vyskytovat dva zdznamy s rozliénymi IP
adresami a zhodou v MAC adrese. Ciasto¢ne je mozné tento stav eliminovat obmedzenim
doby Zivotnosti ARP zéznamov v internej ARP-cache. TaktieZ je mozné robit periodicka
kontrolu zaznamov, ktoré sa v tejto paméti nachadzaju. Takéto situacie a pripadné konflikty
by mohla riesit vyssia softvérova vrstva, ktord bude s interpretom OF-NCL a zahrnutym
datovym modelom siete komunikovat prostrednictvom poskytovaného API rozhrania.

@ Kto ma P adresu 10.0.0.2 7 @ IP10.0.0.2 je na

adrese 00:00:00:00:00:02

NV

IP: 10.0.0.1 -«— IP: 10.0.0.2
MAC: 00:00:00:00:00:01 L1 - h2 | mac: 00:00:00:00:00:02
h3
IP: 10.0.0.3

MAC: 00:00:00:00:00:03

Obrazek 4.4: ARP dotazovanie

ARP dotaz posiela stanica, ktora chce vysielat déata, ale nepoznd MAC adresu cielovej
stanice. ARP dotaz ”Kto méa IP adresu XXX. XXX . XXX.XXX ?”vysle broadcastom do siete
a ¢aké na odpoved.

Stanica, ktora zaregistruje ARP poziadavku na preklad jej vlastnej IP adresy odpoveda
spravou: "IP XXX.XXX.XXX.XXX je na adrese XX:XX:XX:XX:XX:XX.”. Tato spravu

odosle na broadcast.

4.7 Proces riadenia OpenFlow siete

Princip OpenFlow sieti bol vysvetleny v kapitole 2.1. Samotny proces riadenia pozostava z
dotazovania sa kontroléra na pakety, ktoré OpenFlow switch nie je schopny spracovat samo-
statne na zdklade pravidiel v jeho Flow-table (kapitola 2.1.2). Prijatie paketu kontrolérom
je obslizené handlerom packet_in(). Ak bol prijaty paket, ktory obsahuje data protokolu
ARP, je tento paket odovzdany ARP-manageru, ktorého princip je vysvetleny v kapitole
4.6. Ak sa jedna o iny paket, pochddzajici z beZnej komunikicie, je zahdjend obsluha
volanim metédy packetRoutine(datapath_id, message). Prvy parameter datapath_id
oznacuje identifikdtor OpenFlow switcha. Druhy parameter message nesie samotny paket.
Tento paket je reprezentovany triedou PacketIn. Z paketu s extrahované hlavickové in-
formécie z réznych vrstiev OSI modelu. Kontrolér na zaklade cielovej MAC adresy tohto
paketu zisti, ¢i tdto MAC adresa nereprezentuje specifickii Flow-MAC adresu. Ak ano, je
zrejmé, zZe sa jednd o existujici datovy tok na ceste OpenFlow topoldgiou. Zaznam o nom
sa teda vyskytuje v tabulke Active-Flow (popisana v kapitole 4.4).
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4.7.1 Nastavenie existujiceho datového toku v OpenFlow zariadeni

Z tabulky Active-Flow, ulozenej v datovom modeli kontroléra, st vytiahnuté informécie
o aktudlne spracovavanom datovom toku. Najdolezitejsia informécia je cesta, ktora je pre
tento datovy tok vyhradend. Najskoér kontrolér overi, ¢i sa OpenFlow switch, na ktory
prisiel tento paket, vyskytuje v ceste vyhradenej pre datovy tok. Ak sa tam nenachédza,
pravdepodobne sa jedna o chybu pri deklaracii liniek medzi OpenFlow switchmi, pripadne
o konflikt s tymito deklardciami a skutoénym fyzickym zapojenim siefovej topoldgie. Ak je
vSetko v poriadku, OpenFlow switch sa v tejto ceste vyskytovat bude. Kontrolér v tejto
chvili zaujima, aké je nasledujtce zariadenie za tymto OpenFlow switchom. Existuji dve
moznosti. Prvd moznost je, Ze cesta definuje dalsi OpenFlow switch. Vtedy kontrolér zisti,
ktorou linkou je aktuilny OpenFlow switch pripojeny k nasledujicemu. Potom vygene-
ruje nové pravidlo, ktoré bude nastavené do Flow-Table tohto OpenFlow switcha. Toto
pravidlo bude Specifikovat datovy tok a ¢islo fyzického portu switcha, na ktory sa pakety
tohto datového toku budi preposielat. Druh4 moznost je, Ze toto zariadenie je poslednym
OpenFlow zariadenim v ceste tohto datového toku. To znamand, Ze k tomuto OpenFlow
switchu je pripojené priamo koncova stanica, pre ktort je tento datovy tok urceny. Ak
tato koncové stanica bola medzicasom odpojena, pripadne presunutd, switch data zahodi.
Pravdepodobne vsSak koncova stanica bude k tomu switchu pripojena na rozhranie typu
INTERFACE, ktoré je definované aj v zdrojovom programe. Kontrolér vygeneruje pravidlo,
na zaklade ktorého OpenFlow switch preposle data na fyzické rozhranie OpenFlow switcha,
ku ktorému je pripojenéd koncové stanica. Toto pravidlo obsahuje este jednu akciu, ktora
zabezpedi zmenu cielovej MAC adresy. Tato sa prepise z tzv. Flow-MAC adresy, $pecifickej
pre datovy tok na skutoéni MAC adresu cielovej stanice.

4.7.2 Ustanovanie nového datového toku do tabulky Active-Flow

Dalsia moznost je, Ze informécia o tomto datovom toku sa v tabulke Active-Flow nena-
chidza. Znamend to, ze paket eSte nebol preposlany ziadnym OpenFlow switchom a bol
prijaty od vysielajucej stanice. Nasleduju operacie, ktoré zistia, ako sa mé nalozit s tymto
paketom. Paket moze byt odpovedou na iny dotazovaci tok. Najskor sa kontrolér pokusi
overit, ¢ takyto dotazovaci tok neexistuje. Hlad4d tok v tabulke Active-Flow, s nastave-
nym priznakom conversation, ktory obsahuje cielovii adresu zhodni so zdrojovou adresou
spracovavaného paketu. Priznak conversation vyjadruje, Ze tok je dotazovaci a méze byt
k nemu vytvoreny opacny tok - odpovedaci. Ak sa jedna o IP protokol, porovnava aj na
zéklade cielového a zdrojového portu. Ak zisti, Ze tok je odpovedou k inému détovému toku,
vytvori novy zdznam v tabulke Active-Flow. P6jde sice o odpovedaci tok, ale podla kon-
cepcie tohto kontroléra bude aj pre tento odpovedaci tok vytvoreny novy zéznam v tabulke
Active-Flow. V tomto pripade nie je potrebné prepocitavat novi cestu ani kontrolovat pra-
vidla. Pouzije sa cesta z dotazovacieho toku, ktorej uzly sa invertuji. Odpovedaci tok bude
sietovou topolégiou smerovany rovnakou trasou ako dotazovaci tok. V pripade, Ze spravca
pozaduje smerovanie odpovede inou trasou, je nevyhnutné definovat takato komunikaciu
prostrednictvom dvoch pravidiel typu FLOW v prislusnej politike.

Ak kontrolér nenéjde k paketu dotazovaci tok, nejedna sa o konverzaciu a je potrebné
zistit, ¢i tdto komunikécia je ziaduca, alebo bude zahodena. Kontrolér zisti, do ktorych da-
tovych tokov, definovanych v zdrojovom kéde v jazyku OF-NCL tento paket patri. Ak paket
nepatri do ziadneho datového toku, je zahodeny. V pripade, Ze paket vyhovuje niektorému
deklarovanému datovému toku v zdrojovom kéde, kontrolér zisti, podla ktorého pravidla by
mal s paketom zaobchadzaf. Potrebuje najst prave jedno pravidlo politiky, priradenej pro-
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strednictvom atribiitu CONTROL v bloku $pecifikacii OpenFlow switchu. Postupne prechadza
pravidla prvej a dalSej politiky v poradi, v akom su tieto zapisané v parametre atributu
CONTROL. Ak niektoré z pravidiel $pecifikuje datovy tok, do ktorého paket patri, je toto
pravidlo zvolené za spravne, prehladdvanie pravidiel sa povazuje za tspesné a skonci. Na
zéklade cesty Path, ktora je definovana tymto pravidlom, spocita cestu, ktorou bude datovy
tok smerovany siefovou topolégiou k cielovej stanici. Ak cesta nie je zvolend a je pouzity
zdstupny symbol ’*’, prichddzaji do tvahy vSetky mozné cesty zo zdrojovej stanice k cielo-
vej stanici. Grafovy algoritmus vyhladd vsetky dostupné cesty na zdklade popisu topoldgie
v stibore so zdrojovym kédom. Viac o tomto prehladdvani uvadzam v podkapitole 4.7.3.
Ak blok $pecifikacii tohto pravidla definuje algoritmus pre vyber cesty pomocou atributu
GRAPH, vyberie sa jediné cesta z mnoziny vsetkych dostupnych ciest na zéklade zadaného
algoritmu. Je mozné implementovat aj vlastny algoritmus na vyber cesty. Ak tento grafovy
algoritmus nie je Specifikovany, vyberie sa cesta s najnizsim ohodnotenim. Pre neohodnotené
linky to bude najkratsia cesta (kedze prednastavena cena linky je 1). Teraz je zndma cesta,
po ktorej bude paket doruceny na cielovi stanicu. Vygeneruje sa novy zaznam do tabulky
Active-Flow o tomto datovom toku. Zaroven kontrolér pridd nové pravidlo do Flow-table
OpenFlow switcha, ktory tento paket zaslal na analyzu.

4.7.3 Prehladavanie topoldgie metédou DFS

Vyhladévanie vSetkych dostupnych ciest je implementované algoritmom Depth-First Search.
Tento algoritmus postupne rozgenerovava vsetky uzly grafu, ktora su tvorené deklarova-
nymi OpenFlow switchmi. Zacina v switchi, na ktory bol prijaty paket. Pritom sleduje, aby
nedoslo k rozgenerovaniu uzla, ktory je jeho predchodcom. Tymto zabezpeci, Ze neddjde
k néjdeniu cesty, ktord by tvorila cyklus. Algoritmus rozgenerovava iba uzly - OpenFlow
switche, ktoré st aktivne. Takisto sleduje, ¢i linka, po ktorej je podla deklardcie mozné do-
stat sa do nasledujiceho uzla funguje a umoziuje prenos dat. Dal3i priestor na vylepSenie
by bol v automatickom ohodnoteni linky na zaklade vytazenosti. Vytazenost by bola vy-
hodnocovana napriklad na zaklade poc¢tu datovych tokov, ktoré touto linkou prechédzaju,
pripadne priamo podla objemu prendsanych dat. Algoritmus prehladdvania do hibky bol
implementovany v [¢], kde je aj detailnejsie popisany.

4.7.4 Pseudo algoritmus riadenia OpenFlow siete

V tejto kapitole sa nachiddza pseudo-algoritmus riadenia OpenFlow siete implementovanym
kontrolérom. Tento algoritmus zachytava najméa délezité casti pri rozhodovani kontroléra.
Vstupom je paket, prijaty na OpenFlow kontrolér od switcha, ktory pre tento paket nema
v internej Flow-Table definované Ziadne pravidlo a teda nevie, ako ma s paketom zaobcha-
dzat. Kontrolér pouzije postupy, uvedené v predchadzajicich kapitolach, a pokisi sa najst
spravne pravidlo, podla ktorého moze paket preposlat smerom k prijemcovi. Vystupom
tohto algoritmu je stbor akcii, ktoré sa zapisu ako pravidlo do Flow-Table prislusného Open-
Flow switcha, ktory inicioval spracovanie paketu. S tymito akciami je spolo¢ne ulozeny aj
tzv. Match. Je to sibor parametrov, Specifickych pre dany datovy tok. Na vSetky pakety,
ktoré vyhovuju tomuto pravidlu je potom aplikovany stibor akcii v nom obsiahnutych.

25



def prijaty_novy_paket
if paket_je_protokolu_arp {
ARPManager( paket )
ukonit_spracovanie ()
}
# nasledujucu funkcionalitu implementuje metoda packetRoutine( ... )
akcie = []
if activeflow_obsahuje_zaznam_s_cielovou_mac_adresou_-paketu {
# sietovy tok je znamy a kontroler ma spocitanu jeho cestu
tok = tabulka_activeflow [paket.cielova_mac_adresa]
if cesta_pre_tok_obsahuje_aktualny_switch {

if aktualny_switch_je_poslednym_na_ceste {

# preposlanie paketu na koncove zariadenie — prijemcovi
akcie << zmenit_cielovu_mac_adresu_na_adresu_prijemcu
akcie << preposlat_cez_zadane_fyzicke_rozhranie

} else {

# preposlanie paketu na dalsi switch na ceste k prijemcovi
akcie << preposlat_cez_zadane_fyzicke_rozhranie

}
1 else {
chyba ()
}
1 else {
# sietovy tok nie je zatial znamy, kontroler najskor spocita cestu
dotazovaci_tok = v_activeflow_najst_opacny_tok
if dotazovaci_tok {
# podarilo sa najst dotazovaci tok, aktualne spracovavany je odpovedaci
novy._tok = pridat_aktualny_tok_do_activeflow
novy_tok.cesta = dotazovaci_-tok.cesta_v_invertovanej_forme
akcie << zmenit_cielovu_mac_na_adresu_specificku_pre_tok
akcie << preposlat_cez_zadane_fyzicke_rozhranie
} else {
# nepodarilo sa najst dotazovaci tok, bude spracovany ako samostatny
datove_toky = zaradit_-do_deklarovanych_datovych_tokov( paket )
if nenajdeny_ziadny_datovy_tok {
# pre tok z tohto paketu nie je zamyslana ziadna akcia—zahodit paket
ukoncit_spracovanie ()
} else {
# existuje aspon jeden deklarovany datovych tokov pre tento paket
pre_kazdu_politiku_priradenu_aktualnemu_switchu {
pre_kazde_pravidlo_tejto_politiky {
if datove_toky_obsahuju_tok_specifikovany_v_tomto_pravidle {
# bolo najdene pravidlo, ktore vyhovuje tomuto datovemu toku
cesty = spocitaj_mozne_cesty( pravidlo )
cesta = grafova_funkcia_specifikovana_pravidlom ( cesty )
vytvor_zaznam_v_tabulke_activeflow ( paket, cesta )
akcie << zmenit_cielovu_mac_na_adresu_specificku_pre_tok
akcie << preposlat_cez_zadane_fyzicke_rozhranie

}
}

if nebolo_najdene_pravidlo_pre_tento_datovy_tok {
ukonci_spracovanie ()
PPl
match = vytvorit-match_z_hlaviciek_paketu( paket )
nastavit_tok_v_aktualnom_switchi( match, akcie )
odoslat_paket_spracovany_kontrolerom ( paket, akcie )
end
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Kapitola 5

Testovanie a vyhodnotenie
implementacie

Sucastou tejto prace je aj vytvorenie testovacieho prostriedia pre implementovany inter-
pret jazyka OF-NCL. Topoldgia je navrhnuté s ohladom na otestovanie a demons$trovanie
roznych situécii, ktoré mozu v poditacovej sieti nastat.

5.1 Testovacie prostredie MiniNet

OpenFlow je pomerne nova technoldégia. Vyvoj softwaru v tomto pripade napreduje pred
vyvojom hardvérovych zariadeni. K testovaniu implementacie bolo preto pouzité virtualne
prostredie, vytvorené prostrednictvom nastroja MiniNet [1].
MiniNet je siefovy emulator a dokéaze vytvorit realistick virtudlnu podéitacov siet. Tato po-
zostava z OpenFlow switchov, koncovych stanic a virtualnych prepojov medzi nimi. Nastroj
MiniNet je spustitelny v prostredi opera¢ného systému Linux. Odporuc¢ana a podporovana
je distrib4cia Linux Ubuntu verzie 12.04 a vyssie. MiniNet poskytuje vlastné API' v jazyku
Python pre vytvorenie topoldgie virtudlnej pocitacovej siete a nastavenie jej parametrov a
umoziiuje ovladat toto prostredie pomocou CLIZ.

Dolezité prikazy CLI v prostredi MiniNet si:

net
Zobrazi textovy popis zapojenia virtualnej sietovej topoldgie.

nodes
Zobrazi vSetky existujuce uzly vo virtudlnej siefovej topoldgii. Patria sem OpenFlow
switche, kontroléry a pracovné stanice.

link (devicel) (device2) down
Prikaz umozni rozpojenie virtudlnej linky medzi dvoma zariadeniami. Zariadenia (de-
vicel) a (device2) st odkazované symbolickymi nazvami, ktoré je mozné zistit pomo-
cou predchédzajucich prikazov. Tieto symbolické nazvy st nastavené v skripte pre
vytvorenie MiniNet topoldgie. Opédtovné zapnutie linky je mozné zmenou posledného
parametru tohto prikazu na up.

! Application Programming Interface. Je to protokol, ktory umoziuje komunikaciu medzi softvérovymi
komponentami.

2Command-Line Interface. Poskytuje uzivatelovi moznost ovladat aplikiciu prostrednictvom prikazového
riadku.
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xterm (devicel) (device2) ...

exit

Tento prikaz otvori termindlove okné pre vSetky zadané zariadenia.

Korektne rozpoji virtualnu topoldgiu a ukonc¢i nastroj MiniNet.

(device) (command)

5.2

Zadanim néazvu zariadenia virtualnej topolégie ako prvého parametru je mozné spus-
tat Iubovolné prikazy na tomto zariadeni, napriklad:

hl ping h4

h1l ping 10.0.0.4

h4 ifconfig

h3 telnet 10.0.0.100 8080

Navrh topologie pocitacovej siete

Topoldgia pocitacovej siete navrhnutd pre testovacie a demonstracné ucely je na Obrazku
5.1. Topoldgia sa sklada zo siedmych OpenFlow switchow s1 - s7. Celkovo st v topold-
gii zapojené $tyri pracovné stanice a jeden webovy server. Spravca zamysla nasledujicu
konfiguraciu siete:

Pracovné stanice mozu pristupovat k webovému serveru pomocou protokolov HT'TP
a HTTPS.

Pracovné stanice mozu vzajomne testovat svoj stav pomocou nastroja Ping.
Pracovné stanice nemozu testovat stav webového servera pomocou néstroja Ping.

Webovy server méze testovat stav pracovnych stanic pomocou néstroja Ping. Této
komunikacia musi prechadzat cez switch s7.

Spréavca siete bude moct pristupovat k webovému serveru pomocou protokolu SSH zo
stanice h4.

Akéakolvek ind komunikécia je na sieti zakdzana.

Obrazek 5.1: Zapojenie virtualnej topoldgie pre demonstracné ucely
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5.3 Zapojenie siefovej topologie

K zapojeniu virtualnej siefovej topoldgie je vyuzity nastroj MiniNet, ktory bol predstaveny
na zaciatku tejto kapitoly. Sietova topoldgia je popisand v konfiguraénom stubore topo.py.
Vyuziva k tomu prostriedky kniznice MiniNet. Na zaklade tohto skriptu vygeneruje MiniNet
sietovll topolégiu.

Nazov H IP adresa ‘ MAC adresa Switch | Popis

h1 10.0.0.1 12:80:d6:08:10:df | sl Pracovné stanica
h2 10.0.0.2 d6:df:3b:f9:ed:ae | sl Pracovné stanica
h3 10.0.0.3 26:bb:e9:42:2b:12 | s7 Pracovna stanica
h4 10.0.0.4 f2:7e:a2:05:33:ee | s7 Pracovna stanica
WS 10.0.0.100 | 8e:bb:77:9d:9f:c6 | s3 Webovy server

Tabulka 5.1: Konfiguracia koncovych zariadeni

from mininet.topo import Topo

class BPdemo( Topo ):
def __init__(self):
Topo.__init__( self )
sl = self.addSwitch(’s1’)
s2 = self.addSwitch(’s2’)
s3 = self.addSwitch(’s3’)
s4 = self.addSwitch(’s4’)
s5 = self.addSwitch(’s5’)
s6 = self.addSwitch(’s6’)
s7 = self.addSwitch(’s7’)

hl = self.addHost(’hl’, ip=’10.0.0.1’, mac=’12:80:d6:08:10:df’)
self.addLink(hl,s1)
h2 = self.addHost(’h2’, ip=’10.0.0.2’, mac=’d6:df:3b:f9:ed:ae’)
self.addLink(h2,s1)
h3 = self.addHost(’h3’, ip=’10.0.0.3’, mac=’26:bb:e9:42:2b:127)
self.addLink(h3,s7)
h4 = self.addHost(’h4’, ip=’10.0.0.4’, mac="f2:7e:a2:05:33:ee’)
self.addLink (h4,s7)

ws = self.addHost(’ws’, ip=’10.0.0.100’, mac=’8e:bb:77:9d:9f:c6°)
self.addLink(ws,s3)

self.addLink(s1,s2)
self.addLink(s1,s3)
self.addLink(s1,s4)

self.addLink(s2,s5)

self.addLink(s3,s5)
self.addLink(s3,s6)
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self.addLink(s4,s6)

self.addLink(s5,s7)
self.addLink(s6,s7)

topos = { ’bpdemo’: ( lambda: BPdemo() ) }

Skript pre spustenie virtualizovaného prostredia je pripraveny.

5.4 Zostavenie programu v jazyku OF-NCL

Teraz je potrebné popisat zamyslantu konfiguraciu OpenFlow siete v jazyku OF-NCL. Naj-
skor je vhodné deklarovat vsetky OpenFlow switche (s1 - s7), ktoré sa v topoldgii vyskytuja
a budu ovladané kontrolérom. V deklaracii kazdého switcha sa vyskytuje atribtit DATAPATH.
Je to identifikdtor OpenFlow switchu, prideleny nastrojom MiniNet. Ten ho prideli na za-
klade ndzvu, takze pre switch s1 bude maf hodnotu ’1’, atd. Nésledne st zadefinované
rozhrania typu INTERFACE a INTERCONN (vysvetlené v kapitole 3.1.5) na kazdom switchi.
Za symbolickym nazvom rozhrania nasleduje znak ’:” a ¢islo alebo rozsah fyzickych portov,
ktoré su k tomuto rozhraniu priradené.

SWITCH s1 {
DATAPATH 1
INTERFACE pc:1-2
INTERCONN interconnect_s2:3
INTERCONN interconnect_s3:
INTERCONN interconnect_s4:5
}s

NS

SWITCH s2 {
DATAPATH 2
INTERCONN interconnect_sl:1
INTERCONN interconnect_sb:2
};

SWITCH s3 {
DATAPATH 3
INTERFACE pc:1
INTERCONN interconnect_s1:2
INTERCONN interconnect_sb:
INTERCONN interconnect_s6:4
};

w

SWITCH s4 {
DATAPATH 4
INTERCONN interconnect_s1:1
INTERCONN interconnect_s6:2
};
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SWITCH sb5 {

DATAPATH 5
INTERCONN interconnect_s2:1
INTERCONN interconnect_s3:2
INTERCONN interconnect_s7:3

};

SWITCH s6 {

DATAPATH 6
INTERCONN interconnect_s3:1
INTERCONN interconnect_s4:2
INTERCONN interconnect_s7:3

};

SWITCH s7 {

DATAPATH 7

INTERFACE pc:1-2
INTERCONN interconnect_sb:3
INTERCONN interconnect_s6:4

};

Teraz st deklarované vsetky OpenFlow switche. Dalej je potrebné deklarovat linky,
ktorymi st OpenFlow switché prepojené (podla obrazka 5.1).

LINK
LINK
LINK

LINK
LINK
LINK
LINK

LINK
LINK

sl_s2
s1_s3
sl_s4

s2_sb
s3_sb
s3_s6
s4_s6

sb_s7
s6_s7

BETWEEN
BETWEEN
BETWEEN

BETWEEN
BETWEEN
BETWEEN
BETWEEN

BETWEEN
BETWEEN

sl.
s1.
s1.

s2.
s3.
s3.
s4.

s5.
s6.

interconnect_s2
interconnect_s3
interconnect_s4

interconnect_sb
interconnect_sb
interconnect_s6
interconnect_s6

interconnect_s7
interconnect_s7

AND
AND
AND

AND
AND
AND
AND

AND
AND

s2
s3

s4.

sb.
sb.
s6.
s6.

sT.

s7

.interconnect_si;
.interconnect_s1;
interconnect_si;

interconnect_s2;
interconnect_s3;
interconnect_s3;
interconnect_s4;

interconnect_sb5;
.interconnect_s6;

Tymto je demonstracné virtualna topoldgia popisana. Pomocou atributu COST je mozné
pri kazdej linke nastavit jej cenu. Tato sa potom mdzZe uplatnif pri vybere trasy pre datovy
tok, pokial sa v politike aplikuje niektora grafova funkcia. Teraz buda postupne nadefino-
vané poziadavky (vyssie Specifikované) na chovanie siete.

5.5 Definicia chovania siete

Chovanie siete je definované pomocou pravidiel zapisanych v bloku Policy. Kazdé pravidlo
sa skladd zo Specifikicie diatového toku, popisu zamyslanej cesty cez siefovi topoldgiu a
rozSirujacich atributov. Pravidla mozu byt typu FLOW alebo CONVERSATION. Tieto pravidla
sa blizsie vysvetlené v casti 3.1.9.

Najskor je nutné popisat zamyslané déta, resp. datové toky, ktoré budu interpretom
riadené. Specifikicia datového toku pre prvé zamyslané pravidlo bude vyzerat nasledovne.
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”Pracovné stanice mdéZu pristupovat k webovému serveru pomocou protoko-

lov HTTP a HTTPS.”

#define HTTP 80
#define HTTPS 443

FLOW webserver_access {
SRC.IP = 10.0.0.1 - 10.0.0.4

DST.IP = 10.0.0.100
DST.PN = HTTP, HTTPS
PT = TCP

};

Najskor boli kvéli sprehladneniu zadefinované ¢isla portov 80 a 443, ktoré sa Standardne
vyuzivané protokolmi HTTP a HTTPS. Nasleduje deklaracia datového toku, ktory bol
symbolicky pomenovany nazvom webserver_access. V tele tejto deklaracie $pecifikuje
atribiit SRC.IP rozsah IP adries pracovnych stanic v demonstracnej topoldgii. IP adresa
atributu DST.IP patri webovému serveru a ¢isla portov, vyjadrené atribitom DST.PN st
pomocou predchadzajucich definicii nastavené na hodnotu 80 alebo 443. Atribut PT hovori,
Ze komunikdcia méze prebiehat iba pomocou protokolu TCP.

Analogicky budil zadefinované aj ostatné datové toky, ktoré je potrebné zachytit pre
aplikovanie pravidiel.

, . -~V , e o . » . 0
”Pracovné stanice moézu vzajomne testovat svoj stav pomocou nastroja Ping.”

FLOW hosts_ping {
SRC.IP = 10.0.0.1 - 10.0.0.4
DST.IP = 10.0.0.1 - 10.0.0.4
PT = ICMP

};

»Pracovné stanice nemdzu testovat stav webového servera pomocou nastroja
Ping.”

Pre realizaciu tejto poziadavky nie je potrebné aplikovat Ziadne pravidlo. Dostatoc¢né je, Ze
neexistuje ziadne pravidlo, ktoré by explicitne tiito komunikéiciu umoziovalo.

”Webovy server moze testovat stav pracovnych stanic pomocou nastroja Ping.
Tato komunikacia musi prechadzat cez switch s7.”

FLOW ws_pingall {

SRC.IP = 10.0.0.100
DST.IP = 10.0.0.1 - 10.0.0.4
PT = ICMP

};
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PATH thr_s7 {
WAYPOINT s7
};

Poziadavka, Zze komunikécia musi prechadzat cez OpenFlow switch s7 je vyjadrena pro-
strednictvom entity Path. Atribt WAYPOINT selektuje iba cesty, ktoré obsahuju uzol s7.

»Spravca siete bude méct pristupovat k webovému serveru pomocou protokolu
SSH zo stanice h4.”

#define SSH 22

FLOW h4_ssh_ws {
SRC.IP = 10.0.0.4

DST.IP = 10.0.0.100
DST.PN = SSH
PT = TCP

};

”Na sieti je akdkolvek ind komunikaicia zakazana.”

Tato poziadavka je vyrieSend, kedZe interpret akceptuje iba komunikaciu, ktord je expli-
citne povolena.

Poslednym krokom je zapisat politiky v jazyku OF-NCL. Politiky boli vysvetlené v kapi-
tole 3.1.9 a pre demonstra¢né tcely buda vytvorené dve samostatné politiky. Prva s nazvom
global bude aplikovana na vsetky OpenFlow zariadenia, ktoré spracovavaji komunikaciu
od pripojenych koncovych zariadeni. St to OpenFlow switche s1, s3 a s7.

POLICY global {
CONVERSATION webserver_access PATH * {
GRAPH shortest
};
CONVERSATION h4_ssh_ws PATH * {
GRAPH shortest
};
CONVERSATION ws_pingall PATH thr_s7 {
GRAPH random
TIMEOUT-HARD 30s
};
};

Konverzacia pre datovy tok popisany entitou ws_pingall bude smerovana cez Open-
Flow switch s7 na zédklade deklarovanej cesty thr_s7. Grafova funkcia random vyberie
Tubovolnii cestu z mnoziny moznych ciest. Dizka tohto toku je pevne stanovana na 30 se-
kind. Po tomto c¢ase tok expiruje a bude ustanoveny novy tok, ktory moze vyuzivat int
cestu.
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Druhé politika nazvana ping bude aplikovand iba na OpenFlow switche s1 a s7, ku kto-
rym su pripojené pracovné stanice. Tato politika osetruje ”pingovanie” medzi pracovnymi
stanicami navzajom. Na inych OpenFlow switchoch by nemala ziadne opodstatnenie.

POLICY ping {
CONVERSATION hosts_ping PATH * {
GRAPH random
TIMEOUT-HARD 30s
};
};

Teraz je potrebné do deklaracii OpenFlow switchov pridat pomocou atribiitu CONTROL
informéciu o politikdch, ktoré bude switch akceptovat. OpenFlow switche s1 a s7 buda
rozsirené o atribit CONTROL global, ping a switch s3 o atribit CONTROL global. Vo
vysledku bude ich deklaracia vyzerat nasledovne

SWITCH s1 {
DATAPATH 1
INTERFACE pc:1-2
INTERCONN interconnect_s2:3
INTERCONN interconnect_s3:
INTERCONN interconnect_s4:5
CONTROL global, ping

};

W

SWITCH s3 {
DATAPATH 3
INTERFACE pc:1
INTERCONN interconnect_s1:2
INTERCONN interconnect_sb:
INTERCONN interconnect_s6:4
CONTROL global

};

w

SWITCH s7 {
DATAPATH 7
INTERFACE pc:1-2
INTERCONN interconnect_s5:3
INTERCONN interconnect_s6:4
CONTROL global, ping

};

5.6 Spustaci skript netctrl

K spusteniu interpretu jazyka OF-NCL spolu s OpenFlow kontrolérom Trema bol vytvoreny
skript v jazyku Bash. Pri jeho spusteni sa vyZaduje zadanie miniméalne jedného parame-
tru prikazového riadku pomocou prepinaca -c, prostrednictvom ktorého sa zadava cesta k
stboru so zdrojovym programom v jazyku OF-NCL.
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Skript netctrl podporuje zadanie nasledujiacich parametrov:

-c Cesta k stboru so zdrojovym kédom v jazyku OF-NCL

-p Cislo TCP portu, na ktorom bude OpenFlow kontrolér spusteny
-k Ukoncit vsetky spustené Trema kontroléry

-d Spustit OpenFlow kontrolér v rezime démona

-0 Presmerovanie standardného vystupu do stboru

-e Presmerovanie standardného chybového vystupu do siiboru

Skript sa ukonéi po prijati signadlu SIGINT. Tento moze byt v opera¢nych systémoch
Linux zaslany napriklad stlacenim klavesovej kombinacie CTRL+c.

Nasledujuce priklady ukazuji mozné spustenie vlastného OpenFlow kontroléra pomocou
skriptu netctrl.

Spustenie OpenFlow kontroléra so zdrojovym stborom script.ofncl na Standardnom
porte 6633.

user@localhost:~/ netctrl -c script.ofncl

Spustenie OpenFlow kontroléra so zdrojovym stiborom script.ofncl na zvolenom porte
52000.

user@localhost:~/ netctrl -c script.ofncl -p 52000

Spustenie OpenFlow kontroléra so zdrojovym stiborom script.ofncl v rezime démona na
zvolenom porte 52000. Vystupy budu zahodené.

user@localhost:~/ netctrl -c script.ofncl -d -p 52000

Ukoncenie vsetkych spustenych OpenFlow kontrolérov vcitane tych, ktoré bezia v rezime
démona.

user@localhost:~/ netctrl -k

Spustenie OpenFlow kontroléra so zdrojovym stiborom script.ofncl v rezime démona na
zvolenom porte 52000. Vystup STDOUT bude presmerovany do stiboru std.out a STDERR
do stboru std.err.

user@localhost:~/ netctrl -c script.ofncl -d -o std.out -e std.err

5.7 Spustenie siefovej topoldgie a OpenFlow kontroléra
Teraz je zostaveny cely program pre zamysSlani demonsStraéni topoldgiu a jej chovanie
v jazyku OF-NCL. Nasleduje spustenie interpretu a OpenFlow kontroléra. K tomu slazi

nastroj netctrl predstaveny v podkapitole 5.6. Spustenie interpretu a nasledne kontroléra
na porte 6633 je mozné pomocou prikazu:

user@localhost:~$ netctrl -c /home/user/openflow/bpdemo.ofncl -p 6633
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Interpret jazyka OF-NCL spracuje vstupny subor, ktory je zadany prostrednictvom
prepinaca -c. Potom sa spusti program, ktory bude ¢akat na pripojenie OpenFlow switchov
a nasledne ich bude riadit.

Nasleduje spustenie virtualnej topolégie cez nastroj MiniNet. Tento nastroj je nutné
spustat s opravnenim superuzivatela. K tomu je mozné vyuzit prikaz sudo.

user@localhost:~$ sudo mn --controller=remote,ip=127.0.0.1,port=6633
--custom /home/user/mininet/topo.py —--topo bptopo

Vyssie uvedeny prikaz vytvori virtudlnu demonstraénii topolégiu. Je nastavené vyuzitie
externého kontroléra prepinacom --controller, kedZze MiniNet obsahuje aj zabudovany
vlastny. OpenFlow switche, spustené prostrednictvom MiniNet-u, sa teraz budua pripajat k
lokalne spustenému kontroléru na TCP porte 6633. Prepina¢ —-custom zvoli sabor, ktory
obsahuje skript pre vygenerovanie virtualnej topolégie a prepina¢ --topo vybera konkrétnu
topoldgiu v tomto stbore.

Pri problémoch s nastrojom MiniNet je mozné pouzit ”¢istiacu”funkciu tohto néstroja
prikazom:

user@localhost:~$ sudo mn -c

Tato funkciu je vhodné spustit pred kazdym vygenerovanim novej topoldgie. Mozno
tym predist pripadnym problémom pri jej vytvarani.
Teraz je virtudlna topoldgia spustend. Pomocou CLI ndstroja MiniNet mu mozno zadavat
riadiace prikazy, pripadne spastat nastroje priamo na virtudlnych koncovych staniciach.
V demonstracnej topoldgii existuji pracovné stanice hl - h4 a webovy server ws. Nasle-
dujtci prikaz otvori nové terminalové okné pracovnych stanic a webového servera:

mininet> xterm hl h2 h3 h4 ws

Otestovat pozadovani funkénost je mozné jednoducho z terminélového okna prislusnej
pracovnej stanice. Na obrazkoch v prilohe D st zachytené termindlové okna jednotlivych
stanic, ktoré ukazuji funkénost zamyslanej konfiguracie demonstracnej siefovej topolégie.

7 uvedeného je zrejmé, ze ”pingovanie” navzajom medzi pracovnymi stanicami funguje.
Dalsie obrazky v tejto prilohe ukazuju spusteny webovy server, ktory poskytuje svoje sluzby
na porte 80 pre pracovné stanice v sieti a sluzbu SSH pre pracovnu stanicu h4.

Takto som vo svojej praci overil funkénost virtudlnej demonstracnej siete. VSetky po-
ziadavky, ktoré boli pecifikované a zapisané v jazyku OF-NCL demonstracna sief spliia.
Bolo teda preukézané, Ze interpret dokaze na zdklade zépisu v jazyku OF-NCL spracovat
vstupny program, riadit OpenFlow switche a teda spravovat sietovi topolégiu.
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Kapitola 6

Z.aver

Vo svojej bakalarskej praci som sa venoval navrhu jazyka pre popis a riadenie pocitacovych
sieti pomocou technolégie OpenFlow. Jazyk OpenFlow-Network Control Language, vytvo-
reny v tejto bakalarskej praci, umoziiuje spravcom pocitacovej siete vytvorif program, ktory
bude riadit OpenFlow sief na zaklade politik opisanych v kapitole 3.1.9. V tomto jazyku
je mozné Specifikovat datové toky, ktoré st definované na zdklade parametrov paketov.
Pre tieto ditové toky nésledne umoziiuje stanovit smerovanie zamyslanou siefovou topo-
l6giou. Vytvorit charakteristiku sietovej topoldgie je mozné pomocou deklaracie sietovych
zariadeni OpenFlow a prepojov medzi nimi. Vo svojej praci predkladam citatelovi spdsob
implementéacie interpretu pre navrhnuty jazyk OF-NCL.

Interpret na zéklade programu v jazku OF-NCL riadi OpenFlow sief. Generuje pravidla
pre smerovanie datovych tokov. Tieto pravidla pridéva a spravuje v internych tabulkach
OpenFlow zariadeni. Udrziava si svoj vnutorny model pocitacovej siete, aby bol schopny
bezodkladne reagovat na novu situéciu, ktord v OpenFlow sieti moze vzniknut. Takisto sa
snazi o predpocitanie niektorych idajov nésledne potrebnjch. Aj ked z hladiska ¢asovej
narocnosti existuje stale priestor na zlepSenie, hlavnym cielom bolo demonstrovat moznost
nasadif novi technolégiu OpenFlow v beZne zndmych situdciach.

Sila OpenFlow technoldgie je najmi v zavedeni arbitra do pocitacovych sieti. Tym je
mozné centralizovat ich spravu. Moje rieSenie poskytuje pomerne kvalitny dohlad aj nad
rozsiahlou poéitac¢ovou sietou. Arbiter méa prehlad o celej sieti a ma moZnost promptne
zasahovat do jej konfiguracie.

Ako autor prace mam zaujem pokracovat vo vyvoji tohto interpretu. Vidim v technoldgii
OpenFlow nové moznosti a prinosy, ktoré pomozu rozsirit a sprehladnit spravu pocitac¢ovych
sieti. Rozvoju tejto technoldégie by vyrazne napomohol aj rychlejsi vyvoj hardwarovych
zariadeni, ktoré by ju podporovali.

Pri navrhu a implementacii interpretu, vytvoreného v tejto praci, bol kladeny doraz
na jeho budicu rozsiritelnost. Tento interpret pontka zdkladny prostriedok pre riadenie
OpenFlow pocitacovej siete. Aby bolo mozné naplno vyuzit vyhody a prostriedky OpenFlow
technolégie, je nevyhnutné rozsirovat jeho funkcionalitu. To je mozné postupnym dopliianim
programovych komponent a rozsirovanim existujucich. Prave existencia datového modelu
umoziuje programéatorovi zjednodusent pracu pri tvorbe a udrzbe interpretu.
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Obrazek 6.1: Nadstavba interpretu jazyka OF-NCL

Dalsou moznostou rozsirovania interpretu je vytvorenie novej programovej vrstvy. Tato
by pomocou API rozhrania komunikovala priamo s interpretom a pristupovala aj do jeho déa-
tového modelu, ako je zndzornené na obrazku 6.1. Osetrovala by pripadné neocakavané alebo
kritické situédcie vzniknuté v sieti. Tymto by odlahdila interpret a umoziila mu sustredit sa
na jeho kltcové problémy, ktorymi je riesit beznt prevadzku v sieti na zdklade programu
zamy$laného spravcom siete.

V tejto praci som definoval jazyk OpenFlow Network Control Language. Nasledne som
implementoval interpret pre tento jazyk, ktory vygeneruje détovy model siete. Stuc¢astou
implementacie je aj OpenFlow kontrolér. Ten na zaklade datového modelu riadi OpenFlow
sief. Datovy model sa dopliia a modifikuje podla aktualneho stavu siete. Tato implementacia
bola demonstrovana vo virtualnom prostredi, vytvoreného nastrojom MiniNet. Aplikicia je
rozsiritelnd a umoziiuje zahrnutie novych programovych komponent.
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Priloha A

Gramatika jazyka OF-NCL

<begin> — <device> <next_device>
<next_device> — <device> <next_device>
<next_device> — EPSILON

<device> — <switch>

<device> — <link>
<device> — <path>
<device> — <flow>
<device> — <policy>

<switch> — SWITCH <switch_name> <specs>;

<specs> — EPSILON

<specs> — { <specs_line> }

<specs_line> — <attribute> \n <specs_line>

<specs_line> — EPSILON

<attribute> — DATAPATH <datapath_id>

<attribute> — INTERFACE <interface_name> : <port_range>
<port_range> — <start> <upto>

<upto> — EPSILON

<upto> — - <end_port>

<attribute> — INTERCONN <interface_name> : <port_number>
<attribute> — CONTROL <policy_name> <policies>
<policies> — , <policy_name> <policies>

<policies> — EPSILON

<link> — LINK <link_name> BETWEEN <device_name>.<device_interconn> AND
<device_name>.<device_interconn> <specs>;
<attribute> — COST = <cost_value>

<path> — PATH <path_name> <specs>;
<attribute> — WAYPOINT <wp_device> <wps>

<wps> — EPSILON
<wps> — , <wp_device> <wps>

<flow> — FLOW <flow_name> <specs>;
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<attribute> — SRC.IP = <ip_start> <ip_range>
<ip_range> — EPSILON

<ip_range> — - <ip_end>

<attribute> — SRC.PN = <pn_start> <pn_range>
<pn_range> — EPSILON

<pn_range> — - <pn_end>

<attribute> — DST.IP = <ip_start> <ip_range>
<attribute> — DST.PN = <pn_start> <pn_range>
<attribute> — PT = <protocol> <pts>

<pts> — , <protocol> <pts>

<pts> — EPSILON

<policy> — POLICY <policy_name> <specs>;

<attribute> — <rule_type> <flow_name> PATH <path_name> <rule_specs>
<rule_type> — FLOW

<rule_type> — CONVERSATION

<rule_specs> — EPSILON

<rule_specs> — { <rule_specs_line> };
<rule_specs_line> — EPSILON

<rule_specs_line> — <attribute> \n <rule_specs_line>
<attribute> — GRAPH <graph_name>

<attribute> — TIMEOUT-HARD <time>

<attribute> — TIMEOUT-IDLE <time>
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Priloha B

Klucové slova jazyka OpenFlow
Network Control Language

SWITCH

LINK

PATH

FLOW

POLICY
BETWEEN

AND
INTERFACE
INTERCONN
DATAPATH
SRC

DST

PT

CONTROL
WAYPOINT
DESTINATION
CONVERSATION
GRAPH

COST
TIMEQOUT
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Priloha C

Zdrojovy kod demonstracnej
topologie v jazyku OF-NCL

SWITCH s1 {
DATAPATH 1
INTERFACE pc:1-2
INTERCONN interconnect_s2:
INTERCONN interconnect_s3:
INTERCONN interconnect_s4:5
CONTROL global, ping

I¥

SWITCH s2 {
DATAPATH 2
INTERCONN interconnect_s1:1
INTERCONN interconnect_s5:2

}s

SWITCH s3 {
DATAPATH 3
INTERFACE pc:1
INTERCONN interconnect_s1:2
INTERCONN interconnect_sb:
INTERCONN interconnect_s6:4
CONTROL global

}s

SWITCH s4 {
DATAPATH 4
INTERCONN interconnect_si:1
INTERCONN interconnect_s6:2

}s

SWITCH s5 {
DATAPATH 5

S W

w
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INTERCONN interconnect_s2:1
INTERCONN interconnect_s3:2
INTERCONN interconnect_s7:3

}s

SWITCH s6 {
DATAPATH 6
INTERCONN interconnect_s3:1
INTERCONN interconnect_s4:2
INTERCONN interconnect_s7:3

}s

SWITCH s7 {
DATAPATH 7
INTERFACE pc:1-2
INTERCONN interconnect_sb:3
INTERCONN interconnect_s6:4
CONTROL global, ping

I¥

LINK s1_s2 BETWEEN sl1.interconnect_s2
LINK s1_s3 BETWEEN sl1.interconnect_s3
LINK s1_s4 BETWEEN sl1.interconnect_s4

LINK s2_sb5 BETWEEN s2.interconnect_sb
LINK s3_s5 BETWEEN s3.interconnect_sb
LINK s3_s6 BETWEEN s3.interconnect_s6
LINK s4_s6 BETWEEN s4.interconnect_s6

LINK s5_s7 BETWEEN sb.interconnect_s7
LINK s6_s7 BETWEEN s6.interconnect_s7

FLOW webserver_access {

SRC.IP = 10.0.0.1 - 10.0.0.4
DST.IP = 10.0.0.100
DST.PN = 80, 443
PT = TCP

}s

FLOW h4_ssh_ws {
SRC.IP = 10.0.0.4
DST.IP = 10.0.0.100
PT = TCP
DST.PN = 22

}s

FLOW ws_pingall {
SRC.IP = 10.0.0.100

AND
AND
AND

AND
AND
AND
AND

AND
AND
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s2.
s3.
s4.

sb.
sb.
s6.
s6.

s7.
sT.

interconnect_s1i;
interconnect_si;
interconnect_s1i;

interconnect_s2;
interconnect_s3;
interconnect_s3;
interconnect_s4;

interconnect_sb5;
interconnect_s6;



DST.IP = 10.0.0.1 - 10.0.0.4
PT = ICMP

s

PATH thr_s7 {
WAYPOINT s7

s

POLICY global {
CONVERSATION webserver_access PATH * {
GRAPH shortest
s
CONVERSATION h4_ssh_ws PATH * {
GRAPH shortest
s
CONVERSATION ws_pingall PATH thr_s7 {
GRAPH random
TIMEOUT-HARD 30s
s
b

FLOW hosts_ping {
SRC.IP = 10.0.0.1 - 10.0.0.4
DST.IP = 10.0.0.1 - 10.0.0.4
PT = ICMP

}s

POLICY ping {
CONVERSATION hosts_ping PATH * {
GRAPH random
TIMEQOUT-HARD 30s
}s
}s
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Priloha D

Vystupy z testovania
demonstracnej topologie

Node: hl 4+ _ EH X

root@david-YirtualBox:™# ping 10,0,0.4

PING 10,0,0,4 (10,0,0,4) GE(E4) bytes of data,

B4 buytes from 10,0,0,4: icmp_req=1 ttl=64 time=201 mz
B4 buytes from 10,0,0,4: icmp_regq=2 ttl=64 time=4,23 mz
64 buytes from 10,0,0,4: icmp_req=3 ttl=E4 time=0,542 mz
64 buytes from 10,0,0,4: icmp_reg=4 ttl=E4 time=0,390 mz
L

-— 10,0,0,4 ping statistics —-

4 packetz transmitted, d4 received, 0¥ packet loss, time 300bms
rtt mindavgsmaxsmdey = 0,390,501, 547 /201, 019486,311 me
root@david-YirtualBox: s JJ

Obréazek D.1: Pracovna stanica hl pinguje stanicu h4.
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Node: h3 4+ - EH X

root@david-Yirtual Box:™# ping 10,0,0,2

PING 10,0,0,2 (10,0,0,2) 56(84) bytes of data.

64 buytes from 10,0,0,2: icmp_reg=1 ttl=64 time=94.9 ms

64 buytes from 10,0,0,2: icmp_req=2 ttl=64 time=7¥.47 ms

B4 bytes from 10,0,0,2: icmp_req=3 ttl=64 time=0,353 ms

“L

-—= 10,0,0,2 ping statistics —

3 packetz tranzmitted, 3 received. 0% packet lozsz, time 200Zms
rtt mindavgdmaxsmdey = 0,303,734, 276,94 ,998/43, 035 mz
root@david-VirtualBox:™# |

Obréazek D.2: Pracovna stanica h3 pinguje stanicu h2.

Node: ws 4 _ EH M

root@david-YirtualBox:™# python -m SimpleHTTPSerwer 80

Serving HTTP on 0,0,0,0 port 80 ..,

1w,0,0,1 - - [04/May/2013 21:49:21] "HEAD & HTTRAL.1" 200 -
%F+0+0+3 - - [04/May /2013 21:49:41] "HEAD ADesktops/ HTTRAL,1" 200 -

.

Obrazek D.3: Webovy server SimpleHTTPServer spusteny na webovom serveri.
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Node: hl + - F X

root@david-YirtualBox:™# telnet 10,0,0,100 30
Trying 10,0,0,100,,,

Connected to 10,0,0,100,

Escape character iz '"]'.

HEAD & HTTPA1.1

HTTPAL, 00 200 0K

Server: SimpleHTTRA0,6 Pythons2,7.3
Date: Sat, 04 May 2013 19:43:21 GHT
Content-type: textshtml: charset=UTF-8
Content-Length: 2426

Connection closed by foreign host,
root@dayid-YirtualBox:# []

.

Obréazek D.4: Pracovna stanica hl komunikuje s webovym serverom.

Node: h3 4 _ EH M

root@david-YirtualBox:™# telnet 10,0,0,100 30
Trying 10,0,0,100,,,

Connected to 10,0,0,100,

Escape character iz '"]'.

HEAD #Tesktops HTTPA1.1

HTTPAL, 00 200 0K

Server: SimpleHTTRA0,6 Pythons2,7.3
Date: Sat, 04 May 2013 19:43:41 GHT
Content-type: textshtml: charset=UTF-8
Content-Length: 834

Connection closed by foreign host,
root@david-YirtualBox:“# ]

.

Obrazek D.5: Pracovna stanica h3 komunikuje s webovym serverom.
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Node: ws + - F X

root@david-YirtualBox: ™% no -1 22
test ...
command

hello
hi

zzh

Obrazek D.6: Webovy server nactiva na porte 22.

root@david-YirtualBox:™# telnet 10,0,0,100 22
Trying 10,0,0,100,,,

Connected to 10,0,0,100,

Escape character iz '"1',

test ...

command

hello
hi

zzh

..,

Obréazek D.7: Pracovnd stanica h4 otvorila spojenie s webovym serverom na porte 22.
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Node: hl + - B X

root@david-YirtualBox:™# telnet 10,0,0,100 22
E{Hing 10,0,0,100,, .

.

Obrazek D.8: Pracovné stanica hl nedokazala vytvorif spojenie s webovym serverom na
porte 22, pretoze podla zamyslanej konfigurdcie na to nemé opravnenie.

50



Priloha E

Dalsie dostupné demonstraéné
topologie

Na CD médiu st k dispozicii aj dalsie topolégie pre demonstracné tcely. Skript pre ich vyge-
nerovanie pomocou nastroja MiniNet je k dispozicii na CD médiu v siibore demo/topo.py.
Zdrojové kédy v jazyku OpenFlow-Network Control Language sa nachadzaju v adresari
demo/ a st pomenované podla prislusnej siefovej topoldgie. V hlavicke tychto zdrojovych
stborov je uvedend aj pozadovana konfiguracia siete. Nazvy demonstraénych topoldgii sa
nachadzaju v popise obrazkov E.1, E.2 a E.3.

| i
h4
i
sl
h3

Obrazek E.1: Topoldgia top1. Obsahuje Styri pracovné stanice pripojené k jednému Open-
Flow switchu.
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hi h3

— —_—
 — - —
- -—
sl s2
h2 h4

Obrazek E.2: Topoldgia top2. Obsahuje styri pracovné stanice, pripojené k dvom, navzajom
prepojenym OpenFlow switchom.

m

_/
—_— —_—
— =
/7 — b — /7
sl s4
—_— —_—
= =y
52 s3
[ns
;S

Obrazek E.3: Topoldgia top3. Obsahuje osem pracovnych stanich, pricom vzdy dvojica je
pripojend k jednému zo Styroch OpenFlow switchov. OpenFlow switche st prepojené podla
obrazku.
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Priloha F

Obsah CD

Stucast tejto prace tvori CD médium, na ktorom st umiestnené zdrojové kédy implemen-
tovaného interpreta jazyka OpenFlow Network Control Language. Obsahuje aj priklady a
zdrojové kédy na otestovanie implementécie.

./doc/
Tato zlozka obsahuje zdrojové kédy dokumentécie pre program TEX. Prelozena textova
Cast bakalarskej prace je k dispozicii v sibore doc/projekt.pdf.

./netctrl/
Zlozka obsahuje zdrojové kédy implementovaného interpreta jazyka OF-NCL a OpenFlow
kontroléra, stcastou je aj skript netctrl.

./demo/
Ukazkové zapisy zdrojovych kédov v jazyku OF-NCL pre rozne typy topoldgii. Skripty pre
vygenerovanie topoldgii pre program MiniNet st k dispozicii v sibore sources/topo.py.

./README. txt
Textovy stbor s popisom obsahu CD média.
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