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ABSTRAKT

Diplomova prace se zaobira navrhem dohledového a administrativniho systému pro posky-
tovatele Internetu. Vysledkem préce je pIné€ funkéni dohledovy systém umoznujici spravci
sit€ kontrolu odezvy a ztratovosti v celé siti. Déle zjistovani a zaznamenavani dat ziska-
vanych pomoci protokolu SNMP ze sitovych prvki, jako napriklad mnozstvi prenesenych
dat prvkem aj. VSe je mozné zobrazit at uz v souhrnnych prehledech i v grafech za
obdobi az jednoho roku. Druhou administrativni ¢asti systému je plnohodnotna klientska
databaze. Zde je mozné spravovat klienty, jim poskytované sluzby, platby, pripojky a IP
adresy. Pro Gcely kontrolovani plateb je systémem nabizen import vypist z banky. Ke
klientské databazi i dohledové aplikaci je pristupovano pomoci zabezpecené webové apli-
kace, aby nebylo nutné porizovani jakéhokoli nadbytecného software. Programova cast
systému je realizovana v Pythonu a webova aplikace pomoci PHP s vyuzitim AJAX, pro
priblizeni webové aplikace béznym pocitatovym aplikacim. Systém je navic navrZen pro

tzv. pridavné moduly, které umoznuji rozsireni systému o takrka jakékoli dalsi funkce.

KLICOVA SLOVA
aplikace dohled administrace klient ISP sit databdze SNMP ping ztratovost paket(

ABSTRACT

The objective of this master's thesis is to develop an ISP application for service moni-
toring and management. A fully functioning monitoring software has been developed,
which allows the administrator to check the round-trip time and the packet loss in the
entire network. Another function of the application is obtaining information from network
devices by the SNMP protocol (e.g. packet and byte count etc.). The software uses the
information to create hour, day, week or year graphs. All graphs and statistics are visua-
lised at the administration webpages. For the purpose of client administration, a clients
database has been developed. This part of the application contains functions of payment
administration, IP addresses, contacts etc. Both parts of the web pages have been de-
veloped using PHP and AJAX, which makes the application similar to standard desktop
applications. The testing application has been developed using Python and the entire
application has been designed for modules, which can be later used for the development

of other functions.

KEYWORDS

aplication monitoring management client ISP network database SNMP ping packet lost
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UVOD

Tato diplomova prace se vénuje problematice monitorovani a spravy ethernetové sité
takzvanych ISP (poskytovatel internetovych sludzeb — Internet Service Provider).
S dnesnim velice vyznamnym rozvojem sité Internet se objevuje mnoho malych lo-
kalnich siti. Rozméry téchto siti jsou od nékolika pocitact az po tisice. U mnoha
i rozsahlejsich siti se velice Casto objevuji riizné obtiZe spojené s pretizenim linek
¢i s pouzitim levnégjsich a méné kvalitnich sifovych prvki pfipadné s nejriznéjsimi
utoky na tuto sif. Vzhledem k témto skutecnostem je nutné sledovat parametry
jednotlivych linek, aby byla zajisténa maximalni kvalita sluzeb. Ze zakladnich para-
metri, které je nutné sledovat je odezva a ztratovost paketi. Sledovani téchto para-
metri je mozno realizovat za pomoci protokoli architektury TCP /IP (Transmission
Control Protocol / Internet Protocol) jako je napiiklad protokol ICMP (Internet
Control Message Protocol).

Aby bylo také mozné pripadny problém snaze feSit, je vhodné mit k dispozici
dalsi informace o siti, jako jsou naptiklad pocty spojeni na daném prvku, prehled
mnozstvi dat prenesenych sifovym prvkem, pfipadné podrobnosti o datovém toku
¢i udaje o pripojenych pocitacich. Cilem této prace je vytvofit dohledovy systém,
ktery umozni spravci dané sité prehledné sledovat parametry sité a pripadné po-
moci systému co nejsnaze tesit bézné problémy v siti. Déle vysledna aplikace bude
umoziiovat spravu uzivateli (resp. zdkazniki) poskytovatele. Dohledova ¢ast apli-
kace bude s databazi klientii propojena pro zefektivnéni komunikace se zakaznike
v pripadé zavad na strané zakaznika.

Vzhledem ke skute¢nosti, Ze na dnesnim trhu existuje mnoho raznych sitovych
prvki, které nabizi mensi ¢i vétsi moznosti dohledu, bude aplikace navrhovana tak,

aby byl co mozna nejméné zavisela na sifovych prvcich pouzitych v dané siti.

12



1 SEZNAMENI S PROBLEMATIKOU

1.1 Typ sité ISP

Vzhledem k jiz zminovanému velkému poctu ISP, je zfejmé, Ze je pouzito riznych
typt siti. Rozdily jsou v topologii celé sité a predevsim v pouzitych pfenosovych me-
diich, s ¢imz souvisi pouziti riiznych sifovych prvka (viz. kapitola[L.2). Pro realizaci
dohledového systému je velice podstatna topologie sité. Pokud ma byt systém rea-
lizovan jako aplikace provozovana pouze na serveru, aby se co nejvice eliminovala
zavislost na pouzitych sifovych prvcich, je nutné, aby server mél co mozna nej-
transparentnéjsi pristup k celé siti. Nejcastéjsi topologii je v dnesni dobé rozvétvena
hvézda. Piiklad takovéto sité je na obrazku [I.I] U tohoto typu sité je pro server
transparentni pristup k prvkiém sité snadny, pokud neni na néjakém z routerti pro-
vozovan NAT (preklad IP adres — Network Address Translation). Pokud je pouzit
NAT nemiize server pristupovat k prvki za bodem, kde je NAT aplikovan, nebot
tyto prvky jsou z hlediska adres maskovana za jednou definovanou adresou. Proto
je vhodné, aby byl server umistén v bodé, z néhoz bude k ostatnim prvkim sité
pristopovat pfimo, nikoli pres NAT.

Ve vétsing piipadi je sif poskytovatele rozdélena na mensi podsité a za pomoci
smérovact (routert) je komunikace smérovana déle siti. Toto rozdéleni navic umoz-
nuje snadné zalohovani spojeni, které je v dnesni dobé stale vice vyzedovano a stava
se dnes, obzvlasté u romérnéjsich siti, takika nezbytnosti.

Sité poskytovateli internetu jsou ve vétsiné pripadil postaveny na architekture
typu TCP/IP (Transmission Control Protocol / Internet Protocol), nebot se jedna
o architekturu sité Internet a neni proto nutné jiné prizptisobeni. Fyzicka vrstva je
velmi casto realizovana sitémi typu Ethernet ¢i bezdratovymi spoji. S bezdratovym
spojeni se objevuje naptiklad moznost ztratovosti v pfipadé zaruseni spoje ¢i Spat-
nych povétrnostnich podminek, proto je nutné obzvlasté tyto cesty v siti provérovat
zda splnuji pozadované parametry a je tedy monzné zakaznikovi zajistit odpovidajici

sluzby.

1.2 Sitové prvky a jejich moZnosti

V sitich ISP je velmi ¢asto pouzito riznych sitovych prvkia. Prvky se lisi kvalitou
a predevsim funkcemi, které prvky nabizi. Koncovymi prvky sité jsou zpravidla po-
¢itace klientt1, pfipadné celé sité téchto klientd. Z hlediska dohledu a spravy sité ISP

jsou tyto koncové prvky nejméné dulezité, nebof na né neni mozné klast specifické
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Obr. 1.1: Priklad topologie rozvétvené hvézdy

pozadavky. Z pravidla vSak smérovaci prvek pro danou podsit vlastni IP adresu a
tu je mozné testovat pomoci protokolu ICMP.

Podstatnymi prvky sité jsou naopak veskeré pateini prvky, smérovace v uzlech
sité a také switche v lokalnich podsitich. Jako switche v lokalnich podsitich se vSak
casto pouzivaji takové, jejichz cena je nizsi, a tak nenabizi takika zadné moznosti
dohledu ani spravy. V takto navrzené podsiti je mozné pouze provadét analyzu
pomoci sledovani koncovych zafizeni uzivateld a charakteristiky vyuziti sité na smé-
rovacim prvku podsité. Smérovace dané podsité uchovavaji tzv. ARP (protokol pro
rozliSeni sifovych adres — Address Resolution Protocol) zdznamy. Jedna se o fyzické
adresy jednotlivych zafizeni, pocitaci, piipadné dalSich smérovaci v podsiti, jenz
jsou v soucasné dobé aktivni a komunikuji tedy pfes smérovac. Ziskanim a sledova-
nim téchto tdaji je mozné napiiklad odhalovat zneuzivani IP adresy jiného uzivatele

aj. Moznost ziskavat tyto adresy vsak zavisi na moznostech smérovace.

1.2.1 SNMP

Jako paterni a smérovaci prvky jsou vétsinou pouzita zafizeni, ktera implementuji
minimalné protokol SNMP (jednoduchy protokol pro spravu — Simple Network Ma-
nagement Protocol). Tento protokol umoziiuje ziskévat riizné informace a také ménit

jednotliva nastaveni daného prvku. Mnozstvi ziskatelnych a nastavitelnych parame-
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tri se u prvkl samoziejme lisi v zavislosti na mnozsti funkci, ktera napt. smérovac
poskytuje. Seznam argumenti je sdruzovan v tzv. MIB (Management Information
Base) databazi, ktera dovoluje jednozna¢né identifikovat informace vyuzivané sys-
témem spravy. Aby mohl SNMP manager i agent tyto informace ziskat a predévat,
tak je nutna znalost struktury MIB. Baze dat je objektové orientovana. Data jsou
ulozena jako objekty a sdruzuji se do t¥id. Jednotlivé objekty maji urcité hodnoty.
Kazdy tizeny objekt v MIB obsahuje veskeré informace potfebné pro popis. Zptisob
pojmenovani objektl je zaloZen na jejich vztahu. Jeden objekt mtize obsahovat jiné
objekty nebo jiné tfidy. MIB je tedy tvorena jednim stromem. Vyuzitim SNMP pro-
tokolu lze tedy snadno ziskavat napriklad informace o datovém toku danym prvkem,

jeho logové informace, ¢i jiz zminované fyzické adresy komunikujicich zarizeni.

1.3 Parametry sité

Pro potieby snadného rozboru problému v siti je nutné, aby spravce meél k da-
nym prvki potirebné udaje, z nichz je mozné pripadnou poruchu odhalit. U kazdého
prvku urcitého typu je vSak nutné sledovat jiné parametry. Nékteré parametry se
daji sledovat jednoduse, nebot je mozné je ziskdvat pomoci jiz zmitiovaného pro-
tokolu SNMP, jiné jako napftiklad casova odezva ¢i ztratovost trasy je nutno meérit
a obnovovat.

7 tohoto vyplyva, ze dohledovy systém musi realizovat opakované testovani ca-
sové odezvy jednotlivych prvki sité. Tato méreni se realizuji snadno pomoci proto-
kolu ICMP (Internet Control Message Protocol), coz je jeden z jadrovych protokolt
ze sady protokold Internetu. Pouzivaji ho operacni systémy pocitaci v siti pro odesi-
lani chybovych zprav - naptiklad pro oznameni, ze pozadovana sluzba neni dostupna
nebo ze potfebny pocita¢ nebo router neni dosazitelny. Tohoto protokolu také vyu-
ziva program ping (Packet InterNet Groper), jenz posila ICMP zpravy typu ,,Echo
Request” a ocekava prijem zpravy typu ,Echo Reply*, aby urcil, zda je cilovy poci-
ta¢ dosazitelny a jak dlouho pakettim trva, nez se dostanou k cili a zpét. Z vysledki
lze také ziskat dalsi parametr sité, kterym je ztratovost na dané lince (respektive
na dané trase k prvku). Mezi dalsi parametry, které je velice vihodné sledovat patii
prutok jednotlivymi linkami. Tyto pratoky je nejvyhodnéjsi sledovat na paternich
(piipadné i lokalnich) switchich, pokud podporuji protokol SNMP. Déle je vhodné
sledovat informace vytizeni smérovaci, vyuziti jejich paméti a podobné. Obzvlaste
pokud jsou sitové prvky pretizeny nebo poddimenzovany je na prubéhu vytiZzeni
mozné tuto zavadu snadno odhalit.

Pokud jsou v siti pouzity bezdratové prvky je dale vhodné sledovat troven sig-

nalu, pripadné také Sumu, a to z divodu snadného odhaleni ruseni. Nékteré bez-
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dratové prvky opét umozinuji tato data ziskavat pomoci SNMP, u jinych prvki je
nutno tato data ziskavat pomoci skriptd volanych vzdalené ze strany dohledového

systému.

1.4 Ostatni prostredky

Pro realizaci dohledového systému je zapotiebi dalsich prostiedki jako je databa-
zovy server, web-server a v neposledni fadé také vhodny programovaci jazyk. Volbou
a popisem jazyka se zabyva dale kapitola [2, Web-server je podstatny pro prezentaci
ziskanych dat vice uzivatelim a to i ze vzdalenych lokalit. Mél by nabizet moz-
nosti dynamicky tvorenych webovych aplikaci a k tomuto vhodny jazyk. Navic je
v urcitych aplikacich nutné spousténi nékterych programi umisténych na serveru a
samoziejmé také moznost ¢teni externich souborii ze serveru. Témto pozadavkim
vyhovuje vétsina webovych serveri s pouzitim PHP (rekurzivni akronym pro ,,PHP:
Hypertext Preprocessor®). Vice o PHP je uvedeno v kapitole

P1i vytvareni webové aplikace, ktera nacita nebo uklada néjaka data, je jednim
tato data uchovana. Pro ukladani dat jsou nejvhodnéjsi databaze. K webovym apli-
kacim totiz miize pristupovat vice uzivatelti najednou a napi. pii ukladani dat do
soubori se nevyhneme nutnosti tyto soubory napft. spravné zamykat. Kromé toho
databaze nabizi nesrovnatelné vétsi komfort pii jakékoliv manipulaci s daty. Navic

pii vhodném uspotradani databaze je cely vysledek daleko rychlejsi a vykonnéjsi.
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2 PROGRAMOVACI JAZYK

Pro realizaci dohledového systému je nutné zvolit vhodny programovaci jazyk.
Volba jazyka se samoziejmé odviji od naroki na systém kladenych. V dnesni dobé
je také dilezité vyhnout se také vice ¢i méneé svazujicim licen¢nim podminkam tvirct
daného jazyka. Jazykem, ktery se v soucasné dobé casto uprednostnuje je Java. Java
vSak neni jedinym jazykem, ktery je nezavisly na opera¢nim systému. Mnoho progra-
movacich jazyku je navrzeno tak, aby programy pii dodrzeni urc¢itych omezeni bylo
mozno provozovat na ruznych operacnich systémech. Alternativou pro klasické pro-
gramovaci jazyky, kde je nutno program nejprve kompilovat (ptelozit do strojového
kédu), jsou takzvané interpretové (respektive skriptovaci) jazyky. U toho piistupu
probéhne kompilace ¢asti programu nebo pouze jeho ¢asti pouze v pripadé vyuziti.
Poté je nutné aby byl portovan na operac¢ni systém pouze interpretr daného jazyka a
je mozné nadmi vytvoreny program vyuzivat na riznych operacnich systémech. Jed-
nim z velice dynamicky se rozvijejicich jazykt je také Python, ktery byl pro tento
projet zvolen pro tvorbu aplikac¢ni vrstvy.

Pro tvorbu webovych aplikaci, vSak Python v soucasné dobé neni nejvhodnéjsim
a to pouze proto, ze neni obvykle instalovano rozsiteni webového serveru pro stranky
psané v Pythonu. S prihlédnutim k této skutecnosti byl jako jazyk pro tvorbu webo-

vych stranek jazyk PHP, jenz je v soucasné dobé velice rozsiten.

2.1 Python

Python je dynamicky interpretovany jazyk. Jeho moznosti jsou velmi rozsahlé.
Python byl navrzen tak, aby umozinoval tvorbu rozsadhlych, plnohodnotnych aplikaci
(véetné grafického uzivatelského rozhrani, webovych aplikaci apod.).

Python je hybridni jazyk (nebo také vice-paradigmaticky), to znamena, ze umoz-
nuje pri psani programi pouzivat nejen objektoveé orientované paradigma, ale i pro-
ceduralni a v omezené mife i funkcionalni, podle potfeby. Python mé diky tomu
vynikajici vyjadrovaci schopnosti. Kéd programu je ve srovnani s jinymi jazyky
kratky a dobie citelny. K jeho citelnosti jednoznacné prispiva nutnost dodrzovani
spravného odsazeni piikazi dle struktury programu.

K vyznac¢nym vlastnostem jazyka Python patii jeho jednoduchost z hlediska
uceni. Byva dokonce povazovan za jeden z nejvhodnéjsich programovacich jazykt
pro zacatecniky. Tato skutecnost je dadna tim, Ze jednim z jeho silnych inspirac¢nich
zdrojt byl programovaci jazyk ABC, ktery byl jako jazyk pro vyuku a pro pouziti
zacatecniky pfimo vytvoren. Python ale soucasné bourd zazitou predstavu, zZe ja-
zyk vhodny pro vyuku neni vhodny pro praxi a naopak. Podstatnou mérou k tomu

prispiva cistota a jednoduchost syntaxe, na kterou se prii vyvoji jazyka hodné dba.
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Vyznacnou vlastnosti jazyka Python je produktivnost z hlediska rychlosti psani
programii. Tyka se to jak nejjednodussich programt, tak aplikaci velmi rozsahlych.
U jednoduchych programi se tato vlastnost projevuje predevsim strucnosti zapisu.
U velkych aplikaci je produktivnost podpofena rysy, které se pouzivaji pii progra-
movani ve velkém, jako jsou napfiklad prirozena podpora prostorti jmen, pouzivani
vyjimek, standardné dodévané prostfedky pro psani testi (unit testing) a dalsimi.
S vysokou produktivnosti souvisi dostupnost a snadnéa pouzitelnost siroké skaly kni-
hovnich modulii, umoznujicich snadné feseni tloh z fady rtiznych oblasti.

Python se snadno vklada do jinych aplikaci (tzv. embedding), kde pak slouzi
jako jejich skriptovaci jazyk. Tim lze kompilovanym aplikacim psanych v klasickych
programovacich jazycich dodavat chybéjici pruznost. Jiné aplikace nebo aplikacni
knihovny mohou naopak implementovat rozhrani, které umozni jejich pouziti v roli
pythonovského modulu. Jinymi slovy, pythonovsky program je mtze vyuzivat jako
modul dostupny piimo z jazyka Python. Tim je tedy docileno slu¢ovani vyhod jed-
notlivych programovacich jazykt, coz mtze vyrazné urychlit a zefektivnit vyslednou
aplikaci.

Jednoznacné programovani v Pythonu si klade velky diiraz na produktivitu prace
programatora. Myslenky navrhu jazyka jsou shrnuty ve filosofii Pythonu, ktera je

dostupna na oficidlnich strankach projektu [2].

2.2 PHP

PHP je v soucasnosti velmi rozsitend technologie umoznujici snadné programo-
vani na strané serveru (server-side programming). Toho lze vyuzit k tvorbé riznych
interaktivnich webovych stranek. Stru¢né je mozné tici, ze skript napsany v PHP je
proveden na serveru podle zadanych kritérii a vysledek je odeslan volajicimu pocitaci
stejnym zpusobem, jakym se odesilaji bézné HTML (znackovaci jazyk pro hypertext
— HyperText Markup Language) stranky. Jakmile je v8ak stranka nactena klientem,
prohlizecii.

K témto acelim jsou vytvoreny programovaci jazyky jako napi. JavaScript. Vy-
hoda téchto programovacich jazykt spociva v tom, Ze neni tfeba pro zménu stranky
neustale obnovovat obsah stranky. Jejich veliké omezeni vsak spociva nejen v moz-
nostech, ale také v jejich (ne)bezpecnosti. Protoze skripty se vykonavaji piimo na
pocitaci uzivatele, mohl by potencialni tto¢nik bez problémi vykonat nebezpeény
kéd. Z tohoto divodu jsou napiiklad v JavaScriptu vypnuty funkce, které by piimo
pracovaly se soubory na harddisku. Diky tomu se JavaScript vyuziva spise pro oka-

mzitou tpravu CSS kédu ¢i jako "doplnék” pri vytvareni webové grafiky. I kdyz
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v soucasné dobé se velice ¢asto vyuziva vhodnych kombinaci PHP a JavaScriptu
pro tvorbu dynamickych stranek. Zde je Casto vyuzito JavaScriptu k volani kon-
kretniho PHP skriptu, ktery poté vraci af uz klasicky HTML kdd ¢ dnes casto
XML.

PHP je programovaci jazyk dale umoznujici proceduralni i objektové oriento-
vané programovani. Znalost objektové orientovaného programovani tedy miize byt
pii praci v PHP vyhodou, neni vSak nutnou podminkou. PHP také patii mezi ja-
zyky, kde naptiklad neni nutné predem definovat typ proménnych, navic jakakoli

proménna muize kdykoli zménit svij typ.
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3 REALIZACE APLIKACE

Vzhledem k nutnosti pouziti rtiznych a technik pfistupu k navrhu a realizaci
jednotlivych sluzeb, které dohledovy systém nabizi, je jeho realizace rozdélena na
casti. Prvni c¢asti je aplikace vykonavajici samotné testovani. Tato aplikace, které
byl dan nizev NetScan je popsdna v kapitole [3.1l Druhou ¢asti je webova aplikace
dohledového systému zajistujici privétivé zobrazeni a ovladani dohledového systému.
Webové aplikace je slozena z klientské sekce a sekce dohledu sité (podrobnéji viz.
kapitola . Testovaci a webova aplikace jsou vysledné propojeny pies velmi diile-
Zitou treti ¢ast systému, kterd je tvorena databazi (viz. kapitoly [3.4 a [3.3).

3.1 Testovaci aplikace NetScan

( Hlavni program - Spravce c¢asu \
)

)

Spravce ICMP test
@ Zprév @

—_—

Port test EEEE—— Ping test
a Spravce Pin
) g test
moduly [E3] qipas [
— .
L4
-Ping test
N Spoustéc
N/ \ J

- — J

Obr. 3.1: Blokové schéma jadra testovaci aplikace

Testovaci aplikace ma za 1ikol realizovat testovaci procedury a ziskavat data ze
vzdalenych sifovych prvki. Je tedy hlavnim zdrojem informaci, které jsou preddvany
databazi. U vétsich pocitacovych siti, které obsahuji vice sitovych prvki je ziejmé,
ze aplikace musi provadét mnoho testd a obsluhovat mnoho spojeni pro ziskani po-
zadovanych dat. Je tedy nutné, aby testovaci aplikace dosahovala vysokého vykonu
v pozadovanych tukonech. Testovaci aplikace je navrzena jako co nejjednodussi, ne-
bot k ni neni pfimo pfistupovano jinymi procesy ani uzivateli (vyjma prvotniho
nastaveni aplikace, jejiho spusténi a pripadného znovu nacitani nastaveni, ¢i ukon-
Ceni), coz velmi zjednodusuje vysledny kéd a tim pfispiva ke zvySeni vykonnosti
aplikace. Vyslednou programovou strukturu je mozné vidét na obrazku cislo (3.1}

Zde je vidét rozdéleni programu na casti. Ve skutecnosti kazdy blok predstavuje
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vldkno obsluhujici pfislusnou ¢innost. Na obrazku je vidét zjednoduseny vyvo-
jovy diagram spusténi celé aplikace. Nejprve je inicializovano nastaveni a v piipadé
OS (opera¢ni systém — Operating System) Linux je nastaveno obslouZeni signalt
(viz. kapitola [3.1.1)). Po této inicializaci je spustén samotny hlavni program, ktery
jiz déle zajistuje béh aplikace.

Spusténi aplikace

Nacteni nastaveni

v

Spusténi vlidken:
Updater()
Runner()
Mailer()

Nacist moduly?

; ANO
Y

Nacteni a spusténi modulu

Spoustét
pravidelné ?

Vytvoreni ¢asovace

l
)

Moduly
nacteny ?

ANO

i
Y

Hlavni smycka
Obr. 3.2: Diagram spusténi aplikace
Jak je z jiz feceného zfejmé dalsi funkci testovaci aplikace je piimé informo-
vani prostiednictvim emailovych zprav, aby o pripadnych nesplnénich pozadavki

na testovana zarizeni byl spravce informovan v co nejkratsim case. Aplikace je navic

navrzena pro co nejvétsi modularnost. Tato modularnost umozni rozsifit mnozstvi
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funkci dle libovolnych pozadavki. Princip moduld je popsan v kapitole [3.1.7 Pokud
neni vyuzivan zadny pridavny modul, provadi aplikace pouze tzv. ICMP test, ktery
je implementovan piimo do struktury aplikace. ICMP test je jen minimalné zavisly
na testovanych prvcich a je jej mozno tedy aplikovat na vSechna zafizeni reagu-
jici na ICMP pakety. Druhym testem realizovanym jiz uvnitt zékladni aplikace je
testovani spojeni na TCP porty, pro ovéfeni béhu sluzeb na daném prvku provozo-
vanych. Dalsi testy jsou realizovany samostatnymi moduly, nebot jiz vice zavisi na
moznostech testovanych prvki a ¢asto pro svou naroc¢nost vyzaduji zvyseni ¢asového
odstupu mezi testy, aby nedochéazelo ke zbytecnému vytézovani serveru ¢i sité.
Jadro aplikace NetScan je tvoreno hlavnim programem vcetné zakladnich testi
a spravecu zajistujicich vétsinu zakladnich funkei aplikace. Na obrazku ¢islo je
vidét prehled struktury jadra. Nejprve je spustén hlavni program, ktery v opera¢nim
systému Linux prejde do rezimu tzv. démona. Tohoto je docileno vytvorenim tzv.
fork procesu, ten je tvofen stejnym kddem jako jeho rodic¢. Jednd se podobny princip
jako u threadu avsak za podpory operac¢niho systému. Fork procesu (vlastni démon
aplikace) je nyni zménén rodi¢ a pivodni aplikace je uzaviena. Timto je docileno

provozu aplikace na pozadi.

3.1.1 Hlavni program

Hlavnim programem je v tomto pfipadé myslena tiida NetScan. Jedna se o t¥idu
v niz je implementovana zakladni funkce ,main“. Tato funkce je matefskou pro
vSechny dalsi. V pripadé OS Linux je navic tato funkce hliddna pri spousténi a
Python pfi jejim prvnim spusténi vytvori tzv. fork, nebo-li novy proces se stejnym
kédem a pivodni aplikaci ukonc¢i. Timto program prechazi v ,daemona®, coz je
aplikace bézici na pozadi. Veskeré dalsi informac¢ni ¢i chybové vystupy jsou poté
zaznamenavany do systémového zdznamu (napt. syslog).

Dale hlavni program inicializuje nastaveni z konfigurac¢nich souborti a vytvaii
pripojeni k databazovému systému. Po této inicializaci je spustén spravce databéaze,
ktery zajisti nacteni tabulky testovanych prvki

Po inicializaci tabulky prvkt hlavni program inicializuje spravce zprav, spoustéc
ICMP testti a test portli. Jedné se o samostatna vlakna, kterd poté pracuji nezavisle
na hlavnim programu (vyjma ukonceni) a budou popsany dale. Odkazy na instance
téchto tfid jsou nadale soucasti hlavniho programu aby bylo mozné k nim pfistu-
povat. Nakonec hlavni program piejde ve spravce casu, ktery zajistuje pravidelné
spousténi testil, pripadné moduli.

Ttida NetScan navic v piipadé OS Linux realizuje obsluhu tzv. signalid operac-

niho systému. Jedna se predevsim o zajisténi korektniho ukonceni spojeni s databazi,
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nebot nekorektnim ukoncenim transakci by mohlo dojit ke ztraté ziskanych dat. Ob-
sluhovany jsou predevsim dva signaly a to SIGTERM a SIGHUP. Signal SIGTERM
je zadost o ukonceni aplikace z terminalu. Signal je obslouzen funkci, ktera tedy pro-
gram korektné ukond¢i a vSe zaznamena do systémového zaznamu. Signal SIGHUP
je v podstaté zadost o nucené znovunacteni konfigurac¢nich soubort, proto je tento
signél opét obslouzen. Signaly je nutné obsluhovat, nebot jinak by se napiiklad oba
zminované signaly chovaly stejné a to vyvolanim okamzitého ukonceni programu,
coz neodpovidé jejich funkcim. Ostatni signaly systému jsou bud ignorovany nebo
ponechéany bez obslouzeni nebo obslouzeny stejné jako SIGTERM. Podrobnéji je ob-
slouzeni signali zfetelné v tabulce Jediny signal, ktery neni mozné obsluhovat,

je SIGKILL a ten tedy vyvola ukonceni bez korektniho odpojeni od databaze.

Tab. 3.1: Prehled obsluhy signald OS Linux

Nazev Cislo Vyznam Obsluha
signalu signalu
SIGHUP 1 ”Hangup” - prfi zavéseni na fidicim termindlu Znovunacteni konfigurace
nebo ukonceni fidiciho procesu.
SIGINT 2 ”Interrupt” - preruseni z klavesnice. Ignorovan
SIGQUIT 3 ”Quit” - ukonceni z klavesnice. Ignorovan
SIGILL 4 ”Illegal Instruction” - neplatna instrukce. Ukonceni a zapis do syslogu
SIGABRT 6 ” Abort” - ukonceni funkci abort Ignorovan
SIGFPE 8 ”Floating point exception” - preteceni Ukonceni a zapis do syslogu
v pohyblivé fadové Carce.
SIGKILL 9 ?Kill” - nepodminéné ukonceni procesu Nelze zachytavat
SIGSEGV 11 Odkaz na nepfipustnou adresu v paméti. Ukonceni a zapis do syslogu
SIGPIPE 13 ”Broken pipe” - pokus o zapis do roury, Ukonceni a zapis do syslogu
kterou nemé zadny proces otevienou pro ¢teni.
SIGALRM 14 Signal od casovace, nastaveného funkci Ignorovan
alarm
SIGTERM 15 ? Termination” - signal ukonceni Ukonceni a zapis do syslogu
SIGUSR1 30,10,16 | Signal 1 definovany uzivatelem Ignorovan
SIGUSR2 31,12,17 | Signal 2 definovany uzivatelem Ignorovan
SIGCHLD | 20,17,18 | Zastaveni nebo ukonceni détského procesu Ignorovan
SIGCONT | 19,18,25 | Pokracovani po zastaveni Nepodporovan
SIGSTOP 17,19,23 | Zastaveni procesu Nepodporovan
SIGTSTP 18,20,24 | Zastaveni znakem ”Stop” z termindlu Ignorovan
SIGTTIN 21,21,26 | cteni z terminalu v procesu bézicim na pozadi Ignorovan
SIGTTOU | 22,22,27 | zapis na terminal v procesu bézicim na pozadi Ignorovan

3.1.2 Spoustéc

Spoustéé (tfida Runner) je ¢ast aplikace, kterd v podstaté zajistuje predevsim
spousténi vldken u testli ¢i modult. Jinak feceno jedna se o spravce bézicich vldken,
nebot je zadouci, aby celkovy pocet vladken aplikace byl kontrolovan a omezen a to
predevsim kvuli prevenci potizi se zahlcovanim operac¢ni paméti. Aby bylo mozné co
nejsnadnéji mozné takového spravce realizovat musi obsahovat frontu pozadavki na
spusténi vlaken. V zédkladnim nastaveni bez pridavnych moduld je spoustéc¢ vyuzivan
pouze ICMP testem ke spousténi jednotlivych instanci ping testi, jak je podrobnéji
popsano v kapitole[3.1.5 Fronta pro ICMP test je samostatnd narozdil od fronty pro
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moduly a to z divodu tspory prostiedkil a zvyseni efektivnosti. Fronta je v tomto
pripadé reprezentovana pouze identifika¢nimi ¢isly jednotlivych testovanych sifovych
prvki, jak jsou vytvoreny v databazi (viz. kapitola .

Jakmile pocet aktualné bézicich vldken klesne pod nastavenou maximalni hod-
notu je odebran prvné prichozi prvek z fronty a pro néj spusténo testovaci vlakno.
Vlakna samoziejmé oznamuji své ukonceni, aby nebyla nutna naro¢na kontrola jejich
béhu. Pokud by vsak i pres vSechna opatfeni néktera vlakna zablokovala aplikaci
jsou hlavnim programem nésilné ukoncovana po probéhnuti jednoho cyklu aplikace.

Trida Runner obsahuje metody, které obsluhuji pozadavky na spusténi vldkna
a oznameni vldkna o jeho ukonceni. Pro ICMP test jsou prirozené metody jiné nez
pro ostatni moduly, nebot moduly musi poskytovat informace o spousténém vlaknu,
jako je jeho nazev apod. Metoda pro zadost o spusténi vlakna ICMP testu nese
nazev addToRunPing a je realizovana timto kédem :

def addToRunPing (self ,nods):
if len(nods) > 0: # kontrola délky parametru
self .ListToRun. extend (nods) # pridani prvku do fronty
self .runListFree.set () # mastaveni priznaku
return
#end def addToPing
Jak je vidét jedna se o velmi jednoduchou metodu, ktera méa dva respektive jeden
parametr. Prvni parametr je self a vychazi z volani funkce pomoci ,,teckové notace”,
ktera je pouzita déle. Python timto zptisobem definuje metody t¥id. Ukazana metoda
tedy zkontroluje, zda druhy parametr neni prazdny, a prida jej do fronty. Navic je
nastaven priznak pridani do fronty, aby vldkno spoustéce bylo probuzeno, pokud
byla fronta prazdna.
fronta pro dany modul. Kdyz je fronta vytvorena pribéh metody je jiz jednodussi.
Ptedevsim vsak metoda klade naroky na mnozstvi predavanych parametri. Je nutné
predavat ukazatel na tfidu, kterd bude spousténa jako vldkno a maximalni pocet
soucasné bézicich vldken. Metoda je definovana nasledujicim kédem.

def addToRun(self ,cls ,args ,maxt=5):

if len(args) > 0:

if self.modulesFifos.has_key(cls)

self . modulesFifos[cls].append ((maxt,args))

else

modulesFifos|[cls]=args
self .runListFree.set ()
return

Z kodu je ziejmé, ze vychozi hodnota maximalniho poctu soucasné bézicich vla-
ken daného modulu je 5. Poté pokud neexistuje je vytvorena polozka slovniku ob-

sahujici odkaz na obsluznou tfidu jako kli¢ k némuz prislusi tzv. ,tuples® nebo-li
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seznam obsahujici maximalni hodnotu a frontu argumenti pro spusténi vldken. Po-
kud je fronta jiz vytvofena je pouze pridan prvek do prislusné fronty podobné jako
v ptipadé ICMP testu.

3.1.3 Spravce databaze

Spravce databaze je velmi dulezitym prvkem jadra testovaci aplikace, nebot za-
jistuje a udrzuje komunikaci s databdzovym serverem. Je realizovdno pouze jedno
spojeni s databazi, ktera je popsana v kapitole Zapis do databaze je sdruzovan
a zapis je provadén jen jedenkrat v kazdém cyklu vlakna, tim je dosazeno sdruzo-
vani zapist do databaze, které jsou pridany do fronty béhem jednoho cyklu vlakna.
Databaze je takto zatézovana mensim mnozstvim relaci a tabulky jsou tak lépe do-
stupné pro ¢teni i zapis z webové aplikace. Pokud je fronta dat pro zapis do databaze
vyprazdnéna je vlakno ,uspano® a nezatézuje tak server. Toto pozastaveni vldkna je
realizovano pomoci ¢ekani na nastaveni pfiznaku. P¥iznak je nastaven funkci, ktera
pridava data do fronty zapisu.

Pro ICMP test je opét pouzita odlisna realizace. Pro potieby ICMP testu je ve
spravci databaze implementovana specialni fronta zprav, ktera je vzdy zpracovavana
specialni funkci. Tato funkce analyzuje data a rozhoduje zda dany bod sité, jemuz
data prislusi, spliiuje (piipadné nesplituje) mezni parametry. Pokud bod nespliiuje
pozadované parametry je oznacen za vadny. Na zavadu pripadné na obnoveni po za-
vadé je upozornén spravce sité zaslanim vystrazné zpravy (odeslani zpravy zajistuje
spravce zprav viz. dale). Vyslednd data jsou poté zapsana do databaze. I v tomto
pripadé jsou zmeény sdruzovany pro snizeni zatéze databaze.

Cteni z databéze je realizovano metodou, ktera naopak zajisti okamzité vyiizeni
dotazu a navraceni vystupnich dat ve formé seznamu (tuples). Parametrem metod
pro ziskani dat z databaze a zmén v databazi maji parametr, kterym je piimo text
SQL dotazu. Timto feSenim je veskera koordinace dat prenechédna na pfistupujici
strané.

Druhou tlohou spravce databédze je udrzovani seznamu sitovych prvki s jejich
parametry potiebnych pro béh aplikace. Jiz pii spusténi spravce databaze je na-
¢tena tabulka prvkl sité, jez budou testovany pomoci ICMP testu a piipadné i
jinymi testy realizovanymi moduly. Toto ,pfednacteni“ je realizovano, aby nebyl
nadbytecné zatézovan databazovy stroj, nebot jinak by kazdy jednotlivy test pred-
stavoval SQL dotaz. Tabulka prvki je pfevedena na slovnik, kterému se nékdy téz
fika asociativni pole. Zde je kazdy prvek reprezentovan svym ¢iselnym identifikato-
rem, pomoci kterého se dale odkazuje na data k nému ptislusejici. Tato data jsou
jiz. ve formé klasického jednorozmérného pole. Takto usporadana tabulka jiz dale

umoznuje jednoduchy piistup k potfebnym datiim. Navic je tabulka pravidelné po
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Obr. 3.3: Vyvojovy diagram spravce databaze

60 vtefinach obnovovana z databéze (zajisténo hlavnim programem). Pfistup k ta-
bulce prvki neni realizovan metodami, ale pfistupuje se k nému piimo. Jedna se
sice o poruseni zapouzdfeni, python vsak toto umoziuje a v daném pripadé zvysuje
tato realizace vykon celé aplikace. Navic toto pole je urc¢eno pouze pro cteni takze
neni toto poruseni zapouzdfeni nikterak zavazné.

Na obrazku je vidét zjednoduseny vyvojovy diagram vldkna. Vzhledem k od-

lisné realizaci ICMP testu je opét nutné zpracovavat frontu jeho dat odlisné.
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3.1.4 Spravce zprav

Spravce zprav je samostatné vlakno (tfida Mailer), které zajistuje rozesilani infor-
macnich zprav pro spravce sité. Zpravy jsou rozesilany jako emailova zprava zasilana
pomoci SMTP protokolu. Je zde vyuzit modul pythonu smtplib. Tento modul zajis-
tuje komunikaci se SMTP serverem, ktery je definovan v nastaveni testovaci aplikace
(pokud neni zadan je pouzit localhost).

Spravce zprav samoziejmé umoznuje odesilani vystraznych zprav vice uzivate-
lim a to dle tabulku uzivateld v databézi (viz. kapitola [3.4). V této tabulce je
navic definovano, které dny v tydnu a v jakém casovém obdobi ve dni budou na
adresu uzivatel zasilany vystrazné zpravy. Toto nastaveni se projevi i na pripadné
zpravy zasilané od rozsitujicich moduli. Také je mozné zvolit zda zpravy genero-
vané mimo zasilaci cas jsou ukladany a zaslany v nejblizsim povoleném terminu
nebo jsou ignorovany. V piipadé shromazdovani zprav je nutné vytvoreni fronty pro
kazdého uzivatele zvlast. Vzhledem k faktu, ze vldkno je pii prazdné vstupni fronté
pozastaveno a ¢eka na nastaveni pfiznaku pridani do fronty, je navic nutné vldkno
,probudit® v dobé zacatku zasilaciho intervalu uzivatele. K tomuto ucelu je vyuzit
objekt scheduler (pldnovac), jenZ ma nastaven vypocteny cas pro zaslani zpravy.
V tento cas je spusténa metoda pro odeslani zpravy, resp. vSech zprav ve fronté.
Zpravy zasilané systémem by méli byt co nejkratsi, aby bylo mozné naptiklad je-
jich pfesmérovani na mobilni telefon v podobé SMS (kratka textova zprava Sifend
pomoci telefonu — Short Message Service) zprav.

Pro potieby ICMP testu je i v tomto bloku implementovana specialni fronta
zprav, do které jsou pridavany pouze hodnoty nikoli cely text zpravy. V soucasné
dobé jsou pro ICMP test podporovany dva typy zprav - zprava o poruse a zprava
o obnoveni z poruchy. Zprava o poruse obsahuje vzdy nazev prvku, IP adresu, odezvu
a ztratovost. Zprava o obnoveni obsahuje opét nazev, odezvu, ztratovost a délku vy-
padku, narozdil od zpravy o poruse neobsahuje IP adresu, aby doslo k tispore textu.
Zpravy stejného typu jsou v jednom testovacim cyklu sdruzovany, aby nedochazelo
k odesilani velkého mnozstvi zprav napiiklad v piipadé vypadku paterniho sifového
prvku, coz znemozni komunikaci s Casti celé sité. Takto sdruzené zpravy jsou poté
odeslany pomoci protokolu SMTP na mail server. Pro ICMP test je navic zavedena
specialni varianta upozornovani uzivatele na zacatku upozornovaciho obdobi. Jedna
se variantu, kdy je uzivateli zaslan seznam aktualné vadnych prvki. Tato varianta je
idealni napriklad v pripadé stfidani spravct sité ve sménach. Spravce je na zacatku
své smény upozornén na aktualni stav sité.

Pridavné moduly ke spravci zprav pristupuji pomoci metody sendMessage s na-
sledujici deklaraci.

def sendMessage (self ,text ,user="all’ odloz=0):
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Nebot se jedna o metodu t¥idy, je prvnim parametrem ukazatel na t¥idu (vychazi
z ,tefkové notace”). Druhy parametr je zasilany text. Tfetim parametrem je nazev
uzivatele, kterému je zprava urcena. Pokud neni uzivatel zadan je zprava zaslana
vsem uzivatelim. Poslednim parametrem je nastaveni odkladani zpravy do fronty,
pokud uzivatel aktualné zpravy nepfijiméa. Ve vychozim stavu zpravy odkladany

nejsou a jsou tedy doruceny pouze uzivateltim, ktefi zpravy aktualné prijimaji.

3.1.5 ICMP test

ICMP test je zakladnim testem dohledového systém a je proto implementovan
do jadra. Jeho hlavnim tukolem je spousténi bloki ping, jak je vidét na obr. [3.1]
s prislusnymi parametry a vysledky testu odeslat k dalsimu zpracovani.

Blok ping zajistuje spusténi programu ping (pfipadné jeho alternativy) a dohled
nad béhem programu. Po dokonceni programu blok ping zpracovava vystup pro-
gramu, kde ziska pocet odeslanych paketii, pocet prijatych paketii véetné minimalni,
maximalni a primeérné casové odezvy na zadost o ,echo reply“. Pro potreby pre-
hlednosti je také zaznamenavan stav nadrazeného prvku sité. Parametry programu
ping je mozné nastavit v konfiguraci celého systému, je vSak doporuceno ponechat
prednastavené. Prednastavené parametry definuji pocet odesilanych ICMP pakett
typu echo request na 50, ¢as mezi odesilanim paketti na 1 ms a maximalni ¢as odezvy
na 1000 ms. Takto zvolené parametry jsou optimalnim kompromisem mezi presnosti
vypoctu a nadbyteénym zatizenim sité. K vlastnimu testovani je v systému mozné
pouzit jednu ze t¥i variant. Prvni variantou je vlastni zjednodusena implementace
napsana pfimo v pythonu. Jedna se o vychozi variantu, jeji vyhodou je predevsim
nezavislost na OS. Jsou pouze pozadovana prava superuzivatele pro surovy (RAW)
pristup k soketu. Druhou variantou je spousténi programu ,ping“. Optimalizace
je provedena na program ping z OS Linux, nebot napiiklad program ping v OS
Windows neposkytuje dostatecné Sirokou skalu nastaveni. Vyuziti programu ping
vykazuje vyssi vykon nez realizace v pythonu. Posledni variantou je program fping,
ktery je pivodné urcen pro testovani mnoha bodi postupné za sebou. V dohledovém
systému je vSak vyuzivan k testovani vzdy pravé jednoho prvku a to z dtivodu vétsi
Casové efektivity, nebot bylo zjisténo, Ze spousténi jednotlivych testt i za sebou vy-
kazuje kratsi délku zpracovani nez vyuziti hromadného zadani programu. Vyhodou
programu fping je jeho portace do vice OS.

Dalsim tkolem bloku ping je zapisovani ziskanych dat do Round-Robin data-
béze popsané v kapitole [3.3] Vzhledem ke skutecnosti, ze vysledkem ping testu je 6
hodnot pro kazdy prvek sité, jedna se v souhrnu o vétsi mnozstvi dat. Zapis proto
neni realizovan pomoci spravce databaze, aby nedochazelo ke zbytecnému pireda-

vani velkého mnozstvi dat mezi jednotlivymi bloky testovaci aplikace. Navic zapis
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Obr. 3.4: Blokové schéma funkce bloku ping

do Round-Robin databaze je velmi rychly a nezpomaluje tedy celou operaci testo-
vani, ¢imz je jeho zaclenéni do bloku ping optimalnim kompromisem mezi rychlosti
a narocnosti na zdroje operacniho systému jako jsou pamét ¢i vykon procesoru.
K drobnému zpomaleni celého systému miize dochézet pouze v pripadé vytvareni
novych souborii Round-Robin databaze. Tato situace je vsak dorovnana v dalsich
testovacich cyklech , takZze neni nutné provadét jakoukoli optimalizaci ptfi vytva-
feni databazi. Navic okamzity zapis do Round-Robin databaze zachovava ¢asovou
presnost dat, nebof opozdény zapis by posouval ¢asovou osu databaze.

Poslednim tkonem, ktery blok ping vykonava je ziskani seznamu podiizenych
prvki a jejich nasledné zatazeni do fronty ke zpracovani. Piehled celé funkce je
nejlépe zretelny z blokového schématu funkce na obrazku ¢. (3.4

Aby bylo mozné provadét testy pro mnoho bodt v co nejkratS$im case je nutné
blok ping spoustét vicekrat. Mnozstvi instanci bloku ping je opét mozné nastavit

v konfiguraci systému, vychozi hodnota je 20 samostatné bézicich instanci bloku
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ping. Toto nastaveni umoznuje pii vychozim nastaveni parametri programu ping
otestovat priblizné 1000 bodid a to i v pripadé nedostupnosti vSsech bodi, kdy je
nutné ¢ekat na maximalni odezvu bodu (pfiblizné 1200 ms). Mnozstvi aktudlné
spusténych instanci bloku ping kontroluje a spravuje blok spousté¢ (viz. obr
popsany v kapitole [3.1.2] Spousté¢ navic obsahuje frontu identifikitort bodu, které

mé systém dale testovat.

3.1.6 Port test

Port test je jednoduchy test otevienych TCP portti. Pokud na daném portu na-
slouché aplikace (napf webovy server) a port neni filtrovany je mozné se k nému
pripojit. Tohoto jevu je mozné vyuzit k jednoduché kontrole bézicich sluzeb. Vy-
sledky testu jsou zaznamenavany pouze ve formé vypadki s jejich délkou do SQL
databaze. K samotnému testovani je na vybér z pythonové realizace testovani porti,
¢i vyuziti externiho programu nmap. Vyuziti programu nmap nabizi navic moznost
testovani UDP port.

Test portii realizovany v pythonu je zaloZen na nemoznosti otevieni socketu na
neotevieny ¢i filtrovany port. Pro testovani je nastaven casovy limit 10 sekund na
spojeni, po uplynuti ¢asového limitu je port povazovan za nedostupny.

Casto jeden sifovy prvek nabizi vice sluzeb na p¥islusnych portech. Z toho vy-
plyva, ze testovanych portti mize byt mnohem vice nez prvki v siti. Z tohoto divodu
je nutné test opét spoustét paralelné, podobné jak tomu je u ICMP testu. Vzhle-
dem k delsimu ¢asovému limitu je navic nutné navyseni poctu vlaken. Ve vychozim

nastaveni je maximalni pocet vldken pro testovani portt tricet.

3.1.7 Struktura modulu

Pro tucely rozsitovani dohledového systému o dalsi funkce je systém navrzen pro
pridani tzv. modult. Modul je samostatny kod, ktery je spoustén jadrem dohledo-
vého systému. Jadro testovaci aplikace nabizi pro moduly nékolik zakladnich sluzeb.
Prvni sluzbou, kterou poskytuje konkrétné spravce databéaze, je aktualizovany se-
znam prvku sité. Samoziejmé také spravce databaze poskytuje metody pro praci
obecné s databazi (zadavani SQL dotazti). Dalsi nabizenou sluzbou je moznost ode-
silani zprav uzivatelim dohledového systému. Posledni je sluzba spoustéce vlaken,
ktery nabizi moznost koordinace spousténi vlaken modulu s omezenim maximalniho
poc¢tu vlaken. P¥idavny modul si sdm tidi ¢asy, ve kterych je spoustén, nebot miize
byt pro nékteré aplikace nutné spoustét testovani méné casto, nez je zakladni peri-
oda ICMP testu. Je také mozné zajistovat spousténi modulu v nasobcich zékladniho

cyklu hlavniho programu.
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Modul testovaci aplikace musi splnovat nékolik pozadavki, aby byl akceptovan
a spustén hlavnim programem. Modul musi byt realizovan v podobé t¥idy, kterd ma
vlastnosti vlakna, aby jeho kéd bézel nezavisle na hlavnim programu. Tim je doci-
leno nenarusovani béhu hlavniho programu. Z funkci vlakna je hlavnim programem
vyuzivana predevsim metoda start() a joint() urcené ke spusténi a ukonceni
vlakna. Pfidavny modul musi také obsahovat metodu __init__ (obdoba konstruk-
toru napf. v Javé) jejimz parametrem s nazvem netscan musi byt odkaz na tiidu
NetScan. Instance t¥idy pridavného modulu definovaného t¥idou s nazvem SNMP je
z hlavniho programu totiz volana takto :

import SNMP # nacteni kddu modulu

modul = SNMP(this ,args) #vytvofeni instance modulu

modul. start () #spusténi vldkna modulu

V tomto pripadé je parametrem this instance tiidy NetScan a parametrem
args jsou parametry modulu zadané v konfiguraci testovaci aplikace. Ve skutecnosti
neni mozné vyse uvedeny kéd piesné takto pouZzit, nebot hlavni program musi byt
nezavisly na nazvu ptfidavného modulu, je proto nutné nahradit klasicky import.
Za timto ucelem je pouzit modul imp pythonu, ktery umoziuje importovat modul
s nazvem dle proménné. Nejprve je modul hledan a pokud je nalezen je zaveden a
pridan do seznamu zavedenych modult.

Aby bylo mozné data ziskavana pomoci testovaciho modulu prezentovat, je nutné
realizovat také modul webové aplikace (viz. kapitola [3.2.1)).

3.1.8 Modul SNMP

Mnoho sifovych prvki dnes podporuje moznost ziskdvani informaci pomoci pro-
tokolu SNMP (jednoduchy protokol pro spravu — Simple Network Management
Protocol). Pomoci tohoto protokolu je mozné ziskdvat mnoho uzite¢nych informaci
predevsim z klicovych prvki sité, jako je mnozstvi pfenesenych pakett ¢i bajti, hod-
nota vytizeni procesoru atd. Jednotlivé prvky se lisi poskytovanymi informacemi.
Jak jiz bylo popsano v kapitole je vyuzivano MIB databazi protokolu. Tyto
databéaze obsahuji jak nazev tak c¢iselné oznaceni jednotlivych polozek. Pro ziska-
véani informaci protokolem SNMP byl pro python vyvinut modul pysnmp [6], ktery
je vlastné jakymsi frameworkem pro praci s timto protokolem. Zminovaného mo-
dulu vyuziva také modul pro testovaci aplikaci. Aplikacni modul je realizovan opét
jako vlédkno ziskévajici informace ze sitovych prvka uvedenych v databéazi ve speci-
ziskavani dat pomoci protokolu SNMP mé vldkno modulu ve vychozim nastaveni
prodlouzeny cyklus a to na interval 3 minut. V modulu jsou rozliSovany tii typy

ziskavanych informaci.
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Prvnim typem jsou informace z jakychkoli ¢ita¢i (napf. ¢itace datovych pru-
tok). Tento typ informaci je vyobrazovan zpravidla graficky a je tedy proto za-
znamenavan do Round-Robin databaze, jejiz nazev a potiebné parametry jsou opét
ziskany z databéze, do niz je zadava uzivatel skrze webovou ¢ast modulu. Data jsou
do RRD zaznamenévana v typu COUNTER hned po jejich ziskani protokolem SNMP,
aby byla ¢asova osa co nejpresnéjsi. Webova cast pak ze ziskanych dat vytvari grafy.

Druhym typem informaci jsou aktualni hodnoty veli¢in jako napiiklad vyuziti
¢asu procesoru. Tato data jsou také z pravidla prezentovana graficky a tak je opét
vyuzito Round-Robin databaze. Oproti ¢itacovym datiim je v tomto pripadé nutné
pouzit jiného datového typu a zvolit agregac¢ni funkci. Tyto parametry jsou opét
ziskavany z SQL databaze.

Tretim typem dat jsou textové ¢i jiné informace. Tato data je jiz z principu nutné
zaznamenavat pomoci SQL databéze. Napiiklad je mozné takto ziskavat MAC (je-
dine¢ny identifikator sifového zafizeni — Media Access Control) adresy prislusici
IP adresam z ARP zaznamt, pokud smérovac¢ na hranici segmentu sité podporuje
moznost ziskavat tato data protokolem SNMP. U tohoto typu dat je obecné slozité
definovat universalni rozhrani pro libovolné hodnoty. V soucasné dobé je proto im-
plementovano pouze rozrani pro ziskavani zminovanych MAC adres. Takto ziskané
adresy jsou prirazeny konkrétni IP adrese v databazi se zaznamenanim posledniho
casu, kdy byla adresa ziskana. Tato data jsou velmi uzitecna pro kontrolu zneuzivani
IP adres a neopravnénych pfipojovani.

Pro vlastni realizaci ziskavani dat je opét vytvoreno vlakno, které komunikuje
vzdy pravé s jednim sitovym prvkem. Parametrem vldkna je seznam OID (identifi-
kator objektu — Object Identifier) z pfislusné MIB vcetné oznaceni typu dat. Tento
typ realizace umoziuje opét béh vice vldken nebot komunikace SNMP protokolem
muze byt ¢asové narocné v zavislosti na odezvé sitového prvku. Navic je takto rea-
lizovan pouze jeden dotaz do seznamu prvki. VIdkna jsou spravovana spoustécem
z jadra testovaci aplikace. Hlavni vlakno modulu zajistuje tedy pfedevsim obnovu
seznamu zjistovanych OID a doplilovani fronty spousténych vlaken. Ostatni tikony
jsou realizovany jiz jednotlivymi vldkny.

V modulu je pro c¢itace prenesenych dat a poctu paketi vytvorena specialni
funkce, nebot tato data jsou nejcasté&jsi a také dostupnd na vétsiné zafizenich. Spo-
le¢né s témito daty je také zaznamenavano zda konkrétni rozhrani prvku je aktivni,
nebot tento fakt je pii ziskédvani také nutno oveérit.
ziskavanych informaci jsou v obrazku oznaceny. Rozhodnuti o pouziti konkrétni

funkce pro obsluhu je opét ziskano z parametrt ulozenych v SQL databazi.
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Obr. 3.5: Blokové schéma modulu SNMP

3.1.9 Modul TCPd

Modul TCPd je nazvan podle progamu tcpd, ktery je vyuzivan k obsluze pti-
chozich spojeni na vybrané TCP porty v OS Linux. Program je zpravidla volan
sitovym ,superdaemonem® a jeho parametrem je pifikaz jehoZz vystup je zaslan po
siti zpét iniciatorovi spojeni. Timto zpiisobem je mozné realizovat obecné ziskavani
a zaznamenavani dat do grafi pripadné SQL databéaze. Realizace modulu je velmi
jednoduchéa. v podstaté se jedna pouze o vytvoreni spojeni na prislusny port prvku
sité a zaznamenani dat do grafu ¢i databaze. Pro modul je opét vytvorena tabulka

SQL databaze v niz jsou ulozeny parametry testu a parametry pro zptsob uloZeni.

3.2 Webové aplikace systému

Webova aplikace je vzhledem charakteru celého systému rozdélena do dvou casti.
Prvni ¢asti je webové rozhrani pro dohled nad siti a druhou casti je klientska da-
tabéaze. Obé tyto ¢asti jsou propojeny, aby bylo mozné rychle zjistovat navaznost
jednotlivych dat. Provazanost je realizovana pomoci odkazii na konkrétni adresu
dané ¢asti nebo jsou nactena prislusnadata jako napovédny text. Pro obé ¢asti jsou
spolecné principy zabezpeceni, které jsou popsany v kapitole [3.2.3]

Pro tvorbu webové aplikace byla vybrana kombinace jazyka PHP na strané ser-
veru [7] a JavaScriptu na strané webového prohlizece [11]. Je kladen diraz na zmen-
Seni poctu prenacitani celého obsahu stranky. Pro tuto minimalizaci je vyuzito asyn-
chronni komunikace pomoci javascriptu (¢asto byva tato komunikace oznacovana
jako AJAX). Tento typ komunikace umoziuje nacitat pouze pozadované objekty

a nikoli celou stranku. Tim se snizuje zatiZeni serveru a navic se tim celd webova
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aplikace priblizuje svym chovanim béznym aplikacim pouzivanym na osobnich po-
¢itacich. Také je umoznéno aby bylo mozné poskytovat uzivateli rizné napovédy a
tim zrychlit a usnadnit jeho praci.

Pro primé testy je pouzito pythonu a to v podobé mod_python modulu pro
webovy server Apache [12]. Veskeré testy by bylo také mozné realizovat pomoci
PHP ¢i CGI a vSsak mod_python byl pouzit pro vétsi moznosti zabezpeceni proti

zneuziti.

3.2.1 Dohledova aplikace

Dohledova aplikace slouzi predevsim jako rozhrani pro spravce sité. V podstaté
prevadi data ziskand béhem méreni na informace snadno srozumitelné a piehledné
pro uzivatele. Dohledova aplikace je po vzhledové strance tvorena dvéma ramy.
V prvni rdmu je zobrazovan dynamicky strom prvki sité (viz. kapitola[3.2.1]). Tento
strom odkazuje na statistiky jednotlivych prvki ¢i rtizné prehledy. Tyto statistiky
jsou poté zobrazovany v druhém ramu a obsahuji navic nabidku s nastavenim testt

pro dany bod. Vysledné zobrazeni po nacteni aplikace je vidét v priloze ¢.

Dynamicky strom

Pro prehledné zobrazeni struktury sit€ slouzi tzv. dynamicky strom. Strom je vy-
tvofen pfi nacteni webové stranky dohledové ¢asti systému. Ve stromu je zobrazena
ikona podle typu sifového prvku tak jak byla zvolena pii vytvoreni prvku ¢i nasledné
zménéna v nastaveni prvku. S ikonou je zobrazen také stru¢né pojmenovani prvku.
Strom by mél odpovidat zjednodusené topologii sité (v piipadé vice cest neni mozné
realizovat zobrazeni stromem). Prvky za nimiz jsou pfipojené dalsi prvky je mozné
rozbalit a podprvky tak zobrazit.

Strom je prakticky cely realizovan a vykreslen na strané webového klienta pomoci
javascriptu. Jedna se o ttidu Tree, které je serverem predano pouze pole obsahujici
srovnany seznam prvki. Z tohoto seznamu je jiz javascriptem vytvofen cely strom
jako struktura navzajem provazanych objektti obsahujici také prislusny HTML kod,
jenz je zobrazen prohlizecem. Seznam vSech objektl je zaznamenan jako pole v in-
stanci vlastni tfidy Tree. Ttida navic obsahuje obsluzné metody pro funkce stromu
(napt. zobrazeni statistik ¢i rozbaleni prvku).

Kofenem stromu je pomyslné aplikace samotna, coz je také viditelné na obrazku
3.6 ktery zobrazuje pfiklad stromu. Kliknutim na kofen se zobrazi vychozi statistika
aktualné vadnych prvka véetné délky vypadku. Interakci s jednotlivymi body je poté
zakladni statistika daného prvku.

Strom je v pravidelnych intervalech obnovovan. V kazdém obnoveni je nutné

nacist seznam prvkt vykazujicich zavadu. Tento seznam je pouze pole identifikac¢nich
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Obr. 3.6: Ukézka dynamického stromu

¢isel vadnych prvkia. Témto prvki je na poptedi pridana pred standardni ikonu ikona
oznacujici vadu a cesta ve stromu k prvku je rozbalena tak, aby byl prvek viditelny
pro uzivatele. Obnovovani vadnych prvki je provadéno v intervalu dle nastaveného

zakladniho cyklu testovaci aplikace.

Casovac
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seznamu prvk{
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| Nezménéno

Jiné

Odeslani pozadavku
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Nastaveni ¢asovace

obnoveni stromu >l
(a) Dotaz na webovy server (b) Obsluha odezvy serveru

Obr. 3.7: Vyvojovy diagram obnovy dynamického stromu

Dale je nutné, aby strom reagoval na zmeény, které v ném byly provedeny, respek-

tive na zmény provedené v databazi, ze kterych je strom vytvaren. Zde je situace
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ovliviiuje strukturu je nutné strom ptekreslit. Toto prekresleni je realizovano opét
javascriptem a asynchronni komunikaci a je provadéno kazdé 3 minuty. Identifikace
zmeény je realizovana vytvofenim tzv. HASHe pomoci hashovaci funkce MD5, ktera
je aplikovana na ptvodné ziskany seznam prvki. Tento hash je zaslan jako soucast
dotazu serveru, ktery stejnou hashovaci funkci provede stejnou akci se seznamem
prvki, vytvoreného z aktualnich dat v databazi. Pokud se vysledky hashovacich
funkci nerovnaji, je nutné strom obnovit a je tedy serverem zpét zaslan novy se-
znam prvkid. V opacném pripadé je pouze odeslana zprava o tom, ze pozadovana
stranka nebyla zménéna. Obsluha asynchronniho dotazu na strané klienta obnovi
data ve stromu pokud obdrzi novy seznam ¢i zméni ¢as generovani stromu, aby
bylo mozné z pohledu uzivatele kontrolovat, zda je strom aktualni. Pokud by v pri-
béhu bylo spojeni se serverem pferuseno, je uzivatel informovan o chybé spojeni
se serverem. Cely popisovany priibéh obnovovani stromu je zietelny z obr. [3.2.1]
ktery zobrazuje vyvojovy diagram. V ¢asti (a) obrazku je zfetelné reakce na ¢asovac
obnoveni stromu. Je zde zaregistrovana obsluzna funkce asynchronniho dotazu na
server. Obsluzné funkce je poté vidét v ¢asti (b) obrazku Obsluzné funkce
zjisti stav odezvy z HTTP hlavicky. V piipadé stavu 303 (stranka nezménéna) ne-
provadi funkce zZadné operace, nebot strom je aktuélni. Pokud mé stav hodnotu 200
(zadost vyfFizena), jsou na¢tena data z odezvy serveru, strom obnoven a piekreslen.
Po pfrekresleni stromu je nutné aktualizovat také oznaceni vadnych prvki. Pokud
ma stav jinou hodnotu, je komunikace povazovana za chybnou a strom je oznacen

za neaktudlni.

Statistiky, grafy, prehledy

Jak jiz bylo Teceno vyse, webova stranka dohledu obsahuje ram urceny pro statis-
tiky a prehledy. Statistiky se skladaji z textové ¢asti, v niz jsou shrnuty dlouhodobé
parametry, zobrazen seznam poslednich zavad a samoziejmé popis sitového prvku.
Textova Cast obsahuje také nabidku, kterd umoznuje prepinani statistik, prepinani
zobrazeni grafi, pfechod do nastaveni prvku a také moznost jeho pfesunuti v ramci
hierarchie sité. Ptiklad zobrazeni statistky vcetné grafi za poslednich 8 hodin je
vyobrazen v pfiloze [B.2

Grafy jsou tvofeny z dat ulozenych v RRD, a proto, jak bylo jiz feceno vyse, je
mozné vyuzit RRDTool pro snadné vytvareni grafii. Za timto ticelem jsou vytvoreny
PHP skripty pro kazdy typ RRD. Prvnim typem je RRD obsahujici idaje o ode-
zvach prislusného sitového prvku. Zde je generovéan graf jehoz piiklad je viditelny na
obrazku [3.8] Pramérna odezva je zde zaznamenana tmavé zelenou barvou a rozptyl

mezi maximalni a minimalni odezvou je vyplnén svétle zelenou. Skript generujici graf
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a vSechny RRD v celé aplikaci jsou navrzeny tak, aby bylo mozné vytvaret grafy pro
poslednich 8 hodin, 24 hodin, 2 dni, 14 dni 1 mésice a 1 roku. Na tyto délky inter-
valil jsou uzptisobeny RRA. Pozadovany interval je definovan parametry, kterymi je
skript volan. Dalsimi parametry skriptu jsou ID prvku a volba logarytmického zob-
razeni. Logarytmické zobrazeni umoznuje zmirnéni vlivu ndhodnych maximalnich
hodnot u odezvy. Ve webovém rozhrani je mozné prepinat logarytmické zobrazeni
kliknutim na graf odezvy.

Dalsim typem grafu je zobrazeni pribéhu ztratovosti. Zde neni nutné vytvareni
logarytmického zobrazeni, a vSak velice vyhodna je zde zména barvy pozadi prubéhu
v pripadé zavady nadtfazeného prvku. Takto vytvoreny graf usnadni uzivateli hledani
zavady, pokud je sif kontrolovdna s odstupem c¢asu. V grafu je navic vyobrazena
nastavend maximalni pripustnd hodnota ztratovosti

Statistika jednotlivych prvki obsahuje také odkaz na testované sluzby (porty)
sitového prvku. tento odkaz zobrazi jednoduché ¢asové osy pro piislusné ¢asové ob-
dobi s vyzna¢enim vypadku sluzby (portu). Tento zpisob zobrazeni byl pfehlednost,
nebot seznam vypadki je méné vypovidajici a navic, v zobrazeni na ¢asovych osach

je mozné vidét propojenost zévad jednotlivych sluzeb (porti).

www.seznam.cz odezva poslednich 8 hodin

12

10

ms

. oo/ S e Yl e oL

1@: 00 11: 0@ 12: 00 13: 00 14: 00 15: 00 16: 00 17: 00
W Odezva aktualni 2.90 ms primérna 3.03 ms

Obr. 3.8: Piiklad grafu pribéhu odezvy

Dohledovy systém nabizi také prehledy, které je mozné radit dle libovolnych
kritérii. Zakladnimi prehledy jsou prehledy tendence vyvoje funkénosti a prehledy
primérnych odezev prvki. Prehled vyvoje tendence funkénosti nabizi uzivateli pred-
béznou informaci zda a jaké sifové prvky nespliuji pozadovana kritéria. Z piehledu
je mozné odhalit prvky, které obnovi svou funk¢énost dfive nez je systém vyhodnoti
jako vadné. Prehled navic podava uceleny souhrn aktualné nefunkénich prvki véetné
délky aktualni poruchy. Tento prehled je vychozim zobrazenim po nacteni webové
stranky dohledového systému. Piehled primérnych odezev prvki podava ucelenou
a prehlednou informaci o dlouhodobém vyvoji primérnych odezev na jednotlivych

prvcich sité. Pomoci toho prehledu je mozné sledovat zhorsovani odezvy na jednot-
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livych spojich a tim pfedchazet napi. pretéZzovani spoji jejich vcasnou nahradou
vykonnéjsimi. Tento prehled navic obsahuje posledni naméfenou hodnotu odezvy.
Grafy statistiky opét nejsou obnovovany jako celek, ale pomoci asynchronni ko-

munikace jsou obnoveny pouze proménné ¢asti zobrazovaného objektu.

Piimé testy

Dohledova webova aplikace navic podporuje nékolik zakladnich pfimych testi.
Pristup k testtim je pomoci kliknuti na IP adresu prvku ve statistice. Tim se zobrazi
nabidka vSech dostupnych pfimych testi. Testy jsou provadény s IP adresou prvku.
Na IP adresu je vSak odkazovano pomoci identifikacniho ¢isla prvku tak, aby se
predeslo utoktm, které by do parametr obsluzného skriptu vkladaly zavadny kod.

Prvni testem je klasické testovani odezvy (obdoba pfikazu ping). Vzhled i vystup
testu je obdobny s programem ping. Pro test je mozné nastavit pocet paketi, casové
rozmezi mezi jednotlivymi pakety a délku paketu. Pro ¢asové rozmezi mezi pakety
plati omezeni na minimalni ¢as 20 ms, ktery vychéazi z omezeni uzivatelskych prav
a opétovné predchazeni utokiim. Po vykonéani testu je zobrazena statistika testu,
ktera navic oproti klasickému programu ping vyobrazuje také jitter, ktery vypovida
o kolisani odezvy.

Dalsim testem je takzvané prochézeni cesty paketu. Jedna se o obdobu programu
traceroute, ktery poskytuje uzivateli informace o odezvach smérovaci, pres které
paket prochézi. Tento test pomaha kontrolovat aktualni topologii sité.

Pro smérovace je také pripraven test, ktery vyobrazi maximalni zjistitelny pocet
uzivateli (sifovych prvkil) v daném segmentu sité. Test je realizovan vyslanim zku-
sebnich ICMP paketti na vSechny mozné IP adresy v dané podsiti, ¢imz se naplni
ARP cache smérovace zaznamy vSech dostupnych prvkia. Obsah ARP cache je poté
protokolem SNMP ziskan ze smérovace a zobrazen jako vystup uzivateli. Z principu
testu vyplyva, ze je nutné, aby smérova¢ podporoval protokol SNMP a umoznoval
ziskavani obsahu ARP cache pomoci tohoto protokolu. U tohoto testu je navic re-
alizovano propojeni s klientskou databazi. Pro ziskané IP adresy jsou nactena data
o vlastnikovi, pokud je v klientské databazi uveden.

Vsechny primé testy jsou realizovany pomoci zminovaného modulu mod_python

webového serveru Apache.

Pridavné moduly

Do webové aplikace, podobné jako v pripadé testovaci aplikace, je mozné pridavat
funkce a to v podobé piidavnych modulti. Moduly jsou navic nutné pro zobrazovani
ziskanych dat pomoci pfidavnych modulti testovaci aplikace a samotného nastavo-

vani modult.
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3.2.2 Klientska databaze

Klientskd databaze umoznuje pfehlednou a efektivni praci s tdaji o klientech a

sluzbach, které vyuzivaji. Klientska databaze nabizi tti zakladni zobrazeni.

Kartotéka

Prvnim zobrazenim je tzv. kartotéka. jedna se o seznam stru¢ného popisu klientt
jak je vidét na obrazku [3.9] Toto zobrazeni umoziiuje Fazeni klientt a jejich filtraci
dle zvolenych parametri. Je mozné rychle vyhledavat dle jedné podminky zadané do
rychlého vyhledavani v horni ¢asti stranky, nebo pomoci ikony rozsifreného vyhleda-
vani zadavat vice podminek. Stranka umoznuje také odstranovat oznacené klienty
¢i nové klienty pridavat nebo ménit pocet polozek zobrazenych na jedné strance.
U kazdého klienta je pomoci asynchronni odezvy navic ziskdvan seznam podrob-
nosti, ktery je zobrazen jako napovédny text po najeti mysi na konkrétni polozku

seznamu. Vybranim polozky je poté mozné piejit do zobrazeni a editace podrobnosti

klienta.
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Obr. 3.9: Webova stranka kartotéky klientt

Celé zobrazeni je realizovano pomoci kaskadovych styli CSS a jednoduchych
HTML objektt. Toto usporadani umoznuje snadnou zménu vzhledu bez nutnosti
zasahu do obsluznych skriptd PHP a to pouhou tpravou kaskadového stylu. Navic
je timto fesenim ve spojeni s asynchronni komunikaci se serverem pomoci javascriptu
snizeno mnozstvi prenasenych dat. Listovani mezi strankami, fazeni polozek a zména
filtrace jsou totiz opét realizovany pomoci AJAXu tak, aby byla obnovovana pouze
tabulka polozek, nikoli celd stranka. Obsluzny PHP script pak v tomto pripadé
realizuje pouze SQL dotaz do databéaze a jeho vystup odesle klientské aplikaci. Na

strané klienta je poté javascriptem zobrazen pozadovany seznam.
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Pomoci AJAXu jsou také ziskdvany napovédné informace pro zadavani filtrace

zobrazeni, tak aby bylo mozné predchazet chybam ze strany uzivatele systému.

Podrobnosti klienta

V zobrazeni podrobnosti klienta je jiz mozné ménit jednotlivé hodnoty poli. Na
obrazku je vidét vzhled tohoto zobrazeni. Kromé béznych tdaji jsou zde zob-
razeny posledni platby za sluzby, pridélené IP adresy atd. Celé zobrazeni je rozdéleno
na oblasti. Prvni oblast obsahuje obecné tdaje o klientovi. Druhé seznam pripojek,

které je mozné editovat. Tteti oblast je zamérena na platby. Upravovatelné polozky
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Obr. 3.10: Webova stranka editace klienta

jsou jiz pri zadavani pomoci javascriptu kontrolovany a prislusné chybné pole je

zvyraznéno, aby bylo opét predchazeno chybam na strané uzivatele.

Seznam objekti

Vzhledem k vySe zminované obvyklé topologii sité jsou klienti sdruzovani do objekti.
Kazdy objekt mé vlastni podsit pfipadné podsité IP adres pfidélovanych klienttim
(respektive pfipojkam, podrobnéji v kapitole . S objekty je poté pracovano po-
dobné jako s klienty. Je implementovano zobrazeni seznamu objektti a rozhrani pro
jejich editaci.
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Vypisy z acétu

Neméné dulezitou c¢asti klientské databaze je zobrazeni vypisti z u¢tl. Jsou zde zob-
razeny jednotlivé polozky prislusnych vypisu z Gétd. Vypisem z uc¢tu je v tomto
pripadé také pokladni vypis, kde jsou zaznamenany vsSechny zadané polozky pla-
cené hotovostné. Pokladni vypis je vzdy sdruzovan po ctvrtletich. Ostatni vypisy
jsou za obdobi dle importu do databaze. V soucasné dobé je vytvoren import pro
vypis z eBanky a CSOB. Import je provadén pomoci formuléfe, jehoZ parametrem
je soubor s elektronickym vypisem z banky. U vypisu z CSOB je predpokladan for-
mat ,skl“. U eBanky je predpokladan format HTML. Importovany vypis je nejprve
nahran na server a poté pomoci skriptu napsaného v pythonu zpracovan a pripadné
ulozen do databaze.

Platby od uzivateli jsou identifikovany na zakladé variabilniho symbolu, ktery by
mél odpovidat ¢islu smlouvy s klientem. Platby pro néz nebyla nalezena ptislusnost

ke klientovi jsou oznaceny jako nesparované a je mozné je rucné priradit.

3.2.3 Zabezpeceni

K datim dohledového systému by mél mit pouze opravnény uzivatel a hesla uzi-
vatelll by méla byt chranéna proti odposlechu dat. Tohoto je u systému docileno
pouzitim zabezpeceni pomoci SSL na strané serveru. Je proto nutné, aby webovy
server toto zabezpeceni umoznoval. Zpravidla je toto spojeni provozovano na portu
443 narozdil od standardniho webového portu 80. Touto cestou je mozné zamezit od-
poslechu chranénych dat a tim i pfistupovych hesel. Piistup na zabezpecené vrstve
k jednotlivym ¢astem webového rozhrani je poté chranén heslem kazdého uzivatele.
Podle typu uzivatele, ktery je definovan v tabulce uzivatelt v databazi (viz. ,
je umoznén pristup k riznym moznostem systému. V podstaté se jedna predevsim
o dvé skupiny uzivateli a to uzivatelé s pravem zapisu a s pravem pouze pro ¢teni.
Préva c¢teni a zapisu jsou nastavovana zvlast pro jednotlivé ¢asti systému. Napii-
klad pro potfeby ucetnictvi neni nutny pfistup s pravem zapisu do dohledové casti

systému.

3.3 Databaze RRD

Vzhledem k mnozstvi dat, ktera jsou ziskadna v kazdém testovacim cyklu, neni
vhodné pouziti klasické SQL databéaze, nebot ani neni nutné, aby v dlouhodobém ho-
rizontu byla uchovavana vSechna. Pro potfebu dlouhodobych prehledt postaci pouze
prumérované hodnoty. Pro tyto tcely byla specidlné navrzena tzv. RRD (Round

Robin Database), tato databaze je soucasti tzv. RRDTool, coz je projekt sdruzujici
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vlastni databazi a také podporu pro jeji tpravy a vytvareni grafi z téchto databazi.
Autorem projektu je Tobias Oetiker a vice o tomto projektu je mozné nalézt na
strankach projektu [3].

V pripadé RRD se jedna o linearni databazi. U této databaze se nova hodnota
vzdy zapisuje navrch tabulky. Na obrazku je vidét cely princip uklddani hodnot
do databaze. Z uvedeného vyplyva, ze je-li prekrocena délka databaze jsou automa-
ticky prepisovana data od zacatku a samoziejmeé se také s kazdym zapisem méni
také ukazatel na pocatek databaze. Vyznam urceného kroku databaze je vidét také
na obrazku [3.12] V daném casovém tseku je vytvofen pouze jediny primérni da-
tovy bod a to jako prumér hodnot zapisovanych do databaze. Pokud v ¢asovém
kroku neni do databaze vkladana zadna hodnota je bodu nastavena preddefinovana

hodnota nebo nezndmé hodnota.

Cas Hodnota
12:00:00 6,1

Aktudlni
pozice

O

12:03:30 6,3
12:00:30 6,3

12:03:00 5,3

12:01:00 5,3

12:02:30 5,9 12:01:30 4,9

12:02:00 6,1

Obr. 3.11: Princip Round-Robin databaze

P1i vytvareni databaze je jasné definovan minimalni krok pro zapis do databaze,
velikost hodnot zapisovanych do databaze, pocet hodnot a také délka databaze.
Timto je dano, ze vysledny databazovy soubor méa vzdy konstantni velikost a ne-
zatézuje tak souborovy systém v zavislosti na zapsanych datech. Pro uchovani dat
v delsim ¢asovém horizontu jsou definovany archivy RRA (Round Robin Archive).
Tyto archivy uchovavaji dle nastaveni data do tabulky o definované velikosti. Data
jsou do archivu vkladana jako primeérna, minimalni, maximéalni nebo posledni hod-
nota za definovany interval. Princip ziskdvani hodnot z tabulky primérnich datovych
bodii je z&visly na parametrech RRA a jeho principy jsou zfetelné na obrazku [3.12]
Pomoci archivii je mozné zachovavat prehledova data za mésice pripadné roky. Pocet
archivii neni omezen a navic je dle potifeby mozné RRA pridavat i do jiz vytvorené

databaze. RRDTool navic implementuji idealni nastroj pro vytvareni grafi z dat
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ulozenych v RRD, coz je jednim z hlavnich faktort, jez ovlivnili volbu pro pouziti

v dohledovém systému.

Tab. 3.2: Piehled RRA vytvarenych v zadkladnim nastaveni

Optimalizace Konsolida¢ni Néhrada Pocet vstupnich Pocet Parametr
pro obdobi funkce neznamych bodu bodi RRA RRDTool
8 hodin Pramér 0,5 1 500 RRA:AVERAGE:0.5:1:500
den (24 hodin) Pramér 0,5 3 500 RRA:AVERAGE:0.5:3:500
tyden (120 hodin) Prameér 0,5 15 500 RRA:AVERAGE:0.5:15:750
mésic (720 hodin) Prameér 0,5 90 500 RRA:AVERAGE:0.5:90:500
rok (720 hodin) Pramér 0,5 1200 500 RRA:AVERAGE:0.5:1200:450
Vzorky dat 6,1 4,9 3,2
- L
Primarni . 55/3,2(1,2(1,6/2,4(2,4/2,73,409(1,5 2,1
datové body
RRA
MAX:0,5:3:10 >3
RRA
3,4
AVG:0,5:3:10

Obr. 3.12: Priklad vzniku primarnich datovych bodu a RRA

Pomoci RRDTool jsou uchovavana data o odezvach jednotlivych prvki v siti,
ztratovost, dostupnost nadfazeného prvku, pocet odeslanych a piijatych paketi
v jednom testu . Pro pfehlednost a moznost manipulace jsou pro kazdy prvek sité
definovany v tabulce bodu vytvoreny dvé RRD. Prvni obsahuje vzdy minimélni, ma-
ximalni a primérnou odezvu ziskanou z jednoho métfeni. Druha databaze uchovava
pocet odeslanych a prijatych paketi, vypoc¢tenou ztratovost pakett a informaci zda
nadrazeny bod vykazuje zavadu. Posledni tidaj je uchovavan, aby bylo mozné loka-
lizovat zavadu, nebof ztratovosti jednotlivych linek, pokud jsou za sebou, se s¢itaji.
V zakladnim nastaveni maji databaze definovany RRA pro uchovani dat na délku az
jednoho roku. Archivi je v zakladnim nastaveni definovano pét. Tyto archivy jsou
nastaveny na vytvareni grafti pro rizné casové tuseky, podrobnéji jsou parametry
jednotlivych archivi v tabulce ¢.[3.2] Samoziejmé lze vytvaiet grafy i pro jiné délky
obdobi, avsak jiz s nutnosti prepoc¢tt atd. Jak jiz bylo feceno je vsak mozné pridat
i RRA pro uchovani dat i na delsi obdobi apod.

Ptistup k RRD neni nikterak uzpiisoben pro moduly a je tedy nutné zapis a

vytvoreni databazi v modulu zajistit.
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3.4 Databaze PostgreSQL

Pro uchovavani dat jako jsou IP adresy sitovych prvki, seznamy uzivateld apod.
je pouzita databaze PostgreSQL. PostgreSQL je plnohodnotnym rela¢nim databazo-
vym systémem s otevienym zdrojovym kodem. M4 za sebou vice nez patnact let ak-
tivniho vyvoje a méa vynikajici povést pro svou spolehlivost a bezpecnost. Databaze
je portovana do vSech bézné rozsirenych operacnich systémi véetné Linuxu, UNIX1
a Windows. Stoprocentné spliiuje podminky ACID (automatizace, konzistence, izo-
lace, trvanlivost — Atomicity, Consistency, Isolation, Durability), plné podporuje cizi
klice, operace JOIN, pohledy, spousté a ulozené procedury. Obsahuje vétsinu SQL92
a SQL99 datovych typt, napt. INTEGER, NUMERIC, BOOLEAN, CHAR, VAR-
CHAR, DATE, INTERVAL a TIMESTAMP. K PostgreSQL existuje navic kvalitni
volné dostupnd dokumentace [4].

Tabulka
klient
TN (klient) Y —
Blok
sluzeb A _Blok
a plateb pfipojek
;A_/
Y
)
Blok Blok Blok
kontaktt objektt prvki
—/ —

Obr. 3.13: Blokové zobrazeni ¢asti databéze

Tab. 3.3: Popis poli tabulky uzivatelt a klientti

Nazev tabulky | Nazev pole | Typ pole | Délka Popis

klient csml varchar 20 Cislo smlouvy
titul varchar 8 Titul
prijmeni varchar 40 Pr{jmeni/Nazev firmy
jmeno varchar 20 Krestni jméno
ic varchar 8 IC
dic varchar 10 DIC
ul_id integer - Vazba na tabulku ulic
cp integer - Cislo popisné
isactive boolean - Priznak odstranéni
pozn text - Poznamka
klient_id serial - Primarni kli¢

users usr_id integer - Primarni kli¢
usr_name varchar 20 Nazev uzivatele
usr_active boolean - Platnost uzivatele
usr_time_od smallint - Cas pro zahajeni dorucovani zprav
usr_time_do smallint - Cas pro ukonéeni doru¢ovani zprav
usr_week_day | bit 7 Vybér dni v tydnu pro dorucovani zprav
usr_type bit 8 Typ dorucovanych zprav
usr_passwd character 32 Heslo uzivatele
usr_prava bit 8 Pristupova prava uzivatele

Vzhledem k propojeni dat ukladanych do databaze byl nutny vhodny navrh

celé databaze. Data jsou rozdélena na nékolik zakladnich tabulek, jak je vidét na
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obrazku celé struktury databaze v ptiloze [A] kde jsou navic zfetelné zavislosti mezi

vz

tabulkami a podtrzenim zvyraznény primarni klice tabulek. Podrobnéjsi informace
o jednotlivych polozkéach jsou poté usporadany v tabulkéch [3.3] 3.6l 3.7 a
B.9 Celé toto vysledné usporadani vychazi ze zésad pro tvorbu datovych struktur
databéaze [5].

Vlastni model databaze je mozné rozdélit na nékolik ¢asti tak, jak jsou, mimo
tabulky uzivateli, zobrazeny na obrazku [3.13] Hlavnim spojovacim prvkem jednotli-
vych c¢asti je tabulka klient nesouci nazev ,klient*. Tato tabulka ma jako primarni
kli¢ polozku ,klient_id*“. Jedna se o polozku typu SERIAL, coz je datovy typ odpo-
vidajici typu INTEGER, ale narozdil od ného je urcen k tvorbé primarnich klict,
nebot jeho vychozi hodnotou je nasledujici hodnota sekvence. Proto neni mozné, aby
doslo ke zdvojeni primarniho klice a tim k chybé. Na polozku ,klient_id“ se poté
odkazuji dalsi tabulky a pfipadné také tabulky moduli. Vyznam ostatnich polozek
tabulky klientt je uveden v tabulce

Tab. 3.4: Popis biti opravnéni

Bit €. | Vyznam

0 Opréavnéni ¢teni z databaze klienti
Opravnéni zapisu do databaze klientt
Opravnéni ¢teni z dat dohledového systému
Opravnéni zapisu nastaveni prvkt

Opravnéni zmén v platbach

Opravnéni pridavat uzivatele systému

Nevyuzito

N[O O | W N~

Nevyuzito

Pro acely pristupu a zajisténi bezpecnosti je v databazi tabulka uzivateli s na-
zvem ,users‘, kterd obsahuje jednotlivd pole tak jak jsou uvedeny v tabulce [3.3
ve kterych je ulozeno prihlasovaci jméno uzivatele a heslo pro prihlaseni v po-
dobé MD5 HASHe. Heslo je kédovano, aby nebylo mozné jeho zneuziti v piipadé
vniknuti tocnikem do databaze. Po vstupu do webové aplikace ma kazdy uzi-
vatel nastavena opravnéni dle polozky ,usr_prava“. Jednad se o kombinaci osmi
bitt. Kazdy bit urcuje opravnéni dle tabulky [3.4 Za povSimnuti stoji také po-
lozky ,,usr_time_od“, ,usr_time_do“ a ,usr_week day“. Tyto polozky urcuji ¢as a den
v tydnu, kdy je uzivatel upozornovan vystraznymi zpravami. Polozky ,,usr_time_od*
a ,usr_time do“ urcuji hodinu od/do kdy jsou zpravy dorucovany v aktudlnim dni.
Polozka ,usr_week_day* je 7-bitova binarni polozka, kde kazdy bit odpovida dni
v tydnu brano od pondéli. Hodnota 1 urcuje, ze uzivatel bude v daném dni upo-

zornovan a hodnota 0 naopak upozornovani deaktivuje pro piislusny den v tydnu.
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Polozka ,usr_type“ je také svazana s informacnimi zpravami a urcuje masku typu

zprav zasilanych uzivateli.

3.4.1 Blok sluzeb a plateb

Prvnim blokem je blok sluzeb a plateb. V tomto bloku databaze jsou uchovavana
data o sluzbach klientim poskytovanych a také o platbach za tyto sluzby. Navic
je zde vlozZena tabulka s nazvem ,ban“, kterd obsahuje seznam preruseni jednot-
livych sluzeb. Na obrazku je vidét podrobnéji struktura tabulek vcéetné jejich
propojeni. Popis jednotlivych polozek tabulek jsou poté prehledné v tabulce

Tabulka ,ban“ je urcena predevsim pro feseni firewallu poskytovatele, aby bylo
mozné omezit pripojeni klient do sité Internet a pripadné je upozornit na nesrov-
nalosti, kviili kterym byli omezeni.

Platby jsou jak jiz bylo zminéno diive zaznamenany pomoci struktury vypisi.
Vypis prislusi ke konkrétnimu uc¢tu poskytovatele definovaného v tabulce s ndzvem
yucet”. Kazdy vypis obsahuje prislusné polozky reprezentované polozkami v tabulce
s nazvem ,pol_vyp“ na obrazku . Piislusnost konkrétni platby (resp. polozky
vypisu) ke sluzbé je realizovdna skrze tabulku s ndzvem ,platby“. Tato tabulka
umoznuje, aby jedna polozka vypisu byla tthradou vicero sluzeb a zaroven tabulka
mohla obsahovat vice thrad za jednotliva obdobi. Tabulka s nazvem ,klient_sluzba“
je tabulkou, jez realizuje propojeni plateb, ,banti* a sluzeb s tabulkou klient. Mezi
tabulkou sluzeb a klientti je relace M:N, kdy vice uzivatelti miize vyuzivat jeden typ
sluzby a naopak jeden klient mize vyuzivat vice sluzeb. Proto tato tabulka provadi
feSeni tohoto rela¢niho vztahu. Navic obsahuje datumy pfidani (piipadné odebrani)
sluzby tak, aby bylo mozné provadét kontrolu plateb za sluzbu zpétné.

Pro ucely pfidéavani polozek vypist (napf. pii importovani vypist z bankovnich
Uctl) je v databézi vytvorena vnitini funkce porovnavajici automaticky variabilni
symbol polozky s ¢isly smluv. Jedna se o takzvany ,trigger”, ktery je spustén pred
pridanim polozky do tabulky. Béhem zpracovani je zjisténo zda platba dle variabil-
niho symbolu pfislusi konkrétnimu klientovi nebo sluzbé a realizuje pridani polozky
do tabulky plateb. Pokud neni nalezena ptislusnost polozky vypisu je ponechéna ve
stavu nesparovani a je nutné ji ru¢né priradit pomoci webového rozhrani. Celou tuto
operaci by bylo mozné realizovat ve webové aplikaci, avsak realizace uvniti databaze

dociluje vyssiho vykonu a lepsi odezvy importu dat s mnoha polozkami.

3.4.2 Blok kontaktu

Dalsim blokem databéaze je blok kontakti, ktery je podrobnéji zobrazen na ob-
razku Blok obsahuje tabulku kontaktnich emailovych adres, tabulku kontakt-
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ban

ban_id: serial
ban_od: timestamp
ban_do: timestamp
ban_info: text
pozn: text
ban_typ: char(1)
kKl sl id: intd

ban_id
1
platby ban_id
pl_id: bigserial N
. kl sl id N
P}Zd- gaie N klient_sluzba
pl_do: date
k1_§1_1q: int4 kl sl id: sgrlal Kiient id (N:1)
pv _id: int8 k1 sl id| klient_id: int4
ov_id 1] sl_id: int4 >
N - kl_s1_date_add: date
kl_s1_date_del: date
pv_id ban id: int4
1 S_id
polvyp N
pv_id: bigserial
pv_date: date 15171(}

pv_castka: float
vs: varchar(20) sluzba
ss: varchar(10)
ks: varchar(10
pl: varchar(30
p2: varchar(30
p3: varchar(30
p4: varchar(30

) sl_id: serial
) s1_nazev: varchar(30)
) sl_cena: int4

) sl interval: interval
)

vyp id: intd
vyp_id
N
ucet
vyp_id .
1 ucet id} ycet jd: serial
N 1 cuctu: varchar(32)
vypis ucet nazev: varchar(40

vyp_id: serial| ycet id
vyp_od: date N

vyp_do: date
ucet id: intd

Obr. 3.14: Tabulky bloku sluzeb a plateb

nich telefonti a kontaktnich adres (resp. ulic véetné mésta a ¢isla popisného). Toto
usporadani umoznuje kazdému uzivateli priradit libovolny pocet kontaktnich tele-
fonti a emaili. Tabulka s ndazvem ,ulice” je spolecna také pro blok pripojek databaze
a je zavedena pfedevsim pro zmensSeni velikosti celé databaze, nebot tato data jsou
u mnohych klientti stejna. Navic se d4 pomoci této tabulky usnadnit zadavani no-

vych klientd do databaze ve webové aplikaci.

konttel kontmail
kt_id: serial km_id: serial
klient_id: int4 klient_id: int4
kt telefon: numeric(12) km mail: varchar(40
klient_id klient_id
N N
klient_id
1

ulice

klient 1“1 id

ul id| ul_id: serial

1| ulice: varchar(30)
mesto: varchar(30)
ul_id psc: int2
1

objekty

Obr. 3.15: Tabulky bloku kontakti

47



Tab. 3.5: Popis poli tabulek bloku sluzeb a plateb

Nazev tabulky | Nazev pole | Typ pole | Délka Popis
ban ban_id serial - Primarni kli¢
ban_od timestamp - Pocatek omezeni
ban_do timestamp - Konec omezeni
ban_info text - Informace pro zakaznika
pozn text - Poznamka spravce
ban_typ character 1 Typ V/S/P/J (virus/spam/platby/jiné)
kl slid integer - Vazba na tabulku klient_sluzba
klient_sluzba | klsl.id serial - Primarni kli¢
klient_id integer - Vazba na tabulku klienti
sl_id integer - Vazba na tabulku sluzeb
kl sl_date_add | date - Datum pfidéani sluzby uzivateli
kl sl date_del | date - Datum odebrani sluzby
ban_id integer - Vazba na tabulku ban
platby plid bigserial - Primérni kli¢
pl-od date - Pocatek placeného obdobi
pl.do date - Konec placeného obdobi
kl sl id integer - Vazba na tabulku klient_sluzba
pv-id bigint - Vazba na tabulku polozek vypisu
polvyp pv_id bigserial - Primérni kli¢
pv_date date - Datum placeni
pv_castka double - Placena castka
Vs varchar 20 Variabilni symbol
S varchar 10 Specificky symbol
ks varchar 10 Konstantni symbol
pl varchar 30 Dalsi pole vypisu
p2 varchar 30 Dalsi pole vypisu
p3 varchar 30 Dalsi pole vypisu
p4 varchar 30 Dalsi pole vypisu
vyp-id integer - Vazba na tabulku vypisi
sluzba sl id serial - Primarni kli¢
sl_nazev varchar 30 Nézev sluzby
sl_cena integer - Cena sluzby
sl_interval interval - Interval platby za sluzbu
ucet ucet_id integer - Primarni kli¢
cuctu varchar 32 Cislo ucétu
ucet_nazev varchar 40 Nézev uctu
vypis vyp-id serial - Primarni kli¢
vyp-od date - Pocatek obdobi vypisu
vyp-do date - Konec obdobi vypisu
ucet_id integer - Vazba na tabulku uct

3.4.3 Blok pripojek

Vzhledem ke skutecnosti Ze jeden klient mtize mit vice pripojek od poskytovatele,

je nutné pro tuto skutecnost databazi prizptisobit. Tento pozadavek je realizovan

blokem pfipojek. Pro klienta je mozné pridat libovolny pocet pripojek. Kazda pri-

pojka je navic lokalizovana propojenim s blokem objekti.

Ptipojce je mozné priradit opét libovolny pocet IP adres, které jsou ulozeny

v tabulce s nazvem ,ip“ (jak je vidét na schématu databaze v piiloze . Tato
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Tab. 3.6: Popis poli tabulek kontakti

Nazev tabulky | Nazev pole | Typ pole | Délka Popis
kontmail km_id serial - Primarni kli¢
klient_id integer - Vazba na tabulku klientt
km_mail varchar 40 Emailova adresa
konttel kt_id serial - Primarni kli¢
klient_id integer - Vazba na tabulku klientu
kt_telefon numeric 12 Telefonni ¢islo
ulice ul.id integer - Primarni kli¢
ulice varchar 30 Nazev ulice
mesto varchar 30 Mésto
psc smallint - Postovni smérovaci ¢islo
Tab. 3.7: Popis poli tabulek bloku pripojek
Nazev tabulky | Nazev pole | Typ pole | Délka Popis
ip ip-id serial - Primarni kli¢
ip_ip inet - IP adresa (adresa sité s prefixem)
obj_id integer - Vazba na tabulku objeku
prip-id integer - Vazba na tabulku pripojek
prv_id integer - Vazba na tabulku prvku
mac mac_id serial - Primarni kli¢
mac macaddr - MAC adresa
vyrobce varchar 30 Nalezeny vyrobce zafizeni dle MAC
potvrzena boolean - Potvrzeni platnosti MAC adresy
ip-id integer - Vazba na tabulku IP adres
pripojka klient_id integer - Vazba na tabulku klient
obj-id integer - Vazba na tabulku objektu
cp integer - Cislo popisné umisténi ptripojky
date_add date - Datum pridani pripojky
date_del date - Datum odebrani pripojky
prip_patro smallint - Patro pripojky
prip_cbytu varchar 5 Cislo bytu
prip-id serial Primarni kli¢

tabulka obsahuje také IP adresy prvkia sité, které jsou obsazeny v bloku prvki
databaze. Aby bylo mozné tabulku realizovat sklada se polozka tabulky z vlastni
IP adresy (pfipadné adresy sité), a tfech identifikdtori odkazujicich na tabulku
pfipojek, objekti a prvki, tak jak je vidét v tabulce [3.7] Podle pfislusnosti IP
adresy je mozné, aby prislusny identifikdtor nabyval hodnoty ,NULL®“. Dle hodnot
»NULL" je poté mozné rychle rozlisit polozky prislusici k tabulce prvki, piipojek
¢i pouze objektu.

K IP adresam jsou pritazovany MAC adresy. Klient tedy mtize k pfipojeni na
jedné IP adrese vyuzivat vicero zafizeni s riznymi MAC adresami. Tabluku MAC
adres je navic mozné dopliovat modulem SNMP systému z data ziskanych ze si-
tovych prvkia. Vzhledem k faktu, ze MAC adresy jsou meziniarodné pridélovany

vyrobcim sitovych zafizeni, je mozné MAC adresy rozliSovat dle vyrobce.

3.4.4 Blok objektu

Blok objekti je slozen v zasadé pouze tabulkou objekt véetné polozek uvede-
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Tab. 3.8: Popis poli tabulky objekti

Nazev tabulky | Nazev pole | Typ pole | Délka Popis
objekt obj_id serial - Primarni kli¢
ul_id integer - Vazba na tabulku ulic
cp-od integer - Pocatecni ¢islo popisné
cp-do integer - Koncové c¢islo popisné
nazev varchar 20 Nazev objektu
pozn text - Poznamka k objektu

nych v tabulce 3.8l Jedné se o objekty, ve kterych poskytovatel provozuje sluzby
¢i ma umisténé prvky. Predevsim je blok objektii zaveden pro vétsi pfehlednost a
také pro snazsi ziskavani statistickych udajt, které napomahaji pti navrhu paterni
sité. Prostfednictvim této tabulky je mozné efektivné zjistovat pocet klientt, prvki
¢i pripojek v daném objektu pripadné lokalité. Tato data by bylo sice mozné ziska-
charakterizovat jednotlivé objektu (napf. pocet vchodi).

S tabulkou objekt je svazana tabulka IP adres, jak bylo jiz feseno vyse. K ob-
jektu se mohou vazat nejenom IP adresy, ale také adresy siti. Adresy nalezici pouze

k objektu, nikoli k pripojce, maji v prazdnou hodnotu pole ,prip_id“.

3.4.5 Blok sifovych prvku

Blok prvki je hlavnim blokem pro samotnou testovaci aplikaci a celou dohledovou
¢ast systému. Blok obsahuje predevsim tabulku prvki. I v této tabulce maji prvky
jedine¢ny identifikdtor (primérni kli¢), pomoci néhoz se ostatni tabulky vazi, jak
je vidét na obrazku kde jsou zobrazeny vsechny tabulky bloku prvka véetné
jejich propojeni. Je zde také vidét, ze prvky mohou mit také pritazeno vice IP adres
z tabulky ,ip“. Pouze jedna IP adresa je vSak vychozi a je tedy v testovaci aplikaci
vyuzivana napt. pro ICMP test. Vyznam ostatnich poli tabulek je podrobnéji zazna-
menan v tabulce [3.9] Tabulka prvki obsahuje také pfiznak ,prv_test“ urcujici, zda
ma byt prvek podrobovan ICMP testu, nebot pro nékteré sitové prvky (napf. nékteré
switche) nemohou byt testovany ICMP testem. Pro potfeby zobrazeni nejaktuélnéj-
sich namérenych hodnot jsou do tabulky prvkt zaznamenavany posledni namérené
hodnoty odezvy a ztratovosti. Tato data by sice bylo mozné ziskavat z RRD, pfi-
stup do RRD je vSsak naro¢néjsi a je proto pro potfeby zobrazeni poslednich hodnot

eliminovan.

Pro zaznamenévani zavad prvki zjisténych ICMP testem je v databazi tabulka
s nazvem ,fails“, kde je uveden Cas pocatku a konce poruchy a jeji typ. Kazda
porucha nalezi k prislusnému bodu a proto je nutné, aby soucasti tabulky byl odkaz

na prislusny prvek, k némuz zavada nélezi (viz. tab. |3.9).
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Tab. 3.9: Popis poli tabulek bloku sitovych prvku

Nazev tabulky Nazev pole Typ pole | Délka Popis
fails prv.id integer - Vazba na tabulku prvku
f_od timestamp - Pocatek poruchy
f_do timestamp - Konec poruchy
portfails port_id integer - Vazba na tabulku porta
pf_od timestamp - Pocatek vypadku portu
pf_do timestamp - Konec vypadku portu
ports port_id integer - Primarni kli¢
prv.id integer - Vazba na tabulku prvku
port integer - Cislo TCP portu
port_state boolean - Aktualni stav portu
prvek prv.id serial - Primarni kli¢
ipid integer - Vazba na tabulku IP adres
obj_id integer - Vazba na tabulku objektu
prv_pozn text - Poznamka k prvku
prv_cp smallint - Cislo popisné
prv_typ smallint - Typ prvku
prv_patro varchar 5 Patro umisténi prvku
prv_test boolean - Priznak testovani prvku
prv_mail boolean - Priznak upozornéni spravce o vypadku
prv_maxping float - Maximalni pripustnd hodnota odezvy
prv_maxlost integer - Maximalni pfipustna hodnota ztratovosti v procentech
prv_state character 1 Aktualni stav prvku
prv_nazev varchar 20 Nazev prvku
prv_parent integer - Identifikator nadrazeného prvku
prv_lastping varchar 8 Posledni zmérenad pramérna odezva
prv_icon smallint - Cislo ikony ve stromu prvki
prv_lastlost character 3 Posledni zmérena ztratovost
prv_testtimes integer - Pocet testovani
prv_downtimes | integer - Pocet testovani s chybou
K prvku je mozné také prifadit libovolny pocet testovanych portt. Tyto porty

jsou ulozeny v tabulce s nazvem ,ports® vcetné jejich aktualniho stavu zjisténého

testovaci aplikaci pripadné nastavenym z webového rozrani. Pro zaznamenéavani vy-

padkt portt je poté urcena tabulka ,portfails“ obsahujici pocatek a konec vypadki

s ukazatelem na prislusny port.
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ip_id

obj_id fails
rv_id i
P prv id] ey id: inta
prvek N f_od: t%mestamp
f do: timestam)
ip_id: int4
obj_id: int4
prv_pozn: text ports
prv_:p: iqtfz prv id| port_id: serial
prv_typ: 1in nN| prv_id: int4
prv_patro: varchar(5) . port: int4
prv_test: bool prv_id port state: bool
prv_mail: bool 1 ort 1d
prv_state: char 1p -
prv_nazev: varchar(20)
prv_parent: int4 .
prv_lastping: varchar(8) port_id
prv_icon: int2 N
prv_lastlost: char(3) portfails
prv_testtimes: int4
rv_downtimes: int4 port_id: int4

pf_od: timestamp
pf do: timestamp

Obr. 3.16: Tabulky bloku siftovych prvki
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4 INSTALACE A NASTAVENI APLIKACE

4.1 Instalace

Pro pouziti celé aplikace je nutné nejprve aplikaci nainstalovat a splnit zavislosti

pro jeji spusténi. Pozadavky systému jsou :
e Python 2.5,
e modul psycopg2 pro Python,
e modul pysnmp pro Python,
e modul rrdtool pro Python,
e RRDTool verze 1.23 a vyssi,
e databazovy server PostgreSQL 8.3,
e webovy server Apache (doporuceno 2.2.8 a vyssi),
e mod_python pro Apache,
e mod_ssl pro Apache,

e mod_php pro Apache (PHP 5.2 a vyssi).

Pr1i splnéni téchto zavislosti je mozné nakopirovat soubory do pftislusné slozky,
kde chceme aplikaci umistit. Dale je nutné nainstalovat databazi a to spusténim
souboru databéze.sql pomoci prikazového interpretu PostgreSQL databaze. Pro pri-
davné moduly je nutné spustit jejich databazové soubory.

Po instalaci databaze je nutné nastavit parametry aplikace pomoci souboru
NetScan.conf umisténého v podadresatri etc aplikace. Nastaveni tohoto souboru
je popsano dale v kapitole Pokud je aplikace nastavena je mozné spustit testo-
vaci aplikaci. Ta nebude provadét zadné testy nebot nejsou nastaveny zadné prvky
sité.

Dalsim krokem je nastaveni webserveru Apache aby pristupoval k adresaii webo-
vych stranek. Pokud je webserver spravné nastaven je mozné zapocit praci se systé-

mem. Vychozi uzivatel je ,admin“ a heslo je ,,admin1234“.
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4.2 Nastaveni NetScan.conf

Nastaveni aplikace je, jak bylo jiz Feceno, realizovano pomoci souboru NetS-
can.conf v podadresafi etc aplikace. Soubor obsahuje seznam proménnych nastave-
nych uzivatelem. Hodnota proménnych je zadavana obdobné jako v python. Nejprve
je zadan nazev proménné a za rovnitko je zadadna hodnota této proménné. Pokud
promeénna neni v konfigura¢nim souboru zadana je pouzita vychozi hodnota aplikace.

Seznam moznych pouzitych proménnych je uveden v tabulce Je nutné dodrzovat

syntaxy zadavani proménnych tak jak je uvedena ve sloupci prikladi tabulky.

Tab. 4.1: Popis moznych nastaveni NetScan.conf

Nazev proménné Popis Vychozi hodnota Priklad
MaxPingThreads Maximalni pocet vldken Ping 5 MaxPingThreads = 10
CycleTime Délka zakladniho cyklu 60 CycleTime=120
hlavniho programu v sekundach
RrdDir Cesta pro uklddani RRD ’/usr/local /NetScan/rrd’ RrdDir="/RRD/NetScan’
CreateDirs Vytvorl neexistujici adresare True CreateDirs=False
timeToDeath Pocet navaznych nesplnéni kritérii, 10 timeToDeath=10
po kterych je prvek prohlasen za vadny
Fork Priznak béhu na pozadi (pouze Linux) True Fork=False
DatabaseName Nazev SQL databaze ’NetScan’ DatabaseName="test’
DatabaseHost Host pro pripojeni k databazi ’127.0.0.1° DatabaseHost="192.168.1.1"
DatabasePort Cislo portu na némz nasloucha PostgreSQL 5432 DatabasePort=5433
DatabaseUser Uzivatel pro pripojeni k databazi ’NetScan’ DatabaseUser="pokus’
DatabasePass Heslo pro pripojeni k databazi ” DatabasePass="neco’
DatabaseSSL Nastaveni zabezpeceni pfipojeni k databazi ’allow’ DatabaseSSL=’required’
DatabaseCp Klientska kédova stranka pro databazi "UTF-8’ DatabaseCp="1SO-8889-2’
Modules Pole nazvi spousténych modula Modules=["SNMP’,"TCPD’]
SmtpHost Host pro odesilani emailt ’127.0.0.1° SmtpHost="mail.nic.cz’
SmtpPort Port pro odesilani emaili 25 SmtpPort=2525
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5 NASAZENI A TESTY APLIKACE

V soucasné dobé je aplikace instalovana a testovana na siti poskytovatele, ktery
zajistuje pripojeni k internetu pro pfiblizné 2500 klient. V systému registrovano
nez 250 sitovych prvki. Tyto prvky jsou testovany ICMP testem a o vybranych
prvcich (pfiblizné 100) jsou zjistovany dalsi informace pomoci SNMP protokolu.
Jedna se predevsim o tdaje o mnozstvi prenesenych dat, vytizeni procesoru a MAC
adresy pripojenych uzivatelii. Behem dvoumésicniho testovani nebyly odhaleny za-
vazné vady a to ani v simulovanych krizovych situacich, kdy byl server zamérneé
odpojen od sité. V tomto pripadé probihaji jednotlivé testy nejdelsi moznou dobu,
poté vznikd moznost preplnovani fronty spusténi testt. Pokusem byl zjisténo, ze
pii zédkladnim nastaveni, kdy je délka cyklu systému je 60 vtefin, nedochazi k poti-
zim ani pri 500 prvcich sité k otestovani. Jedinym nutny uzpiisobenim bylo pridani
funkce odstranujici diakritiku z emailovych zprav, nebot v piipadé presmérovani

zprav na mobilni telefon diakritika zptisobovala obtize.

Tab. 5.1: Parametry testovaciho serveru

Procesor INTEL Quad-Core XEON X3210
4x 4270 bogomips

Platforma INTEL Server Aspen Hill (SR1530AH)
Pamét 4 GB DDR2
Operacni systém Linux
Sluzby Mail, PostgreSQL, SSH,

WWW (Apache + mod_php + OpenSSL)
Verze Pythonu 2.5
Verze PHP 5.2.5

Sledovanim bylo také zjistovano vytizeni procesoru dohledovym systémem. Ana-
lyza byla provadéna na serveru jehoz parametry jsou uvedeny v tabulce [5 Mail-
server obsluhoval postu pouze vytvarenou Dohledovym systémem. Webovy server
obsluhoval pouze 10 klientli, ktefi obnovovali pravidelné webové stranky realizo-
vané aplikace. Databazovy server PostgreSQL slouzil také pouze pro ucely aplikace.
K serveru byl pfipojen jeden uzivatel pomoci SSH (Secure Shell). Celkové vytiZzeni
jediného vyuzivaného jadra procesoru i pfi riiznych extrémnich situacich nepresahlo
5 procenta. Vytizeni procesoru samotnym jadrem dohledového systému nepiesahlo
2 procenta. Nejvétsi zatizeni predstavovalo predevsim zapisovani do RRD databézi
a to v podobé pristuptt k pevnym diski.

Po dobu dvou mésicti, jak bylo feceno, byla aplikace provozovana na serveru
se stejnou konfiguraci, jaka je uvedena v tabulce |l Server obsluhoval datové toky

okolo 100 Mbps (20 kpps) a realizoval mail server véetné spam filtru pro vSechny
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uzivatele poskytovatele. Dale server realizoval verejny webovy server poskytovatele
a nékterych klientt. Pribéh vytiZeni procesoru serveru za obdobi dvou dni je vidét
na obrazku 7 grafu je zretelné, ze vytizeni dohledovym systémem nepiekrocilo

vytizeni v fadu jednotek procent.

cpu@nss. kve.cz 2 dny

100

20

[1e]

40

20

g P i 1

Pa QO0:00 Pa 12:00 So Q0: Q0 So 12:00
W I0 cekani W Uiivatel O IR M NetScan W Software O Mewyuzito

Obr. 5.1: Graf vytizeni CPU serveru v realné aplikaci
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6 ZAVER

Diplomova préace se zabyvala rozborem siti ISP a navrhem dohledového a admi-
nistrativniho systému pro tento typ pocitacovych siti. Pro realizaci byla stéZejni
volba programovaciho jazyka. Po rozboru byl zvolen pro realizaci programovaci ja-
zyk Python v kombinaci s PHP pro webovou aplikaci. Moznosti Pythonu jsou velmi
rozsahlé. Python byl navrzen tak, aby umoznoval tvorbu rozsahlych, plnohodnot-
nych aplikaci. Kéd programu je ve srovnani s jinymi jazyky kratky a dobfe citelny.
K jeho c¢itelnosti jednoznacné prispiva nutnost dodrzovani spravného odsazeni pri-
kazti dle struktury programu. Vyvoj aplikaci navic usnadnuje samotné pojeti jazyka,
kdy neni nutné jakékoli kompilace zdrojového kédu, nebot spustitelnym souborem
je samotny zdrojovy kod.

Vysledkem prace je plné funkéni dohledovy systém umoznujici spravcei sité kont-
rolu odezvy a ztratovosti v celé siti. Déle zjistovani a zaznamenavani dat ziskdvanych
pomoci protokolu SNMP ze sitovych prvki, jako naptiklad mnozZstvi prenesenych
dat prvkem aj. VSe je mozné zobrazit at uz v souhrnnych prehledech ¢i v grafech za
obdobi az jednoho roku. Navrzeny systém v zakladnim nastaveni zvladne testovat
vice nez 500 sitovych prvki a to vSe pfi minimélnim vytiZeni pocitace na némz je
provozovan. Systém byl navrhovan pro co nejvétsi nezavislost na pouzitych prvcich
sité, a proto je jedinym pozadavkem k testovani prvku, aby mél pridélenu IP adresu a
reagoval na ICMP pakety, ¢i podporoval protokol SNMP pro ziskévani jinych adaju.
Protokol SNMP je mozné také nahrazovat ziskavanim dat pouze TCP spojeni na
dany prvek, ktery v tomto pfipadé musi spojeni obslouzit zaslanim pozadovanych
dat.

Druhou administrativni ¢asti systému je plnohodnotna klientska databéaze. Zde
je mozné spravovat klienty, jim poskytované sluzby, platby, pfipojky a IP adresy.
Klientska databaze je navrzena s ohledem na moznosti ziskavani statistickych adajta
pro potieby navrhu celé sité ISP. Pro ucely kontrolovani plateb je systémem nabizen
import vypisti z banky. Ke klientské databazi je pristupovano pomoci zabezpecené
webové aplikace,aby nebylo nutné potizovani jakéhokoli nadbyte¢ného software. Na-
vic je cela webova aplikace navrzena pro vyuziti asynchronni komunikace s webovym
serverem, ¢imz je snizeno mnozstvi dat prenasenych mezi klientem a serverem. A
timto je aplikace svymi odezvami pribliZena béznym pocitacovym aplikacim.

Vysledny systém je navic navrzen pro tzv. pfidavné moduly, které umoznuji

rozsiteni systému o takika jakékoli dalsi funkce.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACID automatizace, konzistence, izolace, trvanlivost — Atomicity, Consistency,
Isolation, Durability

AJAX asynchronni javascript a XML — Asynchronous JavaScript and XML
ARP protokol pro rozliSeni sitovych adres — Address Resolution Protocol
ICMP Internet Control Message Protocol

ISP poskytovatel internetovych sludzeb — Internet Service Provider

HTML znackovaci jazyk pro hypertext — HyperText Markup Language
MAC jedine¢ny identifikator sitového zafizeni — Media Access Control

MIB Management Information Base

MRTG Multi-Router Traffic Graber

NAT preklad IP adres — Network Address Translation

OID identifikator objektu — Object Identifier

OS operac¢ni systém — Operating System

PHP rekurzivni akronym pro ,,PHP: Hypertext Preprocessor®

ping Packet InterNet Groper

RRA Round Robin Archive

RRD Round Robin Database

SMS kratka textova zprava sifenad pomoci telefonu — Short Message Service
SNMP jednoduchy protokol pro spravu — Simple Network Management Protocol

SQL standardizovany dotazovaci jazyk pouzivany pro praci s daty v relacnich
databézich — Structured Query Language

SSH Secure Shell
TCP spojové orientovany prenosovy protokol — Transmission Control Protocol

TCP/IP Transmission Control Protocol / Internet Protocol
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UML graficky jazyk pro vizualizaci, specifikaci, navrhovani a dokumentaci

programovych systémt — Unified Modeling Language

XML eXtensible Markup Language
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A SCHEMA NAVRZENE SQL DATABAZE
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B WEBOVE STRANKY APLIKACE

unupe

B.1 Dohledova aplikace NetScan
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B.2 Pfehled sitového prvku
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