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Zadani

1. Seznamte se opera¢nim systémem linux. Zameéite se na moznost zjisténi informaci o
sifovém provozu, vyuziti serveru uzivateli. Seznamte se s protokolem a architekturou
systému pro spravu siti pomoci SNMP.

2. Navrhnéte model systému pro monitorovani vybranych statistik. Statistiky systému
budou poskytovany pres SNMP protokol a pies webové prostiedi.

3. Implementujte navrzeny systém.
4. Proved'te testovani systému.

5. Zhodnotte dosazené vysledky a diskutujte dalsf moznosti rozsifeni systému.
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Abstrakt

V soucasnosti zaziva svét velmi rychlou expanzi Internetu. Stale vice firem spoléhd na
sluzby poskytované prostiednictvim sifovych spojii mezi poéitacovymi systémy. S enormnim
narustem objemu prendSenych dat vzrustaji i pozadavky na systémy, narustéa i jejich slozitost
a je stale obtiznéjsi udrzet v chodu cely strom sifovych zafizeni. Klicovym prvkem zajisténi
dostupnosti sluzeb, potazmo vydeélku, je dokonaly piehled o funkénosti jednotlivych prvkua
systému. Ve svété, kde vétsina centralnich uzli Internetu funguje na opera¢nich systémech
typu UNIX je velmi vhodné mit nastroj, jenz umozinuje snadno pfistupovat k informacim
o stavu systému. Navrhem a implementaci takového systému se zabyva tato bakalarské
préce.
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Abstract

Today the world is facing a very fast expansion of the Internet. Every day, more and more
companies rely on services provided by network connections between computer systems.
Enormous growth of data volume being transferred also requires more sophisticated systems.
Thus it is more complicated to maintain the whole tree of network systems. Key issue
to maintain reliability of services and profit, is to have perfect overview of each entity’s
availability. In a world where majority of important systems are being run on UNIX-type
operation systems it is good to have a tool which allows easy access to information related
to a system. The topic of this Bachelor work is to describe both concept and implementation
of such a tool.
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Kapitola 1

Uvod

Neni tomu ani tak ddvno, kdy ARPANET polozila zdklad dnesnimu Internetu. Piestoze
od vzniku této sité neuplynulo ani ¢tyTicet let, expanze jejiho nastupce byla tak rychld,
ze za tuto dobu stacila pokryt doslova cely svét. Internet je dnes soucasti asi vétSiny eu-
roamerickych domaéacnosti, znalost vyuzivani jeho zdkladnich sluzeb se dnes povazuje za
samoziejmost. Stale vétsi mnozstvi lidi se s timto médiem setkdva denné, je na néj pouka-
zovano ve stale vétsim mnozstvi reklam a mnoho zastupci mladé generace si bez néj neumi
predstavit svij bézny den. A co vic — stdle vice firem se nadobro zbavilo svych kamennych
pobocek a zvolili si radéji jako obchod internet. Pro zédkaznika je takové firma vlastné jenom
textem a obrazky na obrazovce jeho pocitace.

S kazdou novou generaci produktt firmy Microsoft se prace pro uzivatele jevi jednodussi,
je stale vice odstinén od funkcionality softwaru, od jeho soucasti a vétsinou i pokrocilejsich
nastaveni. Je pak snazsi pouzivat pocitac, kazdy zbézné sezndmeny uzivatel muze posilat
elektronickou postu, hledat na webovych strankach informace, ¢i si povidat se svym ka-
maradem pres jeho oblibeny instant messanger. V dusledku toho se internetovd gramot-
nost a vyuzivani internetu sifi jesté vice. Chce-li firma ziskat pravidelné navstévniky svych
stranek a tim padem i vydélat na reklamé, musi pfijit na trh s nééim origindlnim. A tak se
prosazuji nové sluzby jako streamované video, internetové telefonie a pod. Umérné s tim
stoupd i vyuzivana kapacita sitovych pfipojeni, zvysuji se pozadavky na servery poskytujici
sluzby a prvky v siti se stavaji komplikovanéjsi. S pribyvajicim mnozstvim uzivatela a s tim
spojené anonymity na internetu pfibyva i online kriminality.

Pro fadu firem se internet stal jedinym zdrojem piijmu, a tak na spolehlivosti sluzby,
pojistit svoji zivnost.

Kli¢ovym bodem pro zajisténi funkénosti jakéhokoliv systému je bez pochyby nutnost
mit o ném stale dostatek informaci. Pro tyto tcely byl vyvinut protokol SNMP, ktery
umoziuje jednotnym zptisobem ziskavat informace o sitovych zafizenich. Tato data mohou
byt nésledné pouzita k vyhodnoceni stavu systému, popf. jejich kolekce muze slouzit k
dlouhodobéjsimu piehledu o monitorovaném prvku sité.

Tato prace popisuje navrh a implementaci systému, ktery ziskava informace o svém
hostiteli a poskytuje je pfes protokol SNMP a webové rozhrani. Dava tak pfehled o tom,
v jakém je systém stavu, a to jak z hlediska dlouhodobého, tak i kratkodobého. Systém je
urcen pro operacni systémy typu UNIX, které jsou hojné vyuzivany jako servery poskytujici
sluzby na internetu.



1.1 Clenéni préce

Cela prace je ¢lenéna do kapitol s ndzvem podle tématického okruhu, které popisuji.

1.

Uvod
kapitola 1, kterou pravé ctete, slouzi k uvedeni do Sirstho kontextu problematiky.

Nastinuje také ¢lenéni prace a navaznost na Semestralni projekt, ktery predchazel
tvorbé této prace.

. Pozadavky na systém

Nasledujici kapitola, s ¢islem 2, se zabyva konkretizaci pohledu na pozadavky defino-
vané v zadani a sumarizaci vlastnosti, které jsou nutné pro korektni ndvrh implemen-
tovaného systému.

. Navrh systému

Kapitola ¢islo 3 ma za kol ¢tenafi podrobné popsat navrh celého systému vcetné
jeho elementt. Je zaroven vychozim bodem pro nasledujici kapitolu.

. Implementace a testovani systému

Implementace a testovani systému je kapitolou ¢islo 4, a popisuje problémy vzniklé pti
samotné implementaci, rozdily oproti prvotnimu ndvrhu a také testovani korektnosti
vysledné implementace.

. Zavér

Posledni kapitola, s ¢islem 5, analyzuje dosazené vysledky, shrnuje vlastnosti systému
a nastinuje moznosti dalsiho vyvoje.

1.2 Navaznost na Semestralni projekt

V Semestralnim projektu byl prezentovan predevsim koncept funkcionality, ktery se v této
zpravé vyskytuje v kapitole 3.1 na strané 7. Déle byla zminéna volba statistik na zdkladé
SNMP stromu (kapitola 3.2 na strané 12) a v neposledni fadé také volba implementaéniho
prostiedi (kapitola 2.3 na strané 6). Vétsina popisu u kapitol byla kvili omezenému ¢asu
obhajoby Semestralniho projektu zkracena, tudiz se v plnohodnotné formé vyskytuje az v
této praci.



Kapitola 2

Pozadavky na systém

Tato kapitola se zabyva konkretizaci pohledu na pozadavky definované v zadani a suma-
rizaci vlastnosti, které by mél navrhovany systém mit.

2.1 Testovaci systém

Pro testovani préace je tfeba mit k dispozici vhodné prostiedi, kde je mozné v plné mite
otestovat implementaci celého projektu. Bez pochyb je potfeba ovéfovat implementaci v
prostfedi, ve kterém jsou poskytovany sitové sluzby a na kterém je operaéni systém typu
Linux. Je vhodné, aby byl systém béhem testovani prubézné vytézovan pozadavky na tyto
sifové sluzby, a tak byl sbér dat pro statistické zpracovani (déle jen sbér statistik) provadén
nad dostatecné velkym vzorkem dat.

—

-

LOKALNI SiT server / INTERNET
klientL+ klientI
eth1 eth0 et
klientL> klientl>
klientLn \ klientIn
.

Obréazek 2.1: Zapojeni testovaciho systému

Jako testovaci prostfedi jsem si vybral server bézici na operacnim systému Linux,
konkrétné distribuci Gentoo. Jak je patrné na obrazku 2.1, tento server poskytuje sluzby
jak pro lokéln{ sif, tak pro internet. Pfehled poskytovanych sluzeb je uveden v tabulce 2.1.
Pro ucely testovani instalace byl stejny systém nasimulovan i v prostfedi virtualniho stroje
(Virtual Machine, VM), jak popisuje kapitola 4.5 na strané 29.

Jak je z tabulky 2.1 patrné, pro klienty lokalni sité jsou poskytovany sluzby prostifednictvim



umisténi klientu || nazev sluzby | nézev procesu | protokol aplikaéni vrstvy
lokln{ sit fileserver samba CIFS

preklad adres | jadro OS -
internet WWWwW apache HTTP

databéze mysql -

FTP proftpd FTP

Tabulka 2.1: piehled poskytovanych sluzeb na testovaném serveru

procesu samba, s vyuzitim protokolu CIFS!. Naproti tomu apache, mysql a proftpd se
staraji o sluzby primarné pro klienty z internetu. Piimo jadrem operac¢niho systému je pak
zajistén preklad adres (Network Address Translation-NAT), ktery slouzi k pfistupu klientu
z lokdlni sité do internetu.

Proces databéze je podstatny pro funkcénost systému, ale jeho provoz neni zajimavy z
hlediska monitorovani sitového provozu.

Vsechny vyse zminované procesy bezi na pozadi a svoje piipadna hldseni o stavu sméruji
do logovacich soubort. Ty jsou piistupné administratorovi systému a je mozné je s vyhodou
vyuzit k diagnostice stavu, urceni zatizeni apod.

Detailnéjsim popisem ziskdvani monitorovanych dat se zabyva kapitola 4.2 na strané 19.

2.2 Pozadavky na statistiky

Ucelem préace je, jak je zminéno v kapitole 1, monitorovat hostitelsky UNIX-ovy systém z
hlediska sifového provozu. Statistiky je proto vhodné vybirat tak, aby co nejvice vypovidaly
o stavu a dostupnosti sitovych sluzeb, které monitorovany systém poskytuje. Z hlediska toho
je vhodné zabyvat se predevsim celkovou dostupnosti sluzby, mnozstvim pfenesenym dat a
poctem pozadavkii na obsluhu klienta. O celkovém stavu monitorovaného systému vypovidé
i vyuziti procesoru. Samotny sbér dat na hostitelském systému by nemél piilis ovliviiovat
jeho chod.
Konkrétnim vybérem statistik se zabyva kapitola 3.2 na strané 12.

2.3 Volba implementac¢niho prostredi

Implementovana prace by méla byt snadno rozsiritelna o nové statistiky a umoznovat tak
adaptaci na nové poskytované sluzby.

Na platformeé typu UNIX je hojné vyuzivan modulérni systém, kdy je findlni funkcionalita
dosazena spojenim nékolika na sobé nezavislych programu, z nichz kazdy se specializuje na
jednu konkrétni ¢innost. Pro tuto praci se podobny pfistup jevi jako vhodny, protoze by
vyuzival prostfedki hostitelské platformy a byl tak dostateéné maly, snadno rozsifitelny a
dobfe konfigurovatelny.

Dalsi detaily jsou k nalezeni v kapitolach 3.1 a 4 na strané 7 resp. 17.

!Péavodni{ vyvoj protokolu SMB Server Message Block byl zahdjen Barry Feigenbaumem ve firmé IBM,
pozdéji byl jeho vyvoj pifevzat firmou Microsoft a spolu s uvedenim novych funkci byl v roce 1996
pfejmenovan na Common Internet File System. Je vyuzivan pro ucely sdileni prostfedki (souboru, tiskdren
a pod.) mezi pocitaci.



Kapitola 3

Navrh systému

Tato kapitola ma za tkol ¢tenafi blize popsat navrh systému jako celku, ale i jeho jed-
notlivych ¢asti.

3.1 Koncept funkcionality

3.1.1 Zpusob realizace

V kapitole 2.3 na strané 6 byla nastinéna mozn4 realizace monitorovaciho systému jakozto
kompozice vyuzivajici standardni prostiedky operaéniho systému. Tento zpusob ralizace ma
nékolik vyhod:

e Systémové prostiedky jsou dobre odladéné a snadno pouzitelné

o Cést prostredkil je zahrnuta v opera¢nim systému, a proto muze byt vysledny projekt
mensi

e Vzhledem k vyuziti pfevdzné skriptovacich jazyku je vysledny systém dobfe modi-
fikovatelny a snadno laditelny

mezi nevyhody pak patii predevsim:

e Prostfedky operacniho systému nemusi byt zpétné kompatibilni, nebo se mohou v
nové verzi syntakticky ¢i sématicky lisit

e Systém realizovany prostiedky operacniho systému mé omezenou pienositelnost

Vzhledem k tomu, Ze u projektu je kladen duraz predevsim snadnou modifikovatelnost
a potencidlni vyuzitelné prostredky jsou témér shodné na celé platformé typu UNIX, jevi
se realizace projektu s pouzitim prostiedku operac¢niho systému jako vyhodn4.

Jednou z hlavnich pfednosti opera¢nich systému typu UNIX je bezesporu skriptovaci
jazyk zabudovany piimo do piikazového fadku. Mezi nejpouzivanéjsi patii BASH (Bourne-
Again SHell ) [2], ktery svétlo svéta poprvé spatiil v roce 1978 a dodnes je oblibenym
nastrojem mnoha systémovych administratoria. Spolu se zékladnimi utilitami opera¢niho
systému tvori velmi silny nastroj pro implementaci Sirokého spektra malych, ale i vétsich
aplikaci.



3.1.2 Ukladani dat

Jak je nastinéno v kapitole 2 na strané 5, je vhodné, aby samotné monitorovani hostitelsky
systém piili§ nezatéZovalo, protoZe primarnim cilem serveru je poskytovat sitové sluzby a
nikoliv monitorovat sam sebe. Zaroven je ale potieba, aby projekt poskytoval tidaje vy-
povidajici o stavu v dlouhodobéjsim ¢asovém méritku. Proto je nutné, aby byly udaje o
monitorovanych datech pribézné ukladany, aby bylo mozné je pozdéji zpracovat napiiklad
do podoby grafu, nebo je pouzit pro vypocet matematickych statistickych funkci jako je
smérodatnd odchylka a pod. Periodicky sbér dat pfiblizuje nésledujici kapitola 3.1.3 na
strané 8.

Pro tcely ukladani dat se d4 vyuzit bud’ prosty soubor, nebo specializované aplikace —
databaze. Mezi vyhody ukladani dat do souboru patii:

e Data jsou ulozena v ¢lovékem ¢&itelné formé, coz umozinuje snazsi ladéni

e Piistup k soubortim patii mezi zédkladni moznosti vétsiny OS, nenf tedy potieba zddné
specidlni softwarové vybaveni

e Nizks pamétfova ndrocnost

mezi nevyhody pak:

e Pii vétsim objemu dat se nepiijemné projevuje linedrni slozitost piistupu k datum
e Nizkd odolnost vuéi poskozeni dat

e Omezené moznosti paralelniho ptistupu k datum

Protoze mezi zékladni pozadavky na systém patii, aby byly statistiky pfistupné vice
uzivatelim, jsou omezené moznosti paralelniho pfistupu znaénou nevyhodou. Lze také
ocekavat, ze za delsi dobu bude objem nasbiranych statistik zna¢ny, a proto by linearni
slozitost pfistupu k datum byla znac¢nou piekdzkou pro plynuly chod systému. Vzhledem
k tomu, ze databaze patii mezi bézné poskytované sluzby serveru, neni ve vétsiné piipadu
nutnd jeji dodateénd instalace a paméfova narocnost se s nové pristupnymi daty nijak dra-
maticky nezvySuje. Piistup k datim je u ni navic mnohem efektivnéjsi, nez u zaznamu
ulozenych v souboru.

7 vyse uvadénych duvodu je patrné, Ze pro uklddani dat je vhodnéjsi zvolit databazi.
Na systémech typu UNIX pievazuje vyuziti OpenSource ! implementace databaze MySQL
[6] (My-Structured Query Language, implementace strukturovaného dotazovaciho jazyka),
kterd plné postacuje pro pouziti v tomto projektu.

3.1.3 Periodicky sbér dat

Jak jiz bylo nastinéno v kapitole 2 na strané 5, mél by implementovany projekt poskytovat
ptehled o systému jak z hlediska obdobi kratkodobého, tak dlouhodobéjsiho. Pro piehled o
dlouhodobgjsim stavu musi byt aktualni data periodicky ukladana do databaze, aby pozdéji
mohla byt pouzita pro statistické vyhodnoceni.

'Mezi OpenSource se fadi takové projekty, u kterych je spolu s vlastnim programem distribuovén i
zdrojovy kéd. Vétsina téchto projektu vyuzivd licenci GPL (General Public Licence), kterd umoziiuje volné
upravovani a distribuci takto modifikovanych projektu.



Periodické spousténi ¢asti systému, kterd md na starost sbér dat, lze zajistit nékolika
zpusoby:

1. Aktivnim ¢ekdnim, napiiklad cyklem s podminkou v programu
2. Volanim systémové funkce sleep

3. Specializovanou aplikaci, napf. CRONd

Prvni moznost, aktivni ¢ekéni, je nevhodnym prostifedkem, protoze vytézuje hadrware
hostitelské platformy.

Druhd moznost, volani systémové funkce sleep [12], je lepsi alternativou, nicméné u ni
nastava problém s opétovnym spusténim programu po restartu systému, padu programu
a pod. Také by bylo potieba dodatecné osSetiit dobu prvniho spusténi, aby byly jednotlivé
kolekce statistik sbirany napriklad vzdy na zaciatku minuty.

Posledni moznost, pouziti specializované aplikace, je vhodnd, protoze fesi vyse zminované
problémy. Navic umoziiuje automaticky hldsit administratorovi systému vysledek operace
sbéru dat a snadno tak ladit chod systému.

Pro pldnované spousténi aplikace na platformé UNIX je vhodny napiiklad CRONd [1],
ktery se da snadno nakonfigurovat na spousténi prikazu podle minuty, hodiny, dne v mésici,
mésice, dne v tydnu, nebo kombinace piedchoziho. Casovy interval pro sbér dat by mél byt
priméfeny, aby zbytecné Casty sbér statistik piiliz nevytézoval systém a zaroven aby byly
data v databazi dostatecné aktudlni.

3.1.4 Webové rozhrani

Implementovany projekt ma mimojiné poskytovat informace skrze webové rozhrani. To
je, narozdil od protokolu SNMP, dobfe uzpisobené k poskytovani graficky zpracovanych
statistik vypovidajicich o dlouhodobéjsim stavu systému.

Sluzby zalozené na protokolu HT'TP (Hyper Text Transport Protocol, bezstavovy pro-
tokol puvodné uréeny pro prenos HTML strének) jsou dnes hojné rozsifené a jsou posky-
tovédny na mnoha serverech. Diky tomu jsou aplikace pro tyto sluzby dobie odladéné a
kvalitné zdokumentované. Mezi nejpouzivanéjsi aplikaci pro poskytovani WWW (World
Wide Web) sluzeb patii webserver Apache [9], ktery je zainym piikladem vyse zminovanych
vyhod hojného nasazeni. Navic je dobie konfigurovatelny a jeho funkénost je rozsifitelna
skrze softwarové moduly. Je primarné urcen pro nasazeni na platformé typu UNIX, a proto
se jevi jako velmi vhodny k pouziti v implementovaném projektu.

Stéle se ménici data lze jen obtizné prezentovat na statickych HTML ( Hyper Text Markup
Language) strankéch, a proto je tieba vyuzit nékterého existujictho rozsifeni, které za-
jisti dynamické generovani strdnek na strané webserveru. Pro webserver Apache je ne-
jpouzivanéjsim takovym rozsitenim softwarovy modul mod_php. Vyuziva vlastni interpreto-
vany programovaci jazyk PHP [3] syntakticky vychdzejici z jazyka C. Je dobfe uzpusobeny
pro praci s fetézci a databdzi, coz z néj déla dobrého kandidata pro vyuziti v tomto projektu.

Pro lepsi prehled o dlouhodobém stavu systému je vhodné vizualizovat data do podoby
grafu. K tomuto ticelu lze pouzit bud’ externi aplikaci ve formé spustitelného souboru (napf-.
GnuPlot), nebo nékterou z existujicich knihoven pro skriptovaci jazyk PHP.



Mezi vyhody pouziti externi aplikace patii:
e Rychlost zpracovani dat

e Velké mnozstvi podporovanych vystupnich formati
nevyhodami jsou:

e Nutnost instalace dodate¢ného softwarového vybaveni

e Vyzaduje spousténi externi aplikace, coz je pro webovou sluzbu nevhodné

7 vyse uvedeného shrnuti vyhod a nevyhod je patrné, ze pouziti externi aplikace pro
generovani grafi by mohlo mit pozitivni dopad na vykon systému. Aplikace pro generovani
pouzit existujici PHP knihovnu, kterd muze byt snadno distribuovana spolu s projektem.

Pro samotné generovéni grafu lze vyuzit napiiklad knihovnu JpGraph [7], ktera generuje
velmi kvalitni vystupy a pritom je snadno pouzitelnd.

3.1.5 Poskytovani dat pies protokol SNMP

Finalni podoba projektu poskytuje statistiky jak pfes webové rozhrani, tak pfes protokol
SNMP. Zatimco navrhem webového rozhrani se zabyva pfedchozi kapitola 3.1.4, SNMP je
predmétem této kapitoly.

Simple Network Management Protocol, jak zni jeho plny nézev, je urCen pro spravu
sitovych zafizeni. Za dobu své existence se rychle rozsifil a dnes je hojné vyuzivan po celém
svété. Diky tomu vznikla fada jeho implementaci, které jsou nyni v pokrocilych fazich
vyvoje. Mnoho z téchto implementaci je dostupnych jako OpenSource, a proto je vhodnéjsi
vyuzit jich, radéji nez implementovat novy systém.

Kvalitnim balikem pro platformu UNIX poskytujicim celé spektrum aplikaci spojenych
s protokolem SNMP je NET-SNMP [5]. Pro potieby spravy sité jsou v ném k dispozici jak
aplikace uréené pro nasazeni na monitorovaném systému (network element), tak aplikace
pro vzdélené ovladani tohoto systému (management station).

Aplikaci zodpovédnou za poskytovani monitorovanych dat a ovladani hostitelské stan-
ice je tzv. agent. Mimojiné sdruzuje vSechna data, urcuje opravnéni piistupu k nim a
pfipadné je poskytuje pfes protokol SNMP jinym agentum, nebo aplikacim pro vzdalené
ovladani (management station). Obvykle sém o sobé zptistupnuje nékteré informace o hosti-
telském systému, jako je napiiklad jméno stanice, operacni systém a pod. Rozsah dat, které
poskytuje, je rozsititelny skrze externi aplikace. Pravé této vlastnosti je vhodné vyuzit pro
zahrnut{ vlastnich monitorovanych statistik a ziskat tak systém poskytujici data pfes pro-
tokol SNMP. Dalsi informace o architekture SNMP jsou zminény v kapitole 3.2.

3.1.6 Vysledny navrh

Vysledny navrh respektuje vSechny dil¢i zavéry z predchozich kapitol. Jedna se o systém,
jehoz funkénost je komponovana z vice aplikaci. To mu zajistuje snadnou modifikovatelnost
a rozsititelnost.

Jak je patrné na obrazku 3.1, zdkladem systému je databaze, ktera slouzi jako ilozisté
a zdroj véech monitorovanych dat. Sipky na obrazku naznacuji smér toku dat. Spodni &ast
obrazku vyjadruje perioricky sbér statistik na hostitelském systému — jednou za casovy
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INTERNET

skript
pro vybér dat SNMPd klient1
klient2
Apache .
mod_php .
klientk
MySQL

oeriodicky d&i |

iptables =2( skript1

skript pro sbér
/proc skript2 statistik

I skriptN CRONd

Obrazek 3.1: Schéma sytému

interval je aplikaci CRONd spustén skript pro sbér statistik, ktery na zakladé toho, ktera
data jsou monitorovana, spusti specializované skripty, z nichz kazdy zajisti kolekci jedné ze
statistik. Pritom tyto skripty vyuzivaji prostiedky opera¢niho systému, naptiklad virtualni
adresar /proc, systémové utility jako napf. iptables a pod. Skript pro sbér statistik data
nasledné ulozi do databdaze, kde jsou pfipravena byt kdykoliv na pozadani klienta zpra-
covana.

Horni ¢dst obrazku 3.1 vyjadfuje tok dat z databdze ke klientovi. Data mohou byt
pozadovana dvéma zpusoby:

1. Pfes webové rozhrani

2. Prostfednictvim protokolu SNMP

V prvnim piipadé jsou data vybrana z databaze a jsou nejprve zpracovana pomoci
softwarového modulu mod_php, nasledné jsou odeslana klientovi prostfednictvim webserveru
Apache.

V druhém piipadé jsou data z databaze vybrana prostfednicvtim skriptu a jsou v
pozadované formé preddna Agentské ¢asti baliku NET-SNMP, SNMPd. Ten je nasledné poskytne
vzdalenym klienttiim skrze protokol SNMP.
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Tato architektura mé vyhodu v tom, ze poskytovani dat pfes protokol SNMP a webové
rozhrani jsou na sobé nezavislé. Proto muze byt webova ¢ast systému funkéni i bez baliku
NET-SNMP, a to i pres to, ze poskytované statistiky jsou jednotné.

Vzhledem k tomu, ze definice monitorovanych dat za pomoci SNMP je propracovana,
je v systému vyuzita jednotné pro obé rozhrani predavajici statistiky klientiim. Vybérem
statistik se zabyvaji kapitoly 3.2 a 3.3 na strané 12 resp. 15.

3.2 Vybér SNMP statistik

Jak bylo prezentovano v kapitole 3.1.6 na strané 10, statistiky jsou voleny jednotné jak pro
poskytovani na webovém rozhrani, tak pro poskytovani skrze SNMP.

kofenovy objekt

ccit(0) joint(2)
iso(1)
standard(0) reg-authoriy(1) member-body(2) indent-org(3)
dod(6)
internet(1)
directory(1) mgmt(2) experimental(3) private(4)
mib(1)
enterprises(1)
system(1) interfaces(2) ) . ip(4) tep(6) udp(7)

Obréazek 3.2: zdkladni struktura MIB stromu

Protokol SNMP je dnes hlavnim néstrojem pro potieby spravy siti. Je definovan RFC
(Request For Comment, doporuceni pro tvorbu) ¢islo 1157 [10]. Je navrzen tak, aby byl
rozsititelny skrze tzv. MIB (Management Information Base) [13], coz je jmenny popis ele-
mentu v zafizeni a s nim souvisejicich dat organizovany do hierarchické struktury. Kazdy
uvazovany objekt v zaiizeni (managed object, napi.pocet odeslanych bajti na sifovém
rozhrani, zatiZzeni procesoru a pod.) ma v MIB svoje unikétni ¢islo, tzv. OID (Object ID).
Vsechny MIB jsou sdruzeny do struktury N-arniho stromu, jak je patrné na obrazku 3.2.
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Firmy vyuzivajici SNMP protokol pak mohou pomoci MIB nadefinovat svoje rozsifend,
napiiklad statistiky spojené s novym typem sluzby poskytované na siti a pod. Protoze je
protokol SNMP hojné vyuzivan v malych, ale i rozsahlych sifovych infrastrukturdch, je
dostupnych mnoho vefejnych MIB, které je mozné vyuzit jako referenci. Pti volbé statistik
jsem vychézel préavé z téchto existujicich MIB [4].

Kazdy uvazovany spravovatelny objekt v MIB je bud skaladrni (scalar object), nebo
tabulkovy (tabular object). Zatimco skaldrni objekt je konkrétni instance jednoho objektu,
tabulkovy objekt je kompozice souvisejicich instanci objektu sdruzenych do MIB tabulky.
Napiiklad skaldrnim objektem jsou data odeslans sitovou kartou ethl a tabuldrnim odeslana,
data na (obecném) sitovém rozhrani.

MIB pouziva pro definici datovych typu podmnozinu z normy ASN.1 (Abstract Syn-
tax Notation version 1). Tato norma byla navrzena tak, aby do maximalni mozné miry
neutralizovala nekomaptibility mezi riznymi monitorovanymi zafizenimi.

V SNMP verzi 1 jsou vyuzivany néasledujici datové typy (application-wide data types):

e network address reprezentuje sitovou adresu, SNMP verze 1 podporuje pouze 32
biti dlouhou adresu.

e counter predstavuje celociselné pocitadlo, je vyuzivan u nezmensujicich se informaci,
napiiklad mnozstvi pfenesenych dat

e gauge je celoc¢iselny ukazatel, ktery ma vzdy maximdalni hodnotu z daného intervalu,
je vhodny pro indikaci $§picek v provozu; v monitorovaném systému udava spicku dané
statistiky v obdobi mezi dvéma intervaly méfeni

e time tick predstavuje setiny sekundy od urcité udélosti
e opaque reprezentuje fetézec znakl

e integer je celé ¢islo se znaménkem

e unsigned integer je celé ¢islo bez znaménka

Jak plyne z kapitoly 2.2 a ze zadani, vybér statistik by mél zohlednit predev§im pfistup
klientu ke sluzbé. Datovy typ monitorované entity musi odrézet typ poskytovanych dat, pii
pouziti existujici MIB se definice #d{ ji. Umisténi v MIB stromu zavisi na konkrétni pouzité
MIB.

3.2.1 Vybér statistik pro sluzbu WWW

O piistupu ke sluzbé WWW vypovidéd predevsim pocet obslouzenych klienti, a to jak pro
protokol HTTP, tak HTTPS (HTTP Over SSL, zabezpecend verze protokolu HTTP). O
charakteru obsluhy z hlediska datového objemu jednotlivych pozadavku vypovidd mnozstvi
prenesenych dat webserverem. Z hlediska doby setrvani klienti na strankach se jako vhodna
jevi statistika poctu pravé aktivnich session a po¢tu pravé aktivnich TCP spojeni. Vzhledem
k tomu, ze fada stranek je generovana dynamicky, je vhodné zatadit i statistiku o tom, kolik
casu procesoru vyuziva aplikace webserveru.
Tabulka 3.1 znazoriuje vybrané MIB objekty pro sluzbu WWW.
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jméno datovy typ | modul
wiHttpSummaryOutBytes counter WF-HTTP-MIB
wfHttpSummaryResponses counter WF-HTTP-MIB
cceHttpPerfCpuload integer CISCO-CONTENT-ENGINE-MIB
alHttpStatsActiveSessions gauge ALTIGA-HTTP-STATS-MIB
alHttpStatsActiveConnections | gauge ALTIGA-HTTP-STATS-MIB

Tabulka 3.1: pfehled vybranych existujicich MIB objektu pro sluzbu WWW

3.2.2 Vybér statistik pro sluzbu FTP

U sluzby poskytujici pfenos soubort o stavu vypovida velmi dobfe pocet pfenosu v obou
smérech. Datovy charakter souborii, podobné jako u sluzby WWW, lze pomérné dobte pop-
sat mnozstvim prenesenych dat. Z pouziti po¢tu uspésnych ptihlaseni si lze udélat obrazek
o tom, kolik soubort je v pruméru piendseno na jednoho klienta.

Tabulka 3.2 shrnuje vybrané statistiky pro sluzbu FTP.

jméno datovy typ | modul

wifFtpInFiles counter Wellfleet-FTP-MIB
wfFtpOutFiles counter Wellfleet-FTP-MIB
wfFtpLogins counter Wellfleet-FTP-MIB
alFtpClientStatsOctetsXmit | counter ALTIGA-FTP-STATS-MIB
alFtpClientStatsOctetsRecv | counter ALTIGA-FTP-STATS-MIB

Tabulka 3.2: pfehled vybranych existujicich MIB objektu pro sluzbu FTP

3.2.3 Vybér statistik pro sitové rozhrani eth0

Sitové rozhrani ethQ poskytuje testovanému serveru konektivitu k internetu. Pfes néj jsou
tedy smérovana data po piekladu adres (NAT') od klientu na lokdlni siti. O pfekladu adres
svédéi predevsim mnozstvi pfenesenych dat a pocet smérovanych paketu v siti. Vzhledem k
tomu, Ze jsou pres toto rozhrani poskytovany i sluzby do internetu, je vhodné monitorovat
i celkové datové prenosy na tomto rozhrani. Pocet piijatych chybnych paketu a zahozenych
paketu muze byt zajimavy z hlediska kvality konektivity.

Tabulka 3.3 shrnuje vybrané statistiky pro sifové rozhrani eth0.

jméno datovy typ | modul
ifOutOctets counter IF-MIB
ifInOctets counter IF-MIB
ifInDiscards counter IF-MIB
ifInErrors counter IF-MIB
ipForwDatagrams counter IP-MIB
nwlpFwdIfCtrFwdBytes | counter CTRON-IP-ROUTER-MIB

Tabulka 3.3: pfehled vybranych existujicich MIB objektti pro sifové rozhrani eth0
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3.2.4 Vybeér statistik pro sifové rozhrani ethl

Na sifovém rozhrani ethl jsou poskytovény sluzby klientiim lok&ln{ sité. U nich byla v
testovaném systému pouzita kvalitni sifovd konektivita, a proto neni tieba monitorovat
chyby a zahozené pakety. Stejné tak neni na toto rozhrani provddén preklad adres, a proto
jsou sbirdany pouze statistiky o datovych prenosech, jak uvadi tabulka 3.4.

jméno datovy typ | modul
ifOutOctets | counter IF-MIB
ifInOctets counter IF-MIB

Tabulka 3.4: piehled vybranych existujicich MIB objektt pro siftové rozhrani ethl

3.3 Definice nové MIB pro protokol CIFS

Pfedchozi kapitola se zabyvala vybérem statistik z existujicich MIB. Pro sluzbu fileserveru
pres protokol CIFS ale neni dostupnéd zaddnd MIB, a proto je v tomto pfipadé vhodné
vyuzit moduldrnich moznosti protokolu SNMP a rozsitit definici statistik o tento protokol.
Ve stromu MIB budou tyto statistiky umistény v experimentalni vétvi .1.3.6.1.3 (viz vétev
iso.indent-org.dod.internet.exprimental v obrazku 3.2 na strané 12), aby bylo pa-
trné, Ze se nejednd o vSeobecné uznavanou definici.

Jak bylo feceno v kapitole 3.2 na strané 12, rozsiteni MIB lze vytvofit za pomoci popisu
s pouzitim normy ASN. 1. Tento popis ma za tikol definovat entity monitorovaného systému,
jejich jmenné i ¢iselné idendifikatory a datové typy.

Pro sluzbu fileserveru je z hlediska pohledu na pfistup ke sluzbe smérodatnd statis-
tika ukazujici pocet pfistupu klientt. Charakteristiku pozadavki lze vyjadfit za pomoci
statistiky mnozstvi pfenesenych dat. Vzhledem k tomu, Ze od klientu lokalni sité, kde je
sluzba poskytovana, lze ocekavat datové naroéné prenosy, mohla by byt uziteéna i statistika
zatizeni procesoru procesem realizujicim fileserver.

Nasledujici tabulka 3.5 shrnuje vybrané statistiky, které byly sdruzeny do nového MIB
modulu pod nazvem CIFS-MIB.

jméno datovy typ | modul

CIFSSummaryQutBytes counter CIFS-MIB
CIFSSummaryOutPkts counter CIFS-MIB
CIFSSummaryInBytes counter CIFS-MIB

CIFSSummaryInPkts counter CIFS-MIB
CIFSInFiles counter CIFS-MIB
CIFSOutFiles counter CIFS-MIB
CIFSPerfCPULoad integer CIFS-MIB

Tabulka 3.5: definice novych MIB objektu pro CIFS

Kompletni definice nové MIB je pfipojena v piiloze A.
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3.4 Navrh databaze

Schéma databiaze musi umoziovat realizaci vSech dil¢ich pozadavku, které jsou uvedeny
vyse. Jedna se o:

e ukladani informaci o statistikdch
e uklddani hodnot jednotlivych statistik

e uklddani informaci o uzivatelich systému

Mimo vySe uvedené je tieba ukladat také logovaci informace, které se daji vyuzit k
ladéni funkcionality a celkovému piehledu a o stavu sytému. Tyto informace by ale mély
byt dosazitelné i pfi Spatném nastaveni pfistupu k databézi, nebo jiné chybé vedouci k ne-
dostupnosti databaze. Nad logovacimi informacemi neni také potieba vykonavat statistické
vyhodnoceni a jiné ¢asové naro¢né operace. Z téchto duvodu je vhodnéjsi smérovat logovaci
informace spiSe do souboru, nez do databaze.

stats_counter

<<PK>> id
N collector_id

time

value
stats_collectors 1 users

stats_gauge

<<PK>>id <<PK>> id
snmp_id 1 <<PK>>id login
name collector_id password
description time email
script_path 1 value last_login
type level
graph_type N stats_integer account_disabled

<<PK>>id

collector_id

time

value

Obréazek 3.3: ER diagram databaze systému

Na obrédzku 3.3 je uveden ER diagram (Entity-Relationship, diagram zndzornujici en-
tity a vztahy mezi nimi) schématu databdze implementovaného systému. V pravé ¢ésti
se nachazi tabulka users s informacemi o uzivatelich systému, kterd nemd zadny vztah s
ostatnimi tabulkami diagramu. V levé casti je patrnd tabulka stats_collectors, ktera
obsahuje informace pfislusici kazdé statistice, jako naptiklad jméno, cestu ke skriptu re-
alizujici kolekci této statistiky, typ grafu a pod. Na tuto tabulku vztahem 1:N navazuji
tabulky stats_counter,stats_gauge a stats_integer se samotnymi hodnotami statis-
tik. Davodem rozdéleni hodnot statistik do tfech tabulek je jejich ruzny datovy typ, ktery
by v pripadé realizace jedinou tabulkou vedl k nehospodarnému ukladani dat do databaze.
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Kapitola 4

Implementace a testovani systému

Tato kapitola ¢tendfi vysvétluje zptisob implementace navrhu systému i problémy, které pti
ni vznikly.
4.1 Jadro systému pro sbér statistik

Implementace jadra systému pro sbér statistik byla realizovdna na zdkladé ndvrhu (kapi-

tola 3 na strané 7). Systém sbéru dat vyuziva skriptovacich jazyku, periodického spousténi

pomoci aplikace CRONd a databaze. HldSeni o své ¢innosti sméiuje do logovaciho souboru.
Sbér statistik je realizovan dvéma fazemi:

1. Vybér informaci o statistikdch z databaze

DATABAZE

A

apache-cpuload.sh Qlect.php

proftpd-logins.sh

2. Samotna kolekce statistik

collect.log

samba-outfiles.sh

eth0-fwdbytes.sh (settings.php)

Obréazek 4.1: Prvni faze sbéru statistik

Jak je na obrézku 4.1 patrné, v prvni fazi je spustén aplikaci CRONd skript collect.sh.
Ten m4 za kol spustit interpretr jazyka PHP a odfiltrovat jeho pfipadné chybové hlaSeni.
Interpretrem jazyka PHP je nasledné zpracovan a vykonan skript collect.php, ktery pro
svou ¢innost vyuziva soubor settings.php. Soubor settings.php obsahuje data potiebna
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k pfipojeni k databéazi a dalsi konfiguraci systému. Za pomoci nich se skript collect.php
pfipoji k databézi a vyzada si od ni informace o statistikdch, které mé sbirat. Jedna se
predev8im o umisténi skriptu, které spousti.

DATABAZE
A

collect.php

collect.log

apache-cpuload.sh

proftpd-logins.sh

samba-outfiles.sh

ethO-fwdbytes.sh

collect.sh

A
settings.php)

Obréazek 4.2: Druhé fize sbéru statistik

CRONd

Obrazek 4.2 demostruje druhou fazi sbéru statistik. Po prvni fazi, kdy skript collect.php
ziskal informace o statistikach, které ma sbirat, tyto informace vyuzije k sériovému spousténi
konkrétnich skritpui pro sbér statistik, napiiklad apache-cpuload.sh, proftpd-logins.sh
a pod. Kazdy z téchto skriptii mé svou vlastni konfiguraci potfebnou pro kolekci jeho
vlastnich dat a vraci vzdy hodnotu dané statistiky v obdobi od posledniho spusténi do
aktudlniho spusténi. Tyto informace jsou sbirdany skriptem collect.php, ktery je nasledné
uklada do databaze. O vysledcich operace podava hlaseni do logovaciho souboru collect.log.

Jak jiz bylo feCeno na tvodu kapitoly, systém sbéru statistik vyuziva pro periodické
spousténi aplikace CRONd. Tato aplikace se #idi konfiguraci, kterd je upravitelnd admin-
istratorem systému pomoci piikazu crontab -e. Sbér statisik také vyzaduje, aby byly
spravné relativni cesty k sobortim sktipu a logovacich souboru viaéi skriptu sbirajicimu
statistiky. Proto je nutné pii spousténi skriptu vyuzit ptikazu pro zménu aktualniho adresare,
cd.

*/N * *x x * cd <umisténi systému> && collect.sh

Tento piikaz v konfigura¢nim souboru aplikace CRONd zajisti, ze statistiky budou au-
tomaticky sbirdany na zakladé konfigurace v databézi kazdych N minut.

Jak jiz nastinila kapitola 3.1.3 na strané 8, ¢asovy interval pro sbér musi byt volen
vhodné, aby piili§ castd kolekce dat zbytecné nezatézovala monitorovany systém a pritom
aby data byly dostate¢né aktudlni. V prubéru implementace ale vyslo najevo, ze systémova
utilita ifconfig vyuzivand pro monitorovani pfenosu dat mé jako pocitadlo pouze 32bita
dlouhé ¢islo, coz pti velkém sifovém provozu muze vést za Casovy interval N minut k
dvojnasobnému pieteCeni a tudiz k chybé. Toto je tedy dalsi faktor, ktery volba ¢asového
intervalu mezi sbérem statistik musi zohlednit.

Maximalni zachytitelnou rychlost pro 32 bit dlouhou proménnou vypocitdme ze vztahu:

232 _1

Vmaz 60 - x
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kde x je pocet minut mezi sbérem statistik.

interval mezi sbéry dat | maximélni prumérnd rychlost
1 minuta 71,6 MB/s
2 minuty 35,8 MB/s
3 minuty 23,9 MB/s
4 minuty 17,9 MB/s
5 minut 14,3 MB/s
6 minut 11,9 MB/s
7 minut 10,2 MB/s
8 minut 8,9 MB/s
9 minut 8,0 MB/s
10 minut 7,1 MB/s

Tabulka 4.1: Vztah intervalu sbéru dat vucéi maximalni zachytitelné primeérné pfenosové
rychlosti u 32bitu dlouhé proménné

Vzhledem k tomu, Ze lokaln{ sit je pfipojena rychlosti 100Mbit /s, maximé&lni dosazitelnd
rychlost pfenosu u paketu dlouhych prumérné 1500B[14] (tj. standardni Mazimum Trans-
mission Unit, MTU pro 100Mbit sit) v MB/s je:

6
Vian = % -Uran
Viaw — 100-106_ K-B
8106 K -B+(e—1)-512
100 - 106 1-12000
Vian =

8106  1-12000+ (e —1)-512
Viay = 12,5-0,93
Vian = 11,625

Kde

o Uran je utilizace lokalni sité.

e B je prumérna délka paketu v bitech
e K je pocet paketu za cyklus

Z tabulky 4.1 plyne, Ze nejdelsim intervalem pro maximalni hodnotu 11,625MB/s je 6
minut. Vzhledem k tomu, Ze data v systému musi byt dostatecné aktualni, jevi se vhodné;jsi
kompromis sbéru dat jednou za 5 minut.

4.2 Skripty pro sbér statistik

4.2.1 Spolecné vlastnosti a problémy

kapitola 3.2 na strané 12 zminovala vyuzivani datovych typu v jednotlivych statistikéch.
Zatimco datové typy jako integer nebo gauge definujici statistiku jako posledni hodnotu,
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resp. nejvyssi hodnotu mezi intervaly, datovy typ counter definuje danou statistiku jako
neklesajici, ¢imz vyvolava fadu na sebe navazujicich problémii.

Situaci si lze demonstrovat na ukazateli mnozstvi pienesenych dat na sifovém rozhrani.
Tato hodnota se bude s ¢asem stale zvétSovat, ¢imz dojde k nékolika problémum:

e Jednak ukazatel v systému, ktery tuto statistiku reprezentuje bude diive ¢i pozdéji
vynulovan, at uz restartem systému, nebo pfetetenim proménné, kterd jej reprezen-
tuje. V pripadé, ze by celd hodnota ¢itace byla periodicky ukladana by toto vedlo k
chybnému vraceni vysledki od doby nulovani.

e Dalsim problémem je periodické uklddani této hodnoty do databaze. Vzhedem k tomu,
ze kazda nasledujici hodnota bude v sobé obsahovat i velikost hodnoty pfedchozi,
enormé se tim zvySuje ndroc¢nost na rozsah datového typu pii ukladani a s nim se
zvétsuje 1 mnozstvi dat, které bude kazdy casovy interval sbéru ukladano. Navic by
velikost datového typu ovliviiovala dobu, po kterou muze byt statistika sbirdna, coz
je krajné nevhodné.

e Problematické je v tomto pripadé i statistické zpracovani pro piehled o dlouhodobéjsim
stavu statistiky, protoze neni mozné jednoduse pouzivat dostupné databazové funkce
jako MAX () nebo SUM(Q).

7 téchto duvodu je vhodnéjsi uklddat misto aktudlni absolutni hodnoty éitace pouze
relativni prirastek viéi minulé hodnoté dané statistiky. Problém s pretecenim ¢Eitace se da
fesit uloZzenim posledni absolutni hodnoty dané statistiky. Jestlize je nova absolutni hodnota
mensi, nez predchozi, lze za predpokladu, ze ¢itac pretekl pouze jednou, vypocitat spravnou
hodnotu ze vztahu:

Xnew = Cmaxval - Xold + Xinc

Kde

o X,cw je nova, spravnd hodnota piirustku ¢itace

Crnazval je maximélni hodnota, kterou ¢ita¢ proménné X muze nabyvat

X4 je minuld absolutni hodnota ¢itace
o X, je ptirustek ¢itace mezi poslednim a aktualnim méfenim

Timto zpusobem lze i¢inné obchazet preteceni systémovych ¢itacu a sbirat tak spravné
statistiky.

Od predpokladu, ze ¢itac dané proménné pietekl pouze jednou se odviji i udaje o
maximalni prumérné pienosové rychlosti z tabulky 4.1.

4.2.2 Sbér statistik sluzby WWW

Sluzba www je poskytovana, jak jiz bylo v kapitole 2.1 feceno, skrze aplikaci Apache. Vzhle-
dem k velké rozsifenosti tohoto webserveru je pro néj dostupnd fada modult, z nichz vétsina
je soucasti standardni instalace. Mezi takového moduly patii i mod_stat, coz je specializo-
vany nastroj uréeny pirimo k monitorovani statistik spojenych s timto webserverem.
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Pro svou spravnou funkci vyzaduje nacteni realizované piikazem v konfigura¢nim souboru
httpd.conf:

LoadModule mod_stats

Mimo tento piikaz je jeSté nutné zajistit opravnéni pro pfistup ke statistikdm tohoto
modulu, naptiklad timto zpusobem:

<Location /server-status>
SetHandler server-status
Order Deny,Allow
Deny from all
Allow from localhost
</Location>

Tyto piikazy zajisti zobrazeni statistik pro klienty pfipojujici se z nasledujici adresy:
http://localhost/server-status?auto

Relevantni statistiky jsou pak ziskdny separaci za pomoci standardnich systémovych
utilit jako je grep, sed, cut a pod. Jedna se o:

e Pocet pravé aktivnich pozadavku na obsluhu klienta
- realizovéno skriptem apache-current_accesses.sh

e Celkovy pocet odeslanych pozadavku
- realizovano skriptem apache-total_accesses.sh

e VytiZzeni procesoru serveru procesem webserveru
- realizovano skriptem apache-cpuload.sh

e Celkové mnozstvi odeslanych bajta dat webserverem (pro HTTP i HTTPS dohro-
mady)
- realizovéno skriptem apache-traffic.sh

e Pocet pravé aktivnich session
- realizovano skriptem apache-current_sessions.sh

4.2.3 Sbér statistik sluzby FTP
Pro sluzbu FTP jsou sbirdany nasledujici statistiky:

e pocet pfihldSen{ klienti - realizovano skriptem proftpd-logins.sh

e pocet odeslanych a piijatych souboru - realizovdno skripy proftpd-rxfiles.sh a
proftpd-txfiles.sh

e mnozstvi pfenesenych dat v obou smérech - realizovano skripy proftpd-rxbytes.sh
a proftpd-txbytes.sh
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Aplikace ProFTPd, na které je sluzba realizovdna, mé rozsdhlé moznosti konfigurace a
logovani, coz je vyhodné pro sbér dat. Logovaci informace jsou zaznamendvany do dvou
souboru: systémového logu (system logfile) a rozsifeného logu (extended logfile). Zatimco
systémovy log je vyuzivan pro ukladani informaci o chybach, startu a zastaveni sluzby,
prihldSeni uzivateli a pod., do rozsifeného jsou smérovany detailni idaje o pfenesenych
datech a zpracovavanych piikazech od klienti. Oba tyto soubory lze vyuzit pro extrakci
potiebnych statistik.

K ziskan{ informaci z logovacich souboru je vyuzito skriptovaciho jazyku BASH a stan-
dardnich systémovych utilit operaénich systému typu UNIX, grep , cut, bc a pod.

4.2.4 Sbér statistik sluzby fileserver

Na zékladé navrhu v kapitole 3.3 na strané 15 jsou sbirdny tyto statistiky:

e pocet piijatych a odeslanych soubort - realizovano skripty samba-infiles.sh a
samba-outfiles.sh

e mnozstvi pfenesenych dat z a do serveru - realizovdno skripty samba-inbytes.sh a
samba-outbytes.sh

e pocet odeslanych a pfijatych paketu - realizoviano skripty samba-inpkts.sh a
samba-outpkts.sh

e vytizeni procesoru monitorovaného serveru aplikaci fileserveru - realizovano skriptem
samba-cpuload.sh

Aplikace fileserveru, samba, md, podobné jako ProFTPd, dobré moznosti konfigurace a lo-
govani. Lze nastavit tzv. loglevel, coz je stupen reprezentujici mnozstvi informaci zasilanych
do logu. Cislo stupné a mnozstvi logovanych informaci jsou v pifmé timéie. Nastaveni lo-
govani se provadi v konfiguratnim souboru nasledujici direktivou:

log level = N

kde N je vyse zminéné cislo udavajici mnozstvi informaci. Z logovaciho souboru je
vhodné extrahovat informace o statistikdch. Pro N = 1 jsou do logu smérovany pouze
zékladni informace o stavu aplikace. Vyssi loglevel, N = 2, zajist{ monitorovani otevirdni
souboru, ne vSak mnozstvi pfenesenych dat. Stupen loglevelu N = 3 sméruje do logu
informace jednotlivych datovych pfenost, avSak po jednotlivych vyprdzdnénich bufferu,
coz vede k velmi rychlému zvétSovani logovaciho souboru a zdlouhavé extrakci dat. Proto
je vhodné ponechat N = 2, soubor logu vyuzit pouze k monitorovani pristupu k soubortm,
a statistiky o prenesenych datech a odeslanych paketech ziskdvat jinak.

Systémové utilita iptables nabizi pro ucely monitorovani dat oznacovani paketu za
pomoci pfepinace -j. S piihlédnutim k tomu, ze pro sluzby sdileni souboru a tiskdren
jsou standardné vyuzivany pevné definované porty, lze této utility vyuzit pro monitorovani
prenesenych dat a paketi sluzby fileserver. Pro odchozi data se jedna o piikazy:

iptables -t mangle -A OUTPUT -p tcp --sport 139 -j MARK --set-mark NV
iptables -t mangle -A OUTPUT -p tcp --sport 445 -j MARK --set-mark NV

Tedy odchozi data z porti 139 a 445. Pro opa¢ny smér pak:
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iptables -t mangle -A INPUT -p tcp --dport 139 -j MARK --set-mark N
iptables -t mangle -A INPUT -p tcp --dport 445 -j MARK --set-mark N

Tedy piichozi data na porty 139 a 445. Parametr N v tomto piipadé udava ¢&islo, kterym
budou pakety oznacovany a které je pak nasledné vyuzito jako identifikace pfi vybéru dat
ptikazem:

iptables -t mangle -L -v -x -n

Za pomoci utilit jako grep, cut, bc a pod. lze konkrétni data extrahovat z tohoto vypisu,
¢ehoz je vyuzito ve vySe uvedenych skriptech.

4.2.5 Sbér statistik sifovych rozhrani

Pro sitovéd rozhrani jsou monitorovany nésledujici statistiky:

e mnozstvi pfenesenych dat v obou smérech - realizovano skripty ethO-tx.sh a
ethO-rx.sh pro sifové rozhrani ethO, resp. ethl-tx.sh a ethl-rx.sh pro sifové
rozhrani ethl

e mnozstvi zahozenych paketu - realizovdno skriptem ethO-dropped.sh
e mnozstvi chybnych paketu - realizovdno skriptem ethO-errors.sh
e mozstvi paketi, které prosly sluzbou NAT - realizovano skriptem ethO-fwdpackets.sh

e mozstvi dat, kterd prosla sluzbou NAT - realizovano skriptem ethO-fwdbytes.sh

Pro spravu sifovych rozhrani je v opera¢nich systémech typu UNIX hojné vyuZivdna
systémova utilita ifconfig. Ta, kromé konfigurace sitovych rozhrani, umoziiuje i zobrazo-
vat statistiky o jejich provozu. Vzhledem k tomu, zZe je bézné dostupnd, je vhodné ji pro
monitorovani vyuzit. Cita¢ v ni obsazeny mé bohuzel pouze 32bitii, a proto trpi problémem
castého preteceni, jak je uvedeno v kapitole 4.2.1 na strané 19. P#i pouziti ukladani posledni
absolutni hodnoty ¢itace a dostacné kratkého intervalu sbéru dat je utilita ifconfig plné
dostacujici i pro rychlosti lokalni sité. Datové pirenosy a pocCty paketi v rdamci jednoho
rozhrani jsou tedy monitorovany skrze tuto utilitu.

Monitorovani sluzby NAT neni zahrnuto v systémové utilité ifconfig, a proto je tfeba
najit jinou alteranativu. Pro nastaveni firewallu, smérovani a oznacovani dat je vyuzivana
utilita iptables, kterd v sobé také obsahuje moznosti monitorovani. Pro ucely NAT ma
k dispozici specidlni tabulku, ktera zahrnuje tyto pienosy. Nasledujici piikaz lze pouzit k
zobrazeni smérovanych dat a paketi:

iptables -t nat -L -v -x

S pouzitim systémovych utilit zminiovanych v pfedchozich kapitolach lze informace jak
z utility ifconfig, tak z utility iptables extrahovat a vyuzit pro monitorovani.
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4.3 Poskytovani statistik pres SNMP

Jak jiz bylo zminéno v kapitole 3.1.5 na strané 10, systém poskytuje statistiky pfes protokol
SNMP s vyuzitim baliku aplikaci NET-SNMP, konkrétné pak aplikace SNMPd. Tato aplikace
m& moznost rozsitit poskytované statistiky skrze direktivu v konfigura¢nim souboru :

pass MIBOID prikaz parametry

Kde MIBOID je unikatni identifikdtor monitorované entity v MIB stromu a piikaz s
parametry predstavuje cestu ke skriptu, ktery je spuStén s danymi parametry, kdykoliv
je aplikaci SNMPA pfijat dotaz na danou entitu. Tento prikaz musi vratit data v presné
definované formé, jinak nebudou akceptovana:

MIBOID
datovy typ
data

Kde

e MIBOID je identifikdtor dané entity v MIB stromu (stejny, jaky je uveden v kon-
figuraénim souboru SNMPd pro direktivu pass)

datovy typ je jeden z identifikdtoru blize popsanych v kapitole 3.2 na strané 12

data jsou hodnota vracend skriptem, napiiklad pocet prenesenych bajtu dat v casovém
obdobi a pod.

jednotlivé informace jsou oddéleny znakem nového Fadku

Pro automatické generovani konfigurace je v implementovaném systému urcen skript
gensnmpdconf . php, ktery je mozné aktivovat skrze webové rozhrani systému. Tento skript
se po spusténi na zdkladé informaci v souboru settings.php pfipoji k databazi, ziska in-
formace o monitorovanych statistikach a s respektovanim syntaxe konfiguraé¢niho souboru
aplikace SNMPd vygeneruje konfiguracni soubor. Nézev generovaného souboru se odviji od
konfigurace v souboru settings.php, konkrétné proménné $SNMP_CONFIG_FULLPATH. Stan-
dardné je tento nézev souboru snmp.conf.inc v adresaii, kde se nachazi monitorovaci
systém.

Po generovani rozsifujici konfigurace pro aplikaci SNMPd je tfeba ji znovu spustit s
parametrem -c a umisténim nového souboru:

snmpd -c <umisténi systému>/snmpd.conf.inc

Timto pifikazem se zajisti spusténi aplikace SNMPd s rozsifenimi MIB stromu defino-
vanymi implementovanym systémem. Konfiguraci opravnéni piistupu, naslouchani na sifovych
rozhranich a pod. je tieba nastavit v jednom ze standardnich konfiguracnich souboru ap-
likace [3]. K tomu lze vyuzit skriptu doddvaného s balikem NET-SNMP, snmpconf.

Vzhledem k tomu, Ze monitorovaci systém pouze poskytuje monitorované data skrze
protokol SNMP (umoziuje realizaci piikazu read), jevi se vyuziti protokolu verze 1 jako plné
dostacujici.

V kapitole 3.3 na strané 15 byla popsana definice nové MIB pro protokol CIFS. Aby
byla tato definice pouzivana systémem NET-SNMP, je tfeba provést nasledujici ptikazy:
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cp <umisténi systému>/CIFS-MIB.txt /usr/local/share/snmp/mibs
echo ’mibs +CIFS-MIB’ >> $HOME/.snmp/snmp.conf

Funkcnost si 1ze ovérit napiiklad piikazem:
snmpget -c readers -vl1 <adresa SNMPd> .1.3.6.1.3.255.1.1
ktery by mél vratit jako identifikacni fetézec textovou reprezentaci entity:

CIFS-MIB: :cifsSummaryOutBytes
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4.4 Webové rozhrani

Zakladni charakteristika webového rozhrani implementovaného systému byla navrzena v
kapitole 3.1.4 na strané 9. Cést systému dostupna skrze protokol HTML poskytuje predevsim
statistiky zpracované z hlediska dlouhodobgjsiho pohledu, tj. do grafické podoby a s vyuzitim
matematickych statistickych funkci. Diky moznosti vytvorit uzivatelské rozhrani je vhodné
i pro administraci celého systému.

4.4.1 Zobrazované informace a systém menu

main S
welcome
stats I I I f
overview view add modify
snmp i |
overview config file
users I T ,
overview add modify
logging | 1
collectstat getstat

Obrézek 4.3: polozky menu na strance webového rozhrani

S piihlédnutim k uzivatelské intuitivnosti byl navrzen systém menu, ktery piedstavuje
obrézek 4.3. Jak je na ném patrné, menu je rozdéleno do hlavni (Sedé polozky) a vedlejsi
kategorie (modré polozky), pficemz ve vedlejsi kategorii jsou vzdy zobrazovany nabidky
patfici tématicky do vybrané kategorie hlavniho menu. Toto rozdéleni postihuje vSechny
kategorie, které jsou na zakladé ndvrhu v systému obsazeny.

4.4.2 Rozmisténi prvkia na strance

Rozmisténi prvka na strance webového rozhrani systému by mélo respektovat zdkladni
pravidla intuitivnosti a prehlednosti. Vzhledem k tomu, Ze se v naSich zemich ¢te smérem zl-
eva doprava, je vice pravdépodobné, ze uzivatel se nejdiive podivéa na levou stranu rozhrani.
V tomto misté by mél narazit na orienta¢ni bod, hlavni menu. Vedlejsi menu je vhodné
realizovat podobné jako zalozky, protoze ty jsou standardni soucasti vétsiny graficky ori-
entovanych operacnich systému, a proto jsou na né uzivatelé zvykli. Obé menu by mély
byt dostecné vyrazné, aby prildkaly uzivatelovu pozornost. Pievadznou cast strany by mél
zabirat obsah. Dialog pro pfihlasovani a odhlasovani uzivateli by mél byt umistén tak, aby
byl vidét na bézném rozliSeni obrazovky bez pouziti posunu stranky. Na misté pod hlavnim
menu by nebyl pfilis do o¢i bijici, ale pfitom na prvni pohled viditelny. Nadpis stranky by
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mél byt umistén mezi zdlozkovym menu a samotnym obsahem stranky. Paticka, obsahujici
zéhlavi stranky, by méla byt umisténa vzdy na konci obsahu nezavisle na jeho délce.

podkategorie hlavniho menu

nadpis stranky

polozky
hlavniho

menu
variabilné vysoky obsah stranky

pfihlasovani
a
odhlasovani

paticka zarovnana pod konec obsahu

Obrazek 4.4: rozlozeni prvku na strance webového rozhrani

Obréazek 4.4 schématicky ukazuje rozmisténi prvka webového rozhrani, které vzniklo s
respektovanim vyse uvedenych pravidel. Samotnd implementace vyuzivé standardi XHML'
1.1 a CSS (Cascading Style Sheet, stylovani vzhledu a rozmisténi prvku na strdnce pomoci
kaskddovacich styla). Graficky ndvrh vznikl za pomoci aplikace Adobe Photoshop.

4.4.3 Vyhodnocovani statistik z dlouhodobého hlediska

Statistiky jsou webovym rozhranim systému vyhodnocovany z dlouhodobého hlediska dvéma
zpusoby:

1. Matematickymi statistickymi funkcemi

2. Grafickou reprezentaci hodnot

7 matematickych statistickych funkci je vhodné zahrnout predevsim tyto:
e Rozptyl

e Smérodatnou odchylku

e Aritmeticky prumér

e Maximum, minimum

leXtensible HyperText Markup Language byl vyvinut jako standard organizaci World Wide Web Con-
sortium (W3C) jako ndstupce HyperText Markup Language
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Rozptyl diskrétni ndhodné veli¢iny je definovan vztahem [11]:

DY) = > (i~ B(X))?
=0

Kde

e E(X) je stfedni hodnota vzorku dat

e x; je vzorek dat

Stfedni hodnotu F(X) v tomto pfipadé lze aproximovat aritmetickym prumérem vyjadfenym
vztahem:

n
_ 1
r = —Exi
n-
1=0

Smérodatna odchylka je pak definovana jako odmocnina z rozptylu:

o = D(X)

Pro grafické reprezentovani hodnot byla vyuzita knihovna JpGraph, jak jiz bylo zminéno
kapitole 3.1.4 na strané 9. Tato knihovna umoznuje jednoduSe a rychle vytvafet z dat
sirokou gkélu grafi. V systému je umisténa v adresdii /include a je pouzivéna skriptem
v graph.php. Ten je volan funkci majici na starost zobrazovani statistik, parametry jsou
predavany prostifednictvim HTTP hlavicky, fadku GET. Skript graph.php se na zakladé
nastaveni v souboru settings.php pfipoji k databazi, ziskd z ni potfebnad data a pouzije
knihovnu na to, aby je vykreslil. Je pfitom uzpusoben tak, Ze jedind data, kterd odesild
klientovi webového rozhrani predstavuji piipadny obrazek, a proto muze byt ve webovém
rozhrani volan HTML direktivou img. Tento zptsob volani zajisfuje moznost zobrazeni
uzivatelsky srozumitelného hlaSeni informujiciho o tom, Ze vyhodnoceni statistik je teprve
generovano a bude chvili trvat. Doba zpracovavani grafu zavisi pfedevsim na poctu zobra-
zovanych hodnot, a proto se déle generuji grafy sumarizujici delsi ¢asové obdobi. I pro delsi
casova obdobi vSsak na testovaném systému nepfesdhla doba generovani jednotky sekund,
coz lze povazovat za uzivatelsky interaktivni.

4.4.4 Uzivatelé systému a opravnéni

S ohledem na zakladni pravidla bezpecnosti jsou uzivatelé systému rozdéleni do ¢tyfech
skupin:

e not privileged - neopravnéni uzivatelé, ktefi nemohou se systémem viubec manipulovat

e readers - mohou si prohlizet statistiky a stav systému, avSak nemohou nic upravovat
ani pridavat

e powerusers - mohou zobrazovat, pfidavat a upravovat statistiky i uzivatele. Mohou
také generovat novy konfiguraéni soubor SNMPd, avSak nemohou si prohlizet systémové

logy
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e administrators - mohou libovolné manipulovat s celym systémem

Prislusnost k nékteré z téchto skupin uzivatel prokazuje pii pfihlasovani za pomoci
uzivatelského jména a hesla.

4.5 Testovani ve virtualnim prostredi

Implementovany systém byl v provozu testovan na linuxovém serveru poskytujicim sitové
sluzby, jak jiz bylo zminéno na zacatku této prace v kapitole 2.1 na strané 5. Pro ucely
testovani instalace by ale bylo potieba nasadit systém na jiny server, a proto je lepsi vyuzit
virtualizacni technologie. Ty jsou velmi vhodné i pro demonstraci funkcionality systému.
Systém byl nainstalovan na virtualni stroj Microsoft Virtual PC, a to jak v serverové, tak
klientské ¢asti. Pro ticely demonstrace je pak Sifen datovymi soubory s pfiponou .vhd, které
reprezentuji data uloZené na pevném disku pocitace. Jelikoz jsou tyto soubory pomérné
velké (v faddu GB), je pro jejich distribuci vyuzito DVD a komprimaéni program ZIP.
Virtualn{ prostied{ bylo pfi implementaci pouzito pro testovani a vytvofeni pfesného
postupu instalace v souboru INSTALL. Diky instalaci na virtudlnim prostiedi byly také
odhaleny chyby zptsobené nulovymi pozadavky na sluzby, chyby u konfigurace a pod.
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Kapitola 5
Zaveér

Tato kapitola prestavuje zavérecné shrnuti nabytych poznatki béhem celé prace.

5.1 Analyza vysledkt

Implementovany systém sbéru statistik byl nasazen v realném prostiedi po dobu nékolika
tydnt, kdy autonomné sbiral statistiky o serveru. Béhem této doby byl nasbirdn dostatecné
velky vzorek dat pro analyzu charakteru statistik.

5.1.1 Statistiky sifovych rozhrani

ifInOctets—etho ifOutOctets—ethO
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Obrézek 5.1: pienesens data sitového rozhrani eth0

Grafy pfenosu dat (5.1) na sitovém rozhrani eth0, které realizuje konektivitu do sité
internet, vykazuji pomérné kolisavé vyuziti linky. U grafu pfijatych dat jsou zfejmé Spicky,
kdy byla linka vyuzivdna na svoji plnou kapacitu. U odeslanych dat jsou tyto Spicky patrné
také, nicméné v grafu jde navic vidét stale vyuziti pozadavky na sluzby serveru.

Pienos dat na sitové rozhrani ethl, které je pfipojeno do lokaln{ sité, je patrny na grafech
5.2. Na prvni pohled zaujme velky rozptyl hodnot a dlouhé doby s nizkymi hodnotami,
zpuisobené malou aktivitou klientd lokalni sité. V porovnani s grafem 5.1 je zjevné, ze
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Obréazek 5.2: prenesens data sifového rozhrani ethl

pozadavky lokélni sité jsou obsluhovany vétsi pfenosovou rychlosti, avSak pro mensi pocet
klient.

ipForwDatagrams nwlpFwdIfCtrFwdButes
from OF-04-29 13:32 to 07-05-06 13:32 from OF-04-29 13:33 to 07-05-00 13:33
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Obréazek 5.3: Pieklad adres na sitovém rozhrani ethQ

Grafy 5.3 predstavuji pfistup klientu lokaln{ sité do internetu prostfednictvim piekladu
adres. PTi porovnani s grafem 5.1 je patrné, ze vétSina konektitivy piipojky ethQ byla
vyuZita pro samotny server, ¢ili pro obsluhu sitovych sluzeb.

Chybovost rozhrani je demonstrovana grafy 5.4. Jde vidét, ze zahozené pakety a chybné
pakety jsou v piimé umére, avSak jejich pocty se sobé nerovnaji. Graf celkové vykazuje dvé
vétsi §picky, z Cehoz lze usuzovat, ze v dané dobé nastaly udalosti zpusobujici zvy§enou
chybovost na vedeni.
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ifInDiscards—ethO ifInErrors—etho
from 07-04-29 14:36 to 07-05-06 14:36 from O7F-04-29 13:32 to 07-05-06 13:32
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Obréazek 5.4: Chybovost na sitovém rozhrani eth0

5.1.2 Statistiky sluzby WWW

Na grafech 5.5 reprezentujici aktivni pfipojeni klientt na sluzbu WWW je dobfe patrny
maly rozptyl. Jde vidét, ze sluzba je vyuzivana viceméné neustile a podle ocekdvani se
sifovy provoz ¢4stecné utlumuje pres vecerni hodiny. Pfim4 timéra mezi hodnotami obou
grafi napovidd, Ze vét§ina piistupu byla realizovana s vyuzitim session.

alHttpS5tatsictiveConnections alHttpS5tatsfActiveSessions
from 07-04-29 13:32 to 07-05-06 13:32 from 07-04-29 13:32 to 07-03-06 13:32
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Obrazek 5.5: Aktivni pfipojeni na sluzbu WWW

Aktivita klienta na sluzbé WWW je vyjadiena grafy 5.6. Pocet obslouzenych pozadavku
je naprvni pohled podobny aktivnhim TCP/IP spojeni z minulé dvojice obrazku. Z toho
vyplyva, ze kazdé sifové spojeni vede obvykle na podobny pocet HTTP dotazti na web-
server. To muze byt zpusobeno chrakterem stranek hostovanych na webserveru. Naproti
tomu mnozstvi odeslanych dat webserverem ma vétsi rozptyl a celkové vice inklinuje k
nahlym §pickam. Jednotlivé pozadavky tedy nemaji ptili§ podobnou vyslednou velikost.

32
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Obréazek 5.6: Aktivita na sluzbé www
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Obréazek 5.7: Zatizeni procesoru sluzbou webserveru

Zatizeni procesoru sluzbou www, jak jej ukazuje graf 5.7 jen vyjimecné narostlo pfes
hodnotu 1 %.
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5.1.3 Statistiky sluzby FTP

alFtpClientStatsOctetsRecy alFtpClientStatsOctetsXmit
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Obrazek 5.8: Prenos dat na sluzbé FTP

wfFtpInFiles
from 07-04-29 15:25 to 07-05-06 15:25

wfFtpOutFiles
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Obréazek 5.9: Prenos souboru na sluzbé FTP

Datové pfenosy u sluzby FTP vyjadiené grafy 5.8 maji zjevny charakter ndhlych Spicek
a velkého rozptylu. Pii porovnani s grafy 5.9 vyjadfujicimi pocet prenesenych soubortu v
obou smérech je ale zfejmé, ze operacemi naro¢nymi na prenos dat byl predevsim pienos
velkych soubor.

Pocet ptihlaseni klientt, ktery odrazi graf 5.10 je relativné maly vuci mnozstvi pfenesenych
dat.
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wfFtplLogins
from 0F-04-29 13:28 to O7-05-06 13:28
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Obréazek 5.10: Pocet ptihlaseni klientu na sluzbu FTP

5.1.4 Statistiky sluzby fileserver

CIFSSummaryInPkts CIFSSummaryOutFPkts
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Obrézek 5.11: Pfenos paketu sluzby fileserveru

Sluzba fileserver byla v prubéhu testovani poskytovana vyhradné klientum lok&lni sité.
Tento fakt se také projevil na mnozstvi prenesenych dat a charakteru odesildni: Jak je patrné
z porovnani grafu 5.11 a 5.12, data byla odesildna i pfijmana téméf s konstantni délkou
paketil, coz svédéf o zadném, nebo minimalnim smérovani a o kvalitni sifové konektivité
v topologii testované lokdalni sité. Zaroven je z grafu patrny velky rozptyl hodnot, coz je
charakteristické pro maly pocet klient pfendsejicich ojedinéle velké objemy dat (napiiklad
pii kopirovéni souboru).

7 grafi prenosiu souboru 5.13 plyne, zZe fileserver je Castéji vyuzivan pro poskytovani
soubor, nez k jejich ukladani.
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Obrazek 5.12: Prenos dat sluzby fileserveru
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Obrézek 5.13: Pfenos soubort sluzby fileserver

5.2 Zhodnoceni

Béhem doby, kdy byl systém nasazen v realném prostiedi prokédzal svou plnou funkénost, i
praktické vyuziti pro icely monitorovéni sitového provozu. Nalezne uplatnéni viude tam,
kde jsou operaéni systémy typu UNIX vyuzivany k poskytovani sifovych sluzeb, predevsim
v sifovych serverech na internetu. Narozdil od specializovanych monitorovacich systému je
diky snadné modifikovatelnosti a moznosti pfiddvani novych statistik snadno adaptovatelny
na meénici se prostiedi a sluzby. Rozlisuje také typy uzivatelskych uétl, coz umoziiuje systém
nasadit v prostfedi, kde jsou sluzby pronajimany a uzivatelé k nim maji pouze ¢astecny
pristup.

Soucasné s implementaci systému byla rozsifena MIB o novy modul CIFS-MIB definujici
monitorované data u sluzby typu fileserver. Tento modul je pouzitelny i v jinych systémech
pro spravu vyuzivajicich protokol SNMP.

Cely systém je distribuovan ve virtualnim prostfedi, kde je mozné si jej pfed nasazenim
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na server vyzkouset, nebo jej rovnou vyuzit i s dodédvanou instalaci sitového serveru.

V budoucnu by implementace mohla byt rozsifena napiiklad o moznost akumulovat
statistiky z vice nezévislych serveru, déle je zpracovavat a pod. Pfinosem by mohla byt i
implementace propracovangjsi spravy uzivateli, kdy by kazdy uzivatel vlastnil konkrétni
statistiku a mohl s ni podle toho manipulovat, nebo implementace automatického zasilani
zprav pii kritické hodnoté nékteré statistiky.
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Priloha A

Definice nové MIB za pouziti
normy ASN.1

—-— %
-— %

- x CIFS-MIB.my: CIFS statistics MIB.

-— %

-- * experimental purposes, part of Bachelor’s thesis
—-— %

-- * Petr Pospichal 2007

—-— %

-— %

CIFS-MIB DEFINITIONS ::= BEGIN

IMPORTS

netSnmpExamples FROM NET-SNMP-EXAMPLES-MIB
OBJECT-TYPE, Counter32, Integer32 ,

MODULE-IDENTITY FROM SNMPv2-SMI
MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-CONF

experimental FROM SNMPv2-SMI;

-- A brief description and update information about this mib.

cifsExperimentalMIB MODULE-IDENTITY
LAST-UPDATED "200705071012Z" -- 5.9.2007 10:12
ORGANIZATION "FIT VUT Brno"
CONTACT-INFO "
Petr Pospichal
E-mail: xpospi4b5@stud.fit.vutbr.cz"

DESCRIPTION "
The CIFS Statistics MIB models counters and objects

that are of management interest of CIFS

Acronyms
The following acronyms are used in this document:

CIFS: Common Internet File System
MIB: Management Information Base

"

::= { experimental 255 }

cifsAgentModules  OBJECT IDENTIFIER ::= { cifsExperimentalMIB 1 }
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--cifsAgentModules

cifsSummaryOutBytes OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of bytes sent by CIFS server."
::= { cifsAgentModules 1 }

cifsSummaryOutPkts OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of packets sent by CIFS server."
::= { cifsAgentModules 2 }

cifsSummaryInBytes OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of bytes received by CIFS server."
::= { cifsAgentModules 3 }

cifsSummaryInPkts OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of packets received CIFS server.
::= { cifsAgentModules 4 }

cifsInFiles OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of files received by CIFS server."
::= { cifsAgentModules 5 }

cifsOutFiles OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Total amount of files sent by CIFS server."
::= { cifsAgentModules 6 }

cifsPerfCPULoad OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"CPU utilization caused by CIFS server."
::= { cifsAgentModules 7 }

END
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Priloha B

Pouzité SNMP objekty a jejich

OID

jméno

OID

modul

wiHttpSummaryOutBytes
wiHttpSummaryResponses
cceHttpPerfCpuload
alHttpStatsActiveSessions
alHttpStatsActiveConnections

.1.3.6.1.4.1.18.3.5.3.22.1.2.1.9
1.3.6.1.4.1.18.3.5.3.22.1.2.1.4
.1.3.6.1.4.1.9.9.178.1.1.2.8
.1.3.6.1.4.1.3076.2.1.2.7.1.7
.1.3.6.1.4.1.3076.2.1.2.7.1.5

WF-HTTP-MIB

WF-HTTP-MIB
CISCO-CONTENT-ENGINE-MIB
ALTIGA-HTTP-STATS-MIB
ALTIGA-HTTP-STATS-MIB

Tabulka B.1: ptehled pouzitych MIB objekti pro sluzbu WWW

jméno OID modul

wiFtpInFiles .1.3.6.1.4.1.18.3.5.3.10.1.15 Wellfleet-FTP-MIB
wifFtpOutFiles .1.3.6.1.4.1.18.3.5.3.10.1.16 Wellfleet-FTP-MIB
wifFtpLogins .1.3.6.1.4.1.18.3.5.3.10.1.11 Wellfleet-FTP-MIB
alFtpClientStatsOctetsXmit | .1.3.6.1.4.1.3076.2.1.2.12.2.11 | ALTIGA-FTP-STATS-MIB
alFtpClientStatsOctetsRecv | .1.3.6.1.4.1.3076.2.1.2.12.2.12 | ALTIGA-FTP-STATS-MIB

Tabulka B.2: ptehled pouzitych MIB objekti pro sluzbu FTP

jméno OID modul
ifOutOctets 1.3.6.1.2.1.2.2.1.16 IF-MIB
ifInOctets .1.3.6.1.2.1.2.2.1.10 IF-MIB
ifInDiscards .1.3.6.1.2.1.2.2.1.13 IF-MIB
ifInErrors .1.3.6.1.2.1.2.2.1.14 IF-MIB
ipForwDatagrams .1.3.6.1.2.1.4.6 IP-MIB
nwIpFwdIfCtrFwdBytes | .1.3.6.1.4.1.52.4.2.2.2.3.1.2.2.2.2.1.1.15 | CTRON-IP-ROUTER-MIB

Tabulka B.3: ptehled pouzitych MIB objektt pro sifové rozhrani
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jméno OID modul

CIFSSummaryOutBytes .1.3.6.1.3.255.1.1 | CIFS-MIB
CIFSSummaryOutPkts .1.3.6.1.3.255.1.2 | CIFS-MIB
CIFSSummaryInBytes .1.3.6.1.3.255.1.3 | CIFS-MIB

CIFSSummaryInPkts .1.3.6.1.3.255.1.4 | CIFS-MIB
CIFSInFiles .1.3.6.1.3.255.1.5 | CIFS-MIB
CIFSOutFiles .1.3.6.1.3.255.1.6 | CIFS-MIB
CIFSPerfCPULoad .1.3.6.1.3.255.1.7 | CIFS-MIB

Tabulka B.4: definice novych MIB objektu pro CIFS

Pouzité OID reprezentuji zdkladni objekt, v pfipadé tabuldrnich objekti konkrétni en-
tita obsahuje jesté ¢islo instance.
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Priloha C

Ukazky vzhledu webového rozhrani

C DG

i lected stat
k ‘ view se

_

m‘ (14) alHtpStatsActiveConnections -.1.3.6.1.41.307621.2715 | v|f 24hback  |v]

alHttpStatsActiveConnections - Active connections on webserver Apache

&@»
|

alHttpStatsActiveConnections

2D

Obrézek C.1: ukazka celkového vzhledu rozhrani s dlouhodobéjsim vyhodnocenim statistiky

List of users
login {id} access rights | login | edit
admin (1} ! i thr, 07 adminis

reade

po

Obrazek C.2: vyfez rozhrani zobrazujiciho seznam uzivateli
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view »

Last 15 lines of total 3( from
Fvar/www /localhost/htdocs/petr, al.biz/1BP flogs tstat.log

Obrézek C.3: vyfez rozhrani zobrazujiciho vypis z logu

SNMPd running status

SNMPd listening status

61 0.0.0.0:*
SNMPd is listening for incoming requests

Logfile /var/log/snmpd.log (57 Bytes)

ort

Obréazek C.4: vyfez rozhrani zobrazujiciho stav SNMP aplikace

Please fill up this form and click submit

Graph standard gragph

Obrézek C.5: vyfez rozhrani zobrazujiciho formulaf pro pfiddni statistiky
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