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Abstrakt

Obsahem této bakalarské prace je navrh zavedeni managementu bezpecnosti ICT na
konkrétni stiedni $kole v Moravskoslezském kraji. Uvodni &ast popisuje objekt skoly
a dosavadni management bezpecnosti. V praktické casti této prace jsou poté
rozebrany nedostatky. Predev§im z hlediska pouzivanych bezpecnostnich
mechanismi, chovani uzivatelli, spravcii. Soucasti prace jsou také navrhy na feSeni

dané situace.

Abstract

The aim of this bachelor’s thesis is proposal of implementation of the ICT Security
Management to the specific Highschool in the Moravian-Silesian region.
Introduction part describes the school building and current Security Management. In
the practical part of this thesis are then discussed the shortages in the Highschool.
This is done mainly from the perspective of security mechanisms used and the
behavior of users and administrators. There are also proposals how to deal with this

situation in this work.
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UvVoD

Pocitacova kriminalita se spojuje v mnoha odvétvich a stavd se soucésti naseho
zivota. Setkavame se s ni denné na internetu, V praci, nebo jinych aspektech naseho
zivota. Typicky se jedna o kradez naSich soukromych, nebo osobnich udaji. At uz

pomoci lidi, nebo pocitatovych viri.

Jednim z duvodt, pro¢ se pocitacova kriminalita v dneSni dobé rozsifuje, je
bezesporu zivotni styl lidi, ktefi diky potiebé komunikovat co nejrychleji
a nejefektivnéji se svymi osobnimi pocitaci, tablety ¢i chytrymi telefony zanedbavaji
zakladni bezpecnostni upozornéni a pravidla. Tyto véci se bohuzel staly nutnou
soucasti této doby a naseho Zivota. Je tedy zapotiebi je pfijmout a akceptovat. Bylo
by ovSem vhodné se ob¢as nad vécmi pozastavit a premyslet nad tim, proti ¢emu a

jak se 1ze branit a neni-li hloupé zanedbavat to ¢i ono bezpeénostni pravidlo.
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VYMEZENI PROBLEMU A CILE PROBLEMU

Cilem této préace je navrh zavedeni managementu bezpecnosti ICT na stfedni Skole.
Tato prace si dale bere za cil obeznamit o problematice bezpe¢nosti a zabezpeéeni

z pohledu pouzivanych bezpe¢nostnich mechanismi, chovani uzivatelt a spravcu.
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1 ANALYZA SOUCASNEHO STAVU

V ramci této prace bude provedena analyza, kterd je nezbytnd pro vytvoreni
managementu bezpecnosti. Budou popsany pouze prvky, tykajici se zavedeni
managementu bezpecnosti ICT na stfedni Skole a to pouze u subjektt, které poskytly
podklady k analyze. Mezi tyto prvky patii pocitatova sit, software, hardware a
dokumentace zabezpeceni ICT. V této ¢asti bude také obsazena kapitola tykajici se

¢innosti uzivatela site, zalohovani, autentizace a organizacni struktury

1.1 Obecna charakteristika organizace

Skola je prispévkova organice a jejim ziizovatelem je Moravskoslezsky kraj. To
znamena, ze vSechna zodpovédnost za chod Skoly pad4 na hlavu feditele. Ve Skole
sidli 4 subjekty. Dva subjekty jsou spojeny v jednu statni vefejnou stfedni $kolu
(gymnazium a stiedni odbornd skola), dalsi subjekt je soukroma Skola a posledni

subjekt obstarava chod jidelny.

1.2 Organizacni hierarchie

Na vrcholu organiza¢ni hierarchie stoji feditel Skoly, ktery zodpovida za jeji chod.
Jako druha v potadi se zde fadi zastupkyné feditele, poté vedouci pracovnici, kterym

se zodpovidaji fadovi zaméstnanci. Dale jsou fadovi zaméstnanci a studenti.

RADOVI
| ZASTUPKYNE | veboucl d
REDITEL o P P e A ZAMSEKSQJ'[\I\I}NCI STUDENTI

Obr. 1: Grafické zobrazeni Hierarchie ve $kole (Zdroj: Vlastni zpracovani)

1.3 Obecna charakteristika analyzované oblasti a budovy

Analyzovana skola; slouzi pro stfedoskolskou vyuku a je situovéana pfti okraji mésta.
V této lokalits; se nenachazi jiné budovy s podobnou infrastrukturou. Skola je
obklopena pouze panelovymi domy, odkud do objektu zasahuje signal domacich

Wi-Fi siti, které se nachazi na standardnich kanalech 1 az 9 v pasmu 2,4 GHz.

Skola je rozdélena do péti bloki, které jsou popsany pismeny A az E. Bloky A a D
maji tfi podlazi, bloky B, C a E maji dvé podlazi. Ve vSech podlazich je sit’
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realizovana pomoci sitové kabelaze. V nékterych také pomoci Wi-Fi ptistupovych
bodu. Konkrétni plany mistnosti, jejich rozméry a zpusob vyuziti jsou uvedeny
v ptilohach. Ve skole aktualné pracuje 46 ¢lenti ucitelského sboru, 13 technickych a

uklidovych pracovniki a studuje zde 563 studentt.

—
D
c D
A
sch:od B Dy
HLaMI '*"L'C
A E
A

Obr. 2: Schéma budovy (Zdroj: Vlastni zpracovani)

1.4 Analyza pocitacové sité
V této kapitole bude popsan stav site, véetné€ stavu jednotlivych zatizeni.

1.4.1 Pasivni sitové prvky

V této kapitole budou uvedeny prvky nezbytné k provozu skolni sité. Tyto prvky, se

na komunikaci podileji pouze pasivné (tj. nevyzaduji staly zdroj napajeni).

1.4.1.1 Sitové uzly

Ve Skole jsou strategicky rozmistény 3 hlavni sitové uzly, ze kterych je rozvedena

kabelaz. Jednotlivé uzly jsou popsany nize.

PRvNI siTovy UZEL tvoii RACK skiin, kterd je umisténa v prostoru voln¢ piistupné
chodby A 207 ve vySce zhruba 2 metry. Tato skiiii je umisténa za sloupem. Skiin je
uzamcend a kli¢e méa pouze vyucujici vypocetni techniky, ktery se stard o sitovou
infrastrukturu Skoly. Skfif neni nijak monitorovéna. Skiin obsahuje vlastni zaloZzni

zdroj napajeni ve form¢ UPS SMART 650.
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DrunY sitovy UZEL je tvofen RACK skiini, kterd je umisténa v mistnosti B 207.
Tato mistnost slouzi jako ucebna vypocetni techniky. Tato skiin je uzamcend a klice
ma pouze vyucujici vypocetni techniky, ktery se stard o sitovou infrastrukturu skoly.
Skiin neni nijak monitorovana. Skiin obsahuje vlastni zalozni zdroj napajeni ve

form¢ UPS SMART 500.

TRETI SITovY UZEL je mistnost B 217. Tato mistnost zde hraje klicovou roli, je
vyuzivana jako serverovna. Mistnost je obdélnikového tvaru a mé rozlohu 9,7 m®.
Vstupuje se do ni ptimo z chodby pfes jediny pfistupovy bod a to dvefe, uzamcené
a opatiené bezpecnostni klikou. V této mistnosti nejsou zadna okna. Je zde pouze
maly otvor v pravém hornim rohu mistnosti, ktery je kryt plastovou m#izkou. Tato
mistnost je vybavena klimatizaci. Klimatizace je umisténa na sténé naproti dvefi.
Jsou zde umistény 2 obycejné dieveéné stoly situované na levé strané mistnosti a dvé

police, které jsou na pravé strané. Na stolech jsou umistény servery a V policich

nepotiebny material.

V mistnosti je pod klimatizaci umisténa RACK skiin. Tato skiin obsahuje vlastni
zalozni zdroj napajeni ve form&é UPS SMART 500. Je opatfena zdmkem, ktery vSak
neni vyuzivan. Pfistup do této mistnosti je omezen a kli¢e ma pouze udrzbaf,
vyulujici informatiky, uklizecka a jedny zélozni kli€e jsou umistény v feditelné.
Mistnost ani pfistupy do ni nejsou nijak monitorovany. Neni zde umisténo hasici

zatizeni. Neni zde umisténo ani ¢idlo, které by upozoriiovalo pozar ¢i jiné nebezpeci.
1.4.1.2 Kabelaz

Cela datova sit’ je feSena pomoci nestinénych UTP kabelli minimalné kategorie Se.
Podle ptedloZzené dokumentace se nejednd o certifikovany kabeldZzni systém se

systémovou zarukou vyrobce.

Kabely jsou po trasach vedeny v chranickach piimo ve zdi, nebo jsou umistény
v listach slouzicich k tomuto ucelu. Pokud jsou kabely vedeny v liStach, jsou na
veétsiné mist dobie ukryty v podhledech, parapetech, nebo jsou umistény u stropu,
kde se bez zebiiku nelze dostat. Najdeme zde vsak i mista, ktera jsou bez vétSich
problému pfistupnd uzivatelskému zasahu. Jelikoz liSty neobsahuji Zadné ¢idlo, které
by upozoriiovalo na naruseni strukturované kabelaze, mohou tvofit jednu z moznych
hrozeb zabezpeCeni. Kabely jsou svadény k datovym zasuvkam, kde je ve vétSiné

ptipadl funkéni pouze jeden port.
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1.4.2  Aktivni sit'ové prvky

V budové se vyskytuje cela fada aktivnich prvkd. Z tohoto divodu budu pfi popisu

postupovat systematicky podle typu zafizeni a jejich umisténi v jednotlivych

a patrech budov.

Switch
privadéjici
internet do

Wi-Fi
pristupove

SERVER 1

Switche v

blocich

skoly body SERVER 2

mistnosti SERVER 3
B 217

pisama

Pocitace v l\
ucebnach
vypocetni
techniky a
kabinetech 5X1Gb Switche v
mistnosti
B 207
i
N
3X1Gb Switche v
mistnosti
A 207
Pocitace v
kabinetech
a utebnach i
i
()
Wi-Fi
pristupové
body

Obr. 3: Logické schéma topologie prvku sité (Zdroj: Vlastni zpracovani)

1.4.2.1 Uzly rozvadécu

Skolni sitova infrastruktura mé& 3 hlavni uzly rozvadécl, které jsou umistény

V hlavnich sitovych uzlech. O tyto aktivni prvky se stara prevazné jediny

¢lovek,

ktery na této skole uci a ktery se také stara o ostatni informacni technologie $koly.

Tyto uzly jsou schopny mezi sebou komunikovat rychlosti az 5 Gb/s. VSechny uzly

rozvadécl jsou zde ptipojeny ve VLANL. Uzly rozvadéct budou dale popsany podle

umisténi v hlavnich sitovych uzlech.
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PRVNI UZEL ROZVADECU je tvofen prvnim sitovym uzlem, ve kterém jsou

umistény nasledujici switche:

e SMC Tiger switch 10/100 6724AL2
o Zyxel ES-2024
e SMC Network 8126PL2F

Vyse popsané aktivni prvky mohou byt spravovany pouze z jednoho PC, které je
umisténo v mistnosti B 204. PC je pfipojeno ve VLANI ve které ma statickou IP,
ktera zaruCuje spravu téchto prvkia. Kontrolu IP a nésledné povoleni spravy
obstarava SERVER 1. VySe zminéné prvky mohou byt spravovany pouze pries

webové rozhrani. Ostatni moznosti spravy jsou zakazany.

DRUHY UZEL ROZVADECU je tvoten druhym sitovym uzlem, ve kterém jsou

umistény nasledujici switche:

e SMC Tiger switch 6724AL2 10/100
e SMC Tiger switch 6724AL2 10/100
e Cisco SG200-50 10/100/1000

e SMC Tiger switch 6724AL2 10/100

Vyse popsané aktivni prvky mohou byt spravovany pouze z jednoho PC, které je
umisténo v mistnosti B 204. PC je pfipojeno ve VLANI ve které ma statickou IP,
kterd zarucuje spravu téchto prvki. Kontrolu IP a nasledné povoleni spravy
obstarava SERVER 1. VySe zminéné prvky mohou byt spravovany pouze pies

webové rozhrani. Ostatni moZnosti spravy jsou zakazany.

TRETI UZEL ROZVADECU je tvofen tietim sitovym uzlem RACK skiini, ve

kterém jsou umistény nasledujici switche:

e Edge-Core ES3528M

e SMC Network 8126PL2F 10/100/1000

e Cisko Small Bussines SG200-50 10/100/1000
e SMC Tiger Stark 8824M 10/100/1000

Ti1 z téchto switchl patii Skole a jeden patii poskytovateli internetu. Switch patfici
poskytovateli internetu je znacky Edge-Core ES3528M. Tento switch je spravovan
samotnym poskytovatelem internetu. Pfivadi do Skoly internet po optickém kabelu a

vyvadi jej jako krouceny dvoupar do SERVERU 1. Ze SERVERU 1 je dale veden
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krouceny dvoupdr do switchii a ostatnich koncovych zafizeni, kterd jsou jiz

spravovana bud’to spravcem skolni sit€ nebo externi firmou.

Vyse popsané aktivni prvky SMC a Cisco mohou byt spravovany pouze z jednoho
PC, ktery je umistén v mistnosti B 204. Je pifipojen ve VLANI1 a ma statickou IP,
kterd zarucuje spravu téchto prvki. Kontrolu IP a nésledné povoleni spravy
obstarava SERVER 1. VySe zminéné prvky mohou byt spravovany pouze pies

prohlize¢. Ostatni moznosti spravy jsou zakazany.

1.4.2.2 Wi-fi pristupové body

V budov¢ je umisténo osm Wi-Fi pfistupovych bodi ve vlastnictvi $koly a dva které
si zakoupili studenti. VSechny pfistupové body jsou spravovany centralné pies
webové rozhrani, spravu proto bez problému zvladd jeden zaméstnanec. VSechna
tato zafizeni byla nakonfigurovédna velice podobné vyucujicim, ktery se stara nejen o
Wi-Fi sit, ale o celou sitovou infrastrukturu Skoly. Nastaveni Wi-Fi pfistupovych
bodl neni zdokumentovano a Sitovy provoz u téchto prvki neni nijak kontrolovan.
Nyni budou popsany jednotlivé SSID, které Skolni zafizeni vysilaji. Nasledné budou

popsany jednotlivé typy ptistupovych bodi.
e SSID PUBLIC

SSID tohoto typu je ve Skole pouZivano nejCastéji. K této siti se miize pfipojit
jakykoliv student, nebo navstéva Skoly vlastnici zafizeni s technologii Wi-Fi. Sit’ je
zabezpecena Sifrovanim WPA2-PSK. Heslo je pro vSechny uzivatele jednotné a Ize
jej ziskat na Skolni nasténce u uc¢eben vypocetni techniky, které jsou volné ptistupné.
Uzivatel pfipojeny v této siti, nemiize vidét ostatni aktivni prvky Skolni

infrastruktury z dtvodu ptistupu z VLAN2.
e SSID EMAN

Tato sit' slouzi pouze pro pfipojeni zatizeni IPAD, které Skola vlastni. Sit' je
zabezpecena Sifrovanim WPA2-PSK. Heslo znaji pouze povétfeni zaméstnanci Skoly.
Z této sit¢ se neni mozno ptipojit do LAN, odkud by bylo mozné vidét v§echny stolni

pocitaCe a servery pripojené piimo ve skolni siti. Divodem je pfistup z VLAN3.
e SSID SECURITY

Tato sit’ je chranéna Sifrovacim algoritmem WPA2-PSK, je vSak vyuZivdna

minimaln¢. Divodem je nedavné zavedeni a pfipojeni do VLANI, ve které jsou
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pfipojeny servery a ostatni stolni pocitace Skolni infrastruktury. Heslo znd pouze

spravce site.

o Piistupovy bod Zyxel NWA3166

Ve skole se nachazi celkem 6 kust zafizeni tohoto typu. Tyto pfistupové body jsou
strategicky rozmistény ve Skole v blocich budov A, B a C. Prvni z Wi-Fi
ptistupovych bodi lze najit ukryty v podhledu chodby A 123. Druhy se nachazi
naproti vchodu do mistnosti A 215, je pfipevnén pfiblizné 15 cm pod 3,3 m vysokym
stropem. Tteti zafizeni se nachazi naproti vchodu do mistnosti A 310 a je umisténo
pfiblizné 15 cm pod stropem. Ctvrté zafizeni je umisténo v mistnosti A 312 ve
vzdalenosti pfiblizné 20 cm od reproduktoru rozhlasu. Stejnym zplisobem je
umisténo paté zafizeni v mistnosti C 209. Posledni zafizeni je umistén0o v mistnosti

B 212 asi 15 cm pod stropem nad dveimi.

Piistupové body tohoto typu spadajici do kategorie bussines. Jsou schopny pracovat
jak v 2,4 GHz, tak v5 GHz pasmu. Podporuji standard 802.11 a/b/g/n. Spliuji
mnohé certifikace tykajici se bezpecnosti. V tuto chvili jsou tyto Wi-Fi pfistupové

body nastaveny tak, Ze signal nezasahuje do pfilehlych obydli. Tato zafizeni vysilaji
SSID typu PUBLIC, EMAN a SECURITY.

o Piistupovy bod TP-LINK TL-WR741ND

Ve skole se nachazi celkem 2 kusy tohoto zafizeni. Tato zafizeni mohou slouzit také
jako router, ke kterému lze ptipojit dalsi zafizeni kabelem. Zafizeni si potidili sami
zaci. Hesla pro pfistup k administraci téchto zafizeni byla nastavena spravcem sité,
zaci tedy k administraci nemaji pfistup. Je zde vSak moznost restartu zafizeni,
protoze obé dvé zafizeni jsou umistény v mistnostech na parapetu pobliz sitové
zasuvky. Tato zafizeni jsou umistény v mistnostech A 313 a A 203. Zatizeni vysilaji

pouze SSID typu PUBLIC

Tato zatizeni spliuji standard 802.11 a/b/g/n a umi pracovat 2,4 GHz pasmu. Navic
podporuji funkci WPS, ktera je povolena. Signal ztéchto zafizeni saha az do

ptilehlych obydli, kde je moZnost se na néj pfipojit.
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o Piistupovy bod Zyxel NBG5715

Toto zafizeni je ve Skole jediné. Kombinuje vlastnosti piistupového bodu
s multimedialnim routerem. Je umisténo Vv mistnosti C 149 na parapetu vedle
pocitace, je k nému tedy volny pfistup. Zafizeni vysila pouze jeden SSID a tim je

PUBLIC.

Tato zafizeni spliiuji standard 802.11a/b/g/n a umi pracovat jak 2,4 GHz pasmu tak
5 GHz pasmu. Signal z tohoto zafizeni zasahuje pouze do jednoho rodinného domu

pobliz skoly.
1.4.3 Servery

Vsechny servery, které jsou ve Skole k dispozici, jsou umistény v tfetim sitovém
uzlu a jsou ptipojeny do VLANI1. U kazdého z nich je umistén zalozni zdroj napajeni

ve formé UPS. Dale budou popsany jednotlivé servery.
Server pro pripojeni na internet ,,SERVER 1

Na tomto serveru je nainstalovan operacni systém Debian 7. Server slouzi primarné
jako router pro celou skolu. Tento server je pod spravou externiho pracovnika, se
kterym ma Skola fadné€ sepsanou smlouvu. Tento externi zaméstnanec nebyl nijak
proskolen. Spravce ma moZnost pfipojit se a pracovat vzdalené. Pfihlasuje se pomoci
kryptografického klice o velikosti 4096 b. Na tomto serveru je pouze jeden ucet,
ktery ma prava root. Na tomto serveru ma administrator virtualni PC, které slouzi k
jeho vlastni potieb¢ a testovani. Jsou zde nainstalovany rizné aplikace, které plni

tyto konkrétni specifické sluzby:

e DHCP — aplikace ISC's DHCP,

e DNS - aplikace Bind9,

e Firewall — definovano v systému a fizen pravidly, ktera pfiiblizuje
encyklopedie Common Vulnerabilities and Exposures neboli CVE,

e Proxy server,

e FTP server- WSDTPD,

e SSH,

e Webovy server — Lighttpd.
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Server pro spravu vnitini sité ,,SERVER 2

Na tomto serveru je nainstalovan operacni systém VMware, ktery pracuje na bazi
opera¢niho systému Linux RedHat. Je zde vytvofeno vice uzivatelskych ucth
s odliSnymi pravy. Pravidla pro hesla k t¢émto aétim nejsou nijak specifikovana. Jsou
tedy zadavana a uzivana bez piedem definovanych bezpecnostnich pozadavki. Na
serveru je vytvoren jeden ucet pro externiho zaméstnance, ktery se stara o stranky
Skoly. Tento zaméstnanec ma se Skolou fadn¢ uzavienou smlouvu. Zameéstnanec

nebyl nijak proskolen. Na serveru jsou nainstalovany tyto aplikace:

e Novel — aplikace slouzici jako uZzivatelska databaze k ovéfovani uZzivatelt
V siti, Glozisté dat a také tiskovy server.

e Moodle — softwarovy balik ur¢eny pro podporu prezen¢ni i distan¢ni vyuky
prostiednictvim online kurzi dostupnych na internetovych strankach.

e Bakalafi — aplikace slouzici pro ukladéni Gdaji o Zacich, elektronické tiidni
knize, zaznamt o suplovani, hodnoceni zaki a sdileni databazi ucitela.

e Virtualni OS.

Server pro spravu vnitini sité ,SERVER 3.

Na tomto serveru je nainstalovan operacni systém VMware, ktery pracuje na bazi
operacniho syst¢ému Linux RedHat. Na tomto serveru probiha replikace databaze,
kterd je tvotena Novelem na ,,SERVERU 2%. Je zde vytvotfeno vice uzivatelskych
ucétt s odlisSnymi pravy. Pravidla pro hesla k t¢émto uétim nejsou nijak specifikovana,
hesla jsou zadavana a uzivana bez pfedem definovanych bezpec¢nostnich pozadavkd.

v v

Na serveru bézi tyto aplikace:

e Novel,
e Virtualni OS,

e Zalohovani.

Server pro sprdavu vnitini sité ,, SERVER 4*:

Na tomto serveru je nainstalovan operacni syst¢ém Windows Server 2008 R2. Server
je pouZivan piedevs§im pro virtualizaci operacniho syst¢ému Windows 7, ke kterému
Zaci pfistupuji z ucebny, kde tento operacni systém neni na PC nainstalovan. Na
tomto serveru je vytvoreno vice uzivatelskych uctd s odlisnymi uzivatelskymi pravy.

Je zde vytvofen také ucet pro externiho pracovnika, ktery se stard o VMware
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spravujici virtualni pocita¢ s Windows 7, na ktery se pfipojuji uzivatelé z prostoru
pisarny, kde tento systém neni nainstalovan. Tento zaméstnanec mé se Skolou fadné
uzavienou smlouvu. Zaméstnanec neni nijak proSkolovan. Systémové ucty maji
obycejna hesla, kterd se fidi podle pravidel systému. Nejsou zde tedy téméi zadné

pozadavky na silu hesla. Dale se na serveru nachézeji tyto aplikace:

e Termindlovy Win server,

e Virtualizované Windows 7 a jiné operacni systému urcené pro testovani.

Server ,,STREAM*

Na tomto serveru je nainstalovan operacni systém VMware, ktery pracuje na bazi
opera¢niho systému Linux RedHat. Je zde vytvofeno vice uzivatelskych uctl

s odlisnymi pravy. Probihaji zde jesté tyto Cinnosti:

e Streamovani a prace s videem.
e Virtualizace operac¢nich systému.
e Testovani.

e Zalohovani.

Server Regulace ,,SERVER 5

Na tomto serveru je nainstalovan operacni systém Windows 7 Professional. Server
ma jediny udel a tim je regulace topeni pro celou budovu. Skola neni vlastnikem
tohoto serveru. Ma jej pouze umistén v serverovné a pripojen do sité. Tento server

nelze vzdalen¢ spravovat.

1.4.4 Pracovni stanice

Pracovni stanice jsou rozmistény v celé skole. V kabinetech se nachézi vzdy jeden
stolni pocita a v nekterych piipadech také notebook, vyuzivaji je clenové
ucitelského sboru. V ucebnach a tfidach se obvykle nachazi jeden stolni pocitac,
ktery vyuzivaji prevazné zaci. Vyjimkou jsou 2 uc¢ebny vypocetni techniky a ucebna
B 215 slouzici k vyuce ,,psani vSemi deseti“. V ucebndch vypocetni techniky je
umisténo 18 a 16 pocitaci pro zaky a jeden pro ucitele. V ucebné B 215 je 20
pocitacli pro zdky a jeden pro ucitele. Pravidla tykajici se pouzivani pracovnich
stanic, jsou sepsana pouze pro ucebny vypocetni techniky a ucebnu B 215.

Dokumenty s pravidly lze nalézt v piilohach. Chybi zde dokumentace pro uzivani
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PC, které jsou v ucebnach a tidach, a které ma k dispozici ucitelsky sbor. Pracovni
stanice jsou aktualizovany manualné pies server vzdy, kdyz jsou vydany kritické
aktualizace. Jedina automatickd aktualizace je pro program AVG. Firewall

zabudovany ve Windows je vypnut z diivodu nekompatibility s AVG.

Pracovni stanice, které jsou ve Skolnim prostiedi pouzivany, nejsou postaveny na

jednotné platformé a maji také rizny vykon. Pouzivaji se zde dva druhy systémd.

WINDOWS XP — v tomto okamziku jiz zna¢n¢ zastaraly operacni systém, kterému
Vv piistim roce oficialn¢ konc¢i podpora a pro ktery budou zastaveny aktualizace. Ve
Skole je pouzivan vétSinou kvili nedostate¢nému vykonu starSiho hardwaru, na

kterém by nov¢jsi systém mél problém s rychlosti.

WINDOWS 7 — vtuto chvili je nastupce Windows XP. Tento systém zarucuje
dlouhou podporu ze strany Microsoftu, avsak skola jiz nyni pfemysli o zakoupeni

licenci pro Windows 8, nejnovéjsino produktu od firmy Microsoft.

Aplikaéni software

Pocitace jsou pii predani do uzivani vybaveny béznym softwarem, ktery je licenéné
v potadku. Licence jsou kontrolovany jednou ro¢né povéfenym pracovnikem, ktery
zodpovida za jejich spravu. Licence pro systémy a kancelarské baliky jsou kupovany

jako multilicence. Pocitace obsahuji nasledujici software.

e Novel klient — aplikace slouzici jako uZivatelska databaze k ovéfovani
uzivatell v siti, ulozisté dat a také tiskovy server GIMP.

e Bakalafi — aplikace slouzici pro ukladani udaji o Zacich, elektronické tiidni
knize, zaznamt o suplovani, hodnoceni zaki a sdileni databézi uciteld.

e Winrar 4.11 — aplikace slouzici pro kompresi a dekompresi dat.

e MS Office 2010 — kancelatsky balik.

e Postovni klient Microsoft Outlook 2010.

e Antivirova ochrana AVG.

e Internet Explorer 9 — webovy prohlizec.

e Firefox — webovy prohlizec.

e Windows Mediaplayer — pifehrava¢ médii.
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Dodateéné softwarové vybaveni pocitate mzdové ucetni:

e MZDY 2000 UNICOS,
e Acronics True Image 10.0 (zalohovani).

Dodate¢né softwarové vybaveni ekonomické ticetni:

e Fenix,
e Acronics True Image 10.0 (zalohovani).

1.5 Analyza uzivatelu

Uzivatelem je ¢loveék vedeny jako student nebo zaméstnanec Skoly. UZivatel ma
ptistup do Skolni sité, ke Skolnim aplikacim a pfedevsim k pocitacim. Mlizeme zde

rozlisit 5 druhi piistupli podle pravomoci a postaveni ve skolni infrastruktufe.
Student

Tento typ uzivateli a pfistupu je nejbéznéjsi. Tento pfistup zahrnuje moznost
piihlaseni uzivatele na Skolnim PC pomoci aplikace Novel. Dale se mtze uzivatel
piihlasit do aplikace Moodle a do skolni posty. Tyto aplikace jsou vSak umistény
volné na webu, tudiz uzivatel K jejich pouziti nepotiebuje byt piipojen v intranetu.

Uzivatelé nemaji pfistup k Zaddnému ze sitovych uzli.
Ucitelsky sbor

BéZny zaméstnanec ucitelského sboru disponuje podobnymi pfistupy, kterymi
disponuje uzivatel typu student. Ma pftistup na Skolni pocitace, do aplikaci Novel,
Skolniho e-mailu a aplikace Moodle. Navic vsak ma pfistup do aplikace Bakalaii a
nékdy také do administrace modulu Moodle. Zaméstnanci nemaji ptistup k Zadnému

ze sitovych uzla.
Technicky pracovnik

Maji stejné moznosti piistupt jako studenti s tim rozdilem Ze maji moZnost dostat se

k jednomu ze sitovych uzli a to do mistnosti B 217.
Spravce

Spravci maji mit stejné moznosti ptistupii do systému jako ucitelsky sbor. Pfedevsim

vSak maji pfistup k n€kterému ze sitovych prvkil Skoly at’ je jim server, switch, nebo
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jiny prvek sité. VétSinou vyuzivaji pfistup pomoci remote desktop. Maji vSak

moznost dostat se k hardwaru i fyzicky.

Reditel

Reditel ma piistupy jako b&zny &len uditelského sboru. Ma viak také piistup do
serverovny, a to v pfipadé, ze pouzije nahradni klice umisténé v kancelafi u

reditelny.

1.6 Autentizace

Ve Skolnim prostfedi probihd autentizace pouze za pomoci uzivatelskych
ptihlasovacich daji. Autentizace je zde zajiStovana pomoci eDirectory, kterou
zprostfedkovava aplikace Novel. O eDirectory se stara vyucujici vypocetni techniky,
ktery na zacatku kazdého Skolniho roku databazi eDirectory updatuje. Uzivatelé,

ktefi na tuto Skolu nepatfi, jsou smazani a naopak novi jsou ptidani.

1.6.1 PrihlaSeni na pracovni stanice

Uzivatelé se do systému piihlaSuji pomoci aplikace Novel klient, kterd se po zapnuti
pocitace objevi misto typické Windows ptihlasovaci obrazovky. Po ptihlaSeni nejsou
piihlaseni jako Administratofi, ale jako obycCejni uzivatelé, coz znamena, ze maji
pravo instalovat nékteré aplikace, ale nemaji moznost upravovat jakoukoliv
systémovou strukturu nebo nahliZzet do profilovych sloZek. PfihlaSeni do tohoto
systému zarucuje uzivateli ptipojeni do Skolni sité, zptistupni se mu jeho sitovy disk
a néktera rozsifujici nastaveni, kterd plynou z pouZiti eDirectory. Po pfihlaSeni maji
uzivatelé moznost vyuzit 100 MB volného mista na svém sitovém disku. Software je
aktualizovan nepravidelné ptes server.

Ptistupové udaje pro ptihlaSeni na pracovni stanici jsou nastavovany zaméstnancem
Skoly, ktery vyucuje informacni technologie. Heslo vytvati pfimo uzivatel, nebo jej
pracovnik ndhodné vytvoii a poté jej s konkrétnim uzivatelem zméni. Hesla nejsou
nastavovana podle pravidel, coz znamena, ze zde lze pouzit libovolné heslo.

Dtivodem je chybéjici dokumentace.
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1.6.2 Prihlaseni do aplikaci

Jelikoz uzivatel byl jiz jednou vytvoren u aplikace Novel, vznikla databaze, podle
které se uzivatelé ovéfuji i v aplikacich Moodle a ve Skolnim e-mailu. Je-li zapotiebi
vytvofit uzivatelsky ucet do aplikace Bakalafi, je potieba kontaktovat zaméstnance
Skoly, ktery vytvarel uzivatelska jména a hesla do databaze Novelu. Tento
zam&stnanec umozni zadani uZivatelského jména a hesla do databaze aplikace
Bakalati. Jiné systémy, ve kterych by se uzivatelé museli autorizovat, se na skole

nevyskytuji.

1.7 Monitoring

V tuto chvili sit’ neni nijak monitorovana. Spravce sité a routeru uvadi jako divod,
preferovani rychlosti pfed kontrolou sitového provozu. Sitovy model je v tuto chvili
schopen zajistit rychlost pienosu dat az 5 Gb, ovSem podle slov spravce by se mohla

rychlost monitoringem razantn¢ snizit.

1.8 Zalohovani

Jediné co se zde zdlohuje v pravidelném intervalu, je databaze programu Bakalafi,
ve které jsou ulozeny informace nezbytné pro béh Skoly. Zalohovani probihd pomoci
programu Robocopy, ktery kazdy vecer v pracovnim tydnu vytvoii zalohu databaze
do PC vyucujiciho informatiky. Ostatni data jsou zalohovana v nepravidelném
intervalu, pfiblizn€ jednou za rok. Zalohy jsou uchovavany na DVD. Neexistuji zde
zadné dokumenty, které dokladaji jak, kdy a co zalohovat, poptipadé¢ jak by to mélo

byt obnoveno.

1.9 Management bezpec¢nosti ICT

Ze ziskanych poznatkli vyplyva, ze zde neni moZnost zastoupeni ¢lenti starajicich se
o skolni infrastrukturu ICT. Jediny c¢len, ktery ma zastupce schopného teoreticky
i prakticky okamzité nastoupit, je feditel. Jeho zastupkyné je s nim denné v kontaktu,

konzultuji spolu vétSinu rozhodnuti a sdili mnoh¢ informace.
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Neexistuji vSak zadni zastupci externich pracovnikd. A predevSim neexistuje
zastupce pracovnika, ktery zde vyucuje vypocetni techniku a stara se o celou IT

strukturu Skoly.

1.9.1 Principy bezpec¢nosti

Principy bezpecnosti ICT zde nejsou jasn¢ a striktné definovany. I presto je zde vSak

mozné nalézt spravné navyky, mezi které bezesporu patfi:

e Zamykani kabinet v dobé nepiitomnosti vyucujiciho,
e Zamykani tfid po ukonceni vyucovani,
e Uzamykani hlavniho vchodu,

e Evidence pfichozich a odchozich studentii mimo oficialni ¢asy ptichodu.

1.9.2 Dokumentace managementu ICT

Jediny dokument, ktery mi byl pfedlozen, je provozni fad uceben vypocetni techniky,
dokladajici delegovani povinnosti na konkrétniho pracovnika. Tento dokument lze
najit v ptiloze této prace.
1.9.3 Politika vzdélavani uzivateli

Vzdélavani zaka

Ohledné informacnich technologii jsou Zaci kazdoroéné€ proSkolovani v prvni hoding,
ktera probihd v pocitacovych ucebnach. Dostavaji zde pouceni o chovani v u¢ebnach
informatiky. Pouceni v pisemné podobé je vyvéSeno v ucéebnach a je kdykoliv
k nahlédnuti. Proskoleni je stvrzeno podpisem zaka do tfidni knihy. Aktualni tad
udeben informatiky lze najit v piiloze této prace. Zaci jsou na za¢atku kazdého
Skolniho roku proskoleni také svym tfidnim ucitelem, ktery jim pfedcita Skolni rad.

Zaci opét stvrzuji podpisem, ze fadu rozumi a budou jej dodrzovat.
Vzdélavani zaméstnancu

Zamgéstnanci zadné specializované Skoleni pravidelné nepodstupuji. Podle ziskanych
informaci, byli pracovnici ucitelského sboru individudlné proskoleni v prib¢hu
ptedeslych 10 let. BohuZzel nejsou o tomto vedeny zadné vefejné zdznamy, nelze tedy

dolozit miru ani kvalitu jejich znalosti.
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1.10 Shrnuti analyzy

Poznatky ziskané z analyzy aktiv $koly ukazuji, Ze na této Skole je problémem
predevsim vedeni dokumentace tykajici se managementu bezpe¢nosti ICT. Je zde
problém také s nastavenim politiky hesel, jejim dodrzovanim. Déle s dokumentaci
fyzické politiky a bezpecnosti ve vztahu k ICT. Chybi zde i pravidelné proskolovani
uzivatell,, kategorizace dat podle diilezitosti a s nim spjata pravidla zalohovani a

obnovy.

V tuto chvili zde nejsou nijak pisemné podlozeny smérnice, dokladajici vedeni
managementu bezpecnosti. Za vse je zde zodpovédny feditel Skoly a zastupitelnost
pracovnikll zabezpeCujicich management ICT je na velice nizké, prakticky nulové

arovni.
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2 TEORETICKA VYCHODISKA RESENI

2.1 Management bezpecnosti ICT

Management - vychazejici z anglického slova ,,to manage“ coz znamena fidit, je
Casto popisovan jako proces tvorby a udrzovani prostiedi, ve kterém jednotlivci

pracuji spole¢né ve skupinach a u¢inn¢ dosahuji vybranych cila (1, str. 7).

Zabezpeceni, neboli bezpecnost je aktudlni stav zajiSténi stability, funkcnosti
a existence bezpecnostnich aktiv v podminkach potencidlniho ¢i redlného naruseni

bezpecnostnimi hrozbami (2, str. 32).

ICT je zkratka pochazejici z anglického ,,Information and Communication

Technologies. Oznacuje pojem informac¢ni a komunikacni technologie (3).

Management bezpecnosti ICT tedy mtizeme pielozit jako fizeni rizik, nebo fizeni

hrozeb v informacnich technologiich.

2.1.1  Uskali zavadéni managementu bezpeé&nosti

Pt testovani bezpec€nosti je zapotiebi mit na zieteli Sest hlavnich oblasti. V prvé fadé
je to utajeni. Jde o soubor bezpec¢nostnich opatfeni, chranicich pted vyzrazenim
informaci neopravnénym subjektim. Jedna se jak o cilené vyzrazeni, tak 0 vyzrazeni
nedopatfenim. Jde tedy nejen o technické, ale také (Casto pfedevsim) organizacni
prvky. Drtiva vétSina kompromitaci z pohledu utajeni je totiz zplsobena selhanim
lidského faktoru, nejasnymi pravomocemi a $patnou konfiguraci zatizeni — nikoliv
tedy vné&jsimi Gto¢niky (4).

Dale fesime integritu, tedy vlastnost zarucujici, ze informace je ptesna. Tedy
uplnost a neporusenost dat, a tim padem jistotu, Ze nepracujeme s daty poskozenymi
nebo podvrzenymi. Integritu je zapotifebi feSit a zajistit nejen béhem pienosu i
zpracovavani dat, ale také v pribéhu ukladani dat. Jen tak je moznost zajistit, ze data

nebudou poskozena nebo ze je nékdo nemodifikuje (4).

Dalsi oblast je autentizace. Jde o potvrzeni identity osoby nebo jiné entity, sledovani
puvodu artefaktu, duvéryhodnost aplikace apod. Naproti tomu autorizace fesi

otazku, zdali je zadatel opravnény ziskat pfistup nebo poskytnuti sluzby (4).
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Dostupnost se na informacni bezpecnost diva z pohledu dostupnosti informaci nebo
sluzeb tehdy, jsou-li potieba. Dostupnost je ptfitom mnohem S§ir§i pojem, neZ si
mnohdy uvédomujeme. Netyka se totiz jen vlastnich dat, ale tieba také
komunika¢nich kandlti nebo odpovidajiciho hardware. K ¢emu jsou dostupna data
ulozend napf. na pamétové karté, nebo magnetickém pasku, kdyz po ruce neni
zafizeni, které by je mohlo pfecist? Nebo kdyz nemlizeme vyuzit sluzbu pro

nedostate¢né pasmo piipojeni ¢i jeho kolisavou kvalitu (4).

Posledni oblasti je nepopiratelnost. Tedy skute¢nost, Ze nelze popfit provedeni
néjakého ukonu (odeslani zpravy, provedeni zmén, smazani dat...). Bez zajisténi
nepopiratelnosti nelze provadét vétSinu ukond v kybernetickém prostoru, ovSem

stejné tak nelze provadét monitorovani a dohled (4).

2.1.2 Zavadéni managementu bezpecnosti

Management bezpecnosti by mél byt zaveden z diivodu pfedchazeni bezpecnostnim
hrozbam. Bezpecnostni hrozby jsou konkrétni jevy ¢i procesy, které negativnim
zpusobem naruSuji ¢i dokonce ohrozuji stabilitu, funk¢nost, dokonce i existenci
daného prostiedi, jeho prvkl ¢i vztahli mezi t€émito prvky. Pisobenim bezpecnostni
hrozby vZdy dojde k naruseni prostfedi a ke zptisobeni n¢jaké Skody ramci prostredi

(2, str. 19).

Pro realizaci bezpecnostni politiky se vytvaii bezpe€nostni systém organizace.

Bezpecnosti systém organizace v sob¢ zahrnuje:

o Konkrétni ¢innosti realizované pro zajisténi bezpecnosti organizace.
e Materialni infrastrukturu nezbytnou pro zajisténi bezpecnosti organizace.
e Osoby vykonavajici potfebné role (a nesouci tudiz odpovédnost) pii

realizaci zajistovani bezpecnosti organizace (2, str 130).

Diky realizace této politiky, by méli byt na funkce, které jsou v dokumentech
popsany delegovani lidé, ktefi dané problematice alesponi ¢astecné rozumi, ¢1 maji
pfedpoklady rychle se v ni vzdélat. Zavedenim bezpecnostni politiky se miZeme,

vyhnou problémtim, jako jsou:

e Neveédomost uzivateld o chodu systému.
e Nevédomost uzivatela systému v ptipad¢ krizové situace.

e Nespravné, nebo neopravnéné pouzivani danych aktiv uZivatelem.
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e Vyneseni citlivych dat.

2.1.3 Obecny model bezpe¢nosti

Reseni managementu bezpe¢nosti ICT je dlouhodoby proces, jehoz cilem je neustale
se zlepSovat a pruzné reagovat na nove¢ vznikajici rizika. Nasledujici obrazek
zachycuje obecny model bezpeCnosti. V tomto modelu jsou zachyceny hlavni
pozadavky na feSeni bezpecnosti, pficemz jsou zde zachyceny vazby mezi
komponentami bezpe¢nosti IS (5).

mohou mit

Redukuji,
i zdrojem

v~ Zranitelnd
vyuzivaji
Podnécuji mista
Hrozby —]—but otniky Utoénici ———»
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Obr. 4: Obecny model bezpeénosti informacnich technologii (5, str. 16)
2.1.4 Demingiiv cyklus
V realiza¢ni Casti zavadéni managementu ICT je Casto pouzivana metoda Demingova
cyklu. Jedna se o jednoduchou metodu zlepSovani. Pouziva se zde také zkratka

PDCA. Pismeno P zde znamend — fazi planovani, D — fazi realizace, C — fazi

prezkoumavani, A — fazi reakce na dané zmény. Tuto frazi lze ptelozit, jako planuj-
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udelej-zkontroluj-uskutecni. Obrazek nize znazornuje grafickou podobu tohoto cyklu
(6, str. 8).

Do
D ‘ Vytvoreni ' Zavedeni
{ £ ’ A

Podpora a Implementace a
zlepSovani provoz
A— A

Monitorovani a 7 y/
Act ' posuzovani ~/ d
// g
Reakce A

Obr. 5: Demingav cyklus (Zdroj: Vlastni zpracovani podle (7, str. 6))

2.1.5 Hodnoceni bezpe¢nostni povédomosti v organizacich

V rtznych organizacich je obvykle velmi rizné bezpecnostni povédomi. V zasadé se

muzeme setkat se tfemi Urovnémi.

Vysoka troveii je obvykle reprezentovana velmi dobrou informovanosti pracovnika
organizaci o zékladnich aspektech bezpecnosti informacniho systému. Byvaji to
organizace typu nadndrodnich spole¢nosti, bankovnich a financ¢nich instituci a
specidlnich statnich ufadt, jako je napiiklad Ministerstvo obrany, Ministerstvo

vnitra, Narodni bezpec¢nostni ufad apod. (8, str. 78).

Stiedni uroveii je reprezentovana prevazné privatnim sektorem firem. V nich jsou
znalosti n&kterych pracovnikli o bezpecnosti informacnich technologii velmi dobré,
znalosti jinych jsou naopak mensi a néktefi z nich nejsou timto problémem

poznamenani vibec (8, str. 78).

Nejniz$i uroven predstavuji malé a stiedni firmy a nékteré organizace centralni a
regionalni statni a vefejné spravy. Celkové bezpeCnostni povédomi u veétSiny

pracovniku je nizké (8, str. 78).
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2.2 Zakony v legislativé CR

Zakon ¢. 101/2000 Sb. o ochrané osobnich udaji. ,, Tento zdkon se vztahuje na

osobni udaje, které zpracovavaji statni orgdny, organy uzemni samospravy, jiné
organy verejné moci, jakoz i fyzické a pravmické osoby a resi problematiku

zpracovani osobnich udajii. “ (9)

Zakon ¢. 227/2000 Sb. o elektronickém podpisu. ,, Tento zakon upravuje pouzivani

elektronického podpisu, poskytovani souvisejicich sluzeb, kontrolu povinnosti

stanovenych timto zakonem a sankce za poruSeni povinnosti stanovenych timto

zakonem. *“ (10)

Zakon ¢. 480/2004 Sb. o néktervch sluzbach informacni spoleénosti. ,, Tento

zdkon zdiiraznuje povinnost clenskych statu EU zajistit duveérny charakter sdéleni
prenasSenych pomoci verejné komunikacni sité a verejné dostupnych elektronickych

sluzeb. * (11)

Zakon ¢. 148/1998 Sb., 0 ochrané utajovanych skutecnosti ,, Tento zakon vymezuje

skutecnosti, které je nutno v zdajmu Ceské republiky utajovat zpiisob jejich ochrany,
puisobnost a pravomoc organi statu pri vykonu stdatni spravy v oblasti ochrany
utajovanych skutecnosti, povinnosti organu Sstdatu, prdva a povinnosti fyzickych a
pravnickych osob a odpovednost za poruseni povinnosti stanovenych timto zdkonem

a upravuje postaveni Narodniho bezpecnostniho uradu. “ (12)

2.3 Norma

Norma neboli také standard je pozadavek na chovani nebo vlastnosti véci, ¢loveéka,
situace apod., ktery bud’ ptedepisuje a vyzaduje, nebo popisuje, co je normalni
(pfijatelné nebo obvyklé). Normy jsou psané i nepsané a li§i se riznou mirou

zavaznosti a riznym rozsahem platnosti (13, str. 9).

Registraci norem se zabyvaji rizné organizace. Mezi nejvyznamnéj$i mezinarodni
organizace, které se zabyvaji standardizacni Cinnosti, ale také standardizaci

bezpecnosti IT, patfi:

¢ International Organization for Standardization (ISO),
¢ International Electrotechnical Comission (IEC),

e International Telecommunications Union (ITU) (14).
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2.3.1 Normy zabyvajici se ICT

Ugelem norem zabyvajici se managementem a spravou ICT, je poskytnout uZivateli
podrobnou metodiku zabezpeceni, spravy a uzivani informac¢nich a komunikaénich
technologii. Pracovnici zodpovédni za informacni bezpeCnost a zejména za
bezpecnost sité by v norméch tohoto typu méli nalézt vSechny diilezité podklady pro

tvorbu specifickych ptredpist a pravidel.

Primarn¢ je nutné zabyvat se fadou norem ISO/IEC 27000, ktera se postupné vyviji a
piebira nalezitosti norem, jako jsou ISO/IEC 18028, ISO/IEC 17799. Pfedpoklada se,
Ze normy, z kterych fada norem ISO/IEC 27000 vychazi, ¢asem zaniknou.

2.3.2 Rada norem ISO/IEC 27000

Tato norma ndm poskytuje metodiku popisujici zavedeni bezpecnostnich opatieni
S moznosti vybéru dle ¢innosti a rizik organizace. Zahrnuje planovéni, provoz,
monitorovani, udrzovani a zlepSovani ISMS. Vybrana opatfeni jsou piiméfena
pozadavkiim konkrétniho subjektu a poskytuji odpovidajici jistotu. Opatieni jsou
vzdy zavadéna podle priorit a ekonomickych zdivodnéni. Tato norma také mulze
slouzit k posouzeni zainteresovanymi stranami, napfiklad pii certifikaci. Mohou ji

pouzivat v§echny typy organizaci (15).

2.3.3  Vyhody certifikace ISO/IEC 27000

Certifikat, ktery dana organizace obdrzi, pokud splni dana kritéria, ji umoziuje
prokdzat ochranu dat (osobnich a utajovanych) a tim dodrZet zakon o ochrané
osobnich udaji. Dale firma prokazuje, Ze ma nastavena opatieni proti ztraté, zameéne,
zneuziti, poSkozeni informaci a dalS$im rizikim. Tato norma funguje na principu

hodnoceni rizik se snahou o minimalizaci rizik z pohledu bezpe¢nosti informaci.

2.3.4 Nastroje k zavedeni norem

Pro zavedeni norem je potifeba mit zdokumentovany konkrétni procesy, smérnice

a mit zavedeny systém interni dokumentace bezpecnostni politiky.

Zavedenim libovolné bezpecnostni politiky vSak neni garantovdna absolutni
bezpecnost provozovaného informacniho systému. Piestoze soucasti zajisténi
bezpecnosti je implementace rtznych bezpecnostnich funkci a protiopatient,

zustavaji v informa¢nim systému zranitelna mista a ta piedstavuji rizika (16).

34



2.4 Smérnice, Procesy

Sestaveni vnitropodnikovych smérnic pfinasi pomérné rozsahlou a ¢asové narocnou

praci. Ideélni je, pokud pfi tvorbé smérnic spolupracuje konkrétni ¢lovek s dalSimi

osobami, naptiklad auditorem, dafiovym poradcem, ekonomem, majitelem ¢i

jednatelem firmy. Dale jsou uvedeny udaje, které by smérnice, poptipadé proces

m¢ély obsahovat.

Zakladni udaje, které by mély byt obsahem hlavicky:

1.
2.

Nazev a sidlo subjektu.

Nazev pisemnosti a jeji jednoznacné ¢iselné oznaceni.

Nazev vlastni smérnice. Jde o identifikaci a rozliSeni vlastniho obsahu.
Nedoporucuje se pouzivat krkolomné nazvy, jednoduchost naopak usnadiiuje
orientaci v dokumentech.

Schvaleni. Na kazdé vydané vnitropodnikové smérnici musi byt uveden
podpis osoby schvalujici danou smérnici. Touto osobou byva zpravidla
jednatel, generalni feditel, vedouci, hlavni Uc€etni atd., tedy osoba s ptidélenou

pravomoci piikazat a rozhodnout o dané problematice (17).

Dalsi informace, které se doporucuje v zahlavi jednotlivych predpist uvadeét:

1.

Revize. Kazda smérnice béhem Casu zastara a je tfeba ji aktualizovat ¢i zcela
ptepracovat. Je dobré uvadét, o kolikaté novelizované vydani se jedna. Bylo
by nepraktické a hlavné neptehledné vydavat kazdou novelu pod zcela
novym cislem.

Utinnost. Uginnost je velice dtlezity udaj, podle kterého se ¥idi vétsina
kontrolordi, at’ uz jde o finanéni ufad, ¢ auditora. Ucetni jednotka musi
dohlidnout, aby zmény vyvolané novelami zakont byly v souladu s uc¢innosti
vnitropodnikovych smérnic.

Rozdélovnik. Rozdélovnik informuje o tom, kdo danou smérnici obdrzi,
kolik exemplait se vydava. Ve vétSich spole¢nostech jsou tyto rozdélovniky
pevne stanoveny.

Vydal. Jde o oznaceni osoby, na kterou se ostatni zameéstnanci budou obracet
v piipadé nejasnosti. Uvedeny pracovnik by mél mit na starosti tuto normu po
celou dobu jeji platnosti Také by mél sledovat legislativni 1 vnitropodnikové

zmény a iniciovat aktualizace a revize. Ve velkych organizacich je rovnéz
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vhodné pfipojit i idaje o osobé, kterd danou smérnici kontrolovala a ptipadné
0 utvaru, ktery ji vydal.

Prilohy. Jestlize je nutné ke smérnici pfilozit urcity dokument, ktery se ji
tyka, musi tak byt ucinéno jasné a srozumitelné. Tak, aby byl kazdy
pracovnik, ktery s ni bude pracovat, ihned schopen urcit o jakou ptilohu se

jedna, jaky je jeji nazev a kolik ma stran (17).

2.5 Diilezité momenty analyzy bezpecnostni politiky

Revizi a analyzou firemnich bezpec¢nostnich politik Ize identifikovat konkrétni

zranitelnd mista, kterd se nachazi U analyzovaného subjektu. VSeobecné jsou

definovany do Ctyt sektort.

Fyzicka bezpecnost organizace.
Personalni bezpecnost organizace.
Informacni bezpecnost organizace.

Provozni bezpe¢nost organizace (2, str. 129).

Mezi konkrétni body, kterym by se méla vénovat pozornost, patii naptiklad:

Politika hesel — zaméfeni na pozadovanou délku, frekvenci obmény,
pozadovanou strukturu.

Odstranovani uc¢tt byvalych zaméstnanct a jinych osob, ktefi méli do sité
pfifazen ucet, a jiz jej neni zapotiebi.

Doménovou politiku — Vv pfipad¢ existence domény umoZiluje vzdalenou
skupinovou aplikaci a spravu bezpe¢nostnich nastaveni klientskych zafizeni
a uzivatelskych uctl ve firemni siti.

Interni smérnice tykajici se napfiklad instalace aplikaci tfetich stran. Toto
opatfeni by mélo byt zabezpeeno omezenim instalovat aplikace na koncové

stanice uzivatelli bez povoleni administratora (18, str. 113-114).

2.5.1 Fyzicka bezpecnost

Pii zajistovani fyzické bezpecnosti organizace je hlavnim cilem zabranit, nebo

ucinn€ branit neopravnénému vniknuti do objektd, poskozeni, zniCeni nebo

neopravnéné manipulaci s majetkem (aktivy) dané organizace. Fyzicka bezpecnost

musi odpovidat vysledkim analyzy moznych fyzickych utokti na majetek a jina
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aktiva organizace. Fyzickd bezpeCnost se realizuje predevsim formou kontroly

konkrétniho prostoru organizace (2, str. 130).

2.5.2 Personalni bezpecnost

Pfi zajistovani personalni bezpecnosti organizace je hlavnim cilem eliminovat, nebo
omezit rizika generovana negativnim puasobenim lidského faktoru v rdmci ¢innosti
organizace. Tj. vznikem hrozeb podvodu, kradeZe, sabotaze, neumyslné ¢i timysIné
chyby, nebo neodborné¢ho uziti ¢i manipulace s negativnimi dopady duasledky na
aktiva organizace, jejichz nositelem je bud pfimo zaméstnanec organizace, nebo
osoba pusobici v rdmci organizace na zakladé¢ jiného nez pracovnépravniho vztahu.
Personalni  bezpecnost je realizovdna piedev§im formou vybérového

a kontrolovaného ptistupu osob k riznym aktivim organizace (2, str. 131).

2.5.3 Provozni bezpecnost

Pii zajiStovani provozni bezpe¢nosti organizace je hlavnim cilem eliminovat nebo
omezit rizika generovand negativnim piisobenim ptirodnich ¢i technickych faktor
na jednotlivé zejména provozni ¢innosti ¢i aktiva organizace. Provozni bezpe€nost se
realizuje predevsSim uplatnénim riznych opatfeni z oblasti protipozarni ochrany,

bezpecnosti a ochrany zdravi pfi praci, ochrany zivotniho prostiedi atd. (2, str. 132).

2.5.4 Bezpecnost informaci

Pfi zajistovani informaéni bezpe€nosti organizace je hlavnim cilem eliminovat, nebo
omezit rizika generovand negativnim plsobenim lidského ¢i jiného (napf.
technického) faktoru v ramci Cinnosti organizace vyuUZzivajici pro svou cinnost
informacni a telekomunikacni systémy. Dale zajistit, aby nedoSlo k naruSeni
daveérnosti, dostupnosti a integrity informaci, dat a nedoSlo k pieruseni hlavnich
procesti cCinnosti organizace v dusledku omezeni funkcnosti ¢i existence ji
vyuzivanych informacnich a telekomunikacnich systémi. Bezpecnost informaci se
realizuje predevSim formou sbérového a kontrolovaného pfistupu k informaéni

a komunikaéni infrastruktufe organizace (2, str. 132).
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2.5.4.1 Autentizace

Je dulezitym pojmem v oblasti managementu bezpecnosti. Znamena ovéfeni identity
subjektu (osoby, systému) S pozadovanou zarukou. Tedy ovéfeni, zda je dany subjekt
ten, za ktery se vydava. Autentizace miize byt jednosmérnd, obousmérnd, nebo

pribézna. Autentizace muze probihat na zakladé:

e Toho co subjekt ma (napiiklad identifika¢ni karta, identifikaéni dokument,
platebni karta, klic).

e Toho co subjekt zna (naptiklad PIN, heslo, ptistupova fraze).

e Toho ¢im subjekt je (napiiklad rizné biometrické tdaje, jako otisk prstu)

(13, str. 83).

2.5.4.2 Sila hesla a tvorba hesla

Tvorba kvalitniho hesla je vSeobecné velmi podcefiovana. A to i piesto, ze jde
0 velice u¢innou obranu. Pii spravném nastaveni hesla, zatizeni a aplikace by nemélo

byt metodou hrubé sily v realném case prolomeno. (18, str. 202).

Obecné neni piesné vymezeno, kdy se jiz jedna o heslo silné a kdy ne. Obvykle si
instituce voli pravidla pro tvorbu hesel interné. Vétsina zdroji se vSak shoduje, Ze
relativné bezpecné heslo pro bézné pouziti (e-mail, doménové heslo...) by mélo mit

nasledujici vlastnosti (18, str. 200).

e Nemélo by obsahovat jméno, pfijmeni, login ¢i nazev firmy.

e Nemélo by byt slovnikovym vyrazem.

e Mc¢lo by obsahovat minimalné 8 znaki (idealni pocet je okolo 14 znaki).

e Mclo by obsahovat znaky ze vSech 4 skupin (velké pismeno, malé pismeno,
Cislici, ostatni specialni znaky).

e Neme¢lo by obsahovat stejné znaky ze stejné skupiny (dvakrat pouzito ,,a*).

e |dedlni doba pro pouziti hesla je 1 mésic, poté je vhodné jej zménit.

e Jedno heslo by se nemé&lo pouZivat pro vice systému (18, str. 200).

Existuje mnoho dalSich parametri, které by hesla méla spliiovat. Zde jsou uvedeny ty

nejdilezité)si.
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2.6 Dopady naruSeni bezpecnosti

Naruseni bezpecnosti je pro dany subjekt vzdy velice nemild a mnohdy katastroficka
situace. Dochazi tak totiz nejen ke ztraté dulezitych dat, ale Casto i ke ztraté¢ dobré
reputace a davéryhodnosti pro klienty. Dale jsou uvedeny ptiklady naruseni
bezpecnosti a jejich dopady (19).

e Prozrazeni osobnich udaji — pokuty, odnéti svobody.

e Prozrazeni obchodniho tajemstvi — ztrata konkurenéni vyhody.

e Nezadouci konani jménem urcitého subjektu — poSkozeni dobrého jména,

nebo znacky.

e Moznost vyuziti vaseho IS jako vychodiska k atoku (19).

39



3 NAVRH RESENIi

Diky nedostatklim, které se na této stfedni Skole nachéazi, neni mozno zavadét
management bezpecnosti podle fady norem ISO 27000. Tyto normy mohou v tuto
chvili poslouzit pouze jako voditko pfi vytvareni prvotnich zarodkii managementu
bezpecnosti ICT. Mezi velice diilezit¢ dokumenty, které v néasledujicich kapitolach
obecné nadefinuji, patii dokument tykajici se vzdélavani zaméstnancii a zakd,
dokument tykajici se =zavedeni procesi zabyvajicich se zodpovédnosti,
proskolovanim a dal§imi okruhy bezpecnosti ICT. Tyto dokumenty by podle mého
nazoru mély byt zaclenény feditelem a spravcem sit¢ do chodu skoly ve smyslu

zavedeni do pracovnich smluv a do skolniho tadu.

3.1 Organiza¢ni struktura

Organizacéni struktura ma z mého pohledu ve Skole spravnou hierarchii. Vyskytuje se
zde vSak obrovsky problém tykajici se zastupitelnosti jednotlivych pracovnika
starajicich se o infrastrukturu ICT. Stejné tak jako je dulezité, aby mél zastupce
feditel, je dulezité, aby existoval plnohodnotny zastupce i pro spravce ICT

infrastruktury.

Doporucuji, aby byly pracovni funkce rozliSovany. Funkci technického
administratora a ucitele informacnich technologii neni vhodné automaticky spojovat.
Zastavat ve Skole ob¢ tyto funkce najednou v plném rozsahu je naro¢né. Z tohoto
diuvodu doporucuji, aby byl zaSkolen dal$i pracovnik na pozici technického
administratora, ktery bude schopen sit’ spravovat v pfipadé nedostupnosti nynégjsiho

spravce site.

3.2 Obecna bezpecnostni politika

Jak vyplyva z analyzy, bezpecnostni opatieni nejsou vV tomto prostfedi definovana.
Navrhuji vytvofit jeden hlavni uceleny dokument zabyvajici se obecnou
bezpecnostni politikou. Tento dokument by pak odkazoval na konkrétni smérnice
Skoly. Nejen u tohoto dokumentu, ale i u ostatnich smérnic a procesi, dirazné
doporucuji, aby byly dodrzeny vSechny ndlezitosti souvisejici stimto typem

dokumentu.
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Pii vytvafeni bezpeCnostni politiky doporucuji spolupraci s vedenim Skoly,
s technickou podporou, ucitelskym sborem a nejlépe i s zaky. Vytvorena
dokumentace by mé¢la byt vS§em dostupna a vSichni by s ni méli byt seznameni. Timto

by mélo byt docileno urcitého logického ramce, ktery by mél byt funkcni.

Doporucuji, aby se vedeni $koly pii vytvareni struktury vyhnulo lidem neznalym,
ktefi by nebyli schopni zabezpecit procesy ¢i funkce diky jejich neznalosti tématu.
Prozatim je zde totiz vSe fizeno na ,,dobré slovo* a mnozi vyucujici nebo zaci nemaji
ponéti, ze se dopoustéji chyb, které znamenaji pro tuto organizaci bezpecnostni

riziko.

3.3 Politika bezpecnosti sité

Jak vyplyva z analyzy, politika bezpecnosti sit¢ zde neni téméf nijak definovana.
Proto bych doporucil vychazet alespon z toho mala, co Skola ma a na co je zvykla.
Jedna se dokument Osnova pouéeni zakti SS v u¢ebné informatiky. Je viak zapotiebi
tento dokument aktualizovat a rozsifit do podoby, ktera by byla vhodna pro celou
Skolu, nejen pro uc¢ebny vypocetni techniky. To znamena, ze by m¢l kromé zaku
platit i pro zaméstnance. Doporucuji, aby byl dokument byt rozsien ¢i aktualizovan

napiiklad o body uvedené nizZe.

e UZivatel smi vyuzivat Skolni sitovou infrastrukturu pouze ke studiu nebo
k plnéni pracovnich povinnosti.

e Zikaz ptipojeni se do sité bez patiicnych proskoleni.

e Zikaz ptipojovani jakéhokoliv hardwaru ke Skolnim stanicim bez schvaleni
spravcem.

e Zakaz jakkoliv ovlivilovat béh primarniho operac¢niho systému (bootovat jiny
systém).

e Striktni zakaz provadét jakékoliv penetraéni testy bez piedchozi domluvy
s vedenim skoly.

o Striktni zadkaz provadét jakékoliv monitorovani sitovych aktivit bez
predchozi domluvy s vedenim skoly.

e Zakaz pfipojovani neschvalenych zatizeni do Skolni sitové infrastruktury bez

povoleni vedeni skoly nebo zmocnéného zaméstnance.

41



e Zdikaz pouzivat jakakoliv média Ci jind zafizeni a kopirovat na n¢ data ¢i
programy z pocitace, nejsme-li jejich vyhradnimi vlastniky.

e Zakaz pouzivat jakakoliv média ¢i jina zafizeni a spoustét z nich software,
ktery by mohl jakkoliv negativné ovlivnit chod sité.

e Zjednoduseny popis politiky hesel.

Mym dalsim doporucenim je, aby byly rozdéleny jednotlivé casti Skoly do riznych
VLAN. To znamend, Ze mistnost se servery a sitové uzly s aktivnimi prvky, které se
ve Skole vyskytuji, by spadaly do VLANL. Do této VLAN bych také zaclenil pocitac
vyucujiciho vypocetni techniky, ktery se stara o aktivni prvky a servery a ktery by
mél moznost se k nim pfipojovat. Ucebnam vypocetni techniky bych doporucil
piifazeni VLANZ2 a ucebné B 215 piitazeni VLAN3. Do VLAN4 by spadal zbytek
bloku B a blok C. Bloku A by byla pifidélena VLANS5. VLANG6 a VLAN7 by byly
vyClenény pro zatizeni Wi-Fi. Takovéto rozdéleni z mého pohledu umoziiuje

mnohem lepsi praci a kontrolu nad jednotlivymi ¢astmi $kolni sité.

3.3.1 Uzivatelska zarizeni

Doporucuji Vypracovat bezpecnostni pravidla, kterd musi spliiovat jednotliva zatizeni
pfipojena do sit¢ a nasledné jimi doplnit dokument obsahujici pouceni o chovani
v ucebnach informatiky. Tento dokument by se mél vztahovat nejen na pocitace
pouzivané v ucebnach vypocetni techniky, ale na celou Skolu a na vSechny zafizeni,
které se ptipojuji ke Skolni pocitacové siti. To znamena i na vSechny soukromé
zafizeni, kterymi disponuji zaméstnanci ¢i Z4&ci (tablety, PDA, chytré mobilni

telefony a laptopy).
Dokument by mél u zatizeni definovat minimaln¢:

e Jaky typ zafizeni se miiZze / nemize do sité pfipojit.
e Jak by dané zatizeni mélo / nemélo byt konfigurovano.
e Jaké by mélo / nemélo obsahovat aplikace.

e Jak by se dané zatfizeni v siti mélo / nemélo chovat.
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3.3.2 Aktivni prvky

3.3.2.1 Switche

Doporucuji zavést technickou dokumentaci tykajici se spravy a nastaveni switchd.
Doporucuji na rozvadécich zavést a dodrzovat politiku hesel. K tomuto ucelu bych
doporucil poridit aplikaci typu Manage Engine Password Manager, ktera by

pomahala se spravou hesel.

3.3.2.2 Wi-Fi pristupové body

Doporucuji zde zavést dokumentaci, ktera bude jasné definovat jak ma byt Wi-Fi

zafizeni nastaveno a spravovano.

Mezi rizika, kterd se zde vyskytuji, jednoznacné patii riziko spojené se zasahovanim
signalu do piilehlych obydli. U zafizeni, které takto do ptilehlych obydli zasahuji,
doporucuji snizit vykon.

Dalsi riziko a zaroven problém vidim v zafizenich zakoupenych studenty. Tyto
zatizeni doporucuji ze sit¢ upln€ vyloucit a to z nékolika divodi. Prvnim divodem
je jejich dosazitelnost a moznost zaki K takovému =zafizeni cokoliv pfipojit,
popfipad¢ je rekonfigurovat. Zatizeni je totiZ stdle majetkem studentii a ne Skoly.
Dalsim davodem je zde funkce WPS, ktera u tohoto zafizeni tvoii velkou
bezpecnostni mezeru. Jako posledni chybu zde shleddvam Spatny firmware zatizeni,

ktery je sdm o sob¢ lehce prolomitelny.

Z analyzy vyplyva, Ze ve Skolnim prostfedi jsou 3 SSID, na které je mozno se
piipojit. Je zapotiebi definovat pro kazdé SSID pravidla, kterd budou nasledné
zdokumentovana. Tyto pravidla nemusi byt u vSech tfi SSID nastavena identicky.
Diivod je jednoduchy, jedna se totiz o tfi Gpln€ odlisné sité se specifickym vyuzitim.
Doporucuji k témto ptfipojenim vést dokumentaci, kterd spliuje strukturu naleZzici

tomuto typu dokumentu. Jednotlivé problémy konkrétnich SSID jsou zminény nize.
PUBLIC

V ptipadé této sité by mely byt pozadavky a pravidla definovany jasné a striktné,
jelikoZ v této siti probihd vétsina Wi-Fi sitového provozu. Doporucuji, aby se fidila
pravidly dokumentu Osnova pouceni zakii SS v ulebné informatiky, jehoZ

modifikaci jsem navrhl vySe. Heslo by ur¢ité¢ nemé¢lo byt vyvéseno na nasténce, jak
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je tomu doted’. Resenim tohoto problému by bylo zavedeni RADIUS serveru, které

jednoznaéné doporucuji.
EMAN

Jelikoz jsou Vv této siti pripojeny pouze Skolni zafizeni, ktera jsou pouzivana
vyhradné pro ucely vzdélavani a jsou prednastavena, neni zde uplné nezbytné
zavadet autentizaci jednotlivych uzivateli. Doporucuji vSak, aby se sitovy provoz
fidil pravidly dokumentu Osnova poudeni 4kt SS v ulebné informatiky, jehoz

modifikaci jsem navrhl vyse.
SECURITY

Pokud Skola opravdu potiebuje tuto sit’, doporucuji, aby pravidla a pozadavky pro
tuto sit’ byly definovany co mozné nejpiisnéji. Z mého pohledu je zde tato sit’
zbytecna a tvofi pro Skolu pouze hrozbu. Po pfipojeni do této sité se totiz uzivatel
dostane do stejné¢ VLANI, ve které jsou vSechny pocita¢e v ucebnach a vSechny
aktivni prvky. Poté neni problém pouzit naptiklad tutok ,,ARP SPOOF*
a znepfistupnit celou Skolni infrastrukturu diky znemoznéni sprdvného piekladu
adres. Popiipadé¢ zautoCit jako ,man in middle“ a ziskat udaje o zacich ¢i

zaméstnancich.

3.3.3 Servery

Doporucuji  zavést technickou dokumentaci specifikujici nastaveni a spravu
jednotlivych serveri. Tim je mysSleno jak softwarové tak hardwarové nastaveni,
vcetné popisu vSech uctli na nich vytvorenych a sluzeb které obstaravaji. Také by zde
mély byt sepsany ulohy konkrétnich zaméstnanci starajici se o sitovou
infrastrukturu. Dale doporucuji omezit pocet uzivatelskych Gctd na serverech na

potiebné minimum.

Doporucuji na serverech zavést a dodrZovat politiku hesel. K tomuto ucelu bych
doporucil poridit aplikaci typu Manage Engine Password Manager, ktera by

pomahala se spravou hesel.
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3.4 Politika autentizace

3.4.1 Bezpecnostni politika hesel

Ve skole neexistuje zadna smérnice ani navod definujici jak pracovat s hesly. Proto
doporucuji tento dokument sepsat a uvést v platnost. Dokument by mél mit v§echny
nalezitosti, které jsou u dokumentu tohoto typu nezbytné. M¢l by zahrnovat pouceni

nejenom pro zamé&stnance $koly, ale také pro studenty.

Doporucuji, aby dokument obsahoval informace jak ma heslo vypadat a jaké by mélo
mit vlastnosti. Také by neméla byt opomenuta neméné dulezita pravidla, tykajici se

starosti o hesla. N¢ktera z nich jsou uvedena nize.

e Uzivatel nesmi sdilet heslo s jinym uzivatelem.

e Uzivatel zodpovida za to, Ze heslo neni pouzito ve vice systémech v jeden
okamzik.

e Uzivatel nesmi uchovavat heslo v podobé neSifrovaného textu a to jak
Vv pocitaci, tak v tisténé ¢i psané formé.

e Uzivatel musi dle pozadavkl systému heslo pravidelné¢ ménit Vv uréeny
okamzik, nebo pokud to systém nevyzaduje, ménit heslo minimalné jednou

za pul roku.

Doporucuji, aby pravidla hesel, kterd to umoZznuji, byla nastavena pfimo v dané
aplikaci. Nyni mluvim o aplikacich Novel a Bakalafi, kde 1ze nastavit jak silu

hesla, tak jeho exspiraci. Doporu¢il bych nasledujici nastaveni:

e Délka hesla minimalné 7 znak.

e Heslo nesmi obsahovat login jméno a ani pfijmeni.

e Heslo musi obsahovat znaky ze vSech 4 skupin.

e Heslo nesmi obsahovat vice nez 2 stejné znaky ze stejné skupiny.
e Heslo se nesmi byt slovnikové.

e Heslo musi exspirovat jednou ro¢né.

3.5 Bezpecnost dat

Doporucuji zde provést kategorizaci dat, na zakladé které budou data rozd€lena

podle toho, jak moc jsou pro Skolu diilezitd a kritickd. Doporucuji pouzit metodiku,
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kterou popisuje norma CSN ISO/IEC 27005:2006. Pomoci této metodiky se daji
posuzovat rizika i Vv jinych oblastech, nez je bezpecnosti dat. Zvolenou metodiku
doporucuji zdokumentovat. Nize uvadim piiklad navrhu tabulek, dle kterych by
Skola méla rizika hodnotit. Tabulka 1 vSeobecné popisuje hodnotu rizika. Tabulka 2
popisuje pravdépodobnost vyskytu hrozby vcetné piikladd a tabulka ¢. 3 nadm

ukazuje celkovou rizikovost po dosazeni hodnot z tabulek 1 a 2.
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Tab. 1: Hodnota aktiv a dopadu na né (Zdroj: Vlastni zpracovani)

Hodnota aktiva

Hodnota dopadu na dané aktivum

2 —Mala

Dopad na aktiva Skoly je maly.

e Ma negativni vliv na organizaéni celky ptsobici ve
Skole, ale navenek se neprojevi.

e (Odstranéni nasledkid probéhne s malymi problémy stale
v8ak Vv redlném Casovém horizontu. A bez finan¢ni
nakladnosti.

e Nedoslo k zdsadnimu poruSeni pravnich norem.

3 — Vyznamna

Dopad na aktiva Skoly je vazny.

e Ma negativni dopad nejenom na jednotlivé organizacni
celky, ale také se projevi navenek.

e Ujma zptisobena jedné &i vice osobam mimo ohroZeni
zdravi ¢i zivota.

e Odstranéni nasledkt prob¢hne s velkym usilim
V neurcitém Case a znacnou finan¢ni nakladnosti.

e Mohlo zde dojit k zdsadnimu poruSeni pravnich norem.

4 — Velmi cenna

Dopad na aktiva skoly je velmi vazny.

e Vefejna negativni publicita.

e Ztrata diveryhodnosti.

e Potencionalni moZnost zaniku Skoly.

e C(Citelna financ¢ni ztrata.

e Ohrozeni zivota ¢i vazné zranéni.

e (Odstranéni nasledki probéhne, pokud je mozné je
odstranit prob&hne s velkym tsilim, v dlouhém

¢asovém horizontu.
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Tab. 2: Hodnoceni urovné hrozby (Zdroj: Vlastni zpracovani)

S — Stiedni

Riziko by mélo byt feseno.

e Je pravdépodobné, ze dojde k hrozb¢ a vyskytne se
dopad na ¢innost subjektu nebo jeho ¢asti.
Zde miZeme fadit hrozby jako vypadek elektrického proudu,

poskozeni dat, zneuzivani Wi-Fi sité, nebo napadeni sité viry.

V — Vysoka

Riziko musi byt feseno.

e Je velmi pravdépodobné, Ze dojde k hrozbé a vyskytne
se zde dopad na ¢innost subjektu nebo jeho ¢asti.
Zde muzeme zafadit hrozbu jako zneuziti pfihlasovacich

tdaji.

VV — Velmi vysoka

Riziko musi byt feseno S nejvyssi prioritou.

e Téméf s jistotou dojde K velmi zavaznému dopadu na
¢innost subjektu nebo jeho Casti.

V tuto chvili se zde zadné takovéto riziko nevyskytuje.
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Tab. 3: Vyhodnoceni Hodnota rizika vici hrozbé (Zdroj: Vlastni zpracovani)

Uroven hrozby

VN N S \ A%,
1[N (1) N (2) S (3) S (4)
Hodnota 2|N(2) S(3) S(4) S (5)
rizika 31S(3) S (4) S (5)
41S (4) S (5)

3.5.1 Politika zalohovani a obnovy dat

Doporucuji nastavit politiku zalohovani a obnovy dat jasné a striktné. Zaloha by
mela byt adekvatni dillezitosti zalohovanych dat a jejich aplikaci. Doporucil bych

zde vytvofit pravidla a nasledné je zdokumentovat.
V dokumentu politiky zalohovani by mély byt striktné nadefinovany tyto body.

e Uroven zalohovéni zavisla na druhu aplikace.

e Frekvence s jakou bude zalohovani probihat.

e M¢édium, na které¢ bude zalohovano a jeho oznaceni.
e Kdo zodpovida za konkrétni zalohy.

e Jaky typ zaloh a jak ¢asto se musi provadét (plna ¢i rozdilova zaloha).

Doporucuji, aby byla pro aplikace Novel tvofena plna zaloha jednou za rok
arozdilova jednou za dva aZ tfi mésice. PIna zaloha by méla byt tvofena v okamziku,
kdy jsou nové data jiz zaddna a stard smazéana. Tato data doporucuji zalohovat na
jeden ze serveru a ulozit je i na néjaké jiné médium, které bude nasledné uloZeno na
konkrétni misto a spravné popsano. Timto médiem mize byt naptiklad DVD, nebo
pfenosny disk. Doporucuji, aby byl vytvofen piesny manudl jak obnovovat

a zalohovat data v aplikaci Novel.

U aplikace Bakalafi doporucuji vytvoreni plné zalohy kazdy pracovni den vecer.
Doporucuji ukladani plné zalohy na serveru a zaroven na médiu vhodném k tomuto
ucelu (DVD, ptenosny disk). Doporucuji, soubory ziloh ponechdvat minimalné
¢trnact dni. Dale také, aby byl vytvofen pfesny manudl jak obnovovat a zalohovat

data v aplikaci Novel.

Politika zalohovani a obnovy by méla byt minimalné jednou ro¢né testovana a na

zaklade testli by méla byt doplnéna dana dokumentace.
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3.6 Politika vzdélavani uzivatelu

Skoleni tykajici se managementu by mélo probihat v ramci kazdé organizace, mélo
by tedy probihat i zde. Doposud byli v intervalu jednoho roku proskoleni pouze zaci,
nikoli vSak ¢lenové ucitelského sboru. Proskolovani zaméstnanci by mélo byt fadné
kontrolovano. Navrhuji pofadani pravidelného $koleni zaméstnanct, na kterém by se

dozvédéli konkrétni informace o:

e Nebezpeci, kterd na né internetu ¢ihaji.

e Jak se chrénit pfed virtualnimi utoky.

e Jak si vytvofit silné heslo a jak se o n¢j starat.

e Jak pracovat se softwarem a zakladni informace o licen¢nich pravech.
e Jak bezpecné pracovat ve Skolni siti.

e Kde hledat informace o managementu zabezpeceni v dané organizaci.

Skoleni by mél vést ¢lovék v této problematice zb&hly, nejlépe certifikovany.
Vystupem by mél byt dokument, obsahujici probirana témata shrnuta v bodech.
Tento dokument by méli vSichni zucastnéni podepsat a tim stvrdit svou Gcast. Takto

Ize zdokumentovat, zda a kdy dany zaméstnanec $kolenim prosel.

Doporucuji proskolit pracovniky starajici se o servery, Skolni stanice, nebo aktivni
prvky v problematice jim blizké a umoznit jim certifikovat své znalosti. Toto mize
do skoly pfinést motivaci pro vzdélavani a také zvysit kvalitu managementu

bezpecnosti.

3.7 Monitoring

Doporucuji zavést nastroje pro monitoring celé sité. Chapu, Ze rychlost sité je pro
Skolu dilezitd a zdivodu realizace postupného upgradu celé sit¢ neni mozné
jednorazoveé vymeénit vSechna pomalejsi zafizeni najednou. AvSak z mého pohledu
by méla byt bezpecnost na prvnim misté. Dle ptedlozen¢ho modelu by ztrata
rychlosti v praxi neméla byt nijak razantni.

Zavedeni doporucuji z diivodu mozného napadeni popiipadé ptipojeni ciziho
subjektu do sit¢ skoly a nasledného zneuziti nékterych pro Skolu klicovych

informaci. Diky monitorovani by bylo mozno zjistit, jak se Gto¢nik dostal do Skolni

sit¢ poptipad¢ urcit vinika. Dalsi vyhodou je bezesporu sledovani pfenosti na danych

50



stanicich. Pfi zvySeném vytizeni sit¢ pak lze zjistit zdroj potizi, mezi které mizou

patfit uzivatelé stahujici mnozstvi nelegalnich dat.

V této praci neni misto pro konkrétni specifikaci softwaru, ktery tuto cinnost
obstaraval, doporucil bych se tomuto vénovat v dal$i praci, ktera by se zaméiila na

monitoring ve Skole.

3.8 Prinosy managementu bezpec¢nosti

U organizace, ktera je neziskova, nelze presné vycislit, kdy by se dana investice do
managementu zabezpeCeni ICT vratila. Tato investice je dlouhodobého razu a da se
predpokladat, ze pii spravném zavedeni a uziti by Skole mohla pfispét k jeji dobré
povésti a zlepSeni informovanosti uzivateld. Casem by zde byla také moZnost

ptechodu k plné certifikaci podle normy ISO 27000.

V nasledujici tabulce jsem shrnul vyhody a nevyhody, které pro Skolu plynou ze

zavedeni managementu bezpecénosti ICT.

Tab. 4: Zhodnoceni zavedeni managementu bezpecénosti (Zdroj: Vlastni zpracovani)

VYHODY NEVYHODY

Ujasnéni procest a funkci
Zvysené naklady na vzd€lani zaméstnancii a

Bezpeéngjsi fungovani skoly .
zaki

wev

: Povinnost vytvofeni nezbytné dokumentace
Moznost certifikace
a uvedeni v platnost

Zvyseni konkurenceschopnosti
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ZHODNOCENI A ZAVER

Realnym vystupem mé bakalaiské prace jsou navrhy riznych bezpe¢nostnich prvki
managementu bezpecnosti ICT, které by mély slouzit vedeni Skoly jako dtvod
k zamysleni a hlavné divod k implementaci konkrétnich opatfeni. Pokud budou mé
navrhy realizovany, vétim, ze mohou pfispét k lepSimu vedeni a fungovani Skoly.

Doufam, Ze tyto navrhy pomohou celkové pozvednout povédomi o bezpecnosti,

cvwr

Prvni ¢ast prace se zabyvala analyzou prostiedi skoly. Mezi nejvétsi uskali této Casti
prace patiilo formalniho seskupeni dokumentu. Analyza samotného objektu, jeho
vybavenosti a fungovani byla diky vstficnosti spravce a vedeni provedena bez
vétSich problémi. V druhé ¢asti mé prace jsem se zabyval teoretickymi vychodisky,
terminy a znalostmi z pohledu managementu bezpecnosti ICT, které by samy o sobé
bezesporu vydaly na mnoho publikaci. V posledni ¢asti mé prace jsem se vénoval
problémtim, které se objevily v priibéhu analyzy prostiedi Skoly, navrhl jsem mozna

feSeni. Tato feSeni doporucuji zavést.

Hlavni, problémem, na ktery jsem narazil pfi vypracovavani této prace, byl
nedostatek relevantnich zdroji. Neexistuje totiz zadny uceleny dokument, nebo
publikace, ktery by tuto tématiku jednoduse a vystizné popisoval. Informace tykajici
se managementu bezpecnosti ICT jsou totiZ peclive stieZeny firmami, které provadé;i

auditorské ¢innosti. Tyto informace jsou totiz jejich nejcennéjsim majetkem.

V prubéhu vsech fazi tvorby mé bakalaiské prace jsem konzultoval mé népady
a poznatky jak s vedoucim mé bakalaiské prace, tak se spravcem Skolni sité. VE&im

tedy, Ze ndvrhy obsazené v mé praci Skola zvazi, a budou pouZity v praxi.

V této praci jsem se nezabyval bezpe¢nosti z pohledu HW, fyzické, ¢i personalni

bezpecnosti. Diivodem byla rozsahlost téchto témat.
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PRILOHY

Piiloha 1: Osnova poudeni zaki (Zdroj: Skolni dokumentace)

1)

2

3)
4

6)
7

8
9

Osnova pouceni Zakia SS v ucebné informatiky
(v pocitacové ucebné)

Do uéebny informatiloy vstupuji Zici pouze v doprovodu vyuéujiciho.
V dob& mimo viuku a o pfestivkich je povolen wstup Ziknim do uéeben v¥pocetni
techniky po nahldieni v kabinetu VT.
Bez souhlasu vvuéujictho zdcl z uéebny nesmi odchazet.
Poéitade Zici sméji zapinat a wvypinat pouze sitovym vyphmacem a se souhlasem
vyuéujiciho.
Pied zahdjenim prace na po¢itadi zici zkontroluji své pracovisté a piipadné zdvadv a
potkozeni ihned ohldsi vyuéujicimu.
Zici pracuji na poéitadi pouze pod dohledem vyudujiciho a respektuji jeho pokyny a
pitkazy.
Zici se chovaji tak. aby neohroZovali zdravi a bezpefnost svoji a ostatnich Zdki.
s vvbavenim uéebnv zachdzeji Setmé.
Pii pohvbu v u¢ebné zaci dbaji zvviené opatmosti a omezuji pohvb na co nejmensi mim.
Zilkaim je piisné zakdzino (bez souhlasu vyuéujiciho):
a) Prohledavat diskv poéitade, provadét jakékoli zménv v nastaveni poéitade a v jeho
adresatich.
b} Odpojovat a jinak prepojovat kabely a zafizeni ucebny, zasahovat do elektricke
instalace, otevirat poéitade a zasahovat do jejich wvnitintho zafizeni
c) Instalovat jak{koliv software do poéitai.
d) Pouzivat vlastni diskety, CD a jina pfidavna zafizeni, kopirovat na né programy
z poéitace nebo spoustét jejich obsah.
e) Zneuzivat poctita¢ovou sit’ k §ifeni informaci, které jsou v rozporu se zakonem.
f) Odesilat postu, ktera by svvm obsahem obtézovala ¢ urazela ostatni u_'zivatele_l
g) Naintemetu otevirat strinky propagujici nasili. rasismus, drogy, sex apod.
h) Konzumovat v ucebné potraviny a napoje a pouZivat Zvvkacky.
i) Pouzivat a dobjjet v ucebné mobilni telefony.

10) Jakékoli nestandardni chovdni poéitade hlasi Zik vyuéujicimu.
11) Pii ukonteni prace provede kazdv zik stanovené krokv v souladu s programem poéitade,

ve kterém pracoval, a zajisti uklid svého pracovisté.

12) Skodu na vybaveni uéebny, kterou 2ik zpisobil imyslng, je povinen uhradit.

predseda PK IVT



Piiloha 2: Provozni #ad uéebny vypocetni techniky (Zdroj: Skolni dokumentace)

[Gvmnazivm a Stfedni odboma kola,

PROVOZNI RAD

Uéebny vypocéetni techniky vybavene poditaci
1. Vieobecna ustanoveni
1.1 Ugebnavypodemitechniky (dale UVT)vybavena poditadje uréena
+ predeviimpro potfeby vyuky 2aki GYMNAZIA a 808
& prozpracovan dat a udajupracovniikol
« v dobé mime vyufovani pak slouirozvoi zdjnme VT 2akt avzdédavani dospélychve spolupraci
sorgamzaci KVIC
1.2 Provozni fad UVT obsalmje
& vymezeniodpovédnosti za provoz uéebimy
s zajifténibezpedost a hygieny provozuv uéebné
» rzasadymampulace s prostfedicy tvoficing vybaveni uéebrry
¢ zavérefné ustanoveni
2. Vvmezeni odpovédnosti za provozuéebnv
2.1 RizenimUVT byl vedenim gkoly povéfen ktery odpovida za celleovy provoz.
Stanovi zefména:
¢ rozvthprovom UVT v dobé vyudovani av dobé nomeoe vyudovan
¢ Lontrohuje provoz a dodrzovani Provoznihofadn
s zajiituje ndribua opravy zafizeniucéebny
2.2 Vstup do UVT maji povolen:
s uréeni vyudujici dle rozvrim vk
L]
L]
L]
L]
L]

Zaciv doprovedu odpovédnich pracovnika
feditel skoly
fastnidkurzu VT
fkolnik, 0drzbaf a uklizedia
dalsi osobyse souhlasana v doprovo du pracovnika povéeného vedenim UVT
2.3 Klice 0od UVT ma vedouci pracoviité, ucitelé VT, feditel gkoly, uklizecka a sekretariat
2.4 Kazdy pracovnik prebird vstupam do uéebny plnou zodpovédnost za vybaveni, provoz a dodrZovan
bezpecnost provozua oclrarm zdravi.
Odpovédny pracovnik po skondeni price je povinen:
*  vypnoutposkonceniprace viechna elektricka zafizent
» dbatpofadkua cistotynaviech pracovistichiv celé ucebné
# ohlasit vedoucinm UVT viechry piipadné porclry
s  vuéebné musi bytpii odchoduuzaviena olma, zhasmita svétla. Uebnamusibytvidyfadnéuzaméena
3. Pravidla vlastniho provozu
3.1 Za dodrzovaniviechpravidel odpovida uéitel, ktery Zalow vvufijeneboma UVT dozor.
3.2.Vuéebneé platifadkoly. Mimeo toje UVT zakazanojist, pit. koufit a manipulovat s oteviermmehnem.
3.3 Jsouzakazany jakekoliv zasahy do sestavypoditaénia el st uéebry.
3.4 Povinnostiviech je udrzovat v UVT istotu a pofadel:
3.3 Spoéitadéimohoumanpulovat pouze osoby poudene a obsluhy znale. Pi obslize must byt dodrzeny
predepsans poshapy.
3.6 Viechny poruchy je tfebaihmed hlasit spraveiuéebry. Ten zajiitige odbomou opravi
3.7. Seznameni viech ufivateld UVT s timto , Provomimia dent“ bude pofadine 1 x roéns.
3.8 Nedbalostnebo opakovane poniovani , Provezniho fadu™bude vedenim Sleoly trestano ve smysha
zakomych ustanoveni.
4, Zavérecnd ustanoveni

Tento provoznd fad nabyva plamostidne 1.9.2010

podpis feditele Skoly podpis spravee uéebny




Piiloha 3: Pasportizace §kolni budovy (Zdroj: Skolni dokumentace)
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