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Abstrakt

Obsahom tejto diplomovej prace je navrh metodického postupu pre hodnotenie
vykonnosti podniku z pohladu informacnej bezpec¢nosti, priCcom tito vykonnost’ sa
posudzuje na zéklade splnenia noriem ISO/IEC 27001:2013, zadkona ¢. 181/2014 Sb.,
nariadenia Eurdpskeho parlamentu ¢. 2016/679 a smernice Eurdpskeho parlamentu ¢.
2016/1148. Navrh tohto metodického postupu je spracovany pre konkrétnu spolocnost’

posobiacu v Ceskej republike.

Abstract

The content of this thesis is a proposal of methodology for evaluating company's
performance in areas of information security, while their performance will be judged
based on compliance with standard ISO/IEC 27001:2013, Act no. 181/2014 Coll.,
Regulation 2016/679 of European Parliament and Directive 2016/1148 of the European
Parliament. The proposal of this methodology is designed in a particular company which
operates in the Czech Republic.

KPucové slova
ISMS, kyberneticky zékon, informacna bezpecnost, ISO/IEC 27001, GDPR, NIS,

riadenie informacnej bezpec¢nosti, osobné udaje
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Uvod

Informécie v dneSnej dobe predstavuju majetok, ktory je pre organizaciu minimalne
rovnako dolezity ako iné obchodné aktiva. Aj z tohto dovodu musia byt’ vhodne chranené,
¢i uz sa jedna o informacie v papierovanej, analogovej alebo digitalnej forme, alebo su to
informacie vo forme znalosti. Vhodne chranené preto, lebo neexistuje sposob, ako zarucit’
ich absolutnu ochranu. Je ale isté, Ze so zvySujicou sa uroviiou bezpecnosti informacii

budu naklady na d’alSie jej zvySovanie rast’.

So vzrastajiicou uroviiou ,.komputerizacie* spolo¢nosti, teda zavadzanim pocitatov do
d’alsich oblasti bezného Zivota, je ¢oraz viac ¢innosti zavislych na fungovani nejakého
informa¢ného alebo komunikaéného systému. To so sebou nesie aj nutnost’ rieSit
bezpeénost informacii v tychto systémoch. Co, ale ani v dne$nej dobe nie je
samozrejmost’ a stale sa ndjde dost’ firiem, ktoré informacni bezpecnost’ v ramci ich
organizécie, ani v ramci produktov, ktoré pontikaji, nerieSia. Pritom je mozno len
otazkou Casu, kedy narusenie bezpecnosti v ich systémoch alebo produktoch, sposobi im,
alebo ich zakaznikom, Skody obrovského vyznamu, ktoré budi mnohonasobne vyssie ako

opatrenia, ktoré by pomohli tomu predist’.
Ulohou riadenia informacnej bezpe&nosti tak je, pomdct’ firmam vybrat’ vhodné opatrenia

na zaistenie primeranej Urovne bezpe€nosti informacii tak, aby naklady na tieto opatrenia

neboli vyssie ako mozny dopad rizik s tym spojenych.

10



1. Vymedzenie problému a ciele prace

Spoloénost, ktora pdsobi v energetickom odvetvi v Ceskej republike ma mnoho oblasti
informacnej bezpecnosti, ktoré¢ musi riesit. A to nie len z dévodu dopadov, ktoré by
pripadné narusenie bezpecnosti informacii mohlo mat, ale aj z dévodu platnych zdkonov
tykajucich sa kybernetickej bezpecnosti, a schvaleného eurdpskeho nariadenia na

ochranu osobnych udajov.

Cielom tejto diplomovej prace je tak navrhnut’ metodiku na vytvaranie vykonnostnych
ukazovatelov na zaklade riadenia informacnej bezpecnosti, kybernetického zakona
a eurdpskeho nariadenia GDPR. Pricom tato metodika by mala byt aplikovatelna na
uvedenu spolo¢nost’ a mala by jej tak pomdct’ so zistovanim jej vykonnosti v danych

oblastiach.

V prvej Casti tejto prace predstavim teoretické vychodiskd informacnej bezpecnosti,
vratavane noriem, ktoré sa touto problematikou zaoberajt, zakonov a nariadeni. Druha
Cast’ prace sa bude venovat analyze uvedenej energetickej spolo¢nosti a nasledne v tretej

Casti navrhnem rieSenie. Na konci prace este zhodnotim vysledky a prinosy riesenia.
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2. Teoretické vychodiska

V prvej kapitole prace sa zameriam na teoretické vychodiska, ktoré suvisla s informacnou
bezpecnost'ou a hlavne s cielom tejto prace. Na zaciatku buda predstavené zakladné
pojmy suvisiace s touto témou a popisany systém riadenia bezpecnosti informadcii.
Nasledne sa budem venovat’ normam z oblasti informac¢nej bezpecnosti a zakonc¢im to

informaciami o pravnom prostredi.

2.1. Zakladné pojmy

Data

Podla normy ISO predstavuji data opakovatelne interpretovatelné informacie vo
formalizovanej podobe vhodnej pre komunikaciu, spracovanie alebo objasniovanie, ktoré
mozu byt’ spracované 'ud’'mi alebo automatizovanymi prostriedkami. V jednoduchosti sa
da povedat, Ze ide o informacie pretransformované do podoby s ktorou sa lepSie

»manipuluje®, priCom ich spracovanim alebo interpretovanim opét’ vznikaju informécie

(6).

Informacie

Ak sa aj tu pouZije definicia podl'a normy ISO, tak ide o vedomosti tykajuce sa objektov,
ako su fakty, udalosti, veci, procesy, alebo myslienky vratane koncepcii, ktoré maja
v ur¢itom kontexte osobitny vyznam. ZjednoduSene teda ide o pojem, ktory popisuje
rozne objekty redlneho sveta. V suvislosti s dadtami méZeme 0 informaciach tiez hovorit’,

ako o interpretovanych datach (6).

Informacny systém
Informacny systém predstavuje akési zoskupenie Casti tvoriacich zlozity celok, ktory
pozostava z koncepcnej schémy, informacnej zadkladne a informacného procesora, a sluzi

na uchovavanie a manipulaciu s informaciami (6).
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Da sa tiez definovat’ ako jednotny subor informaénych zdrojov zorganizovanych za
ucelom zhromazd'ovania, spracovania, uchovavania, pouzivania, zdiel’ania, Sirenia alebo

poskytovania informaécii (7).

Informaéné a komunika¢né technologie (ICT — Information and Communication
Technology)
Pojem ICT v sebe zahriiuje vSetky prostriedky (technologie), ktoré umoziuju prenos,

spracovanie a interpretaciu informacii (dat).

Siet'ova infrastruktira
Je stubor vsetkych sietovych prvkov a zariadeni (hardware aj software), ktoré su pouzité

pri realizacii ICT prostredia (8).

Aktivum (Asset)
Predstavuje vSetok hmotny aj nehmotny majetok, ktory mé pre organiziciu nejaki

hodnotu.

Daévernost’ (Confidentiality)

Vlastnost’ vyjadrujuca nedostupnost’ a nepristupnost’ informacie neopravenym osobam

9).

Integrita (Integrity)

Vlastnost’ vyjadrujtica uplnost’ a presnost’ informacie (9).

Dostupnost’ (Availability)
Vlastnost’ vyjadrujtca pristupnost’ a pouzitel'nost’ informacie na vyziadanie opravnenej
osoby (9).

Hrozba (Threat)

Predstavuje potencialnu pri¢inu neziaducej udalosti, ktord mdze viest k poSkodeniu

systému alebo organizacie (9).
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Zranitelnost’ (Vulnerability)

Je slabé miesto aktiva, ktoré moze byt’ zneuzité jednou alebo viacerymi hrozbami (9).

Opatrenia (Countermeasures)
Predstavuju vsetky procesy, politiky, praktiky, zariadenia a d’alSie ¢innosti, ktoré mézu
znizit’ hrozbu, zranitel'nost’, alebo dopad hrozby.
Zakladné rozdelenie opatreni na typy (9), (10):
= preventivne,
= detekcia a reakcia,

* podporné.

Riziko (Risk)
V informacnej bezpecnosti predstavuje riziko moznost, ze hrozba vyuzije zranitenost’

informa¢ného aktiva a sposobi tym organizacii $kodu (9), (10).

Dopad (Impact)

Predstavuje Skodu, ktora vnikne, ak hrozba vyuzije zranite'nost’ informa¢ného aktiva.

Bezpecnostna udalost’ (Information Security Event)
Predstavuje stav systému, sluzby alebo siete, ktory naznacuje moZné poruSenie
bezpecnosti informacii, politik, alebo zlyhanie opatreni, alebo doposial’ neznamu situéciu,

ktora mozu byt relevantna z hl'adiska bezpecnosti (9).

Bezpecnostna incident (Information Security Incident)
Predstavuje jednu alebo niekol’ko neziaducich, ¢i neocakavanych, bezpecnostny udalosti,
ktoré maji zna¢nu pravdepodobnost’ ohrozenia informacnej bezpe¢nosti a obchodnych

operacii (9).

Bezpecnost’ informacii (Information Security)
Informacna bezpecnost’ riesi zachovanie dovernosti, integrity a dostupnosti informaécie.
Jej tlohou je teda zabezpecovat, aby informacie boli v Gplnej a presnej podobe dostupné

kedykol'vek a poskytnut’ ich len po vyziadani od opravnenej osoby.
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S pojmom bezpecnost’ informdacii su Uzko spdté aj pojmy bezpecnost’ organizéacie
a bezpecnost’ IS/ICT. Pre zachovanie bezpecnosti informacii je nevyhnutné mat
vyrieSent aj bezpe¢nost’ organizacie, ktorej sicastou je aj ochrana objektov a majetku
podniku. Bezpec¢nost’ informacii tak tvori podmnozinu bezpec¢nosti organizacie.
Bezpecnost’ IS/ICT je zase, vzhl'adom na to, Ze pod informacnt bezpecnost’ patria aj
informacie v nedigitalnej podobe a bezpecnost’ IS/ICT je zamerana len na ochranu aktiv

IS/ICT, podmnozinou obidvoch (8).

Obrazok ¢. 1: Urovne bezpecnosti (Zdroj: Vlastné spracovanie podla (8))

2.2. ISMS

Systém riadenia bezpec¢nosti informdcii pozostava z roznych smernic, politik, postupov,
stivisiacich zdrojov a ¢innosti, ktoré su spravované organizaciou s imyslom zaistit’
ochranu jej informacnych aktiv. Z tohto dévodu je sucastou celkového systému riadenia
organizacie. ISMS tak predstavuje systematicky a riadeny pristup k ustanoveniu,
implementécii, prevadzke, monitorovaniu, preskimavaniu, UdrZzbe a zlepSovaniu
informacnej bezpecnosti organizacie s cielom dosahovania obchodnych cielov. Tieto

procesy, ktoré tvoria ISMS, je mozZné aplikovat’ na model PDCA (Demingov model).
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PLAN

Zainteresované

Zainteresované
strany

strany

Ustanovenie
ISMS

Cyklus
UdrZiavanie a - Implementacia a
zlepSovanie ISMS rozvoja prevadzka ISMS
ISMS
CHECK

PoZiadavky a
ocakdvania od
informacnej
bezpecnosti

Riadena
informaéna
bezpetnost

Monitorovanie a
preskumavanie

ISMS

Obrazok ¢. 2: PDCA cyklus rozvoja ISMS (Zdroj: Vlastné spracovanie podla (10))

Na tomto obrazku je nazorne zobrazené, ktoré procesy patria do ktorej fazy (etapy) tohto
modelu. Taktiez ilustruje, ako ISMS prijima na vstupe poziadavky a ocakdvania
informacnej bezpecnosti od zainteresovanych stran a prostrednictvom procesov
acinnosti vytvara vysledky informacnej bezpe¢nosti, tzn. riadenti informacnu
bezpecnost, ktoré tymto poziadavkach a o¢akavaniam vyhovuju. A vzhladom na to, Ze
sa jedna o cyklus, kde sa tieto Styri ¢innosti (planuj, rob, kontroluj, jednaj) neustale

opakuju, dokresl'uje to potrebu neustaleho rozvoja ISMS (10).

Aj ked’ PDCA cyklus nie je v sucasnej verzii normy CSN ISO/IEC 27001 z roku 2014
vyslovene uvedeny v uvode tejto normy, ako tomu bolo v pripade starSich verzii,

v §trukture tohto Standardu je ho mozné stale néjst’ .

Rozdelenie kapitol CSN ISO/IEC 27001:2014 na etapy PDCA (10):
e Plan (Planu) — 4. Kontext organizacie, 5. Vedenie (Leadership) 6. Planovanie, 7.
Podpora,
e Do (Rob) - 8. Prevadzka,
e Check (Kontroluj) — 9. Hodnotenie vykonnosti
e Act (Jednaj) — 10. ZlepSovanie.
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2.2.1. Ustanovenie ISMS

V ramci prvej etapy ISMS by tak organizacia mala (3), (10):

>

A\

urcit rozsah a hranice ISMS, ktoré budu brat’ do Gvahy zainteresované strany a ich
poziadavky relevantné k bezpecnosti informadcii, a taktiez interné¢ a externé
aspekty, ktoré by mohli ovplyvnit’ schopnost’ dosiahnutia zamysl'aného vystupu
ISMS (kapitola 4.3),

stanovit’ politiku ISMS (kapitola 5.2),

priradit’ pradvomoci a zodpovednosti pre role relevantné bezpecnosti informacii
(kapitola 5.3),

urcit’ kritéria pre akceptaciu rizik a kritéria pre posudzovanie rizik, identifikovat’
rizika a ich vlastnikov, analyzovat’ zistené rizika na zaklade pravdepodobnosti ich
vyskytu aich potencialnych nasledkov, ur€it’ uroven rizik a ohodnotit’ ich na
zaklade definovanych kritérii pre posudzovanie (a akceptaciu) rizik (kapitola
6.1.2),

navrhnut’ a pouzivat’ proces pre oSetrovanie rizik, ktory bude brat’ ohlad na
vysledky hodnotenia rizik; pomocou neho uréit nevyhnutné opatrenia pre
oSetrovanie rizik; na jeho zéklade vytvorit' Prehldasenie o aplikovatelnosti, ktoré
obsahuje nevyhnutné opatrenia a zdovodnenia pre ich zahrnutie; a formulovat’
plan oSetrenia rizik a prijatia zvySkovych rizik, ktory musi byt schvaleny
vlastnikmi rizik (kapitola 6.1.3),

stanovit' ciele bezpe€nosti informdacii relevantné jednotlivym funkcidm
a trovniam riadenia (kapitola 6.2),

urcit’ a zaistit’ potrebné zdroje na vSetky etapy ISMS (kapitola 7.1),

zaistit’ osoby s potrebnou uroviiou kvalifikacie/’kompetencie (kapitola 7.2),
zaistit, aby osoby pracuce pre organizaciu mali povedomie o politike ISMS, ¢o
ISMS prinasa a aké nasledky moéze mat neprispdsobenie sa poziadavkam (
kapitola 7.3),

urcit’ kto, s kym, kedy a o com musi komunikovat, a procesy, ktorymi musi byt

tato interna alebo externd komunikécia realizovana (kapitola 7.4),

17



» zaistit, ze vSetky informacie ISMS su dokumentované, pravidelne aktualizované,
a dostupné pre pouzitie kedykol'vek a kdekol'vek, pri zachovani odpovedajicej

urovne ich dovernosti (kapitola 7.5).

2.2.2. Implementicia a prevadzka ISMS

V ramci druhej etapy cyklu by organizacia mala (3), (10):

» implementovat’ plany k dosiahnutiu stanovenych ciel'ov bezpeénosti informacii;
implementovat’ ariadit’ procesy, ktoré¢ st potrebné k splneniu poziadaviek
informacnej bezpecnosti; implementovat’ uréené opatrenia, a spracovavat
dokumentaciu realizacie procesov, aby mala istotu, ze boli nasadené tak, ako boli
naplanované (kapitola 8.1),

» pravidelne posudzovat’ rizika bezpec¢nosti informacii, a to aj v pripadoch, ked’ st
planované alebo nastani vyznamné zmeny, a brat’ pri tom ohl'ad na definované
kritéria posudzovania a akceptacie rizik (kapitola 8.2),

» implementovat’ navrhnuty plan oSetrovania rizik a dokumentovat’ vysledky tohto

procesu (kapitola 8.3).

2.2.3. Monitorovanie a preskimavanie ISMS

Audit (Audit)
Je systematicky, nezdavisly azdokumentovany proces, ktory slizi na ziskanie
auditorskych dokazov a ich objektivnemu hodnoteniu, s cielom ur€it’, do akej miery su

splnené kritéria auditu (9).

Preskiimavanie (Review)
Predstavuje ¢innost’, ktora je vykonavana za G¢elom ur¢enia vhodnosti, primeranosti

a ucinnosti predmetu preskiimavania na dosiahnutie stanovanych ciel'ov (9).
V tretej etape ISMS cyklu by organizéacia mala (3), (10):

» urcit, o sa bude monitorovat’ a merat, kto a kedy to bude vykonavat; urcit’

metodiky ktoré sa pouzijii na meranie, monitorovanie, analyzu a hodnotenie; urcit
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kto a kedy bude vysledky z tychto merani analyzovat’ a vyhodnocovat’ (kapitola
9.1),

» na zaklade stanovenych metodik vyhodnocovat’ vykonnost’ a efektivnost’ ISMS,
a viest’ dokumentaciu o tychto meraniach a hodnoteniach (kapitola 9.1),

» mat naplanované, ustanovené a implementované auditné programy, definované
kritéria auditov aich rozsah; vybranych auditorov, ktori uskuto¢iiuju audity
a vysledky predkladaju relevantnym veducim pracovnikom, pricom cely proces
auditu je dokumentovany (kapitola 9.2),

» vykonavat pravidelné interné audity, ktorych ulohou je zistit, ¢i je ISMS
efektivne implementovany a vyhovuje poziadavkam (kapitola 9.2),

» prostrednictvom managementu organizacie preskumavat’ ISMS a viest’ o tychto

preskiimavaniach dokumentaciu (kapitola 9.3).

2.2.4. Udrziavanie a zlepSovanie ISMS

Nezhoda (Nonconformity)

Je nesplnenie poziadavku (9).

Napravné opatrenie (Corrective action)

Opatrenie na odstranenie pri¢iny nezhody a zabranenie jej opakovaniu (9).

Organizacia by v poslednej etape cyklu ISMS mala (3):

» Vv pripade vyskytu nezhody - zistit’ jej pri¢inu; aky nasledok bude mat;
implementovat’ vhodné opatrenie; preskimavat’ efektivnost’ kazdého
prijatého napravného opatrenia, a v pripade nutnosti uskuto€nit’ zmenu
v ISMS (kapitola 10.1),

» neustale zlepSovat’ efektivnost’, vhodnost’ a primeranost’ ISMS (kapitola
10.2).

2.2.5. Normy radu 27 000

V tejto podkapitole sa zameriam na normy riesiace informaénu bezpecnost’, ¢o su dnes

najmé normy radu ISO/IEC 27000. V stcasnosti do tejto rady noriem patri celkovo uz

19



okolo 37 noriem v roznej faze spracovania, ktoré rieSia rozne oblasti informacnej
bezpec¢nosti a Vv réznej uUrovni Specifickosti. Vedla vsSeobecnych noriem rieSiacich
riadenie informacnej bezpecnosti, tak medzi nimi mdézeme najst’ aj konkrétne navody na
zabezpecenie ulozisk dat (ISO/IEC 27040:2015), normu rieSiacu vyber, nasadenie
a prevadzku IDPS (Intrusion Detection and Prevention System) (ISO/IEC 27039:2015),
alebo normu, ktoré je primarne urcend na zavadzanie ISMS do organizacie pdsobiacej
v nejakom konkrétneho odvetvi, ako napriklad, telekomunika¢ni operatori (ISO/IEC
27011:2016) (11).

Detailnejsie predstavim len niektoré z tychto noriem, pretoze na kompletny rozbor

vsetkych noriem tejto rodiny nie je v tejto praci priestor a ani to nie je potrebné.

CSN ISO/IEC 27000:2017

Informacné technologie — Bezpecnostné techniky — Systéemy riadenia bezpecnosti
informacii — Prehlad a slovnik

Tato medzindrodnd norma poskytuje hlavne prehlad vsetkych terminov a definicii
pouzivanych v rodine noriem ISMS, atiez poskytuje zakladny prehlad 0 normach

spadajucich do tejto rodiny. V sucasnosti je k dispozicii uz vo svojej Stvrtej verzii. (11).

CSN ISO/IEC 27001:2014

Informacné technologie — Bezpecnostné techniky — Systéemy riadenia bezpecnosti
informacii — Poziadavky

Téato norma, ktora povodne (v roku 2005) vznikla prebratim S men$imi upravami z
britskej normy BS 7799-2, tvori v st¢asnosti zaklad rodiny ISO 27000. Oproti povodnej
verzii z roku 2005, preSla tdito norma znacnymi Upravami, najmd aby sa zosuladila

(harmonizovala) s inymi normami systémov riadenia ISO (8).

Ulohou tejto normy je poskytovat’ odporaé¢ania ako aplikovat’ vyprané opatrenia z CSN
ISO/IEC 27002:2014 v ramci procesov ustanovenia, prevadzky, udrzby a zlepSovania
systému riadenie bezpecnosti informdcii. Podla tejto normy moézu organizacie tiez

definovat’ rozsah a hranice ISMS a nechat’ si svoj systém podla nej aj certifikovat’ (8).
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Certifikat bude platny len na oblasti Specifikované v rozsahu ISMS. V prilohe tejto normy
st uvedené aj ciele opatreni a konkrétne opatrenia z CSN ISO/IEC 27002:2014 (8).

CSN ISO/IEC 27002:2014

Informacné technologie — Bezpecnostné techniky — Subor postupov pre opatrenia
bezpecnosti informdcii

V roku 2007 sa pévodne britska norma ISO/IEC 17799:2005 precislovala na ISO/IEC
27002:2005. Tato norma dostala, rovnako ako ISO/IEC 27001, v roku 2013 svoju nova
verziu avroku 2014 bola po preloZzeni pod oznatenim CSN ISO/IEC 27002:2014,
prevzatd aj do suboru noriem CSN. Norma predstavuje zbierku najlepsich praktik
Vv oblasti informac¢nej bezpecnosti a V aktualne platnej verzii obsahuje celkovo 114
roznych opatreni rozdelenych do 14 oblasti. Kazdé z uvedenych opatreni sa esSte d’alej
rozpadana na menSie (SpecifickejSie) opatrenia a norma tak odporuca doslova stovky

roznych opatreni (8), (11).

CSN ISO/IEC 27003:2012

Informacné technolégie — Bezpecnostné techniky — Smernica pre implementdciu systému
riadenia bezpecnosti informacii

Téato norma predstavuje ndvod na ustanovenie a implementaciu ISMS, a je pouZitel'na vo
vSetkych typoch organizacii, ktoré by chceli zaviest ISMS. V roku 2017 vydala
organizacia ISO najnovsiu verziu tejto normy pod oznacenim ISO/IEC 27003:2017, ktora
eSte nebola prebrana do ¢eského suboru noriem. Najnovsia verzia tejto normy ma rovnakt
Struktaru ako norma ISO/IEC 27001:2013. Namiesto tejto normy, ktora je z dovodu jej
vyuzitia na certifikdciu dost’ formdlna a stroha, pontka norma ISO/IEC 27013:2017
pragmatické vysvetlenia, jednoduché poradenstvo a usmernenia pre tych, ktori by chceli
zaviest ISMS (8),(11).

CSN ISO/IEC 27004:2011

Informacné technologie — Bezpecnostné techniky — Riadenie bezpecnosti informacii -
Meranie

V tejto norme sa nachadzaji odportania pre pouzivanie a vyvoj metrik, pre meranie

ucinnosti zavedeného ISMS a meranie ucinnosti zavedenych opatreni alebo skupin
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opatreni. Tieto odporticania sa daju aplikovat’ na poziadavky, ktoré tvoria tretiu etapu
ISMS cyklu. Aj tato norma ma v sti€asnosti uz svoju druht medzinarodna verziu pod
oznacenim ISO/IEC 27004/2016, ktord je rovnako ako ISO/IEC 27003:2017, viac
pragmatickejSia a uzitocnejsia pre organizacie praktikujice informacna bezpecnost’ (8),

(12).

CSN ISO/IEC 27005:2013

Informacné technologie — Bezpecnostné techniky — Riadenie rizik bezpecnosti informdcii
Ulohou tejto normy je poskytovat’ odportéania pre riadenie rizik bezpeénosti informacit,
pricom ale neposkytuje ziadnu konkrétnu metodiku, ktord by sa na riadenie rizik dala
pouzit. V sulade s pristupom, ktory je vtejto norme uvedeny, je ale mozné pre
implementaciu poziadaviek ISMS pouzit’ niektort z celej rady inych metodik pre riadenie

rizik (8).

2.2.6. Povinna dokumentacia ISMS

V najnovsej verzii normy CSN ISO/IEC 27001:2014 st stanovené povinné dokumenty,
¢i skor povinne dokumentované informacie, ktoré st nevyhnutné pre dosiahnutie zhody

s normou a pre certifikaciu systému. Patri tam (12):

Rozsah ISMS (4.3),

Politika bezpecnosti informacii (5.2),

Proces posudzovania rizik bezpecnosti informacii (6.1.2),
Proces oSetrenia rizik bezpe€nosti informacii (6.1.3),
Prehlasenie o aplikovatelnosti (6.1.3 d),

Ciele bezpecnosti informacii (6.2),

vV V.V V V VYV V

Doékazy o kompetencii 0sdb vykonavajicich pracu, ktord ma vplyv na vykonnost’
bezpecnosti informacii (7.2),

Dokument preukazujuci realizaciu procesov, tak ako st planované (8.1),
Vysledky posudzovania rizik bezpecnosti informécie (8.2),

Vysledky oSetrenia rizik bezpec¢nosti informécie (8.3),

Vysledky monitorovania a merania (9.1),

YV V V VYV V

Program auditov a vysledky auditov (9.2),
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Vysledky preskimavania vedenim (9.3),

Vysledky napravnych opatreni (10.1 g),

Definicia bezpe¢nostnych roli a ich povinnosti (A.7.1.2 a A.13.2.4),

Zoznam aktiv (A.8.1.1),

Pripustné pouzitie aktiv (A.8.1.3),

Politika riadenia pristupu (A.9.1.1),

Dokumentacia prevadzkovych postupov (A.12.1.1),

Principy inZinierstva bezpecnych systémov (A.14.2.5),

Politika bezpec¢nosti informadcii pre oblast’ vztahov s dodévate'mi (A.15.1.1),
Postupy riadenia odozvy na incidenty bezpec¢nosti informacii (A.16.1.5),

Procesy k zaisteniu kontinuity ¢innosti (A.17.1.2),

YV V. V V V V V V V V V V

Vsetky zdkonné, predpisové, zmluvné poziadavky prislusnej legislativy a pristup
organizacie ku splneniu tychto poziadaviek. (A.18.1.1),
» Zéiznamy (logy) o Ccinnostiach a bezpecnostnych udalosti od wuzivatelov

a administratorov (A.12.4.1 a A12.4.3).

Oznadenie v zatvorke udava, ku ktorej poziadavke Vvramci normy CSN ISO/IEC
27001:2014 sa viaze dana dokumentéicia, pricom dokumentované informacie s
oznaenim A (tzn. priloha A tejto normy), su povinné len ak existuje riziko, ktoré by

vyzadovalo ich implementaciu (12).

2.3. Pravne prostredie

V tejto kapitole sa zameriam na zakony a nariadenia, ktoré su relevantné k naplni tejto
diplomovej prace. Budem sa v nej teda venovat’ smernici Eurdpskeho parlamentu €.
216/1148, znamej aj pod ndzvom NIS, nariadeniu Eurdpskeho parlamentu €. 2016/679,
vSeobecne oznacovaného ako nariadenie GDPR, a ¢eskému zakonu o kybernetickej

bezpecnosti ¢ 181/2014.

Na zaciatok je ale potrebné definovat’ niektoré pojmy, ktoré sa s tymito zdkonmi spajaju.
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2.3.1. Vymedzenie pojmov

Kyberneticky priestor (Cyberspace)
., Digitalne prostredie umozZnujuce vznik, spracovanie a vymenu informdcii, tvorené

informacnymi systémami, a sluzbami a sietami elektronickych komunikacii* (13, str. 70).

Kyberneticka bezpe¢nost’ (Cyber security)
,Stthrn pravnych, organizacnych, technicky a vzdeldvacich prostriedkov smerujucich

K zaisteniu ochrany kybernetického priestoru* (13, str. 69).

Narozdiel od informacnej bezpec¢nosti, ktora sa tyka len bezpe€nosti v rdmci organizacie,
kyberneticka bezpecnost’ rozsiruje bezpecnostny perimeter na cely kyberneticky priestor

(10).

Kriticka infrastruktiara (Critical infrastructure)
Oznacuje tu Cast’ infrastruktiry Statu, ktorej nefunkénost’ alebo nespravna funkcénost’ by
mala zévazny dopad na fungovanie S$tatu, mohla by ohrozit’ jeho bezpecnost’

a v kone¢nom dosledku ohrozit’ zakladné Zivotné potreby jeho obyvatel'stva (13).

Kriticka informac¢na infrastruktira (Critical information infrastructure)
Subor informacnych a komunikac¢nych systémov v rameci kritickej infrastruktury, ktorych
nefunk¢énost’ by mohla ohrozit’ zdkladné zivotné potreby obyvatelstva, ich zdravie,

bezpecnost’ alebo ekonomiku Statu (13).

Kyberneticka bezpe¢nostna udalost’ (Cyber security event)
Udalost’, ktorda moze viest k poruSeniu bezpeCnostnej politiky, spOsobit’ naruSenie
bezpecnosti informacii v IS, ohrozit’ bezpe€nost a integritu sieti elektronickych

komunikacii, alebo narusit’ bezpecnost’ sluzieb (1), (13).
Kyberneticky bezpe¢nostny incident (Cyber security incident)

Vznika ako dosledok kybernetickej bezpecnostnej udalosti a predstavuje uz samotné

porusenie alebo bezprostredni hrozbu porusenia bezpecnostnej politiky, naruSenie
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bezpecnosti informacii VIS, ohrozenie bezpecnosti a integrity sieti elektronickych

komunikacii, alebo naruSenie bezpecnosti sluzieb (1), (13).

Vyznamny informacny systém
Predstavuje systém, ktory spravuje organ verejnej moci a narusenie jeho bezpecnosti
informacii moze obmedzit ¢innost’ tohto organu. Ide o systémy, ktoré nepatria do

kritickej informaénej infrastruktiry a spifiaja kritéria uvedené v prislusnej vyhlaske (1).

Prevadzkovatel’ zakladnych sluzieb (Operator of essential services)

Subjekt, ktory poskytuje sluzbu, ktord ma zasadny vyznam pre fungovanie kl'aicovych
spolocenskych alebo ekonomickych ¢innosti, jej poskytovanie je zavislé na sietach
a informaénych systémoch a pripadny bezpecnostny incident, by mohol ohrozit

poskytovanie tejto sluzby (14).

Poskytovatel’ digitalnych sluzieb (Digital service provider)
,,Je kazda pravnicka osoba, ktord poskytuje digitalnu sluzbu. ““ Pri¢om za digitalnu sluzbu
sa Vvtomto pripade povazuje poskytovanie sluzby v podobe: online trhoviska,

internetového vyhl'adavaca alebo sluzby cloud computingu (14).

2.3.2. Smernica NIS

Smernica Eurdpskeho parlamentu arady (EU) & 2016/1148, o opatreniach na
zabezpecenie vysokej spolocnej urovne bezpecnosti sieti a informaénych systémov
v Unii, ktora bola prijata 6. jula 2016, je prvym pravnym predpisom EU o kybernetickej

bezpeénosti a jej cielom je posilnit’ celkovi troveti Kybernetickej bezpeénosti v EU (14).

Pre dosiahnutie tychto cielom stanovila pre ¢lenské Staty nasledujuce povinnosti (14):
o musia prijat narodnu stratégiu v oblasti bezpeCnosti sieti a informacnych
systémov,
o musia urCit’ prislusné vnutrostatne organy, pre oblast’ regulacie, urcit’ jednotné
kontaktné miesta a timy CSIRT (Computer Security Incident Response Team),
o musia ur€it’ prevadzkovatel'ov zdkladnych sluzieb, pdsobiacich v stanovenych

odvetviach,
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o musia urcit’ poskytovatel'ov digitalnych sluzieb,

o musia zabezpecit, aby PZS a PDS prijimali vhodné opatrenia na riadenie rizik
stvisiacich s bezpec¢nostou ich sieti a IS, ana zabranenie a minimalizovanie
vplyvu incidentov ovplyviujucich ich IS a siete,

o musia zabezpecit aby PZS a PDS oznamovali prislusnému uradu alebo jednotke

CSIRT incidenty, ktoré maju zdvazny vplyv na ich fungovanie.

Smernica zaroven pre podporu tohto ciel’a, vytvorila skupinu pre spolupracu a siet’
jednotiek CSIRT, ktorych ulohou je ulahcit strategickti spolupracu a vymenu

informacii medzi jednotlivymi ¢lenskymi krajinami (a ich CSIRT timami).

Tato smernica vstupila v platnost’ v auguste 2016 a clenské Staty maji 21 mesiacov
na jej transponovanie do svojich vnutrostatnych pravnych predpisov, a d’alsich 6

mesiacov na identifikaciu PZS (14).

2.3.3. Kyberneticky zakon a kyberneticka vyhlaska

Sucastou pravneho prostredia Ceskej republiky je uz dnes Zakon o Kybernetickej
bezpecnosti €. 181/2014 Sb., ktory bol prijati 23. jula 2014 a vstapil v platnost’ 1. januéara
2015.

K tomuto zakonu patria aj d’alsie zakony, vyhlasky a nariadenia, ktoré ho doplnaju:

- Vyhlaska ¢. 316/2014 Sh., o kybernetickej bezpe¢nosti (VKB),

- Vyhlagka ¢. 317/2014 Sb., o vyznamnych informacnych systémoch a ich
urcujucich kritériach (VVIS),

- Nariadenie vlady ¢. 432/2010 Sb, o kritériach pre uréenie prvku Kritickej
infrastruktary (NKI),

- Zakon ¢. 127/2005 Sb., o elektronickych komunikaciach (ZEK) a

- Zékon ¢. 240/2000 Sb., o krizovom riadeni a 0 zmene niektorych zakonov (KZ).

V sucasnosti je uz takmer definitivne schvalené novela tohto zékona (ZKB), do ktorej je

uz transponovana smernica NIS (vid’ vyssie). Tato nova verzia tohto zakona si vyZziada aj

novelizaciu vyhlasky o kybernetickej bezpecnosti a prijatie vyhlasky o urcujtcich
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kritériach PZS. Okrem definovania d’alSich povinnych subjektov, sa v novele zriad’'uje aj
novy urad s nazvom Ndarodni urad pro kybernetickou a informacni bezpecnost. Tento
novy urad vznikne oddelenim pdvodného Ndarodniho centra kybernetické bezpecnosti

(NCKB — vladny CERT Ceskej republiky) od Ndrodniho bezpecnostniho viradu (15).

Novelizovany KBZ tak definuje osem typov povinnych organov/osob. Najviac
poziadaviek v ramci KZB a VKB je stanovenych pre spravcov a prevadzkovatelov
informacného alebo komunikacného systému kritickej informacnej infraStruktary. Pre
zistenie, ¢i organizacia do KII patri sa pouziva KZ, ktory definuje kritickt infrastrukturu,

a NKI, ktoré urcuje kritéria pre KI aj pre KII.

Novelizovany KBZ zaroven predpisuje rovnaké povinnosti aj pre spravcu
a prevadzkovatel'a IS zakladnej sluzby (IS ZS), a o¢akava sa to aj v ramci novelizovanej
VKB. K ur¢ovaniu PZS sa bude pouzivat’ nova vyhlaska, ktora v si¢asnosti eSte nie je

pripravena.

Pre urcenie VIS, ktorej spravca a prevadzkovatel ma o nie¢o menej povinnosti ako
predchadzajice typy subjektov, sa pouziva VVIS, ktora urCuje kritéria pre ich

posudzovanie.

Dal§im povinnymi organmi/osobami v ramci KBZ si:
- osoba alebo organ zaist'ujuca vyznamnu siet’ (VS) a
- poskytovatel' sluzby elektronickych komunikacii a subjekt zaistujuci siet
elektronickych komunikécii (EK),
pricom definicia tychto osdb je uvedend v KBZ s odkazom na ZEK, ktory definuje

elektronické komunikacie.

Poslednym povinnym subjektom je PDS, ktory je v tejto novele taktiez priamo

definovany.

Jednoduchy prehl'ad zakonnych povinnosti povinnych osob/organov je v nasledujucej

tabulke.
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Tab. ¢. 1: Povinnosti KBZ

Povinnost EK VS IS/KS KIlI, VIS, IS ZS PZS PDS

Pismeno § 3 KBZ a b c,def g h
Hlasit kontaktné Udaje
nérodnému CERT 4 Y X X v
Hlasit kontaktné udaje
vlddnemu CERT X X v v X
Detekcv)vat kylbernetlclfe X v v X X
bezpecnostné udalosti
Hlasit kybernetické

Y ) X v v X Ve

bezpecnostné incidenty

Zavadzat bezpecnostné
opatrenia a viest o nich X X v X V3
dokumentdciu

Zohladnovat poZiadavky
vyplyvajuce z bezpecnostnych
opatreni pri vybere X X v X X
dodavatelov pre ich IS alebo KS
systém

Zavadzat reaktivne opatrenia
vydané Uradom

v VA v X X

Zavadzat ochranné opatrenia
L v
vydané Uradom

Ohlasovat Uradu zavedenie
reaktivneho opatrenia a jeho v v v X X
vysledok

(zdroj: Vlastné spracovanie podla (15))

1 = subjekt hlasi incident tam, kde je evidovany (narodny alebo vladny CERT) s vynimkou vid’ 2.

2 = pokial’ ma vyznamny dopad na poskytovanie jeho SluZieb, hlasi to narodnému CERT, pokial’ ma
vyznamny dopad na kontinuitu poskytovania zékladnej sluzby, tak hlasi vladnemu CERT.

3 = nie su dané ziadne konkrétne opatrenia zo strany Statu, PDS prijima opatrenia, ktoré on povazuje za
vhodné.

4 = len za stavu kybernetického nebezpeéia alebo za ntidzového stavu vyhlaseného na zéklade Ziadosti

podl'a § 21 odstavec 6.

PriCom, zavadzanim bezpeCnostnych opatreni je myslené (okrem PDS) plnenie

povinnosti, ktoré ma subjekt predpisané vo VKB.
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2.3.4. Nariadenie GDPR

Poslednym pravnym predpisom, ktorému sa v teoretickej Casti praci budem venovat’ je
Nariadenie Eurépskeho parlamentu a rady (EU) &. 2016/679, o ochrane fyzickych osob
Vv stvislosti so spracovanim osobnych udajov a 0 vol'nom pohybe tychto tidajov, ktory sa
oznacuje aj skratkou GDPR. Toto nariadenie, ktoré bolo prijaté 27. aprila 2016, je
vieobecne zavizny pravny akt, o znamena, Ze je priamo uplatnitelny v celej EU a nie je
tak nevyhnutné ho najprv transponovat’ do pravnych predpisov jednotlivych krajin.
Z tohto dovodu sa budi musiet’ vSetky firmy, institucie, ale aj jednotlivci a online sluzby,
ktoré spracovavaju osobné udaje ob&anov EU, od 25. maja 2018 (zadiatok platnosti)

tymto nariadenim riadit’.

Firmy sa musia pri ochrane osobnych tdajov riadit’ zdsadou zdmernej a Standardne;j
ochrany (Data protection by design and by default), ¢o znamena uvazovat’ o bezpecnosti
uz pri navrhu systému na spracovanie osobnych tidajov a aplikovat’ také opatrenia, ktoré
zaruéia vysokil mieru bezpecnosti tychto dat (z pohladu dostupnosti, doévernosti
a integrity). Taktiez musi byt zaistené, Ze sa pri kazdom spracovani osobnych udajov
pouzivaji len udaje, ktoré su pre dané spracovanie nevyhnutné. Organizacia by K
zaisteniu tejto zasady mala, okrem iného, implementovat pneudoanonimiziciu

a Sifrovanie osobnych udajov (5).

Toto nariadenie déva ob&anom EU:

» pravo na opravu — spravca musi opravit’ nepresné, alebo dohnit’ neuplné osobné
udaje, ak o to subjekt udajov poziada,

» pravo na vymaz (pravo byt zabudnuty) — spravca musi vymazat’ osobné udaje, ak
0 to subjekt dajov pozZiada a neexistuje pravny dovod na ich drzanie,

» pravo na obmedzenie spracovania — spravca musi obmedzit’ spracovanie
osobnych udajov, ak o to subjekt udajov poziada a je na to legitimny dévod,

» pravo na prenositelnost’ udajov — spravca musi poskytnut’ vsetky osobné udaje
VvV zrozumitel'nej a pouziteI'nej podobe, ak o to subjekt idajov poziada,

» pravo vzniest’ namietku — spravca nemoze spracovavat’ osobné udaje, ak subjekt
udajov proti tomu vznesie namietku a neexistuju legitimne dovody pre toto

spracovanie,
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» pravo nebyt predmetom ziadneho rozhodnutia zalozeného vyhradne na

automatickom spracovani.

Spravcovia musia viest' zaznamy o ¢innostiach spracovania a, ak je to potrebné, pred
spracovanim osobnych udajov vypracovat’ postdenie vplyvu na ochranu osobnych
udajov (Data Proteciton Impact Assessment). VSetci va¢si spracovatelia osobnych udajov
maju taktiez povinnost’ vymenovat poverenca pre ochranu osobnych udajov — Data
Protection Officer (DPO), ktory by mal byt nezavisly, mal by dohliadat’ na spravne

zachadzanie s osobnymi idajmi, hlasit' mozné poruSenia nariadenia a pripadné tniky (5).

Povinnost'ou spravcov je tiez hlasit’ pripadny Unik — naruSenie bezpec¢nosti osobnych
tidajov (Data Breach) Uradu pre ochranu osobnych tidajov a to najneskér do 72 hodin od

jeho zistenia.

V pripade neplnenia povinnosti, hrozia subjektu, podla typu poruSenia, pokuty az do
vysky 20000 000 Eur alebo, ak sa jedna o podnik, 4 % zcelkového ro¢ného
celosvetového obrazu za predchadzajtci finanény rok, podla toho, ktora suma bude

vyssia (5).
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3. Analyza sticasného stavu

Analyzovana spolo¢nost’ pre ktorti v tejto praci navrhujem metodicky postup pre
posudzovanie vykonnosti firmy z pohl'adu informacnej (a kybernetickej) bezpecnosti
posobi v Ceskej republike uz niekolko rokov a za ten ¢as si ziskala velké mnoZstvo
zdkaznikov. Firma tak v su¢asnosti patri v Ceskej republike k poprednym spolo&nostiam
v oblasti energetiky. Medzi hlavné predmety ¢innosti firmy tak, vzhl'adom na odvetvie
v ktorom pdsobi, patri hlavne vyroba, distribticia a predaj elektrickej energie, ale tiez

distribucia a predaj plynu.

Spolo¢nost” v sucasnosti svoju ¢innost” vykonava v niekolkych objektoch, ktoré su
umiestnené na roznych miestach v republike, a zamestnava viac ako tisic zamestnancov,
pracujucich na rdznych poziciach. Firmu je tak mozné na zéklade tychto ukazovatel'ov a
aj z hl'adiska pravnych definicii oznacit’ za vel’ky podnik. To so sebou, mimo typickych
komplikécii spojenych s manazovanim rozsiahlejSich firiem, prindsa aj d’alSie problémy

spojené s riadenim bezpecnosti informacii.

Pre spolocnost’ je potrebné udrziavat’ troven bezpe¢nosti informacii na vysokej urovni
a to nie len z dovodu zachovania dovernosti internych procesov (a aktiv v§eobecne), ale
aj z dovodu nasledkov, ktoré by pripadny bezpecnostny incident mohol mat. Nehovoriac
0 povinnostiach vyplyvajucich zo schvalenych pravnych predpisov (vid’ teoretické Cast’
prace) tykajucich sa informac¢nej (a najmd kybernetickej) bezpecnosti a ochrany

osobnych udajov.

Aj napriek vaZznym dopadom, ktoré v pripade nerieSenia informacnej bezpecnosti mozu
nastat, firma do tejto oblasti neinvestuje primerané mnozstvo prostriedkov, ¢oho
dosledok je aj skutocnost, Ze mnohé oblasti informacnej bezpecnosti nie st dostatocne
rieSené. Mimo toho, Ze nema zavedené ISMS ani v rozsahu, ktory by pokryval
najkritickejSie prvky (aktiva) organizacie, tak nema uspokojivo vyrieSent ani oblast’
fyzickej bezpe€nosti a bezpe€nosti prostredia. To je vzhladom na skutoCnost’, Ze

narusenie fyzickej bezpecnosti predstavuje pomerne vel'ku hrozbu a incident v odvetvi
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Vv ktorom firma pdsobi mdze mat’ velky dopad, dost’ nevhodny stav. Ani d’alSie oblasti

nie su pokryté v dostato¢nej miere, ¢o d’alej zvySuje mozné riziko naruSenia.

Firma sa preto (dost velka tlohu Vv tom urCite zohrali aj prijaté zdkony, vyhlasky
a nariadenia) rozhodla celu situdciu okolo informacnej (a kybernetickej) bezpecnosti
rieSit’ vo vac¢Sej miere. Pre zistenie sucasného stavu, ako na tom vlastne z pohl'adu plnenia
kybernetického zakona a celkovo systému riadenia bezpe¢nosti informacii su, kde maju
nedostatky, ¢o musia zaviest’ a vylepsit’, by potrebovali navrhnut’ metodiku, ktora im to

umozni.

Ciel'om tejto novej metodiky byt teda malo byt’ zistovanie urovne vykonnosti na zaklade
riadenia informacnej bezpecénosti. Tento ukazovatel’ by im pomohol zhodnotit’ siasny
stav a po implementacii novych opatreni budi moct, podl'a zmeny tohto ukazovatela,

posudit’ ako vel'mi sa ich uroven od posledného zistovania zmenila.
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4. Navrh rieSenia

Prakticka Cast’ diplomovej prace sa teda zaobera navrhom tohto metodického postupu,

pricom vysledny ukazovatel’ vykonnosti bude vychadzat’:

» Zmiery plnenia poziadaviek danych v novelizovanej podobe Kybernetického
zékona (v ktorom uz je transponovana Smernica Eurdpskeho parlamentu a rady ¢.
2016/1148, znama aj pod skratkou NIS),

» miery zavedenia opatreni ISMS,

» a pripravenosti firmy na poziadavky dané Nariadenim Eur6pskeho parlamentu

arady & 2016/679 (GDPR).

Tato metodika by mala byt o najuniverzalnejSia a mala by byt aplikovatel'na pre co

.....

definovanych v ramci kybernetického zakona (vid’ teoreticka Cast’).

Vzhl'adom na univerzalnost rieSenia a relativnu jednoduchost” aplikovania, ktoru takato
moznost’ prinasa, som sa rozhodol dani metodiku spracovat V prostredi programu

Microsoft Excel za pouZzitie programovacieho jazyka VBA.

V nasledujucich podkapitolach teda budem popisovat’ jednotlivé Casti tohto rieSenia, ako

cely proces ur¢ovania vykonnosti funguje, €o je jeho vysledkom a ako ho interpretovat’.

4.1. Urdcenie povinnej osoby a/alebo rozsahu hodnotenia

Prvou fazou v ramci metodiky je ur€enie, ktoré konkrétne oblasti chce organizicia
ohodnotit’ (KBZ, ISMS, GDPR), respektive, ¢i a do ktorej skupiny povinnych osob
(definovanych v ramci KBZ) patri, a tym padom, aké poZiadavky v rdmci tohto zdkona

a vyhlasky sa na fiu vztahuju.

Vykonévanie tejto fazy sa zacne stlatenim tlacidla oznac¢eného ako ,,Urcit™.
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Uréit

Obrazok €. 3: Urcenie rozsahu hodnotenia (Zdroj: Vlastné spracovanie)

Nasledne sa spusti séria otazok, ktoré pomo6zu firme urcit’ do ktorej skupiny organov/osdb

definovanych v ramci § 3 ZKB patria.

Podmienky pre KI 1 LX)

| Méze mat naruienie bezpednosti informacii (ddvernosti, dostupnosti,
' integrity)] Vatho IS alebo K5 za nasledok aspon jedno z uvedenych
prierezovych (dopadowych) kritérii danych v §1 Mafizeni vlady £
43272010 Sb, o kritériich pro uréeni prvku kriticke infrastruktury?

ano || Ne || Sstomo

Obrazok €. 4: Prva otazka v ramci urovania ( Zdroj: Vlastné spracovanie)

Najprv sa zist'uje, ¢i je firma definovana ako spravca / prevadzkovatel' informac¢ného
alebo komunika¢ného systému kritickej informacnej infrastruktiry, pretoze ten ma,
vramci KBZ a VKB, urc¢enych najviac povinnosti. Toto zistovanie prebieha podla

diagramu zndzorneného niZsie.
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Maze mat
naruienis
bezpetnost
informacii Vatho
15 alebo K5 za
nasledok aspon
jednoz
uvedemych
kriterii?

Prierezove [dopadove)
kritéria - & 1 nariadenia
viady £. 432/2010 Sb.

Ni Mespliuje
! podmienky pre Kl

I3

Ano

Cdvetvoveé kritéria v Nie
oblasti kybemetickej
bezpetnost - Priloha

nariadeniavlady €. 432/

2010 5b. V1. G.

Splfujels alebo
KS aspon jedno z
odvetvovych
kriterii?

.I'-;'-.I'ID

Spinuje podmienky
pre Kl

Obrazok €. 5: Proces zistovania prvku Kll (Zdroj: Vlastné spracovanie)

Ak firma spifia podmienky pre KII, ozndmi sa tato skutoénost pomocou MsgBoxu
a d’alSie otazky tykajice sa povinnych osob/organov budu preskocené, vzhl'adom na to,
ze poziadavky pre dalSie povinné subjekty st menSie, nanajvy$ rovnaké ako na

spravcu / prevadzkovatel'a IS alebo KS KII.
Ak firma podmienky pre Kl nespiia (opit MsgBox o tejto skuto¢nosti), tak sa prechadza
na druhu sériu otdzok, ktoré pomahaji v uréeni prevadzkovatela zdkladnych sluZieb

(novy subjekt transponovany z NIS) .

Nasledujuci diagram zobrazuje proces ur¢ovania PZS.
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Zakon o kyberneticke]
bezpetnost €. 181/
20145b. §2 pism. h}

Dropadove kritéria novej
wyhlagky o urtujlcich
kritériach P25

Cdvetvove a Specialne
prierezove kritéria
novej wyhlasky o
urtujucich kritériach
FES

Poskytuje podnik
=l Eby v
niektorom z
damych odvetvi?

.I'-i".l'll}

Je poskytovanie

sluZieb zavisle na

Niw—h‘ Meurtenie FZ5 I

F ] F 3 F ]

Mie

sietach alebo 157

.I'-;".I'IE}

Maze naruZenie
bezpetnosti
informaciiv % a

sieti sposobit
aspon jeden z
tychto dopadov?

Ano

Naplfiuje
posudzovany
system aspof
jedno Zpecialne

prierezove
kritériumo
danom odveti ?

¥ Urcenie PZS |

Obrazok €. 6: Proces uréovania PZS (Zdroj: Vlastné spracovanie)

Pri splneni podmienok pre uréenie ako PZS, sa (po typickom MsgBoxe informujucom

0 tejto skutocnosti) zobrazi eSte jedna dodatocna otdzka, ktora (vzhl'adom na skutocnost’,

ze vramci novely ZKB je samotnému PZS a prevadzkovatelovi / spravcovi IS PZS

uloZeny iny rozsah povinnosti) urci, ¢i sa jednd 0 osobu/organ definovanu v § 3 pismena

f) alebo Q).
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Prevadzkovatel/spravea IS 25 LX)

% Ste prevadzkovatel/sprivca IS na ktorého fungovani je zavislé
| I .
' poskytovanie zakladnej sluzby?

ano || Ne || stomo

Obrazok €. 7: Otazka o IS PZS (Zdroj: Vlastné spracovanie)

Bez ohl'adu na odpoved’ na tlto otdzku st d’alSie otdzky o povinnych osobéch preskocené
a organizacia sa tak povazuje za prevadzkovatela / spravcu IS PZS (ak odpoved bola

ano) alebo iba za samotného PZS (odpoved’ bola nie).

Ak neboli splnené podmienky pre urCenie ako PZS (opidt’ MsgBox), tak sa nasledne

zist'uje, ¢i sa jedna o prevadzkovatel’a / spravcu vyznamného informacné systému.

Vzhl'adom na to, Ze prevadzkovatel'om / spravcom VIS mdze byt’ len organ verejnej moci

je prva otdzka zrejma.

Podmienky pre VIS 1 X

| Ste erganom verejnej moci a zaroven spraveom I57

ano || Ne || stomo

Obrazok €. 8: Zasadna otdzka k urceniu VIS (Zdroj: Vlastné spracovanie)

Ak je odpoved’ zapornd, zobrazi sa MsgBox informujuci o tom, Ze V4§ IS nie je VIS
a pokracuje sa na otazky o d’alich kategoriach povinnych osdb. Ak bola odpoved’ kladna
pokracuje sa d’al§imi otazkami, ktorych odpovede urcia, ¢i sa jedna o VIS alebo nie.

Samotny priebeh otazok je opit’ zaznamenany na nasledujucom diagrame.
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5te obec alebo

mestska Cast?

Wyhlaska s, 217/2014
5b., o vyznamnych
informatmych
systémoch aich
urtujucich kritériach

Ano—m

VEE IS je VIS

Was I5 napinuje
urtujice krtéria pre:
WIS
SplnujeVas 15
niektore
dopadove Ano
kritérium v § 4,

pism. aj?

Mig

SplnujeVas |5

pism. b?

Zaistuje Vs IS

niektore 5 ed
, . aspon jednu
dnp e AN oblast uvedend v
kriterium v & 4,

prilohe £ 27

yhlagka £, 317/2014
5h., o wyznamnych
informacmych
systémoch aich
urtujlcich kritérisch

WEE IS nieje VIS [+

;

Ak  vysledkom

Obrazok €. 9: Proces urcovania VIS (Zdroj: Vlastné spracovanie)

tohto procesu bude konStatovanie, Ze

Sa

naozaj

jedna

o0 spravcu / prevadzkovatel'a VIS, zobrazi sa obligatny MsgBox informujuci o tejto

skutocnosti a d’alSie otazky o povinnych osobach sa opit’ preskocia.
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V pripade, Ze nejde o spravcu / prevadzkovatel’a VIS, pokracuje sa na otazku o tom, ¢i sa

jedna alebo nejedné o osobu definovanu ako orgdn/osoba zaist'ujuca vyznamnu siet’.

Vyznamna siet e— . ( e e

'6' Ste osobaforgdn zaistujica vyznamnd siet], ktorou sa podla § 2 pism. h)
" Zakona o kyberneticke) bezpecnosti € 181/2014 rozumie siet’
~ elektronickych komunikécii zaistujlica priame zahraniéné prepojenie do
wvergjnych komunikacnych sieti alebo zaistujlca priame prepojenie ku
KII?

ano || Ne || stomo

Obrazok €. 10: Osoba zaistujuca VS (Zdroj: Vlastné spracovanie)

Odpoved’ou Vv tomto pripade moze byt’ len ,,Ano“, v tom pripade sa d’alsie otazky (pre
ur¢ovanie povinnych osob) preskocia, alebo ,,Nie“ a pokracuje sa na otazku, ¢i sa nejedna
0 poskytovatela sluzby elektronickych komunikacii a subjekt zaistujuci elektronickil

komunikaciu.

y 1 Ste poskytovatel sluzby elektronickych komunikacii a subjekt zaistujdci
" siet elektronickych komunikacii?

ano || Ne || stomo

Obrazok €. 11: Osoba zaistujuca EK (Zdroj: Vlastné spracovanie)

Aj v tomto pripade moze byt len jednoznaéna odpoved ,,Ano%, v ramci KBZ je teda
definovand ako povinna osoba podla § 3 pism. a), alebo ,,Nie*“ aVvtom pripade sa
pokracuje na otazku 0 tom, ¢i sa ide 0 posledny typ povinnej osoby: poskytovatela

digitalnych sluzieb (d’alsi subjekt transponovany z NIS).
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Poskytovate! digitalnych slufieb l_ ||

3 1 Poskytujete sluzbu, ktora spodiva v prevadzkovani: on-line trhoviska,
" internetového vyhladavada alebo cloud computingu, tak ako si
definované v § 2 pism. [} novely zakona o kyberneticke] bezpecnosti £,
181720147

ano || Ne || stomo

Obrazok ¢. 12: Poskytovatel digitdlnych sluZieb (Zdroj: Vlastné spracovanie)

Ak ani na tato otazku nebude odpoved’ kladna tak s velkou pravdepodobnost'ou firma
(organizacia) nema Zziadne povinnosti vyplyvajice z Kybernetického zakona ani

prislusnej vyhlasky, €o jej je prostrednictvom MsgBoxu aj oznamené.
Bez ohl'adu na to, aky bude vysledok procesu urovania povinnej osoby, tzn. ¢i bude

firma patrit’ do nejakej skupiny definovanych povinnych oséb / organov v rdmci KBZ

alebo nie, tak d’alSia otdzka sa bude tykat’ ISMS.

Systém riadenia beszEnDs-EinFurmécii S
[ —

:I Cheete zistit’ svoju vykonnost z pohladu I5M5?

ano || Ne || stomo

Obrazok ¢. 13: Otazka o overeni vykonnosti ISMS (Zdroj: Vlastné spracovanie)

V pripade, ze nechcete svoju vykonnost z pohladu ISMS zmerat a vyberiete teda
moznost’,,Nie*, tak sa po ukonceni prvej fdzy nezobrazia otdzky tykajuce sa ISMS a budu
zobrazené (podl'a toho ¢i mate nejaké povinnosti v ramci KBZ), len povinnosti dané ZKB
(pripadne aj GDPR, vid’ nizie). Ak bude vybrana moznost ,,Ano“, tak sa zobrazia aj

otazky tykajuce sa ISMS.
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Po tejto otazke (ak sa nezrusi) nasleduje posledna.

Cchrana osobnych ddaj Iﬁ

:] Cheete zistit’ aj svoju droven pripravencsti na nariadenie GDPR?

ano || Ne || stomo

Obrazok ¢. 14: Otazka o overeni vykonnosti GDPR (Zdroj: Vlastné spracovanie)

T4 je zamerana na nariadenie GDPR (vid’ tedria), a dava moznost’ zvolit” si, ¢i chcete
v d’alSej fdze metodiky zistovat’ aj svoju Groven pripravenosti na toto nariadenia, alebo

sa otazky z tohto okruhu nemajt zobrazit'.

Podra toho, ktoré moznosti v tejto faze metodiky boli vybrané, teda ¢i:
= ste niektora z povinnych oséb/organov definovand v § 3 ZKB a ak ano tak ktora,
» chcete zmerat’ svoju vykonnost’ aj v ramci ISMS,
» chcete zmerat’ svoju troven pripravenosti na nariadenie GDPR,
sa zobrazia len otdzky, ktoré suhlasia s vasSim vyberom. VSetky kombinacie tychto
okruhov st dovolené, ¢o znamend, Ze mozu byt vybrané vSetky, dva, alebo len jeden z

nich.
Ku kazdej otazke sa zaroven vygeneruju tri OptionButtony (prepinace) a v pravom
hornom rohu sa zapiSu mozZnosti, ktoré boli vybrané, to znamend - vase postavenie

v ramci KBZ (N/A = Ziadne povinnosti), ¢i ste si vybrali ISMS a/alebo GDPR.

TaktieZ sa do stipca J a K zapiu tri riadky s hodnotami, ich vyznam bude popisany aZ

Vv jednej z d’al§ich podkapitol.
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4.2. Poziadavky kybernetického zakona a vyhlasky

Dalsiu fizou metodiky pre zistovanie urovne vykonnosti podniku je pomocou
vygenerovanych prepinacov (OptionButton) vybrat pri kazdej poziadavke/opatreni

moznost, ktora najviac vystihuje realitu jej splnenia.

Moznosti, ktoré s na vyber, su:
e splnené — 1. moznost,
e (iastoCne splnené — 2. moznost,

e anesplnené — 3. moznost’.

Pri¢om, teraz sa vratim k tym hodnotdm vygenerovanym v stipci J a K, firma, v pripade

potreby, méze zmenit’ predvolent hodnotu vyznamu jednotlivych moznosti.

Tab. ¢. 2: Hodnotenie odpovedi

Odpoved’ Hodnota
Splnené 100%
Ciasto¢ne splnené 50%
Nesplnené 0%

(zdroj: Vlastné spracovanie)

Ak by chcela zmenit hodnotu, ktora predstavuje odpoved’ ,Ciastoéne splnené®,
z predvolenej hodnoty 50% na napriklad 40%, ¢o by podl'a nej lepSie vystihovalo Groven
splnenia, ma tu moznost’ @ uvedenl hodnotu staci iba prepisat’. Toto hodnotenie plati, ale
celkovo pre vSetky odpovede (vratane tych z inych okruhov), takZe je s tym potrebné
pocitat’. TaktieZ je tu moznost’ zmenit’ hodnotenie odpovedi ,,Splnené* a ,,Nesplnené®, ¢o
ale, vzhladom na vyznam danych moznosti, asi nebude vhodné. Zmena hodnoty
ktorejkol'vek z danych moZnosti, samozrejme, ovplyvni aj celkové hodnotenie

vykonnosti.
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4.2.1. VSeobecné poZiadavky podl'a kybernetického zikona

V tejto Casti je potrebné odpovedat’ na to, ktoré ,,vSeobecné* poziadavky dané v ramci
samotného kybernetického zédkona boli doteraz splnené a v akej miere (splnené, Ciastocne

splnené, nesplnené).

Pre ukézku funkcénosti metodiky som v prvej faze zvolil ako typ subjektu
spravca / prevadzkovatel’ IS/KS KII, zobrazené povinnosti preto v tejto, ako aj v d’alSich

Castiach prace, prislichaji k danému typu povinnej osoby.

wn
X
wn
2

Vaha Poziadavka / opatrenie

Vseobecné poziadavky podla KBZ

2 |VIadnemu CERT (NCKB) boli nahlasené kontaktné udaje.

2 [Detekuju sa kybernetické bezpecnostné udalosti.

2 |Kybernetické bezpecnostné incidenty su hldsené CERT.

2 |Su zavadzané bezpecnostné opatrenia a vedie sa o nich dokumentacia.

5 Pri vybere dodéavatelov pre IS alebo KS sa zohladiiuju poZiadavky vyplyvajuce

z bezpecnostnych opatreni.

2 |Suzavadzané reaktivne opatrenia vydavané Uradom.

2 |Su zavadzané ochranné opatrenia vydavané Uradom.

Zavedenie reaktivneho opatrenia je ohlasované Uradu spolu s jeho
vysledkom.

OO0 O |O0|e|e
OO0 @ @@®|00
® (®\® O OO0

Obrazok ¢. 15: VSeobecné poZiadavky (Zdroj: Vlastné spracovanie podla (1))

Vsetky tieto poZiadavky boli spracované na zéklade novely kybernetického zakona.
Jednoduchy prehl'ad otom, ktory povinny orgdn/osoba ma v ramci kybernetického

zékona aké povinnosti, je mozné najst’ v teoretickej Casti prace.

Vzhl'adom na typ subjektu sa vo vSeobecnych poziadavkich nezobrazuje povinnost
,, Narodnému CERT (CSIRT.CZ) boli nahlasené kontaktné udaje. “, ked'ze, ako je vidiet
aj v prehl'ade Vv teoretickej Casti prace, spravcovia / prevadzkovatelia IS/KS KII (ako aj

d’alSie osoby/organy) hlasia udaje vladnemu CERT a nie narodnému CERT.

Za pozornost’ stoji aj stipec oznaeny ako ,,Vaha“, hodnoty v tomto stipci predstavuju

akusi dolezitost’ (vdhu) danej poziadavky na hodnoteni vykonnosti v ramci danej Casti
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(Vseobecné poziadavky) aj v ramci daného celku ( Kyberneticky zakon). Ak teda firma
bude niektorti poziadavku povazovat’ za viac dolezitu ako ostatné, moze jej priradit’
vacsiu vahu a jej splnenie sa bude na ukazovateli vykonnosti podiel’at’ va¢Sou mierou ako
iné (tic s nizSou vahou). V pripade, ak firma nejaku poziadavku plnit’ nechce, alebo
nemoze (je neaplikovatel'nd), moze tejto poziadavke priradit’ hodnotenie 0 a ukazovatel’

vykonnosti tak jej nesplnenie vobec neovplyvni.

Ja som vsSetkym vSeobecnym poziadavkam priradil, ako je vidiet aj na obrazku,

hodnotenie 2.

4.2.2. Organiza¢né opatrenia

Vyhlaska ¢. 316/2014 Sb. o kybernetickej bezpec¢nosti, predpisuje bezpecnostné
opatrenia, ktoré by IS KII, KS KII, IS PZS a VIS mali aplikovat’ a rozsah ich zavedenia.
Tieto opatrenia s rozdelené na dve Casti — Organizacné a technické opatrenia. Podla
jednotlivych paragrafov tejto vyhlasky som vytvoril zoznam povinnosti, ktoré musia dané
povinné osoby plnit, pricom IS KII, KS KII a IS PZS musia plnit' takmer vsetky

povinnosti dané touto vyhlaskou a VIS len ich vacsiu Cast’.

§ 3 VKB - Systém riadenia bezpecnosti informacii
2 |Je stanoveny rozsah a hranice ISMS.
2 |le zavedeny proces riadenia rizik.
Je vytvoren3, schvalena a nasadend bezpecnostna politika v oblasti ISMS, a
zavedené prislusné opatrenia.
2 |le zavedeny proces monitorovania ucinnosti bezpecnostnych opatreni.
Je zavedeny proces vyhodnocovania vhodnosti a U¢innosti bezpeénostnej
politiky.
2 [Vykondva sa audit kybernetickej bezpeénosti aspon 1-krat rocne.
Je zaistené vyhodnocovanie ucinnosti ISMS, ktoré obsahuje hodnotenie
stavu ISMS, vratane revizie hodnotenia rizik, posudenia vysledkov kontrol a
auditov kybernetickej bezpecnosti a dopadov KBI na ISMS, a to najmenej 1-
krat rocne.
Je ISMS a prislusnd dokumentacia aktualizovana na zéklade zisteni auditov
2 |kybernetickej bezpecnosti, vysledkov hodnotenia Ucinnosti ISMS, av O |
suvislosti s uskutocfovanymi zmenami.
Riadi sa prevadzka a zdroje ISMS, zaznamenavaju sa ¢innosti spojené s ISMS a oo @
riadenim rizik.

OO @ O (@0
O ® (O ® (OO0
® OO O O

o
®
O

Obrazok ¢. 16: VKB - § 3 (Zdroj: Vlastné spracovanie podla (2))
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Vzhl'adom na to, ze, ako uz bolo spomenuté, som pre testovanie metodiky zvolil v prvej
faze ako povinnu osobu spravcu / prevadzkovatel'a IS/KS KII, tak zobrazené poziadavky

odpovedaju povinnostiam platnym pre tento typ subjektu.

Treti paragraf tejto vyhlaSky obsahuje poziadavky tykajice sa systému riadenia
bezpecnosti informacii, rieSi ¢i ma organizacia stanoveny rozsah a hranice ISMS,
schvalenu politiku, zavedené opatrenia, ¢i vyhodnocuje u¢innost’ a d’alie veci tykajuce

sa ISMS. Aj v pripade tychto poziadaviek som sa rozhodol ocenit’ ich vSetky vahou 2.

§ 4 VKB - Riadenie rizik
Su stanovené metodiky pre identifikaciu a hodnotenie aktiv, a pre
1 |identifikaciu a hodnotenie rizik, vratane stanovenych kritérii pre prijatelnost |® [ |
rizik.
Vykonava sa identifikacia a hodnotenie dolezitosti aktiv, ktoré patria do
1 |rozsahu ISMS, podla § 8 VKB minimalne v rozsahu prilohy & 1 VKB a vystupy | |@& |
su zapracované do spravy o hodnoteni aktiv a rizik.
Vykonava sa identifikdcia rizik, pri ktorej sa zohladnia hrozby a zranitelnosti,
posudia mozné dopady na aktiva, ohodnotia sa tieto rizika minimalne v
rozsahu prilohy €. 2 VKB, su uréené a schvdlené prijatelné rizikd a spracovana
sprava o hodnoteni aktiv a rizik.
Na zaklade bezpecnostnych potrieb a vysledkov hodnotenia rizik je
1 |spracované prehlasenie o aplikovatelnosti, ktoré obsahuje prehlad ® ||
vybranych a zavedenych bezpecnostnych opatreni
Je spracovany plan zvladania rizik, ktory obsahuje ciele a prinosy
bezpecnostnych opatreni pre zvladanie rizik, uréené osoby zodpovedné za
1 |presadzovanie bezpe&nostnych opatreni pre zvladanie rizik, potrebné O (@ | O
financné, technické, ludské a informacné zdroje, termin ich zavedenia a
popis vazieb medzi rizikami a prisluSnymi bezpecnostnymi opatreniami.
Bez zbytocného odkladu su zohladriované reaktivne a ochranné opatrenia
vydané Uradom v hodnotenirizik a v pripade, Ze hodnotenie rizik
1 |aktualizované o nové zranitelnosti spojené s realizaciou aktivneho alebo O | |e
ochranného opatrenia prekroci stanované kritéria pre prijatelnost rizik,
doplnisa pldn zvlddania rizik.
Riadenie rizik je zaistené inym sp6sobom (nezZ ako je stanovené v odstavci 1
1 |§4VKB)aje doloZené, e pouZité opatrenia zaistuju rovnakd alebo vyggiu | | |@
uroven riadenia rizik.

Obrazok ¢. 17: VKB - § 4.1 (Zdroj: Vlastné spracovanie podla (2))
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Su zvaZované hrozby, ktoré suvisia s/so:

porusenim bezpecnostnej politiky, vykonanim neopravnenych ¢innosti,
zneuZitia opravneni zo strany uZivatelov a administratorov.

poskodenim alebo zlyhanim technického alebo programového vybavenia.

zneuzitim identity fyzickej osoby.

uzivanim programového vybavenia v rozpore s licenénymi podmienkami.

kybernetickym Gtokom z komunikacnej siete.

Skodlivym kédom (napriklad, virusy, spyware, trojské kone).

nedostatkami pri poskytovanisluzieb IS KlI, KS Kll, IS PZS alebo VIS.

RlRr|Rr|Rr[R|[R]|~

naruSenim fyzickej bezpeénosti.

prerusenim poskytovani sluzieb elektronickych komunikacii alebo dodavok
elektrickej energie.

zneuzitim alebo neopravnenou modifikaciou udajov.

trvale posobiacimi hrozbami.

odcudzenim alebo poskodenim aktiva.

porusenim bezpecnostnej politiky, vykonanim neopravnenych ¢innosti,
zneutzitia opravneni zo strany administratorov Kll alebo IS PZS.

pochybenim zo strany zamestnancov.

zneuzitim vnutornych prostriedkov, sabotazou.

dlhodobym prerusenim poskytovania sluzieb elektronickych komunikacii,
dodavky elektrickej energie alebo inych dolezitych sluZieb.

nedostatkom zamestnancov s potrebnou odbornou Uroviiou.

cielenym kybernetickym utokom pomocou socidlneho inZinierstva, pouzitim
Spionaznych technik.

zneuzitim vymenitelnych technickych nosicov dat.

Su zvaZované zranitelnosti, ktoré suvisia s/so:

nedostatocnou ochranou vonkajsieho perimetra.

nedostatoénym bezpeénostnym povedomim uzZivatelov a administratorov.

nedostatoc¢nou udrzbou IS KllI, KS KllI, IS PZS alebo VIS.

nevhodne nastavenymi pristupovymi opravneniami.

nedostato¢nymi postupmi pri identifikovani a odhalovani negativnych
bezpecnostnych javov, kybernetickych bezpecnostnych udalosti a KBI.

nedostatoénym monitorovanim ¢innosti uZivatelov a administratorov a
neschopnostou odhalit ich nevhodné alebo zavadné spdsoby chovania.

o O O00e O @ @ OO0 @ |0ee @ 000000 e @
® | ® O®e®0C |® O |0 O @®® O |000 O |Ce0e0®D O
O | O OOO0] O O |3 OO0 O 000 O |@0®C|® 0|0 O

nedostatoénym uréovanim bezpecnostnych pravidiel, nepresnym alebo
nejednoznacnym vymedzenim prav a povinnosti uzivatelov, administratorov
a bezpeénostnych roli.

nedostatocnou ochranou prostriedkov Kll alebo PZS.

nevhodnou bezpecnostnou architektirou.

nedostato¢nou mierou nezdvislej kontroly.

R R~

neschopnostou véasného odhalenia pochybenia zo strany zamestnancov.

OO|®|O| O

O|®|O|1C| O
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Obrazok ¢. 18: VKB - § 4.2 (Zdroj: Vlastné spracovanie podla (2))
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Dalsou oblast'ou, v ktorej vyhlaska predpisuje povinnosti, je riadenie rizik. Zist'uje sa, ¢i
osoba/organ mé stanovené metodiky na identifikaciu a hodnotenie aktiv, rizik a ¢i tieto
¢innosti podrla tychto metodik aj vykonava. Taktiez predpisuje aké hrozby a zranitel'nosti
by sa mali pri analyze brat’ do uvahy a aj d’alSie povinnosti suvisiace s managementom

rizik. Tieto poziadavky st ohodnotené uz Standardnou vahou 1.

§ 5 VKB - Bezpecnostna politika
Je stanovend bezpecnostna politika v oblastiach:

2 |ISMms. ® |00
2 |organizacnej bezpecnosti. ® |0 |
2 [riadenia vztahov s dodavatelmi. SRICHe
2 |klasifikacie aktiv. ® |0 |0
2 |bezpeénosti fudskych zdrojov. SRICHe
2 |riadenia prevadzky a komunikacii. ® |2 |O
2 |riadenia pristupu. O |® O
2 |bezpe&ného chovania uzivatelov. oo |
2 |zdlohovania a obnovy. | |
2 |bezpeéného predédvania a vymeny informacii. OO |
2 |riadenia technickych zranitelnosti. ® | |0
2 |bezpectného pouzivania mobilnych zariadeni. O | |
2 |poskytovania a nadobudania licencii programového vybavenia a informacii. | [ |#®
2 |dlhodobého ukladania a archivacie informaci. SHICHe
2 |ochrany osobnych udajov. O | |O
2 |fyzickej bezpeénosti. O | | O
2 |bezpecnosti komunikacnej siete. o | |®
2 |ochrany pred skodlivym kédom. ® | |0
5 nasadevnia a plouil'vania n,éstroja pre detekciu kybernetickych ®|o|o
bezpecnostnych udalosti.
5 vyuzitia a udrzby nastroja pre zber a vyhodnocovanie kybernetickych ole o
bezpecnostnych udalosti.
2 |pouzivania kryptografickej ochrany. ® | |0
2 |U¢innost bezpecnostnej politiky je pravidelne hodnotena a aktualizovana. O | |

Obrazok ¢. 19: VKB - § 5 (Zdroj: Vlastné spracovanie podla (2))

V § 5 vyhlaska urcuje v akych oblastiach by firma mala mat stanovent svoju
bezpecnostnu politiku. Politiky som, aj vzh'adom na ich ddélezitost’ pri presadzovani

systému riadenia bezpec€nosti informacii, ohodnotil vSetky vahou 2.
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§ 6 VKB - Organiza¢na bezpeénost
Zavedend organizacia riadenia bezpecénosti informacii, v rdmci ktorej je

1 |uréeny vybor pre riadenie kybernetickej bezpeénosti a bezpeénostné role a | ® |3 |
ich prava a povinnosti suvisiace s IS KIl, KSKIl, IS PZS alebo VIS.
1 |Je uréend bezpeénostnd rola: manazér kybernetickej bezpeénosti. @ (O |
1 |Je uréend bezpeénostna rola: architekt kybernetickej bezpeénosti. O | [
1 |Je uréend bezpeé&nostnd rola: auditor kybernetickej bezpeénosti. SRIONLS]
1 |Je uréend bezpeé&nostnd rola: garant aktiva (podla §2 pism. m). ® | O
1 |Je uréeny vybor pre riadenie kybernetickej bezpeé&nosti. O D @
1 Je zaistené odborné skolenie osbb, ktoré zastavaju bezpecnostné role v & oo

sulade s planom rozvoja bezpec¢nostného povedomia (podla §9 odst. 1b).

Obrazok ¢. 20: VKB - § 6 (Zdroj: Vlastné spracovanie podla (2))

Paragraf Sest’ predpisuje povinnym organom/osobam povinnosti v rdmci organizacnej
bezpecnosti, tzn. urcuje, aké bezpecnostné role by mali by stanovené. Tieto poziadavky

maju vahu nastavenu na 1.

§ 7 VKB - Stanovenie bezpecnostnych poziadavkou pre dodavatel'ov

Su stanovené pravidla pre dodavatelov, ktoré zohladnuju potreby riadenia
bezpecnosti informacii, a podla nich sa riadi vyber dodavatelov alebo inych
subjektov, ktori sa podielaju na rozvoji, prevadzke alebo zaisteni bezpecnosti
IS KIl, KS KIl alebo VIS. Rozsah zapojenia doddvatelov na rozvoji, prevadzke
alebo zaisteni bezpecnosti IS KIl, KS KII, IS PZS alebo VIS je zadokumentovany
v pisomnej zmluve, ktorej sicastou je ustanovenie o bezpeénosti informacii.

U doddavatelov uvedenych v odstavci 1 sa pred uzavretim zmluvy vykonava
1 |hodnotenie rizik (podla prilohy & 2 k VKB), ktoré st spojené s podstatnymi|® [ [
dodavkami.

U doddavatelov uvedenych v odstavci 1 sa uzatvara zmluva o Urovni sluZieb,
ktord stanovuje spOsoby a Urovne realizicie bezpecnostnych opatreni a o e o

urCuje vztah vzajomnej zmluvnej zodpovednosti za zavedenie a kontrolu
bezpecnostnych opatreni.
U doddavatelov uvedenych v odstavci 1 sa pravidelne vykonava hodnotenie
rizik a pravidelnd kontrola zavedenych bezpeénostnych opatreni u
1 p y p y p oo @

poskytovanych sluzieb a zistené nedostatky odstranuje, alebo po dohode s
doddvatelom zaistiich odstranenie.

Obrazok ¢. 21: VKB - § 7 (Zdroj: Vlastné spracovanie podla (2))

V tomto paragrafe sa urCuju opatrenia vzhl'adom na bezpecnost’ spojent s dodavatel'mi,
o0 pravidlach pri ich vybere, poziadavkach na nich a ich kontrole. Aj tieto opatrenia dostali

vahu 1.
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§ 8 VKB - Riadenie aktiv

1 |Suidentifikované a evidované primérne aktiva. @ ||
Su urceni garanti aktiv, ktori si zodpovedni za primarne aktiva. O
Je hodnotend ddleZitost primarnych aktiv z hladiska dévernosti, integrity a

1 |dostupnosti, a tieto aktiva st zaradené do jednotlivych urovni minimélnev [ |@® |

rozsahu podla prilohy ¢. 1 k VKB.
Prihodnoteni déleZitosti primdrnych aktiv sa posudzuje predovsetkym:

1 |rozsah a dobleZitost osobnych Udajov alebo obchodného tajomstva. O | 1O
1 |rozsah dotknutych pravnych povinnostialebo inych zavazkov. O O |
1 |rozsah naru$enia vnutornych riadiacich a kontrolnych &innosti. O | (O
1 |poskodenie verejnych, obchodnych alebo ekonomickych zaujmov. O O 1O
1 |moZna finanénd strata. w5
1 |rozsah naru$enia beZnych &innostiorganu a osoby. O ||
1 |dopad spojeny s narudenim dévernosti, integrity a dostupnosti. (ORISR
1 |dopad nazachovanie dobrého mena alebo ochranu dobrej povesti. O || O
1 |Suidentifikované a evidované podporné aktiva. ORI
1 |Suurlenigaranti aktiv, ktori st zodpovedni za podporné aktiva. O || O
1 Su uréené vazby medzi primdrnymi a podpornymi aktivami, a hodnotené ole o

dosledky zavislosti medzi primarnymi a podpornymi aktivami.

Su stanovené pravidld ochrany, nutné pre zabezpecenie jednotlivych urovni

aktiv tym, Ze:

1 |suurené spdsoby rozliSovania jednotlivych Urovni aktiv.
su stanovené pravidla pre manipuldciu a evidenciu s aktivami podla urovne
1 |aktiv, vratane pravidiel pre bezpecné elektronické zdielanie a fyzické
prenasanie.
su stanovené pripustné sposoby pouZzivania aktiv.
Su zavedené pravidla ochrany zodpovedajtce Urovni aktiv.
Su urcené sposoby pre spolahlivé zmazanie alebo znicenie technickych
nosicov dat s ohladom na Uroven aktiv.

® |O® ® |G
O |®o O |®
ool O |G

Obrazok €. 22: VKB - § 8 (Zdroj: Vlastné spracovanie podla (2))

Osmy paragraf stanovuje pre povinné osoby poziadavky v ramci riadenia aktiv, hlavne sa
vyZzaduje rozdelenie aktiv podla ich doélezitosti, minimalne na uGroven primarne
a podporné aktiva, a taktiez mat’ uréenych garantov aktiv. Opatrenia v tomto pripade

maju tiezZ vahu 1.
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§ 9 VKB - Bezpeénost l'udskych zdrojov
Je stanovany pldn rozvoja bezpecnostného povedomia, ktory obsahuje
1 |formu, obsah arozsah potrenych $koleni, a st uréené osoby uskuto&iujuce [ [ |
realizaciu jednotlivych ¢innosti, ktoré st v pldne uvedené.
V sulade s planom rozvoja bezpecénostného povedomia je zaistené poucenie
uzivatelov, administratorov a os6b zastdvajucich bezpecnostné role o ich

1 . : . o . o ® (2O
povinnostiach a o bezpecnostnej politike formou vstupnych a pravidelnych
skoleni.
Je zaistend kontrola dodrzania bezpecnostnej politiky zo strany uzivatelov,

1 P ] P y y OO @

administratorov a os6b zastavajucich bezpecnostné role.

Je zaistené vratenie zverenych aktiv a odobranie pristupovych opravneni pri
1 |ukonéenizmluvného vztahu s uZivateImi, administratormi alebo osobami ||
zastavajucimi bezpecnostné role.

O skoleniach podla odstavca 1 su vedené prehlady, ktoré obsahuju predmet
Skolenia a zoznam 0sdb, ktoré Skolenie absolvovali.

Su stanovené pravidla pre uréenie osdb, ktoré budu zastavat bezpecnostné ole o
role, role administratorov alebo uzivatelov.

Je hodnotend Géinnost planu rozvoja bezpec¢nostného povedomia,
1 [vykonanych skolenia dalSich ¢innosti spojenych s prehlbovanim ® |2 |0
bezpecnostného povedomia.

Su urcené pravidla a postupy pre rieSenie pripadov porusenia stanovanych
1 |bezpeénostnych pravidiel zo strany uzivatefov, administratorov a oséb O | |O
zastdvajucich bezpecnostné role.
Je zaistend zmena pristupovych opravneni pri zmene postavenia uzivatelov, o o @
administratorov alebo 0s6b zastdvajucich bezpeénostné role.

Obrazok €. 23: VKB - § 9 (Zdroj: Vlastné spracovanie podla (2))

Bezpecnosti 'udskych zdrojov sa venuje deviati paragraf VKB, jeho obsahom st hlavne
poziadavky na zvySovanie bezpecnostného povedomia zamestnancov, kontrolu
dodrZiavania bezpecnostnej politiky zo strany zamestnancov, pravidla pre urCovanie
0s0b, ktoré budu zastavat’ bezpecnostné role, a d’alSie opatrenia s tym suvisiace. Vaha

tychto opatreni je stanovena na 1.
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§ 10 VKB - Riadenie prevadzky a komunikacii
Pomocou technickych nastrojov uvedenych v § 21 az 23 VKB su detekované
1 |KBU, pravidelne vyhodnocované ziskané informacie a na zistené nedostatky |® | |
reagované v sulade s § 13 VKB.
Je zaistena bezpecna prevadzka IS KlI, KS KllI, IS PZS a VIS. Za tymto ucelom su

1 . . . . SRS
stanovené prevadzkové pravidld a postupy.
Prevddzkové pravidld a postupy obsahuju:
rava a povinnosti os6b zastdvajucich bezpecnostné role, administratorov a
1 p p ] p ol® o

uzivatelov.

postupy pre spustenie a ukoncenie chodu systému, pre restart alebo

1 |obnovenie chodu systému po zlyhania pre o3etrenie chybovych stavov alebo [

mimoriadnych javov.

postupy pre sledovanie KBU a pre ochranu pristupu k zdznamom o tychto

¢innostiach.

spojenie na kontaktné osoby, ktoré su ur¢ené ako podpora pri rieSeni

neocakavanych systémovych alebo technickych problémov.

1 |postupy riadenia a schvalovania prevadzkovych zmien.

postupy pre sledovanie, planovanie a riadenie kapacity fudskych a

technickych zdrojov.

Vykonadva sa pravidelné zdlohovanie a overovanie pouzZitelnosti vytvorenych

zaloh.

1 |Je zaistené oddelenie vyvojového, testovacieho a produkéného prostredia
Su riesené reaktivne opatrenia vydané Uradom tym, Ze orgdn alebo osoba:

posudzuje o¢akavané dopady reaktivneho opatrenia na IS KlI, KS Kl alebo IS

o
®

OO | e O ® | O
® OO0 O ®
ol ® | O @ O | O

1 |PZS anazavedené bezpe&nostné opatrenia, vyvhodnocuje moiné negativne [ | | @
ucinky a bez zbyto¢ného odkladu ich ozndmi Uradu.

1 stanovuje spdsob rychleho vykonania reaktivneho opatrenia, ktory oo @
minimalizuje mozné negativne ucinky, a urcuje ¢asovy plan jeho vykonania.

1 Je zaistena bezpecnost a integrita komunikacnych sieti a bezpeénost
komunikacnych sluzieb podla § 17 VKB.

1 Su urcené pravidla a postupy pre ochranu informadcii, ktoré s prenasané @

komunikaénymi sietami.

Vymena a odovzdavanie informacii sa vykondava na zaklade pravidiel
1 |stanovanych pravnymi predpismi za si¢asného zaistenia bezpecnosti O |w O
informacii a tieto pravidla su zdokumentované.

S ohladom na klasifikaciu aktiv je vykondvana vymena a odovzdavanie
1 |informécii na zéklade pisomnych zmluv, ktorych stcastou je ustanovenieo | | | @
bezpecnosti informaAcii.

Obrazok €. 24: VKB - § 10 (Zdroj: Vlastné spracovanie podla (2))

Riadenie prevadzky a komunikacii tak je nazvany § 10 VKB, v ktorom st urcené

poziadavky na detekciou KBU a ich pravidelnt analyzu, ¢o maji obsahovat’ prevadzkové
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postupy a ako maju byt rieSené reaktivne opatrenia vydavané Uradom. Vahu tychto

opatreni som taktiez nastavil na 1.

§ 11 VKB - Riadenie pristupu a bezpecné chovanie uzivatel'ov
Na zaklade prevadzkovych a bezpeénostnych potrieb je pristup k IS KII, KS KII,
1 |ISPZSaVISriadeny a kazdému uzivatelovi je prideleny jednoznacny ® |0 (O
identifikator.
Su prijaté opatrenia, ktoré sltzia k zaisteniu ochrany udajov, ktoré su
pouZivané pre prihlasenie uzZivatelov a administratorov IS KIlI, KS KIlI, IS PZS a o le o

1 VIS podla § 18 a 19 VKB, a ktoré brania v zneuZiti tychto udajov neoprdvnenou
osobou.
Pristupujuicim aplikacidm je prideleny samostatny identifikator. O |
Je obmedzené pridefovanie administratorskych opravneni. @ (O |
1 P.rldelc.)vamle a odoberanie pristupovych opravenije v sulade s politikou o le o
riadenia pristupu.
Pravidelne sa vykonava preskimavanie nastaveni pristupovych opravneni,
1 |vratane rozdelenijednotlivych uZivatelov v pristupovych skupinéch alebo ® |2 |0
roliach.
1 Je vyuZivany nastroj na overovanie identity uzivatelov podla § 18 VKB a o le o

nastroj pre riadenie pristupovych opravneni podla §19.

Su zavedené bezpecnostné opatrenia potrebné pre bezpecné pouzivanie
1 |mobilnych zariadeni, pripadne i bezpeénostné opatrenia spojené s vyuzitim [ |@ |
technickych zariadeni, ktorymi povinna osoba nedisponuje.

Obrazok €. 25: VKB - § 11 (Zdroj: Vlastné spracovanie podla (2))

V § 11 su rieSené poziadavky na opatrenia, ktoré maju chranit’ autentizacné tdaje
uzivatelov a administratorov IS KII, KS KII, IS PZS a VIS, vyzaduje sa, aby bolo
pravidelné kontrolované nastavenie pristupovych opravneni a aby bol zavedeny néstroj

na overovanie identity uzivatel'ov. Tieto opatrenia maju vahu nastavenu na 1.
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§ 12 VKB - Akvizicia, vyvoj a udrzba
Su stanovené bezpecnostné poziadavky na zmeny IS Kll, KS KIl, IS PZS alebo
1 |VISspojené sich akviziciou, vyvojom a Udrzbou, a su zahrnuté do projektu oD e
akvizicie, vyvoja a udriby systému.
Su identifikované, hodnotené a riadené rizika suvisiace s akviziciou, vyvojom
1 |audribou ISKII, KS KIl alebo IS PZS; pre postupy hodnotenia ariadeniarizik | [ @
sa metodiky podla § 4 odst. 1 a) obdobne pouziju.
Je zaistena bezpecnost vyvojového prostredia a zaistend ochrana
pouZzivanych testovacich dat.
Je vykonavané bezpecnostné testovanie zmien IS KlI, KS Kl alebo IS PZS pred
ich zavedenim do prevadzky.

Obrazok €. 26: VKB - § 12 (Zdroj: Vlastné spracovanie podla (2))

Aj povinnosti vramci § 12 maju urentt vahu 1 atykaju sa hlavne poziadaviek na

bezpecnost’ v stvislosti so zmenou systému.

§ 13 VKB - Zvladanie kybernetickych bezpecnostnych udalosti a incidentov
Su prijaté nevyhnutné opatrenia, ktoré zaistia oznamovanie KBU u IS KlI, KS
1 |KIl, ISPZS a VIS zo strany uzivatelov, administratorov a os0b zastavajucich ® ||
bezpecnostné role, a 0 ozndmeniach su vedené zaznamy.

Je pripravené prostredie pre vyhodnocovanie oznamenych KBU
1 |detekovanych technickymi ndstrojmi podla § 21 a7 23 VKB, je vykonavané ich | |® (O
vyhodnotenie a su identifikované KBI.

Je vykonavana klasifikacia KBI, prijimané opatrenia pre odvratenie a
1 |zmiernenie dopadu KBI, vykonavané hlasenia KBI podla § 32 VKB a zaisteny | [ @
zber vierohodnych podkladov potrebnych pre analyzu KBI.

Su preSetrené a uréené priciny KBI, vyhodnotenad Géinnost rieSenia KBl a na

1 |zaklade vyhodnotenia st stanovené nutné bezpeénostné opatrenia k ® ||
zamedzeniu opakovania KBI.
1 |zvladanie KBI je dokumentované. O | O

Obrazok €. 27: VKB - § 13 (Zdroj: Vlastné spracovanie podla (2))
Paragraf 13 predpisuje povinnym osobam, aby si pripravili prostredie pre

vyhodnocovanie KBU, klasifikovali KBI, primali opatrenia na odvratenie a zmiernenia

dopadu a dokumentovali zvladanie KBI. Aj vaha tychto predpisov je 1.
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§ 14 VKB - Riadenie kontinuity ¢innosti
Su stanovené prava a povinnosti garantov aktiv, administratorov a os6b

1 o y . ® (OO
zastavajucich bezpecénostné role.
Su stanovené ciele riadenia kontinuity ¢innosti formou urcenia:
1 minimalnej drovne poskytovanych sluZieb, ktora je prijatelna pre pouzivanie,
prevadzku a spravu IS KlI, KS KllI, IS PZS alebo VIS.
1 doby obnovenia chodu, behom ktorej bude po KBl obnovena minimalna

uroven poskytovanych sluzieb IS Kll, KS KII, IS PZS alebo VIS.
1 |doby obnovenia dat ako terminu, ku ktorému budu obnovené data po KBI.
Je stanovena stratégia riadenia kontinuity ¢innosti, ktord obsahuje naplnenie

® | OO0 OO0
ol ® | O |® O | @®
S| OO0 ® | O

! cielov podla pismena b).
1 Su vyhodnocované a dokumentované mozné dopady KBI a posudzované

mozné rizikd suvisiace s ohrozenim kontinuity ¢innosti.
1 Su stanovené, aktualizované a pravidelne testované plany kontinuity

¢innosti IS KII, KSKIl a IS PZS.
1 Su realizované opatrenia pre zvySenie odolnosti IS KlI, KS Kll a IS PZS voci KBI o e o

a je vyuzivany nastroj pre zaistovanie Urovne dostupnost podla § 26 VKB.

Su stanovené a aktualizované postupy pre vykondvanie opatrenivydanych
Uradom podla § 13 a 14 ZKB, v ktorych je zohladnené:

vysledky hodnotenia rizik vykonanych opatreni. O O |

1 [stav dotknutych bezpeénostnych opatreni. O | |

vyhodnotenie pripadnych negativnych dopadov na prevadzku a bezpeénost IS Oy
KIl, KS KIl alebo IS PZS.

o
®

Obrazok €. 28: VKB - § 14 (Zdroj: Vlastné spracovanie podla (2))

Paragraf 14 VKB vyzaduje od povinnych subjektov, aby mali stanovené minimalne
urovne poskytovanych sluzieb, dobu obnovenia chodu, dobu obnovenia dat a d’alSie veci
stivisiace s riadenim kontinuity ¢innosti. Aj pri tych poZiadavkach zostala zachovana

vaha 1.
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§ 15 VKB - Kontrola a audit kybernetickej bezpecnosti

Je posudeny sulad bezpeénostnych opatrenis prdvnymi predpismi,
1 |vnatornymi predpismi, inymi predpismi a zmluvnymi zavazkami vztahujacimi [ | [@
sa k IS KII, KSKII, IS PZS a VIS, a su uréené opatria k ich presadzovaniu.

Su vykonavané a dokumentované pravidelné kontroly dodrZovania
1 |bezpecnostnej politiky a vysledky tychto kontrol st zohladnené v plane o | (O
rozvoja bezpecnostného povedomia a planu zvladania rizik.

Je zaistené vykondvanie auditu kybernetickej bezpecnosti osobou s
1 |odbornou kvalifikaciou podla § 6 odst. 6 VKB, ktora hodnoti spravnost a O | |O
Géinnost zavedenych bezpecnostnych opatreni.

Pre IS KII, KS KIl a IS PZS je vykonavana kontrola zranitelnosti technickych
1 |prostriedkov pomocou automatizovanych nastrojov a ich odborného oD e
vyhodnotenia, a je reagované na zistené zranitelnosti.

Obrazok €. 29: VKB - § 15 (Zdroj: Vlastné spracovanie podla (2))

Poslednym paragrafom v ramci organizaénych opatreni je § 15, ktory vyzaduje od
organizacii pravidelna kontrolu, audit ich kybernetickej bezpecnosti a d’alSie opatrenia.

Viéhu maju aj tieto poziadavky nastavené na Standardnu 1.

4.2.3. Technické opatrenia

Daldim druhom opatreni, ktorych splnenie (&i neplnenie) je potrebné v tejto faze
metodiky oznacit’ su technické opatrenia. Vsetky tieto poziadavky boli rovnako ako aj
organiza¢né opatrenia spracované na zaklade vyhlaSky o kybernetickej bezpec¢nosti (§ 16
az § 27). Vacsina tychto opatreni su hlavne poZiadavky dané na konkrétne nastroje, ktoré
by mali rieSit’ organiza¢né opatrenia stanovené v § 3 az § 15. Aj preto vSetky maji vahu
nastaventl na zakladnu 1, a maju tak na vyslednom hodnoteni vykonnosti identicky

podiel.
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§ 16 VKB - Fyzicka bezpeénost
Su prijaté nevyhnutné opatrenia k zabraneniu neopravneného vstupu do
1 |vymedzenych priestorov, kde su spracovavané informacie a umiestnené O |® (O
technické aktiva IS KII, KS KlI, IS PZS alebo VIS.
Su prijaté nevyhnutné opatrenia k zabraneniu poskodenia a zdsahom do
1 |vymedzenych priestorov, kde st uchovavané informacie a umiestené O | |®
technické aktiva IS KlI, KS KlI, IS PZS alebo VIS.
Je predchadzané poskodeniu, kradezi alebo zneuzitiu aktiv, alebo preruseniu
poskytovania sluzieb IS KIl, KS KIlI, IS PZS alebo VIS.
Su uplatnované prostriedky fyzickej bezpecnosti pre zaistenie ochrany
urovni objektov.
Su uplatiiované prostriedky fyzickej bezpecnosti pre zaistenie ochrany v
1 |rdmci objektov, v ktorych st umiestené technické aktiva IS KIl, KS KIl alebo IS | @ | [
PZS.

Obrazok €. 30: VKB - § 16 (Zdroj: Vlastné spracovanie podla (2))

Jednym z paragrafov, ktory nie je primarne zamerany na konkrétne nastroje je § 16.
V tejto Casti je potrebné odpovedat’ na to, ako sa plnia poziadavky tykajuce sa fyzickej

bezpecnosti organizacie.

§ 17 VKB - Nastroj pre ochranu integrity komunikacnej siete
Pre ochranu integrity rozhrania vonkajsej komunikacnej siete, ktord nie je
pod sprdavou orgdnu alebo osoby, a vnutornej komunikaclnej siete, ktord je
pod sprdavou orgdnu alebo osoby, je zavedené(d):
1 |riadenie bezpecného pristupu medzi vonkajSou a vnutornou sietou. ® ||

segmentacia, najma za pouZitia DMZ ako Specidlneho typu siete pouzivaného
1 |kuzvy3eniu bezpeénosti aplikacii dostupnych z vonkajsej siete a k ® ||
obmedzeniu priamej komunikacie vnutornej siete s vonkajsou sietou.

pouzitie kryptografickych prostriedkov (§ 25 VKB) pre vzdialeny pristup,

1 vzdialenu spravu alebo pre pristup pomocou bezdrétovych technolégii.
1 opatrenie pre odstranenie alebo blokovanie prenasanych dat, ktoré
neodpovedaju poziadavkam na ochranu integrity komunikacnej siete.
1 Su vyuZivané nastroje pre ochranu integrity vnitornej komunikacnej siete, O

ktoré zaistia jej segmentdciu.

Obrazok €. 31: VKB - § 17 (Zdroj: Vlastné spracovanie podla (2))

56




§ 18 VKB - Nastroj pre overovanie identity uZivatel'ov

Su pouZivané néstroje pre overenie identity uzivatelfov a administratorov IS
KIl, KS KllI, IS PZS a VIS.

Ndstroj pre overovanie identity uZivatelov, ktory pouZiva len autentizdciu
heslom, zaistuje:

minimalnu dizku hesla osem znakov.

minimalnu zlozitost hesla tak, ze heslo bude obsahovat aspori 3 z
nasledujucich 4 poziadavkou:

1. najmenej jedno velké pismeno,

2. najmenej jedno malé pismeno,

3. najmenej jednu Cislicu, alebo

4. najmenej jeden Specialny znak, ktory nie je uvedeny v bodoch 1az 3.

maximalnu dobu pre povinnu vymenu hesla nepresahujicu 100 dni; tato
poziadavka sa nevyzaduje pre samostatné identifikatory aplikacii.

Je pouZivany ndstroj pre overovanie identity, ktory:

znemoznuje opdtovné pouzivanie v minulosti pouzivanych hesiel a
neumoznuje viac zmien hesla jedného uZivatela pocas stanoveného obdobia,
ktoré je najmenej 24 hodin.

vykondva opéatovné overenie identity po urcitej dobe necinnosti.

Je vyuZivany nastroj pre overovanie identity administratorov. V pripade, Ze
tento nastroj vyuZziva autentizaciu heslom, zaistuje presadenie minimalne;j
dizky hesla 15 znakov pri dodrzani poziadavkou podla3b) a3 c).

Ndastroj pre overovanie identity uZivatelov je zaisteny inymi sp6sobmi, nez
aké su stanovené v odstavcoch 3az 5, a orgdn a osoba ma dolozZené, Ze
pouZzité opatrenia zaistuju rovnaku alebo vys$siu Uroven odolnosti hesla.

Obrazok €. 32: VKB - § 18 (Zdroj: Vlastné spracovanie podla (2))

§ 19 VKB - Nastroj pre riadenie pristupovych opravneni
Je pouZivany ndstroj pre riadenie pristupovych oprdvneni, ktorym sa zaistuje
riadenie oprdvneni:

pre pristup k jednotlivym aplikaciam a datam.

pre Citanie dat, pre zdpis dat a pre zmenu opravneni.

®|®
oG
Slle

Je pouzivany nastroj pre riadenie pristupovych opravneni, ktory zaznamenava
pouZitie pristupovych opraveni v sulade s bezpecnostnymi potrebami a
vysledkami hodnotenia rizik.

Obrazok €. 33: VKB - § 19 (Zdroj: Vlastné spracovanie podla (2))
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§ 20 VKB - Ndstroj pre ochranu pred skodlivym kodom
Pre riadenie rizik spojenych s pésobenim skodlivého kédu je pouZivany ndstroj
pre ochranu IS Kll, KS Kll, IS PZS a VIS pred Skodlivym kédom, ktory zaistuje
overenie a stdlu kontrolu:

komunikacie medzi vnitornou a vonkajsSou sietou.

serverov a zdielanych datovych uloZisk.

pracovnych stanic.

Pravidelne je vykonavana aktualizacia nastroja pre ochranu pred skodlivym
kédom, jeho definicii a signatur.

® |®®®
O oS|G
SN elielle

Obrazok €. 34: VKB - § 20 (Zdroj: Vlastné spracovanie podla (2))

§ 21 VKB - Nastroj pre zaznamendvanie Cinnosti KlI, VIS, IS PZS, ich uZivatel'ov
a administratorov
Je pouzZivany ndstroj pre zaznamendvanie ¢innosti IS Kll, KS Kll, IS PZS a VIS,
ktory zaistuje:

zber informacii o prevadzkovych a bezpecnostnych ¢innostiach, najma typ
¢innosti, datum a ¢as, identifikaciu technického aktiva, ktoré ¢innost
zaznamenalo, identifikaciu pévodcu a miesta ¢innosti, a Gspesnost alebo
neuspesnost ¢innosti.

ochranu ziskanych informacii pred neopravnenym ¢itanim alebo zmenou.

o
®
o

Za pomoci ndstroja pre zaznamendvanie ¢innosti IS KIl, KS KIl, IS PZS a VIS su
zaznamendvané:

prihlasenia a odhlasenia uZivatelov a administratorov.

¢innosti vykonané administratormi.

¢innosti veduce ku zmene pristupovych opravneni.

nevykonané ¢innosti v désledku nedostatku pristupovych opravneni a dalsSie
neuspesné ¢innosti uzivatelov.

zahdjenia a ukoncenia ¢innosti technickych aktiv IS KII, KS KllI, IS PZS a VIS.

automatické varovné alebo chybové hldsenia technickych aktiv.

pristupy k zaznamom o ¢innostiach, pokusy o manipulaciu so zdznamami o
¢innostiach a zmeny nastaveni nastroja pre zaznamendvanie ¢innosti.

pouZzitia mechanizmov identifikdcie a autentizécie, vratane zmeny udajov,
ktoré sluzia k prihlaseniu.

Zaznamy ¢innosti zaznamenavané podla odst. 2 si uchovavané po dobu
najmenej 3 mesiacov.

o e @ |ee @ @
® | O | OO0 O |00
S| S| OO0 O |CST

Najmenej raz za 24 hodin je vykondvana synchronizacia jednotného
systémového Casu technickych aktiv patriacich do IS KII, KS KIlI, IS PZS alebo
VIS.

o
®
<

Obrazok €. 35: VKB - § 21 (Zdroj: Vlastné spracovanie podla (2))
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§ 22 VKB - Nastroj pre detekciu kybernetickych bezpecnostnych udalosti

Je pouZivany ndstroj pre detekciu KBU, ktory vychadza zo stanovenych
bezpecnostnych potrieb a vysledkov hodnoteni rizik a ktory zaisti overenie,
kontrolu a pripadné zablokovanie komunikacie medzi vnutornou a vonkajsou
komunikacnou sietou.

Je pouZivany ndstroj pre detekciu KBU, ktory zaisti overenie, kontrolu a
pripadné zablokovanie komunikdcie:

v ramci vnutornej komunikacnej siete.

serverov patriacich do IS KIl, KS Kll alebo IS PZS.

®|O

@
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Obrazok €. 36: VKB - § 22 (Zdroj: Vlastné spracovanie podla (2))

§ 23 VKB - Nastroj pre zber a vyhodnotenie kybernetickych bezpecnostnych
udalosti
Je pouZivany ndstroj pre zber a priebezné vyhodnocovanie KBU, ktory v
sulade s bezpecnostnymi potrebami a vysledkami hodnotenia rizik zaistuje:

integrovany zber a vyhodnotenie KBU z IS KII, KS Kll a IS PZS.

O

poskytovanie informacii pre urcené bezpecnostné role o detekovanych KBU v
IS KIl, KS KIl alebo IS PZS.

O
®

nepretrzité vyhodnocovanie KBU s ciefom identifikacie KBI, vratane
v€asného varovania ur€enych bezpecénostnych roli.

Je zaistena pravidelnd aktualizacia nastaveni pravidiel pre vyhodnocovanie
KBU a v€asné varovanie, aby boli obmedzované pripady nespravneho
vyhodnotenia udalosti alebo pripady falosnych varovani.

Je zaistené vyuZivanie informacii, ktoré su pripravované nastrojom pre zber a
vyhodnocovanie KBU, pre optimdlne nastavenie bezpecnostnych opatreni IS
Kll, KS KII'a IS PZS.

O

Obrazok ¢. 37: VKB - § 23 (Zdroj: Vlastné spracovanie podla (2))

§ 24 VKB - Aplikaéna bezpeénost

Su vykonavané bezpecnostné testy zranitelhosti aplikacii, ktoré su pristupné
z vonkajsej siete, a to pred ich uvedenim do prevadzky a po kazdej zmene
bezpecnostnych mechanizmov.

Je zaistena trvald ochrana aplikacii a informdcii dostupnych z vonkajsej siete
pred neopravnenou dinnostou, popretim  vykonanych  {innosti,
kompromitaciou alebo neautorizovanou zmenou.

®

Je zaistena trvald ochrana transakcii pred ich nedokoncenim, nespravnym
smerovanim, neautorizovanou zmenou odovzdavaného datového obsahu,
neautorizovanym duplikovanim alebo opakovanim.

O

Obrazok €. 38: VKB - § 24 (Zdroj: Vlastné spracovanie podla (2))
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§ 25 VKB - Kryptografické prostriedky
Pre pouZivanie kryptografickej ochrany je (st) stanovend(€):

uroven ochrany s ohladom na typ a silu kryptografického algoritmu.

pravidla kryptografickej ochrany informacii pri prenose po komunikaénych
sietach, pri uloZeni na mobilné zariadenie alebo vymenitelné technické
nosice dat.

V stlade s bezpecénostnymi potrebami a vysledkami hodnoteni rizik su
pouzivané kryptografické prostriedky, ktoré zaistia ochranu dévernosti a
integrity odovzdavanych alebo ukladanych dat, a preukazanie zodpovednosti
za vykonané cinnosti.

Pre pouzivanie kryptografickych prostriedkov je stanoveny systém spravy
kldcov, ktory zaisti generovanie, distribuciu, ukladanie, archivaciu, zmeny,
nicenie, kontrolu a audit klicov.

Su pouZivané odolné kryptografické algoritmy a kryptografické kluce; v
pripade nesuladu s minimalnymi poziadavkami na kryptografické algoritmy
uvedenymi v prilohe €. 3 VKB, riadi rizika spojené s tymto nesuladom.

Obrazok €. 39: VKB - § 25 (Zdroj: Vlastné spracovanie podla (2))

§ 26 VKB - Nastroj pre zistovanie urovne bezpeénosti

V sulade s bezpecnostnymi potrebami a vysledkami hodnotenia rizik je
pouZivany nastroj pre zaistovanie Grovne dostupnosti informacii.

Je pouZivany ndstroj pre zaistovanie urovne dostupnostiinformdcii, ktory
zaisti:

dostupnost IS KII, KS Kl a IS PZS pre splnenie cielov riadenia kontinuity
¢innosti.

odolnost IS KIl, KS KIl a IS PZS voci KBI, ktoré by mohli zniZit ich dostupnost.

zalohovanie dbélezitych technickych aktiv IS KII, KS KIl a IS PZS

1. vyuzitim redundancie v navrhu rieSenia a

Rm (R~

2. zaistenim ndhradnych technickych aktiv v uréenom ¢ase.

®®e® @

OO1S|O] ©

OO1S|O] ©

Obrazok €. 40: VKB - § 26 (Zdroj: Vlastné spracovanie podla (2))

§ 27 VKB - Bezpecénost priemyselnych a riadiacich systémov
Pre bezpecnost priemyselnych a riadiacich systémov, ktoré su IS Kll, KS Kll, IS
PZS alebo ich sucastou, su pouZivané ndstroje, ktoré zaistia:

obmedzenie fyzického pristupu k sieti a zariadeniam priemyselnych a
riadiacich systémov.

obmedzenie prepojeniavzdialeného pristupu k sieti priemyselnych a
riadiacich systémov.

ochranu jednotlivych technickych aktiv priemyselnych a riadiacich systémov
pred vyuzitim znamych zranitelnosti.

obnovenie chodu priemyselnych a riadiacich systémov po KBI.

® ®| O | ®
OO | ® | O
OO O G

Obrazok €. 41: VKB - § 27 (Zdroj: Vlastné spracovanie podla (2))
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4.3. Systém riadenia bezpecnosti informacii

Dal§im okruhom opatreni, ktorych splnenie (zavedenie/aplikovanie) je V tejto faze
metodiky potrebné oznagit’, s opatrenia vychadzajiice z ISMS, konkrétne z normy CSN
ISO/IEC 27002:2014. Rozdelenie tychto opatreni do jednotlivych skupin vychadza
rovnako z tejto normy, okrem prvych dvoch skupin, ktoré s viacmennej vyberom, ktory
som vytvoril na zéklade poziadaviek v ramci CSN ISO/IEC 27001:2013. TaktieZ je
potrebné spomenut’, ze nicktoré opatrenia maja svoj ekvivalent uz v opatreniach VKB,
preto som niektoré z tychto opatreni zahrnul aj do vyberu v rdmci hodnotenia vykonnosti

ISMS.

Samozrejme je nutné pripomenut’ nutnost’ odpovedat’ na otazku o ISMS v prvej faze

metodiky kladne, v opa¢nom pripade sa tieto opatrenia v excelovskom zoSite nezobrazia.

4.3.1. VSeobecné pozZiadavky ISMS

Vseobecné poziadavky predstavuju moj vyber z opatreni uvedenych v § 3 VKB, ktor¢,
podla mojho nazoru, reflektuji zakladnu podstatu ISMS ateda PDCA cyklus.
Nehovoriac 0 zakladnej poziadavke pri zavadzani ISMS - stanovit’ rozsah ISMS. Z tohto
dovodu je aplikovanie tychto opatreni nevyhnutny krok pre spravne fungovanie ISMS

a ma teda podiel aj na hodnoteni podniku z pohl'adu informaénej bezpecnosti.

Ak bola v prvej faze metodiky vybrana len moznost’ ISMS (pripadne aj v kombinacii
s GDPR), tak sa tento vyber poZiadaviek zobrazi samostatne, v opa¢nom pripade (pri
vybrani povinnej osoby KBZ, ktord ma tieto povinnosti), budl zobrazené normalne medzi
povinnostami danymi VKB. Ich plnenie/neplnenie sa ale okrem hodnotenia v ramci

KBZ, premietne aj do hodnotenia v ramci ISMS.

4.3.2. Analyza rizik

Tato skupinu som spracoval na zéklade poziadaviek CSN ISO/IEC 27001:2014,
vzhl'adom na fakt, Ze analyza rizik je podstatnou cast'ou ISMS a mat’ stanovené metodiky

pre ich analyzu a hodnotenie je jednym z predpokladov potrebnym pre vyber spravneho
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opatrenia. Vzhl'adom na prilisni konkrétnost’ analyzy rizik vo VKB som odpovede

Vv danej casti k hodnoteniu tejto casti nepouzil.

Su stanovené metodiky pre identifikaciu a hodnotenie rizik bezpecnosti

2 | o L o ONORS
informdcii, vratane stanovenych kritérii pre prijatelnost rizik.
V stanovenych metodikdch su uréené:
spbsoby ako identifikovat rizikda, ktoré mézu ohrozit dévernost, integritu
1 . - ONORe
alebo dostupnost informdcii.
1 |spdsoby ako identifikovat vlastnika rizika. [ [
1 |kritéria hodnotenia dopadov (ndsledkov) a pravdepodobnosti vyskytu. O | |
1 |spdsoby, ako sa bude riziko poditat. [ [
1 |kritéria akceptécie rizika. ® ||

Podla tychto metodik sa vykondva analyza rizik, kde su identifikované rizika
2 |ohodnotené podla kritérii dopadu a pravdepodobnosti, uréeny vlastnici rizik, |®
uréené a schvalené prijatelné rizika, a spracovand sprava o hodnotenirizik.

o
o

Na zaklade bezpecnostnych potrieb a vysledkov hodnoteniarizik je
2 |spracované prehlasenie o aplikovatelnosti, ktoré obsahuje prehlad SRICTIS
vybranych a zavedenych bezpecénostnych opatreni

Je spracovany plan zvladania rizik, ktory obsahuje ciele a prinosy
bezpecnostnych opatreni pre zvlddanie rizik, uréené osoby zodpovedné za
1 |presadzovanie bezpecnostnych opatreni pre zvladanie rizik, potrebné SRICTIS
financné, technické, ludské a informacné zdroje, termin ich zavedenia a
popis vazieb medzi rizikami a prislusnymi bezpecnostnymi opatreniami.

Obrazok €. 42: ISMS - Analyza rizik (Zdroj: Vlastné spracovanie podla (4))

4.3.3. Politiky bezpe¢nosti informacii

Aj tato Cast’ viacmennej kopiruje poziadavky na to mat’ stanovené politiky bezpecnosti
informacii v réznych oblastiach, uvedenych vo VKB. Preto sa k hodnoteniu ISMS
Vv oblasti bezpecnostnych politik aj ISMS celkovo poziju odpovede z uvedenej casti VKB.
PriCom aj tu treba spomenut, Ze v pripade nevybratia ziadnej povinnej osoby KBZ sa

tieto otazky zobrazia samostatne.

4.3.4. Organizacia bezpecnosti informacii

Tieto opatrenia su uz vyberom z CSN ISO/IEC 27002:2014 tykajiice sa organiza¢nej
bezpecnosti uvedenymi v kapitole 6. K hodnoteniu vykonnosti z tejto oblasti si pouzité

aj dva d’alSie opatrenia uvedené v radmci opatreni VKB.
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1 Role a zodpovednosti bezpecnostiinformdcii - Su definované a pridelené ® oo
vsetky role a zodpovednosti za bezpecnost informdcii.
Princip oddelenia povinnosti - Vsetky konfliktné povinnosti a oblasti

1. . . O (@O
posobnosti si oddelené.

1 Kontakt s prislusnymiorgdnmi a autoritami - SG udrziavané primerané ® oo
kontakty s prislusnymi autoritami.

1 Kontakt so zdujmovymi skupinami - SU udrziavané primerané kontakty so ® oo
zvlastnymi zaujmovymi skupinami alebo Specialistami na bezpecnost.

1 Bezpecnost informdcii v riadeni projektu - Bez ohladu na typ projektu je v oo @
kaZzdom rieSend bezpecnost informacii.
Prdca na dialku - Je zavedena politika a podporné bezpecnostné opatrenia,

1 |ktoré riedia ochranu informécii ku ktorym sa pristupuje v rdmci prace na O | |O
dialku, spracovanych alebo ukladanych v miestach prace na dialku.

Obrazok €. 43: ISMS - 6 (Zdroj: Vlastné spracovanie podla (4))

4.3.5. Bezpecnost’ 'udskych zdrojov

Opit vyber opatreni z CSN ISO/IEC 27002:2014 tentokrat z kapitoly 7. K hodnoteniu st
tiez pouzité opatrenia uvedené v § 9 VKB atiez d’alSie dva uvedené v inych castiach

vyhlasky, ktoré spadajt do tejto oblasti.

Preverovanie - Podla klasifikacii informacii, ku ktorym ma byt umozneni
pristup, poziadavkam suvisiacich s ¢innostou organizacie, v sulade s
prislusnymi zdkonmi, nariadeniami a v sulade s etikou je primerane
preverovana minulost vietkych uchadzacov o zamestnanie.

Podmienky pracovného pomeru -V zmluvdch so zamestnancami a zmluvnymi
1 |[stranami su uvadzané zodpovednosti zamestnancov/zmluvnych stran a ® ||
organizacie za bezpecnost informacii.

Zodpovednost priukonceni alebo zmene pracovného pomeru -
Zodpovednosti a povinnosti v oblasti bezpecnosti informacii, ktoré zostavaju ole o
v platnosti aj po ukonéenialebo zmene zamestnania su definované,

oznamované zamestnancom alebo zmluvnej strane a su presadzované.

Obrazok ¢. 44: ISMS — 7 (Zdroj: Vlastné spracovanie podla (4))
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4.3.6. Riadenie aktiv

Okrem vybranych opatreni z 8. kapitoly CSN ISO/IEC 27002:2014 sa k hodnoteniu tejto

Casti pouziva tiez 10 d’alSich opatreni z VKB, najma tych uvedenych v § 8.

Klasifikdcia informdcii - Informacie su klasifikované z hladiska pravnych
1 [poZiadaviek, hodnoty, kritickosti a citlivosti vo vztahu k neopravnenému ® |0 |0
prezradeniu alebo modifikacii.

Oznacovanie informdcii - SU vypracované a implementované vhodné subory
1 |postupov pre oznacovanie informacii, v sulade so schémou klasifikacie ® | |O
informdcii prijatych organizaciou.

Manipuldcia s aktivami - Sa vyvinuté a zavedené postupy pre zaobchadzanie

1 s aktivami, v sulade s ich klasifikaciou. ©
1 Sprava vymennych médii - Su zavedené postupy pre spravu vymennych o

médii, v sulade so schémou klasifikacie prijatych organizaciou.

Preprava fyzickych médii - Behom prepravy su vSetky média obsahujuce
1 [informacie chranené pre neopravnenym pristupom, zneuZitim alebo OO |@®

poskodenim.

Obrazok €. 45: ISMS — 8 (Zdroj: Vlastné spracovanie podla (4))

4.3.7. Riadenie pristupu

Opatrenia rie§iace riadenie pristupu su taktiez vybrané z normy CSN ISO/IEC
27002:2014, konkrétne z 9. kapitoly. Aj tu sa k hodnoteniu berti do uvahy aj dve d’alsie
opatrenia VKB.
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Pristup k sietam a sietovym sluzbam - Uzivatelia maju pristup len k tym

sietam a sietovym sluzbdm, pre poutZitie ktorych boli zvlast opravneni.

1 Registrdcia a zruSenie registrdcie uZivatela - Je zavedeny formalny proces O
registracie a deregistracie uzivatela.

3 Sprdva uZivatelskych pristupov - Je zavedeny formalny proces pridelovania a & oo

odoberania pristupovych prav ku vsetkym systémom a sluzbam.

Sprdva tajnych autentizacnych informdcii uZivatelov - Pridelovanie tajnych
1 Jautentizacnych informacii je riadené prostrednictvom formalneho procesu RSN
riadenia.

Odoberanie alebo uprava pristupovych prdv - Pristupové prava vsetkych
zamestnancov a uZivatelov z externych stran k informaciam a vybaveniu pre
spracovanie informdcii st odstranené ihned po ukonéenizmluvy, ich
zamestnania alebo vyprsani dohody, alebo st ihned po zmene upravené.
PouZivanie tajnych autentizacnych informdcii - Je vyzadované, aby uZivatelia
1 |dodrZovali pri pouzivani tajnych autentizaénych informécii postupy oD @
stanovené organizaciou.

Obmedzenie pristupu k informdciadm - Je obmedzeny pristup k informacidm a

1 funkciam aplikacii v sulade s politikou riadenia.

1 Bezpecné postupy prihldsenia - Pristup k systémov a aplikaciam sa riadi o @ o
postupmi bezpecéného prihldsenia.

1 Systém sprdvy hesiel - VyuZziva sa systém spravy hesiel, ktory je interaktivny a @&

zaistuje pouzivanie kvalitnych hesiel.

Obrazok €. 46: ISMS - 9 (Zdroj: Vlastné spracovanie podla (4))

4.3.8. Kryptografia

V tomto pripade sa k hodnoteniu informacnej bezpe€nosti z pohladu kryptografie
pouZiva v plnej miere paragraf § 25 VKB, spolu s poZiadavkou mat’ stanovenu politiku

V oblasti pouzivania kryptografickej ochrany.

4.3.9. Fyzicka bezpefnost’ a bezpecnost’ prostredia

K hodnotenie fyzickej bezpecnosti a bezpe€nosti prostredia sa vyuZziva 13 vybranych
opatreni z 11. kapitoly CSN ISO/IEC 27002:2014 a taktiez poziadavka na stanovanie
politiky v oblasti fyzickej bezpecnosti vo VKB.
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Fyzicky bezpecnostny perimeter - Su definované a pouzivané bezpecnostné
perimetre, ktoré sa pouZivaju k ochrane oblastis citlivymi alebo kritickymi
informaciami a vybavenim pre spracovanie informacii.

Fyzické kontroly vstupu - Pristup do bezpecnych oblastije povoleny len
opravnenym osobam a tieto oblasti su chranené vhodnym systémom
vstupnych kontrol.

Zabezpecenie kanceldrii, miestnosti a vybavenia - Su navrhnuté a
uplatfiované opatrenia pre fyzickl bezpecénost kancelarii, miestnostia
vybaveni.

Ochrana pred vonkajsimi hrozbami a hrozbami prostredia - Je navrhnuta a
uplatfovana fyzickd ochrana pred prirodnymi katastrofami, zlomyselnymi
utokmi alebo nehodami.

Prdca v zabezpecenych oblastiach - SU navrhnuté a uplatnené postupy pre
pracu v zabezpecenych oblastiach.

Oblastipre naklddku a vyklddku - Miesta pristupu, kde by mohli
neopravnené osoby vstupovat do objektov su kontrolované a pokial je to
mozné su izolované od vybavenia pre spracovanie informacii.

Umiestnenie zariadeni a ich ochrana - Zariadenia su umiestiiované a chranené
tak, aby sa znizilo riziko nebezpecia a hrozieb danych prostredim a aby sa
obmedzili prileZitosti pre neopravneny pristup.

Podporné sluzby - Zariadenia st chranené pred vypadkom napdjania a
dalsimi poruchami spésobenymi zlyhanim podpornych sluzieb.

Bezpecnost kdblovych rozvodov - Kablové rozvody, ktoré su uréené na
prenos dat alebo podporu informacnych sluzieb, su chranené pred
poskodenim, rusenim alebo odpocivanim.

Udrzba zariadenia - Zariadenia st spravne udrziavané, aby sa zaistila ich stala
dostupnost a integrita.

Presunutie aktiv - Bez predchadzajliceho schvalenia nesmu byt zariadenia,
informdcie alebo software premiestfiované mimo priestorov organizacie.

Bezpecnd likviddcia alebo opakované pouZitie zariadenia - VSetky Casti
zariadeni, ktoré obsahuju paméatové média, su pred likvidaciou alebo
opakovanym pouZzitim skontrolované, s cielom zaistit odstranenie alebo
bezpelné prepisanie vSetkych citlivych dat a licencovaného softwaru.

Zdsada prdzdneho stola a prézdnej obrazovky - Je prijatd zdsada prazdneho
stola vo vztahu k dokumentom a prenosnym paméatovym médidm a zdsada
prazdnej obrazovky monitoru u vybavenia pre spracovanie informacii.

Obrazok €. 47: ISMS - 11 (Zdroj: Vlastné spracovanie podla (4))
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4.3.10. Bezpec¢nost’ prevadzky

Mimo 9 opatreni z CSN ISO/IEC 27002:2014 sa k hodnoteniu vykonnosti Vv tejto oblasti

pouziva aj miera plnenia 4 d’alSich opatreni v ramci VKB.

Dokumentované prevddzkové postupy - Prevadzkové postupy su
dokomentované a su pristupné vsetkym uzivatelom podla potreby.
Riadenie zmien - VSetky zmeny v organizacii, podnikovych procesoch,
1 |vybavenipre spracovavanie informacii a systémoch, ktoré maju vplyv na oD |
bezpecnost informacii st riadené a kontrolované.

Opatrenia proti malwaru - SUimplementované opatrenia na detekciu,
1 |prevenciu a obnovu, ktoré slGZia na ochranu pred malwarom, v kombinaciis |® [ |
vhodnym zvySovanim povedomia uZivatelov.

Zdlohovanie informdcii - Pravidelne sa vykonavaju a testuju zalozné képie
1 |informaécii, softwaru a bitovych képii systémov v stlade so schvalenou ® 0|0
politikou zalohovania.

Zaznamendvanie udalosti formou logov - Pravidelne sa vytvarajq,
1 |uchovavaju a preskiimavaju logy udalosti zaznamendvajuce aktivity ® | |O
uzivatelov, zlyhania, vynimky a udalosti bezpecnosti informacii.
Ochrana logov - Prostriedky pre zaznamendvanie logov a aj samotné logy su ole o

1 . , . y . . . ,
chranené proti sfalSovaniu a neopravnenému pristupu.
Logy administrdtorov a operdtorov - Vsetky aktivity systémového
1 [administratora a operatora su logované a logy chranené a pravidelne ® | |O

preskimavané.

Synchronizdcia hodin - Podla referenéného zdroja ¢asu sa synchronizuju
1 |vSetky doleZité systémy pre spracovanie informacii v ramci organizacie alebo [ |@® |
bezpecnostnych domén.

Riadenie technickych zranitelnosti - Su prijaté opatrenia k v€asnému
ziskavaniu informacii o technickych zranitelhostiach pouzitych IS, o e lo
vyhodnocuje sa ohrozenie organizacie tymito zranitelnostami a prijimaju sa
primerané opatrenia k rieSeniu suvisiacich rizik.

Obrazok €. 48: ISMS - 12 (Zdroj: Vlastné spracovanie podla (4))

4.3.11. Bezpe¢nost’ komunikacie

Bezpecnost’ komunikacie sa hodnoti podl'a miery splnenia tychto 5 opatreni z I1SO a tiez
3 dalsich z VKB. Ide najmé o poziadavku na stanovenie politiky v oblasti riadenia

prevadzky a komunikacii.
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Opatrenia v sietach - Pre ochranu informdcii v systémoch a aplikaciach su

1., ] . OISR
siete riadené a kontrolované.
Bezpecnost sietovych sluZieb - Do zmluv o sietovych sluzbach sa identifikuju a

1 zahriuju bezpeénostné mechanizmy, Urovne sluzieb a poZiadavky na spravu olelo
ariadenie sietovych sluZieb, ¢i uz s tieto sluzby zaistované interne alebo
pomocou vonkajsich zdrojov.

1 Princip oddelenia v sietach - V rdmci sieti si oddelené skupiny informacnych olelo

sluzieb, uzivatelov a IS.

Politiky a postupy pri prenose informdcii - SU zavedené formalne politiky,
1 |postupy a opatrenia k ochrane prenosu informécii prostrednictvom vietkych |® [ |
druhov komunikaénych zariadeni.
Elektronické preddvanie sprav - Informacie, ktoré sa presuvaju elektronicky o le o
sU primerané chranené.

Obrazok €. 49: ISMS — 13 (Zdroj: Vlastné spracovanie podla (4))

4.3.12. Akvizicia, vyvoj a udrzba systémov

Vzhl'adom na konkrétne zameranie opatreni VKB na prvky IS/KS KII a IS PZS, sa v tejto
Zasti k uréovaniu vykonnosti pouziva hlavne 8 opatreni vybranych z 14. kapitoly CSN

ISO/IEC 27002:2014, ale tieZ jedno opatrenie vybrané z VKB.
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Analyza a specifikdcie poZiadaviek na bezpecnost informdcii - Do poziadaviek
1 |nanové IS alebo na vylep3enie sticasnych IS sa zahriiuju poziadavky stvisiace | |® |
s bezpecnostou informacii.

Zabezpecenie aplikacnych sluZieb vo verejnych sietach - Informacie, ktoré su
zahrnuté v aplikacnych sluzbach prebiehajucich cez verejné siete su
chranené pred podvodnou ¢innostou, zmluvnymi spormi, neopravnenim
spristupnenim a zmenou.

Ochrana transakcii aplikacnych sluzieb —Informacie, ktoré su zahrnuté

v transakciach aplikacnych sluzieb st chranené, aby sa zabranilo ich

1 |nedokoncenému prenosu, neopravnenej zmene spravy, chybnému ® | |O
smerovaniu, neopradvnenému zverejneniu, neopravnenému duplikovaniu
alebo opakovanému zaslaniu spravy.

Postupy riadenia zmien systémov - Zmeny systémov v rdmci Zivotného cyklu
1 [vyvojasuriadené a kontrolované pomocou formalnych postupov riadenia ® | |0
zmien.

Technické preskumavanie aplikdcii po zmendch prevddzkovej platformy - Aby
sa zaistilo, Ze zmena prevadzkovej platformy nebude mat nepriaznivy dopad o @ o

1 na prevadzku alebo bezpecnost organizacie, pred kazdou zmenou su
preskimavané a testované aplikacie kritické pre ¢innost organizacie.
Obmedzenie zmien softwarovych balikov — Modifikacie softwarovych balikov
1 |sustriktne riadené a akékolvek zmeny, ktoré nie su nevyhnutné su oD e
neZiaduce.
1 Testovanie bezpecnosti systému - Testovanie funkénosti bezpecnosti sa
uskutocéiuje uz behom vyvoja.
1 Testovanie akceptdcie systému - SU zostavené programy pre akceptacné testy @ oo

a suvisiace kritéria pre nové IS, aktualizacie a nové verzie systémov.

Obrazok €. 50: ISMS — 14 (Zdroj: Vlastné spracovanie podla (4))

4.3.13. Dodavatel’ské vzt’ahy

Z rovnakého dovodu tak aj v pripade dodavatel'skych vzt'ahov, hodnotenie vychadza
najmé z miery plnenia vybranych opatreni CSN ISO/IEC 27002:2014 a tieZ poziadavky

na stanovenie politiky v oblasti riadenia vztahov s dodavateI'mi uvedenou v § 5 VKB.
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Politika bezpecnosti informdcii pre oblast vztahov s doddvatelmi - S
dodavatelmi st vyjedndvané a dokumentované vsetky poziadavky v oblasti
bezpecnosti informacii na zmiernenie rizik spojenych s pristupom dodavatela
k aktivam organizacie.

Riesenie bezpecnostiv ramcizmluv s doddvatelmi - S kazdym dodavatelom,
ktory moze pristupovat k informaciam organizécie, spracovavat ich, ukladat,
1 |prenasatalebo pre nich poskytovat komponenty ICT infrastruktary, su ® ||
dohodnuté a odsuhlasené vietky podstatné poziadavky na bezpecnost
informacii.

Retazec doddvatelov ICT technoldgii - Poziadavky na rieSenie rizik v oblasti
1 |bezpeénosti informacii stvisiacich so sluzbami ICT technolégii a produktami | | [@
retazca doddvatelov su zahrriované do zmluv s dodavatelmi.
Monitorovanie a preskumavanie sluzieb doddvatelov - Dodavky sluZieb oo @
doddvatelov su pravidelne monitorované, preskimavané a auditované.

Obrazok €. 51: ISMS — 15 (Zdroj: Vlastné spracovanie podla (4))

4.3.14. Riadenie incidentov bezpeé¢nosti informacii

Dalsia hodnotena cast ISMS sa tyka riadenia incidentov bezpeénosti informAcii
a k posudzovaniu tejto ¢asti sa okrem 5 vybranych opatreni z ISO, pouzivaju aj 2 d’alSie

opatrenia z VKB.

Zodpovednost a postupy - Su ustanovené zodpovednosti a postupy
1 |managementu s cielom zaistit rychlu, efektivnu a riadnu odozvu na incidenty |® [ |
bezpeclnosti informdcii.

Poddvanie sprdv o udalostiach bezpecnostiinformdcii - Vsetky udalosti
1 |bezpeénosti informécii s ¢o najrychlej$ie oznamované prostrednictvom ® OO
prislusnych riadiacich kanalov.

Posudzovanie a rozhodovanie o udalostiach bezpecnostiinformdcii - O
1 |udalostiach bezpeénosti informacii sa rozhoduje a posudzuje sa, & nemaju [ |[@ |
byt klasifikované ako incidenty bezpeénosti informacii.
Odozva na incidenty bezpecnostiinformdcii - V sulade s dokumentovanymi & oo
postupmi sa reaguje na incidenty bezpecnosti informacii.

Ponaucenie z incidentov bezpecnostiinformdcii - Znalosti, ktoré sa ziskaju z
1 [|rie$eniaincidentov sa pouZivaju ku zniZeniu pravdepodobnosti alebo dopadu | | |
buducich incidentov.

Obrazok €. 52: ISMS — 16 (Zdroj: Vlastné spracovanie podla (4))
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4.3.15. Aspekty riadenia kontinuity ¢innosti organizacie

Posledna cast’ ISMS, v ktorej bude zistovany vykonnostny ukazovatel, je spojena
s riadenim kontinuity ¢innosti organizdcie. Na posudzovanie bezpe¢nosti informacii

Z tejto oblasti budu vyuzité Styri vybrané opatrenia z 1SO.

Pldanovanie kontinuity bezpecnostiinformdcii - SU stanovené poziadavky na
1 [bezpecnostinformacii a kontinuitu riadenia bezpeénosti informacii v ® |0 |O
nepriaznivych situdcidch, ako su napriklad krizy alebo katastrofy.
Implementdcia kontinuity bezpecnostiinformdcii - SU stanovené,
zdokumentované, zavedené a udrziavané procesy, postupy a opatrenia k

1 o . o o (o ® (2O
zaisteniu pozadovanej Urovne kontinuity bezpecnosti informacii behom
nepriaznivych situdcii.
Verifikdcia, preskimavanie a vyhodnocovanie kontinuity bezpecnosti
informdcii - V pravidelnych intervaloch sa overuju zriadené a
1 |nf p y j o l@ o

implementované opatrenia kontinuity bezpecnosti informdcii, aby sa
zaistilo, Ze v pripade nepriaznivych situacii budu platné a efektivne.
Dostupnost vybavenia pre spracovanie informdcii - Vybavenie pre

1 |spracovanie informdciije zavadzané s dostatocnou redundanciou, aby boli ORISR
naplfiované poZiadavky na dostupnost.

Obrazok €. 53: ISMS — 17 (Zdroj: Vlastné spracovanie podia (4))
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4.4. Povinnosti z GDPR

Poslednou oblast'ou druhej fazy metodiky pre vyhodnocovanie vykonnosti je, respektive
mdze byt (podla vyberu v 1. faze), vybranie moznosti, ktoré najviac zodpovedaji stupiiu
splnenia (splnené, Ciastoéne splnené, nesplnené) jednotlivych povinnosti urenych

V nariadeni GDPR.

Zoznam tychto povinnosti som spracoval na zaklade samotného nariadenia GDPR
a predstavuje tak akysi suhrn tych najdélezitejSich bodov daného nariadenia. Podla
vlastného presvedcenia som niektorym poziadavkam dal vahu 2, ostatné som nechal na

Standardne;j 1.

GDPR
Je vymenovany poverenec pre ochranu osobnych Udajov - Data Protection
2 _ o @
Officer (DPO)
1 Pred zahdjenim spracovania je, ak je to potrebné, vypracované posudenie o

vplyvu na ochranu osobnych udajov (Data Protection Impact Assessment).
Kazdé spracovanie osobnych udajov je podmienené zdkonnym dévodom,
1 |alebo explicitnym sthlasom subjektu Gdajov (FO) a ten ma pravo suhlas|® | |
kedykolvek odvolat.

Je zavedeny systém (a stanovené postupy), ktory umozZiiuje prenositelnost
osobnych Udajov klienta, a teda umozriuje im vyziadat si vSetky ich osobné
Udaje a dostat ich v zrozumitelnej a poutzitelnej podobe. (Prdvo na
prenositelnost udajov)

Je zavedeny systém (a stanovené postupy), ktory umozriuje na Ziadost
1 |vymazat vietky osobné Udaje, ktoré sa vedu o Ziadatelovi, pokial nebude |® | |
existovat pravny dévod naich drzanie. (Prdvo na vymaz)

Su stanovené postupy (mechanizmy), ktoré umoznuju subjektu udajov
1 |opravu osobnych udajov, alebo doplnenie neuplnych osobnych Gdajov. ® ||
(Prévo na opravu)

Su stanovené postupy (mechanizmy), ktoré umoznuju subjektu udajov
1 |vzniest ndmietku proti spracovaniu osobnych tdajov. (Prdvo vzniest ® |0 |02
ndamietku)

Su stanovené postupy (mechanizmy), ktoré umoziujui obmedzit spracovanie
1 |osobnych udajov v pripade, Ze subjekt idajov o to legitimne poZiada. (Prdvo | |® |
na obmedzenie spracovania)
PriebeZne sa vymazdvaju Udaje, ktoré uz nie su nevyhnutné a pre ktoré uz oo @
neplati sthlas.

Obrazok ¢. 54: GDPR - povinnosti 1 (Zdroj: Vlastné spracovanie podla (5))
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Pre zaistenie zamernej a Standardnej ochrany osobnych udajov su zavedené:

2 |néstroje ako pseudoanonimizacia a Sifrovanie osobnych Gdajov. O | |

5 opatrenia suvisiace so schopnostou zaistit neustalu dovernost, integritu, ® oo
dostupnost a odolnost systémov a sluzieb spracovania.

5 opatrenia suvisiace so schopnostou obnovit dostupnost osobnych Udajov a O

pristup k nim véas v pripade fyzickych ¢i technickych incidentov.

procesy pravidelného testovania, posudzovania a hodnotenia ucinnosti
2 |zavedenych technickych a organizaénych opatreni pre zaistenie bezpeénosti|_+ |® |
spracovania.

vhodné technické a organizaéné opatrenia k zaisteniu toho, aby sa
2 |Standardne spracovavalilen osobné udaje, ktoré su pre kazdy konkrétny O
Ucel daného spracovania nevyhnutné.

O
®

Vedu sa zdznamy o Cinnostiach spracovania, ktoré obsahuju tieto informdcie:

meno a kontaktné udaje spravcu, spracovatela a DPO,

Ucely spracovania,

popis kategérii subjektov Udajov a kategdrii osobnych Udajov,

kategorie prijemcov, ktorym boli alebo budu osobné udaje spristupnene,
informdacie o medzindrodnom odovzdavani dat,

terminy pre vymaz jednotlivych kategérii idajov,

popis technickych a organizacnych bezpeénostnych opatreni.

Povinnost informovat organ kontroly (Ufad pro ochranu osobnich tdajd) o
1 [dniku osobnych Gdajov do 72 hodin od doby jeho zistenia, je suéastou
vnutornych smernic/politik.

RlRr|Rr|Rr[Rr|(R]|~

O D010 |e @ @0
O DC|O|O|0|10|®
®  |®|®|®O00|0

Obrazok €. 55: GDPR - povinnosti 2 (Zdroj: Vlastné spracovanie podla (5))

4.5. Vytvorenie vykonnostnych ukazovatelov

Poslednou fazou metodického postupu pre vytvorenie vykonnostného ukazovatela je

vyhodnotenie zadanych udajov.

K tomu sluzit’ tlac¢idlo oznacené ako ,,Vyhodnotit™.

Vyhodnotit

Obrazok €. 56: Vytvorenie ukazovatelov (Zdroj: Vlastné spracovanie)
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Po jeho aktivacii sa spusti makro, ktoré najprv preveri, ¢i bol ur€eni rozsah hodnotenia
(1. faza), ak nebol, upozorni na tuto skutocnost MsgBoxom a ukon¢i sa. Ak bol riadne
urceny (v pravom hornom rohu st vypisané vybrané moznosti), zisti ktoré moznosti boli

vybrané a podl'a toho vyhodnoti vykonnost’ vo vybranych oblastiach.

Pri vytvarani ukazovatelov sa Dberie do uvahy vaha nastavend jednotlivym
opatreniam/poziadavkam a ¢iselné hodnotenie kazdej odpovede - stipce J aK
(vysvetlenie vid’ vyssie). V pripade, Ze je niektoré opatrenia neaplikovatel'né, je mozné,
ako uz bolo napisané vyssie, priradit’ mu vahu 0, ¢o zapriini, ze ziadnym sposobom

neovplyvni vysledné hodnotenie.

Ak bola v prvej faze zvolena len povinna osoba/organ v ramci KBZ a na otazky o ISMS
a GDPR boli dané zaporné odpovede, do listu ,,Vyhodnotenie“ sa vytvoria iba
ukazovatele k tomu prislachajice. V pripade, Ze ide 0 subjekt, ktory ma povinnosti dané
len v ramci KBZ, zobrazi sa len hodnotenie ,,VSeobecnych poziadaviek, ak ale patri
K povinnym osobam s povinnostou zavadzat' aj opatreni z VKB, budii vypocéitané aj
ukazovatele predstavujuce percento plnenia technickych a organiza¢nych opatreni, spolu

s ukazovatel'om vykonnosti z pohl'adu KBZ.

Ak bola v prvej faze zvolena aj (len) moznost’ ISMS, vypo¢itaji sa vysledky pre kazdu
skupinu opatreni a tiez ukazovatel' vykonnosti z pohladu ISMS. V pripade, Ze bol
zvoleny aj povinny subjekt KBZ vypocita sa tieZ ukazovatel' celkového hodnotenia
vykonnosti z pohl'adu informacénej bezpecnosti. Tento ukazovatel’ predstavuje vazeny
priemer ukazovatel'ov vykonnosti z pohladu KBZ a z pohl'adu ISMS, pri¢om ukazovatel

z pohl'adu ISMS mé dvojnasobnu vahu.
Pri uréovani ukazovatel'a vykonnosti v rdmci GDPR sa vychadza podobne, ¢o znamena,
ze ak bola v prvej faze odpoved’ na otazku o GPDR kladna, vypocita sa ukazovatel

predstavujuici percento plnenia aj pre toto nariadenie.

S tspesnym dokoncenim vypocétu ukazovatel'ov sa ukaze MsgBox informujtci 0 tejto

skuto¢nosti.
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Prezentacii vyslednych ukazovatel'ov pre udaje zadané v predchadzajicej faze, spolu
S interpretaciou a moznym vyuzitim tychto vysledkov sa budem zaoberat’ v nasledujuce;j

kapitole.

4.6. Manazérske rozhodovanie

Napliou tejto kapitoly je teda ukazka vysledkov navrhnutej metodiky tvorby
vykonnostnych ukazovatel'ov informacnej bezpecnosti a ich mozné vyuzitie v procese

manazérskeho rozhodovania.

Tab. €. 3: Vysledky hodnoteni jednotlivych kategorii

Kategoria Ukazovatel
VsSeobecné poziadavky KBZ: 43,75 %
Technické opatrenia VKB: 74,60 %
VsSeobecné poziadavky ISMS: 38,89 %
Analyza rizik: 83,33 %
Politiky bezpecnosti informacii: 59,09 %
Organizacia bezpecnosti informacii: 61,11 %
Bezpeénost fudskych zdrojov: 43,75 %
Riadenie aktiv: 75,00 %
Riadenie pristupu: 50,00 %
Kryptografia: 83,33 %
Fyzicka bezpecnost a bezpecnost prostredia: 43,33 %
Bezpeénost prevadzky: 71,88 %
Bezpeénost komunikacie: 77,78 %
Akvizicia, vyvoj a udrzba systémov: 61,11 %
Vztahy s dodavatel'mi: 41,67 %
Riadenie incidentov bezpeénosti informacii: 72,22 %

Aspekty riadenia kontinuity ¢innosti organizacie z hladiska

bezpecnosti informacii: 87,50 %
Povinnosti GDPR: 53,57 %

(Zdroj: Vlastné spracovanie)
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Prva tabulka ukazuje vysledky hodnotenia v jednotlivych kategoériach. Prvé tri sa
vztahuji k poziadavkam danym v kybernetickom zikone a kybernetickej vyhlaske.
Dalsich 15 patri k systému riadenia bezpecnosti informacii a posledny ku GDPR.
Hodnoty ukazovatel'ov pri jednotlivych oblastiach urcuji mieru (percento) plnenia

povinnosti, respektive mieru zavedenia opatreni ur¢enych v jednotlivych oblastiach.

Tab. €. 4: Ukazovatele vykonnosti

Ciselné Slovné
hodnotenie hodnotenie
Ukazovatel vykonnosti z pohl'adu KBZ: 56,79 %

Ukazovatel vykonnosti z pohl'adu ISMS: 60,45 %

Ukazovatel celkovej vykonnosti

o,
z pohladu informacnej bezpecnosti: >9 %

(zdroj: Vlastné spracovanie)

Tato tabul'ka uz ukazuje jednotlivé vypocitané¢ ukazovatele vykonnosti podniku. Prvy
ukazovatel' predstavuje vykonnost’ podniku len z pohl'adu KBZ a jeho plnenia, druhy
ukazovatel ukazuje vykonnost’ z pohl'adu ISMS, treti ukazovatel’ predstavuje kombinaciu
predchddzajicich dvoch aukazuje celkovii vykonnost organizacie z pohladu
informacnej (a kybernetickej) bezpeCnosti. Detail jeho vypoctu je wuvedeny

v predchadzajticej kapitole.

Pre slovné hodnotenie vykonnosti sa pouziva hodnotiaca stupnica uvedena v nasledujuce;j

tabulke.
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Tab. ¢. 5: Hodnotiaca stupnica vykonnosti

Hodnotiaca stupnica vykonnosti
Od Do Vykonnost
0,00 0,10
0,10 0,40 Nizka
0,40 0,70 Stredna
0,70 0,90 Vysokd

(Zdroj: Vlastné spracovanie)

Pre hodnotenie vykonnosti ,,Vel'mi vysokd* je potrebné mat’ ukazovatel’ vykonu vyssi
ako 90 %. Co znamena mat’ pokryté vietky oblasti ISMS a zavedenu vicSinu opatreni

z VKB.

Vzhl'adom na explicitny vyznam ziskanych ukazovatel'ov, mdZe manazér takymto
sposobom zistit, ako si vradmci informacnej bezpecnosti a plnenia zakonnych
poziadaviek stoji areagovat’ na pripadné nedostatky. Pretoze su jednotlivé skupiny
opatreni ISMS ohodnotené aj samostatne, vie tak urcit’, ktoré oblasti st nedostato¢ne
pokryté a je ich potrebné riesit. TaktieZ si mdze jednotlivé ukazovatele zaznamenévat’
a sledovat’, ako sa podnikova informacna bezpe¢nost’ vyvija v Case, ¢i sa niekam postva
alebo nie. Takto ziskané udaje je mozné prezentovat’ aj vedeniu firmy a pozadovat’ od
nich viac zdrojov na pokrytie ,,nezabezpecenych® oblasti, ak sa im vysvetli nutnost’
a spravnost’ tohto kroku. V pripade nizkych hodnoteni vykonnosti totiz hrozi riziko, Ze
pripadny bezpec¢nostny incident moZe mat’ vel'ké dopady a ohrozit’ nie len firmu samotn,

ale aj jej okolie, ¢o mdze mat’ vplyv na jej finan¢né vysledky, ale aj na jej existenciu.
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5. Zhodnotenie a prinosy prace

V ramci mojej diplomovej prace som vytvoril metodiku na vytvaranie vykonnostnych
ukazovatelov na zaklade riadenia informacnej bezpe€nosti, zdkona o Kybernetickej
bezpecnosti a vSeobecného nariadenia pre ochranu osobnych udajov. Vzhl'adom na
mnozstvo nevyrieSenych oblasti v ramci bezpecnosti informacii v analyzovanej firme, im
tato metodika pomdze identifikovat’ oblasti, ktoré musi zacat’ riesit’ a ktoré opatrenia musi

zaviest’, aby sa ich vykonnost’ zlepsila.

Toto zlepSenie je nutné nie len z dovodu zachovania bezpecnosti informécii v rdmci
organizacie, ale aj z dovodu platnych zakonov. Tie predpisuju povinnym osobam vel'ké
mnozstvo povinnosti a opatreni, ktoré musia zaviest. Neimplementovanie povinnych
opatreni a neplnenie si d’alSich povinnosti vyplyvajucich zo zdkona, méze pre firmu
znamenat' pokutu az 5000000 K¢&. V pripade neplnenia povinnosti uvedenych
v europskom nariadeni GDPR mozZe byt dokonca uloZend pokuta az do vysky
20 000 000 EUR (alebo 4 % celkového ro¢ného obratu, podla toho ktord suma bude

vyssia), ¢o je uz dost’ velkd suma na to, aby bola ignorovana.

Aj ked’ do zaciatku platnosti GDPR ostava este viac ako rok, je potrebné ho zacat’ riesit’
uz skor a vyhnut’ sa pripadnym problémom, ktoré by mohli vzniknat. Mnou navrhnuta
metodika, kde si uvedené aj najhlavnejSie povinnosti tohto nariadenia, Stym mdze
podniku pomdct’ a uSetrit’ im tak financie, ktoré by museli minat’ na platenie pokut
Vv pripade problémov. Nehovoriac otom, ze zakon o kybernetickej bezpecnosti je

V platnosti uz viac ako rok, preto s implementaciou opatreni netreba vyckavat’

Kyberneticky zakon tu nie je len na to, aby chranil samotné organizacie, ale hlavne preto,
aby pripadny bezpecnostny incident nemal vaZnejSie nasledky celospolocenského
vyznamu, preto by sa subjekty, ktorym sa v ramci zakona ukladaju povinnosti, nemali ich
plneniu vyhybat, ale zacat’ rychlo konat. K tomu méZe pomoct’ aj mnou navrhnuta
metodika, ktora im ulah¢i sa zorientovat’ v tom, ktoré opatrenia maji zaviest’ a ako na

tom momentalne su.

78



Spisanie vSetkych poziadaviek a opatreni z noriem a zakonov mi zabralo desiatky hodin
prace. Rovnako ako naprogramovanie makra vo VBA, ktoré mi taktiez zabralo okolo 20
hodin Casu a to najma z dovodu mnoznych variacii vyberu. Findlne makro ma tak viac
ako 900 riadkov a viac ako 28 tisic znakov. V ramci metodiky su tak, ale rieSené vsetky
pripady, ktoré mozu nastat’ a vytvoril som tak univerzalny ndstroj, ktory moéze byt

pouzity aj inym subjektom nez firmou, ktora je objektom analyzy stcasnej situacie.
Tato univerzalna metodika tak moéze byt pouzitd na zistovanie vykonnostnych

ukazovatel'ov v kazdej spolo¢nosti, ktora chce riesit’ svoju informaénu (a kyberneticki)

bezpecnost, a kazdej firme ktord musi riesit’ spracovavanie osobnych udajov.
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Zaver

Ciel'om mojej diplomovej prace bolo pre vybrany podnik navrhnut metodicky postup na
vytvaranie vykonnostnych ukazovatelov na zéklade informacnej bezpecnosti,
kybernetického zakona a eurdpskeho nariadenia GDPR. Po analyze spoloc¢nosti som
urcil, akym spdsobom budem vykonnost' v danych oblastiach posudzovat’ a vybral

vhodny nastroj na tvorbu tejto metodiky.

Ked'Ze som sa rozhodol spracovat’ dani metodiku v programe Microsoft Excel za
pouzitia programovacieho jazyka VBA, d’alsim krokom bolo spracovat’ do dokumentu
vSetky poziadavky a opatrenia suvisiace so systémom riadenia bezpecnosti informaécii,
zakonom o kybernetickej bezpe¢nosti, a s ochranou osobnych tdajov. Vychadzal som pri
tom z opatreni uvedenych vo vyhlaske kybernetického zakona, opatreni z normy CSN
ISO/IEC 27002 a povinnosti z nariadenia GDPR.

Nésledne som za pomoci programovacieho jazyka VBA naprogramoval makrd, ktoré
organizacii pomo6zu uréit, aky typ povinnej osoby je. V ramci tejto naprogramovanej
proceduiry sa teda zobrazi séria otazok a na zaklade odpovedi na tieto otazky, sa zobrazia
len tie povinnosti / opatrenia, ktoré sa daného vyberu tykaju. Tato procedura taktiez
vygeneruje prepinacie tlacidla (OptionButton-y) ku kazdej povinnosti / opatreniu, ktoré
umoziuji vybrat stupeil splnenia danej poziadavky (splnené, cCiastocne splnené,
nesplnené). V d’alSom kroku som naprogramoval makro, ktoré riesi uz samotny vypocet
ukazovatelov vykonnosti. Pricom makro je naprogramované tak, ze ukazovatele

vykonnosti vypocita len pre oblasti vybrané v prvej faze metodiky.

Nasledne som vytvoreni metodiku overil za pomoci testovacich tdajov, popisal
interpretaciu vysledkov a uviedol mozné vyuzitie tychto vysledkov v praxi. Na zaver som
zhodnotil prinos tejto metodiky pre podnik, v com im mdze pomdct’ a taktiez som do

zhodnotenia napisal, kol'ko ¢asu mi spracovanie tejto metodiky zabralo.

Navrhnuta metodika nie len, Ze spiiia zadany ciel tejto prace, ale ho dokonca aj presahuije.

Je totiZ univerzalna a je ju tak mozné pouzit’ v akomkol'vek type organizacie.
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ZKB - Zakon o kybernetickej bezpecnosti
VKB - Vyhlaska o kybernetickej bezpecnosti
KBU - Kyberneticka bezpecnostné udalost’
KBI - Kyberneticky bezpecnostny incident
KII - Kritick4 informacna infrastruktira
KS - Komunikaény systém

IS - Informacny systém

VIS - Vyznamny informacny systém

PZS - Prevéadzkovatel zakladnej sluzby
PDS - Poskytovatel’ digitalnej sluzby

ISMS - Systém riadenia bezpe¢nosti informacie
NIS - Network and Information Security

GDPR -  General Data Protection Regulation
VBA - Visual Basic for Applications
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