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ABSTRAKT

Cielom tejto bakalarskej prace je analyzovat bezpecnost a vykon firewallov a navrhndt
metodiku ich testovania. Teoretickd Cast sa venuje vysvetleniu firewallov a ich rozde-
leniu a opisu funkcii firewallov novej generacie. Zaciatok praktickej Casti sa zameriava
na testovanie bezpecCnosti pomocou penetraénych programov a ukazuje vysledky jed-
notlivych bezpecnostnych testov. Pokracovanie praktickej Casti sa zaoberd zatazovymi
skiskami pri réznych scenaroch pomocou zariadenia Spirent Avalanche a porovnéva vy-
sledky s hodnotami udavanymi vyrobcom firewallu Hillstone.
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ABSTRACT

This bachelor thesis focuses on analysis of security and performance of firewalls and
designing a methodology for testing them. Theoretical part is devoted to explaining
firewalls and its’ division and describing functions of next generation firewalls. Beginning
of practical part focuses on testing security using penetration programs and shows results
of each security test. Practical part continues with performance tests in various scenarios
using Spirent Avalanche and compares the results with values stated by the manufacturer
of firewall Hillstone.
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UVOD

Internet sa kazdym rokom stava dostupnejsi. To dokazuje aj pocet Iudi, ktori k nemu
maju pristup. K roku 2018 sa odhaduje az 40 % svetovej populacie, v porovnani s ro-
kom 1995, kedy malo pristup k internetu iba 1% Tudstva [1].

Vdaka internetu maju Iudia k dispozicii také mnozstvo informécii, Ze uz pre nich nie
je pripojenie len vyhodou, ale nevyhnutnostou. Tu sa ale naskytd problém. Pretoze
nielenze informacie z internetu ziskavaju, ale sami ich tam aj nahravaji. Mnoho Tudi
si neuvedomuje, aké hrozby na nich ¢ihaji a myslia si, Ze nie st pre potencialnych
utocénikov zaujimavi. AvSak niektoré osobné informacie mézu byt doéverné a nemali
by sa dostat do nespravnych rik. Prave proti takymto kradeziam dat a neopravne-
nym vniknutiam napomahajua firewally.

Zaciatok bakalarskej prace je venovany zakladnému opisu firewallu. Opisuje ich
rozdelenie a to, ako sa vyvijali v priebehu rokov. Taktiez popisuje funkcie firewallov
novej generacie a hardware a software firewallu Hillstone, ktory je testovany v tejto
praci.

Druha cast je zamerana na metodiku testovania bezpecnosti firewallu pomo-
cou penetracnych néastrojov. Citatela zoznamuje s operacnym systémom vytvorenym
prave na takéto testovanie. Pokracuje popisom zakladnych kybernetickych tutokov
a metodiky zachytavania prevadzky siete.

V nasledujtcej casti je popisand metodika testovania vykonnosti firewallu. Na-
sleduje popis zariadenia na zatazové testovanie Spirent Avalanche.

Posledna cast prace zobrazuje vykonavanie bezpecnostného testovania spolu s ko-
mentarmi k jednotlivym vysledkom. Nasleduju vykonnostné testy realizované pri
roznych scenaroch. Vysledky st nakoniec porovnavané s ich teoretickymi hodnotami

udanymi vyrobcom.
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1 UVOD DO FIREWALLOV

Ako uz samotny preklad naznacuje, firewall, alebo aj ,protipoziarna stena® mé
hlavni dlohu chranit. V tomto pripade to ale nie je pred poziarom, ale proti osobam,
ktoré sa snazia bez dovolenia dostat do siete s vac¢sinou zlymi imyslami. Tieto osoby
sa nazyvaju hackeri.

Firewall je siefovy prvok, ktory je umiestneny medzi vnitornou (bezpecnou)
a vonkajSou (nezndmou) sietou (obr. [L.I)). Mozno ho prirovnat ku hrani¢nej policii,
ktora sleduje a kontroluje vsetko, ¢o prechddza touto hranicou medzi dvoma sie-
tami. Ak ndjde nieco, ¢o je proti pravidlam, zablokuje alebo odmietne siefovy tok,
pripadne len upozorni administratora siete. Tieto pravidla si uzivatel nastavuje sam
a je velmi dolezité aby boli nastavené spravne, pretoze nespravne nakonfigurovany
firewall mdze byt niekedy horsi, ako keby sme nemali Ziadny [2]. Tieto pravidla st
definované podla bezpecnostnej politiky firmy, ¢o je vlastne stibor pravidiel a naria-
deni, ktoré definuji postoj danej organizacie k otazkam bezpecnosti. Kazda spoloc-
nost moze mat tito politiku nastavenu inak, preto sa s nou administrator siete musi
oboznamit pred nastavovanim jednotlivych pravidiel.

Vécsina beznych uzivatelov sa uz stretla s firewallom, aj ked o tom nemusia
ani vediet. Jedna sa o softwarovy firewall predinstalovany v operacnom systéme,
ktory ma uzivatela chranit pred zdkladnymi hrozbami. Existuji aj samostatne sto-
jace zariadenia, nazyvané hardwarové firewally. ktoré sa vyuzivaju predovsetkym vo
firemnych prostrediach. Oba tieto typy firewallov budu opisané v casti

LAN

Firewall

Obr. 1.1: Topoldgia siete s firewallom.
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1.1 Rozbor hardwaru

V tejto sekcii je popisany hardware firewallu. Konkrétne firewallu od firmy Hillstone.
Firma Hillstone bola zalozend v roku 2006 profesionalmi na internetovi bez-
pecnost z firiem ako NetScreen, Cisco a Juniper. Specializuje sa na vyrobu ,Next
Generation Firewalls“, ¢o v preklade znamend ,firewally novej generacie“. Su to
firewally, ktoré pouzivaji techniky strojového ucenia (zariadenie sa uci samo bez
potreby vyslovného naprogramovania) a umelej inteligencie na skiimanie spravania
sietovej prevadzky a identifikdciu nezvycajnych aktivit [3].
V préci bude opisany konkrétny typ Hillstone SG-6000-M7260, na ktorom budt na-

sledne vykonavané bezpecnostné a zatazové testovania.

Hillstone SG-6000-M"7260
V laboratérnej ucebni je k dispozicii firewall Hillstone SG-6000-M7260.

Obr. 1.2: Hillstone SG-6000-M7260 [4].

Je to firewall novej generacie na pouzitie predovsetkym do stredne velkych az
velkych firiem vzhladom na maximalnu priepustnost firewallu 25 Gb/s, vid tab .

Tab. 1.1: Zékladné parametre firewallu Hillstone SG-6000-M7260 [4].

Specifikacie SG-6000-M7260
FW priepustnost 25Gb/s
[Psec priepustnost 15Gb/s
AV priepustnost 7Gb/s
IPS priepustnost 12Gb/s

1 x konzolovy port, 1 x AUX port,

Port 7ment
T Pre MAanaziient | 4 < USB port, 1 x HA, 1 x MGT

Zabudované 1/0 porty 4 x GE, 4 x SFP
Rozmery (S x H x V) (440 x 520 x 88 mm)
Hmotnost 12,3 kg

12



Pre objasnenie budi v jednoduchosti opisané jednotlivé parametre uvedené vys-

sie v tabulke. VSetky tieto parametre st udavané za casovy usek jednej sekundy.

o« FW priepustnost: Maximélna priepustnost paketov firewallom.

« IPsec priepustnost: Ud4dva maximéalne mnozstvo prechddzajicich dat zabez-
pecenych pomocou protokolu IPsec. Tento protokol zvysuje bezpecnost pake-
tov posielanych cez internet a to tak, ze je nevyhnutna autentizacia oboch
stran pred zacatim spojenia a Sifrovanie tohoto spojenia.

o AV priepustnost: Maximélna priepustnost paketov pri zapnutej funkcii an-
tivirusovej ochrany.

o IPS priepustnost: Uddva maximalne mnozstvo prechadzajucich dat pri za-
pnutej funkcii IPS. Tato funkcia analyzuje cely paket, hlavicku a taktiez déta,
a hlada v nich abnormality. Ak nejaké najde, firewall paket odmietne. Podobne
pracuje aj IDS (Intrusion Detection System), ktory ale pri ndjdenej abnorma-

lite vypise zaznam o jej detekovani [4].

1.2 Rozbor softwaru

Firma Hillstone pouziva proprietarny software nazvany StoneOS. V tejto praci
bude vyuzivana verzia StoneOS 5.5.

Tento software disponuje mnohymi funkciami. Je mozné v nom nastavit smero-
vanie, a tak bude firewall vstupné brana do vnutornej siete. Typ SG-6000-M7260 je
schopny vyuzivat viacero smerovacich protokolov, ako napriklad OSPF, BGP alebo
RIPv2. Takisto na nom mozno vyuzit funkciu NAT na preklad stikromnych adries
na verejni adresu a naopak, alebo na nom nastavit DHCP a DNS server.

Nakolko je tento typ firewallom novej generacie, jeho software podporuje Intrusion

Prevention System. Tomuto systému a firewallom novej generacie bude venované

cast 2.3

1.3 Demilitarizovana zona

Demilitarizovana zona, skratene DMZ, je vSeobecné oznacenie pre pasmo, kam ne-
mozu vstupit vojenské jednotky. V problematike pocitacovej bezpecnosti sa takto
nazyva miesto v sieti (podsiet), ktora je pomocou firewallu oddelena od ostatnych
zariadeni. Tato cast siete je vo vSeobecnosti nachylnejsia na tutoky hackerov, ako
zbytok siete.

Preco by si ale administratori siete chceli spravit cast siete menej bezpeéni? Vo
vacsine pripadov pri ktorych je zvolené takéto riesenie ide o organizacie, ktoré po-

skytuju svoje sluzby uzivatelom mimo lokalnu siet, ako napriklad webové sluzby [2].

13



Ako priklad moze slazit napriklad malda firma na vyrobu a predaj cokolady. Aby svoj
produkt mohli predat, maju vlastné webové stranky a internetovy obchod na servery
vo vlastnej sieti. K tomuto webovému serveru sa ludia musia pripojit z vonkajsej
(neznamej siete) aby ziskali informdcie o produktoch. Je nutné im dat moznost do-
stat sa do vnitornej siete, a to povolenim urcitych portov, v tomto pripade to bude
HTTP port ¢islo 80. Na druht stranu ale majitel firmy nechce, aby sa im niekto do-
stal na druhy server, kde st ulozené citlivé informacie o firme ako finanéné zaznamy
alebo postup vyroby produktov. Tato situacia sa da vyriesit viacerymi sposobmi —

najcastejsie pomocou jedného, alebo dvoch firewallov.

1.3.1 DMZ pomocou jedného firewallu

Ak je pouzity jeden firewall na vytvorenie DMZ, bude musiet mat aspon tri sietové
rozhrania. Prvé rozhranie pre externt siet medzi firewallom a ISP (poskytovate-
Jom internetového pripojenia), druhé rozhranie tvorené vniitornou sietou a posledné
s DMZ. Cez tento firewall sa dostaneme priamo ku webovému serveru v demilitari-

zovanej zone, aj ku serveru vo vnutornej sieti.
DMZ

HTTP DNS SMTP

Vnutorna siet
(LAN)

Firewall

Obr. 1.3: DMZ s pouzitim jedného firewallu.

1.3.2 DMZ pomocou dvoch firewallov

Pri topolégii s dvoma firewallmi sa za prvym nachiddza DMZ, nasleduje druhy fire-
wall a nakoniec vnutorna siet. Zabezpecuje sa tak vécsia bezpecénost vnutornej siete

a zariadeni v nej na ukor vysSej ceny za dva sietové prvky. Vyuzivaju sa firewally
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od réznych vyrobcov. Takze ak to¢nik najde a vyuzije bezpecnostni chybu prvého

firewallu, zastavi ho druhy do pristupu k vnitornej sieti [5].

DMz

HTTP DNS SMTP

Vnutorna siet
(LAN)

Firewall Firewall

Obr. 1.4: DMZ s pouzitim dvoch firewallov.
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2 ROZDELENIE FIREWALLOV

Firewally mozno rozdelit podla viacerych kritérii, najcastejsie sa ale rozdeluju podla

typu a podla platformy na ktorej pracuju.

2.1 Rozdelenie firewallov podla typu

Podla typu budi ukézané tri najzakladnejsie firewally. Toto rozdelenie moze byt
nazyvané aj ako rozdelenie podla vrstvy OSI modelu, na ktorej jednotlivé firewally
pracuju. Patria sem nestavové paketové filtre, stavové paketové filtre a aplikacné

brany.

2.1.1 Nestavové paketové filtre

Paketové filtre, nazyvané tiez nestavové firewally, si najstarsie a najjednoduchsie
spomedzi vSetkych typov firewallov. Skiimaju zdrojovu a cielovi IP adresu a ¢islo
portu a podla vopred stanovenych pravidiel sa rozhoduju, ¢o dalej s paketom urobia.
Kontrola teda nastava na tretej vrstve modelu OSI, tj. sietovej vrstve. Vyhodou
takejto jednoduchej kontroly je vysoka rychlost spracovania velkého mnozstva dat,
ktoré prechadzajui cez takyto typ firewallu. Nachadzaji sa napriklad implementované
v sietovych prvkoch ako st smerovace alebo prepinace.

Paketové filtre maji ale jednu velki nevyhodu. V urcitych pripadoch musia
na serveri fungovat sluzby, ktoré pri komunikacii vyuzivaji ndhodne vybraté porty
(napr. prenos suborov pomocou FTP). V takomto pripade firewall nevie, ¢i mdze
alebo nemdze takyto paket prejst, pretoze v nich nevidi stuvislosti a kazdy analyzuje
samostatne. Vtedy ostavaju dve moznosti. Povolit cely rozsah portov (nebezpecné),
alebo zakazat tieto sluzby a vobec ich nepouzivat (niekedy nemozné). V takychto

pripadoch je nutné zvolit iny typ firewallu, konkrétne stavovy paketovy filter [7].

2.1.2 Stavové paketové filtre

Stavovy paketovy filter pracuje velmi podobne ako paketovy filter, ma ale vylepse-
nia, ktoré zefektiviiuji kontrolu sietovej prevadzky a pracuje aj so Stvrtou (trans-
portnou) vrstvou referenéného modelu OSI. Aby sa predoslo uz vyssie spomenutému
problému zo samostatnou inSpekciou kazdého paketu s ndhodne vybratymi portami,
stavovy firewall si ukladé informécie o relacii. Reldciou (anglicky session) sa nazyva
nadviazané spojenie a vsetky pakety, ktoré k nemu patria.

Ako priklad je mozné ukazat problém s FTP protokolom. Protokol FTP moze pra-
covat v dvoch rezimoch — pasivnom a aktivnom. Pri pasivnhom rezime server posle

klientovi ¢islo portu (vacsie ako 1024) a klient sa nédsledne na neho pripoji. Aktivny
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rezim funguje opacne, a to tak, ze klient zac¢ina spojenie. Odosle na port 21 serveru
¢islo portu (vicsie nez 1024). Nésledne sa server zo svojho portu (¢islo 20) pripoji
na klienta. Pasivny rezim je povazovany za bezpecnejsi kvoli nadviazaniu datového
spojenia v rovnakom smere ako pévodna poziadavka [6].

Problém ale vytvara fakt, ze pracovny port nie je staticky a meni sa s kazdym spo-
jenim. Kvoli tomu je nemozné nastavit pravidlad na filtrovanie FTP spojenia, ktoré
by nestavovy firewall rozpoznal ako jednu reldciu. Preto si stavovy firewall tvori ta-
bulku, v ktorej si udrzuje nadviazané spojenia.

Vyhodou je rychlost spracovania poziadavok oproti nestavovym paketovym filtrom.
K nevyhodam patri nizsia troven zabezpecCenia ako u aplikac¢nych bran a vyssia

zataz zariadenia kvoli udrzovaniu informécii o spojeni [7].

2.1.3 Aplikacné brany

Stavovy firewall by itokom na vyssich vrstvach ako na transportnej nezabranil. Na to
slizia aplika¢né brany. Ako uz samotny nazov naznacuje, aplikacné brany (nazyvané
aj proxy brény) pracuju na siedmej — aplikac¢nej — vrstve OSI modelu a tak mozu
kontrolovat cely paket. Pri takomto rieseni dochadza k tplnému rozdeleniu sieti,
medzi ktorymi sa nachadza brana, a tak sa stava medziclankom spojenia.
Princip fungovania aplika¢nych bran je nasledovny:

1. Klient iniciuje spojenie na server — najprv je pripojeny na aplika¢ni branu.

2. Brana otvori nové spojenie ku serveru (brana sa z pohladu serveru stéva

klientom).

3. Sever posle data aplikacnej brane.

4. Povodny klient dostava data od aplikacnej brany.
Takymto sposobom sa klient anonymizuje voci severu, pretoze aplikacnd brana vy-
stupuje ako klient. Preto sa pouziva nazov proxy, ¢o v preklade z angli¢tiny znamena
,zastupca/splnomocnenec*.

Proxy brany maja ale aj svoje nevyhody. Vzhladom na to, Ze vSetka sietova
prevadzka musi prechadzat jednym bodom a taktiez sa musi kontrolovat cely paket,
stéva sa tento typ firewallu velmi pomalym v porovnani s ostatnymi. Dalsou nevyho-
dou je nutnost nastavenia proxy pre kazdua aplikaciu, pretoze neexistuji univerzalne

pravidla ako pri paketovych filtroch [7].
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2.2 Rozdelenie firewallov podla platformy

Firewally sa podla platformy rozdeluju na hardwarové a softwarové firewally. Oso-
bitne mozno zaradit firewally novej generacie, ktoré mozu byt ako softwarové apli-

kacie, tak hardwarové zariadenia.

2.2.1 Hardwarovy firewall

Hardwarovy firewall mozno najst ako samostatne stojace zariadenie, alebo v mno-
hych pripadoch tiez ako sticast smerovacov. Je to vlastne softwarovy firewall pracu-
juci na uré¢itom hardwary. Ak je pouzity v smerovacoch, zaisti sa vyssia bezpecnost
siete, ale nem6zme od takéhoto rieSenia ocakavaf rovnaké zabezpecenie, ako ked
je zvoleny samostatne stojaci firewall. St to vacésinou lacnejsie smerovace, ktoré su
pouzivané tiez ako prepinace a vyuzivaji sa v mensich siefach, napr. v rodinnych
domoch. Pouzitie drahsieho firewallu, ktory je zhotoveny ako samostatné zariadenie

je castejsie vo velkych firmach, ktoré dbaji na zvysSend bezpecnost vo svojej sieti.

2.2.2 Softwarovy firewall

Mnoho domécich pouzivatelov internetu voli moznost softwarového firewallu. Je to
software nainstalovany na pocitaci (ako akykolvek iny software), ktory je mozné
nastavovat podla predstav uzivatela. Moze mat mnoho funkcii, cez ochranu voci po-
¢itacovym virusom az po nastavenie bezpecného zdielania stiborov alebo tlaciarni
v sieti. Preco je ale softwarovy firewall nutny na kazdom pocitaci vo vnutornej sieti,
ked sa v nej nachddza hardwarovy, ktory ju ochrani pred itokmi z vonkajsej siete?
Situdciu objastiuje obrazok [2.1} Je to uz pouzity obrézok z tvodu do firewallov, ale

obsahuje urcité zmeny.

Obr. 2.1: Utok na siet z vntitra siete.
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Cervend ,mina“ na obrazovke poéita¢a znazoriuje napadnutie virusom. Tento virus
tam neprenikol z vonkajsej siete, dostal sa tam napriklad pripojenim infikovaného
USB klica. Tymto spésobom by sa mohol virus sirit vo vnttri sieti a hardwarovy
firewall na okraji sieti by tomu nezabranil. Ak je ale na ostatnych pocitacoch na-
instalovany softwarovy firewall, je mensia moznost, ze sa virus bude dalej sirit vo

vnutornej sieti.

2.2.3 Porovnanie HW a SW firewallu

Pri pouziti hardwarového firewallu je nutné len jedno zariadenie, ktoré ma za tlohu
chranif celu siet. Tento typ firewallu je rychlejsi a bezpecnejsi, nakolko ma vlastny
operacny systém, urCeny prave na ochranu proti ttokom. Pri konfiguracii ¢i ak-
tualizacii systému staci tieto akcie vykonat len na jednom zariadeni, narozdiel od
softwarového firewallu, pri ktorom je nutné vykonat tieto akcie na kazdej stanici.

Softwarovy firewall konkuruje hardwarovému najmé v cene, kedze byva zdarma za-
hrnuty v opera¢nom systéme. Zvycajne je lahko rozsiritelny o pridavné funkcionality,
ktoré uz ale mozu byt spoplatnené. Nevyhodou je delenie sa o vykon zariadenia, na

ktorom je firewall spusteny — to moze znizit vykonnost obom stranam.

2.3 Firewally novej generacie

Dalsi druh firewallov predstavuji ,firewally novej generacie“. Ich praca bola naz-
nacend v opise Hillstone produktov, vid ¢ast [I.I} Kombinuji funkcie standardnych
firewallov s novymi, bezpecnejsimi funkciami ako napriklad desifrovanie a inspek-
cia zasifrovanej SSL a SSH prevadzky. Firewally novej generacie zvycéajne ponukaji
pridavné moznosti ako antivirus, antispam alebo systémy IDS a IPS, ktoré budu
opisané v nasledujucich sekciach. Poskytuja sledovanie a kontrolu webovych aplika-
cii nezavisle na ¢isle portu alebo pouzitom protokole. Na zdklade zvolenej politiky
mozu upravovat Sirku pasma pre jednotlivé aplikacie (funkcia QoS) a zaroven mozu

blokovat nevhodné alebo Skodlivé aplikacie [§].

2.3.1 Intrusion Detection System

IDS alebo ,Intrusion Detection System“ mozno volne prelozit ako systém na detek-
ciu narusenia. Takyto systém moze pracovat na samostatne stojacom zariadeni alebo
moze predstavovat softwarovi aplikaciu nainstalovant napriklad vo firewalle. Ma za
ulohu monitorovat sietovi prevadzku a pokusa sa odhalit podozrivé aktivity v sieti.

Vyuziva na to rozne detekéné metddy. Jedna z tychto metdd je detekcia podla vzoru.
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Princip spociva v rozpoznavani urcitych vzorov skodlivého kédu, nazyvanych signa-
tary. Ak takyto vzor zaznamend, vykona sa prislusnd aktivita — napr. oznamenie
moznej hrozby bezpec¢nostnému administratorovi. Ako aj pri konfiguracii pravidiel
firewallu aj tu je nutné dat pozor na to, co ma systém detekovat ako titok a na co
nereagovat, pretoze zla konfiguracia by administratora siete mohla nechat v pocite
bezpecia, aj ked by na jeho sief utocili. Systémy IDS sa rozliSuji na dva typy:

o Sietovy detekcny systém NIDS — Systém umiestneny priamo v chranenej
sieti, ktory sleduje vsetku sietovi prevadzku, ktora nou prechadza. Kontroluje
prichddzajice a odchadzajtce data zo siete, ako aj data medzi hostami v sieti.

+ Hostitelsky detekény systém HIDS — Specidlna softwarova aplikécia na-
instalovand priamo na hostitelsky pocitac¢ (Casto st to servery). Sleduje pri-

chadzajice a odchadzajice déta a zmeny stiborového systému [2].

2.3.2 Intrusion Prevention System

IPS systémy st povazované za rozsirenie IDS systémov, vicsina vyrobcov firewallov
ale IDS a IPS kombinuji. Oba systémy sleduju siefovii premavku a hladaji v nej
nezvycajné aktivity, ale z ndzvu IPS (systém na prevenciu narusenia) vyplyva, ze
tento typ aktivne chrani siet tym, ze brani aby sa titok tspesne dokoncil.
Na ochranu sa vyuzivaju dve techniky:
e Snipping — Systém ukonci podozrivy ttok pomocou paketu TCP Reset alebo
pomocou ICMP Unreachable spravy o nedostupnosti.
e Shunning — Systém zmeni konfiguraciu vstupného smerovacu alebo firewallu
a tak tomuto zariadeniu nariadi zamietat premévku daného spojenia. Systém
vytvori pristupovy zoznam (ACL), v ktorom nastavi blokovanie IP adresy
uto¢nika [2].
Firewall Hillstone obsahuje funkciu IPS, pri ktorej je mozné nastavovat profily
s roznymi typmi signatur, ktoré pontika priamo vyrobca z jeho databazy. V tejto
databaze sa nachadza viac ako 8000 signatur pre IPS a 4 miliény signatir pre anti-
virus [4]. Taktiez je mozné nastavit, aké akcia sa ma pri detekcii vykonat — vytvorit

zaznam, resetovat spojenie, zablokovat IP adresu alebo zablokovat sluzbu.
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3 METODIKA TESTOVANIA ZABEZPECENIA

Kazdy majitel firmy, ktory chce ochranit svoju sief pred dtokmi, by mal rozmyslat
nad kipou firewallu na zvysenie ochrany jeho siete. Na trhu je mnozstvo rozlicnych
vyrobcov a typov z ktorych si moze vybraf. Prva dolezita vec je priepustnost fire-
wallu, ktord bola opisand v casti Dalsia vlastnost, pre ktori si tento sietovy
prvok zakaznik primarne zadovazi, je bezpecnost. Rozne typy firewallov poskytuju
iny stupen ochrany, konkrétny typ Hillstone SG-6000-M7260 patri medzi najbezpec-
nejsie kvoli funkcidm firewallu novej generacie.

V sticasnej dobe by pri tispesnom titoku na firemni siet mohol ito¢nik napadnuta
firmu dplne polozit. Hlavnym doévodom je obrovsky rozvoj digitalizacie — firma uz
nema sklady plné papierov s citlivym obsahom, ale namiesto toho datové centra
s tymito informéaciami, ktoré moze hacker napriklad znehodnotit ¢i odcudzit. To
zalezi na tom, aky utok vyuzije. Zékladné ttoky budi opisané v Casti [3.1] Ak uz
firma mé zriadené zabezpecenie siete a chee overit, ¢ splita poziadavky kladené na

toto zabezpecCenie, moze vyuzit tzv. ,audit informacnej bezpecnosti“, ktory bude
opisany v Casti[3.2]

3.1 Kybernetické utoky

Oblast kybernetickych ttokov je velmi rozsiahla a hackeri stale vyvijaju iné me-
tody na preniknutie do systémov svojich obeti. V tejto cCasti st opisané zdkladné
kybernetické utoky proti ktorym sa vie firewall Hillstone SG-6000-M7260 chréanif.

SYN Flood
Pomenovanie SYN Flood je odvodené od funkcie tohoto tutoku. Flood, v preklade
zéplava, je uskutocnovand pri nadvazovani TCP spojenia medzi dvoma bodmi (napr.
klient a server). Je to druh ttoku oznacovany ako ,Denial of Service“, ktory ma
za ulohu znefunkcnit cielova sluzbu a znepristupnit ju ostatnym uzivatelom. Pre
pochopenie tohoto utoku je ddlezité najprv vediet ako sa TCP spojenie zostavuje.

1. Klient zacina spojenie zaslanim SYN spravy na server.

2. Server obdrzi tento segment, alokuje si uréitu ¢ast pamate na spojenie s tymto
klientom a odpoveda so SYN-ACK (acknowledgement — potvrdenie).

3. Akonahle dostane klient potvrdenie od serveru, posiela ACK na server a tymto
sa kon¢i nadvézovanie spojenia, nazyvané ,3-way handshake® a zac¢ina sa pre-
nos dat.

Utoénik vyuZiva fakt, Ze server alokuje pamét pri obdrzani SYN spravy. Zacne teda
tieto spravy posielat a neodpoveda na ne. Takto sa na serveri po urc¢itom case zaplni

pamat a nemdze ,obsluzit“ ¢estného klienta, ktory by chcel nadviazat spojenie.
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Existuje mnoho rieseni ako sa ochranit pred takymto ttokom. Pri vyuziti fire-
wallu sa musi zostavenie TCP spojenia najprv tspesne uskutocnif s firewallom, az

potom sa spdja zo serverom a vybavuje sa poziadavka klienta [9].

DDoS tutok
Tak isto ako uz spomenuty SYN Flood, aj DDoS utok mé za tlohu odopriet sluzbu
klientovi, ktory ju chce vyuzivat. V tomto pripade ale nekona utocénik sam. Je bud
dohodnuty s viacerymi komplicmi, alebo sa zmocni viacerych pocitacov, z ktorych
vykonéva tutok bez vedomia vlastnika pocitaca (takato sief ovladnutych pocitacov
sa nazyva ,botnet“). Preto sa v ndzve pred DoS pridalo pismeno ,D*, ktoré ozna-
cuje slovo ,,Distributed“, v preklade distribuovany. Takto napr. server dostane viac
poziadaviek, ako je schopny riesit a tak musi host ¢akat, popripade nie je obsluzeny
vobec z dovodu znefunkénenia serveru.

Typicky priklad je vidiet kazdy semester pri vyberani Sportu. Vsetci ziaci VUT
v Brne, ktory si chct registrovat Sport, zacnu posielat poziadavku na server v rov-
nakom case. Tym padom musi zvladat velky néapor a server vybavuje poziadavky
s velkym oneskorenim — webova stranka sa bud nacita velmi pomaly, alebo sa vobec
nenacita. V tomto pripade nemozno oznacit studentov za hackerov alebo ttoc¢nikov,
kvoli tomu zZe nekonaji zo zlymi timyslami.

Jednou z ochran proti DDoS utokom moze byt zvysenie sirky pasma, ¢o zaruci
moznost vybavovania omnoho viac klientov siicasne. To je ale len odsunutie prob-
lému do budicna a nie jeho koncové riesenie. Tiez je moznost zakazat pristup na
jednotlivé porty, napriklad HTTP. To by ale sposobilo nedostupnost HT'TP serveru
pred ktorym by bol umiestneny firewall [9].

Spyware
Spyware patri medzi skodlivé programy nazyvané aj ,malware“. Jeho tlohou je sle-
dovat rozne aktivity na hostitelskom pocitaci, bez vedomia majitela tohto pocitaca.
Tento malware sa zvykne nainstalovat ako sucast iného softwaru, a je vyuzivany
na ziskavanie informacii o obeti. M6zu to byt tdaje o navstivenych webovych stran-
kach, ale aj velmi citlivé informacie ako prihlasovacie mena ¢i hesla do internetového
bankovnictva. Na prave takéto ziskavanie dat slazia tzv. ,keyloggery“, ktoré zazna-
menavaju vsetky stlacené klavesy a tym aj napisané hesla.

Spyware sa netyka len pocitacov, moze postihnit taktiez mobily. Pri zneuziti
sledovacieho softwaru moze ttocnik podstatne narusif nase sukromie, a to tak, ze
sa zmocni kamery a mikrofénu, moze nahravat hovory a taktiez sledovat polohu
infikovaného mobilného zariadenia.

Priznaky, ktoré mézu nasvedcovaft, Ze je na zariadeni spyware, mézu byt znizeny
vykon procesoru alebo rychlost pripojenia. Ako ochrana slizia antivirové programy,

ktorych stcastou je antispyware, ktory ndjde spyware a odstrani ho [10].
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3.2 Bezpecnostny audit

Ako bolo uz v ivode do metodiky testovania zabezpecenia povedané, bezpecnostny
audit ma ohodnotif zabezpecenie napr. pocitacovej siete zakaznika a upozornit na
mozné rizikd, ktorym je tato siet a data v nej vystavené. Takyto audit mé za tlohu
odhalif nedostatky zabezpecenia a najst slabé miesta v sieti, ktoré by tto¢nik mohol
pouzit na preniknutie do siete.

Mnohé bezpecnostné firmy poniikaja sluzbu bezpecénostného auditu, ako napriklad
Slovenska firma ESET, ktora sa Specializuje na antivirusové softwary. Poniika Specia-
listov s CISA certifikdtmi, ktory vyuzivaji rozne techniky, ako napriklad penetracné

testovanie na vyhodnotenie bezpeénostného auditu [11].

3.3 Penetracné testovanie

Na overenie bezpecnosti, ¢i uz celej siete alebo firewallu, slizia takzvané ,,penetracné
testy . St vykonavané Specialistami pri bezpecnostnom audite. Ich konanie sa na-
zyva aj ,eticky hacking®. Znamena to, ze hladaju zranitelnosti a snazia sa dostat do
siete — penetrovat ju — s imyslom upozornit majitela na nedostatky zabezpecenia,
nie vyuzit tieto zranitelnosti vo svoj prospech.

Pri vykonavani penetracného testovania je mozné skusat utoky zvnutra siete — vy-
stupovat ako zlomyselny zamestnanec alebo tto¢nik, ktory sa dostal do vnutra siete.
Druhd moznost je utok zvonku siete cez Internet. Spésob testovania zavisi hlavne na
klientovi. Mozno pouzit aj tzv. ,social engineering“. To zahfnia manipulovanie so za-
mestnancami, mnohokrat spolu s ich vydieranim, k celu ziskania pristupu do siete
cez nich (napr. vlozia USB so skodlivym kédom do firemného pocitacu a infikuji

siet zvnitra) [12].

Kali Linux
Pri penetracnom testovani je vhodné maf operacny systém, ktory moze c¢loveku
ulah¢it pracu. Kali Linux je distribiicia Linuxu odvodend od Debianu, ktora v sebe
zahtna Siroky vyber nastrojov na forenznt analyzu a penetracné testovanie. Je to
open source projekt spravovany a financovany spolo¢nostou Offensive Security. Ob-
sahuje viac ako 600 penetracnych a analytickych nastrojov, ktoré si predinstalované
v systéme [13]. Medzi najznamejsie patria napriklad [12]:

o Aircrack-ng — testovanie zabezpecenia Wi-Fi,

o Metasploit Framework — néstroj na simulovanie rozli¢nych tutokov na siet,

o Nmap — skenovanie siete, otvorenych portov a mnoho dalsieho,

o Wireshark — zachytavanie siefovej prevadzky a analyza jednotlivych paketov.
Velkou vyhodou Kali Linux je jeho dostupnost. Je volne dostupny aj s predinstalo-

vanymi nastrojmi na domovskej stranke www.kali.org,.
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Firewalk

Firewalk je bezpecnostny nastroj, ktory pomaha zistovat, ¢i siefovy prvok ako sme-
rova¢ alebo firewall vykonavaju svoju pracu spravne. Administrator siete ho mdze
pouzit na skontrolovanie spravnej konfiguracie ktori vykonal. Firewalk vyhodnocuje,
ktoré protokoly zo stvrtej vrstvy OSI modelu prejdu cez siefovy prvok. Pracuje na
vychodzia brana. Ak vychodzia brana povoli tento paket, prejde az na dalsi uzol
kde bude mat hodnotu TTL nula a zobrazi hlasku ,JCMP_TIME EXCEEDED®.
Ak by brana nepovolila tento paket, s najvacsou pravdepodobnostou by ho zahodila
a administrator by nedostal ziadnu hlasku [14].

V tejto praci bude Firewalk vyuzivany na kontrolovanie nastavenia ACL pre TCP
port 139, ktory vyuziva protokol NetBIOS. Tento port moéze byt tercom ttoku,
nakolko byva vo Windows operac¢nych systémoch otvoreny. Systém IPS vo firewally
Hillstone pouzivany v tejto praci obsahuje vo svojej databaze az 207 signatir utokov
na protokol NetBIOS.

Nessus
Pri vybere nastroja pre penetracnych testerov, hackerov alebo aj domacich uzivate-
lov, ktori cheu zistif ¢i je ich siet bezpecéna, je mozné obratit sa na Nessus.
Je to software, ktory sa lahko pouziva, rychlo pracuje a dokaze urobit podrobny
prehlad siete pomocou par kliknuti. Patri medzi produkty Americkej firmy Tenable,
ktora sa zameriava na kybernetickii bezpecnost. Obrazok zobrazuje webové ro-

zhranie nastroja Nessus.

Notifications

DISCOVERY

@ scanners ASSESSMENT Folder My Scans -
REPORT

ADVANCED

Upload Targets Add File

Emg

Obr. 3.1: Grafické rozhranie nastroju Nessus.
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Je dostupny pre rozlicné operacné systémy ako Windows, Mac OS a mnohé distri-
buicie Linuxu. Licenciu pre Nessus Professional je nutné si zakupit, alebo je mozné
vyuzit bezplatni skisobni verziu na tyzden [15].

Nastroj Nessus je mozné pouzit na viacero ucelov. V tejto praci buda vyuzité
funkcie na vyhladavanie hostov v sieti, hladanie zraniteInych portov a zranitelnosti
v sieti. Obsahuje ale aj mnohé iné funkcie, ako napriklad zistovanie slabych hesiel

v sieti alebo pritomnost malwaru v systémoch.

3.4 Zachytavanie sietovej prevadzky

Existuje mnoho néastrojov na zachytavanie sietovej prevadzky ako Wireshark, tcp-
dump alebo dsniff. V tejto praci bude vyuzity Wireshark kvoli rozsirenosti a pre-
hladnému GUI. S Wiresharkom je mozné zachytavat ethernetovii, bezdrotovi alebo
Bluetooth prevadzku a nasledne ju analyzovat. Taktiez dokaze dekdédovat rozlicné
protokoly, ¢o sa d& vyuzit napriklad na rekonstrukciu zaznamu VoIP telefonatov.

Wireshark zobrazuje len pakety urcené pre MAC/IP adresu pouzivatela. Ak ale
chce vidiet a analyzovat prevadzku na sieti, musi dostavat vSetky pakety, ktoré v nej
su. Prva dolezita vec je nastavenie siefovej karty do ,,promiskuitného modu® v kto-
rom bude akceptovat vsetku prevadzku v lokalnej sieti, tj. aj pakety smerujtice na
int MAC/IP adresu.
Druha potrebna vec je, aby sa ku pouzivatelovi tato prevadzka dostala. V sieti, kde je
rozbocova¢ (HUB) to nie je problém, pretoze rozbocovaé rozposle pakety na vsetky
porty okrem toho, z ktorého prisli. Problém nastava pri pouziti prepinaca, ktory
si uchovava v ARP tabulke preklady IP adries na MAC adresy, a v CAM tabulke
preklady MAC adries na fyzické porty podla ktorych posiela ramce. Tu je nutné
vyuzit ARP Spoofing na prepisanie ARP tabulky. Po tomto ttoku bude pouziva-
tel dostévat presmerovani prevadzku a stane sa ,Man-in-the-middle“ (z angli¢tiny
sClovek v strede*) [12].

Ak si bude chciet siefovy administrator zistif, aka prevadzku zariadenie generuje
a aka do neho prichadza, méze vyuzit siefovy prvok, napriklad prepinac¢, na ktorom
nastavi funkciu port mirroring. Nézorni ukazku, ako tato topoldgia moze vyzerat

a ako bude odpoctivanie premavky vykonavané v tejto praci, mozno vidiet v ¢astif5.1]
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4 METODIKA TESTOVANIA VYKONU

Testovanie vykonu siefovych prvkov je mozné vykondvat pomocou tzv. ,packet craf-
ting tools“. Su to softwarové nastroje, ktoré generuju sietovi prevadzku a posielaju
ju cez testovany prvok siete. Dalsia moznost je vyuzitie hardwarového prvku. V tejto
praci bude na toto testovanie vyuzité zariadenie Spirent Avalanche 3100.

Topoldgie na testovanie vykonu a blizsie popisy k jednotlivym testom budu uve-
dené v nasledujticej kapitole v ¢asti[5.3|

4.1 Spirent Avalanche 3100

Zariadenie Spirent Avalanche 3100 je vyuzivané ako na vykonnostné, tak aj bezpec-
nostné testovanie siefovych prvkov. Pracuje na 4. az 7. vrstve OSI modelu a preto
je mozné testovat aj webové aplikacie alebo cloudové sluzby. Dokéze generovat az
10 Gb/s dat cez urCené zariadenie a to tak, Ze sa nastavi zvlast strana klienta a zv1ast

strana serveru [16].

Obr. 4.1: Spirent Avalanche 3100 [17].

Na konfiguraciu jednotlivych vykonnostnych scenarov bude vyuzivany software
Spirent TestCenter Layer 4-7 Application 4.43, ktory ponika komplexné nastave-
nie druhu a velkosti zafaze. Nasledné vysledky zobrazi software Spirent TestCenter
Layer 4-7 Result Analyzer 4.43.
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5 PREDSTAVENIE TOPOLOGII

Téato kapitola oboznamuje ¢itatela s jednotlivymi topolégiami na odpocivanie sie-
tovej premavky a na testovanie bezpecnosti firewallu. Taktiez predstavuje scenéare

na vykonnostné testovanie.

5.1 Odpocavanie premavky

Aby bolo mozné odchytavat pakety vychadzajice von zo siete, je potrebné dostat
sa medzi vonkajsie rozhranie firewallu a pomyselného poskytovatela internetu. Ako
poskytovatel internetu bude sluzit firewall Palo Alto pripojeny do VUT siete. Medzi
tymito dvoma spojmi bude zapojeny prepina¢ Mikrotik CRS226-24G-25+RM, kde
bude nastaveny port mirroring — to znamena, ze vsetky data odoslané na port ether2
budi teraz preposielané na port ether3, kde je umiestneny pocitac¢ s nainstalovanym
Wiresharkom na odpoctvanie siefovej premavky. Celt topolégiu mozno vidief na

obr. 5.1} Pre zjednodusenie je vnitorna siet zamenena za oblak s ndzvom ,Intranet ‘.

Hillstone firewall

.---. Prepina¢ Mikrotik

(——

Odpocuvaci pocitac

Obr. 5.1: Topolégia siete na odchytavanie premavky.

5.2 Testovanie bezpecnosti

Ak firma potrebuje zabezpecif pristup na internet pre svojich hosti, moze zvolit
bezpecnejsie riesenie ako len pripojit ich priamo do vnutornej siete. Moze vyuzit
demilitarizovanu zoénu, v ktorej obmedzi hostom pristup do vnutornej siete firmy.
Prave tuto topolégiu mozno vidiet na obrézku V oboch ¢astiach siete (vnutornej
aj DMZ) st na ukazku umiestnené zariadenia, ktoré mozno v tychto castiach siete

maf. Topolégia v tejto praci bude mat pripojeny len jeden pocita¢ — utocnika —
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v rozhrani eth0/3 a druhy pocita¢ — hosta — vo vnutornej sieti. Bude sa tak testovat

bezpecnost z demilitarizovanej zény.

Vnutorna siet

Hillstone firewall
eth0/2 | I s
192.168.2.1/24 |10 [ I etho/1
|| 192.168.1.105/24

| [ ] [ ]
eth0/3 | I o
192.168.3.1/24

Siet pre hostov (DMZ)

Obr. 5.2: Topoldgia siete na testovanie zabezpecenia.

5.3 Testovanie vykonu

V tejto sekcii bude predstaveny navrh topolégie na testovanie vykonu firewallu Hill-
stone pomocou zariadenia Spirent Avalanche. Celkovo bude vykonanych Sest testov,
kde pri dvoch z nich bude nasimulovany HTTP server, a na ostatnych styroch FTP

server.

5.3.1 Testovanie vykonu pomocou HTTP serveru

Testovanie s malym poctom uzivatelov
Pri tomto teste bude odskusany prakticky priklad, ktory moze nastat pri otvoreni
stranky https://www.vutbr.cz/ Studentmi v jednej ucebni.

Nastane situacia s patdesiatimi studentmi, ktorym ucitel nariadi prihlasit sa do
skolského systému. Ti naraz posielaju poziadavok HTTP GET na server (v tomto
pripade fiktivny sever vytvoreny zariadenim Spirent Avalanche). Ten im posiela
HTML stibor vut.html so zdrojovym kédom o velkosti 30,2kB. S tymto by nemal
mat firewall problém a vsetky transakcie by mali byt tspesné. Ako tato topologia

vyzerda mozno vidiet na obrazku [5.3
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https://www.vutbr.cz/

Testovanie s velkym poctom uzivatelov
Tento test bude obdobny s predoslym, ale na rozdiel od 50 studentov, budu klienti
pribudat az na hranicu 1000 za sekundu. Topolégia bude zostavena ako v predoslom

pripade podla obrazku [5.3

Klienti

Hillstone firewall Webovy server

3 =

Obr. 5.3: Topoldgia siete s webovym serverom.

Testovanie maximalneho poctu transakcii.
Pri metodike testovania vykonu firewallu je mozné testovat, kolko transakcii je za-
riadenie schopné spracovat za urcity cas. Takyto test nie je obmedzeny maximalnou
priepustnostou firewallu, ale zameriava sa len na transakcie za sekundu. Toto tes-
tovanie hrani¢nej hodnoty transakcii je vykonané v bakalarskej praci ,,Bezpecnostni

analyza firewallu“ [18].

5.3.2 Testovanie vykonu pomocou FTP serveru

Testovanie bude prebiehat podobne ako v predchadzajicom pripade. Zmeny nastani
zamenou HTTP serveru z obrazku |5.3[za FTP server a zmenou rozhrani na xeth2/0
na strane klienta a xeth2/1 na strane severu. Topoldgia je ukdzana na obrazku .
Vsetky testy budu vyuzivat rozsirujici modul I0C-2XFP-Lite-M, ktory sluzi na
pripojenie 2 x XFP optickych modulov s maximéalnou priepustnostou 10 Gb/s.
Zariadenie Spirent Avalanche bude simulovat 100 uzivatelov stahujtcich stibor s roz-
licnou velkostou. Velkost siboru sa bude odvijat od pozadovanej zataze, ktora je
nutné vytvorit na overenie vyrobcom udéavanej priepustnosti.
Pri vsetkych vykonnostnych testoch bude sledovana a porovnavana maximalna prie-
pustnost a vyuzitie a teplota CPU.
Testovanie bez funkcii IPS a antiviru
Prvy zatazovy test pomocou FTP serveru bude vykonavany s vypnutymi funkciami

firewallu novej generédcie. Vyrobca udava priepustnost firewallu az 25 Gb/s. Kvoli
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Hillstone firewall FTP
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Obr. 5.4: Topoldgia siete s FTP serverom.

obmedzeniu XFP modulov na rychlost 10 Gb/s nebude mozné dosiahnut tito pre-
vadzku. Preto bude test prebiehat pri rychlosti 10 Gb/s. Tuto rychlost zabezpedi 100
pouzivatelov, ktory budu stahovat sibor o velkosti 12,5 MB.

Testovanie s funkciou IPS
Dalsf z testov bude vyuzivat funkciu IPS, pri ktorej by mala byt priepustnost az
12 Gb/s. Tu taktiez nastdva problém s maximélnou priepustnostou XFP modulov,
a preto bude zafaz zhodna s predoslym testovanim, tj. 12,5 MB na klienta.

Testovanie s antivirom
Pri tomto teste bude zapnuta funkcia firewallu novej generacie, konkrétne funkcia
antiviru. Tabulkovd hodnota maximélnej priepustnosti pri tejto funkcii je 7 Gb/s.
Testovanie bude prebiehat pri vyssej rychlosti, a to az o 1 Gb/s. Kazdy uzivatel teda
bude stahovat stibor o velkosti 10 MB/s.

Testovanie s funkciou IPS a antivirom
Posledny zatazovy test bude vykonavany so zapnutou funkciou IPS a tak isto aj an-
tivirom. Vyrobcom udavana priepustnost je pri zapnuti funkcie antiviru 7 Gb/s a pri
IPS 12Gb/s, preto mozno zvolit prevadzku o rychlosti 8 Gb/s, ako to bolo v pre-

doslom pripade a sledovat, ako firewall zvlada kombinaciu tychto funkcii.

30



6 VYSLEDKY TESTOVANIA

V tejto kapitole bude ukazané praktické prevedenie testov, ktoré boli strucne opisané

v kapitole ¢islo [5] a budi popisané jednotlivé vysledky kazdého z nich.

6.1 Odpocavanie premavky

Pri zachytavani preméavky bolo zostavené pracovisko podla topoldgie na obrazkuls. 1]
a 24 hodin sa zachytavala programom Wireshark. Ako prvé sa zapne odpociva-
nie a firewall bude zapojeny do elektrickej siete. DHCP server priradil IP adresu
192.168.1.128. Tuto akciu je vidiet na obrazku[6.1], kde pri zapnut{ firewallu Hills-
tone zariadenie posiela zo zdrojovej adresy 0.0.0.0 poziadavku na broadcast adresu
255.255.255.255, tj. na vSetky zariadenia v sieti, a hladd DHCP server, ktory mu
adresu priradi. Okrem IP adresy mu priradi aj adresu predvolenej brany a DNS ser-
veru. Dalej nasleduje poziadavka na preklad IP adresy (3. vrstva ISO/OSI modelu)
na MAC adresu (2. vrstva) pomocou protokolu ARP.

Mo, Time Source Destination Protocol Leng Info

304 357.763657 ©.0.0.0 255.255.255.255 DHCP 59@ DHCP Discover - Transaction ID @xa2dlfee8
305 357.764107 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @xa2dlfee8
306 357.764716 ©.0.08.0 255.255.255.255 DHCP 59@ DHCP Request - Transaction ID @xal2dlfee3
307 357.765888 192.168.1.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @xa2dlfee3
310 368.765206 ©.0.0.0 255.255.255.255 DHCP 59@ DHCP Request - Transaction ID @xal2dlfee3
311 3608.765654 192.168.1.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @xa2dlfee3
312 368.7663080 Hillston_3b:@8:d7 Broadcast ARP 60 Who has 192.168.1.128? Tell ©.08.0.0

313 362.016532 Hillston_3b:@8:d7 Broadcast ARP 6@ Gratuitous ARP for 192.168.1.128 (Request)
314 362.016532 Hillston_3b:@8:d7 Broadcast ARP 60 Gratuitous ARP for 192.168.1.128 (Request)
316 363.756999 Hillston_3b:@8:d7 Broadcast ARP 60 Who has 192.168.1.12 Tell 192.168.1.128

317 363.757112 PaloAlto_©8:39:81 Hillston_3b:88:d7 ARP 60 192.168.1.1 is at @0:1b:17:08:39:01

Obr. 6.1: Ziadost o IP adresu a nasledny preklad IP adries na MAC adresy.

Aby bola zobrazena len premavka, ktora prichddza a odchadza z firewallu Hills-
tone, je nutné ju filtrovat pomocou prikazu ip.src == 192.168.1.128 or ip.dst
== 192.168.1.128.

Takto sa vyfiltruje nepotrebna premavka, ktort vytvara napriklad prepina¢ Mikro-
tik, alebo firewall Palo Alto, ktory simuluje poskytovatela internetu.

Po prideleni IP adresy je vidief, ako sa zariadenie dopytuje po preklad domén
urll.hilstonenet.com a url2.hilstonenet.com, na ktorych si kontroluje aktu-
alizacie. Je nutné prelozit doménové meno na IP adresu pomocou DNS, takze posiela
poziadavku na doménovy server VUT, ako je vidief na obréazku|6.2] Tato poziadavka
sa opakuje zhruba kazdi minutu.

Dalsiu vec, ktord sa v zachytenej preméavke opakuje kazdych 20 mintt, je snaha
firewallu kontaktovat IP adresu 112.124.58.229. z ktorej sa snazi ziskat subor
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Mo. Time Source Destination Protocol Leng Info
318 363.757765 192.168.1.128 147.229.71.10 DNS 81 Standard query 8xe94b A url2.hillstonenet.com
319 363.757765 192.168.1.128 147.229.71.18 DNS 81 Standard query 8x33af A urll.hillstonenet.com

Obr. 6.2: Ziadost o preklad doménového mena na IP adresu.

fast.html. Tato akcia je nelspesna — server na poziadavku GET od klienta odpo-

veda stavovym koédom 404 Not Found, ¢o znamena ze pozadovany dokument nebol
najdeny. Vsetko zachycuje obrézok

No. Time Source Destination Protoco Length Info
92 81.881330 192.168.1.128 112.124.58.229 TCP 66 52359 -+ 8@ [SYN] Seg=0 Win=730@ Len=8 MSS5=1468 SACK_PERM=1 WS=64
93 81.390157 112.124.58.229 192.168.1.128 TCP 66 88 -+ 52359 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1468 WS=256
94 81.390478 192.168.1.128 112.124.58.229 TCP 68 52359 - 8@ [ACK] Seg=1 Ack=1 Win=736@ Len=0

95 81.390479 192.168.1.128 112.124.58.229 HTTP 117 GET //fast.html HTTP/1.1

97 81.783697 112.124.58.229 192.168.1.128 HTTP 546 HTTP/1.1 484 Not Found (text/html)

98 81.784290 192.168.1.128 112.124.58.229 TCP 68 52359 - 8@ [FIN, ACK] Seq=64 Ack=494 Win=8384 Len=B
99 82.188885 112.124.58.229 192.168.1.128 TCP 60 80 » 52359 [ACK] Seg=494 Ack=65 Win=65536 Len=0

Obr. 6.3: Kontaktovanie serveru a dopyt HTML stiboru.

6.2 Testovanie bezpecnosti

Prva skuska zabezpecenia firewallu bude zistovanie otvorenych portov. Na to bude
slazit nastroj Nmap, ktory uz je v Kali Linuxe predinstalovany. Druhy test bude
vykonany pouzitim Hping3, ktory bude vytvarat DDoS ttok, pri ktorom bude sle-
dované zataz procesoru. Dal$im testovacim néstrojom bude Firewalk, a posledny
test bude vykonavany nastrojom Nessus. Pri vSetkych testoch okrem tretieho bude
pocitac¢ utoc¢nika pripojeny ethernet kdblom do rozhrania v demilitarizovanej zone,
ako na obrazku [5.2] Pri pouziti Firewalku bude uto¢nik vo vonkajSej sieti Internet.
Ako prvy krok je nutné vo WebUI nastavit zabezpecenie demilitarizovanej zény,
aby pri kazdej podozrivej akcii urobil firewall zadznam:
1. Zalozka Policy — dmz — Protection — Antivirus: Enable
— Profile: predef high
— IPS: Enable
— Profile: predef loose
2. Zalozka Network — dmz — Threat protection — Antivirus: Enable
— Profile: predef high
— IPS: Enable
— Profile: predef loose
— Defense Direstion: bidirect

— Attack Defense: enable
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6.2.1 Nmap

Najprv je nutné otvorit termindl v Kali Linux a zistit IP adresu vychodzej brany
prikazom:

route -n

Po zadani prikazu bolo zistené, Ze adresa vychodzej brany je 192.168.3.1 — tu je
teraz mozné skenovat prikazom:

nmap 192.168.3.1

:~# nmap 192.168.3.1

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-12-01 19:59 CET
Nmap scan report for 192.168.3.1

Host is up (0.00019s latency).

Not shown: 999 Tiltered ports

PORT STATE SERVICE
8181/tcp closed unknown
MAC Address: 00:1C:54:3B:08:D9 (Hillstone Networks)

Nmap done: 1 IP address (1 host up) scanned in 4.89 seconds

Obr. 6.4: Skenovanie otvorenych portov.

Ako je vidiet na obréazku [6.4], bol najdeny iba jeden TCP port ¢islo 8181, ktory
je ale zavrety, takZe nemé zmysel na neho ttocit. Dalsf problém pre ttoénika je,
ze firewall o nom zistil, Ze skenoval siet. Hned ako zaznamenal skenovanie portov,
urobil zdznam, ktory je vidiet vo WebUI v zédlozke Policy, ako ukazuje obrazok [6.5
Je tu jasne vidiet zdroj (IP adresa 192.168.3.199), ciel a druh utoku.

H . o . - " o "
Hﬂm Dashboard iCenter Monitor Policy Object Network ::ysteLA‘ = hilstone ¥ (D
N oR ks M7260

Incoming Threat Map x

- High

Z

g

- ledium

1 12
Scan Attack DaS Phishing Spam Malware
Found Within:  Lasi 80 Minutes + Filter
MName Type Severity Source Diestination Detected at
1 | portscan Scan - Port Scan 192.168.3.199 192.168.3.1

52.168.3. 201771201 18:58.0:

Obr. 6.5: Zaznam tutoku — skenovanie portov.
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Ak by sa tito¢nik cheel vyhnit priamemu odhaleniu, je moznost ,skryt sa v dave®.

Prikazom:
nmap 192.168.3.1 -D 192.168.3.198,192.168.3.197

prida dalsie adresy ako zdroje skenovania, a tak nebude administrator siete vedief,
kto je pravy utocnik, pretoze mu firewall ukaze ako titocénikov aj pravym ttoc¢nikom
zvolené adresy. Vysledné adresy by boli zaznamenané podobne ako na obrazku

v stlpci ,,Source”.

6.2.2 Hping3
Pri tomto teste sa bude posielat prikazom

hping3 -c¢ 10000 -4 120 -S -w 64 -p 80 --flood

--rand-source www.vutbr.cz

10000 paketov o velkosti 120 kilobitov na port 80 serveru VUT Brno. Aby firewall
nezistil, kto je strojcom utoku, je nutné nastavit ,random-source®, ¢ize nahodny
zdroj. Tymto sposobom bude firewall oznacovat pakety ako DoS utok, ale zdrojova

IP adresa bude ndhodna. -S znamena posielanie SYN paketov a -w je urcenie velkosti
TCP okna.

H o ~ Qyueta s
Hillstone , Dashboard  iCenter Monitor Policy Object Network systei ! A& nilstone
werwo ks M7260 . .

Critical0 Incoming Threat Map X
Critical
-~ High ol
£
: L
? Medium
Low
12/01 20:50:00 12001 20:55:00 12/01 21:00:00 12/01 21:05:00 1201 21:10:00 12001 21:15:00
Detected at
Scan Attack DaS Phishing Spam Malware 24 o 65 w5 A3
Found Within:  Last 24 Hours + Filter
Name Type Severity Source Destination Detected at
1 | syn-proxy DoS - DDOS Flood 45 66.150.28
2 | ip-spocfing Attack - Spoofing SjE 212.212.191.69
3 | syn-proxy DeS - DDOS Flood B 50540254
4 | syn-flood DoS - DDOS Flood mm 31.172.183.237
5 | syn-proxy DeS - DDOS Flood
6 | syn-flood DoS - DDOS Flood
7 | syn-proxy DeS - DDOS Flood
8 | ip-spoofing Attack - Spoofing

Obr. 6.6: Zaznam tutoku — skenovanie portov.
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Oznacenych ttoc¢nikov a oblasti odkial s1, je mozné vidiet na obrazku V nie-
ktorych moznostiach oznacil firewall spravne utok ako IP Spoofing — podvrhnutie

IP adresy utocnika.

CPU/Memory Status c—

33.5%

15.12%

10 20 30 40 50 60 70 80 &a 100

CPU Utilization Memory Utilization CPU Temperature

Obr. 6.7: Vyuzitie procesora firewallu pri DDoS utoku.

Pri sledovani vyuzitia procesoru v zalozke Monitor — Device je vidiet Ze v po-
kojnom stave sa vyuzitie CPU pohybuje okolo 1%. Avsak ak sa zac¢ne ttok, zvysi sa
na viac ako 30 %. Ak by bolo viac pripojenych uzivatelov, ktori by zacali ttok v ten
isty moment, mohli by zahltit firewall. Na ochranu takéhoto tutoku by administra-
tor nastavil prerusenie tohoto spojenia pri naznaku ttoku. To je v tomto pripade

vypnuté, preto moze utok pokracovaf.

6.2.3 Firewalk

Ako bolo naznacené na zaciatku sekcie [6.2] pocitac¢ administratora siete, ktory chce
skontrolovat ¢i nastavil ACL spravne, bude umiestneny vo vonkajsej ,untrusted*
zone, odkial bude testovat priechodnost paketov firewallom. V prvom teste bude cez
firewall prechadzat vsetka prevadzka na ukazku otvoreného TCP portu 139. Pred
druhym testom bude nastaveny pristupovy zoznam, v ktorom bude komunikacia na
tomto porte s vonkajsou sietou zakazana. Konfiguracia firewallu je nasledovna:
Z&lozka Policy — Security Policy — New — Source — Zone: untrust
— Destination — Zone: dmz

V kolénke Service je nutné pridat novii moznost, kde sa nastavi Destination Port:
139 a typ spojenia TCP. Nakoniec treba vyberat akciu ,Deny“ a potvrdit tlacidlom
OK. Tymto sa obmedzi prechod komunikécie z vonkajsej siete na TCP porte 139.

Nastroj Firewalk nie je predinstalovany v najnovsej verzii Kali Linux, takze je

nutné nainstalovat ho prikazom:
apt-get install firewalk

Po instalacii je uz mozné vykonavat testy. Prvy test TCP portu bude vykonany bez
nastavenia ACL. Prikaz vyzera nasledovne:
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firewalk -S139 -i ethO -pTCP 192.168.100.1 192.168.3.200

kde -S139 znamend c¢islo portu, -i ethO rozhranie, na ktorom bude test vykonany,
-pTCP urcenie typu protokolu, prva IP adresa je adresa vychodzej brany pocitaca
administratora a druhd je adresa hosta, ku ktorému je nutné sa dostat. V tomto
pripade ma tuto adresu pocitac, ale je mozné takto testovat pristup k rozlicnym
serverom. Na obrazku mozno vidiet vysledok tohto testu.

:/$ sudo firewalk -5139 -i eth@ -pTCP 192.168.100.1 192.168.3.200

Firewalk 5.0 [gateway ACL scanner]

Firewalk state initialization completed successfully.
TCP-based scan.
Ramping phase source port: 53, destination port: 33434
Hotfoot through gateway using 192.168.3.200 as a metric.
Ramping Phase:

1 (TTL 1): expired [gateway]
Binding host reached.
Scan bound at 2 hops.
Scanning Phase:
port 139: A! open (port listen) [192.168.3.200]

Scan completed successfully.

packets sent:

packet errors:

packets caught

packets caught of interest
ports scanned

ports open:

ports unknown:

[ S e ]

Obr. 6.8: Testovanie pomocou nastroju Firewalk.

7 tohto obrazku je vidief, ze Firewalk poslal 2 pakety, prvy s TTL rovnym jedna,
ktorym sa dostal na firewall. Druhy paket mal hodnotu TTL o jednu vyssiu, aby sa
dostal az ku hostovi. Testovany bol port 139, ktory je zobrazeny ako otvoreny.
Druhy test je vykonavany s nakonfigurovanym pristupovym listom a komunikacia
na porte by mala byt zakazana. Administrator si to moze skontrolovat zadanim toho
istého prikazu ako pri prvom teste.

Scanning Phase:

port 139: *no response*

Scan completed successfully.

Total packets sent:

Total packet errors:

Total packets caught

Total packets caught of interest
Total ports scanned

Total ports open:

Total ports unknown:

DO DR

Obr. 6.9: Testovanie pomocou nastroju Firewalk s nakonfigurovanym ACL.
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Vysledok tohto testu ukazuje, ze port 139 neodpoveda. Tym je overené ze konfigu-
racia bola uspesna. Tymto sposobom je mozné presvedcit o nastaveni pristupovych

listov na sietovom prvku a zmensit riziko napadnutia rozli¢nych portov ttoénikmi.

6.2.4 Nessus

Na skenovanie siete pomocou nastroja Nessus je nutné najprv jeho stiahnutie. To
je mozné priamo na webovej stranke www.tenable.com. V pripade pouzivania Kali
Linux je nutné stiahnut subor Nessus-7.0.3-debian6__amd64.deb. Po stiahnuti je po-

trebné jeho nasledné rozbalenie a nainstalovanie prikazom:
dpkg -i Nessus-7.0.3-debian6_amd64.deb
a dalej spustenie prikazom:
/etc/init.d/nessusd start

Po spusteni je treba registrovat sa, po ¢om uzivatel ziska aktivaény kéd na prihla-
senie sa do Nessusu. Nasledne otvori internetovy prehliadac¢ a napise do neho URL
adresu https://localhost:8834/, kde sa uzivatel prihlasi a zada kod. Teraz mdze
nastavovat jednotlivé skeny a ich parametre.

Zistovanie hostov v sieti
Prvy test, ktory moze uzivatel vyuzit, je skenovanie siete s icelom ziskania informacii
o hostoch v sieti. Ako prva sa nastavi politika, ktorou sa bude nasledny test riadit.
Nastavenie politiky:
Zalozka Policies — New Policy — Host Discovery
Okno Settings — BASIC — Name (meno politiky)

— DISCOVERY — Scan Type — Host enumeration

Téato politika je hotova a mozno ju ulozit tlacidlom Save a pouzit pri skenovani
siete. Ako typ skenu bolo zvolené ,Host enumeration®“, v preklade vypocet hosti.
Tento test kontroluje pritomnost hosti v sieti pomocou troch protokolov: TCP, ARP
a ICMP.
Nasleduje priradenie politiky ku konkrétnemu testu. To je mozné urobit v zalozke
My Scans — New Scan — User Defined a tam vybraf vytvorenu politiku. Do novo
otvoreného okna vyplnit Name (meno) a Targets (ciele). Ako ciel moze uzivatel
zvolit siet, v ktorej je prave pripojeny, v tomto pripade 192.168.3.0/24. Nakoniec
ulozit a spustit tla¢idlom Save — Launch.

Po dokonéeni testu je mozné vidiet vysledky, ktoré st zobrazené na obrazku[6.10]
Nessus spravne urcil dve zariadenia nachadzajuce sa v sieti. Pocita¢, na ktorom

prebiehalo skenovanie a IP adresu vychodzej brany, ktort ma firewall Hillstone.
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www.tenable.com
https://localhost:8834/

Host_)isccwery_bcan Configure Audit Trail Launch ~
¢« Back to Bakalarka

Hosts Z Vulnerabilities 1 History |1

Filter =
Scan Details

Host Vulnerabilities Name: Hast_Discovery_Scan

Status: Completed
192.168.3.200

192.168.3.1

Palicy: Haost_discovery
Scanner; Local Scanner

Start: March 27 at 6:08 PM
End March 27 at &:11 PM

Elapsad: 3 minutes

Obr. 6.10: Najdeny hostia pri skene siete.

Pri tomto teste bol vytvoreny zaznam o ttoku vo firewalle zhodny so zaznamom pri
vyuziti nastroju Nmap na obrazku |6.5 Dévodom je rychle skenovanie siete ktoré ma
firewall ulozené ako signatiru utoku ,,Port Scan*.

Skenovanie otvorenych portov
Ako druhy test bude vykonany sken otvorenych portov, na ktoré by bolo mozné
zautocit. Nakolko uzivatel je v sieti sam, bude skenovat len IP adresu vychodzej
brany 192.168.3.1. Ak by sa v sieti nachadzali aj iné zariadenia, mohol by skenovat
aj ich porty zadanim ich IP adresy do rozsahu cielov alebo adresu celej siete. Ako
pri prvom teste je nutné znova nastavit novi politiku. Nastavenie politiky:
Zalozka Policies — New Policy — Host Discovery
Okno Settings — BASIC — Name (meno politiky)

— DISCOVERY — Scan Type — Port scan (all ports)

Tymto bolo nastavené skenovanie vSetkych portov (1-65535), ktoré zaberie viac casu,
ale je vacsia pravdepodobnost néjdenia zranitelného portu.
Opét sa priradi politika k novému testu ako v predoslom pripade. Jedind zmena je
v okne Targets, kde bude IP adresa vychodzej brany. Test je pripraveny na spustenie.

Pri pohlade na vysledky testu na obrazku je zretelné, Ze Nessus nenasiel
ziadny otvoreny port. Ako jediny zaznam je vidiet informacna hlaska ,Ping the
remote host“ ktora hlasi, ze host, ktory je za IP adresou, odpovedal na ping a je
aktivny. Neznamend to ale, Ze je akokolvek zvysSené riziko tutoku.

Skenovanie zranitelnosti vo vniitornej sieti
Pri poslednom teste bude pomocou nastroja Nessus skenovany firewall Hillstone za
ucelom néjdenia pripadnych chyb a zranitelnosti systému. Ako v predoslych testoch

sa najprv vytvori nova politika.
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Port_Discovery_Scan ;" 192.168.53.1 Configure Audit Trail Launch ~
< Back to Hosts

Vulnerabilities 1

Filter =
Host Details
Sev Name Family Count P 192.168.2.1
Start: March 27 at 6:50 PM
INFO Ping the remote host Port scanners 1 tnt March 27 at 6:57 BM
Elapsad: 7 minutes
KB: Cownload

Obr. 6.11: Vysledky testu skenovania portov.

Nastavenie politiky:
Zalozka Policies — New Policy — Basic Network Scan
Okno Settings — BASIC — Name (meno politiky)

— DISCOVERY — Scan Type — Port scan (all ports)

— ASSESSMENT — Scan Type — Default

— ADVANCED — Scan Type — Default
Politika sa priradi k testu, cielova adresa ostava 192.168.3.1 a test sa moze spustit.
Zmnova sa skenuju vSetky porty, takze test moze trvat dlhsi cas. Vysledky sa zobrazia
hned po dokonceni testu a st vidiet na obrazku [6.12

Network_Vulnerability_NoProtection / 192.168.3.1 Configure  Audit Trail Launch
< Back to Hosts

Vulnerahilities 3

Filter =
Host Details
Sev MName Family Count Ip: 192.168.3.1
MAC: 00:1c:54:3b:08:d9
< =y atecti i ect
m DHCP Server Detection Service detection 1 Start: March 29 at 11:21 AM
End: March 29 at 11:31 AM
INFO Ethernet Card Manufacturer Detection Misc. 1 ]
Elapsed: 10 minutes
KEB: Download
INFO Messus Scan Information Settings 1

Vulnerabilities

Obr. 6.12: Vysledky skenovania zranitelnych miest firewallu.
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V tomto pripade mozno vidiet tri hlasenia, z ktorych st dve informativne a jedno
hlasenie je oznacené nizkym stupnom nebezpecenstva. Prvé informacné hlasenie ob-
sahuje informacie o skene ako dizku skenu, rozsah portov, pocet skenovanych hostov
a iné. Druhé hlasenie obsahuje vyrobcu zariadenia, ktorého zistilo podla MAC ad-
resy firewallu Hillstone. Tretie hlasenie, ktoré uz je povazované za zranitelnost, upo-
zornuje na informacie poskytované DHCP serverom. V niektorych pripadoch mdze
DHCP server poskytovat informéacie, ktoré by sa dali vyuzit pri itoku, ako napriklad
list webovych serverov nachadzajucich sa v sieti.

Nastroj Nessus kontaktoval na UDP porte 67 DHCP server, ktory je nastaveny vo
firewalle, a snazil sa zistif informacie o sieti. Na obrazku [6.13| mozno vidiet vsetky
informécie poskytované DHCP serverom. Patri ku nim IP adresa s maskou siete
pridelena hostovi, vychodzia brana a IP adresa DNS serveru. V tomto pripade sa
nejedna o zranitelnost, ale Nessus aj napriek tomu vyhotovil toto hlasenie, aby

upozornil administratora siete na informacie ktoré poskytuje DHCP server v sieti.

Obr. 6.13: Informacie ziskané od DHCP serveru.
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6.3 Testovanie vykonu

Ako bolo opisané v metodike testovania vykonu v sekcii tak sa bude postupovat

pri zatazovom testovani. Redlne zapojenie mozno vidiet na obrazku

Hillstone firewall

[ ] [ |
[ [ [ [ T
Simulacia Simulacia
klientov serveru
Spirent Avalanche

Obr. 6.14: Zapojenie vykonnostného testovania so zariadenim Spirent Avalanche.

6.3.1 Testovanie vykonu pomocou HTTP serveru

Testovanie s malym poctom uzivatelov
Najprv je nutné v programe Spirent TestCenter Layer 4-7 Application 4.43 zalozit
novy projekt a v nom si vytvorit Advanced Device Test na pokrocilé testovanie
zariadenia. Nasleduje nastavenie casti klienta:
1. V zalozke Loads:
Specification: SimUsers/second
Label: Test
Pattern: Flat
Height: 50
Ramp Time: 30
Steady Time: 270
2. 'V zéalozke Actions vlozit do pola prikaz:
1 get http://192.168.5.2/index.html
3. Zéalozka Subnets:
Add Subnet — IP Address Range: 192.168.4.2-192.168.4.254
Netmask: /24, Default Gateway: 192.168.4.1
4. Zalozka Ports:
Priradime Port 8.
5. Zalozka Associations:
Priradit vytvorené profily k jednotlivym prvkom a klientska cast je nastavena.
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Nastavenie casti Server:
1. Zalozka Transactions:
Body Content Type: Binary
Size: 30200
2. Zalozka Profiles:
Type: HT'TP
Transaction Profile: Default
3. Zalozka Subnets:
Add Subnet — Network: 192.168.5.0
Netmask: /24, Default Gateway: 192.168.5.1
4. Zalozka Ports:
Priradime Port 9.
5. Zalozka Associations:
Priradit vytvorené profily k jednotlivym prvkom a nastavit [Pv4 Address
Range: 192.168.5.2.
Teraz je vsetko pripravené na spustenie testu. To sa vykona tlacidlom ,Run test
now!“. Tento test bude trvat 5 minut.
Vysledky mozno vidiet v zalozke Results.
Tabulka na obrazku|6.15| ukazuje tspesnost transakcii, o ktoré sa klienti pokusali.
Celkovy podet poziadaviek bol 7319 za dlzku trvania 5 mintt. Je vidiet Ze firewall

s tymto nemal Ziaden problém a vybavil 100% poziadaviek.

Transactions Time (ms) TCP Connections
Tfiel Rate Per Page URL Tao TCP To First |Est. Server Total
Second Response | Response | SYNJACK |Data Byte | Response
T;—:‘m't:;'r-"':‘ Attempted | 7319 40 | Minimum 0.0 0.0 0.178| o0.078 0.0 | Attempted | 7319
Successful | 7319 40 [ Maximum 0.0 0.0 |1466.045 0.294 0.033 | Established | 7319
Unsuccessful [4] 0| Average 0.0 0.0 0.798 0.087 0.0
Aborted 0 0

Obr. 6.15: Uspesnost poziadaviek na strane klientov.

Druhy obrazok znazornuje graf zavislosti poc¢tu transakcii na case. Pocia-
tocnych 60 sekiind transakcie linearne rasti az na hodnotu 50 transakcii za sekundu.
Za tymito transakciami je mozné predstavit si jednotlivych studentov, odosielajucich
poziadavky na server. Je vidietf, Zze kym sa graf neustali, transakcie maji tendenciu
rapidne klesat. Toto mdze byt spdsobené zariadenim Spirent Avalanche, ktoré pre-
stane na moment odosielat SYN-ACK odpovede klientom. Toto nenarusi vysledky
testu, pretoze je 100% tspesnost vybavenia transakcii, ale oneskori to prijatie od-
povede SYN-ACK od serveru u niektorych klientov (maximalna hodnota ¢asového
oneskorenia je z obrazku vidiet: 1466, 045 ms).
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Transactions Per Second

50 9 9 = W attempted
Wsuccessful
4 fbarted
#Unsuccessful
40

Transactionsjsec
w
(=]

[~
=]

[u] Z0 40 a0 1) o0 1z0 140 160 180
Elapsed Time {Secands)

Obr. 6.16: Pocet transakeii na strane klientov.

Testovanie s velkym poctom uzivatelov
Ako bolo vidiet pri testovani s malou zatazou nemal firewall ziadny problém spra-
covavat vsetky ziadosti. V dalSom teste bude zvyseny pocet klientov na 1000 za
sekundu. Bude zmenend len konfiguracia klientskej casti, konkrétne tieto polozky:
1. V zalozke Loads sa zmeni z predoslého testu:
Height: 1000
Ramp Time: 30
Steady Time: 150
Test je pripraveny na spustenie. Bude trvat 3 mintty, a pocas prvych 30 sekund
narastie pocet transakcii na maximum, tj. 1000 za sekundu.

Transactions Time {ms) TCP Connections
Tafel Rate Per Page URL To TCPF | To First |Est. Server Total
Second Response [ Response |SYM/ACK | Data Byte | Response
Artempted | 165086 917 | Minimum 0.0 0.0 0.099 0.075 0.0 | Attempred | 165086
Successful | 165085 917 | Maximum 0.0 0.0])995.214 0.348 0.247 | Established | 165086
Unsuccessful H 0| Average 0.0 0.0 0.112 0.079 0.0
Aborted 4] 0

Obr. 6.17: Uspesnost poziadaviek na strane klientov pri 1000 pouzivateloch.

Ako je vidiet na obrazku [6.17], jedna poziadavka nebola tspesna. To je ale za-
nedbatelné mnozstvo pri celkovom pocte 165086 transakcii. Priemerné hodnota ne-
uspesnych poziadaviek bola 2,4 pri desiatich opakovaniach, ¢o je tispesnost viac ako
99,99 %. Najvyssie oneskorenie SYN-ACK odpovede od serveru je 995 ms, to mozno
vidiet znova na zaciatku testu pri linearnom raste transakcii na obrazku [6.18 Pri

opakovanych testoch sa tato vychylka vyskytuje nahodne v linearnej casti.
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Obrazok znazornuje, ako rastol pocet klientov za sekundu, firewall nemal
ani s tymto problémy a zvladal tento napor klientov.

Transactions Per Second

1100 @attempted
Wsuccessful
1000 & Aborted
#Unsuceessful

900
800
700
-}
Eal
T 600
3
2 500
5
z
400
300

200

100

1 20 40 &0 100 120 140 160 180

80
Elapsed Time (Seconds)

Obr. 6.18: Pocet transakcii pri 1000 klientoch za sekundu.

6.3.2 Testovanie vykonu pomocou FTP serveru

Ako prvy krok je nutné nakonfigurovat stranu klientov a nasledne stranu serveru.
Tato konfiguracia sa bude menif v priebehu vsetkych testov len minimalne. Kon-
krétne sa bude menit velkost stahovaného stuboru, ktorda bola uréena v casti [5.3.2
podla maximalnych priepustnosti.
Nastavenie klientskej casti:
1. V zalozke Loads:
Specification: SimUsers/second
Label: Start
Pattern: Flat
Height: 100
Ramp Time: 60
Steady Time: 0
2. Add a Phase
Label: Running
Pattern: Flat
Height: 100
Ramp Time: 0
Steady Time: 120
3. Add a Phase
Label: End
Pattern: Flat
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Height: 0
Ramp Time: 50
Steady Time: 130
4. V zalozke Actions vlozit do pola prikazﬂz
1 ftp://192.168.20.2/13m
5. Zéalozka Subnets:
Add Subnet — IP Address Range: 192.168.10.2-192.168.10.254
Netmask: /24, Default Gateway: 192.168.10.1
6. Zalozka Ports:
Priradime Port 12.
7. Zalozka Associations:
Priradit vytvorené profily k jednotlivym prvkom a klientska cast je nastavena.
Nastavenie casti Server:
1. Zalozka Profiles:
Type: FTP
2. Zalozka Subnets:
Add Subnet — Network: 192.168.20.0
Netmask: /24, Default Gateway: 192.168.20.1
3. Zélozka Ports:
Priradime Port 13.
4. Zalozka Associations:
Priradit vytvorené profily k jednotlivym prvkom a nastavit IPv4 Address
Range: 192.168.20.2.
Konfiguracia FTP serveru je dokoncena. Kazdy test bude trvat Sest minit.
Testovanie bez funkcii IPS a antiviru

Pri tomto teste nie je nutné konfigurovat funkcie na zariadeni Hillstone, a je mozné

hned spustit test. Obrazok zobrazuje informacie o CPU a RAM.

CPU/Memory Status c—

80.2%

15.18%

0 20 30 40 50 a0 7o 50 &0 100

CPU Utilization Memory Utilization CPU Temperature

Obr. 6.19: Vyuzitie procesora firewallu bez funkcii firewallu novej generacie.

1Cislo za poslednou lomkou udéva velkost stahovaného stiboru v MB.
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Mozno na nom vidiet percentualne vyuzitie RAM a CPU spolu s jeho teplotou.
Vyuzitie procesora sa v pokojnom stave pohybovalo okolo 1 %. Pri najvyssej zatazi
sa pohybovalo v rozmedzi 65-75 %.

Na obrazku [6.20| mozno vidiet premavku na klientskej strane. Najvyssia zazna-
menand rychlost bola 9,4 Gb/s, ¢o sa priblizuje maximalnej priepustnosti XFP mo-

dulov.
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Obr. 6.20: Graf velkosti prevadzky za sekundu bez funkcii firewallu novej generécie.

Pri pohlade na obrazok je vidiet pocet transakcii za sekundu na klientske;
strane. Transakcie stupaju az do hodnoty 75 transakcii za sekundu, kde pomaly
zacnu klesat. Na konci testu mozno vidief vysoky narast transakcii. To je sposobené
ukoncovanim vietkych FTP spojeni. Uspesnost transakeif je 100 %.

Transactions Per Second
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Obr. 6.21: Pocet transakcii za sekundu bez funkcii firewallu novej generacie.

46



Testovanie s funkciou IPS
Najprv je nutné nakonfigurovat IPS na firewally a nasledne je test mozné spustit.

1. Zalozka Policy — any — Protection — IPS: Enable
— Profile: predef default

2. Zalozka Network — trust — Threat protection — IPS: Enable
— Profile: predef default

Vysledky st velmi podobné predoslému testu, z dovodu maximalnej priepustnosti
s funkciou IPS az 12 Gb/s. Vyuzitie CPU sa pohybovalo vo vyssich hodnotéach od
85 do 90 %. Na obrazku mozno vidiet graf prevadzky za sekundu, je takmer
zhodny s predoslym pripadom.

Traffic

B Incoming [l Outgoing 4 Total

1E7

8000000

6000000

Traffic {Kbps)

4000000

2000000

0
o 20 40 &l 80 100 120 140 160 180 200 220 240 260 260
Elapsed Time {Seconds)

Obr. 6.22: Graf velkosti prevadzky za sekundu s funkciou IPS.

Graf poctu transakcii za sekundu nebude z doévodu totoznosti s predchadzaji-
cim pripadom ukazany. Zmena nastava len v pocte prerusenych transakcii. Tych
je v tomto pripade 7 z celkového pocétu 17437. To znamena uspesnost transakcii
99,95 %.

Testovanie s antivirom
Ako v predchadzajicom pripade, je nutné nakonfigurovat funkciu antiviru:

1. Zalozka Policy — any — Protection — Antivirus: Enable
— Profile: predef middle

2. Zalozka Network — trust — Threat protection — Antivirus: Enable
— Profile: predef middle

Po nakonfigurovani firewallu je potreba zmenit velkost stahovaného siboru v kli-

entskej casti zariadenia Spirent Avalanche. Velkost siiboru bude 10 MB, ako bolo

uvedené v ¢asti 5.3.2
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Pri teste so zapnutym antivirom sa vyuzitie CPU sa pohybovalo okolo 80 %.
Pri pohlade na obrazok je vidief, ze maximalna priepustnost je o nieco vyssia
ako udava vyrobca. Dostala sa az na hodnotu 7,5Gb/s, ¢o je o 0,5 Gb/s viac ako

v dokumentacii.
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Obr. 6.23: Graf velkosti prevadzky za sekundu s antivirom.

Pocet transakcii mozno vidiet na obrézku [6.24] Ich pocet linedrne rastie az do
hodnoty 82 za sekundu, neskor sa ustali okolo hodnoty 70 transakcii. Na konci testu
je opét rapidny vzrast transakcii.

Pri zapnutej funkcii antiviru bolo prerusenych 10 transakcii z 17438, ¢o znova zna-

mend vysoku uspesnost az 99,94 % tspesnych transakeii.
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o z0 40 a0 &0 100 120 140 160 160 Z00 220 240
Elapsed Time {Seconds)

Obr. 6.24: Pocet transakcii za sekundu s antivirom.
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Testovanie s funkciou IPS a antivirom
Posledny vykonnostny test bude prebiehat so zapnutymi oboma funkciami firewallu
novej generacie. To znamend ze ich je nutné nakonfigurovat vo firewalle. Velkost
stahovaného stboru ostava nezmenend z predoslého testu.

Najviac vytazeny bol firewall prave v tomto teste. Obrazok ukazuje, ako
stiplo vyuzitie procesora. Pocas testu sa pohybovalo od hodnoty 93 % vySsie, az na
hrani¢ntt hodnotu 99,99 %.

CPU/Memory Status c -

99.99%5
cpulil 15.74%

45°C

o 10 20 30 40 50 &0 70 80 = 100

CPU Utilization Memory Utilization CPU Temperature

Obr. 6.25: Vyuzitie procesora firewallu s funkciou IPS a antivirom.

Celkova prevadzka prechddzajica cez Hillstone bola v tomto pripade 8 Gb/s.
7, pohladu na obrazok mozno vidief, Ze sa priepustnost drzala pri hodnote
7Gb/s.
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Obr. 6.26: Graf velkosti prevadzky za sekundu s funkciou IPS a antivirom.

Graf poc¢tu transakcii za sekundu je takmer zhodny s predoslym pripadom pri po-
uziti antiviru, preto nebude ukazany. Pocet prerusenych transakcii bol 6 z celkového

poctu 17435, tj. tspesnost transakcii je 99,96 %.
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6.3.3 Porovnanie zatazovych testov s FTP serverom

Tabulka[6.I]ukazuje porovnanie hodnot pri vsetkych styroch vykonnostnych testoch.
Redlna priepustnost je pri prvych dvoch testoch obmedzené na rychlost 10 Gb/s kvoli
XFP modulom. Pri poslednom teste vyrobca neudava maximalnu priepustnost pri
kombinacii funkcii IPS a antiviru, preto bola zvolend teoretickd hodnota 8 Gb/s pri

testovani.

Tab. 6.1: Porovnanie vysledkov jednotlivych vykonnostnych testov.

. Udavana Realna Vyuzitie
Funkcia , ) .
priepustnost | priepustnost CPU
Ziadna 25Gb/s 9,4Gb/s 65-75 %
IPS 12Gb/s 9,7Gb/s 85-90 %
AV 7Gb/s 7,5Gb/s 80 %
IPS + AV | Neudavané 7Gb/s 93-99,99 %

.....

vanej maximalnej priepustnosti. Testovanie s funkciou antiviru bolo schopné vyssej
prevadzky, ako bola udavand vyrobcom.

Zariadenie bolo umiestnené v klimatizovanom priestore zo stalou teplotou 23 °C.
Hodnota teploty procesora sa pocas celého testovania pohybovala od 44 °C pri po-

kojnom stave, az do 48 °C pri najvacse]j zatazi.
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7 ZAVER

Pocas bakalarskej prace boli v teoretickej casti opisané typy firewallov a ukazané
funkcie firewallov novej generacie. V praktickej ¢asti bola zachytavana sietova pre-
mavka a nasledne boli vykonavané testy bezpecnosti a vykonu firewallu.

Pri skiimani odchytenej premavky bolo ukazané, ako sa zariadenie pripaja do
siete a vyuziva sietové protokoly na zacatie komunikacie. Firewall Hillstone v pokoj-
nom stave bez pripojenych klientov komunikoval zo svojimi domovskymi strankami
na ziskanie aktualizacii a kontrolu licencii.

Na bezpecnostné testovanie boli vyuzité styri nastroje z operacného systému Kali
Linux, a to ,Nmap“, ,Hping3“,  Firewalk* a ,Nessus®.

Prvym spomenutym néastrojom bola skenovana sief zo snahou ziskaf informaécie o fi-
rewalle Hillstone a prvkoch v sieti. Podarilo sa zistif vyrobcu firewallu pomocou
MAC adresy. Nastroj taktiez oskenoval logické porty v zariadeni, pricom zistil, ze
boli vsetky zatvorené. Druhy nastroj bol vyuzity na DoS tutok cez firewall. Pri oboch
testoch bol zapnuty systém IPS na detekciu nezvycajnych javov v sieti, takze bol
utocnik odhaleny akondahle sa zacal itok. Pomocou néastroju Firewalk bolo ukazané,
ako moze sietovy administrator skontrolovat konfiguraciu pristupovych zoznamov.
Posledny bezpecnostny test bol vykonany nastrojom Nessus, sltziacim na celkové
skenovanie zranitelnosti v sieti. Bola ndjdena zranitelnost oznacené nizkym stupnom
nebezpecenstva, a to moznost zneuzitia informacii, ktoré poskytuje DHCP server.
Tieto informécie st nastavované administratorom siete, takze zalezi na konfiguracii
¢i bude DHCP server poskytovat citlivé informacie, ktoré mézu byt zneuzité.
Pocas bezpecnostnych testov neboli najdené zavazné zranitelnosti a tak nemozno
navrhnit zlepsenie zabezpecenia.

Vykonnostné testovanie bolo vykondvané zariadenim Spirent Avalanche 3100
ktoré simulovalo ako klientsku cast, tak cast serveru.

Prvé dva testy prebiehali simulaciou HTTP serveru, nasledujice sStyri testy vyuzi-
vali FTP server. Pri prvom teste bolo vyuzitych 50 klientov dotazujtucich sa na
simulovany webovy server VUT, z ktorého klienti ziskavali domovsku stranku VUT
o velkosti 30,2kB. S tymto nemal firewall problém. Druhy test ukéazal, ako si poradi
s 1000 uzivatelmi za sekundu. Uspesnost poziadaviek sa pri tomto teste drzala nad
hranicou 99,99 % s priemerom 2,4 netspesnych transakcii na test.

Testy pomocou FTP severu prebiehali stahovanim stiboru o roznej velkosti 100 uzi-
vatelmi. Velkost siiboru bola uréend podla maximdlnej priepustnosti udanej vyrob-
com. Jednotlivé testy overovali priepustnost pri rozliénych funkciach firewallu novej
generacie a nasledne boli vysledky zobrazené v grafoch a porovnané v tabulke. Vo
vsetkych testoch bola priepustnost blizka tabulkovej hodnote, az na test s funkciou

antiviru, kde bola priepustnost o 0,5 Gb/s vyssia, ako uddvana vyrobcom.
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ACK
ACL
ARP
AV
BGP
CAM
CISA
CPU
DDoS
DHCP
DMZ
DNS
FTP
FW
GUI
HIDS
HTTP
HW
ICMP
IP
IPS
[Psec
LAN
MAC
MB
NIDS
OSI
OSPF
QoS
RIPv2
SSH
SSL
SW
SYN
TCP
TTL
USB
VoIP

Acknowledgement
Access Control List

Address Resolution Protocol
Antivirus

Border Gateway Protocol

Content Addressable Memory
Certified Information System Auditor
Central Processing Unit

Distributed Denial of Service
Dynamic Host Configuration Protocol
demilitarizovana zéna

Domain Name System

File Transfer Protocol

Firewall

Graphical User Interface

Host-based Intrusion Detection System
Hypertext Transfer Protocol
Hardware

Internet Control Message Protocol
Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Local Area Network

Media Access Control

Megabajt

Network-based Intrusion Detection System
Open Systems Interconnection

Open Shortest Path First
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o4



ZOZNAM PRILOH

[A_Priloha | 56
[A.1 Zakladna kontiguracia firewallu Hillstone|. . . . . . . . ... ... .. 56
[A.2  Konfiguracia prepinacu Mikrotik | . . . . . .. ... ... ... 58

(B Obsah prilozeného CD | 59

95



A PRILOHA

Al

Zakladna konfiguracia firewallu Hillstone

configure terminal

interface ethernet0/0

zone

n mgt n

ip address 192.168.1.105 255.255.255.0

exit

interface ethernet0/1

zone

"untrust"

ip address dhcp

description "ISP"

reverse-route prefer

exit

interface ethernet0/2

zone

"trust"

ip address 192.168.2.1 255.255.255.0

description "LAN_office"

dhcp-server enable pool "ethernet0/2_addrpool"

exit

interface ethernet0/3

zone

n dmz n

ip address 192.168.3.1 255.255.255.0

description "DMZ_Hostia"

dhcp-server enable pool "ethernet0/3_addrpool"

exit

interface ethernet0/4

zone

"trust"

ip address 192.168.4.1 255.255.255.0

description "Avalan_ Client"

exit
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interface ethernet0/5

zone "untrust"

ip address 192.168.5.1 255.255.255.0
description "Avalan_Server"

exit

interface xethernet2/0

zone "trust"

ip address 192.168.10.1 255.255.255.0
description "Avalan_ Gb_Client"

exit

interface xethernet2/1

zone "untrust"

ip address 192.168.20.1 255.255.255.0
description "Avalan_Gb_Server"

exit

address "snat_ IP"
ip 192.168.2.0/24

exit

address "DMZ_IP"
ip 192.168.3.0/24

exit

dhcp-server pool "ethernet0/2_addrpool"
netmask 255.255.255.0

gateway 192.168.2.1

address 192.168.2.100 192.168.2.200
dns 147.229.71.10 147.229.71.13

exit

dhcp-server pool "ethernet0/3_addrpool"
netmask 255.255.255.0

gateway 192.168.3.1

address 192.168.3.100 192.168.3.200
dns 147.229.71.10

exit
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rule id 1

action permit
src-zone "trust"
dst-zone "untrust"
src-addr "Any"
dst-addr "Any"
service "Any"

exit
A.2 Konfiguracia prepinacu Mikrotik

1. Pripojime sa do interface etherl-master
2. Zapneme WinBox a v Neighbors vyberieme MAC adresu E4:8D:8C:6C:BC:DD.
3. Connect — Login: Admin, bez hesla
4. Zalozka Interface — ether19-in — master port — none
— ether20-out — master port — ether19-in
— ether21-tap — master port — ether19-in
5. Zélozka Switch — Mirror — Infress Mirror 0 To Port: ether21-tap
— Ingress Mirror 1 To Port: switchl-cpu
— Egress Mirror 1 To Port: switchl-cpu
— Egress Mirror 0 To Port: ether21-tap
— Egress Mirror Format: modified
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B OBSAH PRILOZENEHO CD

L e korenovy adresar prilozeného CD

| Bakaldrska praca.............ooiiiiiiiinn adresar obsahujici bakaldrsku pracu
LA,Sasko_Dominik_bakalérska_préca.pdf

| Konfigurédcia Hillstone............. kompletnd konfigurdcia firewallu Hillstone

tHillstone_config.DAT ..................... exportovana konfiguracia s GUI

Hillstone_config.txt.................. konfigurdcia v textovom dokumente

| Nessus SKeny......oovviiiiiiiiinnnnneenn vysledky testovania pomocou Nessusu

Host_Discovery_Scan.pdf
Network_Vulnerability_NoProtection.pdf
Port_Discovery_Scan.pdf
| Odpocivanie premdvky ...subory s odchytenou premévkou pomocou Wiresharku
kpremavka_hillstone_den.pcapng
premavka_hillstone_noc.pcapng

| Testy Spirent Avalanche.................. vysledky vykonnostného testovania
FTP_1_no_protection.rar..... testovanie s FTP serverom bez IPS a antiviru
FTP_2 TIPS .rar vvoieteiiieeeeiianeennnnns testovanie s FTP serverom s IPS
FTP 3 AV.Tar.....uuiiiiennnnnnnnnn. testovanie s FTP serverom s antivirom
FTP_4 AV IPS.rar............. testovanie s FTP serverom s IPS a anitivirom
HTTP_test _50.rar................ testovanie s HT'TP serverom s 50 klientmi
HTTP_test_1000.rar............ testovanie s HT'TP serverom s 1000 klientmi
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