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Abstrakt

Tato diplomova prace je zaméfena na navrh a realizaci nového zalohovaciho planu. V
uvodni Casti prace zminuji teoretickd vychodiska ohledné problematiky zalohovani a
prace s daty. Nasledujici kapitola je vénovana analyze souc¢asného stavu a pozadavkim
investora. V posledni ¢asti navrhuji a implementuji konkrétni feSeni zalohovaciho planu
s maximalnim ohledem na ekonomickou a kvalitativni stranku ndvrhu. Kromé navrhu a

realizaci zalohové planu se vénuji i ndvrhu smérnice o zalohovani.

Abstract

This diploma thesis is focused on the development of a new backup plan and its
implementation. In introductory part of the thesis I explore the theorethical backround of
data backup and data management. Next part is dedicated to analysis of current state and
investor requierements. Last part is aimed to implementation of new backup plan with
focusing on economic and quality point of view. Besides concept and realization of

backup plan the concept of the backup directive is created .
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UvVOD

pracuje s nimi, dosahuje Casto lepSich vysledkii nez pravnické ¢i fyzické osoby, které
s daty nepracuji. Piestoze je tato skutecnost vSeobecné zndma, spolecnosti se o sva data
nestaraji. Nemaji navrzen plan zalohovani, smérnici o zdlohovani a neni tak mozné zajistit

obnovu dat pfi jejich ztrate.

Spolecnost, pro kterou ve své diplomové praci pravé tyto problémy pokryvam, si je
védoma dilezitosti dat a je ochotna do nich investovat financ¢ni prostiedky. Jednatel
spolecnosti si uvédomil, Ze pfi ztraté dat dojde ke kritickym finan¢nim ztratdm s moznym

koncem spolecnosti.

V prvni ¢asti této prace se vénuji teoretickym poznatklim z oblasti zalohovani. Jsou zde
uvedena typy ulozist, moznosti rotaci zaloh, formaty souborii atd. Dalsi ¢ast prace je
vénovana analyze, ktera se zabyvda HW a SW analyzou a datovou analyzou. Velmi
dalezitou soucasti analyzy je analyza rizik, ktera zahrnuje kromé analyzy i néavrhy
opatfeni pro jednotliva rizika. Tyto opatieni je nutné konzultovat s jednatelem a co
nejvetsi mnozstvi dodrzet v pribehu realizace, aby nedoslo ke zbyte¢nym ztratdm dat ¢i
nedodrzeni rozsahu projektu. Navrhova cast prace je vénovana navrhu zalohovaciho
planu tak, aby vyhovoval pozadavkiim jednatele a odpovidal aktudlni situaci v oblasti IT.
Poté je tento navrh pfenesen do reality a zprovoznén. Predposledni casti je ndvrh
smérnice, kterd by méla byt uzaviena mezi poskytovatelem a odbératelem. Prace je

zakoncena zhodnocenim nédvrhu a realizace zalohovaciho planu.
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CIiL PRACE, METODY A POSTUPY ZPRACOVANI

Cilem diplomové prace je ndvrh a implementace planu zalohovéani pro konkrétni
spole¢nost. Dlivodem ke zlepSeni stavu zalohovani dat v této spolecnosti je nekompletni
a nedostatecny plan prace s daty. Jednim z dalSich cili je poskytnout co nejkvalitné;jsi
aby byly jasné vytyCena prava a povinnosti obou zucastnénych stran této smérnice. Toto
téma jsem si vybral, protoze se této firmé¢ staram o kompletni spravu sit¢ a mam piehled

o technologiich, struktuie firmy a jsem v pfimém kontaktu s vedenim spolecnosti.

Pii tvorbé této diplomové prace bylo vyuZzito nékolika metod pro ziskani informaci
potiebnych k navrhu a realizaci cile této diplomové prace. Jednatel spolecnosti obdrzel
online dotaznik s otdzkami ohledné aktudlniho stavu zalohovani ve spolec¢nosti. Po
vyplnéni dotazniku jsem inicioval osobni schiizku, kde jsem pomoci rozhovoru a otazek
rozsitil a doplnil odpovédi z dotazniku. Cilem schiizky byla zékladni uréeni problému a
domluva na zékladnich podminkach vzajemné komunikace a spoluprace pfi realizaci

zalohovaciho planu.
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TEORETICKA VYCHODISKA PRACE

Tato Cést prace je vénovana teoretickym vychodiskiim z oblasti zalohovani dat, druhti
zélohovani a datovych ulozist’. Tyto informace poslouzi jako podklad pro analytickou a

navrhovou ¢ast prace.
1.1 Zalohovani dat

Zalohovani dat znamena vytvoieni kopii fyzickych, virtualnich souborti nebo databazi do
umisténi odliSného od umisténi zdrojového. Tyto kopie jsou vytvoreny pro piipad
poruchy zafizeni nebo jiné katastrofy. Zalohovani slouzi jako jedna ze zplisobii ochrany
dat. Zalohovani zajist'uje obnovu dat pfi jejich ztraté. V idealnim ptipad¢ je vse obnoveno

do piivodniho stavu tak, ze uzivatel nepfijde o zadna data (1)(3).

Zalozni kopie by se m¢ly nachédzet v jiném umisténi nez zdrojova data. Je nutné zachovat
v ulozisti kopii stejnou Uroven ochrany jako v ulozisti zdrojovém. Dtlezitou soucasti

zalohovani je pravidelnd kontrola funk¢nosti zaloh pro nutnost jejich vyuziti (1)(3).
1.2 Priciny ztraty dat

Zalohovaci plany jsou velmi Casto kritickym bodem spolecnosti. I pfes Castd upozornéni
odbornikli nejsou zalohovaci plany vytvofeny a dodrzovany. Ztrata dat je v téchto

piipadech kritick4d a ma vysoky finan¢ni dopad na uZzivatele nebo spolecnost (1)(2)(5).

Priciny ztraty dat se rozdéluji do 5 skupin (viz obrazek Cislo 1). Systémové a hardwarové

chyby a chyba lidského faktoru jsou nejcastéjSimi pri¢inami ztraty dat (5).
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1.3 Typy zaloh

Zalohovani dat je mozné realizovat vice odliSnymi zpiisoby. V nasledujici kapitole jsou

popsany zakladni typy metod zalohovani.

1.3.1 Uplna zaloha (full backup)

Fullbackup zéloha je kompletni zaloha veskerych dat ulozenych na médiu. Pfi tomto typu
zalohovani neni vyuzivan atribut Archive, ten slouzi pro rozliSeni zalohovanych a
nezalohovanych dat a bude vyuzit v dalSich typech zaloh. Tento typ zalohovani obsahuje
vSechna zdrojova data. Je to idedlni zplisob pro vraceni dat do pavodniho stavu.
Nevyhodou tohoto typu je ¢asové naroénost. Uplné zalohy jsou ve vét§ing piipadii prvnim

krokem pro nastaveni inkrementalni i rozdilové zalohy (6)(7).

Full Backup

Source Data Backup Repository

©
©
(©
©
©

Obr. 2: Schéma plné zalohy (8).
1.3.2 Inkrementalni zaloha

Rozdilem inkrementalni zalohy a uplné zalohy je to, ze se zalohuji pouze data, kterd maji
nastaveny atribut Archive. Tento atribut je pfidélen datiim, kterd se od posledni zalohy
zmeénila. Dal§i moZnosti je nastaveni atributu archiv ru¢n¢. Inkrementalni zaloha neni tak
¢asove narocna jako uplna. Neni mozné obnovit kompletni data. Jednotlivé piirastkoveé
zalohy tvoii celek a pii poruse jedné znich dochazi k nepouzitelnosti ostatnich
inkrementalnich zaloh. Pro obnovu tak musime vyuzit ptivodni Gplnou zalohu a nasledné

vSechny inkrementélni (6)(7).

Incremental Backup

Source Data Backup Repository

Obr. 3: Schéma inkrementalni zalohy (8).
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1.3.3 Rozdilova zaloha

Tento typ zalohy zéalohuje soubory, které jsou rozdilné od posledni uplné zélohy.
Vyhodou oproti zaloze inkrementalni je nezavislost jednotlivych zaloh. Pfi nemoznosti
obnovit jednu rozdilovou zalohu tak neztracime vSechny ostatni verze zaloh. Pro obnovu

dat zrozdilové zalohy je nutné mit posledni Uplnou zalohu a pfisluSnou rozdilovou

(M(&)(9).

Differential Backup

Source Data Backup Repository
) fi— —
e » H.' — :_2—;—‘_:

<

o

—

=

m
55 <
o
g3
=

Obr. 4: Schéma rozdilové zalohy (8).
1.3.4 Mirror zaloha

Tento typ zélohy funguje na stejném principu jako zédloha plna. Rozdilem oproti plné
zéaloze je uchovani verzi. Tato zaloha udrzuje pouze posledni verzi zalohovanych dat a
vytvaii presnou kopii zdrojovych dat. Vyhodou tohoto typu je velmi kratka casova
naro¢nost obnovy. Nevyhodou je nutnost zachovani bezpecnostnich politik a zdvojeni

prostoru datového tloziste (8)(10).
1.4 Zalohovaci média

Kapitola zalohovaci média je vénovana nejpouzivanéjSim hardwarovym prvkiim pro

ukladani dat (HDD disk, SSD disk a magnetické pasky).

1.4.1 Hard disk drive

Hard disk drive je fyzicky pevny disk slouzici pro ukladani dat. Funguje na principu
magnetického zaznamu, ktery je ukladdn na rotujici plotny disku. Tyto plotny jsou
pohéanény elektro motory. Standartni rychlosti otaceni ploten jsou 5400, 7200 a 10 000
otatek za minutu. Cim je tato hodnota vys§i, tim je vy$si i prenosova rychlost. Zakladni
velikosti diskt jsou 3,5 a 2,5. Nevyhodou tohoto typu média je nachylnost na poskozeni

hlavné v oblasti mechanického poskozeni (11).
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1.4.2 Solid state drive

Tento typ datového média neobsahuju zadné pohyblivé mechanické ¢asti. Data se v tomto
typu diskti ukladaji do Flash paméti. Vyhodou je vyssi rychlost, mensi spotfeba energie,

tichost, a pfedev§im mensi nachylnost na mechanické poskozeni (12).

1.4.3 Magnetické pasky

U magnetické pasky je zaznamovym médiem magnetickd vrstva nanesena na plastové
nebo hlinikové Casti pasky. Vyhodou magnetickych pasek je nizka cena. Nevyhodou je
cena zafizeni vyuZivajicich magnetické pasky, tyto zafizeni byvaji velmi ndkladné.

Magnetické pasky jsou nejvyuzivanéjsi pro data, jejichz mnozstvi ¢ita desitky TB (13).
1.5 Diskové pole RAID (Redundant Array of Independent Disks)

Technologii RAID chapeme jako redundantni pole nezavislych diska. Jednd se o
propojeni vice fyzickych celkti do jednoho logického. Cilem technologie RAID je
zajisténi redundance a zvysSeni vykonnosti diskii. Vyuziti technologie RAID je nejcastéji

u souborovych serverd, datovych ulozist’ atd (14).

1.5.1 RAID 0

Uroveii RAID 0 je oznadovéna jako piekladani. Data ukladana v této trovni jsou data
nejdiive rozdélena na bloky a ty jsou pak rozdéleny na jednotlivé disky. V praxi to
znamena, ze kdyz mame v sad¢ 4 disky, tak se Cast dat zapiSe na prvni disk, ¢ast na druhy,
¢ast na 3 a ¢ast na Ctvrty disk. Vyhodou tohoto feSeni je primarné rychlost feseni. Velkou
nevyhodou je absence redundance. Pii zniceni jednoho z diskli dochazi k znehodnoceni

celého pole (14)(15)(16).

Disk 1

16



1.5.2 RAID1

Uroven RAID 1 je také nazyvana zrcadleni. Disky zapojené do RAID 1 jsou navzajem
zrcadleny a data jsou ukladdna na oba disky. Pole je schopno obnovy dat na zakladé
rovnice n-1(n=pocet diski). Pokud jsou v disku zapojeny 4 disky, tak pokud zistane
alesponl jeden funk¢ni, tak jsme schopni data obnovit. Kapacita celého pole je rovna
velikosti nejmensiho disku. Nevyhodou je pomaly zapis dat, protoze se data zapisuji 2x.

Velkou vyhodou je zde funk¢ni redundance oproti RAID 0 (14)(15)(16).

RAID 1

Disk 1 Disk 2
Obr. 5: RAID 1 (16).
1.5.3 RAIDS

Technologie RAID 5 vyzaduje pro realizaci nejmén¢ 3 disky. Funk¢nost tohoto feSeni je
zaloZena na paritnich datech. Selhéni jednoho disku tak nezplsobi pad celého pole,
protoze paritni data se dopocitaji na ostatnich discich a pole funguje dal. Pfi selhani

jednoho disku jsou tak operace sméfovany na ostatni disky v poli (14)(15)(16).

RAID 5

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obr. 6: RAID 5 (16).
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1.5.4 RAID 6

Technologie RAID 6 funguje na stejném principu jako RAID 5 s tim rozdilem, Ze zde
funguje vicendsobna parita. Obnova dat je moznéd i pii selhani dvou disk v poli.
Nevyhodou technologie RAID 6 jsou jesté vyssi naroky na vypocetni vykon. Technologie

RAID 6 je pomalejsi nez RAID 5 (14)(15)(16).

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5
Obr. 7: RAID 6 (16).
1.5.5 RAID 10

Tato technologie je spojenim RAID 0 a RAID 1. Minimalni pocet diskl jsou 4. Nejdiive
se vytvoti dvé RAID 1 pole a nad nimi je postaven RAID 0. Vyhodou tohoto feSeni je
kombinace rychlosti a spolehlivosti. Nevyhodou je zdvojeni poc¢tu diskd pro realizaci
oproti ostatnim RAID technologiim. Tato technologie piebira nevyhody technologii

RAID 0 a RAID 1 (14)(15)(16).

RAID 10
|

RAID O

RAID 1 RAID 1

Disk 1 Disk 2 Disk 3 Disk 4

Obr. 8: RAID 10 (16).

18



1.5.6 Hot swap

Spole¢né s diskovym polem RAID je nutné vysvétleni pojmu Hot swap, ktery je pro pole
velmi dulezity. Tato funkce disku zajiSt'uje moznost vyjmuti disku za plného provozu a
nahrazeni disku jinym. Novy disk musi byt stejného rozhrani (nejlépe i vyrobce) a musi

mit stejnou nebo vétsi velikost (14)(15).
1.6 Datova ulozisté

Cilem této kapitoly je popis 3 typu zapojeni datovych ulozist do firemni sit¢: NAS
(Network attached storage), DAS (Direct Attached Storage) a SAN (Storage Area
Network). Hlavnim uc¢elem datovych sitovych ulozist' je vzdaleny ptistup a moznosti
zalohovani vzdalené. DalSim ucelem je pfesun dat mezi servery a ulozisti. Z hlediska

bezpecnosti je doporuceno, aby byla tato zafizena oddélena do vlastni site.

1.6.1 DAS (direct attached storage)

Jak napovida nazev tohoto typu pfipojeni, jedna se o piimé pfipojeni k zatizeni (napf.
serveru). Ulozi§té DAS ma vice typt: CD/DVD/Blueray mechaniky, viechny druhy
diskt, diskova pole a dalsi. Vyhodou tohoto typu zafizeni je vyssi pienosova rychlost,
protoze pienos dat neni realizovan pies internet. Nevyhodou je omezena dostupnost,

protoze uloziste typu DAS je pfistupné pouze piimo ze zatizeni, ke kterému je pfipojené.

Direct Attached Storage

Clients

OO0

DAS Storage Box

eeeee

DAS Storage Boxes

Obr. 9: DAS (17).

1.6.2 NAS (network attached storage)

Dal8im zpiisobem pro uklddani dat je technologie NAS. Tato technologie funguje na
principu ulozisté ptipojeného do sité. Vyhodou NAS je moznost nastaveni prav pro
uzivatele a vzdaleny pfistup za ptiznivych nékladt a efektivniho feSeni. V dne$ni dobé¢

jsou NAS koncipovany jako ,,malé servery* — skladaji se z jednoho ¢i vice diski, paméti
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RAM, sitové karty, SW pro spravu. Pokrocilejsi NAS servery maji moznost hotswap
diskii a samoziejmé tadice RAID. Systémy NAS jsou také spolehlivym feSenim pro

zalohovani mimo firemni sit’.

Network Attached Storage

Clients

Ep s} =

AL Suirage Server

e =

Obr. 10: NAS (17).

1.6.3 SAN (storage area network)

Ulozisté tohoto typu jsou vyzivana ve velkych spole¢nostech, které zpracovavaji velka
mnozstvi dat. SAN je sit’ urena piimo pro praci s daty, Tato sit’ je odd€lena od siti LAN
a WAN, coz usnadiiuje ndslednou obnovu dat a zkracuje reakéni dobu obnovy. Vyhodou
SAN je lepsi prace s daty, bezpecnosti i managementem diky nezavislosti na jednom
zafizeni jako je to u DAS. Dalsi vyhodou je uSetfeni vyuziti hw kapacity firemnich
serverti, protoze SAN sit’ funguje jako samostatny prvek. Nevyhodou jsou prvotni
naklady. Potencidlni nevyhodou je neznalost spravce sité, ktery mize zpiisobit poruseni

integrity Spatné nastavenou autorizaci.

Storage Area Network

Clients

LAN

Obr. 11: SAN (17).

1.6.4 Zalohovani pomoci FTP serveru

Dalsi moznosti uloZeni dat je vyuziti FTP serveru. Tento zptisob funguje na principu FTP
(file transfer protocol). FTP server zde vystupuje jako vzdalené ulozisté dat. Dnes je jiz

FTP nahrazeno FTP s podporou SSL/TLS Sifrovani nebo SFTP (secure fite transfer
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protocol), ktery vyuziva SSH. Tyto metody byly zavedeny hlavné z diivodu zvySeni
bezpecnosti (18).

1.7 Cloud computing

Cloud computing je koncept zaloZzeny na pronajmuti vypocetniho vykonu a hw techniky

mimo lokalni sit’. Spolecnost Microsoft definuje cloud computing jako (19):

,,Jednoduse receno je cloud computing dorucovani vypocetnich sluzeb, jako jsou servery,
uloziste, databaze, site, software, analytické nastroje, inteligentni funkce a dalsi, pres
internet (,,cloud*) a nabizi rychlejsi inovace, flexibilitu prostredkii a uspory z rozsahu

(19).%

Hlavnimi vyhodami cloud computingu jsou investi¢ni naklady na nakup HW a SW oproti
feseni na vlastni infrastruktufe. Casto opominanym usetfenym nakladem je pracovnik IT,
ktery se o infrastrukturu stard. Velkou vyhodou cloud computingu je variabilita. Pti
rozsifeni technologii je vyrazné jednodussi rozsitit cloudové sluzby nez rozsifovat vlastni
infrastrukturu. Cloudova feseni jsou poskytovana poskytovateli cloudovych sluzeb, ktefi
dodavaji pozadované vypocetni prostiedky. Jako ptiklad téchto cloudovych feSeni
muzeme uvést Microsoft Azure, Google cloud platformy nebo napiiklad Amazon web

services (19)(20).

1.7.1 Typy cloudovych sluzeb

Cloudové sluzby délime do 3 zakladnich skupin: infrastruktura jako sluzba, platforma

jako sluzba a software jako sluzba (19).
1.7.1.1 Infrastruktura jako sluzba (Iaas)

Tato kategorie sluzeb je aktualné jednou z nejvyuzivanéjSich. V rdmci laas dochazi
k nahrazeni primarné serverové infrastruktury: jsou pronajimany servery, sitové prvky,

aloZists atd. (19).
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1.7.1.2 Platforma jako sluzba (Paas)

Platforma jako sluzba poskytuje zdzemi pro vyvoj, testovani, distribuci aj. software.
Jedna se o feSeni pro vyvojaie a programatory. Vyhodou feSeni je jiz nakonfigurovana

infrastruktura a uzivatel nemusi provadet zakladni nastaveni (19).
1.7.1.3 Software jako sluzba (Saas)

Toto fesSeni jiz dodava koncovym uzivatelim konkrétni aplikacni feSeni. Velkou vyhodou

tohoto feseni je rychla a bezproblémova implementace novych patchti nebo verzi aplikaci

(19).
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ANALYZA PROBLEMU A SOUCASNA SITUACE

Tato ¢ast prace je vénovana analyze soucasného stavu. Prvni ¢ast se vénuje piedstaveni
spolecnosti. Dalsi ¢asti pak analyze dat, kterd jsou zalohovana, a HW i SW vybavenim
spolecnosti. V poslednich dvou ¢astech pak aktualnimu stavu zalohovani a pozadavkim

jednatele firmy.
2.1 Predstaveni spole¢nosti

Pro svoji diplomovou praci jsem si vybral spole¢nost, pro kterou pracuji jako spravce sit¢.
Firma si nepfala byt jmenovéana. Jedna se o spole¢nost podnikajici v oblasti prodeje
vyzivovych doplitkd a véci potiebnych pro fitness.

Spolec¢nost méa 65 zaméstnanct, kteti pracuji dohromady v 5 pobockach. Hlavni sidlo
spolecnosti je v Brné v ulici Tkalcovska. Tti pobocky jsou v Brn¢ (Cimburkova ulice,
Smetanova ulice, Nadrazni ulice). Posledni pobocka se nachazi v Praze na Kubanském
namesti.

Hierarchie spolecnosti je zobrazena na obrazku ¢.12. Spolecnost tidi jednatel, kterému

jsou podtizeni vedouci jednotlivych oddéleni (odd€leni e-shopu, persondlni, finanéni o,

nakupni, sklad, stiznosti od uzivatelii). Jedna se o liniovou hierarchii.

Jednatel
spolecnosti
]

[ | | |
Vedouci oddéleni .Ved?u,u \!edouFl , Vedouci oddéleni
financniho nakupniho Vedouci skladu o~ S o
eshopu o o stiznosti uzivatell
oddéleni oddéleni

Obr. 12: Hierarchie spole¢nosti (vlastni).

Situace v oblasti IT je slozita, protoze o pocitaCovou sit’ se staraji 4 subjekty. Jedna
spolecnost je spravcem ucetniho systému Pohoda, druha je spolecnost zajiStujici
skladovy systém, tieti odd€leni e-shopu spolecné s externistou a poslednim subjektem je
spoleCnost, ktera zajiStuje fungovani celé sité a propojeni jednotlivych oblasti do

funkéniho systému.
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2.2 Analyza dat

Tato ¢ast prace je vénovana analyze dat, kterd ve spolecnosti vznikaji.

2.2.1 Sdilena data na projekty

Spolecnost v prubéhu ctvrtého kvartalu roku 2017 piesla z poskytovatele emailu
Microsoft Exchange na sluzby Gsuite od spolec¢nosti Google. Sdilena data jsou ukladana
zde a jsou pristupna pies aplikaci Google Drive. Pivodni sdilené tlozisté bylo zruseno a
vSechna data pfesunuta na Google ulozisté. Zalohovani tohoto ulozisté neni predmétem

diplomové prace, protoZe za uchovani téchto dat zodpovida spolecnost Google.

2.2.2 Data jednotlivci

Data jednotlivcl vznikaji ve firmé z néastroji MS Office, konkrétné se jedna o verzi Office
365 pro firmy. Jde se o dokumenty typu doc., docx, xIxs, ppt., txt. apod. Velikost
dokumentt se pohybuje od 0-10 MB. Tato data slouzi pro potieby smluv, formular,

zaznami z porad, poznamek atd.

2.2.3 Analytické nastroje

Firma vyuziva software na analyzu dat a vysledkti, zaroven jsou vyuZzivany i analytické
nastroje a dopliiky aplikace MS Excel. Tyto soubory maji velikost 0-20 MB a jedna se o
dokumenty, které zajiStuji moznosti analyzy provozu a fungovani spolecnosti (napf.

mnozstvi objednavek atd.).

2.2.4 Data z icetnich programi

Toto jsou jedny z kritickych dat spolecnosti uchovavané pomoci MS SQL Serveru.
Velikost dat je do stovky 100 GB, protoze do tcetniho programu vstupuji ¢aste¢né i data

ze skladového systému a e-shopu.

2.2.5 Data z e-shopu

Zalohu e-shopu a dat na e-shopu si fesi a odpovida tym e-shopu sam a nebude predmétem

této diplomové prace.
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2.2.6 Data ze skladového systému

Stejné¢ jako u e-shopu, poskytovatel skladového systému zalohuje hlavni data ze
skladového systému pomoci svého vlastniho cloudového feSeni, a nebudou tak

predmétem této prace.
2.3 Analyza HW

Tato Cast prace je vénovana HW pouzivanému ve spole¢nosti. HW analyza je rozdélena
do podkapitol podle typu HW.
2.3.1 Diskové pole

Spolecnost ma nove zakoupené diskové pole od spolec¢nosti DELL. Konkrétné se jedné o
typ Dell PowerVault MD3400. Diskové pole obsahuje celkem 8 diski. Jejich zapojenti je

zobrazeno v tabulce éislo 1.

Tab. 1: Zapojeni diski v diskovém poli (vlastni).

Enclosure, Slot: Manufacturer: Physical Disk Type:  Capacity Typ
Drawer (GB) zapojeni
Enclosure 0 Slot 0 SAMSUNG Serial Attached SCSI 273,896 RAID10
Enclosure 1 Slot 1 SAMSUNG Serial Attached SCSI 273,896 RAID10
Enclosure 2 Slot 2 SAMSUNG Serial Attached SCSI 273,896 RAID10
Enclosure 3 Slot 3 SAMSUNG Serial Attached SCSI 273,896 RAID10
Enclosure 4 Slot 4 HGST Serial Attached SCSI 273,896 RAID1
Enclosure 5 Slot 5 HGST Serial Attached SCSI 273,896 RAID1
Enclosure 6 Slot 7 SEAGATE Serial Attached SCSI  1112,314 RAID5
Enclosure 7 Slot 8 SEAGATE Serial Attached SCSI  1112,314 RAID5
Enclosure 8 Slot 9 SEAGATE Serial Attached SCSI  1112,314 RAID5

2.3.2 Serverové vybaveni spole¢nosti

Spole¢nost ma 2 fyzické servery propojené do clusteru (CLST1 a CLST2). Datové
ulozisté je zajisténo diskovym polem od spolecnosti DELL. Datové ulozisté je slozeno
z diskil typu HDD i1 SSD, na discich SSD bézi systémy jednotlivych server a HDD disky

slouzi pro ulozeni dat.

Fyzické servery jsou také od spolecnosti DELL, jedna se o typ PowerEdge R430.
Vyhodou téchto serverti je 1U feSeni idedlni do racku a také vzdéalend sprava pomoci

iDRACS Enterprice.
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Tab. 2: Specifikace fyzicky server (vlastni).

Typ DELL PowerEdge R430
Procesor Intel Xenon — Skylake 6.generace
Operaéni pamét’ V zakladu 16 GB, rozsifeno na 64 GB

2.3.3 Stanice

V prodejnach (Cimburkova, Nadrazni, Tkalcovska a Kubanské namésti) jsou vyuzivany

PC sestavy od spole¢nosti DELL. Konkrétné se jednd o typ Dell OptiPlex 3050 SFF.

Tab. 3: Specifikace stanice pro prodejny (vlastni).

Procesor: Intel Core i5 7500 Kaby Lake
RAM: 8 GB DDR4

Graficka karta: Intel HD Graphics 630
Disk: SSD 256 GB

Operacni systém: Windows 10 PRO

Administrativni zaméstnanci (HR oddéleni, finan¢ni oddéleni a nakupni oddéleni) maji
k dispozici notebooky od spole¢nosti Lenovo. Jedna se o rizné modely, které se ménily

v prub¢hu let, vzdy ale se stejnou konfiguraci:

Tab. 4: Specifikace stanice pro administrativni zaméstnance (vlastni).

Procesor: Intel Core i5 (5.,6. a 7. generace)

RAM: 8 GB DDR4

Graficka karta: Integrovana graficka karta poskytovana vyrobcem
Disk: SSD 256 GB

Operacni systém: Windows 10 PRO

Odd¢leni zabyvajici se marketingem a grafikou pottebuje vykonnéjsi stroje. Toto
odd€leni ma proto, stejn¢ jako jednatel firmy, k dispozici notebooky od spolecnosti
Apple, které jsou vhodné pro tvorbu a upravu kreativniho obsahu marketingového

oddéleni. Specifikace téchto zafizeni je uvedena v tabulce Cislo 5.
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Tab. 5: Specifikace stanice pro marketingové oddéleni (vlastni).

MacBook Pro 13" Retina

Procesor: Intel Core i7 2.7 GHz

RAM: 16 GB LPDDR3

Graficka karta: Intel Iris Plus Graphics 655
Disk: SSD 512 GB

2.3.4 Ostatni zarizeni

Kromé vyse zminénych zafizeni jsou ve firmé routery od spolecnosti Mikrotik. Kromé
routertt se ve spolecnosti nachdzeji switche od spolecnosti Zyxel. Piehled zafizeni

Mikrotik je uveden v tabulce ¢.6. Pfehled zatizeni Zyxel v tabulce ¢islo 7.

Tab. 6: Prehled zafizeni Mikrotik v interni sit(vlastni).

Pobocka Typ routeru Celkovy pocet(ks)
Sidlo spolecnosti (serverovna) Mikrotik RB3011UiAS 1
Pobocky Mikrotik RB951G-2HnD 4

Tab. 7: Piehled zarizeni Zyxel v interni siti (vlastni).

Pobocka Typ Switche Celkovy pocet(ks)
Sidlo spole¢nosti (serverovna) Zyxel GS1920-48 6
Pobocky Zyxel GS1920-24 4

Wifi pfipojeni je zajisténo zafizenimi od spolec¢nosti Unifi. Na pobockéch je umisténo
vzdy jedno zatfizeni UniFi AP-AC-LR s vyjimkou prodejny v Letmu, kde jsou zafizeni
dvé. Ve skladu je 6 zatizeni UniFi AP-AC-LR, aby byl cely sklad pokryt signalem a bylo
mozné vyuzivat ¢tecky carovych kodi vyuzivajici WiFi piipojeni. Dalsi dvé zafizeni
UniFi AP-AC-LR jsou umisténa v kancelafich v sidle spolecnosti.

Ve spolecnosti je vyuzito 31 IP kamer od spole¢nosti Hikvision, které pokryvaji prostory
skladu, baliren, prodejen a dilezitych prostor. VSechny tyto kamery jsou sdruzovany ve
dvou NVR také od firmy Hikvision. Pfehled kamerového systému je zobrazen v tabulce

¢.7.
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Tab. 8: Piehled zaFizeni pro kamerovy systém (vlastni).

NVR DS-7616NI-E2/A Primérné slouzi pro kamery 1

umisténé ve skladu.

NVR DS-7732NI-K4 Primarné slouzi ke sdruzovani 1
kamer na jednotlivych

pobockach.
Kamera DS-2CD2055FWD-I  Online sledovani provozu na 31

pobockach a ve skladu.

Ve spolecnosti byla nové koupena NAS Synology se dvéma 8TB disky. Minuly IT
spravce na NAS nastavil pouze zdkladni funkce a nevyuzil tak potencial zatfizeni.
Konkrétné se jednd o model Synology DS218+, kam je mozné vkladat 2 SATA disky

s kapacitou az 20TB dat. Zékladni parametry jsou uvedeny na obrazku ¢islo 13.

Parametry
RAID: Ano
Uroven RAID: 0-striping, 1-mirroring, JBOD

Velikost HDD: 2.5"-SATA, 3.5"-SATA
Pocet slotd pro HDD: 2
Véetné HDD: Ne

MozZnost virtualizace; Ano

Obr. 13: Parametry HDD (34).

2.4 SW analyza

Tato Cast prace bude vénovana SW vyuzivanému ve spolecnosti. VSechny stanice, kromé
stanic od spolecnosti Apple, maji nainstalovany operacni systém Windows 10 PRO, aby
bylo mozné jejich ptipojeni do domény a vyuziti pokrocilych funkci opera¢nich systému

Windows a aby byla zajisténa lepsi kontrola nad zatizenimi.

2.4.1 MS Office + Google Apps

Pro tvorbu zdkladnich dokumentl jsou vyuzivany aplikace MS Office a Google Apps. U
spolecnych a sdilenych souborti jsou vyuzivany Google Apps, zatimco pro dokumenty

MS Office.
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2.4.2 Kancelarské programy

Kromé vyse zminénych programl pro vytvaieni a spravu dokumentl jsou vyuzivany
programy pro standardni uzivatelskou ptivétivost zafizeni: VLC player, Adobe reader, 7-
Zip, Google Chrome, Mozilla Firefox, Mozilla Thunderbird, ptipadné dalSi programy
podle ptani uzivateld. Kazdé klientské zafizeni mé nainstalovany Eset Antivirus,

zajist'ujici zabezpeceni PC.

2.4.3 Utetni a personalni programy

Ve firmé¢ jsou vyuzivany produkty od spolecnosti Stormware-Pohoda pro ti¢etni transakce
a vedeni ucetnictvi, a Pamica pro veSkerou agendu tykajici se personalistiky. Program
Pohoda slouZi i pro synchronizaci ucetnictvi s pokladnami v prodejnach a kontrolu EET.

Software Pohoda také kontroluje mnozstvi a pievzeti zbozi na jednotlivych prodejnach.

2.4.4 Serverovy SW

Vsechny servery maji nainstalovany operacni systém Windows server 2012R2.
Na serverech CLST1 a CLST2 je spusténo Hyper-V, kde jsou vytvoteny 4 dalsi virtualni
servery.

Tyto virtualni servery jsou spravovany z clusterti pomoci aplikace Failover Clustering.

Ulohy virtualnich serverii:

DC1: Domain controler 1 plni tyto funkce: Active Directory, DNS server, DHCP server,
ERA controler, Unifi controler, Windows Backup, Print server. Kromé téchto zakladnich
funkei zde bézi dvé aplikace slouzici k synchronizaci AD s Gsuite (Google Password

Sync a Google cloud directory sync).

DC2: Domain controler 2 ptedstavuje replikaci DCI1. Je nutné, aby byl zajistén provoz
Google password sync (nutnost béhu na vSech DC v siti), ktery slouzi k synchronizaci

hesel s prostiedim Gsuite.

Terminal: Terminalovy server ma vyuziti pro pfipojeni uzivatelti mimo firemni sit’. Bézi
zde instance Pohody a Pamici, program na prohlizeni kamerovych zdznamt a Micrososft

Power BI.
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SQL1: Na SQL serveru bézi program MS SQL Management Studio, ktery zajistuje chod
databaze pro Pohodu a Pamicu. i pro nastroj Power BI. Tento server také udrzuje zédkladni
rozSiteni Pohody: Mserver. Spousti se zde synchronizacni skripty pro skladovy systém,
e-shop a Pohodu. Diilezitou souc¢asti tohoto serveru jsou naplanované ulohy, které tidi
propojeni databézi, synchronizace jednotlivych soucésti systému, exporty dat, archivaci
logh atd. Krom¢ napldnovanych tloh je velmi dileZitou sou¢ésti nastaveni a provoz
ODBC. Tato serverova aplikace zajistuje ptistup API z e-shopu do Pohody a sparovani
jednotlivych polozek.

BCU1: Zalohovaci server slouzi jako sbérnice dat pii jednotlivych zalohovacich tilohach.
Nekteré zalohy probihaji pies FTP, proto jsou na serveru povoleny sluzby IIS a FTP, aby

bylo mozné server takto vyuzivat.

2.5 Aktualni stav zalohovani

Zalohovani je v kritickém stavu. Velkym problémem je zalohovani servert, které probiha
pomoci aplikace Windows backup od spolecnosti Microsoft, ale pouze tak, Ze se servery
zélohuji ,,samy na sebe®. Jeden disk se tak zalohuje na jiny, vSe v ramci serveru, takze
pokud dojde ke zkratu, vypadku elektiiny nebo jiné vazné technické zavadé v pribéhu
zalohovani serveru, jsou ztracena nastaveni, konfigurace serverti a také veskera data,

ktera jsou na serverech ulozena.

Uzivatelské stanice nejsou nijak zdlohovany ani oSetfeny. Je pouze na uzivateli, kterd data
si sam zalohuje. Tento problém je nejkrititéjsi u zamestnancli managementu. Ztrata dat
z jejich zatizeni miize byt pro firmu naprosto devastujici, protoze se jedna o data spojena

s firemnim ,.know-how* a fungovanim spolec¢nosti.

Data ze SQLI1 serveru propojeného s ticetnimi a personalnimi programy se zalohuji pouze
na DC1 a sama na sebe na SQLI. To je u téchto kritickych dat velmi nebezpecné a
rizikové feseni.

Konfigurace jednotlivych kamer, NVR, AP, AP controleru nejsou zalohovany zadnym

zpusobem a ztrata téchto soubort mize zavinit nefunk¢nost celé pocitacové sité ve

spole¢nosti.
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2.6 Smérnice

V ramci prvotni analyzy probéhla také kontrola smérnic a krizovych plana pfi ztraté dat.
U spolecnosti bylo zjisténo, ze krizové plany nejsou vypracovany vibec, coz miize mit
pii ztraté dat naprosto kriticky dopad na celou spolecnost a prodlouzit tak ¢as obnoveni
systému do piivodniho stavu.

Interni smérnice jsou ve firm¢ vypracovany na velké mnozstvi oblasti. Nejsou vSak
zaméfeny na problematiku zalohovani, klasifikaci a uchovani dat. Tato smérnice je velmi
dalezitym dokumentem a slouZzi jako zajisténi odpovédnosti v oblasti zdlohovani a prace
s daty pro celou spole¢nost. Smérnice o zalohovani dat a urCeni prav a povinnosti
zaméstnancll 1 poskytovatele miize velmi dobte poslouzit jednateli spolecnosti jako

doplitkovy nastroj pro jeji fizeni.
2.7 Analyza rizik

V této kapitole byla vypracovdna analyza rizik. Tato rizika by mohla vzniknout pfii
realizaci zélohovaciho planu. K analyze rizik byla vyuzita skorovaci metoda Jednotliva
rizika jsou rozdélena do skupin podle zaméteni. V dalsi ¢asti jsou navrzena opatieni, ktera
by méla byt akceptovana pii navrhu feSeni a jeho realizaci, aby byla rizika pfi realizaci

co nejvice snizena.

2.7.1 Ohodnoceni rizik

V nasledujici tabulce jsou jednotliva rizika ohodnocena na skale 1 — 10. Rizika jsou
rozdélena do skupin podle profesni oblasti, které se tykaji — projektova, bezpecnostni,
technologickd, ekonomicka a pravni. Pravdépodobnost vzniku rizika ozna¢ime P, dopad
rizika na funk¢nost systémi D. Celkovou hodnotu rizika H ziskdme vynasobenim P x D.
Udaje H zaneseme do mapy rizik (tabulka &.9). Na zakladé vyhodnoceni této mapy
navrhneme adekvéatni feSeni. Cilem je pokryt predevsim rizika, kterd spadaji do oblasti
Kritické a Vyznamné riziko. V tabulce 10 jsou zobrazena konkrétni hodnoty sledovanych
rizik. Z vysledki je zfejmé, ze do kategorie Kriticka rizika spada 1 hrozba, do kategorie
Vyznamna rizika spada 11 hrozeb, do kategorie Bé€zné riziko 1 hrozba a do kategorie

Bezvyznamné riziko 1 hrozba. Po dohodé¢ s jednatelem spolecnosti byla navrzena opatfeni

31



ke snizeni nebo odstranéni rizika pro vSechny kategorie rizik —od bezvyznamnych az po
kriticka.

Tab. 9:Hodnotici: mapa rizik (vlastni).

el

<

o

]

A
Vyznamné riziko Kritické riziko
Bezvyznamné riziko Bé&zné riziko

—q1 Pravdépodobnost 10

Mapu rizik je mozné vyobrazit jako Ctyfi kvadranty o rozsahu 5x5 na zaklad¢ kterych
hodnotime vyznamnost rizika. Jak bylo zminéno vySe pro kritickd rizika je nutné
navrhnout a fidit se opatfenimi. Po dohod¢ s jednatelem spolecnosti byla navrzena
opatfeni pro vSechny druhy rizik od bezvyznamnych az po kriticka rizika. Analyza rizik
byla konzultovana s externistou, aby byla pokryta co nejvétsi oblast moznosti vzniku
incidentu a zajiSténa objektivnost analyzy rizik. V tabulce ¢.10. jsou jiz zobrazena
konkrétni hrozby a scénate, které mohou vznikat spolecné s realizaci. V tabulce ¢islo 10

jsou takeé jiz ur¢eny konkrétni hodnoty pro pravdépodobnost, dopad a hodnotu.
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Tab. 10: Seznam rizik projektu (vlastni).

ID

10

11

12
13
14

17

18
19

Hrozba Scénar
Projektova rizika

Nedostatecna Nefunkénost systému, nepfipraveni
komunikace uzivatelé, nespokojenost na obou
zucCastnénych stran = stranach.

Podcenéni prvotni Nedostatecné feSeni, nefunkcnost

analyzy feSeni, nedodrzeni smluvnich
podminek

Spatné navrzené Nedostatecné feSeni, nefunkcnost

feSeni feSeni, nedodrzeni smluvnich
podminek

Nedodrzeni Nedodrzeni smluvnich podminek

¢asového planu nefunk¢ni systém.
Bezpecnostni rizika

Pti rekonfiguraci NaruSeni systému, smazani veskerych
poruseni zaloh.

bezpecnostnich

politik

Spatné nastavena Ztrata &i tnik dat a zaloh.

politika  pfistupu

uzivateld
Fyzické odpojeni Nefunkénost zéalohovaciho planu-
zatizeni >ztrata dat.

Technologicka rizika

Nefunkénost Nefunkénost zalohovaciho planu-
zafizeni - >ztréta dat.

mechanicka

zavada

Opotiebeni Nefunkénost zalohovaciho planu-
zatizeni stafim >ztrata dat.

Zména technologii  Nefunkénost zéalohovaciho planu-
>ztrata dat.
Ekonomicka rizika

Necekané naklady  NavysSeni ceny projektu

Zmeéna cen Navyseni ceny projektu

pouzivanych

systémil

Vyvoj trhu Nedostatek prostfedki na zaplaceni
projektu

Pravni rizika
Spatné definované Nejasnosti, neodpovédnost za $kody
smluvni podminky atd.
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14

32

24

40

30

40

27

30

12

81

28

30

35

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko

Vyznamné riziko
Kritické riziko
BéZné riziko
Bezvyznamné
riziko

Vyznamné riziko

Vyznamné riziko



2.7.2 Navrh opatfeni rizik

Tabulka ¢islo 11. vyobrazuje a navrhuje opatieni pro rizika. Velmi ¢asto postaci spravné
nastavené kroky v prvni fazi projektu tzn. Kvalitni analyza, dobfe nastavené smluvni
podminky a konzultace zmény s externistou. Pokud spole¢nost nasledujici opatieni

zavede, méla by realizace zmény prob&hnout bez vétsich problému. Rizika tu stéle jsou,

ale jiz v tolerovatelné mire.

Tab. 11: Seznam opatieni pro rizika (vlastni).

ID

10
11

12
13
14

17
18

19

Hrozba
Projektova rizika

Nedostatecna komunikace
zuCastnénych stran

Podcenéni prvotni analyzy
Spatné navrzené feseni
NedodrZeni ¢asového planu

Bezpecnostni rizika

Pri rekonfiguraci poruSeni
bezpecnostnich politik
Spatné nastavena politika
pristupu uzivatelt

Fyzické odpojeni zatizeni

Technologicka rizika

NefunkCnost zafizeni -
mechanicka zavada
Opotiebeni zatizeni stafim

Zména technologii

Ekonomicka rizika
Necekané naklady

Zména cen pouzivanych
systémi

Vyvoj trhu

Pravni rizika

Spatné definované smluvni
podminky

Opati‘eni

Pravidelné porady, reporting, smluvni
podminky

Duikladna analyza oSetfena smluvng,
nezavisly pohled externisty

Konzultace s externistou, vice nabidek,
kvalitni analyza

Osetieni smluvnich
penalizace

podminek,

Kvalitni analyza, kontrola a dtkladné
testovani, plan zmeény
Testovani feSeni a politik, zalohy jiz
pred ostrym spusSténim
ISMS, fyzicka bezpecnost a pristup k
serverovému vybaveni

Podpora, zaruka

Monitoring HW, smluvni povinnost
Sledovani aktuélnich trendd, pravidelny

reporting od poskytovatele

V projektu zahrnout rezervu

V projektu zahrnout cenu, dobie
nastavena politika objednavek

V projektu zahrnout rezervu

Konzultace s nezavislym pravnikem
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Graf ¢. 1 zobrazuje jednotliva rizika pted a po zavedeni opatfeni. Cilem tohoto grafu je
porovnani hodnot ptfed a po zavedeni opatfeni, aby byly jasn¢ viditelné¢ zmény, kterych
bude dosazeno v piipadé nasazeni a dodrzeni opatieni navrzenych v tabulce ¢islo 10. Jak
je mozné z grafu vycist, tak po zavedeni opatfeni se celkova hodnota rizika zmensila.
Hodnota rizika projektu pfed zavedenim opatfeni byla 427. po navrzeni a zavedeni
opatfeni se hodnota zmensSila na 120. Dilezitou poznamkou je, ze o realizaci jednotlivych

opatfeni rozhodne jednatel na zéklad¢ jeho vlastniho uvazeni.

Graf 1: Porovnani rizik pred a po zavedeni opatieni (vlastni).
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2.8 Shrnuti analyzy a poZzadavky investora

Po osobni schiizce s investorem a CEO celé spolecnosti jsme se shodli na n¢€kolika

bodech, které je potieba akutné zajistit, aby se zlepsila prace s daty a jejich zalohovani.

e Nejdulezitéjsim cilem je zajistit redundantni zalohovani databdzi ucetniho a
persondlniho programu.

e Dalsim dulezitym cilem je zajiSténi zdlohovani vSech servera spole¢nosti.

e Akutni feSeni zalohovani jednotlivych uzivatelsky profilii, minimaln¢ pievedeni
a kopie Casti dat na server, aby nedochdzelo ke zbyte¢nym ztratdm. Nastavit
zalohovani dat na server pro vedouci teamil na oblast slozky Dokumenty a Plocha.
Pro ostatni uzivatele pak pouze slozka dokumenty. Na mé doporuceni se kopie na
server provadi i u slozek, ve kterych jsou ulozena IMAP soubory z aplikace
Mozilla Thunderbird.

e VyfeSeni zalohovani jednotlivych dat z pobocek -. minimélné€ jednou redundantni.

e Navrh Redundance zalohovani a opatieni proti ransomware.

e Navrh a doplnéni smérnice tak, aby vyhovovala veskerym pozadavktim, které jsou
nutné pro efektivnéjsi fungovani spolecnosti.

e Dtlezitym krokem, ktery jednatel na zac¢atku projektu zkontroluje, bude prvotni
minimalizace rizik na zdklad¢ analyzy rizik provedené poskytovatelem. O

nasazeni jednotlivych rizik jednatel rozhodné na zéklad€ svého vlastniho uvazeni

Jednatel spolec¢nosti neudal konkrétni pen€zni prostiedky, které je ochoten do realizace
investovat. Vyzaduje kvalitné provedenou praci za co nejmensi ndklady. Jednotlivé kroky
realizace je nutné schvalit s jednatelem a na zakladé¢ jeho souhlasu je realizovat. Dalsi

podminkou realizace je zajisténi nahlizeni do dokumentace v priab&hu celé realizace.
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VLASTNI NAVRH RESENI

V prvni ¢asti této prace jsou navrzena jednotliva feseni problémi se zdlohovanim. Dalsi
¢ast je vénovana realizaci jednotlivych nastaveni. Posledni cast se vénuje névrhu
smérnice upravujici prava a povinnosti zaméstnancti a poskytovatele IT sluzeb v oblasti

zalohovani a prace s daty.
3.1 Zalohovani uzivatelskych stanic a dat

U zélohovani dat z uzivatelskych uctii navrhuji zalohovat cely disk pomoci aplikace
Zalohovani od spolecnosti Microsoft. Tato zadloha bude probihat pouze jednou za tydné
v pondéli v 11:00, protoze vétSina dat se nachazi v cloudovém tlozisti Google drive. Na
kazdé pobocce bude nastaven EOIP tunel, ktery bude slouzit k pfimému propojeni

s vnitini siti a je tak mozné zalohovat na BCU1 server.

Pro eliminaci ztraty kritickych dat bude vyuZzita funkce Windows Serveru folder
redirection. Folder redirection bude nastavena u standartnich zaméstnancii pouze na
slozku Dokumenty, pro vedouci tymt bude nastavena i1 plocha. V celé spole¢nosti je
vyuzivana aplikace Mozilla Thunderbird, kterd uklada IMAP soubory do slozky
C:\Users\konkretni_uzivate]\AppData\Roaming\Thunderbird\Profiles\profil v thunderb
irdu.default. na Celou slozku budou aplikovana nastaveni folder redirection, aby bylo

zamezeno nejvetsi ztraté, kterou predstavuje emailova komunikace.
3.2 Systém zalohovani NAS

Hlavni NAS umisténa v sidle spolecnosti bude zalohovéana kazdou nedéli v 15:00 na
externi NAS umisténou u jednatele doma. Hlavni NAS je v jiné ¢asti budovy nez ostatni
serverové vybaveni. Tato centralni NAS ma pies USB piipojené 2 externi HDD. Na tyto
HDD je zalohovan obsah NAS offline uzivatelem vytvofenym v zatizeni NAS. Tento
zpusob zalohovani je zaveden jako ochrana proti kryptoutoku, ransomware a jinym
hrozbam. Vzhledem k tomu, ze uzivatel je vytvoien pouze v zatizeni NAS, nemélo by pfi
tomto druhu utoku dojit k zaSifrovani ¢i ztraté dat na externim ulozisti. Zaloha zajist'ujici

ochranu proti kryptoutoku probiha kazdy den ve 12:00.
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3.3 Zalohovani sitovych prvki
Tato ¢ast prace se zabyva ndvrhem zalohovani jednotlivych sitovych prvkai.

3.3.1 Routery Mikrotik

Na kazdé pobocce je umistén jeden router od spolecnosti Mikrotik, konkrétni typy jsou
uvedeny v tabulce ¢.5. Navrhuji, aby vSechny routery byly zalohovany jednou tydné
v sobotu ve 13:00. Na vSe pobockach k tomu bude vyuzito aplikace scheduler, do které
budou zadany piikazy, které ma Mikrotik Router provést, a ten automaticky provede
zélohu.  Zalohy  budou  uklddany na  server  BCUI do  slozky
C:WMikrotik backup\Jméno pobocky. Jednotlivé zalohy budou pojmenovany ve formatu
rrrrmmdd_jmenopobocka (napr. 20190209 smetanova). Jednotliva zafizeni budou
zalohovana také pii aktualizacich firmware, aby byly zachovany aktudlni verze

jednotlivych routert pti pfipadné chyb¢ zatizeni v prubehu aktualizace.

3.3.2 Zalohovani kamerového systému

Jednotlivé kamery jsou zapojeny do nahrdvacich zatizeni od spolecnosti Hikvision.
Zalohovani kamer ani nahravacich zafizeni neni nastaveno. K tomuto budou vyuzity
zabudované nastroje od spolecnosti Hikvision. Kvili velkému mnozstvi kamer jsou
kamery nastaveny tak, aby byly obrazy ukladany pouze pti zméné pohybu. Z kamerového
systému budou zalohovany pouze konfigurace jednotlivych zafizeni. Operace zalohovani
veskerych kamerovych zdznami je velmi naro¢na na vyuziti tlozisté, do kterého nechce
jednatel spolecnosti investovat. Proto budou zalohovany pouze konfigurace nahravacich

serverl, a ne zaznamy ze vsech zafizeni.

3.3.3 Zalohovani Unifi zafizeni

Jednotlivé AC pointy budou zalohovany pomoci AP controleru jednou za 14 dni v patek
ve 21:30. Nazev jednotlivych souborti generuje automaticky AP controler. O stazeni
soubori se postara dopsany skript v Unifi controleru, ktery bude shromazd’ovat

zalohované soubory ve slozce C:\Unifi_Backup.
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3.4 Zalohovani databazi

U zélohovani databazi navrhuji, aby byly zalohovany kazdy den v 6:00. Zalohované
soubory budou uchovavany kvili jejich velikosti pouze 14 dni. Databaze jsou zdlohovany
na zalohovaci virtudlni server. Protoze se jedné o kritickd data, tak databaze Bl a SQL
jsou zalohovany jest¢ na SQLI1 server na jiny disk, nez jsou umisténa zdrojova data.
Zalohy téchto dat se ze zalohovaciho serveru kazdy den v 7:00 pienaseji Sifrované na

NAS umisténou u jednatele doma.

3.5 Zalohovani virtualnich serveru

Jak je vysvétleno v kapitole 2.4.4 ve spoleCnosti je provozovano 5 virtualnich servert.
VSechny servery se zalohuji v no¢nich/rannich hodinéach, kdy je provoz na siti minimaln,
aby nedoslo k naruseni produktivity a snizeni vykonu serverd. VSechny virtudlni servery
kromé& BCUT se zalohuji praveé na backup server. Mezi virtualnimi servery jsou hodinové
rozestupy tak, aby bylo vyuziti vypocetniho vykonu jak fyzickych, tak virtudlnich servert
rovnomérné rozdeéleno. Konkrétni ¢asy zalohovani jsou uvedeny v tabulce ¢islo 12.
Zalohovani virtudlnich serverti zac¢ind az v 1:00, protoze do té doby probihaji
naplanované ulohy provadéjici udrzby databazi, Gipravy ucetnich jednotek a kontroly
jednotlivych komponent systému. Serverové vybaveni a konfigurace nam dovoluje
zélohovani fyzickych serveri CLST1 a CLST2, protoze pii ptipadném kratkodobém
vypadku dochazi k automatickému piepnuti virtualnich strojii na druhy server v clusteru
a je tak zajiSténa redundance. Na virtualnich serverech DC1, DC2, SQL1, TS1 a BCU1

bude pro zalohovani vyuzita aplikace Windows backup.

Tab. 12: Navrh zalohovani fyzickych a virtualnich serveru (vlastni).

Zavizeni Cil zalohovani Cas zilohovani Interval zalohy
SQL1+DC2 BCU1 1:00 Kazdy den
DC1+TS1 BCU1 2:00 Kazdy den
BCU1 HNAS 3:00 Kazdy den
CLST1 HNAS 4:00 Kazdy den
CLST2 HNAS 5:00 Kazdy den
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3.6 Finalni varianta zalohovani

Na obrazku c¢islo 14 je vyobrazena findlni varianta zadlohovaciho planu v kombinaci s tabulkou ¢islo 13 je mozné mit pfesné informace o tom, jak

se jednotlivé ¢asti systému zalohuji, kam se zalohuji a jaka je pfiblizna doba trvani zalohy.

Hiavni paboika Tkalcovska - interni sit

Ridici Mikrotik router
Externi NAS m

) fﬁb =
il

A

Cluster(CLST1)  Cluster(CSLT2} Pobocka Praha

.Lﬁ- 3

Pobotka Smetanova

)

Pobocka Cimburkova

Havni NAS

UsBUSBE2

Pobocka Letmo

Obr. 14: Navrh zalohovani spole¢nosti (vlastni).
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Tab. 13: Prehled zalohovani jednotlivych systémii (vlastni).
Piehled zalohovani

Zdroj zélohy Cil zalohy Cas zacatku zalohy Interval zalohy Predpokladand  doba
travni zalohovani
Fyzické a virtualni SQLI+DC2 BCU1 1:00 Kazdy den 45 minut
servery DCI1+TSI BCU1 2:00 Kazdy den 30 minut
BCU1 HNAS 3:00 Kazdy den 45 minut
CLST1 HNAS 4:00 Kazdy den 20 minut
CLST2 HNAS 5:00 Kazdy den 20 minut
Databaze DB SQL+BI SQLI1 6:00 Kazdy den lh
DB SQL+BI ENAS 7:00 Kazdy den lh
Uzivatelska zarizeni Stanice BCU1 22:00 Kazdé 2 dny 15 minut
NAS HNAS Externi HDD 12:00 Kazdy den lh
HNAS ENAS 15:00 Ne kazdy tyden lh
Ostatni sitova Mikrotik zafizeni BCU1 13:00 So kazdy tyden 5 minu
zarizeni Hikvision BCU1 14:00 So kazdych 14 dni 10 minut
Unifi BCU1 21:30 So kazdych 14 dni 30 minut

Na zakladé¢ této tabulky budou navrzena jednotliva zalohovani. VSe je koncipovano tak, aby se zalohovani navzajem nepiekryvala a bylo tak mozné

plné€ vyuzit HW kapacitu zatizeni.



3.7 Realizace navrhu zalohovani

Tato ¢ast prace se vénuje konkrétni realizaci mnou navrzenych feSeni. Prvni ¢ast prace uvadi
obecna nastaveni, ktera je potifeba realizovat pfed nastavenim zdlohovani na jednotlivych
zatizenich. Dalsi Casti se zabyvaji jednotlivymi realizacemi zalohovani. Posledni ¢ast obsahuje
finalni schéma zapojeni jednotlivych komponent do zalohovaciho celku. Tato Cast prace je
rozdélena do podkapitol podle jednotlivych skupin zafizeni a nastaveni, kterd na nich bude

nutné provest.

3.7.1 Mikrotik routery

Vzhledem k tomu, Ze se na 3 pobockach vyuziva firemni software minimalné, piipadné na
terminalovém serveru, nebylo zde dosud realizovdno zadné propojeni s hlavnim routerem a
doménou. Zde bude nutné nastavit propojeni s hlavnim routerem. Aby byla zajiSténa zakladni
bezpecnost, navrhuji nastaveni EOIP tunelu, ktery pro ucely propojeni hlavniho routeru
s pobockami spliluje vesSkeré pozadavky na zabezpeceni a konektivitu. Uvedeny typ tunelu
zajisti kromé bezpecné propojeni s hlavnim routerem, také propojeni s doménou, centralnim
DHCP i DNS serverem. Nutnou podminkou pro fungovani feSeni jsou statické vefejné adresy
na vSech zafizenich. Tato podminka byla komunikovéan s jednatelem, ktery souhlasil se
zakoupenim vefejnych statickych adres.

Dalsi nastaveni, které je potfeba realizovat na routerech, jsou upravy Firewallu. Vzhledem
k pfisné nastavenym politikam je nutné dat jednotlivym zafizenim vyjimky, aby se routery a
zafizeni navzajem vidély a bylo mozné zalohovat po zabezpecené siti. S nastavenim firewallu
jsou spojena i nastaveni NAT, aby zatfizeni byla vidét a byla schopné spolu komunikovat na

konkrétnich nestandartnich portech a byla tak zvySena bezpecnost.
3.7.1.1 Nastaveni EOIP tunelu na hlavnim routeru

Nastaveni EOIP tunelu bude pro vSechny pobocky témét totozné. Jednotlivé EOIP tunely budou
pojmenovany podle modelu Nazev pobocky (napt. Cimburkova). Technicky budou tunely
odliSeny rozdilnymi ID tuneldi, které budou zacinat Cislem 1, ndsledované 2 atd. Dale
nastavujeme u zafizeni hodnotu MTU na 1500, vzhledem k optickému piipojeni je mozné tuto
hodnotu nastavit a nedojde ke ztraté propojeni. Dale zaddme MAC adresu zafizeni, lokalni IP
adresu a IP adresu cilového zatizeni. Vygenerujeme dostatecné silné tajemstvi, které¢ bude
zajiStovat ovéfeni tuneld. V tomto konkrétnim piipadé¢ jsem zvolil 40. mistné nahodné

vygenerované heslo obsahujici velkéd i mald pismena, Cislice i znaky. Tyto podminky zajisti
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zékladni zabezpeceni tunelu mezi hlavnim routerem a pobockou Obecné ukdzkové nastaveni je
mozné vidét na obrazku ¢islo 15. Timto zplsobem jsou vytvoteny tunely pro vSechny pobocky

a odliSeny nazvem a ID tunelu.

New Interface =]

General | Loop Protect | Status  Traffic
Mame: |Mazev_pobocky Cancel

Type: |EolP Tunnel |

Actual MTU: -
! Comment

L2 MTU: F—

Coj

fls

MAC Address: | MAC adresa zarizen!

; Remave
ARF: |enabled ¥
S Torch
ARP Timeout: | |15
Local Address: 'Ioké.linilii:\ adresa hlavniho routeru i

Remote Address: |cilova ip adresa routeru na pobocee

Tunnel 10: |1
IPsec Secret: -
Keepalive: : : -
DSCP: |inherit [#]

+

Dont Fragment: |no
|w| Clamp TCP M55
[w] Allow Fast Path

enabled

Obr. 15: Konfigurace EOIP tunelu na hlavnim routeru (vlastni).

3.7.1.2 Nastaveni EOIP tunelu na pobockach

Na pobockach provedu nastaveni totozné jako na hlavnim routeru. V tomto kroku je kladen
diiraz na to, aby bylo dobfe nastaveno ID a tajemstvi tunelu. Je nutné zajistit korektni nastaveni
IP adres. Pokud budou parametry Spatn¢ nastaveny, tunel nebude fungovat a zalohovaci plan

tak nebude mozné nastavit, protoze se zatizeni nespoji s doménovym fadicem.
3.7.1.3 Nastaveni firewallu

Na hlavnim routeru i na routerech pobocek je nutné povolit komunikaci s vetfejnou adresou
protilehlého zafizeni. IP adresy zafizeni ptiddme v Adress listu firewallu protilehlé IP, toto
nastaveni provedeme na obou strandch tunelu. Adresy nazveme podle vzorce

EOIP nazevpobocky, dalsim parametrem bude nastaveni vzdalené IP adresy. Toto nastaveni
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provedeme na hlavnim routeru stejné jako na routerech na pobockach. Obecné nastaveni je

zobrazeno na obrazku ¢islo 5.

[I| Mew Firewall Address List

RELCIFIOF_nazevpabocky]

+
II
-

Address: |IP adresa vzdaleného zarizen | [ cancel
Timeolt: 4 Apphy
Creation Time: | ' ’:\
an ime | Dissble
Comment
Copy

Remave

i

enabled

Obr. 16: Povoleni EOIP tunelu na firewallu (vlastni).

3.7.1.4 Nastaveni NAS

NAS Synology standardné komunikuji na portu 5000. Externi NAS pfesmérujeme na port
10010, ktery standardn€ neni vyuzivan pro komunikaci na trovni sluzeb. Na hlavnim routeru
je nutné nastavit ve firewallu v zadloZzce NAT pfesmérovani portu na IP adresu na NAS. Postup
je uveden na obrazcich ¢islo 17 a c¢islo 18. V zalozce general nastavujeme druh akce, kterou
budeme provadét(chain), komunikacni protokol, cilovy port a interface, na kterém bude
komunikace probihat. Na zalozce Action pak prob&hne nastaveni akce(dst-nat), cilové adresy a
cilového portu. Takto budou nastavena jednotliva zatizeni v siti, v konfiguraci se bude vzdy
meénit [P adresa a cilovy port. Tyto kroky ztézuji ptipadnému utocnikovi dosah na vzdalenou

NAS, protoze port 10010 je nestandartni a jsou tak navySena bezpecnostni opatieni.
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| New NAT Fule = = il
hew MAT Fule O]
General | Advanced Exra Action Statistics i
General  Advanced BEdra Action | Statistics
Chain: |TERE] . Cancel = r
Action # Cancel
Sre. Address i HApoly
! Apply
S — —
| To Addresses; [IF adresa NAS - Eomert
Src. Port Y | Copy 1T Co
) To Parts: 10010 - —"":l
Dst. Port: [[10010 - Remove I:
H Remove
| Reset Count
oy |~ Rese Gt
=] Reset All Count
. eeace: 02 W et AlCoten
Out. Interface (s
In. Interface List |-
Out_Interface List [+
Packet Mark |
Connection Mark o
Routing Mark et
Routing Table |+
Connection Type i
jenabled enabled
. - r . r
Obr. 17:Pravidlo NAT (obecné)(vlastni). Obr. 18: Pravidlo NAT (akce)(vlastni).

3.7.1.5 Nastaveni zalohovani konfigurac¢nich souboru

Cely proces zalohovani by mél byt maximalné automatizovany. U externi zalohy Mikrotik
routerd vyuziji moznosti Auto Scheduleru, ktery bude spoustét script starajici se o zalohovani.
Predpokladem pro nastaveni zalohovani routeru je na BCU1 serveru povolenda IIS s
vytvoienou FTP strankou. K FTP bude pfistupovat pouze jeden urcity ucet. Tento ucet bude
slouzit vyhradné¢ pro zalohovéani konfigura¢nich souborti a nebude mit zadna dalsi opravnéni.

Na obrazku ¢islo 19 je nastaveni parametrli pro spusténi automatického zalohovani.

U nové tlohy je nastaveno jméno, pocatecni datum i Cas a interval zalohovani. Do oblasti On
Event zadame piikazy, které probéhnou vzdy v nami udany cas. Prikaz: /export file=export
vytvoii export konfigurace zatizeni. Zbytek piikazu zajistuje nahrani souboru export na FTP
server (BCU1). V této ¢asti ptikazu je uvedeno ptihlasovaci jméno a heslo pro pfistup na FTP,

cilova IP adresa (IP adresa FTP), zapnuti FTP mddu a povolené nahrani souboru.
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[ New Scheduls

MName: iao;ﬂ“_lgumticn_ backup | 0}

Siatt Date; |Datum zahajeni zalohovani |

Mol el

Start Time: '1_3{H}Dﬁ |+ by
Interval: |168:00:00
Disable
Cwner: | | Comment
Policy: [vl ftp Py
vl read
v policy i

|l password (v sniff
[l sensttive [ romon

|| dude
Bun Court: |0 |
Next Run: | |
On Evert:
Jexport file=export ~

/ool fetch addresz=Ip adresa BCU1 src-
path=flash.test backup user=mkt_backup
|password=
heslo_pro_uzivatele_mkt_backup dst-
path=/C:/backup/MKT_Backup./corfigura
tion backup upload=yes modekftp

I| enabled

Obr. 19: Nastaveni automatického zalohovani zarizeni Mikrotik (vlastni).
3.7.2 Nastaveni zalohovani uzivatelskych stanic

V této kapitole jsou vysvétleny postupy pii nastaveni zalohovani uzivatelskych stanic a

nastaveni folder redirection pro nepfimou zalohu.
3.7.2.1 Nastaveni zalohovani na PC na pobockach

Data zjednotlivych pobocek budou zidlohovana na BCUI server do slozky
Backup\Pobocka\Nazev_ PC. Na jednotlivych pobockach bude zalohovani nastaveno
administratorem pfi instalaci zafizeni. V prvnim kroku je zvoleno nastaveni zalohovani (viz.

obrazek cislo 20).

e Nastavit zalohasini

Vyberte, kam cheete zalohu uloit,

Doperudujeme uledit alohy ne extermi pevny disk.

Uioit zélchu nas
Cil zabohovini Valné misto  Celkova ve..
Dista () |Deparadanc] imMGE 9315 GE
Abtuabizovat \Rabt v sdti...

| Tt
Obr. 20: Volba cile zalohovani (vlastni).
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Na obrazku ¢islo 21 je zobrazeno umisténi v siti, které je vybrano a také zadané ptihlaSovaci

udaje administratora, aby bylo mozné provést i zalohu dat, ktera jsou ve slozkach s omezenym

pfistupem.

19 Nastavit zalohovini

Vybrat umisténi v siti

Uréete umisténi v siti pro zalohované soubory a zadejte povéfeni, ktera program Windows
Zilohovéni poutije pro piistup k tomuto umisténi.
Umisténd v site:

\WBCUTBackup\Pobocka\Mazev PC Prochizet...

Piiklad: \\cerver\sdilena_slodka

Sitova povéfeni

Program Windows Ziloh: Bude poth
rigkal pfistup k tomuto umisténd v siti,

jména a heslo, aby pit uklddani zélohy

Udvatelské jméno: -ad.m

essssesasess] |

Heslo:

Zrugit

Obr. 21: Vybér a ovéreni prihlasovani do sitového ilozisté (vlastni).

Na obrazku 22 je zvolena moznost, kdy jsou zvolena data zalohovana. Konkrétni vybér dat je

zobrazen na obrazku ¢islo 23.

el
& 4 Mastavit zalohovini
Co cheete zalohovat?
() Nechat rozhednout systém Windows (doporedeno)
Systém Windows razilohuje datevd soubory v knihovnach, na plode a ve wchorich sodkach
systému Windows. Vytvoli také bitovou kopil systému, Kerou tre pousit k obnoveni potitade,
pokud by prestal pracovat. Tyto polesky budou pravidelné zalohovany pedie planu.
(®) Mechat rezhednout mé
Miiete vybrat knihovny a slofiy a urdit, 2ds bude do zalohavani zahmuta bitova kopie
systému. Vybrané polodky budou zilohoviny pravideing podie planu.
13
| |

Obr. 22: Vybér moZnosti zalohy (vlastni).

& W Nastavit zalchovini

Co cheete zalohovat?

Zatkrtnéte politke u polofek, které cheete xahmout do sélohy.

S8 Datové soubaory
w [ pocitad
Bz Mistnd disk (C:)
.. Data (D7)

= Zahrnout bitovou kopii systému 2 jednotelc Rezervovino systémem, (C:), Prostfedi Windows
= Recoverv Environment
Bitovid kepie systému je kopie jednotek nutrjch pro spulténd systému Windows. Lze ji poudit k
obneveni poditade, pokud plestane pracovat.

Zrusit

:
Obr. 23: Vybér zdrojovych dat pro zalohu (vlastni).

Nasledné je nastaven Cas a frekvence zalohovani na zaklad¢ planu, ktery byl vytvotren. V tomto

ptipad¢ se jedna vzdy o pondéli 11:00, kdy jsou pobocky zavieny z diivodu poledni prestavky.

Poslednim krokem je potvrzeni zalohovani. Vysledny stav je zobrazen na obr. ¢islo 24.
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19 Nastavit zalohovani

Jak ¢asto cheete zalohovan( provadét?

Zménéné seubory a nové soubary vytvofené od posledni zdlohy budeu piidény do zalohy podie nife
nastavenéhe planu.

Spouitét zslohovsni podie plénu {doporucen)
Frekvence: Tydné v
Den: pondéll <

Cas: 11:00 -

Zruit

Obr. 24: Nastaveni ¢asového planu zalohovani (vlastni).

3.7.2.2 Nastaveni folder redirection

Finalni nastaveni folder redirection ptedpoklada vytvoreni dvou bezpecnostnich skupin, jednu
pro vedeni spolecnosti, kterd bude zahrnovat i ptfesmérovani plochy. Druhou pro tadové
zaméstnance, ta nebude zahrnovat oblast Plochy. V prvnim kroku vytvofim pod doménovou
strukturou novou politiku pfes Group policy management. Prvni krok je ukdzan na obrazku

¢islo 25.

New GPO [
Name:
|Folder_redirection_Desktop
Source Startter GPO
| {rone) v
ok | [ Cance ]

Obr. 25: Vytvoreni folder redirection (vlastni).

DalSim krokem je otevieni moznosti politik a zvoleni slozek, které chceme pfesmérovavat
(obrazek ¢.26). U téchto slozek je zvolena moznost vlastnosti. V nastaveni cile je zvolena cilova
sitova slozku a typ pfesmérovani. V tomto piipad¢ se budou data ukladat pro kazdého uzivatele
do zvlastni slozky. V nastaveni slozky jsou zvolena a uloZena dal$i pokrocila nastaveni. Kroky,
které jsou ptikladové provedeny na slozce AppData musi byt provedeny u vSech slozek, které
se budou presmérovavat (viz. kapitola 3.1). V poslednim kroku (obréazek ¢.29) je kontrolovano,
ze politiky byly vytvoieny spravné a jsou jim pfidéleny skupinu, do kterych budou ptidéni

uzivatelé, kterych se toto nastaveni bude tykat.
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> #& Computer Configuration
4 3, User Configuration
4 7] Policies
b | Software Settings
4 | Windows Settings
(=] Scripts (Logon/Logeff)
b S Security Setings _ I
4 (] Folder Redirection B Jasic - B i yone's folder to the same location
[S%'g@ap” ouning) This folder will be redirected to the specified location.
(L] Start Menu
(2] Documents
(] Pictures
(23 Music - Target falder location
(] Videos |Create a folder for each user underthe root path
(] Favorites
(L] Contacts Root Path:
Downloads ]\W1WM\ZUSERNME%\MM
[ Links
(] Searches
[ Saved Games
b gl Policy-based QoS
p = Deployed Printers
t | Administrative Templates: Policy definitions (&
b | Preferences

Target | Settings

[:' I You can specify the location of the AppData{Roaming) folder.

Obr. 26: Vybér cile pro folder redirection (vlastni). ~ Obr. 27: Nastaveni cile folder redirection (vlastni).

Target | Settings

D Select the redrection settings for AppData(Roaming).

¥ Grant the user exclusive ights to AppData(Roaming).
¥ Move the contents of AppData(Roaming) to the new location.

r hmmmwmmm Windows 2000
Server, Windows XP, and Windows Server 2003 opergting

& ILeave the folder in the new location when policy is dj

£ thaﬁubad(hhbdm’oﬂebﬁdmﬁm
policy is removed

Obr. 28: Pokrocila nastaveni folder redirection (vlastni).
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 Folder redirection
Oata collected on: 3.3 2015 23:25:38
Computer Configuration (Enabled)

Useer Configuration (Enabled)

Folder Redimetion
AppData{Hosming)
Documents
Music
Pictures
Videos

i A

Obr. 29: Kontrola nastaveni folder redirection (vlastni).

3.7.3 Zarizeni NAS

U NAS zafizeni bude nutné nainstalovat aplikaci Hyperbackup, kterd bude zajiStovat
zalohovani NAS. Tato aplikace je bezpecnym feSenim pro zalohovani dvou zatizeni NAS od
spolecnosti Synology mezi sebou. Kromé nastaveni vzajemného zdlohovani NAS je nutné
nastavit Luny a Targety pro zalohovani BCUI serveru a fyzickych serverti. Po pfihlaSeni do
NAS a otevieme nastaveni iSCI inicidtoru. V prvnim kroku nazvu cilovy target (viz. obrazek

¢islo 30) a zadam ptihlasovaci tdaje, které budou vyuzivany pro ovéfeni targetu v iSCI

e e ey
miciatoru.
Upravit

Obecné Rozsifeng Mapovani Vazba sité Maskovani

Nazev: BCU

TQN: ign.2000-01.com.synology:BF-BACKUP.Targ

+" Povolit CHAP

Nazev: bebackup

Heslo: sesssscsases
Potwrditheslo: | sssssssssses
Povolit vzdjemny CHAP
Nazev:
Hesla:

Potvrdit heslo:

Obr. 30: Vytvoreni targetu na NAS zatizeni (vlastni).

V dal$im kroku vyberu moznost, kam bude target umistén. V tomto ptipad¢ je zvolena prvni

moznost, protoZe chceme vytvofit zaroven i novy LUN (viz. obrazek ¢islo 31).
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Vytvofil novy dl iSCSI target

Nastavte namapovani jednotek iSCSI LUN

Cit miZete do jednotky LUN namapovat nyni nebo pe vytveofeni jednotiy LUN,

@ Vytvofit novou jednotku ISCSI LUN

Vytvofte novou jednotku LUN 2 namapujte ji do tohoto cile.
Namapovat stavajici jednotky ISCST LUN
Namapovana jednotka LUN se v seznamu nezobrazi.

-

Mapovat pozdéjl.

Obr. 31: Vytvoreni LUNU na NAS zatizeni (vlastni).

U nastaveni vlastnosti lunu jsou zvoleny parametry: nazev lunu, umisténi, presnou kapacitu
z umisténi, kterd ma byt lunu pfifazena. V piipad¢ nutnosti jsou také zvoleny dalsi pokrocilé

moznosti (napt. Thin Provisioning).

Vytvofrit novy cil iISCSI target X

Nastaveni vlastnosti jednotky iSCSI LUN

Ndzev: BCUl

Umisténi: Svazek 2 (K dispozici: 1806 GB) - extd
Kapacita (GB): 1500

Thin Provisioning: Ano (Bez recyklace mista) - o
Rozsifené funkce LUN: Ne -

Jaké jsou funkce roziifené jednothy LUN?

Mezi funkee roziifené jednotky LUN patfi podpora snimkdi a replikace jednotky LUN, VMware VAAT a
Windows ODX. Upozorfiujeme, £= povoleni této moZnosti miZe oviivnit vykon vstupu/vystupuy,
Pornamka: Svazky extd podporuji pouze staréi funkce rozéifené jednoticy LUN. Jednotky LUN ve
svazcich Btrfs 5 roziifenymi funkcemi LUN se vyznafujl modnosti pofizovat okamdité snimky a
rychlejdim klonovénim.

P

Obr. 32: Nastaveni parametri LUNU (vlastni).
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Vytvorit novy cil iSCS51 target

Potvrdit nastaveni

Prijvodce pouZije nasleduici nastaveni, Proces bude trvat nékolik sekund.

Polozka Hodnota
Nazey BCU1
10N ign. 2000-01.com.synology:BF-BACKUP.Targ
Ovéreni CHap
Nazev beubackup
Nazew BCUL
Umisténi Svazek 2 (K dispozici: 1806 GB) - extd
Kapacita 1500 (GB)
Thin Provisioning Ano (Bez recyklace mista)
Roziifené funkce Ne
Zpét m Storno

Obr. 33: Kontrola nastaveni nového targetu (vlastni).

Na obrazku ¢islo 33 jsou po kontrole potvrzeny moznosti. Stejny postup jako postup zminény
v kapitole 3.7.3 je aplikovan i pro nastaveni fyzickych serveri, jedinou zménou jsou nazvy a

ucty, kteti se budou vici iSCI ovérovat. Jedna se zase o praci s luny a targety.
3.7.3.1 Nastaveni vzajemné zalohy NAS

Pted nastavenim zalohovani hlavni NAS na externi NAS je nutné nainstalovat na cilovou NAS
dopln€k Hyper backup vault, ktery umoznuje vzdalené¢ zalohovani na cilovém zafizeni.
Vzdalené propojeni bude zajisténo aplikaci OpenVPN. OpenVPN je realizovand na hlavnim

Mikrotiku a neni tak problém s pfipojenim NAS do interni sité.

Vytvorit profil

Metoda pfipojeni k VPN

Vyberte prosim metodu pfipojeni k VPN

PPTP
OpenVPN
® OpenVPN (prostfednictvim importu souboru .ovpn)

L2TP/IPSec

Obr. 34: Nastaveni VPN na NAS zaiizeni (vlastni).
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Na obrazku ¢islo 34 je vyobrazen prvni krok vytvofeni pfipojeni na VPN server. V tomto
ptipad¢ je vyuzit konfiguraéni soubor, ktery je jiz nastaveny. V dal§im kroku jsou vyplnéna
jednotliva kritéria: ndzev pfipojeni, login a heslo uzivatele, OPVN soubor, CA certifikat a
nasledné i klientsky certifikat a kli¢, pfipadné seznam odvolanych certifikatd. To neni v tomto
piipadé neni nutné (viz. obrazek cislo 35). V dalsim koku je nastavena konfigurace pro

pfipojeni (viz obrazek ¢islo 36). Poslednim krokem je potvrzeni konfigurace.

Vytvofit profil 2

Obecné nastaveni

Zadejte prosim obecnd nastaveni

Nazev profilu: OVPN_server
UZivatelské jméno: login_vpn
Heslo: ssessncsesessssses
Importovat soubor Selltime - Tkal.ovpn Prochazet
.ovpn:
Certifik3t CA: Prochdzet
Certifikat klienta: Prochdzet
KIi¢ klienta: Prochazet
Seznam odvolanych Prochazet
Zpét m Storno

Obr. 35: Obecna nastaveni OpenVPN na NAS (vlastni).

Vytvofit profil

RozSifena nastaveni

Zadejte prosim rozsifend nastaveni

| Poudit vychozi brianu na vzdalené siti

Povolit ostatnim sitovym zafizenim plipojeni pies internatové pfipojeni serveru
Synology

Znovu pfipojit pfi pferuseni pfipojeni VPN

Zpét Pouzit Storno

Obr. 36: Rozsifena nastaveni VPN na NAS (vlastni).

Po nastaveni VPN je mozné nastavit externi zalohu. Jsou vybrana vzdalend zatfizeni NAS, jak

je ukazano na obrazku ¢islo 37.
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Prilvodce zalohovanim

Cil zaloh

Vyberte typ cile zaloh.

Y s
|

Synology

W Misti sloZka a UsB ! Vzdalené zafizeni NAS

BB Mistni sloZka a USB (jedna verze) & Zalohovani do doudu Synology G2

Souborovy server

B rsync S webbav

ER kopirovéani rsync (jedna verze) n OpenStack Swift

Sluzba Cloud Service

W@ Ulozisté 53 B amazon Drive

Obr. 37: Nastaveni externi zalohy NAS (vlastni).

V nasledujicim kroku je zadana IP adresa cilové NAS, zapnuto Sifrovani kviili bezpecnéjSimu
pienosu dat. Pro ovéieni je zadano uzivatelské jméno a heslo cilové NAS. Z nabidky je vybrana
cilova slozka. Tento krok ukdze, zda je vSe dobie nastaveno, protoze pokud ne, tak spolu NAS

nebudou komunikovat. Je zvolen nézev cilové slozky a potvrzen tento krok.

Prilvodce zalohovanim x

Nastaveni cile zaloh

Urcéete cil zaloh pro tuto dlohu.

@ Vytvoiit dlohu zalohovani

Nazev nebo IP adresa serveru: IP_adresa_cilove_NAS -
Sifrovani pfenosu: Zapnout -
Part: 6281

UZivatelske jméno: adminbf

Heslo: sssssssnesss

Sdilena slozka: Backup -
Adresaf: Jméno_ciloveho_adresare|

Znovu pfipojit k existujici uloze

Exportovat do mistni sdilené slozky (véetné externiho ulozného zafizeni)

Obr. 38: Nastaveni cile zalohovani (vlastni).
Na nésledujicim obrazku ¢islo 39 je vybrana sdilena slozku, kterou je nutné zalohovat.
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Privodce zalohovanim

Zalohovani dat

Vyberte (sdilené) sloZky k zalohovani.

» B5vazek 1
» homes
L mugic
» photo

» video

Obr. 39: Nastaveni zdroje zalohy (vlastni).

Obréazek cislo 40 predstavuje volbu aplikaci, které budou zajistovat zalohovani.

Priivodce zalohovanim

Zalohovani aplikace

Vyberte aplikace k zdlohovani.

Aplkace Sdilenasiozka @ Zakazano [ ]

1 OAuth Service
gt - N
v 1.0.3-0028 =

™ Synology Application Service
|9 1.54-0320

Vybrane aplkace: 1; nevybrané aplikace: 1. 0

Obr. 40: Vybér aplikaci zalohovani (vlastni).

Obrazek &islo 41 zobrazuje jiz konkrétni nastaveni ulohy zalohovani. Uloha je nazvana
Externi_zéloha, je nastaven €as podle planu na ned¢li na 15:00. Je zapnuta mozZnost kontroly
integrity a také kontrola dat 30 min pied zalohovanim. Tyto kroky zajistuji hladky pribéh
externi zadlohy a minimalizuji ztratu dat v pribéhu zalohovani. V poslednim kroku je
nakonfigurovéana rotace zaloh. Tato nastaveni slouzi pro Gsporu mista a pfemazani nejstarsich

zéaloh. Velikost ulozisté tak ztistava bez udrzby stéle stejné vyuzitelna (obrazek Cislo 42).
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Prilvodce zalohovanim b

Nastaveni zalohovani

Uoha: Externi_zaloha

V" Povolit upezamani na dlohy @

+" Komprimovat zdlohovana data
+" Povolit plan zalohovani
Spustt na: Ne w || 15 v |: 00 bl
" Povolit pldn kontroly integrity
Spustit na: Nedéle v 05 - oo hd
" Zkontrolovat data < 30 minut -

Povalit Sifrovani na strané klienta

Obr. 41: Nastaveni ¢asi a zpisobu zalohovani (vlastni).

Prilvodee zalohovanim

Nastaveni rotace

« Povolit rotac zaloh @
PouZit pro rotad verzi zaloh tuto metodu
@ Od nejstardich verzi
smart Recycle @

pizplisobené uchovavani

Max. potet verzi @ 256

NiZe je uveden moZny vystedek uchovdvani z3loh na zakladé vaseho plénu zdlohovani a
schématu rotace:

9o rokil dfive m

S e < v g e g Llll . r’ |

o 8 tydny éfive @ & tydny dfive & 4 tydny dfive 2 2 tydny dfive

Obr. 42: Nastaveni rotace zaloh (vlastni).

3.7.4 Virtualni a fyzické servery

Na serverech SQLI1, DC1, DC2 a TS1 bude zalohovani provadéno aplikaci Windows backup
na BCUI server. Tato zaloha bude slouzit pro ptipadnou obnovu kritickych data. Fyzické
servery budou také zajistovany aplikaci Windows backup, budou ale zalohovany do jiného

ulozisté nez servery virtualni.
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3.7.4.1 Zalohovani virtualnich serveri DC1, DC2, SQL1 a TS1

V prvnim kroku je spusSténa konfigurace Pravidelného zélohovani (viz. obrazek ¢islo 43).

{ o Backup Schedule Wizard |

4
i Getting Started

Getting Started ‘You can use this wizard to configure backups to run on a regular schedule,

To create a backup schedule, you should first decide:
- What to back up (Full Server, Systemn State, selected files, folders or volumes)
- When and how often to back up your server

Where to store the backups

To continue, click Next.

Obr. 43: Nastaveni Windows backup (vlastni).

V dalsim kroku je proveden vybér jednotlivych ¢asti serveru, které je potieba zalohovat, zde je
z nabidky vybréna kompletni zaloha, aby bylo mozné pruzné¢ reagovat na piipadné chyby

systému a zprovoznit servery v co nejkratSim ¢asovém useku.

Select ltems x

Specify tems to include in the backup by selecting or clearing the associated check boxes. The tems that you
have included in the cument backup are already selected

ST o et recoven|

System state
£ System Reserved
¥ Local disk {C:)

o ]| s

Obr. 44: Vybér zdroje pro zilohovani (vlastni).

Dalsim krokem je nastaveni ¢ast zalohovani. Na obrazku cislo 45 je zobrazeno nastaveni pro
servery SQL1 a DC2, které¢ se zalohuji v 1:00. Stejné nastaveni provedeme i pro servery

DC1+TS1, zde ¢as nastavime na 2:00.
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] Y5 Backup Schedule Wizard x

)
PR Specity BackupTi
] pecify Backup Time
Getting Started How often and when do you want to run backups?
Select Backup Configurat... (® Once a day

Select Itemns for Backup Select time of day:. |3:00 ~

Specify Backup Time () More than once & day

Specify Destination Type Click an svailable time and then click Add to add it to the backup schedule.
Available time: Scheduled time:
Confirmation :
- v
Summary ol -
v

< Previous F Cancel

Obr. 45: Vybér ¢asu zalohovani (vlastni).

Dalsim krokem je nastaveni cile zalohovani. Pro jednotlivé servery jsou na BCUI1 serveru

vytvoieny  slozky scestou \BCUI\C:\Backup\Nazev_zalohovaného serveru  (napf.

WBCUI\C:\Backup\DC1). Toto nastaveni je mozné vidét na obrazku cislo 46. Poslednimi

kroky jsou potvrzeni a souhrn nastaveni. Po nastaveni se provede prvni kompletni zdloha. Poté

budou zalohy probihat v ¢ase ur€eném nastavenim a zalohovacim planem.

Y Backup Sehedule Wizard »
b
i ’
=S Specify Remote Shared Folder
—
Getting Started Location:
Select Backup Configurat... [V\BCUTCABackup\Mazev zélohovanéhe serven]
Select Items for Backup Example: \\MyFileServerSharedFolderName
Specify Backup Time This wizard crestes a folder based on the name of the server being backed up, for

example MyServer-BackupFiles,
Specify Destination Type b F

Specify Remote Shared F... Access Cantrol
Canfirmation
Summary

(@) [nhesit

This option makes the backup accessible to everybady who has access to the
specified remote shared folder,

(1) The backed up data cannot be securely protected for this destination.
Maore information

< Previous Cancel

Obr. 46: Nastaveni cilové destinace zalohy (vlastni).
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3.7.4.2 Zalohovani zalohovaciho serveru

Zalohovaci server je zalohovan hlavni NAS (HNAS). Nastaveni NAS je uvedeno v kapitole
5.1.3. Prvni nastaveni bude inicializace cile NAS nastrojem iSCl iniciator. V zaloZce Zjistovani

zkontrolujeme, jestli je cilovy portdl BCU1 dostupny.

Iniciator iSCSI — viastnosti -
Cle | Zitovéni | Oblivené cle | Svazky a zafizeni | RADILS [ Konfigurace |

Ciloveé portaly

Systém buds hiedat dle na nésiedujicich portéiech: | Aktuslzovat

Adresa Port Adapter IP adresa

BQU1 3260 Vychod Vychod
Cheete- phidat dovy portal, kindte na tadtko [ Vyhledatportal.., |
Vyhledat portal. )
Cheete-i odebirat clovy portdl, vyberte adresu v poll vise Odebrat |
a kiinéte na taditko Odebrat. -
Servery iSNS 2
Systém je registrovan u nasledujicich serverll SHS: | Akualizovat |
Nazev

. 2 - a I - 1

Cheete- pfidat server ISNS, Kiknéte na daditko Plidat Plidat server... |
SErver, :
Cheete-i odebrat server ISNS, vyberte server v pol vyge

a kiknéte na Haditko Odebrat.

oK Storno

Obr. 47: Nastaveni ISCI na serveru (vlastni).

Na zalozce Cile je z nabidky vytvofeny cil (obrazek 49) vybran konkrétni cil. U vybraného
disku je vybrana moznost piipojit, ndsledné moznost upiesnit (viz. obrazek cislo 48). V dalSim
okné¢ je zvolena moznost povolit CHAP, jsou vyplnény piihlaSovaci jméno a heslo, které bylo
vytvoteno v zafizeni NAS. Disk pfipojen potvrzenim Ok. Poslednim krokem pro moznost
vyuziti disku na NAS je inicializace disku ptes néstroj Sprava diskd systému Windows. V tomto
kroku je nutné uvést disk do stavu online, disk je inicializovan a je vybrana moznost, GPT nebo

MBR podle toho jaky typ diskového oddilu je vyzadovan.
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Iniciator iSCSI - vlastnosti

Cile |Zji§t’0\rén|‘ I Cblibené dle I Swazky a zafizenl I RADIUS I Konfigurace |

Rychlé pfipajeni
Cheetedi vyhledat ol a piihlasit se k nému pomod zakladniho pripojeni, zadejte IP
adresu nebo nazev DNS dle a kiknéte na taditko Rychlé pfipojeni,

Ci: |
Zjigténé cle
Aktualizovat
Nazev Stav
ign. 2000-01, com.synology:BF-BACKUP Target-1.f3a874... Meaktivni
ign. 2000-01.com.synology:BF-BACKUP . Target-11.f3a87... Meaktivni
ign. 2000-01. com.synology:BF-BACKUP Target-12.f3a87... MNeaktivni
ign. 2000-01.com.synology :BF-BACKUP Target-2.f3a874... Meaktivni
ign. 2000-01.com.synology:BF-BACKUP Target-21.f3a87... Meaktivni

ian. 2000-01,com.synology :BF-BACKUP Target-22.f3a87...

Chcetei se pfipojit pomod rozgifenych moznosti, vyberte ol a

= e S Pipaijit
Kliknéte na Hadtko Pripajit. FHOk
Cheetedi dl zcela odpaijit, vyberte jej a Kiknéte na taditko Odpaiit
Odpait. i)

Cheete-i zobrazit viastnost dle, véemé konfigurace relace,

Vlastnost...
wyberte ol a Kiknéte na taditko Vastnosti, ERe

Cheete-i konfigurovat zafizeni spojena s dlem, vyberte dl a
klikn&te na tladitko Zafizeni,

Upfesnit nastaveni

Obecné | Pratokol IPsec

Pfipoiit pomod

Mistni adaptér: | vychoai v

1P acresa iniciétoru: | Vychoi v]

1P adresa dlového

portalu: ‘V\j’d‘mzi hd |

CRC { kontrolni soucet

[[]Hodnota Digest dat [[]Hodnota Digest hlavicky
Povolit piihlageni protokolem CHAP
Informace o pfihld3eni protokolem CHAP
Protokol CHAP zaji$tuje zabezpedent pfipojeni owéfovanim mezi clem a inicidtorem.

Cheete-li jej pouivat, zadejte stejné jméno a tajny ki protokolu CHAP, které byly
nakonfigurovény v ol pro tento inicidtor. Jméno bude ve vychozim nastaveni ndzev
inidatoru systému, pokud nenf zadane jiné jména,

Jméno: ‘ bebadwp |

Tajny Ki dle: ‘ T |

[CIProvest vzdiemne ovéfeni

Cheetei pougit vzajemné ovifeni pomod protokelu CHAR, zadejte tajny ki€ inicdatoru na
strance Konfigurace, nebo pouijte server RADIUS.

[1rovéfeni pro ovéfeni ufivatele generovat pomod serveru RADIUS

[l ovéfit pavéreni dle pomoci serveru RADIUS

| OK | | Storno | Pougit
Obr. 49: Piipojeni ISCI targetu (vlastni).
Pripojit se k cili -

Mazew dle:
|
Pridat toto pfipojeni do seznamu oblibenych cild.

Systém se automaticky pokusi obnavit pFipojeni pfi kaZdém

restartovani poditace.
[ Povolit funkd Multipath
o ] [somo |

Obr. 50: Potvrzeni pripojeni k ISCI targetu (vlastni).

Obr. 48: Ovéreni ISCI targetu (vlastni).

Po inicializaci disku je zalohovani nastaveno stejnym zptsobem jako u ostatnich virtualnich

servertl. U nastaveni ¢asu zalohovani je hodnota zménéna na 3:00. V dal$im kroku je vybrana

moznost Back up to a harddisk dedicated for backups. Nasleduje vybér spravného disku,

kontrola nastaveni a potvrzeni voleb. ProtoZe se jedna o zdlohovani na disk, ktery se chova jako

lokalni, je zdlohovani po prvni celé zaloze prenastaveno na piirustkové. Tak zajistim aktudlnost

dat a uSetiim prostor pro data.
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3.7.4.3 Zalohovani fyzickych serveru

Fyzické servery CLST1 a CLST2 budou zalohovény stejnym zpisobem jako zalohovaci server.
U CLST]1 nastavime ¢as na 4:00. U CLST2 na 5:00. Pro funkéni zalohovani téchto serveri je
nutné splnit veskeré prechozi kroky (nastaveni NAS a vytvotfeni Lunil a targetl + nastaveni

1SCI iniciatoru).
3.7.5 Unifi zarizeni

Pro zalohovani Unifi controleru je vyuzit nize uvedeny skript, ktery je upraven tak, aby
odpovidal pozadavkim zalohovacimu planu. Spusténi tohoto skriptu je zajisténo pies planovac
uloh na serveru DC1. Ve skriptu jsou zménény parametry: piihlaSovaci jméno a heslo a ¢as, jak
dlouho se ma zaloha udrzovat (14 dni). V nastaveni pldnovace tloh se bude spoustét uloha

jednou za 14 dnti v patek ve 21:30.

Tab. 14: Skript pro zalohovani Unifi zaFizeni (32) (vlastni).
#!/bin/bash -e
#
# Improved backup script for Ubiquiti UniFi controller
# original source: http://wiki.ubnt.com/UniFi#Automated Backup
#

# must contain:

# username=<username>
# password=<password>
source ~/.unifi-backup

baseurl=https://localhost:8443
output=/root/backups/unifi
filename="date +%Y %m%d%H%M.unf
keep days=14

# create output directory
mkdir -p $output

curl _cmd="curl --cookie /tmp/cookie --cookie-jar /tmp/cookie --insecure --silent --
fail"

# authenticate against unifi controller
if I Scurl _cmd --data
"{"username":"'$ptihlasovaci jméno',"password":"'$ptihlasovaci heslo"'}'
$baseurl/api/login > /dev/null; then
echo Login failed
exit 1
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fi

# ask controller to do a backup, response contains the path to the backup file
path="$curl cmd --data 'json={"cmd":"backup","days":"-1"}'
$baseurl/api/s/default/cmd/system | sed -n 's/.*\(\Vdl. *unf\).*/\1/p"

# download the backup to the destinated output file
$curl cmd $baseurl$path -o $output/$filename

# logout
$curl cmd $baseurl/logout

# delete outdated backups
find Soutput -ctime +$keep days -type f -delete

echo Backup successful

3.7.6 Zalohovani Hikvision zarizeni

Spole¢nost Hikvision ma vyvinuty nastroj na zalohovani zaznami z kamer. Investor odmita
investovat do rozsifeni uloziste. Zalohovany jsou tak pouze konfigurace jednotlivych zatizeni.
Tuto moznost ale nenabizi néstroj vyvinuty spolecnosti, proto je vSe zadlohovano ru¢né pies
webové rozhrani kamerovych serverti. Tato zaloha probihd vzdy druhé utery v mésici pfi

pravidelnych serverovych kontrolach.

3.7.7 Zalohovani databazi Pohody, Pamici a Power BI

Prvnim krokem bude piihlaSeni na SQL server. V ukazkovém ptikladu se bude jednat o
nastaveni zalohy databaze Pohody. V serveru je oteviena zalozka management, poté
maintanance plan a zacnu s tvorbou planu. Jak je vidét na obrazku ¢islo 51, v prvnim kroku je

uréovan nazev planu udrzby.

New Maintenance Plan

Name: IBackup_da{abaze_Nazevapﬁkace{ ]

| \

| [ Canecel

Obr. 51: Vytvoi'eni maintanance planu zalohy databaze (vlastni).

V dalsim kroku jsou nastaveny parametr: typ ulohy, frekvenci, po¢atek a konec. Cas je nastaven

na 6:00 dle zalohovaciho planu. Frekvenci 1x denn€. VSe je uvedeno v obrazku cislo 52.
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s iy Schedule

[l Onetime occurence

[ate

Starting at: | O 00:00 -2

Endng at: 35959 &

O End date: 6. 2209 |
@ No end date:

Occurs every day at 0:00:00. Schedule will be used stating on 26. 2. 2019,

Obr. 52: nastaveni ¢asu zalohovani DB (vlastni).

Tretim krokem je vybér moznosti, které chci provadét, v tomto piipadé je vybrana moznost full
backup a transaction backup (kvili logovani udalosti). Toto nastaveni je vyobrazeno na obrazku

¢islo 53.

Select Maintenance Tasks
Which tasks should this plan perform?

Select one or more maintenance tasks:

|| Check Database Integnty

(] Shink Database

["] Reorganize Index

[] Rebuild Index

[] Update Statistics

[] Clean Up History

["] Execute SQL Server Agent Job

¥ Back Up Database (Full)

(] Back Up Database (Diferential)

[¥i| Back Up Database (Transaction Log)

["] Maintenance Cleanup Task

1) The Back Up Database (Transaction Log)task allows you to specify the source
databases. destination files or tapes, and overwrite options for a transaction log backup.

[ <eock |

Obr. 53: Vybér typu zalohovani DB (vlastni).
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V poslednich krocich jsou vybrany databdze, které budou zalohovany a moznost typua

zalohovaciho média. V dal§im kroku je zadano konkrétni cilové ulozisté dat, v tomto piipadé

\BCU1\Backup\Zalohy_Pohoda\Full. Je zvolena moznost, ktera pro kazdou databazi na

serveru vytvoii vlastni slozku. Toto je velmi dobra moznost pii obnove pouze ¢asti dat, ptipadné

pii feSeni problémt Pohody, které nemusi zahrnovat vSechny databaze. V poslednim se kroku

vvvvvv

nedochdzelo k preplnéni mista v tlozisti. Po dohodé s jednatelem spolecnosti je doba uchovani

zéaloh nastaveno na 10 dnti. Stejné nastaveni je realizovano i1 pro nastaveni transak¢niho typu

zélohovani. Zde je zménéna cesta na \\BCU 1\Backup\Zalohy Pohoda\Transakce a ¢as na 7:30.

Data z Pamici se zalohuji spolecné s daty z Pohody. Jedna z DB patii tak Pamice. Data

z Power BI

budeme

zalohovat

cestou\BCU1\Backup\Zalohy_power BI

v 7:00

o Maintenance Plan Wizard (==
Define Back Up Database (Full) Task
Corfigum the martsrance Lask: X
o
{Gerersl | Deatiration | Cotons
Datataseds) A detabaces
Badap congonent
Back wp o ikt
T =

Obr. 54:Zakladni nastaveni planu (vlastni).

Ll Maintenance Pian Wizard
Dafine Bock Up Database (Full) Task
Configum the mairtanarcs task

Gonernl | Dastinaion | Dptions
o —— {Live P el perver setiing
| Backup set wil o

® e

Su

Obr. 56: Dopliiujici nastaveni planu (vlastni).

stejnym

zpusobem

| L Maintenance Plan Wizard
|| Define Back Up Database (Full) Task
Cordiguee e masntenance lask

Toerersl | Desrstion |Dggora

Back up detahsses acrogs one i s e

# Crente 2 ackup e fo every datshase
[ Cosate = mghrdmctony for sach detabase.

| bk cBock || bem> |
|

Fakter [BCUT Backep’ Zakshy_Prrodd

pouze S

SE |

b

Obr. 55: Nastaveni cile planu zalohovani (vlastni).
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3.8 Doporuceni pro tvorbu internich smérnic

Tato cast mé diplomové prace je vénovana navrhu interni smérnice upfesnujici prava a
povinnosti poskytovatele a objednatele sluzeb spravy sité. Smérnice je zavérecnym krokem
v zavedeni zalohovaciho planu, protoze kdyz tato smérnice neni vypracovana neni mozné nijak
dokladat prava a povinnosti obou stran. V ptipad¢ ztraty dat neni definovana odpovédné osoba

a objednatel je bez dat, coz mlize mit likvida¢ni vliv na jeho podnikatelskou Cinnost.
3.9 Navrh smérnice zalohovani

Smérnice systému zalohovani a obnovy dat ve spole¢nosti XY.s.r.o
Objednatel: Spole¢nost XY .s.r.0. zastoupena Michalem Novakem

Poskytovatel: Spolecnost YX.s.r.o poskytujici sluzby v oblasti spravy pocitaCové site

zastoupena Ondfejem Hriadelem

V tabulce ¢islo 14 je ptehled subjektti odpovédnych za umisténi, uschovu a drzbu jednotlivych

HW casti celého systému.

Tab. 15:Zodpovédné osoby (vlastni).

Zarizeni Zodpovédny subjekt
Zatizeni v ramci vnitini sité a pobocek Spolecnost YX.s.r.0. zastoupena Ondiejem Hriadelem
Externi zatizeni vné sité¢ (NAS) Spolecnost XY .s.r.0. zastoupena Michalem Novakem

Definice zakladnich pojmu:

Uzivatel — uzivatelem je kazdy zaméstnany subjekt, ktery pfistupuje do lokalni sité

s ptihlaSovacimi udaji, které mu byly vydany spravcem sité.

Software — software je definovdn jako programové vybaveni, které uzivatelé spolecnosti
XY .s.r.o vyuzivaji k vykonu prace. Piipadné se jedna o programové vybaveni potfebné k fizeni

s spravé sité.

Hardware — Hardware je mysleno veskeré fyzické vybaveni potfebné k realizaci sit¢ ve

spolecnosti XY.s.r.o (servery, sitové prvky, kamery atd.)

Zalohovani — proces vytvofeni dat, kterd slouzi k obnové systému do piivodniho stavu.
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Zaloha — vysledek zdlohovani, data, kterd pti ztraté¢ pavodnich dat poskytnou moznost

obnoveni a uvedeni systému do ptivodniho stavu.

Ucel smérnice: Ucelem smérnice je poskytnout piehled o pravech a povinnostech

poskytovatele a objednatele v oblasti zdlohovani a obnoveni dat.

Obsah jednotlivych ¢lanki smérnice:

Tab. 16: Seznam ¢lanki smérnice (vlastni).
Clanek I Obecna ustanoveni

Clanek 11 Zalohovani fyzickych a virtualnich serveri
Clanek III Zalohovani uzivatelskych stanic

Clanek IV Zalohovani sitovych prvka

Clanek V Zalohovani NAS zatizeni

Clanek VI Zalohovani DB

Clanek VII  Shrnuti

Clanek I — Obecna ustanoveni

Objednatel se zavazuje, ze na reklamace vysledkill a podani podrobnéjsiho vysvétleni mesi¢niho
reportu ma 7 pracovnich dni. Tyto dny jsou pocitany od prvniho pracovniho dne nasledujiciho
mesice a od piijeti reportu. Report je povinen zaslat poskytovatel nejpozdéji do prvniho

pracovniho dne nasledujiciho mésice.

V ptipadé ostatnich reportt je objednatel povinen ozvat se s piipadnymi stiznostmi do 24 h od

obdrZeni reportu.

Odpovédnost za funkcnost a kontrolu systému zalohovani nese poskytovatel. V piipadé
nedodrzeni kontrol, ¢i zpisobenim chyby poskytovatelovym zavinénim, je poskytovateli

udélena pokuta ve vysi 25 % z celkovych mési€nich naklada na sluzby poskytovatele.

Poskytovatel nenese odpoveédnost v ptipadé neovlivnitelnych udélosti nebo pii pochybeni a
nedodrzeni této smérnice ze strany objednatele. V tomto pfipadé nema objednatel narok na
nahradu Skody a prace nutné k uvedeni systému do ptivodniho stavu uhradi do 20 dne dalSiho

mésice na zaklad¢ smlouvy o poskytovani sluzeb.

Poskytovatel nenese odpovédnost za vypadek konektivity. Zde piechazi odpovédnost na

poskytovatele internetového ptipojeni.
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Poskytovatel nenese odpovédnost za mechanické poruSeni sité nekompetentni osobou a

nasledného naru$eni schématu sité.

Poskytovatel se zavazuje informovat objednatele o moznosti nefunkcnosti zatfizeni z divodu
jeho konéici Zivotnosti. Poskytovatel bude vychazet z informaci poskytnutych vyrobcem

zafizeni.

Objednatel se zavazuje poskytnout informace o dalSich krocich ohledné stafi zatizeni, a to do

24 h od obdrzeni informace o mozné kolizi.

Poskytovatel nenese odpovédnost za zdvady zpusobené vyrobni chybou. Poskytovatel je

povinen objednateli zavadu nahlésit a ud€lat vSe pro obnovu zalohovaciho planu.
Poskytovatel nenese odpovédnost za zavady zptisobené vnéjsimi vlivy pocasi.

Poskytovatel se zavazuje zabezpecit zafizeni tak, aby eliminoval riziko vzniku problému

z technického, bezpecnostniho hlediska i ostatnich hrozeb.
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Clanek II — Zalohovani serveri

Zalohovani fyzickych a virtudlnich servert je fizeno tabulkou ¢islo 17. Po dobu platnosti této smérnice a existence systému zalohovani ma

poskytovatel tyto povinnosti: podle tabulky ¢islo 17 provadét kontroly systému zalohovéni podle danych intervalt a v daném rozsahu.

Tab. 17: Kontrolni mechanismus zalohovani servera (vlastni).

Piredmét kontroly

Provedeni kontroly fukcnosti
SW ¢asti zalohovani fyzickych
i virtualnich serveru.

Provedeni aktualizace

zalohovaciho server (staZeni a

instalace).
Provedeni  kontroly HW
vybaveni diskového pole a
serveri.
Kontrola obnoveni zalohy
systému

Mési¢ni shrnuti

Interval

kontroly
Kazdych 48
h  pocinaje
platnosti této
smérnice

1 x mési¢né

1 x tydne

1x mésicné

1x mési¢né

Nastroj kontroly

Poskytovatel provede kontrolu zdznamti z monitorovaciho zafizeni
Zabbix a také kontrolu pribéhu zalohovani v aplikace windows

Backup

Aktualizace operacniho systému pomoci nastroje Windows update

Testovani vykonu HW a kontrola monitorovaciho zafizeni Zabbix.

Dale kontrola Event manageru a HW nastrojti od spolecnosti DELL.

V testovacim prostiedi otestovat, zda je mozné vyuzit jednotlivé

zalohy pro obnoveni serverti do ptivodniho nastaveni.
Vytvoteni souhrnné zpravy o necekanych udalostech v ramci

zalohovaciho planu (poruchy, neprovedené zalohy aj.) a o aktualnim

stavu zalohovani.
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Vystup kontroly

Report poskytovany objednateli

v emailové forme.

Report poskytovany objednateli

v emailové formé.

Report poskytovany objednateli

v emailové forme.

Report poskytovany objednateli

v emailové forme.

Report poskytovany objednateli

v emailové formé.

Odpovédna osoba

Sprévce sité ze spolecnosti
poskytovatele sluzeb

v oblasti spravy sité.

Spravce sité ze spolecnosti
poskytovatele sluzeb
v oblasti spravy site.

Spravce sité ze spolecnosti
poskytovatele sluzeb
v oblasti spravy sité.

Spréavce sité ze spolecnosti
poskytovatele sluzeb
v oblasti spravy site.

Spravce sité ze spolecnosti
poskytovatele sluzeb

v oblasti spravy site.



Clanek III — Zalohovani uZivatelskych stanic

Zalohovani uzivatelskych stanic je provadéno pomoci funkce syst¢ému Windows — Windows
backup. Dal§im bezpecnostnim mechanismem je nastaveni nastroje folder redirection, které

slouzi k ochran¢ uzivatelskych dat a dokument.

Objednatel zajisti, Ze vSichni uzivatelé¢ pocitacové sité budou informovani o skutecnosti, Ze
zalohy probihaji jednou za 2 dny ve 22:00. Dale pak informuje uzivatele, Ze jsou zalohovany
slozky Dokumenty a Obrazky. Za data uloZzena mimo tyto lozisté nenese poskytovatel Zadnou

odpovédnost.

Funkce folder redirection bude nastavena na slozku Dokumenty a AppData. Objednatel je

informovan o téchto skute¢nostech a preda tyto informace uzivatelim.

Podle tabulky 18 budou provadény kontroly funkénosti systému zalohovani uzivatelskych

stanic.

Poskytovatel neodpovida za nefunkéni folder redirection u nové piichozich uzivateld, ktefi

nebudou uvedeni na seznamu poskytnutém objednatelem.

Tab. 18: Kontrolni mechanismus zilohovani uZivatelskych stanic (vlastni).

Predmét kontroly Interval Nastroj kontroly Vystup kontroly = Odpovédna sooba
kontroly
Kontrola aktudlnosti seznamu pro 1x mésicné  Kontrola bezpecnosti  Report Sprévce sité
GPO. skupiny folder redirection a poskytovany poskytovatele sluzeb v oblasti
jeji aktudlnosti na zakladé¢ objednateli vV spravy sité.

ze spolecnosti

dat poskytnutych emailové forme.
objednatelem.
Provedeni kontroly fukénosti SW Kazdych 48 Poskytovatel provede Report Spravce sité
¢asti zalohovani fyzickych stanic. h pocinaje kontrolu zaznamil z poskytovany poskytovatele
datem monitorovaciho zafizeni = objednateli vV spravy sité.
podepsani Zabbix a také kontrolu emailové formé.
této aktualnosti slozky na BCU
smérnice serveru.
Meésicni shrnuti Ix mésicné  Vytvoreni souhrné zprdvy o Report Sprévce sité
necéekanych udalostech v poskytovany poskytovatele
ramci zalohovaciho planu objednateli vV spravy sité.

(poruchy, neprovedené
zalohy aj.) a o aktudlnim

stavu zalohovani.
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emailové formé.

ze spolecnosti

sluzeb v oblasti

ze spolecnosti

sluzeb v oblasti



Clanek IV — Zalohovani sitovych prvki

Zalohovani sitovych prvka je ve vétSin¢ piipadi automatizovanou zaleZzitosti. Zalohovani

sitovych prvkl probiha na zékladé¢ tabulky cislo 19.

Tab. 19: Kontrolni mechanismus zalohovani sitovych prvki (vlastni).

Piredmét kontroly
Kontrola zaloh na

BCU serveru

Provedeni Kkontroly
funkénosti SW ¢asti
zalohovani sitovych

prvki.

Mésic¢ni shrnuti

Interval kontroly

1x mési¢né

Kazdych 48 h pocinaje
datem zaCatkem

platnosti této smérnice

1x mésicné

Nastroj kontroly
Poskytovatel provede kontrolu

aktualnosti slozky na BCU serveru

a také piimo v konkrétnim
zafizeni.
Poskytovatel sleduje  vyvoj

jednotlivych néstroji pro sitové
prvky a sleduje, zda nedochazi k
SW zménam v ramci zalohovani,
pokud ano, tak provede pfislusna
opatfeni, aby byl dodrzen
zalohovaci plan.

Vytvoteni souhrnné zpravy o
necekanych udélostech v ramci
zélohovaciho

planu  (poruchy,

neprovedené zalohy aj.) a o

aktudlnim stavu zalohovani.
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Vystup kontroly

Report
poskytovany
objednateli
emailové forme.
Report
poskytovany
objednateli

emailové formé.

Report
poskytovany
objednateli

emailové forme.

A\

\%

A\

Odpovédna osoba

Spravce sité ze
spole¢nosti
poskytovatele sluzeb

v oblasti spravy sité.

Spréavce sité ze
spolecnosti
poskytovatele sluzeb

v oblasti spravy site.

Spréavce sité ze
spolecnosti
poskytovatele sluzeb

v oblasti spravy sité.



Clanek V — Zalohovani NAS

Poskytovatel zajisti nastaveni zalohovani na externi NAS mimo firemni sit’.

Poskytovatel neodpovidd za ztraty zplsobené neodbornym zdsahem do nastaveni osobni

jednateli NAS

Tab. 20: Kontrolni mechanismus zalohovani NAS zarizeni (vlastni).
Interval kontroly Nastroj kontroly

Piredmét kontroly
Kontrola aktualizaci

operacniho systému NAS a

jednotlivych dopliiku
potiebnych pro fungovani
zalohovani.

Provedeni kontroly vyuziti
ulozisté.

Mési¢ni shrnuti

1x mésicné

1x mési¢né

1x mésicné

Kontrola a provedeni

aktualizaci.

Poskytovatel provede kontrolu
vyuziti ulozi$té a v pfipadé
nutnosti informuje objednatele o
dochazejici kapacite.

Vytvofeni souhrnné zpravy o
necekanych udélostech v ramci
zalohovaciho planu (poruchy,
neprovedené zalohy aj.) a o

aktualnim stavu zalohovani.
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Vystup kontroly
Report
poskytovany
objednateli v

emailové formé.

Report
poskytovany
objednateli
emailové formé.
Report
poskytovany
objednateli

emailové formé.

Odpovédna osoba
Spréavce sité ze

spole¢nosti poskytovatele

sluzeb v oblasti spravy
sité.
Spréavce sité ze

spole¢nosti poskytovatele
sluzeb v oblasti spravy
sité.

Spréavce sité ze
spolecnosti poskytovatele
sluzeb v oblasti spravy

sit€.



Clanek VI - Zalohovani databazi

Poskytovatel se zavazuje informovat neprodlen¢ objednatele o kazdém problému vzniklém pii

zalohovani DB, protoZe se jedna o kritickd data. Objednatel se zavazuje ptedat poskytovateli

rozhodnuti, zdali souhlasi s navrhovanymi kroky do 24 h od informovani o problému.

Tab. 21: Kontrolni mechanismus zalohovani databazi (vlastni).

Piredmét kontroly

Kontrola aktualizaci MS SQL

serveru.
Provedeni kontroly vyuziti
uloziste.

Zajisténi kontroly iSci
pripojeni

Kontrola SW nastaveni

zalohovani DB

Interval kontroly

1x mési¢né

1x mési¢né

Kazdych 24 h
pocinaje  podpisem

této smérnice

1X mési¢né

Nastroj kontroly

Kontrola a provedeni aktualizaci.

Poskytovatel provede kontrolu

vyuziti alozist¢ a v ptipadé
nutnosti informuje objednatele o

dochazejici kapacite.

Poskytovatel provede kontrolu,
zda je pfipojeni s NAS aktivni a je
mozné virtualni server a fyzické

servery zalohovat.

Poskytovatel ~ sleduje  vyvoj
jednotlivych nastroji pro MS
SQL a sleduje, zda nedochazi ke
zménam vramci zéalohovani,
pokud ano, tak provede pfislu$na
byl

zalohovaci plan bez vlivu.

opatfeni, aby dodrzen
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Vystup kontroly

Vystupem kontroly bude

report poskytovany
objednateli v emailové
formé.

Vystupem kontroly bude

report poskytovany
objednateli v emailové
formé.

Vystupem kontroly bude

report poskytovany
objednateli v emailové
forme.

Vystupem kontroly bude

report poskytovany
objednateli v emailové
formé.

Odpovédna osoba

Spravce sité ze
spole¢nosti
poskytovatele  sluzeb

v oblasti spravy sité.

Spréavce sité ze
spolecnosti
poskytovatele  sluzeb

v oblasti spravy sité.

Spravce sité ze
spole¢nosti
poskytovatele  sluzeb

v oblasti spravy sité.

Spréavce sité ze
spolecnosti
poskytovatele  sluzeb

v oblasti spravy sitg.



Clanek VII — Zavérecna ustanoveni

Objednatel: Spole¢nost XY .s.r.0. zastoupena Michalem Novakem

Poskytovatel: Spolecnost YX.s.r.o poskytujici sluzby v oblasti spravy pocitacové sité

zastoupena Ondfejem Hriadelem

Tato smérnice byla schvélena objednatelem i poskytovatelem sluzeb. Je vyhotovena ve dvou

vyhotovenich.
Platnost smérnice je 1 rok od data podepsani.

Objednatel 1 poskytovatel se zavazuji dodrzovat veskera prava a povinnosti uvedeny v ¢lancich
I-VII. Sankce za nedodrZeni téchto prav a povinnosti jsou definované v Clanku I — obecna

ustanoveni.

Obsah smérnice lze ménit pouze na zakladé pisemného dodatku schvaleného obéma

zucCastnénymi stranami.

V Brné dne 11.3.2019

Za objednatele Michal Novak Za poskytovatele Ondiej Hriadel
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3.10 Zhodnoceni navrhovaného reSeni

Tabulka ¢islo 22 se tyka pouze nékladi na sluzby poskytovatele. Spole¢nost provedla HW

renovaci, a proto jsou veSkera zafizeni nakoupena. Zarovenl na nich byvaly administrator

provedl zakladni konfiguraci. Tento administrator Spatné a nedostatecné vyuzil potencial

zatizeni. Prestoze je jiz vSechen HW nakoupen, je potiebny pro realizaci planu, proto jsem

v tabulce ¢islo 22 vy¢islil ndklady na HW. V tabulce ¢islo 23 jsem poté néklady sjednotil a

dostal tak vyslednou cenu za realizaci zalohovaciho planu. Ceny v tabulkach 21, 22, 23 i 24

jsou platné k 6.5.2019.

Tab. 22: Nakladi na praci (32) (vlastni).

Ukon Pocet
hodin
Uvodni audit 2
Navrh FeSeni 3
Mikrotik setup 1,5
Server setup 4
Konfigurace 8
ostatnich  sit’ovych

zarizeni

Vytvoreni smérnice 3

Testovani reSeni 5
Nastaveni 1
monitoringu

Cena celkem 27,5

Cena za hodinu CenasDPHzah Koncova cena KoncovacenasDPH

bez DPH za h
700 K¢
700 K¢
700 K¢
700 K¢
700 K¢

700 K¢
700 K¢
700 K¢

700 K¢

Tab. 23: Naklady na HW (33) (vlastni).

Nazev zarizeni

Dell PowerVault MD3400
Dell PowerEdge R430
RAM 32 GB

NAS Synology DSJ218
8TB Seagate Ironwolf

Seagate Barracuda PRO 3,5-
2TB

Samsung Enterprise
240GB

Celkem

SSD

Pocet Cena za ks bez Cena za ks s
DPH (K¢) DPH (K¢) mnozstvi (K¢)

1 154840,79 196001 154840,79

2 25384,675 32132,5 50769,35

2 7213,49 9131 14426,98

4 1856,105 2349,5 7424,42

3 6634,946667 K& 8398,666667 19904,84

3 2590,41 3279 7771,23

4 1576,84 1996 6307,36

X 200097,2567 253287,6667 261444,97
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847 K¢
847 K¢
847 K¢
847 K¢
847 K¢

847 K¢
847 K¢
847 K¢

847 K¢

bez DPH
1400 K¢
2100 K¢
1 050 K¢
2 800 K¢
5600 K¢

2 100 K¢
3500 K¢
700 K¢

19 250 K¢

Cen bez DPH za

1 694 K¢
2 541 K¢
1271 K¢
3 388 K¢
6 776 K&

2 541 K¢
4 235 K¢
847 K¢

23 293 K¢

Cena s DPH za
mnoZstvi (K¢)
196 001

64 265

18 262

9398

25196

9837

7984

330943



Tab. 24: Shrnuti nakladu na realizace

Polozka Cena bez DPH celkem Cena s DPH celkem
Niaklady na praci 19 250¢ 23293

Naklady na HW 261 445 330 943

Celkem 280 695 354 236

Jak je mozné vidét v tabulce Cislo 24 cena za realizaci Cini 280 695 K¢ bez DPH. Je nutné

podotknout, ze HW ¢ast neslouzi pouze pro ucely zalohovani. HW tak bude vyuzivan ik jinym

uceliim a néklady se rozlozi na vice ukonti. Spole¢nost ma zisky v fddem jednotek az desitek

miliontl, proto je tato investice velmi nutnd. Spolecné s jednatelem spolecnosti byl vytvoten

piiblizny plan nakladt pii ztraté dat. Pfi hodinovém vypadku jsou ztraty v fadi statisict. Pfi

naprosté ztraté uzivatelskych dat se dostdvame na 1 milion korun. Kdyby doslo k naprosté ztraté

databaze, tak se jedna o fatdlni problém a spolecnost by nebyla schopnd se z této situace

vzpamatovat, protoze ndklady by sahali az k prvnimu dni od zaloZeni.

Tab. 25: Odhadované naklady pii nefunkcnosti systému(vlastni).

Polozka

Nedostupnost serverovych prostiredkii

Mzdy
Zatizeni
Nedostupnost DB
Ztrata uzivatelskych dat
Mzdy
Data

Ztrata DB
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Vypadek na 1h provozu
130 000,00 K¢

10 000,00 K¢

120 000,00 K¢

100 000,00 K¢

10 000,00 K¢
1 000 000,00 K¢

Nevycislitelné



ZAVER

Cilem této diplomové prace byl navrh a realizace zalohovaciho planu spolecnosti a s tim

spojeny navrh interni smérnice o zalohovani.

V prvni fazi diplomové prace jsem shrnul teoretické poznatky potfebné pro vypracovani
navrhové casti diplomové prace a vyuziti spravnych technologii. V analytické ¢ésti jsem
vyhodnotil aktualni stav zdlohovani a veskerych aktiv spojenych s tvorbou zalohovaciho planu.
V analytické ¢asti jsem také zhodnotil rizika, kterd mohou vzniknout pii realizaci navrhu. Tato
analyza slouzila jako ukazatel nejvétSich rizik, kterd je nutné pokryt, aby byla realizace co
nejméne rizikova. Ve tieti Casti prace jsem se vénoval nejdiive ndvrhu zalohovaciho planu tak,
aby splioval pozadavky investora a byla zajiSténa zéloha vSech dat nutnych pro provoz
spole¢nosti. Poté jsem navrh zalohovaciho planu otestoval a zrealizoval. Dal§im krokem bylo
navrzeni interni smeérnice, ktera je vénovana praviim a povinnostem poskytovatele i odbératele
sluzeb spojenych se zadlohovacim planem. Poslednim krokem bylo zhodnoceni celé realizace.
Kromé vyhodnoceni nakladi jsem na zakladé poznatkd od jednatele spolecnosti vypracoval

mozné finan¢ni ztraty pfi nedostupnosti dat.

Cile této diplomové prace byly naplnény, coz bylo potvrzeno i spokojenosti jednatele
spole¢nosti. Navrzeny zalohovaci plan je jiz v provozu a v n¢kolika ptipadech byl vyuzit a bylo

tak zabranéno ztraté dat.
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