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Abstrakt

Tato prace je za#ena ha moznosti multiplatformniho programovani ioternet. Podrob#ji je tu
rozebirano vyuZziti programovaciho jazyka PHP alzfesta MySQL, jakoZ i prakticka ukazka v podob
webové aplikace pro spraviabny a modulu pro konfiguraci VolP telefowell 3130IF a Well
3195IF.

Abstract

This work is focused on the possibility of multigtam programming for the Internet. Detailed usage
of the programming language PHP and the MySQL dabincluding a practical example Web
application for managing classrooms and modulectmfiguration of VolP telephones Well 3130IF

and Well 3195IF.
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UvoD

Tento dokument pojednava o moznostech programgwarinternet, speciaéo vyvoji webové
aplikace pro spravucebny. V souladu se zadanim, kter&lanpodrobr se seznamit s moznostmi
multiplatformniho programovani pro internet a nawth a realizace webové aplikace pro spravu
ucebny, byla vytvéena aplikace rozdena do gkolika ¢asti.

Cast pro administraci se stara o zakladni funkcikaqe, jako jsou sprava uZivaiepredneta
a zasuvnych modil Ucitelsky modul potom obsluhuje ro8hi €chto zékladnich funkci,fjgéava
spravu vlastnich vwiovani v rozvrhu a moznosti pro hodnoceni.

V prvni ¢asti prace jsou uvedeny moznosti nachazejici sedasné dob na trhu, a podrol#i
popsany ty vybrané, se kterymi se pracuje v tombjegtu. PHP pro programovani na straerveru,
MySQL jako databaze pro uloZeni dat, HTML jako wgspro prohlizé a CSS pro fidani grafického
zpracovani prostého HTML.

V druhé ¢asti je uveden samotny postufi pyvoji webové aplikace, popsanyildzité ¢asti
zdrojového kddu, pouzité techniky a diskutovanybbemy vyskytnuvsi se v ibéhu vyvoje.

V tieti ¢asti je popsan vyvoj a pouZzit@Seni B programovani modulu pro konfiguraci IP
teleforn Well 3130IF a Well 3195IF. Jsou zde podrébpopsany problémy vyskytnuvsi séi p
programovani modulu a jejich nasled®Seni, jakoZto i programy pouZzité k analyzgegeni &chto
piekdzek.

Na pilozeném DVD jsou umighy zdrojové kody webové aplikace pro spraviehny,
zasuvného modulu pro konfiguraci IP telefonu, namadpouZzivani webové aplikace a elektronicka
verze bakaléské prace.



1 ROZBOR POUZITYCH TECHNOLOGI V PROJEKTU
WEBOVE APLIKACE PRO SPRAVU U CEBNY

1.1 Fehled¥eSeni pro vytvaeni a spravu webovych aplikaci

V souwtasné dob existuje na trhu mnohoaznych feSeni pro jednotliv&asti projektu. Pro
skriptovani na stranserveru je na vy predevSim mezi dima konkurenty, PHP a Active Server
Page (ASP) spodeosti Microsoft. Tyto dva hlavni jazyky zaujimajplttomady okolo 60%eSeni
webovych projekt (obr. 1.1). Zbytek trhu fipada na dalSi ménvyznamnéreSeni soukromych
spole&nosti napiklad spolénost Adobe se svymi ColdFusion a Shockwave Flash.

&dobe
Dreamweaver:

' L=l
JZEE: 7.89% 6 Do,

Frontpage
Shockwawve Flash : g, y
Ermmbed: 15.64 % - Extensions: 4.4.3 A
AZP.MET &jax:
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gl 3%
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Adobe ColdFusion:
1.97%,

BSP.MET: 24.75%

PHP: 30.12%

Obr. 1.1: Srovnani vyuZzivani jednotlivych skriptoich jazyki k 1.12.2009 [10]

V databazich mame na Wbmezi iznymi typy rozélujicich se do skupin podle &gpobu
uloZeni dat. Jednd se o databaze hierarchickéyési reléni, objektové a objekt@vrelatni.
Podrobgiji si budeme rozebirat pouze réhé databaze, které jsou dnes nejvice vyuzivanyeiseah.

Relani databaze pouZivaji pro komunikaci standardiz@wdotazovaci jazyk SQL, Structured

Query Language. Nejngjgim standardem je SQL:2008. Nejzrgdnh a nejpouziva®si rela&ni
databaze jsou MySQL, MS SQL Server, PostgreSQLaal®r

Kazd4 z &chto databazitznych firem implementuje vZzd$ast normy SQL jazyka a naopak ho
roz8kuje o vlastni, proprietarni funkce. Pro dokonaldenpsitelnost mezi databazemiznych
vyrobal je tedy poteba disledr pouZivat pouze standardizované funkce a datowédyygyhnout se
specialnim roz&enim, které by mohly v budoucnu znamenat problépiiklad @i pirechodu na jinou
databazi.

Pro zobrazeni vystupna monitor se pouZziva ®epstji znatkovaci jazyk HTML (HyperText
Markup Language) nebo XHTML ( eXtensible HyperT®idrkup Language) jako rozéni jazyka
XML (eXtensible Markup Language) vydaného konsarci&/3.



1.2 PHP jako skriptovaci jazyk

PHP je rekurzivni zkratkou ndzvu PHP: HypertextpRveessor [7]. Byl vyvinut v roce 1995
dansko-kanadskym programatorem Rasmusem Lerdotfedna se o serverovy skriptovaci jazyk
uréeny pro vytvéeni dynamickych webovych stranek. Serverovy skviatd jazyk, protoze se PHP
kdd interpretuje a vyhodnocuje na webovém senlate,se vygeneruje rigstji HTML kod, ktery je
nasleds odeslan zgt k uzivateli na zobrazeni.

K jeho kEhu je tedy nutny server, na kterém se budou PHPtgkvykonavat. Zde nastupuje
jedna z hlavnich vyhod PHP — multiplatformnost. PiHEZeme provozovat podtSinou sodasnych
systént, a uZz na bazi UNIX-u jako jsou n&jglad GNU/Linux, FreeBSD nebo Solaris spmlesti
Sun Microsystem, tak na vSech verzich opeitzo systému Microsoft Windows. O samotnghb
skripti v oper@&nim systému se pak staraji webové servery, kdynéepgSi jsou v prosedi
GNU/Linux webovy server Apache, v priedi Microsoft Windows Internet Information Services
(1S). Pro nejastjsi propojeni opekaich systém, serveru, databaze a skriptovaciho jazyka se vZilo
oznaeni LAMP (Linux, Apache, MySQL, PHP) a WAMP (WindewApache, MySQL a PHP). Tyto
kombinace jsou pouzivany na naprosiive sowasnych server

Dal3i velkou vyhodou PHP je jehsigiusnost k Open Source prodiuki, coZ znamena, Ze jeho
zdrojové kody jsou vokn Sifitelné a kazdy do nich #ite nahlédnout. Tyto zdrojové kody je také
mozné libovol& upravovat a vipadt poteby rgjaké vlastnosti je ji mozné ihned implementovat
ptimo do PHP a riekat, aZz bude vydana v oficiélni verzi. PHP jeritisbvano pod vlastni licenci,
v sowtasné dob konkrétré: The PHP License, version 3.01[8].

Samotna syntaxe jazyka PHP vychazEkatika starSich programovacich jasykonkrétrg C,
Java a Perl [7]. Proto je pro zkuSené programiteghod na jazyk PHP snadnou zalezitosti a pro
zaateiniky velmi jednoduchy na naeni. O jednoduchosti a oblibenosti programovaidinst prag
v jazyce PHP sud¢i jeho roz&ienost, kdy si stabithdrzi nad 29% podilu na trhu (obr. 1.2). Podil
oproti ostatnim konkurefin k 1.12.2009 je zobrazen na obrazku 1.1.
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Obr. 1.2: Statistika vyuzivani PHP v roce 2009 [9]

PHP/FI

Prvni verze PHP byla vydana &rvna 1995, tehdy jeSpojmenovana ,Personal Home Page
Tools". Byla vytvdena za telem zpracovani zaznamu digtupech k webu Rasmuse Lerdorfa
v jazyce Perl, pozi, srozStovanim funkci, implementovana do jazyka C. PouzivBErl-like
proménné a obsahovalackteré zakladni funkce, kterérgirvaly do dneSka, jako je nididad
automaticka interpretace prémmych formul&e nebo pistup k databazim [9].



PHP/FI2
Vydano 16. dubna 1996, pouze mezistupeezi PHP 1 a PHP 3.&&inuc¢asu dostupné pouze
v betaverzich [9].

PHP v3.0

Vydano 6.cervna 1998, na vyvoji se podileli Andi Gutmans aeVZeSuraski. Nejgtsim
piinosem v téhle verzi byla podpora mnoli@nych databazi, protokgl API. Dale pak fbyla
podpora objekto¥orientovaného programovani a vylepsSila &egani syntaxe.

Spolu sé&mito vylepSenimi doslo také ke Zn& nazvu jazyka na dnesSni PHP: Hypertext
Preprocessing jako signalizace, Ze se uZ nejedm#epmjazyk slouzici pouze pro osobni stranky [9].

PHP v4.0

Vydano 22. kétna 2000, v této verzi bylo kompleétpiepsano jadro jazyka PHP. Notylo
postaveno na Zend enginu (spojeredtnich jmen Zeev a Andi), ktery vylepSoval efdkiiv
a zlepSoval vykon ve slozZitych aplikacich. DaleabyglepSena modularita PHP a vylepSena podpora
databazi a APIietich stran. Dale byly ffdany superglobalni proinné jako je $ _SESSION,
$ POST a $_GET, také bylsiggna podpora pro vice web seii9].

PHP v5.0
Vydano 13.cervence 2004. V j&d pouzit Zend Engine I, vylepSena podpora pro ldbje
modelovani, fidany noveé funkceimo do php, od verze 5.3igana podpora jmennych prosidB8].

Version 5.3.0
V roce 2009 byla 3@ervna vydana nova aktualizace PHP v5, a to konkndénverzi 5.3.0.
Ta kron® spousty vylepSeni a oprav nahlaSenych cliyidsi podle informaci:

Improved crypt() function: (Pierre)
Added Blowfish and extended DES support. (Using/Mib implementation from Solar Designer).

Made crypt features portable by providing our owmplementations for crypt_r and the algorithms
which are used when OS does not provide them. Rtpiementations are always used for Windows
builds [17].

Tohle vylepSeni ma za néasledek ramsitelnost zaSifrovanych hesel uloZenych v dafabdezi
starSimi verzemi a verzi 5.3.0. Je nutné vSechsia gmazat a uloZit pomoci nového Sifrovani, nebo
si napsat vlastni Sifrovaci funkci, kterd bude zawvat stejny vysledek ve vSech gasnych

i budoucich verzich PHP.

Version 5.3.2

Zatim posledni verze PHP vydanaréama 2010 finasSi kron¢ dalSich oprav nahlasenych
chyb také podporu kvaligisich Sifrovani SHA-256 a SHA-512, vylepSena ochranperglobalniho
pole $_SESSION [19].

PHP v6

V souwasné dob je ve vyvoji Sesta verze PHP mezi jejiz hlavniinky, co se tye vztahu
k mnouteSenému problému, patipiné odstragni register_globals (v PHP5 je stalstpmno, ale
jako vychozi hodnota je off a musi se dodakezapnout v .htaccess). Tato &ma zpmisobi, Ze
k prvkim superglobalnich poli $ POST, $ GET ani $_SESSI@Nnejde gistupovat pimo
zkrdcenym zépisem, ale musi se néatlal kazdého skripturppsat do zkracenych prémmych nebo
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k nim pristupovat jako k prvism pole. Odstratnim register_globals dojde ke zvySeni be&posti
aplikaci, protoZe jiz nebude mozné pro ditika jednodusSe podvrhnout prénmé pouZivané ve
skriptech [18].

1.2.1 Syntaxe jazyka PHP

Syntaxe jazyka vychaziupodns z jazyka Perl. Zgtek kodu musi byt oztian symbolem
,<?php*, pfipadré zkracenou verzi ,<?*, uk@eni skriptu pak dojde pouzitim symbolu ,?>“. Nazvy
proménnych musi vzdy zdnat klcovym znakem ,$“ a nemusi byt, na rozdil od jinych
programovacich jazyk dogedu deklarovany a nemusi by prvnim zapisu uvedeno jakého typu
proménna bude. Datovy typ pramné si PHP hlidd samo podle vioZzené hodnaty definici
proménné. S&mito pronmEnnymi nmiZzeme ve skriptu libovokh pracovat, fifazovat k nim #zné
hodnoty nebo je #mit. Pokud chceme definovat konstantu, kter4 budeviidy stejnou hodnotu
a chceme zamezit jakékoliv, hiynechtné zngné této hodnoty, pouzijeme pro jeji zapistkNé slovo
DEFINE(‘nazev_konstanty’, '’hodnota’). K takto defivané konstastpotom gistupujeme fimym
zapisem nazvu bez znaku $ &z@me z ni pouze ziskavat data, ne do ni uzZ zapisova

Podminky a cykly maji v PHP dwizné varianty zapisu. Prvni je obdobné zapisu znéméh
nagiklad z jazyka C, kdy po nazvu podminky nebo cydtukdd vykonavany le podminky nebo
cyklu uzave do sloZzenych zavorek, riidad if(néjakd_podminka) { blok fikazi vykonavany p
splnéni podminky}. Druhou variantou je zapis podobnyyjar Visual Basic, kdy se pro uzani kodu
vykonavanych vdle podminky nebo cyklu nepouzije sloZzenych zavoadd,ukorti se fikazem end
s nazvem fikazu, ktery byl na startu blokutiRlad: for(paet_opakovéani) blokijkazi vykonavany
po dobu definovanou wikazu for endfor;. ProtoZe jsem jizide programoval v jazyku C, volim
radkji zpasob zapisu stejny jako ¥m, tedy variantu se sloZzenyma zavorkami. Usopto migraci
mezi €mito jazyky a sniZuje riziko vzniku chyby Spatnyépisem.

Posledni dleZitou \&ci je zapis funkci v jazyku PHP. Jazyk PHP obsabejeutadu vnitnich
funkci pro nejastji pouzivané pikazy, takZe je nemusime jiz sami znovu definov&iaXzdém
projektu zvIlas. Jejich zapis je ve tvaru nazev_funkce(argumentykde) a jedna se ndklad o sadu
funkci pro praci s databazi MySQL, funkce pro psgcsoubory¢asem atd.

| kdyZ je paleta vninich funkci porarné rozsahla, vzdy se nam hodi si definowgaké viastni
funkce, napiklad pro kontrolu platnych e-mailovych adres. Eigdinici vlastnich funkci se pouziva
zapis zainajici klcovym slovem function nazev_funkce(argumenty_ funkfdjlok piikazi, ktery
funkce vykonava, return navratova_hodnota;}. Nadakytvorenou funkci se pak jiz odkazujeme
v samotném skriptu jako na jakoukoliv jinou funk&isazenouifimo v PHP.

1.3 Pouziti a vyvoj databaze MySQL

MySQL je viceuzivatelsky a vicevlaknovy databazosgrver vyvinuty Svédskou firmou
MySQL AB, nyni vlastiny firmou Sun Microsystem. Ratky vyvoje sahaji az do roku 1979,
nicméré prvni veejnosti fFistupna verze se objevila az v roce 1996 [3]. Jednd multiplatformni
databazi pouZitelnou jak na serverech s apéna systémem GNU/Linux, tak na opé&méh
systémech Microsoft Windows. MySQL je typickyildad softwaru s dvoji licenci, je mozno vyuZit
jak Community Edition licenci GPL, ktera je bezpiattak komemi Enterprise licenci [6]. Komeéni
licence zahrnuje kompletni servis a podporu preesavlySQL, verze $éna pod licenci GPL se musi
spolehnout pouze na podporu komunity sloZzené atdopickych nadSerica open source vyvdja
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MySQL pouzZiva pro komunikaci standard SQL, kteryzSimje o své vlastni ffkazy
nenachazejici se \iplusném standardu ISO/IEC. Podporuje Sirokou SKednych tym tabulek, jako
jsou InnoDB, MyISAM, IBMDB2I, BerkeleyDB. Nejvice quzivané jsou tabulky typu MyISAM,
které jsou nastaveny jako zakladni datové UldABISQL. Jejich pednosti je rychlost, nevyhodou, Ze
nepodporuji transakce a cizidei

Tyto nedostatkyieSi typ tabulek InnoDB, ktery transakce i cizi¢c&lipodporuje, avSak je
pomalejSi nez MyISAM. InnoDB dale nabizi podporulbobnoveni coz minimalizuje hrozbu ztraty

dat. Ri navrhu databaze se tedy musime rozhodnout, zgeojeas dleZit¢jSi rychlost nebo pétba
transakci a lepsi zalohy dat.

MySQL v3.23
Oficialné¢ vydana v lednu 2001. Obsahuje podporu cizichukéi transakci pro tabulky typu
InnoDB.

MySQL v4

Oficialni vydani v beznu 2003. Bdava podporu SQL ifkazu UNION, ktery slouzi pro
sjednocovani dot#@izze dvou tabulek se stejnymi daty a automatickyufjg duplicitni zaznamy. Od
verze 4.1 fidavéa podporu proizné znakove sady a podporu pro poddotazy.

MySQL v5

Oficialné uvolréno viijnu 2005. Implementuje podporu triggera distribuovanych XA
transakci pro tabulky InnoDB. Od verze 5.1 paiddva podporu datového UloZStBMDB?2I,
replikaci na urovntadki a logovani na stré&rserveru.

1.4 HTML a CSS pro zobrazeni dokumeni v prohliZegi

1.4.1 HTML

Jazyk HTML slouZi pro vypis informaci na vystupeimietového prohlize a je v sotasnosti
spravovan konsorciem W3C které vydava specifikacgtamdardy pro nové verze jazyka. Jazyk
HTML ma popisovat pouze obsah a strukturu dokumen&ujeho grafické zobrazeni. O grafické
zpracovani dat se maji starat ditoqiené styly k jednotlivym HTML zngkam.

HTML v0.9
Vydéana v roce 1991, pouze textovy rezim [11].

HTML v2.0
Vydana v roce 1994 komunitou IETF, vychazi ze séadd jazyka SGML a poprvérigava
podporu grafiky a formufé [12].

HTML v3.2
Vydana v lednu 1997 konsorciem W3Gidava podporu pro tabulky a styly [13].

HTML v4.0

Vydana v prosinci 1997 s ro¥8him prvii pro tvorbu tabulek a formufé& Zarovei byly jako
standardy fjaty ramy. \&tSi diraz na pouZzivani stylpro tvorbu grafiky a vydano dopaseni
samotné HTML nechat pouze pro vyZeai vyznamu prvk [15].
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HTML v4.1

Vydana v prosinci 1999, tato verze fdava zadnéezité wci do standardu, pouze opravuje
nékteré chyby. Tato verze HTML &a pavodre byt posledni a HTML nedho byt nadéle vyvijeno.
Pcitalo se s pechodem na XHTML, ale od tohoto planu bylo nakoapastno a v roce 2007 byla
konsorciem W3C ustanovena pracovni skupina s ukelarmout dalSi verzi HTML pojmenovanou
jako HTML 5 [14].

1.4.2 CSS

Cascading Style Sheet, neboli kaskadové stylyazgkj vytvaeny a spravovany konsorciem
W3C pro zobrazeni stranek napsanych v jazycich HENKHTML. V sowasné dobjsou k dispozici
dvé verze CSS a pracuje se na daleni standardu CSS3.

Hlavni vyhodou pouzivani CSS jsou rozsahlé maZriosnatovani textu, odgdeni struktury
od stylu dokumentu, jednoducha Uprava stavajidigih ga nové zrnou jediného souboru a podpora
ve vSech prohlizdch, které pjaly tento standard.

Nevyhodou pak istava neuplna podpora celého standardu ve velksahlipetich, specialé
v prohlizeich Internet Explorer Microsoft Windows, visledku¢eho? jecasto nutné psatizné styly
pro rizné prohlizée. Tato podpora se vSak lepSi s kaZzdou dalSi vydaverzi prohlizee
a kaskadovych stfl

Verze CSS1
Vstoupilo v platnost jako dopoteni konsorcia W3C 12.prosince 1996 a definuje z8kla
kaskadovych styl, které potom vylep3uji dalsi verze [20].

Verze CSS2, revize 1
V souwésné dob kandidat doporteni konsorcia W3C od 8.i&8009. Opravuje chyby z verze
2.0 vydané v roce 1998, obsahuje vSechny funkegzevCSS1 ashktera vylepSeni.

Jako novinka se ve verzi 2.1 objevuje iildpd piima podpora pro oranZzovou barvu pomoci
hodnoty orange atributu color a zobrazeni textpldis inline-block, kdy se obsah prvku formatuje
jako blok, ale prvek sdm se k okoli tvgakotadkovy (inline) prvek [21].

VylepSeni oproti verzi 2.0 se &wmlo pozicovani prvk nagiklad nové definovani
Sirky/vySky absolutd pozicovanych prvk v dokumentu, podpora 3D siytametka prvka [22].

Verze CSS3

Nadchéazejici verze CSS, ktera je végmmé dob ve stadiu vyvoje a jejizast uz je hotova
a implementovana v nejnggich verzich prohlizé. Jedna se néiklad o vylepSeni prace s rathg
prvki v dokumentu, konkrétnpiidani atributu border-radius, kteryt®mbi zakulaceni r@éhrameku

e

tvorit pomoci vkladani obraziks nakreslenym zakulacenym rohem.

DalSiho vylepSeni se &kal atribut color pro praci s barvami. V CSS3 budezno krons
slovniho, hexadecimalniho a RGB zapisu barvy pdadf8L model zapisu barvy [24].
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2 PROGRAMOVANI WEBOVE APLIKCE PRO SPRAVU U CEBNY
2.1 Vyvojové proskedi

Na zaatek je velmi dlezité zvolit spravné vyvojové prdeti, ve kterém se bude aplikace
vyvijet. Sprave zvolené programy totiz dokazi podstasnizit naroky kladené na vyvegtim, Ze
pieberou gkteré starosti pod svou spravu a programator ggemic sougedit na samotny vyvoj

a vyslednou funénost aplikace.

Pro webovou aplikaci pro spravdabny jsem se rozhodl pouZit zndmou zavedenou ka@obin
WAMP, kde je jiz zargena bezproblémova futikost a spoluprace vSech fadinych slozek.

2.1.1 Navrh databaze

Pro navrh databazi jsem pouzil program CASE Stgfiol&nosti CHARONWARE, ktery
umo#uje rychle a pehled® navrhovat Entitd rela&ni diagramy pro rozséahlé projekty.
V jednoduchém grafickém prdetli si navolime jednotlivé entity, které reprez@nkoneiné reélné
tabulky v databazi. Jednotlivé entity se navzajeropgji relacemi, znazaujicimi vazby mezi
tabulkami. Odtud nazev Entitnrelatni diagramy. Jednotlivé relace mohou byt dvojih@uty
Jednodussi relace 1:N, kdy jednomu zaznamu v jealmdlce niZe odpovidat N zaznamnv druhé
tabulce, nebo slo&jSi relace M:N, kdy pro M zaznanv jedné tabulce existuje N zaznamtabulce
druhé. Tento vztah nelze &ldt prfimo a musi séeSit pomoci takzvané vazebni tabulky, kterd ma
s kazdou tabulkou, prvni i druhou, relaci 1:N. Jakaicky priklad vazby M:N je vztah meziifstroji
v uéebrgé a ulohami, které jsou vyovany. Jedenifstroj mize byt vyuzivan u vice uloh, a zaréve
u jedné ulohy rize byt vyuzivano viceifstroja (obr. 2.1).

pristup_prava
idd_role Integer M (FK)
id_uzivatel Integer M (FE)

iicd Irtecper LINR (PR
jmeno Varchar( 200
mail Warchar(s0) U
heslo Warchar(20)
login Warchar(200 ke

cviceni unikatni_login

idd Integer MM (PR
hodin Integer MW
ucitel Integer Wi (FH)

e

il Integer LINM (PH)

jedinecna_role

id_uzivatel

predmet Char(200 MR (FR)

ucitel
predmet

idd Chiar( 200 MM (PH)
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Thratks Warchar(10) MK
popis Text

predmet_jednou

uzivatele_skupina
idd_uzivatel Integer MM (FH)
idd_skupina Integer MM (FH)

idd_uzivatel
id_skupinz

uloha_pristroje

pristraoje

id_uloha Integer MK
id_pristroje Integer M (FR)
id Integer M (FR)

unici_pristra_v_uloze
id_pristroje

rozvrh

den Integer MM

hoding Integer MK

cviceni Integer M (FI)

cviceni

Obr. 2.1: Ukazka navrhu Entitmelatniho diagramu v programu CASE Studio

i Irtecer UMM (PR

nazey YWarchar(255) M
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nazey YWarchar(255) M
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Kromé navrhu ER diagrathumoziuje CASE Studio také vytvani Data Flow diagrain Spolu
s ER diagramy jsou soasti strukturované analyzy navrhu systému a sgétaymoces, datovych
toka, skladi§ (Data Store) a terminatior Proces v DF diagramu zna#aoje tu ¢ast systému, které
meéni vstupni informace na informace vystupni, datdek znazoiiuje pesun informaci mezi
jednotlivymi ¢astmi systému, Data Store ukazuje datové uUkZisfiormaci pro poz&Si vyuziti
a terminator fedstavuje entity, které jsou &nnaSeho systému, alegjakym zpisobem s nim
komunikuji. Pomoci DF diagrainize Ehem chvile popsat cely navrhovany systém a na d&kla
fyzického pohledu datovych téko optimalizovat pro naSe poZadavky.

Po skotteni navrhu systému sitbeme vysledny projekt nechat jednoduse vygenerokat
SQL skript pro databazi MySQL, kdy nam program s&mgeneruje fikazy, které po nahrani do
databaze vytvid nami navrhnuty systém. Tento postup nejenzié &, ktery bychom museli stravit
ruénim prepisovanim SQL ifkazl, ale také sniZuje riziko zaneseni chyby, kter&augnim psanim
mohla vzniknout.

Z&kladni schéma struktury webovych stranek se actzéobr. 2.2.

@ Odkazg;yll'»‘;e(?l)oha se

Ica

() predmet_detail.php

Ica

C@ pristroj_detail.php

E@ predmel_detail php.

EI@ (@ prcmet_cetaipno]

(@R waivatel_cetaipno]
Obr. 2.2: Struktura webovych stranek aplikace prdeu webny
2.1.2 Zabezpéeni proti nezadoucimu gFistupu

Pro tvdeni samotnych skriptPHP jsem zvolil textovy editor PSPad. Jedna sel@\Sititelny
textovy editor pro opetai systémy MS Windows, ktery nabizi Sirokou mozZrfostatovani textu
a vesta¥nou podporu pro mnoho programovacich jdzykde o zvyramvani syntaxe, cozéth kod
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prehled®jSi pro Upravu a orientaci ¥m, dophovani znamych ifikazi, hlidani spravnosti zapisu,
zobrazovani nahledu stranek, spravovani TO-D@® &sd.

Nejdrive jsem se rozhodoval, jaké zvolim zab&rmé aplikace proti vniknuti neZzadouci osoby.
V Gvahu gipadaji v podst&t3 moznosti.

Soubor .htaccess a .htpasswd

Soubory .htaccess a .htpasswd jsou specialni koafigi soubory slouZici pro nastaveni
serveru pro jednotlivé adrésd Jednou zjejich funkci je moZnost nastavit omezgistupu
k vybranému adresa v naSem fipad tedy ke ka#enovému adregéserveru. Nastavit omezeni
v téchto souborech fizeme bd'to zakazanim/povolenimiigtupu k adresédz vybranych adres nebo
uvedenim fistupovych jmen a hesel uZivatel

Velkd nevyhoda tohotdeSeni spgiva vtom, Ze funguji pouze na serverech Apache an
vZzdycky miZze byt na serveru povoleno pouZivahto dodaténych konfigurgnich soubat.

Pro mij projekt webové aplikace pro spravaebny je také nevhodné, Ze omezeni nastavené
témito soubory se vztahuje na cely adieggetns jeho podadresa a pidavani novych uZivatélje
sloZité, pouzeifes editaci konfiguraich soubat.

Pouziti soubori cookies

DalSi z moZnosti zabezfmni je pouZiti soubér cookies. Jedna se o soubory uloZzené na
pocitaci uzivatele, ve kterych si ideme uchovavat jakékoliv informacéalelité pro nasi aplikaci.
MuZze jit napiklad o jednoznény identifikator konkrétni osoby, ktery uchovavamsouboru cookies
na uZivatelow pccitati a prostym porovnanim se zdznamy o uZivatelickzargch na serveru,
nejcastji v n¢jaké databazi nebo specialnim souboru pozndmemadazivatel oprawni pristupovat
ke konkrétnim chramym informacim.

Vyhodou tohotaeSeni oproti pouZiti souborhtacces a .htpasswd je mozZnost nastavovat timhle
zpisobem zabezgeni jak jednotlivych skrigit, tak i pouze jejich konkrétnidalasti.

Nevyhodou je uloZeni souboru nac¢fiegi uZivatele, tudiz nemame kontrolu nad tim, zda si
cookies ®&jak neupravil nebo ndm dokonce nepodvrhl faleSB@lSi nevyhodou je mozZnost zakazani
prijimani cookies ze strany uZivatetémz se znemozni zakladni fuimost skripd.

Rizeni sezeni v PHP

Treti moznosti je vyuZiti superglobalnich pgamych $ SESSION, do kterych siiaeme
ulozit jakékoliv hodnoty, nepstji ty, které jsou dleZité pro jednozriou identifikaci uZivatele,
nebo hodnoty, kteréasto vyuzivame a p@bujeme je fendSet mezi jednotlivymi skripty. Hodnota
proménné $_SESSION je po nastaveni udrZzovana ve spepah€ti serveru po celou dobu trvani
navseévy a je fristupna z kteréhokoliv skriptu gatiho k danému serveru.

Data uloZena v poli $_SESSION jsotigiupna do uzaeni spojeni mezi serverem aifiacem
uZivatele, nebo do manualniho zruSeni na servezlkod vyhodou oproti cookies je, Ze uzZivatel nema
Zzadny pistup k €Emto prongénnym a neriZze je tudiz nijak upravit, nevyhodou je, Ze vyZadwyssi
vykon serveru oproti cookies, které jsou uloZenypaostaci uzivatele.

V naSem pipad nastavujemefit promenné $_SESSION ip piihlaSeni do aplikace a to ID
uZivatele, ktery seifhlasil, ¢as posledniho kliku v aplikaci a Uraveristupovych prav. ID uZivatele
potrebujeme pro jednoztiaou identifikaci uZivatele na serveréas posledniho kliku pro zaj&ti
bezpénosti v Fipad, Ze se uZivatel zapomene po skem prace odhlasit. Podité dok® pak bude

16



session neplatna a potencionalnicatl se tak bez znalosttigtupovych addi, piihlaSovaciho jména
a hesla k tllezitym ¢astem aplikace nedostane.

V aplikaci na spravudebny velmicasto zjifujeme, zda ma uZivatel opram provést gjakou
operaci, nafiklad pridani edn¥tu nebo smazéani jiného uzZivatele. Tato op&avrjsou uloZena
v databazi na serveru & gazdém spushi skriptu by se nefiv dotazoval databazového serveru, jaké
ma uZivatel oprawni. JelikoZ je tahle hodnota pétSinu casu pdad stejnd, pomineme-li specialni
ptipad, kdy bude administrator zrovna&mit nékomu opraviini, mizeme si tuhle hodnotu také ulozit
do jedné prormné $_SESSION, ve které ji budeme mit po celou dobispozici. Timto zfisobem
mazeme ulevit od z&Fe databazovému serveru.

2.1.3 Tvorba administratniho skriptu

v s

Administratni skript je nejdleZitjSi sowasti aplikace. Umaije Sirokou moznost Uprav
stranek a dat v nich obsazenych.

Hned na z&tek jsem se musel potykat s velkym problémem.yhiebyla rozsahlost tohoto
skriptu. Skript obsahujeips 700radki kddu, coz velmi sniZuje jehé&telnost a kazda uprava, ty
i minimalni, se stava sloZitou pro hledanitgateho mista, kde se gebny kus kodu nachéazi. Proto
jsem se rozhodl zvySitiphlednost skriptu ro2tenim jednotlivychéasti nait celky uloZzené vetech
souborech, rozdené podle funkce, kterou pIni. Jeden soubor ohjeamdrojovy kod pro veskerou
praci s uZivateli, druhy pro praci gguin®ty a teti pro praci s externimi moduly. Bloky kib@ téchto
souborech jsou navic definovany pomoci vlastniahkdiy které jsou pak volany ze zakladniho
administr&niho  skriptu, do kterého jsou soubory vloZzenyies interni php funkci
include(,adresa_souboru").

Takova konstrukce nejenze zvySieblednost vysledného kédu, kdy je hned poznatakter
funkce si vyzadala jaky kus kdédu, ale také zlepsupZnosti vyhledani pfgbného mista, kde se ma
ucklat Uprava a umaitije ogtovné vyuZiti jiz jednou napsaného kodu volaniméd&mkce z vice
mist.

Administrace uZivateli

Cast administréniho skriptu administrace.php slouZici k praci isatéli vyuziva pomocny
soubor administrace_uzivatel.inc uloZzeny v adiiefaclude, obsahujici funkce volané ze skriptu
administrace.php.

Zakladni funkce pro vypis vSech uZivdtelz_zobraz_prehled_vsech($_GET, $radkejima
jako parametry superglobalni pole $ GET a phomou $radku, ve které je ulozeno, koi&dki na
strdnku se ma vypsat. Defautje v administrace.php nastavena konstanta RADKUatdnotu 10,
tzn. vypiSe se vzdy 1fadki na strdnku a zobrazi se navigamenu pro posun o dalSich id&dki
vpied nebo vzad. Konstanta se v php zapisuje pomokééudefine, kterd ma tvar

bool define ( string $name , mixed $value [, bardsk_insensitive = false ] )

Parametr $name z&#ianazev konstanty, parametr $value hodnotu konstanhepovinny parametr
$case_insensitive, ktery zadava zda bude v nazwist&oty bran ohled na velikost pismen nebo
nikoliv. Zakladni hodnota je false, tedy case gamsi Pokud se pouZije hodnota true, pak jsou
v8echny konstanty brany jako zapsané malymi pisrf@dny

V poli $_GET pak mize funkce pejimat hodnoty $ GET['vyhl_jm’] pro nastaveni filtr
vyhledavani podletasti jména, $_GET['vyhl_mail] pro nastaveni filtkyhledavani podleiasti
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e-mailové adresy, $ GET[rad] pro nastaveni pgakeho kritéria maji byt vysledky sezené na
strance a hodnoty $_GET['0od"]l a $_GET['celkem{iZloi pro nastaveni spravného strankovani.

Vystupem funkce je zobrazeni vSech uzivgtelyhovujicich parameim filtru zadanych na
vstupu funkce na monitor.

Pridat nového uZivatele Ize i manuélrasahem administratora. Pro zobrazeni forfeutdio
takovéto pidani slouzi funkce uz_zobraz_pridani_noveho()r&ieepebira zadné parametry a jejim
vystupem je zobrazeni formi&na monitor. Zpracovani dat z tohoto fornielpak probiha ve funkci
uz_pridej_noveho($_POST)fjmajici jako parametry hodnoty ze superglobalmin@nné $ POST,
konkrétre $_POST[jmeno’], $_POST['mail] a $_POST[logidgkékoliv jiné hodnoty ulozené v poli
jsou ignorovany. V8echny vstupni hodnoty jsou fe@zpracovany funkci trim

string trim ( string $str [, string $charlist ],)

ktera odstrani Zettzce $str vSechny préazdné znaky nachazejici se ¢@kmaa na koncietézce.
Volitelny parametr $charlist umddje definovat dalSi, neprazdné znaky, které ma dentaktéz
odstranit [7].

Funkce uz_pridej_noveho() sama vola 3 funkce definé v souboru funkce.inc v adriésa
/include. Jedn&d se o generuj_heslo(), zkontrolgjsteaci($jmeno, $mail, $login, $pass, $pass2)
a vloz_uzivatele($jmeno, $mail, $login, $pass).

Funkce generuj_heslo() nepird Zadny parametr a jejim vystupem je nabaggenerované
heslo. Tato funkce sama vyuziva gepbdpirnou funkci nahodne_slovo($min_delka, $max_delka),
kterd vyhleda v elektronickém slovniku nahodné cloy délce vrozmezi zadané hodnotou
$min_delka az $max_delka. Jako zdroj dat zde péslanglicky slovnik ispell verze 3.1.20. Funkce
vyuZiva generator nahodiisel

void srand ([ int $seed ],)

ktera inicializuje generator nahodny¢fsel s nepovinnou vstupni hodnotou $seed nebo cdnél
hodnotou pokud neni zadana [3].

int rand ( [int $min , int $max] )
Poté vrati ndhodn#slo z intervalu zadanym hodnotami $min a $max [7].

K ndhodnému slovu ze slovniku ispell, vracenémkdu nahodne_slovo(), se je§tiiradi
nahodné trojmistné&slo a tentdetézec je poslan na vystup funkce generuj_heslo().

Funkce zkontroluj_registraci($jmeno, $mail, $lqgpass, $pass2)igima jako paramaetr
kompletni Gdaje poebné pro vioZeni nového uzivatele a provadi koatspravného vypkmi.
VyuZziva interni funkci

int strlen ( string $string ),
ktera vraci délku zadanébezce $string [7].

Na kontrolu validni e-mailové adresy pouziva funkpravny email($mail)[3] febirajici
parametr $mail, cozZ je e-mailova adresa vlioZenéatgiem do formuliée.

int ereg ( string $pattern , string $string [, ay&$regs | )
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Prohledaietézec $string na iftomnost regulérniho vyrazu $pattern, seznam mdErgmaki je

v tab. 2.1 [3]. Prohledavani probihd v case semsitiddu, takze zalezi na velikosti zadanych pismen.
Do volitelného parametru pole $regs jsou postugkiadany vSechny nalezené vyskyty shody $string
s $pattern, a to postuprod $reg[l]. V $reg[0] je uloZzen celyaypodni fettzec. Funkce ereg() je
podporovana pouze do verze PHP 5.2, od verze PHjiZ iadale neni poskytovana [7].

Tab. 2.1: Seznam moznych zidake stylu POSIX

Znak Vyznam
\ fidici znak
N shoda na z@tkuretzce
$ shoda na konéetzce

shoda se vSim kranznaku \n
za&atek nové vtve
zatatek podvyrazu

konec podvyrazu
0 nebo vice opakovani
jedno nebo vice opakovan
zacatek kvantifikatoru
konec kvantifikatoru

* N |~ |—] -

'~ || +

Nasledujici funkci po projitifedchozich je vloz_uzivatele($jmeno, $mail, $lodipass), kdy
jako parametry febira Udaje o uZivateli a vlozZi je do datab&ze |dH®pass neni ukladanocistém
formatu, ale je nad nejdiive uplatigna funkce

string crypt ( string $str [, string $salt] ),
ktera vrati zahashovaiigttzec $str podle zakladu $salt a ten je teprve ulpderdatabaze.

Razné operéni systémy airzné verze PHP mohou pouZzivazmé hashovaci algoritmy pro
funkci crypt(). Z tohoto dvodu nemusi byt mozn&gnést celou databaztetnt hesel na jiny server,
nebo aktualizace serveru na vySSi verzi se zaclrovstoprocentni furdnosti uloZzenych hesel [7].

Zbytek funkci v souboru administrace_uzivatel $gczabyva Gpravoufipadré mazanim jiz
existujicich uzivatél. Jde konkrétth o funkce uz_zobraz_detail($detail) pro vypsaniaitigich
informaci o uZivateli na monitor, uz_zobraz_upré&dstail) pro zobrazeni formutna editaci Udaj
o] vybraném uzivateli, uz_smaz($detail) pro smazéanivybraného uzivatele
a uz_zobraz_prid_skup($detail) pro zobrazeni foéeuha pirazeni uzivatele do skupiny. Ve vSech
pripadech funkce igjimaji jako parametr praimnou $detail, ve které je uloZeno unikatni ID
uZivatele, pro kterého dané funkce volame.

Posledni d¥& funkce slouZi na zpracovani dat odeslanych z f@finypro editaci uzivatele
a pejimaji  jako vstupni parametry hodnoty supergloi@n pole $ POST. Jsou to
uz_pridej_skupinu($_POST) zpracovavajici data igkaje pifazeni uZivatél do skupin a pracujici
pouze s poli $_POST['uzivatel_id] a $_POST['id gkwa uz_uprav_pristup_prava($_POST) slouzici
k Upraw piistupovych opravni do jednotlivychtasti aplikace.

Ukazka administrace uzivateViz Frilohy, obr. A.2.
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Administrace piredméti

Pro praci s administracifgdméti je napsan pomocny soubor administrace_predmet.inc
v adresé /include, viz Rilohy obr. A.4. V gm jsou obsazeny funkce volané z hlavniho adndisthe
skriptu, kdy se jedna o zobraz_prehled_predmetdj$ogebirajici jako parametr pramnou, podle
které se d@zuji vysledky vypsané zdatabadze a tyto jsou zelg na vystup monitoru,
zobraz_predmet($detail)fgbirajici jako parametr unikatni IDrquinttu, o kterém chceme zobrazit
podrobrjSi informace, zobraz_pridani_editaci_predmetu(®akid) pro pidani nového nebo editaci
stavajiciho pedn®tu. Ma povinné parametry $akce, kteryza nabyvat hodnot ,predmet_edit* nebo
.predmet_pridej“, a $id, coz je unikatni IDrgan®tu, ktery chceme upravit. \fjpadt pridavani
nového pednetu se musi fedat hodnota ID null. Funkce zobraz_pridani_editadk($detail, $akce,
$id_cvik) pak podle parametru $akce zobraz fpiidani nového nebo editaci stavajicihocewii.
Parametr $detail obsahuje unikatni IDegn®tu, kterého se Uprava ¢eni tykd a v prornné
$id_cvik je bul’ unikatni ID upravovaného aeni nebo hodnota null pr@igani nového.

Dal3i funkce slouZi pro zpracovani dat odeslarg/ébrmulda zobrazenych pomoci funkci
zmirénych vySe a vzdyigjimaji jako parametr hodnoty ze superglobalni grom $_POST. Jedna se
o pridej_edituj_predmet($_POST) profidani nového nebo dpravu stavajicihofednttu
a o pridej_edituj_cvika($_POST) pro préaci sceviimi.

Na vSechny textové uZivatelské vstupy je@d uloZzenim do databaze aplikovanied@ni
zpstnych lomitek \

string addslashes ( string $str )

pied v3echny znaky, které by mohly byt interpretovfaio fidici a mohly by zfisobit prolomeni
zabezpeéeni aplikace. Funkceigbird jako vstugetzec $str zadany uZivatelem do pole formela
a vraci tentyZetzec doplgny o zgtna lomitka ped vSechnyidici znaky pouzivané v databazovych
dotazech [7].

Pri vypisu z databaze je potom pelta vSechna tatafigana zgtna lomitka z textu odstranit
a vypsat na vystupipodre vioZeny text.

string stripslashes ( string $stf{7].

Posledni d¥ funkce z pomocného souboru administrce_predmetsmaz_predmet($detail)
a smaz_cviceni($detail, $id_predmet) maji za Ulmlze vymazat z databaze vybrarrggnét nebo
cviéeni @ifazené k pedn¥tu.

Administrace moduli

Blok kodu uteny pro obsluhovani prace s moduly se nachazi oppém souboru
administrace_modules.inc v adriidinclude. Hlavnicasti je blok pro vypis vSech jiz nainstalovanych
dodaténych moduli do aplikace zobraz_vsechny(). Funkce irbfrd zZadny parametr a pomoci
internich PHP funkci pro praci s databazi MySQL

resource mysql_query ( string $query [, resourgakslidentifier ] )
int mysqgl_num_rows ( resource $result)
object mysql_fetch_object ( resource $result inst$class_name [, array $params ] ),

vypiSe na monitor vSechny nainstalované zasuvné&inéd|.
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Funkce zobrazujici formuigro nahrani nového zasuvného modulu pridat_modeifebira
Zzadny parametr a jejim vystupem je seznam vSechulingatipravenych a umishych v adresd
/modules. Ke zjidni, jaké moduly jsouiftomny, vyuziva funkci

resource opendir ( string $path [, resource $cohiex

ktera oteve adresézadany v cest$path. B uspsSném volani funkce vraci odkaz na zdrojovy adreséa

predany funkci nebo FALSE, pokud volani &Spé neni [7].
Pro listovani v adregieotevieném funkci opendir() slouzi funkce
string readdir ([ resource $dir_handle ]),

ktera vypiSe seznam vSech soubomistnych v adresd na ktery se odkazuje $dir_handle [7].
Z tohoto seznamu je j&Shutné odfiltrovat pro nas nepebné . a .. , coZ jsou s@sti relativni cesty
k adres a zn&i aktualni pracovni a néakeny adresa a také vSechny adréed které uz jsou
nahrané v aplikaci.

Samotné nahrani  zasuvného modulu do aplikace pakstardva funkce
pridame_modul($_POST), ktera jako parametriebfrd data odeslané funkci pridat_modul().
K uspSnému nahrani funkce kontroluje, zda se v moduthdz 2 kiéové soubory, a to tabulky.inc
a tabulky_delete.inc v adrés@modules/nazev_modulu/include, slouzici pro nahra vymazani
databazové struktury pebné pro Bh daného modulu do databaze MySQL.

bool file_exists ( string $filename )

Prebira jako vstupni parametr cestu k souboru, @&hktepotebujeme zjistit zda fyzicky existuje.
Vraci hodnotu TRUE, pokud se soubor nachazi naidisébo FALSE pokud nikoliv [7].

Posledni funkci v souboru administrace_modulegeisenaz_modul($id_mod) pro vymazani
nahraného mudulu z aplikace. Funkeéehra jako parametr unikatni ID modulu a volanimismu
tabulky_delete.inc vymaZze z databaze strukturu woaggi nahravani modulu.

Ukazka administrace modwuViz Filohy, obr. A.5.

Zabezpdeni administraéniho skriptu

Vzhledem k povaze skriptu a k moZnosteifsfoipu a editace prakticky kteréhokoliv mista
aplikace je obzvla&tdilezité zabezpeeni proti gistupu neautorizované osoby. Takové proniknuti by
melo fatalni disledky pro celou aplikaci, jelikoz by @ik dostal pistup prakticky ke vdem funkcim,
které jsou k dispozici. Protofipkazdém volani kédu z administrdho skriptu je pdeba nejtive
spustit kontrolu, zda ma uZzivatel volajici danonki vibec pravomoci tento kéd vyZzadovat.

Pro tento del mame prav v promenné $_SESSION['prava’l uloZzenou urdvepravreni
piihldSeného uZivatele, ktera je kdykoliv k dispozigiribéhu trvani komunikace mezi uZivatelem
a serverem. Jednoduchou vlastni funkci, kterou jsermapsal, pak fizeme otestovat. zda ma nebo
nema pistup ke konkrétnimu kédu, ktery si Zada.

2.1.4 Vypis dat a ditelsky modul

Poté, co jiZ mame hotovou kompletni databazi aublgici administréni skript, ktery ndm
umozni do ni vkladat data,reme pistoupit k napsani skript které tyto data vypiSi z databaze
a zobrazi uzivateli. Jedna se o jednodudfiapy typu select ,data” from ,tabulka“ where ,potirka

21



pro filtr*, kdy kazdy vypis ma 9y vlastni skript pojmenovany, pro lepSieplednost, podle funkce,
kterou vykonava.

Posledni wci, programovanou pro webovou aplikaci pro spravebay, je ditelsky modul
obsahuijici funkce pro spravu Wavanych pedn®ti. Tyto funkce jsou fidany ke kazdému skriptu
pro vypis dat a umdaibiji pridavat, upravovat a odstravat dophujici informace jako jsou naiklad
Glohy k jednotlivym pednétam, ndvody k nim apod, vizifohy, obr. A.6 a A.7.

JelikoZ Ize pomoci nastiiopro Witele pimo editovat data na serveru ésfupovat k databazi,
je nutné tyto funkce zabezfie obdobnym zfisobem jako administéai skript proti vniknuti
neautorizované osoby. VeSkera data vkladana pomvebiovych formul&l, odesilana na server
a ukladana do databaze je vzdyckyipba zkontrolovat, zda obsahuji skime hodnoty, které maji
a preventivll je nechat projit funkci addslashes(jedP vypisem dat z databaze do proli&ee zase
potieba pouzit funkci stripslashes() pro spravné zabiadat na monitor vigodnm formétu.

Dodrzovanimdchto bezpénostnich postupse sniZzi riziko prolomeni aplikace na minimum.

22



3 KONFIGURACE IP TELEFONU

3.1 Propojeni konfiguraéniho rozhrani

Konfiguraini rozhrani pro telefony Well 3130IF a Well 3195%¢He3eno jako zasuvny modul
do webové aplikace pro spraviebny. Oba dva typy telefonu se liSi pouze hardwassfiware pro
konfiguraci telefonu pouZivaji stejny, proto je mézro & pouzit stejny modul.

Telefony Ize sltovat do skupin podle tloh, ke kterym jsatir@zeny a ty pak dale spravovat
bud’ jednotliw nebo hromadf) pokud k tomu mame oprasmi. Fistup ke konfiguraci telefonu méa
kazdy, kdo je fihlaSen do webové aplikace pro spra¢ehny, a to bdi pres seznam vSecHigtroji
uloZzenych v databazi aplikaceiep detail konkrétniho telefonu nebtep skupinu vSechistroji
piitazenych ke konkrétni Glozeriftup bez uzivatelskéhaitil a bez fihldSeni v aplikaci je hlidan
a zamezen. Hromadnou konfiguraci celé skupiny detefma k dispozici kazdy s vySSim stépm
opravreni pres seznamijstroja prirazenych k jedné Uloze.

3.2 Hrepis formuléia pro nastaveni telefonu

3.2.1 Firebug

Jedn& se o roz&éhi prohlizée Mozilla Firefox speciakh urceny pro vyvojée webovych
stranek. Umoiuje rychle a pehled® monitorovat, editovat a debugovat HTML kod, CSS
a JavaScriptifbmo online v prohliZzé&, bez nutnosti Upravy zdrojovych kid{R5].

3.2.2 Implementovan&asti

Sitovéa nastaveni
V ¢asti wnované nastaveni &itoyly z originalni aplikace implementovany nastdveno
LAN, QoS, Porty sluZzeb a nastaveéasu.

VolIP nastaveni
Implementovany vSechnsasti nachazejici se v originalni aplikaci. V sefm nastaveni SIP
je zakladni nastaveni pro 2 podporované SIP lidkie nastaveni pro IAX2, STUN a Dial plan.

Nastaveni telefonu
V sekci pro nastaveni telefonu byly zachovany kBgaasti z originalni aplikace telefonu.
Tedy nastaveni zvuku, volacich funkci, klavesrielefonniho seznamu a fufrkich klaves.

Pro snadgsi orientaci a lepSi komunikaci s telefonem byBeehny formulge pepsany
z originélni aplikace tak jak byly,¢etné nazvu vstup jednotlivych prvk formuldu. Byly pouze
opraveny #které typografické chyby, Spatnygklad originalni aplikace doestiny a v sekci pro
nastaveni SIP pak byly opravenyédskupiny vstup odkazujici ob v originalni aplikaci na nastaveni
proxy serveru, ale ve skutwosti pakici jedna k nastaveni proxy serveru a druha
k nastaveni registéaiho serveru.
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3.3 Komunikace s telefonem

3.3.1 Pozadavky protokolu HTTP

HTTP je internetovy protokol definovany jako slard IETF [26]. Rvodre byl navrZzeny pro
vymeénu hypertextovych dokumentve formatu HTML, ale od verze 1.0 je diky MIME nmu?
pienadet jakykoliv soubor. V seasré aktualni verzi 1.1 se vSechna spojeni stala tmglglokud
klient nebo server neukdh komunikaci. Diky trvalym spojenim se komunikaceznklientem
a serverem podstatrzrychlila, protoZe jiz nente¢ba otevirat pro kazdy poZadavek spojeni nové [27].

Format poZzadavku protokolu HTTP
Metoda URL verze HTTP

odesilané hlavky
vloZeny prazdnyadek

Odesilanych hla¢ek mize byt vice v jednom poZadavku, ale kazda z nichi oyt oddlena novym
fadkem [27].

Metoda GET protokolu HTTP
Metoda GET se pouziva prakticky pokazdé, kdyZ iddédteni réjaké stranky a neodeslali
jsme gitom formul& s vyuZzitim metody POST. Format poZadavku GET jé pasledujici [27]:

GET URL verze_HTTP
odesilané hlavky
vloZzeny prazdnyadek

Metoda POST protokolu HTTP
Pomoci metody POST theme za odeslané hlaky a prazdnyradek vloZit data, ktera

chceme odeslat pomoci protokolu HTTP. Toho se wuhapiklad pi odesilani dat z formuié
webové stranky. Format poZzadavku pak vypada [27]:

POST URL verze_HTTP
odesilané hlavky
vloZeny prazdnyadek
data odesilana serveru
vloZzeny prdzdnyadek

Ostatni metody protokolu HTTP

Krom¢ nejpouzivagSich metod GET a POST jsou v protokolu HTTP zatynpeSt mer
pouzivané metody. HEAD, ktera nevraci celou stranlaedenou v poZadavku, ale pouze jeji hikyi
PUT uchovavd do poZadavku na zadaném URL. DELETE smaZe dokurmmadany v URL ze
serveru. TRACE trasuje pozadaveted firewall a proxy, fes které prochazi. OPTIONS zadava
dotazy na moznosti serveru [27].
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Stavové kbédy v odpowdi protokolu HTTP

Na kazdy pozadavek klienta odeSle serveét kp klientovi odpo¥d’ v jakém stavu se nachazi

po fijeti jeho Zadosti. Tato odp&¥ ma format:
verze_HTTP stavovy_kod stavové_hlaSeni
poslané hlaviky

vlozeny prazdnyadek

vracena data

Stavovy kéd zde reprezentujeslo, ke kterému je fifazeno stavové hlaSeni, textovy popis
stavoveho koédu. Stavové kody jsou réledy do rgkolika kategorii, kdy kazda popisuje skupinu se
spole&nymi rysy. Jejich seznam je uveden v tabulce 38]. [2

Tab. 3.1: Kategorie stavovych kibgrotokolu HTTP
Kategorie Rozsah Popis
Informatni 100-199 pouze informuji o {dschu
Uspich 200-299 potvrzeni U&gného zpracovani
Presngrovani 300-399 fesnérovani za Gelem
dokorteni poZadované operage,
uzivatel o pesnerovani nemus
byt informovan
Chyba na stranklienta 400-499 problém na steaklienta
Chyba na stranserveru 500-599 problém na staerveru
V tabulce 3.2 je potom uveden seznam konkrétntavosych kod s jejich stavovymi
hlaSenimi, které se mohou vyskytovat v rozhranikordfiguraci IP telefonu [28].
Tab. 3.2: Vybrané stavové kady a jejich popis
Stavovy kod Popis
200 OK vSe prokhlo vpaéadku
400 Bad Request klient odeslal Spatny poZadavekekiu server
nerozumi
403 Forbidden poZzadavek je serverem zamitnut pmtnép
autorizaci klienta
404 Not Found poZadovand adresa URL neni na serveru
k dispozici
406 Not Acceptable server nepodporuje format poZaap klientem
408 Request Timeout vyprSalasovy limit pro zaslani poZadavku

klientem

500 Internal Server Error

n&ekavana chyba serveru

503 Service Unavailable

server nema zpracovat pozadavek, titgad

kvili pretizeni
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3.3.2 Programy na odchytavani odeslanych hlagek

Live HTTP Headers

Live HTTP Headers je roz&ni prohlizée Mozilla Firefox, umo#ujici béhem prohlizeni
zachytavat a zobrazovat hléky, které si mezi sebou vyiiji klient a server. Pomoci tohoto addonu
jsem odchytaval zakladni komunikaci mezi prohiéa a IP telefonem a ziskaval jaké informace si
mezi sebou vlastn presré vymenuji, abych je mohl napodobit. Ukazka originalni korikace
z programu Live HTTP Headers:

http://147.229.147.114:9999/

POST /HTTP/1.1
Host: 147.229.147.114:9999

User-Agent: Mozilla/5.0 (X11; U; Linux x86_64; cZ&Crv:1.9.1.9) Gecko/20100402 Ubuntu/9.10
(karmic) Firefox/3.5.9

Accept: text/html,application/xhtml+xml,applicatiaml;q=0.9,*/*;q=0.8
Accept-Language: cs,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: 1ISO-8859-2,utf-8;9q=0.7,*;9g=0.7

Keep-Alive: 300

Connection: keep-alive

Referer: http://147.229.147.114:9999/

Cookie: auth=59661b75000001e0

Content-Type: application/x-www-form-urlencoded

Content-Length: 91

encoded=root%3Affa9ecfl16bc288abba8ef3d3d231eed8&w59661b75000001e0&goto=0Odeslat
&URL=%2F

HTTP/1.1 200 OK

Server: Rapid Logic/1.1
MIME-version: 1.0

Date: Thu Jan 1 00:09:48 1970 GMT
Content-Type: text/html

Transfer-Encoding: chunked
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http://147.229.147.114:9999/menu.htm

GET /menu.htm HTTP/1.1
Host: 147.229.147.114:9999

User-Agent: Mozilla/5.0 (X11; U; Linux x86_64; c&Crv:1.9.1.9) Gecko/20100402 Ubuntu/9.10
(karmic) Firefox/3.5.9

Accept: text/html,application/xhtml+xml,applicatiaml;q=0.9,*/*;q=0.8
Accept-Language: cs,en-us;q=0.7,en;g=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: 1ISO-8859-2,utf-8;9q=0.7,*;9g=0.7

Keep-Alive: 300

Connection: keep-alive

Referer: http://147.229.147.114:9999/

Cookie: auth=59661b75000001e0

HTTP/1.1 200 OK

Server: Rapid Logic/1.1
MIME-version: 1.0

Date: Thu Jan 1 00:09:48 1970 GMT
Content-Type: text/html
Transfer-Encoding: chunked

Velkou vyhodou tohoto programu je, Ze rychletahpedr zobrazi probihajici komunikaci
mezi klientem a telefonem, z které je Hilad hned vidt, jak4 data musime odeslat telefonu pro
Uspsné gihlaSeni k 8mu. Naopak dost zasadni nevyhodou je, Ze progrdm Komunikaci jiz
formatuje do lidsky fjatelné formy, takZe nelzer@sré poznat, jak maji byt hlatky naforméatované
pii odesilani z modulu pro konfiguraci telefonu, yelefon spravwzpracoval.

Wireshark

Jelikoz zkoumani hlavek pomoci nastroje Live HTTP Headers nevedlo keekgmu
vysledku, musel jsem vyuZit sofistikowggich nastraj k vyvoji aplikace. Tim se stal protokolovy
analyzér Wireshark.
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Wireshark je multiplatformni open source prograiiery pod licenci GNU GPL, slouzici
mimo jiné k zachytavani komunikace probihajici méitacové siti. Mezi jeho vyhody pitSiroka
moznost vyfiltrovani a analyzovani zachycenych ekl [29]. Pro moje pdeby jsem vyuZil filtr pro
zachyceni veSkeré komunikace na protokolu TCP &edidsu analyzou zachycenych pakgtem
ziskal jako vystup data:

POST /HTTP/1.1

User-Agent: Opera/9.80 (Windows NT 6.1; U; cs) RiEs5.24 Version/10.53
Host: 147.229.147.114:9999

Accept: text/html, application/xml;q=0.9, applicati’xhtml+xml, image/png, image/jpeg, image/qif,
image/x-xbitmap, */*;q=0.1

Accept-Language: cs-CZ,cs;q=0.9,en;q=0.8

Accept-Charset: is0-8859-1, utf-8, utf-16, *;q=0.1

Accept-Encoding: deflate, gzip, x-gzip, identitg=0

Referer: http://147.229.147.114:9999/

Cookie: auth=59661b7500068079

Cookie2: $Version=1

Connection: Keep-Alive, TE

TE: deflate, gzip, chunked, identity, trailers

Content-Length: 91

Content-Type: application/x-www-form-urlencoded

encoded=root%3Ac48d58c5884c2fe312eec548eb9eca98&nrbA661b7500068079&goto=0deslat
&URL=%2FHTTP/1.1 200 OK

Server: Rapid Logic/1.1

MIME-version: 1.0

Date: Mon Jan 5 22:25:02 1970 GMT

Content-Type: text/html

Transfer-Encoding: chunked

Hned na prvni pohled je patrny rozdil mezi jizarafatovanymi daty ziskanymi z programu
Live HTTP Headers a komunikaci, tak jak Sla, zaehgt programem Wireshark. Tou jsou c¥jid
volné radky odesilané v hlat¢e POST, které musi byt vzdyitomny. Tyto ziskané informace jiz
byly dost&ujici pro usgsné napodobeni komunikace v aplikaci.

3.3.3 Funkce pro komunikaci s telefonem

Komunikaci s telefonem obstéravaji funkce uloZem@®dmocném souboru function_iptel.inc
v adresé /include, ktery se vklada na &ku vSech skrift v aplikaci. NiZze uvedu iphled

e

nejdilezit¢jSich funkci obstaravajicich chod aplikace.

Funkce otevri_socket($id_telefonuyepira jako parametr unikatni ID telefonu uloZeného
v databéazi. Jako navratova hodnota funkce je odisanteveny socket k telefonu, po kterémire
probihat dal8i komunikace mezi aplikaci a IP teiefo.

resource fsockopen ( string $hostname [, int $port [, int &$errno [, string &$errstr [, float
$timeout = ini_get("default_socket_timeout") 1]]] )
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Otevfe socket na adresu $hostname a port $port. Do gtiazberrno a &$errstr se ukladajislo
a popis pipadné chyby vznikléipvolani funkce fsockopen(). Parametr $timeout ddawsekundach
timeout pro spojeni [7].

Funkce ziskani_nonce($ipadresa, $port, $id_teléfoniskava autentizai kod zasilany
telefonem klientovi z§t pii prvnim obdrzeném poZzadavku ve fa@reookies. Tento autentizai kod
je poté nadale vyZadovatii jakékoliv komunikaci s telefonem.

Pro uspsné pihlaSeni se k telefonu je geba sestavitiipsnou adresu ziskanou odchytnutim
komunikace pes Wireshark. O to se stara funkce sestav_prihi@semce, $id_telefonu), ktera ze
zadaného ID telefonu najde v databazi uZivatelsiénp a heslo, a ze zadaného autettirer kodu
sestavi pesnou kopii fihlaSovaci hlaviky podle schématu odchycenéhiivd. UZivatelské jméno
aheslo se népnasSi ktelefonu wistém forméatu, ale jako md5 hash sloZzeny z komlgnac
uzivatelského jména, hesla a auterigho kodu.

Univerzalnimi funkcemi pro sestaveni kompletni vily pak jsou sestav_post($data,
Sipadresa, $port, $nonce, $stranka), pro sestamdmiicky metody POST protokolu HTTP,
a sestav_get($ipadresa, $port, $nonce, $strankx).d@ funkce gebiraji jako parametr IP adresu
a port telefonu, s kterym komunikujeme, auterdidakdd ziskany $ prihlaSeni k telefonu a jméno
stranky na serveru, se kterou chceme komunikouwatkdée sestav_post() navic jgirebira data,
kterd chceme metodou POST odeslat na server.

Jako navratova hodnota je z obou dvou funkci kemplsestavend GET nebo POST hikeai
pripravena k odeslani na server.

Samotné odeslani poZadavku na server paktapgisfunkce odesli_telefonu($hlavicka,
$id_telefonu), kterd iebird jako parametr sestavenou hikuj jedno jaké metody, a unikatni 1D
telefonu, s kterym zrovna komunikujeme.

Odeslani na server pak probiha pomaoci internidefP fputs(), cozZ je alias pro
int fwrite ( resource $handle , string $string it i$length ] )

funkci na zapisovani do soulfiorTa gebird ukazatel na otany soubor weny k zapisu, v nasem
piipad na socket otéeny funkci fsockopen(), #&ettzec $string, ktery se pokusi d&jrezapsat.
Nepovinny parametr $length udava po kolika bytechapisovani automaticky zastavi [7].

DileZitou ¢asti po odeslani poZzadavku telefonu je nastavewotitu ped ctenim navratove
hodnoty.

bool stream_set_timeout ( resource $stream , iet@sds [, int $microseconds = 0 [7]

Bez tohoto nastaveni totiz skriggk& aZz vyprsi timeout nastaveny v zékladu na serméomunikace
s telefonem pak trva dlouhou dobu. V naSetpag funkce @ekava jako parametr $stream socket
oteweny funkci fsockopen() &s vyprSeni se nastavi jako &euhodnot $seconds a $microseconds.

Aplikace nepracuje s daty ziskanymi z telefonwnlin@ rezimu, ale stahuje stipiihlaSeni
a potom pi kazdé zmin¢ odeslané telefonu konfiguniai soubor IP telefonu a dale s nim pracuje
v offline rezimu. Vyhoda tohotteSeni je omezeni komunikace mezi aplikaci a tedagfona minimum
a tim zrychleni &hu celé aplikace. O staZzeni aktuélniho konfigoilao souboru se stara funkce
uloz_conf($hlavicka, $id_telefonu). Parametry jdolavicka se Zadosti o poslani konfigéméo
souboru telefonu uvedeného v pramé $id_telefonu.
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Zpracovani a zobrazeni dat o telefonu v offlinEmer zaji§uje funkce najdi_conf($stranka,
$hledany, $novy_radek, $oddelovac), ktera ve stinmkonfigur&nim souboru telefonu $stranka
vyhleda data $hledany a vyextrahuje z nich hodnktera z&ind vzdy parametrem $oddelovac,

“

v naSem fipac se jedna o znak ,.:“, a kéhparametrem $novy_radek, ,\r\n“.

Ukazka stranky z modulu pro konfiguraci IP telefosiz Filohy, obr. A.8
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ZAVER

V ramci bakalské prace jsem provedl srovnafzmych produki pro navrhovani a vyvijeni
aplikaci pro internet. Podro8jn jsem rozebral produkty, které jsem si vybral pgr@rbu svého
projektu webové aplikace pro spravkebny. Zjistil jsem vyhody a nevyhody jednotlivyclograni
a podle toho navrhl postupr@Seni svého projektu.

Webova aplikace byla naprogramovana asgigpvyzkousSena za pouZiti opeérdho systému
Windows XP, webového serveru Apache 2, MySQL vdrzePHP verze 5. Pro vystup pro prohi&e
bylo pouZzito standardu HTML 4.01 Transitional a daohi validniho kédu otestovano pomoci online
validatoru konsorcia W3C, kdy vSechny stranky prdsistem bez iftomnosti varovani o nepini
standardu.

Vyvoj a programovani zasuvného modulu pro konfigui® telefori Well 3130IF a Well
3195IF pak pokréoval za pouZziti opetaiho systému Ubuntu 9.10 (Karmic Koala) jadro 21623-
generic, webového serveru Apache 2, MySQL verze3B-lubuntu5.1 a PHP verze 5.2.10-
2ubuntu6.4. Na stejné konfiguraci byla také odzkoaS multiplatformnost vyvijené aplikace
a Usgsre otestovana bez jakychkoliv chyli,zmén v chovani programu, webova aplikace pro spravu
ucebny vyvijena pvodné pod operénim systémem MS Windows.

V prabéhu programovani aplikace vSak vychazely nové vémzgka PHP, které imasely
fadu zn&n, a to i do funkci pouzivanych ve vyvijené aplikd&estoZe jsem se snazil tento vyvoj
reflektovat a upravovat i podle nejrifiwydanych specifikaci, je mozné, Ze tstedku €chto znén,
na jiné verzi nez na mnou odzkou3ené, nebude moamdvat vSechny funkce webové aplikace tak,
jak byly pivodre navrZzeny a naprogramovany.

Vysledkem této bakataké prace je tedy kompletni webova aplikace pr@wapneebny,
obsahujici zakladni mozZnosti pracefsdmity, cvicenimi a zaky nachazejici se v aplikaci. Tato
aplikace je dale rozsielna o zadsuvné moduly naprogramované podkdgm daného schématu.
Souwasti aplikace je naprogramovany zasuvny modul pmfiguraci IP telefofi 3130IF a 3195IF
firmy Well. Pomoci tohoto modulu je moZno konfiguad vybrané vlastnosti kazdého telefonu,
jakozto i posilat hromadnjednotnou konfiguraci na vice telefomardz. VeSkeré vlastnosti jsou
UspeSre otestovany na konfiguracich zmiftych vySe a je mozno je vanlibovolné pouZivat,
upravovati rozSiovat.
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A UKAZKY WEBOVE APLIKACE PRO SPRAVU U CEBNY
u ™ Higwni strgna x

[*|% [ |D A& & hpas181112ndephp

INDEX Pfidat novy Martin Ondrejech
ADMINISTRACE | Aenean eu ipsum non metus tristique eleifend £men heslo

in eget convallis e!.fr Duis dapibus vehicula ligula in vehicula. odhidsit
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3052000 w 1928 vindil Martin Orvidreiach it it

Donec pellentesque pellentesque laoreet
Maams quis Hhem sem, ﬂec mattis nulla.
305 2010 v 1029 vind) Martin Ondrge Zobrazit celoy aktuality

<=prni <pfedchozi ndsledyjici= posledni==

Obr. A.1: Hlavni strana
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Obr. A.2: Administrace uzivatél
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Obr. A.3: Administrace rozvrhu

36



| Administrace x | o

- _ W ||o= | A [F 1921681112 sdministrace phplozc s predmet

Martin Ondrejech
£mé heslo

Obr. A.4: Administrace i@dntta
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PREDMETY
PRISTROJE

Obr. A.5: Administrace modiil
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Nastavit

Obr. A.6: Sprava vytovani
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Obr. A.7: Detail laboratorni ulohy
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E] @ @ http://192.168.1.112/modules/voip/sipset.php
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Sit'ova nastaveni ‘V)’?hél' SIP nétu |
VOIP
Telefon SP1 -~ [[(Nagist ] |
Odhlageni B B B
‘Zakladm nastaveni |
Stav registrace: Zobrazit jméno:
Nazev servent: I-tel Adresa proxy servern: 147.229.161.22
A_ tministrace Adresa proxy servenn 147.229.151.22 Port Proxy serveru: 5060
Sprava vyudovéni Port proxy servenn: 5060 Utkivatelské jméno: 1003
Rozvrh uéebny Utivatelske jméno: 1003 Heslo proxy: e
w Heslo: o Doména:
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\ [Pouztt |

Obr. A.8: Zakladni stranka modulu pro konfigurdeitélefonu

38



B DVD

/aplikace — Webové aplikace pro spravelny
/dokumenty — Text prace ve formatu PDF

/navod — Navod k webové aplikaci pro spra¢ehny.
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